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INTRODUCAO

O Coddigo Internacional de Protecdo de Navios e Instalacbes Portuérias, doravante
chamado Codigo ISPS, do inglés “International Security for Port facilities and Ships code”, ¢
um cddigo internacional que visa a seguranca e a protecao de navios e instalacGes portuérias.
Elaborado pela IMO?, tem o objetivo de prover medidas de prevencio a ataques e ameagcas,
entre 0s quais se destacam pirataria, terrorismo, roubos, contrabando, trafico de pessoas e

imigracdes ilegais.

Em inglés, as palavras “security” e “safety” tém significados bem distintos, apesar da
traducdo para o portugués ser “seguranca”. No Brasil, bem antes da criacdo do Caédigo ISPS,
ja se usava o termo “safety” para designar “seguranca” de equipamentos, meios de escape e
procedimentos de prevencdo de acidentes a bordo. J& o termo “security”, diz respeito a
seguranca no sentido de protecdo patrimonial, e € por essa razdo que o termo “protecdo” foi
adotado na traducdo do Codigo ISPS para o portugués. A traducdo oficial do cddigo original,

escrito em inglés, foi realizada pela Marinha do Brasil.

Com a entrada em vigor desta nova norma, todos os envolvidos nas operacdes
portuarias e a bordo de navios de diversos tipos deverdo seguir diretrizes estabelecidas. Entre
0s tipos de navios mencionados figuram as embarcacdes de Apoio Maritimo, ou embarcacGes
Offshore.

As embarcacGes de Apoio Maritimo sdo menores em relagdo aos navios mercantes
tradicionais, mas possuem maquinarios especiais que lhes proporcionam capacidade de manter
a posicao em relacdo ao fundo, em alto mar. S&o também conhecidas como Rebocadores de
alto mar, Rebocadores offshore ou Rebocadores oceédnicos. Elas prestam assisténcia as
unidades e plataformas de exploragdo e prospeccdo de recursos em alto mar. No presente
trabalho, a rotina de trabalho dos tripulantes destas embarcacGes foi escolhida pela demanda
cada vez maior dos servigos de apoio prestados por estes para promover a logistica de material

necessaria destas unidades e plataformas no Brasil.

1 IMO - International Maritime Organization / Organizagdo Maritima Internacional - agéncia especial da
Organizacao das Nagdes Unidas (ONU), reunida pela primeira vez em 1959, dedicada as questdes da indUstria
maritima, com a finalidade de promover medidas, convencgoes, codigos e protocolos que garantam seguranga,
prote¢do, navegagao eficiente e prevencgdo a poluigdo do mar.
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Abordando as regras do Codigo ISPS neste trabalho, tem-se como prop6sito contribuir
com informagdes para a implementagdo do mesmo a bordo das embarcacGes de Apoio

Maritimo, especificando as responsabilidades dos maritimos no seu contexto.

Ao mesmo tempo, pretende-se verificar se as medidas de protecdo desenvolvidas no
Codigo ISPS realmente ajudam a prevenir ataques terroristas, roubos armados e outras
ameacas a protecdo das embarcacdes. Além disso, sdo enumeradas as medidas de protecédo

indicadas para cada situacdo nos chamados “Niveis de Prote¢do”.

Por se tratar de tema novo, muitas duvidas e divergéncias sdo levantadas nos primeiros
anos de sua implementacdo. Grande parte das questdes tratadas sobre protecdo de portos e
navios nao fazem parte da cultura dos trabalhadores do setor, especialmente no Brasil. Sera
mostrada a necessidade de familiarizacdo que todos a bordo das embarcagdes offshore devem
possuir para o cumprimento das determinagdes do novo codigo e as novas rotinas obrigatdrias
de protecdo. Em especial, a formacdo necessaria e as responsabilidades dos tripulantes
diretamente envolvidos na protecdo da embarcacéo de acordo ao codigo, os chamados Oficiais

de Protecdo do Navio.

Outro fato trazido a reflexdo é se o excesso de burocracia imposto pelos Planos de
Protecdo ira permitir que seja possivel um acompanhamento eficiente na rotina de protecao.
As tripulacdes sdo sobrecarregadas com os registros e listas de verificagcGes impostas pelos
Sistemas de Gestdo de Seguranca das companhias, e agora passam a receber novas
incumbéncias. H& niveis onde ocorre intensificacdo na rotina de protecdo, devendo ser
verificado se os poucos tripulantes geralmente lotados nestas embarcagdes encontram-se em

numero suficiente de forma a realizar satisfatoriamente as funcdes para as medidas almejadas.

A metodologia utilizada no trabalho comegou na leitura completa do Codigo ISPS,
destacando as exigéncias do mesmo quanto as rotinas de protecdo que devem ser tomadas a
bordo de embarcacbes de Apoio Maritimo que se aplicam ao Brasil. A partir dai, relacionou-se
a certificacdo exigida pela Marinha para comprovar a competéncia ao trabalho com protegéo a
bordo e as demais normas e regulamentos, nacionais e internacionais. Dentro deste aspecto, o
trabalho tem como objetivo fornecer os elementos e conhecimentos do Codigo ISPS e da
legislacdo da Autoridade Maritima brasileira que sdo relevantes para os maritimos tripulantes

de Rebocadores de alto mar.
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CAPITULO 1
O CODIGO ISPS - HISTORICO, OBJETIVOS E REQUISITOS

1.1 - O Codigo ISPS — Historico

Ao longo dos séculos, assim como nos dias de hoje, o transporte maritimo esta exposto
a uma série de ameacas a protecdo. Entre estas ameacas, as que mais se destacam sdo pirataria,
terrorismo, roubos, contrabando, trafico de pessoas e imigracdes ilegais. Qualquer que seja a

forma que elas tomem, influenciam diretamente na protecdo de navios mercantes e portos.

Apds inumeros acidentes e perdas de vidas envolvendo alguns destes atos de
terrorismo e de pirataria sofrido por navios, e principalmente os tragicos eventos de 11 de
setembro de 2001, no ataque as “Torres Gémeas” em Nova lorque, nos Estados da Unidos, a
IMO concordou em desenvolver novas medidas relativas a protecdo de navios e instalaces

portuarias.

Devido & capacidade de transporte e & grande faixa de deslocamentos? possiveis, havia
0 receio que 0s navios também poderiam ser usados em atos terroristas, como para o
transporte de cargas perigosas com intuito de provocarem atentados e/ou 0 uso dos mesmos
como arma de destruicdo em massa. Levou-se em considera¢do também o nimero de navios

existentes e as facilidades de acesso aos mesmos, tanto por terra como por mar.

Com o objetivo de atingir o mais rapido possivel cobertura mundial, estas medidas

foram incorporadas & convengdo SOLAS®, como um capitulo separado.

O Cddigo ISPS representa a jungdo de anos de trabalho intenso do Comité de

Seguranca Maritima (MSC?*) da IMO e seu grupo de protecdo maritima para criarem e

? Deslocamento de um navio é o peso total do mesmo, incluindo seu peso leve e todos 0s acessorios, viveres e
cargas transportadas.

3 «gSafety Of Life At Sea” — Convencdo Internacional para Salvaguarda da Vida Humana no Mar — a mais
importante convencdo internacional a lidar com a seguranga maritima, que cobre grande variedade de medidas
desenvolvidas para aumentar a seguranga da navegacdo. E também uma das mais antigas convencgdes do tipo,
tendo sua primeira versdo publicada em 1914, apds o naufragio do navio “Titanic”.

* Maritime Safety Comitee — Comité permanente da IMO composto por representantes dos paises signatarios da
convencdo SOLAS.
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revisarem medidas e procedimentos de protecdo para prevenir atos de terrorismo, que

ameagavam a seguranca de passageiros, tripulagdes e de navios, em novembro de 2001.

Figura 1 — Ataque terrorista ao World Trade Center ou Torres GEmeas, como eram conhecidas, em 2001

Fonte: Portal eletrénico IG (www.ultimosegundo.ig.com.br/11desetembro)

O Cadigo ISPS foi adotado através de resolucdo do comité dos paises signatarios da
convencdo SOLAS em 12 de dezembro de 2002. Outra resolugdo no mesmo encontro incluiu
as alteracGes necessarias aos capitulos V e X1 do SOLAS, para que esta convencao ratificasse
0 compromisso de que o cédigo entraria em vigor a partir de 1° de julho de 2004. Os capitulos
do SOLAS foram re-identificados como capitulos XI-1 e com o langamento do capitulo XI-2,
ambos criados para prover informagdes e procedimentos para aumentarem a protecdo
maritima. Tais capitulos sofreram alteragbes que contém instrugdes compulsérias para
instalagBes portuarias e navios e as areas de interface navio-porto. O Brasil, signatario desta
convencao, deve cumprir e fazer cumprir todas as exigéncias do novo capitulo XI e suas

emendas.


http://ultimosegundo.ig.com.br/11desetembro/p1597125971129.html?gclid=CJOT45WByKsCFQTu7QodJCaT4w

17

Figura 2 — Exemplo de reunido do MSC na sede da IMO em Londres.

Fonte: IMO (www.imo.org)

A intencdo da IMO ao lancar o cddigo ISPS foi de suprir as embarcacGes, portos e
Governos Contratantes com subsidios juridicos para obrigar e fazer cumprir a protecdo a
bordo dos navios. Apos diversos atos terroristas, foi verificada a fragilidade que havia no

comeércio maritimo.

As principais medidas incorporadas ao SOLAS para satisfazer os planos de protecéo
almejados pelo MSC foram a adocdo de sistemas automaticos de identificacdo (AIS), nimero
de identificacdo da IMO, registros continuos de dados, sistemas de alertas para protecdo de
navios (SSAS) e o proprio Codigo ISPS como legislacdo internacional. A definicdo e
empregabilidade dos equipamentos serdo explicadas mais a frente.

O Cadigo ISPS subdivide-se entre os requisitos obrigatérios (parte A) e o conjunto de
diretrizes reunidas desde a implementacéo (parte B).
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1.2 — Objetivos do Codigo ISPS

Em sua esséncia, o objetivo do Cddigo ISPS é fornecer estruturas padronizadas e
consistentes para avaliacdo dos riscos, capacitando Governos a previsdo de alternativas de
ameacas e modifica¢cdes na vulnerabilidade de navios e instalacdes portuérias.

O Cadigo veio para tornar obrigatorio e padronizar meios de identificar, reconhecer e
responder a ameacas a prote¢cdo dos navios, especialmente no que tange ao monitoramento do

acesso de pessoas e cargas.

Dentro destas diretrizes e padrdes, ndo se visa o treinamento das tripulacbes para
combater ou reagir as ameacas contra a protecdo, mas sim para que 0S mesmos sejam capazes
de identificar, impedir ou diminuir tais atos por meio de planejamento, preparo e coordenagéo

apropriados junto as diversas entidades governamentais e privados.

Dentro do disposto acima, o Codigo ISPS requer, fundamentalmente, avaliacdo de
riscos a protecdo maritima, compartilhamento destas informacdes, manutencdo de protocolos
de comunicacdo, proibicdo de acessos nao-autorizados aos navios e as instalagdes portuérias,
combate a introducdo de armas, de artefatos incendiarios ou de explosivos nos navios e nos
portos, facilitacdo do alarme em caso de ameacas a seguran¢a maritima e portuéria, planos de
protecdo dos navios e portos baseados na avaliagdo de risco e treinamento dos recursos

humanos.

Apesar disso, a IMO néo pode interferir nas decisfes de cada pais sobre como proteger
seus portos, mas pode fazer recomendagdes gerais com relacdo as areas ou instalacbes

portuérias onde se prestam servi¢os aos navios protegidos pela Convengdo SOLAS.

O ISPS foi traduzido do inglés pela Diretoria de Portos e Costas (DPC) da Marinha do
Brasil. Na versdo em portugués, a palavra “prote¢do” tem o sentido de seguranga na acepg¢ao

da palavra “security” em inglés, e a palavra “seguranca” na acepg¢ao de “safety”.
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Os objetivos do cddigo ISPS sdo:

- Estabelecer uma estrutura internacional envolvendo a cooperagdo entre
Governos Signatarios, agéncias governamentais, administracdes locais e as
empresas dos setores portuarios e de navegacao, a fim de detectar ameacas a
protecdo e tomar medidas preventivas contra incidentes de protecdo que afetam
navios ou instalacdes portudrias utilizadas no comércio internacional;

- Estabelecer os papéis e as responsabilidades de cada Governo Signatério,
agéncias governamentais, administracbes locais e as empresas dos setores
portuarios e de navegacdo, a nivel nacional e internacional, com intuito de
assegurar a protecdo maritima;

- Garantir a coleta rapida e eficiente e a troca de informacgdes relacionadas a
protecdo maritima;

- Prover uma metodologia para avaliacdo de questbes relacionadas a seguranca
para se ter disposto planos e procedimentos para se reagir a mudancgas nos
niveis de protecao; e

- Garantir que medidas adequadas e proporcionais de protecdo sejam tomadas.

Como foi comentado na definicdo, o cddigo consiste em duas partes. A Parte A é
obrigatoria. Ela consiste em requerimentos detalhados relacionados a protecdo por Governos,
autoridades portuarias e companhias de navegacdo. A Parte B contém uma série de
recomendacdes (diretrizes) sobre como se adequar aos requerimentos da Parte A.

Outra caracteristica que marca o cédigo ISPS é a confidencialidade. Certos niveis de
acesso ao sistema ficam restritos ao Comandante do navio e ao Oficial de Prote¢do. Ainda nédo
foi visto codigo de regras do SOLAS em que o acesso a informagdes na rotina de bordo fosse

sigiloso.

O capitulo X1 do SOLAS, gue antigamente tratava da seguranca e protecdo dos navios,
foi dividido em dois novos capitulos, XI-1 e XI1-2. O capitulo XI-1 trata de “medidas especiais
para aumentar a prote¢do maritima”, que incluem requisitos para implantagdo de nimeros de

identificacdo e o acompanhamento de registros continuos das viagens dos navios.

J& o capitulo XI-2 contém instrugdes para todos 0s navios e empresas de navegacao a
cumprirem com o Codigo ISPS. A entrada em vigor deste codigo foi em 1° de julho de 2004,

sendo que a Marinha do Brasil prorrogou o prazo de entrada em vigor no pais por algumas
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vezes, até determinar o prazo méaximo de 31 de julho de 2008. Essa determinacgéo foi devido
ao aumento das atividades maritimas na costa brasileira, envolvendo na sua maioria o0s tipos

de navios afetados pelo Codigo, com o intuito de melhor proteger o trafego maritimo.

1.3 — EmbarcacGes afetadas pelo Cddigo ISPS

O cddigo ISPS, na sua parte A, determina a sua aplicacdo aos seguintes tipos de navios

engajados ou que podem ser engajados em viagens internacionais:

- Navios de passageiros, incluindo embarcaces de alta velocidade;
- Navios de quaisquer tipos, incluindo embarcacdes de alta velocidade, de 500 ou
mais toneladas de arqueacao bruta; e

- Unidades mdveis de perfuracao (plataformas em alto mar).

Para os portos, todos aqueles que atendam ou recebem em suas instalacGes os tipos de
embarcacdes descritos acima sdo obrigados a seguirem o cédigo.

Os Governos Contratantes devem considerar também o estabelecimento de medidas de
protecdo apropriadas para intensificar a protecdo dos navios ao qual o capitulo XI-2 e a parte
A do Cadigo ndo se aplicam, e garantir que quaisquer disposicGes de protecdo aplicaveis a tais
navios permitam a interacdo com aqueles aos quais a parte A do Cédigo se aplica.

1.4 — Os novos equipamentos e medidas adotadas

As principais medidas incorporadas ao SOLAS para satisfazer os planos de protecédo
almejados pelo MSC foram a adogdo do Cddigo ISPS como legislacdo internacional,
obrigatdria aos paises signatarios, e a ado¢do de equipamentos e meios para identificacdo dos

navios, que séo:

- Sistemas automaticos de identificagdo (AIS);

- Numero de identificacdo da IMO;

- Registro continuo de dados e atividades ligadas a protecéo; e
- Sistemas de alertas para protecdo de navios (SSAS).
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As empresas e/ou navios deverdo adquirir somente equipamentos cujas caracteristicas
técnicas tenham sido aprovadas pela IMO e que atendam aos requisitos técnicos estabelecidos

por esta organizacdo.

1.4.1 - Sistemas automaticos de identificacdo (AIS)

O AIS (Automatic Identification System ou na tradugdo “Sistema Automatico de
Identificacdo™) € um equipamento que permite, através de frequéncia VHF, identificar
informacBes sobre navios situados nas suas proximidades. Da mesma forma, estes mesmos
navios emitem os dados do préprio navio, fazendo com que haja maior seguranca e troca de
informacdes na navegagdo. Qualquer navio cujo sinal ndo esteja sendo captado pelo

equipamento pode ser considerado um perigo em potencial.

Os relatos de posicdo contém, entre outros dados: nome do navio, numero de
identificacdo da IMO (a ser explicado), tipo do navio, comprimento, boca, calado, porto de
destino, ETA® e proa da embarcacio, além dos dados emitidos através de conexdo através do

GPS®, como posicéo (latitude/longitude), velocidade de fundo e rumo de fundo.

A IMO estabelece que a periodicidade de envio deve ser ajustada automaticamente
pelo equipamento de acordo com a velocidade do navio. Por exemplo, se 0 navio estiver a
mais de 14 nos, eles devem ser enviados a cada 2 segundos. Se estiver ancorado, deve enviar
a cada 3 minutos. JA a mensagem que transmite os dados do navio e da viagem, deve ser

enviada a cada 6 minutos.

> “Estimated Time of Arrival” — Hora estimada de chegada do navio a um porto ou a uma posicao indicada.

® “Global Positioning System” / Sistema de Posicionamento Global - é um sistema de navegagéo por satélite que
fornece a um aparelho receptor movel a posi¢do do mesmo, assim como informagéo horaria, sob todas quaisquer
condigBes atmosféricas, a qualquer momento e em qualquer lugar na Terra, desde que o receptor se encontre no
campo de visdo de quatro satélites GPS.


http://pt.wikipedia.org/wiki/Sistema_de_navega%C3%A7%C3%A3o_por_sat%C3%A9lite
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Figura 3 — Exemplo de equipamento AlS a ser instalado a bordo.

Fonte: Nauticast®

Este equipamento deve ser mantido ligado permanentemente, sendo que o
Comandante ¢é o responsavel em manter o seu status sempre atualizado. A operagdo do AIS
em certas areas pode causar preocupacao quanto a protecdo, por que a informacdo passada
poderia ser coletada por piratas ou terroristas. Por causa disso, 0 MSC adotou a resolucdo A
956(23) no qual permite que os Comandantes dos navios que trafegam por tais areas
desliguem o AIS em locais especificos nos quais a ameaca ou ataques de piratas e terroristas

sdo iminentes, como no continente africano.

No Brasil, a Marinha ndo determina areas onde o equipamento possa ser desligado por

forca de risco a protecdo dos navios.
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Figura 4 — Aumento na capacidade de troca de informacdes entre navios e estacOes terrenas possiveis com o
advento do AIS

Fonte: Comissioners of Irish lights (www.commissionersofirishlights.com/cil/aids-to-navigation)

Na figura 4, em amarelo, & mostrada a troca de informagdes via AlS entre navios, que
recebem o sinal dos satélites GPS (representados pelo satélite a direita da figura) para
transmissao da posicdo atual da embarcacdo em latitude e longitude, além das informacdes
emitidas pelo AIS para fins de atender as exigéncias do Cdédigo. No canto superior esquerdo
da figura (ligagdo em linhas vermelhas), exibem comunicacdes de seguranga e socorro entre

navios e estacdes terrenas, através de outros sistemas previstos no GMDSS’.

" Do inglés “Global Maritime Distress and Safety System”, ou Sistema Global Maritimo de Seguranca para
Emergéncias é um acordo internacional com uma série de procedimentos de seguranca a fim de tornar mais fécil
0 resgate de navios, aeronaves e embarcacdes em sinistro. O sistema tem o propdésito de realizar as seguintes
funcdes: alertar (incluindo a posicdo de uma unidade em sinistro), coordenar SAR (busca e resgate), transmitir
avisos de seguranca maritima, comunicacdo em geral e entre navios (passadi¢o-a-passadico).
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1.4.2 - Numero de identificacdo da IMO

O namero de identificagdo da IMO é composto por sete digitos e deve ser marcado em
locais visiveis nos costados ou superestruturas das embarcagdes SOLAS®, nas caracteristicas
descritas no codigo. Nos navios de passageiros, a marcacdo do numero deve ser feita também
na horizontal para permitir a visualizacdo aérea. Este nimero é atribuido pela IMO para
identificar e registrar os dados de cada navio no banco de informacGes da organizacéo,
levando em conta o tipo de embarcacdo e o pais de registro.

Figura 5 — Popa da embarcacdo Skandi Salvador, com o numero IMO em destaque

Fonte: Foto do autor

8 Embarcacfes SOLAS — embarca¢fes mercantes empregadas em viagens internacionais ou empregadas no
trafego maritimo mercantil entre portos brasileiros, ilhas oceénicas, terminais e plataformas maritimas, com
excecdo de: 1) embarcacBes de carga com arqueacdo bruta inferior a 500; 2) embarcacGes de passageiros com
arqueacdo bruta inferior a 500 e que ndo efetuem viagens internacionais; 3) embarcacdes sem meios de
propulsdo mecanica; 4) embarcacGes de madeira, de construcdo primitiva; 5) embarcacfes de pesca; e 6)
embarcagdes com Comprimento de Regra (L) menor que 24 metros.
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Na criacdo do ISPS, foi requerido a cada embarcacdo afetada um nimero de
identificacdo Unico a ser permanentemente marcado em locais visiveis no costado dos navios
ou superestrutura. Este € um nimero Unico de sete digitos designado para embarcacfes de
propulsdo mecénica com arqueacdo bruta maior ou igual a 100 tons, o que engloba as
embarcacgdes de Apoio Maritimo. Sdo marcadas nos navios precedidas da sigla “IMO”.

Figura 6 — NUmero de identificacdo IMO marcado em local da superestrutura

Fonte: gCaptain — Maritime and Offshore (www.gcaptain.com)

E importante frisar que o nimero de identificacdo da IMO ¢ totalmente separado e
diferente do numero Oficial do navio, que é dado ao mesmo para titulo de controle pela
autoridade maritima do Estado da bandeira.

1.4.3 - Registros continuos de dados e atividades ligadas a protecéo

Ja os Registros Continuos de Dados (RCD) dos navios tém a finalidade de fornecer um
registro cronoldgico historico do navio. Ele deve ser emitido pela empresa de navegacéao e
deve conter informaces tais como: nome do navio, pais de registro, data de registro do navio
naquele pais, sua identificacdo, o porto onde foi registrado, 0 nome e endereco de seus

proprietarios, todos estes dados devendo estar sempre atualizados. Tais medidas foram criadas
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para dificultar a venda no mercado internacional de navios que porventura tenham sido
roubados pelo crime organizado ou que possam ser usados em atos terroristas.

No caso brasileiro, a Marinha através da Circular 003/2004 anexo B da Diretoria de
Portos e Costas (DPC) exige um periodo de cinco anos para manutencdo dos RCD anteriores.
N&o obstante, tais registros deverdo conter uma versdo na lingua inglesa.

Ao final do trabalho, em anexo, encontra-se o formulario padrdo da DPC para 0s
registros continuos dados indicados pela Autoridade Maritima.

Além deste documento, o ISPS exige que sejam registradas todas as atividades de
protecdo incluidas no Plano de Protecdo do Navio (a ser explanado mais a frente), que deverao
ser mantidos a bordo durante pelo menos o periodo minimo determinado pela Administragéo.

Estes registros compreendem, mas nao se limitam a:

- formacdo/treinamentos, simulacGes e exercicios;

- ameacas de protecdo e incidentes de protecéo;

- violagdes de protecao;

- alteracGes no nivel de protecéo;

- comunicacdes relativas diretamente a protecdo do navio, tais como ameacas
especificas ao navio ou as instalagcBes portuarias nas quais 0 navio esteja ou tenha
estado (portos de escala);

- identificacdo de pessoas que acessam a embarcacao, passageiros e tripulantes;

- auditorias internas e revisdes das atividades de protecdo;

- revisao periddica da avaliacdo de protecdo do navio;

- revisdo periddica do plano de protecdo do navio;

- implementacdo de quaisquer emendas ao plano;

- manutencdo, calibracdo e teste de qualquer equipamento de protecdo instalado a

bordo, incluindo testes do sistema de alarme de protecéo do navio.

Os registros deverdo ser mantidos no idioma, ou idiomas, de trabalho do navio. Caso o
idioma, ou idiomas, utilizados ndo sejam o inglés, francés, ou espanhol, devera incluir uma
traducdo em um destes idiomas. No Brasil, além do portugués, os registros séo traduzidos em
inglés por determinagéo da Autoridade Maritima.

Para tal fim, pode ser gerado a bordo dos rebocadores uma pasta ou livro de protecdo do
navio, de forma a agrupar estes registros e manter a confidencialidade das informacdes.

O Cadigo prevé ainda que os mesmos possam ser mantidos em formato eletrénico. Neste

caso, deverdo ser protegidos atraves de procedimentos destinados a prevenir a sua eliminacéo,
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destruicdo ou emenda ndo autorizada, assim como protegidos contra o acesso ou divulgacao

nao autorizada.

1.4.4 - Sistema de Alarme de Protecéo do Navio (SSAS)

O SSAS (Ship Security Alert System ou na traduc¢do “Sistema de Alarme de Protecdo
do Navio”) € um equipamento que permite enviar um sinal de emergéncia para estacdes
terrenas’®, avisando que o navio esta sendo alvo de um incidente de protecdo, no mar ou em
terra. O equipamento possui botdes situados no passadico e em locais escondidos (pelo menos
em outro local) que permitem enviar sinais de alerta silenciosos a bordo via satélite. Estes
alertas silenciosos notificardo o Estado do porto de registro e centros especificos em terra, sem
soar € nem apresentar indicacdo a bordo do navio ameacado, sem alertar outros navios nas

proximidades e nem esta¢es-radio costeiras.

S55AS alert Company security ’ Maval operations Task force

amcer centre

4

Flag administration

Figura 7 —Diagrama de contato do sinal do SSAS

Fonte: Marine Insight (www.marineinsight.com)

% Estacdes de comunicagdes a bordo das embarcagdes ou em terra que dispde de equipamentos com capacidade
de comunicacéo via satélite, de acordo ao Sistema Global Maritimo de Seguranca para Emergéncias (GMDSS)


http://www.marineinsight.com/
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Figura 8 — Equipamento SSAS montado — esquema do mesmo sendo ligado junto a estacdo do INMARSAT-C /
GMDSS
Fonte: JRC®

No Brasil, o equipamento SSAS, independente da marca, modelo ou fabricante, devera
permitir que os sinais de alerta enviados de um navio, de qualquer lugar onde ele estiver,
sejam capazes de serem recebidos diretamente no SALVAMAR BRASIL (Comando de

Operacgdes Navais), localizado na cidade do Rio de Janeiro.

O SALVAMAR BRASIL também disponibiliza outros meios de comunicagao
relativos ao recebimento de sinais de alerta provenientes de navios em perigo, por telefone,
fax ou e-mail. Os sinais de alerta de protecdo eventualmente recebidos serdo transmitidos
pelo SALVAMAR BRASIL para 0 Gabinete de Seguranga Institucional da Presidéncia da
Republica e para o Departamento de Policia Federal (ambos em Brasilia-DF), para as

providéncias cabiveis.

1.5 — Requisitos funcionais do Codigo ISPS

O Codigo ISPS exige um ndmero de requisitos funcionais de protecdo para
embarcacOes afetadas e portos. Para provar que tais requisitos sdo seguidos, 0s navios ficam
sujeitos a processos de inspecdo, verificacdo, certificacdo e medidas de controle por parte da

Administracdo do pais. Ademais, as empresas de navegacdo sdo obrigadas a designar um
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Coordenador de Protecdo da Companhia, do inglés Company Security Officer (CSO), que sera

abordado mais a frente.

Com a finalidade de atingir seus objetivos, o cddigo engloba os seguintes requisitos,

que incluem, mas ndo se limitam a:

Reunir informagdes sobre ameacas de protecdo e realizar a troca destas
informacgdes os Governos signatarios;

Exigir a manutencdo dos meios de comunicagdo para 0s navios e portos;
Prevenir acesso ndo autorizado aos navios, instalacbes portuarias e suas areas
restritas;

Prevenir a entrada ndo autorizada de armas, dispositivos incendiarios ou
explosivos ao navio e ao porto;

Prover meios de soar 0 alarme em reacdo a uma quebra de protecdo ou a uma
ameaca na protecao;

Requerer que navios e portos tenham um Plano de Protecdo baseado em
avaliacOes de seguranca; e

Exigir treinamentos e exercicios para assegurar a familiarizacdo dos envolvidos

com os Planos de Protecéo e os procedimentos;

Na continuidade deste trabalho, serdo abordadas as func6es dos Oficiais de Protecdo do

Navio, a execucdo dos Planos de Protecdo, treinamentos a bordo e a formacgdo dos maritimos

envolvidos com a protecdo nos Rebocadores offshore.

1.6 — A importancia do Cddigo ISPS no Brasil

A ANTAQY, na defesa da adogdo do codigo a pleno rigor, ratifica que ndo existe

registro de atos terroristas no Brasil, no entanto os portos brasileiros podem ser utilizados por

terroristas para atingir navios de outros paises, com a finalidade de destrui-los ou de atacar os

portos dos paises nos quais eles atracardo. No Apoio Maritimo, plataformas e embarcacdes

estrangeiras, assim como tripulantes oriundos destes paises, sao0 comuns no mar brasileiro.

10 Agéncia Nacional dos Transportes Aquaviarios do Brasil
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Além disso, as medidas de protecdo servem para combater o trafico de drogas, de
armas e o contrabando, entre outras atividades ilicitas que contribuem para a violéncia e 0

desrespeito as leis do pais.

1.6.1 — A certificacédo dos portos brasileiros

Sobre a certificagcdo dos portos brasileiros que irdo receber as embarcacfes de Apoio
Maritimo, a adequacdo ao Codigo ISPS comeca com a identificacdo dos pontos vulneraveis a
ataques a infra-estrutura portuéria, além do acesso ao porto em questdo. Sdo avaliadas a
integridade da estrutura, os sistemas de protecdo e de comunicacdo, transporte e outras areas
que poderiam ser alvo de grupos de terror e criminosos.

No Brasil quem recebe estas avaliagdes de protecéo é a Conportos™, que checa se a
seguranca do local esta de acordo com as regras do Codigo ISPS e do Plano Nacional de
Seguranca Publica Portuaria. Se o resultado for positivo, a Conportos concede a certificacdo

com Declaragdo de Cumprimento (definitiva) ou com Termo de Aptid&o (provisorio).

Acordo definicdo e competéncia, a Comissdo Nacional de Seguranca Publica nos
Portos, Terminais e Vias Navegaveis - Conportos foi criada pelo Decreto 1.507 de 30 de maio
1995, alterado pelo Decreto n° 1.972 de 30 de julho de 1996.

A Conportos é composta pelo Ministério da Justica, Ministério da Defesa,
representado pelo Comando da Marinha, Ministério da Fazenda, Ministério das Relacdes
Exteriores e pelo Ministério dos Transportes. Cabe ao Ministério da Justica a Presidéncia da
Comissao Nacional, que é representada pelo Secretario Nacional de Seguranca Publica.

As atividades da Secretaria Executiva sdo exercidas por uma equipe técnica e
administrativa, todos nomeados pelo Ministro de Estado da Justica, que nomeia, também, os
representantes indicados pelos Ministros de Estado dos Ministérios que compdem o
Colegiado. Fazem parte, também, da estrutura da Conportos, as Comissdes Estaduais de

Seguranca Pablica nos Portos Terminais e Vias Navegaveis — Cesportos.

1 Comportos — Comiss&o Nacional de Seguranca Pdblica nos Portos, Terminais e Vias Navegéveis, a qual
compete, entre outros, baixar normas sobre seguranga publica e elaborar projetos especificos de seguranca
publica nos portos, terminais e vias navegaveis.
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A Conportos tem por objetivo elaborar e implementar o sistema de prevencdo e
repressdo a atos ilicitos nos Portos, Terminais e Vias navegaveis. Compete a Conportos:

- Baixar norma, em nivel nacional, sobre seguranca publica nos portos, terminais e vias
navegaveis;

- Elaborar projetos especificos de seguranca publica nos portos, terminais e vias
navegaveis e, por via diplomatica, buscar junto a IMO assisténcia técnica e financeira
de paises doadores e institui¢des financeira internacionais;

- Apresentar sugestdes as autoridades competentes para o aperfeicoamento da
legislagdo pertinente inclusive consolidagéo de leis e regulamentos;

- Analisar programas de aperfeicoamento das atividades de seguranca publica nos
portos, terminais e vias navegaveis;

- Manter acompanhamento estatistico dos ilicitos penais ocorridos nos portos, terminais
e vias navegaveis e dos resultados das investigacdes e das puni¢des aplicadas;

- Encaminhar aos 6rgdos competentes avaliacdes periddicas sobre as necessidades
relativas a seguranca publica nos portos, terminais e vias navegaveis;

- Criar e instalar Comissfes Estaduais de Seguranca Publica nos Portos, Terminais e
Vias Navegaveis, fixando-lhes as atribuicdes;

- Analisar e aprovar planos de seguranca elaborados pelas Cesportos;

- Orientar as Comissdes Estaduais, no que for cabivel.

Do ponto de vista econémico, os portos ndo certificados podem sofrer restricdes por
ndo oferecem a protecdo exigida pelo Cdédigo, podendo acarretar redu¢do na movimentagao de
navios.

Para as plataformas em alto mar, a autoridade certificadora ¢ a Marinha do Brasil,
atraves das Sociedades Classificadoras. No setor da navegacéo, estas sdo empresas, entidades
ou organismos reconhecidos para atuarem em nome da Autoridade Maritima Brasileira na
regularizagdo, controle e certificacdo de embarcacGes nos aspectos relativos a seguranca da
navegacdo, salvaguarda da vida humana e da prevencdo da poluicdo ambiental. As normas e
procedimentos previstos na presente norma complementam os dispositivos legais em vigor,
ndo desobrigando os utilizadores de conhecer esses dispositivos, em especial a Lei no 9537 de
11/12/97 que dispBe sobre a seguranca do trafego aquaviério (LESTA) e o Decreto no 2.596
de 18/05/98 (RLESTA). Além dos Representantes da Autoridade Maritima devidamente

designados, somente as Sociedades Classificadoras formalmente reconhecidas por meio de


http://pt.wikipedia.org/wiki/Navega%C3%A7%C3%A3o

32

Acordo de Reconhecimento poderdo realizar, em nome da Autoridade Maritima Brasileira, as
auditorias, inspecdes, vistorias e emissoes de certificados e demais documentos previstos nas
Convencoes e Codigos Internacionais das quais o pais é signatario e/ou na legislacao nacional
aplicavel.
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CAPITULO 2
A CERTIFICACAO DOS MARITIMOS ENVOLVIDOS COM O CODIGO ISPS

2.1 - O trabalho do maritimo brasileiro a bordo das embarcagdes de Apoio Maritimo

Em nosso pais, a atividade de exploragdo e prospeccdo de recursos em alto mar, pelas
plataformas e embarcagdes especiais da industria do petroleo, demanda cada vez mais o
servicos de apoio de rebocadores oceanicos para promover a logistica de material necessaria
para os trabalhos e 0 escoamento destas unidades. As embarcacdes offshore, como também
sdo chamadas, sdo geralmente de pequeno porte comparadas aos navios mercantes
tradicionais, mas possuem maquinario especial para vencer as correntes e efeitos do mar a

longas distancias da costa.

Rd “ ,' %ls

Figura 9 — Embarcacdo Offshore brasileira PSV Deborah Kay, da companhia de navegacdo Bram Offshore, do
Grupo Edison Chouest
Fonte: Foto do autor
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As embarcagdes empregadas no Apoio Maritimo (“Offshore”) devem possuir uma
capacidade de manobra aprimorada para seu posicionamento préximo das unidades a serem
atendidas. Este atendimento consiste no recebimento e fornecimento de granéis liquidos e
solidos (dgua, Oleo diesel, cimento, baritina, bentonita e fluido de completacdo — lama),
operacOes de carga no convés (descarga e recebimento de cargas de retorno — “back load”),
além das operacdes de manuseio de ancoras, reboque e combate as emergéncias.

No Apoio Maritimo, as embarcacGes costumam passar longos periodos de tempo em
“prontiddo offshore”, ou seja, sob maquinas em alto mar aguardando instrucGes de operagéo.
A bordo destas embarcac0es, tripulantes trabalham sob as mais rigidas regras de seguranca,
visto as condigdes especialissimas de confinamento, desconforto causado pelo ambiente
oceanico e a complexidade e risco das operacdes. A rotina de bordo € doutrinada de forma
que estes tripulantes exercam os trabalhos necessarios para manutencdo e operacao destas
embarcacdes, visando a qualidade dos servigos, a prevencdo de acidentes e a preservacao do
meio ambiente. Levando-se em consideracao rebocadores oceanicos do tipo SOLAS, as regras

da parte A do Codigo ISPS e as alteraces na convencdo SOLAS se aplicam.

Figura 10 — Embarcagdo de apoio maritimo em operacéo com plataforma fixa

Fonte: Foto do autor
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2.2 — Certificacdo do CSO e SSO

Qualquer empresa de navegacdo que opera embarcacbes de Apoio Maritimo com 0s
quais o Codigo ISPS se aplica deve indicar um membro em terra como “Coordenador de
Protecdo da Companhia”, conhecido pela sigla em inglés CSO* (para todos os navios), e um
Oficial de Protecdo do Navio, conhecido como SSO* (um para cada navio). As
responsabilidades destes oficiais sdo definidas claramente no Codigo e mostram também

como eles devem proceder de acordo aos requisitos de treinamento e exercicios.

Em 2003, a IMO publicou livros recomendando modelos para a formacdo do
Coordenador de Protecdo da Companhia (CSO), Funcionario de Protecdo do Porto - ou
acordo nomenclatura Conportos, Supervisor de Segurancga Portuaria - (PFSO) e o Oficial de
Protecdo do Navio (SSO).

De posse destes manuais, as empresas de navegacdo passaram a formar seus
Coordenadores e Oficiais de Protecdo através de cursos internos. Para a implementacdo
definitiva do codigo, as empresas formaram seus proprios SSO, fazendo a familiarizagéo

deles ou contratando empresas de treinamento que ofereciam cursos nestas areas.

Em 2008, o certificado de SSO foi registrado na convengdo STCW**, que criou uma
regra especial para ele. Assim, fica padronizado o certificado de ISPS para o SSO a toda
comunidade maritima internacional. O STCW fornece entre outras informac0es, as disciplinas
de protecdo que devem ser abordadas, o nivel de competéncia minimo para atender as
disciplinas, métodos de ensino e as formas de avaliacdo para expedicdo do certificado em
atendimento ao Cadigo.

Os maritimos séo treinados em formas de reconhecimento de artefatos até entéo fora
do seu cotidiano, como armas, substancias nocivas e dispositivos perigosos. Apesar disso, 0
Caodigo e a formacdo do STCW ndo prevé que os tripulantes adquiram conhecimentos técnicos

ou cientificos detalhados sobre armas portateis, explosivos, armas de destruicdo em massa,

12 «“Company Security Officer” — Coordenador de Protecéo da Companhia

13 «ship Security Officer” — Oficial de Protecdo do Navio

4 Seafarer's Training, Certification and Watch keeping Convention — Convengdo Internacional sobre
Treinamento, Certificacdo e Servico de quarto dos Maritimos — Convengdo internacional adotada pela IMO que
contém os padrdes minimos de conhecimento, experiéncia e competéncia profissional para os maritimos.



36

drogas ou outras substancias perigosas. O que se espera € que estejam aptos a reconhecer tais
dispositivos para evitar a sua entrada ou uso a bordo.

Mais adiante, serdo detalhadas as responsabilidades do CSO na Avaliacdo de Protecéo
e na confeccdo do Plano de Protecéo, itens que tém implementacdo obrigatéria a bordo das
embarcagdes offshore. Da parte do SSO, serd dada maior énfase a sua funcdo e

responsabilidades no contexto da protecdo para as embarcagdes de Apoio Maritimo.

2.3 — Certificagdo do maritimo brasileiro e o Codigo ISPS

No Brasil, a Marinha é a Autoridade Maritima que desempenha a funcdo de
certificadora e avaliadora dos procedimentos requeridos pelo Codigo ISPS a bordo das
embarcacdes. De acordo as Leis de Seguranca do Trafego Aquaviario (LESTA), a Autoridade
Maritima pode delegar as funcbes de vistoria e certificacdo as Sociedades Classificadoras, e
assim é feito geralmente.

Para suprir a demanda de formacé&o especializada, expedicdo de certificados e a grande
procura por parte das empresas de navegacdo no pais, especialmente do setor offshore, a
Autoridade Maritima concedeu também a centros privados de ensino maritimo o direito de
ministrar as aulas para o curso de SSO, de acordo modelo do STCW. Ao longo da NORMAM
24" a Marinha estabeleceu os processos para a entrada destas instituicdes de ensino ao
credenciamento, verificando requisitos funcionais e orientando na elaboracdo dos cursos.
Apbs a conclusdo do curso de SSO nestes centros privados de ensino, a Autoridade Maritima
endossa os certificados dos alunos e emite o certificado DPC-1034.

Pouco tempo depois, a Marinha reconheceu o disposto na resolugdo MSC 203(81), que
estabeleceu que os certificados de SSO emitidos pelas empresas de navegacdo e centros de
treinamento antes de 1° de janeiro de 2008 perderiam a validade em 1° de julho de 2009. Por
outro lado, entendeu que a realizacdo do curso de SSO para maritimos ativos (com a CIR'®
dentro do prazo de validade) nos moldes da tabela A-V1/5 do codigo STCW, como emendado,

> NORMAM 24 — Credenciamento de InstituicBes para ministrar cursos para profissionais ndo-tripulantes e
tripulantes ndo-aquaviarios.

6 CIR — Caderneta de Inscricdo e Registro — Documento de posse do maritimo, emitido pela Autoridade
Maritima, onde vem determinada sua categoria profissional e onde sdo registrados os navios, datas e embarques
realizados.
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a partir de 1° de janeiro de 2008, ou o0 exercicio da fungdo de SSO por no minimo seis meses
nos ltimos trés anos, permitiria que recebecessem o certificado modelo DPC-1034.

A Marinha endossou e substituiu estes certificados até a data de 30 de novembro de
2010.

A partir de 1° de janeiro de 2008, o curso do SSO foi incorporado ao STCW, tornando
obrigatorio o curso padrdo estabelecido por esta convencdo para os maritimos que forem
escalados como Oficiais de Protecdo a bordo, através de nova emenda a regra VI/5. Nesta
regra, a convencdo exigiu que até 1° de julho de 2009 todos os maritimos a bordo, tanto
oficiais de nautica quanto de maquinas, exercendo a funcdo de SSO, deveriam possuir esta
certificacdo.

Com base nisso, a Marinha do Brasil, através do Programa do Ensino Profissional
Maritimo (PREPOM) de 2009, estabeleceu turmas de oficiais para receberem o0 curso
gratuitamente ao longo do ano nos centros de formacdo CIAGA (Rio de Janeiro) e CIABA
(Belem). Assim, em face da lei n°® 7573/1986, que regula o Ensino Profissional Maritimo
(EPM), o curso de SSO no Brasil foi batizado de Curso Especial de Oficial de Protecdo de
Navio (EOPN). A primeira turma de Oficiais de Protecdo certificados pela Marinha com foi
em margo de 20009.

O curso tem carga horaria de 16 horas, com cerca de 20 a 30 oficiais alunos por turma.
Em 2011, a previsdo é de se formarem 170 oficiais ao todo pelos centros de formacdo. Os
alunos aprovados receberdo o Certificado de Competéncia, modelo DPC-1034, habilitando-os
para desempenhar as tarefas de Oficial de Protecdo do Navio, em cumprimento a Regra VI/5

da Convencdo STCW-78, conforme emendada.
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2.4 — Como identificar embarcac6es sem o certificado ISPS

Uma embarcacéo afetada pelo Codigo ISPS deve possuir um Certificado Internacional
de Protecdo Maritima (ISSC - International Ship Security Certificate), emitido pela
Autoridade Maritima. No Brasil, a Marinha delega a verificacdo e a certificagdo das
embarcacdes as Sociedades Classificadoras, que emitem o ISSC.

O “ISPS Code database” ¢ um banco de dados internacional, que forma uma parte do
Sistema Global da IndUstria Maritima Integrada'’ da IMO (GISIS), o qual contém as
informagdes requeridas pelas regras do Cédigo ISPS, incluindo pontos de contato de protegédo
nacionais. O “ISPS Code database” possui também uma se¢ao listando os portos que foram

verificados e possuem um Plano de Protecdo do Porto (PFSP*®) aprovado.

Da mesma forma que as embarcacBes, € importante tomar conhecimento sobre a
certificacdo dos portos e terminais, para que nao haja problemas para operacdo em locais que
ndo tenham Planos de Protecdo aprovados, o que pode oferecer ameaga as embarcagdes
atracadas.

7 Da sigla em inglés “Global Integrated Shipping Information System”
'8 Da sigla em inglés “Port Facility Security Plan”
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CAPITULO 3
AS ROTINAS DE PROTECAO NAS EMBARCACOES DE APOIO MARITIMO

3.1 - Os trés Niveis de Prote¢éo

O Cddigo prevé trés niveis de protecdo, que direcionam as geréncias de bordo e em
terra a tracarem planos de acdo. Esses planos de acdo serdo avaliados e testados
periodicamente pelos governos a fim de se medir seu nivel de eficiéncia. Treinamentos e
exercicios especificos serdo elaborados de forma a fornecer aos colaboradores subsidios para o
combate as ameacas ou minimizagdo de seus impactos.

Os Governos Signatarios sdo os responsaveis pelo estabelecimento dos Niveis de
Protecdo que forem aplicados e variam de acordo com a ameaca a protecao.

Com base no Cédigo ISPS, uma embarcacdo de Apoio Maritimo é requerida a manter
o “Nivel de Protecdo 1” a todo momento, onde as medidas minimas de protecdo exigidas
devem ser seguidas.

A mudanca para niveis mais rigidos pode ocorrer por forca da Autoridade Maritima
(do Nivel 1 para o Nivel de Protecdo 2) e pelo Gabinete de Seguranca Institucional da

Presidéncia da Republica — GSI-PR — (do Nivel 2 para o Nivel de Protecéo 3).

3.1.1 - Nivel de protegdo 1

Significa o nivel para o qual as minimas medidas apropriadas de protecdo devem ser
mantidas todo o tempo. As seguintes atividades devem ser executadas, através de medidas
apropriadas, em todas as embarcacgOes offshore, de forma a identificar e tomar medidas

preventivas contra incidentes de protecéo:

- Assegurar o desempenho de todas tarefas de protecéo do navio;
- Controle de acesso ao navio;
- Controle de embarque de pessoas e seus pertences;

- Monitorar areas restritas e garantir que somente pessoal autorizado tenha acesso;
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- Monitor areas de convés e areas ao redor do navio;
- Supervisionar o manuseio de carga e paiois do navio; e

- Garantir que a comunicacao de protecao seja rapida.

Figura 11 — Rebocador Offshore em atracacdo: operacdes de carga devem ser monitoradas para a prevengdo de
embarque de materiais ndo-autorizados
Fonte: Foto do autor

3.1.2 - Nivel de protecado 2

Significa o nivel para o qual medidas adicionais de protecdo devem ser mantidas por
um periodo de tempo, como resultado de elevado risco de um incidente de protecdo, ameaca
média ou alta devido a um anuncio ou percepcdo de uma ameaca ndo especifica. No Nivel de
Protecdo 2, medidas preventivas adicionais, especificas no SSP*® (Plano de Protecéo do Navio

— explicado em detalhes a frente), devem ser implementadas para cada atividade.

9 Da sigla em inglés “Ship Security Plan”
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FIGURA 12 — Embarcacéo de Apoio Maritimo em diversos momentos de operacao e as medidas de protecdo

Fonte: Engenharia Naval e Oceéanica UFRJ (www.oceanica.ufrj.br)

No caso de ser declarado Nivel de Protecdo 2, as medidas adicionais aquelas

mencionadas no Nivel de Protecdo 1, podem ser, mas ndo se limitam a:

- Deslocar pessoal adicional para patrulha nos conveses durante horérios de pouca
movimentacao para prevenir acesso ndo autorizado;

- Aumentar a frequéncia e o nivel de revista nas pessoas e seus pertences, e nas cargas
que entram a bordo;

- Estabelecer uma éarea restrita ao lado de atracacdo da embarcacdo no porto e manter
contato direto com representantes do porto; e

- Dissuadir o embarque ao navio pelo lado do mar, restringindo apenas as autoridades

de patrulha.
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Figura 13 - Controle do costado para prevencao de aproximacéo de possiveis embarcagdes middas ndo-
autorizadas

Fonte: Patricia Mar Transportes Maritimos®

3.1.3 - Nivel de protecdo 3

Significa o nivel para o qual as medidas mais rigidas de protecdo devem ser tomadas
por um periodo de tempo limitado, quando um incidente de protecdo é provavel ou iminente, e
diferente do Nivel 2, pode ser especificada ou determinada.

Entrar no Nivel de Protecdo 3 deve ser uma medida aplicada em caréater excepcional,
apenas quando informacdes fidedignas forem divulgadas de que um incidente é provavel ou
iminiente. A prontiddo nesta situacdo deve durar o tempo em que a ameaca de protecao e/ou 0
incidente de protecdo existir (em). Como dito anteriormente, no Brasil apenas o GSI-PR pode

determinar que navios e terminais entrem no Nivel de Protecéo 3.

Assim como os Niveis de Protecdo podem mudar de Nivel 1 para Nivel 2 e, em
seguida, para o Nivel 3, € possivel que os Niveis de Protecdo mudem diretamente do Nivel 1
para Nivel 3.
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Pelo Cddigo ISPS, na sua parte B, uma embarcacdo devera estar com o Nivel de
Protecdo sempre igual ao do porto, podendo ainda estar sob regime de protecdo superior a
este. No ultimo caso, uma comunicacdo deve ser feita a Autoridade portuaria ou ao seu

representante em assuntos de protecdo, informando os motivos que levam a embarcagédo a
proceder em nivel acima.

N&o é possivel a embarcacdo permanecer em Nivel de Protecdo abaixo que 0
determinado pela Autoridade Maritima.

Figura 14 — Embarcacdo offshore sendo vistoriada pelo SSO: Nivel de protecdo equivalente ao determinado pela
Autoridade Maritima

Fonte: Maritime Journal (www.maritimejournal.com)
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3.2 — Ordens permanentes de protecdo nas embarcacgdes de Apoio Maritimo

A fim de satisfazer a exigéncia do Codigo ISPS, os pontos a seguir sdo definidos como

requisitos minimos ao Nivel de Protecéo 1 para as embarcagdes de Apoio Maritimo:

3.2.1 - Acesso a bordo

Todas as pessoas que pretendem ingressar a bordo da embarcacédo terdo que acatar as

seguintes condicOes que seguem:

Portar um documento de identidade valido com foto;

- Receber autorizagdo prévia para ingressar a bordo do Comandante, Autoridade
portuaria ou do cliente, e informando o propdsito da visita;

- Todas as pessoas e/ou materiais embarcando estdo sujeitos a serem revistados.
Consentir com a revista é uma das condi¢des para a entrada a bordo; e

- Antes de receber qualquer suprimento, compras, carga, agua potavel ou abastecimento
deverdo ser conferidos se os documentos estdo validos. Os materiais deverdo ser

inspecionados e livres de qualquer sinal de violag¢do ou de avaria.

Aqueles impossibilitados ou ndo cooperativos para identificacdo e/ou para revelar o
propdsito da visita, terdo o acesso a bordo negado e deverao ser relatados a administracédo da

empresa (a partir do CSO) e da administracdo do porto.
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Figura 15 — Tripulante verificando a identificacdo de dois visitantes — controle de acesso no portald

Fonte: Marine Insight (www.marineinsight.com)

3.2.2 - Pontos de acesso e portald

Nos pontos de acesso as embarcagdes, pelo costado e portalo, deverdo estar marcados

cartazes e avisos, em inglés e portugués, informando:

- Aexigéncia de apresentacdo de documento de identidade oficial com foto;
- Que todas as pessoas e materiais embarcando estdo sujeitos a serem revistados; e
- Informacéo sobre o Nivel de Protecédo atual da embarcacéo;

3.2.3 - Entrada nas areas restritas a bordo

Na embarcacdo, deverdo haver areas que mesmo pessoas autorizadas a ingressar a
bordo necessitardo de nova permissao para entrada nestes locais. S&o areas e compartimentos
considerados mais vulneraveis, geralmente comuns em todos os tipos de navios. Porém estes
locais sdo determinados pelo Plano de Protecdo de cada embarcacdo. Nestes locais deverdo

estar afixadas placas com os dizeres “Area Restrita — Somente Pessoas autorizadas”, sempre
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com ressalvas sobre quebra de protecéo e violacao as regras de bordo em caso de entrada ndo-
autorizada. De acordo ao Cddigo ISPS, as areas restritas a bordo podem ser, mas ndo se

limitam a:

Passadico e compartimentos de maquinas;

- Compartimentos que contenham equipamentos e sistemas de protecdo e o controle de
suas luzes;

- Compartimentos de ventilacdo e sistema de ar condicionado;

- Acesso a tanques de agua potavel, suas bombas e manifolds®’;

- Compartimentos contendo cargas perigosas ou substancias nocivas;

- Compartimentos contendo bombas de carga e seus controles;

- Compartimentos de carga e de provisdes da embarcacao; e

- Camarotes dos tripulantes.

3.3 - Avaliacéo de Protecdo do Navio (SSA)

A Avaliacio de Protecdo (SSA%!) do Navio é parte integral e essencial do processo de
elaboracdo e atualizacdo (incluindo a revisdo) do Plano de Protecdo do navio. O Coordenador
de Protecdo da Companhia (CSO) deverd assegurar que a Avaliacdo de Protecdo da
embarcacao seja feita por pessoas com o conhecimento adequado para avaliar a protecdo de

um navio, levando em conta as diretrizes constantes da parte B do Cadigo ISPS.

A Avaliacdo de Protecdo do Navio deverd ter uma vistoria de protecdo a bordo,

incluindo, no minimo, os seguintes elementos:

- Identificacdo de medidas, procedimentos e operagOes existentes de protecao;

- Identificacdo e avaliacdo das operacgdes principais executadas a bordo do navio, as

quais sdo importantes proteger;

20 Manifolds — tomadas de carga para recebimento de mangueiras de fluidos dispostas ao longo dos conveses de
carga.
2! Da sigla em inglés “Ship Security Assessment”
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- ldentificacdo de possiveis ameacas as operagdes principais executadas a bordo do
navio e da probabilidade de sua ocorréncia, a fim de estabelecer e priorizar medidas de

protecéo; e

- Identificacdo de pontos de fraqueza, incluindo fatores humanos, na infra-estrutura,

planos de acéo e procedimentos.

A Avaliacéo de Protecéo do Navio devera ser documentada, revisada, aceita e mantida
pela Companhia. Esta avaliacdo servira de embasamento para a preparacdo do Plano de

Protecdo do Navio.

3.4 — Ameacas a serem consideradas

O Cddigo ISPS, na sua parte B, lista uma série de ameacas que podem ser incluidas
como tipos de incidentes de protecédo, e devem ser consideradas na Avaliacdo de Protecdo do

Navio:

- Dano ou destruicdo da embarcacdo ou de uma instalacdo portuaria. Por exemplo, por

meio de explosivos, incéndio criminoso, sabotagem ou vandalismo;
- Sequestro ou captura da embarcacdo ou de pessoas a bordo;

- Violagdo de cargas, equipamentos ou sistemas essenciais da embarcacdo ou de suas

provisoes;
- Acesso ou uso ndo autorizado, incluindo a presenca de clandestinos;
- Tréfico de equipamentos ou armas, incluindo armas de destruicdo em massa;

- Utilizacao da embarcacéo para transportar pessoas cuja intengdo é causar um incidente

de protecéo e/ou seus equipamentos;

- Utilizacdo da prépria embarcacdo como arma ou como meio de causar dano ou

destruicao;
- Ataques vindos do mar enquanto a embarcacao estiver atracada ou fundeada; e

- Ataques enquanto a embarcagao estiver no mar.
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3.5 — Plano de Protec¢éo do Navio (SSP)

O Plano de Protecdo do Navio significa um plano elaborado com vistas a garantir a
aplicacdo de medidas a bordo do navio criadas para proteger pessoas a bordo, cargas,
unidades de transporte de cargas, provisdes do navio ou o proprio navio dos riscos de um
incidente de protecdo. Toda embarcacdo de Apoio Maritimo afetada pelo Codigo ISPS devera

ter a bordo um Plano de Protecdo da embarcacéo aprovado pela Autoridade Maritima.

O Plano de Protecdo, mais conhecido pela abreviacdo SSP (do inglés “Ship Security
Plan”), indica os requisitos minimos operacionais e de equipamentos que 0 navio devera
manter todo o tempo, por exemplo, enquanto operando no Nivel de Protecdo 1. O plano
indicara também medidas, adicionais ou intensificadas, para que o navio por livre op¢do mude
para o Nivel de Protecdo 2. Além disso, o Plano indicara as possiveis a¢des de preparacdo que
a embarcacdo pode realizar para permitir pronta resposta as instrugdes que podem ser emitidas
a ela pelas autoridades no Nivel de Protecdo 3, devido a um incidente de protecdo ou ameaca.

O SSP deve ser aprovado pelo Governo Contratante — Autoridade Maritima
representada pela DPC (Marinha do Brasil ou delegacdo das mesmas as Sociedades
Classificadoras).

A companhia (via CSO) e o SSO estdo obrigados a monitorarem a relevancia e
eficiéncia do Plano, incluindo o uso de auditorias internas independentes. Qualquer emenda de
elementos especificos de um Plano de Protecdo ja aprovado terdo que ser novamente levados a

aprovacao.
Todos 0s SSPs devem possuir as seguintes caracteristicas:

- Detalhar a estrutura organizacional de protecéo para o0 navio;

- Detalhar o relacionamento entre o navio e a Companhia, instalagdes portuérias, outros

navios e as autoridades relevantes com responsabilidades relativas a protecéo;

- Detalhar os sistemas de comunicagdes que permitam a comunicacdo continua e eficaz

dentro do navio e entre 0 navio e outros, inclusive com as instalacfes portuarias;

- Detalhar medidas de protecdo basicas para o Nivel de Protecdo 1, tanto operacionais

guanto fisicas, as quais sempre estardo em vigor;
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- Detalhar as medidas adicionais que permitirdo ao navio passar sem demora para 0

Nivel de Protecéo 2 e conforme necessario, para o Nivel 3;

- Prever a revisdo regular, ou a auditoria, do SSP e emendas a0 mesmo em resposta a

experiéncia ou mudangas nas circunstancias; e

- Reportar os procedimentos aos pontos de contato apropriados dos Governos

Contratantes.

O SSP deve estabelecer ainda as medidas de protecdo cobrindo todos os meios de

acesso ao navio identificados na Avaliacdo de Protecdo do Navio. Isto deve incluir:

Escadas de acesso;

Portal6s;

Rampas de acesso;

Portas de acesso, escotilhdes laterais, janelas e portinholas;

Cabos de amarracdo e correntes de fundeio; e

Guindastes e aparelhos de suspenséo.

Para cada um desses meios, 0 SSP deve identificar o local apropriado onde as
restricfes ou proibicdes de acesso serdo aplicadas para cada um dos Niveis de Protecdo. Para
cada nivel, o SSP deve estabelecer os tipos de restricGes ou proibi¢bes a serem aplicados e 0s

meios para fazé-los cumprir.

O SSP néo € divulgado a todos os membros da tripulacdo, sendo confidencial e restrito
ao comandante e ao SSO, caso aquele ndo esteja exercendo esta fungdo. A Companhia devera
assegurar que o Plano de Protecdo do Navio inclua uma declaracdo explicita enfatizando a
autoridade do Comandante. A Companhia devera estipular que 0 Comandante tem autoridade
absoluta, sendo responsdvel por tomar decisfes relativas a seguranga e protecdo da
embarcacdo e de solicitar a assisténcia da Companhia ou de qualquer Governo Contratante
conforme necessario.

De acordo ao Cddigo ISPS, a Companhia devera assegurar que o Coordenador de
Protecdo da Companhia, o Comandante e o Oficial de Prote¢cdo da embarcagdo tenham o

apoio necessario para cumprir com as suas obrigacoes e responsabilidades.
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No Anexo B ao final do trabalho encontra-se pagina inicial de um Checklist como

exemplo de revisdo de um Plano de Protecdo (SSA).

3.6 - Oficial de Protecédo do Navio (SSO)

Cada embarcacdo de Apoio Maritimo devera ter um Oficial de Protecdo (SSO). Este
devera ser um Oficial da Marinha Mercante tripulante da embarcacdo. A funcdo de SSO é
delegada ao Oficial de bordo pelo Comandante ou pelo Coordenador de Protecdo da

Companhia.

Apobs realizacdo do curso baseado nas determinacGes do STCW, o Oficial estara preparado
para exercer as funcGes de SSO. Ademais, devera possuir o conhecimento adequado dos
seguintes pontos e receber treinamento especifico (pela Companhia ou a bordo) em alguns ou
todos esses, conforme apropriado:

- O plano de arranjo geral (planta) da embarcagdo — incluindo conveses e cobertas;

- O Plano de Protecdo e os procedimentos a ele relacionados (incluindo treinamento,

com base em situacdes potenciais, sobre como responder);
- Gestdo de multiddes e técnicas de controle;
- Operac0es de sistemas e equipamentos de protecao; e

- Teste, calibracdo e manutencdo dos sistemas e equipamentos de protecdo engquanto o

navio estiver no mar.

Apos a familiarizacdo especifica, 0 SSO possui as seguintes responsabilidades e

deveres, mas que ndo se limitam a:
- Executar inspecdes regulares da protecdo do navio com vistas a assegurar que as
medidas adequadas de prote¢do sejam mantidas;

- Manter e supervisionar a implementacdo do Plano de Prote¢do do Navio, incluindo

guaisquer emendas a0 mesmo;
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- Coordenar os aspectos de protecdo do manuseio de cargas e de provisdes do rebocador
oceédnico com o pessoal de bordo e com os funcionarios relevantes responsaveis pela

protecao das instalagfes portuarias;
- Propor alteracGes ao Plano de Protecéo;

- Reportar ao CSO quaisquer falhas ou irregularidades identificadas em auditorias
internas, revisdes periodicas, inspecdes de protecdo e verificagcbes de cumprimento e

implementar medidas corretivas;
- Intensificar a conscientizacdo e vigilancia da protecdo a bordo;

- Assegurar que o pessoal de bordo receba o treinamento adequado, conforme

apropriado;
- Reportar todos os incidentes de protecdo;

- Coordenar a implementacdo do Plano de Protecdo com o CSO e o funcionario

relevante responsavel pela protecdo das instalacfes portuérias; e

- Assegurar que, caso haja equipamentos de protecdo, estes sejam adequadamente

operados, testados, calibrados e mantidos.

3.7 - Treinamento, simulag6es e exercicios sobre protecdo do navio

3.7.1 - Treinamento

O CSO e o pessoal apropriado de terra da Companhia, e o SSO devem ter
conhecimento dos seguintes pontos, ou receber treinamento sobre alguns ou todos esses,

conforme apropriado:

- Convencdes, codigos e recomendacdes internacionais relevantes;
- Métodos de vistorias e inspe¢des da protecdo do navio;
- Operac0es e condicGes do navio e do porto;

- Medidas de prote¢do do navio e das instalacdes portuarias;
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- Preparo e resposta para situacdes de emergéncia e planos de contingéncia;
- Reconhecimento e deteccdo de armas, substancias e dispositivos perigosos; e

- Equipamentos e sistemas de protecao e suas limitagdes operacionais.

Os treinamentos devem ser realizados periodicamente, atraves do previsto pelo SSP e

desejo da companhia de navegacdo ou a Autoridade Maritima local.

3.7.2 - Simulacbes e exercicios

O objetivo das simulacGes e exercicios é garantir que o pessoal de bordo do navio tenha
competéncia para desempenhar todos os deveres atribuidos a eles em todos os Niveis de
Protecdo e na identificacdo de quaisquer falhas relacionadas a protecdo que precisem ser

resolvidas.

A fim de assegurar a implementacdo eficaz das disposi¢cdes do SSP, as simulacdes
devem ser executadas pelo menos uma vez a cada trés meses. Além disso, nos casos em que
mais de 25 por cento do pessoal do navio tenha mudado, em um determinado momento, com
pessoal que ndo tenha participado anteriormente de nenhuma simulagdo naquele navio nos
ultimos 3 meses, uma simulacdo deve ser realizada dentro de uma semana da ocorréncia da
mudanca de pessoal. Estas simulacdes devem testar elementos individuais do Plano, tais como
as ameacas a protecdo explicadas anteriormente no Capitulo 3, item 3.4 — Ameacas a serem

consideradas.
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Figura 16 — Tripulagdo realizando exercicio de prote¢do a bordo

Fonte: Foto do autor

Varios tipos de exercicios, que podem incluir a participacdo do CSO, funcionarios de
protecdo das instalagfes portuérias, autoridades relevantes dos Governos Contratantes, assim
como do SSO, caso disponiveis, devem ser realizados pelo menos uma vez por ano com um
intervalo ndo superior a 18 meses entre 0s exercicios. Estes exercicios devem testar as
comunicagdes, coordenacdo, disponibilidade de recursos e resposta. Estes exercicios podem

Ser.

- Em escala real ou ao vivo;
- Simulagdo estatica em modelo ou seminarios; ou

- Combinados com outros exercicios, tais como exercicios de busca e salvamento ou

exercicios de resposta a situacdes de emergéncia.
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3.8 — Responsabilidades dos demais Oficiais e Graduados quanto a protecéo

Para os demais Oficiais e Graduados, o Codigo ISPS, nos itens da parte B, ficam
recomendados os requisitos de treinamento do pessoal de bordo, sob a responsabilidade do
SSO. Ele se encarregara de transmitir aos demais tripulantes o conhecimento suficiente e de
familiarizar a todos com as disposicdes relevantes do SSP, incluindo:

- Significado e consequentes requisitos dos diferentes niveis de protecéo;
- Conhecimento dos procedimentos de emergéncia e planos de contingéncia;
- Reconhecimento e deteccdo de armas, substancias e dispositivos perigosos; e

- Técnicas utilizadas para lograr medidas de protecéo.
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CAPITULO 4
A PROTECAO MARITIMA E O ENVOLVIMENTO COM OUTRAS NORMAS

4.1 — Incorporando a protecdo ao Sistema de Gerenciamento de Seguranca

A resolucdo A.741 (18) da IMO adotou o Codigo ISM (International Safety
Management Code??) com o propésito de aumentar a seguranca nas operacdes de navios e
para a prevencdo a poluicdo, promovendo acompanhamento sistematico no controle da
seguranca e no gerenciamento da qualidade nas empresas de navegacao e a bordo dos navios,
desenvolvendo, implementando e mantendo o Sistema de Gerenciamento de Seguranca,
conhecido como a abreviatura em inglés SMS?. Pelo Cédigo ISM, 0 SMS de cada companhia
deve certificar-se de cumprir as regras mandatdrias e leis locais, aplicando em suas
embarcacdes os codigos, recomendacles e padrdes recomendados pela IMO, Sociedades
Classificadoras e a industria maritima internacional.

Ambos os Cddigos ISM e ISPS estabelecem Sistemas de Gerenciamento de Seguranca
e protecdo a bordo dos navios. Entretanto, hd uma similaridade no processo de implementacéo
de ambos, incluindo entre 0 CSO (Company Security Officer, ou Coordenador de Protecdo da
Companhia) no ISPS, contra o DPA (Designated Person Ashore, ou Pessoa Designada) no
ISM. Os requisitos de definicdo e destaque da autoridade do Comandante perante estes
Caodigos, assim como os requisitos de treinamento e certificacdo do pessoal de bordo para
cumprimento das regras destes codigos também sdo bastante parecidos. Alem disso,
estabelecendo 0 SMM (Safety Management Manual) para descrever como se implementar o
SMS incluindo procedimentos e planos para a operacao da seguranca e de operacdes criticas
sdo requeridas no Codigo ISM, assim como o SSP (Ship Security Plan) no Cédigo ISPS.

Mais ainda, estes dois codigos sdo similares em outras areas como, cada um deles ser
designado a uma embarcacdo e ter pessoal em terra, plantdes de emergéncia, adestramentos e

treinamentos, procedimentos documentados, checklists, exercicios, registros, auditorias

22 |ISM Code - Cédigo Internacional de Gerenciamento de Seguranca - cédigo internacional elaborado e adotado
pela IMO com a finalidade de promover a operagdo segura de navios e a prevencdo a poluicdo. O codigo
determina que cada companhia de navegacdo crie um Sistema de Gestdo de Seguranca para sua frota de navios a
fim de atingir os objetivos das regras internacionais de seguranga, implementando-o individualmente em cada
navio de sua propriedade, sujeitos a verificacOes periodicas, atualizagdo e processos de melhoria continua.

2 Da sigla em inglés “Safety Management System”
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internas e externas, manutencdo e outros. Ndo obstante, ambos 0s codigos contemplam
sistemas similares de verificacdo, controle e certificacdo, incluindo a duracdo e validade dos
certificados.

Os Codigos ISPS e o ISM, entre outros regulamentos, aumentam a carga de trabalho
administrativa a bordo dos navios, especialmente para os Oficiais. Todavia, nestes codigos
ndo sdo mencionados as questdes de tempo utilizado com o trabalho burocrdtico em
detrimento a supervisionar na pratica a rotina dos trabalhos a bordo, como carregamentos,

manutencao, seguranca, protecao e navegacao.

4.2 - A protecdo e as tripulacdes minimas de seguranca

A IMO determinou através da convencdo STCW os critérios para a elaboracdo dos
cartdes de tripulacdo de seguranca, que estabelecem o nimero minimo de tripulantes por
funcdo a bordo dos navios nos quais a convencdo SOLAS se aplica. A intencdo é de lotar a
bordo pessoal suficiente para manter a seguranca das operacdes e a prevencdo a poluicdo. De
posse disso, as Administracdes e Autoridades Maritimas podem exigir de armadores o
nimero minimo de pessoas para desempenho das atividades no mar em seguranca. No Brasil,
a Marinha emite os cartdes de tripulacdo com base nestas regras.

A convencdo STCW especifica os fatores que devem ser levados em consideragéo ao
se determinar estas tripulacfes de seguranca e em prover recomendacdes sobre os principios
para uma tripulacdo de seguranca. Leva em consideracdo o tipo de navio, rotas de viagens, a
poténcia dos motores e a arqueacdo de cada embarcacdo. O Cddigo ISM, como foi
mencionado anteriormente, exige que todas as convengdes ratificadas pela convencdo SOLAS
sejam seguidas. Logo as empresas de navegagdo se comprometem a assegurar que cada
embarcacdo esteja guarnecida de acordo aos requisitos nacionais e internacionais.

No Nivel de Protecdo 1, algumas atividades requeridas como controlar o acesso de
pessoas ao navio, monitorar 0s conveses e ao redor da embarcacgéo e controlar o embarque de
pessoas e seus pertences, por exemplo, séo facilmente incorporados aos requisitos de outros
codigos e as operacBes de rotina de bordo. Mas medidas de protecdo adicionais serdo
implementadas se o Nivel de Protecéo subir para 2 ou 3. A parte B do Codigo ISPS determina

que para cada Nivel de Protecdo, o SSP a bordo contemple as medidas de protecéo.
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Durante a Avaliacdo de Protecdo, deve-se levar em consideracdo o nimero de pessoas
a bordo para a confecgéo do Plano de Protecdo, ou 0 aumento da tripulacdo a fim de prover a
devida protecdo as ameacas identificadas.

O Cddigo preveé que, para o estabelecimento de um guarnecimento minimo e seguro de
uma embarcacdo de Apoio Maritimo, a Autoridade Maritima deve levar em conta que as
disposi¢des para estabelecer esse minimo tratam apenas da navegacgdo segura do navio. Deve
ainda considerar qualquer carga de trabalho adicional que possa resultar da implantagdo do
Plano de Protecdo do Navio e assegurar que o rebocador esteja suficiente e efetivamente
guarnecido.

Neste sentido, a Administracdo deve verificar que 0s mesmos estdo aptos a
empreender as horas de descanso e outras medidas de prevencao da fadiga que tenham sido
promulgadas pela lei nacional, no contexto das responsabilidades atribuidas ao pessoal de
bordo. Especialmente nas embarca¢des de Apoio Maritimo, onde as tripulagbes sdo formadas
em média por 13 pessoas®*.

# MARINHA DO BRASIL - Normas da Autoridade Maritima, NORMAM 1 - Normas da Autoridade Maritima
para embarcacGes empregadas na navegacao de mar aberto. Capitulo 1 — Estabelecimento das tripulacfes de
seguranca das embarcac@es. Diretoria de Portos e Costas (DPC), 2000.
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CONCLUSAO

Apesar do Brasil ndo possuir histérico de atos terroristas, a entrada de navios e
tripulacBes oriundas de paises ameacados requer que o pais adote de forma plena e igualitéria
as demais nacdes as recomendacfes e regras do codigo ISPS. O Apoio Maritimo e a
exploracdo de recursos em alto-mar ainda demandam muita méo-de-obra estrangeira no pais.
As novas descobertas e exploragdo de campos petroliferos na costa brasileira acarretardo o

aumento do numero de operacgdes destas embarcaces em terminais oceanicos.

N&o obstante, o pais entra num momento de grande exposicdo no cendrio exterior
devido aos eventos esportivos programados, como a Copa do Mundo de futebol em 2014 e as
Olimpiadas, em 2016, que atrairdo delegacfes de diversas nacionalidades. Como comentado
anteriormente, o risco de ataques dirigidos a pessoas de outras nacionalidades e grande,

especialmente os de caréater terrorista.

Além disso, ndo se podem descartar possiveis assaltos armados e atos de terrorismo
dentro de fundeadouros e nas proximidades da costa do pais, assim como o0 uso das
embarcacdes para atos criminosos. As medidas de protecdo implementadas pelo Brasil sdo
baseadas nas regras definidas pelo SOLAS em associa¢do ao Cadigo ISPS. Entretanto, este
prevé que medidas individuais, com circunstancias particulares, elaboradas pelos Governos
contratantes sejam implementadas caso necessario. Estas medidas individuais podem ser
utilizadas pela Autoridade Maritima para prevenir ameacas ndo pontuadas no codigo, como as
embarcacdes de menor porte e pequenas, que nao estdo sujeitas as regras do mesmo, mas que
podem ser usadas para préatica de atos criminosos contra as embarcacdes e portos.

Nas embarcaces do Apoio Maritimo, cujas medidas reduzidas diminuem a distancia
do convés a linha dagua, é essencial um controle eficiente do lado do mar enquanto operando
nos portos. Em alto-mar, em operacdo com as unidades offshore, podera haver um
relaxamento quanto a protecdo, por geralmente estas unidades estarem a muitas milhas da
costa. Porém, deve ser lembrado que estas unidades e até mesmo a propria embarcagdo podem
ser utilizadas para uma pratica terrorista. Uma plataforma que para gera um prejuizo

econémico aos seus controladores e aqueles que séo abastecidos pelos recursos processados
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por ela. Os Oficiais de Prote¢do das unidades de operacéo e a das embarcagdes devem manter
contato periddico para assegurarem a condicdo de normalidade no Nivel de Protecéo 1.

A fim de assegurar a confiabilidade e formacdo dos maritimos envolvidos na protecéo,
a Autoridade maritima precisa assegurar que os instrutores sejam qualificados, especializados,
conhecedores da rotina maritima e que tenham experiéncia em protecdo maritima. As novas
regras no STCW demandam uma formacgdo diferenciada, ja que os conhecimentos que s&o
passados aos SSO e CSO saem muito do cotidiano dos maritimos. Rotina esta especialmente
diferenciada no Apoio Maritimo, onde as embarcagdes costumam passar longos periodos de
tempo “offshore”.

Outra questdo importante a ser levantada € se os cartGes de lotacdo das embarcagdes
offshore possibilitardo a realizacdo das medidas de protecdo eficientemente. A Autoridade
Maritima, os inspetores navais e Sociedades Classificadoras devem rever a sua legislacéo
quanto as tripulagdes minimas de seguranca para que 0s Planos de Protecdo sejam cumpridos
fielmente, apesar das demais operagfes que a embarcacdo esteja engajada. A IMO poderia
estabelecer um efetivo maior de pessoas a bordo, forcando armadores a realizar isso. O
préprio Codigo ISPS, na sua parte B (recomendacGes), sugere que 0S governos revejam seus
cartBes de tripulacdo, afim estabelecer um guarnecimento minimo que seja eficaz para os fins

do cddigo.

Um passo necessario para facilitar a aplicacdo do Plano de Protecdo é a incorporacédo
dos requisitos do Sistema de Gerenciamento de Seguranca (SMS) das companhias as
recomendacdes e regras do Codigo ISPS. Dessa forma, é possivel assegurar a execugdo com
das medidas de protecdo com mais eficiéncia e promover reducdo da carga de trabalho

burocréatico a bordo dos navios.

Incorporar procedimentos do ISM e ISPS faz sentido pratico e econémico, uma vez
que os dois codigos visam em comum a seguranca e protecdo das tripulagdes. Entretanto, a
confidencialidade exigida pelo Codigo ISPS deve ser mantida e levada em conta no momento

de se unir os dois codigos.

Com relacdo ao AlS, seu uso em certas areas poderia ser um problema de protegédo
porque as informagdes emitidas pelas embarcacdes poderiam ser colhidas por terroristas ou
piratas. Rumo, velocidade, porto de destino e ETA podem ser usados para localizar a
embarcacao e praticar violagbes de protecdo. A operacdo do AIS em certas areas poderia

causar preocupacdo quanto a protecdo, e a IMO entendo isso autorizou que comandantes
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desligassem seus equipamentos em certas partes do mundo. Esta medida mostra 0 bom senso
da Organizacdo e a possibilidade de flexibilizacdo das regras obrigatorias quanto possivel,
como foi mencionado no inicio destas consideracfes finais. No Brasil ndo ha areas em que o
AIS deva ser desligado, mas a abertura e flexibilizacdo do Codigo podem auxiliar o pais a

estabelecer medidas mais apropriadas para sua realidade, caso seja necessario.

Apesar desta hipotese negativa, o advento do AIS a bordo dos navios tornou a
navegacdo mais segura, pois o sinal emitido pelos navios com as informac6es também auxilia

o controle do trafego pelas autoridades, identificando possiveis navios suspeitos.

Outro equipamento a bordo para satisfazer as exigéncias do cddigo foi a instalacdo do
SSAS. As caracteristicas de “invisibilidade” mostram a preocupacao que houve com a questao
da protecdo, ja que geralmente ataques e ameacas a protecdo maritima podem ter grandes
consequéncias. Um alarme comum para navios nas redondezas ou chamadas gerais por
estacdes e postos de controle podem ser interceptadas, representando risco as tripulagdes. O
Comando de OperacBes Navais SALVAMAR BRASIL recebe os alertas de protecdo das
embarcacOes e retransmite para 0 Gabinete de Seguranca Institucional da Presidéncia da
Republica e para o Departamento de Policia Federal, para as providéncias cabiveis.

O Caodigo ISPS cerca bem as possibilidades conhecidas de protecdo e da providéncias
para a melhoria continua e avaliacdo das medidas de protecdo a serem verificadas por cada
tipo de navio. A obrigacdo de constante avaliacdo de protecdo nas embarcacgdes faz com que o
SSP esteja sempre atualizado as novas ameacas ou a outros pontos fracos identificados apés a
confeccdo do SSP anterior. As ameacas a protecdo mudam e outras novas surgem dia apos dia.
Por essa razdo, € necessario que os Governos contratantes monitorem estas mudancas de perfil
e seus deslocamentos, assim que estes ocorrerem. Outro fator essencial € comunicar a

informacdo apropriada e um recomendar as medidas mais apropriadas para navios e portos.

A protecdo ndo pode ser encarada como um problema estatico e necessita de vigilancia,

atencdo continua e pronta resposta.
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GLOSSARIO

CIR — Caderneta de Inscricdo e Registro — Documento de posse do maritimo, emitido pela
Autoridade Maritima, onde vem determinada sua categoria profissional e onde sdo registrados

0s navios, datas e embarques realizados.

Conportos — Comissdo Nacional de Seguranca Publica nos Portos, Terminais e Vias
Navegaveis, a qual compete, entre outros, baixar normas sobre seguranca publica e elaborar

projetos especificos de seguranca publica nos portos, terminais e vias navegaveis.

Deslocamento (de navio) - é o peso total do mesmo, incluindo seu peso leve e todos os

acessorios, viveres e cargas transportadas.

DPC-1034, Certificado — Emitidos pela Diretoria de Portos e Costas da Marinha do Brasil,
destinados a cumprir os requisitos do STCW e outros cursos ministrados pela Autoridade
Maritima.

EstacOes terrenas - Estacdes de comunicacdes a bordo das embarcacdes ou em terra que
dispde de equipamentos com capacidade de comunicacgdo via satélite, de acordo ao Sistema

Global Maritimo de Seguranga para Emergéncias (GMDSS).

ETA — “Estimated Time of Arrival” - Hora estimada de chegada do navio a um porto ou a

uma posicéo indicada.

GMDSS - “Global Maritime Distress and Safety System”, ou Sistema Global Maritimo de
Seguranca para Emergéncias é um acordo internacional com uma série de procedimentos de
seguranca a fim de tornar mais facil o resgate de navios, aeronaves e embarcacdes em geral
em sinistro. O sistema tem o proposito de realizar as seguintes func@es: alertar (incluindo a
posicdo de uma unidade em sinistro), coordenar SAR (busca e resgate), transmitir avisos de

seguranga maritima, comunicacao em geral e entre navios (passadi¢o-a-passadico).



66

GPS — “Global Positioning System” / Sistema de Posicionamento Global - é um sistema de
navegacao por satélite que fornece a um aparelho receptor mével a posi¢do do mesmo, assim
como informacao horaria, sob todas quaisquer condi¢Ges atmosféricas, a qualquer momento e
em qualquer lugar na Terra, desde que o0 receptor se encontre no campo de visdo de quatro
satelites GPS.

IMO - International Maritime Organization / Organizacdo Maritima Internacional - agéncia
especial da Organizacdo das Nacbes Unidas (ONU), reunida pela primeira vez em 1959,
dedicada as questbes da industria maritima, com a finalidade de promover medidas,
convencdes, cddigos e protocolos que garantam seguranca, protecdo, navegacao eficiente e

prevencdo a poluicdo do mar.

ISM, Cddigo - Codigo Internacional de Gerenciamento de Seguranca - codigo internacional
elaborado e adotado pela IMO com a finalidade de promover a operacdo segura de navios e a
prevencdo a poluicdo. O cddigo determina que cada companhia de navegacdo crie um Sistema
de Gestdo de Seguranca para sua frota de navios a fim de atingir os objetivos das regras
internacionais de seguranca, implementando-o individualmente em cada navio de sua

propriedade, sujeitos a verificacdes periddicas, atualizacdo e processos de melhoria continua.

Manifolds — tomadas de carga para recebimento de mangueiras de fluidos dispostas ao longo

dos conveses de carga.

MSC - “Maritime Safety Comitee” — Comité permanente da IMO composto por

representantes dos paises signatéarios da convencdo SOLAS.

SOLAS - Da sigla em inglés “Safety Of Life At Sea” — Convencgédo Internacional para
Salvaguarda da Vida Humana no Mar — a mais importante convencdo internacional a lidar
com a seguranga maritima, que cobre grande variedade de medidas desenvolvidas para
aumentar a seguranca da navegacdo. E também uma das mais antigas convencdes do tipo,

tendo sua primeira versao publicada em 1914, apos o naufragio do navio “Titanic”.

SOLAS, Embarcacgdes — embarcacGes mercantes empregadas em viagens internacionais ou
empregadas no trafego maritimo mercantil entre portos brasileiros, ilhas oceénicas, terminais

e plataformas maritimas, com excecdo de: 1) embarcacdes de carga com arqueacdo bruta
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inferior a 500; 2) embarcacOes de passageiros com arqueacao bruta inferior a 500 e que nédo
efetuem viagens internacionais; 3) embarcagdes sem meios de propulsdo mecanica; 4)
embarcacdes de madeira, de construcdo primitiva; 5) embarcacGes de pesca; e 6) embarcactes

com Comprimento de Regra (L) menor que 24 metros.

STCW, convencéo - Seafarer’s Training, Certification and Watch keeping Convention —
Convencao Internacional sobre Treinamento, Certificacdo e Servico de quarto dos Maritimos
— Convencdo internacional adotada pela IMO que contém os padres minimos de

conhecimento, experiéncia e competéncia profissional para os maritimos.
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ANEXO A
TABELA DE REGISTROS CONTINUOS DE DADOS
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ANEXO B
PAGINA INICIAL DE CHECKLIST COMO EXEMPLO DE REVISAO DO PLANO DE
PROTECAO (SSA)
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