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RESUMO

O presente trabalho apresenta a complexidade envolvida no monitoramento e no
controle dos espacos maritimos de interesse estratégico para o Brasil e conclui ser
desnecesséria a criacdo de um Centro de OperacGes Maritimas como organizacdo militar
dedicada as atividades citadas. Atenta as orientacdes contidas na Estratégia Nacional de
Defesa, a Marinha do Brasil busca desenvolver o Sistema de Gerenciamento da Amazonia
Azul (SisGAAZ), que contribuira significativamente para 0 monitoramento e o controle desses
espacos e contard com o Sistema Naval de Comando e Controle (SISNC2) como importante
sistema legado. Desenvolvé-lo encontra sua justificativa, na medida em que a crescente
complexidade das crises e dos conflitos modernos bem como a necessidade de obtencdo de
vantagens decisivas nas operacdes militares, torna o processo decisério cada vez mais
dependente de sistemas baseados em Tecnologia da Informacdo e Comunicacgdes (TIC). No
entanto, considerando as dimensdes da area envolvida e a complexidade das tarefas
vislumbradas, torna-se necessario apresentar a teoria e a aplicacdo do Comando e Controle
(C2) baseado em TIC, particularmente em relacdo aos processos de tomada de decisdo que
garantam aos comandantes envolvidos a execucdo dos ciclos de C2, com rapidez, precisao e
oportunidade. Apos apresentar outras solucdes adotadas, sugere-se ao final do trabalho que
cada Comando de Distrito Naval, comandos de &rea distribuidos pelo territério nacional,
amplie a estrutura dos seus centros de C2 de forma a permitir o adequado monitoramento das
suas areas de responsabilidade, hoje limitado a salvaguarda da vida no mar e ao
acompanhamento do trafego maritimo.

Palavras-chave: Centro de Operacfes Maritimas; Teoria e sistema de comando e controle

(C2); SisGAAz; SISNC2.



ABSTRACT

This present work presents the complexity involved in the monitoring and control of maritime
areas of strategic interest to Brazil and concludes that it is unnecessary to create a Maritime
Operations Centre as a military organization dedicated to the activities mentioned. Aware of
the guidelines contained in the National Defense Strategy, Brazilian Navy seeks to develop
the Management System of the Blue Amazon (SisGAAZz), which significantly contribute to
the monitoring and control of these spaces and will feature the Naval Command and Control
System (SISNC2) as important legacy system. Developing it finds its justification in the
increasing complexity of modern crises and conflicts, and the need to achieve decisive
advantages in military operations make the decision-making process increasingly dependent
on Information Technology and Communications (ITC) systems. However, considering the
size of the area involved and the complexity of the envisioned tasks, it is necessary to also
consider the application of C2 based on ITC, particularly in relation to decision-making
processes to ensure that the commanders involved execute cycles of C2, with speed, accuracy
and timeliness. After presenting other solutions adopted, it is suggested at the end that each

Naval District Command, area commands throughout the national territory.

Keywords: Maritime Operations Center; Theory and command and control (C2) system;

SisGAAZz; SISNC2
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1 INTRODUCAO

O Brasil possui um grande litoral, com cerca de 7.400 km de costa, uma grande
atividade econémica nas suas &guas jurisdicionais e por isso uma especial preocupagdo com a
paz e a seguranga do Atlantico Sul. O Livro Branco de Defesa Nacional define que as areas
maritimas estratégicas de maior prioridade e importancia para o Brasil sdo: as aguas
jurisdicionais brasileiras (AJB)*, a regido compreendida entre o paralelo 16° Norte, a costa
oeste da Africa, a Antartica, o leste da América do Sul e o leste das Antilhas Menores. (Brasil,
2013c. p. 39)

As riquezas encontradas nos espacos maritimos das AJB, contidas na chamada
“Amazonia Azul®”? podem se tornar objeto de cobica, impondo ao Estado o 6nus da sua
permanente protecdo. Tratando-se de recursos naturais, a questdo adquire conotacGes de
soberania nacional, envolvendo politicas adequadas, que nao se limitam a, mas incluem,
necessariamente, a defesa daqueles recursos (CARVALHO, 2004).

A defesa desses interesses e 0 cumprimento dos compromissos assumidos
internacionalmente pelo Brasil serd funcdo do continuo incremento em busca de uma
consistente consciéncia situacional maritima (CSM) no Atlantico Sul. Tal exercicio passa pelo
efetivo monitoramento e controle, para tal, a Marinha do Brasil (MB) optou pelo
desenvolvimento do Sistema de Gerenciamento da Amazénia Azul (SisGAAz) como parte da

solucgdo para o problema.

! Compreendem as guas interiores e os espagos maritimos, nos quais o Brasil exerce jurisdicdo, em algum grau,
sobre atividades, pessoas, instalagdes, embarcacfes e recursos naturais, encontrados na massa liquida, no leito
ou no subsolo marinho, para os fins de controle e fiscaliza¢do, dentro dos limites da legislacdo internacional e
nacional. Os espacos maritimos compreendem a faixa de 200 milhas maritimas contadas a partir das linhas de
base, acrescida das dguas sobrejacentes a extensdo da Plataforma Continental (PC) até o limite de 350 milhas
maritimas. (IN n® 1/2010/MB/MD)

2 A marca “Amazonia Azul” consta no banco de dados do Instituto Nacional de Propriedade Industrial (INPI)
como evento cultural e politico oficial da Marinha do Brasil (MB), desde 14 de agosto de 2008, registrada pela
Diretoria de Marcas (DIRMA) de acordo com a Nota Técnica n° 032/2008 — INPI/DIRMA.
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Este trabalho, baseado na teoria de C2, busca analisar a questdo sobre a
necessidade de se criar uma organizacdo militar, subordinada ao Comando de Operacdes
Navais (ComOpNav), que se dedique exclusiva e permanentemente ao monitoramento e
controle, permitindo que processos resultem numa adequada e oportuna decisdo, contribuindo
para a solucdo do gerenciamento dos espagos maritimos de interesse. Para tal, vislumbra-se
que essa organizacdo também seria responsavel pela integracdo de dados e a distribuicdo das
informacbes para os Comandos dos Distritos Navais (ComDN) e érgdos ou instituicdes
externas, de acordo com as suas atribuicoes, interesses e credenciamento.

Um Centro de Operagdes Maritimas (COpMar) poderia ser entendido como uma
oportunidade para se materializar uma estrutura exclusiva e permanentemente dedicada ao
exercicio do Comando e Controle (C2)° que permitiria antecipar-se a possiveis ameagas. O
seu propdsito seria 0 de monitorar 0s espacos maritimos e auxiliar o seu comandante a
exercitar o controle das forcas subordinadas e coordenar 0s apoios necessarios.

O SisGAAz, segundo dados retirados do Livro Branco de Defesa Nacional, tem a
conclusdo do seu projeto prevista para 2033, com o custo estimado em R$ 12 bilhdes. Este
sistema sera o principal sistema de C2 da MB, empregado na gestdo das atividades ligadas ao
mar que envolva vigilancia, monitoramento, prevencdo da poluicédo, exploracdo de recursos
naturais, entre outras (Brasil, 2013, p.73).

O desenvolvimento de um sistema, como projeto estratégico, encontra sua
justificativa, na medida em que a crescente complexidade das crises e dos conflitos modernos
e a necessidade de obtencédo de vantagens decisivas nas operagdes militares tornam o processo
decisorio cada vez mais dependente de Sistemas de Tecnologia da Informacdo e
Comunicagbes (TIC). No entanto, considerando a complexidade das tarefas, torna-se

necessario também aplicar o C2 baseado em TIC, particularmente em relagdo aos processos

¥ Entenderemos aqui como C2, tanto os processos (planejamento, execugdo, monitoramento e avaliagdo), quanto
os sistemas (pessoal, equipamento, comunicaces, facilidades e procedimentos empregados) que permitam o
exercicio da autoridade na conducdo das forgas subordinadas. (Brasil, 2007, p.58)
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de tomada de decisdo que garantam aos comandantes a execucdo de ciclos de comando e
controle, com rapidez, precisdo e oportunidade.

Ao final, o trabalho apresentard sugestdes para o0 aprimoramento da atual
organizacao e aspectos que contribuam para o aprimoramento da doutrina em vigor.

O capitulo 1 é composto desta introducdo para situar o leitor no contexto do
assunto abordado.

O capitulo 2 apresentard uma analise dos espagos maritimos de interesse para o
Brasil, a complexidade envolvida no seu monitoramento, os conceitos de Consciéncia
Situacional Maritima (CSM) e colaboracao interagéncia.

O capitulo 3 apresentard uma analise da teoria do C2, sua evolucdo e aspectos
relacionados com o emprego de forcas militares e os caminhos vislumbrados por um grupo de
pesquisadores de Estados membros da Organizacéo do Tratado do Atlantico Norte (OTAN).

O capitulo 4 apresentara as solugbes empregadas nos Estados Unidos da América
(EUA), Canadéa e Unido Europeia (UE) e verificar pontos comuns na gestdo dos espacos
maritimos. A escolha dos exemplos atendeu como critérios: tratar-se de Estados membros da
OTAN, detentores de tecnologia sensivel, desenvolvimento tecnolégico e possuidores de
marinhas com reconhecida eficiéncia.

O capitulo 5 apresentara uma analise sobre a estrutura organizacional do
Comando de Operacdes Navais (ComOpNav) e buscara verificar no setor operativo da MB, se
alguma organizacéo desempenha o papel de Centro de Comando e Controle* ou observa um
Ciclo de Comando e Controle® que se aproxime do vislumbrado para o COpMar e verificar a

necessidade de aprimoramentos na estrutura e doutrina de C2.

* O Glossério das Forcas Armadas define como: centro de operagdes configurado para proporcionar as ligagdes
entre a estrutura militar de comando com os escal8es superior e subordinado. (BRASIL, 2007, p.51).

®> Da mesma forma, a publicacdo define como: sequéncia na qual as acBes em combate sdo desenvolvidas, de
forma ciclica: observacdo — orientacdo — decisdo — acdo (OODA). (BRASIL, 2007, p.55).
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Finalmente, no capitulo 6 sera apresentada a conclusdo do trabalho, com uma

sintese dos pontos mais importantes abordados e sugestdes para o Setor Operativo da MB.
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2 ESPACOS MARITIMOS DE INTERESSE E SUAS IMPLICACOES

A complexidade envolvida nas atividades de monitoramento e controle dos
espacos maritimos de interesse para o Brasil deriva das extensdes envolvidas e suas
definicbes. Em seguida, torna-se necessario relacionar o conceito de consciéncia situacional
maritima com as implicacGes oriundas das atividades realizadas nos espacos de interesse,
buscando complementar a ideia da complexidade envolvida.

Definidos os espacos e as atividades neles desenvolvidas a serem monitoradas,
buscar-se-a identificar as limitacGes existentes na MB e a necessidade de compartilhar
informacBes para alcancar objetivos em colaboracdo com outras instituicdes que também

possuem atribuicdes no meio maritimo.

2.1 Aguas Jurisdicionais Brasileiras (AJB) e a “Amazoénia Azule”

Desde 1993°, o Brasil tem internalizado normas sobre a delimitacdo dos espacos
maritimos, tais como disciplinadas pela Convencédo de Montego Bay’, acrescidas das suas
interpretacdes sobre a atividade de investigacao cientifica marinha e a realizacdo de exercicios
militares que tornam necessaria a prévia autorizacdo do Governo brasileiro para a sua
realizacéo.

As AJB compreendem 0s espagos maritimos, nos quais o Brasil exerce jurisdicao,
em algum grau, sobre atividades realizadas, pessoas, instalacdes, embarcacdes e recursos

naturais encontrados na massa liquida, no leito ou no subsolo marinho. Neste estudo, as AJB

® Lei n. 8.617 de 04/01/93 que dispde sobre o mar territorial, a zona contigua, a zona econdmica exclusiva e a
plataforma continental, e da outras providéncias. (BRASIL, 1993)

" A Convencéo das Nacdes Unidas para o Direito do Mar (CNUDM), também conhecida como Convencéo da
Jamaica ou Convencdo de Montego Bay, concluida em Montego Bay, Jamaica, em 1982 e ratificada por 154
paises.
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estdo limitadas aos espacos maritimos compreendidos a partir das linhas de base®, acrescidos
das aguas sobrejacentes a extensdo da Plataforma Continental (PC) além das 200 milhas
nauticas®, onde ela ocorrer e quando pleiteado, até o limite de 350 milhas nauticas, segundo os
limites apresentados na FIG. 1. Os limites das AJB tém especial importancia econdmica se
considerarmos o0s atuais campos do pré-sal e a possibilidade de exploracdo de nodulos

polimetélicos™®, por exemplo.

Pré-sal

Alto Mar
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@
()
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©
i~
o~
-
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(150 MN)

Mar Territorial E Zona Contigua
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1

L J
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Zona Econdmica :
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J

T

Aguas Jurisdicionais
(200 MN)

FIGURA 1 — Limites impostos pela CNUDM
Fonte: BRASIL, 2013c, p. 46.

Atualmente, os espacos maritimos brasileiros atingem aproximadamente 3,5
milhdes de km? no entanto, o Brasil busca, junto & Comissdo de Limites da Plataforma
Continental (CLPC) da Organizacdo das Nagdes Unidas (ONU), a extensdo dos limites da sua
PC em mais que 900 mil km? aqui considerando o definido segundo a IN n° 01/2010 do
CM/MD. Podemos observar, conforme apresentado na FIG. 2, que os espacos descritos e por

sua vez as possibilidades econémicas decorrentes, como a exploracdo do petréleo, resultam

8 Em geral, corresponde a linha de baixa-mar ao longo da costa.
% Milha nautica corresponde a 1852m.
1% Denominagéo para a deposicéo de 6xidos de ferromanganés e outros elementos no solo dos oceanos


http://pt.wikipedia.org/wiki/Baixa-mar
http://pt.wikipedia.org/wiki/Costa_(geografia)
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em considerar como estratégica a importancia desses espacos para 0 Brasil. Dessa forma, a

area maritima brasileira podera alcancar cerca de 4,5 milhdes de kmz2, o que equivaleria a area

da Amazénia Legal*’.

) “Amazodnia Azul’’
Aguas Jurisdicionais Brasileiras

Plataforma . . Morads
Continental 950.000 kn?? = shoaten ety do

além das 200MN * 1" Territorio
Naciona

ZEE + ﬁ
Plataforma 4.500.000
Continental km?
além das 200MN

*Proposta Brasileira

“AMAZONIA AZUL”

Area equivalente a Amazonia Legal (5.200.000 km?) ou
metade do territorionacional (8. 514. 876 lkm?) '

FIGURA 2 - "Amazdnia Azul".
Fonte: MOURA NETO, 2014.

Considerando a possibilidade de exploracdo econémica indevida nas AJB, 0
efetivo monitoramento e controle em muito contribuird para a garantia dos direitos de
soberania para esses espacos maritimos, pois, s assim, serd possivel assegurar ao Brasil 0
este direito no aproveitamento dos recursos da ZEE impedir a presenca ou atividade nao

autorizada de terceiros.

2.2 Consciéncia Situacional Maritima

O conceito de CSM é necessario a compreensdo do que esta associado ao mar e

definido, conforme a Doutrina Bésica da Marinha (DBM) como a formacdo da percepgéo

advinda do processamento de dados disponiveis que podem afetar as Linhas de ComunicacGes

1 Corresponde a area que engloba os nove estados brasileiros pertencentes & Bacia Amazonica e a é&rea de
ocorréncia das vegetacdes amazonicas
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Maritimas (LCM), a exploracdo e o aproveitamento dos recursos no mar; 0 meio ambiente; a
soberania nas aguas jurisdicionais; e a salvaguarda da vida humana no mar (BRASIL, 2014, p.
4).

Para que este conceito seja aderente ao continuo e efetivo monitoramento
desejado, € necessaria a existéncia de um sistema de seguranca maritimo nacional, que
permita a percepcdo dos acontecimentos nos espacos de interesse, advinda dos dados por ele
processado. A sua operacdo integrada a outros sistemas regionais, contribuira para a
construcdo de um ambiente de seguranca maritima global, proporcionando a deteccdo, o
acompanhamento e a identificacdo das ameacas o mais distante e antecipadamente possivel
das areas de interesse.

Dessa forma, o propoésito da CSM é orientar a adequada e oportuna decisdo apos
uma analise criteriosa e a identificacdo das possiveis ameacas, permitindo a adocao das acoes
necessarias para neutraliza-las antes que possam causar algum tipo de dano. A ampliacdo da
area de abrangéncia da CSM sobre o entorno estratégico brasileiro permitird a profundidade
necessaria a essa defesa, possibilitando o monitoramento e a neutralizacdo das ameagas 0
mais breve e distante possivel. Essa antecipacdo, conjugada com a mobilidade e presenca do
Poder Naval brasileiro, possibilitara a defesa das AJB além dos seus limites, conforme
estabelecido pela Estratégia Nacional de Defesa. (BRASIL, 2013b, p. 2)

De forma a ilustrar a validade e importancia do conceito da CSM, as atividades
citadas acima serdo sumariamente apresentadas, de forma a permitir uma visualizagdo da sua
complexidade e o papel da MB.

Como primeira atividade, abordar-se-a a salvaguarda da vida humana no mar,
responsabilidade assumida pelo Brasil, desde 1979,decorrentes da Convencdo de Hamburgo.

Este compromisso se traduz sobre uma Regido de Responsabilidade de Busca e
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Salvamento*?distribuida pelas areas de jurisdicdo dos Distritos Navais maritimos, exceto o

oitavo, e corresponde a um espaco maritimo equivalente a 1,5 vezes a area do territorio

nacional, com cerca de 13,8 milhdes de km?.A FIG. 3 d4 uma idéia dessa distribuicdo
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FIGURA 3 - Area de jurisdicdo dos DN e responsabilidade SAR.
Fonte: MOURA NETO, 2014.

Para o atendimento deste compromisso, é necessaria a permanente disponibilidade

de navios, aeronaves e 0 apoio da Forca Aérea Brasileira (FAB) para a cobertura de toda a

regido SAR.

A segunda atividade considerada trata do continuo acompanhamento dos navios

mercantes que navegam ao longo das linhas de comunicacdo maritima (LCM). Neste caso, a

preocupacao com a seguranca do Trafego Maritimo (TM) também se justifica pelos possiveis

reflexos sobre a nossa economia e transcende as AJB e a area SAR. A movimentacdo dos

navios é representada pela densidade dessas linhas de comunicagéo, ou seja, a quantidade de

navios navegando por dia, representadas pela FIG. 4, cujo o movimento corresponde ao

12 Também conhecida como SARR ou Searching and Rescue Region.
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transporte de aproximadamente 95% do comercio exterior brasileiro em termos de peso da
carga transportada, chegando em 2013 a ordem de US$ 482 bilhGes entre exportacdes e

importacdes™.

Europa
206 NM/dia
¢

\

! U
S |
N |

Golfo da Guiné
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Pacifico

13 NM/dia

Sul da Africa, Golfo
e Oriente

163 NM/dia

Argentina

P

FIGURA 4 — LCM de interesse e suas densidades.
Fonte: MOURA NETO, 2014.

Considerando a relevancia do transporte maritimo para a economia brasileira,
pode-se depreender que uma interrupcdo das LCM causaria 0 comprometimento do
escoamento da producao, resultando no colapso da economia brasileira que seria privada dos
insumos a serem importados e dos produtos a serem exportados.

A fiscalizacdo das AJB, cujos limites ndo passam de linhas imaginarias sobre o
mar, seraefetivada por meio de acdes de presenca realizada por navios em atividade de
patrulha naval (PATNAV). A dificuldade desta atividade reside, primordialmente, na
desproporcdo entre a quantidade de meios navais e aeronavais disponiveis e a extensdo das

areas a serem patrulhadas.

13 Conforme o boletim 4° trimestre 2013 do Ministério do Desenvolvimento Industria e Comércio (BRASIL,
2013f).
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Para contornar essa dificuldade, é preciso dispor de sistemas informatizados que
contribuam para o continuo acompanhamento do trafego maritimo. Nas &4guas além do limite
exterior do MT, este acompanhamento € cooperativo para as embarcacfes estrangeiras e
ocorre a partir da adesdo ao Sistema de Informacdes sobre o Trafego Maritimo (SISTRAM).A
FIG.5 mostra um instantaneo desse acompanhamento, que alcanca a média de 1400 navios

por dia (MOURA NETO, 2014).

[ lnavios mercantes éstran eir
f

A% e e

FIGURA 5 - TM acompanhado nas AJB.
Fonte: MOURA NETO, 2014.

Da mesma forma, outros sistemas como o Automatic Identification System (AIS),
com o proposito de auxiliar estacOes de terra responsaveis pelo controle do trafego maritimo e
incrementar a seguranga da navegacdo; e o Long Range Identification and Tracking (LRIT),
com o propoésito de manter o acompanhamento de navios mercantes de bandeira brasileira
sujeitos a regulamentacdo da Convencéo Internacional para a Salvaguarda da Vida Humana
do Mar ou SOLAS (Safety of Life at Sea), contribuem para uma parcial porém continua

apresentacdo de um quadro situacional das AJB.
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Em relacdo & atividade pesqueira'®, esta é responsavel por uma receita anual que
chega a R$ 5 bilhdes e conta com o segmento da pesca industrial como responsavel pelo
desembarque de metade da producdo de pescados de origem marinha. Apesar da grande
extensdo da costa brasileira, a piscosidade das aguas brasileiras ndo contribui para o
desenvolvimento de uma frota pesqueira industrial importante, composta, em 2011, por cerca
de 5.000 embarcacdes distribuidas de norte a sul. No entanto, a pesca industrial oceénica
voltada para a captura de espécies pelagicas como o atum, se apresenta como excecdo e
representa uma oportunidade para o desenvolvimento da pesca no Pais.

A ocupacdo brasileira pela frota industrial de pesca, traduzida como a quantidade
de embarcacdes que se encontram em atividade, representada na FIG. 6, por meio de uma
imagem gerada pelo Programa Nacional de Rastreamento de Embarcacdes Pesqueiras por

Satélite (PREPS).

Detalhe da embarcagio
Embarcacio (O
, Codigo: 1156
2 Nome:
.z Empresa:

Data: 190252008 11:47:59
Lat: 00°51'51"S
s Long: 028°38°20'W

., Velocidade 3.65 Nos

o 0 30; B0 906
at 01508 Long 02893744 [ T e s

FIGURA 6 — Apresentacdo dos dados no PREPS.
Fonte: Site do COMCONTRAM.

Este programa tem como finalidade o monitoramento, a gestdo pesqueira, 0

controle das operagbes da frota pesqueira permissionada e também contribuir para a

% Dados do Ministério da Pesca e Aquicultura.
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salvaguarda da vida humana, considerando o0 seu rastreamento e a sua incidéncia em toda a
ZEE. Dessa forma, por ocasido da realizacdo de PATNAYV, ha como confrontar a informacéo
sobre o0s pesqueiros navegando nas AJB, com aqueles autorizados a pescar e reprimir a pesca
ndo autorizada, se necessario.

Pode-se concluir que ndo sendo os recursos marinhos ilimitados, “com o seu
esgotamento em outras regides é previsivel que frotas pesqueiras ociosas venham para as
nossas aguas”. (MOURA NETO, 2014)

Outra atividade que se destaca ndo sé por sua importancia econémica quanto pelo
potencial de impacto ambiental é a producéo nacional de petroleo e gas natural provenientes
do mar. Estas producdes alcancaram em 2013, respectivamente, a ordem de 2,1 milhGes de
barris e de 82 milhdes de m® por dia'®. Destaca-se que 91,9% da producdo de petréleo e 72%
da producdo de gas natural foram explotados de pocos maritimos e destes. Além disso, 0s
reservatorios do Pré-Sal que se encontramno limite da ZEE sdo promissores, conforme pode-

se observar na FIG. 7.
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FIGURA 7 — Reservatoérios do Pré-Sal.
Fonte:TAGORE, 2009.

>Boletim ANP DEZ2013. Disponivel em <https//www.anp.gov.br/2dw=69701> Acesso em 14 jun. 2014.
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Além da atividade em si, a prevencédo da poluicdo do mar por hidrocarbonetos, a
ocorréncia de vazamentos de 6leo no mar, conforme observado nas imagens da FIG. 8,

encontra sempre grande apelo na opinido publica e requer uma pronta resposta pela MB.

Vazamento |

Plataforma

FIGURA 8 - Vazamento de 6leo por plataforma registrado por imagem aérea e satélite
Fonte: OBERG, 2011

As atividades apresentadas, embora ndo esgotem o assunto, permitem uma visdo
sobre a complexidade do monitoramento dos espacos maritimos de interesse devido & extensa
area geografica envolvida e a variedade de atividades que carecem de sensores e sistemas que
permitam uma continua fiscalizacéo.

Diante do apresentado neste capitulo, pode-se indentificar algumas necessidades
para o incremento da CSM, como dispor de sistemas assitidos por computador e
telecomunicagdes, que apresentem as informagdes consolidadas e a resultante percepcdo das
atividades em andamento; uma rede interligada de sensores, embarcacfes e aeronaves que
permitam ndo s6 a mobilidade mas também as agdes de presenca representadas pelas
PATNAVS; e a cooperagdo com outras instituicdes com responsabilidade de fiscalizacdo das

atividades realizadas nas AJB. Desta forma, além da possibilidade de um grande sistema de
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monitoramento atender o aspecto dual por meio do compartilhamento de informac6es; obtem-

se a capacidade em operacao interagéncias.

2.3 Emprego Dual

A MB busca o desenvolvimento e a implementacdo de um sistema de
monitoramento e controle para Amazénia Azul e a regido do entorno estratégico do Brasil.
Este sistema, conhecido como SisGAAztera como atividades basicas a vigilancia e a
monitoracao. “A cobertura pretendida compreendera as AJB, a regidoSAR brasileira e areas
de interesse especifico que, caso necessario, podem extrapolar os limites das anteriores”
(GOMDIM, 2014).

Para isto, torna-se necessario também que o sistema possua interfaces com o
Ministério da Defesa (MD), o Exército Brasileiro (EB), a FAB e instituicdes governamentais,
como o Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis
(IBAMA), o Departamento de Policia Federal (DPF), a Secretaria de Receita Federal (SRF)
etc. Pretende-se que o sistema possua uma caracteristica dual, permitindo tanto o emprego
militar quanto o civil, apoiando as atividades da MB, tanto nas suas destinacdes
constitucionais quanto nas suas atribui¢@es subsidiarias.

Na gestdo do conhecimento, as informacg6es produzidas e disponibilizadas pelo
SisGAAZz poderéo beneficiar e permitir o intercambio com outros atores como empresas Civis,
Agéncias Reguladoras, Secretaria dos Portos, Ministério da Saude, Ministério dos
Transportes, Ministério das Relagdes Exteriores, Ministério da Pesca e Aquicultura, Minitério
das Minas e Energia, Ministério da Justica etc.

Cabe ressaltar que, diante de uma realidade que impde operacBes cada vez mais

complexas, 0 primeiro aspecto a se observar, para que possam ser executadas com eficiéncia,
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e assegurar um nivel de consciéncia situacional superior ou de referéncia, € a aquisicao de um
conhecimento profundo sobre a regido onde se pretende atuar. Assim, torna-se necessaria a
participacdo de outros atores, diante disso abordar-se-a a necessidade da colaboracdo entre

instituicGes sem vinculos de subordinacao.

2.4. Colaboracdo Interagéncias

Decidir torna-se mais complicado na medida em que o numero de atores
envolvidos nos processos decisérios aumenta, ou quando o problema apresenta diferentes
causas e a solucdo adotada envolva areas do conhecimento diversas. Por outro lado, o
tomador de decisdo na busca por qualidade e disponibilidade das informacdes, com ciclos de
decisdo cada vez mais rapidos, deve procurar simplificar suas estruturas para a solucéo de
problemas, eliminando competéncias redundantes.

Buscar a coordenacdo de esforcos como o exigido no gerenciamento de desastres
naturais, €, sem davida, um empreendimento cooperativo de grande relevancia na atualidade,
com impacto na opinido publica. Nesses casos, a cooperacdo necessaria envolve um grande
namero de 6rgdos da administracdo publica de diferentes niveis, além das Forcas Armadas,
bem como organizagcfes ndo governamentais, empresas privadas e organismos internacionais,
conforme o caso.

Como experiéncias bem sucedidas de participacao brasileira, cita-se o auxilio as
vitimas dos terremotos ocorridos no Haiti e no Chile, cujas respostas demandaram acgdes
simultaneas e imediatas por parte de diferentes atores, envolvendo outros paises, que se
traduziram numa pronta e adequada ajuda humanitaria.

O termo interagéncias € definido com o significado de cooperacdo que resulta na

unido de esforcos de diversos 0rgdos, com distintas culturas organizacionais, comprometidos



26

na busca de objetivos de interesse nacional, em resposta a problemas complexos, por meio
deacOes coerentes e consistentes A cooperacdo interagénciabusca racionalizar os esforcos
necessarios, a um menor custo. No ambito do MD, foi conceituada a Operacgédo Interagéncia
como:
[...] interacdo das Forcas Armadas com outras agéncias com a finalidade de
conciliar interesses e coordenar esfor¢os para a consecucdo de objetivos ou
propdsitos convergentes que atendam ao bem comum, evitando a

duplicidade de acdes, a dispersdo de recursos e a divergéncia de solugdes
com eficiéncia, eficécia, [...] (BRASIL, 2013e, p.14).

Cabe diferenciar alguns termos empregados muitas vezes como sinénimos.
Primeiro, a cooperacdo interagéncias que se traduz como: relacionamentos institucionais com
um menor formalismo, por vezes resultante da influéncia de liderancas carismaticas. Outro
termo seria a coordenacao interagéncia que se verifica quando as atividades de uma agéncia
consideram no seu planejamento as atividades a serem realizadas pelas demais agéncias.
Apresentados este dois conceitos, entenderemos como a soma destes a colaboracdo
interagéncias; definindo-a como uma dinamica, onde um menor formalismo institucional
permite que a atividade de uma agéncia considere o conhecimento da atividade planejada por
outra, buscando a soma integral dos esforcos na direcdo de resultados que alcancem um
objetivo comum. A colaboracéo interagéncias pode ser também definida como uma atividade
integrada por agéncias que buscam incrementar seus valores publicos por meio do trabalho
conjunto, em vez de atividades paralelas realizadas por cada uma delas (BARDACH, 1998, p.
8).

Esta pequena reflexdo sobre colaboragdo interagéncia é de fundamental
importancia para 0 monitoramento e controle dos espagos maritimos de interesse e até mesmo
para 0 desenvolvimento do SisGAAz se considerarmos a participacdo de agentes com

atribuicdes sobre as AJB. Assim, torna-se necessaria uma regulamentacéo clara sobre a forma
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de operar para a MB, que deve levar em conta a colaboracao de atores e o estabelecimento de
células que permitam o adequado relacionamento, e a definicdo sobre critérios que balizem a
segregacdo do conhecimento e a definicdo de perfis de acesso ao SisGAAz para 0S

colaboradores.
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3 COMANDO E CONTROLE

Neste capitulo, serdo apresentados conceitos para a formulacdo de uma teoria de
Comando e Controle (C2) que permita verificar se a criagdo de um COpMar contribui para o
exercicio da autoridade e da direcdo que um comandante tem sobre as forcas sob o proprio
comando, para o cumprimento da missédo designada (BRASIL, 2007, p.58).

Nesse contexto, podemos inferir que os avangos tecnoldgicos das ultimas trés
décadas permitem uma oferta de informac6es e capacidades de comunicacdo quase ilimitadas.
Esta percepc¢do leva o decisor ao problema de como decidir, considerando a abundancia de
informac@es que a tecnologia oferece e o limite que possui para o discernimento.

Assim, um primeiro aspecto envolve a necessidade de empregar tecnologia, na
forma de computadores e programas, que permita filtrar e apresentar a informacdo que
interessa. Para tal, ndo devem existir dividas sobre qual é a real necessidade do comandante,
considerando suas responsabilidades, circunstancias envolvidas e decisdes a serem tomadas.

Um segundo aspecto, também importante, € que os meios disponiveis para C2
devem permitir ndo apenas um determinado fluxo de informag@es, mas também o contato
continuo do comandante com os seus subordinados e dai a capacidade de dirigir suas agdes.

Para um melhor entendimento, serdo apresentadas as possibilidades bésicas para a
organizacdo de uma forca em seus niveis; em seguida, sera apresentada a relacdo entre o
conceito da operacdo e o sistema de C2 empregado e, dessa relagdo, uma sintese sobre
funcbes de comando. Os conceitos e 0s seus relacionamentos serdo necessarios ao
entendimento da teoria apresentada para o C2 e, por fim, sera apresentada a evolucdo do C2

na dltima década e a sua relagdo com o emprego de sistemas operando em rede, com o
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propdsito de constatar uma continua evolucao, imposta pela necessidade de incorporar novas
funcionalidades e incrementar a interoperabilidade.

3.1 Niveis de Decisédo e Rela¢des de Comando

O emprego de forcas armadas encontra-se organizado por meio de relagcdes de
comando estabelecidas e hierarquizadas segundo graus de autoridade presentes em todos 0s
niveis de decisdo, desde o politico até o tatico (BRASIL, 2013d). Para que seja entendido
como se da a adequada coordenacdo das forcas empregadas no cumprimento de uma misséo,
torna-se necessario conceituar os niveis de decisdo e as relagdes de comando envolvidas no
emprego de forcas, que ocorrem a partir do nivel operacional e ndo permitem ou se
consideram a possibilidade da subordinacdo de agentes ndo militares.

O nivel operacional é o nivel responsavel pela conducdo de uma campanha
militar, podendo estar sob a responsabilidade do Comando Operacional Conjunto (COpCj),
quando ha mais de uma forca participando (MB e FAB, por exemplo), ou do Comando
Operacional Singular (COpSing) quando apenas uma forca (MB, por exemplo) é responsavel
por cumprir a missdo. Aqui, dois sdo 0s possiveis graus de autoridade: o0 comando operacional
e o controle operacional. (BRASIL, 2013d, p. 2-3)

O Comandante do Teatro de Operacdes (ComTO)* ¢ a autoridade que exerce o
comando operacional sobre as forcas adjudicadas, ou seja, é o responsavel por definir a
composicdo da forca, suas missdes e objetivos. Neste nivel, o controle operacional pode ser
delegado aos comandantes de forcas componentes e cuja autoridade de cada comandante
encontra-se limitada ao emprego e ao controle das forcgas a ele designadas, de forma a permitir

0 cumprimento das suas missdes (BRASIL, 2013d, p. 2-5).

6 Teatro de Operacdes (TO) — espaco geogréafico necessario a conducdo de operacdes militares, para o
cumprimento de determinada misséo, englobando o necessario apoio logistico (BRASIL, 2007, p. A-22).
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A seguir, no nivel de decisdo tatico, temos o comando tatico que permite ao
comandante atribuir tarefas as forcas sob seu comando, tendo em vista 0 cumprimento da
missao imposta pelo seu superior. Por fim, o controle tatico que permite ao comandante
designado exercer a sua autoridade e o controle das forcas adjudicadas, necessarios a

realizacdo da tarefa recebida e limitada a area de operacdes.

3.2 Conceito da Operacéo e Sistema de C2

Planejar uma operacdo militar poderia se traduzir em: como um comandante
pretende empregar uma forca militar, visando cumprir a sua missao e ter nas comunicagdes
disponiveis, o limitador para a sua coordenacdo. A intencdo do emprego é apresentada por
meio do Conceito da Operagdo’’ e considera os recursos de C2 como limitadores para a sua
coordenacdo, dessa forma ele deve orientar e limitar as informagdes que transitam pelos
sistemas de C2.

Embora parecam ilimitadas as capacidades de comunicar e gerar informacoes, por
meio da continua evolucdo das tecnologias de comunicacdo e computacdo, essas
possibilidades podem levar o decisor ao limite do seu discernimento. Uma quantidade
excessiva de informacdes leva a ndo compreensdo ou a ndo assimilacdo sobre o que é
informado. No caso de uma rede de comunicacBes disponivel para o C2, faz sentido, que o
conceito da operacdo defina um pacote minimo de informacgdes necessarias que devem ser
encaminhadas e cujo conteudo sera necessariamente compativel com os limites de informacéo
que podem ser transmitidos. Assim, possuir uma rede que efetivamente transmita toda a

informagdo necessaria, que permita ao comandante verificar continuamente se ha a

7 0 Conceito da Operacdo se apresenta como uma Visdo prospectiva do comandante e traduz um processo de
deciséo previamente definido a ser observado durante a sua condug&o.
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necessidade de alterar o seu planejamento, torna-se mais importante que dispor de redes com
larguras de banda cada vez maiores que nao permitem o discernimento sobre o essencial.
Considerando diferentes niveis de decisdo e relacdes de comando, parece claro
que o conceito da operacdo no mais alto nivel sera valido quando puder ser aplicado e
verificado em todos os demais niveis da cadeia de comando, ou seja, do ComTO até a ultima
unidade-tarefa. Nesse caso, cada integrante da cadeia de comando podera extrair deste, 0 seu
préprio conceito da operacdo e todos os demais, necessariamente aderentes, consistentes e

adequados aos limites do sistema de C2 disponivel.

3.3 Fungdes de Comando

A efetividade do processo de decisdo (e dos seus sistemas de apoio a decisdo) nao
faz sentido fora do contexto de uma missdao ou do seu propésito (BUILDER, 1999).
Considerando a afirmativa, pode-se depreender que uma operagdo ndo pode ser
adequadamente concebida se ndo considerar um prévio e adequado processo de decisdo.

Funcdo de comando é um termo presente nos manuais dos sistemas de C2 e nas
organizacOes de combate dos meios operativos da MB. O termo surge do fato de que executar
uma operacao requer reconhecer as funcdes necessarias para realiza-la e alocar os recursos
disponiveis para que essas funcdes se desenvolvam conforme o planejado. O propdésito das
funcbes de comando seria 0 de apoiar 0 planejamento e permitir materializar as decisfes do
comandante que iniciam ou controlam as atividades previstas pelas organiza¢des de combate
e apoiadas por sistemas de informacao.

Esta materializacdo passa pela definicdo de uma hierarquia para os objetivos
estabelecidos pelo comandante, por ocasido do planejamento para uma determinada misséo.

Definidas as fungdes de comando, o comandante encontra as condi¢bes para que sejam
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observadas em todos os niveis. Por exemplo, a relacdo existente entre as funcbes necessarias
para diferentes ambientes de guerra, num determinado nivel, é que o objetivo mais importante
define a ordem em que as funcdes serdo executadas e tendo em vista alcancar os propositos do
nivel imediatamente superior.

3.4 Fundamento e Modelagem

A tecnologia empregada no exercicio do comando tem sido objeto de estudo por
pesquisadores e escritores que atualmente falam néo apenas de C2, mas também de processos
organizacionais e emprego de comunicacdes. De certo, nos interessa que a teoria'® nos
explique como sistemas de C2 devem trabalhar segundo uma modelagem que considere as
circunstancias esperadas, e dessa forma estabelecer parametros que permitam uma avaliacdo
de desempenho para 0s comandantes e seus estados-maiores, assim como para os sistemas de
computacdo e comunicacgdo que os apoiam (BUILDER, 1999, p. xii).

Para qualificar como teoria, um modelo proposto deve explicar as propriedades e
0s comportamentos em termos de conceitos fundamentais, que representem 0s principios
como em outros campos. Neste caso, podem-se identificar modelos similares segundo uma
estrutura de controle, também chamada de comunicagdo eletromecénica e, por sua vez,
aproximar esta modelagem de um paradigma cibernético compativel ao atual nivel de
tecnologia disponivel.

Em setembro de 1990, foi proposta uma modelagem para o ciclo de comando
(RUPTIER, 1990) que apresenta uma visdo do relacionamento entre as funcfes e operacdes
que as controlam. As funcbes consideradas retratam a evolucdo de modelagens anteriores para
0s processos de decisdo e contribuem para a sua consolidacdo como importantes recursos

conceituais verificados até os nossos dias.

'8 Teoria aqui entendida como um conjunto de regras, de leis sistematicamente organizadas, que servem de base
a uma ciéncia e ddo explicagdo a um grande nimero de fatos.
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Nessa modelagem, como exemplo, as Fungdes de Comando foram reunidas
segundo quatro funcdes principais: Planejar (Plan), Observar (Observe), Avaliar (Assess) e
Executar (Execute). Assim, 0 processo de decisdo como o centro da discussdo sobre as
funcbes de comando, resultou na classificacdo das fungdes segundo as atividades de
Monitorar (Monitor) e Controlar (Control).

De maneira sucinta, comecaremos pela funcdo Observar que combina as
informacdes para uso pelas demais funcbes. Esta é a funcdo abrangente para a fusdo dos
dados disponiveis que compreendem ndo apenas os dados armazenados, mas a compilacdo
dos dados de inteligéncia disponiveis. Esta continua combinacdo de informacdes permite a
adequada compilacdo do quadro situacional.

Avaliar consiste em inferir significado sobre a situacdo apresentada a partir das
informacBes ou dados combinados, segundo as possibilidades de evolugdo dos eventos. A
avaliacdo permite visualizar se 0s objetivos definidos estdo sendo alcancados e se ha
necessidade de alterar o planejamento. Caso necessario, a funcao Planejar sera utilizada.

Planejar é a funcdo responsavel por formular alternativas que ap6s examinadas,
permitem o desenvolvimento da missdo. No entanto, conforme se desenvolvem as acdes, as
alteracdes observadas da situacdo esperada podem levar ao emprego de planos contingentes
presentes na diretiva. Esses procedimentos sdo empregados pela funcdo Executar nas tarefas
de materializar o planejamento e de controlar o seu progresso.

Por ultimo, a funcdo Executar define as acdes a serem tomadas, a partir da prévia
avaliacdo da situacdo compilada.

As funcdes apresentadas resultaram do processo de amadurecimento a partir de
modelos de tomada de decisdo anteriores como o Stimulus-Hypothesis-Option-Response

(SHOR), 0 modelo de Lawson Sense, Process,Compare, Decide and Act e o Headquarters
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Effectiveness Assessment Tool (HEAT) que considera as fun¢bes Monitor e o Understand,
Plan, Decide and Direct. (RUPTIER, 1990).

Apesar de cada modelo enfatizar um diferente aspecto do processo de comando,
em geral, todos consideram o estimulo e a resposta como funcionalidades. No caso de
Lawson, o ponto de partida para a descricdo de um sistema de C2, definido como um
complexo computacional que processa informacéo e apresenta o seu resultado para o uso de
guem cabe tomar a decisdo, foi um processo voltado para o problema militar que deriva da
decisdo oriunda do nivel politico, para manter ou alterar o status quo em alguma éarea
geografica sem vontade externa, ou por vezes hostil, ao estado previamente definido por um
decisor (LAWSON, 1981).

Assim, definiu um sistema tipico de C2, como apresentado na FIG 9, baseado na
I6gica utilizada no controle de sistemas elétricos, que incorpora as funcdes de perceber
(sense) o estado em que se encontra o ambiente, processar (process) esta percepcao,
considerando dados externos, comparar (compare) essa percep¢cdo com o estado desejado
especificado, e caso ndo haja coincidéncia, decidir (decide) considerando 0s meios
disponiveis e participando ao nivel de decisdo superior, e por fim, agir (act) no sentido de

conduzir o ambiente na direcdo da situacdo desejada.
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FIGURA 9- Modelo tipico de C2
Fonte: LAWSON, 1981, p.5.
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Além disso, a teoria de C2 torna-se valida por ser aplicavel a qualquer cadeia
hierarquica, independente do nivel de decisdo ou relacdo de autoridade. Outra representacao

do processo quando subordinado ao seu escaldo superior € apresentado na FIG. 10.

FIGURA 10 — Sistema de C2 subordinado
Fonte: LAWSON, 1981, p.5.

Extrapolando a teoria apresentada para uma situacdo mais geral e bastante
comum, representada por um comando com diferentes subordinados, cujos ambientes se
sobreponham, como por exemplo, quando um mesmo espaco aéreo se presta a operacdes de
atague com aeronaves a alvos sobre terra e defesa antiaérea. Para este caso, a FIG. 11,

representa a forma de evitar o conflito entre as tarefas dos subordinados.

FIGURA 11 - Processos coordenados de C2.
Fonte: LAWSON, 1981, p.6.
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Extrapolando o nimero de subordinados, o autor ressalta que o0 Comandante deve
coordenar as atividades envolvidas e solucionar todos os conflitos possiveis nas n(n - 1)/2
relacbes que possam existir entre os subordinados, a fim de evitar acidentes como o fogo
amigo no nivel tatico, por exemplo.

Conforme mencionado anteriormente, o C2 é um conceito distinto de gestdo. O
autor assim o considerava por nao verificar tantas situacdes de gestdo que resultassem em
acidentes ou mortes causadas pelos subordinados. Nem seriam decisdes cruciais tomadas tdo
rapidamente quanto as tomadas em combate ou no limite do engajamento. Assim, o custo de
uma decisdo errada em um sistema C2 tende a ser maior que num sistema de gestdo por
envolver a perda de vidas e um elevado custo material. Entdo, gestdo poderia ser descrita
como o uso eficiente de recursos internos para lidar com um ambiente benigno ou neutro,
enquanto C2 seria o uso eficaz dos recursos disponiveis para lidar com um ambiente externo
normalmente hostil. (LAWSON, 1981)

Embora possa suscitar alguma similaridade, ndo se deve confundir com o modelo
proposto por John Boyd, que formulou a teoria do ciclo “OODA”, cujo modelo foca nas a¢des
em combate e busca completar o ciclo de decisdo mais rapidamente que o oponente (BRASIL,
2007, p.55). Para esse casso, a Teoria do Ciclo de Decisédo contribuiu para o desenvolvimento
de ferramentas que facilitam o processo decisério e sdo discutidas em trabalhos como: John

Boyd and American Security Science (2012).

3.5 Interoperabilidade

Segundo o Department of Defense (DoD) dos EUA, a interoperabilidade é o

desafio de maior importancia para uma forca ainda a ser criada, independente do tamanho.
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(EUA, 1998) Neste estudo, interoperabilidade sera entendida como a capacidade dos sistemas,
unidades ou forcas intercambiarem servicos ou informacGes e, também, de empregar esses
servigos ou informagdes, sem o comprometimento de suas funcionalidades. (BRASIL, 2007,
p.140).

O DoD expediu em 1998 um relatorio chamado "Levels of Information Systems
Interoperability" (LISI), que tinha como proposito: estabelecer tanto um modelo
amadurecido, como um processo que permitisse determinar as necessidades para alcancar a
interoperabilidade dele com as suas forcas.

O modelo apresentado identificava os estagios pelos quais os sistemas deviam
logicamente progredir, ou amadurecer, com o intuito de aumentar suas capacidades para
interoperar. A publicacdo considerava cinco niveis de sofisticacdo, para a interacdo do sistema
e a sua habilidade de trocar e fornecer informacdes ou servicos. Cada nivel representava um
consideravel incremento de capacidades sobre o nivel anterior e encontram-se descritos a
sequir: (EUA, 1998)
| — Isolado, representado por um sistema acessando outros, que operam isoladamente e a troca
de informacg0es é dependente da interferéncia do usuério.

Il — Conectado, representado por um sistema que acessa informagdes de outros segundo um
ambiente de rede descentralizado e distribuido, no qual cada terminal interage com os demais,
agindo como provedor e consumidor de dados e processamentos.

Il — Funcional, representado por um sistema acessando informac6es de outros sistemas em
ambiente computacional distribuido, ou seja, um ambiente de rede com diferentes sistemas
distribuidos em diferentes servidores.

IV — Dominio, representado pelo sistema que acessa informacdes de outros sistemas segundo

um ambiente integrado, que se caracteriza por um ambiente de rede no qual diferentes
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sistemas se integram e trabalham juntos, compartilhando um mesmo banco de dados
disponivel para a rede em que estdo conectados.

V — Corporativo, ultimo nivel representado por um sistema acessando informacdes de um
ambiente computacional que possui arquitetura corporativa. Neste caso, 0 ambiente chamado
de universal se caracteriza como um ambiente de rede em que aplicativos dos diferentes
dominios trabalham simultaneamente, compartilhando uma mesma base de dados que observa
um modelo comum a todos os aplicativos.

A modelagem apresentada é para considerarmos que o0s diversos sistemas
necessarios a CSM e no caso do SisGAAz possuem diferentes niveis de interoperabilidade.
Pensar a interacdo dos diversos sistemas € necessario para alcancar o emprego dual e o C2.
Podemos também refletir sobre o nivel de sistema indicado para ser empregado pelo COpMar

e quais seriam as preocupacdes com a seguranca necessarias ao seu emprego.

3.6 Funcionalidades®® dos Sistemas de C2

Para descrever as funcionalidades de um sistema de C2 é preciso ter em em mente
que um sistema € aqui entendido como o conjunto de instalaces, equipamentos,
comunicagdes, doutrina, procedimentos e pessoal essenciais para 0 comandante planejar,
dirigir e controlar as a¢6es de sua organizacdo para que se atinja uma determinada finalidade,
independente do seu nivel de decisdo (BRASIL, 2007).

A MB emprega sistemas de C2 desde o final da década de 1980. Novas
funcionalidades foram sendo acrescidas com o passar do tempo, segundo orientagcdes e
objetivos descritos em documentos de alto nivel como o Plano Estratégico da Marinha (PEM)

e mais recentemente tambeém pela Politica Cibernética de Defesa (PCD). A importancia dos

9 Aqui definido como um comportamento ou uma agao para a qual possa ser visualizado um inicio e um fim, ou
seja, passivel de execucdo.
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documentos citados se fundamentam pelo PEM consolidar outros documentos como a Politica
Nacional de Defesa (PND) e a Politica Militar de Defesa (PMiD); e a PCD por apresentar a
politica de seguranca a ser adotada no ambito do MD (BRASIL, 2008).

O processo de acrescimo de novas funcionalidades tem inicio ao se analisar cada
atualizagdo do PEM?° e verificar se ha impacto causado por cada Objetivo Naval** (OBNAV)
descrito sobre os recursos de C2. Uma vez identificada a existéncia de impacto, os objetivos
sdo relacionados e as correspondentes descricdes das funcionalidades demandadas sao
sintetizadas e relacionadas.

No caso da PCD, a sua finalidade é orientar as atividades de Defesa Cibernética,
no nivel estratégico, e de Guerra Cibernética, nos niveis operacional e tatico, visando a
consecucdo dos seus objetivos. (BRASIL, 2012) A PCD apresenta nove objetivos e 52
diretrizes decorrentes a serem seguidas pelas Forcas Armadas. Pode-se verificar que das 19
diretrizes que tratam dos sistemas de C2, apenas trés diretrizes os impactam diretamente e
passam entdo a ser consideradas na estruturacdo dos atuais e futuros sistemas empregados
pela MB. (MANSO, 2013).

Comparando os OBNAYV e as diretrizes da PCD, chegamos a uma relagéo de
cinco caracteristicas funcionais para os sistemas de C2 da MB:

a) possuir uma reconhecida seguranca cibernética pela MB e pelo MD;

b) permitir uma fécil e eficaz interoperabilidade com outros sistemas de C2 empregados pelas
demais Forcas e grandes agéncias, nacionais e estrangeiras;

c) permitir a troca de dados com outros 6rgdos do MD, por meio de criptografia a ser
estabelecida por aquele ministério;

d) possibilitar a eficaz troca de dados com plataformas isoladas e distantes do nosso litoral; e

20 plano Estratégico Militar formulado sob responsabilidade da MB.

21 Os Objetivos Navais surgem da interpretagdo do significado dos Objetivos e Diretrizes presentes na PND e
PMD, a luz da missédo da MB, condicionando, assim, o planejamento da Forca. (BRASIL, 2008, p.6-1)
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e) permitir facilmente o seu aperfeicoamento, de forma a permitir o acompanhamento eficaz
da evolucéo da tecnologia da informacao e das novas concepcdes de comando e controle.

3.7 Network Enabled Capability (NEC) e o Collective Command and Control

Os avancos tecnoldgicos observados desde a década de 1980 permitiram a
continuidade do processo de amadurecimento dos sistemas de C2 atualmente em uso, mas ao
se comparar tais modelagens, ainda permanecem presentes duas disciplinas: a primeira, como
apresentado, trata da teoria do controle, hoje ja relacionada com a cibernética; e a segunda se
dedica ao processo de tomada de deciséo.

Ambas as disciplinas sdo necessarias a solucdo do problema militar, cuja esséncia
permanece em decompd-lo em passos necessarios ao controle de uma area de operagdes por
meio de: monitoramento da situacdo, desenvolvimento da consciéncia situacional,
desenvolvimento de diferentes acdes a empreender, decisdo sobre qual acdo tomar e a
formulagdo da diretiva contendo os necessarios mecanismos de controle.

Nesse periodo que se sucedeu a década de 1990, deparou-se com a Era da
Informac&o que trouxe consigo a evolugdo do C3 (comand, control, comunication) para o C3I
(C3 e intelligence) e novamente uma evolucdo para o C4l (C3l e computers). Com esta
constante evolucdo, outras preocupac6es foram incorporadas como métricas relacionadas com
as comunicagdes ou a probabilidade de recebimento correto de mensagens, por exemplo. Com
estas evolugdes, observa-se que o foco da pesquisa foi basicamente com os sistemas, e alguma
atencdo considerada com aspectos como o trabalho em equipe ou 0s comportamentos
relacionados com as fungdes associadas ao C2.

Com o século 21, chega-se ao Command, Control, Communications, Computers,

Intelligence, Surveillance e Reconnaissance (C4ISR) e novos desafios se apresentaram para
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as complexas missdes a serem cumpridas. O complex endeavours?, surge como conceito e é
aqui traduzido como empreendimentos complexos, apoiados na continua maturacdo de
conceitos como a comunicacdo em rede, que vem resultando em tecnologias e servicos
combinados para criar uma separacao entre as formas em que o C2 foi concebido, estudado e
praticado e 0 que passou a ser necessario ao sucesso de uma missao.

Considerando o contexto atual, € natural que essa separacdo ndo tenha sido
limitada as forcas armadas, pois 0s recursos acessiveis pela comunicagdo em rede mudaram
ndo apenas a gestdo da informacdo como a forma de relacionamento entre individuos, mas
também como a forma de relacionamento entre as organizacgoes.

A ideia de que as instituicdes militares em geral e do C2, em particular, deveriam
evoluir com os avancos da tecnologia relacionados com a informacdo foi fundamental para o
surgimento de uma nova teoria: a Net Centric Warfare (NCW). A NCW sugere uma nova
forma de relacionamento entre os comandantes e 0s seus subordinados no que diz respeito as
funcdes necessérias a realizacdo das operacdes militares. Como consequéncia, as ideias que
antecipam a conceituagdo de NCW, como a informagé&o independente da cadeia de comando e
0 questionamento sobre a unicidade da cadeia de comando, resultaram na necessidade de uma
autossincronizagdo que permita um adequado entendimento do que ocorre por todos 0s
envolvidos, independente do nivel de deciséo ou relacéo de autoridade. N&o se estd resumindo
apenas nos modelos anteriormente apresentados, mas passando a considerar outros atores que
néo se relacionam segundo uma relacdo baseada na hierarquia, como se observa no caso das
operacdes interagéncias e possuem diferentes ciclos de operagéo.

O préximo passo a considerar no processo de estudo de um C2, menos dependente
da figura do comandante, foi uma mudanca na evolugéo que partiu do conceito de intencéo do

comandante para a intencdo do comando. Essa pequena mudanca de sentido permitiu

2 A OTAN apresenta o conceito como um amplo espectro de missées, que vdo desde apoio as operacdes
humanitarias até a participacdo em operacdes de coalizdo dentro de um complexo ambiente politico-militar,
envolvendo uma grande variedade de atores militares e ndo militares. (EUA, 2010, p.xv)
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considerar tanto a existéncia de uma diversidade de tomadores de decisdo (ou comandantes)
em qualquer area de operacdes ou empreendimento complexo, como a realidade de que
nenhum individuo esta efetivamente "no comando”.

Embora a NCW tenha sugerido uma nova maneira de olhar para a forma de
realizar as funcbes associadas com o C2, observou-se a priorizacdo da infraestrutura
necessaria para apoiar as operacdes centradas em rede. No Brasil, a NCW, também
denominada como Guerra Centrada em Redes, se limita a atuar por meio da Tecnologia da
Informacdo e Comunicacgdes (TIC), ou seja, uma arquitetura de C2 cuja caracteristica é a
geracdo de um ambiente virtual de compartilhamento da informacdo em todos os niveis de
deciséo e escal@es de comando, contribuindo para a consciéncia situacional e a obtencdo da
superioridade da informacdo, mesmo quando os elementos empregados de uma forca
estiverem separados geograficamente.

No caso da OTAN, a busca de novas abordagens para o C2 deu origem a Network
Enabled Capability (NEC), que tem por objetivo enfatizar a capacidade de trabalhar em rede,
em vez da infraestrutura de TIC. O resultado foi um descompasso observado entre a evolucao
do conhecimento e as necessarias interagdes dos individuos envolvidos, resultando numa
ruptura com o modelo das relagBes entre os agentes envolvidos. Essa ruptura foi positiva e
permitiu alavancar o nivel de consciéncia situacional compartilhada, promover a
autossincronizacdo necessaria as diferentes instituicdes quando trabalhando juntas e alcancar
melhorias que contribuissem para a eficcia da missao.

Podemos concluir que dois aspectos assumem importancia quanto a pensar o C2
no século 21. O primeiro é o conceito de espaco de C2, observado pelas diferentes
possibilidades de emprego de uma forca militar. Além das operacfes militares, a misséo do
século 21 se expandiu para incluir também um amplo espectro de desafios para as missdes

que requerem o0s chamados empreendimentos complexos como uma coalizdo com
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participacdo de instituicGes civis, governamentais ou nao, formando uma grande operacédo
interagéncia.

O segundo aspecto é a transformagcdo observada, com a mudanca de
comportamento da Era Industrial para a Era da Informacao, pelos militares e demais agentes.
Com essa mudanga, surgiu também a possibilidade de alavancar novas tecnologias de
informacdo. Isto tem e continuara a ter, um efeito profundo sobre a forma de gestdo das
instituicGes envolvidas e como elas podem trabalhar com outros parceiros no caso de uma
coalizdo. Estes aspectos passam a dar significado ao C2, interpretado em seu sentido mais
amplo, como a aquisicdo, gestdo, partilha e exploracao da informacéo, e 0 apoio ao processo
de tomada de decisdo individual e coletiva. Em particular, o C2 passa a incluir também a
capacidade de reconhecer uma mudanca no problema apresentado ou na situacdo existente, e
adotar a abordagem necessaria mais adequada para atender a mudanca apresentada, essa
capacidade foi definida como agilidade de C2.

O atual modelo adotado pela OTAN, baseado na NEC, foi desenvolvido nédo
apenas com o aprimoramento das licGes aprendidas em diferentes conflitos, mas com a
intencdo de explorar efetivamente as abordagens propostas pela Era da Informagéo na solugéo
desses novos desafios oriundos da missdo. Esta maneira de pensar sobre o C2 é, portanto,
inteiramente compativel com o Allied Command Transformation (ACT)?, que, pensando nas
forcas futuras, coloca a énfase na Missdo dentro de ambientes complexos e coliga¢des ad hoc
necessarias a sua execucao.

O modelo NATO NEC C2 Matured Model (N2C2M2), desenvolvido pelo SAS-
065 Research Task Group, definiu uma série de abordagens para o C2, que vao desde
Conflicted C2 até o Edge C2, correspondendo a diferentes regies dentro do espaco C2 e a

diferentes abordagens. Na FIG 12, observa-se uma lacuna entre a abordagem Conflicted e a

% 0 ACT promove e conduz iniciativas destinadas a transformar a estrutura militar da OTAN, as suas forcas,
capacidades e doutrina. Suas responsabilidades incluem educacdo, formacdo e exercicios, bem como
experiéncias de conducgdo para avaliar novos conceitos, e promover a interoperabilidade em toda a OTAN.
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De-Conflicted C2 e uma lacuna entre Collaborative e Edge C2. As demais sdo apresentadas

sem espacos porque a fronteira entre De-conflicted, Coordinated e Collaborative C2 sdo
consideradas dificeis de definir precisamente.
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FIGURA 12 - Abordagens do C2 como as regides no espago C2
Fonte: N2C2M2, 2010, p. xvii, disponivel em www.dodccrp.org

A FIG. 13 fornece uma breve descricdo de cada abordagem C2, e as suas relacdes

sdo representadas por espacos entre Conflicted e De-Conflicted e Collaborative e Edge C2, e

linhas tracejadas entre De-conflicted, Coordinated e Collaborative.
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FIGURA 13 - Diferentes abordagens para o C2 e como elas se relacionam no espago C2
Fonte: N2C2M2, 2010, p. xviii, disponivel em www.dodccrp.org
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Sem essa mudanca na estrutura conceitual, ndo haveria solucdo vislumbrada para
0 problema hoje chamado de C2 da coalizéo civil-militar (civil-military coalition command
and control), também chamado como comando coletivo e controle (collective command and
control).

No caso do COpMar, este capitulo se encerra apresentando necessidades como:
uma diversidade de sistemas com diferentes niveis de interoperabilidade necessarios a busca
de uma efetiva consciéncia situacional, o controle das forcas empregadas por meio de
sistemas de C2 baseados em TIC e NCW; e processos que permitam a colaboragédo
interagéncia. Torna-se necessario considerar que 0s conceitos apresentados carecem de
aprofundamento a ser buscado por outros trabalhos, ndo sO para contribuir para o
aprimoramento dos sistemas legados, mas também na forma de se estabelecer ou
regulamentar uma forma de trabalhar na Era da Informacdo, ou interagir até o limite possivel,
no caso de individuos pertencentes a diferentes institui¢des, cada qual com sua cultura e ciclos

de decisao.
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4. EXEMPLOS DE GERENCIAMENTO DE ESPACOS MARITIMOS

Atentados terroristas, como o0 de 11 de setembro, as acOes de pirataria e
bandidagem contra navios mercantes nas costas da Africa, a exploracdo ilegal da ZEE, o
trafego de seres humanos, o narcotrafico e a imigracao ilegal sdo exemplos de ameacas contra
as quais os Estados buscam se proteger atualmente.

Além da possibilidade de conflitos armados que justificam a existéncia de marinhas
prontas e capazes para dissuadir ou negar o uso do mar, os Estados se deparam contra essas
novas ameacas®* que ndo declaram formalmente as suas intences, mas exigem a continua
vigilancia e o permanente controle dos espacos maritimos de interesse.

Neste capitulo, apresentaremos as solucdes adotadas nos EUA, escolhido por
possuir a maior ZEE, pertencer a OTAN e aplicar toda a teoria de C2 apresentada; Canada por
possuir a maior extensdo costeira e também por pertencer a OTAN; e a Unido Europeia (UE),
por ser uma entidade que redne varios Estados, culturalmente distintos e possuir membros da
OTAN. O objetivo sera buscar identificar pontos comuns e apresentar possibilidades para o

gerenciamento dos nossos espagos maritimos.

4.1 EUA

Os EUA, com quase 20.000 km de litoral e a maior ZEE do mundo com cerca de

11,3 milhdes Km?, conforme apresentado na FIG. 14, possuem em suas aguas produtivas

24 Conforme a Declaragdo sobre Seguranca nas Américas, aprovada na terceira sessdo plenaria realizada em 28
de outubro de 2003 (p. 4), da Organizacdo dos Estados Americanos (OEA), as chamadas novas ameagas sdo 0
terrorismo maritimo, os ilicitos transnacionais (conduzidos por facgdes do crime organizado que praticam a
pirataria, narcotrafico, imigragdo ilegal, trafico de armas, animais e seres humanos, contrabando e descaminho)
e os ilicitos nacionais (como roubo armado de navios). Na maioria dos casos, o inimigo nao é declarado, nem é
representado por uma forca armada constituida legalmente por um Estado.
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regibes maritimas responsaveis por 30% do petréleo e 25% do gas natural produzidos nos
EUA. Em 2010, os seus 360 portos renderam cerca de 120 bilhdes de dolares e dois milhGes
de empregos aos estadunidenses e foram responsaveis por 99,4% do comeércio exterior em

peso e 64,1% em valor®>.
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FIGURA 14 - ZEE Estadunidense
Fonte: National Oceanic and Atmospheric Administration

Devido a atual preocupacdo com a seguranc¢a interna, a Marinha dos EUA
gradativamente aprimorou o seu foco operativo para 0s espa¢os maritimos e respectivos
litorais. Embora o conflito regional permaneca como a sua principal preocupagéo; operagoes
humanitarias e oposicdo a ameacas assimétricas contrarias aos interesses americanos também
passaram a compor sua relacdo de atividades. Tais ameacas, mesmo em regifes com Estados
litoraneos falidos ou que apresentem instabilidade em seus governos, se representam por meio
de adversarios conectados em rede e operando no limbo entre o crime organizado e o conflito

armado. (USA 2007)

2> Conforme informacao do American Association of Port Authorities, 2014.
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Como a atividade maritima cresce com o aumento do comércio mundial, tornou-
se um objetivo prioritario para os EUA garantir a seguranca das vias maritimas. Esta mudanca
decorre do fato de que 0s oceanos e mares crescem em importancia para 0 comercio e a
economia mundial, e se apresentam como oportunidade para o crime transnacional.

Diante dessa realidade, a conclusdo resultante da manutencdo dos interesses
econémicos e a livre navegacdo pelos espacos maritimos foi que o controle necessario nao se
limitaria apenas as aguas jurisdicionais dos EUA, mas a todo o planeta. O Governo
estadunidense entende que a delimitacdo da sua seguranca maritima abrange todas as areas e
elementos do ambiente maritimo, incluindo tudo o que for associado as atividades maritimas,
sua infraestrutura, pessoas, cargas e navios e outras embarcacdes. (EUA 2007)

O emprego do seu poder naval na manutencdo da seguranca dos espacos
maritimos, distribuido pelos seus comandos® geogréficos (incluindo suas esquadras
numeradas) e funcionais conforme a FIG. 15, ganha importancia quando observado sob a

Gtica do crescimento da economia e a estabilidade politica regional (EUA 2007).

% 0s EUA possuem comandos geograficos no nivel operacional, distribuidos em diferentes teatros de operagdes,
podendo ou ndo possuir forcas adjudicadas. Por o Comando Europeu (EUCOM), responsavel pelo Mar
Mediterraneo possui uma componente naval representada pela 6* Frota. Comandos Funcionais sdo comandos
administrativos responsaveis pela Forca de Submarinos ou Forgas Especiais que apresentam meios conforme a
necessidade de cada comando geografico. O resultado obtido € uma rede mundial de comandos conectados.
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Tailored [/
MOC

Antarctica

@ * MSC and SPECWAR are not included in the FY-11 “5 & 5” set of MOCs

FIGURA 15 — Distribuicdo dos Comandos Geogréficos, Comandos Funcionais e
Esquadras numeradas para o ano fiscal de 2011.
Fonte: SLADE, 2007

A solucdo adotada para o entorno estratégico mundial, considerou os seguintes
aspectos descritos pelo conceito de CSM estabelecido: (EUA 2007)

I.  adquirir e compartilhar informacdes maritimas com um conjunto de parceiros reduz a
vulnerabilidade de um ataque e incrementa a cooperacao na direcdo da securitizacdo e
seguranga maritimas;

Il.  agéncias estadunidenses e parceiros internacionais percebem um retorno positivo
nesse investimento e reconhecem os beneficios da cooperagdo em prol de uma
seguranga maritima comum;

I1l.  contornar barreiras culturais e politicas para o compartilhamento de informagdes
requer o Seu exercicio e procedimentos de seguranca estabelecidos;

IV. alcangar o conceito da CSM por meio de incrementos no processo e comunicagdes do
Maritime Headquarters (MHQ) with Maritime Operations Center (MOC) ou

simplesmente como MHQW/MOC?’ conectados entre si; e

27 0 MHQW/MOC fornece uma estrutura a partir da qual os comandantes exercem o C2 no nivel operacional. O
C2, neste trabalho, implica processos (planejamento, direcdo, coordenagdo e controle de forcas e operacgdes) e
sistemas (pessoal, equipamentos, comunicacfes, instalacBes e procedimentos utilizados pelo comandante);
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V.  custos exequiveis.

Em relagdo ao conceito de CSM, acordos internacionais como o Cédigo ISPS? e
RMSC? foram firmados e contribuem para a deteccdo de possiveis ameacas, demonstrando
que embora os Estados associados possuam diferentes necessidades, em funcdo da sua
posicdo geografica, demografia, economia e capacidade militar, é esperada uma natural
convergéncia sobre a importancia do controle maritimo.

Por outro lado, o entendimento de que nenhum Estado pode com seus meios
navais promover a seguranca das linhas de comunica¢cfes maritimas individualmente, resultou

na promo¢do da marinha dos “mil navios”®

como ideia, que se traduz pela busca do
envolvimento das marinhas amigas e valoriza a importancia do transporte maritimo, o
tamanho dos oceanos e a propria globalizacéo.

Além de sistemas como o ISPS code e 0 RMSC, os Estados Unidos possuem
monitoramento por satélites e operam um sistema hemisférico de radares para acompanhar os
movimentos de embarcacfes e aeronaves suspeitas de trafico ilicito. Outra reconhecida
iniciativa foi o CNIES®*!, que por meio do seu Comando Sul*? fornece as informacdes
coletadas as autoridades competentes dos paises em que haja interesse na deteccdo e no
monitoramento de embarcacdes e aeronaves suspeitas.

Apesar de todo o aparato tecnolégico a sua disposicao, em relacdo a teoria do C2,

a marinha estadunidense adotou o conceito do MHQw/MOC, que surgiu de iniciativas, licdes

como eles se relacionam com o exercicio da autoridade e a direcdo sobre as forcas e organizacdes subordinadas
ou vinculadas.

%8 ISPS code — International Ship and Port Facility code, cédigo multilateral entre Estados que estabelece
padrdes de seguranca para 0S navios e portos.

# RMSC - Pacific Regional Maritime Security Cooperation, acordo para troca de dados de acompanhamento
dos navios.

%0 Marinha dos EUA langou, em 2005, a iniciativa denominada Parceria Maritima Global (mais conhecida como
"A Marinha dos mil navios"), confirmada pela nova Estratégia Maritima norte-americana em 2007.

31 Cooperating Nations Information Exchange System - Sistema de Troca de InformacBes entre Nacdes
Cooperativas.

%20 Comando do Sul dos Estados Unidos é uma organizacdo militar regional conjunta e um dos 10 Comandos
de Combate do DoD. Sua responsabilidade é planejar o contingente, as operagdes e coopera¢do com as forcas
de da América do Sul, Central e Caribe (exceto os territérios e possessées dos EUA na regido). O Comando do
Sul é ainda responsavel pela seguranca de toda a regido do Canal do Panama.


http://pt.wikipedia.org/wiki/Canal_do_Panam%C3%A1

o1

aprendidas na Global War on Terrorism*® e na evolugdo do the Sea Power 21 vision**. Esta
organizacdo e forma de trabalhar se baseiam no principio de arquiteturas adaptativas para o
comando e controle, na busca de processos operacionais padronizados e estruturas
organizacionais definidas para as forcas navais e centros operacionais tanto em operacoes
singulares como em operacGes conjuntas. Em outras palavras, o MOC é constituido por
células conforme a misséo recebida, permitindo ao comandante exercer o controle. Importante
considerar que o C2 implica nos processos (planejamento, dire¢cdo, monitoramento e
avaliacdo) e sistemas (pessoal, equipamentos, comunicacgdes, instalacdes e procedimentos
utilizados pelo comandante) necessarios para exercer autoridade e orientar as forcas
subordinadas ou vinculadas.

A premissa é que 0 sucesso no ambiente operacional maritimo requer trabalhar da
mesma forma segundo um comando conjunto ou empreendimento complexo. Independente da
situacdo, a conducdo da operacdo contara com um sistema de C2 agil e processos definidos
que permitem apoiar o planejamento e a execucdo desde o nivel estratégico até o nivel tatico.
Ou seja, forcas no nivel tatico, dirigidas por comandantes desde o nivel operacional,
conduzirdo missdes condizentes com 0s objetivos estabelecidos nos niveis operacional e
estratégico.

Segundo o Navy Tactics, Techniques, and Procedures for Maritime Operations
Center, NTTP 3-32-1%, 0 MOC tem como objetivo proporcionar ao comandante no nivel

operacional, uma efetiva e eficiente estrutura que apoie o seu ciclo de decisdo. Considerando

% Termo aplicado & campanha militar internacional iniciada ap6s os ataques terroristas de 11 de setembro de
2001 contra os Estados Unidos,

% Visao descrita no capitulo 1 do plano Sea Power 21, lancado em 2003 pela Marinha dos EUA, que tem o
objetivo de aquela Marinha mais flexivel e mais agil para atender efetivamente as ameacas futuras.

% publicagdo que fornece orientacdes para a formagao e o funcionamento de um MOC; fundamentos necessarios
e um modelo genérico para organizar o MOC para conduzir opera¢cdes em apoio a um Navy Component
Commander (NCC), Numbered Fleet Commander (NFC), ou Joint Force Maritime Component Commander
(JFMCC). Os MOC foram criados para resolver as deficiéncias observadas na capacidade da Marinha os EUA
comandar e controlar no nivel operacional. A publicagdo tem como propésito contribuir para resolver essas
deficiéncias, proporcionando aos seus comandantes o preparo necessario para enfrentar as ameacas modernas
através do emprego de pessoal treinado, comunicacgdes globalmente em rede, e processos comuns.
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uma capacidade finita para o discernimento do comandante, 0 MOC passa a dar corpo a sua
visdo e ser a sua extensdo para planejar e executar um plano de campanha, para planejar e
coordenar o apoio a outros comandantes e controlar suas forcas subordinadas. Em outras
palavras, uma intencdo de comando gera um planejamento distribuido e a execucédo
descentralizada.

O MOC é parte integrante do ComTO, ou Navy Maritime Headquarters (MHQ)
conceito empregado pela Marinha estadunidense para estrutura de Command, Control,

Communications, Computers, Intelligence, Surveillance and Reconnaissance (C4ISR).

4.2 Canada

O litoral canadense é banhado por trés grandes Oceanos e chega a extensao de
250.000 km, dependendo da metodologia empregada. 1sso se traduz em mais de 11.000.000
km? de ZEE em algumas das regies mais remotas e indspitas do planeta. Acompanhar de
forma precisa e identificar com rapidez cerca de 2.000 embarcacfes que em 2010 passaram
por &guas maritimas do Canada representa ainda um desafio significativo a sua seguranca
nacional®®.

Segundo a empresa MDA Information Systems, o Departament of National
Defense (DND) contratou-a para desenvolver e instalar o sistema Polar Epsilon, um projeto
baseado na vigilancia por satélite, proporcionando a deteccdo, identificacdo e
acompanhamento de potenciais ameacas maritimas por uma fracdo do custo da vigilancia

tradicional por avido, além da maior preciséo e capacidade.

% De acordo com o release publicado pela empresa MDA: Polar Epsilon keeps watch over Canada’s Coastal
Waters.
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O sistema Polar Epsilon encontra-se em operacao desde 2011 e representou um
passo importante na capacidade do Canada controlar e proteger seus espacos maritimos.
Destaca-se a preocupacdo com o monitoramento das passagens maritimas do Nordeste do
Artico canadense, pois o aquecimento global vem aumentando o periodo do trafego maritimo,
pela auséncia de gelo naquela regido. Desse programa surgiu uma associacdo com o EUA
para a protecdo do continente norte-americano contra ameacas maritimas a longa distancia do
seu litoral.

O sistema se baseia no RADARSAT-2, satélite de sensoriamento remoto do
Canada, capaz de coletar imagens detalhadas da superficie do mar, mesmo com cobertura de
nuvens pesadas.

O sistema dispde de estacdes de controle localizadas em instalacdes do DND, uma
em Aldergrove, na costa oeste; e a segunda em Masstown, na costa leste. Segundo o0 DND, o
RADARSAT-2 apresenta dados em tempo quase real, permitindo a deteccdo e a disseminacéo
de navios em aguas canadenses em menos de 10 minutos ap6s serem cobertos pela varredura
radar do sateélite.

O DND também possui 0 Maritime Command Operational Information Network
Il (MCOIN 111)*", sistema de informacBes operacionais, baseado em terra e usado pela
Marinha do Canada para C2, manuseio e distribuicdo de mensagens, incluindo a recepcéo,
processamento, distribuicdo e transmissdo de mensagens militares, bem como a aquisicéo e
processamento de dados de contatos oriundos de varias fontes.

O sistema foi desenvolvido para adquirir, transmitir, processar, armazenar e exibir
grandes volumes de informacéo geograficamente relacionados dentro de um ambiente seguro,

permitindo o acompanhamento dos navios da Marinha canadense e contatos de interesse.

%" Sistema fornece informagdes dindmicas sobre a localizacdo e o status de navios da Marinha do Canadé e
outras embarcac@es de interesse para DND e foi desenvolvido com recursos comprovados no desenvolvimento
de sistemas em tempo quase real da empresa MDA para adquirir, transmitir, processar, armazenar e exibir
grandes volumes de informacédo geogréfica relacionada dentro de um ambiente seguro.
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O sistema encontra-se em funcionamento na sede da Marinha no Atlantico em
Halifax; e no Pacifico em Esquimalt, além de um subconjunto do sistema implantado pelo
Chefe Servigos Maritimos, no DND em Ottawa. O sistema também permite a colaboracao
interagéncia por meio da conexdo direta com outros departamentos do governo como a
Guarda Costeira Canadense, o Departamento de Pesca e Oceanos e aliados como a Marinha
dos EUA.

Em relacdo ao emprego das forgas navais, como membro da OTAN, o Canada
também emprega a estrutura de C2 MHQw/MOC.

4.3 UE

A UE € um caso interessante por observar a cooperacao entre varios estados para
a seguranca de suas fronteiras. A solugdo adotada se baseia no emprego do European Border
Surveillance System (EUROSUR), sistema de vigilancia composto por uma Rede de Patrulha
de Costa para os limites externos maritimos meridionais e orientais da Unido Europeia e pelo
Sistema Europeu de Vigilancia das Fronteiras, em operacdo desde dezembro de 2013%. O
EUROSUR além de contribuir para evitar a morte de imigrantes ilegais, permite a Unido
Europeia e aos seus Estados-Membros disporem de instrumentos adequados para combater o
trafico de seres humanos, de drogas e, simultaneamente, proporcionar um servico eficiente de
busca e salvamento.

O EUROSUR ¢ basicamente um sistema de troca de informacg6es projetado para a
adequada gestdo das fronteiras da Unido Europeia. Esta gestdo se baseia no compartilhamento

e troca de dados, em tempo quase real, entre os paises da Convencdo de Schengen® e a

%8 Conforme o release publicado, EUROSUR: sistema europeu de vigilancia das fronteiras.

%A Convencdo de Shengen completa o acordo de mesmo nome e define as condicbes para a abertura de
fronteiras e livre circulacdo de nacionais dos trinta paises europeus signatarios.



55

Agéncia Europeia de Gestdo das Fronteiras Externas (FRONTEX). O sistema foi
desenvolvido apds consulta aos Estados-Membros pela Comissdo Europeia em 2008, e
compreende uma plataforma compartilhada que permite as autoridades participantes,
instantaneamente ver e acessar a situacao encontrada a partir das fronteiras, por meio de trés
camadas distintas de informacao definidas como: eventos, informacao operacional e anélise.
Cada Estado-Membro é responsavel por um National Coordination Centre (NCC)
pelo qual se integra ao sistema e permite a compilacdo de um quadro a nivel nacional. O NCC
possui as seguintes tarefas: coordenar as atividades de controle das fronteiras, trocar
informacBes com os atores responsaveis por controlar as fronteiras, confrontar as informacdes
disponiveis e desempenhar a atividade de policia. A FIG. 16 exemplifica a prevencdo do
crime de passagem de fronteira ndo autorizada por meio do NCC localizado em Madri. No
exemplo, depois de detectado por uma aeronave de patrulha da Guarda Costeira da Islandia,
uma embarcacdo ndo autorizada é detida por autoridades espanholas. O evento é informado ao
FRONTEX que por sua vez, informa aos demais NCC de interesse. Nesse sistema, cada NCC
opera continuamente e a sua autoridade é responsavel pelas informacGes compartilhadas, em
decidir quando e com quem compartilhar suas informacdes e controlar o acesso dos

usuarios*.

“0 Disponivel em <http://frontex.europa.eu/intelligence/eurosur>. Acessado em 6 jul 2014.


http://frontex.europa.eu/intelligence/eurosur
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EUROSUR Objectives - Preventing cross-border crime

Spanish National Situational Picture for EUROSUR
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FIGURA 16 - Exemplo de atuacdo do EUROSUR na prevengdo de crime
Fonte: European Commission

Os trés principais objetivos do sistema sdo: controle da imigracgdo, salvaguarda da
vida humana no mar e incrementar a seguranca interna na Unido Europeia. Pretende-se que
esses objetivos sejam alcancados por meio da continua vigilancia de todas as fronteiras
maritimas, aéreas e terrestres, assim como a verificagdo de dados individuais em postos
espalhados pelas fronteiras dos paises participantes.

Com base na anélise de risco fornecida pela FRONTEX, os membros da Area
Schengen terdo suas fronteiras maritimas e terrestres divididas em se¢Ges com trés diferentes
niveis de impacto, baixo, médio e alto. O nivel de impacto de cada se¢éo sera funcao de cada
risco observado. E interessante notar que as medidas a serem tomadas para reduzir o risco sdo
da responsabilidade individual até o nivel de alto impacto quando os Estados-Membros
podem requisitar assisténcia operacional por meio de uma operagdo conjunta, de coalizdo ou
intervencéo de curta duragéo.

Além disso, o sistema conta com informagGes de organiza¢fes como a European

Maritime Safety Agency (EMSA), European Union Satellite Centre (EUSC), European
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External Action Service (EEAS) e outras, permitindo a deteccdo antecipada conforme a FIG.

17.

EUROSUR enabling early detection

No use of UAVs because they are not
allowed to fly in civil airspace
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FIGURA 16 - Deteccao pelo EUROSUR por colaboragdo interagéncia

FONTE: European Commission

Até o final de 2014, planeja-se a integragdo entre todos os NCC e a vigilancia
integral entre todas as fronteiras. Em relagdo as Marinhas, aquelas pertencentes a OTAN

também empregam o0s seus meios segundo a organizacdo MHQw/MOC.

4.4 Aspectos Comuns

Os exemplos anteriores demonstraram 0s seguintes aspectos comuns:
a) carater de programa de Estado devido aos interesses envolvidos, prazos necessarios a
implantacdo do sistema e elevados custos envolvidos para 0s respectivos

desenvolvimento e operacao;

b) variedade de sensores e meios empregados, com destaque para os sistemas satelitais;



f)

9)

h)
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emprego de sistemas com diferentes niveis de interoperabilidade e capacidade de
operar em rede;

compartilhamento de dados de inteligéncia entre diferentes agentes, militares ou néo;
existéncia de sistemas de C2 com disponibilidade de comunicacdes também por
satélite;

carater da colaboracao interagéncia;

descentralizacdo e a sistematizacdo do C2 das forgcas navais, no caso por meio do
MHQwW/MOC; e

continua disponibilidade de meios para 0 emprego.



59

5. GERENCIAMENTO DOS ESPACOS MARITIMOS PELA MB

Neste capitulo, serd apresentando o ComOpNav devido a sua relagdo com o
monitoramento e o controle, necessarios tanto ao gerenciamento dos espagos maritimos de
interesse como proporcionar condi¢Bes para o exercicio do papel de ComTO. O objetivo é
verificar se ha alguma organizacéo no setor operativo com papel semelhante ao COpMar. Por
outro lado, verifica-se que as tarefas necessarias a0 monitoramento e controle encontram-se
distribuidas pelo Setor Operativo e em especial o Comando do Controle Naval do Trafego
Maritimo (COMCONTRAM) e os ComDN como organizagdes que muito contribuem para a
CSM.

Outros aspectos a serem apresentados sdo os sistemas de C2 atualmente
empregado pelo Setor Operativo e em inicio de desenvolvimento, que contribuira para a MB
alcancar uma efetiva consciéncia situacional. Esse sistema, 0 SisGAAz, permitira a integracdo
de vérias entradas de informacdo, o compartilhamento com diversos atores e o controle dos

meios empregados.

5.1 ComOpNav

E a organizacdo responsavel pela direcdo do setor operativo da MB e tem como
proposito: aprestar as Forcas Navais, Aeronavais e de Fuzileiros Navais para o adequado
emprego do Poder Naval, contribuindo desta forma para a defesa do territdrio nacional.
(ComOpNav, 2010) Para tanto, cabem, entre outras, as seguintes tarefas (ComOpNav, 2008):
a) orientar, coordenar e controlar as atividades do setor operativo concernentes as Diretrizes

para o Planejamento Naval;
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b) supervisionar o adestramento e o emprego das Forcas Navais, Aeronavais e de Fuzileiros
Navais, inclusive as Distritais;

c) supervisionar as atividades de Controle Naval e de Protecdo ao Trafego Maritimo, por
meio da Organizacdo do Controle Naval do Trafego Maritimo (ORGACONTRAM);

d) supervisionar o Servico de Patrulha Naval executado pelos Distritos Navais; e

e) supervisionar o Servico de Busca e Salvamento de vida humana em perigo no mar,
executado pelos Distritos Navais, exercer a funcdo do Centro de Coordenacéo de Busca e
Salvamento Maritimo do Brasil, SALVAMAR BRASIL, e dirigir as atividades de Busca

e Salvamento da tripulacdo de submarino sinistrado.

Conforme dito, para o cumprimento dessas tarefas, o ComOpNav possui
comandos regionais subordinados, os DN que possuem centros de C2 para o controle dos
meios subordinados em PATNAV e SAR, por exemplo. Alem dos DN, também é
subordinado o Comando-em-Chefe da Esquadra, composto pela Forca de Superficie, Forca de
Submarinos e Forca Aeronaval, além de dois comandos de Divisdo especializados no
emprego do Poder Naval.

O ComOpNav encontra-se organizado administrativamente, conforme o seu
Regulamento Interno, tendo como titular o Comandante de Operagcdes Navais (CON),
auxiliado pelo seu Estado-Maior composto por um Chefe e quatro Subchefias. (ComOpNav,
2008) Destacar-se-a as Subchefias de Inteligéncia Operacional e Operagdes a seguir.

A Subchefia de Inteligéncia Operacional assessora o Comandante nos assuntos
relacionados com a inteligéncia operacional, ao sensoriamento remoto voltado para a
inteligéncia, a tecnoldgica voltada para a seguranca da informagdo e a guerra cibernética,

elementos Uteis ao CSM.
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Em relacdo a Subchefia de Operagdes, suas tarefas relacionam-se com o
adestramento, ao C2, as comunicacOes, a tatica, a doutrina, a0 emprego de meios, as
operacdes e acdes de guerra naval, assim como apoiar as atividades de informatica
administrativa do ComOpNav e do SISNC2, ou seja elementos Uteis ao emprego de forcas.

A Subchefia de Operacgdes, também conforme o Regimento Interno encontra-se
subdividida em divisGes, dentre elas, cabe citar: a Divisdo de Planejamento, a Divisdo de
Patrulha Naval, Socorro e Salvamento e a Divisdo de Informatica, responsavel pelo apoio ao
Sistema Naval de C2 (SISNC2). Todas possuem tarefas relacionadas com o emprego dos

meios, mas ndo ha uma estrutura dedicada, como um COpMar.

5.2 Comando do Controle Naval do Trafego Maritimo (COMCONTRAM)

Com a experiéncia adquirida na Segunda Guerra Mundial, verificou-se que a
protecdo proporcionada pelas forgas navais era insuficiente para garantir a seguranca dos
navios mercantes em caso de conflito. A solugdo foi encontrada por meio do Controle Naval
do Trafego Maritimo (CNTM), que integrava varios paises no qual a defesa do trafego
maritimo seria 0 somatdrio do seu controle e da sua protecéo™.

O COMCONTRAM, organizagédo criada em 1968 e subordinada diretamente ao
ComOpNav, tem como proposito contribuir para a seguranca do trafego maritimo de interesse
do Brasil e atender a compromissos internacionais assumidos pelo Pais, relativos ao Controle
Naval do Trafego Maritimo, contribuindo para a consciéncia situacional da Amazonia Azul*.

Para a consecucdo do seu propoésito, cabem ao COMCONTRAM as seguintes

tarefas:

! Contetido disponivel no site do COMCONTRAM, em COMCONTRAM/HISTORICO.
*2 Contetdo disponivel no site do COMCONTRAM, em COMCONTRAM/MISSAOQ.
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acompanhar o trafego maritimo de interesse nacional, em particular na Area Maritima
do Atlantico Sul (AMAS) e nas areas sujeitas a acdes hostis de paises em conflito;

acompanhar o trafego maritimo estrangeiro em aguas sob jurisdicdo nacional,

proceder estudos relativos ao Controle Naval do Trafego Maritimo;

disseminar a doutrina, instrucdes e procedimentos de CNTM, especialmente para os
elementos que constituirdo, quando ativada, a Organizacdo Naval do Trafego
Maritimo (OrgaConTraM);

planejar, participar, coordenar e controlar, no ambito da MB, os exercicios nacionais,
regionais e internacionais de CNTM;

trocar informacdes com érgdos da Direcdo Civil do Transporte Maritimo (DCTM), no
nivel que lhe couber;

exercer o Comando Local do Controle Operativo (COLCO) na Area Maritima do
Brasil, trocando informacgfes, com organizagdes regionais e internacionais de
CNTM; e

atuar como ponto de contato com navios mercantes, no que diz respeito a protecdo

maritima.

Diante do exposto até 0 momento, ndo parece producente alterar a estrutura do

COMCONTRAM para se aproximar de um COpMar, ou ainda a sua absor¢éo por um grande

COpMiar, subordinado diretamente ao ComOpNav. Embora Operac¢Ges Maritimas ndo seja um

termo previsto na DBM e considerando o COpMar*® como um centro de C2 responsével por

conectar os escales superior e subordinado; e 0 COMCONTRAM como uma organizagao

responsavel pelo controle do trafego maritimo, verifica-se uma incompatibilidade de tarefas.

Qualquer uma das possibilidades, considerando o carater de emprego de meios do COpMar,

* Aqui definido como um Centro de operacdes configurado para proporcionar as ligacdes entre a estrutura
militar de comando com os escalBes superior e subordinado (BRASIL, 2007, p.51).
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certamente comprometeria a gestdo do SISTRAM que hoje compreende quatorze diferentes
formas de insercdo de dados e uma sorte de atividades de contribuem para o incremento da

CSM.

5.3 SISNC2

O SISNC2 é operado a partir do Centro de Comando do Teatro de Operacdes
Maritimas (CCTOM) e representa o principal sistema de C2 da MB. Este sistema é
empregado para acompanhamento das forcas navais, navios, submarinos, aeronaves,
grupamentos operativos, e de embarcacdes selecionadas, compondo um quadro estratégico-
operacional, maritimo ou fluvial, para auxilio no planejamento, no processo de tomada de
decisédo e no controle da acao planejada das operacdes navais (VIVEIROS, 2007).

O SISNC2 possui 0 servico de processamento de dados provido pelo Sistema de
Apresentacdo Grafico e Banco de Dados (SAGBD) e para desempenhar suas atividades, o
SAGBD troca dados com 0s meios navais e aeronavais da MB, com o Sistema de Apoio aos
Exercicios Taticos da Esquadra e Auxilio a Navegacdo (SAETE-AN), com o SISTRAM e
com o Sistema de Planejamento Operacional Militar (SIPLOM), sendo este ultimo empregado
e operado pelo MD.

O recebimento de dados dos meios navais e aeronavais pelo SAGBD ocorre por
meio de injecdo manual das informagBes constantes na respectiva diretiva, documento
operativo que investe 0 comando a uma autoridade determinada sobre os meios adjudicados.
Até este momento, 0 SAGBD opera isolado. Com a execucdo das operagdes planejadas, o
SAGBD estabelece uma conexao tanto com o0 SAETE-AN do navio capitania do grupo-tarefa
quanto com o SISTRAM e passa a operar conectado. Da mesma forma, o SAGBD opera

conectado, quando fornece dados ao SIPLOM.
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5.4 SisGAAz

Conforme o previsto pela END, a MB busca o desenvolvimento deste sistema,
que permitird monitorar de forma integrada as AJB, as 4reas internacionais de
responsabilidade para operacfes de SAR e as areas de interesse especifico que a extrapolem.
O SisGAAz terd como proposito: contribuir para o controle e a mobilidade estratégica,
representadas pela capacidade de responder prontamente a qualquer ameaca, emergéncia,
desastre ambiental, agressao ou repressdo a ilegalidade.

Torna-se necessario ressaltar que abrir mao da vigilancia e controle desse espaco
favorece a perda ou 0 mau uso dos recursos naturais existentes e, eventualmente, o
impedimento de sua exploracéo. A simples interrup¢do do funcionamento do trafego maritimo
acarretaria em prejuizo diario de cerca de US$ 1,2 bilhdes. O impedimento da exploracdo dos
pocos de petr6leo no mar implica em um prejuizo diario de US$ 220 milhGes. Esses nimeros
isolados ja permitem quantificar a importancia para o Estado brasileiro desenvolver este
sistema (GOMDIM, 2014).

Em relacdo a questdo ambiental, o SisGAAz pode influenciar positivamente e
evitar os elevados custos associados aos danos ambientais. Nao sendo possivel impedir que
ocorra um acidente ou recuperar uma area danificada, a op¢do por uma fiscalizacdo efetiva e
rigorosa, o controle permanente e a presenca ostensiva do Estado certamente resultardo em
atitudes mais cautelosas e responsaveis dos atores envolvidos nas atividades potencialmente
perigosas. O SisGAAz sera a ferramenta que o Estado brasileiro utilizard para empregar seu
Poder Naval para vigiar, proteger, preservar e, caso necessario, defender a Amazénia Azul

(GOMDIM 2014).
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Dessa forma, faz sentido que a continua observacdo da area de cobertura do
SisGAAZz disponibilize um conjunto de informagdes que alimentem um adequado processo de
tomada de decisao e, quando aplicavel, a adocdo de medidas de reacdo a uma ameaca ou a
uma emergéncia declarada. A partir dessa condicdo de continua observacdo, pode-se esperar
gue uma Vvisdo compreensiva do cenario permita que operacOes futuras possam ser executadas
com maior eficiéncia, haja um continuo incremento da consciéncia situacional e que o
processo de tomada de decisdes seja orientado conforme a situacdo observada.

O SisGAAz deve ser entendido como uma grande plataforma interligando
sistemas, composto por doutrina, procedimentos, pessoas, organizacao e sistemas dedicados.
Com relacdo aos sistemas dedicados, o sistema compreendera um Sistema de Monitoramento
relacionado as atividades de prevencdo e controle e um Sistema de Protecdo relacionado as

atividades de defesa e reacéo, conforme representado pela FIG. 18 (OBERG, 2011).

INFORMACAO

| Fusio de Dados |_--| Apoio d Decisio |

“SISCOM”

‘ I
\

Sensores e 1\{ i ’ Atuadores
. onitoramento rotegiio . . P
sistemas | | b | (meios disponiveis)
v Dontrina v Pessoas
v Procedimento v Organizagiio

5

FIGURA 18 - Sintese SisGAAz
Fonte: OBERG, 2011

Desse modo, por intermédio de sensores e sistemas especificos, 0 SisGAAz

compreendera a coleta de dados (monitoramento); a fusdo e o processamento destes; a
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producdo de informacdo para apoio a decisdo; e, finalmente, a tomada de decisdo para que 0s
meios disponiveis possam atuar (protecdo) (OBERG, 2011).

Neste caso, 0 monitoramento é entendido como a capacidade de percep¢éo de uma
ameaca ou emergeéncia e tera como consequéncia uma ac¢éo reativa. Por outro lado, o emprego
de inteligéncia e sistemas com a capacidade de predi¢do da possibilidade de ocorréncia de
uma ameaca ou emergéncia, como alteracdes no acompanhamento da cinematica de navios,
possibilita uma atitude preventiva, desencadeando ac¢des para impedir que ela se concretize.

Nesse contexto, pode-se depreender que o principal objetivo do monitoramento é
a construcdo da CSM de modo a permitir a deteccdo de uma ameaca ou a predi¢cdo da sua
ocorréncia. A CSM seria a resultante do processo de organizacdo, fusdo e apresentacdo dos
dados e informacdes sobre um determinado espaco maritimo, possibilitando a identificacdo de
ameacas e emergeéncias.

Em relacdo ao controle, o seu principal objetivo é permitir a atuacdo do Poder
Naval a fim de impedir que uma ameaca ou emergéncia venha a prejudicar uma determinada
atividade de interesse. Esta atuacdo podera ocorrer tanto pelo emprego preventivo do Poder
Naval (acOes de presenca), quanto ao emprego quando associado a uma reagdo, a um ato
hostil ou emergéncia ja ocorridos.

A atuacdo do Poder Naval demandard um planejamento, que sera elaborado
preliminarmente, resultando nas operagdes que neutralizardo uma determinada ameaca ou
emergéncia conhecida. Uma vez iniciada uma operagdo, sera necessario controlar a acao
planejada, verificando se os resultados alcan¢ados ocorrem conforme planejado ou correcoes
ao planejamento inicial ou se planos contingentes serdo necessarios para corrigir os resultados
observados.

Observa-se que o sistema serd de emprego dual, atuando tanto para emprego

militar quanto para civil. Apoiara as atividades da MB nas suas destinagdes constitucionais e
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em suas atribuicbes subsidiarias. O seu funcionamento sera integrado a outros sistemas,
militares ou ndo, permitindo a colaboracdo interagéncia com as instituicdes que também

possuem atribuicdes no mar.

O SisGAAz funcionard integrado a outros sistemas dentro e fora da MB. [...]
0 SISNC2 e o SISTRAM, que convergem informacdes de outros sistemas
como o0 "Long Range Identification and Tracking" (LRIT), o "Automatic
Identification System" (AIS), e o Programa Nacional de Rastreamento de
Embarcacbes Pesqueiras (PREPS). [...] Também se integrara a sistemas de
instituicbes ndo pertencentes a defesa nacional como aquelas ligadas aos
Ministérios da Fazenda, Transporte, Minas e Energia, Ciéncia e Tecnologia,
Justica e outros, além de agéncias reguladoras e empresas (exemplo:
Petrobras) (MANSO, 2013, p. 68).

Pode-se vislumbrar que a solucdo para o pretendido gerenciamento, considerando
a variedade de informac0es e a integracdo requerida, leve a uma solucdo voltada para servicos
com o maior nivel possivel de interoperabilidade, isto €, a um nivel "corporativo”. Essa
possibilidade apresenta toda a dificuldade inerente a seguranca necessaria ao sistema e como
evoluir o nivel de interoperabilidade dos sistemas, pois exige a modernizacdo coordenada
tanto dos sistemas como da infraestrutura de Tl envolvida.
Em relacdo a CSM, o Sistema contemplara as seguintes capacidades basicas:
I.  monitorar continuamente a “Amazonia Azul” e 0s espagos considerados de interesse;
Il.  detectar, identificar e acompanhar alvos de interesse, integrando, fundindo, analisando
e disseminando as informac6es relevantes, com a maxima agilidade; e
1. ser flexivel, a fim de permitir a interacdo com entidades externas a MB.
Estas capacidades permitirdo o seu emprego dual (militar e civil), atuando nédo
somente em OperacOes Navais tipicas, mas também em operacdes de Socorro e Salvamento,
prevencdo e repressdo ao trafico ilegal de entorpecentes, prevencdo da polui¢do hidrica,

controle da pesquisa cientifica no mar, meteorologia e outras (OBERG, 2011).
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6. CONCLUSAO

O Brasil tem especial interesse na paz e na seguranga do Atlantico Sul devido a
extensdo do seu litoral, & existéncia de areas maritimas consideradas estratégicas e as riquezas
encontradas nas AJB. Riquezas que acabam por se tornar objeto de interesse, impondo ao
Estado o 6nus da sua protecdo. Por outro lado, compromissos assumidos internacionalmente e
0 entorno estratégico definido resultam na necessidade de continuamente monitorar o
Atlantico Sul e os outros espacos maritimos julgados de interesse.

A complexidade para o monitoramento dos espacos maritimos considerados e as
atividades que neles se desenvolvem, levaram & necessidade de se construir um conceito de
CSM, hoje doutrinario na MB. Como resultado, a atividade “monitorar” tornou-se
fundamental para o trabalho do planejador. Os exemplos apresentados para 0 monitoramento
e controle de espacos maritimos dos EUA, Canadd e UE demonstram a necessidade do
continuo monitoramento e a disponibilidade de capacidades comuns como:

a) descentralizagdo da execucgéo;

b) disponibilidade de sensores em terra, embarcados ou em 6érbita como 0 RADARSAT,
permitindo a cobertura de grandes areas; e

c) sistemas de C2 com elevado nivel de interoperabilidade, que permitam a fusdo de dados e
servicos, Uteis a todos os atores que possam colaborar ou se beneficiar das informacoes
produzidas.

Uma segunda atividade, “controlar”, baseada em inteligéncia, processos para a
execucdo do planejamento, sistema de C2 e meios disponiveis permite verificar se 0S
objetivos pretendidos no planejamento estdo sendo alcancados ou se ha a necessidade de

alterar o previsto para o emprego de uma forca militar.
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Com o desenvolvimento do SisGAAz, espera-se uma grande sinergia como
resultado. As informacdes produzidas e disponibilizadas pelo sistema poderdo beneficiar e
permitir 0 intercdmbio com 0s outros atores integrados; como empresas Civis ou agentes
governamentais, independente de uma organizacdo administrativa dedicada. Cabe ressaltar
que a atual realidade apresenta novos desafios a serem superados, por meio de operacgdes cada
vez mais complexas, executadas com eficiéncia e assegurando um nivel de consciéncia
situacional superior ou de referéncia por meio do conhecimento profundo sobre area de
operacoes.

Em relacdo a participacdo de outros atores, conforme o seu numero aumenta,
torna-se mais complicado decidir. O termo interagéncias surgiu como forma de unir esforcos
de diversos 6rgdos, com distintas culturas organizacionais, comprometidos na busca de
objetivos comuns. Embora nossa doutrina se restrinja as OpCj, verificou-se que o conceito da
unido de esforcos deve ser mais amplo. Neste trabalho adotou-se o de colaboracédo
interagéncia para extrapolar o periodo definido para uma operagdo e compreender o continuo
trabalho de inteligéncia que deve haver com todos aqueles que possuem atribuicdes
relacionadas com o mar e demonstrar o emprego dual do sistema.

O termo Centro de OperacBes Maritimas ndo se encontra descrito em nossa
Doutrina, da mesma forma, Opera¢gdes Maritimas ndo é um termo previsto na DBM. Para
conceituar o termo Centro de Operacfes Maritimas, buscamos as seguintes conceituacdes:

I.Como um Centro posicionado no nivel de decisdo Operacional que permita o exercicio
da autoridade e da direcdo que um comandante tem sobre as forgcas sob o proprio
comando, para o cumprimento da misséo designada. Um Centro organizado por
meio de relagdes de comando estabelecidas e hierarquizadas segundo graus de
autoridade presentes em todos 0s niveis de decis&o.

II.  Como um Centro estruturado e dedicado ao exercicio do C2, aqui considerando



70

tanto os processos (planejamento, execucdo, monitoramento e avaliacdo), quanto

os sistemas (pessoal, equipamento, comunicacdes, facilidades e procedimentos

empregados) que permitam um elevado grau do CSM e o exercicio da autoridade
na conducéo das forcas subordinadas.

I1l.  Um Centro que disponha de um sistema de C2, definido como um sistema de
sistemas, que processe a informacgdo e apresente 0 seu resultado para o uso de
qguem cabe tomar a decisdo, voltado para o problema militar que deriva da deciséo
oriunda do nivel politico, para manter ou alterar o status quo em alguma area
geografica. Um sistema baseado na NEC e aplicavel a sua cadeia hierarquica,
independente do nivel de decisdo ou relacdo de autoridade.

O trabalho busca concluir que independente da organizacdo administrativa, o
sucesso da missdo de uma forca naval sera funcdo dos dados disponiveis, um adequado
sistema de C2 e meios disponiveis para a execu¢do do planejado pelo Comandante designado,
assessorado pelo seu Estado-Maior. No caso dos espacos maritimos considerados de interesse
para o Brasil, deve-se considerar também a necessaria participacdo de outros atores e desta
forma, construir as condigdes para um virtuoso ambiente de colaborago interagéncia.

Tomando por base a atual organizacdo do Setor operativo da MB, ndo parece
razoavel justificar uma alteracdo da sua estrutura administrativa para criar um COpMar que
concentre as tarefas hoje distribuidas pela cadeia de comando. A CSM no nivel operacional é
atendida e incrementada por meio das atividades realizadas pelas Subchefias de Operaces e
Inteligéncia Operacional; e pelo CONCONTRAM. Os espacos até o limite da regido SAR
brasileira encontram-se definidos e regulamentados para os ComDN, que possuem Estados-
Maiores dedicados a esses espa¢os. Para os demais, possuimos 0 ComemCh e a ComFFE com
estruturas dedicadas ao emprego do Poder Naval onde e quando for necessario; e todos

interligados a0 CCTOM por meio do SisNC2.
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Este arranjo permite o controle positivo pelo nivel Operacional, com aderéncia
para o conceito da operacdo e observando as limitacGes existentes para o SisNC2. Por outro
lado, considerando o significativo periodo desde o seu desenvolvimento, verificam-se lacunas
a serem preenchidas. Funcionalidades dedicadas ao controle durante missdes que empreguem
Forcas se opondo as novas ameacas ou em empreendimentos complexos como operacoes
humanitarias justificam modificaces que permitam um nivel de interoperabilidade mais alto.

Considerando o atual estado de modelagem para o C2, por meio do N2C2M2; o
conceito de espaco de C2; e os exemplos de monitoramento e controle apresentados, conclui-
se que o conceito do SisGAAz aponta para direcdo correta como sistema de C2, pois
considera todos os conceitos apresentados como o da colaboragéo interagéncia e NEC. No
entanto, ndo é uma solucdo completa em si mesma por ndo considerar a metodologia e 0s
processos a serem empregados pelo Estado-Maior. Independente da sua conclusdo ou data
para o inicio de operagfes, algumas sugestdes parecem pertinentes para serem consideradas
no atual momento:

I. formulacdo de procedimento que complemente as lacunas observadas para a
organizacdo do Estado-Maior adotada para MB, em especial, em relagdo ao
planejamento corrente e futuro, adotando formato compativel com o utilizado pela
OTAN (MHQw/MOC) devido a experiéncia comprovada e a adogdo de
procedimentos iguais ou similares;

I. incremento nas atribuicdes dos centros de C2; em especial dos ComDN, de forma a
permitir um continuo monitoramento, um perfil proativo e uma abordagem
orientada para o edge; e

I1l. programacdo de adestramento que permita incrementar a agilidade no planejamento
em toda a cadeia de comando, independente da operagédo ser singular, conjunta ou

em coalizdo.
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