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RESUMO

A criacdo do Ministério da Defesa representa, [@aaorcas Armadas, 0 inicio de uma
significativa alteracdo estrutural para alinhar @9l a uma nova tendéncia mundial de
reorganizacdo dos setores de defesa. Recentendect@yente dessa nova estrutura, esse
Ministério divulgou a Estratégia Nacional de Defepae considera o setor cibernético como
um dos trés setores estratégicos a serem fortakegdntamente com o espacial e com o
nuclear. Esse documento aponta como parte priarigatecnologia de comunicagdo entre
todos os contingentes das Forcas Armadas, de masikkegurar sua capacidade para atuar em
rede. Tal orientacdo é diretamente relacionadacaclegia da Informacdo e Comunicacao e
seus artefatos. A Marinha do Brasil ja possui unade rede de comunicacdes que integra
inUmeros ativos de Informacdo espalhados pelo ga&a rede € objeto de frequentes acdes
de aperfeicoamento pela importancia que tem parstituicdo. Em termos organizacionais, a
Marinha esta realizando uma completa reestruturdesdsa area. Contudo, mesmo sabendo da
relevancia do setor e da existéncia de um docunwei@otador em nivel estratégico, deve ser
lembrado que esse setor ndo é um fim em si mesie®,uma ferramenta para o tratamento
automatizado da Informacéo, sobretudo em sua faligital. Portanto, considerando que a
principal razdo de ser da cibernética é a Informd@igital, a sua gestdo deve ser tratada com
elevada prioridade e com permanente supervisdoedegamento, para que ela atenda
apropriadamente aos fins a que se destinam. Onpees@abalho procura estudar a forma
como atualmente é feita essa gestdo na Marinhangifidar possibilidades de aperfeicoa-la,
com foco no preparo e na geréncia da Informacdotdeesse, e em eventuais melhorias no
emprego dos recursos tecnolégicos associados, owrcansequente contribuicdo para a sua
defesa cibernética.

Palavras-Chave: Informag&o. Gestdo da Informac@sta@ do Conhecimento. Gestdo da
Informacéao Digital. Emprego Militar da Informacg&o.



ABSTRACT

The creation of the Ministry of Defense represdantdhe Armed Forces a beginning of a
significant structural change to bring Brazil tonaw global trend of defense sectors
reorganization. Due to this new structure, thisistiy has recently released the new Strategy
for the National Defense, which considers the cydsator as one of three strategic sectors
that should be strengthened, along with the nu@edrspace ones. This strategy points out as
priority the technology for communication among #mened forces’ contingents, to ensure
their ability to act in a network. This orientatiedirectly related to Information Technology
and Communications and their artifacts. The BiaziNavy wide area network integrates
numerous Information assetxross the country and worldwide, and has beentaaihg
improved considering its high importance for thstitation. The Navy is presently carrying
out a comprehensive restructuring of this sectamweéier, knowing the relevance of the area
and the existence of a strategic guiding policynutst be taken into account that this sector is
not an end in itself, but a tool for the automapedcessing of Information, especially in its
digital form. Therefore, considering cyberneticsre is essentially Digital Information, the
management of this data should be treated with prgbrity and ongoing monitoring and
improvement, so that they adequately meet the degrpurposes. This monograph attempts
to study the way Digital Information Managementurrently performed at Brazilian Navy,
to identify possibilities for improving it; focusgnon the preparation and treatment of
Information of Interest and possible improvementgshe use of associated technological
resources, with a consequent contribution forytsec defense.

Keywords: Information. Information Management. Kredge Management. Management of
Digital Information. Employment of Military Infornteon.
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1 INTRODUCAO

A criacdo do Ministério da Defesa (MD) em junho 1899 representa, para as
Forcas Armadas (FFAA), o inicio de uma significati@lteracdo estrutural para alinhar o
Brasil a uma nova tendéncia mundial de reorganizagés setores de defesa. Tal
reorganizacdo € decorrente de profundas alterggdlégas e sociais ocorridas no cenario
internacional. As possibilidades de conflito erdseEstados também sofreram alteracdes que
acarretaram num realinhamento das estruturas etast@ara a manutencao da ordem e da
soberania.

Recentemente, decorrente dessa nova estrutura, odiMidlgou a Estratégia
Nacional de Defesa (END) que considera o setorriodheo como um dos trés setores
estratégicos a serem fortalecidos, juntamente coespacial e com o nuclear (BRASIL,
2008a, p. 5).

Tomando por base a definicdo de cibernética cotestam dicionariowebster§
depreende-se que o setor cibernético refere-sassastos pertinentes ao ramo da ciéncia que
trata dos sistemas de controle de computadoraglagio entre estes sistemas artificiais e 0os
sistemas biolégicos (WEBSTERS, 2006, p. 120, tradunpssa)

A definicdo, por si s, é muito abrangente e ergyliodimeras areas e assuntos.
Todavia, a END aponta como parte prioritaria a déagia de comunicacdes entre todos os
contingentes das FFAA, de modo a assegurar su@idagda para atuar em rede (BRASIL,
2008a, p. 24). Tal orientacdo se reflete diretamemd Tecnologia da Informacaoe
Comunicacéo (TIC) e seus artefatos.

A Marinha do Brasil (MB) ja possui uma grande retke comunicacfes que

! Dictionary of Computer Terms

2 Original em inglés.

% Ao longo do trabalho o termo “Informac&do” sera sidarado como a representacdo abstrata de um tgalo ¢
termo “informacdes” denotara a parte, ou sejagas slementos componentes.

* Informac&o: conjunto de dados, em todas as suasa$ dotado de significado advindo do préprio
interrelacionamento destes dados (BRASIL, 20074;3).
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integra indmeros ativos de Informacaespalhados pelo pais, denominada Rede de
Comunicacdes Integradas da Marinha (RECINEssa rede é objeto de frequentes acdes de
aperfeicoamento pela grande valor que tem paratauigdo. A orientacdo da END, acima
mencionada, refor¢ca essa importancia.

Em termos organizacionais, ainda no contexto da aklevancia das
comunicacoes e percebendo a sua crescente e deelatagracdo com a Tecnologia da
Informacéao (TI), a Marinha iniciou recentemente wuoenpleta reestruturacado do tratamento
desse setor, conduzindo, dentre outras acfes,aeacrido Conselho de Tecnologia da
Informacdo da Marinha (COTIM), da Comissao Técnilea Tecnologia da Informacéo
(COTEC-TI), da Diretoria de Comunicacbes e Tecnialoga Informacdo da Marinha
(DCTIM), do Centro de Tecnologia da Informacéo darikha (CTIM) e dos Centros Locais
de Tecnologia da Informacao (CLTI).

Esse esforco da Marinha para tratar de forma a#irgh 0 progressivo aumento
da demanda das organiza¢cGes militares (OM) usudaiscomunicacdes e da Tl se justifica
por diversos fatores, 0os quais evidenciam a netzdsi por aprimoramentos bem
dimensionados e bem conduzidos. Dentre eles sacdest

1 - a acelerada evolucéo tecnoldgica que exige lamejamento eficiente para
gue haja uma otimizacao da aplicacéo dos recurssigmtes, muitas vezes escassos; e

2 - a complexidade da rede. A MB possui centend@Meonectadas a RECIM e
dezenas de milhares de usuarios.

Essas demandas, por si sO, jA mostrariam a su@Amela. Ressalta-se que

existem varias outras razées que justificam umadgrgreocupacdo da For¢ca com as acdes

> Ativos de Informacdo: Sdo as bases de dadosga#vas, a documentacédo de sistemas, 0s manuasudeia
0 material de treinamento, os procedimentos dertpte desenvolvimento, de manutencdo ou de camrac
os planos de continuidade e todos os meios digaade as informacdes trafegam, sdo processadas ou
encontram-se armazenadas (BRASIL, 2007a, p. 1-1).

® RECIM: é o conjunto de elementos computacionaigamizados em rede, que compdem a infraestrutura
responsavel pelo trafego de informacdes (digitaisadgicas) no ambito da MB (BRASIL, 2009a, p).3.1
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no setor cibernético, tais como: a rede é usada patrafego de grande parcela das
informacfes operativas e administrativas, portad@ye contar com elevados graus de
disponibilidade e de seguranca; deve possuir, ainde estrutura de contingéncias e de
rapida recuperacdo dos incidentes; muitas orgaiesage movimentam (navios e tropas de
Fuzileiros Navais); varias organizacoes sado loadhs fora do territério nacional (ex.:
Adidancias, Comissfes Navais, Estacdo Antarticaragpal no Haiti); os sistemas da MB
possuem varios convénios e interacdes com sistdenastros paises (ex: EUA e ltalia), das
outras FFAA brasileiras (Exército e Aeronauticaltros orgaos da administracédo publica (ex:
MD e Ministério da Pesca e Aquicultura), institutds pesquisa, agéncias reguladoras,
empresas e universidades (ex: Universidade de 8ao,RJniversidade do Vale do lItajai).
Para uma melhor visualizacdo, no ANEXO ¢ apreseniatesboco da RECIM.

Contudo, mesmo sabendo da importancia do setométieo e da existéncia de
um documento orientador em nivel estratégico, a EdIDvém lembrar que este setor ndo e
um fim em si mesmo, mas uma ferramenta para onteattp automatizado da Informacéao,
sobretudo em seu formato digftal

Nesse sentido, afirma Pinto que:

A cibernética ndo faz progredir a maquina, mas, giragredir o homem,

gue avanca no desenvolvimento de sua esséncianahcen se mostrar
capaz, gracas a esse saber, de conhecer melhao@ssgps naturais e
sociais, valendo-se das indicacdes, das informagidesecolhe do mundo
objetivo, inclusive dos proprios organismos enqoi@strutura viva, onde se
desencadeiam acdes e reagdes em fungao da slidsdies e das condicdes
do ambiente (PINTO, 2005, p. 25)

Portanto, considerando que a principal razdo dalaaribernética, no contexto
que acaba de ser apresentado, é a Informacao IDididd, a gestdo desta Informacdo deve

ser tratada com elevada prioridade e com permaseuafervisdo e aperfeicoamento, para que

" Digital: termo usado para descrever o uso deekiados, ligado ou desligado, para representas msldados.
Um computador é digital desde que ele represedtestos dados em séries de zeros e uns (WEBSTERG, 20
p. 136, traducdo nossa). Original em inglés.

8 Informacao digital: conjunto de informac6es cagdifias, sob forma digital, manipulado por dispasitie T,
ao qual se pode atribuir um significado (BRASIL028, p. 1-4).
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ela atenda apropriadamente aos fins aos quaisteale

O presente trabalho procurara estudar a forma @uoamente € feita essa gestao
na MB e identificar possibilidades de aperfeicqéelam foco no preparo e na geréncia das
informacdes operativas e administrativas de inseres em eventual otimizacdo no emprego
dos recursos tecnoldgicos associados. A partirpgofeicoamento da Gestdo da Informacéo
Digital (GID) e a decorrente obtencdo de um univets informacdes mais organizado e
melhor gerenciado, espera-se facilitar as acoegfdsa cibernétidala ID.

Para atingir seu propadsito, o texto a seguir ap@maseu capitulo 2, um contexto
para a ID e, no capitulo 3, uma discussao sobumslgonceitos uteis. No capitulo 4 procurar-
se-a descrever a importancia da GID para a MB,aesfuacdo atual. O capitulo seguinte
refere-se as possiveis acdes que poderiam sertadtasyara aperfeicoa-la e para avaliar este
aperfeicoamento. Ao final do trabalho € apresentach® conclusdo que consolida as

principais ideias apresentadas ao longo do texto.

° Defesa Cibernética: acBes tomadas para protegevitarar, analisar, detectar e responder a ativislad®
autorizadas nos sistemas de informacao e redesnoleutadores. Adaptacédo realizada por este autartia ga
definicdo existente no glossario department of the Navy Cyber/IT Workforce Strategian FY2010-
FY2013(ESTADOS UNIDOS, 2010a, traducao nossa). Origémalinglés.



2 INFORMACAO DIGITAL CONTEXTUALIZADA
Nenhuma analise pode ser considerada com relacsa autilidade e a sua
credibilidade se nédo for abordado o contexto emaqjabjeto em estudo esta imerso. Assim,

nas secdes a seguir sao discutidos, em brevesgmlalguns elementos deste contexto.

2.1 Erada Informacgao

A Informacdo € um elemento fundamental que vem cesmipregado pelas
civilizagdes em todas as épocas. E imprescindia p evolucdo da espécie humana, pois
nela estdo embutidos dados de importancia necessiricriacdo do conhecimetftaue
alavancam essa evolucéo.

Ha quatro séculos, o pensador inglés Francis Beaegistrou que “saber é poder”
(ABRAAO, 1999, p. 190). Naquela época, Bacon j@onbecia a importancia da Informac&o
e do conhecimento para o exercicio do poder. Aal fio século 20 e inicio do século 21, o
avanco da tecnologia digital impingiu, e continoigingindo & geragédo, ao armazenamento, a
transmissdo e a divulgacdo da Informacdo uma edolugnca antes vivenciada. Com a
reducdo dos custos, esse avancgo permite que maigatores usufruam do poder apontado
por Bacon. Mas Nye (2002) cita que este nao érgird periodo da histéria em que se veem
profundas alteragcbes na TI, com repercussdes dimeadivisdo do poder associado a
Informacao. Ele exemplifica citando que, com agé&@da imprensa por Gutenberg, muitas
informacgdes passaram a ser compartilhadas, aubelired significativas responsabilidades
nos acontecimentos que sucederam a essa cria¢éa@ Bgenas um exemplo para embasar a
interessante colocagdo de Darnton (2010) de que Eedfoi uma Era da Informacéo ao seu
modo.

A diferenciacdo e a atribuicdo desta denominacdm pzs dias atuais,

19 Conhecimento: E a representacao, resultante imedb de uma metodologia qualquer, de um fatceounca
situacao, real ou hipotética. (BRASIL, 2005a).
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provavelmente, € uma decorréncia direta dos avaogados que criaram e tratam a

Informacdo em seu formato digital. Junto as inoeac@ecnoldgicas, aperfeicoaram-se

também os diversos processos associados a ID. Ag&eorapida e continua, tanto de

tecnologia quanto de processos, potencializou wael® da quantidade e a melhoria da
qualidade da Informacéao, alterando as diversasrdiGes do poder, além de encurtar tempo e
espaco, numa forma nunca antes vivenciada.

Pode-se inferir que, praticamente, toda decisd@danmos dias atuais, em uma
instituicdo do porte da MB, utilize, direta ou iretamente, algum elemento informacional em
formato digital. Essa utilizacdo pode ser na coligaelementos necessarios ao processo
decisorio, durante o processamento da Informagisua analise, ou, ainda, na divulgacéo e
implementacéo da decisdo escolhida.

Com os modernos recursos de TIC, a Informacéo @magsaum aspecto tornado
preponderante, que é a oportunidade. Toda dea@s@er ndo somente informacdes precisas,
integras e seguras, mas também que elas estejponithiizadas no momento necessario
para o seu uso, sob o risco de perderem o seu valor

Numa outra visdo, a quantidade de fontes de Infgdima aumentou
substancialmente. Muitas surgiram por causa dobaisto citado, sendo que a essas fontes
sdo atribuidas responsabilidades por causar a giodsupracitada de Informagcdo em
quantidade sem precedente na histéria. Tanto éagldormacado registrada em formato
digital vem duplicando a sua quantidade a cada @réss (REINO UNIDO, 2010a) e
consumindo cada vez mais recursos de armazenaneeritansmissdo. Um estudo na
Universidade de Berkeley, realizado em 2000, ai&mpquele ano ja existiam 1,5 bilhdes de

gigabytes de ID armazenados em meio magnético &iu rdegabytes por habitante da
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Terra)™ Em um exemplo mais préximo, Zago (2008, p. 9) &papue, de 2002 a 2008, o
trafego de dados em banda ldfgao Brasil cresceu 56 vezes, sendo que a previséo d
analistas € de que aumente mais oito vezes des?P0B2.

O intervalo de tempo para a distribuicdo da Infay@aa praticamente qualquer
lugar do globo € infimo. Por outro lado, o volungortado € tamanho que acarreta uma
sobrecarga cognitiva nos usuarios, tornando-o isipeksde ser absorvido, se ndo houver
uma filtragem e uma priorizacao que permitam atgrdga aquela Informacéo que realmente
€ necessaria a cada ocasido, e para cada funcéo.

Outro aspecto a ser considerado é a falta de pdgue sobre a Informacéo
postada na rede. Uma vez tecladdeater’ num computador conectado, ela sai do dominio
do usuério e passa a pertencer ao cibereShdgai em diante, em muitos casos, torna-se
quase impossivel o seu controle.

Além do mais, a colossal quantidade de Informagaédyzida, frequentemente,
nao possui sua credibilidade assegurada, consdiergne inUmeras fontes existentes néo
passam por nenhum tipo de avaliagdo quanto a sueidhde, capacidade e competéncia
sobre o assunto sendo tratado. N&o obstante, exigtdendéncia dos usuarios a acreditar na
ID consultada ou coletada, por supor que os modemeios de TIC sdo, por si S0,
procuradores que atestam a veracidade informacional

O fato é que, conforme aponta Nye (2002, p. 77),era em estudo, “a
credibilidade é o recurso decisivo e uma importémiée de poder brand8. Numa situacéo

em que a quantidade de Informacado disponibilizadauiéo grande, a busca por Informacéo

! Disponivel em: <http://www2.sims.berkeley.edu/egsh/projects/how-much-info/>. Acesso em 16 de &gos
de 2010.

12 Banda Larga: qualificacdo de um servigo ou sistqueaexige canais de transmiss&o capazes de SupoEa
maiores do que a taxa basica. (Disponivel em: d#httpw.catr.cn/radar/itut/201007/
P020100707545428328349.pdf>. Acesso em 15 de ades2610, traducdo nossa. Original em inglés.

13 Ciberespaco: um universo alternativo onde as pespodem participar e interagir (LIBICKI, 2007, 5.
traducdo nossa). Original em inglés.

4 poder Brando: capacidade de atrair outros, poo mieilegitimidade das politicas e os valores qas #stdo
subjacentes (NYE, 2010, tradu¢do nossa. Originahegtés).
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atil comeca pela reputacdo da fonte a ser utilizadaa destruicdo desta reputacdo, quando a
situacdo € de negar ou inutilizar a Informacéo guzstcontraria aos interesses em questao.
Nye vai além, citando que numa situacdo como esfarafusdo de Informacao, a reputacéo
se torna ainda mais importante que no passado, WsuEios buscam as fontes que sao
merecedoras de crédito. Segundo ele, as fontesetempentre si procurando aumentar a sua
propria credibilidade e reduzir a do adversarid@@. 122).

E nesse ambiente, portanto, que comeca o séculon@dirando que o ativo
imprescindivel ao exercicio do poder e ao procedecisorio das organizacdes e seus
elementos é a Informac&o. Contudo, o aproveitamdasosuas possibilidades exige uma
adequacdo dessas organizacdes para transformaltiad'dnformacional” (ECONOMIST,
2010, traducdo nossd)em um conjunto Util que permita a geracdo do ccintento
necessario as suas areas de atuacdo. O diferesta@d nas organizacbes que souberem
habilmente conduzir essa geracao, sob o paradoxont decisdes cada vez mais rapidas
com um volume cada vez maior de Informacéo disbi&OLEMAN, 2009).

Esta Era, que aparenta estar apenas no iniciooeno gempo jA mostrou que o
poder e seu exercicio vém sofrendo profundas efieeme a primazia estara nas maos de
guem possuir a capacidade de se reinventar cordem@ constancia, cujo pré-requisito €
manter o fluxo permanente de producdo do conjutitadé informacdes, apontado acima.
Entende-se que, para ter valor, este conjunto depda coleta da Informacéo, e de sua
permanente atualizacao e filtragem.

Contudo, esta Era ainda possui outra denominaga@ @ecnologica.

®*0riginal em inglés.



20

2.2 Era Tecnologica e Tecnologia da Informacao

Muitos tém chamado estes tempos de Era Tecnolégadavia, a tecnologia é
um conceito totalmente dependente de tempo e espaly@z 0 que possa ser considerado &
que, nos ultimos anos, se vivencia uma aceleragiayeracdo do conhecimento que
proporciona uma evolucao da tecnologia, ou novodyios, com complexidades intrinsecas
a estes produtos e ao processo de producdo. Padkerseque a forma como esta producao
afeta a sociedade leva a grande massa da pop@agtéibuir a estes tempos a denominacéo
de Era Tecnologica, desconsiderando que a tecaolgste desde que o homem habita a
superficie deste planeta, do dominio do fogo ensianicéo da roda, até a implantacdo das
redes em carater mundial. Similarmente ao que agoatnton (2010), de que toda era é uma
Era da Informac&o ao seu modo, Pinto (2005, p. &3 efirma que toda e qualquer época da
historia € uma Era Tecnologica, a partir do momemoque o homem passou a elaborar
projetos e executar os produtos e acdes que osetiaam, sendo toda época Unica e com a
tecnologia a que pode ter acesso.

Segundo esse autor (PINTO, 2005, p. 68), 0 queaestitecendo € que, a medida
que se acelera o progresso do conhecimento, as aquésicoes ndo estdo se enfileirando na
mesma linha das precedentes, mas impondo “um galéooutro plano, inesperado e rico de
consequéncias fecundas, que a inteligéncia emtxalarar, elaborando projetos produtores de
maquinas, procedimentos de acdo e explicacdexdsfridando inicio a novo estagio de
producéo tecnoldgica.

O que esta era pode ter de diferente, também, é& dqeenologia moderna vem
atuando justamente em proveito da Informagéo, asopque, até entdo, a Informacéo de uma
forma geral é que alicercava a evolugéo da tecielog

E como se estivesse diante de um ciclo: a Informdefinindo o conhecimento,

que atuard sobre a evolucdo da tecnologia, que,sparvez, atuard& em proveito da
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Informacédo. Cada ciclo sendo fechado em menos temp@rmitindo maiores avancos na
tecnologia que tratara a Informacéo em algumauks fases (CASTELLS, 1999).

N&o € a toa que, nesse ciclo, se dedica uma elgrantedade a geréncia dos
recursos tecnoldgicos e ao seu dominio evolutimodetrimento do conteudo transportado,
cuja gestado se torna tdo complexa que pode simpigsmmao ser executada, sendo deixada
livre e sem rumo com a confianca de que ira se adando sozinha.

Nesse espirito, Drucker (1999, citado por Wartzn201,0}° sugeriu que, nos
altimos anos, a Tl foi muito focada no “T” e na@dda o suficiente na natureza do “I”. Esse
autor traz, ainda. as questdes: “Qual é o sigmificda Informacdo? Qual o seu propdésito?”,
acrescentando ser 0 objetivo destas questes mgséa tecnologia ndo é o principal, e que,
antes de executar qualquer tarefa, se deve retravaliar qual a Informacédo que ajudaria
nesta execucao (Wartzman, 2010).

O alinhamento, entdo, dos recursos tecnologicadestes a missao e aos valores
das organizacdes e instituicbes € ponto a ser quedse No entanto, orientado por uma
adequada Arquitetura da Informacdo (Argthfjue priorize o contetido, principal ativo, e
coloque esses recursos tecnolégicos a seu semé&dprma a proporcionar 0 suporte
informacional necessario a essas organizagodes.

Todavia, deve-se ter sempre em mente que as oagéeg e instituicdes sociais
usuarias da Informacdo mudam mais lentamente qtexrologia, e que o0 aumento da
produtividade com uma nova tecnologia € retardaélojae a sociedade aprenda a emprega-la
plenamente (Nye, 2002).

Finalizando, no caso da sociedade brasileira, mesmo a laténcia supracitada

' DRUCKER, PetetManagement Challenges for the 21st Centuryl999.

" Arquitetura da Informacdo: A arte e a ciéncia omnizar a Informacéo para ajudar as pessoas afegivte a
atenderem as suas necessidades de Informacaotetugaida Informacdo envolve a investigacdo, amalis
projeto e implementacéo. Top-down e bottom-up s&duas principais abordagens para o desenvolvinagento
arquiteturas de Informacéo; estas abordagens agmamutuamente e sdo muitas vezes desenvolvidas
simultaneamente (HAGEDORN, 2010, tradu¢do nossdjiral em inglés.
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para empregar plenamente uma nova tecnologia enda,agrande exclusdo digital, as
mudancas estdo ocorrendo. E rapidamente. Assimiymaatos neste sentido sdo provocados
por iniciativa dos cidaddos avidos por usar as agdes que tém conhecimento, pelas
organizacdes privadas, quando oferecem um novaicsegue faca uso de TIC, ou também
pelas organizacbes governamentais, quando “infaramat servicos como a Declaracéo de
Ajuste do Imposto de Renda e as elei¢des, implaotarortal da transparénéfaou, ainda,
lancam programas como o Governo Eletrdnico (E-Bpgue serd mais bem descrito no
proximo capitulo. Para ratificar esta assertiva,astado do Nucleo de Assuntos Estratégicos
da Presidéncia da Repubfi@arealizado em 2005 e publicado em 2007, apresentwulista
de temas estratégicos priorizados pela sociedadeas propostas estratégicas decorrentes e
elaboradas pelo Nucleo. Desta lista se destacantredwmutros:
* “Tecnologias de Informacdo e Comunicacdo - Aumedtdo producdo de bens e
servicos de TICper capitg de modo a posicionar o Brasil entre os 25 paises
maior producao até 2015 e entre os 20, até 2022,
* “Incluséo digital - Inclusdo digital da populacacadileira, de modo a elevar seu
acesso a computadores, redes de comunicacao eosetgitais a mais de 60%, até
2015, e a mais de 80% até 20227; e
* “Programas tecnoldgicos em areas sensiveis - Delsemento e comércio de
tecnologia sensivel, com fins pacificos, de modoriaar o Brasil um importante ator
internacional”.
Cabe, entretanto, um questionamento: qual serd rbil plas organizagfes

mencionadas imersas nesse ambiente?

'8 portal da Transparéncia: Disponivel em <http://wpestaltransparencia.gov.br/>. Acesso em 1 detagies

2010.

19 E-Gov: O Governo Eletrdnico é um Projeto surgidoano 2000, quando foi criado um Grupo de Trabalho
Interministerial com a finalidade de examinar epmropoliticas, diretrizes e normas relacionadas@ss
formas eletrénicas de interacdo (BRASIL, 2010a).

% Uma Agenda para o Futuro do Brasil — 2022, empsimeira parte conhecida por Brasil em Trés Tempos
2005 (BRASIL, 2010b, p. 17-19).
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2.3 Novo Perfil das Organiza¢bes na Era da Informacao

Wiener, um dos criadores do termo “cibernéticaterde que:

A sociedade soO pode ser compreendida através dasstuitio das mensagens
e das facilidades de comunicacdo de que disponlie que, no futuro
desenvolvimento dessas mensagens e facilidadesodeinicacdo, as
mensagens entre 0s homens e as maquinas, entégasas e o homem, e
entre a maquina e a maquina, estdo destinadasmpkeshar papel cada vez
mais importante. (WIENER, 1970, p. 16)

Considerando a Informacdo como ucmmmodity”* (REINO UNIDO, 2010a, p.

4) na economia do novo milénio, a forma como el&ragada pelas organizacbes que

coexistem neste milénio, na busca do seu valogadme é um diferencial.

Essas organizacfes, no entanto, existem paraazatishlguma necessidade da

sociedade, sendo que, segundo Cardoso (2007), iedade contemporanea vem sendo

chamada de Sociedade da Informacao por ser pawdadaossibilidades da TIC.

este entendimento:

O Livro Verdé? para a Sociedade da Informacdo, em Portugal (268@€pbora

A expressdo ‘Sociedade da Informacéo’ refere-senanodo de desenvolvimento
social e econbmico em que a aquisicdo, armazenamegmibcessamento,
valorizagdo, transmissao, distribuicdo e dissendimade informacdo conducente a
criacdo de conhecimento e a satisfacdo das neadssiddos cidaddos e das
empresas, desempenham um papel central na actvigiadecondmica, na criacao
de riqueza, na definicdo da qualidade de vida ddaddos e das suas praticas
culturais. A sociedade da informacéo correspondecgnseguinte, a uma sociedade
cujo funcionamento recorre crescentemente a reipsis de informagdo. Esta
alteragcdo do dominio da actividadeic| econdmica e dos factoressid)
determinantes do bem-estar social € resultante ekendolvimento da nova
tecnologia da informacéo, do audiovisual e das cocagdes, com as suas
importantes ramificacdes e impactos no trabalhecuagdo, na ciéncia, na saude,

no lazer, nos transportes e no ambiente, entras(RORTUGAL, 2010, p. 9).

Castells (1999), todavia, acredita que essa satged@mmente exista como

2L Commodity: um produto bésico utilizado no comémie é intercambiavel com outros produtos do mesmo
tipo. Commodities sdo mais frequentemente utiligacmmo insumos na produgdo de outros bens ou ssrvic
Disponivel em: <http://www.investopedia.com/termdenModity.asp>. Acesso em 15 de agosto de 2010.
Traducgdo nossa. Original em inglés.

22 Livro Verde: “documento da responsabilidade da 8e@o Europeia, tem por objectivo(sic) fomentar a
reflexdo sobre um assunto especifico, a nivel dgdid). Convida a participacédo no processo de dtmnsu

debate

dos

temas em  consideracdo.” Disponivel  emhttp:Awww.eurocid.pt/pls/wsd/

sdwcot0.detalhe?p_cot_id=4797#>. Acesso em: 132040.
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construcdo cultural, e que isto ndo € o mesmo fumaa que existe. Propde, portanto,
classificar a sociedade atual como informacionad, vrtude de se organizar socialmente,
tendo as acdes que envolvem a Informacdo como @eeone se tornando como fontes
principais da produtividade e do poder, em virtdddecnologia associada emergente.

Cardoso (2007) vai além nessa discussao ao ciaaociedade informacional
proposta por Castells possui como uma de suastedsticas principais a logica baseada em
rede, fruto principalmente das mudancas tecnolégeeondmicas e dos movimentos sociais
dos ultimos trinta anos. Esse autor aponta quecentraposicdo a sociedade industrial
organizada hierarquicamente, se tem como resultadosociedade que se relaciona de forma
totalmente n&o linear.

Em decorréncia dessa nova forma de estruturacdal,sax organizacdes deverao
procurar um novo perfil para continuar atendendossus propositos sociais, uma vez que 0s
modelos empregados até entdo se encontram obsaetdsrme aponta Fernandes (2001). A
nova “Sociedade em Rede”, conceito proposto potells$1999), opera de forma muito mais
horizontal do que vertical. Difunde a Informacapidamente a todos 0s seus componentes,
nao existindo limite possivel de ser empregadoayite essas novas dimensdes de poder e
uma possivel manutencéo dos modelos anteriores.

Como ja dito, a credibilidade passa a ter uma itdpora muito maior nesta Era,

e passa a ser, como afirma Nye (2002), um recues@adier com um papel da maior
relevancia. O dilavio de informagfes gratuitas pledar as organizacdes e seus elementos ao
“paradoxo da abundancia”:

BN

A abundancia de informacdo leva a escassez de aateii@uando nos
defrontamos com um volume excessivo de informagatificil saber no
gue devemos nos concentrar. Atencdo, e ndo a iaf@omnpassa a ser o
recurso escasso e 0 poder serd daqueles que diigtmgsinais valiosos
dentro da celeuma. Aumenta a procura por aquekesilqam e selecionam
as informagfes e nos mostram em que concentrangdat O poder € dos
gue tem a capacidade de editar e validar com dattgia informacdo (NYE,
2002, p. 77).
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Tal aspecto potencializa a competicdo pela credi#nie das fontes a serem
empregadas na busca pelo conjunto de informacées gendo que a propria organizagcao e
seus elementos devem estar preocupados em se masterconjunto de fontes criveis, e
possuirem setores voltados para o exercicio dagadesobre a selecdo da Informacéo de
Interesse (InfiInt). Em complemento, essa competpgla credibilidade sugere, ainda, uma
crescente e inquietante transferéncia de podeortta para o receptor, sobre a qual se deve
ponderar.

Essas mudancas sao inevitaveis. As organizacOesmpeddevem se adaptar,
procurando explorar os seus aspectos positivosudagsos impactos decorrentes, sobretudo
naquelas que possuem estruturas basicas forteimerdequizadas, como as FFAA.

Ainda no contexto das mudancas, a Sociedade Inoma traz consigo uma
valorizacéo da transparéncia de informacdes e agdanedida em que a sua estruturacdo em
rede nao permite nenhum tipo de ocultacédo ou textempreévio da Informagéo, como ocorria
até entdo com os meios de comunicacdo vigente® & dsupor que esta valorizacdo da
transparéncia altere o comportamento dos cidadaggaeizacdes rumo a um comportamento

mais voltado para o que for considerado moralmenteto.

2.4 Gestao da Informacao e Gestdo do Conhecimento
Da mesma forma que a Informacgéo consiste em présigmgdo conhecimento, a
gestdo da Informacéo (Gl)se mostra como elemento fundamental para que &#dGds

Conhecimento (GCONYJ % atinja seus propdsitos. Esta analogia ndo é dieetambém nao

% Gestsio da Informacdo: é o controle e o gerencimmen informacdo. Preocupa-se com a busca, a
identificacdo, a classificacdo, o processamentoarmazenamento, a disseminacdo e a seguranca da
informag&o no contexto do desempenho organizac{@RASIL, 2007a).

4 Gestdo do Conhecimento: organizacdo, compartilhtone fluxo do conhecimento gerado ou coletado por
uma instituicao, visando a criacdo de novas compisg, o alcance de desempenho superior, o estinulo
inovacéo e a criacdo de valor para os usuarios @RA007b).

% Este autor verificou que este termo ndo é umaiomaade e, como exemplo, cita-se 0 MoD que conaider
termo Gestdo do Conhecimento como algo “usado déstria ou academia” (REINO UNIDO, 2010a),
orientando 0s seus conceitos e acdes para o tea@edtdo da Informacdo e suas dimensdes, que serédo
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consta nas definices estudadas. No entanto, arat#n do conhecimento deve se valer de
informacdes interpretadas e agregadas que de rdidataan se ndo forem confiaveis,
atualizadas e disponiveis na ocasido em que o ciometo precisar ser gerado, para que a
sua aplicacao tenha validade.

Assim, para garantir a geracdo do conhecimentontiesse, 0 conjunto de
informacfes devera estar permanentemente validadovelocidade com que os
acontecimentos se sucedem no mundo atual ndo peguméistionamentos dessa ordem em
estagios avancados do processo decisoério. Alémais, por ocasido de sua geracdo, se um
determinado conhecimento levar ao questionamentimdedas fontes de Informacéo, a sua
credibilidade é seriamente afetada.

Destarte, a Gl trata dos diversos estagios do dieleida da Informacéao para que
o conhecimento possa ser gerado a qualquer terapogbices. Aléem do mais, como esta
gestdo trabalha no ambito do conhecimento expfdfo espera-se que o seu
aperfeicoamento tenha resultados positivos dirgiag que iniciativas de GCON na MB
sejam eficazes e consigam evoluir na suas propostas

Entendido, portanto, que uma eficiente Gl é tidma@dundamental nesta Era da
Informacao, passa-se a considerar um aspecto comaplar. Um estudo da Universidade de
Berkeley® realizado em 2003 cita, dentre outras constatagfies j& em 2002, 92% da
Informacao produzida no mundo estava armazenadeoemputadores, ou seja, em formato

digital. Esse estudo aponta uma constatacdo naquéojd se poderia supor, a partir das

discutidas no proximo capitulo. Na pratica, edteracdo envolve muito mais uma diferenca taxonénmc
gue aparentemente ndo altera muito os resultados.

%6 polanyi (1983, citado por CARBONE, 2006) “identifidois tipos de conhecimento: tacito e explicite.ubn
lado, o conhecimento explicito, ou Codificado, égbeel de transmissao sistematica por meio de digeyn
formal, relacionado a eventos e objetos, indeperdéa contexto. De outro lado, o conhecimento dagit
pessoal, relacionado a um contexto especificoieildife ser formalizado e comunicado”. O conhecitoen
tacito, também conhecido como implicito, esta nd@tante do propdsito deste trabalho monogréafiooseu
registro representa um grande desafio atualmentegsaorganizacoes.

2’ POLANY, M. The Tacit Dimension Gloucester: Peter Smith, 1983.

% “How Much Information? 2003”. Disponivel em: httmww2.sims.berkeley.edu/research/projects/how-
much-info-2003/printable_report.pdf. Acesso em &@mdosto de 2010.
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secdes anteriores: que razoavel parcela da Infémmago conhecimento explicito existente
esta registrada em meio digital (ou em algum momeassou por ele). Tal situacdo leva a
pensar que a GID quase que se sobrepde a GI, ivaraaht as consideracdes constantes na

proxima secao e nos proximos capitulos.

2.5 Usuarios da Informacao e Profissionais de Tecnolagila Informac&o®

Com uma frequéncia cada vez mais elevada se tetn wissurgimento de
inovacdes tecnoldgicas que, ao serem implantadéesea profundas alteracdes no ambiente
que as cercam. Essas inovacfes podem trazer aésragmportamentais aos usuarios, que
até entdo as desconheciam e, a partir dai, impsr-thependéncias dificeis de serem
contingenciadas. Portanto, entende-se que umaaaséo conduzida, tanto por profissionais
de Tl quanto por usuarios da Informacédo, € a dgmiou o ajuste dos processos
organizacionais em torno da inovacdo tecnolégicmrporada, a fim de permitir a sua
insercao no dia a dia da organizacéo de forma st@nmse com a cultura e com 0s objetivos a
serem alcangados.

Refor¢cando, a preocupacéo com o dia seguinte agentte um novo produto ou
servigo que trate a ID deve ser motivo de atengidante todo o processo de concepcao,
desenvolvimento e implantacdo da solugéo tecnadgiob o risco de sua condenacao por
falta de previsdo de seu suporte normativo, lagisiu operacional.

Outra situacdo a ser contornada, as vezes encanmtadambientes que tratam a
Tl, é o afastamento de seus profissionais dos iesuda Informacéo que lhe dispararam uma
necessidade a ser atendida, o que pode levar fisspnais do setor a trabalharem a Tl como
um fim em si mesmo. Para contorné-la, deve seraenie a lembranca de que a tecnologia

existe para atender, e ndo ser atendida.

% Nesta secdo serdo apresentadas algumas obserdaste autor obtidas ao longo da sua experiéaciaea
de Tl desde 1994.
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Numa outra forma, os usuarios muitas vezes apisenina enorme ansiedade
pelos resultados de uma determinada inovacédo andasimento, que venha a atender sua
necessidade. No entanto, podem néo dispor de tpampoapresentar e discutir os requisitos
funcionais e técnicos que fardo parte desta solUg&esultado desta situacdo, normalmente,
€ a necessaria extrapolacdo do conhecimento dwdecte sua competéncia cognitiva e/ou
de sua autoridade, produzindo uma solucdo que,aaoatender, possivelmente causara
“retrabalho”, mais custos e maiores prazos, alénmngmctar na reputacdo da solucdo em
andamento.

A situacéo ideal é orientar o usuario a apreseniamnecessidade por completo ao
técnico. Assim agindo, evita-se a inadequada “B&@r do usuario apresentando solucdes
técnicas, e o técnico substituindo o usuario ner@@ ou ha suposicdo de aspectos que nao
tem dominio. Minimiza-se, por conseguinte, a desdab de problemas em estagios
avancados da implementacdo da solucdo que podernasar até o seu abandono, numa
situagao extrema.

O fato € que, num mundo que exige um reaprendizadstante e acelerado, a
sinergia e empatia entre usuario e solucionadaresni ser intensas, para diminuir a lacuna
entre a necessidade e sua satisfacdo. Assim, isecgssarios profissionais de Tl e usuérios
melhores treinados e adaptados a tecnologia evgzas, aos novos paradigmas. Este é um
enorme desafio para as organizacbes, sobretudoosasetores voltados para formacéo,
treinamento e aperfeicoamento de pessoal, tendeisim a dissociacdo entre a velocidade
evolutiva e a capacidade de assimilacdo dos nawu=eios pelos curriculos existentes.

Voltando a situacdo apresentada ao inicio destéiose@s alteracdes
comportamentais que podem vir no bojo das inovagi@scem especial atencao das chefias,
pois a0 mesmo tempo em que apresentam solugbesyuteambriscos que podem

gradativamente transformar ou afetar requisitoareipios considerados basilares até entéo.
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Como exemplo, para uma For¢ca Armada, hierarqusgigdina, lealdade, ética, respeito e
demais principios que Ihes servem de alicerce stampialmente candidatos a essa situacao.
Considerar-se-a, a partir deste momento, por dicgaiéo, que 0s usuarios da
Informacao e profissionais de Tl estejam, cada desenvolvendo o seu papel, de forma a
permitir focar o ja complexo problema da Gl. Adi@amdo a colocagcédo do capitulo anterior,
ainda preliminar, de que a gestdo da Tl ja possia astrutura formalmente constituida na
MB, entende-se que ambos poderao participar camerite de uma proposta de aperfeicoar

a GID na Marinha.



3 GESTAO DA INFORMACAO DIGITAL: ALGUNS CONCEITOS UTEI S

Neste capitulo, serdo apresentados alguns conagitis existentes, com as
adaptacOes devidas, quando necessario. Procuéaerspregar aqueles conceitos passiveis de
serem aproveitados na MB. Nas adaptacOes, serd@lmgjsainda, conceitos amplamente
adotados por instituicdes que discutem o assustfgrcha a permitir que a ideia central possa
ser apresentada e desenvolvida. Em alguns momesd@®) feitas referéncias a conceitos

existentes na MB, para mostrar a aproximacao gptexe.

3.1 Preliminares

Inicialmente pretende-se estabelecer o ambientquena Informacédo esta imersa
em uma instituicdo. Para tal é feita uma adaptagiconceito existente no Ministério da
Defesa Britanico (MoD) e no Departamento de Defdsaericano (DoD), e seus
desdobramentos (REINO UNIDO, 2010a; ESTADOS UNID@H,0b).

Assim, o Ambiente da Informacéo € definido comoomjgnto de individuos,
organizacdes e sistemas que coleta, processagaioul age sobre a Informacédo. Os atores
deste ambiente sdo os tomadores de decisdo, ind#vid as organizagbes. Os recursos
incluem os materiais e sistemas utilizados paraetagl analisar, aplicar ou divulgar
Informacao.

O ambiente citado, portanto, € o lugar onde ossslrgnanos e sistemas
automatizados observam, orientam, decidem e agemcaielo com a Informacdo, sendo
assim o principal ambiente de tomada de decisé&o.

Trés dimensoes inter-relacionadas compdem tal ama)ie de acordo com as
com as publicacdes supracitadas sao:

Dimensdo Fisica- em que o ambiente de Informagcdo se sobrepde aoamund
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fisico. Refere-se aos sistemas de Informacdo e sre@®fo caracteristicas-chave:
computadores, sistemas de comunicacao e infragstrde apoio.

Dimensédo Informacional — na qual a Informacdo éetedla, processada,
armazenada, disseminada, apresentada e protegidauiPnatureza dupla, Informacgéo
propriamente dita e o meio, unindo a dimenséo disic dimensdo cognitiva. Sao
caracteristicas-chave: conteudo da Informacao,ofl@da Informacdo e qualidade da
Informacéo.

Dimensdo Cognitiva — na qual a decisdo humana @c&ra dimensdo dos
intangiveis, tais como opinido publica, moral, vis@ situacédo etc. Sao caracteristicas-chave:
percepcéo, emocdes, consciéncia e compreensao.

Nesse contexto, observa-se que a MB nao possudafimcéo para Ambiente da
Informacéo, e as publicacdes consultadas néo fitassi dimensdes na forma mencionada.
No entanto, para a dimensao cognitiva cabe a pldade de uma interpretacdo paralela,
com duas abordagens distintas. A primeira é q@edistensdo corresponda ao conhecimento,
uma vez gue este conceito existe na Marinha (jasaptado em nota no capitulo 2), e se
comporta similarmente a definicdo supramencionada p dimensdo. A outra € considerar
que a dimensao cognitiva se refira ao conhecimtetito, enquanto o conhecimento explicito
encontrar-se-a depositado na dimenséao informacional

N&o obstante, em uma interpretacdo ou outra, @ waste trabalho prossegue
centrado na dimensdo informacional orientado aesn&htos em formato digital, pela
importancia para a organizacdo, ao ser fator detante para producdo do seu
conhecimento. Da mesma forma, evidencia-se queeia igqui defendida é orientada a
Informacéo transportada, e ndo aos documentosyemque estes ndo teriam razao de ser, se
nao fosse por aquelas, e elas existem independemtenda existéncia desses, 0s quais

somente Ihes dao corpo, em parte das situagoes.
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Outra definicdo considerada util para a analissitl@acdo da ID esta relacionada
com Dimensfes da Qualidade da Informacéo, que fmmfazer uma avaliacdo de como a
Informacao esta em relacdo ao tempo, conteudongafoforres e Neves (2010) fazem uma
proposta para dimensdes de qualidade, julgadagpréguias e simples para absorcdo pela

Forca, que se encontra representada no Quadro 1.

DIMENSAO ATRIBUTO DESCRICAO

Prontidéo A Informacéo deve ser fornecida quaretessaria.
Aceitacdo A Informacéo deve estar atualizada quénrdecida.
TEMPO = - - —
Frequéncia A Informacéo deve ser fornecida todagzes que for necessaria.
Periodo A Informacao pode ser sobre periodos antest do presente, passado ou futuro.
Precisdo A Informacéo deve estar isenta de erros.
Relevancia A Informacéo deve estar relacionadaeésssidades do seu receptor especifico, para Uma

situacdo especifica.
CONTEUDO Integridade Toda informag8o que for necesséria sevéornecida.

Concisédo Apenas a Informacédo que for necessarasifornecida.
Amplitude A Informacéo pode ter um alcance amplagesiuzido, um foco externo ou interno.
Atualizagéo A Informacgao é continuamente atualizzata garantir que as pessoas utilizem o que ha de
melhor.
Clareza A Informacéo deve ser fornecida de umaddémil de ser compreendida.
Detalhe A Informagéo deve ser fornecida na fornranag) detalhada ou resumida.
FORMA - - —— -
Ordem A Informacé&o deve ser organizada em uma segljfredeterminada.

Apresentacdo| A Informacdo deve ser apresentadarma harrativa, numérica, grafica ou outras.

Quadro 1 — Dimensdes da qualidade da Informacao
Fonte: Felif’ (2003, citado por TORRES e NEVES, 2010).

Essas Dimensdes da Qualidade da Informacdo podeimbecor muito para uma
avaliacdo de cada ambiente, seja numa segment&jéa, fcomo uma OM, seja numa
segmentacdo logica que envolva varias OM ou elamgentganizacionais, como num
processo de controle do trafego maritimo, por exemp

A Informacdo podem também ser estabelecidos alguingipios, citados no
Quadro 2, mostrado a seguir, e que sdo uma adaptigfueles existentes para o MoD
Britanico (REINO UNIDO, 2010a). Esses principiosdem auxiliar o estabelecimento de
uma estrutura de governanca que estude a sua kdlpdiade a instituicdo, de forma a

contribuir para o uso 6timo da Informacéo dispohni@s principios poderdo compor uma

99FELIX, W. Introducéo & gestdo da informacdoCampinas: Alinea, 2003.
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instrucdo orientadora para criar ou fortalecer atalelade de valorizacdo da Informacéo,

pelos integrantes da MB.

a) a exploracdo da Informacao € intensificada pelabmhcao dinamica, atravessando |os
limites organizacionais, geograficos e nacionais;

b) a gestdo da Informagdo deve ser orientada confarimerarquia, de cima para baixo, € é
responsabilidade de todos;

c) a necessidade de informacdes deve ser identificadavistas aos efeitos desejados e pos
objetivos;

d) a Informacao deve ser gerenciada como um bem aiipmre explorada para atender|a
organizacao e nao o individuo;

e) a Informacao corrente e os registros histéricoenteser claramente distinguiveis;

f) a Informacao deve possuir claramente definida donte;

0) a Informacao deve ser tdo difundida quanto possivel

h) a Informacao deve ser criada uma vez e usada nveiras;

i) a Informacé&o deve ser gerenciada de acordo comaaiiiés legais e atendendo requisitos de
segurancga existentes;

) os procedimentos e as praticas comuns para unegfieauseio da Informacao devem,| o
guanto for possivel, ser padronizados, direciongéts requisitos operacionais;

K) a Informacado que apdia ou dissemina decisbes dpeeés deve ser arquivada; e

)] a Informacao deve ser claramente identificada pararecuperacdo subsequente.

Quadro 2 - Principios da Informacéo
Fonte: Reino Unido (2010a, p. 6).

Num outro aspecto, Malin (2010) cita que, apos guBga Guerra Mundial,
quanto mais elaboradas e diversificadas se tornasamlacdées da sociedade com o Estado,
maior se tornou o alargamento da base informacideajoverno e a complexidade do
ambiente de Informacéo e dos seus fluxos. Ao latgg@volucdo de seu raciocinio sobre a
necessidade de gerir a Informagao no ambiente lagrptepde uma definicdo para Gestéo da
Informacdo Governamental (GIG) como o “processoodentar, dirigir e controlar os
esforcos dos profissionais de uma organizagdo gawental, para que as informacdes
apoiem com efetividade as operagbes de governo’L{MA2010, p. 9). Nesse mesmo
documento (2010, p. 23), ap6s o estudo de commslgaises tratam o tema, propde um
modelo de avaliacdo para a GIG visando aos seguifietivos: avaliar métodos em funcéo
de préticas exemplares de outros paises; adequgnepsivamente o modelo das praticas de
exceléncia estrangeiras ao contexto brasileiraliréodos os elementos ligados as praticas da

GIG e fornecer em niveis estratégicos governanmgenimia ferramenta para planejar o
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aperfeicoamento da Gl e estabelecer prioridadestifatar oportunidades de melhoramentos
e capacidades desenvolvidas. Algumas sugestbfes @ae Mcima mencionadas sao
empregadas no presente trabalho.

Choo (2001, traducdo nosSagontribui para essa discussdo propondo a Gl como
possuidora de quatro partes mutuamente dependtodas,com a sua parcela de contribuicdo
para o emprego apropriado da Informacdo. EssasspsdiD listadas a seguir e mostradas na
Figura 1: Gestdo dos Recursos de Informacédo, Regig Arquivos (GRI); Gestao da
Tecnologia da Informacéo (GTI); Gestdo das Poktida Informacdo e Padrdes (GPol); e

Gestao dos Processos de Informacao (GPrl).

Gestao dos B
Recursos da Gestao da
Informacao, Tecnologia da
registros e Informacao
Arquivos
Gestao da

Informacao
Gestao das Gestéao dos
Politicas de Processos da
Informacéo e Informacao
Padrdes

Figura 1 — Gestao da Informacé&o
Fonte: Choo (2001, p. XIV).

Sobre esta Figura cabe um comentario. As quatrédegespossuem tarefas
perfeitamente definidas, complementares e nao s&casiente precisam ser exercidas por
elementos organizacionais distintos. Ndo obstamtefiaicdo do responsavel pela conducéo,
0 emprego considerando essas quatro vertentes igockamtribuir sobremaneira para a

eliminacdo de eventuais lacunas na internalizagdoaavas tecnologias, ou na ocasidao do

31 Original em inglés.
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estabelecimento de novos processos ou politicasaltdente a gestdo, dentre as quatro, que
oferece a dindmica e dispara as demais é aqueleiomhda a TI, apdés algum fator de
estimulo para a sua ativacdo. Contudo, entendaeseagto esforco € requerido para que haja
uma convergéncia das quatro, de forma a asseguompletude da solucédo. Exemplificando,
se um determinado setor usuario apresenta umasda®s de aprimoramento em um dos
seus processos da Informacéo, uma solucéo tédrmaaproporcionada. Esta solucao técnica
somente estaria completa se fosse avaliada e coraplada pelas acdes das outras trés
geréncias, no tocante ao emprego dos recurso$atenbicao, politicas, padrdes e, por ultimo,
com a definicdo dos processos pertinentes.

Esse mesmo autor (CHOO, 2001, traducdo nfssgonta, ainda, um Ciclo para
a GIl, mostrado na Figura 2 abaixo, e contendo @glirs®es processos, ou fases: 1)
determinacdo da necessidade da Informacao; 2)igéida Informacao; 3) organizacéo e
armazenamento da Informacado; 4) produtos/servigosinfbormacédo; 5) distribuicdo da

Informacéo; 6) emprego da Informagé&o; e 7) compueteao adaptativo.

Necessidade de

Informaca Organizacd@o e Armazenamento da Informagao
v 4 T
A 4 Produtos/Servicos da
Aquisicao da »| Informacé Emprego da Comportamento
Informacé — »| Informacé »| Adaptativc
Distribuicdo da
Informacau

Figura 2 — Ciclo para a gestédo da Informacéo
Fonte: Choo (2001, p. 24).

Esta figura é interessante e tem a sua utilidadegasada, ao mostrar como as

atividades de Gl podem ser tratadas em qualqueleatelyjue envolva processos decisorios.

%2 Original em inglés.
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Entende-se que, com uma razoavel frequéncia, asidade de uma determinada
Informacdo é disparada por reacdo, e ndo por pacab. Contudo, acredita-se que, se
padrbes pudessem ser estabelecidos quanto as idadessde Informacdo para uma
determinada decisdo, seria possivel uma estruturagéstas necessidades e a
instrumentalizacdo do ciclo acima. O resultado @vel seria a existéncia de Informacéo
oportuna e com um esforgo consideravelmente memnobténcéo.

Para fazer frente a abundancia de Informacédo ciadeapitulo 2, existe uma
proposta de Tarapanoff (2001) que as classifica@muntos gradativamente contidos um a
um, de acordo com a sua importancia para a orggiozéFigura 3). Esta classificacao
permite que a relevancia oriente a destinacao sfosges para o processamento de cada tipo
de Informacdo apontado. Notadamente, a rotulacdofdamacéo, de acordo com os grupos
propostos pela autora, ndo aparenta ser tarefaade lwomplexidade, sobretudo em
instituicbes de maior porte como a MB. Contudojridréncia apenas ressalta a importancia

de que uma classificacdo destas seja conduzides peheficios que podem ser auferidos.

Informacdo Sem Interesse
(Lixo)

Informacéo Potencial
(Vantagem Competitiva)

Informacao Minima
(Gestéo da Organizacéo)

Informacéao Critica
(Sobrevivéncia da Organizacao)

Figura 3 — Classificagdo da Informacéo segundadisalidade para uma organizagéo
Fonte: Tarapanoff (2001, p. 112).

E possivel verificar, em pesquisas na Internet,agéieea de Gl ja se mostrava um

campo muito fértil para o estabelecimento de coosed discussdes pelo lado da Ciéncia da
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Informacad® e que, com a evolucdo da TIC, este campo cressewwprofundou em direcéo a
sua vertente digital. Acredita-se que muitos outarsceitos irdo surgindo na medida em que
as instituicbes forem se conscientizando da impoi@ada Informacédo e das possibilidades
gue a tecnologia no seu estagio atual proporciona.

Nesse sentido, como um exemplo de projeto relevartgtente no Governo

Federal cita-se 0 E-Gov, que é apresentado a seguir

3.2 Governo eletrénico

E um projeto criado em 2000 e presidido pela Casé @a Presidéncia da
Republica que orienta 0 uso da TIC para o “deseinmehto da democracia do acesso a
Informacao, visando ampliar o debate e a partiépggopular na construcado das politicas
publicas, como também aprimorar a qualidade dagcesre informacdes publicas prestadas”
(BRASIL, 2010a).

A politica do projeto segue um conjunto de diresizbaseado em trés
fundamentos: participacéo cidada; melhoria do ggaemento interno do Estado; e integracdo
com parceiros e fornecedores. Para os seus coadugotransformacgéo da relagédo do governo
com a sociedade e a promocdo da interatividade cmadados, empresas e 0Orgaos
governamentais melhoram o processo de democratizégdpais, dinamizam 0s servigcos
publicos e proporcionam uma administracdo publicaismeficiente, jA& que podera
proporcionar a sociedade instrumentos para se esdaif junto as acdes governamentais
(BRASIL, 2010a).

Em suma, de acordo com a fonte supracitada, o tprg@ntempla inimeros

assuntos para aplicacdo nos 6rgaos do governafetieés como estabelecimento de modelos

de acessibilidades, padrdes de interoperabilidgelstio de dominios, padrdes diversos e a

¥ Ciéncia da Informacéo: ciéncia voltada para odestla producdo, organizagado, armazenamento, dissefo
e uso da informacdo. ARAUJO, Carlos Alberto Avildorrentes tedricas da ciéncia da informacao
Disponivel em: <http://www.scielo.br/pdf/ci/lv38n38n3al3.pdf>. Acesso em: 22 de agosto de 2010.



38

Infovia Brasif*. Executivamente é conduzido pela Secretaria déstiog e Mobilizacéo do
Ministério do Planejamento, Orcamento e Gestaopgssui, dentre outros, o Departamento
de Gestdo Estratégica da Informacédo, o Departamdatdntegracdo de Sistemas de
Informacéo e o Departamento de Governo Eletrénico.

Uma das contribuicbes importantes desse projetoPéoposta de Arquitetura
Referencial de Interoperabilidade dos Sistemasrrmitizados do Goverfiy que é uma
iniciativa para o estabelecimento de uma arquieitntegrada dos sistemas governamentais,
de forma a empregar conceitos de mercado coBasiness to Busine§B2B)*®, que visa a
minimizar a participacdo humana em processos dsfé@ncia de dados entre sistemas.

O incremento da participacdo da MB nesse projetsfa previsto no programa
de trabalho da COTEC-TI (PT-COTEC-TI), ao citar cagegdo discutidas naquele foro as
diversas interacdes da Forca com os demais seomgntadas as acdes devidas (BRASIL,

2009a).

3.3 Tecnologias para Emprego Corporativo

Existem algumas tecnologias ja empregadas commeidk que podem ter seus
conceitos aproveitados nas FFAA, pelo menos pareiate, com o foco em estruturar a
Informacao para permitir uma melhor gestdo. Corzéaa crenga que a estruturacdo é um

caminho viavel para aperfeicoa-la, apresenta-#agio abaixo:

A informagé&o dispersa ndo constitui inteligéncigodktir da estruturacdo da
informacdo € que a inteligéncia passa a existirickVapud Nonaka &
Takeuchi, 1997 (p. 635) desenvolveu a teoridntkligibilidade, segundo a
qual a realidade é uma realizagdo continua que slog esforcos de criar a

% Infovia Brasil: Rede de comunicacdo de voz, dadiseagens de alta velocidade, com abrangénciamei
gue permite a integracéo de todos os 6rgdos danetracao publica federal no Pais. Somente foiamiglda
até o momento a Infovia Brasilia (BRASIL, 2010a).

% Disponivel em <http://www.governoeletronico.govaeoes-e-projetos/e-ping-padroes-de-interoperainiéd
arquitetura-referencial-ar>. Acesso em 1 de agibst®010.

% B2B: Comércio entre empresd3escreve transacdes on-line entre uma empresa,ingti@icdo ou uma
entidade do estado e um outro agente econbmico. poiiigel em:
<http://lwww.tradecom.pt/area_informativa/glossabdb.asp>. Acesso em 22 de agosto de 2010.



39

ordem e tentar entender o que ocorre. A inteligibile enfatiza que as
pessoas tentam tornar as coisas racionalmentensgspmis para si mesmas e
para 0s outros, ou seja, a premissa basica péaaeseinteligéncia € agregar
valor a informagéo, é estrutura-la de modo que anmmepasse a ter um
valor, uma importancia contextual da organizacAAARAPANOFF;
ARAUJO JUNIOR; CORMIER, 2010, p. 91).

Dentre as tecnologias existentes cita-se, portanigta Warehouseque € uma
das principais inovacdes na area de Tl nos Ultemos. Visa a transformar a Informacdo num
diferencial competitivo e foi desenvolvida com @pdsito de prover suporte a tomada de
decisdo. A sua mecanica de operacao prevé a cddalados em varias fontes diferentes e a
posterior migracao destes dados para o seu armaleste ambiente, os dados sdo integrados
e lhes sdo aplicadas técnicasDiga Mining’’ para a identificacéo de padrdes que, em geral,
n&o s&o facilmente identificados (TARAPANORRAUJO JUNIOR; CORMIER2010).

O Enterprise Resource Planin@ERP) é outra tecnologia interessante para uso
corporativo. Tal tecnologia prevé a integracaoatiws os departamentos e funcées por meio
de um unico sistema de Informacéo, que pode sariodas as necessidades especificas dos
departamentos (KOCH; WAILGUM, 2010). Segundo estad, o ERP ndo tem a sua maior
utilidade nas atividades fins, mas nas atividageapmbio, ao permitir um fluxo apropriado da
Informacdo dentro da organizacdo, e também queegta compartilhada por todos — seu
grande objetivo. O compartilhamento citado propmraiagilidade a organizacdo e minimiza
os erros de Informacdo. Na opinido do autor desteakho, esta tecnologia, além dos
beneficios recém-apontados, pode contribuir tamlp@ma minimizar a necessidade de
relatorios entre os diversos elementos organizaison

Conforme a fonte citada, em pesquisa feita em 2@0@ 400 executivos, que
usavam essa tecnologia, 85% afirmaram que elac@@abpara as suas empresas e que nao

poderiam mais viver sem ela, pelo ganho de prodiatile. Um relevante dado adicional é

3" Em portugués é conhecido como mineracdo de da@oisi¢a0 nossa).
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apresentado pelo Butler Grofipao mencionar que cerca de 80% dos dados de uma
organizacao se encontram em formas diversas dédlestruturadas (e-mails, arquivos etc.),

e, portanto, ndo integram sistemas ERP e bancoadies.

3.4 Emprego Militar da Informacao e a Superioridade noProcesso Decisorio

A nova organizacdo da sociedade em rede gerouctegséies também na forma
de conducdo da guerra moderna que, ao importaarasteristicas de horizontalidade dessa
organizacdo social, estabeleceu conceitos conNetavork Centric WarfargNCW), pelo
DoD americano, ou oNetwork Enabled Capability(NEC), pelo MoD britanico.
Paralelamente, com o advento de tais conceitosreosoencurtamentos de tempo e espaco
promovidos pela TIC atual, as ja relevantes est@mstade Comando e Controle tiveram um
incremento de importancia.

Tais repercussdes vém corroborar a visdo da guaswrao conflito, como um
fendbmeno social intrinseco a natureza humana. Ssbeepensamento, Freund (1995, p. 102)
aponta que a maior parte dos sociélogos de nosases que tenham analisado o papel do
conflito no desenvolvimento das sociedades, o demsmn como um dos elementos
preponderantes nas suas mudangas, e acrescenta:

o conflito se faz sociologicamente inteligivel seagiedade for concebida
como um aspecto da existéncia humana, e como udo tée relacées que a
atividade humana transforma sem cessar, sendo foit@wam dos fatores
destas continuas modificacdes. (FREUND, 1995, pt@duc&o nossH)

Trazida, entdo, a abstracdo da sociedade em rede goambiente militar,
apresentar-se-d80 exemplos de conceitos aderentdsda da busca da exploracdo da

Informacao para garantir a superioridade no pracessisorio, nessa abstracao.

% GANESH, Balachandar; CLARKE Su@echnology Evaluation and Comparison RepertPublicado em
23/11/2009. Disponivel em: http://www.butlergrougmdresearch/KCinterPages/{525F484C-F876-42EA-
ACES5-3D0714F064D7}.asp. Acesso em 22 de agosk0de.

%9 Original em espanhol.
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3.4.1 Network Centric Warfare

Os EUA, normalmente um dos grandes protagonistasmaacao tecnoldgica
para uso militar, observaram, ha algum tempo, qudamacdo € um componente critico
para assegurar 0 sucesso nas suas missoes, solmetedmpo de batalha. Tal assertiva é
extraida ddnformation Management & Information TechnologyaBtgic Plan — Department
of DefensESTADOS UNIDOS, 2010cDeste documento € possivel a obtencdo de alguns
ensinamentos, mas se enaltece o tratamento egtoatdgdo a Informacédo pelo DoD e,
também, o tratamento conjunto da Gl e da Tl. Cosmmaéncia, department of The Navy
(DoN) possui o cargo dehief Information Office(CIO), que tem como missao proporcionar
capacidades de Gl e Tl seguras, interoperaveitegradas para a Forca, a fim de apoiar um
espectro completo de missfes de combate e de apommbate (ESTADOS UNIDOS,
2010d). Tanto o DoD, quanto o DoN possuem em seunsipios e objetivos estabelecer
infraestruturas, respectivamente de defesa e nafl,ladas em rede, conceito este que passa
a ser descrito.

Segundo Alberts, Garstka e Stein (2003), o cona##oNCW € baseado nas
experiéncias das organizacdes que tiveram sucasadaptacdo a natureza das mudancas dos
seus espacos competitivos na Era da Informacéo. dawmdicoes aprendidas, segundo esses
autores, € que, sem mudancas na forma como aszag@es conduzem seus negocios, Nnao
sera possivel aproveitar na totalidade a forcagrodgnada pela Informacéo, e estabelecé-la
como fonte de poder.

Dessa forma, a NCW ¢é caracterizada pela habiliddeleforcas dispersas
geograficamente (definidas como entidades) quancian nivel elevado de consciéncia
compartilhada do campo de batalha, que pode sérragp por autossincronizagédo ou outras
operacdes centradas na rede para atender a intdogémmando (ALBERTS; GARSTKA;

STEIN, 2003).
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Em suma, nessa forma de abordar a guerra modesrsgnsores e armamentos
das plataformas de combate deixam de se portaordeftradicional, de cunho individual,
para algo de cunho colaborativo, em que o requilgittiexibilidade é determinante.

Esta abordagem néo teria sucesso, ou ndo serievglads elaboracdo, se nao
fossem pela importancia dada a Informacéo trafegadavelocidades proporcionadas pela
TIC atual, e pelo conceito de organizacdo em rédese que o proposito a ser alcancado € a
superioridade no processo decisorio no campo dghldatbem como na execucao da deciséo
tomada.

Para a MB, o conceito de Guerra Centrada em Reeleigée e, de acordo com o

Glossario das FFAA, é o seguinte:

Guerra que redne em rede os mais diversos elemeéasoBorgas Armadas
de um pais, permitindo-lhe administrar diversaeftar que vao desde a
coleta até a distribuicAo de informacfes criticadree esses muitos
elementos. Outorga-lhes maior capacidade de conaaligar em rede os
elementos de sensoriamento, de combate e de coméisdoobter melhor

sincronismo entre aqueles elementos e os efeitegpgdem proporcionar,
assim como o incremento na velocidade das operaglieas e do processo
decisério de comando (BRASIL, 2007b, p. 125).

E de acordo com a Doutrina de Tecnologia da Infgéoaa Marinha, EMA-416:

€ um conceito de operacdo militar, relacionado cona combinacdo em
rede de tecnologias que envolve elementos de samsmto, de combate e
de comando, transformando a superioridade na &@sgsanformacdes em
poder de combate. Visa obter melhor sincronismmeeaaqueles elementos e
os efeitos que podem proporcionar, assim como renmento na velocidade
das operagdes e do processo decisério de comaR#S(B, 20074, p. 1-3).
N&o foram encontrados desdobramentos do conceitmatado para aplicagao
na MB e, tal como outros conceitos, apesar de guamt similaridades, observa-se a

necessidade da padronizacgéo, antes que se estab@sgesdobramentos mencionados.

3.4.2 Network Enabled Capability
O NEC é conceito proposto pelo MoD, paralelamenigeke apresentado pelos

militares americanos referente ao NCW. Conformerimfgdes extraidas dos documentos
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Joint Doctrine Note4/06 (REINO UNIDO, 2010a) doint Service Publicatiory77 Edn 1
(REINO UNIDO, 2010b), no NEC o MoD reconhece a esedidade da Gl para permitir a
superioridade na decisdo e a importancia das reskte processo. Por conseguinte, orienta a
exploracdo de seu potencial ndo sO para fins opesattais como comando e controle,
integracdo de sistemas de armas, sistemas degémeih, vigilancia, aquisicdo e
reconhecimento de alvos, mas também fora do anebagdracional, como areas de apoio a
este ambiente, e no dia a dia do trato dos assdetdefesa, permitindo o compartilhamento
de informacdes, apoio a decisdo e demais tarefaelationadas. Pelas descricdes
encontradas nas fontes consultadas, o NEC apgresdgair uma abrangéncia maior dentro da
organizacao, enquanto o NCW mostra-se fortemergatado para o campo de batalha.

O NEC estabelece trés dimensdes mutuamente depesidas redes, as pessoas e
a Informacéo, e discorre sobre a necessidade tpedigiensdes permanecam em continuado
desenvolvimento (REINO UNIDO, 2010b).

A Figura 4, abaixo, representa um ambiente genéldactmformacéo estabelecida
em rede, para este conceito. Nessa figura (tradngésa), observa-se que a obtencdo da
superioridade da Informagdo depende da alimentdeadlEC por Informacdo, composta
pelos sistemas de comunicacéo, Tl, aplicativos;gas0s e pessoas que contribuem para a
Gl. A compreensdo dos requisitos da Informacdo eagmcitacdo instalada de rede sao
elementos participes da obtencdo da superioridadesdtia. Esta superioridade para ser
alcancada ainda deve dispor das necessidades stadds de Informacdo, experiéncia e
capacidade analitica, além das inten¢bes do comartdicetrizes existentes. A Gl, aliada a
exploracdo da Informacédo, proporciona as saidasfestadas em acoes, efeitos, objetivos e

fins estratégicos.
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Figura 4 — Ambiente genérico de Informacéo baseadoede
Fonte: Reino Unido (2010b, p. 7, tradu¢do nossa).
3.4.3 Guerra de Informacéo e Guerra Estratégica de Infagies

Dentro do tépico sobre o emprego militar da Infagémafoi cunhado o termo
Guerra de Informagé?)que, segundo Libicki (2007), vem sendo usado eagéobar todas as
formas de guerra que sédo conduzidas para afetafoanicao do inimigo e possui como
definicdo o uso da Informacédo para atacar a InfomaComo o propdsito deste elemento €
suportar o processo decisorio, ataca-lo tem conetieb perturbar este processo para ganhar
vantagem situacional. A Informacgéo pode ser defdrol degradada de muitas maneiras em
uma de suas diferentes camadas, fisica, sintaticemantica, conforme apontado por esse

autor, preponderando como alvo aquelas empregatasGomando e Controle (¢2)Xos

0 Guerra de Informacdo: Conjunto de acbes destinadaister a superioridade das informacées, afetasdo
redes de comunicacdo de um oponente e as inforsagde servem de base aos processos decisérios do
adversario, a0 mesmo tempo em que garante as af6asa e 0s processos amigos (BRASIL, 2007b).

“ Comando e controle 4. Ciéncia e arte que trata do funcionamento de undeai@ade comando. Nesta
concepcao, envolve, basicamente, trés componemi@storidade legitimamente investida, apoiada paa u
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elementos de uma Forca. E oportuno mencionar oquiependentemente de como seja
organizado, o C2 pode ser descrito em termos dsie@jo da InformacadoQbserveg, sua
interpretacdo@rient), a tomada de decisaDdcide e a execucdo da acao escolhidat)(
Esse procedimento é comumente conhecido como EA** e, mesmo sendo uma
representacdo simplificada, se mostra como um roddélpara mostrar as fases criticas do
processo decisorio na busca pelo seu aprimoramento.

Evidencia-se, novamente, a importancia da Inforimagia esse processo, tanto
em combate, quanto no dia a dia de uma Forca Armdallasca da superioridade no seu uso
pode ser fator determinante em situacdes de apnifit qual ocorre nas diferentes dimensdes
em que se faz a guerra. Pode ser usada isoladamergm apoio a alguma outra acao militar
no mundo fisico. A falta da Informacdo no momenfwopriado, ou mesmo O Sseu
fornecimento incompleto, impreciso ou sem credibilie, pode ser motivo suficiente para
uma significativa alteracdo nos planos, ou nodtados, em situacdes de conflito.

A Guerra de Informacédo pode também ser empregadateatdes em que ndo se
possua superioridade no mundo fisico, ndo se gagiggegar meios e tropas, ou mesmo por
que se queira se manter incognito na agéo, o gigelsam mais dificil no mundo real. Em
adicao, tal qual em outros ambientes, os ataqueerippo de guerra ndo necessitam de uma
situacao conflituosa declarada e ostensiva, podsaddesencadeada em tempo de paz, e por
elementos que ndo necessariamente estejam vinsUdtadoalmente a algum Estado.

Muito se tem estudado e se tem investido no estiedta area da guerra, ou na

seguranca da dimenséo fisica da Informacéo. DesRidquet Filho (2003, p. 3) apresenta a

organizacao, da qual emanam as decisdes que rhadeniad exercicio do comando e para onde fluem as
informacdes necessarias ao exercicio do controkistamatica de um processo decisorio que permite a
formulagdo de ordens, estabelece o fluxo de infod®s e assegura mecanismos destinados a garantia do
cumprimento pleno das ordens; e a estrutura, imbtuipessoal, equipamento, doutrina e tecnologia
necessarios para a autoridade acompanhar o degemeolo das operacde®. Constitui-se no exercicio da
autoridade e da direcdo que um comandante tem askiorcas sob o préprio comando, para o cumpriment
da missédo designada. Viabiliza a coordenacdo entegnissdo de ordens e diretrizes e a obtencdo de
informacgdes sobre a evolucéo da situacao e das dedencadeadas (BRASIL, 2007b).

“2 Ciclo OODA, disponivel em <http://www.analects-icém/mission/OODA.htm>. Acesso em 20 nov. 2010.
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discussdo sobre a Guerra Estratégica de Informa@@E$, “cujo alvo é a informacgao
simbolizada nos sistemas informatizados empregadosontrole da infraestrutura de um
pais”. Este autor (RIQUET FILHO, 2003, p. 18) aprga também o0s conceitos de
Ciberwa?® e Netwar, que s&do modalidades de conflitos centrados manfiaicao, sendo que o
primeiro “se refere a arte de preparar e conduperacdoes militares de acordo com 0s
principios pautados na informacéo e tem como prtipdgerromper ou destruir sistemas de
comunicacoes e informacdes do inimigo”. Natwar se “refere a conflitos, centrados na
informacéo, travados primordialmente entre Estases o emprego de for¢cas armadas, com
0 proposito de negar a populacdo do estado adiesautoconhecimento e a compreensao
do mundo ao seu redor.”.

Encerra-se esta secdo apontando a Tl como resgbnsdr ter introduzido
vulnerabilidades inéditas que s&do exploradas pdl, Godendo oferecer ameacas a
infraestrutura critica de um pais, conforme declRiquet Filho (2003). Dentre essas
vulnerabilidades pode ser incluido o Sistema de &wm e Controf¥ das FFAA, que se
mostra como um dos alvos atrativos nesta dimene&udrra. A coordenacao de diferentes
elementos no campo de batalha, ou em niveis opegsiou estratégicos, é imprescindivel
para 0 sucesso na guerra moderna, sob a égideCddeTioje. Com isso, a prote¢do da nossa
propria estrutura e a exploracdo das vulnerabiéidadh estrutura pertinente ao adversario

devem ser consideradas como prioridade em todos/ess.

43 Conhecida em portugués como Guerra Cibernétizajunto de acdes para uso ofensivo e defensivo de

informacdes e sistemas de informacgdes para negplgrar, corromper ou destruir valores do adveosari
baseados em informag0es, sistemas de informagéiee de computadores. Estas agdes séo elaboraadas pa
obtencgdo de vantagens tanto na area militar quamt@rea civil (BRASIL, 2007b); sdo agles ofenswas
defensivas destinadas a explorar, danificar ourdeshformacdes digitais, ou negar 0 acesso as sua
informacdes. Tais acdes utilizam-se (sic) de siatede informacado e de redes de computadores (BRASIL
2007a).

4 Sistema de Comando e Controle: conjunto de irnglak equipamentos, comunicacdes, doutrina,
procedimentos e pessoal essenciais para o comengariejar, dirigir e controlar as acfes de sua
organizacdo para que se atinja uma determinadafida (BRASIL, 2007b).



4 GESTAO DA INFORMAGCAO DIGITAL NA MB: IMPORTANCIAE S ITUACAO
ATUAL

Apds uma breve explanacéo da atual relevancia adropla ID na sociedade e
nas organizacdes, e de alguns dos inUmeros cosicelaxionados, pretende-se discorrer nas

proximas secdes sobre a importancia e a situagabdd GID na MB.

4.1 Importancia

Num pais de dimensdes continentais como o Brasie,osegundo Araujo (2010),
80% da populacéo vive a menos de 100 km da cagtaegtensédo é de 8.500 km, com um
comércio total de 95% sendo executado por via mexie com inestimavel patrimoénio nas
suas aguas jurisdicionais, as atividades para @omanto da Missdo da Marinftanostram-
se de uma significativa complexidade. Essa comgiéeld se amplia em decorréncia da visao

de futurd®

e de diretrizes da Politica de Defesa NacionalNPBD o que acarreta a
necessidade de planejamentos constantes, minuaosatsalizaveis, envolvendo de forma
coordenada todos os setores da Forca.

Como fatores complicadores estdo a permanente lkerad® evolucdo do

“> Preparar e empregar o Poder Naval, a fim de twitrpara a defesa da Pétria. Estar pronta pasa aau
garantia dos poderes constitucionais e, por ingate qualquer destes, da lei e da ordem; atuagdes sob
a égide de organismos internacionais e em apoiolilica externa do Pais; e cumprir as atribuicbes
subsidiarias previstas em Lei, com énfase naquelasionadas a Autoridade Maritima, a fim de cowoiri
para a salvaguarda dos interesses nacionais (BR2810c).

46 A Marinha do Brasil serd uma Forca Moderna, eougtia e balanceada, e devera dispor de meios navais
aeronavais e de fuzileiros navais compativeis camsercdo politico-estratégica do nosso Pais nérien
internacional e, em sintonia com os anseios da&dade brasileira, estara permanentemente prordaaper
no mar e em aguas interiores, de forma singulazombinada, de modo a atender aos propdsitos ekiatui
na sua missédo (BRASIL, 2010c).

“" Diretrizes, dentre outras: |Il - aperfeicoar aagigade de comando e controle e do sistema déginela dos
orgéos envolvidos na Defesa Nacional; V - aprimaraigilancia, o controle e a defesa das fronteidas
aguas jurisdicionais e do espaco aéreo do Braki;adimentar a presenga militar nas areas estcat®gio
Atlantico Sul e da Amazénia brasileira; IX - imptano Sistema Nacional de Mobilizacdo e aprimorar a
logistica militar; X - proteger as linhas de conuagides maritimas de importancia vital para o Pdis;
aperfeicoar os dispositivos e procedimentos de raega que reduzam a vulnerabilidade dos sistemas
relacionados a Defesa Nacional contra ataques néhbeos e, se for o caso, permitam seu pronto
restabelecimento; Xlll - fortalecer a infra-estmatusic) de valor estratégico para a Defesa Nacional,
prioritariamente a de transporte, energia e conagdies (BRASIL, 2005a).
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conhecimento; a necessidade de integracdo comnaaisi€orcas, conforme aponta a END
(BRASIL, 2008a) e, também, com outros setores demo e da sociedade, de acordo o
Projeto E-Gov (BRASIL, 2010a); a posicdo de destagquupada pelo pais no contexto
internacional citada pela END (BRASIL, 2008a); e,atordo com Jorge e Nicacio (2010), a
ampliacdo do poder econémico brasileiro.

Observada essa conjuntura, para que a Marinhaaatenduas tarefas basicas e,
também, as cada vez mais importantes atividadesidséuias (ARAUJO, 2010), é preciso
buscar permanentemente o aperfeicoamento da sutueste dos seus processos. Mostra-se
conveniente que essa busca do aperfeicoamentmeejaivada em tempos de paz, para que
a estrutura e processos pertinentes ja operenrmea f@ima em épocas de crise.

Ponderando sobre a importancia hodierna da Infama@ara o exercicio do
poder, para 0 processo decisOrio e para a execag@priada das tarefas em questéo,
acredita-se na necessidade do estabelecimentofalan&cdo de Interesse (Infint), e sua

gestao.

4.1.1 Informacao de Interesse

A partir da classificacdo apresentada no capitubp I8fiInt pode ser considerada
inicialmente como a Informacéo potencial, que podear-se uma Informacgéo necesséria ou,
ainda, vir a ser uma Informacéo critica para adgeda Forca, sucessivamente.

Com isso, @usca do estabelecimento da Infint pode ser ohci@ sentiddop-
down, a partir de documentos fundamentais, tais com®i BBRASIL, 2005a), a END
(BRASIL, 2008a) e a Doutrina Basica da Marinha (DBBRASIL, 2004), tidos como
alguns dos alicerces dos demais elaborados na.Fabgarva-se, também, que a Infint pode
ser estabelecida a partir da missdo de cada OMa muentacadottom-up considerando que

todas foram elaboradas sinergicamente para atandessao da MB.
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Outra forma de avaliar a importancia da ID e sustagepara a Marinha seria,
empiricamente, formulando um conceito para o Csgaeo Naval e, a partir da sua analise,

buscar o estabelecimento da InfInt.

4.1.2 Ciberespaco Naval

Libicki (2007) cita as seguintes caracteristicas matermo ciberespaco: trata-se
de algo construido, inclusive com relacao as s@as de utilizacdo; para alguém existir nele
suas interacbes devem ser reconhecidas; alguneuwe aspectos tendem a nao serem
persistentes; e que ele possui camadas separéides-sintatica e semantica.

A partir da interpretacdo de segmentacédo do cipace® definir-se-a que existe
uma parcela composta exclusivamente por elemerdoMB e, indo além, chamar este
ambiente de Ciberespaco Naval. Tal proposicdo ésaptada sabendo-se que nao se pode
categorizar apenas um ciberespaco na MB, pois me&Entoo de uma instituicdo, varias
dimensbes podem coexistir, desde que atendamragatehomem-maquina preconizada pela
cibernética (WIENER, 1970). Outra razdo para caraadr a segmentacao citada, é que o
nome ciberespaco € empregado dentro de uma visfuahado existe limite conhecido. Mas,
mesmo dentro de uma rede local, os limites nddé&ais de serem estabelecidos, como sera
visto adiante. A intencdo de empregar o termo & pajue o leitor verifique a complexidade
do ambiente a ser descrito nos paragrafos seguintes

A MB possui uma grande rede, a RECIM, ja citada&r@mtmente, que integra
varias redes locais, com diferentes equipamentat@ndo pacotes de dados e voz. Uma
simples rede local pode ser vista como um cibegesp@ que pode ter uma variacdo
permanente de elementos constitutivos e sistemasaiente, podem ser criados usuarios

para os diversos aplicativos, que sédo nela prodessaom diferentes privilégios e perfis. Os

8 |deia formulada a partir da segmentacdo observadaublicacdo canaden& Information Operations
(CANADA, 2010, p. 1-1),
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sistemas nessa rede também podem se valer dentkfertormas de implementacdo e
apresentacdo. Cada usuario, apés se conectar, epedatar uma enormidade de acdes
diferentes na rede, de acordo com seus interessessidades.

Os operadores dessa rede, por sua vez, podenr altewa arquitetura, incluir ou
excluir diferentes tipos de equipamentos, ou amdédificar as suas configuracoes.

Segundo informacdes obtidas junto ao Diretor do MCTBRASIL, 2010d),
mencionadas neste e nos préoximos paragrafos, aNREEIhoje integra cerca de 400 redes
locais, distribuidas pelo imenso territério naciagaambém, por quase todos 0s continentes,
incluindo a Antartica. Aproximadamente uma centdeasas redes esta em locais que se
movimentam (navios). Pela RECIM trafegam, diariai@eB00 Gbytes de pacotes de dados e
VOZ.

Além do correio eletrénico, essa rede possui mais®D diferentes sistemas em
processamento sobre a sua malha. Todos com dieatsmsientos e regras para a operacao e
manutencdo, inclusive para a definicdo de usuéripsrfis. Somente para o correio existem
cerca de 32 mil usuérios, que recebem aproximadani®b mil mensagens eletrbnicas
externas por dia (cerca de 90% é lixo eletroniepant’ — e séo filtradas pelos sistemas de
seguranca). Outro participante desta malha, a Retifonica da Marinha (RETELMA),
possui cerca de doze mil ramais, distribuidos rndsdbe transmitem pacotes de voz.

A RECIM ainda se conecta a outras dimensdes doespaco externas a MB,
permitindo a telefonia externa e a navegacdo rerrlet, por exemplo. S6 para acesso a
Internet estdo registrados mais de 27.200 usuages, efetuam cerca de cinquenta mil
acessos diarios, podendo ultrapassar cinco misasesmultaneos.

Para apresentar a Informacéo julgada relevante diggonibilizada ao publico

interno e externo, que acessa o0s elementos doeSgsgo Naval, a MB possui 256 sitios na

9 Spam termo empregado para lixo eletrénico enviadogsorail (WEBSTERS, 2006, p. 450, traduc&o nossa).
¥ RETELMA: (BRASIL, 2009a).
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Intranet e 163 sitios na Internet. Dentre os sitmtados ao publico externo existem varios
que prestam servicos que devem seguir normas didaples manter foco no cliente e prestar
suporte pos-prestacdo do servico em questado. ais Becessitam apresentar alto grau de
credibilidade aos usuarios, sejam eles pessoaadisu juridicas.

Dentre os 670 sistemas citados anteriormente, eexishuitos que apoiam as
atividades-fim da Forca. Mais especificamente,nassise aqueles que atendem o Comando
de Operacbes Navais para efeitos de Comando e dBnntogistica, apoio a deciséo e
inteligéncia operacional; os sistemas destinadosomirole naval do trafego maritimo; e
sistemas de busca e salvamento. Também fazemdesstiee grupo os sistemas da Diretoria-
Geral de Navegacéao distribuidos entre aqueles addda de Hidrografia e Navegacéo e os
da Diretoria de Portos e Costas, sendo que estaagbara controle das atividades maritimas.
Varios dos sistemas componentes que atendem &s dg®ergaos supracitados operam 24 X
7, ou seja, 24 horas por sete dias na semanasta,fdana, tém aumentada a responsabilidade
pela disponibilidade da Informacéo trafegada.

A MB encontra-se, atualmente, especificando o Ristele Gerenciamento da
Amazonia Azul (SisGAAz), conforme descrito no Plade Articulagédo e Equipamentos da
MB (PAEMB) (BRASIL, 2010e). Tal sistema prevé, eaurojeto preliminar, a integragao
de varios sistemas ja existentes, a criacdo deettambém o trafego e a fusdo de dados
oriundos de diferentes fontes, alguns com estrsitoeplexas e extensas.

Além desse sistema, outros programas, projetosivdaates previstos no
PAEMB, bem como projetos de relevancia como o Rrogr de Desenvolvimento de
Submarinos (PROSUB)e o Programa Nucledr concorrerdo para a expansdo do Espaco

Cibernético Naval. Estdo previstas, também, a &oiale novas OM e a aquisicdo de novos

> Disponivel em: <http://www.mar.mil.br/menu_h/nédis/ccsm/resposta_imp/assinatura/assinatura.html> .
Acesso em 17 de agosto de 2010.

*2 Disponivel em: <http://www.mar.mil.br/menu_v/ccsemias_relevantes/programa_nuclear_mb.htm>. Acesso
em 17 de agosto de 2010.
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meios, com provaveis impactos na quantidade denh&@gdo produzida, que redundardo em
necessidades de aperfeicoamentos da RECIM e $ens. at

Ainda na categoria de sistemas operativos, encorgeaos Sistemas de Controle
Tatico, Sistemas de Controle de Armas, Sistema€aldrole da Propulsdo, Sistemas de
Controle de Avarias e de ComunicacOes. Esses sisteligitais operam embarcados em
navios e em terra, nos simuladores, treinadoresbéeates de manutencao.

Dentre os sistemas para o processamento da Infaaredministrativa, existem
os da Diretoria Geral de Pessoal da Marinha, daegei@ Geral da Marinha (SGM), da
Diretoria Geral do Material da Marinha (DGMM) e doomando Geral do Corpo de
Fuzileiros Navais. Esse conjunto de sistemas € ostoppor sistemas de administracao,
propriamente ditos, de controle de pessoal, deesadd abastecimento, financeiros, de
pagamento e de controle de material.

Cita-se, ainda, o Sistema de Geréncia de Documédtigisdnicos da Marinha
(SIGDEM) instalado em 232 OM, de acordo com a amtagao do Diretor de Administragao
da Marinha na EGN (ALVAREZ, 2010), que contém inéose documentos digitais
arquivados ou em tramite nas OM.

Integrando o Ciberespaco Naval na sua dimensam figlualmente, existem o
Centro de Dados da Marinha (BRASIL, 2009a) situadoCTIM e o Centro de Dados da
Diretoria de Financas da Marinha (EDESIO JUNIOR,1®Q bem como ativos de
comunicacdes de dados e voz, tais como roteadomesdems’, firewalls’ etc.

Nada menos do que 21 Orientacbes do Comandanteadand (ORCOM), para
0 ano de 2010, estdo direta ou indiretamente oeladas com Informagcdo ou Sistemas de

Informacao (BRASIL, 2010f).

*3 Roteadores: dispositivo que transmite pacotesadeslentre redes (WEBSTERS, 2006, traduc&o nossa).

** Modems: dispositivo que converte sinais digit@sdmputadores em sinais analogicos (WEBSTERS,, 2006
traducdo nossa).

* Firewalls: combinacéo de hardware e software geeime acessos nao autorizados a uma rede (WEBSTERS
2006, traducédo nossa).
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Nesse contexto, ainda cabe citar que esta autorizadaumento de efetivo da
ordem de 21.500 militares para os proximos anosgrdente das demandas comentadas,
como mencionado pelo Diretor-Geral do Pessoal danki@ em sua apresentacao aos alunos
do CPEM (WIEMER, 2010). Boa parcela desses mikltgoeovavelmente operard ou se
tornara fonte de Informacéo incorporada ao Cibaxgsplaval.

Como a forca de trabalho da MB, hoje, € composta@aa de 72 mil militares e
civis (WIEMER, 2010), pode-se inferir a existénd@a um numero elevado de estacbes de
trabalho operadas por este contingente. Nessagbest& nos servidores da rede que os
atendem, supfe-se a existéncia de uma vastissiamidpde de arquivos, que podem conter
Informacao considerada de interesse.

Uma meétrica relevante a ser considerada para awalaportancia da ID para a
MB, a partir do Ciberespaco Naval, € a quantidaglsdlicitacdes de suporte direcionadas a
Central de Suporte aos Servicos e Ativos da REE(ISRECIM). Essa Central concentra o
apoio em terceiro escaldo aos usuarios dessa rmadeagas areas de atuacdo e foram
contabilizados, pelo CTIM, numeros crescentes 887latendimentos no segundo semestre
de 2008, 1.747 no primeiro semestre de 2009 e B84%imeiro semestre de 2010, com um
total de 8.285 atendimentos desde a sua criacamrdra de 2008 (BRASIL, 2010g).

Pelas razdes apontadas acima, observa-se que randgld que proporciona
grande parcela do conhecimento explicito adquipela MB, ou por ela criado ao longo dos
altimos 40 anos de emprego de computadores, estgando em formato digital.

Considerando o aumento qualitativo e quantitatis trefas da Forca, e de um

novo contexto organizacional que contempla a iaigy com as demais FFAA e 6rgédos da

56 CSRECIM: responsavel por tratar e gerenciar osde@mtes e processar as consequentes requisicdes de
servicos, assim como as requisicbes de mudancasa Abmo ponto Unico de contacto entre o0s
administradores de redes locais, os Centros Laeail e o CTIM, mantendo a monitoracdo e um adeguad
fluxo de comunicacéo entre eles (BRASIL, 2009a).
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administracdo federal, pesquisa, empresas, agéragasadoras, encerra-se constatando a
proposicao existente ao inicio deste capitulo,ueayMB precisa de uma base confiavel de
Informacdo para as tarefas operativas e adminigsatapontadas. Essa base se mostra
necessaria, também, para proporcionar ao publiternm e externo a divulgacdo da

Informacéao produtora do conhecimento que for dessngentia.

4.1.3 Seguranca da Informacéo Digital

Gradualmente, vem se tornando senso comum queueaseg no ciberespaco é
um dos grandes desafios do século 21, como ja preaod em seu sitio peldational
Academy of Engineerin@2010), por exemplo, ou, de outra forma pela deuRatricia Peck
em sua apresentacdo sobre “A Espionagem Eletr@ics Desafios da Seguranca da
Informacdo com foco no Direito Digital” (PINHEIR@Q08). Tal assertiva vale igualmente
para o Ciberespaco Naval, ambiente onde a ID épsada e deve ter a sua protecdo como
uma prioridade.

A Seguranca da Informac&o Digital (STD)a é objeto de constante atencdo da
DCTIM, e do seu Centro subordinado (CTIM), que vpmpondo evolucdes de forma
continuada a estrutura de seguranca da RECIM. peepostas buscam preservar a
Informacao que trafega ou esta armazenada em ativimngo dessa rede, em atendimento as
suas atribuicdes regulamentares (BRASIL, 2009a8mAdle solugBes tecnoldgicas, a DCTIM
e o CTIM vém procurando incrementar a mentalidagleStb na MB, conforme pode ser
verificado em apresentacdes periodicamente midesrgelos seus tripulantes nas visitas
técnicas e auditorias (MONTEIRO JUNIOR, 2010; BOR@BA10). Dentre as atividades

componentes se destacam as de seguranca de pertdaeRECIM, as de operacdo dos

recursos criptograficos, as de Auditoria e as deris® Computacional (BRASIL, 2009a).

" SID: E o conjunto de conceitos, técnicas e naxltdcnoldgicas e/ou administrativas, utilizadagapteger
a ID contra o uso indevido e oposto aos interedae@dB (BRASIL, 2007a).
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Como apenas uma vertente dessa preocupacao, raeetgefoi implantado o
projeto Eletronic Policy OrchestratofEPO) que gerencia de forma centralizada as qaditi
de seguranca, controla as suas atualizacdes, sEn®E e processos nas estacdes de trabalho
dos sistemas a ele integrados (BORGE, 2010). Os retatérios sdo capazes de mostrar a
complexidade existente na RECIM com relacdo a &H3e dispositivo registra diariamente
180 mil eventos, sendo que varios podem ser caizades como tentativa de contaminacao
da rede por vird8 eworms®, segundo o CTIM (BRASIL, 2010d).

Em outra vertente, pode-se supor que o numero lilgtagbes de apoio para
pericias em notas eletronicas, computadores, acdassievidos a Internet, transmissao
indevida de arquivos e comprometimento de cifraspente na mesma propor¢cdo que 0s
usuarios aumentem o emprego do Ciberespaco Naxsdivielmente, ocorrera uma tendéncia
constante de crescimento com a agregacao de nstemas e estacdes de trabalho. Para
exemplificar, de acordo com as estatisticas da ©HRENno segundo semestre de 2008, as
solicitagcbes de apoio na area de seguranca fois¥h @ total. Ja nos primeiros semestres de
2009 e 2010, aumentaram, respectivamente, parael2P% (BRASIL, 2010g).

Aqui ainda nédo foram citados os ataques que, igerakm acredita-se aumentarem
em frequéncia. A complexidade vem aumentando eeeagibernética é uma realidade com
atencdo crescente pela MB, conforme pode ser aixdermas acdes relacionadas no PT-
COTEC-TI (BRASIL, 2009b).

Essa é uma situacdo inevitavel que aflige as argades e, também, os usuarios.
Considerando a importancia desse tema, algumasdawediém sendo empregadas pela
DCTIM, pelo CTIM e pelas OM para evoluir na protegdas suas ID, como pode ser
observado nas palestras proferidas pelos seuaisf(BiONTEIRO JUNIOR, 2010; BORGE,

2010). As medidas procuram proteger a Informacaptédide acbes oriundas de invasores

%8 Virus: programa projetado para causar danos atEss que infecta (WEBSTERS, 2006, traduc&o nossa)
¥ Worm programa que faz cépias de si mesmo de um disca putro ou por meio de correspondéncia
eletrénica (WEBSTERS, 2006, traducdo nossa).
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extra-MB e, também, de integrantes da propria Fajga por negligéncia ou ma intencgao,
possam por em risco o patrimoénio armazenado na€lpaco Naval. Dentre essas medidas,
cita-se a recente inclusdo pelo Estado-Maior daaflan(EMA) de uma lista de Inspecéao
Administrativo-Militar na publicacdo EMA-130 (BRAKI2009c), exclusivamente para tratar
de SID em Redes Locais, e 0 préprio profeRO citado.

E fato que a mentalidade de seguranca mostra-seo aom aspecto de
fundamental importancia, principalmente porque, eoevolucdo das solu¢cdes automatizadas
de protecdo, esta se tornando mais facil para wasdmes atuarem sobre 0s usuarios,

empregando, sobretudo, a Engenharia S8cial

4.1.4 Comunicacdo Social

Como ja visto anteriormente, a credibilidade dasitin¢cdes é uma fonte de poder
brando que nédo pode ser negligenciada. Com o awvknisociedade em rede, muito por
decorréncia do progresso da TIC, os cidaddos comegeonhecer o poder da auséncia de
intermediarios entre eles e as fontes e, tambéme der acesso a diferentes fontes de
Informacao para validacdo de algo que precisa eutgumou conhecimento. Num ambiente
como este, a transparéncia é um fator que podelirawba opinido publica em direcdo
favoravel, sendo que a sua falta poderia levar@gstado no sentido oposto.

Ja faz algum tempo que a MB vem procurando aumensmu contato com 0s
meios de comunicacao e, também, diretamente camiedsde, conforme foi constatado na
apresentacao do Diretor do Centro de Comunicac&mlSta Marinha aos alunos da EGN
(FARIAS ALVES, 2010). Em adi¢cdo ao ja mencionadovsfio da MB, ao inicio deste

capitulo, estima-se ser a percep¢do dessa sociedadeque a MB faz, mas a sua avaliacdo

¢ Engenharia Social: A Engenharia Social corresp@mleonjunto de técnicas para se obter ou compesmet
informacBes sobre uma organizacdo ou seus sisteamaputacionais, utilizando-se como ferramenta de
ataque a (sic) interacdo humana ou as habilidaftagiédades sociais do ser humano (BRASIL, 2009a)
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do que a MB faz em relacdo aquilo que ela, a sadedespera ser feito, conforme adaptacao
da frase de Druck®& (1975, citado por FERNANDES, 2001, p. 169).

Portanto, considerando que substancial parcelawidgdcdo da Informacdo se
faz por meio digital, entende-se que a importadeidal setor € consideravel, e trata de um
conjunto de informacdes que deve receber uma paighp elevada, principalmente em casos
de catastrofes ou acidentes que envolvam a pat&gpde equipes de busca e salvamento da

Forca.

4.1.5 Inteligéncia

Com a democratizacdo do emprego dos equipamentdd, de o advento da
sociedade organizada em rede (CASTELLS, 1999),sosrios, pouco a pouco, estdo se
familiarizando com esse ambiente e explorando as patencialidades. Nessa exploracao, o
meio digital esta se consagrando como mais umandiéiceem que as acdes podem ser
executadas com intencdes diversas, ou, ainda, egigéncia (PINHEIRO, 2008). Neste
sentido, a atividade de Inteligéncia pode considenaeio digital um ambiente que oferece
um namero muito grande de elementos para se jumtareutros do mundo real, e apoiar as
buscas que se fizerem necessarias. lgualmentemesseserve a formagao de inteligéncia e
conhecimento, a partir da aplicacao de processosamesobre a Informacao.

Considerando que qualquer agao realizada na retke\poa contribuir para uma
acao de Inteligéncia, e/ou ser alvo de andlisestigetdria, € importante que sejam mantidas
informagdes operacionais dos ativos de TI, tais ccamensagens de rastreabilidades e
histéricos.

Com o advento do amplo emprego das ID, a Intelige@peracional também

pode ter sua tarefa facilitada, ndo s6 na interagdio de conhecimentos, a partir da Internet,

®I DRUCKER, PeterAdministracdo. Pioneira, 1975, p. 66.
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mas na sua producao e na sua exploracao.

Como um exemplo de emprego de ferramentas quentrattD passivel de ser
empregada em proveito da Inteligéncia, cita-se lata&ma Internet, que hoje perde em
popularidade apenas para o correio eletrénico (BAH; 2006). Tendo em vista 0 seu
amplo emprego, e que, por ocasido da pesquisajaioiesta mostrando o assunto de seu
interesse ou sua intencdo, essa ferramenta sedert@m@aacomo um poderoso elemento para
observar um individuo ou um determinado grupo,rérpgas suas consultas a ferramenta. Tal
fato mostra a possibilidade de que as novas tegiasloragam embutidas caracteristicas cujas
potencialidades podem ser exploradas, favoravemeantndo aos interesses de pessoas e

instituicoes.

4.2 Situacao Atual

Nesta secdo, faz-se uma compilacdo sobre algurectaspque envolvem a
situacao atual da GID na MB. Os aspectos que seeiwionados ndo esgotam o tema, mas
servem como orientacao inicial para mostrar a set@de de que esse tema seja alvo de

estudo e aprimoramento.

4.2.1 Normas e Conceitos no Ambito da MB

A Doutrina de Tl da Marinha (EMA-416) apresentaellsos conceitos e a
estrutura organizacional existente para gerir d@stmologia, além de estabelecer as
responsabilidades das OM envolvidas (BRASIL, 2007a)

Essa publicacdo define Informacdo como “conjuntalaéos, em todas as suas
formas, dotado de significado advindo do préprierimelacionamento destes dados” (2007a,
p. 1-3). Define igualmente GI como sendo “o comrel o gerenciamento da informagéo.

Preocupa-se com a busca, a identificacdo, a etasgib, 0 processamento, 0 armazenamento,
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a disseminacdo e a seguranca da informacdo noxtmrde desempenho organizacional”
(2007a, p. 1-3). A ID é definida como “um conjuid® informacgdes codificadas, sob forma
digital, manipulado por dispositivo de TI, ao gsalpode atribuir um significado” (2007a, p.
1-4). Esse documento néo define GID, e nao traéacesiceito conforme este trabalho o faz.

Essa doutrina define, ainda, como seguranca citieaing “seguranca do espaco
cibernético, ou seja, a seguranca das redes deutadopes e de seus equipamentos de
conectividade correlatos” (BRASIL, 2007a, p. 149, que é complementado pelas Normas
de Tl da Marinha, DGMM-540 (BRASIL, 2009a).

Essas normas definem, também, a RECIM como o ctnjde elementos
computacionais, organizados em rede, que compdafraastrutura responsavel pelo trafego
de informacdes (digitais e analogicas) no ambitM&a(BRASIL, 2009a, p. 3-1). Estabelece
adicionalmente o conceito de SID como:

Acles de protecdo dos sistemas de informacéo Idagitdra a negacgéo de
servicos a usuarios autorizados, assim como caatiaterceptacdo, a
intrusdo e a modificagdo desautorizada de dadosnformagfes digitais)

armazenados, em processamento ou em transito emretdgiico ou digital.

(BRASIL, 2009a, p. 6-1)

Ja o documento EMA-414, que trata das Normas p8al\eaguarda de Materiais
Controlados, Dados, Informacfes, Documentos e M&ebigilosos na Marinha, define os
conceitos de Informacédo e ID de outra forma. O eiiag como “0 conhecimento resultante
de raciocinio elaborado”. E 0 segundo, como sugeseptacdo em meio eletrénico ou digital
(BRASIL, 2005b, p 1-3). Vé-se que, apesar das andihdes com as definicbes apresentadas
anteriormente, ha a necessidade de uniformizagétood#a Forca.

Por sua vez, o Manual de Comunicacdo Social dandar(EMA-860) aponta
como sera tratada a veiculacdo de comunicacdesimielaet e pela Intranet, abrangendo,
dentre outros assuntos, atribuicbes, normas geliaidusao, alteracdo, controle e
monitoramento dos sitios (BRASIL, 2006).

A publicacdo EMA-131 (BRASIL, 2002) apresenta asrvas para a Gestao



60

Contemporanea na MB, citando que a metodologia @rosedimentos para esta gestao
constituem-se numa valiosa ferramenta para que amsa@dantes e Diretores busquem a
exceléncia de suas unidades, alinhados com as nasdpraticas adotadas na administracao
publica.

As Normas sobre Documentacdo Administrativa e AMauiento da Marinha -
NODAM, SGM-105 (BRASIL, 2009d, p. 1-1), definem dmeento eletrbnico como o
“documento digital acessivel por computador em seguéncia de bits armazenados em um
determinado arquivo, que, devidamente traduzidosipusoftware registra uma informacao
ou conjunto de informacdes”. Esta publicacdo enguad documentos de interesse da MB
nos seguintes grupos: Documentos Administrativas;umentos Operativos; Publicacdes; e
Documentos Especiais. Os documentos administratiasn a divulgar normas, transmitir
ordens e decisOes, esclarecer situacoes, decleedns] especificar materiais e estabelecer
procedimentos técnicos. Subdividem-se nos seguiptes Normativos; de Correspondéncia;
e Declaratorios.

O Glossério da FFAA (BRASIL, 2007b) apresenta caasediversos, inclusive
da area de trato da Informacgéo e conhecimentmaim@ unificar entendimentos entre as trés
Forcas. No entanto, existem conceitos empregaddBngue diferem de outros citados nessa
publicacdo, como pode ser constatado no glossésteate ao final deste trabalho.

O documento EMA-352 apresenta os Principios e Cmscela Atividade de
Inteligéncia e trata da Informagéo voltada para Bst, temas que n&o serdo abordados nesta
monografia, sendo que seu conteudo podera ser gagarem trabalhos futuros.

Por fim, a Diretoria do Patrimdnio Histérico e Dawentagdo da Marinha
(DPHDM) € a Diretoria Especializada (DE) que or@eatlegisla sobre a Informacgéo e sobre a
documentacdo, para fins historicos, de forma a cowap os acontecimentos da vida na

instituicdo, conforme palestra apresentada peld®setor na EGN (BITTENCOURT, 2010).
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De acordo com o palestrante, encontra-se em elgimra Manual de Preservacdo de
Documentos em Formato Digital da Marinha.

Existem, ainda, pressupostos estabelecidos emanebst de instrucdes técnicas
divulgados pelas DE envolvidas com a tramitacamftamacao em meio digital, que podem
ser considerados para o propdsito deste trabakir®estas se destacam a DCTIMARINST
31-01, sobre Redes Sociais (BRASIL, 2009¢e); a 30)-8dbre o Portal de Servicos da MB
(BRASIL, 2008b); a 30-05, a respeito do Portal ddeds (BRASIL, 2010h); e a 30-06, que
versa sobre o Controle de Conteudos dos Sitiosades na Internet, via RECIM (BRASIL,
2010i).

Ja com o pouco verificado, constatou-se que asgagbes referentes a ID podem
ser revistas, de forma a estarem sintonizadas gnti@ tocante aos conceitos fundamentais e
decorrentes desse assunto, para permitir um ententh comum e uma melhor gestao.
Apenas para o termo “Informacgao” foram encontrackssdefinicées diferentes, por exemplo.
Alguns outros exemplos de varias definicdes pam@eeemo conceito podem ser encontrados
no glossario ao final deste trabalho.

Observa-se, ainda, que néo foi localizada uma gagdio Unica que oriente o trato
da Informacdo propriamente dita, e suas decorr@n@amo apontar a Informacdo de
Interesse (InfInt), os respectivos informantes ifjaatlos, forma de divulgacao, publico alvo,
interrelacionamentos existentes, periodicidade tdaliaacdo etc. Tampouco é estabelecida
uma arquitetura e processos pertinentes, aspedt@gips relevantes pela importancia que a
ID possui para a Forga. Para este paragrafo,&dessalva de que as publicagbes SGM-105
(BRASIL, 2009d) e EMA-414 (BRASIL, 2005b), recéntatlas, tratam, respectivamente, de
documentos e da salvaguarda de informacgdes sigjlabardando alguns aspectos atinentes a

Informacao, pertinentes aos seus propositos.
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4.2.2 Algumas Consideracfes a Situacao Atual

A MB possui acdes em andamento para o aprimoranumtgestdo, sobretudo
decorrentes da implantacdo do Programa Né&furieste Programa, além de perseguir a
melhoria de processos organizacionais, capacitgpgabssional, geréncia de projetos e
avaliacdo da gestao, traz, no seu arcabouco, @tagéo para o planejamento estratégico das
OM, que prevé a Gestao da Informacao e do Conhatimo®mo fazendo parte do processo
dessa melhoria (BRASIL, 2010j; ALVAREZ, 2010).

Alguns Diretores, nas suas apresentacdes aos atlmd@3PEM, reportaram a
obtencéo de resultados satisfatérios ao empregarieagacdes supracitadas, mostrando, na
pratica, a validacdo das instru¢des disseminadasneegquentemente, a sua relevancia para a
MB (ALVAREZ, 2010; MERON FILHO, 2010; EDESIO JUNIQRO010).

Como outra acdo de sucesso na Marinha, na opiredte cautor, vem sendo
exercitada e consolidada uma nova estrutura pa@estdo da Tl (GTI). Tal gestdo e
estabelecida na Doutrina de Tl da Marinha (BRA2007a), sendo que as principais acdes
em execucao pelos elementos componentes da estratncionada estdo relacionadas no
PT-COTEC-TI para o biénio 2010/2011 (BRASIL, 20Q9mujas atividades, como
consequéncia, incorporam assuntos de GID. A neta$3@| possui orientacdo voltada para
a tecnologia, atuando sobre a Informagdo como qo@seia, na incorporacdo de novas
tecnologias ou no surgimento de fatos superverieftgsa gestdo atua nas dimensdes fisicas
e parcialmente na informacional. Para a outra pmama dimenséo informacional e para a
dimensdo cognitiva ndo foi observada uma publicagde concentrasse orientacbes a
respeito, tampouco parece ser prevista na goveardng| existente, que, no entanto, propora
a utilizacdo de mecanismos para ampliar a culter&G@ON, de acordo com o Plano de

Trabalho mencionado.

%2 programa Netuno: processo administrativo destiradiprimorar a gestdo das OM e, consequentemente,
proporcionar a MB as melhores condi¢des para psteita e adequada a estatura politico-estratégigala
pelo pais (BRASIL, 2010i).
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Considerando a Gl como composta por quatro abssagdnforme apontado no
capitulo 3, entende-se que, a excecdo da GTI, asaislegestbes sao parcialmente
consideradas na Governanca de Tl existente e, raparente, as suas orientacdes sao
setoriais, quando tratam dos assuntos afetos as &teas de competéncia, sendo
desconhecida a existéncia de instrucdes de canaisrabrangente para a MB. Assim, avalia-
se que ha um campo fértil para a evolucdo das degasitdes, acompanhando as acdes ja
existentes para a GTI, e intensificando questdasiomadas a politicas, padrbes, processos e
o conteudo da Informacéo, propriamente dito.

Na MB inexistem parametros de qualidade para seqginados a Informacéo,
nos moldes das dimensdes apresentadas no capitul &stabelecimento poderia contribuir
para o aprimoramento da Infint e, por conseguidtes decisbes decorrentes. Ndo foram
localizadas, igualmente, instrucdes que aprofundespectos apontados nos principios
listados no Quadro 2 (p. 33), tampouco descricasndeiclo para a Gl na Forca (Figura 2, p.
35).

Pela abordagem operativa, foram encontrados algonseitos nas publicacbes
consultadas que, no entanto, ndo descrevem, nighasitvatégico, seus interrelacionamentos,
sua estatica e sua dindmica. No entendimento dagie a ndo existéncia de tais orientacdes
dificulta a explorag¢édo da Informacédo para a supeade no processo decisorio na GRINF e
na GEl, nucleada na infraestrutura de redes exéstgualmente, dificulta a dinamizagéao do
ciclo OODA®, tal qual é feito pelos conceitos de NEC e NCWdislos no capitulo 3.

Observada a 6ética dos processos citados no capitolo seja, coleta, preparacao,
transformacdo, transporte, recuperacdo, armazemamewesso, apresentacdo, andlise,
destruicdo, defesa e ataque da informacao, vesague 0s conceitos existentes na Doutrina

de TI, nas Normas de TI, no Manual de Comunicagimabe nas Normas para Salvaguarda

%3 Ver p. 45.
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de Materiais Sigilosos séo parciais e privilegiadinaensao fisica e parcela da informacional,
podendo ser ampliados e complementados para @@ntdo emprego do conteudo
veiculado, conforme o processo (BRASIL, 2009a; BRAZ007a; BRASIL, 2006; BRASIL,
2005b). E certo que a dimenso fisica € mais pal@gua organizacéo foi fator motivador
para as mudancas no setor de TIl, além de possisrfatdidade para o estabelecimento de
instrucdes, divulgacdo e cumprimento. Essas ind&sjgeventualmente, sdo complementadas
por instrucdes proprias de cada OM.

A Informacédo que é divulgada na Internet/Intrarastspii normas que contemplam
atribuicdes, instrucdes gerais, orientacbes palaséo, alteracdo e controle. Tais instrucdes
Sao0 necessarias para organizar e formalizar o ggocee criacdo dos diversos sitios. No
entanto, ndo abordam uma arquitetura que permiporex de forma 6tima o conteudo
divulgado por este meio de comunicacdo, considerandonsisténcia entre 0S numerosos
sitios existentes na Intranet e na Internet. Rdm@biservacdo foram compilados as Normas de
Tecnologia da Informacédo, o Manual de Comunicagimaf a Doutrina de Tl e a entrevista
realizada com as oficiais do Departamento de Sesdbigitais da DCTIM, CF (EN)iliane
Maria Braga Alves Pinto e CC(TYarcia Moita Machado. (BRASIL, 2009a; BRASIL,
2006; BRASIL, 2007a) (MURADAS, 2010a).

Problemas podem ficar maximizados na falta de uine&s efetiva, conforme
recente palestra proferida na EGN pelo Diretor 43, quando o conferencista relatou que,
por ocasido da preparacdo logistica para uma dperagmbinada, uma dificuldade
encontrada deveu-se ao desconhecimento da opetacBtNGRA pelos atores envolvidos,
para aquele tipo de evento. Este fato ocasionowdaizida utilizagdo desse sistema,
acarretando um aumento consideravel do fluxo desagams e de telefonemas. Nao obstante
o desconhecimento ou a falta de adestramentoersteplo mostra as consequéncias da nao

utilizacdo de Informacgédo estruturada em sistemamfdemacdo, e a sua substituicdo por



65

formas néo estruturadas (MERON FILHO, 2010).

A MB conta também com uma Comissdo Permanente pdPaeservacdo da
Informacado, que propds um plano orientado paraesewvacdo da Informacdo de cunho
historico, ja aprovado pelo CM e em implantacaoABR., 2010Kk).

Vérios setores estdo buscando aperfeicoar o tratdDdnas suas areas de
competéncia. Um bom exemplo é a evolutiva situagd@olD referente as carreiras dos
militares, cujo esforco do Setor de Pessoal tenpgoionado resultados sensiveis aos
usuarios, titulares e setores de pessoal das Olainiciativas também vém ocorrendo na
area de Comunicacédo Social e no Setor da SGM, ramédacionadas a Gl e a seus recursos
tecnoldgicos associados. Como exemplo, a paginaipal da MB encontra-se em constante
evolucéo, inclusive ampliando o tipo de midia ergpd®, conforme palestra do Diretor do
Centro de Comunicacdo Social na EGN (FARIAS ALVES810). O programa Legismar
também procura disponibilizar a documentacéo prddura MB em formato digital, no
entanto, ainda necessita de aperfeicoamentos emingerdace, ja previstos, conforme
apontado pelo DAdDM em sua apresentacdo aos alenG®EM (ALVAREZ, 2010).

Preocupacgdo constante, também, vem sendo obsemead&etor do Material,
sendo protagonizada pela DCTIM, auxiliada pelo CTidra aperfeicoar a infraestrutura da
Tl, melhorar seus servicos e apoiar as iniciatidas outros setores, conforme exemplos
encontrados nas Normas de TI, nas instrucfes ssbRortais de Servicos e de Videos da
MB (BRASIL, 2009a; BRASIL, 2010h; BRASIL, 2008b).s& Setor tem buscado a
incorporacdo de novos conceitos e tecnologias, edida em que 0s recursos or¢amentéarios
permitem. Verifica-se também um notavel comprometitn dos profissionais desses 6rgaos
com os resultados e com a qualidade dos servigpmstam as demais OM, de acordo com

a experiéncia e a observacao deste autor juntérgées mencionados.
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Uma dificuldade verificada é que ndo ha uma Arquiteda Informacao (Arginf)
previamente elaborada. Uma arquitetura com estep@mitiria 0 estabelecimento da Infint,
como seria obtida e divulgada, as responsabilidpdestodos os processos associados, a
frequéncia de atualizacdo, o publico-alvo, as pi@viias de seguranca e 0s responsaveis por
implementa-las e manté-las. Igualmente, seriambelgedas as contingéncias e 0s
procedimentos para as suas ativacdes. A Arginfnmédstabelecer também o incremento do
emprego de Informacédo estruturada na Forca (noewatanaquela constante em Sistemas de
Informacdo, em Bancos de Dados e em sistemas digueap o conceito ERP), em
detrimento da nédo estruturada. Como a InfiInt nda estabelecida, a priorizacdo das
atividades de aperfeicoamento, operacdo e manatalzg@imensao fisica da RECIM pode
depender de uma avaliac&o subjetiva dos profissi@emxolvidos.

E percebida, também, uma falta de conscientizagémaimportancia de sistemas
que empreguem tecnologias Bata Warehousee ERP, ambas relevante para o apoio a
decisdo e possiveis responsaveis por aumento®detipidade nas instituicdes.

A estrutura de ID aparenta estar orientada paraokegia e ndo para a
Informacdo, o que causa dificuldades para encomtranelhor meio de empregar essa
tecnologia. Como a dependéncia das redes e déstauestende a aumentar gradativamente,
entende-se que a preocupagdo com as contingémuiainente deva se voltar para a
Informacao.

Tal como em outras instituiches, observa-se na MiBa uransferéncia da
Informacao existente em outras midias para o mdigital, mantendo o paradigma anterior
de estrutura linear, ndo explorando as potencidislade hipermidia, por exemplo. Tal
assertiva pode ser constatada ao se analisar agpaginas dos Sitios da MB. O proprio
Boletim de Ordens e Noticias (BONO) poderia comtam esta técnica. As informacgdes

acima foram obtidas junto a oficiais entrevistadassessores de Governanca de Tl da
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DGMM, CF Ricardo BrigattcSalvatore e CF (T)Gladys Machado Pereira Santos Lima,
sendo que o primeiro é representante desse OD®MN&EC-TI (MURADAS, 2010b).

Esses Oficiais citam, também, que alguns procesdasvos a Informacdo nao
sdo especificados ou, quando especificados, nadsu@ws pontos de controle do seu
cumprimento. Lembram que a bordo dos navios sdonéracios processos operativos muito
bem definidos, e que poderiam servir de incentiapapa aplicacdo de comportamento
semelhante na GID. Sobre este aspecto, alertanapamaortancia de se investir em educacéo
e disciplina na gestdao (MURADAS, 2010b).

Tais oficiais acreditam que a mentalidade de segargprecisa em muito ser
aperfeicoada. Este autor complementa essa obsereagéa preocupacao pelo possivel uso
inadequado da tecnologia e seus impactos em valarésrca, como, por exemplo, o uso de
correio eletrénico em inobservancia as camadaarqicas.

Salvatore e Gladys apontam, ainda, que a Gl édditaoc,de uma forma geral,
causando a perda da Informacdo e do conhecimantdifiouldades nas suas recuperagoes,
guando estas ndo estdo explicitadas diretamentedoogmentos ou nos sistemas de
Informacdo. Acrescentam que 0S processos de amenta possuem um trato fortemente
individualista e pouco coletivista e, por vezess mmssagens de funcdo séo perdidos
Informacado e conhecimento. Mencionam, também, gnédzacdo do compartilhamento de
Informacao intra-OM e inter-OM, que permitiria ing#ficar a convergéncia de interpretacdes
de assuntos, e, vao além, dizendo que a hierampigiente no mundo real, e outras
caracteristicas importantes da Forga, poderiam ns&is exploradas no mundo virtual
(MURADAS, 2010b).

Segundo esses entrevistados, os sistemas atuaiseposm foco prioritariamente
voltado para o trato da Informacao corrente, ndloieko o0 seu histérico. Muita Informacgéo e

conhecimento, apesar de ter sido elaborado em thgial, ndo sdo mantidos de forma
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organizada para facil recuperacdo. Este autor @ares que 0 conhecimento e Informacgao
devem ser corretamente tratados da primeira veltaNa eles é tarefa quase que impossivel
atualmente, pela demanda de atencao, tanto pelavitdiinformacional”, quanto pelos
afazeres, acelerados pela prépria Tl, diga-se skagam.

Ao se navegar pelos sitios da MB é possivel enaoitformacao desatualizada,
que ndo seguem os padrdes estabelecidos ou infaesagie possam causar divergéncias
entre OM. Ha também dificuldades para encontrarinédcdo na rede. Existem sitios de OM
gue nédo sao prestadoras de servico, apresentaftimdigdo institucional assimetricamente
as demais OM do género. Para esse tipo de Infoonat&erva-se que, enquanto algumas
OM possuem sitios, outras similares ndo os posséigmmas informacdes apresentadas néao
possuem assinatura eletronica que as valide, oumimimo, a indicacdo da fonte ou
responsavel pela Informacgéo publicada. Os sifiosastdo organizados de forma hierarquica.
Acredita-se, também, que o processo de verificalgh@onteido da Informacdo em meio
digital, como, por exemplo, aquelas divulgadas pé&ginas da Internet, Intranet ou redes
internas, meregca uma maior constancia e frequ@aciparte das OM. As observacdes deste
paragrafo foram compiladas a partir da entrevisédizada com as oficiais do Departamento
de Sistemas Digitais da DCTIM (MURADAS, 2010a), mienadas anteriormente.

Essas oficiais citam, também, que muitos sistenuasugilizam a RECIM néo
passaram pelo processo de homologacéo preconizaltijo para verificagdo do impacto na
RECIM e se atendem as normas em vigor (MURADASQap1

Com relagdo as informagfes contidas em documeraigdrécos, pdde ser
verificado que houve evolucdo alcancada com siserkiados para a Gestao Eletronica de
Documentos (GED), que contribuiram para o manudegie tipo de documento e para o
aculturamento da instituicdo. Foi observado, tambgme a versdo atualmente empregada

para tal na Forca ndo oferece modelos dos prirscigas de documentos usados na MB e
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descritos na NODAM, que poderiam facilitar a suafeocdo e estruturacdo. O trafego de
documentos digitais ndo € feito automaticamenteeeas secretaria das OM, sendo
dependente da intermediacdo de correio eletroRiessalta-se, ainda, que a organizacao dos
documentos em formato eletronico para a sua inclus#s sistemas de GED pode ser
aperfeicoada pelas secretarias para permitir uni@rde com fluidez pelo usuario,
principalmente quando os numeros de anexos, aEneiadendos séao elevados. Por sua vez,
os diversos formularios empregados na Forca paesnphimento, que com alguma
frequéncia se tornam ID, ndo séao registrados @dikjizados de forma padronizada.

Como visto na secao anterior, existem documentomatvos, que tratam a
Informacdo ou a tecnologia associada, apresentdefinicbes diferentes para 0 mesmo
conceito, ou ndo aprofundando conceitos que sévamles para a exploracédo da Informacéao.

Com estes breves comentarios, espera-se ter coemigto a exposicdo de
motivos necessaria para a proposta de solucOesapEsentada no proximo capitulo, com

vistas a aprimorar a situacao da ID na MB.



5 GESTAO DA INFORMAGCAO DIGITAL NA MB: PENSANDO NO FUT URO

Uma metodologia simplificada para o planejamentatgico da GID na MB foi
aplicada individualmente pelo autor deste trabath@im de buscar e propor contribuicbes
para o seu aperfeicoamento.

O emprego dessa metodologia, ainda que simplifidasta a Unica motivacao de
orientar o0 raciocinio para proporcionar sugest@@s enais consisténcia e valor, em um
esboco de planejamento estratégico. Tal esboco gErdempregado como ponto inicial de
discusséo sobre um efetivo planejamento desse, pade as sugestdes venham a ser julgadas
Uteis e aplicaveis, mesmo que parcialmente.

A metodologia citada, encontrada em Valadares (2082 composta pela
proposicao de: missao; visao; valores, clima eaucalbrganizacionais; avaliacdo do ambiente;
proposta de objetivos e estratégias, a partir de miairiz de oportunidades, ameacas, pontos

fortes, pontos fracos; e fatores criticos de sucess

5.1 Aspectos fundamentais

No uso da metodologia, alguns aspectos importdotam elaborados pelo autor
e listados a seguir.
Missdo para a GID: Explorar a Informacao Digital de Interesse da MBnoo maximo de
eficiéncia, a fim de contribuir para uma melhorlglsaae no processo decisorio.
Visdo para a GID: A Informagédo de Interesse € patriménio da MB e desger preservada e
mantida com responsabilidade e integridade porst@docomponentes da forga, de forma a

garantir o seu uso apropriado e oportuno. A GIDed&yv ainda, proporcionar toda a
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Informacdo necessaria com concisdo, precisdo eaegy aos diversos setores da MB, nos
seus processos de tomada de deciséo.

Valores Organizacionais Contribuintes a GID:A MB possui uma hierarquia muito bem
definida, com atribuicbes claras aos diversos aimseorganizacionais. Possui também
integrantes com valores destacados, sobretudo dEmogética e moral, que permitem o
desenvolvimento de uma exploracdo otimizada dasdéEkxde que estes valores sejam
transferidos e preservados no ambiente digital.

Clima organizacional para a GID: O ambiente organizacional parece favoravel a
implantacdo da gestdo, devido a existéncia de adEm®ntes em andamento com relacdo a
estrutura de governanca de Tl e a implantacdo dgr&na Netuno. Aparentemente, esse
ambiente, para a GID, também se mostra propicio ggomitir o beneficio direto da
instituicdo como um todo, ao contribuir para o ek@o da sua Missdo Constitucional, das
suas atividades de apoio e também das funcdesidodlizadas dos diversos militares e
servidores civis. Podera contribuir, também, panatamento apropriado do conhecimento e
da Informacgao produzidos, e concorrer prioritariaf@epara o aprimoramento institucional,
sobre o individual. Acredita-se que o conceito dgCiNcitado no trabalho, em muito podera
contribuir para a implantacéo da gestdo em questéo.

Cultura organizacional para a GID: H4 uma cultura de organiza¢cdo dos documentos que
sao trafegados, intra e inter OM, em meio digitabenbém para o arquivamento de todos os
documentos com valor histérico. Ha também cultwaethprego crescente de sistemas de
Informacdo que proporcionam o uso de Informacawtesada, sobretudo via Intranet. Por
sua vez, a cultura de compartilhamento e reutdiaata Informacé&o precisa ser incrementada.

Igualmente necessita de aperfeicoamento a culau&id.



72

5.2 Avaliacdo do ambiente

A Avaliacdo sera efetuada em duas abordagens. éknexiqgue procurara
identificar as oportunidades e ameacas; e, postegitte, a interna que apontara os
pontos fortes e os pontos fracos. Dessas aborddgensrera a Matriz SWGT, para
a determinacdo dos objetivos, seguindo a metodolagresentada ao inicio deste

capitulo.

5.2.1 Abordagem externa

Cenario estratégico

O pais estd com uma expectativa de crescimentodeton que ja se mostra
presente e que deve impactar todos os setorecaaade, ndo obstante a crise existente, e
que atinge varios paises (JORGE; NICACIO, 2010).eNtanto, independentemente desse
crescimento, a MB agora possui uma crescente vertde reconhecimento e, por
conseguinte, de cobranca, em suas atividades srmsd(ARAUJO, 2010). Para estas, sera
necessaria uma grande transparéncia de forma gariedade tome conhecimento das
diversas acbes em andamento. Tal transparénciatiaade reflexos ndo sé para o prestigio e
credibilidade da forca, mas, também, para transioesses aspectos em apoio, de forma que
a MB possa aperfeicoar cada vez mais a qualidases@wicos atinentes a essas atividades.

Sem duvida, essa qualidade € dependente da quatidadaterial e também do pessoal.

64 Matriz SWOT da GID atual, vide APENDICE A. A an&iSWOT é uma ferramenta utilizada para examinar
uma empresa e os fatores que afetam seu funciotanteste € o primeiro estagio de planejamento,® qu
ajuda o empresario focar nos pontos principaisrdpresa. A sigla SWOT representa a primeira letsa da
palavras, em inglésStrengths, Weaknesses, Opportunities e Th(@atstos fortes, Pontos fracos,
Oportunidades e Ameagas). Os Pontos fracos e fe@iesfatores internos da empresa. Oportunidades e
Ameacas sdo fatores externos. Disponivel em: <¢httpw.marketingteacher.com/lesson-store/lesson-swot
portuguese.html>. Acesso em 22 de agosto de 2010.
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Com o advento da descoberta de petroleo na canoapie éal, do fortalecimento
do Brasil como lider regional e uma posicdo de m@iiestigio internacional sera necessaria
uma maior capacidade de dissuasio e de protecinte@sses nacionais (ARAUJO, 2010).
Espera-se que a sociedade reconheca esta situ@pacatrelada ao crescimento econémico
e, também, ao advento da escassez de recursoaisiature esta sendo diagnosticado como
fazendo parte do futuro proximo.

N&o obstante, a MB diante da sua importancia eedopapel para o Estado
brasileiro, encontra-se envidando esforcos consimera cumprir a sua missao, que tem
como um dos exemplos mais caracteristico a marcamazonia Azul”, a sua divulgacao
junto a sociedade e as classes politicas, bem eococomducdo do projeto do seu sistema de
gerenciamento.

Este preambulo é interessante para apontar quardidade de Informacédo em
tramite no pais deve aumentar. A MB, inserida nestgéexto, devera tratar desta abundancia
de Informacdo com cautela, pois as decisfes tew&osgr cada vez mais rapidas num
ambiente de mais informagdes, cuja maioria pod&ogossuir tdo grande utilidade.
Oportunidades

a) a END (BRASIL, 2008a): ao priorizar o setor cibeir® ao priorizar o Setor
Espacial, que possui interligacdes com o setormddieo; ao priorizar o setor
nuclear, uma vez que este setor fara amplo usetdo@bernético, como apoio;
ao acarretar a reestruturacdo da MB para o sedietento; ao incentivar a
operagcdo em rede das FFAA e ao dar importancistaswwas de Comando e
Controle;

b) a mobilizagdo da sociedade para a importancia dazAma Azul e do projeto
do sistema para seu gerenciamento, sobretudo coetemte descoberta de

petréleo na camada do pré-sal (ARAUJO, 2010);
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c) a posicdo de destague do pais no contexto murBRASIL, 2008a) e o seu
crescimento econémico (JORGE; NICACIO, 2010); e

d) as facilidades proporcionadas pela evolucao tegrm@d FERNANDES, 2001)
e o incremento de atividades relacionadas a psojgino o E-Gov (BRASIL,
2010a).

Ameacas

a) A dificuldade para o acompanhamento das facilidgolegporcionadas pela
evolucdo tecnoldgica, em virtude das dimensdes dwer€spaco Naval
(avaliacéo deste autor);

b) as possiveis restricdes orcamentarias, mesmo nuwdrajude crescimento
econbmico, conforme o DAdM (ALVAREZ, 2010), que ham a limitar os
investimentos na tecnologia associada a GID, ertuder de necessidades
anteriores ainda nédo atendidas;

c) as dificuldades para captacdo e retencdo de PeQsmdificado (WIEMER,
2010); e

d) ameaca a Seguranca da Informacdo Digital (MONTEWRINIOR, 2010;
BORGE, 2010; PINHEIRO, 2008).

Andlise do contexto: tarefas da GID da MB X publadeo

Considerando que, para a GID, um dos produtos éfamacédo util, o seu
“mercado” consumidor é o publico externo e inteanllB, cuja abrangéncia pode ser assim
definida:

Publico Externo Sdo as organizacdes e pessoas que necessitawcatem a 1D
da MB para diversos fins, tais como: MD e outrogaés do Governo Federal, EB, FAB,
orgaos da imprensa, pesquisadores, candidatosndarso, publico em geral com interesses

na MB, navegantes, maritimos, fornecedores, pasentrganizacdes extra-MB clientes das
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OMPS. Possui uma tendéncia de crescimento lentaydo estavel, em virtude do cenario
apresentado (BRASIL, 2008a).

Pdblico Interno: Sdo todas as OM e integrantes da MB. Possui terad@&ec
crescimento com o aumento de efetivos, com a @ovdo PAEMB, e com a END, a medida
gue esta estratégia comece a surtir efeito nossndgeracional e tatico (BRASIL, 2010d;
BRASIL, 2010e; WIEMER, 2010).

Para ambos os publicos, estima-se que a ID serd e menos prescindivel,
sobretudo a Informacéo de Interesse.

Identificacdo dos valores do publico alvo que emarg as 1D

Os valores para os integrantes do publico-alvo t@aponestdo relacionados a
disponibilizacdo de Informacéo Digital oportunanfiével, atualizada, segura, auténtica e

inteligivel para aqueles integrantes que dela s¢eesm.

5.2.2 Abordagem Interna

Fatores criticos de sucesso

Representam aquilo que deve ser feito para queerdseatsucesso em uma
determinada atividade. Portanto, além dos valommaa identificados, a GID devera
proporcionar um correto processamento da Informagadodas as suas fases do Ciclo de
Vida (CHOO, 2001). Nessas fases incluem-se aquplasse mostram transparentes aos
USUarios num primeiro momento, mas que necessiamexgcutadas, para que a Informacéo
seja tratada como patrimbnio, e possa manter o/alewn, ao longo de todos os processos
pertinentes.

Deverd sempre apoiar um adequado processo deciséciom superioridade,

quando se tratar de Informacao Operativa.
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Pontos fortes

a) o PAEMB (BRASIL, 2010e) e 0 PROS5B

b) o aumento ja autorizado de efetivos (WIEMER, 2010);

c) a estrutura de Governanca de Tl (BRASIL, 2009b; BRA20073a);

d) o Programa Netuno (BRASIL, 2010j));

e) os valores intangiveis como hierarquia, disciplenaemais valores éticos e
morais (avaliacao deste autor);

f) as determinagfes e orientacdes da Alta Adminigirdigdval, que demonstram a
importancia da comunicacao social, da TI, da igéelcia e outras acdes que
envolvem &reas usuérias da Informacéo (BRASIL, 2010

g) a RECIM (ver item 4.1.2);

h) as iniciativas e agcdes em andamento pelos diveetoges citados no item 4.2.2,
que véem a importancia da Informacdo Digital paraoaducdo das suas
atividades; e

i) o inicio do aculturamento em operacdo de sisterea&ektdo Eletronica de
Documentos.

Pontos fracos

a) a aplicacdo de técnicas de Geréncia de Projetoénaqglas necessidades
(avaliacéo deste autor);

b) a mentalidade de SID aguém das necessidades (MURAR@L0a);

c) a dificuldade para retencdo de conhecimento prdduzou adquirido
(MURADAS, 2010b);

d) as naturais dificuldades para que orgaos de eesil®instrucdo acompanhem a

rapida evolucdo tecnoldgica incorporada a MB nososne na area de TIC

% Programa de Desenvolvimento de Submarinos (PROS)onivel em: <http://www.mar.mil.br/menu_h/
noticias/ccsm/resposta_imp/assinatura/assendtnnl> . Acesso em 17 de agosto de 2010.
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(avaliacdo deste autor);

e) a dificuldade para implantar a cultura de homolédgacde sistemas
(MURADAS, 2010a);

f) desatualizacéo de publicacdes (ver item 4.2.2);

g) falta de padronizacéo de conceitos (ver item 4.2.2)

h) auséncia de uma publicacdo de alto nivel parartrd#a Arquitetura da
Informacéo, da identificacdo da InformacOes deréstse e demais aspectos
associados a Informacdo, tais como: abstracdesgo@astdo, parametros de
qualidade, principios e exploracéo (ver item 4;2.2)

i) auséncia de publicacdo com a descricao e estabelatti de pontos de controle
dos processos citados no capitulo 3, associaddsranacao (ver item 4.2.2);

j) a transferéncia da Informacéo existente em outidsaspara a forma digital,
mantendo o paradigma anterior de estrutura lineam sexplorar as
potencialidades de hipermidia, por exemplo (ven ie2.2); e

k) a dificuldade para aperfeicoar mentalidade pararegopdo ciberespaco no

tocante a seguranca e organizacao (ver item 4.2.2).

5.3 Objetivos

A partir das oportunidades e ameacas, no ambitrrexte dos pontos fortes e
fracos no ambito interno, foram estabelecidos agulsjetivos, que podem ser vistos como
preliminares a um estudo mais aprofundado sobeena t

Desenvolvimento

a) estabelecer, de fato, que a ID € um dos maioresndatios da Forca, e que

deve ser tratada com esta dimensao;



b)

d)

f)
¢)
h)

)

K)

)
Crescimento

a)

b)
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tratar a GID em nivel estratégico, incluindo-a ndmuro Planejamento
Estratégico de Gl, associado a GTI, que alinhepdoeacdo da Informacéo as
necessidades da MB. No planejamento procurar cqherpadroes, politicas,
normas, registros e processos;

estudar uma Arquitetura de Informacéo que aprirna@mprego da ID na MB,
e prepare a Forca para a integracdo com o MD easatlemais Forcas;
pesquisar junto aos usuarios lacunas na dispa@bdo de Informacao;

avaliar novas tecnologias que possam promover oegoe ID;

estabelecer métricas que permitam mensurar a qdalida ID;

alterar a Doutrina de Tl para tratar da Gl e oaentemprego da ID, inclusive;
ampliar o numero de usuarios da Intranet, crisamoente;

prosseguir no investimento da imagem da instituigiay este canal,
sincronizando os esforcos em todos 0s meios engwspga

incentivar o emprego no Ciberespa¢co Naval dos ealotangiveis existentes
na Forga,

ampliar a participagcéo no projeto E-Gov; e

estabelecer um modelo de gestdo da ID.

aprimorar conjuntamente a mentalidade de SID elBen@ Forca,

motivar o pessoal para a importancia da homologdeasistemas e geréncia
de projetos;

empregar as experiéncias positivas da Governan@d dedo aprimoramento
de gestéo por meio do Projeto Netuno, em proveaitGiD;

ampliar a oferta de Informacéo via Intranet e imdér

aprimorar 0s processos associados a GID, crianduegistentes e revendo 0s
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existentes;
f) rever as publicacdes, bem como as normas e cosessociados a ID;
Q) empregar hipermidia na INTRANET e na INTERNET;
h) estabelecer processos e respectivos pontos delegmiara o trato da ID; e
) procurar explorar as potencialidades da ID.
Manutencéo
a) buscar a otimizagdo no emprego dos recursos teginofassociados;
b) avaliar novas ferramentas e cursos para enfrantauerra Cibernética;
C) incentivar o auto aprimoramento de componentes 8apsra trabalhar nas
areas que atendem as ID; e
d) investir em mentalidade do emprego da ID, pararpawar os valores
existentes no mundo real.
Sobrevivéncia
a) investir no preparo do pessoal nos érgaos de f@ompara o trato da ID; e
b) empregar ferramentas que permitam facilitar o cotiipamento da

Informacéo e a retengédo do Conhecimento.

5.4 Estratégias

Como citado anteriormente, por acreditar que autesf criada para a
Governanca de Tl esta mostrando resultados satisigte pela interdependéncia entre a Tl e
a Gl, entende-se que as estratégias para aprimoi@i@ GID na MB devam empregar esta
estrutura para atingir resultados favoraveis masdamente, e com maior expectativa de
sucesso. Por este motivo, foram sugeridas aségtaatque se encontram no Apéndice B, e

gue se baseiam na classificacdo encontrada no FFECQ| para o biénio 2010-2011.
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Alerta-se, contudo, que as estratégias relaciona@agsgotam o atendimento dos
objetivos citados na secdo anterior, pois sua flagdo € oriunda de um exercicio

exploratorio simplificado, passivel de compleme@tacposterior num estudo mais

aprofundado.

5.5 Como auferir o aprimoramento
Com o proposito de aperfeicoar a GID, € necessariestabelecimento de

parametros e variaveis de controle, que permitarirad evolucdo da situacdo e a analise
pertinente. Seguem abaixo algumas sugestdes:

* Acompanhar as solicitagdes na CSRECIM;

* Acompanhar e avaliar o trafego em uso na RECIM,;

* Mensurar junto as OM o grau de utilizacdo de ID;

* Mensurar a utilizacao dos sitios da Intranet ehaie e

* Auvaliar outras medidas de avaliagdo no ambito dABEDTI.



6 CONCLUSAO

“N&o sois maquinas! Homens é que sois.”
Charles Chaplin

A Era da Informacdo, que aparenta estar apenasiinm,i vem provocando
mudancas consideraveis na sociedade. Essas mudac@gasm num ritmo acelerado que
exige das instituicbes a sua permanente reinvengdimrma a absorver 0s novos conceitos e
tecnologias que Ihes séo apresentadas.

N&o é tarefa simples, uma vez que essas institligdsesam a conviver com 0
paradoxo da abundancia de Informacéao, frente &sieleele de tomar decisdes cada vez mais
rapidamente. Assim, é importante a filtragem egawnizacdo dessa Informacdo num conjunto
atil chamado neste trabalho de Informacédo de Isseredisposto em uma arquitetura
apropriada que venha a facilitar a definicdo erapmimento dos processos associados.

Dessa forma, considerada a relevancia da Informpeéa a instituicdo, vé-se
como um caminho a destinacéo de setores da MBferertes niveis, para cuidar da citada
Informacao de Interesse. Além do mais, 0 contea¥a b suposicdo de que a quantidade de
Informacao continuara aumentando, sendo que aetd&ncia para o processo decisorio nao
decrescera.

Por sua vez, a Tecnologia da Informacédo e Comuiicdevera permanecer num
cenario inevitavel de acelerada evolucdo, com geysmctos sendo dimensionados e
absorvidos. A dimensdo fisica do ambiente de Indgd@o continuard requerendo
investimentos, sobretudo em conectividade e segaraf horizontalizacdo do fluxo de
Informacdo tende a se consolidar, levando instieg¢ com estruturas fortemente
hierarquizadas a avaliarem as consequéncias e aestudcomo tirar proveito desta

caracteristica, cerne da sociedade em rede daepaissa a fazer parte.
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O conhecimento provavelmente sera cada vez maissé@to e sua producéo
consistira num fator determinante para a superdeddo processo decisorio. E inequivoco
que este conhecimento dependa de um fluxo condraemfiavel de Informacéo util. Nessa
situacao, o papel dos usuarios € determinanteatecesso de uma Gestao da Informacéo
apropriada, ao definir claramente as suas necelesida a0 acompanhar, passo a passo, a
busca da solucdo em todas as fases, seja ela gemvibdvimento ou por aquisicdo. Papéis
igualmente importantes possuem o0s profissionais Téenologia da Informacdo e
Comunicacdo que serdo exigidos cada vez mais eddese concentrar nos aspectos técnicos
da implementacdo, manutencao e operacao das selucde

Num outro aspecto, para que o conjunto de Inforesgle Interesse possa ser
devidamente tratado, 0os conceitos elementaresleansrentes necessitam de ajustes, visando
a devida convergéncia. Esta convergéncia serparal uma etapa posterior, que é a definicdo
dos processos e do ciclo de vida da Informacadddigi

Parte fundamental € a definicdo dos processosiadssca Informacdo operativa
de interesse que alicercam as atividades fins dg.fdNeste campo, a superioridade no
processo decisoério se mostra determinante, umgueg diretamente associada a qualidade e
as consequéncias das decisdes, que muitas vezelvegnvaspectos politicos, objetivos
militares, ou a seguranca do material e pessoal.

O texto trouxe, ainda, alguns aspectos associadoypartancia da Gestdo da
Informacéao Digital, tais como a proposi¢cao de urmne@®spaco Naval, consideracdes sobre a
sua seguranca, além da relevancia do tema paraungacao social e para a inteligéncia.

Como uma consequéncia de uma Gestéo criteriosancentiuzida se tem o
compartilhamento da Informagao, que unifica o etiteento dos diferentes assuntos tratados
pela MB, podendo incorporar diferentes visbes pasadiversos niveis decisorios. O

compartilhamento ainda contribui para uma faciupsracéo da Informacgéo, na versao mais
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recente.

O trabalho trouxe também algumas observacdes garanoas possibilidades de
aperfeicoamento, e que permitiram elaborar o esldecplanejamento estratégico, proposto
no capitulo 5. Tal esbo¢co pode ser empregado paysidsar acdes que venham a ser
desenvolvidas na MB, se for julgado relevante. talse que foi empregada uma metodologia
simplificada tdo-somente para orientar o racioci@igermitir apresentar sugestdées mais
apropriadas.

Espera-se, ainda, que a Gestédo da Informacédo Digitaorganizar a Informacao
que trafega no Ciberespaco Naval, facilite a Gawega da Tecnologia da Informacéo, e que
0S Seus recursos possam ser mais bem dimensioaagnpregados, com uma consequente
economia. lgualmente facilitada, acredita-se qgeefia defesa da Informac&o, uma vez que
sera possivel um melhor conhecimento da estrutiétiea da Informacao Digital, bem como
de sua din&mica.

Assim, por perceber que a MB j& vem realizando resfo efetivos e bem-
sucedidos para governar a Tecnologia da Informagas,que a Gestédo da Informacéo ainda
€ passivel de aprimoramentos, procurou-se abosjacts que identificassem possiveis
necessidades de melhora, bem como uma orientacéd para a solugéo.

Nesse estudo, verificou-se que o tema é muito grepioerecedor de elementos
organizacionais que o examinem com mais profunéid@dlevantamento realizado permitiu
fazer uma abordagem inicial do assunto, que ndemie, de forma alguma, esgotar qualquer
dos tépicos apresentados.

Por fim, aspira-se ter apresentado ao leitor a ithpoia da Gestdo da Informacéao
Digital para a MB e da necessidade de trata-la nivel elevado. Como ultima contribuigéo,
0 autor entende que pode ser estabelecida umaeeggeimanente e dedicada exclusivamente

para estudar o tema, com profissionais e usuaeidsdhs as areas envolvidas.
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GLOSSARIO
Termo Significado Referéncia
ACOES DE GUERRA | Sdo aquelas que envolvem as ferramenEdA-305
DA INFORMACAO disponiveis no nivel da informatica e telemati¢Rev 1)
para desestabilizar os sistemas operacionais|e de
comunicacdes do inimigo e, também, para

possibilitar a defesa dos
amigos. Essas acbes visam, principalme
destruir, desativar, retardar ou confundir
sistemas de comando e controle pelo ate
deliberado a lbégica operacional do siste
inimigo ou, no caso de sistema amigo, garan

sua operacionalidade e confiabilidade.

referidos sistemas

nte,
0S
que
ma
lir a

ATIVIDADES DE TI

As atividades de TI buscam a preparacaq
coleta, o transporte, a recuperacao,
armazenamento, 0 acesso, a apresentacao
transformagao de informacdes em todas as
formas digitais.

,EmA-416
(Rev 1 mod

D a

suas

ATIVOS DE _
INFORMAGAO

S&o as bases de dados, os arquivos, a
documentacédo de sistemas, 0s manuais de us
o0 material de treinamento, os procedimentos d
suporte, de desenvolvimento, de manutencéo
de operacéo, os planos de continuidade e todg
meios digitais onde as informacdes trafegam, 9
processadas ou encontram-se armazenadas

EMA-416
LéRey 1 mod
e2)

DU

S 0S

580

COMANDO E
CONTROLE

Ciéncia e arte que trata do funcionamento de
cadeia de comando. Nesta concepcéo, env
basicamente, trés componentes: a autorig
legitimamente investida, apoiada por u
organizacdo, da qual emanam as decisdes
materializam o exercicio do comando e para d

umB 35-G-01
ph@Jossario
laides Forcas
marmadas
que

nde

fluem as informacdes necessarias ao exercicio do

controle; a sisteméatica de um processo decis
que permite a formulacdo de ordens, estabelg
fluxo de informagbes e assegura mecanis
destinados a garantia do cumprimento pleno
ordens; e a estrutura, incluindo pess
equipamento, doutrina e tecnologia necessa

orio
ce o
mos
das
pal,

Arios

para a autoridade acompanhar o desenvolvimento

das operacbes. 2. Constitui-se no exercicig
autoridade e da direcdo que um comandante
sobre as forcas sob o préprio comando, pa
cumprimento da missédo designada. Viabiliz
coordenacdo entre a emissdo de orden
diretrizes e a obtencédo de informacdes sob
evolucdo da situacdo e das acdes desencadeq

da
tem
ra o
1 a
s e
re a
das.

CONHECIMENTO

E a representacdo, resultante da aplicacdo de

ud&\-484
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Termo Significado Referéncia
metodologia qualquer, de um fato ou de uma
situacao, real ou hipotética.

CONHECIMENTO Representacdo de um fato ou de uma situagéd® 35-G-01

real ou hipotética, de interesse para a atividade- &lossario

Inteligéncia, produzido mediante a aplicacdo
metodologia propria.

des Forcas
Armadas

DADO

Representacdo computacional de fatos
conceitos que servem, a partir de
processamento, como unidades basicas
armazenamento e/ou comunicacao

BVWA-416
u(Rev 1 mod

pAra

DADO

E a representacdo, que ndo decorra do empre
uma metodologia qualquer, de um fato ou de
situacao.

JEMA-414
Uma

DADO

1. Qualquer representacdo de um fato ou de
idéia, em forma capaz de ser comunicadal
manipulada por algum processo, na area
tecnologia da informaca®. Elemento ou bas
para a formacdo de juizo, a ser utilizado
producdo do conhecimento, no sistema
inteligéncia.3. Representacéo de fato ou situa
por meio de documento, fotografia, gravag
relato, carta topografica e outros meios, ainda
submetidos a metodologia para a produc¢ao
conhecimento.

ulB 35-G-01
-OBlossario
akes Forcas
eArmadas
na
de
a0
ao,
nao

do

DOCUMENTO

E o registro de uma informacéo, independent
natureza do suporte que a contém.

Os documentos de interesse da MB e
enquadrados nos seguintes grupos:

- Documentos Administrativos;

- Documentos Operativos;

- Publicacgdes; e

- Documentos Especiais (aqueles cujo sup
original ndo é o papel, como fotografiz
negativos, slides, fitas, disquetes etc).

>l A-414

5tA0

orte
aS,

DOCUMENTO

Em sentido amplo, é toda informacéo registr
em suporte material, suscetivel de consulta,
estudo, prova e pesquisa. Ha dois tipos
documentos: o fisico e o eletrdnico.

a8&M-105
(Rev 3)
de

DOCUMENTO
ELETRONICO

E o documento existente em formato digjt8iGM-105

acessivel por computador que registra
uma informacdo ou conjunto de informacd
Diversamente do documento fisico,

nao se prende ao suporte em que esta gravad

(Rev 3)
es.

D

DOUTRINA DE TI
NA MB

Enuncia os conceitos e principios em que
baseiam a Tl da Marinha. A sua formulaca
disseminagdo estd a cargo do Estado-Maio
Armada

BBA-416
D(Rev 1 mod

r Ja

GESTAO DE
CONHECIMENTO

Organizagdo, compartilhamento e fluxo

ddD 35-G-01

conhecimento gerado ou coletado por U

m&lossario
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Termo Significado Referéncia
instituicdo, visando a criacdo de novakas Forcas
competéncias, o alcance de desempenho supeAamadas
o0 estimulo a inovacéo e a criagdo de valor para os
USUArios.

GESTAO DA E o controle e o gerenciamento da informa¢@MA-416

INFORMACAO Preocupa-se com a busca, a identificacdo,(Rev 1 mod
classificagéo, o processamento, 0 armazenamegjo,

a disseminacdo e a seguranca da informagSF) no
contexto do desempenho organizacional

GESTAO E o controle e o gerenciamento de documenfMA-416

ELETRONICA DE eletronicos, por meio da utilizacao de ferrameni@&sev 1 mod

DOCUMENTOS que permitem elaborar, enviar, receber e tramigr

documentos, compartilhando a informacgéo entre
0s setores, permitindo auditar responsabilidades,

controlar o acesso, acompanhar a tramit
contribuindo para acelerar e aperfeicoar
processo.

ao,
o

GOVERNANCA DE
Tl

E o conjunto de processos, praticas e polilidalglA-416

voltado para a direcdo, a administracao ¢
controle da informacdo e dos sistemas
informacé&o de interesse da MB.

> (Rev 1 mod
gp

GUERRA
ASSIMETRICA

A guerra assimétrica é empregada, genericam
por agquele que se encontra muito inferiorizadog
meios de combate, em relacdo aos de
oponente. A assimetria se refere
desbalanceamento extremo de forcas.

Para o mais forte, a guerra assimétrica é tradu
como forma ilegitima de violéncia, especialme
guando voltada a danos civis. Para o mais frac
uma forma de combate.

eEMdA-305
¢Rev 1)
seu

ao

zida
nte

7

CO, €

Os atos terroristas, 0s ataques aos sistémas

informatizados e a sabotagem séo algumas fo
de guerra assimétrica.

rmas

GUERRA
ASSIMETRICA

1. Conflito caracterizado pelo emprego de meitdD 35-G-01

ndo convencionais contra o

oponentelossario

normalmente pela parte que se encontra mudts Forcas

inferiorizada em meios de combat. Conflito
armado que contrapde dois poderes militares
guardam entre si marcantes diferencas
capacidades e possibilidades. Trata-se
enfrentamento entre um determinado partid
outro com esmagadora superioridade de p

Armadas
que
de
de
D e
bder

militar sobre o primeiro. Neste caso, normalmente

o partido mais fraco adota majoritariame

nte

técnicas, taticas e procedimentos tipicos da guerra

irregular.

GUERRA
CENTRADA EM
REDES

A Guerra Centrada em Redes (GCR) é

UBMA-416

conceito de operacdo militar, relacionado gafRev 1 mod

uma combinagcdo em rede de tecnologias

d)e
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Termo

Significado

Referéncia

envolve elementos de sensoriamento, de com
e de comando, transformando a superioridad
area das informag6es em poder de combate.
obter melhor sincronismo entre aqueles eleme
e os efeitos que podem proporcionar, assim ¢
o incremento na velocidade das operacfes

processo decisoério de comando.

bate
e na
Visa
ntos
oMo
e do

GUERRA
CENTRADA EM
REDES

Guerra que reune em rede o0s mais dive
elementos das forgcas armadas de um

permitindo-lhe administrar diversas tarefas

vao desde a coleta até a distribuicdo
informacdes criticas entre esses muitos eleme
Outorga-lhe maior capacidade de combate ao
em rede os elementos de sensoriamento
combate e de comando. Visa obter mel
sincronismo entre aqueles elementos e 0s ef
gue podem proporcionar, assim como
incremento na velocidade das operacdes bélig
do processo decisorio de comando.

réodd 35-G-01
pai§Jossario
ndas Forcas
demadas
ntos.
igar

de
hor
eitos

0
ras e

GUERRA
CIBERNETICA

Sdo acbes ofensivas e defensivas destinad
explorar, danificar ou destruir informacd
digitais, ou negar 0 acesso as suas informag
Tais acdes utilizam-se de sistemas de inform;
e de redes de computadores

d=SMA-416
edRev 1 mod
c@39s.

1Ca0

GUERRA
CIBERNETICA

Conjunto de acbes para uso ofensivo e defer
de informacfes e sistemas de informacdes
negar, explorar, corromper ou destruir valores
adversario baseados em informacoes, sistems
informacgéo e redes de computadores. Estas &
sao elaboradas para obtencdo de vantagens
na area militar quanto na area civil.

dwb 35-G-01

pa@lossario
das Forcas

hP\apadas

coes

tanto

GUERRA DE
INFORMACAO

Conjunto de acbes destinadas a obtef

M® 35-G-01
ed€dossario

superioridade das informacodes, afetando as 1
de comunicacédo de um oponente e as inform

cOas Forcas

gue servem de base aos processos decisérip@maadas
adversario, ao mesmo tempo em que garante as

informacgdes e 0S processos amigos.

HOMOLOGACAO

realizadas de acordo com normas editadas (Bev 1 mod

E o processo que consiste no conjunto de ajd;‘d\sdA-416

adotadas pela MB, que resultara na expedicéa
ato pelo qual, na forma e nas hipGteses previ
a entidade responsavel pela conducdo do refs
processo reconhecerd o laudo de conformig
emitido para um dado sistema ou equipamg
avaliado, outorgando a parte interess
autorizacao de uso.l

02)le
stas,
2rido
lade
2Nto
ada

INFORMACAO

Consiste no conjunto de dados, em todas as
formas, dotado de significado advindo do proy

deisln-416
riRev 1 mod

inter-relacionamento destes dados.

2)
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Termo

Significado

Referéncia

INFORMACAO

E o conhecimento resultante de racioci

elaborado

nEMA-414

INFORMACAO

1. Conhecimento objetivo resultante
processamento de informes, com a finalidade
servir de base a atos decisorios, de esclar
atualizar ou formar cultura e opiniao2.
Conhecimento resultante de raciocinio elabor
pelo analista de inteligéncia que expressa
certeza sobre situacdo ou fato passado
presente.

dvD 35-G-01
» -delossario
edes Forcas
Armadas
ado
sua
ou

INFORMACAO
DIGITAL

E um conjunto de informacbes codificadas,
forma digital, manipulado por dispositivo de ]
ao gual se pode atribuir um significado.

SEA-416
I'(Rev 1 mod
2)

INFORMACAO
DIGITAL

E a representacdo de dado ou informacdo em
eletronico ou digital

neibA-414

PODER NAVAL

E o componente militar do Poder Maritimo, ca
de atuar no mar e nas aguas interiores, visan
contribuir para a conquista e a manutencao
objetivos identificados na Politica de Defé
Nacional (PDN). Compreende os meios naV
aeronavais e de fuzileiros navais; as bases
posicdes de apoio; as estruturas de coman
controle, de logistica e administrativa.

p&MA-305
dRkev 1)
dos

psa

ais,

e as

do e

PRESERVACAO
DIGITAL

Conjunto de agbes que tem como finalid
assegurar que a informacao digital produzida
o melhor testemunho das atividades da MB e
as informagbes digitais permanentes se
devidamente armazenadas

nEMA-416
s@fev 1 mod
d)e

jam

PROCESSOS DE
INFORMACAO

S&0 o0s processos relacionados as acdes de (¢
preparacao, transformacao, transpg
recuperacao, armazenamento, ace
apresentacdo, andlise, destruicdo, defesa e a
da informacéao

didin-416
ri&ev 1 mod
SEP,

taque

RECIM

E o conjunto de elementos computacion
organizados em rede, que compdem a i
estrutura responsavel pelo trafego de informa
(digitais e analogicas) no ambito da MB

aBGMM-540
fra-
cOes

SEGURANCA
CIBERNETICA

E a seguranca do espaco cibernético, ou se
seguranca das redes de computadores e de
equipamentos de conectividade correlatos.

[EMA-416

@geeg 1 mod
2)

SEGURANGCA DA
INFORMACAO

E o resultado do conjunto de a¢des que gara
a protecdo dos sistemas de informacgéo conf
negacao de servico a usuarios autorizados, ¢
a intrusdo e contra a modificagdo n&o autoriz
de dados ou informacdes, armazenados,
processamento ou em transito, abrange
inclusive, a seguranca dos recursos humano
documentacdo, do material e das area
instalacbes onde reside tal material, assim ¢

nEEakA-416
rgRav 1 mod
DAYra
ada
em
ndo,
5, da
5 €
pDMo
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Termo Significado Referéncia
as destinadas a prevenir, detectar, deter e
documentar eventuais ameacgas ou ataques a seu
desenvolvimento

SEGURANCA DA Conjunto de conceitos, técnicas e atividades|dquB 35-G-01

INFORMACAO

visem a  proporcionar

confidencialidade,Glosséario

integridade e disponibilidade as informacdesas Forcas

protegendo recursos de informagcao contra a
deliberadas ou n&o-autorizadas de aquisi

cAesiadas
cao,

dano, manipulagcéo, modificacdo, perda, revelacéo

OU USO desses recursos

SEGURANCA DA

E o conjunto de conceitos, técnicas e med

dalslA-416

INFORMACAO tecnologicas e/ou administrativas, utilizado pafdev 1 mod
DIGITAL proteger a informacdo digital contra 0 usd)
indevido e oposto aos interesses da MB.
SISTEMA DE Conjunto  de instalagbes, equipamentaddpD 35-G-01
COMANDO E comunicacgoes, doutrina, procedimentos e pessoalossario
CONTROLE essenciais para o comandante planejar, dirigidas Forcas
controlar as acOes de sua organizacdo para quarsegdas
atinja uma determinada finalidade.
SISTEMAS DE S&o todos os sistemas que, utilizando recursoENEA-416
INFORMACAO Tl, efetuam o trdmite, a geragdo, | (Rev 1l mod
DIGITAL desenvolvimento, 0 processamento ou | 20
arquivamento de informagdes digitais,
constituindo um conjunto de elementos inter-
relacionados que executam o0s processos de
informacéo, a fim de apoiar os processos| de
tomada de decisdo, caenacéo, control
operacoes e analise
SISTEMAS S&0 sistemas de informacdo digital projetadBMA-416
DIGITAIS para apoio das atividades administrativas da MERev 1 mod
ADMINISTRATIVOS 2)
SISTEMAS Séo sistemas de informacgédo digital projetadéMA-416
DIGITAIS para 0 emprego em operagdes navais ou| @ev 1 mod
OPERATIVOS beneficio delas 2)
TECNOLOGIA DA Conjunto de recursos tecnologicos empregadeglA-416
INFORMACAO para a geracao e o uso da informacao. (Rev 1 mod
2)
TECNOLOGIA DA Conjunto formado por pessoal técnichlD 35-G-01
INFORMACAO especializado, processos, servicos e recurs@ossario
financeiros e tecnologicos, incluindalas Forcas
equipamentos (computadores, roteadgrésmadas
switchesetc) e programas que sao utilizados| na
geracdo, no armazenamento, na veiculacdo, no
processamento, na reprodugéo e no uso da
informacéo pelas Forcas Armadas.




APENDICE A — Matriz SWOT

Abordagem externa

Abordagem interna

Oportunidades
a)a END (BRASIL, 2008a): ao priorizar o set

cibernético; ao priorizar o Setor Espacial, g
possui interligacdes com o setor cibernético;
priorizar o setor nuclear, uma vez que este s
fard amplo uso do setor cibernético, como ap
ao acarretar a reestruturagdo da MB para o
atendimento; ao incentivar a operagdo em T
das FFAA e ao dar importancia as estruturas
Comando e Controle;

b)a mobilizacdo da sociedade para a importa
da Amazdnia Azul e o projeto do sistema p
seu gerenciamento, sobretudo com a rec
descoberta de petréleo na camada do pré
(ARAUJO, 2010);

c)a posicdo de destaque do pais no cont
mundial (BRASIL, 2008a) e o seu crescime
econdmico (JORGE; NICACIO, 2010);

d) as facilidades proporcionadas pela evolu
Tecnolégica (FERNANDES, 2001) e
incremento de atividades relacionadas a proj
como o E-Gov (BRASIL, 2010a).

Ameacas

pra) A dificuldade para 0
uacompanhamento das facilidad
guoporcionadas pela evolucg
etacnologica, em virtude da
pidimensdes do Ciberespaco Na
s@valiacao deste autor);

edg as possiveis restricog
decamentarias, mesmo num quad
de crescimento econdmic
not@mnforme o DAAM (ALVAREZ,
ara010), que venham a limitar @
pritevestimentos na tecnologi
-s@sociada a GID, em virtude ¢
necessidades anteriores ainda
exavendidas;

te) as dificuldades para captacao
retengcdo de Pessoal Qualifica
CEOWIEMER, 2010);

od) ameaca de Guerra Cibernéti
pt¢@valiacio deste autor).

Pontos Fortes

a) o PAEMB (BRASIL, 2010e) e d
PROSUB;

b) o aumento ja autorizado de efetivi
(WIEMER, 2010);

c) a estrutura de Governanca de
(BRASIL, 2009b; BRASIL, 2007a);

d) o Programa Netuno (BRASIY
2010j);
e) os valores intangiveis com|

hierarquia, disciplina e demais valor
éticos e morais (avaliagdo deste autor)
f) as determinagbes e orientacdes

Alta  Administragdo  Naval, qu
demonstram a importancia d
comunicagdo social, da TI, d

inteligéncia e outras acbes que envolv,
areas usuarias da Informagdo (BRAS
2010c);

g) a RECIM (ver item 4.1.2);

h) as iniciativas e a¢ces em andame
pelos diversos setores citados no it
4.2.2, que véem a importancia
Informacéo Digital para a conducéo d
suas atividades; e

i) o inicio do aculturamento er
operacdo de sistemas de Ges|
Eletrénica de Documentos.

Desenvolvimento:
a) estabelecer, de fato, que a ID é um
maiores patrimdnios da For¢a, e que deve
pgratada com esta dimenséo;
b) tratar a GID em nivel estratégico, incluindg
Thum futuro Planejamento Estratégico de
associado a GTI, que alinhe a exploragéo
, Informacdo as necessidades da MB.
planejamento procurar contemplar
0 politicas, normas e registros e processos;
e) estudar uma Arquitetura de Informacéo g
aprimore o emprego da ID na MB, e prepar

> demais Forgas;
ad) pesquisar junto aos usuarios lacunas
adisponibilizacdo de Informacéo;
era) avaliar novas tecnologias que poss
Lpromover o emprego de ID;
f) estabelecer métricas e processos
permitam mensurar a qualidade da ID; e
ntg) alterar a Doutrina de Tl para tratar da G
erorientar o emprego da ID, inclusive;
deh) ampliar o ndmero de usuérios da Intrar
asriteriosamente;
i) prosseguir no investimento da imagem
ninstituicdo por este canal, sincronizando
téesforcos em todos os meios empregados;
j) incentivar o emprego no Ciberespagco Naj
dos valores intangiveis existentes na Forga;
k) ampliar a partcipacéo no projeto E-Gov; e
I) estabelecer um modelo de gestdo.

padrdes,

deorca para a integragdo com o MD e com|a

Manutencéo
jgétq')rbuscar a otimizacdo no empre
Gos recursos tecnologica
associados;
D) avaliar novas ferramentas
J%JI’SOS para enfrentar a Gue
N ibernética;
¢)incentivar o auto aprimorament

D

de componentes da MB pa

utrabalhar nas areas que atenden|
e

| d)investir em mentalidade d

emprego das ID, para incorporar

nva{ﬂores existentes no mundo real.

val
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(S}

ca

Jo

[

ra

as

pS

Pontos Fracos
a) a aplicacdo de técnicas (
Geréncia de Projetos aquém d
necessidades (avaliagdo deste autor);

b) a mentalidade de SID aqué
das necessidades (MURADAS, 2010a)
c) a dificuldade para retencéo ¢
conhecimento produzido ou adquirid
(MURADAS, 2010b);

d) as naturais dificuldades pa
que o6rgdos de ensino e de instru
acompanhem a rapida evolug
tecnoldgica incorporada a MB nos mei
e na area de TIC (avaliacédo deste autol
e) a dificuldade para implantar

Crescimento:
ea) aprimorar conjuntamente
amentalidade de SID e de GID na Forga;
b)motivar o pessoal para a importancia
mhomologac¢éo de sistemas e geréncia de projet
c)empregar as experiéncias positivas
eGovernanca de Tl e do aprimoramento de ge
opor meio do Projeto Netuno, em proveito da G
d)ampliar a oferta de Informacdo via Intrane
alnternet;
de) aprimorar 0os processos associados a @
dariando os inexistentes e revendo os existente
pg) rever as publicagdes, bem como as norma
ryronceitos associados a ID;
ag)empregar hipermidia na INTRANET e 1

cultura de homologacdo de sisten

Sobrevivéncia

aa) investir no preparo dg
dgessoal nos o6rgdos de formag
o ara o trato da ID;

d') empregar fe_r_ramenta
L. Jue permitam facilitar g
D

compartilhamento da Informacéo
i retencdo do Conhecimento;

g

D,

O

S e

a

[

(0]

alNTERNET;,




(MURADAS, 2010a);

f) desatualizacdo de publicacd
(ver item 4.2.2);

9) falta de padronizacdo d
conceitos (ver item 4.2.2);

h) auséncia de uma publicacg
de alto nivel para tratar da Arquitetura
Informacdo, da identificacdo d
Informacdes de Interesse e dem
aspectos associados a Informacao,
como: abstragbes para a Gest
parametros de qualidade, principios
exploracgao (ver item 4.2.2);

i) auséncia de publicagdo com
descricdo e estabelecimento de pontog
controle dos processos citados
capitulo 3, associados & Informagéo (
item 4.2.2);

i) a transferéncia da Informacgo

existente em outras midias para a for|
digital, mantendo o paradigma anteri
de estrutura linear sem explorar
potencialidades de hipermidia, p
exemplo (ver item 4.2.2); e

k)a dificuldade para aperfeicoar
mentalidade para  emprego do

ciberespaco no tocante a segurang

h) estabelecer processos e respectivos pong
esontrole, para o trato da ID; e

i) Procurar explorar as potencialidades da ID.
e

10}
da
a
ais
fais
A0,
e

a

s de

organizacao (ver item 4.2.2).

97
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APENDICE B — Estratégias para aprimoramento da GIDna MB

a) enfoque normativo

al) no estudo da pertinéncia de elaboracdo de wmoHEstratégico de TI,
mencionado no Plano de Trabalho mencionado, inalairientacdo para que este plano seja
orientado para o trato da GID juntamente com a @lEkte plano considerar os seguintes
assuntos:

« estabelecer que a Governanca de Tl opere conjuntaroem a Gl, sobretudo

em formato digital, em virtude deste formato seraéncia mundial de emprego;

 estabelecer na Governanca uma ou mais DE parasass@sn tecnicamente na

GID, e serem as responsaveis pela conducdo dasmdeiedes dos Orgaos

colegiados existentes;

* designar representantes setoriais e GT permanpatasconduzir as acdes em

seus respectivos setores, referente a GID; e

* designar um oficial por OM para ser o Oficial den@ecimento (OCON) para

zelar pela GID da OM e pela geracéao de conhecimento

a2) revisar todas as publicacbes normativas queadou indiretamente estéo
associadas a Informacédo, podendo inclusive acriescen Alterar Listas de IAM, para
auferir a Gl na OM, sobretudo a digital.

b) enfoque de pessoal

bl) investir macicamente em mentalidade para inogtiusuario uma tendéncia
comportamental favoravel a instituicdo no Ciberespaobretudo na sua parcela Naval,

b2) incrementar a cultura em gerenciamento de jmogem Gl; e

b3) estudar a inclusdo digital intra-MB, a medid& @s servicos avangcam, sem,
contudo, universalizar 0 acesso aos servicos ofla®ogue serdo proporcionados conforme o

caso.
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c) enfoque de integracdo e interoperabilidade

cl) incentivar o compartiihamento da Informacadammo ferramentas que
facilitem este incentivo;

c2) conforme a END orienta a operacdo em rede edréorcas, comecar a
preparar a integracdo considerando as dimens@a #ésidimensao informacional. Para tal,
buscar no que for possivel uma Arquitetura da mémao similar as trés forcas; e

c3) ampliar o emprego de atividades de inteligénaisede.

d) enfoque de sistemas digitais

d1l) estudar criteriosamente as necessidades parasaja possivel o emprego
otimo das ferramentas de GED. Estudar, também ssilplidade de evoluir o GED para a
transmissao direta entre as OM, sem a necessi@agl@mpregar o correio eletronico;

d2) explorar a integracdo de sistemas com o emmedaformacao estruturada
para reduzir a intervencdo humana e melhor génfoamacéao digital;

d3) tal qual a DCTIM estabelece contingéncias @afl, procurar estabelecer
contingéncias para a ID armazenada, de forma aemargua disponibilidade, de acordo com
a ArgInf estabelecida;

d4) estudar a criacdo de uma Enciclopédia Navadosem hiperdocumentos a
ser disponibilizada na Intranet;

d5) implementar facilidades para a coleta de infm®es na rede e emprega-las
em proveito das atividades de inteligéncia, ingleisCita-se como exemplo os buscadores e a
utilizacdo de Linguagem Natural (linguagem esargaal);

d6) preparar a MB para a Internet semantica, quen@&tra como 0 proximo
paradigma a ser implantado, voltado primordialme@ate. a compreenséo da necessidade do

usuario, economizando etapas na coleta de inforesag@onstrucdo do conhecimento;
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d7) criar uma biblioteca digital para consulta pmios integrantes da forca de
trabalho da MB, respeitados os privilégios de acesdasdes de USUArios;

d8) incrementar e medir os resultados dos esforgltados para a preservacéo
digital na MB; e

d9) incentivar o emprego de ferramentas de tradulgiidextos e voz para a
internalizacdo de conhecimento.

e) enfoque de governanca

el) estudar o estabelecimento de uma Arquitetudafdenacao, a partir de um
conjunto de Informacéo de Interesse, definindo unegamente quem sao 0S responsaveis
por cada etapa dos processos associados. Centaaargsitetura na Informacdo e néo
tecnologia, ou nos documentos que a transportamab&scer quem sdo os informantes
qualificados e como se dara a atualizacéo e aapegsio da Informacao, além de efetuar a
sua manutencdo, quanto ao conteudo e forma decapaedo. Estabelecer o ciclo de vida da
Informacdo, e as midias de armazenamento. Prooarar esta arquitetura, integrar as
informacgdes sendo gerenciadas pelos diversos setar®B. Inserir, no contexto da Arqinf,
a reavaliagdo dos sitios e seus respectivos cargeicerarquizando-os, conforme o caso, e
reestruturando-os de forma a que a Intranet possomeente sitios com conteudo de valor
assegurado para a Forga;

e2) incluir os principios citados no capitulo 3;

e3) procurar equilibrar as diferentes abstracdesGtigara reduzir possiveis
lacunas existentes e aprimorar a gestao;

e4) estabelecer processos definidos, parametrizadasformatizados. Nos
processos, definir a apresentagcédo da Informacéoltegia associada, e demais necessidades

para que a Informacgao esteja no local certo na ¢teta e com concisdo e precisdo. Nesses
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processos, apontar todos 0s passos e respons@gtahelecendo critérios, sobretudo
sistémicos, para forcar e disciplinar o cumprimetas etapas dos processos;

e5) permitir que exista uma efetiva geréncia deéetmo, empregando acdes onde
alguns usuéarios teriam direito de escrita diretbrescos quadros dos sitios na Intranet,
enquanto a todos 0s usuarios seria permitida amiEacao de suas paginas de consulta;

e6) aproximar os profissionais de Informacao e eommhento dos profissionais de
Tl, de Ciéncia da Informacéao, de Inteligéncia €denunicacdo Social,

e7) procurar meios para uma melhor divulgacdo a@odhecimentos adquiridos
dentro e fora da Forca. Avaliar a criacdo de mecaos informatizados de operacao
simplificada para troca de Informacéo e conhecimelat trabalho dentro da Forca. Sempre
com moderadores;

e8) estabelecer um conjunto minimo padronizadoodest os documentos que
deverdo constar numa documentacao de projeto de TI;

e9) estabelecer pontos de verificagdo que pernriédoncar a mentalidade para
homologacéao de sistemas.

f) enfoque de seguranca da Informacgao

f1) investir na cultura de seguranga e sua assxia¢gmportancia da manutencao
da Informacao, de acordo com os critérios de qadédestabelecidos no capitulo trés. Exigir
disciplina no manuseio da Informacéo por parteodes os mantenedores e usuarios em todas
as fases do ciclo de vida; e

f2) na arquitetura acima, procurar unificar a atit@gdo dos usudérios nos
diversos sistemas em uso por meio de um Unico mmea&s seguro, para diminuir a

quantidade de diferentes formas de autenticac&teaxes.
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APENDICE C - Roteiro das Entrevistas Realizadas

Entrevistados:

e CF (EN) Liliane Maria Braga Alves Pinto e CC(T) Mg Moita Machado, em
14 de maio de 2010; e

* CF Ricardo Brigatto Salvatore e CF(T) Gladys MachBdreira Santos Lima,
em 09 de junho de 2010.

a) Por que a MB deve se preocupar com a GID?
b) Como a MB faz a GID?
c) Qual a situacéo atual da GID?

d) Como a MB poderia estar fazendo a GID?



ANEXO - Viséo Sistémica da RECIM e sua Integracdoan Redes Externas
(MURADAS, 2009, p. 23).

2DN, 3DN, 4DN, SDN

orcas Aliadas
Internacionais

MPLS - MB
Backbone
principal

Forgas Navais,
Aeronavais e FN

Observacao do autor: Nao estao representadas aso@terior.
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