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RESUMO

O emprego de comando e controle nas operacdes madalsi € considerado como uma
atividade essencial para a integracdo do homem m&tpina em uma situagdo extrema,
classificada como crise ou conflito. Ao buscar ardenacdo e o sincronismo das acoes,
executadas de forma descentralizada, contribui @@=%ito no cumprimento da missdo. Em
tal contexto, destaca-se o valor da informacéagitignte vital para o exercicio do comando
e controle, a qual requer medidas seletivas defigagbo para que seja completa, tempestiva
e relevante. A informacédo, como fonte de poderategorizada como uma modalidade
especifica de guerra, particularmente sob a formaderra de Comando e Controle. O
continuo aprimoramento do comando e controle, ensegiiéncia das novas e sofisticadas
tecnologias, promove uma transformacdo que se zradumoderna Guerra Centrada em
Redes. Nesse ambiente desafiador, ao conceber stemai de comando e controle,
considera-se a configuracdo desejavel e a necdssaadominar 0os processos associados.
Além disso, o comportamento humano é analisado asafitica da personalidade, das
condicdes fisicas e emocionais e das licbes amtesdiconsiderando os paradigmas da
organizacdo a que pertence, influenciando o procéssisério. Por meio de entrevistas e
pesquisas bibliograficas, € resgatada a evolugiioritia do Sistema Militar de Comando e
Controle nacional e a consolidagédo do respectigerake normativo e doutrinario. Explora-se
a sua estruturacdo e a importancia do empregoatasnicacdes por satélite, fundamental
para a conectividade do Sistema. Demonstra-se §gI@essivos exercicios de operacdes
combinadas brasileiras, demandando complexidadeeamte, proporcionam a elevacao do
nivel de interoperabilidade. A atualidade do temativa a busca da ampliagdo do
conhecimento, sob 0s aspectos teéricos e pratioosothando e controle, abordando o
tratamento das variaveis envolvidas. Ao estudar ocamdesenvolvida essa atividade,
fundamental nas operacbes combinadas, contribueem sugestbes para o0 seu

aperfeicoamento.
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ABSTRACT

The use of command and control in joint operatisnsonsidered as an essential activity to
integrate man and machine in an extreme situati@ssified as crisis or conflict. Aiming
coordination and synchronism of the actions, exatin a decentralized way, it contributes
for the success of the mission's accomplishmenthi context, the information value is
emphasized as a vital ingredient for the command e@wntrol practice, which requires
selective measures of qualification to be complteeliness and relevant. The information,
as a source of power, is categorized as a speunotality of war, known as Command and
Control Warfare. The continuous improvement incgbexmand and control, as a consequence
of the new and sophisticated technologies, leadedttansformation that became the modern
Network-Centric Warfare. In this challenging enwvinoent, the concept of a command and
control system must consider the desirable cordigom and the need to dominate the
associated processes. Moreover, the human behavianalyzed under the optics of the
personality, the physical and emotional conditiand the lessons learned, taking in account
the paradigms of its organization, which influetive decision making process. By means of
interviews and bibliographical research, it is eswed the historical evolution of the national
Military System of Command and Control and the otidation of the respective normative
and doctrinal basis. The structure and the impoeaof the satellite communications,
essential for the connectivity of that system xplered. It is showed that successive exercises
of Brazilian joint operations, with increasing coepty, provide the rise of interoperability
level. The present time of the subject motivates thsearch in order to improve the
knowledge, under the theoretical and practical @sp®f the command and control,
approaching the handling of the variables involv@tlidying how that activity is conducted,
fundamental in joint operations, is the best wayctmtribute with suggestions for its

improvement.

Key words: command and control. information. infeEability. joint operations. decision

making process.
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1 INTRODUCAO

O desafio real em comando e controle € a integraCdmjunto de elementos
trabalhando em prol do propésito comum, de umadogoe maximiza a totalidade
dos recursos disponiveis (ALBERTS, 2002, p. 49lucdo nossa).

O avanco tecnoldgico na atualidade, notadamentsampo da informagédo, tem
produzido efeitos que alteraram o cotidiano do mumEssoas se comunicam e ampliam o
conhecimento de forma rapida e completa, sem¢éstdas distancias.

As mudancas provocadas pela sofisticacdo dos wectesnologicos refletiram
significativamente em uma das mais complexas $iegmenfrentadas pelo homem: o conflito
armado. O combate permanece desafiador pela ndmgssile empregar as distintas forcas
envolvidas de maneira integrada, sendo coordenadasmandadas por meio de uma
organizacéo especifica para as operacdes combihadas

As operacbes combinadas modernas sdo caracterizaglas planejamento
centralizado e pela execucdo descentralizada, us gs estruturas da cadeia de comando
sao reformuladas, privilegiando o sincronismo dg@es. Assim, o efeito sinérgico obtido
pela complementaridade dos recursos e das acOesadke forca multiplica o poder
combatente.

Ao confrontar-se com um cenario dinamico e abrategencomandante percebe
que o aprimoramento do processo decisorio é esdgrara garantir a vantagem competitiva.
Nesse contexto, destaca-se a atividade de comarmmteole (C?), no qual a estrutura
correspondente, o sistema e o0 decisor sdo 0s camjgsbasicos.

O C2 ¢, basicamente, um facilitador para o exeraoicomando. Entretanto, por
se tratar de sistema reunindo homens e maquinasdependentes, a atuacdo do C2 pode
explicar a vitoria ou a derrota em uma operacadanilPara que haja éxito nessa atividade, é
necessario conhecer quais sao as implicacdesnga®mncias produzidas pelos componentes
do sistema de C?, principalmente os relacionadosa@tratamento da informacgéo, o processo
decisorio e a participacdo do homem e da orgarozaca

Um dos requisitos para que as operacfes combirsgjasy executadas com
sucesso é fundamentado no desempenho do siste@fa aedido pela eficiéncia e eficacia.
Os processos contidos na atividade de C2, ao sgemamente dominados, permitem utilizar

! Original em inglés.
2 S3o operacfes realizadas por um conjunto formpadparcelas significativas de mais de uma forgh,sn
comando unico.



toda a capacidade do sistema, contribuindo paranguista bem-sucedida dos objetivos
fixados na operacdo militar. Portanto, a exata malicomo sdo deduzidas as varidveis da
equacao equivalente ao funcionamento harmoniost2db fator primordial para o éxito no
cumprimento da missao.

A verdadeira dimensao do valor do sistema de @nétatada pelo fato de que,
no planejamento dos estrategistas, pode ser ibawiif como centro de gravidddento das
forcas amigas como do oponente. Sendo assim, @magdo, como insumo de C?, representa
o foco de modalidades especificas de guerra, quapasentadas neste trabalho.

No caso brasileiro, o Ministério da Defesa acompaggsa evolucdo, conduzindo
sucessivos exercicios de opera¢des combinadas @mui@ do Sistema Militar de Comando
e Controlg(SISMC?), compativel com os sistemas de C2 das Edxgaadas.

Esta monografia aborda fatores envolvidos no G t@mo apresenta o SISMC?2
nacional, fundamentais para o sucesso das operegddsnadas.

O segundo capitulo demonstra como a informacatakpara a atividade de C2 e
a necessidade dela ser seletiva. S&o exploradosnositos e as caracteristicas de C2, assim
como os tipos de guerras modernas em que a inf@oram papel fundamental.

No terceiro capitulo, sdo detalhados os requisitesrem atendidos na concepgao
e no funcionamento do sistema de C2 e a dindmiceesioectivo processo. Também séo
analisados de que maneira 0 comportamento do hanparadigmas da organizacdo a que
pertence afetam o processo decisorio.

O quarto capitulo aborda os desenvolvimentos tésrecdoutrinarios do SISMC2
e como esta estruturado o Sistema, incluindo osrses de comunicagdes. E avaliada a
evolucdo das operagOes combinadas no Brasil, emefmarcom a atividade de C?, e
comprova-se o progresso do nivel de interoperaoiéd

No quinto capitulo, sdo apresentadas as conclus@gstizando os principais
aspectos das questdes suscitadas nesta monoigiadi@orando sugestdes do autor.

Finalmente, vale mencionar que a pesquisa bibliimgr&obre o presente tema
revelou a caréncia de obras académicas publicadla®eugués, provavelmente em razéo do
uso intensivo da tecnologia na atividade de C2?, emiicacdo nas operacbes combinadas
nacionais, ter ocorrido mais recentemente. Assgte gabalho foi elaborado com contetdo
ostensivo e linguagem acessivel, na intencao deilmoin para a divulgacdo do conhecimento

sobre Cz.

® Ponto essencial de uma nacdo, de forcas militaresd® sistemas diversos, cujo funcionamento é
imprescindivel a sobrevivéncia do conjunto (BRA20Q7b, p. 52).
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2 A INFORMACAO APLICADA AO COMANDO E CONTROLE

2.1 O valor e o tratamento da informagé&o

Mas existe uma outra causa capaz de paralisarcad@cguerra: € o conhecimento
imperfeito da situagdo. Cada general sé conheceprenisdo uma situagdo: a sua.
SO conhece a do adversério através de relatormetas [...] (CLAUSEWITZ,
1979, p. 84).

A informacdo sempre se constituiu em um elementaldmental para que o
homem percebesse e interpretasse uma situacgmgijralela, gerasse decisdes que também
seriam transmitidas por meio de informacdo. O avamg tecnologia propicia que esse
valioso recurso seja obtido de forma mais complatacisa e tempestiva. O valor que ela
adquire é representado pelo entendimento comunue&® gontrole e 0 acesso a informacéo
tornaram-se um instrumento de poder, nos campostiladades civis e militares. Assim
como foi importante no passado, 0 comandante dertém pode prescindir dela.

As organizac¢des militares, conforme menciona Ath&002, p. 1), tém provido
informacdo para as respectivas forcas subordin@das o proposito de: repassar as
orientacdes e as diretivas do comando; coletarsdadbre o ambiente e sobre o oponente,
como atividade de inteligéncia; e transmitir a ni@neomo a acdo deve ser conduzida,
balizada pela doutrina.

A informacdo é originada de um dado coletado do iemd, devendo ser
interpretada e empregada corretamente. De formessiva, ha um processo que € iniciado
com o dado que, ao ser tratado, torna-se uma iafgim Aplicada a cognicdo, ela se
transforma em conhecimento, sobre o qual é realizad julgamento para, finalmente,
resultar na compreenséo (UNITED STATES, 1995a4). |

A quantidade de informacdes e a velocidade na elaal tramitam tiveram um
significativo crescimento, em razdo do aparecimeletmovas e sofisticadas tecnologias. As
facilidades advindas do progresso impuseram a sideele de qualificar a informacéo, sob
pena de sobrecarregar o comandante, desviandongdatesobre o foco pretendido e
perturbando o nivel decisorio correspondente.

O acesso indiscriminado a informacéo pode trazesagpiéncias nefastas para a
conducédo da operacao militar. Portanto, o desafan® alcancar o equilibrio entre a acdo de
constranger o fluxo de informacéo para a estrutieracomando estabelecida e os efeitos
negativos de assoberbar o decisor com um excessdades a serem interpretados,

dependendo do escaldo considerado.
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A visualizacao integral do cenério por niveis irpgalos pode gerar resultados
adversos, tais como: a distracdo; o excesso datiuas; e a intromissao inadvertida. Esse
comportamento é uma das possiveis consequénciasvcao tecnoldgica e que produz
reflexos nas relac6es de comando, como mencioraderigdman (2005, p. 52): "[...] de que
aquela tecnologia havia 'achatado’ a hierarquigamid- na medida em que fornecia muita
informacé&o ao oficial subalterno (ou mesmo recrqte) operava o computador, habilitando-o
a tomar decisdes a respeito dos dados que esti@tancin”.

Pelos aspectos mencionados acima, a seletividadeasso a informacdo € um
requisito a ser aplicado adequadamente aos lidéestuacdo de cada escaldo, contribuindo
para que o comportamento dos envolvidos em umag@eocorra como pretendido.

Segundo a Doutrina Militar de Comando e Contrdeh@ada pelo Ministério da
Defesa, os critérios a serem adotados para awlipralidade da informacao sado: preciséo,
correspondendo a realidade; relevancia, sendo asplica missdo, tarefa ou situagao;
oportunidade, compreendida pelo intervalo de teaemice a disponibilizacdo da informacéo e
quando poderia ser usada na tomada da decisddidddei de uso, cujos formato,
apresentacao e legibilidade sdo facilmente assloslasuficiéncia, atendendo as necessidades
do decisor; brevidade, contendo apenas o nivelrmirde detalhe requerido; e seguranca,
tendo que ser protegida ao ser encaminhada (BRA806d, p.31).

A informacéo deve ser tratada de forma a defirgr giioridade, para que possa
ser acessada pela pessoa certa, no instante aplmprgue seja valida para a compreenséo do
cenario. Assim, estdo dadas as condicfes paracegsm decisorio, delimitado pela misséao a
ser cumprida. Em outras palavras, a relevanciapgéstividade e a precisdo sao atributos
que possibilitam a conquista da superioridade fieritacdd (CEBROWSKI, 2003, p. 17).

Abordando a conceituacdo empregada na doutrina-aarericana de operacdes
combinadas, Alberts (1999, p.54, traducdo nossajjde a superioridade de informacéo €
"[...] a habilidade de coletar, processar e dissaminformagdo em um fluxo ininterrupto e
explorar e/ou negar a capacidade do oponente tameesmo™ Portanto, verifica-se que a
manipulacdo e o tratamento da informacdo sdo bwoiriies para a sua superioridade,
trazendo vantagem competitiva.

Ao destacar o valor da informagao, especialmenteamopo militar, ressalta-se
gue o seu peso nhas sociedades modernas ganhouimerasd@bo ainda mais significativa, a

* Capacidade de fornecer informacdes pertinentesisigios interessados, no momento oportuno erntafo
adequado, negando ao adversério as oportunidadaindela. Envolve a habilidade de criar uma vgata
por meio da utilizacdo dessas informac¢des quandeogifnonto com o oponente (BRASIL, 2006d, p. 47).

® Original em inglés.
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ponto de merecer um espaco na histéria da humanidach a denominacdo de Era da
Informaca8. Nas disputas, ela é sempre considerada, tardoopzem como para o mal.

2.2 A informacdo como uma forma especifica de guexr

A importancia da informacdo na guerra é reconhec@ailhares de anos. Sun
Tzu, na obra A Arte da Guerra (2006, p. 28), afuimjoe “Se conhecemos o inimigo e a nos
mesmos, ndo precisamos temer o resultado de urtenaeette combates”.

A influéncia da informacgao possui uma amplitude aescende o campo militar,
ndo sendo uma matéria restrita apenas ao conhdoimerespecialistas em comunicacdes ou
informatica. Nos dias atuais, o seu dominio expasdi para a atividade econdémica, 0S
sistemas de transportes, de fornecimento de enerdemais servicos proporcionados pela
infra-estrutura, que ao ser atacada repercute oadigdes de seguranca de um estado.
Também causa efeitos da midia na opinido publicamnplificados em batalhas cujas perdas
humanas e os danos colaterais nos civis séo argosngume podem pressionar decisores até o
nivel politico. Por toda essa gama de possibilisagénformacdo pode ser considerada como
uma arma ou um escudo, atacando ou defendendectesmente.

A guerra moderna requer o emprego da Tecnologitnfdamacao (TI}, de tal
forma que faz surgir uma modalidade especificaodebate (ou pelo menos complementar a
ele), denominada Guerra da Informacéo (Gl). Elapaz de causar impactos significativos a
um custo reduzido para o atacante, sendo uma opééel para um poder relativamente
fraco, em condigOes de assimetria de forgas.

O Glossério das Forcas Armadas define Gl como:

Conjunto de acdes destinadas a obter a superieridad informacdes, afetando a
rede de comunicacdes de um oponente e as inforsapfe servem de base aos
processos decisdrios do adversario, ao mesmo temppie garante as informacées e
0s processos amigos (BRASIL, 2007b, p. 126).

Dentre os teoricos da Gl, que discorrem sobre as sariacbes de emprego,

apresenta-se a classificacdo elaborada por Lib{¢ki95, p. 7, traducdo nos$a)p

® Periodo em que a informacdo passou a ser dissgmig@idamente, notadamente nas Ultimas décadas do
século XX, com os recursos de computadores corestath redes e de comunicagfes. Esse fendmeno
provocou alteragdes no comportamento social eividade econdmica das sociedades modernas.

" Conjunto formado por pessoal técnico especializpdocessos, servicos e recursos tecnolégicogyifid
equipamentos e programas que sdo utilizados nac&Eerano armazenamento, na veiculacdo, no
processamento, na reproducdo e no uso da informacao

8 Original em inglés.



13

gual demonstra a abrangéncia da Gl configuradaetennsodalidades: Guerra de Comando e
Controle; Guerra baseada na Inteligéncia; Guemgrd@lica; Guerra Psicoldgica; Guerra dos
Hackers; Guerra de Informacéo na Economia; e Guerra Cétiean Elas atuam para que a

informacé&o seja negada, degradada, manipuladeotegpa das seguintes formas:

a) Guerra de Comando e Controle — ao ser empregaelangde negar o uso da
informacé&o pelo inimigo e protegé-la nas propraasds. Ao nega-la, a idéia é
desmembrar o comando do corpo representado pedpectevas forcas. A
analise especifica dela € mostrada na secao 2.4;

b) Guerra baseada na Inteligéncia — refere-se, priadordnte, ao emprego de
sensores para coletar informacgdes, aplicando-a deeina ofensiva ou
defensiva. Aprimora a consciéncia situacional, @néwdo surpresas na
preparacao para o confronto. Exemplificando, sewrmo camuflar um meio,
confundindo-o com caracteristicas similares ao ambique o cerca. Nessa
situacao, é real¢cada a importancia do homem penaidambiglidades;

c) Guerra Eletronica (GE) — calcada em técnicas o#rais que resultam em
acOes anti-radar e anticomunicagdes. No primego,a@mprega-se o bloqueio
eletrdnico ou o0 ataque com misseis anti-radiac@ntados sobre a origem da
emissdo eletromagnética. Na forma de anticomungsag@o aplicar
contramedidas, defensivamente, recorre a tecnoldigidal com protecao
criptografica. Também o recurso da assinatura aljgiho certificar a
fidelidade da mensagem, descredencia os adversarios

d) Guerra Psicologica — emprega a informacédo conmarge humana. Divide-se
em quatro categorias de operacédo: contra a vomacienal, manipulando a
midia para suscitar na populacdo a reacdo prerdeditontra as forcas,
provocando o medo da morte ou da privacdo, bem eapnancor em relacao
aos que nao se expdem ao combate; contra os comesmdaponentes,
atuando no cognitivo para gerar confusao e desdag@a nos decisores; e
gerar um choque cultural, propagando valores ¢istidaqueles da sociedade
atingida;

e) Guerra dosHackers — atua sobre as redes de computadores, ofensiva e
defensivamente, sendo considerada apenas sobre alvis (os alvos

° Especialistas que concebem ou modificaoftware criando novas funcionalidades para sistemas
computacionais ou ajustando as antigas. Ao diracias acfes para provocar danos ou prejuizos tarébém
conhecido comaracker.
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militares estdo cobertos pela Guerra de C?). A afdosiva é polémica, em
razdo de aspectos éticos e legais. Em caratersiledenesguarda a seguranca
dos sistemas, inclusive contratandlackerspara realizar testes. Defende-se
que 0s servigos criticos de infra-estrutura de gtad® merecam 0 mesmo
rigor da protecao dos sistemas militares;

f) Guerra da Informacdo na Economia — divide-se ems diaegorias: o
bloqueio da informacdo e o imperialismo da infordma¢cO bloqueio da
informacéo afeta o fluxo de informacdes relativadransacfes na area dos
negocios, causando prejuizos para aqueles que dipeda obtencdo de
informagbes essenciais para a atividade econon@icamperialismo da
informac&o pretende garantir o controle exclusieo uina base industrial
estratégica, apoiada por politicas de governo, épuths com estados
concorrentes; e

g) Guerra Cibernética (GC) — foi encarada por Libiotdimo quase uma fic¢ao,
com uma visdo futurista. Desmembra-se em: terrarista informacéo,
ameacando revelar dados pessoais contidos em @squistritos; ataques
semanticos, gerando dados falsos em um sistemarragusmulada,
dissuadindo o inimigo pela demonstracéo virtuadul@erioridade de poder em
um conflito; e a guerra de Gibson, realizando ig@ies que interagem nas
redes virtuais, em analogia com personagens do onuwtal fantasia.
Atualmente, a GC possui contornos de realidade.

Segundo Riquet Filho (2003, p. 18), a Gl “[...] dizgspeito a destruicdo da
informacdo, reducao do fluxo de dados, reducdmdéanca no conteudo da informacéo e o
impedimento de acesso a servi¢os basicos que daextisnsivo de recursos informatizados”.
Dela deriva um conceito recente, a Guerra Estredéde Informacdes, quando o emprego da
Gl atinge alvos estratégicos da infra-estrutura utke estado, ao atacar os sistemas
informatizados e de comunicacdes, tais como o ¢®ian, de transportes, de energia e de
telefonia. Além da vantagem do seu baixo custoge egaque possui a caracteristica de
dificultar a identificacdo do agressor.

Ao ressaltar a importancia da informagéao, verifiseuas diversas possibilidades
em que ela é o objetivo, cujas vulnerabilidadesasé@tiadas tanto por quem ataca como por

guem defende. No ambito militar, essa questécaé piarticularmente na atividade de C2.
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2.3 O exercicio do comando e controle

A informacéo é “matéria-prima” valiosa e primordgara o exercicio do C2. Ao
deter o conhecimento sobre o ambiente, 0 oponeaseseas proprias for¢cas, 0 comandante
faz o julgamento apoiado nas licbes do passadoexperiéncia, no treinamento e na
assessoria, adotando a decisdo a ser executadanteoeom o0s objetivos da sua missao.
Controlando o desenvolvimento das acoes, na foemaalimentacédo, ele tem a oportunidade
de realizar os ajustes que avaliar convenientes.

Em esséncia, o fundamento basico de C2 é que oncami empregue a
informacgé&o para produzir conhecimento, que separa leva-lo a tomar decisGes convertidas
em acOes efetivas.

A atividade de C2 busca reduzir os efeitos de fmiémenos conhecidos como a
névoa e a friccdo da guerra. A névoa esta associadmcertezas ligadas ao que esta
ocorrendo de fato. A friccdo esta relacionada cenntencdes transformadas em ac¢bes do
comandante e que sofrem interferéncias nao preyistuindo nos resultados esperados.
Entende-se névoa como a falta de consciéncia itaC, decorrente da impossibilidade de
integrar o conhecimento e as informacgfes dispamipara efetuar ajustes e corre¢bes de
maneira a formar um quadro real. Tanto a névoa carfrccdo despertam a atencdo para
aspectos como: ndo cometer erros crassos; naar amdorcas amigas; e obter a coesao,
maxima efetividade e economia de forcas (ALBERTARSTKA; STEIN, 1999, p. 72).

A tecnologia aplicada em C2 contribui para redwzinivel de incerteza do
comandante. Entretanto, deve-se considerar que&wpagentos, assim como 0os homens,
possuem imperfeicbes e sdo vulneraveis. Ao ineusensacao de que promove onisciéncia,
pode trazer a falsa ilusdo de que a informacaocadstdizada e precisa. Portanto, a tecnologia
nao é capaz, por si so, de suprimir a falha causeldaerro do julgamento humano.

No que diz respeito aos tipos de recursos tangfuetsviabilizam o processo de
C2, os computadores e os meios de comunicacOessgatncipais ferramentas para executar
as funcdes associadas. A interoperabilidade rem@®se grau em que esSSes recursos
trabalham de forma compativel e de como a informacde fluir efetivamente, aplicando-se

uma doutrina comum as forgas que operam de forméiocada.

19 percepcéo precisa dos fatores e condicdes qtarageexecucdo da tarefa durante um periodo deizdmi
de tempo, permitindo ou proporcionando ao seu deeistar ciente do que se passa ao seu redome t@ssi
condicdes de focar o pensamento a frente do objdfi\a perfeita sintonia entre a situacéo percebidaeal
(BRASIL, 2007b, p. 64).
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A doutrina é dinamica e evolutiva, renovando-se eoamprego de tecnologias
de informacdo modernas, ressaltando a propriedadgerfeicoar a conduta das operacoes.
Ao permitir a atualizacdo dos seus conceitos, #ril@undo se aferra a dogmas, sempre sendo
submetida a prova do tempo.

Na Doutrina Militar de Comando e Controle, que prem alguns conceitos
bésicos, C2 é definido como:

Ciéncia e arte que trata do funcionamento de undezi@ade comando e, nessa
concepcao, envolve, basicamente, trés compong@ies: autoridade legitimamente
investida, apoiada por uma organizacdo da qual amams decisdes que
materializam o exercicio do comando e para ondmnflas informacdes necessarias
ao exercicio do controle; (b) a sistematica de wotgsso decisorio que permite a
formulagdo de ordens, estabelece o fluxo de infod®s e assegura mecanismos
destinados a garantia do cumprimento pleno damsyae(c) a estrutura, incluindo
pessoal, equipamento, doutrina e tecnologia nedassgpara a autoridade
acompanhar o desenvolvimento das operacdes (BRAR80Ad, p. 13).

Depreende-se, assim, que a informacdo, as comiegEag a estrutura séo
elementos essenciais do controle, auxiliando o ndarste a compreender melhor a situacao,
apoiando o processo decisorio e permitindo a diss&@o das acbes a serem executadas.

Quanto ao processo decisorio, a sua interativi@agima caracteristica inerente ao
C2. Promovendo continua reformulacdo de planos G@saco comandante lida com as
incertezas, em um ambiente repleto de riscos, démnmalo esforcos de consideravel
magnitude. Portanto, a coordenacédo das atividamtashabilidade é fundamental, ainda mais
em condi¢gbes sob pressdo, para que sejam alcanedgitws sincronizados e de forma a
garantir que cada componente, dentro da estrutu@hando correspondente, procure agir
como intencionado, configurando uma unidade de@s$o

Desta forma, o C2 € um fator multiplicador de fomgais permite que decisdes
rapidas tenham vantagem comparativa em relacdoicdm de decisdo do oponente e,
consequentemente, a antecipacdo nos embates.rBpsagade é denominada velocidade de
comando (ALBERTS, 2002, p. 35), que sera indispeisdas operacdes futuras, pois as
variaveis do tempo e do espaco nédo terdo, necassarie, um comportamento linear. As
operacgfes tenderdo a ocorrer de maneira paratelati@ua, ndo-sequenciais.

No entendimento de Cebrowski e Garstka (1998, p.t22lucdo nossH) a
velocidade de comando compreende 0s seguintest@spec

a) a forca conquista superioridade de informaginjd um melhor entendimento

do cenario da operacdo do que se contasse apemaslamps ndo-tratados.

1 Original em inglés.
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Tecnologicamente, requer excelentes sensores, neégedas, técnicas de
apresentacao e capacidade sofisticada de modeadermimulacao;

b) as forcas atuam com rapidez, precisao e alcabtendo massa de efeitos em

vez de massa de forca@rifo nosso); e
c) o resultado decorrente € a reducdo das opc¢Oéashds de acdo que o inimigo
poderia adotar inicialmente.
estratégia do oponente, motivando que ele desistawae antes mesmo de tentar. Assim
sendo, a velocidade de comando abre a perspeaotivanth conclusdo mais rapida do
confronto, reduzindo os custos e os desgastes ggalangamento do conflito.

Para que se possa representar melhor como funociganacesso que envolve o
ciclo de decisdo de C2, existem modelos ja formadadendo tradicionais o de Boyd e o de
Lawson, que séo ilustrativos da natureza holiskicprocesso.

O Ciclo de Boyd é referenciado pela sigla OODA, geéne as iniciais das
palavras observar, orientar, decidir e agir (BRAR1006d, p. 28). A seqiéncia foi concebida
pelo Coronel John Boyd, piloto da Forca Aérea namtericana na Guerra da Coréia,
inspirado pela sua experiéncia profissional e adetan durante as missbes em voo.
Inicialmente, sdo coletadas informacgdes provensedéesensoriamento diverso e dos relatos
de outras fontes, observando a situacdo do ambesteeno. Na continuacdo, a partir desse
quadro, € visualizado o cenario — com determinada de incerteza e de incorrecdo — , no
qual se orienta, adotando uma linha de acéo reselta deciséo e, finalmente, executando-a.
A partir de entdo, com base na realimentacdo do®sgfobtidos, o ciclo € reiniciado, como
mostrado na FIG. 1 do ANEXO A.

Cada uma das etapas do Ciclo de Boyd faz partendprocesso em que o éxito
no combate depende de qual dos comandantes op®raorieegue completar o ciclo de
maneira mais expedita do que o outro, configuramdduacéo de “ficar por dentro” do ciclo
do adversério. Ao refletir de forma abreviada ereoke, o comandante reage rapidamente e
assegura o controle das acdes. Na medida em augerstcontinuamente no ciclo decisorio
do oponente, pelas acdes que alteram o ambierta,@akistema de comando e controle dele
e, consequentemente, contribui para a sua derrota.

O Ciclo de Lawson (COAKLEY, 1991, p. 32), com a masfinalidade que o
Ciclo de Boyd, ou seja, produzir condi¢des favoisane ambiente, é idealizado nas seguintes
etapas: sensoriamento, processamento, comparag@@isda e acdo. A inclusdo do

processamento se justifica para dar tratamentdisel@s informacdes obtidas no ambiente
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externo. Na etapa de comparacdo, é avaliada asponm@éncia com a situacao planejada, que
envolve os efeitos desejados contidos na missa@tdm da decisdo, € previsto 0 emprego
de ferramentas de apoio ao decisor, contribuind® gefinir a linha de acao.

O Ciclo de Lawson, representado na FIG. 2 do ANEX@ mais detalhado do
que o de Boyd, pois, além de estar desmembrado amatapas, considera que as proprias
forcas estdo contidas no ambiente da agdo. Partaéto capazes de interagir com ele,
influenciando-o de modo a alcancar os resultadasdaeis desejados.

Observando todas as etapas de um ciclo decisoe@iguolve a atividade de Cz2,
conclui-se que o desafio consiste na integracaosgos componentes, funcionando em
conjunto e em harmonia, com o0 propdsito de maximizacapacidade dos recursos
disponiveis e de prover informacfes com qualidade.

Ao evitar o excesso de dados, muitas vezes malpmetados ou ignorados,
causado pela utilizacdo intensiva de computadorede esistemas de comunicagoes,
denominado por Creveld (1985, p. 258) como a "pgtal da informacao”, ter-se-&
racionalizado o tempo disponivel em prol do auténgixercicio do comando.

Um volume exagerado de dados disponiveis ndo assegéxito da missao. O
decisor, por vezes, necessita de informacdes dispsaio meio de tantas outras, obtendo um
detalhe importante sobre o oponente e que estesagiael no momento oportuno.

Segundo Coakley (1991, p. 78), existem duas fordeageduzir o problema
gerado pela sobrecarga de informacdes: interpondsistema de filtros ou de fusédo entre a
fonte de dados e o decisor. Os filtros servirda gatecionar os dados que serdo mostrados ao
decisor, enquanto que a fusdo se propde a condessaados, apresentando-os de forma
amigavel e sendo assimilados com brevidade. Acapdissas técnicas, ha a desvantagem de
que algumas inconsisténcias possam ser despersgigttadecisor, havendo a manipulacéo
consciente ou inconsciente da informacao.

Além do tratamento adequado da informacao, paradbeseja empregado com
todo o seu potencial, deve haver uma reavaliac#oesas mudancas na arte/estratégia
operaciondf. Ao incorporar novas tecnologias nas plataformagepamentos existentes, é

importante rever os conceitos doutrinarios, reftlti na maneira de exercer o comando.

12 A arte operacional envolve o emprego de forcastarés para alcancar objetivos estratégicos e/ou
operacionais, através da concepcao, organizag&gyagdo e conducdo de estratégias, campanhaagoesr
de vulto e batalhas. Traduz a estratégia do Comamdia Forca Combinada na forma de uma concepcgéo
operacional que, por fim, resulta em acéo taticggrando as principais atividades em todos osstle
guerra (UNITED STATES, 2001, p. 309, traducdo npssa
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Na sua obr&dCommand in WarCreveld (1985) apresenta como as estruturas de
comando foram se alterando no decorrer da histBasicamente, essa evolucdo foi analisada
definindo trés métodos distintos: o comandamemietali 0 emprego pelo planejamento; e a
atuacao pelo conhecimento das inten¢des do comi@ndan

Na forma de comandamento direto, a mais primitigue perdurou até meados
do século XVII, o comandante emitia pessoalments sardens de manobras a partir das
observacdes que fazia no campo de batalha.

Posteriormente, surgiu o exercicio do comando nendo de condutas
pré-planejadas, buscando minimizar as restricdesndtodo anterior. Tal procedimento
tradicional, ainda em uso nos tempos modernosaapessacrificar a flexibilidade, ressalta o
foco da misséo, identificando claramente os ohpstey serem conquistados.

Durante a Segunda Guerra Mundial, os alemédes earprago procedimento
denominaddAuftragstaktik significando o comando orientado pela missdajdesm vista a
situacao cadtica durante os combates (CREVELD, ,198570). Para que esse método possa
ter éxito, ha o requisito de que os subordinadesymm consciéncia situacional, bem como
qualidades de lideranca e de iniciativa. Ao depemdenos da intervencdo do comando,
acentua-se a necessidade de um controle precjas,c@amunicacdes sejam confiaveis.

Da mesma forma, a atividade de C2? vem sofrendcsfoamacdes, com uma
evolucéo dindmica da doutrina correspondente. SkgQ@onnor (2002, p. 45), o conceito de

Comando pela Misséo é definido como:

[...] a conducéo de operacdes militares por mei@dsucdo descentralizada, com
base nas ordens de missdo, buscando o cumprimigiente da misséo [...]. Seus
componentes sdo: a intencdo do comandante; ativéicide subordinados; as ordens
da misséo; e a alocacao de meios.

O Comando pela Missdo enfatiza que, embora o coamémdseja o
componente central do C2, ha um equilibrio decterelas atuacdes dos subordinados, que
agem de forma descentralizada, com autonomia papaegar oS meios ao seu dispor. Para
que isso ocorra, 0 comandante traduz a maneira egnaliza a operacao, descrevendo a
intencao, as diretrizes preliminares e quais assstades de informacdo que necessita para
acompanhar o desenrolar dos eventos. Como umags@imasica, tal modo de agir pressupde
uma relacdo de confianca e de compreensdo mutua tedios os envolvidos. O referido

conceito é aplicado na Guerra Centrada em Redesjada na secéo 2.5.
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Essa forma de atuar permite ao comandante monitwaacOes realizadas
pelos subordinados, assessorado por um estado;mjaistando o sincronismo das operacgoes
de acordo com as inciativas tomadas pelos escal@emres. Ao acompanhar a situacao real,
ele tem elementos que ajudam a ditar os limitesagl@ncia das operacoes.

A crescente atividade de C2 nos conflitos moderpasalelamente & evolucdo da
doutrina, evidenciou a sua essencialidade na cé@oddas operacdes. Tal importancia €
constatada por ser um dos objetivos consideradoglaoejamentos militares, como um alvo
prioritario, seja em medidas para proteger od@$s forcas amigas ou para atacar o do
oponente, podendo ser identificado como centrordeidade. Assim, surgiu no contexto da
Guerra de Informacdo a categoria especifica qteedeaGuerra de Comando e Controle.

2.4 O emprego da Guerra de Comando e Controle

Os centros de comando podem ser destruidos ouwalieadios com o emprego de
artefatos explosivos, como misseis e bombas. Nmentessa ndo é a unica forma de realizar
um ataque. As instalacdes sédo susceptiveis, pargaegao corte do fornecimento de energia
ou aos virus que contaminem os computadores. Q/a@jida a adocdo de cada método é o
grau de dependéncia do fluxo de informacdes pelo@nte.

Allard (1996, p. 5, traducdo nos§ajomenta que:

[...] a capacidade dos sistemas modernos de comamdatele trouxe uma nova

dimensédo qualitativa para o campo de batalha, qodbrbarreiras organizacionais
artificiais e contemplando aqueles comandantes sfiee astutos e inovadores o
bastante para agarrar as oportunidades que s&zxidfes. Outros analistas tém ido
mais longe ao sugerir a existéncia de um plano atebate inteiramente novo,

conhecido como guerra de comando e controle, neaquao ativo de sistemas de
informacéo eletrbnica proprios, junto com as can&didas de protecdo do comando
e controle, torna possivel conquistar a iniciattéfica, danificar o sistema de

comando e controle do inimigo e derrotar as sugs$o

A Guerra de Comando e Controle é definida como:

0 uso integrado de seguranca das operacdes, despigb, operacdes psicoldgicas,
guerra eletronica e destruicdo fisica, apoiadaaspaiividades de inteligéncia, para
negar informacdes, influenciar, degradar ou destas capacidades de C2 do
oponente e protegendo as for¢gas amigas contrag¢ées. A Guerra de Comando e
Controle é uma das formas da Guerra de Informagépregjada em operacdes
militares, sendo aplicavel a todos os niveis ddlitor{UNITED STATES, 2001, p.
80, traducao nossé).

13 Original em inglés.
14 Original em inglés.
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Pela definicdo, constata-se que a Guerra de Ctaeater ofensivo ou defensivo.
Ela deve ser levada em consideracdo na etapa dejgieento para atuar desde o inicio do
conflito.

Conforme o entendimento de Libick (1995), comentselgho 2.2 sobre as formas
da Gl, a Guerra de C2 é composta, no sentido figyrpor duas acdes denominadas
“anti-cabeca” e “anti-pescoco”. A acdo “anti-cablegmnbolizava, no passado, a pessoa do
comandante como alvo prioritario, de forma a elanmiaquele que dirigia suas forcas. O
enfoque foi modificado nos dias atuais, em que sirdgiedo ou neutralizacdo do centro de
comando possui maior importancia, alcancando efe#sejado semelhante. A acéo
“anti-pescoco” visa cortar ou perturbar as comuwdea do oponente, por meio de ataque as
antenas, aos enlaces e demais elementos da itrinéuies que apdiam esse sistema, afetando
a conectividade.

Como medidas de protecdo contra essas acgOesamtise redundancias nas
comunicacoes e a dispersao fisica dos componensesedtros de comando. As redundéancias
possibilitam reproduzir o trafego de informacdesnantando a probabilidade de alcancarem
os destinatarios de forma fidedigna.

O grau de sucesso obtido pelas atuacbes ofenav@sierra de C2 guarda estreita
relacdo com a maneira como sao estabelecidatagfee de comando do oponente, fazendo
com que ela seja efetiva quando o grau de conttak forcas inimigas € estritamente
centralizado. Caso contrario, na situacdo em queespectivos subordinados tenham
liberdade de iniciativa, esse ataque nao surtireesmo efeito.

Na prética, quanto mais informa¢des com qualidadeis rapido elas forem do
conhecimento do comandante, mais rapida sera eggéte do que 0 oponente planeja fazer e
de como cercear as iniciativas dele. Portanto,riam condicfes para restringir a reacédo do
inimigo no instante do ataque, coloca-se o atacamtevantagem dentro do Ciclo OODA.
Uma inicitiva valida é buscar quais indicacbes sawportantes para o adversario,
manipulando-as de forma a confundi-lo, influindodegisédo dele que seja favoravel as forcas
amigas.

Ao destruir ou neutralizar a capacidade do inimégo exercitar o0 comando, 0
levara a buscar alternativas, o que ndo se canglituvezes, o resultado mais vantajoso. Em
vez disso, a mera degradacdo dos sistemas do dpopede trazer mais beneficios, ao
impedir, por exemplo, que utilize canais segunaiénciando-o a empregar recursos abertos
e reveladores (LIBICKI, 1995, p. 18).
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Explorando esses aspectos, Libicki (1995, p. @8jurdo noss#) afirma que
"compreendendo a cultura do inimigo e as formasquass a sociedade usa a informacéo
permanece importante. Atualmente, sabendo a maoeim® 0 inimigo usa o sistema de
informacé&o é igualmente importante”.

Outra questdo fundamental da Guerra de C2 € conben® esta configurada a
arquitetura de C2, na qual os dados sdo converddosnformacdes. Ela é constituida por
sensores, transmissores e computadores que possedioles de desempenho, referenciadas
como a disponibilidade e a confiabilidade. Quantantegridade dos sistemas, deve-se
considerar as capacidades, tais como: a codificdggonensagens, as barreiras de acesso ao
sistema; e os recursos de redundancia. Do pontaistee defensivo, € preciso avaliar as
vulnerabilidades ao definir e montar a estrutuestando rigorosamente as solucdes
vislumbradas e submetendo-as aos ataques persnente

Por todas as razdes acima, é importante que nadiag#anejamento de uma
operacdo seja considerada a comparagao de poetemmados com o C? entre as forcas
amigas e os oponentes. Nessa analise, dentre aain&®ntacdes, deve-se incluir: (a) as
condicOes para o exercicio do comando, em term®sedpectivos escalbes, de como a forma
de transmissdo de ordens esta estruturada e atecesticas pessoais dos decisores; (b) os
sistemas de sensores, de comuni¢gdes, computacedaiguerra eletronica disponiveis; e (c)
a existéncia e o desempenho de sistemas de apeitis@io (BRASIL, 2001b, p. 29). Mesmo
que a comparacao seja desfavoravel para as fonggas em face da estrutura disponivel
nao alcancar o estado da arte, hd que se busaadsslinovadoras, racionalizando o
emprego possivel e estimulando novas idéias e toscgue contribuam para superar as
dificuldades.

Em sintese, o proposito da Guerra de C2 ofensigah@r os olhos e os ouvidos do
inimigo, interrompendo ou controlando o fluxo deoimacdes entre os decisores e as forcas
deles. Ao perturbar o ciclo de decisdo do opongit®/oca reagéo, criando oportunidades
para as forcas amigas explorarem.

Ao reconhecer a importancia da atividade de Cadalia uma aceleracdo dos
desenvolvimentos tecnoldgicos que requerem contadaptacdo do homem aos novos
tempos, constata-se mudancas sobre como conduziguenra. O todo resultante da soma do
poder combatente dos meios e recursos de uma Y@eamenos se ndo puderem ser

empregados de forma sincronizada, com o auxiliedes.

!5 Original em inglés.
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2.5 A transformacgéo produzida pela Guerra Centradeem Redes

Tradicionalmente, inovacdes e avancos resultangesrdprego militar eram,
posteriormente, aplicados em outras atividadesidia cotidiana do homem. Entretanto, nos
dias de hoje, algumas iniciativas no ambito coraérobtadamente na area da Tl, estdo sendo
seguidas por forcas armadas, repercutindo na éollg organizacio e da doutrina. E o caso
da Guerra Centrada em Redes (GCR), concebida pelds-americanos, inspirada nas
técnicas de fazer negocios pelos conglomeradosto0s.

Pode-se considerar que uma rede foi estabelecatadquos terminais e 0os meios
de comunicacdes estdo interconectados, assegucaeda informagdo, em forma de voz,
dados, imagem ou mensagem, seja transmitida coreata para os enderecados.

Para Alberts, Garstka e Stein (1999, p. 2, tradug&sa), a GCR é definida como:

[...] um conceito de operagdo baseado na supeattgidle informacdo que gera
aumento no poder combatente pelo uso do conjuntcsemesores, decisores e
executores visando obter conhecimento compartilhadmento da velocidade de
comando, tempestividade das ac¢fes, maior letalidagmento da sobrevivéncia e
certo grau de auto-sincronizagao.

Para que se possa alcancar as condi¢cdes acimaamaiopbs efeitos da GCR, é
preciso desenvolver e refinar sistemas, organizeddoutrinas. Fundamenta-se, portanto,
nos comportamentos humanos e organizacionais gasetamn o uso militar da Tl e sua
adaptacdo a essa tecnologia, com modificacdesraislte sistémicas. E uma modalidade de
guerra que busca abreviar a consecuc¢ao de objepets simultaneidade dos processos de
planejamento e de execucao.

O conceito da GCR é considerado um dos aspectos mgortantes da
“Revolucdo nos Assuntos Militares (RAM}'ha histéria militar moderna. O ex-Comandante
de Operacdes Navais dos EUA, Almirante Jay Johrstago por Cebrowski (1998, p. 29,
tradugcédo nossa), referiu-se a ela como "[...] umdanca do que chamamos guerra centrada
em plataforma para algo que denominamos a guentaade em rede¥ Assim, o poder
decorre de uma for¢ca que pode estar geograficanggspersa, mas plenamente atualizada

por uma rede eficiente.

'8 Original em inglés.

" Expressdo que sinaliza uma reformulacdo datridau militar pautada por uma profunda mudanc
organizacional, apoiada em avancos tecnoldgicasuPquatro componentes: inovagédo operacional agay
organizacional, sistemas militares evolutivos etémgias emergentes (RIQUET, 2003, p. 39).

18 Original em inglés.
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De acordo com Alberts (2002, p. 7, traducéio nassag,principios da GCR s&o:

a) uma forca conectada em rede de maneira robustaneata o acesso a

informacéo;

b) a ampliacdo da informacéo acessada aumenta sudagigake contribui para

compartilhar a consciéncia situacional,

C) a consciéncia situacional compartilhada promoveate-sincronizacao; e

d) a auto-sincronizacdo contribui significativamentargp o cumprimento da

missao.

A GCR amplia o acesso a informacao para os escalbasvidos e redefine as
relacdes entre 0s superiores e 0s respectivosdinbdos. Ela € aplicada indistintamente nos
niveis estratégico, operacional e tatico, indepetaddo tipo de missdo e da composi¢cdo da
forca. O modelo Iégico que a representa € mosmadelG. 3 do ANEXO A.

O foco da GCR é priorizar a unidade de esforcoscempanhia da unidade de
comando. Portanto, é fundamental refletir sobre ccamrdo ajustadas as amplitudes de
controle, pois a inclusdo de novos participantedepalterar a composicdo dos niveis de
hierarquia na estrutura planejada, com reflexosagididade das acdes e no fluxo das
informacodes.

O desafio da GCR é como disponibilizar as inforneagGue trafegam na rede,
permitindo que 0s integrantes possam se comunimasam 0 outro e coordenar as acgdes. O
fluxo de informacéo deve ocorrer em tempo reakenido tanto vertical como horizontal da
estrutura organizacional, de forma que os divem$egsis de comando tenham acesso imediato
ao que efetivamente precisam. Assim, o éxito ngermf#e apenas da tecnologia, mas também
da capacidade do combatente explorar a cresceat@lape e quantidade de informacgéo,
aplicando os meios disponiveis.

As forcas dotadas de elevada consciéncia situdcié@mamelhores condicdes de
atuar em circunstancias que ndo necessitem detay@ms adicionais, favorecendo a
auto-sicronizacdo. Essa conduta permite agir copidea e flexibilidade. Porém, tal
procedimento ndo autoriza a total independéncesgovando o controle pelo comandante.

A auto-sincronizacdo € alcancada pela capacidadende forca executar suas
tarefas de forma simultanea, no sentido de baixa pana da estrutura organizacional,
reduzindo os retardos provocados pela doutrinactoahl, em que as relagbes de comando

normalmente ocorrem no sentido inverso. Para ateggie estagio, deve-se buscar a unidade

19 Original em inglés.
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de esforgos, identificando corretamente as intengde comandante e estabelecendo
cuidadosamente as regras de engajamento. A awutosizacdo € facilitada quando
conhecemos muito bem as proprias forcas, as dagoienos elementos ambientais da area de
operacdes (CEBROWSKI; GARSTKA, 1998, p. 35).

As mudangas advindas da GCR, potencializando eciceue das forgas, estéo
provocando impactos significativos na conducdo dpsracdes militares, motivando 0s
comandantes a reformularem suas perspectivaséggitiad e operacionais. Entretanto, ndo se
pode perder de vista que o comando ndo é uma adwidneramente tecnoldgica, mas,
essencialmente, humana. Os riscos assumidos diastdncertezas ainda persistirdo nas
guerras do futuro. Assim, a atuacdo da rede naoniexio comandante da sua
responsabilidade, que continua incumbido de corfajhas, com base no treinamento e na
experiéncia acumulada. Portanto, os beneficiosede, rdentro do contexto da ciéncia, nao
invalidam a arte do comando, ressaltando o usamdodenso e o modo intuitivo de decidir.

Para comprovar a argumentagao acima, apresentas\aeficiéncias observadas
em operacdes recentes dos EUA que empregaram §\BER_ACE, 2005, p. 4). Séo elas:

a) a quantidade de informacdes, se nao for adequadameéministrada, pode vir

a sobrecarregar o comandante e o estado-maior;

b) as informacdes importantes podem ser dificeis stgedhir dos dados triviais;

c) o fato dos comandantes superiores terem acessdharesconhecimentos e
informacfes mais rapidas, talvez os levem a mieni@idtrar as acdes dos
subordinados;

d) a concepcédo das operacdes conectadas em rede tcarsgema ciéncia do
controle, negligenciando a arte do comando; e

e) as operacdes conectadas em rede frequentementeanigno papel do
comandante.

A GCR, sem duvida, € um avanco valioso na conddedmperacdes militares. Os
conhecimentos gerados nessa forma de guerra pernmierementar a compreensdo do
cenario e a cooperacao entre todos os integramtede. As facilidades providas pela
tecnologia melhoram as condi¢cdes para que os cemtbat figuem concentrados nas
respectivas missoes, evitando despender temposexzes busca da consciéncia situacional.
Entretanto, como foi mostrado acima, 0 comportambaomano contribuiu para as causas das
falhas apontadas, evidenciando que as habilidagssopis aplicadas ao comando sao
primordiais e ndo devem ser preteridas. Assim,szdpelo estado da arte ndo pode ser um

fim em si mesma, mas uma ponte que leva a evollg@ote operacional.
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3 O SISTEMA DE COMANDO E CONTROLE

3.1 A concepcgéo de sistemas e a dindmica dos processe?

Sendo a incerteza o fator central que todos osnsist de comando tém que lidar,
seu papel na determinacdo de uma estrutura de dondawe ser — e na maioria dos
casos é — decisiva. Em geral, quanto mais impertfamta participacdo do homem
em relacdo a técnica, em uma determinada situazdp,acdo do inimigo em
controlar essa situacao, maior sera a incertezal\vedat (CREVELD, 1985, p. 268,
traducdo noss&).

Ao conceber um sistema de C?, necessita-se awaii@riosamente todos os
processos envolvidos. O acerto ndo vira exclusiméneo uso de técnica avancada, mas da
capacidade de realizar adaptacoes e de racionag&aecursos tecnoldgicos disponiveis.
Assim sendo, para que seja montado um sistema éoimsvcomponentes, no ambito das
operacdes combinadas, deve-se considerar as coitipattes das culturas organizacionais e
das doutrinas.

No entendimento de Creveld (1985, p. 8), um sistedmacomando deve ter a
capacidade de coletar informacdes com rapidez esejaen precisas, continuas e seletivas.
Possuir mecanismos que consigam identificar o giaésé e o que é verdadeiro. Apresentar
um quadro detalhado e compreensivel. Propiciaragiméormacao, ao ser analisada, permita
construir uma estimativa da situagdo que correspangalidade, contribuindo para a escolha
de objetivos adequados. Auxiliar na definicdo dalsals de acao, transmitindo ordens sem
ambiguidades. Acompanhar positivamente a execucde threfas atribuidas aos
subordinados, mas evitando cercear a autoridadei@ativa deles.

Um sistema de C2 é definido como “[...] o conjud®instala¢gfes, equipamentos,
comunicacoes, doutrina, procedimentos e pessoah@sass para o Comandante planejar,
dirigir e controlar as acdes de sua organizacamg pee seja atingida uma determinada
finalidade” (BRASIL, 2001c, p. 14).

Ao diferenciar o significado de sistema e de prsaceLoakley (1991, p. 53,
traducéo nossa) menciona que "O processo de CZaésarie de funcdes, as quais incluem
reunir informacao, tomada de decisdo e monitoramndatresultados. Um sistema de C2 é
uma colecdo de pessoas, de procedimentos e deapgpiipps que apdiam um processo de
C2'?1 O mesmo autor apresenta uma forma simplificadactepreender a diferenca entre

2 Original em inglés.
L Original em inglés.
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sistema e processo, associando-os a classificagiosubstantivos e de verbos,
respectivamente. Assim, o sistema refere-se a tosleeementos da colegcéo, enquanto que 0
processo é caracterizado pelas acoes tipicas demandante.

No que se refere ao processo de C?, a dinamicaveongm duas variaveis que
impdem restricdes ao decisor: o tempo disponivelgeau de incerteza. Normalmente, elas
atuam de maneira inversa, pois se necessita detengii® para obter informacdes adicionais
e assim reduzir o nivel de incerteza. Portant@mandante deve ponderar sobre 0 momento
limite da sua decis&o para influir e vencer o cadoisorio do oponente, extraindo o maximo
dos recursos que possui.

As etapas do processo de C2 sdo viabilizadas petossos tecnoldgicos. Como
exemplo, o satélite pode captar imagens, intercegiaais ou revelar condicdes
meteoroldgicas, cumprindo a funcdo de sensoriam@ugaomputadores se prestam para as
seguintes funcdes: processamento, ao tratar sigiva quantidade de dados; comparagao, ao
retratar o cenario atual das forcas em relacaouachgqvia sido planejado; e decisdo, com o
auxilio de sistemas de apoio, concebidos com base parametros definidos pelas
experiéncias vividas. Por fim, as comunicacfestenxies na estrutura de comando permitem
gue sejam transmitidas as acdes a serem executadas.

Quanto ao sistema de C2, o propoésito é provernmdgéao crucial e relevante na
hora e lugar certos. Segundo os preceitos dos-aoréeicanos (UNITED STATES, 1995a,
p. I-5, traducdo noss3A) esse sistema possui objetivos especificos, gaEm:

a) produzir unidade de esforcos, em que uma forcaus skementos de apoio
congregam as interpretacdes e as impressdes d@dantes e combatentes
gue acessam o sistema, conjugando as visdes ds edpecialistas;

b) explorar a capacidade total da forca, em que ems&# concebido como uma
extensdo dos sentidos humanos, ajudando o comanagasitsuas percepcoes,
na tomada de decisao e a reagir;

c) prover informacdo critica, respondendo rapidameage demandas de
informac&o e mantendo-a onde for necessario; e

d) propiciar a fusdo da informacéo, formando um quauieziso e relevante da
cena de acéo, apenas com as informacgdes que séciass contribuindo para
a unidade de esforcos, a reducédo das incertezadiktadmdo as forcas a

explorar oportunidades e a combater melhor.

2 Original em inglés.
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Para que os objetivos acima descritos sejam atesdédfundamental especificar
adequadamente os equipamentos de C2, capazes diziprimformacdes de qualidade e
dentro do tempo exigido. O projeto desse sistemmddan deve levar em conta a defesa das
vulnerabilidades. Entretanto, ndo se deve concedemrogativas exclusivas aqueles que
especificamente desenvolvem a tecnologia, no sededmpor a concepcao do C2 de acordo
com a sua vontade, devendo haver cumplicidade des emnpregam a arte/estratégia
operacional, unindo-se com a ciéncia.

Atualmente, tem sido usual o emprego de equipameatprogramas do tipo
COTS?, pela praticidade de recorrer ao material de usmum em atividades civis.
Entretanto, ha que se acautelar pela vulnerabdidiedexpor um sistema militar ao ataque de
pessoas familiarizadas com essa tecnologia, amptandesseminada, bem como atentar para
que o requisito de seguranca seja aplicado a tagosles que manuseam o sistema. Outro
item importante € a dependéncia de sistemas demcagdes comerciais, especialmente
satélites, para auxiliarem na tramitacdo das indgdes. Em tal situagdo, pode haver
restricbes pela inexisténcia de redundancias, sm da avaria ou de saturamento dos demais
canais alocados para outros fins.

E essencial atribuir prioridade ao treinamento iooado, visando harmonizar a
interacdo com o sistema de C?, aprofundando o cankato e aperfeicoando o desempenho
dessa ferramenta. Tal pratica deve contemplar rténcias em que sejam produzidas
simulacdes, nas quais equipamentos sdo colocadsiéofuncionamento. Assim, o decisor
avalia o grau de importancia e de dependéncia de @ganiza formas de contornar essas
dificuldades.

Segundo Bjorklund (1995, p. 57-66, traducéo né§sa$ seguintes caracteristicas
sao desejaveis para um sistema de C2

a) dispersdo, apoiando as operacdes de forma dedzautaa atendendo aos

seguintes requisitos:

- descentralizagdo, mantendo a operacao do Cauegd0 em que as forcas
atuam separadas geograficamente, mas o comandegriee 0 controle
efetivo sobre elas na forma de comando unico,

- flexibilidade, apoiando em caso de manobras dega$, no deslocamento
fisico delas ou para adaptar-se as mudancas dasiest organizacionais,

% Sigla em inglés da express@ommercial Off-The-Shel§ignificando material, geralmente de informatita,
venda comum e imediata no comércio, ndo sendcanitdo.
4 Original em inglés.
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- independéncia, sendo capaz de operar de forntmgada, no caso de falhas

nas comunicac¢des, mantendo as informagdes atuadizad
b) invulnerabilidade contra ataques ativos e passoasposta por:

- indeterminancia, de forma a tornar a informacagavpara que o oponente
tenha uma percepcdo difusa dos dados, tanto ncelmmmtcomo na
tramitagdo deles, bem como dificultando a idergf@o dos usuarios do C?,

- seguranca da informacao, evitando que o oporexjkre as informacdes
das forcas amigas, protegendo os computadoresacdntis e outras formas
de manipulacao de dados, cifrando-0s,

- sobrevivéncia, preservando o C? contra perdarruiqpcdo ou degradacéo da
informacgéo, propiciando ao comandante a capaciddde continuar
monitorando as acdes e fazendo chegar suas oroessiaordinados.

c) mobilidade, ajustando-se as necessidades de maritercionamento do C2
durante o conflito, incluindo:

- modularidade, possibilitando que as partes dterss de C2? estejam
efetivamente conectadas, combinando-as sem trezglepas operacionais.
Também se aplica a padronizacéo de procedimergbsjgdio dos dados e a
formatagcao nas comunicagdes entre distintas forcas,

- redundancia, assegurando o acesso a informagéigue as comunicacoes
sejam feitas por mudltiplos canais e existam equgrdas € recursos
humanos de reserva,

- auto-reparabilidade, para corrigir falhas no §€2ndo capaz de localizar,
diagnosticar, limitar e reparar os defeitos,

- bom projeto técnico, permitindo a facilidade d® & a interoperabilidade,
em que seja reduzida a exigéncia de conhecimespExiais e de elevada
qualificacdo para manter e operar o sistema de Cz2,

- homogeneidade, na qual haja uniformidade nanema e nos meios
necessarios para obter e transferir a informacéao.

d) responsividade, de forma a atender as demanda®rdandante e de sua
assessoria, composta por:

- adaptabilidade, para fazer frente as contingéneisoutras situacdes nao
vislumbradas, em condi¢cdes de incerteza e de eveatiticos, mantendo a

coesao entre as forcas envolvidas,
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- transformacgé&o de dados, sendo capaz de mangmidedos ndo-tratados em
informag&o essencial para a tomada de decisdosaseioaaqueles que sao
criticos para 0 comandante cumprir a miSSa0 COrBSSoG

- conectividade, estabelecendo a imediata comuicagtre todos 0s usuarios
do C2? incrementando a troca de informagfes enenandantes,
estados-maiores e forgas engajadas nas acoes,

- apoio a decisao, auxiliando o comandante e gad@snaior na formulacéo e
nos testes das linhas de acéo, contribuindo pgpeocesso decisorio na
selecdo das condutas que serdo efetivas paraentenhs acdes e nas
intengGes do inimigo,

- direcdo e monitoramento, ajudando o comandaséel @stado-maior a emitir
as ordens de forma clara e monitorar a execucéoiaher a iniciativa ou a
autoridade do subordinado,

- manutengcédo do conhecimento, apresentando a iaf@wonde forma clara,
compreensiva e compartilhada e que, ao ser analisacbduza uma
estimativa realista e significativa da situacéo,

- relevancia, ao processar as informacdes seletintan identificando e
explorando aquelas que realmente sado importantesagadecisdes a serem
adotadas.

e) tempestividade, provendo alarme antecipado e disfidade de tempo para

execucao das operacgdes, constando de:

- alarme antecipado, propiciando tempo suficieat@ gue o comandante néo
tenha que adotar decisGes com atraso durante @s egbandamento,

- tempo de execucdao, cujo fator temporal sejaigufie para transmitir ordens
e instrugcbes, sincronizando as operacfes. A quaiddas decisbes é
aumentada quando o tempo disponivel permite retasd@té o ultimo
momento possivel,

- confiabilidade, na qual a informacéo recebidaodmeta e com qualidade,
contribuindo para reduzir os erros de julgamerds acertezas na conducao
das operacoes.

As caracteristicas acima mencionadas abordam deforais ampla e detalhada
aquelas previstas na publicacdo Doutrina Militar Genando e Controle, onde elas séo
sintetizadas em trés aspectos que tratam da iet@dopdade, da confiabilidade e da
flexibilidade (BRASIL, 2006d, p. 18-19).
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A interoperabilidade € desmembrada de maneira guementos de um sistema
de C2 devem ser: intercambiaveis, em gque a trocardeomponente ndo afeta o desempenho
do sistema; compativeis, fazendo com que prodptosgssos e servigos atendam a requisitos
especificos que permitam uma interacdo continugpsejmdicar a funcionalidade do sistema,;
e padronizaveis, em que 0s conceitos, doutrinasedimentos e propésitos sejam comuns
aos sistemas envolvidos na obtencéao do objetivejatin.

A confiabilidade esta relacionada com o nivel aelidrilidade no funcionamento e
nas potencialidades de um sistema, bem como dasnafdes processadas por ele. Para tal,
deve atender aos seguintes requisitos: seguraggd) €apaz de protegé-lo contra tentativas
de intrusdo; robustez, em que o sistema mantéimacief ao resistir a perturbacées aleatorias
no ambiente operacional ou a avarias nao-catasig)fe continuidade, em que um sistema
pode ser regenerado com rapidez apoés sofrer desieatgiio, fazendo uso de redundancias.

A flexibilidade estd associada a capacidade deistensa ajustar-se as mudancas
na situacao operacional, normalmente vinculadaoc@gstivos operacionais, modificando a
forma como foi configurado em razao de alterac@eambiente, na estrutura organizacional
ou nos objetivos politicos e estratégicos.

Nas caracteristicas mencionadas acima, evidencia-sdimensdo técnica.
Entretanto, seria um equivoco ater-se somente suECi@s materiais para aprimorar o C2,
pois a dimensdo humana deve superar a variavaléggca. As mais sofisticadas tecnologias
disponiveis serdo depreciadas se pessoas que esgampndo souberem como aproveitar as
capacidades no limite.

Simpkirf®, citado por Coakley (1991, p. 107), declarou gii&lmente, a sorte
esta apenas do lado do general que tem um bonmmaiste comando e controle”. Sobre a
expressao sorte, ele disse: “[...] certamente ceemule trés diferentes elementos relacionados
— a criacdo da oportunidade, a visualizacdo datwpidade e a exploracdo da oportunidade.
Apenas o0 segundo deles ndo é proposital, como eewsprel obra do destino, agindo a
parte”?®

A “criacdo da oportunidade” esta associada a caqdcepde idéias que gerem as
oportunidades, forjando situacfes que induzam ee ao erro ou a uma percepcao

equivocada por parte dele.

% SIMPKIN, Richard E.Race to the swifthoughts on twenty-first century warfare. LondrBsassey, 1985.
345 p.
% Original em inglés.
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7

A “exploracdo da oportunidade” é uma resultante giau de flexibilidade
atribuido aos subordinados, ndo estando rigidandependentes de ordens pormenorizadas,
mas que as acdes ocorram pela correta aplicacdotdagsdes divulgadas pelo comandante.
A conduta descentralizada foi abordada na secogRahdo se comentou o conceito de
Comando pela Misséao.

Nas duas situacdes citadas acima, destaca-se bfpagamental do homem no
funcionamento de um sistema de C2?, merecendo unddis@ncriteriosa sobre o seu

desempenho.

3.2 A influéncia do homem e da organiza¢do no progso decisorio

A guerra € o campo da incerteza; trés quartosatosel nos quais a acdo na guerra
¢é baseada s&@o envoltas em uma neblina de maionesi@res incertezas. E exigido
um julgamento sensivel e minucioso; uma habil igéeicia para farejar a verdade
(CLAUSEWITZ, 1979, p. 107).

A capacidade da mente humana ultrapassa a I6gicendquinas, privilegiando a
flexibilidade e o0 senso comum. Entretanto, deveesenhecer que tanto o ser humano quanto
a tecnologia possuem limitagbes. Assim, a sabedonaiste em tirar proveito de cada uma
das respectivas qualidades.

Nas operacOes militares, 0 homem € desafiado adata riscos e incertezas. Por
tal razdo, é preciso pesquisar 0 comportamento hoirpara ampliar a compreensao e para
avaliar a capacidade de enfrentar essa situagémnirecendo que as diferencgas individuais
produzem interagdes distintas.

Sendo o comandante um dos componentes do sisten@®, derna-se valido
aplicar o conhecimento decorrente do estudo deciegg&nhumanas relacionadas com o
comportamento. Os resultados préaticos da pesgargalem para entender quais respostas
podem ocorrer em distintas circunstancias, comwiéualizacédo para a informacao recebida
e, por fim, como sédo adotadas as decisdes.

Na opinido de Kaufmé&h citado por Gomes, Gomes e Almeida (2002, p. 29),
fontes de restricdo cognitiva sdo: "(a) capacidémiéada do processamento do cérebro
humano; (b) desconhecimento de todas as altereghessiveis para resolver o problema; e

(c) influéncia dos aspectos emocionais e afetivos”.

2 KAUFMAN, B. E. Emotional arousal as a source ofibded rationalityJournal of Economics Behavior &
Organization n. 38, p. 135-144, 1999.
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Um comandante €, antes de tudo, um ser humanotattas as restricdes que lhe
sao inerentes. Portanto, devem ser cogitadas agnofas resultantes das experiéncias
vividas, do treinamento a que foi submetido, daaataristicas da personalidade, do estado
fisico e do equilibrio emocional. Na medida em gases fatores sdo considerados, ha mais
chances de acertar nas decisfes, embora ndo ssjagd@bolir integralmente o cometimento
de erros.

A bagagem de conhecimentos acumulados e as peesepgdcomandante sdo
ingredientes presentes na adocdo das decisdes,legam em conta as informacbes
disponiveis sobre as forcas amigas e as oponentegjstica, 0 ambiente operacional e 0s
objetivos a alcangar.

Um evento inesperado, que requer a ampliacdo dermafdes, provoca
perturbacdes na condicdo estavel de situacOesadaalianteriormente como previsiveis.
Nesse momento, pode haver uma relutancia do cominden incorporar um fato novo no
cenario até entdo visualizado, de acordo com @erepcdo. Portanto, ele deve conceber os
planos para o combate contemplando a flexibilideetmessaria para adaptar-se as mudancas,
prevendo as contingéncias.

A questdo central é o decisor ndo permanecer dfema plano, resistindo as
alteracfes necessarias. Nessa situagdo, vale emrsid alerta da sua assessoria para
suplantar os obstéaculos surgidos no decorrer desac

No rigor do combate, o comandante, indistintamebotseu nivel de preparo, esta
sujeito aos mesmos sentimentos de qualquer ouBsopeque esteja em uma situacao
prolongada de risco, padecendo de duvida, fadigalone soliddo, dentre outros sintomas
tipicos em tais circunstancias.

Segundo Coakley (1991, p. 99), essas perturbag@esimmadas de “ruidos”. A
metafora procura simbolizar as interferéncias npacidade de “receber, processar e
transmitir’ do comandante. O significado do referictrmo abarca os aspectos fisicos e
emocionais antes mencionados.

Ha um aspecto relevante sobre o fator “ruido”, die respeito ao problema
gerado quando a instituicdo valoriza excessivamastatitudes decisivas e imediatas. A
indecisdo nao é sempre bem vista. Isso pode redendama atitude precipitada, fazendo-se
uma escolha inadequada, com base em informactasphetas ou repentinamente alteradas,
comprometendo a qualidade do processo decisorio.

Compartilhando das variaveis fisiologicas, psicmag e cognitivas, o

comportamento humano é influenciado pelas intesagdeiais que refletem o conjunto de
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valores, a educacao, a cultura e a religido. Cersige, também, o estilo de comando e a
propensao para arriscar, de forma arrojada ou ddanedortanto, existem diferentes modos
de tomada de decisdo dos comandantes, ainda quegango a mesma estrutura, e que
merecem uma atencao especial na forma de atuak,n@iS enseja diferentes abordagens
para cada personalidade.

Existe uma relagdo intrinseca entre as questbesrasmne organizacionais. A
estrutura de uma organizacao revela a correladé® es tipos de tarefas a serem cumpridas,
as pessoas que irdo executa-las e os meios quarfoeapoio. Assim, a organizacao depende
da capacidade, do treinamento, da experiéncia enatavacdo do pessoal envolvido no
sistema de C2.

Os fatores organizacionais a serem consideradanalise de C2 abrangem o0s
seguintes aspectos: estruturais, como o0 numerosdaldes e a amplitude de controle;
funcionais, envolvendo a delegagédo de autoridadeesso a informacgéo e a designacao de
funcdes; e capacitacdo, abordando a qualificacdpedsoal e os recursos de comunicagoes
disponiveis (NATO, 2002, p. 17).

O homem e a organizacdo a que pertence enfrenta@ma® de conflitos cada vez
mais complexos, que se modificam rapidamente, ta@® dimensdes dos teatros de
operacde® como na velocidade das acBes. Assim, requere-serdandante a capacidade de
improviso e de agilidade de raciocinio, principatteenas situacdes em que as vivéncias
anteriores ndo sdo integralmente aplicaveis.

No processo decisorio, o0 comandante ao se defrootarinterpretacdes distintas,
comparando a andlise proporcionada pelos seussasse® a leitura direta das informacdes
digitalizadas, pode ser levado, pelo simples fatoreconhecer a imperfeicdo humana, a
atribuir algum grau de incerteza nessa asses3a@ligaercepcéo iluséria, ao evitar questionar
os dados meramente processados eletrébnicamente fa&ar que repercute na qualidade da
decisao.

O foco deve estar na pessoa que utiliza o contoleo uma ferramenta para
visualizar o cenario vigente e para apoiar o pmzecisorio. Caso contrario, ha o risco de
que a responsabilidade seja transferida para assextecnoldgicos. As incertezas ainda
existirdo nos combates do futuro, cobrando do cdarae decisdes com variadas doses de
risco. Portanto, ele deve ponderar sobre o gratsde assumido em relacdo a importancia

dos objetivos a serem conquistados.

% parte do teatro de guerra necessaria a condugépedacdes militares de grande vulto, para o cunrio de
determinada missao e para o conseqiiente apoitidogiBRASIL, 2007b, p. 251)
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Nas palavras de Wallace (2005, p. 4), ao comaalfare o papel do decisor e da

tecnologia, no contexto da GCR, salienta que:

Ao liderar, o comandante combina a arte e a ciédaiguerra com pensamentos e
acdes. A ciéncia da guerra envolve fatos e os psosederivados do mundo fisico.

Este € o aspecto de maior utilidade da rede. A datguerra enfatiza o uso das

faculdades intuitivas adquiridas através da edugagéestramento, experiéncia e

observacdo pessoal. Na pratica, os dois ndo podeseparados sem que haja uma
significativa degradacédo do processo.

As inovagbes tecnoldgicas, como no caso da GCRngwem uma evolucao
extraordinaria na conducdo das operacdes militédEesretanto, paradoxalmente, trazem
novos desafios, alertando que essas vantagens exgonddepreciar a importancia do
exercicio do comando, renegando a valor da liderang detrimento da énfase na atividade
de controle.

Fato notorio é que as novas geracfes que ingrasaaufrorcas Armadas possuem
crescente dominio no campo da Tl. Na medida emayamacam na familiarizacdo e no
conhecimento dos computadores e de redes, sabdgmtdicar melhor quais as qualidades e
as restricdes, sera favorecido o equilibrio comseientre a contribuicdo da maquina e a do

homem.
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4 O SISTEMA MILITAR DE C2 E AS OPERACOES COMBINADAS

4.1 Considerac0es iniciais

Nos capitulos anteriores, foram apresentados dosceaedricos e enfoques
praticos, abrangendo os elementos essenciais rneosa@o da atividade de C2, em particular
sobre o tratamento da informacdo e a participag@damental do homem. Certamente,
pode-se aplicar o processo que envolve o exerdigicomando e controle de forcas nos
combates antigos, com métodos rudimentares, masodEnuma légica de C2. Entretanto, ha
que se render a constatacdo de que o momento quzeldo a humanidade assiste a uma
incomparavel aceleracdo tecnolOgica aplicada ansoses, informatica, comunicacfes e
armas, tornou complexa a conducdo de operacOetanesli especialmente das operacdes
combinadas, que requerem o apoio essencial desistde C2.

Da mesma forma que ocorreram significativos avargws C2, as operagdes
combinadas ganharam destaque, ao ponto de seremaem@aas como a maneira eficiente e
eficaz de empregar as forcas integradas no campatdta. A perfeita coordenacéo entre os
componentes e a atuacgéao sincronizada séo fundampeata o éxito da misséao.

No caso brasileiro, 0 emprego de C2 no ambito gasagbes combinadas é feito
com o apoio do Sistema Militar de Comando e Coati@ISMC?), definido como “o
conjunto de instalacdes, equipamentos, comunicagiimgrinas, procedimentos e pessoal
essenciais para o comandamento, em nivel nacidaslcrises e dos conflitos” (BRASIL,
2006d, p. 14).

Sendo assim, demonstrando a evolucdo do C2 nol,Bahsrda-se neste capitulo
como tém sido o desenvolvimento, a situacdo atuas @erspectivas do SISMC2, como
também das operacbes combinadas, as quais nao prdsondir do C2 e da consequente

necessidade de incrementar a interoperabilidade aatForcas Armadas (FFAA).

4.2 Historico e desenvolvimento do SISMC?2

Em entrevista realizada pelo autor com o Subchef€amando e Controle do
Estado-Maior de Defesa, no dia 26 de abril de 2@@i7possivel ampliar o conhecimento

sobre a cronologia do desenvolvimento do SISMC=2.
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A partir de 1985, cinco anos apés a definicdo dauisa Militar de Guerra
(EMG)*, o entdo Estado-Maior das Forcas Armadas (EMFAlisea necessidade de
construir um simulador estratégico. Essa ferrament&é de valia para que os planos de
operacdes formulados, no ambito da EMG, pudessentestdos e corrigidos ainda em
tempo de paz. Também nessa época, sob a influ@iaciaiciativas ocorridas em outros
paises, foi decidida a criacdo de sistemas eletwénide tal forma que o Comando Supremo
(CS), envolvendo o Presidente da Republica, pudessecitar o C2 durante as operacdes
militares.

O Centro de Andlises de Sistemas Navais (CASNAVgs$oolhido para trabalhar
nos dois projetos, pelo critério de que possuimdpcia e capacidade para desenvolver os
referidos sistemas. Assim, em 1985, o CASNAYV estaut o Centro de Jogos de Guerra, no
nivel do CS.

Em 1986, o CASNAV concluiu os estudos para a iast, de forma
experimental, do Centro de Operac¢fes do Comande®opCOCS) e do Sistema Militar de
Comando e Controle (SISMC?). Os estudos foram samdis em conjunto pelas trés Foftas
que apresentaram as sugestdes de criacdo do SISRIComissdo de Desenvolvimento e
Implantacdo do SISMC? (CISMC?) e do Projeto de Deskvimento e Implantacdo do
SISMC2 (PRODISMC?). A proposta foi aprovada por i2éss', formalizando o apoio
governamental e abrindo a possibilidade de caresarsos para essa atividade.

O CASNAYV, em 1987, apresentou o Plano Mestre ddM&FS Na concepcéo,
foram estabelecidas as situacdes de emprego dgasFamadas, divididas nas condicdes de
paz, de crise ou de guerra. Assim, nasce o SISMC2.

A providéncia inicial naquela ocasido foi mobil@m equipamentos os quatro
Centros de Comando Experimentais (CS e as trésagjord idéia era realizar testes de
padrées de comunicacdes, de procedimentos e dexamnentre computadores. O
empreedimento n&o foi bem-sucedido em razdo deider limitado ao fornecimento de
material, dissociado de uma definicdo clara sobmocdeveria funcionar o sistema. A partir
de entdo, o desenvolvimento do SISMC? sofreu untohieoltando a ser efetivamente

retomado em 1997.

9 Estrutura ativada, no todo ou em parte, em cascoderetizagdo das hipéteses de emprego conswates
conceito estratégico nacional, sendo estabelegiati das organizagfes ja existentes desde ooteimpaz,
tendo em vista a execucao de operacdes militagesrites aquelas hipéteses (BRASIL, 2007b, p. 100).

%00 termo se refere as Forcas Singulares, ou sejanh, Exército e Aeronautica.

31 Decretos n° 94.065 e n° 94.066, ambos de 27 dedevale 1987, revogados pelo Decreto n° 3.629,1dge
outubro de 2000.
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Em 1998, foi ativado um enlace de dados e de vie enCOCS e os Centros de
C2 das Forcas, cabendo a cada uma delas seledoa#s as informacdées que seriam
repassadas para o COCS. O enlace foi realizad@antio os meios de comunicacfes
disponibilizados pelo Sistema de Comunicacdes &fddg por Satélite (SISCOMIS). No
mesmo ano, foi aprovada a primeira edi¢cdo da PaliMiilitar de Comando e Controle, a qual
foi revisada no ano de 2001.

Ao prosseguir no aperfeicoamento do SISMC?, foramciddas as consultas
técnicas para a ativacdo do Banco de Dados Opeeasie o desenvolvimento do Sistema de
Suporte a Deciséao.

Em 1999, com a criagdo do Ministério da Defesa (MB)nova estrutura
organizacional contemplou a implantacdo da Submhefe Comando e Controle,
demonstrando a importancia dessa atividade e asidaee de tratar do assunto de maneira
exclusiva.

No ano de 2000, havia uma expectativa pessimistapeito do chamado "Butp
milénio", quando, na passagem de ano, 0s sisteamagutacionais de todo o0 mundo seriam
afetados por erros provocados pela mudanca de @atD recebeu do Governo Federal a
incumbéncia de conduzir o Plano Nacional de Contigépara reagir aos possiveis efeitos
causados pelo citado problema. Assim, o COCS fa@regado como centro de coordenacéo
geral. Ao alcancar pleno éxito naquele desafio, redibilidade auferida motivou os
integrantes do SISMC? a seguirem aperfeicoandcterga.

Em 2001, para prover um aplicativo de apoio ao SI8Moi instalado em todos
os centros de C2 o Sistema “MERCURIO”, utilizadtagdarinha do Brasil (MB), tendo sido
rebatizado como Sistema “JUPITER”. Entretanto, esultados ndo corresponderam ao
esperado em razdo das especificidades de cada Eonc2003, foi substituido pelo Sistema
“CARTA/SAGBD” (Sistema de Apresentacado Grafica en&ade Dados), também em uso a
época pela MB.

Os avancos do SISMC? acompanharam a evolucéo taievatie qualitativa dos
exercicios de operacbes combinadas realizados #r per 2002, proporcionando a
realimentacao técnica e operativa para o Sisteonadestramento dos seus operadores.

Atualmente, o SISMC? utiliza o Sistema de PlanejagmeOperacional Militar
(SIPLOM) como apoio a decisdo, em substituicio @ARTA/SAGBD”, atendendo aos
novos requisitos de funcionalidade do Sistema. tAuesa atual do SISMC2 é abordada na

secao 4.4, explicando como interagem 0S seus caniEs
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Apresentou-se acima como o SISMC2 prosperou amlalmgtempo, salientando
guestbes sistémicas. Entretanto, ndo basta apextas do aspecto técnico de um sistema,
pois 0 progresso nessa area deve ser respaldadobpivos, metas e procedimentos
previstos em documentos que padronizem e definagneoe como devemos explorar as

vantagens obtidas pelo emprego do C2.

4.3 A base legal e doutrinaria

A criacdo do MD, em 1999, renovou a motivacao gawsseguir nos esforgos
feitos até entdo pelo EMFA, tanto no desenvolvimemd SISMC2, como na pratica de
operacdes combinadas. Assim, na estrutura orgammedcdo MD, foi constituido o
Estado-Maior de Defesa (EMD), ao qual se subordifsbchefia de Comando e Controle,
reconhecendo a relevancia dessa atividade. O adarioiciativa contribuiu para alcangar
uma significativa evolucdo ndo somente no aspeatenmal, mas também doutrinario de C2.

Os aprimoramentos do SISMC?, resultantes do empmtegecursos tecnologicos
sofisticados e da atualizacdo dos procedimentos, déntribuido para elevar o nivel
operacional, constatado na prética dos exerci@osperacdes combinadas. A prioridade do
Sistema esta respaldada por ditames legais e neosiajue destacam a importancia do C2.

Documentos decorrentes da Politica de Defesa Naci®DN), aplicados ao
SISMC2?, foram produzidos e disseminados recentameuns em carater experimental,
como no caso da Doutrina Militar de Comando e @d&atrAssim, demonstra-se o esforco em
desenvolver a cultura e o emprego de C2 de macisgente e irreversivel, admitindo que o
processo evolutivo possa ser realimentado comcéasdiaprendidas, em especial aquelas
observadas na conduc¢éo dos exercicios de operamdésnadas.

A PDN é o documento condicionante de mais alto Innge formulacdo dos
preceitos de defesa do Estado brasileiro. Delavaterioutras publicacdes importantes,
hierarquizadas na forma de politicas, estratégibmjtrinas, diretrizes e manuais de
procedimentos. Ela afeta, direta ou indiretametati@as as expressdes do Poder Nacional.
Envolve tanto as atividades militares como as cias fixar objetivos e diretrizes que
orientam o preparo e o emprego da capacitacdonmecigo que concerne ao Poder Militar,
foi editada a Politica Militar de Defesa, incorpuita as atividades de C2 de forma coerente
com as orientagdes emanadas na PDN. Serdo abordadasblicacbes decorrentes e
diretamente afetas ao C2 e as operagBes combinadas.
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A PDN contempla o C2? e as opera¢cfes combinadasiasndiretrizes estratégicas,
que estabelecem como alcancar os objetivos da ®éfasional. No item 7.1 do referido
documento basilar, faz constar o seguinte: “apgégia capacidade de comando e controle e
do sistema de inteligéncia dos orgaos envolvidoDetesa Nacional’” e “incrementar a
interoperabilidade entre as Forgas Armadas, angdiaremprego combinado”.

A atividade de C2 é empregada tanto nas situacfesque o Brasil esteja
envolvido em conflito armado, como em circunstésmcaassificadas como crises. Na
Doutrina Militar de Defesa esta previsto que o @ede C2 do Comando Supremo (CC2CS),
orgao central do SISMC?, seja guarnecido pelo EMEawote uma crise, interligando-se com
os demais centros de C2 envolvidos, ndo havendmudisuidade no acompanhamento do
quadro politico-estratégico, caso a situacdo evp@a um confronto militar (BRASIL,
20074, p. 32).

A participacdo fundamental do C2 em operacdes auemlis esta evidenciada na
Doutrina Basica de Comando Combinado. Ao exerceornando Unico de uma operacao
envolvendo integrantes de mais de uma Forca Arnmdymando Combinado (CCBhE
composto por um Estado-Maior Combinado (EMC), gogspi uma secao especifica de C2
(6@ Secao — D6). As atribuicbes do Chefe da Seed€?ddo EMC sao descritas nessa
publicacéo, detalhando as respectivas tarefagpensabilidades (BRASIL, 2001a, p. 35).

A Politica para o Sistema Militar de Comando e @uef elaborada pelo MD,
constitui o documento referencial de maior relel@rmmara estabelecer as premissas que
regem a atividade de C2. A referida Politica teprapdsito de “[...] prover a base doutrinaria
e a orientacdo geral para o estabelecimento e @ofitamento dos Sistemas Militares de
Comando e Controle no ambito da Defesa NaciondRABIL, 2001c, p. 11).

No texto da Politica para o SISMC?, estdo previstedas que devem ser
buscadas, ressaltando-se: a integracédo de todmntes de C?; a qualificacdo dos recursos
humanos que operam esses centros; o desenvolvigersistemas, equipamentos e servigos
pertinentes ao C?; o aperfeicoamento do sistenzgpdi® a decisdo; e que 0s equipamentos de
comunicacdes contemplem aspectos de segurancaatudkzacado tecnologica, havendo
compatibilidade que permita a troca de informac@sdre as Forcas, em prol da
interoperabilidade (BRASIL, 2001c, p. 19). També&io slencadas as vinte e trés acdes que
devem ser executadas para o aprimoramento do SISBZ8dduzidas no ANEXO B.

%2 Comando de mais alto nivel com responsabiéidde cumprir determinada missdo e que ¢eréo
subordinados, quando necessario, elementos dedwaisna Forca Armada. Caracteriza-se pelo comando
Unico e pela existéncia de um Estado-Maior Commn{&RASIL, 2001a, p. 13).
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Decorrente da Politica, foi publicada, recentememteDoutrina Militar de
Comando e Controle, em versao experimental. A pramedicdo, de 2006, constitui um
marco para o desenvolvimento de entendimentos cenemire as Forcas Armadas,
notadamente ao agirem de forma combinada. Valeachstque nesse documento as
concepcOes de emprego de C? foram divididas enagipes combinadas, multinacionais e de
paz. Nesta ultima, o MD vem aplicando continuadamenC? na Missdo das Na¢des Unidas
para a Estabilizacdo no Haiti, mantendo um enlarengnente com as Forcas brasileiras
atuando naquele pais. No caso das operacOes roidhag, envolvendo forcas de distintos
estados, a complexidade do C2 é acentuada petasrdihis culturais, de procedimentos e de
sistemas e equipamentos de cada nacdo, além daquess interesses politicos e
estratégicos dos respectivos governos, que podediveegentes (BRASIL, 2006d, p. 35-40).

Outro documento recém-publicado € a Diretriz paanm@ndo e Controle em
Operagbes Combinadas, contendo regulamentacdes ptaaejamento das atividades de C2
e as orientacOes para a operacgéo dos centros de C2.

No final de 2006, foi publicado o Manual de Prooselitos de Comando e
Controle para Operacbes Combinadas, esmiucandotasp®rmativos para o emprego do
SISMCz.

As etapas para o progressivo aperfeicoamento dd@&$oram consubstanciadas
em outro documento importante, denominado Progradtea Desenvolvimento e de
Implementacdo do SISMC2 (PDI-SISMC?). Ao estabel@gremissas, tracar metas e ordenar
um cronograma de acdes, define o rumo a ser segaidD incrementar a capacidade de
emprego do C2. Para acompanhar e avaliar o atentbhndes parametros contidos no citado
Programa, foi criada a Comisséo para ImplantacaBieSISMC? (CISMC?), formada por
oficiais-generais das trés Forcas, sob a coorderdg&ubchefe de Comando e Controle do
Estado-Maior de Defesa (ASSIS FILHO, 2006, p. 53).

4.4 A estrutura atual do SISMCz2

O progresso do SISMC?, que ganhou novo impulso apbscao do MD, ocorreu
paralelamente aos distintos sistemas de C2? quaaexie existem em cada uma das Forcas.
Assim, ao mesmo tempo em que havia conhecimente sodfissunto no Brasil, possibilitando
a formacdo da massa critica inicial para essaatnei, surgia o desafio de como conciliar os

diferentes sistemas. A decisdo adotada para o ASdilGanter os sistemas proprios de C2
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de cada Forca, preservando as respectivas espais, concebendo um sistema que fosse
compativel com todos eles.

A integracdo entre os sistemas de C2 foi alcangeda desenvolvimento, no
CASNAV, do SIPLOM. Aléem de estar instalado em c&daca, o SIPLOM tambéem é
utilizado pelo CCbn, quando for ativado, permitiradplena ligacdo entre o CCbn e o EMD
durante a execucdo de uma operacdo combinadaersefmrater de exercicio ou em uma
situacdo real de crise ou de conflito. A Subchefea Comando e Controle do MD é
responsavel por prover apoio material e técniceimraxomo o adestramento do pessoal
envolvido na operacgéo do sistema de C2 empregddcC@bn.

O SIPLOM é capaz de proporcionar a ampliacdo daaiéncia situacional, o
incremento da velocidade do processo decisoOrioapearfeicoamento do controle da acéo
planejada. A conquista do desenvolvimento autocttm&IPLOM traduz a capacidade de
produzir tecnologia nacional, dominando totalmeaté&gica do programa empregado no
SISMCz.

Por forca de Lei Complementar, o emprego das FFfuendo for ativado um
CCbn, em situacdo de emprego real, ficara subaidirdiretamente ao Presidente da
Republica. Em caso de adestramento ou de partémpa@sileira em forcas de paz, o CChn
ficara subordinado ao Ministro da Defesa (BRASE99a).

Os niveis de C2 correspondem aos niveis de deciadguerra. No caso do
SISMC?, em situacao real de crise ou de conflitnaalo, o nivel politico é atribuido ao
Comandante Supremo, na pessoa do Presidente dbliRemido CDN. O nivel estratégico é
composto pelo CMD, Ministro da Defesa, Comandad#es For¢cas e EMD. Tratando-se de
exercicios para adestramento, o EMD também repeeseamivel politico. O nivel operacional
envolve os comandos operacionais, singulares owioawios, e os comandos de teatros de
operacdes. Por fim, no nivel tatico se situam agaf componentes dos comandos
operacionais, constituidas das forcas e unidadessyaerrestres e aéreas.

O Centro de Comando e Controle do Comando Supr&€@8CS), como 6rgao
central do SISMC?, operado pelo MD, esta interlggeabs demais centros, que estdo
representados na FIG. 4 do ANEXO A.

O Centro de Comando do Teatro de Operacfes Masiti@@TOM), empregado
pelo Comando de Operacdes Navais, utiliza o Sist&ARTA/SAGBD”. Nesse Centro, sdo
acompanhadas as forcas, os meios da MB e as embascaelecionadas, bem como

apresenta o quadro estratégico-operacional deeggemaritimo ou fluvial. O Sistema auxilia
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no planejamento, no processo de tomada de decis@&o a®ntrole da acao planejada das
operagfes navais, contando com um conjunto dersistde apoio a decisao (SAD).

O Exército possui o Centro de Comando e Controleaitea Terrestre (CC2FTer),
operado pelo Comando de Operacdes Terrestres (COT&R o recurso dsoftware“C2 em
Combate”, apoiando o emprego em campanha da FTengio dos sistemas operacionais de
combate relativos a manobra, inteligéncia, apoiofalp, defesa antiaérea, mobilidade,
contra-mobilidade, protecao e logistica (BRASILOZ24).

Na Forca Aérea Brasileira, existe o Centro de CalmanControle de Operacdes
Aéreas (CCCOA), empregado pelo Comando-Geral do(GX®MGAR), e o Centro de
Operacoes de Defesa Aérea (CODA), a servico do @dmale Defesa Aeroespacial
Brasileiro (COMDABRA), que esta permanentementgaaid e é responsavel pela defesa
aeroespacial do territorio nacional. Os dois Centsfio providos com o0 Sistema
“HERCULES”, que proporciona as fungdes de direcadeecontrole das acbes aéreas
(BRASIL, 2006a).

Existem, também, os centros de C2 que serédo estaded quando forem criados
0s comandos operacionais, sejam combinados oulaieguassim como os de forcas de paz,
como no caso atual do contingente brasileiro ndiHabs quais o aplicativo SIPLOM é
utilizado.

Por fim, pode haver a necessidade de integrar MGiScom centros de C2
estabelecidos em instituicbes governamentais 8, @®ndendo a circunstancias especiais. A
possibilidade de emprego dual, envolvendo-se emages como desastres ambientais,
ativacdo da defesa civil, agbes humanitarias eagpes de Garantia da Lei e da Ordem
(GLO), agrega valorizacdo do SISMC? e abre camipa@a novos investimentos. Como
exemplos praticos, cita-se a preparacao para e¢afreriBug do Milénio” e a coordenacao da
seguranca da Clpula América do Sul - Paises Aradmizada em Brasilia. No corrente ano,
o MD integra um Grupo Executivo Interministerialja finalidade é propor e acompanhar as
medidas emergenciais a serem adotadas no Planonti@@2ncia Brasileiro para a Pandemia
de Influenza, visando prevenir e controlar a pregedo virus no territério nacional
(ELKFURI, 2007). Durante a ativacdo do Plano, o &O€stara interligado as salas de
situacao dos Ministérios envolvidos (BRASIL, 2006i)

Um outro passo importante na atividade de C2 éserdmlvimento do Sistema
Tatico de Enlace de Dados (SISTED), que possitalitatroca agil de informacfes entre
plataformas distintas de duas ou mais Forcas, nmemeando a interoperabilidade no nivel

tatico (BRASIL, 2006c). Na fase inicial do projeforam elaborados os possiveis cenarios
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taticos interforcas, em uma visdo operacionalnteiedo as especificacdes a serem atendidas
pelo SISTED (ASSIS FILHO, 2005, p. 55).
A FIG. 5 do ANEXO A apresenta como esta estrutu@@®@ SMC2, mostrando o

relacionamento entre os centros de C2 e os regpsdistemas que os apoiam.

4.5 A importancia do Sistema de Comunica¢des Militarepor Satélite

Ao apresentar o SISMC?, demonstrou-se como foraegrados os sistemas de C2
das Forcas ao CC2CS, instalado no MD. Entretaat@, gue haja plena interligacéo entre eles
€ necessario prover enlaces confiaveis e segunas, pgrmitam o fluxo continuo das
informacdes que tramitam pela estrutura de comasthbelecida. Tal requisito é atendido,
primordialmente, pelo Sistema de Comunicacdes ddg por Satélite (SISCOMIS).

A origem do SISCOMIS data de 1985, como resultaglard estudo realizado no
entdo EMFA. O Sistema foi concebido para funcianaterruptamente, desde o periodo de
paz, de modo a nado sofrer solu¢do de continuida@sealar para uma situacéo de crise ou de
conflito. No principio, essas comunicacdes semiriao Comandante Supremo, ao Alto
Comando das Forgcas Armadas e as autoridades civisoderno Federal. A cobertura do
territdrio nacional foi feita por etapas, iniciangelas regides Sul e Sudeste. A partir de 2000,
o Sistema foi expandido para todo o Brasil, alcadgaas regides Norte e Centro-Oeste,
ampliando a sua capilaridade (BRASIL, 2003).

Operando nas freqliéncias das bandas X, C e Kudsende teste), o Sistema é
composto por Estacdes Terrenas Fixas (ETF), l@amdiz estrategicamente em centros
urbanos, que distribuem a informacao para outr@g@&ss, no ambito regional, com enlaces
por radio ou por fibra Gtica. Conta ainda com E#acTaticas Transportaveis (ETT) e
Estacbes Moveis Navais (EMN), que conferem moldidao Sistema, deslocando-se de
acordo com as demandas e as alteracdes no teatpedeoes.

O SISCOMIS empregé&ranspondersdedicados as Forcas e ao MD, que foram
instalados em dois satélites comerciais — BRASILS{Te B2 —, pertencentes a Empresa
Brasileira de Telecomunicaces (EMBRATEL), que hoontrolada por capital estrangeiro.
Por estarem no limite de suas vidas uteis (o Bdésativado em fevereiro de 2007), estdo
sendo substituidos pelos satélites STAR ONE C1,g€&2encentes a mesma empresa e que

continuardo a apoiar o SISCOMIS, contendo os meadas transpondersprivativos
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(GABRIELE, 2007). A desvantagem € o valor exprassiser pago por essa utiliza¢do, cuja
cobranga estava dispensada no contrato anterfierenée ao BRASILSAT.

A questdo crucial € que as comunicacdes militaresoasequentemente, a
estrutura de C2 nacional estd a mercé dos interedseempresa privada com controle
acionario do exterior, constituindo uma vulneralaitie estratégica. Existe a iniciativa de
desenvolver no Pais o projeto do Satélite Geoestago Brasileiro (SGB), que esta sob a
coordenacdo da Agéncia Espacial Brasileira. O amento inicial propde lancar trés
satélites nacionais até 2011, provendo a redur@lanecomendada para o Sistema
(PIETROLUONGO, 2006). Na verdade, o propésito oadjido SGB era atender somente a
compromissos com a Organizagdo Internacional deg@a Civil (ICAO), no sentido de
modernizar o controle do trafego aéreo no Brasit@&iormente, foram incorporadas outras
aplicacdes para o SGB, incluindo o apoio ao SISCRMI

No momento, ndo ha aporte de recursos suficiendes p projeto do SGB,
retardando o cronograma planejado, com a agravdeteue o Brasil precisa ocupar
tempestivamente as posicOes orbitais reservadasurentontexto de congestionamento
espacial, sob pena de ter que abdicar do direrffoqéra nacdo que o requeira.

Do ponto de vista estratégico, a concretizacdo petpo do SGB seria de
fundamental importancia para a soberania, garam@ncbntinuidade de funcionamento sob o
exclusivo controle do Estado brasileiro, além détaevque recursos vultosos sejam
transferidos para o exterior pelo pagamento doscesr de comunicacdes. O projeto podera
despertar o interesse de diversas instituicesigagble de empresas privadas (bancos,
navegacao, exportacao e midia), o que proporcia@neaigbilidade econémica.

Como beneficios adicionais, esse projeto traraniig® para a comunidade
cientifica brasileira, ampliara a capacitacdo t&myioa nacional e podera abrir novas
oportunidades no mercado externo, no fechado ctiggaises detentores do respectivo
conhecimento.

A despeito de ter inestimavel valor, o sistema a@®unicacdes para o SISMC?
nao deve depender exclusivamente do satélite, endmpa o canal ideal para seu emprego
efetivo, considerando as dimensdes e os diferemt@sientes operacionais do territorio
nacional. Na situacdo atual, existem recursosnalteos utilizando redes privadas virtuais
pela Internet, comunicacdes em ¥Fede de telefonia publica, a Intranet e os me®s

telecomunicacdes proprios das Forcas.

% Significa alta frequiéncia, ocupando a faixa daesp eletromagnético compreendida entre 3 e 30 MHz
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4.6 O emprego do SISMC? nas operagbes combinadas

No passado, era usual que os combates fossemdgsagatie forcas concentradas
e isoladas. Havia um peso maior depositado na ichgukec individual do comandante, ao
exercer uma lideranga inconteste, incitando atoxatagem dos soldados e aplicando o
principio da mas$4 com efetivos desproporcionais. Nos dias atuaisa dorma de atuar
cedeu espaco, paulatinamente, para a pratica ésscdes combinadas.

A realizacdo das operacdes combinadas se justitas éxitos obtidos nos
conflitos recentes, em que o planejamento é cé&rdda e a execucdo descentralizada. O
emprego de um conjunto integrado por parcelasfgigtivas de mais de uma forg¢a, reunindo
uma diversidade de sensores e de armas, calcadeemsm comum de colaboracdo e
consolidado por um treinamento intensivo, prodefeito de multiplicar o poder combatente.

Os desafios da guerra moderna exigem o constaat&empamento dos sistemas
de C2, coordenando o emprego de meios e de armasiaBao sincronizada, explorando as
capacidades de cada uma das forcas, em termossdeape de material, resulta em uma
sinergia favoravel ao sucesso da missdo. Entretgai@ que tal ocorra, a doutrina e 0s
procedimentos devem estar ajustados e o0s sistam@srkcessariamente compativeis.

Um efetivo sistema de C2 é vital para o planejameatpreparacdo e a execugao
das operacfes combinadas com sucesso. Aspectseclogi operacionais e de inteligéncia
dependem da atuacédo do C?, que tem a capacidaatgj®-los, permitindo ao comandante
exercer de fato o dominio sobre suas forcas.

As operacdes combinadas sao definidas como: “opesaempreendidas por
elementos ponderaveis de mais de uma Forca Armsmta,a responsabilidade de um
comando unico” (BRASIL, 2001a, p. 13). Para condagj deve ser constituido o CChbn.

Consciente da importancia das operacdes combinmsdasualidade, o MD vem
promovendo, desde 2002, sucessivos exerciciosugoaim o aperfeicoamento da doutrina de
emprego combinado das Forcas. Em todos eles, o @bH@mpenha funcbes nos niveis
politico e estratégico. Nessas oportunidades,zatge o C2 em condicOes realistas que
ajudam a avaliar os procedimentos operacionaisigtasmas. Assim, 0s adestramentos vém
ocorrendo em operacgdes que se repetem a cadamregigdes sequenciadas, imprimindo
aumento gradual de complexidade e inovando nasadémonstrando o desafio enfrentado

pelo SISMC2. As areas abrangidas pelos exerciéiowastas, superiores as de alguns paises

3 Aplicacdo de forcas superiores as do inimigo, emos de quantidade, qualidade e eficiéncia, enpamo
decisivo, no tempo devido, com capacidade parasiastesse esfor¢o, enquanto necessario.
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do mundo, realizando-se em diferentes regides @silBe com o revezamento de quem
assume o CCbn, pelo critério da natureza das dpesag do ambiente geografico onde elas
sdo conduzidas. Para exemplificar o estagio aldangpelas Forcas Armadas, sao
apresentados 0s mais recentes e importantes egsrcic

A Operacdo “LEAO II’ foi realizada nos Estados dagifio Sudeste,
principalmente no Espirito Santo. O adestramemtioaticomo propositos evacuar cidadaos
por meio de uma operacédo anfthiameacados por um pais em conflito, salvaguamizs b
recursos e contribuir para a manutencdo dos isesesacionais no exterior. O CCbn foi
exercido pelo Comando de Operagbes Navais, conrteipacdo de 5.000 militares que
atuaram numa area de 390 mil km2 (BRASIL, 2005b).

Na regido Amazonica, realizou-se a Operacdo “TIMBQ atuando na fronteira
brasileira dos Estados do Amazonas e do Acre, gbralo uma area de 416 mil km2. O
CCbn foi exercido pelo Comando Militar da Amazéniave por propdésitos a defesa da
soberania, a preservacao da integridade territat@lpatrimonio e dos interesses nacionais
relacionados com a Amazoénia e a intensificacaaelsepca do Estado (BRASIL, 2006h).

A Operacdo “MARACAJU IV” ocorreu na regiao litoramedesde o Estado de
Santa Catarina até o do Espirito Santo, priorizan@doea da bacia petrolifera de Campos e
portos e aeroportos selecionados como estratégiCom o proposito de proteger as
plataformas de prospeccdo no mar sob jurisdicacomae promoveu o adestramento de
defesa aérea, composta por interceptacfes aébedsrias antiaéreas posicionadas no litoral.
Na ocasido, o CCbn coube ao COMDABRA (BRASIL, 20069

No Teatro de OperacOes estabelecido na regidof@ubxecutada a Operagao
“PAMPA 1I". Considerada a maior operacdo combinagalizada na América Latina,
envolveu cerca de 10.000 militares e 60 estadosfemidas diversas organizacdes das trés
Forcas. Confrontando-se com tropas figurativas igas) a Operacdo teve como CCbn o
Comando Militar do Sul. Conduzida por planejamententralizado e execucgéo
descentralizada, requereu elevado grau de coor@erecle integracdo dos sistemas de Cz?,
gue foram essenciais para o sucesso da missdaaSemue, o referido exercicio € um novo
marco para a interoperabilidade entre as Forcag @R 2006b).

A Operacgao “JAURU III” foi realizada ao longo de290 km da fronteira oeste
brasileira, entre os Estados do Parana e do Matss@ido Sul. Ao intensificar a vigilancia na

fronteira e ao patrulhar os rios daquela regiaotrimiu para o combate aos ilicitos

% Operacdo militar desencadeada do mar, por forpa-tarefa anfibia, sobre litoral hostil ou pati@lmente
hostil (BRASIL, 2007b, p. 177).



48

transfronteiricos, além de ter prestado assisténpi@pulacdo com acdes humanitarias. Sob o
CCbn do Comando Militar do Oeste, contou com a@pacao de 6rgdos de inteligéncia, de

seguranca publica, de fiscaliza¢des sanitariantiaea e ambiental (BRASIL, 2006f).

4.7 O incremento da interoperabilidade nas operacdembinadas

As complexidades dos atuais teatros de operac@es;eearios que por vezes
contém areas urbanas, sobre as quais platafornfésticadas disparam armamentos
inteligentes e precisos, requer perfeita coordemacsincronismo para maximizar o potencial
das forcas envolvidas no combate. Além de uma iaudispecifica para esse emprego, faz-se
necessario exercitar o planejamento combinadonapar a conectividade das comunicacdes
e ter os propositos comuns identificados entregs$ participantes.

As Forcas Armadas brasileiras s&o instituicoes ositag por homens. Em
organizacdes envolvendo pessoas, ha a tendénoiprbeluzirem as convicgdes e os valores
peculiares nos individuos que as compdem, o quiaxpmo eles interpretam as diferentes
situagbes. Assim, as adaptagOes dos seus integraoteemprego de novos recursos
tecnoldgicos podem ser distintas.

Os paradigmas de cada Forca e de seus integrattes ieflexo dos ambientes
operacionais em que atuam, repercutindo, inclusieeescolha dos respectivos meios e
métodos que serdo utilizados no cumprimento dasasarPortanto, é fundamental que todos
os envolvidos participem do processo de planejasnasrhbinado.

As perspectivas abertas pela tecnologia aplicadz?aertamente contribuem para
o esforco de atingir patamares elevados de inteabpielade, transcendendo as diferencas
decorrentes dos ambientes operacionais de cadadamd&orcas envolvidas, conciliando,
assim, as maneiras particulares como estéo orglszaequipadas.

A publicacdo Glossario das Forcas Armadas, edimda2006, constitui um
avanco para o entrosamento das Forcas, disseminaomimeitos e terminologias com

significados padronizados. Ela define interopei@dde como:

Capacidade de forcas militares nacionais ou aliam@erarem, efetivamente, de
acordo com a estrutura de comando estabelecidexe@ucdo de uma missdo de
natureza estratégica ou tatica, de combate ouilayiem adestramento ou instrugao.
O desenvolvimento da interoperabilidade busca indéimo emprego de recursos
humanos e materiais, assim como aprimorar a deuti® emprego das Forgas
Armadas. Sdo o0s seguintes niveis de padronizagdompatibilidade,
intercambiabilidade e comunalidade (BRASIL, 2007.h140).
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Os niveis de padronizacdo mencionados estabelegea hierarquia, que
classifica como as partes do conjunto das forcamle@das se ajustam em prol da
interoperabilidade, em termos de sistemas, prosessloutrinas, procedimentos e
equipamentos. A compatibilidade requer apenas ggEsecomponentes tenham condicdes de
se harmonizar ou serem concilidveis. A intercaniliiitnle permite a substituicdo desses
elementos por outros que, embora ndo sejam iguaisafetardo o grau de operacionalidade
alcancado. Por fim, no topo da padronizacdo estédnaunalidade, em que todos esses
componentes sao idénticos.

No caso brasileiro, no estagio atual, adota-sargatibilidade, de tal maneira que
sdo preservadas as peculiaridades do sistema daspgétifico de cada uma das Forcas,
realizando as adaptacdes que possibilitam o empregminado delas. Assim, ndo foram
necessarias mudancas que produziriam consequérdasis, tanto nos procedimentos,
guanto nos equipamentos, racionalizando os recutsmoniveis. Na medida em que o
SISMC2 e as operag¢des combinadas continuem a seoaar, havera uma convergéncia no
sentido de elevar o nivel de padronizacao entFoBa=S.

Outro aspecto importante para a integracdo dasa&ok incrementar a
compatibilidade entre os distintos sistemas deligéecia, particularmente nos aspectos
relativos aos conhecimentos operacionais. O coitfartento de informacdes, ndo somente
sobre o oponente, mas também sobre outros dadsEnderiamento remaotb como imagens
e condicbes meteoroldgicas, agrega recurso valiasonducdo das operacoes.

O nivel de interoperabilidade, por representar wmceito subjetivo, requer um
modelo que possa calcular os indicadores compasgatidssim, a Doutrina Militar de
Comando e Controle estabelece cinco niveis deopeeabilidade, graduados de zero a
quatro, desde um sistema isolado até um sistenmarpknte conectado em rede (ambiente
global), respectivamente (BRASIL, 2006d, p. 33)l dréério se assemelha, resumidamente,
ao elaborado pelo Departamento de Defesa (DoD) Eldé, denominadolLevels of
Information Systems InteroperabilityLISI). O LISI, dedicado a interoperabilidade
tecnoldgica, refere-se aos mesmos cinco niveigitiesoa citada Doutrina. Entretanto, ele
destaca quatro atributos para mensurar a interoijdele em cada nivel, que séao:
procedimentos, avaliando as politicas de trocanftrmacfes entre sistemas; aplicagdes,

verificando o conjunto de aplicativos que permitanmanipulacdo, o processamento ou a

% Atividade que envolve o uso da radiacéo eletromtégmélo campo magnético e de propagacido aclstiea p
obter dados acerca de um objeto, area ou fenérpenaneio da analise de sinais e imagens adquipdos
dispositivos que ndo estdo em contato com o alestigado (BRASIL, 2007b, p. 236).
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troca de informagdes; infra-estrutura, incluindodware comunicacdes e redes disponiveis;
e dados, abordando protocolos, formatos e bancdadies. A inicial de cada atributo batiza o
método como “PAID” (CLARK; MOON, 2001).

A interoperabilidade nas operagcbes combinadas étargo, uma meta
fundamental a ser perseguida. Diversos aspectadveny o grau de entrosamento entre as
Forcas, mas enfocando o C?, ressalta-se: a forAwlde doutrina, pois ela repercute na forma
como € organizada a estrutura de comando, 0 moéegbvocesso decisorio e 0 emprego das
forcas; a questdo da linguagem especifica de cada,fcom suas tradicdes e culturas
proprias; os sistemas tipicos de como séo obtidggassadas as informagdes, no espectro da
inteligéncia; os equipamentos utilizados, com dgsarnos e confiabilidades diversificadas; e
o treinamento habitual, moldando a perfeita intg@pados componentes envolvidos.

Certamente, passos largos foram dados para apenfeiz desempenho do
SISMC?, no contexto da interoperabilidade. Na pedgsroferida para os alunos do Curso de
Politica e Estratégia Maritimas, realizada em 1éndeco de 2007, na Escola de Comando e
Estado-Maior do Exército, o Ministro da Defesaes#lbu esse aspecto, em consonancia com
a visao estratégica do MD e tendo como proposiemdar aos principios basicos das
operagBes combinadas que séo: uniformidade doud;ndidade de comando; coordenacao;
limite de responsabilidade; flexibilidade; conheeito reciproco; e liberdade de acédo
(SOUZA, 2007). Dentre outras iniciativas em prol idgeroperabilidade, além das citadas
anteriormente, destaca-se:

a) realizacdo de seminarios sobre operacbes combinad@s (o seminario

realizado em 2006 foi dedicado ao tema interopkdablie);

b) presenca de representantes das Forcas em simpdsioacionais sobre Cz?; e

c) criacdo de um grupo de trabalho, formado por iatetgs das Forcas e do MD,

que apresentara propostas para incrementar a petatnlidade nos niveis
estratégico e operacional do SISMC? (BRASIL, 2007c)
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5 CONCLUSOES

No mesmo compasso do avanco da tecnologia, a iaf@on circula com tal
rapidez e quantidade que implica na sua seletieidaecessaria para que o comandante possa
focalizar corretamente a conducdo das operacoes.dBVe atender aos atributos de
relevancia, tempestividade e precisdo para quen@dca superioridade de informagéo,
contribuindo para a vantagem competitiva sobre onepte. O valor da informacdo €
reconhecido por categorizar uma forma especificguera — a Gl —, cujo emprego é
compensador para um adversario de menor poder, endicbes assimétricas de
enfrentamento.

A informacao é insumo fundamental na atividade dea@licavel em importantes
setores da infra-estrutura de um estado. No camptannem que plataformas e armas
sofisticadas estdo atuando inclusive em cenaribsnos, o C2 é primordial, podendo
constituir o centro de gravidade dos envolvidos @m conflito, como objetivo a ser
considerado no planejamento de uma operacao. Madeasoperacdes combinadas modernas,
que requerem elevado nivel de interoperabilidadgapel do C2 é representado como
facilitador para a execugao bem-sucedida da missao.

Como uma forma de atuagdo sobre o C?, a Guerraodea@o e Controle é
vélida, na medida em que a dependéncia do C? plxm de informacdes é diretamente
proporcional ao grau de centralizacdo do contreléodcas. Sob o aspecto ofensivo, ao cegar
e emudecer o0 oponente, a acao induz o inimigo eabwdternativas que acabam por gerar
oportunidades a serem exploradas pelo atacantezineld as dificuldades causadas pela
friccdo e névoa da guerra.

O emprego adequado do C2 contribui para dissipéavaa da guerra, em beneficio
da consciéncia situacional. O funcionamento harosmndos componentes do C2 outorga a
chance de abreviar o ciclo decisério, antecipamders relagdo as iniciativas do adversério.
Portanto, ao incrementar a velocidade de comangossivel reduzir a duragdo dos embates
e, consequentemente, 0s custos e os desgastesflito.co

Ao serem desenvolvidas novas ferramentas para ociexe do comando,
decorrentes das inovagfes tecnologicas, estimutaemntinua revisdo da arte operacional.
Assim, é relevante o conceito de Comando pela Mjss@ que os integrantes da cadeia de
comando procedem de maneira descentralizada, €idateintencdes do comandante, o qual

permanece no controle da situacdo, em um ambiergatdosamento e de confianca mutua.
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No contexto dessa evolucdo tecnologica, ocorramsformacao produzida pela
Guerra Centrada em Redes, na qual se busca ailmcitorizacdo das acdes empreendidas
pelas forcas. Elas interpretam corretamente asigéés do comandante, propiciando a
unidade de esfor¢cos sem prejuizo da unidade denomm®&ssim, a integracdo coordenada
dos componentes do C2?, agindo de forma sincronjzamtestitui um fator multiplicador de
poder. Para alcancar tal estagio, deve-se obtemdnib da configuracdo do sistema e das
funcdes do processo de C2.

Ao conceber um sistema de C?, diversos requisgwerd ser atendidos, balizados
por parametros como interoperabilidade, confiabdil e flexibilidade. Em esséncia, ele deve
ser capaz de mostrar um quadro realista, tempestretevante para o decisor, contribuindo
para a formulacdo e a disseminacdo fidedigna d&sdi de acdo decorrentes. Por isso, €
importante que, ao desenvolver esse sistema, laligho ndo esteja a cargo exclusivo dos
técnicos, devendo-se contar com a participacdo wingefetivamente lida com a arte
operacional.

No que concerne ao processo de C?, o comandangeaglaliar o momento limite
em que a acao produzira o efeito desejado, comasiderque o tempo disponivel e o grau de
incerteza estdo em "pratos opostos da balan¢caddetjou seja, necessita-se de mais tempo
para reduzir as incertezas. Uma das formas de apainesse sentimento é por meio da
pratica continuada.

Os treinamentos e as simulacdes possibilitam extramaximo dos recursos
disponiveis, bem como avaliar as vulnerabilidades dependéncia desse sistema. Vale
ressaltar que os fatores humanos e organizaciorfhism no seu desempenho. Portanto, a
tecnologia ndo é recurso suficiente para isenfaarticipacdo humana. A intuicdo, o senso
comum e a criatividade reforcam a autenticidadarttado comando.

O comandante, como ser humano, é susceptivel ansainds, refletindo sua
condicdo fisica e emocional. Aliada a personalidadgos proprios valores, somam-se as
bagagens de vivéncias pessoais e profissionais) assno os paradigmas da organizacéo a
que pertence. Essas caracteristicas sao importgrdes entender a ingeréncia do
comportamento nos processos de tomada de deciséo.

No combate, influenciado pelos aspectos acimacsaleconvive com incertezas
e riscos, requerendo a habilidade de improviscagiledade de raciocinio. Ele deve refletir
sobre os pontos de vista dos assessores, evitaruusigionar refratario a qualquer alteracéo
do plano original, por conviccdes cristalizadascampreender que o grau dos riscos

assumidos deve guardar coeréncia com o real vatooljetivos a conquistar.
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Ao tratar do caso brasileiro, ratifica-se a valac&o do emprego do C2 nas
operacdes combinadas, para as quais foi desenealvBISMC?2. Essencial para a conducgao
exitosa de exercicios complexos, promove a inteatjledlade entre as Forcas Armadas.
Empregado em situacdes de crise ou de conflitosterSa também comprovou sua validade
no atendimento de outros cenarios, envolvendo, ep@mplo, catastrofes e pandemias
nacionais, com qualidade dual, demonstrando aliledde e a utilidade para o Brasil.

Em paralelo a esse esfor¢o, o arcabouco legal teigkmio do SISMC2 vem sendo
atualizado, sendo que alguns documentos recentas feditados em carater experimental,
submetendo-os a prova do tempo e das licdbes agemndbara que tenham a maturidade
almejada.

Sob o aspecto técnico, coordenado pelo MD, a esérato SISMC? respeitou as
especificidades de cada Forca, inclusive quantonéiruidade dos respectivos sistemas de
C2, adotando a postura racional de torna-los cdrgatcom o SIPLOM, sem significativas
mudancas de programas e de equipamentos. A opeata¢di’LOM e o desenvolvimento do
SISTED, cuja concepc¢ao do programa € nacional,ipaop a ampliacdo da consciéncia
situacional, favorecendo o processo decisorio entrale da acdo planejada. Essa estrutura
requer enlaces de comunicagfes seguras e confiaveis

Para que haja plena conectividade do SISMC?, adegpara as dimensdes e as
particularidades regionais do territorio nacior&@ljmperativo contar com o SISCOMIS.
Entretanto, por depender de satélites controladosmppresas privadas de capital estrangeiro,
reside uma vulnerabilidade estratégica. Assim,eimpnte que seja retomado o projeto do
SGB, sob pena de se perder a oportunidade de opopades reservadas no espaco e de
conquistar o conhecimento, em prol da soberaniastiado brasileiro.

Focalizando o uso préatico do SISMC2, o MD vem mzaldo, desde 2002,
sucessivos exercicios de operacdes combinadaeigpando a coordenacéo e o sincronismo
no emprego de meios, em que o desempenho do Sistéatar importante para a sinergia
dos componentes envolvidos e para elevar o nivielteeperabilidade das Forcas.

O desenvolvimento do SISMC?, aplicado as operagdewinadas brasileiras, tem
sido notavel, mas ainda ha muito que percorrersiderando todos os aspectos abordados ao
longo deste texto, é necessério prosseguir na fagéo de metas que orientem o trabalho em
beneficio do emprego de C2 nas operacbes combiradasinteroperabilidade das Forgas.
Assim sendo, este autor sugere adotar ou inteasdigbes, tais como:

a) aperfeicoar a doutrina, revisando e validando asiai@ntos publicados com a

realimentacao oriunda das ligbes aprendidas nasieias realizados;
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b) investir em recursos humanos e em ciéncia e tegagl@aproveitando a
formagdo em C2 existente no Instituto Militar degBnharia (IME) e no
Instituto Tecnoldgico da Aeronautica (ITA), e emda integrantes das Forcas
para eventos internacionais sobre o tema;

c) acompanhar o desenvolvimento de sistemas de @8, emilitares, incluindo
projetos nacionais e estrangeiros, produzindo noenbecimentos;

d) ampliar o conhecimento da atividade de C2 nos nmesadémicos militares;

e) difundir a pratica de operacéo dos sistemas degpgcialmente o SIPLOM e
o SISTED, empregando programas tutoriais para ailifsiracdo dos
operadores;

f) promover exercicios e simulacbes com o maximo désreo, testando as
vulnerabilidades, redundancias e contingénciasgtasmas de Cz;

g) atualizar as versbes dos aplicativos em uso, conasna@apacidades e
desenvolver sistemas de apoio a decisao e ao ataesjo combinado;

h) adotar sistemas de seguranca criptogréafica, diéicagéio digital e de correio
eletrbnico comuns as Forcas; e

I) padronizar a formatacdo de dados e empregtiwarelivre e sistemas de
padrdes abertos, gerando capacitacdo de pessaalependéncia técnica
externa.

Ao analisar conceitos, agregar juizo de valor enfdar sugestdes, este texto

contribui para o aprimoramento do SISMC? e a diagfp de conhecimentos sobre C2, como

finalidades precipuas a que se propde o autor.
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ANEXO B - Orientacdes gerais da Politica para o SISMC?

1.1 As acgOes abaixo citadas consubstanciam neadssidjlobais para o funcionamento do
Sistema Militar de Comando e Controle, devenddmsplementadas de maneira progressiva,
aproveitando-se dos sistemas atualmente existentes:

a. desenvolver a doutrina comum de Comando e Qentro

b. estabelecer ligacdo de voz, dados e imagem gueitp a integracdo entre os Centros de
Comando e Controle do Sistema Militar de ComanGomtrole;

c. realizar exercicios e simulacfes para adestjaakficar o pessoal envolvido em atividades
de Comando e Controle, bem como contribuir panarion@ramento da doutrina
correspondente;

d. estabelecer metodologia que permita a avaliap@&oacional dos sistemas de Comando e
Controle;

e. estabelecer a interligacdo e a interoperabgiéadre os Centros de Comando e Controle do
Sistema Militar de Comando e Controle, com capa&dte redundancia;

f. assegurar o fluxo de informacdes em tempo neiees Centros de Comando e Controle
do Sistema Militar de Comando e Controle;

g. estabelecer um banco de dados para atendercassitades do Sistema Militar de
Comando e Controle, definindo previamente os tgmslados de interesse do Estado-
Maior de Defesa,;

h. harmonizar conceitos, definicdes, procedimertdsrmatacdo de dados concernentes as
atividades de Comando e Controle;

i. estabelecer a seguranca orgéanica dos CentrG®mando e Controle e a seguranca logica
do Sistema Militar de Comando e Controle;

j. incentivar, junto as Forcas Armadas, a adocaprdgramas que visem a qualificacdo e a
habilitacdo de recursos humanos para o desenvaitanmde projetos e para o exercicio de
cargos e funcoes, relacionados com o Comando edlant

k. promover agOes que estimulem maior conhecimelds assuntos relacionados ao
Comando e Controle e, quando for o caso, a pernsan@&o aproveitamento de pessoal
qualificado no exercicio das atividades afins;

l. incentivar, em instituicbes de ensino superi@rgelaboracdo de teses, monografias e

trabalhos voltados para a atividade de Comandongr&e;
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m. buscar acesso as informacdes cientificas e ltagicas no setor de Comando e Controle,
fomentando o intercambio com outras Forcas Armadastituicoes de ensino e de pesquisa,
no Pais e no exterior;

n. divulgar, no ambito das Forcas Armadas, os confemtos doutrinarios e tecnologicos de
Comando e Controle obtidos em operacdes, curstdgi@s, conferéncias, simpdsios e
semindrios realizados no Brasil ou no exterior;

0. estimular a realizacdo de estudos conjuntosidesa solucdo de problemas de Comando e
Controle comuns as Forcas Armadas;

p. estimular as empresas e 0s 0rgaos de ensinGqrligE nacionais a participarem da
pesquisa e do desenvolvimento de sistemas, equipasnelispositivos e servigos vinculados,
aplicaveis ao Comando e Controle;

g. introduzir, sempre que possivel, clausulas gaatacao, de transferéncia tecnolégica e

de seguranca nos contratos de aquisicdo de maiaride prestacao de servigos relacionados
ao Comando e Controle;

r. buscar o desenvolvimento de normas técnicasreqigsitos operacionais em beneficio do
continuo aprimoramento do Sistema Militar de Comvamontrole;

s. qualificar, homologar e cadastrar empresas capacidade para desenvolver ou fabricar
sistemas, equipamentos, produtos e servicos desstedo Sistema Militar de Comando e
Controle;

t. buscar a diversificacdo das fontes de conhedonterecnolégico, em beneficio dos futuros
aprimoramentos do Sistema Militar de Comando e 1Gtt

u. promover as acdes necessarias para a garargegdeanca das informacdes nas empresas
gue participam de programas com as Forcas Armatlsanados ao comando e controle;

v. estabelecer as necessidades de apoio ao Sidliter de Comando e Controle,
considerando o emprego de Forcas em operacOesatidinais; e

x. adotar, para os Sistemas de ComunicacOes Maitde cada uma das Forcas Armadas,
equipamentos que, além de outros requisitos, pemmdt troca segura de mensagens com 0s

correspondentes das demais Forcas.
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APENDICE A — Roteiro da entrevista

Roteiro da entrevista semi-estruturada, realizadas2é de abril de 2007, com o
Contra-Almirante (FN) Jorge Mendes Bentinho, Subzhde Comando e Controle do
Estado-Maior de Defesa (Ministério da Defesa), angdforam apresentadas as seguintes
perguntas:

a) Qual a retrospectiva historica da atividade deando e controle (C2) nas

operacdes combinadas brasileiras e como tem ew@luid

b) Quais sdo as perspectivas para o desenvolvimengpamoramento do C2?

c) Como esta estruturado o SISMC?2?

d) De que forma foi empregado o C2 nos principais @giEs de operacdes

combinadas?

e) Quais as licbes aprendidas e as melhorias a serplamentadas?

f) Como séo integrados os sistemas de C? das tréasRor¢

g) Como o C2 contribui para a interoperabilidade dasc& em operacdes

combinadas?

h) Que ferramentas existem para apoiar o processsdlechno SISMC2?

i) Quais os recursos de comunicacfes e de apresentcd®narios que

interagem com o SISMC?2?

j) Qual o papel do SISCOMIS e como € empregado?

k) S&o realizados adestramentos para treinar opegdoregplanos contingentes

de recursos alternativos de C2? E quanto aos desjsexistem adestramentos

simulando situa¢des de crise ou de conflito?
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APENDICE B — Roteiro da entrevista

Roteiro da entrevista semi-estruturada, realizada28 maio de 2007, com o

Capitdo-de-Mar-e-Guerra Luiz Roberto Gabriele, Emgmdo da Divisdo de Comunicacdes e

Tecnologia da Informacdo do Estado-Maior da Armaalaguem foram apresentadas as

seguintes perguntas:

a)
b)

c)
d)

e)

f)

Algum dos satélites BRASILSAT B1 e B2 ja dsta de operacéo?

Algum dos satélites BRASILSAT C1 e C2 ja estd enerapdo? Caso
afirmativo, foi a partir de quando?

Além da banda X, existe algum satélite operanddaadas C e Ku?

O projeto do Satélite Geoestacionario BrasileilGB$esta sob a coordenacéo
da Agéncia Espacial Brasileira?

Qual a previsdo para o langamento do primeiro SGB?

Qual a condigéo atual da reserva para a ocupacéspago do SGB?
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APENDICE C — Roteiro da entrevista

Roteiro da entrevista semi-estruturada, realizad®28 de maio de 2007, com o
Contra-Almirante (FN) José Henrique Salvi Elkfulipmandante da Tropa de Refor¢co do
Corpo de Fuzileiros Navais, tendo exercido o calg®@ubchefe de Comando e Controle do
Ministério da Defesa até dezembro de 2006, a quemanf apresentadas as seguintes

perguntas:

a) Quais sao os principais problemas na integracasidteamas de C2 das Forcas
no SISMC?2?

b) Como se pode avaliar realisticamente o nivel deaperabilidade, no ambito
de C2, alcancado nas operacdes combinadas braseir

c) Qual a dificuldade, do ponto de vista da perceggimana, em absorver as
informacgdes fornecidas pelo SIPLOM?

d) De que forma é possivel aumentar a capacitacdgedassos humanos e de
Ciéncia e Tecnologia (C&T) no SISMC?2?

e) Quais as perspectivas para incrementar a padréoizdeg equipamentos e de
procedimentos no SISMC2?

f) Além do emprego especifico do SISMC? nas operagiibtares, em quais

outras situacdes esse Sistema pode ser utilizadeeretficio do Brasil?



