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RESUMO

Este trabalho pretende evidenciar vulnerabilidades potenciais em sistemas ciber-fisicos em
uso nos meios operativos de superficie da MB e, em seguida, propor uma forma de reducdo
dessas mesmas vulnerabilidades. Para isso analisa uma série de incidentes em sistemas ciber-
fisicos que foram desencadeados por agdes iniciadas no meio cibernético, e acabaram por
gerar variados efeitos cinéticos nos respectivos processos fisicos sob seu controle. Sua
relevancia deriva da auséncia, no presente momento, de qualquer ferramenta sistémica na MB
capaz de minimizar os efeitos indesejados de acdes adversas contra os sistemas ciber-fisicos
em uso nos meios operativos de superficie. Na pesquisa bibliografica sdo revisados os
conceitos e praticas, relacionadas a protecdo de sistemas ciber-fisicos, ja publicados em
diversas normas internacionais para sistemas de controle industriais. A partir disso, propde-se
utilizd-los numa estrutura que servird para incrementar a protecao de sistemas deste tipo,
atualmente empregados nos meios operativos de superficie existentes na Marinha. Esta
estrutura serd formada por meio de um programa de implantacdo baseado nos conceitos e
praticas revisados e em procedimentos ja consolidados na Marinha e aplicdveis neste novo
dominio. As solucdes apresentadas indicam um caminho para a questdo da protecao dos
sistemas ciber-fisicos empregados nos meios operativos da Marinha, melhorando a sua
protecdo e gerando uma visdao de mais alto nivel dos riscos ao cumprimento das missoes.

Palavras-chave: sistemas ciber-fisicos, cibernética, defesa cibernética, sistemas de controle
industriais.



ABSTRACT

This work aims to highlight potential vulnerabilities in cyber-physical systems in use in the
Brazilian Navy surface ships and then propose a way of reducing these same vulnerabilities.
For this it analysis a series of incidents in cyber-physical systems that were triggered by
actions initiated in the cyber environment, and have generated various kinetic effects on their
physical processes under their control. Its relevance stems from the lack, at present, of any
systemic tool in Brazilian Navy able to minimize the unwanted effects of adverse actions
against cyber-physical systems in use in the operating surface means. In the literature are
reviewed the concepts and practices related to the protection of cyber-physical systems,
already published in several international standards for industrial control systems. From this,
it is proposed to use them in a structure that will serve to enhance the protection of this type
of systems currently used in surface ships in the navy. This structure is formed by an
implementation program based on concepts and revised practices and procedures already
established in the Navy and applicable in this new domain. The solutions indicate a path to the
issue of protection of cyber-physical systems used in surface ships, improving their protection
and creating a vision of higher level of risk to the discharge of their duties.

Keywords: cyber-physical systems, cyber, cyber defense, industrial control systems.
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1 INTRODUCAO

Sistemas ciber-fisicos (SCF) sdo sistemas em que ocorre a integragdo de computagio e
processos fisicos (LEE, 2008). Em termos gerais, esses sistemas servem para supervisionar e
controlar processos fisicos. Eles sdo compostos por:

a) sensores de aquisi¢do de dados, que observam o processo;

b) computadores embarcados, que perfazem o controle; e

c) atuadores, que executam as agdes de controle.

Assim, o sistema ciber-fisico ¢ um sistema de malha fechada de sensores e atuadores
em rede, em que os dados coletados pelos sensores sdo enviados aos controladores que
ajustam a operagao do sistema por meio dos atuadores.

O uso de SCF ¢ crescente, seja devido ao desempenho que ele pode prover, ou pela
possibilidade de redugdo de pessoal necessario para a execucdo de um conjunto de tarefas,
reducdo essa decorrente da automagdo provida por um SCF. Olhando-se para a Marinha do
Brasil, um exemplo tipico de SCF s3o os sistemas de armas empregados em navios de
superficie, como os das Fragatas da Classe Niter6i e da Corveta Barroso. Além dos sistemas
de armas, outros podem ser listados como o Sistema de Controle e Monitora¢ao da Propulsao
e Auxiliares das Fragatas da Classe Niteroi (SCMPA), desenvolvido pelo Centro Tecnologico
da Marinha em Sao Paulo (CTMSP).

Um ataque a este tipo de sistema pode resultar em diferentes efeitos, desde a parada do
sistema fisico, deixando-o indisponivel, at¢ mesmo o seu controle por um agente adverso,
onde este agente passa a controlar o respectivo processo fisico. Segundo Loukas (2015, p. 12)
“um ataque ciber-fisico € uma brecha de seguranga no ciberespago que afeta um espaco fisico

de modo adverso”. Seguindo essa definicdo, o ataque a um SCF envolve uma agdo ndo



autorizada no espago cibernético, aproveitando-se de uma brecha de seguranga, que tera como
consequéncia um efeito no espago fisico. Essa brecha na seguranca significa o
comprometimento de um ou mais dos objetivos da seguranga da informagdo, que sdo:
confidencialidade, integridade e disponibilidade (CONKLIN; WHITE, 2014).

Além do crescente uso de sistemas ciber-fisicos em navios, € a consequente
dependéncia deles no emprego destes meios, ao longo do seu ciclo de vida, esses sistemas
sofrem um aumento na probabilidade de possuirem alguma vulnerabilidade. Este aumento
decorre principalmente de dois aspectos. O primeiro ¢ o emprego de tecnologias, seja
software ou hardware, cada vez mais difundidas no mercado para o desenvolvimento dos
sistemas ciber-fisicos. Isso traz a reboque um conjunto de ferramentas de exploragao e ataque
ja existentes, bem como facilita a implantacio de um laboratério que permita o
desenvolvimento de artefatos maliciosos contra esta infraestrutura. Além disso, a lista de
vulnerabilidades ja conhecidas para estes componentes de software e hardware também passa
a ser imediatamente possivel de ser empregada. Em segundo ¢ o software que permeia esses
sistemas pois, em alguns casos, esse software ¢ derivado de uma linha de produto de software'.
Este ¢ o caso do Sistema de Controle Tatico (SICONTA) empregado nas Fragatas da Classe
Niter6i modernizada (SICONTA Mk II), na Corveta Barroso (SICONTA Mk III) e no NAe
Sao Paulo (SICONTA Mk IV). Numa linha de produto de software, uma vulnerabilidade num
componente de software pode acarretar uma vulnerabilidade que também seja comum a todos
os itens da linha, ou seja, no caso do SICONTA todas as versdes podem possuir uma mesma
vulnerabilidade desde que eles utilizem um mesmo componente de software.

Ao longo do ciclo de vida, um meio pode ter alguns sistemas removidos, outros

1 Uma linha de produto de software é um conjunto de sistemas que usam software intensivamente,

compartilhando um conjunto de caracteristicas comuns e gerenciadas, que satisfazem as necessidades de um
segmento particular de mercado ou missdo, ¢ que sdo desenvolvidos a partir de um conjunto comum de ativos
(CLEMENTS; NORTHROP, 2001).
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substituidos ou mesmo receber novos sistemas. Uma substitui¢gdo ou o recebimento de um
novo sistema pode trazer consigo novas vulnerabilidades decorrentes das tecnologias que
compdem esse sistema, como uma antena de comunica¢do por satélite. Ao ser instalada esta
antena, ela vira com todo o mecanismo de controle de seu fabricante e a respectiva interface
de controle, seja ela por hardware ou por software. Numa rapida consulta a sitios de
fabricantes dessas antenas, pode-se observar algumas das funcionalidades providas para
facilitar a sua opera¢do, como por exemplo?: “O sistema tem excelente software remoto,
permitindo que a antena seja monitorada e controlada por meio do protocolo internet a partir
de qualquer computador na rede do navio ou mesmo, se necessdrio, a partir de um
computador com acesso a rede do navio em terra.”. O texto acima descreve a interface
homem-maquina de software, executada num computador, para uma antena de comunicagao
por satélite nas bandas Ku, Ka e X. A possibilidade de controlar a antena de dentro ou de fora
do navio por meio do protocolo internet ja aumenta o risco deste equipamento sofrer agdes
maliciosas.

Cabe ressaltar que ataques a sistemas com tecnologia proprietaria tendem a ser mais
dificeis pois alguns componentes, sejam de software ou hardware, podem ser de uso pouco
comum. Entretanto, a convergéncia de tecnologias ja consagradas e de ampla difusdo no
mercado e o seu respectivo uso nestes mesmos componentes reduz esse grau de dificuldade.

A motivacdo deste estudo decorre da alta dependéncia entre SCF e um meio operativo.
Como visto acima, os sistemas ciber-fisicos empregados em meios operativos sao uma parte
essencial na relacdo entre o meio e o respectivo desempenho. Com o passar do tempo, estes
sistemas tendem a ser mais vulneraveis e, por isso, sua seguran¢a deve ser planejada e

executada permanentemente. Atualmente, no ambito da MB, estes sistemas nao possuem uma

2 Orbit VSAT Antennas. Sitio localizado em: http://www.marinesatellitesystems.com/index.php?
page id=811#511, Acesso em: 30 Jul. 2016.


http://www.marinesatellitesystems.com/index.php?page_id=811#511
http://www.marinesatellitesystems.com/index.php?page_id=811#511
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politica dedicada para a sua seguranca. As medidas de seguranga, atualmente em vigor, na
MB tem como principal norma a Doutrina de Tecnologia da Informa¢do da Marinha (EMA-
416). Esta norma trata dos objetivos da seguranca da informagdo, com aplicagdo direta nos
sistemas de Tecnologia da Informagdo, e deixa de considerar os seus efeitos nos processos
fisicos relacionados aos sistemas ciber-fisicos.

Um outro aspecto interessante a destacar ¢ o efeito desejado de acdes no dominio
cibernético definidos tanto na Doutrina Militar de Defesa Cibernética (MD31-M-07) quanto
na Doutrina Bésica da Marinha (EMA-305). Em ambas as normas, as agdes de guerra
cibernética tém efeito no nivel informacional e respectivos sistemas de informacao, € nao
consideram que estas agdes também poderiam ter efeitos diretamente no nivel de processos
fisicos. Vé-se que ainda ndo esta amadurecida a visdo da cibernética para possiveis efeitos
cinéticos, além do nivel informacional previsto e, consequentemente, isso afeta a percepgao
de que os SCF das forcas amigas também devem ser protegidos.

Desse modo, o objetivo principal desse trabalho ¢ gerar e apresentar uma estrutura que
aprimore a seguranca de SCF existentes na MB, em especial, naqueles sistemas utilizados nos
meios operativos de superficie atualmente incorporados e em uso. O principal aspecto desta
estrutura serdo as atividades a serem desenvolvidas e uma abordagem para a implantacao das
atividades, sem tratar da estrutura organizacional na MB que se responsabilizard por estas
atividades.

Nesse sentido, o restante deste trabalho estd organizado da seguinte forma. No
Capitulo 2 sdo descritos alguns casos reais de ataques a SCF, que alertam para a real
possibilidade de situagdes andlogas nos meios operativos de superficie da MB. No Capitulo 3
sdo tratados a fundamentacdo de seguranga para SCF e respectivos trabalhos que visam

promover a seguranca destes sistemas. No Capitulo 4 ¢ apresentada a estrutura proposta.



Finalmente, no Capitulo 5 sdo discutidas a aplicacdo desta estrutura e trabalhos futuros.

12
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2 VALIDACAO EM CASOS REAIS

A tecnologia de SCF tem sido empregada por um amplo espectro de setores industriais e
foram projetados para terem efeitos nos processos fisicos, ou seja, efeitos cinéticos. Esses
sistemas podem ser encontrados em inimeras areas, por exemplo, na distribui¢do e geragao de
energia, controle ambiental, avidnica, automdveis, instrumentagao, controle de infraestruturas,
manufatura e sistemas de defesa. Infelizmente, como outras tecnologias baseadas na
informacao, muitos SCF foram originalmente projetados com pouca ou nenhuma seguranga,
ou mesmo apos o reconhecimento dessa falta, nenhuma seguranga foi adicionada. Desse
modo, a seguranca de muitos destes sistemas se baseia na ocultacdo do sistema em si, em vez
da seguranga ter sido desenvolvida dentro do processo de projeto (APPLEGATE, 2013).

Em principio, estas vulnerabilidades apontadas poderiam ser consideradas potenciais,
ou seja, com capacidade de serem exploradas. Porém, nos dias de hoje, ja ha casos que tiram
proveito dessas vulnerabilidades e os efeitos sdo os mais diversos possiveis. Desse modo, a
motivagdo para tratd-las assume uma prioridade elevada em especial quando se observa o
estado dos SCF hoje empregados na MB.

Para se contrapor a isso, uma série de medidas foram descritas com o proposito de
aumentar a seguranca desses sistemas. Aqui, seguranca ¢ entendida como a unido de trés
macroatividades que sdo: prevencao, deteccdo e resposta. Segundo Conklin e White (2014),
por muito tempo o foco da seguranga foi na prevencao, assumindo que, se € possivel prevenir
que alguém tenha acesso a um sistema, entdo ele esta seguro. Entretanto, com o passar do
tempo, foi visto que, ndo importa o quanto se consiga prevenir o acesso a um sistema, basta
haver uma violagdo a0 mesmo que esta hipdtese assumida se torna falsa. Assim, ¢ preciso

agregar aos métodos de prevengdo os mecanismos que indiquem quando eles falharem, de



14

modo a permitir que os meios para se resolver o problema possam ser adequadamente
empregados. Logo, adaptando-se de Conklin ¢ White (2014), a segurancga para sistemas de
informacao pode ser vista como a seguinte equacao operacional:
Seguran¢a = Preveng¢do + (Detecg¢do + Resposta)

Cada técnica de seguranca ou tecnologia aplicada a seguranca pode ser vista em um dos
elementos da equagdo operacional dada acima.

Este capitulo mostra casos reais de ataques a SCF. A Secdo 2.1 revisa uma série de
ataques a SCF com efeitos cinéticos, seja em ambiente controlado ou em ambiente
operacional, que validam esse tipo de ataque, e na Se¢do 2.2, ¢ feita uma andlise desses

ataques perante os meios considerados neste estudo.

2.1 Validacao dos efeitos cinéticos

Os ataques cibernéticos sdo frequentemente ataques ndo-violentos e nao-cinéticos,
sem efeitos fisicos. Entretanto hd uma grande probabilidade de ataques cibernéticos serem
usados para se conseguir efeitos cinéticos por meio dos SCF. Esses tipos de ataques foram
validados em ambiente de laboratorio, através da experimentagdo, € também no ambiente real,
empregados por agentes maliciosos para sabotar dispositivos fisicos.

A seguir sera revisada uma série de ataques ja efetuados e descritos na literatura. Essa
lista de ataques esta dividida em trés grupos. No primeiro serdo tratados os ataques feitos em
ambiente controlado, mas empregando métodos e itens reais. No segundo, os ataques listados
foram efetuados no ambiente real e desencadeados por atores maliciosos com o intuito de
causar algum dano ou prejuizo decorrente dos efeitos cinéticos da agdo. No terceiro e ultimo
serd descrito um ataque de cunho operacional e, possivelmente, financiado por governos de

paises e perpetrado por agentes interestatais.
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Projeto Aurora (MESERVE, 2007) — O Department of Homeland Security (DHS), um
orgdo governamental dos Estados Unidos da América, conduziu um experimento para mostrar
que um ataque cibernético pode destruir componentes fisicos de um equipamento pertencente
a rede de geracdo de energia elétrica daquele pais, mais especificamente um diesel gerador de
energia elétrica de 2 MW. No experimento os pesquisadores, por meio de uma agdo
cibernética, abriram e fecharam os disjuntores do gerador fora de sincronia, para maximizar o
estresse decorrente da variagdo de carga. Ao final, essas variagdes geraram vibragdes tao
intensas que o gerador foi perdendo uma série de suas partes, causando um dano catastrofico
em trés minutos.

Os resultados do experimento alarmaram o governo norte-americano e a industria
elétrica sobre o que poderia acontecer se um tal ataque fosse realizado numa escala maior e a
geradores em uso na rede de geracao de energia elétrica.

O experimento mostra que, caso um agente malicioso consiga chegar no sistema de
controle ele poderia ter o controle virtual da abertura fisica e fechamento de dispositivos de
protecao associados, contribuindo para uma condigao igual ao experimento.

Apesar de o projeto deste gerador considerar uma série de segurangas, a situacao
descrita no experimento nao foi prevista e por isso, esse risco nao foi mitigado, apesar de ser
possivel fazé-lo por meios de equipamentos adicionais, como um Dispositivo de Isolamento
de Equipamento Rotativo’.

Assim a aquisi¢cdo e uso de novos equipamentos de geragao de energia, e também para
propulsdo, devem ser avaliados do ponto de vista cibernético para serem tomadas as medidas

necessarias a sua protecao a estes novos riscos.

3 What You Need to Know (and Don’t) About the AURORA Vulnerability. Disponivel em:

<http://www.powermag.com/what-you-need-to-know-and-dont-about-the-aurora-vulnerability/?pagenum=3>.
Acesso em: 30 Jul. 2016.
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Implantes Médicos (GREENEMEIER, 2008) — Em 2008, pesquisadores da Escola de
Medicina Beth Israel Deaconess, em Boston, da Universidade de Massachusetts Amherst e da
Universidade de Washington em Seattle levantaram uma série de alertas sobre as
vulnerabilidades que implantes cardiacos, em especial o marca-passo, possuiam a ataques
cibernéticos e as respectivas consequéncias. Nessa investigacdo foi mostrado que um implante
cardiaco: a) ¢ potencialmente susceptivel a ataques maliciosos que violam a privacidade das
informacdes do paciente e da telemetria médica; e b) podem sofrer alteragdo maliciosa da
integridade das informagdes ou do estado, incluindo os dados do paciente e configuragdes da
terapia para quando e como os choques sdo administrados.

A funcionalidade de comunicagdo sem fio com o implante ¢ importante, para permitir
ajustes até entdo dificeis de serem realizados, mas traz como consequéncia as vulnerabilidades
apresentadas. Desse modo, a cada nova utilidade inserida num equipamento, cabe avaliar os
riscos que ela trard, por meio de uma avaliacao de riscos sistematica.

Carro Comercial (SCHNEIDER, 2015) — Em julho de 2015, dois pesquisadores de
seguranca, Charlie Miller e Chris Valasek, foram capazes de controlar, por meio de uma
conexao sem fio, um carro do modelo Jeep Cherokee estando o carro em movimento. Essa
conexao sem fio era provida por meio da funcionalidade “wi-fi” e também por uma conexao
baseada em telefonia celular, ambas disponibilizadas pela central multimidia do carro.

A entrada, a partir da central multimidia, foi conseguida por meio de forca bruta na
obtencdo da senha dessa central. Os pesquisadores reduziram as possibilidades de
combinacdes de senha, devido a descoberta de uma fraqueza no método de geracao de senhas
empregado pela central multimidia. Inicialmente os pesquisadores tomaram o controle do
sistema de entretenimento provido pela central multimidia e do limpador de para-brisas. Em

seguida, eles conseguiram controlar o ar condicionado, desativar o acelerador — inibindo os
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comandos do motorista via pedal do carro — e acionar os freios do carro.

No exemplo, fica claro que a interligacdo da central multimidia aos componentes de
controle principais do carro, sem a devida protecdo, permitiu aos pesquisadores atuar nos
movimentos do carro. O aumento da conectividade externa do veiculo, por meio da central
multimidia com uma rede de dados sem fio, e da conectividade interna do veiculo, devido a
interligacdo da central multimidia com os controles do veiculo, implica em adotar novas
abordagens para reduzir os riscos a seguranca decorrentes. Uma dessas abordagens ¢ defesa
em profundidade®, que aumenta a prevencdo e nio se limita a tratar apenas as exposi¢oes
Obvias, mas também as vulnerabilidades de segunda ordem que se tornam visiveis apenas por
meio de ligagdes entre varios componentes do sistema.

Apos esses trés exemplos experimentais, serdo descritas agdes efetuadas por pessoas
maliciosas, com o intuito de causar algum prejuizo, de forma deliberada, a partir dos efeitos
cinéticos decorrentes destas acoes.

Sistema de Aguas e Esgoto na Australia (CRAWFORD, 2006) — Em janeiro de 2000,
um ex-empregado da firma Maroochy Sistema de Servicos de Agua, localizada em
Queensland, Australia, foi o responsavel pelo vazamento de milhdes de litros de esgoto nos
cursos de adgua, jardins de hotéis e canais ao redor do suburbio de Sunshine Coast.

Inicialmente, os funciondrios da empresa pensavam que se tratava de um mau
funcionamento dos sistemas de bombeamento. Porém, esses mesmos funcionarios, num dia de
manuten¢do, perceberam que apds reprogramarem os sistemas de bombeamento, esse era
alterado. Apos contratar uma firma de detetives e contatar a policia sobre o ocorrido, o ex-
empregado foi capturado pela policia e, com ele, encontraram um computador portatil do qual

ele enviava os comandos para o sistema supervisor da companhia de esgotos, comprovando a

4 Um mecanismo de seguranga em camadas que minimiza o impacto de uma falha nos demais componentes.
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sua a¢ao maliciosa.

Os danos causados pelo ataque a firma Maroochy levaram os especialistas a concluirem
que o projeto nao possuia protegdo cibernética ou politicas de seguranga cibernética em vigor.
Possivelmente, o mais importante foi o contato com um ente externo sem as devidas medidas
adequadas de seguranga pessoal.

O conhecimento especializado do ex-empregado o transformou numa ameaga interna,
pois ele sabia como se conectar as estagcdes de bombeamento e compreendia os procedimentos
envolvidos na gestdo do SCF de controle de 4guas residuais daquela empresa.

Sinais de Transito em Los Angeles, EUA (BERNSTEIN, BLANKSTEIN, 2007) —
Em agosto de 2006, dois engenheiros invadiram o sistema de semaforos de Los Angeles, EUA
e escolheram uma série de cruzamentos, de grande movimento, para alterar o tempo de
duracdo dos sinais. Essa alteragdo consistia no aumento do tempo de sinal vermelho nas vias
de maior fluxo e no aumento do tempo de sinal verde nas vias de menor fluxo. Como
consequéncia foram causados grandes congestionamentos na cidade, em especial na chegada
do aeroporto. A alteracdo na dura¢do do semaforo foi feita de modo a ndo permitir que outros
pudessem altera-la, ou seja, a empresa de trafego ndo conseguia reprogramar os semaforos.

Um dos dois engenheiros se fez passar por um alto funcionario da empresa de controle
de trafego e conseguiu entrar da rede de computadores. A partir dai, ele obteve os codigos
necessarios para desbloquear os computadores que controlavam seméaforos.

Embora ndo tenha ocorrido acidentes entre veiculos atribuidos a esse incidente e,
portanto, nenhum dano fisico ou ferimentos, ele poderia facilmente resultar em efeitos
cinéticos. Basta imaginar, num cruzamento, os semaforos abertos para todas as vias
simultaneamente.

A possibilidade de acesso externo as redes da empresa de controle de trafego acrescido
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do conhecimento especifico dos agentes maliciosos, permitiu que os mesmos fizessem todas
as alteragdes por eles desejadas, concretizando a sabotagem ao sistema.

Alto Forno na Alemanha (COBB, 2015) — Em dezembro de 2014, o Escritorio Federal
Alemao para a Seguranca da Informagao (BSI) revelou, por meio de um relatério, um ataque
cibernético a uma usina de ago que resultou em grandes danos ao alto forno. De acordo com
esse relatorio, o ataque usou engenharia social e técnicas de “spear-phishing™” para convencer
o destinatdrio das mensagens a abrir um anexo malicioso ou visitar um site malicioso em que
um codigo malicioso (“malware”) era baixado para o seu computador. Uma vez obtido o
controle de uma maquina da rede pelos atacantes, eles foram capazes de explorar outros ativos
da rede e chegar aos componentes industriais conectados a rede de produgdo da usina. Isso
ocasionou falhas em partes da planta e um alto-forno ndo pode ser desligado corretamente.

Embora ndo explicitamente declarado no relatorio, pode-se inferir que o atacante era
alguém de dentro ou um profundo conhecedor da empresa e das respectivas redes. A conexdo
da rede corporativa com a rede da planta de fabricacdo deu a oportunidade ao invasor e
danificar os sistemas. Se esse tipo de ligacdo for necessario, deve-se tomar medidas de
prevencdo para se evitar o acesso, bem como as respectivas medidas para a detec¢do de um
acesso desse tipo. Uma arquitetura adequada permite aos analistas de seguranga limitar o
acesso, identificar movimentos suspeitos numa rede de computadores e coletar os dados
necessarios a uma detecgdo, seja ela imediata ou num momento posterior.

Apos esses exemplos, tanto os experimentais como os utilizados por pessoas maliciosas,

sera descrito um dos mais famosos, se ndo o mais famoso, ataque cibernético de efeitos

5 “Spear-phishing” € um tipo de engenharia social no qual um individuo tenta obter informagdes sensiveis de um

usudrio, como senhas, dados financeiros e outros dados pessoais, se fazendo passar por uma pessoa ou entidade
confiavel enviando uma comunicacdo eletronica ou mensagem oficial a esse usuario. Os usuarios destinatarios
sdo pertencentes a grupos especificos, possuindo algo em comum como pertencer a um mesmo departamento
numa empresa (CONKLIN; WHITE, 2014).
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cinéticos que se tem conhecimento confirmado.

Usina de Enriquecimento de Uranio no Ira (FALCO, 2012) — Em 2010, comegaram a
surgir na midia as historias de um novo worm que ainda ndo havia sido descrito. Um worm de
computador ¢ um programa de computador malicioso que tenta penetrar redes e sistemas de
computadores. Quando ele consegue entrar o worm se replica, a fim de se espalhar para outros

computadores (CONKLIN; WHITE, 2014).

Esse worm fez uso de seis vulnerabilidades, tanto do sistema operacional quanto de
aplicacdes, até entdo desconhecidas da comunidade de seguranga, também denominadas zero-
day ou dia-zero®, e foi descoberto em 17 de junho de 2010 por uma firma de seguranca da

Bielorussia.

O Stuxnet era capaz de se propagar por meio da porta USB, da rede de computadores e
de vulnerabilidades do sistema operacional Windows em diversas versoes desse. Ele foi o
primeiro artefato malicioso a incluir um mecanismo de acesso privilegiado a Controladores
Logicos Programéaveis (CLP). Foi por meio desse acesso privilegiado que o Stuxnet causou os
efeitos que levaram a destruicao das instalagdes. Ele alterava a frequéncia dos conversores
entre 1410Hz, depois 2Hz e 1064Hz enquanto mascarava os dados para o sistema de controle,
ou seja, tudo parecia dentro da normalidade. Essa variagdo de frequéncia causou o estresse
mecanico das centrifugas levando-as a falha e comprometendo a qualidade do uranio

enriquecido.

Quanto as a¢des de mitigacdo, a maneira mais eficaz de prevenir que o worm Stuxnet se

espalhe ¢ fazer o uso de defesa baseadas em zonas, como descritos em normas como a [EC-

6 Uma vulnerabilidade é denominada de zero-day ou “dia-zero” porque uma vez que ela se torne conhecida, o

autor do software tem zero dias para planejar ¢ anunciar um plano de mitigacdo contra a exploragdo da
vulnerabilidade.
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624437, Esse conceito separa uma rede de computadores em areas seguras €, entre as areas sio
instalados firewalls® com regras para bloquear protocolos desnecessarios ou suspeitos.
Entretanto, o Stuxnet cuidadosamente também empregava protocolos usados pelo software
executado nas maquinas e o bloqueio de um destes protocolos, também bloquearia a
comunicacao e, consequentemente o funcionamento normal. Nesse caso, uma solu¢cao melhor
seria instalar firewalls pessoais em cada maquina para permitir apenas que processos

selecionados possam enviar dados por meio dos protocolos indicados.

O Stuxnet foi cuidadosamente desenvolvido e ¢ um malware especificamente orientado,
com a intengdo de, sutilmente, causar dano significativo numa infra-estrutura chave
(BRIGHT, 2010). O ataque efetuado por meio do “malware” Stuxnet, contra a usina de
enriquecimento de uranio de Natanz, no Ird em 2010, serve como exemplo operacional do uso
de armas cibernéticas cinéticas e, seu sucesso, pode ter dado inicio a uma nova corrida
armamentista, ou melhor, ciber-armamentista entre os programas de desenvolvimento de

guerra cibernética dos Estados.

2.2 Consideragoes

Os ataques revisados anteriormente ilustram que os efeitos cinéticos sdo uma ameaga
valida e crivel. Considerando os sistemas hoje empregados na MB, a possibilidade de que

essas vulnerabilidades ocorram e que ameacas facam uso delas s6 aumenta com o tempo.

O projeto AURORA mostra que os equipamentos de geracdo de energia, €

consequentemente, os motores de combustdo associados precisam ter o seu risco avaliado do

7 Esta norma sera abordada no Capitulo 3.
8 Um firewall é um dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica de

seguranca a um determinado ponto da rede.
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ponto de vista cibernético. Novos mecanismos de controle, agora empregando sistemas
cibernéticos, podem apresentar novas vulnerabilidades até entdo inexistentes e que precisam
ser avaliadas a fim de serem tratadas adequadamente. Para a MB, isso tem relagdo direta nos
futuros motores e turbinas de propulsdo, motores e geradores de energia, e respectivos

mecanismos de controle.

Apesar de o experimento do implante médico mostrar vulnerabilidades que afetam
apenas a pessoa que o usa, sem demonstrar um efeito cinético, pessoas chaves da organizagao
ndo podem estar submetidas a este risco de maneira desnecessaria. Assim, além do implante

em si, cabe uma avaliagdo de risco de acordo com a pessoa que o recebera.

As ligdes decorrentes do experimento com o carro, 0 que permitiu um controle elevado
do mesmo, e do controle de trafego em Los Angeles, mostram que o aumento da
conectividade de sistemas bem como a sua integragdo com demais componentes internos deve
ser acompanhada de uma avaliagdo de riscos sistematica, bem como do emprego de principios
de seguranca ja consagrados. A conectividade abre brechas que vao além do contato fisico
com o carro ou sistema de trafego, ou seja, ele pode ser explorado a distancia, e a integracao
sem a devida protecdo, traz novas vulnerabilidades, como o controle de pontos criticos do

automovel.

Nesse sentido, pode-se identificar alguns possiveis pontos a serem tratados na MB. Com
a introducdo do canal satélite para comunicacdo de dados, os navios no mar podem empregar
esse canal para a troca de dados entre sistemas, devido a ampla cobertura provida por este
canal bem como pela sua capacidade. Esses sistemas podem estar localizados num outro
navio ou num o6rgao de terra e, devido ao necessario dos dados que podem ser trafegados,

como o posicionamento dos meios no mar, essa troca de dados deve ser protegida a fim de
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evitar a possibilidade de que usuarios que nao tenham a necessidade de conhecer ou o

respectivo grau de sigilo venham a entrar em contato com esses dados.

Num futuro breve, o submarino convencional € os novos navios dispordo de sistemas de
gestdo da plataforma com alta integracao entre os diversos subsistemas componentes do meio.
Essa integracdo de SCF deverd ser cuidadosamente planejada, do ponto de vista da seguranca,

desde o projeto até as demais etapas ao longo do ciclo de vida®.

Os exemplos do alto forno na Alemanha e do Stuxnet, mostram que as redes de controle
precisam de protecdo intra-rede e inter-rede. As ligacdes da rede de um SCF com a rede
administrativa devem ter seu risco avaliado e as devidas a¢des tomadas para se mitigar os

riscos identificados.

Trazendo para os dias de hoje, ao longo do ciclo de vida, novos componentes sao
adicionados a SCF ja existentes e, considerando que estes componentes utilizam cada vez
mais tecnologia de uso comum, ou seja, nao-proprietarias, eles podem trazer as respectivas
vulnerabilidades, sejam de software ou hardware, utilizadas na sua producao bem como criar
novas vulnerabilidades que podem ser exploradas com um maior grau de facilidade. Por
exemplo, um sistema de armas cujo barramento de dados utilize uma tecnologia de uso
comercial e que, ao longo do tempo, receba um novo componente ao seu barramento para
coletar dados relacionados a sua manutengdo quando, esse componente ¢ baseado num

computador pessoal executando uma distribuicdo Linux como sistema operacional.

Cada vez mais os equipamentos de propulsdo e geragao de energia se apoiardo em SCF
para o seu controle e difusdo de informagdes. A complexidade desses mesmos equipamentos

pode levar a dependéncia de manutengdo de terceiros, que terdo acesso privilegiado aos SCF

9 Planejar a seguranga desde o projeto é muito importante pois permitira solugdes que deixam ser possiveis

depois da construcgdo, sendo uma area importante a ser tratada em trabalhos futuros.



24

responsaveis pelo controle do equipamento o que leva a necessidade de uma politica de
contrata¢do de pessoal para executar este tipo de manutengio '°. Como ilustrado no caso do
Sistema de Aguas e Esgoto na Austrélia, sera necessario gerar uma politica de pessoal voltada
para terceiros, envolvidos na manutencao destes itens devido aos riscos que podem ser

1dentificados.

Por fim, vé-se que a MB esta exposta a inimeros dos riscos ja identificados e relatados
na literatura e o impacto dos mesmos pode afetar a disponibilidade dos meios, bem como o

seu efetivo emprego e desempenho nas diferentes tarefas.

10 A seguranga de pessoal é um dos controles de seguranca empregados para tratar o risco e compreende

aspectos de selegdo, treinamento, transferéncia e encerramento. Ela corresponde a uma importante area da
seguranca e ¢ recomendada para trabalhos futuros.
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3 FUNDAMENTOS DE SEGURANCA PARA SISTEMAS CIBER-

FiSICOS

Inicialmente, os SCF tinham pouca semelhanca com os sistemas de tecnologia da
informacdo (TI) tradicionais pois, em geral, SCF foram sistemas isolados que executavam
protocolos de controle e comunicacdo proprietarios, utilizando hardware e software
especializados. Fisicamente, os componentes dos SCF foram posicionados em areas com

seguranga fisica e os componentes ndo foram conectados a redes ou sistemas de TIL.

Nos dias atuais, ha uma ampla disponibilidade de dispositivos de baixo custo
empregando o Protocolo Internet (IP) e que agora estdo substituindo as solu¢des proprietarias
antes utilizadas no SCF, o que aumenta a possibilidade de vulnerabilidades de seguranca
cibernética e incidentes. Além disso, os SCF estdo adotando solugdes de TI para permitir a
conexdo aos sistemas de negocios corporativos € a capacidade de acesso remoto, e estdo
sendo projetados e implementados utilizando-se de computadores, sistemas operacionais e
protocolos de rede padrdo da industria. Dessa forma, os SCF estdo comecando a possuir
similaridades com os sistemas de TI. Essa integragdo prové novos recursos de TI, mas leva a
um decréscimo significativo no isolamento de um SCF do mundo exterior, criando uma maior
necessidade de proteger esses sistemas. Aliado a esse quadro, hd um crescente uso de redes
sem fio colocando alguns SCF em maior risco pois permite que adversarios possam acessa-lo
a alguma distancia, sem ter acesso fisico direto ao equipamento. Enquanto as solugdes de
seguranga foram projetadas para lidar com essas questdes em sistemas de TI tipicos,
precaucdes especiais devem ser tomadas quando da introdugdo dessas mesmas solucdes aos

ambientes de SCF.
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Apesar dessas caracteristicas semelhantes a sistemas de TI tradicionais, que vieram a se
incorporar ao longo do tempo, os SCF também tém caracteristicas que os diferem desses
sistemas. Muitas dessas distingdes decorrem da l6gica de execucao que, num SCF, possui um
efeito direto sobre o mundo fisico. Essas caracteristicas podem acarretar num risco
significativo para a saude, seguranca de vidas, danos graves ao ambiente e, no caso de SCF
em meios operativos, no seu emprego e desempenho. Os SCF possuem requisitos de
desempenho e confiabilidade singulares e, muitas vezes, os objetivos de seguranca e

eficiéncia podem entrar em conflito com a seguranga e a operacao desses mesmos sistemas.

Para lidar com isso, algumas normas ja foram publicadas ao longo do tempo para
fornecer orientagdes sobre como proteger alguns tipos de SCF. Mais especificamente, dentro
dessa categoria de sistemas, as normas visam os Sistemas de Controle Industrial (ICS), os
Sistema de Supervisao e Aquisicdo de Dados (SCADA), os Sistemas de Controle Distribuido

(DCS) e outras configuragoes de sistemas de controle, tais como as que incorporam CLP.

Segundo a norma IEC 61131, um CLP ¢ uma solugdo proprietaria de hardware e
software para aquisicado de dados e controle de processos. O CLP ¢ um computador digital
industrial que foi refor¢ado e adaptado para o controle de processos de manufatura, linhas de
montagem, dispositivos robdticos ou qualquer atividade que necessite da facilidade de

programacao, de alta confiabilidade e de um processo de diagndstico de falhas.

Apesar das especificidades desses sistemas com relagdo ao fim a que se destinam como
manufatura, distribuicdo de dgua ou controle de motores, os componentes empregados na sua
implementacdo e respectiva programagao — software — tém forte similaridade com os SCF
utilizados em meios operativos de superficie, como o controle da propulsao executado pelo

SCAMPA. Assim, serao revistas as normas publicadas que tratam da seguranca de SCF para
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se extrair os aspectos aplicdveis aos sistemas objeto deste trabalho. As duas principais normas

existentes na literatura, com o titulo traduzido, sdo:

a) Guia para Seguranca de Sistemas de Controle Industrial — NIST Special Publication 800-82

Revision 2! ; e
b) Padrdes de Seguranga em Automagio Industrial e Sistemas de Controle — ISA/IEC 624432,

Ambas as normas sdo extensas € cobrem detalhes de especificagcdes, projetos e
protocolos, descendo até o nivel da informagao que trafega nesse tipo de sistema, ou seja, um
nivel técnico. A norma NIST 800-82 ¢ editada pelo National Institute of Standards and
Technology (NIST) do Departamento de Comércio dos Estados Unidos da Ameérica. Ja a
norma ISA/IEC 62443 ¢ editada pela International Electrotechnical Commission (IEC), uma
organizacao de padrdes internacionais que prepara e publica padrdes internacionais para todas
as tecnologias elétricas, eletronicas e afins, sendo a Associacdo Brasileira de Normas

Técnicas (ABNT) um membro dessa organizagao.

Considerando uma organizacdo como a MB, e aderente a sua estrutura organizacional
hoje vigente, este trabalho tratara de aspectos relacionados a uma estrutura para o
gerenciamento da seguranga de sistemas ciber-fisicos, a partir de uma visdo de mais alto
nivel. Desse ponto de vista, a estrutura poderd ser instanciada e especializada nos meios
operativos, quando deverdo ser empregados detalhes mais técnicos também previstos nessas

normas € em outras mais especializadas.

A seguir serdo revistos os principais conceitos a serem considerados nesta estrutura. Na

Secdo 3.1 ¢ feita uma comparagdo entre a seguranca de SCF e sistemas de TI. Em seguida, a

11 do original: Guide for Industrial Control Systems Security.
12 do original: Security for Industrial Automation and Control Systems.
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Secdo 3.2 trata dos conceitos de gerenciamento de riscos € na Se¢do 3.3 sdo trazidos os
controles de seguranga para tratar esses riscos. Na Secdo 3.4 sdo descritas as especificidades
dos SCF. A Secdo 3.5 combina os conceitos das sec¢des anteriores e descreve o
desenvolvimento de um programa de seguranca para SCF. Por fim, a Sec¢do 3.6 faz as

consideragdes sobre como desenvolver esse programa no ambito da MB.

3.1 Comparagao entre a Protecao de SCF e de Sistemas de TI

Um SCF controla o mundo fisico enquanto sistemas de TI gerenciam dados. As
caracteristicas que o diferem incluem os riscos e prioridades, como o risco a vida humana, o
meio ambiente e as questdes financeiras, decorrentes de perdas numa produgdo fabril ou
industrial. A partir da norma NIST-SP-800-82, pode-se destacar uma série de aspectos

comparativos entre SCF e sistemas de TI que serdo destacados a seguir.

Em geral, SCF possuem requisitos de desempenho e sdo sistemas de tempo real criticos,
quando o prazo para execu¢ao de uma tarefa ndo pode ser violado. Alguns sistemas requerem
respostas deterministicas, confiaveis € nem sempre com alta taxa de transferéncia. Em
contraste, sistemas de TI requerem alta taxa de transferéncia e sdo mais resistentes a algum
nivel de atraso. Em alguns SCF, o tempo de resposta a interagdes humanas pode ser critico e,

em geral, sdo desenvolvidos em sistemas operacionais de tempo real.

Muitos dos processos controlados por SCF sdo de natureza continua ao longo do tempo
e interrupcdes inesperadas ndo sao aceitaveis. Os requisitos de disponibilidade em SCF sao
elevados e sua parada e reinicializagdo comprometem o meio fisico em que atuam. Por isso
nesses sistemas sao encontrados componentes redundantes, em geral em execucao paralela,

para prover continuidade de funcionamento mesmo na falha do componente principal.
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As preocupacdes primarias dos dados em sistemas de TI sdo a confidencialidade e a
integridade. Para SCF sdo seguranca da vida humana, perda de equipamento, perda de
produtos e produgdo, tolerdncia a falha para prevenir danos e aderéncia as normas de
seguranca. Desse modo os requisitos para o gerenciamento de riscos sdo diferentes, € o
pessoal que opera, mantém e protege um SCF deve entender a relacdo entre protecao do

sistema e a seguran¢a do meio fisico.

Alguns dos componentes de um SCF sdo os responsaveis pelo efetivo controle dos
processos fisicos. As interagdes desse sistema com o mundo fisico podem ser bem complexas
e as suas consequéncias se manifestam como eventos fisicos. O entendimento dos efeitos
desses eventos pode requerer a comunicagdo entre os especialistas do dominio fisico e dos

mecanismos de controle.

O sistema operacional e as redes de controle de um SCF sdo bem diferentes dos
respectivos componentes no ambito da TI, requerendo outras habilidades, experiéncia e
maturidade para a sua operacdo. Em geral, as redes de controle ndo sdo operadas por
profissionais de TI e sim por engenheiros de controle, e essas diferencas devem ser

consideradas, com o risco de consequéncias desastrosas.

A caracteristica de trabalhar em tempo real e com dispositivos de capacidade de
processamento variavel tornam os SCF um tipo de sistema com recursos restritos, € por isso
ndo permitem incorporar algumas capacidades de seguranca existentes em sistemas de TI. Por
exemplo, encriptagdo, registro de erros (logging) e protecao de senhas. O uso indiscriminado
de capacidades de TI em SCF pode comprometer os requisitos de tempo e disponibilidade e

pode nao ser possivel atualizar os dispositivos de um SCF para apresentarem tais capacidades.

Os protocolos de comunicagao empregados em dispositivos de um SCF sdo diferentes
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dos empregados em sistemas de TI, sendo em geral proprietarios ou atendendo a protocolos

muito especificos.

A geréncia de mudancgas € importante para manter a integridade de um sistema, seja ele
de TI ou um SCF. Um software desatualizado representa uma das maiores vulnerabilidades a
um sistema. Para um sistema de TI, as atualizagdes sao aplicadas em tempo habil e seguindo
alguma politica e procedimentos de seguranca. Para SCF essas atualizagdes nem sempre
podem ser feitas em tempo habil, pois elas precisam ser testadas tanto pelo fabricante do
produto como pelo usudrio final da aplicagdo de controle. Adicionalmente, o agendamento de
uma atualizagdo pode precisar ser feito com antecedéncia a fim ndo comprometer o processo
fisico devido a uma parada. Uma outra particularidade ¢ que alguns produtos podem utilizar
um software sem manutengdo do fabricante, por ter sido descontinuado, e por isso sem

possibilidade de corre¢dao de alguma vulnerabilidade descoberta.

A assisténcia técnica em sistemas de TI permite diversas modalidades de prestacao de
servico. Para SCF em geral a assisténcia técnica ¢ feita por apenas um provedor, que pode nao
dispor de solugdes variadas para o servico. Além disso, solucdes de seguranca de terceiros
podem nao ser permitidas devido a licenga de uso e acordos de servico, e a perda da
assisténcia pode ocorrer caso um produto de terceiro seja instalado sem a anuéncia ou

conhecimento do vendedor.

O tempo de vida de um componente de TI tipico ¢ da ordem de 3 a 5 anos, podendo ser
menor devido a rapida evolugao tecnologica. Para SCF onde a tecnologia € desenvolvida para
atender a requisitos bem especificos de uso e implementacao, o tempo de vida dos itens pode

ser da ordem de 10 a 15 anos.

Muitos dos componentes de TI e alguns de SCF sao localizados nos respectivos locais
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de negocio, sendo acessiveis fisicamente, mesmo que por meio de transporte. Locais remotos
podem ser empregados como instalacdes de reserva (backup). Ja em alguns SCF, seus
componentes podem estar distribuidos, em locais remotos e isolados. Além da distancia, estes
componentes podem ter que considerar as medidas de seguranca ambiental e fisicas

necessarias para poderem operar nesses ambientes.

3.2 Gerenciamento de Riscos

As organizagdes gerenciam o seu risco diariamente para cumprirem os seus objetivos de
negdcio. Elas devem desenvolver um processo de gerenciamento de riscos que pode ser
descrito, de maneira simplificada, como um processo de tomada de decisdo, em que: ¢
determinado o que pode ocorrer ao negdcio, avaliado o impacto caso venha a ocorrer e
decidido o que podera ser feito para controlar esse impacto e responder a ele. Os principais
conceitos dessa area a serem utilizados neste trabalho seguirdo as defini¢des encontradas em
Conklin e White (2014). Segundo os autores, risco ¢ a possibilidade de sofrer uma perda ou
prejuizo. O gerenciamento de risco ¢ o processo completo de tomada de decisdo de
identificar ameacas e vulnerabilidades e seus potenciais impactos, determinar o custo para
mitigar tais eventos, e decidir quais as agdes de melhor custo beneficio para controlar esses
riscos. A ameaca ¢ qualquer circunstancia ou evento com o potencial de causar dano a um
ativo. Um ativo ¢ uma entidade sobre o qual alguém, ou organizacao, estabelece um valor. A
vulnerabilidade ¢ a caracteristica de um ativo que pode ser explorada por uma ameaga para
causar um dano. O impacto ¢ a perda em decorréncia da exploragdo, por uma ameaca, de uma
vulnerabilidade. A avaliacio de risco ou analise de risco ¢ o processo de analisar um

ambiente para identificar os riscos (ameacas e vulnerabilidades), e determinar o impacto de
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um evento (de modo qualitativo ou quantitativo) que possa afetar um negocio ou projeto. Um
controle de seguranca ¢ uma medida tomada para detectar, prevenir ou mitigar o risco

associado a uma ameaca.

AVALIACAO PROPRIETARIO
prové requer
CONFIANCA ¢
nas
N CONTRAMEDIDAS
’ Controles de Seguranga
el
_ g
para reduzir [
=
m
w E
RISCO >
nos
AMEACAS — ATIVOS

d3o origem a

AGENTES MALICIOSOS

Figura 1: Conceitos de alto nivel e relagoes entre si (adaptado da norma ISO/IEC 15408).

Segundo a norma ISO/IEC 15408, que trata sobre a Avaliacdo de Seguranca de
Tecnologia da Informagao, estes conceitos podem ser vistos e relacionados como ilustrado na
Figura 1. A seta no lado direito indica que novos agentes, ameagas ou vulnerabilidades,
realimentam o processo de avaliagdo, pois agora este processo devera considerar estas novas
ameacas, incorporando-as. A seguranga trata da protecdo de ativos. Os proprietarios desses
ativos devem identificar seus requisitos de seguranga, por meio de um método de avaliagao de
riscos. Essa avaliacdo ira resultar na determinag¢do e condugdo das acdes de gerenciamento

apropriadas, na priorizacdo do gerenciamento de risco e na implementacdo dos respectivos
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controles de seguranca, ou contramedidas, para se proteger destes riscos. Como ocorre um
continuo surgimento de novas ameacas ao longo do tempo, a avaliacdo de riscos € uma

atividade periddica.

Agentes maliciosos podem ter interesse ou dar valor a ativos e buscar explora-los de
forma contraria aos interesses de seus proprietarios. Como exemplos de agentes maliciosos
pode-se citar hackers, usudrios mal intencionados, usuarios ndo maliciosos (que
eventualmente cometem erros) e acidentes. As ameagas decorrentes dos agentes maliciosos
sao percebidas pelos proprietarios como possibilidades de comprometimento dos seus ativos,
reduzindo o seu valor. Consequentemente, essas ameagas dao origem aos riscos para os
ativos, com base na probabilidade da ameaga e o seu respectivo impacto sobre o ativo ao se
realizar o risco. Para se reduzir os riscos das ameagas empregam-se as contramedidas ou

controles de seguranca.

4

Gerenciar risco € uma atividade complexa que requer o envolvimento de toda a
organizacao, desde o mais alto nivel gerencial, provendo a visdo estratégica e os objetivos
estratégicos, passando pelos profissionais no nivel médio gerencial, planejando, executando e
gerenciando projetos, até os individuos na linha de frente que operam os sistemas de

informacao. Esse gerenciamento € um processo que requer:

a) uma concepgao de riscos — que estabelece uma base para decisoes;

b) uma avaliacdo de riscos;

¢) uma resposta ao risco quando determinado; e

d) a monitoracao do risco de forma continua utilizando um mecanismo de realimentagao

para a melhoria continua.
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Figura 2: Os componentes do processo de gerenciamento de riscos (adaptado da norma NIST
800-39).

Na Figura 2 este processo de gerenciamento de risco estd ilustrado, e as setas

representam os fluxos de informagao e comunicagdo entre os componentes.

O componente de Concepcao consiste no desenvolvimento de um arcabougo para a
tomada de decisdes no gerenciamento de risco, bem como o nivel de risco que a organizacgao
tolera aceitar. Ele também inclui as atividades de revisdo de documentos e possui atividades
relacionadas a um planejamento de desastres mais amplo, pois eventos em SCF podem
impactar os requisitos contidos na avaliacdo de risco de outros planos. Por exemplo, os
acidentes com o alto-forno na Alemanha e o sistema de controle de esgotos na Australia, que
no segundo caso, provocou um dano ambiental ao vazar esgoto em areas ndo permitidas,

devem ter desencadeado outros planos de seguranga relacionados a esses efeitos.

O componente de Avaliacdo requer que as organizagdes identifiquem suas ameagas e

vulnerabilidades, os impactos que elas podem causar a organizagdo e a possibilidade de que
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ocorram outros eventos adversos a partir dessas ameacas e vulnerabilidades.

O componente de Resposta ¢ baseado no conceito de uma resposta consistente, por toda
a organizagao, a identificacdo de risco. Diferentemente da resposta a incidentes, a resposta a
identifica¢do de riscos requer que a organizagao primeiro identifique as possiveis linhas de
acdo para tratar um risco, depois avalie essas linhas em relagdo a tolerancia ao risco definido
pela organizagdo e as outras consideracdes determinadas no componente de concepgao e, por
fim, escolha a melhor alternativa para a organizacdao. Esse componente também inclui a
implementacdo da linha de agdo escolhida para tratar o risco que pode ser: aceitar, evitar,

mitigar, compartilhar, transferir ou alguma combinagdo destas opgdes.

O quarto e ultimo componente, a Monitoracao, trata do acompanhamento continuo. As
organizacdes devem monitorar o risco de maneira continua incluindo: a implementacdo das
estratégias de gerenciamento de risco escolhidas, as mudangas no ambiente que possam afetar
o calculo do risco e a efetividade e eficiéncia das atividades de reducdo de risco. Esse
componente ¢ responsavel por realimentar todo o processo de gerenciamento de risco

proposto na norma NIST 800-39, afetando todos os demais componentes desse processo.

Para integrar esse processo de gerenciamento por toda a organizagdo, a norma NIST
800-39 propde empregar uma abordagem em camadas para tratar o risco. Essa abordagem em
camadas ou niveis, cobre os riscos nos trés niveis organizacionais sugeridos pela publicacao

que, do mais elevado ao mais baixo, sdo:
1) nivel organizacao;
2) nivel de missao e processo de negdcio; €

3) nivel do sistema de informagao.
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O processo deve ser conduzido através das trés camadas e contém o objetivo global de
melhoria continua nas atividades organizacionais relacionadas ao risco. O nivel organizacao
fornece o contexto para todas as atividades de gestao de riscos desenvolvidas na organizacao
nas camadas abaixo. Esse nivel ainda prové a priorizacdo de missdes e fungdes que por sua

vez leva as estratégias de recuperacao de sistemas criticos.

No nivel de missao, as atividades incluem a defini¢ao de quais missdes e processos que
apoiam o nivel de organizagdo, a priorizagdo desses processos de acordo com os objetivos
estratégicos da organizagdo, a definigdo dos sistemas e respectiva informacao necessarias a

execugao com sucesso das missdes e processos, bem como o seu fluxo na organizagao.

Por fim, no nivel do sistema de informacao os riscos sao guiados pelo contexto e pelas
decisdes das camadas superiores. Na norma NIST 800-37 é proposto um arcabougo de
gerenciamento de riscos para o nivel do sistema de informagdo. Esse arcabougo € um processo

que integra uma sequéncia de atividades e que se realimenta.

CATEGORIZAR
Sistema de Informacio

MONITORAR
Controles de Seguranga

AUTORIZAR
Sistema de Informagdo

SELECIONAR
Controles de Seguranga

IMPLEMENTAR
Controles de Seguranga

AVALIAR
Controles de Seguranga

Figura 3: O arcabougo de gerenciamento de riscos (adaptado da norma NIST 800-37)
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Na Figura 3 estd ilustrada a sequéncia das atividades do arcabouco de gerenciamento de
riscos. Esse processo comeca na atividade de categorizar, em que os sistemas de informacgao
e as informacgdes processadas, armazenadas e enviadas por eles sdo categorizadas baseando-se
numa andlise de impacto. Em seguida ¢ selecionado o conjunto base de controles de
seguranca para os sistemas de informac¢do, fundamentado na categorizacdo anterior. Uma
revisdo e refinamento desse conjunto base pode ser necessaria baseando-se na avaliacdo de
riscos da organizacdo e condi¢des locais. Escolhidos os controles de seguranca eles serdao
implementados e também devera ser descrito como se dara o seu emprego com os sistemas
de informacao e o ambiente de operagdao. Os controles de seguranca sdo avaliados usando-se
procedimentos de avaliagdo apropriados para determinar a extensdo com que os controles
estdo implementados corretamente, se sdo operados como planejado e produzindo os
resultados esperados em relagdo aos requisitos de seguranca para o sistema. Autorizar a
operacdo dos sistemas de informagdao baseado na determinagdo dos riscos a operagdo da
organizacao, individuos e ativos e na decisao de que os riscos sao aceitaveis. Monitorar os
controles de seguranca dos sistemas de informag¢dao de modo continuo, documentar mudangas
no sistema, inclusive no ambiente de operagdo, conduzir anélises de impacto de seguranca das

mudancas e relatar o estado de seguranga do sistema aos responsaveis.

3.3 Controles de Seguranga

I3

Um controle de seguranca, ou contramedida, ¢ uma medida tomada para detectar,
prevenir ou mitigar o risco. Ha diversos tipos de controles e a publicagdo NIST-SP-800-53
estabelece dezoito areas nas quais pode-se agrupar os controles de seguranga. Apesar desses

controles terem sido gerados para sistemas de informacgdo, as areas estabelecidas servem
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como uma base para a atividade de Selecionar do arcabouco de gerenciamento de riscos e, em
alguns casos, pode ser necessario interpreta-los do ponto de vista de um SCF. Essas

interpretagdes podem ser obtidas da norma ISA/IEC 62443, ja citada anteriormente.

As dezoito areas de seguranca, ou familias de controles de seguranga, de acordo com a

norma NIST-SP-800-53 sdo as seguintes:

1) Controle de acesso: o processo de garantir ou negar requisi¢des especificas para obter
e usar informacao e servigos de processamento de informagdo relacionada para acesso fisico

as areas dentro do ambiente do sistema de informacao.

2) Avaliagao e Treinamento: politicas e procedimentos para assegurar que todos os
usudrios do sistema de informagao recebam o apropriado treinamento de seguranca relativo ao

seu uso do sistema e que registros de treinamento sejam executados e mantidos.

3) Auditoria e Prestagdo de Contas: revisdo independente e verificacdo de registros e
atividades para avaliar a adequagdao de controles, assegurar a aderéncia as politicas
estabelecidas e procedimentos operacionais, e recomendar mudancas necessdrias em

controles, politicas e procedimentos.

4) Avaliagdao de Seguranga e Autorizagdo: assegura que os controles especificados sao

implementados corretamente, operam como pretendido e produzem o resultado desejado.

5) Plano de Contingéncia: politicas e procedimentos projetados para manter ou restaurar
operagcdes de negbcio, incluindo operagdes de computador, possivelmente num local

alternativo, em caso de emergéncia, falhas de sistemas ou desastres.

6) Geréncia de Configuragao: politicas e procedimentos para o controle de modificacdes

em hardware, firmware, software e documentagao para assegurar que o sistema de informagao
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¢ protegido contra modificagdes inapropriadas antes, durante e depois de sua implementagao.

7) Identificagdo e Autenticacdo: o processo de verificar a identidade de um usuério, de
um processo ou de um dispositivo, por meio do uso de credenciais especificas como, senhas,
tokens e biometria, como um pré-requisito para garantir 0 acesso a recursos num sistema de

TL

8) Resposta a Incidente: politicas e procedimentos pertencentes a resposta a incidentes

como treinamento, teste, manuseio, monitoragado, relatérios e servigos de apoio.

9) Manutengdo: politicas e procedimentos para gerenciar todos os aspectos de

manutencao de um sistema de informacao.

10) Protecdo de Midia: politicas e procedimentos para assegurar o0 manuseio seguro de
uma midia. Os controles devem cobrir acesso, identificagdo, armazenamento, transporte,

desinfec¢ao, destrui¢ao e descarte.

11) Protecao Fisica e Ambiental: politicas e procedimentos tratando da transmissao, da
exibi¢do de controle de acesso bem com controles ambientais para condicionamento (e.g.,
temperatura, umidade) e provisdes de emergéncia (e.g., desligamento, forca, descargas

elétricas atmosféricas e protegao contra incéndio).

12) Planejamento: desenvolvimento e manutencao de um plano para tratar da seguranca
de sistemas de informagdo por meio da avaliagdo, especificagdo e implementacao de controles

de seguranga, atribuicao de niveis de seguranca e resposta a incidentes.

13) Seguranga de Pessoal: politicas e procedimentos para a categorizacdo da posi¢ao
funcional de pessoal, triagem, transferéncia, penalidade e encerramento. Também trata da

seguranca de pessoal terceirizado.
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14) Avaliagao de Risco: o processo de identificar riscos as operacdes, a ativos ou a
individuos pela determinagdo da probabilidade de ocorréncia, o impacto resultante e controles

de seguranca adicionais que podem mitigar este impacto.

15) Aquisicao de Sistemas e Servigcos: alocacdo de recursos para a seguranca de
sistemas de informagdo para serem mantidos por todo o ciclo de vida, e o desenvolvimento de
politicas de aquisi¢do baseadas no resultado da avaliagdo de risco, incluindo requisitos,

critérios de projeto, procedimentos de teste e documentacao associada.

16) Protecao de Sistema e Comunicagdes: mecanismos para prote¢ao do sistema e de

seus componentes de transmissao de dados.

17) Integridade de Informagdo e de Sistema: politicas e procedimentos para proteger
sistemas de informacao e seus dados de falhas de projeto e modificagdo de dados usando
verificacdo de funcionalidade, de integridade de dados, deteccdo de intrusdo, detec¢ao de

codigo malicioso, alerta de seguranga e controles de alerta.

18) Geréncia de Programa: prové controles de seguranca em niveis mais elevados que o

nivel do sistema de informagao.

Esses controles podem ser empregados para tratar os riscos em SCF. Entretanto cabe
ressaltar as particularidades de um sistema decorrentes do processo fisico sob seu controle,

que serdo tratadas na proéxima segao.

3.4 Aspectos Especificos para SCF

Devido a caracteristica de um SCF atuar no meio fisico, os efeitos decorrentes de uma

falha neste tipo de sistema podem acarretar danos no meio fisico. Empregando um conceito
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de seguranca mais genérico € que abrange aspectos além da seguranca do sistema de
informacao, como a defini¢do vista no inicio do Capitulo 2, segundo a norma MIL-STD882E
(2012), Seguranca ¢ a auséncia de condigdes que possam causar morte, lesdes, doencas
ocupacionais, danos ou perda de equipamentos ou propriedade, ou danos ao meio ambiente.
Esse conceito de seguranga € o principal fator que afeta as decisdes em como os sistemas sao
projetados e operados. Essas consideragdes precisam interagir com as boas praticas de
seguranca da informagdo e devem ser determinados pela organizagdo pois, podera haver um
conflito entre esses dois aspectos, conforme mencionado na Secdo 3.1, e esses devem ser

localizados no componente concepcao do processo anteriormente descrito.
Desta forma, na avaliacdo de riscos os impactos num SCF devem incorporar:
a) o efeito no processo fisico controlado;
b) os efeitos em sistemas/processos dependentes (efeito cascata); e
¢) os efeitos no ambiente fisico.

Devido a integracdo de sistemas digitais a sistemas fisicos existentes num SCF, as
avaliacoes de risco de seguranga da informagdo tratam do mundo digital e sao
complementares as avaliacdes de risco relacionados ao mundo fisico, visto que um risco no
meio digital pode acarretar um risco no meio fisico. Seguindo a norma NIST 800-82, a

avaliagdo de dano potencial decorrente de um incidente num SCF deve incorporar:

a) como um incidente pode manipular a operacao de sensores e atuadores para impactar

o ambiente fisico;
b) que controles redundantes existem num SCF para prevenir um impacto; e

¢) como um incidente fisico pode surgir baseado nessas condicdes.
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O foco dessa avaliacao deve ser na seguranca da vida humana, no meio ambiente e em
outras infraestruturas criticas. Na seguranca da vida humana os impactos devem considerar se
eles causam alguma lesdo, doenga ou a morte decorrente do mal funcionamento do SCF.
Impactos no meio ambiente podem ser necessdrios de serem tratados na avaliagdo, e
provavelmente ha uma série de regulamentacdes e normas legais ja estabelecidas e que devem
ser obrigatoriamente observadas. Por fim, um SCF pode ser distribuido por uma area, em vez

de ser pontualmente localizado, e exposto a ambientes nao controlados.

Um outro aspecto importante para os SCF ¢ a disponibilidade do servigo provido por
ele. Um SCF pode ser parte de uma infraestrutura critica em que had uma significativa
necessidade de operagdo continua e confidvel. Como consequéncia, estes sistemas podem ter
requisitos rigorosos de disponibilidade e de recuperacdo em caso de falha. Além desses
aspectos inerentes a um SCF, o ambiente no qual ele operard ¢ mais um item a ser
considerado no componente de concepcao e que a organizagao deve considerar. Dependendo
do dominio onde um SCF ¢ empregado, eles devem atender a requisitos impostos por esse
dominio ficando fortemente relacionados a ele e restritos. Com isso, esses requisitos devem

ser claramente definidos e os riscos advindos disso devem ser identificados e considerados.

Dentre as abordagens propostas na literatura para a andlise de seguranca de SCF
destacam-se a Analise do Modo e Efeito de Falha, ou simplesmente FMEA (do inglés Failure
Mode and Effect Analysis), a Analise de Arvore de Falhas, ou simplesmente FTA (do inglés
Fault Tree Analysis) e Sneak Path Analysis (SPA) (BAYBUTT, 2004). Esses tipos de andlises

empregam dados de projeto dos sistemas em questao.
Resumidamente, estes trés tipos de analises sao assim descritos por Azevedo (2010):

FMEA — Contém cinco elementos basicos, a seguir:
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1) Qual o projeto ou processo;

2) Como ele pode falhar, Por que ele falha; e O que acontece quando falha;
3) Identificar os modos de falha mais importantes;

4) Priorizar os modos de falha; e

5) Acompanhar se as intervencOes atendem aos objetivos e realizar auditorias de

manutencao.
FTA — A analise envolve cinco etapas:
1) Definir o evento indesejado para estudar;
2) Obter o entendimento do problema;
3) Construir a arvore de falhas;
4) Avaliar a arvore de falhas; e
5) Controlar os riscos identificados.

SPA — Tem como principal objetivo identificar caminhos inesperados que sob certas
condi¢des podem produzir resultados indesejados ou mesmo impedir o funcionamento do
sistema. Na aplicagdo para seguranca cibernética, a SPA permite identificar caminhos

inesperados que um agente malicioso possa vir a percorrer para penetrar um sistema.

Seja qual o método de andlise, eles fornecem diferentes resultados e demandam uma
séric de informacdes sobre os sistemas analisados, incluindo dados de projeto e
especificagcdes, bem como profissionais qualificados € com conhecimento do dominio em que

o SCF ¢ empregado.
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3.5 Programa de Seguranca para SCF

Dados os conceitos para o gerenciamento de riscos, tratados na Secao 3.2 e 3.3, e as
particularidades a serem consideradas para este gerenciamento, no que tange a SCF, tratados
na Secao 3.4, nesta Secdo serdo revistos os principais aspectos no desenvolvimento de um
programa para a seguranca de SCF que irdo apoiar esse processo de gerenciamento de riscos e

consideram as particularidades de SCF.

As normas NIST 800-82 e ISA/IEC 62443, ja mencionadas anteriormente, tratam do
desenvolvimento desse tipo de programa. Aqui serdo tratados os passos previstos na norma
NIST 800-82 que se situam num nivel mais elevado e permitem o seu aproveitamento para a
proposta da estrutura, enquanto na norma ISA/IEC 62443 sdo abordados aspectos mais

detalhados e especificos, situados no nivel do sistema de informagao.

I3

O primeiro passo do programa € motivar a alta administragdo organizacional da
importancia de um programa de seguranga para SCF. Essa motivacao ¢ obtida por meio de um
Caso de Negocio para Seguranca, que deve alinhar as preocupagdes da alta geréncia com o
negdcio e os riscos identificados e fundamentados por especialistas. Além desses riscos,
devem ser delineados os beneficios de se criar este programa, uma priorizagdo dos cenarios de

danos identificados, uma visao de alto nivel desse programa e respectivos custos envolvidos.

A segunda atividade ¢ formar um grupo de pessoas multidisciplinar voltado para a
seguranga, ou seja, um time de seguranga, que envolvera, pelo menos, pessoal da area de TI,
engenheiros de controle, especialistas de seguranga e profissionais de gestdo de risco

corporativo.

Em terceiro, deve-se definir um guia com os papéis a serem desempenhados,

respectivas responsabilidades, gerentes de processos e usudrios. Este guia também definira o
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escopo do programa de seguranca, que contera seus objetivos, as partes da organizagdo que
serdo afetadas por ele, os sistemas de informagao e SCF envolvidos e os recursos necessarios,

sejam financeiros e materiais.

No quarto passo, sdo definidas as politicas e procedimentos que devem ser integrados a
outras politicas ja existentes na organizagdo. Estas politicas devem considerar a analise de
risco de seguranga da organizagdo para estarem aderentes na gestdo dos riscos identificados,
permitir a prote¢ao atual e as evolucdes das ameagas e definir os objetivos de seguranga e
respectivas prioridades. Em decorréncia das politicas serdo desenvolvidos os procedimentos
para implementa-las. Esses procedimentos devem ser documentados, testados e atualizados
periodicamente em resposta a alteragdes que ocorram ao longo do tempo, tanto nas politicas

nas quais eles se orientam, quanto nas tecnologias e novas ameagas.

Como quinto e ultimo passo, o programa deve implementar um arcaboucgo para o
gerenciamento do risco de seguranca em SCF, como o ilustrado na Figura 3 e descrito na

Sec¢ao 3.2.

3.6 Consideragoes

Um produto de seguranga ou uma tecnologia ndo podem proteger adequadamente um
SCF. A protecao deste tipo de sistema ¢ calcada na combinagdo de politicas de seguranca e a

respectiva implementagdo, nos quais estardo incluidos os produtos e tecnologias.

Como visto neste capitulo, os documentos anteriores procuram tratar da seguranca de
SCF olhando para a organizagdo como um todo e nos seus diferentes niveis decisorios. As
normas descrevem uma série de medidas a serem tomadas com o intuito de executar um

gerenciamento de riscos que cubra toda a organizagdo, de maneira sistematica e continua e
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contendo um mecanismo de realimentacdo capaz de contribuir para a melhoria continua do
proprio gerenciamento de riscos para SCF e com isso aperfeicoar o gerenciamento de riscos
de toda a organizagdo. Por fim, sdo colocadas as etapas para a implantacao do gerenciamento
de riscos para SCF numa organizagdo, considerando as particularidades da organizacao e de

seus SCF em questao.

A partir do “o qué” deve ser feito, obtido da revisdo das normas enumeradas, cabe
questionar como fazer isso. Considerando o estado atual da MB, algumas questdes que

poderiam ser feitas sdo:

— como iniciar um programa numa organizagao que ainda ndo trata a seguranca desse tipo de

sistema ?

— como alinhar o nivel do sistema de informa¢ao com um nivel superior ?

— que contramedidas sdo mais apropriadas para mitigar os riscos em sistemas ja em producao

e sem capacidade de mudancga ?

— dado que a quantidade de riscos € enorme, como prioriza-los ?

Diante disso, no proximo capitulo serd apresentada a proposta de implantagao da
estrutura a ser empregada na protecao de SCF embarcados em meios operativos, considerando

0s conceitos e aspectos revisados neste capitulo.
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4 PROPOSTA DE UMA ESTRUTURA PARA A GESTAO DO RISCO EM

MEIOS OPERATIVOS

Como ja mencionado, os SCF sdo fundamentais para o emprego e o desempenho de
meios de combate e, ao longo do tempo, esses sistemas tendem a ser mais vulneraveis.
Entretanto, no ambito da MB, apenas os sistemas de TI possuem normas dedicadas a sua
seguranga, as quais tratam apenas dos objetivos da seguranca da informacgdo, sem considerar

os SCF.

No capitulo anterior foram descritos os principais conceitos sobre seguranca e
gerenciamento de riscos, atividade fundamental em qualquer processo organizacional que
venha a tratar da seguranca de seus ativos. Também foram ressaltados aspectos particulares no
que tange a SCF e sua seguranca e, por fim, um Programa de Seguranca para se implantar um

processo de gerenciamento de riscos para SCF.

Considerando o problema definido neste trabalho e a revisdo dos conceitos para a
protecdo de SCF, neste capitulo serd proposta uma estrutura de prote¢do de SCF para meios
operativos da MB. Cabe relembrar que e o principal aspecto desta estrutura serdo as
atividades a serem executadas e uma abordagem para a implantagdo das atividades, sem tratar
da estrutura organizacional na MB que se responsabilizard por estas atividades. Na formagao
dessa estrutura, foi considerada uma série de condicionantes, decorrentes do estado atual, e

que serdo agora descritos:

a) os meios a serem protegidos ja estdo em operacdo, ou seja, numa fase do ciclo de

vida posterior ao seu projeto, o que pode levar a solucdes que ndo considerem alteracdes em
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componentes fisicos ja existentes; e

b) a falta de um processo sistematizado de protecdo destes sistemas, bem como da
visdo, em qualquer nivel organizacional, dos riscos ao cumprimento dos objetivos € missoes

atribuidos aos meios.

O processo de gerenciamento de riscos, revisado na Secao 3.2, prevé que ele englobe
toda a organizacdo e que possa ser visto em trés camadas gerenciais e hierarquicas distintas. O
nivel mais baixo € o informacional e, consequentemente, muito técnico e distante das tarefas a
serem cumpridas por um meio. Porém ele ¢ fundamental nesse processo pois € a partir dele
que sdo identificados os primeiros riscos, bem como ¢ nesse nivel que se situa um grande

numero dos controles de seguranca.

Esse nivel informacional necessita ser alinhado com o nivel de missdo. Neste
alinhamento ficard mais claro como subsistemas interagem para entregar um resultado de
maior valor, que sdo as tarefas que um meio deve cumprir. Também nesse nivel mais elevado,
os respectivos riscos ao desempenho das missoes e tarefas decorrentes poderdo ser melhores

visualizados pelo comando do navio.

O nivel mais alto € o organizacional e que possui um alto grau de abstracao. Mesmo na
area de seguranca para sistemas de TI, ja existente na MB, ele nado fica claramente definido,
ou seja, ndo ha indicadores que permitam avaliar o risco da MB no nivel organizacdao. Desse
modo, no momento atual ndo se considera tratar dos riscos neste nivel e espera-se que o
mesmo aconteca num momento posterior, apds os niveis de missdo e informacional tiverem

sido estabelecidos.

Assim considera-se que, num primeiro momento, a estrutura proposta cubra os niveis

informacional e de missdo para, num momento posterior € apds a consolidagdo desses dois
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niveis, ela possa vir a evoluir e cobrir a visao no nivel da organizacao.

Para instanciar a visao no nivel de missao, este trabalho sugere empregar a Sistematica
para Avaliagdo Operacional (AO) na Marinha do Brasil, descrita na publicagio EMA-333

(BRASIL, 2004), e descrita na proxima segao.

Um outro aspecto que o emprego da Sistematica para AO no gerenciamento de riscos
pode contribuir € na consideragdao de requisitos de desempenho, com sistemas de tempo real
critico e cujo prazo para execucao de uma tarefa nao pode ser violado. Em geral, o foco da
avaliacao de riscos de SCF ¢ a seguranca da vida humana, o meio ambiente e infraestruturas
criticas. Todavia em SCF relacionados ao emprego de meios operativos, a avaliagdo também
deve levar em conta a disponibilidade dos servigos providos e o seu desempenho, pois esses
servicos podem representar a protecdo do proprio meio e a sua sobrevivéncia. Por exemplo,
um armamento de defesa de ponto deve estar pronto e ndo pode ter o seu desempenho afetado

ao ser empregado contra um missil que venha em dire¢ao ao navio do qual ele faz parte.

Por fim, cabe ressaltar que a composicao de sistemas leva a riscos derivados dessa
ligacdo entre eles e que ndo poderiam ser vistos olhando-se para cada sistema
individualmente. Num sistema de armas, uma série de subsistemas pode ser empregado para
se obter um resultado, como diferentes sensores, consoles de processamento da informacao
para o calculo da pontaria, envio de dados e controle do armamento a ser langado, at¢ mesmo
durante a sua fase de voo. Esse caso também corrobora o emprego da Sistematica de AO no

gerenciamento de riscos.

4.1 Sistematica para Avaliagdo Operacional

A AO consiste no conjunto de procedimentos necessarios para o fornecimento de
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subsidios ou elementos de informag¢do, em sua maioria quantitativos, que possam auxiliar no
processo de tomada de decisdes quanto a obtencdo, ao emprego, ao apoio logistico e as

modificagdes do sistema avaliado.

A AO procura estimar a eficacia e a adequabilidade operacional do sistema por meio de
experimentos controlados, onde se busca o maior realismo possivel (BRASIL, 2004). Uma

AO ¢ composta das seguintes fases:
1) Defini¢cao do problema;
2) Planejamento;
3) Execugao;
4) Apresentacdo dos Resultados; e
5) Projeto de Exercicios Operativos.

A fase que interessa a este trabalho € a primeira, a Defini¢gao do Problema, quando uma
série de documentos relativos a um meio sdo considerados para se entender o problema e
formular um plano de avaliacdo. Esses documentos sdo compostos pelos Requisitos de
Estado-Maior (REM), os Requisitos de Alto Nivel dos Sistemas (RANS), as Especificacoes
de Alto Nivel dos Sistemas (EANS) e os Requisitos Taticos Operativos (RTO). Apds o
entendimento do problema, ¢ delineado o Plano Mestre da Avaliagdo, em que se descreve a
forma pela qual serd conduzido o processo de avaliagdo. Um elemento fundamental desse
Plano ¢ a definicao da(s) tarefa(s), ameaca(s), cenario(s) e fungao(des), prevista(s) para o

emprego do sistema a avaliar.

No entender deste trabalho, o método empregado para se delinear o Plano Mestre de

Avaliagdo permite colocar o gerenciamento de riscos no nivel da missao dos meios.
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4.2 Gerenciamento de Riscos

Os componentes indicados na Se¢do 3.2 ficariam instanciados da forma a seguir. A
Concepc¢ao ird estabelecer uma base para a gestdo de risco estabelecendo os limites de
decisdo e o escopo dentro da organizagdo. Devido a auséncia de um gerenciamento de riscos
anterior, num primeiro momento ndo se considera possivel determinar a tolerincia ao risco.

As premissas quanto ao risco, que inclui as suposi¢des sobre as ameagas,
vulnerabilidades, seus impactos e probabilidade de ocorréncia, podem ser simples e pouco
numerosas no inicio do gerenciamento e guiadas pela Sistematica proposta na Secao 4.1. Essa
Sistematica também poderd ajudar na definicdo das prioridades e compromissos como, a
importancia relativa das tarefas, as compensacdes entre diferentes riscos € prazos que a
organizacao tenha para tratar os riscos. As premissas também podem fazer o uso de revisdes
sobre casos que ja tenham ocorrido para orientar a identificacdo de riscos mais prementes e

com alguma abordagem j4 proposta para a sua mitigacao.

A Avaliagao ¢ o segundo componente da gestdo de risco e aborda como as organizagdes
avaliardo o risco no contexto da Concepcao. Ela identifica as vulnerabilidades internas e
externas, as ameagas, O impacto para a organizagdo caso uma ameaca explore uma
vulnerabilidade e a probabilidade de ocorréncia dessa ameaga. Como as possibilidades de
identificagdo de riscos podem ser grandes, a visdo no nivel de missdo, proporcionada pelo
emprego da sistemdtica de AO, e uma priorizagao por meio de casos ja ocorridos e da escolha
de quais tarefas sdo as mais importantes a um meio, ajudardo a reduzir o espago de

possibilidades na identificagdo desses riscos.

A Avaliacao também estabelecera a frequéncia e a sistematica de coleta de informagdes

para a avaliagdo de risco, o seu processamento € comunicagdo. Os riscos identificados podem
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ser informagdes classificadas e por isso devem possuir o devido grau de sigilo. E importante
um registro de dados sistematizado das tarefas que serdo feitas nesse componente, para
permitir avaliar o intervalo de tempo para se identificar um risco e propor uma agao
correspondente. Isso ird determinar o tamanho das equipes de avalia¢ao, no futuro, bem como

planejar futuras avaliacdes de meios estabelecendo um cronograma exequivel.

O terceiro componente da gestdo de risco, a Resposta, trata de como as organizagdes
respondem ao risco determinado nos resultados das avaliagdes de riscos. E nele que sdo
desenvolvidas as linhas de agdo para responder ao risco, bem como sao implementadas as
respostas a partir destas linhas de acdo. Ela também identifica ferramentas, técnicas e
metodologias para responder ao risco, € pode ser necessdrio treinamento especializado,

aquisicao de equipamentos ou mesmo contar com consultorias para lidar com isso.

No quarto componente da gestdo de risco, a Monitoragao, havera a verificagdo se as
respostas estdo alinhadas com as tarefas dos meios, e determinada a eficacia das medidas de
resposta. Também identificara alteragdes no ambiente previamente delineado e que possam vir
a comprometer uma resposta, demandando uma revisao do risco pelos demais componentes
de gerenciamento. Um aspecto importante ¢ a rastreabilidade entre um risco e a respectiva
monitoracdo. Devido ao numero de riscos possiveis de serem identificaveis, esta
rastreabilidade devera ser feita com o apoio de algum software e dispondo de mecanismos de

visualiza¢ao com diferentes formas de apresentacao.

Uma atividade importante a ser desenvolvida desde o inicio ¢ o mecanismo de
realimentacao existente nos processos de gerenciamento de risco. Como ilustrado na Figura 1,
ao longo do tempo novas vulnerabilidades e ameacas surgirdo, e a realimentacdo ¢

fundamental para que o grau de risco, seja qual for o nivel da organizacao, possa ser gerido de
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maneira adequada.

Um outro aspecto a ser considerado num segundo momento do processo de
gerenciamento de riscos € a troca de informagdes com outros organismos, sejam eles
governamentais ou ndo, que também cuidam de seguranga cibernética de SCF. Essa troca
deve se fundamentar numa relagdo de confianga e permitira tomar conhecimento de novas

vulnerabilidades ou ameacas e se antecipar na protecao dos SCF envolvidos.

4.3 O Programa de Implantagao

A formacao da estrutura proposta sera feita por meio das recomendagdes descritas na

Secdo 3.5 que trata de um programa de seguranca para SCF.

Inicialmente, o programa sugere iniciar com a motivacao. O Capitulo 2 deste trabalho
procurou mostrar que incidentes em SCF sdo uma realidade, podendo comprometer os
processos fisicos controlados por eles e causar efeitos danosos. A partir disso, escolhe-se um
Caso de Negocio para Seguranga alinhado com o emprego de algum meio, mostrando-se os
efeitos que poderiam advir caso alguma vulnerabilidade seja explorada, ou seja, o impacto do

risco.

O foco de Caso de Negbcio nao ¢ identificar vulnerabilidades e sim estabelecer um
senso de urgéncia, algo crucial para se obter a cooperagao necessaria a gerar uma mudanga
organizacional (KOTTER, 1997). A mudanca pretendida ¢ a implantagao de um processo de
gerenciamento de riscos para SCF voltado para meios operativos de superficie. Esse Caso
deve ser feito em carater experimental, com o intuito de demonstrar a aplicabilidade dos casos
reais num sistema pertencente a um meio da MB. Devido ao grau técnico apresentado, este

Caso requerera, além de pessoal do setor operativo, um grupo formado por especialistas
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envolvendo pessoal de centros de manutencdo e diretorias especializadas com conhecimento

sobre o dominio a ser utilizado, bem como dos sistemas envolvidos.

Obtido o aval de prosseguir na implantagdo de um programa de gerenciamento de riscos
para SCF, faz-se necessario designar o respectivo pessoal que ira planejar esse programa com
o intuito de coloca-lo em execucdo. Apesar de ndo ser objeto desta pesquisa gerar uma nova
organizacao responsavel por desempenhar as atividades aqui propostas na estrutura da MB, e
como ainda ndo existe tal organizagdo, esta pesquisa sugere a formacao de um nuicleo no nivel
do Comando — em — Chefe da Esquadra, pois as experiéncias obtidas neste nicleo poderao, no
futuro, serem disseminadas a outros meios de superficie € meios submarinos. Quanto ao
pessoal que ird compor este nucleo, como os profissionais com capacidade técnica estdo
distribuidos por diversas organizagdes, caberia decidir coloca-los com dedicacdo exclusiva
nesse nucleo para produzir os artefatos necessarios ao programa. Também podera ser
necessario capacitar esse pessoal bem como visitar outros O0rgdos governamentais que ja

possuam programas similares.

Dentre os artefatos deste programa, destacam-se o escopo do programa, seus objetivos €
as partes afetadas por ele. Apesar da necessidade desse programa cobrir a organizagdo e se
integrar a outros, no primeiro momento ndo se vislumbra um escopo muito grande para
diminuir o proprio risco do programa. Assim, recomenda-se que o escopo do programa trate
das Fragatas Classe Niteroi, pois elas possuem uma gama de SCF, ja fizeram dois ciclos de
AO (um no recebimento e outro na modernizagdo), e devido ao nimero de meios na classe, a
execug¢do das etapas do gerenciamento de riscos em cada navio da classe ird gerar
aprendizado para os demais, permitindo formar uma base de conhecimento mais madura ao

final.
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A integracdo do programa devera ser feita, principalmente, as normas ja existentes sobre
seguranca de sistemas de informacao, cuja principal norma ¢ o EMA-416 — Doutrina de

Tecnologia da Informagao da Marinha (BRASIL, 2007).

No primeiro momento, os riscos estardo alinhados no nivel da missdo, obtido pela
aplicacao de alguns conceitos provenientes da sistematica de AO. Entretanto, num segundo
momento esses riscos devem se alinhar ao nivel de organizacdo. Um aspecto importante ¢ a
documentagao dos procedimentos de avaliagdo de riscos, respectivo registro dos dados

coletados e estabelecimento de um mecanismo de revisdo e atualizacao dos artefatos gerados.

Por fim, o programa ird gerar e implantar um arcabouco para o gerenciamento do risco
de seguranca em SCF, como descrito na Secdo 4.2. Conforme proposto no escopo, esse
arcabouco ¢ limitado a um tipo de classe, mas precisard ser revisado para ampliar a sua
aplicabilidade as demais classes de meios. Os controles de seguranga a serem implementados,
seguindo as recomendagdes previstas em normas ja editadas, como NIST-SP-800-53 e IEC

62443, também serdo revistos para cada classe de meio a ser incorporado nesse arcabouco.

4.4 Consideragoes

Neste capitulo, ¢ definida a estrutura de gerenciamento de riscos que serd instanciada
por um programa de implantacdo. Este programa esta descrito em alto nivel e demandard a

participacao de diversos atores pertencentes a setores distintos da MB.

O programa proposto ¢ um ciclo que, apds executado, demandara outros que irdo
aumentar o nivel do gerenciamento de risco, elevando-o para o nivel organizagdo, bem como

ampliard o seu escopo cobrindo outros meios operativos.
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Também vislumbra-se a parceria com 6rgaos de pesquisa e desenvolvimento na busca
de solugdes inovadoras e muitas vezes nacionais, a fim de reduzir uma possivel dependéncia
de produtos e servi¢os importados.

Como resultados futuros, pode-se considerar que os riscos serdo utilizados em

simuladores ora existentes, permitindo aos operadores vivenciarem os efeitos de uma agao

maliciosa e o treinamento dos componentes de monitoracao e resposta.
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5 CONCLUSOES

Os sistemas ciber-fisicos empregados em meios operativos sdo uma parte essencial na
relacdo entre o meio e seu desempenho. Ao longo do tempo, esses sistemas tendem a ser mais
vulneraveis e, por isso, o risco aos meios também cresce, podendo afetar o cumprimento das
tarefas a ele atribuidas. Para se contrapor as vulnerabilidades, a seguranca desses sistemas
deve ser planejada e executada permanentemente, integrando-a a outras politicas ora em vigor

na MB.

Atualmente, no ambito da MB, esses sistemas nao possuem uma politica dedicada para
a sua seguranga, bem como as suas especificidades nao permitem empregar as normas
existentes para a seguranga de sistemas de TI. Entretanto, ja hd na literatura uma série de
normas que consolidam a seguranca de sistemas ciber-fisicos e, em algumas dessas normas,

ha a participagdo de 6rgaos normativos brasileiros.

As normas indicam uma série de procedimentos e atividades que devem ser
cumpridas com o intuito de planejar, implantar e executar um processo de gerenciamento de
riscos continuo. Todavia esses procedimentos devem ser instanciados na MB considerando as
suas singularidades. Para isso, este trabalho sugere o emprego da sistematica de avaliagdo

operacional como forma de:
— iniciar pelo nivel de missao, em alinhamento com o nivel da informagao.

— permitir a priorizagdo dos riscos que mais afetem ao cumprimento das tarefas dos

meios.

— avaliar riscos decorrentes da interligagdo de sistemas e subsistemas.
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— trazer uma sistematica de avaliagdo ja em curso e madura na MB para ser empregada
numa nova atividade da organizagdo, com o intuito de diminuir o risco da implanta¢do dessa

nova atividade.

Para a MB, os reflexos da implantacdo de um processo de gerenciamento nesse nivel
permitirdo compreender como os riscos, nos sistemas que compdem um meio, afetam a
execugdo das suas tarefas, permitindo ao comando do meio ou mesmo de escaldes mais

elevados ter conhecimento do grau de vulnerabilidade de um conjunto de meios.

No longo prazo, um programa sistematico de gerenciamento de riscos permitira avaliar
os custos de sua manutengdo e respectivo retorno e, num futuro, gerar uma base de
conhecimento para a especificagdo de requisitos de seguranca para novos meios, considerando

a seguranca desde a fase de projeto.

Para trabalhos futuros, prevé-se que a estrutura aqui proposta devera evoluir a fim de
definir requisitos de seguranca para SCF a serem cumpridos por futuros meios operativos, ou
seja, ainda na fase de projeto, o que permitird empregar um maior nimero de solugdes bem
como integrar futuros meios na arquitetura de gerenciamento de riscos ja utilizada. Ela
também ird aumentar o seu escopo € incluir outros meios como submarinos, meios aeronavais

e de fuzileiros navais.
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