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RESUMO

O proposito deste trabalho ¢ analisar as perspectivas para a consolidacdo da Estratégia
Cibernética brasileira baseado no avango tecnologico, na arquitetura ultrapassada da Internet,
na fragilidade de governos, empresas e instituigdes perante as vulnerabilidades digitais, no
surgimento de novos atores internacionais e na indefinicao juridica do espaco cibernético. A
relevancia do tema reside na oportunidade de contribuir para a compreensao da capilaridade
das ameagas cibernéticas para o Estado Brasileiro, identificando medidas a serem adotadas
com a finalidade de melhorar a consciéncia nacional quanto a seguranga cibernética. Para
alcancar este objetivo, realizou-se uma pesquisa bibliografica e documental, adotando-se uma
metodologia descritiva e estudo de casos. O trabalho apoiou-se alicercado na leitura de fontes
bibliograficas, consultas a artigos cientificos, documentos internacionais como a Carta das
Nacdes Unidas, o Manual de Tallinn e as Estratégias Cibernética publicada por diversos
paises e, internamente, pela Politica e Estratégia Nacional de Defesa, Constituicdo Federal
dentre outros documentos. Apds expor a situacdo atual brasileira e em alguns paises,
concluiu-se com propostas de melhorias para a estratégia cibernética nacional.

Palavras-chave: Direito Internacional. Direito Internacional dos Conflitos Armados. Carta
das Nag¢des Unidas. Manual de Tallinn. Guerra Cibernética. Ciberespaco. Ataque cibernético.
Forcas Armadas.



RESUMEN

El proposito de este trabajo es analizar las perspectivas de la consolidacion de la estrategia
cibernética de Brasil en base a los avances tecnoldgicos en la arquitectura antigua de Internet,
la debilidad de los gobiernos, empresas e instituciones a las vulnerabilidades digitales, la
aparicion de nuevos actores internacionales y la inseguridad juridica de lo ciberespacio. La
importancia radica en la posibilidad de contribuir a la comprension de la capilaridad de las
amenazas informaticas al Estado brasilefio, la identificacion de las medidas que deben
adoptarse con el fin de mejorar la conciencia nacional de la ciberseguridad. Para lograr este
objetivo, hubo una investigacion bibliografica y documental, la adopciéon de una metodologia
y estudios descriptivos de casos. El trabajo fue apoyado arraigada en la lectura de fuentes
bibliograficas, consultas con los articulos cientificos, documentos internacionales como la
Carta de las Naciones Unidas, el Manual Tallinn y la estrategias cibernética publicadas por
diversos paises e internamente por la Politica y Estrategia de Defensa Nacional, Constitucion
Federal, entre otros documentos. Después de exponer la situacion actual de Brasil y en
algunos paises, se concluyé con propuestas para mejorar la estrategia nacional cibernética.

Palabras clave: Derecho internacional. Derecho internacional de los conflictos armados.
Carta de las Naciones Unidas. Manual de Tallinn. Guerra cibernética. Ciberespacio.
Ciberataque. Fuerzas Armadas.



ABSTRACT

The purpose of this paper is to analyze the prospects for the consolidation of Brazilian
Cybernetics strategy based on technological advancement in the outdated architecture of the
Internet, the weakness of governments, companies and institutions to digital vulnerabilities,
the emergence of new international actors and legal uncertainty of cyberspace. The relevance
lies in the opportunity to contribute to the understanding of the capillarity of cyber threats to
the Brazilian State, identifying measures to be taken in order to improve national awareness of
cybersecurity. To achieve this goal, there was a bibliographical and documentary research,
adopting a descriptive methodology and case studies. The work was supported rooted in
reading literature sources, consultations with scientific papers, international documents like
the United Nations Charter, the Tallinn Manual and Cybernetics Strategies published by
various countries and internally by the Policy and National Defense Strategy, Federal
Constitution among other documents. After exposing the Brazilian current situation and in
some countries, it was concluded with proposals for improvements to national cybersecurity
strategy.

Keywords: International Law. International Law of Armed Conflict. United Nations Charter.
Tallinn Manual. Cybernetics war. Cyberspace. Cyberattack. Armed Forces.
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1 INTRODUCAO

Vivemos em um mundo conectado. As empresas € 0s paises contam com o
ciberespaco para tudo, desde transacdes comerciais até a movimentacdo das forcas militares.
Codigos de computador embaracam a linha divisoria entre 0 mundo cibernético e o fisico e
conectam milhdes de dispositivos na Internet. Companhias elétricas contam com sistemas de
controle industrial para fornecer energia a rede. Empresas logisticas utilizam satélites e a
Internet para rastrear navios mercantes em rotas maritimas internacionais. Governos e Forgas
Armadas dependem de redes e dados seguros para o cumprimento de suas tarefas.

Segundo a Organizacdo das Nacdes Unidas (ONU), em quinze anos o acesso a
Internet aumentou de 400 milhdes para 3,2 bilhdes de pessoas'. No entanto, essas mesmas
qualidades de abertura e dinamismo, que levaram a rapida expansdo da Internet, produziram
atores estatais e ndo-estatais perigosos com o objetivo de minar interesses adversos.

As pessoas, as institui¢cdes, o governo, enfim todos passaram a ser vulneraveis
neste mundo conectado. A Internet ndo foi originalmente concebida com a seguranca em foco,
mas como um sistema aberto para permitir que cientistas e pesquisadores pudessem
compartilhar dados rapidamente. Sem fortes investimentos em seguranca e defesa cibernética,
sistemas de dados permanecem abertos e suscetiveis de exploracdo e de ataque. Atores mal-
intencionados usam o ciberespaco para roubar dados e propriedade intelectual para seus
proprios objetivos econdmicos ou politicos.

A utilizagdo crescente de ataques cibernéticos como um instrumento politico
reflete uma tendéncia perigosa nas relagcdes internacionais. Durante um conflito, um
adversario podera atacar a infraestrutura critica e redes militares para ganhar uma vantagem

estratégica.

1 https://nacoesunidas.org/em-15-anos-numero-de-usuarios-de-internet-
bilhoes-revela-onu/



https://nacoesunidas.org/em-15-anos-numero-de-usuarios-de-internet-passou-de-400-milhoes-para-32-bilhoes-revela-onu/
https://nacoesunidas.org/em-15-anos-numero-de-usuarios-de-internet-passou-de-400-milhoes-para-32-bilhoes-revela-onu/
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Governos, empresas € organizacdes devem priorizar cuidadosamente os sistemas e
dados que eles precisam para proteger, avaliar riscos e fazer investimentos prudentes nas
capacidades de seguranga cibernética e de defesa cibernética para alcangar suas metas e
objetivos de seguranca.

Neste inicio de século em que o dominio cibernético tomou forma leva-nos a uma
importante questdo: “O que precisa ser feito para o desenvolvimento da Estratégia Cibernética
brasileira?”

O proposito deste trabalho €, portanto, analisar as perspectivas para a
consolidagdo da Estratégia Cibernética brasileira, tendo como premissas: o avango
tecnoldgico; a arquitetura ultrapassada da Internet; a fragilidade do governo e de instituigdes
frente as vulnerabilidades digitais; o surgimento de novos atores contra Estados; a falta de um
entendimento estabelecido pelo Direito Internacional; e a utilizagdo da cibernética para
objetivos politicos, economicos e militares.

Complementarmente, evidenciaremos a Guerra Cibernética como nova forma de
conflito; analisaremos como os conflitos cibernéticos ocorrem entre diversos atores; e
mostraremos o siléncio juridico do tema cibernético no Direito Internacional.

A relevancia do tema fundamenta-se na compreensao da capilaridade das ameagas
cibernéticas para o Estado Brasileiro identificando medidas a serem adotadas com a finalidade
de melhorar a consciéncia nacional quanto a segurancga cibernética.

Para alcangar o objetivo, a metodologia empregada neste trabalho é descritiva® e
estudo de casos’, fundamentada em pesquisa bibliografica e documental. Para a consecugio
do proposito, foi realizado uma pesquisa documental e bibliografica, baseados na leitura de
documentos da Administracdo Publica nacional e internacional e na leitura de fontes

bibliograficas diversas.

2 MARCONI, M. de A.; LAKATOS, E. M. Técnicas de Pesquisa. 7* Edi¢ao. Sao Paulo: Editora Atlas, 2008.
3 YIN, Robert K. Estudo de Caso: Planejamento e Métodos. 5% Edicao. Porto Alegre: Editora Bookman, 2015.
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Este trabalho esta organizado em cinco capitulos. Apds esta introdugdo, o capitulo
dois abordara a Guerra Cibernética como o conflito do século atual, evidenciando os danos de
alguns ataques recentes, as vulnerabilidades da Internet e os entendimentos internacionais a
respeito.

O capitulo trés contextualizara a situa¢do da Estratégia Cibernética dando énfase
no periodo de 1999 (criacdo do Ministério da Defesa) até os dias atuais realgando os
acontecimentos e o que foi produzido pelos niveis politico e estratégico no Brasil € em outros
paises. Com base em apontamentos de especialistas apds o vazamento de informacdes de
governo, ocorrido em 2013, o capitulo quatro abordara propostas do que precisa ser feito para
melhorar a Estratégia cibernética brasileira. Por ultimo, o capitulo cinco apresentara as
conclusdes da pesquisa.

Assim, inicia-se o estudo com a apresentacdo da Guerra Cibernética e suas

caracteristicas.
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2 O CONFLITO DO SECULO XXI: A GUERRA CIBERNETICA

Este capitulo abordard o surgimento de um novo dominio de se fazer a guerra
mostrando alguns fatos recentes marcantes, os pontos fracos da arquitetura da Internet e
interpretagdes na ordem mundial a luz de documentos internacionais. Mostrard também como

o0 avango tecnologico provocard mudangas nos individuos, institui¢des e governos.

2.1 Caracteristicas do dominio cibernético*

Até o final do século XX existiam quatro dominios da guerra: Terrestre, Maritimo,
Aéreo e Espacial. A partir do inicio do atual século, o espago cibernético foi reconhecido,
conforme veremos adiante, entre os atores Estatais, como um novo dominio onde operacdes
militares podem ser conduzidas.

Este novo dominio possui as seguintes caracteristicas particulares: alcance global;
inexisténcia de fronteiras fisicas; incerteza da seguranca; simplicidade de acesso; e
velocidades instantaneas. Além dessas caracteristicas, pode-se dizer que os “bits” ndo vestem
uniforme.

Com o aumento da inclusdo digital em escala global, o ciberespaco vem se
tornando o mediador das relagdes sociais € um motor de desenvolvimento para todos os
paises. O espago fisico, entdo, perde importincia e as interagdes humanas passam a ser
dirigidas num espaco virtual onde a informacao esta disponivel online, independentemente do
local e da hora do dia.

Apesar de ndo ter sido projetado para isto, o ciberespago ¢ hoje palco de diversos
tipos de ataques e crimes contra pessoas fisicas e juridicas, infraestruturas criticas e sistemas

de governanga e de Defesa dos Estados.

4 O termo “cibernético” ¢ usado genericamente para descrever computadores, redes e informacdes digitais.
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2.2 Internet: arquitetura e vulnerabilidades

A Internet como conhecemos hoje foi concebida na década de 1960 influenciada
pelas sensibilidades e ideologias da época. Os hippies dos campus do MIT, Stanford e
Berkeley, financiados pela ARPA’, construiram a ARPANET para as comunicagdes militares.
Em seguida, criaram um protocolo de transmissdo basico, que ¢ utilizado até hoje, para
conecta-la a outras redes em desenvolvimento. Robert Kahn® definiu quatro principios para
essas conexoes:

a) Cada rede distinta deve ser mantida independente e nenhuma mudanca
interna deve ser exigida a qualquer tipo de rede para conecta-la a Internet;

b) As comunica¢des devem funcionar na base do melhor esforco. Se um
pacote ndo chegou até o seu destino final, ele deve ser retransmitido
rapidamente pela fonte;

c) Caixas pretas seriam utilizadas para conectar as redes; posteriormente,
estas seriam chamadas de gateways e roteadores. Nao deve existir a retengo
de informagdes pelos gateways sobre os pacotes individuais trafegados,
mantendo-os, portanto, simples e evitando complicadas adaptagdes e
recuperagdes de varios modos de falha; e

d) Nao deve existir nenhum controle global no nivel de operacdes.
(CLARKE, 2015, p.70).

Até meados da década de 1990, a Internet foi quase que universalmente vista
como uma ferramenta para o bem ao facilitar as trocas de comunicagdo entre individuos,
académicos, cientistas, governos e instituigdes. Entretanto, com a entrada de mais usuarios ¢ a
criacdo do comércio eletronico, a Internet passou a ser também um local de atuagdo de
Criminosos.

Desde a sua criagdo, a arquitetura descentralizada da Internet permanece a mesma
e os transgressores da lei sabem muito bem disto. Conforme indicado por Clarke (2015), a

Internet apresenta pelo menos seis grandes vulnerabilidades.

5 ARPA acronimo em inglés para a Agéncia de Projetos e Pesquisas Avangadas do Departamento de Defesa
dos EUA.
6 Considerado um dos criadores da Internet.
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A primeira delas é o DNS’, sistema que traduz nomes para os enderecos IP ¢
enderecos IP para os nomes respectivos. Existem no mundo treze servidores DNS principais e
sem eles a Internet ndo funcionaria. Destes, dez estdo localizados nos Estados Unidos da
América, um na Asia e dois na Europa. Na arquitetura que foram originalmente concebidos,
quando um servidor principal falha, os demais conseguem manter o funcionamento da rede
sem maiores complicagdes.® * ' ' Para os guerreiros cibernéticos, 0 DNS é um alvo. Eles
podem redirecionar os pacotes de dados para o lugar errado ou ainda atacar o proprio
sistema. '

A segunda fragilidade da Internet é o roteamento entre os ISPs', um sistema
conhecido como BGP' que é um protocolo de roteamento interdominios, criado para uso nos
roteadores principais da Internet. Por design, roteadores que executam BGP aceitam rotas
anunciadas de outros roteadores BGP por padrdo. Isto permite o roteamento automatico e
descentralizado de trafego através da Internet, mas também deixa a Internet potencialmente
vulneravel a interrupcdes acidentais ou maliciosas. Devido a extensdo em que BGP ¢
incorporado nos sistemas de nucleo da Internet, e o nimero de diferentes redes operadas por
diferentes organizacdes que coletivamente constituem a Internet, corrigir esta vulnerabilidade
(tal como ao introduzir a utilizagdo de chaves criptograficas para verificar a identidade de
roteadores BGP) é um problema tecnicamente complexo e dispendioso economicamente. '

A terceira vulnerabilidade da Internet ¢ a falta de governanca. Nao existem
pessoas, nem sistemas, nem instituicdes no comando. No passado, a ARPA, assumiu a fungao

de administradora da rede, mas hoje ninguém mais tem este papel.

7 Domain Name System. E um banco de dados que liga nomes significativos (conhecidos como nomes de
host ), tais como http://www.microsoft.com, para um enderego IP especifico, como 192.168.124.1.

8 http://www.iana.org/domains/root/servers
9 http://ietf.org
10 https://tools.ietf.org/html/rfc1034

11 https://tools.ietf.org/html/rfc4033
12 http://www.tecmundo.com.br/ataque-hacker/100994-hackers-usar-falha-dns-controlar-pcs-mundo.htm

13 Internet service provider (provedor de servi¢o de Internet)
14 Border Gateway Protocol. (protocolo de roteamento. Em uso desde 1994)

15 http://www.washingtonpost.com/sf/business/2015/05/3 1/net-of-insecurity-part-2



http://www.washingtonpost.com/sf/business/2015/05/31/net-of-insecurity-part-2
http://www.tecmundo.com.br/ataque-hacker/100994-hackers-usar-falha-dns-controlar-pcs-mundo.htm
https://tools.ietf.org/html/rfc4033
https://tools.ietf.org/html/rfc1034
http://ietf.org/
http://www.iana.org/domains/root/servers
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O fato de quase tudo trafegar sem criptografia, ou seja, em aberto, faz desta a
quarta vulnerabilidade da Internet. A quinta ¢ a aptidao dela propagar intencionalmente todo
tipo de malware'®. E a sexta grande vulnerabilidade segundo Clarke e Knake (2015, p. 69) é
que a Internet ¢ uma grande rede com arquitetura descentralizada. Como os criadores nao
queriam que ela fosse controlada, eles desenvolveram um sistema que priorizou na

descentralizagao ao invés da seguranga.

2.3 Primeiros ataques e incidentes em grande escala

Em 26 de abril de 2007, o governo da Estonia transferiu um memorial soviético da
Segunda Guerra Mundial do centro da capital para um cemitério militar. A transferéncia
inflamou a opinido publica tanto da Estonia quanto da Russia. No dia seguinte, o governo
Estoniano, os servicos de Policia e as infraestruturas bancarias, de midia e de Internet,
sofreram trés semanas de ataques cibernéticos, cujo impacto ainda gera imenso interesse dos
governos em todo o mundo.

Estonianos realizam mais de 98% das suas operagdes bancarias através de meios
eletronicos. Portanto, ficou evidente para o mundo, o impacto de multiplos Distributed
Denial-of-Service (DDoS), que cortaram todas as comunica¢des com a Internet nos dois
maiores bancos do pais.

Foram grandes os interesses diplomaticos na crise da Estonia, em parte devido a
possivel reinterpretacdo do artigo 5° da OTAN, que afirma que “um ataque armado contra um
membro da Alianga sera considerado um ataque contra todos eles.”'” Este artigo so foi
invocado uma unica vez, logo apds os atentados terroristas de 11 de setembro de 2001 mas,
segundo Clarke e Knake (2015) e Geers (2011), um dia podera ser interpretado para incluir

ataques cibernéticos.

16 Cdédigo malicioso. Alguns tipos: virus, worms e phishing scams
17 “The North Atlantic Treaty” 1949.
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Para muitos especialistas, os ataques na Estonia representam o marco zero de um
modelo de ataque cibernético contra um pais dependente de TI. Segundo Geers (2011), o
mundo testemunhou a transformacao da seguranga cibernética de uma disciplina técnica a um
conceito estratégico. O crescente poder da Internet, o rapido desenvolvimento de ferramentas
hacker associado a novas taticas e exemplos claros dos eventos atuais sugerem que ataques
cibernéticos crescerdo em termos de ameagas importantes e em futuros conflitos
internacionais.

Sobre os eventos atuais pos-Estonia podemos citar alguns de ampla repercussao:

a) em 2007, Israel relatou ter realizado um ataque cibernético contra a defesa aérea
Siria antes da destrui¢ao de um suposto reator nuclear (CLARKE; KNAKE, 2015);

b) em 2008, muitos analistas argumentaram que a guerra russo-georgiana
demonstrou que haverd uma estreita relacdo entre as operagdes cibernéticas e convencionais
em todas as futuras campanhas militares (BORG; BUMGARNER, 2009);

¢) em 2010, o worm'® Stuxnet destruiu fisicamente centenas de centrifugas numa
usina de enriquecimento nuclear no Ird. E o malware mais sofisticado desenvolvido até entio
e amplamente considerado como criagdo de um ator Estatal (KUSHNER, 2013);

d) em 2011, invasores cibernéticos comprometeram a Sony PlayStation Network,
com a divulgacao de dados pessoais de mais de 100 milhdes de contas de clientes custando a
empresa, oficialmente, US$ 171 milhdes e talvez até US$ 250 milhdes, de acordo com
algumas estimativas (GAUDIOSI, 2014);

e) em 2012, a companhia de petroleo Saudi Aramco levou mais de duas semanas
para se recuperar do apagamento de mais de 30.000 unidades de disco rigido conectadas a sua

rede interna por intrusos digitais (OECD, 2015);

18 Worm (“verme”, na lingua inglesa) ¢ um programa de computador autorreplicante, diferente do virus.
Enquanto um virus infecta um programa e necessita deste programa hospedeiro para se alastrar, o worm ¢ um
programa completo e ndo precisa de outro para se propagar na rede. Além de se autorreplicar, pode deletar
arquivos em um sistema ou enviar documentos por email. Para saber mais: http://www.psafe.com/blog/worm/



http://www.psafe.com/blog/worm/
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f) em 2013, um ataque DoS" foi realizado contra a organizagdo internacional
Spamhaus, que monitora o spam e ameagas virtuais relacionados em tempo real em todo o
mundo, chegando a um numero sem precedentes de 300 Gigabits por segundo (Gbs), seis
vezes a média de ataque DoS e trés vezes o maior ataque de negagdo de servigo ja detectado
(Leyden, 2013). No mesmo ano, a empresa de varejo estadunidense “7arger” foi atingida
durante a temporada de vendas de Natal por um ataque sofisticado envolvendo dispositivos de
ponto-de-venda que roubaram o nimero de 40 milhdes de cartdes de crédito, custando a
empresa quase US$ 1 bilhdo. Algumas semanas mais tarde, o presidente e chefe executivo da
empresa renunciou (WRIGHT, 2014);

g) em 2014, os dados de milhdes de familias norte-americanas e de pequenas
empresas foram comprometidos pelo vazamento no banco JPMorgan Chase (Kitten, 2014).
No mesmo ano, uma invasao em na rede interna da Sony Pictures Entertainment levou a
divulgacao publica de e-mails internos, dados pessoais de funcionarios da empresa e parceiros
bem como filmes que ainda ndo estavam no mercado. Em dezembro, o governo da Alemanha
reconheceu que um malware causou danos materiais no sistema de producao de uma usina de
aco no pais. A invasdo dos sistemas de controle resultou em um incidente no qual uma
fornalha nao conseguiu ser desligada da forma correta, resultando em danos fisicos em todo o

sistema (GARCIA, 2014).

2.4 O que diz o Direito Internacional

Nada envolve tanto os seres humanos, de maneira tdo intima e completa, quanto a

guerra. Segundo Julien Freund (1995):

19 Os ataques DoS (sigla para Denial of Service), que podem ser interpretados como "Ataques de Negagdo de
Servigos", consistem em tentativas de fazer com que computadores - servidores Web, por exemplo - tenham
dificuldade ou mesmo sejam impedidos de executar suas tarefas. Para isso, em vez de "invadir" o computador
ou mesmo infecta-lo com malwares, o autor do ataque faz com que a maquina receba tantas requisi¢des que
esta chega ao ponto de ndo conseguir dar conta delas. Em outras palavras, o computador fica tdo
sobrecarregado que nega servico. Para saber mais: http:/www.infowester.com/ddos.php



http://www.infowester.com/ddos.php
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Conflito ¢ um enfrentamento por choque intencional entre dois seres ou
grupos da mesma espécie que manifestam, uns em relagdo a outros, uma
intenc¢do hostil, em geral a um proposito de direito, para manter, afirmar ou
restabelecer o direito. Trata-se de romper a resisténcia do outro,
eventualmente pelo recurso da violéncia, ¢ que pode tender ao aniquilamento
fisico do outro. (FREUND, 1995, p.58).

De acordo com Clausewitz (2010, p.7), “A guerra ¢ um ato de violéncia com o
qual se pretende obrigar o nosso oponente a obedecer a nossa vontade”.

No século XX foram desenvolvidas as armas de destruicdo em massa (nucleares,
quimicas e biologicas). O século XXI observa agora o surgimento de um novo dominio de
conflitos — com novos tipos de “armas” — que merece atengdo do Direito Internacional: a
guerra cibernética. Este ¢ um fendmeno tdo novo que, independentemente do poderio
econdmico ou militar, todos os Estados apresentam grande vulnerabilidade.

O Direito Internacional analisa lentamente as alteracdes por que passou a guerra

neste ultimo século com a multiplicagdo dos atores dos conflitos armados para além dos

Estados soberanos e as modificagdes na geografia dos conflitos.

2.4.1 Carta da ONU e Convencodes de Genebra

As referéncias legais que regulam os conflitos entre Estados desde a II Grande
Guerra Mundial sdo a Carta das Nagdes Unidas (ONU, 1945) e as Convencdes de Genebra
(CICV, 1949). A Carta das Nagdes Unidas, legitima o recurso ao uso da forga por parte dos
Estados (o jus ad bellum) ao passo que a Convengao de Genebra, a principal fonte de direito
humanitério internacional, regula a conducao dos conflitos armados e ¢ vista como a Lei da
Guerra (o jus in bello). Ainda ndo foi aprovada emenda alguma textualizando explicitamente
ataques cibernéticos nestes documentos.

Na medida em que o tempo passa e continua o siléncio conceitual no Direito

Internacional, varios Estados e organizagdes supranacionais estdo, isoladamente, tentando
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definir conflitos cibernéticos enquanto atos de forca. Graham (2009, p. 101) afirma que “¢
possivel concluir que certos ataques cibernéticos podem ser considerados como ataques
armados”. Sklerov (2009, p. 65), justifica que “Estados reconhecem que usos nao
convencionais de for¢a podem justificar o tratamento como um ataque armado quando seu
escopo, duracgdo e intensidade forem de gravidade suficiente”.

Os Estados questionam-se: “um ataque cinético, por meio das for¢as armadas, em

resposta a um ataque cibernético, estaria respaldado no Direito Internacional?”.

2.4.2 Manual de Tallinn

O “Manual de Tallinn sobre o Direito internacional aplicavel a guerra cibernética”,
¢ um documento académico, ndo vinculativo, publicado em 2013 e escrito por um grupo
internacional e independente de especialistas, sendo o resultado de um esfor¢o do CCDCOE*
da OTAN (Organizagdo do Tratado do Atlantico Norte) para examinar como normas
internacionais se aplicam a esta “nova” forma de guerra.

O Manual de Tallinn presta atengdo especial para o jus ad bellum, o direito
internacional que rege o recurso a forg¢a por parte dos Estados como um instrumento de sua
politica nacional, e o jus in bello, o direito internacional que regula a conduta dos conflitos
armados (também conhecido como a lei da guerra, a lei de conflito armado, ou o direito
humanitario internacional). As Convengdes de Genebra e de Haia e as regras de Nova York
sdo tratadas no contexto da guerra cibernética. O Manual de quase trezentas paginas deixa
claro que nao ¢ um documento oficial mas sim uma expressao das opinides de um grupo de
peritos independentes que atuam exclusivamente a titulo pessoal e que ndo possui a intengdo

de representar as opinides do CCDCOE, das organizagdes e dos Estados envolvidos ou da

20 CCDCOE (Cooperative Cyber Defence Centre of Excellence). Centro de Exceléncia de Ciberdefesa
Cooperativa
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propria OTAN, porém, segundo varios autores, ¢ considerado o primeiro manual de guerra
cibernética®' devido a sua relevancia e influéncia juridica internacional.

Consiste de um conjunto de regras, acompanhada da respectiva base legal e suas
implicacdes praticas. Ele alerta que a guerra cibernética pode levar a crimes de guerra
cibernética. Langar um ataque de rede de computadores de uma nagdo neutra, por exemplo, €
proibido, da mesma forma que o exército inimigo ndo estd autorizado a marchar através do
territorio de um pais neutro.

Tallinn, capital da Estonia, local onde foi escrito o manual, ndo ¢ mera
coincidéncia. Em 2007, a Estonia foi vitima de uma série de ciberataques que duraram trés
semanas conforme descrito anteriormente.

Segundo o Manual (CCDCOE, 2013), um ciberataque pode refletir um uso efetivo
da for¢a desde que observados oito critérios de elegibilidade: severidade, imediatez,
direcionamento, capacidade invasiva, mensurabilidade dos efeitos produzidos, carater militar,
envolvimento de Estados e presumivel legalidade.

O ciberataque a Estonia em 2007 ndo pode, a luz destes critérios, ser enquadrado
legalmente como uso efetivo da for¢a devido tanto as suas consequéncias (nao letais) como a
atribui¢do da origem dos ataques do seu originador (s6 foram identificados, oficialmente,
atores nao-Estatais). No caso do Stuxnet, que em 2010 afetou o programa nuclear iraniano, a
aplicacao destes critérios aponta para o uso efetivo da forga, caso seja provado a identidade de
um determinado Estado. Porém, a menos que em autodefesa, a agdo conduzida por esse
Estado (ndo identificado) serd considerada ilegal pois inexiste aprovacao do Conselho de
Seguranca da ONU.

Quando um ciberataque constituir um “perigo grave € iminente” € ameagar a sua

soberania, um determinado Estado pode invocar a necessidade de autodefesa para alegar a
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adogdo de contramedidas. Neste caso, o Estado vitima podera, para proteger-se, infringir os
direitos de outros Estados. A necessidade desta agdo nao requer a atribuicdo do ataque a outro
Estado, podendo apenas ser invocada em ocorréncias excepcionais € desde que nao prejudique
os interesses essenciais de outros Estados, conforme os artigos 2° (4) e 51°* da Carta das
Nacdes Unidas (ONU, 1945) que enquadra e legitima o direito a autodefesa individual e
coletiva.

Projetada para ampliar o escopo do manual original, “Tallinn 2.0” estd previsto
para ser publicado ainda neste ano. O foco da primeira edi¢cdo estd em operagdes cibernéticas
mais destrutivas, isto ¢, aquelas que permitem aos Estados uma resposta em autodefesa e
aquelas que se realizam durante o conflito armado. Uma vez que a ameaca de operagdes
cibernéticas com tais consequéncias ¢ especialmente alarmante para os Estados, a maioria das
pesquisas académicas tem-se centrado sobre estas questoes.

No entanto, os Estados sdo desafiados diariamente por ciberoperagcdes malignas

inferiores. O projeto Tallinn 2.0 examina o quadro juridico internacional que se aplica a essas

operagoes cibernéticas.

22 Art. 51: Nada na presente Carta prejudicara o direito inerente de legitima defesa individual ou coletiva no
caso de ocorrer um ataque armado contra um membro das Nag¢des Unidas, até que o Conselho de Seguranga
tenha tomado as medidas necessarias para a manutengdo da paz e da seguranca internacional. As medidas
tomadas pelos membros no exercicio desse direito de legitima defesa serdo comunicadas imediatamente ao
Conselho de Seguranga e ndo deverdo, de modo algum, atingir a autoridade ¢ a responsabilidade que a
presente Carta atribui ao Conselho para levar a efeito, em qualquer tempo, a acdo que julgar necessaria a
manutencao ou ao restabelecimento da paz e da seguranca internacional.
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3 ESTRATEGIA CIBERNETICA

Este capitulo abordard como se encontra a Estratégia Cibernética brasileira bem

como a estratégia de outros paises como EUA, China, Russia dentre outros.

3.1 A situacao do Brasil

Veremos nesta secdo a repercussao recente envolvendo dentincias de espionagem

de cidaddos e institui¢des brasileiras e como se encontra a estratégia cibernética brasileira.

3.1.1 Vazamento de Informagodes de Governo

Nas ultimas duas décadas a internet invadiu o dia a dia das pessoas em todo o
mundo. Ela trouxe uma possibilidade de liberdade de expressdo nunca antes vista mas ela
trouxe também a capacidade de controle de dados e informacdes que por ela trafegam.

Em maio de 2013, o ex-agente da National Security Agency (NSA)*, Edward
Snowden, trouxe a publico revelagdes de que os EUA bisbilhotaram ha tempos informagdes
que circulam por redes telefonicas e pela internet tanto de empresas quanto de governos ao
redor do mundo. O mundo acompanhou perplexo tais revelagdes e o Brasil foi um dos alvos
preferenciais de espionagem. Embaixadas brasileiras, Ministério das Minas e Energia,
Petrobras e até as ligagdes telefonicas da presidente Dilma Rousseff foram interceptadas.

Reagindo, o Palacio do Planalto foi at¢ a ONU e, acompanhado da Alemanha,
redigiu uma resolucdo que mais tarde foi aprovada. Internamente, o Senado Federal instaurou
uma Comissdo Parlamentar de Inquérito (CPI) para investigar ndo apenas o alcance das
dentincias, mas também as fragilidades do sistema de telecomunicacdes brasileiro e do

sistema de inteligéncia e defesa cibernética.

23 Agéncia de Seguranca Nacional dos Estados Unidos, criada em 4 de novembro de 1952 com fungdes
relacionadas a Inteligéncia de sinais (SIGINT), incluindo interceptagdo e criptoanalise. Também é um dos
orgdos estadunidense dedicados a proteger as comunicagdes americanas. A NSA ¢ parte do Departamento de
Defesa dos Estados Unidos.
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O relatorio da CPI da Espionagem, como ficou conhecido, apontou que o poderio
dos EUA sobre a governanca da internet ¢ muito grande e qualquer iniciativa tomada em um
forum global sobre este assunto ndo vem prosperando até entdo. Nao foram apontadas a
autoria de crimes mas evidenciou-se diversos problemas, destacando-se:

a) Politica Nacional de Inteligéncia nao publicada;

b) auséncia de regulamentagdo das atividades de inteligéncia e de
contrainteligéncia de maneira transparente € com mecanismos de controle externo;

c) auséncia de uma Estratégia Nacional de Seguranca Cibernética englobando
acoes coordenadas entre os setores publico e privado;

d) inexisténcia de oOrgdo central e distribuicdo descoordenada dos assuntos
relacionados a seguranga cibernética e seguranca de infraestruturas criticas;

e) baixo investimento em educacdo, pesquisa e desenvolvimento no setor
cibernético; e

f) auséncia de softwares, hardwares de comunicagdo e algoritmos de criptografia

nacionais associada a elevada dependéncia de sistemas de telecomunicagdes estrangeiros.

3.1.2 Desenvolvimento nos niveis politico e estratégico

Somente em 1999, o Ministério da Defesa foi criado®, substituindo os antigos
Ministérios da Marinha, do Exército e da Aerondautica, que foram transformados em
Comandos do Ministério da Defesa. Somente em 2010, foi criado o Estado-Maior Conjunto
das For¢as Armadas® e foram inseridas as atribui¢des do Ministro de Estado da Defesa. Uma
delas ¢ a que o Ministro fica responsavel pela elaboragdo do Livro Branco de Defesa
Nacional, a ser elaborado a cada quatro anos, a partir de 2012, com base na Estratégia

Nacional de Defesa e nas discussdes e debates entre os integrantes das Forgas armadas e

24 http://www.planalto.gov.br/ccivil 03/leis/lcp/Lep97.htm
25 http://www.planalto.gov.br/ccivil 03/leis/lcp/Lepl36.htm
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diferentes setores da sociedade brasileira, o meio académico, cientistas e politicos. Em 2012,
houve entdo a primeira edi¢cdo do Livro Branco de Defesa Nacional.

Atualmente, no Brasil, sdo os seguintes os documentos norteadores da
Administragdo Publica Federal para o setor cibernético: Constituigdo Federal e Leis
Complementares, Politica Nacional de Defesa, Estratégia Nacional de Defesa, Livro Branco
de Defesa Nacional. Além destes, integram outros aprovados pelo Ministério da Defesa:
Politica Militar de Defesa e Estratégia Militar de Defesa (publicagdes sigilosas), Politica
Setorial de Defesa, Estratégia Setorial de Defesa e Doutrina Militar de Defesa Cibernética.
Encontra-se em fase final de elaboragdo a Concepcao Operacional do Sistema Militar de
Defesa Cibernética.

O primeiro documento do nivel politico versando sobre as acles destinadas a
defesa nacional foi a Politica de Defesa Nacional®, aprovado em 2005. Este documento foi
atualizado em 2012 passando a se chamar Politica Nacional de Defesa (PND).

“A PND ¢ o documento condicionante de mais alto nivel do planejamento de
acOes destinadas a defesa nacional coordenadas pelo Ministério da Defesa.” (PND, 2012, p.1)
Ela orienta que o setor cibernético € um setor estratégico para a Defesa da Patria e que deve
ser fortalecido. A PND orienta também que ¢ essencial aperfeigoar os dispositivos de
seguranga para se opor a possiveis ataques cibernéticos e adotar procedimentos que reduzam a
vulnerabilidade dos sistemas ou que permitam seu pronto restabelecimento. (PND, 2012)

Acompanhado da PND, foi publicada em 2012 a Estratégia Nacional de Defesa
(END). Juntos, estes documentos norteiam o planejamento setorial de alto nivel. A END
estabelece como fazer o que foi enunciado pela Politica. Ambos os documentos frisam que a
Defesa nao deve ser assunto restrito aos militares ou ao governo mas sim uma preocupacao de

toda a sociedade.

26 http://www.planalto.gov.br/ccivil 03/ At02004-2006/2005/Decreto/D5484.htm
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Analisando os paragrafos anteriores, percebemos que a documentagdo sobre
Defesa e Seguranca Nacional, nos mais altos niveis do Pais, foi recém-concebida e que muito
ainda precisa ser feito para melhorar o arcabouco doutrindrio deste setor.

A existéncia de ameagas a paz mundial requer a atualizagdo permanente devendo-
se buscar a reducao da dependéncia tecnoldgica. Com o progressivo desenvolvimento do Pais,
maior cuidado requer a seguranga das infraestruturas criticas*’. Faz-se necessario, portanto,
identificar os principais pontos estratégicos e implementar suas defesas.

Dentre os objetivos estratégicos, a END enumera itens que deverdo ser obtidos
dominio nacional, ainda que parcialmente, dentre eles: a fabricagdo de satélites e seus
veiculos langadores, alternativas nacionais ao GPS®® e as capacitagdes e os instrumentos
cibernéticos necessarios para assegurar comunicacdes. No setor cibernético, as capacitagoes
se destinardo aos usos industriais, educativos e militares.

Na abordagem do contexto geral em que o Pais se situa, foram mencionados na
END, os problemas atuais que as Forcas Armadas enfrentam listando as vulnerabilidades da
atual estrutura de defesa do Pais. Citamos algumas delas:

a) o baixo envolvimento da sociedade com os assuntos de defesa;

b) a descontinuidade de recursos financeiros para a defesa;

c) a defasagem tecnoldgica das Forgas Armadas e a dependéncia de produtos de
defesa estrangeiros;

d) a auséncia de carreira civil na area de defesa;

27 Infraestrutura Critica (IC): “instalagdes, servicos e bens que, se forem interrompidos ou destruidos,
provocardo sério impacto social, econdmico, politico, internacional ou a seguranga nacional”, extraida do
Guia de Referéncia para a Seguranca das Infraestruturas Criticas da Informagdo do Gabinete de Seguranga
Institucional da Presidéncia da Republica do Brasil.

28 GPS: (global positioning system) ¢ um sistema de posicionamento global por satélite que fornece a um
aparelho receptor movel a sua posigdo. Encontram-se em funcionamento dois sistemas: o GPS norte-
americano ¢ 0 GLONASS russo. Outros dois sistemas estdo em fase de implementacdo: o Galileo da Unido
Europeia e o Compass chinés. O sistema norte-americano ¢ operado pelo Departamento de Defesa dos
Estados Unidos. Inicialmente o seu uso era exclusivamente militar, estando atualmente disponivel para uso
civil gratuito. No entanto, poucas garantias apontam para que em tempo de guerra o uso civil seja mantido.
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e) a pesquisa cientifica e tecnologica atrasada em relagdo ao desenvolvimento de
material de emprego militar e produtos de defesa;

f) a auséncia de programas para aquisi¢ao de produtos de defesa, calcados em
planos plurianuais;

g) o isolamento tecnologico forgado pelos paises desenvolvidos; e

h) a logistica e a mobilizacdo deficiente.

A atual END ndo aponta nenhuma ameaca militar concreta e definida, quer por
forcas adversas inimigas quer por agentes nao estatais. Ela cita que as Forcas Armadas devem
estar preparadas para cumprir diversos tipos de missdes. Nenhum aspecto cibernético foi
considerado para a elaboragdo das hipoteses de emprego® na Estratégia Militar de Defesa.
(BRASIL, 2013)

Na listagem de agdes estratégicas, estd previsto que, no setor cibernético, o
Ministério da Defesa e o Ministério da Ciéncia Tecnologia e Inovagdo, por intermédio do
Departamento de Ciéncia e Tecnologia do Exército, promoverdo acdes que contemplem a
multidisciplinaridade e a dualidade das aplicagdes; o fomento da Base Industrial de Defesa
com duplo viés: aquisi¢do de conhecimento e geracdo de empregos; € a protecdo das
infraestruturas estratégicas, com énfase para o desenvolvimento de solu¢des nacionais
inovadoras. (END, 2012, p. 20)

Outros aspectos importantes observados nas agdes estratégicas sdo os seguintes:

a énfase na integragdo de todos os 6rgdos do Sistema Brasileiro de Inteligéncia (SISBIN); o
desenvolvimento que amplie a capacidade de comunicagdes, meteorologia e sensoriamento

remoto com satélites nacionais; a busca de parcerias nas areas cibernética, nuclear e espacial

29 HIPOTESE DE EMPREGO — Antevisio de possivel emprego das Forcas Armadas em determinada situagdo
ou area de interesse estratégico para a Defesa Nacional. E formulada considerando-se o alto grau de
indeterminagdo e imprevisibilidade de ameacas ao Pais, sendo perfeitamente caracterizada e mensuravel.
Com base nas hipdteses de emprego, serdo claborados e mantidos atualizados os planos estratégicos e
operacionais pertinentes, visando a possibilitar o continuo aprestamento do Poder Nacional como um todo, e
em particular do Poder Militar, para emprego na defesa dos interesses nacionais. (MD, 2007, p. 129)
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com as For¢as Armadas das nacdes amigas; a busca de maior integragdo e participacao dos
setores civis governamentais nos assuntos afetos a defesa bem como a participacao efetiva da
sociedade brasileira através de uma Politica de Ensino de Defesa e de convénios com
entidades correlacionadas aos assuntos estratégicos de defesa.

Em 2010, o Gabinete de Seguranca Institucional da Presidéncia da Republica
publicou o “Livro Verde — Seguranca Cibernética no Brasil”. Elaborado por um grupo técnico
com opinides de especialistas de diferentes o0rgdos da Administracdo Publica Federal, o
documento retine propostas de diretrizes basicas relacionadas a Seguranga Cibernética
visando seu aprimoramento e também servir como subsidio para a Politica Nacional de
Seguranca Cibernética — ainda ndo publicada.

O Livro Verde, apesar de nao ter sido atualizado com a END 2012, traz os
primeiros passos, as condigdes iniciais necessarias para as exigéncias de uma seguranca
cibernética para a protecio do Estado no cenario atual. E o documento que mais se aproxima
dos documentos internacionais chamados de “Cyber Security Strategy”’.

De acordo com o Livro Verde, devemos focar em algumas areas visando a
seguranca cibernética: combate ao crime cibernético, criagdo a nivel nacional de
CERTs/CSIRTs’!, promogdo da educagido e de uma cultura de seguranga, pesquisa, avaliagdo
de risco e monitoramento, e atendimento as necessidades de pequenas e médias empresas.

O Livro Verde listou diversos desafios do pais em vetores: Politico-estratégico,
Econdmico, Social e Ambiental, CT&I, Educacdo, Legal, Cooperagao Internacional, e
Seguranca das Infraestruturas Criticas.

Do ponto de vista legal, ndo existe regulagdo ¢ mecanismos de certificacdo de
seguranca cibernética além de nao existir legislacdo nacional e internacional especifica de

seguranga cibernética, em especial contra crimes cibernéticos. Houve um avango em 2012,

30 Estratégia de Seguranca Cibernética
31 Computer Emergency Response Teams/Computer Security Incident Response Teams
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ainda timido, com a publicagdo da Lei Carolina Dieckman (como ficou conhecida a Lei
12.737/2012) que alterou o Codigo Penal tipificando os crimes informaticos. Segundo
Macedo (2013), muitos juristas e criminalistas, entretanto, apontam falhas nesta Lei™.

A Politica Nacional de Seguranca Cibernética, ainda ndo publicada, devera prover
quantidade significativa de recursos financeiros especificos, fortalecer os setores de pesquisa
basica e avangada e regular o mercado de Seguranga Cibernética. O pais devera se manter
como um dos principais protagonistas para a construgdo de marco legal no cenario
internacional como a criagdo de uma Conven¢ao na ONU. Acordos bilaterais e entre blocos

(Mercosul, Unasul, BRICS etc) deverdo ser incentivados.

3.2 Outros casos

Diferentemente do Brasil que ainda ndo publicou uma Politica ou Estratégia
Cibernética, paises de economias desenvolvidas estao, desde 2010, revisando ou divulgando
suas “Estratégias nacionais de seguranca cibernética”, indicando que ainda ha muito o que
fazer, particularmente em termos de cooperacdo internacional, legislagdo nacional e
internacional, normaliza¢do e preparo de recursos humanos especializados. Analisaremos a

seguir alguns paises protagonistas no espago virtual.

3.2.1 Estados Unidos da América

Os EUA desenvolveram armas cibernéticas baseados em suas tecnologias
disponiveis no inicio do século porém sem uma estratégia bem definida. Em 2010 foi criado o

USCYBERCOM? para a condugdo de um novo tipo de guerra de elevada tecnologia porém

32 http://politica.estadao.com.br/noticias/geral.juristas-e-criminalistas-apontam-falhas-na-lei-carolina-
dieckmann,1016111
33 Comando militar cibernético dos EUA



http://politica.estadao.com.br/noticias/geral,juristas-e-criminalistas-apontam-falhas-na-lei-carolina-dieckmann,1016111
http://politica.estadao.com.br/noticias/geral,juristas-e-criminalistas-apontam-falhas-na-lei-carolina-dieckmann,1016111

29

sem que antes houvesse debate publico, andlise académica ou discursos internacionais®
(CLARKE; KNAKE, 2015).

Forca Aérea, Exército e Marinha se reorganizaram, nessa ordem, com a ativagao
da 24* For¢a Acérea, a criacdo dos batalhdes NetWar do Exército e a reativagdo da 10*
Esquadra (sem Navios), todos inteiramente voltados para operacdes no espectro cibernético.

O USCYBERCOM fica localizado junto a National Security Agency (NSA) e o
seu comandante também ¢ o diretor da agéncia. O comando Unico permite ao governo norte-
americano operar com eficiéncia, maximizando as capacidades operacionais.

A NSA opera o sistema de vigilancia global de comunicacdes e de espionagem
ECHELON que foi amplamente usado para rastrear as atividades terroristas no pos 11 de
setembro de 2001 e hoje ¢ acusada de supostamente monitorar bilhdes de comunicacdes
privadas em todo o mundo. A agéncia compartilha informacdo secreta com a alianca de
inteligéncia dos cinco paises anglofonos conhecida como Five Eyes™

Em 2011, foi publicada a primeira estratégia cibernética do Departamento de
Defesa (DoD). No documento, o proprio sub-secretario de Defesa, William J. Lynn III,
exaltou a complexidade da missao: “We do not know the exact way in which cyber will figure
in the execution of DOD’s mission, or the precise scenarios that will arise.” (EUA, 2011)

Ele também deixou claro a elevada dependéncia do pais em tecnologia da
informacao tanto para as operagdes quanto para a sociedade norte-americana € que os
adversarios tentardo atingir esta dependéncia para ganhar uma vantagem estratégica.

Em novembro de 2014, provavelmente em retaliacdo ao lancamento do filme "A

Entrevista", da Sony Pictures, uma comédia sobre um assassinato ficticio do lider norte-

34 Em 2007 foi criado, provisoriamente, um cibercomando dentro da Forga Aérea.
35 EUA, Reino Unido, Australia, Canada e Nova Zelandia
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coreano Kim Jong Un, a Coreia do Norte realizou um ataque cibernético®® contra a Sony,
tornando inoperantes milhares de computadores além de roubar uma série de filmes inéditos.

O ataque a Sony Pictures foi considerado um dos mais destrutivos contra uma
empresa em solo norte-americano (EUA, 2015a, p. 10) e estimulou o debate nacional sobre a
natureza da ameaca cibernética e da necessidade de melhoria da seguranca cibernética.

Na nova estratégia, publicada em 2015, o Diretor de Inteligéncia Nacional atribuiu
a ameaca cibernética como a ameaga estratégica nimero um na frente inclusive do terrorismo
que ocupou a primeira posicao desde os atentados de 11 de setembro de 2001. Os potenciais
adversarios tém investido em cibernética pois proporciona uma alternativa exequivel para
atingir o territorio dos EUA e seus interesses. O texto publicado menciona que Russia e China
desenvolveram capacidades e estratégias cibernéticas avangadas exemplificando com o roubo
de propriedade intelectual executado pela China e as intengdes hostis executadas pela Russia.
Além destes, o documento aponta o Irda e a Coreia do Norte com intengdes hostis menos
desenvolvidas e o Estado Islamico como ator ndo estatal. (EUA, 2015a, p. 17)

Por fim, a estratégia aponta que ameacgas estatais € nao estatais se misturam e que
estas ultimas podem fornecer cobertura para as primeiras dificultando a atribuicao dos ataques
conforme visto também em Clarke, Knake (2015).

O orcamento do USCYBERCOM foi de 120 milhdes de dodlares na sua criacao,
em 2010, subindo para 509 milhdes em 20157,

A missao do Comando Cibernético ¢ defender o Departamento de Defesa (DoD) e
orgaos do governo. Quando se trata de defender alvos civis nos Estados Unidos, a estratégia
se dirige para o Departamento de Seguranca Interna (DHS). Clarke (2015) afirma que ainda

ndo ha planos ou recursos para defender a infraestrutura civil. Analistas da NSA acreditam

36 http://gl.globo.com/tecnologia/noticia/2014/12/eua-suspeitam-que-coreia-do-norte-teve-ajuda-no-ataque-
sony-pictures.html

37 http://www.defensenews.com/story/defense/policy-budget/cyber/2015/06/27/us-cyber-command-budget-
expand-fort-meade-offensive/28829321/
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http://www.defensenews.com/story/defense/policy-budget/cyber/2015/06/27/us-cyber-command-budget-expand-fort-meade-offensive/28829321/
http://g1.globo.com/tecnologia/noticia/2014/12/eua-suspeitam-que-coreia-do-norte-teve-ajuda-no-ataque-sony-pictures.html
http://g1.globo.com/tecnologia/noticia/2014/12/eua-suspeitam-que-coreia-do-norte-teve-ajuda-no-ataque-sony-pictures.html
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que essa missao deve ser atribuida ao Departamento de Seguranga Interna (DHS), mas nem o
DoD nem o DHS possuem, atualmente, capacidade de defender o ciberespago corporativo que
faz a maior parte do pais funcionar.

A importancia do ciberespaco e da guerra cibernética para os norte-americanos
mostra sua for¢a quando menciona que “O Departamento de Defesa (DoD) realizard missoes
cinéticas para preservar a liberdade de acdo e a vantagem estratégica no ciberespacgo”.

O documento reconhece que os adversarios poderdo tirar proveito da dependéncia
dos Estados Unidos pelo ciberespago e que sem um esfor¢o relevante serdo guiados a perder a
vantagem cibernética. Embora possa parecer que os Estados Unidos tenham certa vantagem, o
fato € que a guerra cibernética oferece a este pais um risco maior do que para qualquer outra
nacdo. (CLARKE; KNAKE, 2015, p. 40 a 42)

No campo diplomatico, os EUA j4 estabeleceram diversos acordos bilaterais com
outros paises amigos®™ a fim de unir forgas eficazes no combate as ameacas comuns no
dominio cibernético. Desenvolveram uma Estratégia Internacional para o ciberespagco na
forma de convite a outros Estados em prol da prosperidade do mundo em rede. Possui
apontamentos nos niveis politicos, econdmicos, militares, ¢ de governanca para os setores
privados, sociedades civis e usuarios finais. (EUA, 2011)

Por fim, desde junho de 2016%, os lideres do Pentdgono, trabalham para definir
quando, exatamente, um ciberataque contra os EUA representa um ato de guerra, e quando,
exatamente, o Departamento de Defesa responderia a um ciberataque contra a infraestrutura
civil. O seguinte texto ainda precisa ser aprovado no Congresso:

“Quando se justifique, os Estados Unidos vao responder a atos hostis no
ciberespago como fariamos com qualquer outra ameaga ao nosso pais.
Reservamo-nos o direito de usar todos os meios necessarios — diplomatica,
informativa, militares e econdomicos — como apropriadas e consistentes com
o direito internacional aplicavel, a fim de defender a nossa nagdo, nossos

38 Como € o caso de Israel. Ver http://www.defensenews.com/story/defense/2016/06/21/us-israel-sign-cyber-
defense-declaration/86195530/
39 http://www.military.com/daily-news/2016/06/22/us-still-has-no-definition-for-cyber-act-of-war.html
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aliados, nossos parceiros e nossos interesses”. (EUA, 2011, p. 14) (Tradugao
nossa)*

O Senado, através da publicagdo em maio do Cyber Act of War”, exigiu que o
presidente, em 180 dias, desenvolvesse uma politica de acdo no ciberespaco considerando as
formas pelas quais os efeitos de um ataque cibernético pode ser equivalente aos efeitos de um
ataque com armas convencionais, inclusive com relacdo a destrui¢do fisica ou vitimas; e os
efeitos intangiveis de significativo alcance, intensidade ou duragao.

A perda de vidas resultante de um ataque contra a rede elétrica que derruba a
energia nos hospitais constituiria um ato de conseqiiéncias significativas? Nao ha consenso na
resposta até agora.

Segundo a metodologia de Clarke e Knake (2015, p. 122), os EUA possuem
elevada capacidade de ataque cibernético, elevada dependéncia cibernética e baixa capacidade

de defesa cibernética.

3.2.2 Russia

Clarke e Knake (2015, p. 22) aponta que nos episddios contra a Estonia ¢ a
Georgia, na verdade, os russos demonstraram bastante moderagdo no uso de suas armas
cibernéticas e, provavelmente, salvaguardaram suas melhores armas cibernéticas para quando
realmente precisarem delas, em um conflito em que a OTAN e os Estados Unidos estiverem
envolvidos.

A Russia e a China assinaram um termo de cooperacao digital em maio de 2015 no

qual os dois paises se comprometem a ndo realizar ataques cibernéticos um contra o outro*

40 When warranted, the United States will respond to hostile acts in cyberspace as we would to any other threat
to our country. We reserve the right to use all necessary means - diplomatic, informational, military, and
economic - as appropriate and consistent with applicable international law, in order to defend our Nation, our
allies, our partners, and our interests.

41 httos //Www.congress. QOV/bIH/ 114th congress/senate b111/2905/text

hackearem html
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No termo, os paises devem se opor a tecnologias que possam “desestabilizar o ambiente
politico e socioecondmico interno”, “perturbar a ordem publica” ou “interferir com assuntos
internos do estado”.

O presidente russo, Vladimir Putin, promulgou em julho de 2016 um conjunto de
leis antiterroristas*, enormemente rejeitadas, para intensificar a vigilancia das comunicagdes,
obrigando as empresas da internet a armazenar mensagens, chamadas e dados de usuérios por
seis meses € entregar para as agéncias governamentais. A oposicdo € o ex-consultor da
agéncia norte-americana de seguranca NSA, Edward Snowden, refugiado na Russia,
criticaram o ato como esfor¢o de monitoramento generalizado pelas autoridades.

Grossmann (2015) nos lembra que a desvinculagdo entre o governo americano € a
ICANN* esta prevista para o final de 2016* € que a transi¢do da governanga da Internet para
uma organizacdo independente ¢ apoiada pelo presidente norte-americano Barack Obama
enquanto a oposicao sustenta que ele “esta entregando a internet para a Russia e China”. Estes
dois paises sdo a favor de alteragdes na condugdo e governanca da internet.

Como visto no capitulo anterior, foram os russos os protagonistas da guerra
cibernética na Estonia. Conforme Chiaretti (2015), o pais ¢ conhecido internacionalmente por
possuir crackers extremamente competentes mas, atualmente, cedeu seu lugar a China®,
segunda economia do mundo?’ e atual superpoténcia rival dos EUA.

Segundo a metodologia de Clarke e Knake (2015, p. 122), a Russia possui elevada
capacidade de ataque cibernético, mediana dependéncia cibernética e mediana capacidade de

defesa cibernética.

43 http://www.defesanet.com.br/cyberwar/noticia/22859/Putin-promulga-serie-polemica-de-leis-antiterroristas/
44 ICANN (acronimo em inglés para Corporagdo da Internet para Atribui¢do de Nomes e Numeros).

Subordinada ao governo dos EUA.

45 http://www.abranet.org.br/Noticias/Governanca-da-Internet%3 A-Fim-do-contrato-da-ICANN-e-adiado-para-
o-final-de-2016-689.html?from_info_index=281#.V5LIIrgrK01

46 http://www1.folha.uol.com.br/ilustrissima/2015/01/1572753-eua-e-china-sao-protagonistas-da-era-da-guerra-
cibernetica.shtml

47 Banco de dados macroecondmicos do Fundo Monetario Internacional

http://www.imf.org/external/pubs/ft/weo/2016/01/weodata/index.aspx
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3.2.3 China

A Estratégia Militar da China®, publicada em 2015, ndo trouxe novidades para os
analistas do mundo oriental mas divulgou, pela primeira vez, o compromisso chinés de
constru¢dao de uma Forga cibernética capaz de se envolver em acdes ofensivas.

Segundo relatérios da Freedom House, organizagdo independente dedicada a
expansdo da liberdade e da democracia em todo o mundo, a China figura no topo da lista de
paises que mais censuram na Internet*. O Projeto Escudo Dourado, também chamado de
Grande Firewall da China®, é um projeto de vigilancia e de censura operado pelo governo
chinés desde 2003°'. Ele bloqueia servigos ocidentais famosos como o Google, o Facebook, €
o Youtube. Nos ultimos anos, o programa foi aperfeicoado e hoje bloqueia seletivamente
paginas com termos “sensiveis” pelo governo, em vez de uma censura completa de sites. A
ideia ¢ fazer com que os quase 700 milhdes de internautas chineses se comuniquem com o
resto do mundo, mas, a0 mesmo tempo, bloquear as opinides ocidentais usadas como
ferramenta ideologica. A censura poderia deixar de existir no futuro caso a influéncia chinesa
avance no mundo e a internet se desprenda da heranga ideoldgica ocidental®.

Em pronunciamento recente, o Presidente chinés disse que cada pais deve
controlar a sua internet™:

Tal como no mundo real, a liberdade ¢ a ordem sdo ambas necessarias no
ciberespaco. A liberdade tem na base a ordem e a ordem ¢ a garantia da
liberdade. Devemos usar os ensinamentos morais para a Internet (SONG,
2015).

48 http://www.chinadaily.com.cn/china/2015-05/26/content 20820628.htm

49 https://freedomhouse.org/report/freedom-net/freedom-net-2015
50 http://agenciabrasil.ebc.com.br/geral/noticia/2016-02/china-reforca-censura-conteudos-publicados-na-

internet

51 http://www.rfa.org/english/commentaries/china internet-11242008134108.html

52 http://economia.uol.com.br/noticias/efe/2016/04/11/imprensa-oficial-chinesa-defende-censura-as-revistas-
time-e-the-economist.htm

53 http://www.dn.pt/mundo/interior/
4932656.html



http://www.dn.pt/mundo/interior/presidente-chines-diz-que-cada-pais-deve-controlar-a-sua-internet-4932656.html
http://www.dn.pt/mundo/interior/presidente-chines-diz-que-cada-pais-deve-controlar-a-sua-internet-4932656.html
http://economia.uol.com.br/noticias/efe/2016/04/11/imprensa-oficial-chinesa-defende-censura-as-revistas-time-e-the-economist.htm
http://economia.uol.com.br/noticias/efe/2016/04/11/imprensa-oficial-chinesa-defende-censura-as-revistas-time-e-the-economist.htm
http://www.rfa.org/english/commentaries/china_internet-11242008134108.html
http://agenciabrasil.ebc.com.br/geral/noticia/2016-02/china-reforca-censura-conteudos-publicados-na-internet
http://agenciabrasil.ebc.com.br/geral/noticia/2016-02/china-reforca-censura-conteudos-publicados-na-internet
https://freedomhouse.org/report/freedom-net/freedom-net-2015
http://www.chinadaily.com.cn/china/2015-05/26/content_20820628.htm

35

Segundo a metodologia de Clarke e Knake (2015, p. 122), a China possui mediana
capacidade de ataque cibernético, mediana dependéncia cibernética e alta capacidade de

defesa cibernética.

3.2.4 Coreia do Norte

O governo autoritario da Coreia do Norte pode cortar sua limitada conexdo ao
ciberespaco de maneira simples e eficaz além de possuir pouca infraestrutura critica
dependente do ciberespago. Um grande ataque cibernético contra o pais ndo causaria dano
(CLARKE; KNAKE,2015).

Segundo a metodologia de Clarke e Knake (2015, p. 122), a Coreia do Norte
possui fraca capacidade de ataque cibernético, baixissima dependéncia cibernética e elevada

capacidade de defesa cibernética.

3.2.5 Paises euro-asiaticos da OTAN>

A Estonia, curiosamente, ¢ um dos paises mais conectados do mundo, competindo
com a Coreia do Sul, e bem a frente dos Estados Unidos, na utilizacdo de aplicacdes de
Internet e na penetragdo de banda larga na vida cotidiana. (CLARKE; KNAKE,2015)

Na reunido de cupula em junho de 2016%, ministros da Defesa dos paises
membros da OTAN nomearam o ciberespago como um dominio operacional, unindo terra,
mar, ar e espago. Isto criou a possibilidade de invocar o artigo 5° do Tratado em resposta a um
ciberataque. Interpretando e atualizando o artigo significa que um ataque — agora incluindo
um ataque cibernético — contra um aliado da OTAN ¢ considerado um ataque contra todos os

membros da alianga militar. No entanto, apesar da declaracdo, ainda ndo esta claro perante o

54 Organizagdo do Tratado do Atlantico Norte. E uma alianga militar intergovernamental.
55 http://www.c4isrnet.com/story/military-tech/blog/net-defense/2016/06/23/nato-extends-article-5-powers-
cyber/86298254/
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Direito Internacional, conforme visto no capitulo anterior, quando um ciberataque se torna um
ato de guerra assim como a participacao de atores nao Estatais.

Os especialistas militares e civis em segurangca computacional de 26 paises
participaram em maio do Locked Shields 2016°°, um exercicio internacional indispensavel de
defesa cibernética em tempo real promovido pelo CCDCOE*" da OTAN. O exercicio simulava
a defesa das infraestruturas criticas de um pais invadidas por cibercriminosos. Os eslovacos
ganharam o prémio pela melhor defesa.

O CCDCOE promove desde 2008 varios eventos para aumentar a capacidade, a
cooperacao e o intercambio de informagdes entre os paises-membros da OTAN, paises e
parceiros em defesa cibernética, dentre os quais destacam-se: exercicios de defesa cibernética,
workshops, conferéncias de seguranca cibernética, cursos técnicos, cursos em direito
internacional etc.

Finalizando este capitulo, podemos perceber que varios paises estdo hoje criando
ou atualizando suas estratégicas cibernéticas. E gracas a Snowden e outros atores, varias
agéncias de governo — de paises democraticos e autoritarios — estdo ativamente envolvidas em
espionagem, sabotagem e ataques cibernéticos. Os ataques de 11/9 popularizaram o conceito
de guerra assimétrica®. Os ataques cibernéticos, cada vez mais fortes, provenientes de nio-
democracias contra governos democraticos € suas empresas privadas, centros cientificos,
fundacdes e organizacgdes da sociedade civil ¢ uma nova forma de assimetria para os quais os

paises democraticos, incluindo o Brasil, carecem de respostas eficazes.

56 https://ccdcoe.org/locked-shields-2016.html
57 Cooperative Cyber Defense Centre of Excellence. Localizado em Tallin (Estonia).

58 GUERRA ASSIMETRICA — 1. Conflito caracterizado pelo emprego de meios ndo convencionais contra o
oponente, normalmente pela parte que se encontra muito inferiorizada em meios de combate. 2. Conflito
armado que contrapde dois poderes militares que guardam entre si marcantes diferengas de capacidades e
possibilidades. Trata-se de enfrentamento entre um determinado partido ¢ outro com esmagadora
superioridade de poder militar sobre o primeiro. Neste caso, normalmente o partido mais fraco adota
majoritariamente técnicas, taticas e procedimentos tipicos da guerra irregular. (MD, 2007, p. 123)
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4 OS PROXIMOS PASSOS PARA A ESTRATEGIA CIBERNETICA BRASILEIRA

A CPI da Espionagem apontou a fragilidade do sistema de telecomunicagdes
brasileiro e de nosso sistema de inteligéncia e defesa cibernética frente a espionagem
eletronica internacional e sugere medidas e propostas para a melhoria da seguranca
cibernética nacional.

O relatdrio considera que o Brasil deve desenvolver mecanismos de protecdo do
conhecimento e de seguranga cibernética e propde investimentos em inteligéncia e em
contrainteligéncia, com um esfor¢o especial no desenvolvimento de tecnologias proprias e
nacionais e de quadros capacitados. Sugere ainda uma série de medidas a serem tomadas pelo
governo federal para investimentos. Entre elas, mais dinheiro para os servigos secretos, a
compra ¢ o desenvolvimento de equipamentos, integracdo entre os Orgdos que compdem o
Sistema Brasileiro de Inteligéncia (SISBIN) e a capacitagdo de profissionais. Propde também
uma legislagdo que ampare o setor de inteligéncia e permita que o pessoal da area atue em
defesa do Estado e da sociedade.

Muitas das consideracdes do relatério podem e devem ser levados em
consideragdo também por Estados e Municipios.

Neste capitulo serd apresentado o que estd sendo realizado e que caminhos faltam

ainda percorrer para a consolidacdo da Estratégia Cibernética Brasileira.

4.1 Legislaciao de defesa nacional

Apesar da Lei 9.883/99 ter instituido o SISBIN e criado a Agéncia Brasileira de
Inteligéncia (ABIN), a fixagdo da Politica Nacional de Inteligéncia (PNI), prevista em seu
artigo 5°, s6 veio a ocorrer em junho de 2016 por decreto™ do vice-presidente da Republica,

entdo presidente em exercicio apds afastamento da presidente eleita por processo de

59 http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2016/Decreto/D8793.htm


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8793.htm

38

impeachment. Marco legal, a PNI devera, finalmente, orientar a atuacao de todos os drgaos de
inteligéncia em toda a esfera publica.

Foi apontado em Brasil (2014) que o pais precisa estabelecer uma Politica
Nacional de Inteligéncia de Sinais para a implementacdo de medidas de protecao e defesa,
para garantir maior seguranca no campo cibernético. A criacdo de uma Agéncia Brasileira de
Inteligéncia de Sinais foi recomendada por especialistas entrevistados com a tarefa de “operar
no ambiente virtual tanto na busca de dados de interesse do Brasil, quanto na protecdo dos
ativos nacionais nessa area”. (BRASIL, 2014, p. 138)

Foi proposta a criacdo de uma comissao temporaria no Senado para avaliar e
aperfeicoar a legislagdo que trata da defesa e inteligéncia nacionais. Além disso, o relatério
defendeu a aprovacdo de proposta de emenda a Constituigdo (PEC) que da status
constitucional a atividade de inteligéncia. A PEC 398/2009, proposta pela Camara dos
Deputados foi arquivada devido ao fim da legislatura do autor. A PEC 331/2013 também foi
arquivada pelo mesmo motivo. A PEC 67/2012, proposta no final de 2012 por 34 senadores
encontra-se ainda na pauta para ser discutida. Ela prevé garantias aos cidadaos e aos setores
de inteligéncia em suas atividades de producao e protecdo ao conhecimento e dispde sobre
mecanismos de controle dos servicos secretos. (BRASIL, 2014)

A lei de mobilizagdo nacional devera ser atualizada visando adequar as
necessidades de mobilizacdo do pessoal a ser empregado na Seguranca Cibernética. Um
levantamento de equipamentos, pessoal e instalagdes, passiveis de serem mobilizados, devera
ser realizado com um esforgo interagéncias.

A presidente Dilma Rousseff sancionou a Lei 12.965/2014% na cerimonia de
abertura do NETmundial - Encontro multissetorial global sobre o futuro da Governanga da

Internet®. O encontro, organizado pelo Comité Gestor da Internet no Brasil (CGIL.br) contou

60 http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm
61 http://netmundial.br/


http://netmundial.br/
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

39

com as participagdes do subsecretario-geral da Organizacdo das Nagdes Unidas (ONU), de
representantes de governos de 80 paises, de representantes da sociedade civil, universidades,
empresas e organizagdes internacionais®.

O encontro ocorreu fruto do discurso da presidente Dilma Rousseft defendendo
um marco civil multilateral para a governanga e protecao de dados da internet na abertura da
Assembleia Geral da ONU em 2013.

O Marco Civil da Internet, como ficou conhecida a Lei 12.965/2014, foi muito
elogiado por diversas organizagdes e personalidades, dentre elas, Tim Berners-Lee,
considerado o pai da Internet, que afirmou: “O Brasil estd partindo na dire¢do certa, porque
parte da perspectiva de direitos humanos da questao” (SANTANA, 2013). Conforme visto em
McCarthy (2014), em seu discurso, Tim mencionou a iniciativa da lei como “fantéstico
exemplo de como os governos podem desempenhar um papel positivo na promog¢do dos

direitos da Internet e manté-la aberta”®

e apelou para outros paises a seguirem o mesmo
caminho.

O Marco Civil da Internet foi regulamentado pelo decreto presidencial n® 8.771%
em maio de 2016. Segundo observa Gomes (2016), o texto estabeleceu que dados trafegando
na rede nao podem ser discriminados de acordo com seu conteudo (principio da neutralidade)
exceto em situagdes de emergéncia e de urgéncia técnica, como a disseminagdo de spam e
durante ataques hackers®. Outro tema polémico regulamentado foi o que versa sobre a guarda
e a inviolabilidade de dados de brasileiros frente as empresas estrangeiras prestadoras de
servico que deverdo respeitar a legislagdo do pais e entregar informagdes quando requisitadas

pela Justica. Caso contrario, enfrentardo sangdes entre adverténcia, multa de até 10% de seu

faturamento, suspensdo das atividades ou proibicdo de atuagdo. A Justica brasileira ja

62 http://exame.abril.com.br/tecnologia/noticias/80-paises-se-reunem-para-debater-governanca-da-internet
63 http://www.theregister.co.uk/2014/04/23/new_bill_signed in_brazil guaranteeing_civil rights on_internet/

64 http //www.planalto.gov. br/ccwﬂ 03/ At02015-2018/2016/Decreto/D8771. htm

ganha regras html


http://g1.globo.com/tecnologia/noticia/2016/05/ataque-hacker-whatsapp-gratis-marco-civil-da-internet-ganha-regras.html
http://g1.globo.com/tecnologia/noticia/2016/05/ataque-hacker-whatsapp-gratis-marco-civil-da-internet-ganha-regras.html
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8771.htm
http://www.theregister.co.uk/2014/04/23/new_bill_signed_in_brazil_guaranteeing_civil_rights_on_internet/
http://exame.abril.com.br/tecnologia/noticias/80-paises-se-reunem-para-debater-governanca-da-internet

40

bloqueou bens e servigos de redes sociais como o Facebook € o Whatsapp por nao
contribuirem nas investigacdes criminosas com a quebra do sigilo de mensagens trocadas em

seus servicos (DEMARTINI, 2016).

4.2 Defesa cibernética nacional

O Exército Brasileiro (EB) esta desenvolvendo dez projetos estratégicos® de
Defesa Cibernética dentre os quais podemos destacar: arcabouco documental; estrutura de
capacitacdo e de preparo e emprego da For¢a Cibernética; a Rede Nacional da Seguranga da
Informacao e Criptografia (RENASIC); e Radio Definido por Software (RDS).

Além disso, o EB esta construindo a Escola Nacional de Defesa Cibernética
(ENaDCiber). O projeto foi encomendado a Universidade de Brasilia (UnB) mas ainda nao
foi entregue e ndo existe data para o inicio das atividades. A Escola servira para a capacitacao
de recursos humanos para atuacdo no setor cibernético em prol da defesa do pais. Hoje, essa
capacitacdo cabe ao Centro de Defesa Cibernética (CDCiber). Com a implementacdo da
Escola, o CDCiber podera se concentar nas operacdes de guerra cibernética.

A ENaDCiber tera uma sede fisica mas os cursos serao espalhados por todo o pais,
em parcerias com universidades e centros técnicos. A metodologia de ensino da futura escola
precisa ser muito bem concebida pois as pessoas que se interessam nessa area normalmente
aprendem de forma auténoma diferentemente do sistema tradicional de ensino.

O Instituto Militar de Engenharia (IME) criou o Laboratorio de Defesa Cibernética
(LabDCiber-IME) que tem como principal objetivo a formacdo especializada de recursos
humanos voltados para o setor cibernético. O Laboratério conta com as parcerias do

Laboratério Nacional de Computagdo Cientifica (LNCC), vinculado ao Ministério da Ciéncia,

66 http://www.epex.eb.mil.br/index.php/defesa-cibernetica/escopodciber
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Tecnologia e Inovagdo (MCTI); e da Rede Nacional de Seguranca da Informagdo e
Criptografia, vinculada ao CDCiber.

O Comando de Defesa Cibernética (ComDCiber) foi ativado junto a criagdo da
ENaDCiber e passou a contar, desde julho de 2015, com militares das trés Forcas Armadas

mas, apesar dos significativos avangos, ainda conta com efetivo reduzido.

4.3 Cultura de seguranca e educacgio

Segundo o senador Ricardo Ferrago, relator da CPI da espionagem, ¢ necessario
que os governantes brasileiros promovam, entre a populacdo, “uma cultura de seguranga e
inteligéncia”. Campanhas educativas, cursos de capacitagcdo e inclusdo do tema nas diversas
modalidades de ensino (do bésico ao superior) para mostrar que cada cidadao também ¢
responsavel pela propria seguranca eletronica. Até mesmo uma crianga ja deve saber, por
exemplo, dos riscos do compartilhamento de senhas, do uso incorreto de celulares etc.

O pais devera elaborar e manter atualizado um banco de talentos e, a0 mesmo
tempo, aumentar a massa critica de especialistas incentivando o ensino superior, publico e
privado, para formar profissionais em seguranga cibernética. (BRASIL, 2014, p. 160)

Devera estabelecer, pela via diplomdtica, convénios internacionais com centros
universitarios e centros especializados como o United States Naval War College ¢ o
Cooperative Cyber Defence Centre of Excellence (CCD CoE), em Tallinn, Estonia. O Brasil
podera incentivar a criagdo de exercicios de seguranca cibernética bem como participar dos
exercicios internacionais como forma de incrementar a discussao e as experiéncias com outros

atores globais.
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4.4 Estrutura Nacional de Seguranca Cibernética

Desde a sua inauguracdo em 2012, o CDCiber desenvolve e executa varios
projetos para a Defesa Cibernética contribuindo para o incremento da seguranga e da protecao
das infraestruturas estratégicas nacionais.

O Centro posicionou a questdo cibernética em seu patamar de relevancia
capacitando e aperfeicoando recursos humanos, civis e militares, para realizar agdes
cibernéticas bem como coordenando projetos com as universidades e empresas do governo
(ex.: UnB e SERPRO).

Destacam-se as recentes participagdes efetivas do CDCiber: Conferéncia da ONU
sobre desenvolvimento sustentavel “Rio+20” em 2012; Jornada Mundial da Juventude e Copa
das Confederacdes FIFA em 2013; Copa do Mundo FIFA 2014; Operag¢des conjuntas Lagador,
Agata, Dinamo, Atlantico e Panamax; estagios, foruns e competigdes internacionais.
(LOUREIRO, 2016)

Apesar do louvor merecido, muitos especialistas ouvidos nas audiéncias do
Senado Federal (Brasil, 2014) acreditam que ¢ necessario ir além do CDCiber. Como previsto,
sua missdo € coordenar e integrar as atividades de Defesa Cibernética no ambito do Ministério
da Defesa (MD). Para aqueles, o carater eminentemente militar, foca na defesa nacional na
perspectiva da guerra cibernética e falta um orgdo andlogo ao CDCiber para a seguranga
cibernética das infraestruturas e operagdes civis. O novo 6rgdo, conforme Fragola (2016),
especialista em defesa cibernética, poderia abranger os projetos para desenvolvimento da
industria e aumentar a massa critica, no ambito do MEC, de intelectuais no setor. A iniciativa
do CDCiber deve servir de estimulo para um avango além da tutela das for¢as armadas.
Poderiamos adotar um modelo analogo ao dos EUA que possuem o Department of Defense

(DoD), para protecdo das infraestruturas criticas do governo, € o Department of Homeland
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Security (DHS), para regular a atuagao das empresas do setor privado na operagdo de sistemas

de telecomunicacgdes, de transporte e de distribuicdo de dgua etc.

4.5 Seguranca das infraestruturas criticas nacionais

Infraestruturas criticas sdo todas as estruturas fisicas e servigos que, se forem
interrompidos ou destruidos total ou parcialmente, poderdo provocar impactos social,
ambiental, econdmico, politico, internacional ou a seguranca do Estado e da sociedade de
maneira isolada ou concomitante.

Vérios incidentes internacionais de seguranga em sistemas de controle e
automac¢do industrial j& foram reportados como a sabotagem das centrifugas de
enriquecimento de uranio no Ird; a interrupgdo do trafego ferroviario; a perda de controle na
usina de tratamento de agua e do controle das turbinas na usina de aco da Alemanha; linha de
producgdo automobilistica inoperante; sistemas bancarios fora do ar etc.

Segundo o relatdrio final da CPI da espionagem, o setor privado e, principalmente,
o Estado, investem ainda de maneira timida na protecdo das infraestruturas criticas e na
maioria das vezes de forma isolada. Faz-se necessario identificar, conhecer e integrar todas
essas infraestruturas para aumentar a seguran¢a nacional conforme estabelecido na END.
Tarefa esta atribuida a varios 6rgdos dos Ministérios da Defesa, Comunicagdes, Minas e
Energia, Transportes e Integracdo Nacional.

O governo federal devera obter informagdes sobre a vulnerabilidades criticas dos
principais setores da sociedade e fomentar os Orgdos publicos com recursos humanos,
tecnologicos e financeiros para a utilizacdo de sistemas que permitam, nos setores publico e
privado, identificar, analisar, avaliar e tratar os riscos conjuntos das infraestruturas criticas de

maneira coordenada e integrada.
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4.6 Desenvolvimento tecnoldgico nacional

Conforme dito por especialistas nas audiéncias da CPI, a arquitetura da Internet foi
concebida para concentrar o trafego de dados nos Estados Unidos e, atualmente, 90% do
trafego de informagdes que sai do Brasil passa pelo territorio norte-americano, ainda que se
destine a outras localidades.

Para minimizar a dependéncia externa, ¢ preciso investir em produtos e servigos
nacionais destacando-se:

a) o investimento em satélites e cabos submarinos de comunicacdo proprios,
conforme aponta a Estratégia Nacional de Defesa;

b) a multiplicacdo de datacenters e o arquivamento na “nuvem” no pais;

c¢) o desenvolvimento de software livre e de um correio eletronico nacional para
uso do governo e, futuramente, da populacao; e

d) a criacdo de criptografia de dados genuinamente brasileira.

Os softwares pagos passam a impressdo de que sdo mais seguros que os livres,
mas, na verdade, por terem codigo aberto, os livres podem ser modificados, aperfeicoados e
auditados diferentemente de softwares proprietario estrangeiros que podem possuir
backdoors® sem possibilidade de auditoria. Segundo relatos do representante da SERPRO
(BRASIL, 2014), o programa para declaragdo do imposto de renda desde 2012 ¢ desenvolvido
integralmente em software livre, o que atende também a necessidade de portabilidade. Dessa
forma, o programa pode ser utilizado em qualquer sistema operacional além da Microsoft.

Em termos de hardware, as universidades brasileiras ja possuem capacidade de
desenvolver roteadores com elevada transferéncia de dados, compativeis com os

internacionais.

67 Backdoor ¢ um utilitario de administragdo remota que, uma vez instalado em um computador, permite um
acesso de wusuario e controla-lo através de uma rede ou da Internet. Para saber mais:
http://www.crimespelainternet.com.br/entenda-o-que-um-backdoor/
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Paralelamente ao desenvolvimento de hardware e software nacionais, devera ser
criado e adotado um sistema de criptografia brasileiro. O uso de criptografia normalmente
ocorre com algoritmos de criptografia estrangeiros e apenas no chaveamento do caminho de
mensagens. Com o desenvolvimento de sistemas criptograficos nacionais, seu uso devera
também se estender para o conteudo integral das mensagens.

A existéncia de backdoors nos programas de correio eletronico Qutlook e
BlackBerry ja foram detectadas ® ® Ainda falta uma mentalidade de inteligéncia em todos os
individuos at¢ mesmo em chefes de Estado. Muitos ainda misturam correspondéncias
particulares com as de trabalho.

O SERPRO vem desenvolvendo o programa de correio eletronico “Expresso” que
serd adotado pela Administragdo Publica Federal™. Ele ja se encontra operacional e possui as
caracteristicas de hospedar todas as mensagens nos servidores proprios da SERPRO e todo o
conteudo das mensagens ser criptografado. Apesar do programa ja possuir reconhecimento
internacional e ter um custo menor, ele possui baixa aderéncia nas instituicdes do proprio
governo. Na Marinha do Brasil, por exemplo, a dificuldade ¢ migrar os milhdes de bytes da
plataforma /BM Lotus Notes para o Expresso.

O SERPRO vem desenvolvendo, também, a nuvem de Governo com uso de
software livre desde 2012 e redes sociais semelhantes ao Facebook e Twitter.

No setor espacial, a Visiona — joint-venture da Embraer e a Telebras — foi
contratada para desenvolver o projeto do Satélite Geoestaciondrio de Defesa e Comunicagdes
Estratégicas (SGDC) com o objetivo de assegurar a soberania nas comunicagdes estratégicas
brasileiras. O satélite serd operado pelo Ministério da Defesa na banda X (militar) e pela

Telebras na banda Ka (civil). As comunicagdes satelitais, o controle da orbita e da altitude do

68 http://www.scmagazine.com/backdoor-in-ms-outlook-webmail-raises-security-doubts/article/443415/

69 https://news.vice.com/article/exclusive-canada-police-obtained-blackberrys-global-decryption-key-how
70 http://www.ebc.com.br/noticias/brasil/2013/10/correio-eletronico-do-governo-sera-ativado-em-novembro
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https://news.vice.com/article/exclusive-canada-police-obtained-blackberrys-global-decryption-key-how
http://www.scmagazine.com/backdoor-in-ms-outlook-webmail-raises-security-doubts/article/443415/
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satélite sera feito dentro do Pais por institui¢des nacionais. O trafego de voz e dados ocorrerao
por rede propria permitindo a troca segura de informagdes governamentais’' colocando um
fim na vigilancia estrangeira. (MC, 2015)

O satélite permitird, além da cobertura plena do territério nacional, uma cobertura
regional (América Central e do Sul, Atlantico Norte e Sul, e costa oriental da Africa)

satisfazendo os interesses do Poder Naval especialmente na Amazonia Azul .

4.7 Cooperacio internacional

Finalmente, a seguran¢a da informagdo e das comunica¢des ndo pode ser obtida
com os esfor¢os de um pais isolado, pois as redes sdo integradas e as ameagas tendem a ter
carater global. Para que seja efetiva, a coordenacdo internacional deve ser institucionalizada,
tanto no governo quanto no setor privado. Nesse particular, as organiza¢des internacionais do
setor tém papel essencial.

Da mesma forma que hackers compartilham, entre si, novas técnicas de invasao,
os Estados também terdo que compartilhar, entre si, dados e sistemas de informagdes para
coordenarem a defesa das diversas infraestruturas criticas cada vez mais interligadas.

Segundo relatério da CPI da espionagem, além de redes de relacionamento
internacionais para a troca de informagdes e experiéncias, o Brasil precisa estar apto a
fornecer, a qualquer momento quando requisitado, equipes de resposta a incidentes
fortalecendo os lagos diplomaticos com os paises envolvidos.

O Brasil, até o fechamento deste trabalho, ja realizou acordos bilaterais com os
seguintes paises: Africa do Sul, Alemanha, Argentina, Bolivia, Canada, Chile, China,

Colombia, Coréia do Sul, Equador, Espanha, EUA, Franca, Holanda, India, Israel, Ttalia,

71 http://www.mc.gov.br/sala-de-imprensa/todas-as-noticias/institucionais/36448-soberania-via-satelite
72 https://www.marinha.mil.br/content/amazonia-azul-0
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Japao, México, Paraguai, Peru, Portugal, Reino Unido, Russia, Sri Lanka, Suécia, Suriname,

Turquia e Polonia. (LOUREIRO, 2016)
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5 CONCLUSAO

Este trabalho apresentou a relevancia do assunto cibernético nos dias de hoje, o
que esta sendo feito no Brasil e em alguns paises e que caminhos faltam ainda percorrer para a
consolidacdo da Estratégia Cibernética Brasileira.

Procuramos demonstrar a compreensdo da extensdao das ameagas cibernéticas para
individuos, empresas e governo, identificando medidas a serem adotadas com a finalidade de
melhorar a consciéncia nacional brasileira quanto a seguranga cibernética.

Inicialmente, a Guerra Cibernética foi apresentada como um novo tipo de conflito,
ndo mais no campo da fic¢do e dos filmes futuristicos mas real e com perdas materiais e as
vezes humanas.

Foi mencionado que o dominio cibernético possui caracteristicas peculiares e
distintas dos demais dominios convencionais (terrestre, maritimo, aéreo e espacial).

A Internet que foi concebida para ser uma ferramenta do bem, do desenvolvimento
académico, de pesquisas, passou a ser usada para comércio eletronico e pratica de crimes
virtuais. A sua arquitetura ¢ basicamente a mesma desde a sua criagdo e pessoas mal
intencionadas passaram a explorar suas vulnerabilidades e desenvolveram técnicas de invasao
e ataque sofisticadas.

Os ataques, que antes eram atribuidos a adolescentes aventureiros, aumentaram os
danos e comegaram a serem atribuidos também a atores Estatais sem contudo haver provas.
Paises com objetivos politicos e/ou econdmicos os mais diversos passaram a observar a
relacdo custo/beneficio que tais ataques proporcionam. Os ataques macicos, vindos de
computadores de vérias partes do mundo contra a Estonia marcaram 2007 como o ano que a
guerra cibernética deixou de ser mera ficc@o e se tornou realidade afetando governo, sistema

financeiro e empresas de comunicagdes estonianas.
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Os ataques e incidentes se expandiram em larga escala atingindo o que veio a se
chamar de infraestruturas criticas que sdo os setores mais sensiveis, ou seja, instalagoes,
servicos € bens que, se forem interrompidos ou destruidos, provocardo sérios impactos
sociais, econdmicos, politicos e/ou internacionais. Prejuizos na ordem de milhdes de dolares
afetaram varios setores da economia como bancos, empresas de telecomunicacdes e
centrifugas nucleares.

Diante dos prejuizos, os paises se debrucaram no Direito Internacional que até
entdo ainda ndo se manifestou claramente sobre os conflitos cibernéticos. A Carta da ONU,
que data de 1945, ainda ndo foi atualizada para incluir este novo conflito entre Estados
soberanos. Como visto neste trabalho, o problema se torna mais complexo com a realizagao
de ataques por atores nao estatais que ndo sao contemplados pela Carta.

Apesar do siléncio da ONU, diversos especialistas se reuniram sob o esfor¢o da
OTAN e lancaram em 2013 o Manual de Tallin, livro académico ndo vinculante mas que
passou a ser adotado como referéncia na interpretacdo do Direito internacional aplicavel a
guerra cibernética.

Ap6s evidenciar o conflito cibernético, o trabalho abordou como o Brasil e alguns
paises estdo reagindo, analisando suas respectivas Estratégias Cibernéticas.

O Brasil foi alvo de intensa espionagem de dados conforme divulgacao de
Snowden, ex-agente da NSA, em maio de 2013. Até mesmo ligacdes telefonicas da presidente
foram interceptadas fazendo com que o pais apresentasse uma proposta de resolugao na ONU.
Internamente foi instalada uma CPI pelo Senado Federal que ao final de 180 dias nao
conseguiu apresentar a autoria de crimes mas apresentou as fragilidades da inteligéncia e da
defesa cibernética nacional.

A Inteligéncia brasileira precisa ter status constitucional como atividade essencial

de Estado e se desenvolver plenamente na esfera civil. Conforme vimos, a Politica Nacional
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de Inteligéncia s6 foi publicada neste ano, dezessete anos apods a criagdo do SISBIN. O
proprio Ministério da Defesa foi criado recentemente. A Estratégia Nacional de Defesa de
2012 aponta varios desafios a serem enfrentados e o pais ainda ndo aprovou a Politica
Nacional de Seguranca Cibernética. Urge identificar todas as infraestruturas criticas, publicas
e privadas, e protegé-las de forma eficaz e coordenada.

Na estratégia cibernética dos EUA vimos que o pais atribuiu a ameaga cibernética
como a principal ameaga na frente inclusive do terrorismo. O pais tem investido cada vez
mais em defesa cibernética pois possui muita dependéncia tecnologica e tem conhecimento
que seus adversarios tem investido em ataques digitais. Possui agéncia de inteligéncia com
capacidade de vigilancia global nas telecomunicacdes e dados digitais, fato que a torna alvo
de severas criticas internacionais. O pais estabeleceu diversos acordos de cooperagdao com
paises amigos para operarem em conjunto no dominio cibernético e encontra-se no momento
debatendo no Congresso quando um ciberataque contra os EUA representa um ato hostil e que
meios apropriados poderiam ser empregados num contra-ataque.

A Russia, considerada a precursora da guerra cibernética, assinou recentemente
um termo de cooperagao digital com a China e decretou um conjunto de leis aumentando a
vigilancia dos dados e obrigando o seu fornecimento por parte das empresas.

A China divulgou em 2015 a preocupacdo de criar um Forga cibernética para
realizar agdes ofensivas. O governo opera um enorme sistema de vigilancia e também de
censura com a finalidade de preservar a identidade e valores chineses € ndo se contaminar
pela influéncia ocidental.

A Coreia do Norte ¢ considerado um ator cibernético relevante mas, por ser um
pais pequeno, possui a vantagem de poder se desligar da Internet sem maiores problemas para

suas infraestruturas criticas.
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Os paises da OTAN atualizaram este ano a interpretagao do artigo 5° do Tratado ao
mencionar que um ataque cibernético contra um membro ¢ considerado um ataque contra
todos da alianga militar. Estes paises seguem as orientagdes do Manual de Tallin, possuem um
centro de exceléncia para assuntos de seguranca cibernética e realizam exercicios entre seus
membros de forma regular.

Por fim, apresentamos uma proposta de acdes a serem feitas para o
desenvolvimento da estratégia cibernética brasileira. O pais precisa seguir as prioridades
estabelecidas pela END; fomentar a mentalidade de inteligéncia e seguranca com a Politica
Nacional de Inteligéncia recém-estabelecida propondo emendas a Constitui¢ao e atualizagdo
de leis federais; capacitar pessoal civil e militar; estudar a criagdo de um centro coordenador
para o setor privado; conhecer em profundidade a infraestrutura critica nacional e integrar a
resposta a incidentes; participar de treinamentos, intercambios e exercicios internacionais;
protagonizar no cendrio externo e promover acordos bilaterais e multilaterais de cooperagao;
desenvolver satélites, cabos submarinos, datacenters, software de correio eletronico e
criptografia genuinamente nacionais.

A analise deste trabalho nos permitiu observar que ainda ha muito a ser feito para
o desenvolvimento da Estratégia Cibernética brasileira. Neste sentido, apresenta-se como
valiosa oportunidade de trabalhos futuros o acompanhamento de tal desenvolvimento no seio

da Marinha do Brasil, do Ministério da Defesa e da sociedade civil organizada como um todo.
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ANEXO A - ESTRUTURA NACIONAL DE SEGURANCA CIBERNETICA
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FIGURA 1 — Comando de Defesa Cibernética e institui¢des interligadas
Fonte: LOUREIRO (2016)
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FIGURA 2 — Organograma brasileiro de defesa cibernética
Fonte: LOUREIRO (2016)
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APENDICE A — PRIVACIDADE E TERMOS DO APLICATIVO GRATUITO DE
TROCA DE MENSAGENS WHATSAPP

Politica de Privacidade que as pessoas aceitam sem ler’*:

“[...] WhatsApp também se reserva o direito de divulgar informacdes
pessoalmente identificaveis e /ou informagdes ndo pessoalmente
identificaveis que WhatsApp acredita, de boa fé, ¢ adequado ou necessario
para fazer valer os nossos Termos de Servigo, tomar precaucdes contra
responsabilidade, para investigar ¢ defender-se contra qualquer reclamagdes
de terceiros ou alegagdes, para ajudar as agéncias de aplicagdo do governo,
para proteger a segurang¢a ou a integridade do site WhatsApp ou nossos
servidores e para proteger os direitos, propriedade, ou seguranca pessoal do
WhatsApp, nossos usuarios ou outros.

[...] Nao podemos, no entanto, assegurar ou garantir a seguranca de
qualquer informacio que vocé transmita pelo WhatsApp e vocé o faz por
sua propria conta e risco.

[...] Se vocé é um usuario que acessa o Site WhatsApp e Servico por parte
da Unido Europeia, na Asia ou em qualquer outra regido com as leis e
regulamentos que regem a recolha de dados pessoais, uso e divulgagdo, que
diferem das leis dos Estados Unidos, por favor, esteja ciente de que através
de seu continuado uso do site WhatsApp e Servico, que sdo regidos pelas
leis da California, esta politica de privacidade e os Termos de Servigo, vocé
esta transferindo suas informacdes pessoais para os Estados Unidos e
vocé expressamente concorda com essa transferéncia e consentimento
para ser governado pela lei da Califérnia para estes fins.” (WHATSAPP,
2016) (tradugdo nossa) (grifo nosso)

73 “[...] WhatsApp also reserves the right to disclose Personally Identifiable Information and/or non-
personally-identifiable information that WhatsApp believes, in good faith, is appropriate or necessary to
enforce our Terms of Service, take precautions against liability, to investigate and defend itself against any
third-party claims or allegations, to assist government enforcement agencies, to protect the security or
integrity of the WhatsApp Site or our servers, and to protect the rights, property, or personal safety of
WhatsApp, our users or others.

[...] We cannot, however, ensure or warrant the security of any information you transmit to WhatsApp and
you do so at your own risk.

[...] If you are a user accessing the WhatsApp Site and Service from the European Union, Asia, or any other
region with laws or regulations governing personal data collection, use, and disclosure, that differ from
United States laws, please be advised that through your continued use of the WhatsApp Site and Service,
which are governed by California law, this Privacy Policy, and our Terms of Service, you are transferring
your personal information to the United States and you expressly consent to that transfer and consent to be
governed by California law for these purposes.
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