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1. INTRODUGAO:

O presente trabalho e destitutdo de qualquer pretensdo dou
trinaria, uma vez que o assunto se acha eclara e precisamente de
senvolvido em seus aspectos conceituais (Doutrina Basieca da Ma
rinha), estruturais (Sistema de Guerra Eletronica na MB) e de
planejamento (Plano de Desenvolvimento de Guerra Eletronica).

Assim, tomando por base o livro de Mario de Arcangelis, "A
Guerra Eletronica: da Batalha de Tsushima aos nossos ditas", pro
curou—se elaborar um resumo historico de agoes de Guerra Eletro
nteca, voltadas para as operagoes navais.

A seguir, teceram-se consideragoes sobre os elementos essen
ctais ao desenvolvimento de uma capacitagdao para a Guerra Ele
tronica, buscando-se ligoes de alguma valia naqueles exemplos
do passado.

Complementa-se o trabalho com uma apreciagdo das possibili

dades e perspectivas da Guerra Eletronica na MB.

2. A GUERRA ELETRONICA NAS OPERAGOES NAVAIS:

As primeiras noticias de agoes consideradas precursoras na
Guerra Eletronica remontam ao conflito russo-japonés. HA4 quem
atribua a destruigao da esquadra russa na Batalha de Tsushima &
recusa de seu Comandante, Almirante Rozestvensky, em autorizar
interferencias na transmissao da parte de contato do ecruzador
auztliar japones "Shinamo Maru" ao restante da frota do Almiran

f
te Togo. (2:18) f L o S)

O uso efetivo de emissoes eletromagnéticas, com o propésito
especifico de impedir as comunicagées com navios momar, data de
1914. Por ocasiao da declaragao de guerra a Alemanha pela Ingla
terra, os cruzadores alemaes "Goeben" e "Breslau" conseguiram
evadir-se das forgas navais inglesas no Mediterraneo, gragas a
irradiagao de ruidos aleatorios nas faixas de freqiléncia usadas
pelo Almirantado Britanico. (2:24) _LJEO

O surgimento de contramedidas nao se fez por esperar. Em



mato de 1916, registra-se a tentativa alema de iludir a rede de
radiogoniometria inglesa, mediante a troca de indicativos entre
seu capitanea "Friedrich der Grosse" e uma estagdo fira de ter
ra. Nao fora a contribuigdao do Servigo Secreto da Marinha Real,
a artimanha teria evitado o tao almejado confronto da "Home
Fleet" com as forgas navais alemaes na Batalha da Jutlandia.
(2:33) | 1:2778)

Durante a 2a. Guerra, o maior ou menor sucesso aliado no
combate aos submarinos do Eizo esteve sempre ligado 4 disputa
pelo aperfeigoamento dos sistemas de detegao submarino (A/S) e
das contramedidas correspondentes.

As vitorias iniciais dos "U-Boote" eram, em grande parte,
devidas aos ataques noturnos na superficie, usados como forma
de neutralizar os efeitos do "Asdie'.

A instalagao dos radares "ASV Mark I", em navios e aerona-
ves, fez pender a balanga em favor das forgas A/S, até que os
alemaes passaram a contar em seus submarinos com wum equipamento
de alarme contra emissoes radar, o "Metox".

Quando a freqilencia dos radares de busca ingleses foi alte
rada, passando da banda "L" para a banda "S", os submarinos vol
taram a ser surpreendidos por ataques inopinados de aeronaves.
Como os ataques ocorressem a noite, sem qualquer aviso do "Me
tox", os tecnicos alemaes foram induzidos a admitir o advento
de um novo sensor infra-vermelho, capaz de localizar o submari
no na superficie por meio da irradiagao de calor proventiente de
seus motores. Tal hipotese so foi por eles afastada quando des
cobriram o novo radar ingles nos destrogos de um caga  abatido
sobre Rotterdam.

A resposta germanica, na forma de néua interceptador ( "Na
xos") e do esﬁarquel, cantudﬁ, chegou tarde dematis para mudar a
sorte da Batalha do Atlantico. (2:73 a 80) R (7 .:f;)

0 periodo de pos-guerra trouxe consigo a "Guerra fria” e em

seu bojo proliferaram as operagoes de espionagem eleironica.

- B -



No campo das atividades navais, os soviéticos se faziam va
ler de sua grande frota pesqueira e dos inumeros submarinos es
palhados pelo mundo, enquanto os narte—ameriéanus equipavam na
vio8 auxiliares e aeronaves para pesquisas "especiais".

O aprisionamento do navio auxiliar de pesquisas ambientatis,
"AGER Pueblo", por unidades da Marinha da Corea do Norte, apar
de suas repercussoes na politica dos EUA, alertou o Mundo Oct
dental para os cuidados requeridos por tal tipo de operagdo.
Verificou—-se que as falhas, apontadas pelas investigagoes que
se seguiram ao incidente, poderiam ter sido contornadas, a cus
tos mutto inferiores aos prejuizos causados por sua impreviden
cia. (2: 201a208) |2:192c L38) wes Al

Em passado menos remoto, o conflito arabe-israelense foz
transformado em um verdadeiro "campo de provas", onde recursos
bélicos e concepgoes de emprego, desenvolvidos dentro e fora
da "Cortina de Ferro'", foram motivo de avaliagoes de parte a

parte.

Em 1967, o afundamento do contra-torpedeiro israelense
"Eliat", por misseis disparados de lanchas egipcias do tipo
"Komar", chamou a atengao 1 bilidade d ti

3 ¢ para a vulnerabilidade e antigos
2544
combatentes diante de navios menores e melhor armados.(2:255)

A partir de entao, os israelenses, que nao contavam com

R Eole]
contramedidas eletrontcas (CME) no "Elzat", passaram a concen
trar esforgos na fabricagao de misseis e na protegao anti-mis
sil. Seis anos depois, devolviam aos arabes, "com juros", as
perdas que lhes haviam infringtido.

Em dois combates navais ocorridos durante a Guerra do Yon
Kippur, unidades israelenses lograriam destruir tres Lanhas

- ™ - ' & - l- 7]
sirias e quatro egipcias, embora dispusessem de misseis Ga-
briel", com alcance inferior aos que equipavam o0 tnimigo. Em
ambas as ocasioes, o uso das CME, ativas e passivas, conse-
guiu desorientar um total de cinqtlenta e dois "Styx" langados,
sem que uma 80 lancha israelense fosse atingida. (2:276 a 284)
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0 extraordinario surto desenvolvimentista, que caracteri-
zou as ultimas tres decadas, se estendeu a Guerra Eletronica,
fazendo com que acompanhasse a expansao do uso da energia irra-
diada alem e aquem dos limites do espectro eletromagnético. Na
medida em que se desenvolveram e aperfeigoaram sensores eletro-
-acusticos e eletro-oticos, surgiram tambem as medidas de apoio
(MAGE), as contramedidas (CME) e as contra-contramedidas (CCME)
acusticas e oticas.

Os alarmes, os interceptadores/analisadores e os classifica
dores de emissoes radar, sonar, lazer ou infra-vermelho, se in
corporaram a ampla gama de recursos hoje disponiveis. Em contra
partida, despistadores, perturbadores e bloqueadores de toda na
tureza tentam impedir que se obtenha os resultados desejados,
apesar dos dispositivos agilizadores e diverstificadores instala

dogs nos diversos sensores.

A Guerra das Malvinas/Falklands, mais recente conflito en-
volvendo forgas navais, ilustra quao dependentes se tornaram as

operagoes navais das agoes de Guerra Eletronica.

0 acompanhamento dos movimentos do cruzador argentino "Gen.
Belgrano", por satelites, possibilitou aos ingleses dirimir quais
quer duvidas quanto as suas provaveis intengoes, enquanto que a
impossibilidade dos argentinos de interferir com as ordens pas-
sadas ao "H.M.S. Conqueror" foram responsaveis pela perda do re

ferido cruzador e de inumeras vidas no mar. (1: 342)

0 afundamenta da fragata inglesa "Sheffield", por sua vesz,
caracteriza imperdoavel falha inglesa no que concerne a Guerra
Eletronica. Embora a defesa anti-mfssi; das fragatas "tipo 42"
seja motivo de eritica por parte de estudiosos, é sabido que a
"Sheffield" foi atingida, sem que tenha feito uso de seu equipa
mento langador de "janelas" ou qualquer outro recurso de CME.
Especula-se que seus equipamentos MAGE nao estavam programados

para alarme contra o "Exocet” e que nao foram capazes de distin

. - — - &
guir as emissoes radar das aeronaves vetoradoras do missil, em
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uma atmosfera saturada de emissoes eletromagneéticas diversifica

das.(1: 346 )

3. ELEMENTOS ESSENCIAIS DA G.E.:

As potencialidades de qualquer pais, no campo da Guerra Ele
tronica, podem ser expressas em fungao da:

- existencia de um acervo confiavel de informagoes sobre os
recursos eletronicos ao alcance do eventual inimigo; e

- capacidade de se contrapor a utilizagao destes recursos
e/ou de explora-los em beneficio préprio.

Quanto as informagoes, ha que considerar a neceesidade de
desenvolver uma atividade permanente de coleta, processamento ,
arquivamento e disseminagao de dados, o que envolve, evidente -
mente, uma razoavel estrutura dedicada a tal atividade. Parece
ser bastante obvio que a manipulagao adequada do volume de in-
formagoes envaluidﬁ no processo nao pode prescindir da informa

tieaq.
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Detalhando um pouco mais as consideragoes acima, a luz de
exemplos enfatizados no topico anterior, merecem especial aten
gao as fases correlacionadas com a coleta e a disseminagao das

informagoes.

A selegao de agentes dedicados a busca ostensiva ou sigilo

sa deve ser motivo de cutdadoso planejamento, que vise minimi-—
zar riscos e otimizar resultados.

Entre os meios utilizados na coleta de informagoes de inte-
resse naval, destacam—-se os submarinos e a frota mercante nacio
nal, devido, respectivamente, as suas peculiaridades e oportunt

dades.

No que concerne a natureza das operagoes, cabe especial en

fase a programagao de exercicios conjuntos com outras Marinhas,

onde as oportunidades de familiarizagao com recursos eletroni -

cos de procedencia diversificada sao freqilentes. Se por um lLa

do, a grande expansao do mercado internacional de material beli



co ampliou a faixa de informagoes necessarias, por outro lado,
contribuiu para facilitar este tipo de acesso as mesmas, desde
que se busque 1inteligentemente o contato com fontes alternatz
vas.

No outro extremo do processo, a disseminagao das informa-
¢oes disponiveis esta a exigir um mecanismo suficientemente dgil
e capaz de eliminar falhas, como as que resultaram na ja meneto
nada pgrda da fragata inglesa "Sheffield"”.

Quanto a capacidade de se contrapor as ameagas eletronicas,
esta ela intimamente ligada ao desenvolvimento tecnolégico do
Pais e, cansequenéemente, ao indice de nacionalizagao de seus
produtos.

0 dominio de tecnologia propria, ao mesmo tempo que dificul
ta ao inimigo o uso de agoes de Guerra Eletronica, aumenta as
possibilidades de surpreende-lo, mediante a utilizagao de recur
sos por ele ignorados.

Para aqueles que nao dispoem de tecnologia prépria, adquirt
-la atraves da pesquisa pura, ou compra-la no mercado internact
onal, implica, de qualquer forma, em realizar vultosos investi
mentos.

Em se tratando de seguranga nacional, no entanto, existem so

lugoes intermediarias menos onerosas e nao menos eficazes. Cer

tas regras de mercado, necessarias a viabilizagao de um produto

em escala comercial, podem ser desprezadas em razao da produgao

limitada e em favor de uma fabricagao quase "artesanal” de mui

tos equipamentos dedicados a Guerra Eletronica. Da mesma forma,
- - & - - & i~

certos principios eticos que regem as leis de protegao da pro-

priedade industrial,-devem (e sao) colocados de lado, quando

interesses matores estao em jogo. Negar tal realidade, seriaq

assumir uma postura quase angelical, incompativel com a fisiono
mia do mundo contemporaneo.
Inumeros sao os paises. que se dedicam hoje a adaptagao ou

conversao de material belico de procedéncia estrangeira, visan
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do reduzir o grau de dependéncia exterior, adapti-lo 4s suas ne
cessidades ou a concepgoes de emprego proprias e torna-lo menos

vulneravel as contramedidas conhecidas.

4. POSSIBILIDADES E PERSPECTIVAS NA MB:

0 interesse coletivo por determinado tipo de attividade guar
da intima relagao com a visualizagdo de seus efeitos, por parte
dos individuos que a ela se dedicam.

A MB se sentiu despertada para as agoes de Guerra Eletront

ca na déecada de setenta, quando da ineorporagao das fragatas,

dos novos submarinos e dos contratorpedeiros da classe "Gearing',

Estas unidades foram responsaveis por nossos contatos iniciais
com medidas de apoio a Guerra Eletronica.

Datam dessa epoca as primeiras tentativas de se organizar um
sistema de informagoes operacionais, onde caracteristicas de ar
mas e sensores passaram a interessar nao apenas aos estudiosos
dos progressos tecnologicos.

Decorridos pouco mais de dez anos, pode-se afi;mar que exis
te uma razoavel conscientizagao da importancia das agoes de Guer
ra Eletronica nos meios navais, ainda que 08 progressos matert
ats nao possam ser considerados como expressivos.

Acredito que a principal razao limitativa das conquistas até
entao alcangadas tenha suas origens na superestima dos recursos
necessarios ao incremento de nossa capacidade de atuagao, em to
das as areas afetas a questao.

No campo da obtengao de informagdes, por exemplo, um plane-
jamento objetivo, complementado por uma orientagao clara e pre
‘citsa da natureza do informe desejado e de como obté-lo, certa-
- mente que ira produzir bons frutos e contard com maior dose de
motivagao por parte do pessoal incumbido de tal tarefa. Neste
ramo de atividades, onde nao se pode (nem se deve) premiar  os
resultados, a motivagao prévia desempenha papel de suma impor-—
tancia.

Em termos de estrutura organizacional, nao nos falta qual-
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quer componente essenctial. Dispomos de uma organizagao siste -
mica recentemente implementada, onde o Comando de Operagoes Na
vats desempenha o papel de orgao central e gerador de necessida
des. Podemos contar com razoavel gama de recursos pessoais e ma
teriais, para manipular e processar informagdes, e ja estamos
nos valendo do Instituto de Pesquisas da Marinha na busca de
sucedaneos nacionais, para alguns tipos de equipamentos de Guer
ra Eletronica. Ao que parece, resta-nos apenas conceder algum
tempo para a consolidagao das medidas recem implantadas e con-
tribuir, na medida do possivel, para sua consecugao.

Os metos hoje disponiveis, se nao retratam as quantidades

desejadas, tambem nao estao muito aquem do minimo necessaric a

encarar o problema com a seriedade que merece.

Administrar carencias é, antes de tudo, fizar prioridades de
acordo com a intensidade da ameaga contida em cada possibilida
de do inimigo.

E conhecendo as vulnerabilidades do oponente, _que se pode
orientar o esforgo principal para delas tirar o melhor proveito.

Nao raro, e mais facil se chegar ao sucesso-por este cami-
nho, do que busca-lo através a superagao de todas as deficiénci
as prﬁpfiqs, que serao sempre muito numerosas, se estimadas em

fungao da distancia que nos separa da perfeigao.
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