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RESUMO

A Internet mudou o padrdo das comunicagdes, possibilitando a comunicagdo sem fio e
transportando os movimentos sociais e estratégias geopoliticas para o plano global. Assim, as
instituicOes dos Estados modernos, perderam suas capacidades de controlar e regular os fluxos
globais de riqueza e informagdo. Com a diminuicdo destas capacidades, atores, estatais ou
ndo, encorajados pela capacidade de ocultagéo e o baixo investimento requerido, passaram a
aproveitar-se desta lacuna para realizar a¢fes criminosas no Espaco Cibernético. Para se
precaver contra essas agdes foram criadas agéncias que irdo conduzir a Seguranga e a Guerra
Cibernética no ambito do Estado brasileiro e, por consequéncia, nas Forcas Armadas. Faz-se
necessario identificar as capacidades existentes e o0s desafios que a Marinha do Brasil
enfrentara no ambito da Guerra Cibernética, quando comparados ao estado da arte existente
em outros Estados e em conformidade com o Livro Verde: Seguranga Cibernética no Brasil e
identificar a tecnologia necessaria para enfrentar os novos desafios descritos neste Livro. A
implantacdo do Centro de Defesa Cibernética atendera apenas a finalidade de coordenar e
integrar as agOes de defesa cibernética do Exército Brasileiro, Marinha e Forca Aérea
Brasileira, sendo responsavel apenas pela protecdo das redes governamentais e militares, ndo
contemplando as redes privadas que compdem os demais setores criticos brasileiros. A
Marinha do Brasil esta procurando estruturar-se em conformidade com as diretrizes de mais
alto nivel, alinhando-se com as metas desejaveis, apontadas por outros Estados com maiores
capacidades de Guerra Cibernética que o Brasil, incluindo a nacionalizagdo de itens e
sistemas, a parceria com as industrias de defesa e agéncias internacionais e a capacitacdo de
pessoal, permitindo a garantia da seguranca de seus sistemas e estruturas criticas. A
capacidade de Guerra Cibernética que a Marinha do Brasil almeja ndo pode ser adquirida de
uma forma individual, devendo dispensar especial atencdo, além da capacitacdo do seu
pessoal, a implantacdo de um oOrgdo centralizador especializado em Guerra Cibernética que
garanta a resiliéncia necessaria, a parceria com o Estado e agéncias civis e a nacionalizacao de
equipamentos, meios e vetores espaciais. A materializacdo desta capacidade deve ser feita
através de um orgao centralizador, como um Centro ou Comando, com capacidades ofensivas
e defensivas, que possa agir, em caso de um ataque cibernético, por interesse da Marinha do
Brasil, com a devida autorizacdo do Estado e conjuntamente com o Exército Brasileiro e a
Forca Aérea Brasileira. Desta forma estara sendo orientada para que se obtenha um dominio
suficiente do espaco cibernético, permitindo sua utilizacio com as caracteristicas de
seguranga, disponibilidade, integridade, confidencialidade e autenticidade fundamentais por
ocasido de um conflito, assim como para o bom assessoramento aos Comandos Superiores no
Teatro de Operacdes e a garantia do funcionamento dos seus sistemas criticos.

Palavras-chave: Espaco cibernético; Governanca; Seguranca Cibernética.
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1 INTRODUCAO

O advento da Internet® trouxe mudangas radicais no ambito das comunicagdes.
Seu sistema de redes horizontais, a possibilidade de comunicagdo sem fio, 0 acesso cada vez
mais facil e o preco cada vez menor dos equipamentos possibilitaram que movimentos sociais
e estratégias geopoliticas se tornassem globais, agindo sobre fontes globais de poder e, desta
forma, as instituicdes do Estado-nagdo, advindos da Era Moderna, foram gradualmente
perdendo sua capacidade de controlar e regular os fluxos de riqueza e informacéo
(CASTELLS, 1999).

Como consequéncia, encorajados pela relativa capacidade de ocultagdo e o baixo
investimento requerido, individuos, comuns ou n&o, curiosos ou propositadamente
preparados®, perceberam a lacuna deixada pelos mecanismos reguladores e passaram a
aproveitar-se desta incapacidade de efetivo controle pelos Estados, para realizar acOes
criminosas no Espago Cibernético® (CLARKE; KNAKE, 2010).

Segundo o Glossario das Forcas Armadas, publicacdo do Ministério da Defesa
publicada em 2007, a Guerra Cibernética € definida como um conjunto de agdes para uso
ofensivo e defensivo de informacbes e sistemas de informacdes para negar, explorar,

corromper ou destruir valores do adversario baseados em informacdes, sistemas de

! O embrido do que seria a Internet surgiu em 1969 através da ligagdo entre os dois primeiros elos daquele que

viria a ser o ARPANET, interconectando a Universidade da Califérnia, em Los Angeles, e o Stanford
Research Institute (SRI), em Menlo Park, Califérnia, dando inicio a uma nova fronteira na &rea de
conhecimento e informagéo.

Segundo Clarke e Knake (2010), existem diferengas entre hacker, criminoso cibernético e guerreiro
cibernético. Hacker é o individuo capaz de alterar determinadas instrugdes nos codigos dos programas com a
finalidade de fazer com que o sistema realize novas tarefas para os quais ndo estava programado. Criminosos
cibernéticos sdo os que realizam intrus@es, por meio de computadores, em locais ndo autorizados. Guerreiros
cibernéticos sdo os que trabalham para o Governo e realizam todas estas tarefas (CLARKE; KNAKE, 2010,
pag.72).

Espaco Cibernético é definido como uma rede interdependente de infraestruturas de Tecnologias da
Informacéo (TI), incluindo a Internet, as redes de telecomunicagdes e os sistemas de computadores. O termo
também é usado para se referir ao ambiente virtual de informacdes e interagdes entre pessoas (EUA, 2009,

pagl).


http://pt.wikipedia.org/wiki/ARPANET
http://pt.wikipedia.org/wiki/Universidade_da_Calif%C3%B3rnia_em_Los_Angeles
http://pt.wikipedia.org/wiki/Menlo_Park
http://pt.wikipedia.org/wiki/Calif%C3%B3rnia

informacdo e redes de computadores. Estas acdes sdo elaboradas para obtencéo de vantagens
tanto na area militar quanto na érea civil (BRASIL, 2007b).

Neste trabalho, o conceito de Guerra Cibernética sera utilizado com uma ressalva.
Entende-se que as agdes de Guerra Cibernética sdo caracterizadas por serem realizadas entre
Estados e desenvolvidas no Espaco Cibernético. O consenso de autores de obras sobre o
assunto indica que, mesmo que os ataques sejam realizados por individuos ou grupos nao
estatais, o Estado de origem dos ataques assumiria a responsabilidade pelos mesmos, pois
deveria ter sido capaz de evita-los ou controla-los através de seus sistemas internos.

Para fazer frente a ameaca cibernética e desenvolver as capacidades necessarias, a
Estratégia Nacional de Defesa [END] (2008) prevé que o setor cibernético, em conjunto com
0 setor espacial, deverd permitir que a capacidade nacional ndo dependa de tecnologia
estrangeira e que as trés Forcas, em conjunto, possam atuar em rede, instruidas por
monitoramento que se faca também a partir do espaco (BRASIL, 2008a, pag.12).

Nesse sentido, no ano de 2009 foi criado o Grupo Técnico de Seguranca
Cibernética (GT SEG CIBER), instituido no ambito da Camara de Rela¢bes Exteriores e
Defesa Nacional (CREDEN), do Conselho de Governo, contando com representantes do
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR — DSIC e ABINY),
Ministério da Justica (MJ e DPF), Ministério das Relacdes Exteriores (MRE), Ministério da
Defesa (MD) e Comandos da Marinha, do Exército e da Aeronautica, com a finalidade de
propor diretrizes e estratégias de Seguranca Cibernética para o pais (BRASIL, 2010b, pag.12).
Este grupo, no ano de 2010, elaborou e emitiu o Livro Verde: Seguranca Cibernética no
Brasil, um documento institucional do GSIPR, o qual balizara, em grande parte, este trabalho,
uma vez que suas diretrizes contemplam as acGes a serem desenvolvidas no ambito do

Governo e das Forgas Armadas.

* " As siglas DSIC e ABIN significam Departamento de Seguranca da Informagéo e Comunicacdes e Agéncia

Brasileira de Inteligéncia, respectivamente (BRASIL, 2010b, pag.7).



Assim, o proposito deste trabalho é identificar as capacidades existentes e 0s
desafios que a Marinha do Brasil (MB) enfrentard na area de Guerra Cibernética (GC),
comparadas ao estado da arte dos Estados que se utilizam da GC e em conformidade com o
Livro Verde: Seguranca Cibernética no Brasil, onde sdo apontadas diretrizes para os demais
membros do GT SEG CIBER, bem como identificar a tecnologia de GC necesséria para que a
MB enfrente os novos desafios descritos nesse Livro.

A relevancia deste estudo deve-se ao fato de que a identificacdo das capacidades,
deficiéncias e tecnologias de Guerra Cibernética (GC) necessaria a MB, para que haja o
enfrentamento das novas ameacas no Espaco Cibernético, aumentara a seguranca das redes,
principalmente as de Comando e Controle (C?), potenciais alvos de ataques.

O trabalho foi elaborado por meio de pesquisa bibliografico-documental, com
utilizacdo de tecnicas indiretas e fundamentada em livros, legislagdo, publicacdes
doutrinarias, periodicos e artigos afetos ao tema.

Para alcancar seu proposito, o tema é desenvolvido em cinco capitulos. O segundo
capitulo abrange a Seguranca Cibernética e a Guerra Cibernética no Brasil. Nesse capitulo
pretende-se apresentar um breve histérico da Seguranca Cibernética, sua funcéo estratégica de
Estado e sua condicdo multidisciplinar e interinstitucional como condigdes fundamentais para
seu desenvolvimento; abordar o que estd sendo realizado nos Estados que desenvolveram
capacidades de Guerra Cibernética; e comparar como a Estratégia Nacional de Defesa e o
Livro Verde: Seguranca Cibernética no Brasil definem as diretrizes para a Seguranca
Cibernética e a Guerra Cibernética para o Estado brasileiro e que servirdo para orientar a
estruturacdo e doutrinas de GC na MB.

O terceiro capitulo aborda as atuais capacidades e deficiéncias de Guerra
Cibernética na Marinha do Brasil, incluindo o atual esforco de obter-se uma identidade

propria, compativel com as tarefas a ela atribuidas, sem perder a caracteristica de



interoperabilidade entre as Forgas Armadas, uma vez que, pela END, o assunto Guerra
Cibernética serd coordenado pelo Exército Brasileiro (BRASIL, 2008a).

O quarto capitulo apresenta as metas necessarias a MB para que a ameaga
cibernética seja mitigada e se obtenha um dominio suficiente do Espago Cibernético de forma
a garantir a utilizacdo deste com seguranca, disponibilidade, integridade®, confidencialidade e
autenticidade, capacidades definidas no Guia de Referéncia para a Seguranca das Infraestruturas
Criticas da Informagdo (Guia SICI), documento emitido em novembro de 2010, o qual reune
métodos e instrumentos visando garantir a seguranca desejada e que sera abordado oportunamente

nesse capitulo (BRASIL, 2010a).

®> Incolumidade de dados ou conhecimentos na origem, no transito ou no destino (BRASIL, 2007b).



2 SEGURANCA CIBERNETICA E A GUERRA CIBERNETICA NO BRASIL

Vivemos em tempos confusos, como muitas vezes é 0 caso em periodos de
transicdo entre diferentes formas de sociedade. Isso acontece porque as
categorias intelectuais que usamos para compreender 0 que acontece a nossa
volta foram cunhadas em circunstancias diferentes e dificilmente podem dar
conta do que é novo referindo-se ao passado (CASTELLS, 1999, p. I).

A Internet e tudo o que esté ligado a ela fazem parte do nosso cotidiano. Servigos
essenciais tornaram-se disponiveis através “da rede”, facilitando as atividades do cidaddo e
das OrganizacOes, oferecendo, como contrapartida, um risco impensavel a época de sua
criacdo (CASTELLS, 1999).

Como descrito no Livro Verde: Seguranca Estratégica do Brasil, milhdes de
brasileiros acessam a Internet diariamente, trocando informagdes e utilizando diversos
servicos, como os bancarios, de comércio eletronico, servigos publicos em geral, de pesquisa
e de ensino, dentre outros (BRASIL, 2010b).

Por trés destes acessos, um monitoramento realizado pelo Centro de Tratamento
de Incidentes de Seguranca em Redes de Computadores da Administracdo Publica Federal
(CETIR Gov), 6rgédo subordinado ao Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSIPR), aponta cerca de duas mil tentativas de invasées maliciosas®, por hora, nas
320 grandes redes do Governo’ (BRASIL, 2010b, pag.34).

Nesse sentido, um dos novos desafios do século XXI é a Seguranca Cibernética,
definida pela Doutrina de Tecnologia de Informacdo da Marinha [EMA-416] (2007) como
sendo a seguranca do espaco cibernético, ou seja, a seguranca das redes de computadores e de
seus equipamentos de conectividade correlatos (BRASIL, 2007a) e tem como funcdo, além de

estratégia de Estado, manter as infraestruturas criticas, ai incluidas as de energia, defesa,

Por hackers, curiosos e ataques de autoria desconhecida.
Refere-se as redes que contemplam os sistemas de energia, transporte, agua, telecomunicacdes e finangas
(BRASIL, 2010a).
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transporte, telecomunicaces, finangas e de informagdes, para onde apontam, inclusive, esses
acessos maliciosos descritos anteriormente.

Para este trabalho, adotar-se-4, adicionalmente ao conceito de Guerra Cibernética
ja definido no Glossario das Forcas Armadas (2007), uma caracteristica que, diferentemente
da Seguranca Cibernética, inclui acdes realizadas por um Estado para penetrar em
computadores ou redes informatizadas de outro Estado, com a finalidade de causar danos ou
perturbacdes nos mesmos (CLARK; KNAKE, 2010).

Especificamente para efeito da Politica de Defesa Nacional, seguranca é
conceituada como sendo a condi¢do que permite ao Estado brasileiro a preservacdo da
soberania e da integridade territorial, a realizacdo dos seus interesses nacionais, livre de
pressdes e ameacas de qualquer natureza, e a garantia aos cidadaos do exercicio dos direitos e
deveres constitucionais (BRASIL, 2005).

Defesa Nacional é o conjunto de medidas e acGes do Estado, com énfase na
expressdo militar, para a defesa do territdrio, da soberania e dos interesses nacionais contra
ameacas preponderantemente externas, potenciais ou manifestas (BRASIL, 2005).

Para garantir a seguranca das infraestruturas criticas passiveis de ataques
cibernéticos, Estados, como os Estados Unidos da América (EUA), Franca, Russia, China,
Israel, Canada, Coreia do Sul e Coreia do Norte, dentre outros, ja possuem capacidades de
detectarem e realizarem acdes de defesa ou ataques no campo cibernético (CLARKE;
KNAKE, 2010).

Em sua obra, Clark e Knake atestam que os EUA, assim como os Estados
supracitados, enfrentam dificuldades para organizar suas estruturas de Seguranca Cibernética.
Com o advento dos ataques cibernéticos, instituicdes governamentais e privadas realizaram
acOes individuais para fazer frente a essas ameacas. Atentos a essas agdes isoladas, aqueles

Estados perceberam que, estudos e agOes realizadas dessa forma tanto aumentavam oS
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esforgos, quanto os desperdicavam. Assim, procuraram adotar um sistema em que uma Unica
agéncia conduziria a Seguranca e a Guerra Cibernética (CLARKE; KNAKE, 2010).

Existem problemas ainda maiores. Os EUA, por exemplo, limitados
principalmente pelos Titulos 10 e 50° de seu Cédigo de Leis, profbe que agéncias civis
conduzam ataques cibernéticos, permitindo as mesmas apenas a coleta de informac6es. Pela
Lei, somente 6rgdos militares podem introduzir os codigos que afetariam sistemas
informatizados inimigos (CLARKE; KNAKE, 2010).

Para contornar o problema, foi criada a Defense Information System Agency
(DISA), subordinada ao Departamento de Defesa estadunidense, cujo diretor € um General de
Divisdo do Exército norte-americano. Essa agéncia emprega mais de 16.000 funcionarios,
dentre os quais, 35% sdo militares e 65% civis, possuindo um orcamento anual de 8,83
bilhdes de ddlares. Situada em Fort George G. Meade, Maryland, € o coracdo das acOes
cibernéticas defensivas e ofensivas dos EUA (CLARKE; KNAKE, 2010).

O Brasil, ao longo do tempo, procurou adequar sua estrutura de forma gradual, a
fim de obter uma macrocoordenacdo nas atividades de Seguranca e Guerra Cibernética.

Nesse sentido, verifica-se a evolucdo das ideias afetas a essa macrocoordenagéo
através das ac0es realizadas ao longo do tempo.

No ano de 2004, uma deficiéncia importante no @mbito do Brasil e descrita por
Domicio Proenca Janior® em seu texto (PROENCA JUNIOR in PINTO; ROCHA; SILVA,
2004) era a auséncia de organizac6es adequadas para gerenciar a Politica Nacional. Domicio

€SCreve:

A auséncia de organizacfes adequadas abandona a politica nacional a propostas
parciais, mal-informadas e até simplesmente corporativas. Na auséncia de estruturas
e mecanismos atualizados, que permitam o exercicio de dire¢do politica e a

8Os Titulos 10 e 50 do Cédigo de Leis dos EUA referem-se, respectivamente, s normas para as Forcas

Armadas e para a guerra e a defesa nacional estadunidense. Disponivel em: http://uscode.house.gov/
pdf/2010/2010usc01.pdf. Acesso em 10 jul. 2011.

Professor da Coppe/UFRJ, Coordenador do Grupo de Estudos Estratégicos (GEE), membro do Instituto
Internacional de Estudos Estratégicos (I1SS, Londres) e da Associacdo Internacional de Chefes de Policia
(IACP, Leesburg, Va.), no ano de 2004.


http://uscode.house.gov/%20pdf/2010/2010usc01.pdf
http://uscode.house.gov/%20pdf/2010/2010usc01.pdf

11

consideragdo técnica consistente, a dindmica burocratica produz a tolerancia para
com a continuidade inercial e acritica de entendimentos e praticas voluntaristas
obsoletas (PROENGCA JUNIOR in PINTO; ROCHA,; SILVA, 2004, pag.101).

Na mesma obra, Proenca Janior afirma que: “[...] carecemos de organizagdes
capazes de induzir, orientar e sustentar processos virtuosos e atuais em matéria de defesa e
seguranca” (PROENCA JUNIOR in PINTO; ROCHA; SILVA, 2004, p. 100).

Como contraponto, comprovando a evolucdo das ideias, em 2005 foi assinada a
PDN e em 2008 a END. Esses decretos orientam, quando tratam do assunto, as diretrizes e
acOes que devem ser realizadas no sentido de se obter uma capacidade de Seguranga e Guerra
Cibernéticas compativeis com as aspiracdes do Estado.

Pela Politica de Defesa Nacional [PDN] (2005), os avangos da tecnologia da
informacdo, a utilizacdo de satélites, o sensoriamento eletrénico e outros aperfeicoamentos
tecnoldgicos trouxeram uma maior eficiéncia aos sistemas administrativos e de defesa. Como
consequéncia, criaram-se vulnerabilidades que poderdo ser exploradas, com o objetivo de
inviabilizar o uso dos sistemas ou facilitar a interferéncia a distancia (BRASIL, 2005).

Devido a esses avancos a PDN (2005) prevé, como orientacao estratégica, que,
para minimizar os danos de um possivel ataque cibernético, é essencial a busca permanente do
aperfeicoamento dos dispositivos de seguranca e a ado¢do de procedimentos que reduzam a
vulnerabilidade™ dos sistemas e permitam seu pronto restabelecimento (BRASIL, 2005).

Para atender a orientacdo estratégica citada, as politicas e acdes definidas pelos
diversos setores do Estado brasileiro deverdo contribuir para a consecu¢do dos objetivos da
Defesa Nacional, seguindo diretrizes estratégicas, definidas na PDN, que alcancem as metas
desejadas, contidas nessa orientacdo estratégica (BRASIL, 2005).

Como decorréncia da PDN (2005), a Estratégia Nacional de Defesa [END] (2008)

prevé, como principio para que um projeto qualquer seja considerado um projeto forte de

19" Sjtuacdo de fraqueza de uma forca, sistema, instalagio ou equipamento, que pode ser explorada por um
oponente para auferir vantagens (BRASIL, 2007b).
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defesa e, por consequéncia, de desenvolvimento, a independéncia nacional, conseguida com
uma capacitacdo tecnoldgica autbnoma, inclusive nos assuntos estratégicos que contemplem
os setores espacial, cibernético e nuclear. Afirma, ainda, que o Estado que ndo tem o dominio
das tecnologias sensiveis ndo consegue a independéncia desejavel tanto para a sua defesa
como para o seu desenvolvimento (BRASIL, 2008a).

A END (2008) esté organizada em torno de trés eixos estruturantes. Tratar-se-4
apenas do primeiro eixo, relacionado diretamente com este trabalho e que diz respeito a como
as Forcas Armadas devem se organizar e se orientar para melhor desempenharem sua
destinacdo constitucional e suas atribuicdes na paz e na guerra (BRASIL, 2008a).

Ao lado da destinacdo constitucional das Forcas Armadas e de suas outras
atribuicdes, a END (2008) aborda, ainda, o papel de trés setores decisivos para a defesa
nacional, quais sejam o espacial, o cibernético e o nuclear. Inclui, como diretriz para que se
atenda ao conceito de flexibilidade, o fortalecimento desses setores, descrevendo como as
Forcas Armadas devem operar em rede, tanto entre si quanto ligadas ao sistema de
monitoramento do territorio, do espacgo aereo e das adguas jurisdicionais brasileiras (BRASIL,
2008a).

Nesse sentido, o Estado brasileiro vem desenvolvendo uma cultura de governanca
Unica no setor pablico e de defesa, procurando adaptar-se as necessidades. O senso comum
requer maior participacdo e sincronismo nas tarefas afetas a Seguranca Cibernética, o que ird
propiciar a construcdo de uma doutrina e de uma politica nacional que serdo traduzidas no
Livro Branco: Politica Nacional de Seguranca Cibernética, decorrente das acdes

desencadeadas pelo Livro Verde: Seguranca Cibernética no Brasil (BRASIL, 2010b).

11 Caracteristica de que deve dispor uma forca militar, de modo a organizar-se para o cumprimento de uma
missdo especifica, para atender tanto as diferentes fases de um plano ou ordem de operages, quanto de se
adaptar as variagdes de situacdo que se possam apresentar, no desenrolar do combate ou missdo recebida
(BRASIL, 2007b).
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Este autor concorda com o Livro Verde: Seguranca Cibernética no Brasil quando
0 mesmo afirma que o estabelecimento de parcerias e a¢des colaborativas, tanto entre Estados,
quanto entre os setores publicos e privados, sociedade e a academia, propiciariam a analise,
coordenacdo e a integragdo de conhecimentos adquiridos por essas fontes (BRASIL, 2010b).
Concorda ainda que este esforgo deva atender a uma macrocoordenagdo e a uma governanga
bem estabelecida, para que ndo haja esforcos distintos e que o conhecimento adquirido,
contemplando métodos e capacidades de Guerra Cibernética, seja disseminado para as
agéncias interessadas (BRASIL, 2010b).

Como descrito no Livro Verde: Seguranca Cibernética no Brasil, esta
coordenacdo da Seguranca Cibernética sera desenvolvida pelo Departamento de Seguranca da
Informacdo e Comunicacdo (DSIC), 6rgdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica, o qual possui a expertise necessaria e uma “rede de contatos”
dentro do territorio brasileiro e no exterior, facilitando a troca de informacgdes entre as
agéncias nacionais e internacionais (BRASIL, 2010b).

Ao observar a obra de Clarke e Knake (2010), onde se afirma que existe uma
caréncia de uma agéncia norte-americana que gerencie a protecdo das redes civis (CLARKE;
KNAKE, 2010, pag.120), este autor analisa que o Brasil parece estar adotando politicas que
ndo atenderiam em sua totalidade as necessidades de Seguranca Cibernética. Em recente

matéria para um grande jornal®?

eletronico, o Coronel do Exército Brasileiro (EB) Luis
Claudio Gomes Gongcalves, coordenador da implantacdo do Centro de Defesa Cibernética
(CDCiber), 6rgdo do Ministério da Defesa que ira empregar cerca de cem militares da MB,

EB e da Forca Aérea Brasileira, com a finalidade de coordenar e integrar as aces de defesa

cibernética das Forcas Armadas brasileiras, afirmou que este Centro sera responsavel apenas

2" Matéria do Jornal eletronico Estaddo.com.br, no dia 08 de junho de 2011, com o titulo: “Exército se arma
para defender o espagco cibernético brasileiro”. Disponivel em: http://www.estadao.com.br/
noticias/nacional,exercito-se-arma-para-defender-o-espaco-cibernetico-brasileiro, 729291,0.htm. Acesso em:
12 jul. 2011.


http://www.estadao.com.br/%20noticias/nacional,exercito-se-arma-para-defender-o-espaco-cibernetico-brasileiro,%20729291,0.htm
http://www.estadao.com.br/%20noticias/nacional,exercito-se-arma-para-defender-o-espaco-cibernetico-brasileiro,%20729291,0.htm
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pela protecdo das redes governamentais e militares, nada tendo sido comentado sobre o0s
sistemas criticos privados.

Desta forma, suportado pelas referéncias abordadas anteriormente, este autor
conclui que, como aconteceu com os Estados citados, as agéncias brasileiras deveriam possuir
uma capacidade de Guerra Cibernética alinhada com as exigéncias previstas na PDN (2005),
na END (2008) e no Livro Verde: Seguranga Cibernética no Brasil (2010), ou seja, buscarem
uma cultura de governanca Unica no setor publico e de defesa, obter maior participacdo e
sincronismo nas tarefas afetas a Seguranca Cibernética, estabelecer parcerias e acdes
colaborativas entre Estados e outros setores publicos e privados, sociedade e a academia e
atender a uma macrocoordenacao e a uma governanca bem estabelecida.

Analisa ainda que, quando da necessidade de um enfrentamento cibernético entre
o0 Brasil e um contentor, a necessidade de uma agéncia militar faz-se necessaria, pois a Guerra
Cibernética, sendo realizada entre Estados, sugere acOes desencadeadas por agéncias
estritamente militares.

No proximo capitulo, serdo abordados aspectos relacionados & capacidade de
Guerra Cibernética no ambito da MB e a necessidade de seu alinhamento com as diretrizes

aqui abordadas.
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3 A GUERRA CIBERNETICA NA MARINHA DO BRASIL

Uma vez abordados os documentos de mais alto nivel que tratam do assunto
Guerra Cibernética, enumeram-se as diretrizes que afetam a MB.

Para a Marinha do Brasil, a END (2008) aponta que o monitoramento da
superficie do mar, a partir do espaco, devera integrar as préaticas e capacitacdes operacionais
ja disponiveis na propria MB, utilizando as doutrinas e sistemas atualmente em uso. Atraves
do monitoramento, as forgas navais, submarinas e de superficie terdo fortalecidas suas
capacidades de atuar em rede com as forgas terrestre e aérea (BRASIL, 2008a).

Este autor prevé que, em caso de um ataque cibernético, esta capacidade de
monitoramento e de conexdo seriam alvos de grande valor a serem protegidos pela MB, assim
como a rede que integra estes sistemas™.

Para 0 Exército Brasileiro, a END prevé a existéncia de recursos espaciais de
monitoramento e comunicacdes apoiados em vetores com total dominio nacional, podendo
haver a participacdo de parceiros estrangeiros no projeto ou em sua implementacao, incluindo
as capacitacdes e os instrumentos cibernéticos necessarios para assegurar as comunicacoes
entre 0s equipamentos que realizam o monitoramento espacial e aéreo e a forca terrestre
(BRASIL, 2008a).

No contexto da interoperabilidade entre as Forcas Armadas, este autor, ao analisar
a END, conclui que, apesar da semelhanca entre o previsto para o EB, especificamente citado
na END, e o Corpo de Fuzileiros Navais (CFN) no tocante as suas tarefas como forcas

terrestres, o CFN ndo foi contemplado pela END, no ambito da MB.

3 Conexdo de componentes de um sistema para reunir caracteristicas técnicas e funcionais em um sistema
interoperdvel, permitindo que dados existentes em sistemas diferentes possam ser compartilhados ou
acessados mediante a defini¢do de um protocolo de intercAmbio e a implementacdo de um componente que
efetue a integragdo (BRASIL, 2007b).
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Todas as orientagdes emanadas pela END (2008) para as Forcas Armadas
brasileiras contemplam a capacitagdo para a operacdo conjunta em rede (BRASIL, 2008a), o
que atribui & interoperabilidade nos setores de comunicacées e comando e controle (C%), como
exemplos, a probabilidade de se tornarem alvos em caso de ataques cibernéticos. A orientacéo

para a obtencdo desta capacitacdo é reforcada quando a END (2008) cita que:

As capacitagBes cibernéticas se destinardo ao mais amplo espectro de usos
industriais, educativos e militares. Incluirdo, como parte prioritaria, as tecnologias
de comunicacdo entre todos os contingentes das Forcas Armadas de modo a
assegurar sua capacidade para atuar em rede. Contemplar&o o poder de comunicacio
entre os contingentes das Forcas Armadas e os veiculos espaciais. No setor
cibernético, sera constituida organizagdo encarregada de desenvolver a capacitacéo
cibernética nos campos industrial e militar (BRASIL, 2008a, pag.33).

A atividade de Guerra Cibernética na MB esta a cargo do Centro de Tecnologia da
Informagdo da MB (CTIM) e tem, como uma de suas tarefas, conduzir as atividades

14 através

concernentes a Guerra Cibernética, auditoria de seguranca e forense computaciona
do Departamento de Guerra Cibernética constante em seu organograma. Esse Departamento
estd subdividido em trés SecOes, quais sejam: Operacgdes, Infraestrutura de Seguranca da
Informacdo Digital (SID) e Forense Computacional e Recursos Criptoldgicos (QUEIROZ,
2010).

Na palestra sob o titulo “Suporte de TI na MB”, a qual contemplava as atividades
realizadas pelo CTIM no ano de 2010, proferida durante o VI Simpésio de Tecnologia da
Informacdo e Comunicacdes da Marinha, o Capitdo-de-Mar-e-Guerra Jodo Augusto Gomes de

Queiroz, Diretor do Centro, afirmou que as atuais metas sdo implantar, monitorar e manter 0s

ativos'® da Rede de Comunicac6es Integradas da Marinha (RECIM) atinentes & seguranca da

4" E 0 emprego de técnicas e de procedimentos para aquisi¢do, preservagao, identificacéo, extracao, restauracao,
andlise e documentacdo de provas computacionais armazenadas em midias eletrbnicas, a fim de atender
demandas administrativas, juridicas ou judiciais (BRASIL, 2007a).

Palestra disponivel em http://www.informar.mar.mil.br/2010/pdf/palestra_encerramento_18 11 10.pdf.
Acesso em: 12 jul. 2011.

Ativos de informacdo sdo as bases de dados, os arquivos, a documentagdo de sistemas, 0s manuais de
usuério, o material de treinamento, os procedimentos de suporte, de desenvolvimento, de manutengéo ou de
operagao, os planos de continuidade e todos os meios digitais onde as informagdes trafegam, sdo processadas
ou encontram-se armazenadas (BRASIL, 2007a).
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informacdo digital, contemplando a protecdo da borda'’ da RECIM, a protecéo das redes
locais (com o incentivo de um antivirus corporativo e a atualizacdo dos aplicativos utilizados
e dos sistemas operacionais) e 0s recursos criptolégicos da MB (QUEIROZ, 2010). Durante o
referido simpdsio o Capitdo-de-Mar-e-Guerra Queiroz apresentou uma ideia da abrangéncia
dos sistemas da MB, e, por consequéncia, de sua vulnerabilidade.

No final do ano de 2010, a MB, através do CTIM, gerenciava 27.200 usuarios de
rede, 50.000 acessos diarios e até 5.000 acessos simultaneos a Internet e disponibilizava 256
sitios eletronicos de Intranet'® e 163 de Internet (QUEIROZ, 2010).

A RECIM tem abrangéncia nacional, e alcanca, ainda, quase todos os continentes
e a Antartica. Quanto as redes moveis instaladas a bordo dos navios, o volume de trafego
diario (Internet) chega a 500 Gbytes de dados/voz (QUEIROZ, 2010).

A MB possui 670 sistemas em producdo e o cumprimento da missdo de muitas
Organizacbes Militares (OM) seria comprometido pela indisponibilidade da RECIM e do
Centro de Dados da MB (CD-MB), localizado nas dependéncias do CTIM (QUEIROZ,
2010).

O correio eletrénico da MB possui 32.000 usuarios, enviando e recebendo 16.500
mensagens externas por dia, das quais 90% sdo filtradas como SPAM™ (QUEIROZ, 2010).
Este autor analisa que o problema das mensagens assim classificadas (SPAM) é o fato de
oferecerem uma grande chance de invasdo da RECIM por ocasido de um ataque cibernético.

Verifica-se, ainda, que esta abrangéncia dos sistemas da MB é um fator de
vulnerabilidade, servindo como porta de entrada para eventuais ataques cibernéticos.

O CTIM procura, através da Central de Suporte da RECIM, alinhar a MB as

praticas recomendadas de Governanca de Tl por meio do estabelecimento de um ponto Unico

7" Entende-se pela fronteira definida entre as redes internas da MB e as externas & mesma.

8 Rede de computadores privada que utiliza os mesmos protocolos da Internet. E considerada uma “versdo
privada da Internet", ou uma “mini-Internet”, confinada a uma organizagao.

° Envio em massa de mensagens ndo solicitadas pelos destinatarios.


http://pt.wikipedia.org/wiki/Rede_de_computadores
http://pt.wikipedia.org/wiki/Internet
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de contato entre seus clientes, quais sejam 0s Centros Locais de Tecnologia da Informacao
(CLTI), os Gerentes Operativos de Area (GOA), os Supervisores Operativos de Area (SOA) e
0s administradores de redes (ADMIN) com a geréncia da RECIM, do CD-MB e de Seguranca
da Informacdo Digital® [SID] (QUEIROZ, 2010).

Com estas préticas, o que se busca é a diminuicdo dos tempos de resposta para
tratamento de incidentes, com o0 consequente aumento da disponibilidade dos ativos de
informacdo da RECIM (infraestrutura de conectividade e servigcos) do CD-MB e de SID e
uma atuacao pro-ativa, a partir dos alarmes e monitores disponibilizados pelos softwares de
geréncia das redes (QUEIROZ, 2010).

Durante a 6% Reunido do Conselho de Tecnologia da Informacdo da MB
(COTIM)?, realizada em 28 de outubro de 2010 nas dependéncias do Estado-Maior da
Armada no Rio de Janeiro (EMA-RIO), foi aprovada a proposta do incremento da
contingéncia geografica, onde servicos criticos da MB serdo disponibilizados, em forma de
backup, em outras regides do Brasil, garantindo a disponibilidade, melhor desempenho e
seguranca desses servicos, incluindo-se os da RECIM e do Centro de Dados da MB
(QUEIROZ, 2010).

Como desafios a serem enfrentados, sdo enumeradas a evolucdo da Tl, a formagéo
e a capacitacdo do pessoal, a padronizacdo de tecnologias, a homologacdo de sistemas
digitais, a continuidade, o suporte local (através dos CLTI), a conscientiza¢do dos usuarios, a
seguranca e o atendimento das necessidades futuras da Marinha (QUEIROZ, 2010).

Orientada pelas necessidades apresentadas na PDN (2005), a Doutrina de
Tecnologia da Informacdo da Marinha [EMA-416] (2007) prevé que o desenvolvimento e a

manutencdo de Tecnologia da Informacdo na MB devem estar alicercados em fundamentos,

2 E o conjunto de conceitos, técnicas e medidas tecnolégicas e/ou administrativas, utilizado para proteger a
informac&o digital contra o uso indevido e oposto aos interesses da MB (BRASIL, 2007a).

2t Orgao consultivo, deliberativo, de carater permanente, em forma de colegiado, que tem como propésito
assessorar o Comandante da Marinha no trato dos assuntos de alto nivel relacionados & Governanca de
Tecnologia da Informacéo da MB (BRASIL, 2007a).
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nos quais se inclui a capacitacdo dos recursos humanos envolvidos, constituida pela
qualificacdo do pessoal e associada a aplicagdo do conhecimento adquirido, assumindo que
esta capacitagdo é essencial para a eficacia das a¢des de Tl (BRASIL, 2007a).

Como reforgo da necessidade de capacitacdo de pessoal, a END (2008) prevé que:
O futuro das capacitagbes tecnoldgicas nacionais de defesa depende mais da
formacdo de recursos humanos do que do desenvolvimento de aparato industrial.
Dai a primazia da politica de formacao de cientistas, em ciéncia aplicada e basica, ja
abordada no tratamento dos setores espacial, cibernético e nuclear (BRASIL, 2008a,
pag.35).

Este autor verificou que, nas leituras realizadas abordando a Guerra Cibernética
em outros Estados, é de comum acordo entre 0s autores que a capacitacdo de pessoal é fator
preponderante para a estruturacdo da GC nas Forgas Armadas. Estados como os EUA, Russia
e China possuem escolas de formacdo para Hackers e Guerreiros Cibernéticos (CLARKE;
KNAKE, 2010), demonstrando essa preocupacao.

Outros enquadramentos advindos da publicacdo Doutrina de Tecnologia da
Informacdo da Marinha [EMA-416] (2007), atesta que competem: aos Orgdos de
Desenvolvimento Tecnolégico?> acompanhar, em ambito nacional e internacional, em
consonancia com a Diretoria de ComunicacGes e Tecnologia da Informacdo da Marinha
(DCTIM), a evolucdo doutrinaria e tecnoldgica das atividades inerentes a criptologia, a
Guerra Cibernética e a Seguranca da Informacédo Digital e assegurar a interoperabilidade entre
os sistemas em desenvolvimento e os existentes na MB; e ao CTIM operar 0s recursos
tecnoldgicos para a Guerra Cibernética, planejar os exercicios gerais de GC, subsidiar a

Organizacdo Militar Orientadora Técnica®® (OMOT) nos aspectos de capacitagdo técnica do

pessoal envolvido com as atividades especificas de GC, e mobilizar o pessoal qualificado,

22 Compreendem o Centro de Anélises de Sistemas Navais (CASNAV), o Instituto de Pesquisas da Marinha
(IPgM), o Centro Tecnoldgico da Marinha em Sdo Paulo (CTMSP) e o Instituto de Estudos do Mar
Almirante Paulo Moreira [IEAPM] (BRASIL, 2007a).

2 Neste caso, a Diretoria de Comunicagfes e Tecnologia da Informacdo da Marinha [DCTIM] (BRASIL,
2007a).
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para 0 emprego em situacOes de conflito, de acordo com a doutrina estabelecida (BRASIL,
2007a).

Como fundamento, o que esta previsto na publicagdo Doutrina de Tecnologia da
Informagdo da Marinha [EMA-416] (2007), é o estabelecimento de uma infraestrutura de Tl
que permita a conectividade dos meios envolvidos em um Teatro de Operacdes (TO) e desses
com as OrganizacOes Militares de terra que os possam suprir de informacbes necessarias a
execucdo das tarefas béasicas do Poder Naval (BRASIL, 2007a). Essa infraestrutura é
fundamental para a coordenacio nas redes de Comando e Controle (C?), possibilitando ao
Comandante do Teatro de Operagdes (COMTOM) e aos Estados-Maiores receberem as
informacdes que orientardo as futuras decisoes.

No que tange & Guerra Cibernética no ambito do Setor Operativo® da MB, o
Comando de OperacGes Navais possui em sua estrutura uma Subchefia de Inteligéncia
Operacional (CON-20). Subordinada a essa Subchefia esta a Divisdo de Contra-inteligéncia
(CON-23), que conta, como uma de suas secdes, com a Secdo de Seguranca da Informacao e
Operac0es Cibernéticas [CON-23.2] (BRASIL, 2008b).

A esta Secdo cabe assessorar 0 Comandante de OperacGes Navais, através do
Subchefe de Inteligéncia Operacional (CON-20), nos assuntos concernentes a inteligéncia
tecnoldgica voltada para a seguranca da informacdo e Guerra Cibernética (BRASIL, 2008b).

Assim sendo, com base nas referéncias apresentadas, este autor conclui como
pertinente que a Marinha do Brasil esta se estruturando em conformidade com as diretrizes de
mais alto nivel, compreendidas na PDN, END e no Livro Verde: Seguranca Cibernética no
Brasil.

Como consequéncia desta analise, o proximo capitulo tentara expor os principais

% Compreende toda a cadeia hierérquica do Comando de Operacdes Navais, sendo constituido pelos Comandos
de Distritos Navais, Comando-em-Chefe da Esquadra, Comando da Forca de Fuzileiros da Esquadra e o
Comando do Controle Naval do Trafego Maritimo. Disponivel em: http://www.mar.mil.br/
menu_h/organizacoes/ organizacoes_mb.htm. Acesso em: 20 jul. 2011.


http://www.mar.mil.br/%20menu_h/organizacoes/%20organizacoes_mb.htm
http://www.mar.mil.br/%20menu_h/organizacoes/%20organizacoes_mb.htm
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desafios e metas a serem alcangadas pela MB, de forma a estar em um nivel comparavel ao

estado da arte no setor de Guerra Cibernética.
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4 DESAFIOS E METAS NECESSARIAS A MARINHA DO BRASIL

Como descrita no capitulo anterior, a atividade de Guerra Cibernética (GC) na
Marinha do Brasil vem crescendo de forma sistematizada, seguindo as doutrinas atuais.

No ano de 2010, dois documentos relativos a Seguranca Cibernética foram
produzidos e distribuidos, como forma de orientar as diretrizes de alto nivel que abordam o
assunto. Apesar de tratarem sobre a Seguranca Cibernética, afetam diretamente a Guerra
Cibernética, pois essas duas atividades estdo inegavelmente correlacionadas.

O Livro Verde: Seguranca Cibernética no Brasil e o Guia de Referéncia para a
Seguranca das Infraestruturas Criticas da Informacao® [Guia SICI] (2010), outro documento
institucional do GSIPR, podem ser considerados muito atuais, e, por consequéncia, a MB
deveria procurar alinhar suas atividades conforme as orientagdes emanadas desses
documentos.

De acordo com a analise deste autor, ambos o0s documentos baseiam-se
fundamentalmente na ideia de capacitacdo das organizacOes. Esta capacitacdo abrange os
recursos humanos e materiais, e deve ser objeto prioritario de estudo por parte da MB.

Com o advento desses documentos, a doutrina, as normas e as praticas usuais na
MB deveriam ser revistas, para que sejam comparaveis as existentes nos Estados?® com
capacidades de GC consideradas no estado da arte, ja abordadas anteriormente pelas
referéncias deste trabalho.

O Guia SICI, ainda em sua primeira versao, trata de conceitos e préaticas atuais

para a identificacdo das Infraestruturas Criticas da Informacdo de uma organizacao, de forma

% Reline métodos e instrumentos, visando garantir a Seguranca das Infraestruturas Criticas da Informacéo, com

relevantes aspectos destacados, dada a complexidade do tema nos dias atuais. E composto por estudos
técnicos sobre a Seguranca das Infraestruturas Criticas da Informacdo desenvolvidos por especialistas de
diferentes 6rgaos da Administragdo Publica Federal, direta e indireta (BRASIL, 2010a).

Como exemplos: Estados Unidos da América, Franca, China, Coreias do Norte e Sul, Rissia e Reino Unido,
dentre outros (CLARKE; KNAKE, 2010).
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a concentrar os esforcos de seguranga nessas infraestruturas. Para a anélise deste autor serdo
abordados os conceitos mais visiveis para aplicacdo na MB. Outros conceitos e préaticas estdo
incluidos no Guia, mas ndo serdo objetos deste trabalho.

Segundo o Guia, para que uma organizacdo identifique seus requisitos de
seguranca’’, ela deve basear-se em trés pilares. O primeiro é o conjunto dos principios,
objetivos e necessidades para o0 processamento da informagcdo que uma organizagdo tem que
desenvolver para apoiar suas operacdes. O segundo é a legislacdo vigente, 0s estatutos, as
regulamentacdes e as clausulas contratuais que a organizacao, seus parceiros, contratados e
prestadores de servico tém que atender. E o terceiro, oriunda das duas anteriores, sdo 0S
requisitos de seguranca derivados da avaliagdo de riscos, processo responsavel por identificar
as ameacas aos ativos, as vulnerabilidades com suas respectivas probabilidades de ocorréncia
e os impactos ao empreendimento (BRASIL, 2010a).

Outro aspecto ressaltado pelo Guia prevé que, quando da formulacdo de
estratégias para atender os requisitos minimos necessarios a Seguranca das Infraestruturas
Criticas da Informacdo, devem ser considerados trés fatores: seguranca, resiliéncia e
capacitacdo (BRASIL, 2010a).

A seguranca da informacdo e comunicacGes descreve atividades que se
relacionam com a protecdo da informacdo e dos ativos da infraestrutura de informacdo contra
riscos de perda, mau uso, divulgacdo indevida ou dano. Contempla a adocdo de controles
fisicos, tecnologicos e humanos personalizados, que viabilizam a reducdo dos riscos a niveis
aceitaveis, em conformidade aos requisitos de seguranca exigidos pelo empreendimento

(BRASIL, 2010a).

T Requisitos de seguranca de um ativo de informacéo devem ser definidos por meio de critérios que atendam a
disponibilidade, integridade, confidencialidade e autenticidade dessa informagdo (BRASIL, 2010a).
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De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT)®, engenharia de resiliéncia é o processo no qual uma
organizagdo projeta, desenvolve, implementa e gerencia a protecdo e a sustentabilidade de
seus servicos criticos, relacionados com os processos de negdcio e associados aos ativos de
informacdo (BRASIL, 2010a).

O Gartner Institute” atesta que uma organizagéo resiliente exige que haja um
compromisso continuo desta em relagdo ao acesso as informacdes, sistemas de conhecimento,
mecanismos de comunicacdo, locais de trabalho e infraestruturas, de forma que possa
rapidamente retornar a operacdo apos um choque ou desastre (BRASIL, 2010a).

Este autor analisa que a resiliéncia é fundamental para a MB, pois uma vez que
seja alvo de um ataque cibernético, sua pronta resposta e a capacidade de contornar os danos e
retornar rapidamente as suas capacidades anteriores sdo necessidades primarias a tomada de
decisdo em caso de conflito ou desastres.

Para confirmar a importancia da resiliéncia, o Guia SICI cita que:

Segundo o Programa de Protecdo da Infraestrutura Critica da Austrélia, existe uma
preocupacdo no sentido de desenvolver a préxima geragdo de pensamento em
relacdo a protecdo das Infraestruturas Criticas, porquanto alguns estudos e pesquisas
estdo sendo conduzidas principalmente nos EUA, Franca, Nova Zelandia e na
prépria Australia. Estes paises j& constataram que as a¢les atualmente adotadas para
protecdo das Infraestruturas Criticas ndo séo suficientes e ja buscam orientagGes para
uma abordagem de resiliéncia. O fator primordial para este direcionamento néo esta
associado apenas a questdo das ameagas, mas também a forte interdependéncia entre
os setores das Infraestruturas Criticas, que exige uma acdo coordenada, integrada e
efetiva.

Considerar a resiliéncia sob uma perspectiva sistémica apresenta-se com uma opcéao
adequada para enfrentar este desafio: a protecdo das Infraestruturas Criticas. A
resiliéncia possibilita as organizagbes trabalharem, de forma independente e
interdependente, para garantir a continuidade dos seus objetivos de negécio durante
a interrupcdo de eventos, tais como: desastres naturais, acidentes industriais e atos
terroristas, e para melhorar as parcerias com os servigos de gestdo de emergéncia
que visam assistir as comunidades (BRASIL, 2010a, pag85s).

% Orgao estatal, mantido pelo Nucleo de Informagao e Coordenacéo do Ponto Br (NIC.br), do Comité Gestor
da Internet no Brasil, atende a qualquer rede brasileira conectada a Internet, sendo responséavel por tratar
incidentes de seguranca em computadores que envolvam redes conectadas a Internet brasileira. Atua como
um ponto central para notificages de incidentes de seguranca no Brasil, provendo a coordenacdo e 0 apoio
no processo de resposta a incidentes e, quando necessario, colocando as partes envolvidas em contato.
Disponivel em: www.cert.br. Acesso em 18 jul.2011.

Instituto estadunidense, lider mundial em pesquisas sobre tecnologia da informacdo. Disponivel em:
http://www.gartner.com. Acesso em 18 jul. 2011.
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http://www.cgi.br/
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Este autor verificou que, como deficiéncia que pode comprometer a capacidade de
resiliéncia, hoje a MB possui apenas uma Intranet, ndo oferecendo uma alternativa em caso de
ataques. As Forcas Armadas dos EUA, como exemplo, utilizam ao menos trés redes, uma ndo
classificada, uma classificada como “secreta”, a SIPRNET, e outra classificada como “ultra-
secreta”, a JWICS (CLARKE; KNAKE, 2010). Na analise deste autor, esta capacidade, além
de “blindar” as informagdes trocadas nessas redes, oferece uma rapida alternativa por ocasidao
de um ataque a qualquer uma delas e atende a capacidade de resiliéncia.

Nesse sentido, apesar dos esforcos em pesquisas e do desenvolvimento de
recursos de seguranca dos ativos de informacdo, dados como pesquisas, informacdes e
projetos ainda sdo amplamente subtraidos de organizacdes norte-americanas (CLARKE;
KNAKE, 2010).

Para a protecdo dos ativos, existem recursos que podem parecer ortodoxos, porém
sdo considerados o estado da arte em Seguranca Cibernética. Mesmo indo de encontro ao
conceito de globalizacao, sdo adotados por algumas organizagdes como a principal forma de
protecao.

Como exemplo, o Johns Hopkins University’s Advanced Phisics Laboratory
(APL), localizado nas proximidades de Baltimore, USA, recebe milhdes de ddlares por ano
para aplicacdo em pesquisas, dentre as quais estdo incluidas as pesquisas em projetos de
seguranca nacional estadunidense. Apesar de ser considerada uma expert em Seguranca
Cibernética, com contratos inclusive com a Agéncia Nacional de Seguranca (NSA) norte-
americana, em 2009 descobriu-se que algumas de suas pesquisas foram secretamente
extraviadas de sua rede de computadores. A Unica forma que a APL encontrou para proteger

as informag0es de suas pesquisas foi, efetivamente, desconectar sua rede (Intranet) da rede
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mundial (Internet), isolando-se e mantendo-se como uma “ilha” no espago cibernético
(CLARKE; KNAKE, 2010).

Pela andlise deste autor, esta pratica so seria interessante caso a MB utilizasse um
padrdo como O norte-americano, ou seja, possuisse redes distintas para o trafego de
informacdes com diferentes classificacdes. Além do isolamento proporcionado por este
padrdo, o0 mesmo de nada adiantaria se ndo existisse um sério controle do pessoal envolvido
nas demais praticas de seguranca dos ativos, como a compartimentacio de informacées® e o
veto ao uso de midias pessoais de gravacdo, como CD, DVD, discos rigidos portateis e
dispositivos de memaria removiveis (cartdes de memoria e pen drives).

Outro conceito apresentado por Clarke e Knake tenta medir a capacidade de
Guerra Cibernética de um Estado e, na analise do autor deste trabalho, pode ser utilizado para
uma instituicdo como a Marinha do Brasil, compara trés fatores: a capacidade ofensiva de
Guerra Cibernética, a capacidade defensiva em caso de ataques cibernéticos e a dependéncia
cibernética do Estado, que significa a extensdo de suas redes e sistemas. Quanto mais
“informatizado” um Estado, mais dependente ele € e, por consequéncia, mais vulneravel
(CLARKE; KNAKE, 2010).

Quando um Estado possui uma grande dependéncia cibernética, a quantidade de
“alvos” oferecidos, por ocasido de um ataque cibernético, ¢ grande. No caso contrdrio, quando
essa dependéncia € pequena, ha pouco o que atacar e as consequéncias de um ataque sao
minimas (CLARKE; KNAKE, 2010).

Desta forma, segundo Clarke e Knake, o ideal seria que um Estado possuisse
grandes capacidades ofensiva e defensiva e uma pequena dependéncia cibernética (CLARKE;

KNAKE, 2010).

% Restricdo do acesso com base na necessidade de conhecer, ou seja, na condicéo indispenséavel, inerente ao
exercicio funcional, para que uma pessoa, possuidora de credencial de seguranca, tenha acesso a
conhecimento ou dado sigiloso especifico, compativel com o seu credenciamento. Desta maneira, a
necessidade de conhecer constitui fator restritivo do acesso, independentemente do grau hierdrquico ou do
nivel da funcdo que a pessoa exerce (BRASIL, 2007b).
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Ao estudar estes conceitos, em sua analise, este autor verificou que, como a
tendéncia da MB tem sido informatizar cada vez mais seus sistemas, meios e redes, sua
dependéncia e, por consequéncia, sua vulnerabilidade aumentam na mesma medida. Em caso
de um ataque aos sistemas principais, 0s recursos reservas disponiveis na MB, além de
escassos, ndo atenderiam ao conceito de resiliéncia, pois ndo permitiriam que fossem
utilizados, em sua plenitude, os sistemas vitais de informacGes, monitoramento e
comunicagdes, 0s quais atenderiam a uma grande operacdo em um Teatro de Operagdes (TO),
por exemplo.

A MB demonstra seu alinhamento com as metas desejaveis de outros Estados com
maiores capacidades de Guerra Cibernética que o Brasil, através da busca pela nacionalizacéo
de itens de hardware, software e sistemas, a parceria com as industrias de defesa e agéncias
internacionais e a capacitacdo de pessoal, claramente apontadas em outras obras estudadas
para a construcao deste trabalho.

Como exemplo, o Plano de Desenvolvimento Cientifico-Tecnologico e de
Inovacdo da Marinha [PDCTM] (2009) tem por finalidade estabelecer as normas, 0s
procedimentos e as orientacdes relativas ao planejamento, execucéo e controle das atividades
de Ciéncia, Tecnologia e Inovacdo (CT&I) na Marinha, no horizonte temporal de 2010 a 2020
e aborda o planejamento estratégico da MB, estabelecendo as orientacdes e as acdes que
norteardo a aplicacdo da inovacdo e do conhecimento cientifico e tecnolégico na Marinha
(BRASIL, 2009).

O PDCTM cita, como alguns de seus objetivos estratégicos, a nacionalizacdo de
itens de hardware, software e dos sistemas, dos equipamentos e dos materiais, progressiva e
seletivamente, com precedéncia para aqueles suscetiveis de restricdo de fornecimento e a

busca do dominio do conhecimento, incluindo a capacitacdo de recursos humanos, bem como
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a atualizagdo da infraestrutura tecnologica das Instituicdes de Ciéncia e Tecnologia (ICT) da
MB (BRASIL, 2009).

As acles estratégicas a serem adotadas para que se alcancem 0s objetivos
supracitados sdo, dentre outras, buscar o dominio tecnoldégico compativel com o estado da arte
dos paises desenvolvidos, buscar, sempre que possivel, o incremento do indice de
nacionalizacdo dos meios operativos, sem prejuizo dos requisitos técnicos estabelecidos em
projeto, com prioridade ao desenvolvimento de equipamentos e sistemas nacionais,
principalmente para 0s novos meios em aquisi¢do pela MB e desenvolver acdes focadas na
nacionalizagdo de itens de hardware, software, de sistemas, equipamentos e itens
sobressalentes considerados passiveis de serem fabricados pela industria nacional, com
prioridade para os itens de menor complexidade tecnoldgica e cuja dependéncia de
fornecimento do exterior venha a comprometer a capacidade operativa dos meios da MB
(BRASIL, 2009).

Como ponto fundamental, a capacidade de Guerra Cibernética que a MB almeja
possuir ndo pode ser adquirida de uma forma individual. De nada adianta possuir esta
capacidade, se outras areas criticas no ambito do Ministério da Defesa (Exercito Brasileiro e
Forca Aérea Brasileira), do Governo Federal e do Estado brasileiro podem ser alvos de
ataques das armas cibernéticas®, servindo como fontes para intimidacdo, persuasdo e uma
possivel imobilizacdo dos meios da Marinha.

Desta forma, faz-se necessario que a capacidade de Guerra Cibernética em outras
areas criticas como a financeira, a nuclear e a energética, dentre outras, também seja encarada
como fundamental e esteja em um patamar compativel com as aspirac6es do Estado.

Com a capacitacdo do seu pessoal, a implantacdo de um 6rgdo centralizador

especializado em Guerra Cibernética, uma estrutura que garanta a resiliéncia necessaria, a

1 Podem ser considerados como armas cibernéticas os codigos maliciosos, os Trojans, spywares, keyloggers,
botnets, os virus, worms, a propaganda na rede e o ataque distribuido de negacdo de servigo [Distributed
Denial Of Service — DDOS] (CLARKE; KNAKE, 2010).
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parceria com o Estado e agéncias civis e a nacionalizacdo de equipamentos, meios e vetores
espaciais (satélites e VANT®, como exemplos), a MB estara sendo orientada para que se
obtenha um dominio suficiente do espaco cibernético, garantindo a utilizacdo desse com
seguranca, disponibilidade, integridade®, confidencialidade e autenticidade, conceitos
fundamentais, por ocasido de um conflito, assim como para o0 bom assessoramento aos Comandos
Superiores no Teatro de Operagdes (TO) e a garantia do funcionamento dos seus sistemas criticos.

Este autor, sustentado pelos fatos apresentados, analisou que a materializacao
desta capacidade de Guerra Cibernética na MB deve ser feita através de um &rgdo
centralizador, em forma de um Centro ou Comando, com capacidades ofensivas e defensivas,
gue possa agir, em caso de um ataque cibernético ou mesmo antecipadamente, por interesse
da MB, com a devida autorizacdo do Estado e conjuntamente com o Exercito Brasileiro e a
Forca Aérea Brasileira, garantindo o funcionamento dos sistemas e estruturas criticas. Este
orgao deveria pertencer a Marinha do Brasil, atuando em seu @mbito interno. Externamente e

de forma conjunta, a MB seria empregada junto ao CDCiber.

% \feiculo aéreo ndo tripulado (VANT) é utilizado, dentre outras coisas, para monitoramento, busca,
aerofotogrametria, dire¢do de tiro de artilharia e patrulhamento urbano.

¥ Incolumidade de dados ou conhecimentos na origem, no transito ou no destino (BRASIL, 2007b).
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5 CONCLUSAO

A Internet mudou de forma contundente o padrdo das comunicagdes,
possibilitando, atraves de seu sistema de redes horizontais, da comunicacdo sem fio, do fécil
acesso e da diminuicdo dos pregos dos equipamentos, o transporte dos movimentos sociais e
estratégias geopoliticas para o plano global. Desta forma, as instituicGes dos Estados
modernos, foram gradualmente perdendo suas capacidades de controlar e regular os fluxos
globais de riqueza e informagéo.

Com a diminuicdo destas capacidades, atores estatais ou ndo, encorajados pela
relativa capacidade de ocultacdo e o baixo investimento requerido, passaram a aproveitar-se
desta lacuna e realizam agdes criminosas no Espaco Cibernético.

Como forma de se precaver dessas acOes estdo sendo criadas agéncias que irdo
conduzir a Seguranca e a Guerra Cibernética no ambito do Estado brasileiro e, por
consequéncia, nas Forcas Armadas.

Este trabalho procurou identificar as capacidades e deficiéncias de Guerra
Cibernética (GC) existentes na Marinha do Brasil (MB), comparadas ao estado da arte de
Estados que se utilizam da GC e em conformidade com o Livro Verde: Seguranca Cibernética
no Brasil, bem como identificar a tecnologia de GC necessaria para que a MB enfrente os
novos desafios descritos neste Livro.

Como descrito, a implantacdo do Centro de Defesa Cibernética (CDCiber),
atenderd apenas a finalidade de coordenar e integrar as acGes de defesa cibernética do
Exército, Marinha e Aeronautica, sendo responsavel apenas pela protecdo das redes
governamentais e militares, ndo contemplando as redes privadas que compdem o0s demais

setores criticos.
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A orientacdo politica aponta para que se busque uma governanga na area de
Seguranca Cibernética. Desta forma, as agéncias brasileiras devem possuir uma capacidade de
Guerra Cibernética comparavel com as exigéncias prevista na PDN, na END e no Livro
Verde: Seguranca Cibernética no Brasil.

Para que se obtenha uma capacidade compativel com essas orientagdes, a Marinha
do Brasil esta procurando se estruturar em conformidade com as diretrizes de mais alto nivel,
observando essas orientagdes.

Essa estruturacdo estd alinhada com as metas desejaveis, apontadas por outros
Estados com maiores capacidades de Guerra Cibernética que o Brasil, incluindo a
nacionalizagdo de itens de hardware, software e sistemas, a parceria com as industrias de
defesa e agéncias internacionais e a capacitacdo de pessoal, permitindo & MB a garantia da
seguranca de seus sistemas e estruturas criticas.

A capacidade de Guerra Cibernética que a MB almeja possuir ndo pode ser
adquirida de uma forma individual. N&o adianta possui-la, se outras areas criticas do Estado
brasileiro podem ser alvos de ataques das armas cibernéticas, servindo como fontes para
intimidacdo, persuasdo e uma possivel imobilizacdo dos meios da Marinha.

Pela andlise do trabalho, a MB deve dispensar especial atencdo a capacitacdo do
seu pessoal, a implantacdo de um 6rgao centralizador especializado em Guerra Cibernética
que garanta a resiliéncia necessaria, a parceria com o Estado e agéncias civis e a
nacionalizacdo de equipamentos, meios e vetores espaciais (satélites e VANT). Desta forma a
MB estara sendo orientada para que se obtenha um dominio suficiente do espaco cibernético,
permitindo a utilizacdo desse com as caracteristicas de seguranca, disponibilidade, integridade,
confidencialidade e autenticidade fundamentais por ocasido de um conflito, assim como para o
bom assessoramento aos Comandos Superiores no Teatro de Operagdes (TO) e a garantia do

funcionamento dos seus sistemas criticos.
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De acordo com a analise realizada, a materializacdo desta capacidade de Guerra
Cibernética na MB deve ser feita através de um érgéo centralizador, em forma de um Centro
ou Comando, com capacidades ofensivas e defensivas, que possa agir, em caso de um ataque
cibernético ou mesmo antecipadamente, por interesse da MB, com a devida autorizacdo do
Estado e conjuntamente com o Exército Brasileiro e a Forca Aérea Brasileira. Este 6rgéo
deveria pertencer & Marinha do Brasil, atuando em seu ambito interno. Externamente e de

forma conjunta, a MB seria empregada junto ao CDCiber.
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