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RESUMO

Um dos principais fatores para a soberania de um Estado esta relacionado com a sua capacidade
de fazer cumprir suas leis dentro de seu territorio. A delimitacdo do territério de um Estado,
conforme descrito nos mapas geograficos escolares, invariavelmente limita sua jurisdicdo ao
seu litoral. Ocorre que, os limites de soberania do Brasil também se estendem na area maritima
que avanca em dire¢do ao mar, a partir de seu litoral, cuja extensao foi legalmente reconhecida
pela Organizacdo das NagBes Unidas. Tal &rea, formada pelo Mar territorial, Zona Contigua,
Zona Econdmica Exclusiva e Plataforma Continental, foi denominada pela Marinha do Brasil
de “Amazonia Azul®” e corresponde a uma area de cerca de 4,4 milhdes de quilometros
quadrados, equivalente a metade da superficie do territério nacional em terra firme, ou seja, a
Amazdnia Azul® ¢ a extensdo do territorio brasileiro no mar e, dessa forma, cabe ao Brasil
envidar 0s recursos necessarios para seu monitoramento e controle em prol de sua seguranca,
assim como em terra firme. Nesse sentido, a Marinha do Brasil, pela sua capacidade de presenca
e monitoramento, exerce o esfor¢o principal na garantia e manutencdo das condicdes de
seguranca na Amazonia Azul®. Tendo como foco principal o uso da Consciéncia Situacional
Maritima nas atividades de Patrulha Naval contra os delitos provenientes de a¢des intencionais,
tais como: pirataria, terrorismo, trafico de cargas ilegais e a exploracéo ilegal de recursos vivos
e ndo Vivos, as chamadas novas ameacas, esta tese pretende examinar e apresentar propostas
para o seu aprimoramento. Inicialmente sera realizada uma pesquisa sobre as principais teorias
de seguranca maritima. Em seguida, serd descrita a atual estrutura em uso pela Marinha do
Brasil no planejamento e execucdo de atividades visando a seguranca maritima e, por fim, os
modelos de sucesso no combate a essas ameacas ja executados pela Marinha do Brasil. Apos
esse estudo e identificadas as principais lacunas, porventura existentes, serdo apresentadas
algumas propostas para 0 seu aprimoramento.

Palavras-chave: Seguranca Maritima, Consciéncia Situacional Maritima, Patrulha Naval,
Inteligéncia Maritima.



ABSTRACT

One of the main factors of sovereignty of a State is related to its ability to enforce their laws
within its territory. The delimitation of the territory of a State, as described in geographical
maps, invariably limits its jurisdiction to its coast. The limits of sovereignty of Brazil are also
extended in the maritime area that advances from the coast, whose extension was legally
recognized by the United Nations, towards the sea. This area, which is formed by the Territorial
Sea, the Contiguous Zone, the Continental Shelf and the Exclusive Economic Zone, was named
by the Brazilian Navy as the "Blue Amazon ®". It corresponds to an area of about 4.4 million
square kilometers, equivalent to half the national territory surface on land, that is, the Blue
Amazon ® has the extension of the Brazilian territory at sea. Because of this, Brazil must
employ the necessary resources in its surveillance and control on behalf of its safety, as well as
the other parts of its territory. In this sense, the Brazilian Navy has the main responsibility of
guaranteeing and keeping the security conditions in the Blue Amazon ® due to its capacity of
being present and monitoring. As the focus of this paper is the use of maritime situational
awareness in the activities of Naval Patrol against crimes arising from intentional actions, such
as piracy, terrorism, trafficking of illegal cargo and the illegal exploitation of living and non-
living resources, | aim to examine and make proposals for its improvement. A survey about the
main theories of maritime safety will be done at first. Then, the structure which is presently
used by the Brazilian Navy to plan and execute the Naval Patrol Operations will be described.
Finally, the successful models of combating these threats which have already been implemented
by the Brazilian Navy will be presented. After this study and the identification of the main gaps
that might exist, some proposals for its improvement will be suggested.

Keywords: Maritime Security, Maritime Situational Awareness, Naval Patrol, Maritime
Intelligence.
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1 INTRODUCAO

A busca pela seguranca® é um dos objetivos essenciais para a estabilidade de um
Estado, podendo até ser primordial para alguns pensadores. Quanto mais seguro é um Estado,
mais favoraveis sdo as condi¢cdes para a consecucao de todos os demais objetivos nacionais.
Em face ao desenvolvimento das relacGes sociais e dos recursos tecnoldgicos, especialmente
nas Ultimas décadas, a seguranca adquiriu uma abrangéncia globalizada, que lhe confere uma
abordagem multidisciplinar, tendo em vista a amalgama de fatores que contribuem, direta ou
indiretamente, para sua consecucao, quais sejam: politicos, econdmicos, militares, energéticos,
tecnoldgicos, ambientais, cibernéticos, sociais, dentre outros. As somas desses elementos
tornam as questdes de seguranca um tema de grande complexidade, sendo que sua aplica¢do no
ambiente maritimo ndo constitui excecdo a regra. A seguranga no mar? possui duas grandes
vertentes, uma designada pelo vocabulo da lingua inglesa Safety, que possui relagdo com as
causas naturais ou acidentais, e outra, designada pelo termo Security, que decorre das ameacas
conscientes (CAJARABILLE, 2013).

Em outubro de 2003, a Organizacdo dos Estados Americanos (OEA), mediante a
aprovacdo da Declaracdo Sobre Seguranca nas Américas, adotou um novo conceito de
seguranca hemisférica, que extrapola a defini¢do original de defesa e de seguranca dos Estados.
Nesse novo conceito, o conjunto de problemas que podem ser considerados como uma potencial
fonte de ameacas a seguranca foi expandido. Tal incremento decorreu-se pela introducdo das

chamadas novas ameacas. Dentre elas destacam-se: o terrorismo; o crime organizado

! Seré considerado o seguinte significado para o termo “seguranga” nesse trabalho: “Seguranga ¢ a condigdo que
permite ao Pais preservar sua soberania e integridade territorial, promover seus interesses nacionais, livre de
pressdes e ameacas, e garantir aos cidaddos o exercicio de seus direitos e deveres constitucionais;” (BRASIL,
2012, p. 15).

2 Para este trabalho a seguranga no mar sera representada pela expressdo “seguranga maritima”.
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transnacional; o tréfico ilicito de armas, drogas e seres humanos; os danos provenientes de
acidente ou incidente durante o transporte maritimo de materiais potencialmente perigosos,
incluindo o petr6leo, material radiativo e residuos toxicos; e a possibilidade do acesso, posse e
uso de armas de destruicdo em massa por terroristas (ORGANIZACAO DOS ESTADOS
AMERICANOS, 2013).

Com a percepgdo da vulnerabilidade do ambiente maritimo da atua¢do das novas
ameagas, as quais serdo denominadas ameagas Maritime Security neste trabalho, a forma de
atuacdo das atividades afetas a manutencdo da seguranca no ambiente maritimo necessitou de
adaptacOes e aprimoramentos. Nesse novo cenario, as questdes afetas a seguranca no ambiente
maritimo devem ser consideradas em sua dimensdo ampliada, ou seja, extrapolando os aspectos
relacionados a seguranca do trafego aquaviario, que no Brasil estdo preconizados na Lei de
Seguranca do Trafego Aquaviario (LESTA),? e tratam das ameagas que atentam contra a
salvaguarda da vida humana no mar, a seguranca da navegacdo, no mar aberto e hidrovias
interiores, e a prevencao da poluicdo ambiental por parte de embarcac6es, plataformas ou suas

instalacGes de apoio. (BRASIL, 1997b, p. 1).

Nesse sentido, o conceito ampliado de seguranca maritima esta caracterizado no
combate as ameacas representadas em suas duas vertentes supracitadas: Maritime Safety e

Maritime Security. Os termos representados no idioma inglés deve-se ao fato de que os dois

% Lein®9.537, Lei de Seguranca do Trafego Aquaviario (LESTA), de 11 de dezembro de 1997.
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vocabulos possuem sua tradugédo para o idioma portugués como “seguranga”, o que dificulta a

sua diferenciacdo nos dois paradigmas envolvidos.

Apesar das dificuldades representadas pela diferenciacdo dos termos no idioma
portugués, serd considerado no presente trabalho o conceito de seguran¢a maritima como

sendo*:

O conjunto de ac¢Bes relacionadas com a protecao, a defesa, a economia, € ao
meio ambiente de um pais, baseado no conhecimento de tudo o que ocorre
em suas aguas jurisdicionais, com o proposito de eliminar ou reduzir os
riscos das ameacas, impedindo, assim, a ocorréncia de danos ou prejuizos que
possam advir do seu uso indevido ou de catastrofes naturais (FARIA, 2012,
p.221, grifo nosso).

As dimensdes continentais da Amazonia Azul®, que corresponde a uma érea de
cerca de 4,4 milhGes de quilometros quadrados, equivalente a metade da superficie do territorio
nacional em terra firme, representam um enorme desafio tecnolégico e financeiro para a
obtencdo do efetivo conhecimento antecipado das ameacas presentes, conforme o requisito
destacado no conceito de seguranca maritima acima proposto. Por esse motivo, torna-se
relevante o estudo de medidas que proporcionem o incremento da eficacia das atividades que
visem ao combate a tais ameacas.

No ambito da Marinha do Brasil (MB), o Poder Naval podera ser empregado em
ocasides distintas ou até mesmo complementares as situacGes da guerra naval classica, tendo
como parametro basilar o uso limitado da forca. A maneira como a forca serd empregada
dependera do tipo de operacdo, sendo seu uso regulado por meio de fundamentacdo legal.

Também sera possivel a interacdo com outras forcas singulares nacionais ou estrangeiras e

4 Conceito apresentado pelo entdo Almirante de Esquadra Jodo Afonso Prado Maia de Faria, no exercicio do Cargo
de Chefe do Estado-Maior da Armada, por ocasido da aula inaugural dos cursos de altos estudos da Escola de
Guerra Naval no ano de 2012, cujo tema foi: A Consciéncia Situacional Maritima (CSM) e a Marinha do Brasil.

> A Amazonia Azul® é a regido que compreende a superficie do mar, 4guas sobrejacentes ao leito do mar, solo e
subsolo marinhos contidos na extensdo atlantica que se projeta a partir do litoral até o limite exterior da PC
brasileira. Ela deve ser interpretada sob quatro vertentes: econdmica, cientifica, ambiental e da soberania.
(BRASIL, 20144, p. 1-3).
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agéncias governamentais. Dentre outras atividades de uso limitado da forga pelo Poder Naval,
enquadram-se no conceito apresentado de seguranca maritima as atividades de PATNAYV e da
Inspecdo Naval (IN) (BRASIL, 2014a).

A atividade de Patrulha Naval (PATNAV) é uma operacdo conduzida por meios
navais® e tem como efeito desejado: “A implementacio e a fiscalizagdo do cumprimento de leis
e regulamentos, em AJB e no alto-mar, respeitados os tratados, convencdes e atos internacionais
ratificados pelo Brasil” (BRASIL, 20144, p. 4-3). Para atingir o efeito desejado, o Poder Naval
poderé atuar em coordenagdo com outros 6rgaos que possuem atribuicdes no campo do Poder
Maritimo Nacional.’

A IN € uma acdo de cunho administrativo para fiscalizacdo do cumprimento da
LESTA, no que se refere, exclusivamente, a salvaguarda da vida humana e a seguranca da
navegacao e a prevencao da poluicdo ambiental (BRASIL, 2014a).

Face aos conceitos descritos, percebe-se que as atividades de PATNAV estédo
relacionadas contra as ameacas ligadas as vertentes aos campos de Maritime Safety e Security.
Ja as atividades de IN estdo relacionadas ao combate as ameacas da vertente Maritime Safety.
Devido a sua atuacdo contra as ameagas Security, esse trabalho tera sua abrangéncia delimitada
as atividades de PATNAV.

A analise das informacdes e dados obtidos no ambiente maritimo, de forma

antecipada, visa ao correto planejamento e execucdo das PATNAV, e possibilitam a formacéo

& De acordo com o Art. 3° do Decreto n®5.129, de 6 de julho de 2004, a Patrulha Naval sera realizada empregando-
se meios navais, conceituados como aqueles que: | - possuem comandante legalmente designado por autoridade
constituida e tripulacdo submetida as regras da disciplina militar; 11 - dispdem de armamento fixo em seus
conveses; e |1 — ostentem sinais exteriores préprios de navios, embarcagdes e aeronaves pertencentes a Marinha
do Brasil. Pardgrafo Unico. A Patrulha Naval podera utilizar embarcagdes e aeronaves organicas em apoio as
suas atividades.

7 Segundo a DBM, o Poder Maritimo ¢ a capacidade resultante da integracéo dos recursos de que dispde a Nagéo
para a utilizagdo do mar e das dguas interiores, quer como instrumento de acgdo politica e militar, quer como fator
de desenvolvimento econdmico e social. Os elementos que constituem o Poder Maritimo sdo os componentes
das expressfes do Poder Nacional relacionados com a capacidade de utilizagdo do mar e das &guas interiores
(BRASIL, 2014a).
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da Consciéncia Situacional Maritima (CSM), que serd o objeto principal de pesquisa desse
trabalho, mormente em sua utilidade como elemento potencializador da eficacia das atividades
de PATNAV contra as questdes de Maritime Security nas Aguas Jurisdicionais Brasileiras
(AJB),® com excecdo das aguas interiores. Devido as limitagdes do nimero de laudas impostas
a esta Tese e a complexidade do assunto, ndo serdo considerados, no contexto da Maritime
Security, as aguas interiores das AJB, que poderdo fazer parte de um outro estudo especifico.

Os argumentos acima descritos servirdo de suporte para a elaboragdo desta tese,
cujo objetivo é de analisar o conjunto de fatores relacionados a formacdo da CSM e elaborar
propostas de aprimoramento de seu uso, que possibilitem sua aplicacdo nas atividades
PATNAYV a fim de produzir um incremento em sua eficicia contra as ameagas da vertente
Security a seguranca maritima.

A questdo central desta pesquisa é: Como a CSM podera ser aprimorada na MB e,
assim, favorecer o incremento da eficacia das atividades de PATNAV, frente as novas
demandas impostas pela ampliacdo do conceito de seguranca maritima?

A tese esta baseada na pesquisa bibliografica da literatura nacional e internacional
especializada sobre seguranca maritima e o uso da CSM. Para a analise das atividades de
PATNAYV na MB, foram consultadas informac6es da legislagdo nacional vigente, do Ministério
da Defesa (MD), do Comando de Operacdes Navais (ComOpNav) e da Diretoria-Geral de
Navegacdo (DGN) e suas Organizacdes Militares subordinadas. Para o estudo dos exemplos de
operacgdes, que tiveram como objetivo a repressao aos ilicitos das ameacas Security, serdo
consultadas fontes abertas na rede mundial de computadores bem como relatorios e seminarios

correlatos.

8 De acordo com a Doutrina Basica da Marinha (DBM), as AJB compreendem as guas interiores e 0s espagos
maritimos, nos quais o Brasil exerce jurisdicdo, em algum grau, sobre atividades, pessoas, instalacoes,
embarcagdes e recursos naturais vivos e ndo vivos, encontrados na massa liquida, no leito ou no subsolo marinho,
para os fins de controle e fiscalizacéo, dentro dos limites da legislacdo internacional e nacional (BRASIL, 2014a).
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Para atingir os objetivos e responder ao questionamento formulado, esse trabalho
serd estruturado em 5 capitulos.

O primeiro capitulo serd a Introducéo, com o objetivo de situar o leitor no contexto
do tema abordado.

O segundo capitulo apresentara o referencial tedrico do assunto em tela. Nesse
capitulo serdo identificadas as principais teorias sobre o0 uso do mar como fonte de riqueza e
poder e o impacto das ameacas da vertente Security a seguranca maritima. Também serdo
identificadas as principais teorias sobre as formas de combate a essas ameacas.

No terceiro capitulo serdo analisadas trés operacGes nas quais a MB emprega
doutrinas e meios do Poder Naval no combate as ameacas da vertente Security. Nesse contexto,
pretende-se identificar as principais licdes aprendidas bem como a utilizacdo da CSM nos
procedimentos operacionais no tocante a coleta, analise e atuagdo de forcas navais no combate
a esse tipo de ameaca. As seguintes Operacdes serdo foco da pesquisa: Jogos Olimpicos e
Paralimpicos Rio 2016; Exercicio Multinacional Bell Buoy 2017; e a Operacio OBANGAME
EXPRESS.

No quarto capitulo sera analisada a Seguranca Maritima na Marinha do Brasil.
Nesse sentido, sera descrita e analisada a forma como a MB utiliza a CSM para as atividades
de PATNAV, bem como sua estrutura, bases legais e doutrinarias para o combate as novas
ameacas da vertente Security. O objetivo € identificar as possiveis deficiéncias na formacéao da
CSM para o combate a esse tipo de ameaca, frente as teorias e fundamentos descritos nos
capitulos anteriores e, ao final, apresentar sugestdes para 0 seu aprimoramento.

Por fim, o quinto capitulo apresentara a conclusdo do trabalho, com uma sintese dos

pontos mais importantes abordados e das sugestdes para o Setor Operativo da MB.



2 REFERENCIAL TEORICO

Nesse capitulo serdo identificadas as principais teorias sobre o uso do mar como
fonte de riqueza e poder e o impacto das ameacas da vertente Maritime Security a seguranca
maritima. Também serdo identificadas as principais teorias sobre as formas de combate a essas

ameacas.

2.1 O mar como fonte de riqueza e poder

Alguns estudiosos indicam que 0s oceanos sdo a nova fronteira da economia. Tal
conceito advém do enorme potencial que 0s mesmos possuem para impulsionar o crescimento
econémico dos Estados, seja pela exploracdo dos recursos vivos e ndo vivos, seja pela
capacidade de transporte. Segundo estudos da Economia dos Oceanos, realizada pela
Organizagdo Econdmica para Cooperagéo e Desenvolvimento® (OECD), a geragdo de recursos
para a economia dos Estados, proveniente dos oceanos, representou, em 2010, cerca de US$ 1,5
trilhdes, sendo a exploracdo de hidrocarbonetos o principal elemento dessa cadeia de valor
agregado. Além desse, o0 turismo maritimo e costeiro e as infraestruturas portuarias e maritimas
também foram preponderantes. Com relagéo aos fatores de desenvolvimento social dos Estados,
a geracdo de empregos ligados as atividades maritimas chegou a cerca de 31 milhGes de postos
de trabalho em 2010, sendo o setor de pescado seu principal impulsionador, seguido pelo
turismo maritimo e costeiro (ORGANIZATION FOR ECONOMIC COOPERATION AND

DEVELOPMENT — OECD, 2016).

® Do inglés Organization for Economic Cooperation and Development (OECD).
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Segundo o OECD (2016), em um cenario prospectivo para 2030, as atividades
ligadas aos oceanos deverdo alcangar um desempenho superior aos demais setores da economia
global, tanto na capacidade de exploracdo de seus recursos naturais, quanto na geracdo de
empregos, podendo atingir metas superiores a duas vezes o valor agregado nesses setores,
ultrapassando US$ 3 trilhdes.

De acordo com o Anuario Estatistico da Agéncia Nacional de Transportes
Aquaviarios (ANTAQ), referente ao ano de 2016, o fluxo de embarcagdes trafegando nas AJB,
tanto em cabotagem gquanto em navegacéo de longo curso, tiveram um significante incremento
no periodo compreendido entre 2011 e 2015, em que pese no biénio 2015/2016 esse fluxo ter
sido reduzido (AGENCIA NACIONAL DE TRANSPORTES AQUAVIARIOS — ANTAQ,
2017).

Nesse sentido, a comunidade internacional, assim como a MB, vem tomando
consciéncia da necessidade de uma maior compreensdo das atividades realizadas nesse
ambiente e, por conseguinte, das questdes referentes a seguranca a ela associada, em especial,
as relacionadas com as ameacas Maritime Security.

Segundo Mahan (1894), a seguranca maritima para os Estados deve ser considerada
para a garantia da manutencédo de suas Linhas de Comunica¢do Maritimas (LCM): “Os navios
gue assim navegam de um lado para o outro devem ter portos seguros para retornar, e devem,
na medida do possivel, serem seguidos pela protecdo de seu pais ao longo da viagem”
(MAHAN, 1894, p. 26).

Em sua teoria, Mahan (1894) destaca que existe um conjunto de fatores ou
elementos basicos que afetam diretamente o poder maritimo de um Estado e, dessa forma,
devem ser considerados na concepcdo de sua estratégia para a seguranca maritima: a posicao
geografica; a conformacdo fisica, incluindo produgdes naturais e clima; sua extensao territorial;

a populagdo; o carater do povo; e o carater do governo, incluindo as instituicdes nacionais.
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Sobre o primeiro elemento, Mahan (1894) afirma que a posi¢do geogréfica de um
Estado pode ser um fator preponderantemente positivo para uma concentracdo ou disperséo de
forcas navais. Um Estado insular, como a Gra-Bretanha, possui uma grande vantagem
estratégica sobre outros Estados devido a facilidade no deslocamento de forcas navais. Em
alguns casos, Estados ndo insulares necessitam deslocar suas forgas navais de um oceano para
outro, como € o caso da Franca, que possui litorais no Mar Mediterraneo e no Mar do Norte.
No caso dos Estados Unidos da América (EUA), que é banhado por dois oceanos, 0
posicionamento geogréafico é um fator de fraqueza e custo para a garantia da seguranca
maritima, que devera ser mantido em ambas as costas (MAHAN, 1894, p. 29). No caso do
Brasil, com cerca de 7.367 km de litoral,'® o posicionamento geografico, apesar de sua grande
extensdo, pode ser considerado como um fator de forca, no tocante a garantia da seguranca
maritima. Por ser um litoral continuo, o deslocamento de forcas torna-se facilitado.

Quanto ao segundo elemento, a conformacéo fisica, aquele estrategista considera
que os Estados possuidores, em sua geografia de costa, de melhores condi¢fes para desenvolver
portos bem protegidos, para navios de grande calado, tém melhores condi¢des de estabelecer
suas LCM e, por seu turno, maior propensdo para desenvolver seu comércio maritimo com o
restante do mundo (MAHAN, 1894, p. 35). O comércio exterior brasileiro escoou cerca de 97%
de suas mercadorias (US$ 323 bilhdes, em 2016) através de 101 portos publicos (34% do
volume de carga) e 128 terminais privados (66% do volume de carga), distribuidos pela costa

e por 21.000 km em malhas hidroviarias.*

10 Informag@es disponibilizadas no sitio eletrénico do Instituto Brasileiro de Geografia e Estatistica. Disponivel
em: <http://www.ibge.gov.br/home/>. Acesso em: 30 mai. 2017.

11 InformagGes apresentadas pelo Comandante da Marinha por ocasido da exposicdo aos Estagiarios do Curso
Superior de Defesa (CSD) da Escola Superior de Guerra (ESG) em 08 mar. 2017.
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No caso da conformacdo da costa brasileira, com a presencga de diversas baias,
enseadas e ilhas costeiras e oceénicas, o estabelecimento de infraestruturas portuarias e de apoio
maritimo se torna facilitado. Esta conformacéo possibilita que o Brasil disponha de cerca de
235 instalagOes portuérias, publicas e privadas, tanto maritimas quanto fluviais.'> O conjunto
dessas infraestruturas tornam favoraveis o estabelecimento de rotas de chegada e partida para
as LCM. As informagdes estatisticas relativas ao quantitativo de embarcacdes navegando em
nossas LCM, bem como o volume de carga distribuidos nos portos brasileiros, é de fundamental
importancia para a formag&o de prioridades no tocante ao planejamento das a¢des de seguranca
maritima, e a identificacdo das potenciais ameacas a estas atividades. Na FIG. 1 sdo

apresentadas as principais LCM em 2016:
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FIGURA 1 - Linhas de Comunicag¢Bes Maritimas Brasileiras.
Fonte: COMCONTRAM, 2017.

12 MESQUITA, 2015, p. 1.
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Com relacdo ao quarto elemento de sua teoria, o tamanho da populagdo, Mahan
(1894) descreve que, de forma similar as condi¢des naturais de um Estado, na qual o valor
absoluto de sua dimensdo néo € o fator primordial de anélise, o quantitativo total da populacdo
também ndo serd o fator preponderante, mas sim sua parcela diretamente afetada pelo uso do
mar. Portanto, do ponto de vista de sua populacéo, a expresséo da populacdo que se relaciona
com o mar, ou estdo voltadas as tarefas do mar, tem a correta percep¢do quanto a importancia
do mar para o seu Estado (MAHAN, 1894, p. 44). No caso da populacéo brasileira, e segundo
0 mapa de adensamento da populacdo elaborado pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE), a maior densidade populacional se encontra proxima as regides litoraneas.®
Porém, apesar dessa caracteristica populacional, a mentalidade maritima da populacdo nédo é
percebida, cabendo a MB o esforco principal para sua implementacdo. Nesse sentido, a MB
divulga o conceito de “Amazoénia Azul”, na tentativa de clarificar a populacdo brasileira a
imensa extensdo atlantica sob jurisdicao nacional, que se projeta para além do litoral e das ilhas
oceanicas brasileiras, sobre a qual o Estado possui responsabilidades, inclusive no tocante a
manutencdo de sua seguranca (VIDIGAL, 2006).

Sobre o sexto e ultimo elemento, o carater do governo, aquele estrategista definiu
que, para o Poder Maritimo ser relevante ao Estado, é necessario que as questdes relativas ao
uso dos recursos do mar sejam consideradas relevantes pelo governo, a fim de que as politicas
elaboradas possibilitem o favorecimento, de forma consistente, dessa expressao maritima de
poder (MAHAN, 1894, p. 58).

A Politica Maritima Nacional (PMN) foi promulgada em 1994, por meio de Decreto

Presidencial,** e tem por finalidade orientar e desenvolver as atividades maritimas no Estado.

13 Disponivel em: < ftp://geoftp.ibge.gov.br/cartas_e_mapas/mapas_do_brasil/sociedade_e_economia/mapas_
murais/densidade_populacional_2010.pdf >. Acesso em 30 mai. 2017.

14 Decreto n® 1.265, de 11 de outubro de 1994. Disponivel em: <http://www.planalto.gov.br/ccivil_03/
decreto/1990-1994/D1265.htm>. Acesso em 13 jul. 2017.
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Ressalta-se que, 0 objetivo nimero 12 da PMN apresenta as diretrizes de mais alto nivel para o
estabelecimento da seguranca das atividades maritimas e salvaguarda dos interesses nacionais
no mar (BRASIL, 1994, p. 6). Apesar da promulgacao de tdo importante politica, a elaboracéo
de uma estratégia decorrente, com o intuito de tracar o caminho necessario para alcancar tais
objetivos e diretrizes, ndo foi estabelecida. Dessa forma, percebe-se uma lacuna no
estabelecimento das diretrizes de mais alto nivel na coordenagdo das a¢Bes de seguranca
maritima.

Por fim, e ainda refletindo sobre as consideracfes acima descritas, deduz-se que 0
mar é um fator preponderante para o desenvolvimento de um Estado. Dessa forma, a garantia
de seu uso, por meio da implementacdo de acOes que visem ao incremento da seguranca

maritima, torna-se relevante para a continuidade do desenvolvimento econémico do Brasil.

2.2 A Seguranca Maritima

Dentre os estrategistas atuais, cabe o estudo das concepc¢oes descritas por Geoffrey
Till (1945-) em sua obra: SEAPOWER: A GUIDE FOR THE TWENTY FIRST-CENTURY.
Segundo Till (2013, p. 282), o mar sempre foi um elemento primordial para o desenvolvimento
da humanidade. Os elementos que possibilitaram tal desenvolvimento estdo relacionados com
quatro atributos ou formas de utilizacdo do mar, quais sejam: por seus recursos naturais; por
sua utilidade como meio de transporte; por sua importancia como meio de intercambio de
informacGes; e como fonte de poder e dominio. Tais atributos sdo igualmente importantes,

interligados e interdependentes.
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Para que um Estado se utilize de tais atributos, € necesséria a garantia da “Boa
Ordem no Mar” (BOM). A aplicacdo da BOM depende da atuagdo das Marinhas, Guardas
Costeiras e demais 6rgdos governamentais no combate as ameacas presentes no ambiente
maritimo. A chave do sucesso nesse combate reside na eficaz colaboragdo dos elementos
responsaveis por esta atuacao (TILL, 2013, p. 282). Pode-se deduzir, segundo o conceito de
Geoffrey Till, que os Orgéos do Poder Maritimo de um Estado, que possuem atribuicdes pela
manutencdo da BOM, ou seja, pela garantia da seguranca maritima, devam atuar em

coordenacéo.

ENFORCING DEFENDING
THE LAW SECURITY

Navies

AQF

FIGURA 2 — Circulos de jurisdicao.
Fonte: TILL, 2013, p.314.

A FIG. 2 apresenta uma representacdo grafica sobre o campo de atuacdo dos érgaos
governamentais, da Guarda Costeira e da Marinha contra as ameacas a seguranca maritima, por
meio de elipses. Nota-se a existéncia de uma intersecdo entre elas, indicando que existem acoes
de seguranca e defesa que devem ser combatidas por todos os érgaos de forma coordenada. Em
seguida destaca-se, também, que existe uma tendéncia para que esta intersecdo aumente e, por
conseguinte, demande seu aprimoramento e ampliacdo da atuacdo coordenada desses 6rgaos.

A importancia da BOM e a correta identificagdo das ameacas que possam

desestabilizar um Estado levou a novas discussdes sobre o conceito de seguranca maritima. A
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ambiguidade da definicdo desse conceito reside no fato de que as ameacas tradicionais da
seguranca da navegacdo, da vertente Maritime Safety, foram ampliadas para o campo das
ameacas intencionais, efetuadas por agentes adversos, as chamadas novas ameagas, COmo 0
terrorismo, a pirataria, o trafico internacional de drogas, armas e até pessoas, além da pesca
ilegal. Estas ultimas ndo possuem fronteiras e sdo executadas por atores ndo estatais, 0 que as
tornam fontes de novas preocupacdo e de dificil combate, por parte dos agentes estatais (TILL,
2013, p. 283).

Em 2005, por meio da elaboracdo de sua Estratégia Nacional para Seguranca
Maritima, os EUA declararam que sua seguranca econdémica dependia substancialmente do uso
seguro dos oceanos do mundo. Dessa forma, ficou claro que os EUA possuem um interesse
vital nas questdes relativas a seguranca maritima, principalmente contra a potencial ameaca
terrorista vislumbrada. Naquela ocasido, os EUA iniciaram varias iniciativas para o
fortalecimento de acordos de cooperacdo internacional, visando a coleta, a analise e a
divulgacédo de dados de inteligéncia maritima, a fim de permitir a antecipacao das medidas para
contrapor as ameacas identificadas. O conjunto das informacfes coletadas, e sua analise,
possibilitariam a formagdo do Maritime Domain Awareness®® (MDA) que, por seu turno,
levariam a compreensdo do contetdo, padrdes de atividade, e ameacas potenciais no ambiente
maritimo. Tais elementos seriam utilizados pelos tomadores de decisdo nas acdes necessarias
para mitiga-las (ESTADOS UNIDOS DA AMERICA — EUA, 2005).

Em decorréncia da promulgacdo da estratégia supramencionada, a Marinha dos
EUA promulgou sua concep¢do sobre o MDA. Nela, foram apresentadas as diretrizes para a

formacdo do MDA, que se daria pelo desenvolvimento continuo das capacidades tradicionais

15 Maritime Domain Awareness é a compreensio efetiva de qualquer coisa associada ao dominio maritimo que
poderia impactar a seguranca, protecdo, economia ou 0 meio ambiente dos Estados Unidos da América (EUA,
200743, tradugdo nossa).
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de inteligéncia maritima, bem como pelo incremento das capacidades maritimas de Comando,
Controle, Comunicages, Computadores, Inteligéncia, Vigilancia e Reconhecimento®
(C4ISR). O conjunto desses elementos seriam fusionados para a formacgdo de um panorama de
superficie Unico. Esse panorama deveréa incluir informacGes sobre navios (dados de navegacéo,
propriedade, caracteristicas, dentre outros), pessoas (passageiros, tripulantes, funcionarios
portuarios, agentes, dentre outros), cargas, clima, ambiente e infraestrutura. A sua abrangéncia
inclui a coleta, fusdo, analise e disseminacdo para uma ampla gama de tomadores de decisdo
(EUA, 2007a).

Ainda como fato decorrente da Estratégia Nacional de Seguranca Maritima,
também foi promulgada, em 2007, a Estratégia da Guarda Costeira dos EUA!" (USCG) para a
Seguranca Maritima. Nesse documento foi ressaltada a importancia da antecipacdo dos
possiveis alertas de ameacas. Esse requisito deveria ser alcancado por intermédio da coleta de
dados de variadas fontes de informacdo, abertas e classificadas, seu fusionamento e sua
posterior analise e disseminacdo. Para isso, foi concebido que a USCG deveria trabalhar de
forma coordenada com outras agéncias governamentais, além das demais partes componentes
do poder maritimo americano, a fim de promover a integracdo dos dados de inteligéncia.
Segundo essa estratégia, a maior interacdo dos Orgdos estard diretamente relacionada ao
incremento da capacidade de coleta e analise de informacdes acerca do cenario maritimo (EUA,
2007h).

A integracdo das informac6es provenientes das: autoridades de pesca, autoridades
de responsaveis pelo comércio maritimo, vigilancia sanitéaria, aduanas, policia federal, 6rgaos

de meio ambiente, se utilizados e analisados de forma sinérgica, aumentam a sua acuracia

16 Do inglés Command, Control, Communications, Computer, Intelligence, Surveillance and Reconnaissance
(C4ISR).
17 Do inglés United States Coast Guard (USCG).
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qualitativamente, quanto a capacidade de avaliagcdo do grau de ameaca que, por exemplo, uma

embarcacdo pode representar para um Estado costeiro (EUA, 2007Db).

No caso da MB, foi estabelecido pela DBM, em sua revisdao do ano de 2014, o

conceito de CSM como sendo

a efetiva compreensao de tudo que esta associado com o meio marinho que
pode causar impacto na defesa, na seguranca, na economia e no meio ambiente
do entorno estratégico. Para a formacdo da CSM é necessario que haja uma
sinergia de esforgos para a correta avaliagdo das informagdes advindas dos
sistemas de monitoramento disponiveis que podem afetar as Linhas de
Comunicagdes Maritimas (LCM), a exploragdo e o aproveitamento dos
recursos no mar; o meio ambiente; a soberania nas AJB; e a salvaguarda da
vida humana no mar na regido de responsabilidade de Busca e Salvamento
(Search and Rescue- SAR), Cabendo ressaltar que a CSM sera fortalecida pelo
estabelecimento de um Sistema de Seguranca Maritimo global, em adi¢do aos
regionais e nacionais. Por meio da interacdo desses sistemas, busca-se
proporcionar a deteccdo, 0 acompanhamento e a identificacdo das ameacas o
mais distante e antecipadamente possivel das areas de interesse (BRASIL,
2014a, p. 1-4).

Apesar do estabelecimento do conceito de CSM, a DBM néo conceitua nem
estabelece a atividade de “Seguranca Maritima” como sendo uma atividade de uso limitado da
forca, em que pese as atividades de PATNAYV, IN e Patrulhamento®® serem utilizadas para esse
fim (BRASIL, 2014a).

Nota-se que o conceito de CSM, descrito pela DBM, nos remete aos mesmos
parametros basicos estabelecidos pela Marinha dos EUA, em sua concep¢do de MDA, quais
sejam: a compreensdo antecipada de tudo aquilo que venha a ser uma ameaca a seguranca
maritima; a atuacdo coordenada dos 6rgaos locais e internacionais que tratam das questdes de
seguranca; e a capacidade de obtencdo e analise dos dados provenientes das ferramentas de

monitoramento maritimo.

18 De acordo com o Art. 16-A da Lei Complementar n° 136, de 25 de agosto de 2010, cabera as Forcas Armadas,
as acdes de patrulhamento, também como atribui¢des subsididrias, para atuar, por meio de acdes preventivas e
repressivas, na faixa de fronteira terrestre, no mar e nas aguas interiores, contra delitos transfronteiricos e
ambientais, isoladamente ou em coordenacdo com outros 6rgdos do Poder Executivo (BRASIL, 2010).



28

2.3 A Consciéncia Situacional Maritima

Uma vez estabelecida a definicdo da CSM pela MB, cabe tecer algumas
consideragOes sobre como a formacéo desta capacidade pode ser importante no aprimoramento
das atividades ligadas a seguranca maritima.

Segundo as teorias de Comando e Controle elaboradas por Alberts et al. (2001),
para a correta compreensdo de como uma determinada informacéo possa ser util na avaliagdo
do seu grau de risco deve-se analisa-la em trés dimensdes distintas: o dominio fisico, o0 dominio
da informag&o e o dominio cognitivo.

O dominio fisico é aquele onde a operacdo militar se desenrola, ou seja, 0 ambiente
representado pela terra, mar, ar ou espago onde as plataformas fisicas residem (ALBERTS et
al, 2001).

O dominio da informag&o € o local onde os dados provenientes do dominio fisico
sdo processados e apresentados, ou seja, € o dominio onde a informacéo é criada, trabalhada e
compartilhada. Ressalta-se que, nesse dominio, a informacéo adquirida pode, ou néo, refletir a
verdade de fato (ALBERTS et al, 2001). Por exemplo, um sensor detecta um contato do mundo
real e gera um resultado, que sera apresentado no dominio da informacgdo. Em algumas ocasides,
esse dado pode ndo representar a realidade do dominio fisico. Tal fato pode se manifestar
quando, por exemplo, um radar detecta um sinal proveniente de um fenémeno atmosférico, e
esse € interpretado pelo operador como sendo um navio presente naquela localizacéo.

O dominio cognitivo é a capacidade de avaliacdo da pessoa que recebe os dados do
dominio da informacédo. Esse é o lugar onde as percepc@es, a consciéncia, a compreensao, as
crencas e os valores residem e onde, por conseguinte, as decisdes sdo tomadas. Esse € o dominio

das percepcdes intangiveis, como: a lideranca, a moral, o nivel de treinamento, a experiéncia, a
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consciéncia situacional e a opinido publica. Nesse dominio, a doutrina, a tética, a técnica e 0s
procedimentos sdo utilizados para interpretar e analisar os dados advindos do dominio da
informacdo (ALBERTS et al, 2001).

A formagéo da consciéncia de uma situa¢ao faz parte de uma acdo cognitiva. Tal
acdo é possivel pela interacdo entre a observacdo das informac6es disponiveis no momento e
sua andlise, a partir de um conhecimento prévio. Os conhecimentos prévios sao adquiridos por
meio da formacdo profissional e treinamentos especificos. Ou seja, 0 conhecimento quando
interagindo com as informagdes do passado e do presente formam a consciéncia situacional. O
conhecimento também se encontra no campo cognitivo e pode ser adquirido por meio do estudo
de doutrinas, interacdo com outros profissionais e pela analise das informacdes disponiveis
(ALBERTS et al, 2001, p. 23).

Somente ap6s a formacdo de uma consciéncia situacional, das informacdes
presentes, sera possivel estabelecer os parametros para a compreensdo do grau de risco que
determinada situacdo pode gerar no futuro. Dessa forma, a formacéo da consciéncia situacional
esta ligada a fatos e conhecimentos no presente, enquanto a compreensdo de uma situacédo esta
relacionada a eventos futuros, ou como determinada situacdo no presente pode se tornar uma
fonte potencial de risco.

O que se busca com a formacdo da CSM ¢ a antecipacdo da compreenséo dos fatores
de riscos a seguranca maritima, porventura presentes em uma determinada situacdo. Essa
compreensdo sera 0 mecanismo essencial para a tomada de decisdes, a fim de mitigar os fatores
de riscos visualizados. Pela teoria apresentada, conclui-se que, no campo das ameacas da
vertente Security a seguranca maritima, o conhecimento proveniente de todos os 6rgaos com
atribuicdes nesta area serd necessario para a formacdo da CSM. Esses conhecimentos

interligados com a améalgama de informacGes disponiveis no panorama de superficie do
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ambiente maritimo, disponiveis pela MB, serdo os elementos bésicos para a formacdo da CSM

e consequente compreensdo das possiveis ameagas futuras.

2.4 As ameacas a Seguranca Maritima

No campo das ameacas Security a seguranca maritima, encontramos um ambiente
difuso e diverso. As novas percepcdes de ameacas possuem fontes bem mais amplas, ndo estéo
relacionadas diretamente a um Estado e ndo possuem fronteiras, podendo atingir a sociedade
de uma forma multipla (MACHADO, 2007).

As ameagas da vertente Security, tornaram-se relevantes no ambiente maritimo apos
os atentados terroristas das Torres Gémeas, de 11 de setembro de 2001, contra os EUA. Essas
ameacas, identificadas como sendo o terrorismo, o trafico ilegal de armas, drogas e pessoas e a
pirataria, podem afetar, de forma significativa, a seguranca maritima, seja pela sua acdo direta,
no caso da pirataria e do terrorismo, seja pela sua acédo indireta, como fonte alimentadora de
outros delitos, como o tréfico ilegal de armas, drogas e pessoas (SILVA, 2006).

No tocante ao posicionamento da MB em face as novas demandas geradas, Silva
(2006) cita que as marinhas dos Estados que compartilnam dessa preocupacdo devem atuar com
0 protagonismo que o assunto requer. Cabe ressaltar que o continuo incremento dos interesses
econémicos ligados aos espacos maritimos exigira o uso de novos instrumentos de Comando e
Controle, a fim de possibilitar a necessaria coordenacdo exigida pelos atores estatais que
possuem atribuicGes e competéncias legais para atuar nos mares.

Nesse contexto, caberd a MB efetuar as adaptacdes doutrinarias necessarias para o

correto preparo e atuacdo nas atividades de seguranca maritima nas AJB.
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Para o correto entendimento de como as ameagas da vertente Security podem

interferir na manutengdo da BOM, cabem algumas consideracfes que serdo descritas a seguir.

2.4.1 Ameacas as atividades de Oleo e Gas explorados no mar

Um terco das reservas de petroleo descobertas no mundo encontram-se no mar.
Com o incremento da tecnologia, a exploragdo maritima vem sendo realizada em camadas mais
profundas do leito maritimo, o que acarretard um incremento da exploracdo de 6leo no mar
(TILL, 2013, p. 284).

Segundo dados disponibilizados pela Agéncia Nacional do Petr6leo’®, no més de
fevereiro de 2017, a producéo de petrdleo no Brasil foi 2.676 Mbbl/d® e a de Gas Natural foi
de 106,6 MMm3/d.?* Desse total, os campos petroliferos maritimos, principalmente a bacia de
Campos e Santos, produziram 95% do petréleo e 82% do gas natural.

Em especial nas bacias petroliferas de Campos e Santos, a MB?? estabelece as
restricbes para aproximacdo de embarcacGes nas areas de seguranca das plataformas de
petréleo, na qual nenhuma embarcacdo poderad pescar, navegar ou se aproximar a menos de
quinhentos metros das mesmas, incluindo as demais embarcac6es envolvidas nesta atividade,
como as FPSO e FSUZ, navios aliviadores e rebocadores de apoio. Foi estabelecido ainda que

caberd ao Comando do Controle Naval do Trafego Maritimo (COMCONTRAM)? o

19 AGENCIA NACIONAL DO PETROLEO GAS NATURAL E BIOCOMBUSTIVEIS, 2017. p. 4.

20 Milhares de barris por dia.

2L Milhdes de metros ctbicos por dia.

22 Por meio da NORMAM-08 da DPC (BRASIL, 2013).

23 As Floating Production, Storage and Offloading (FPSO) sdo unidades flutuantes de producéo, armazenamento
e descarga de petréleo a as Floating Storage Unity (FSU) sdo somente unidades flutuantes de armazenamento.
Disponivel em: <https://www.linkedin.com/pulse/20141030044623-279698561-fpso-fso-a-brief-
understanding >. Acesso em: 20 jul. 2017.

24 De acordo com o item 0313 da NORMAM-08, o responsavel pela plataforma ou unidade offshore devera
encaminhar, por meio de correio eletronico ao Comando do Controle Naval do Trafego Maritimo
(cctram@cotram.mar.mil.br), o formulério de Denuncia de Invasdo na Area de Seguranca de Plataforma de
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recebimento das denuncias, constatadas desse tipo de delito, por meio do envio das respectivas
verificagcGes pelas unidades Offshore cuja area de seguranca foi invadida, para a correta
instrucdo do processo administrativo pelo agente da Autoridade Maritima (BRASIL, 2013).
Pelo perigo envolvido nesse tipo de delito é latente que se trata de uma grave ameaca a atividade

de petroleo e gas nas AJB.

2.4.2 Ameacas advindas da exploracao ilegal de recursos vivos no mar

De acordo com dados da Organizacdo das Nac¢des Unidas para a Alimentagéo e
Agricultura® (FAO), em seu relatdrio The State of World Fisheries and Aquaculture de 2016,
graficamente representado na FIG. 3, em 2013, estimava-se que 30% dos estoques de peixes do
mundo estavam sobreexplorados, cerca de 57% estavam totalmente explorados e, apenas, cerca
de 13% n&o estavam totalmente explorados (FOOD AND AGRICULTURE ORGANIZATION

OF THE UNITED NATIONS - FAO, 2016)

GLOBAL TRENDS IN THE STATE OF WORLD MARINE FISH STOCKS SINCE 1974
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FIGURA 3 — Estogues mundiais de peixes marinhos desde 1974
Fonte: FAO, 2016, p. 39.

Petréleo e demais Unidades Offshore, anexando fotografias da embarcacdo infratora, visando facilitar a
identificacdo da mesma, e instruir o processo administrativo da Autoridade Maritima (BRASIL, 2013, p. 3-4).
% Do inglés Food and Agriculture Organization of the United Nations (FAO).
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Contudo, pela andlise do grafico da FIG. 3, existe uma tendéncia que esse quadro
se agrave com a reducdo dos estoques do pescado mundial. Nesse sentido, a FAO adverte que
0S 0ceanos e as aguas interiores poderdo ser seriamente ameacados pela sobreexploracdo de
peixes maritimos, causada pela atividade humana irregular, o que pode alcangar niveis
insustentaveis em um futuro préximo (FAO, 2016).

Alguns Estados ja esgotaram suas reservas de pesca sustentavel, dessa forma, suas
frotas pesqueiras estdo se deslocando para outras regides do mundo, onde ainda existam
estoques. Tal fato pode ser comprovado pela presenca de barcos de pesca da Unido Europeia e
da Asia efetuando pesca no litoral do Senegal, Mauritania e outras regiées da costa Oeste
africana (TILL, 2013. p. 285).

O quadro descrito demonstra que o envolvimento das Marinhas com o problema da
pesca predatdria em alto mar torna-se cada vez mais necessario. A protecdo dos estoques
pesqueiros representa um desafio para 0s 0rgdos responsaveis por sua protecao e o esforgo
coordenado desses 6rgaos com as marinhas nacionais torna-se uma das unicas saidas possiveis
para o seu combate (TILL, 2013).

Com relacdo ao Brasil, o Ministério da Agricultura Pecuaria e Abastecimento
(MAPA)? relatou que a crescente exploracdo da pesca ocednica pode causar a exaustio dos
principais recursos pesqueiros costeiros. Relatou também que um importante instrumento para
exploracdo da pesca em nosso litoral é a politica de arrendamento de embarcacdes estrangeiras.
O resultado do monitoramento das pescarias efetuadas pela frota nacional e arrendada resultou
no conhecimento do potencial dos estoques em nosso litoral. Tais informacg6es sdo utilizadas

para o ordenamento da frota nacional e dimensionamento do esfor¢o de pesca.

2 Disponivel em: < http://www.agricultura.gov.br/assuntos/pesca-e-aquicultura/pesca-oceanica>. Acesso em: 12
jun. 2017.
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O uso do conhecimento dos estoques de pescado em nosso litoral € um dos
elementos necessarios para a formacdo da CSM. Sendo também Util para o posicionamento de
navios quando executando PATNAV. Tal atividade deve ser coordenada entre a MB e o0s

demais 6rgdos ambientais que possuem atribuicdes no combate a pesca ilegal.

2.4.3 O Terrorismo maritimo

A protecdo das frotas mercantes nacionais contra a ameaca de ataques terroristas se
tornou mais evidente apds o evento ocorrido no Navio Tanque francés "Limburg™, na costa do
Iémen em 2002.2" Ap0s esse evento, outros ataques terroristas significativos também foram
confirmados na Indonésia e nas Filipinas. Nao restam duvidas que atos terroristas contra alvos
no ambiente maritimo sejam menos recorrentes que eventos ocorridos em terra, porém, a
oportunidade e o efeito que esta ameaca pode causar torna-se uma preocupacdo que nao pode
ser abandonada pelas marinhas. Tal fato torna-se mais relevante tendo em vista a
interconectividade das rotas maritimas e o prejuizo que tal evento pode causar nesse sistema
(TILL, 2013).

N&o obstante, apos o ataque das Torres Gémeas em 2011, uma nova preocupacao
se revela pelo uso de navios mercantes como armas. Um evento dessa natureza pode ser
realizado por elementos hostis, por meio do controle e abalroamento intencional de um navio
mercante contra infraestruturas portuarias, pontes ou até mesmo instalacdes nucleares no litoral

(TILL, 2013. p. 293).

2T o MV Limburg foi abalroado por uma pequena embarcagao na costa do 1émen, danificando o casco e matando
um tripulante balgaro. Houve um pequeno vazamento de petroleo, porém o navio permaneceu em condicdes
de flutuabilidades e navegacdo operacionais. O ataque foi significativo porque marcou o primeiro ataque de
sucesso da al-Qaeda contra um alvo de petrdleo. As circunstancias indicam que o ataque tenha sido realizado
por terroristas da al-Qaeda no Iémen. Disponivel em: <http://www.globalsecurity.org/security
/profiles/limburg_oil_tanker_attacked.htm>. Acesso em: 13 jun. 2017.
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Com relacdo as acOes decorrentes, relativas a prevencdo do terrorismo maritimo,
advindas dos eventos de 11 de setembro de 2001, a IMO, por meio do Comité de Seguranca
Maritima?® (MSC), elaborou novos regulamentos e orientacdes para a implementagio de
medidas que visem ao combate a esse tipo de ameacga. Dentre elas destaca-se o Cddigo
Internacional de Seguranca de Navios e Instalagdes Portuarias®® (ISPS), que foi incluido, em
2004, no capitulo XI-2 da Convencéo Internacional para a Salvaguarda da Vida no Mar®
(SOLAS),*! de 1974. O Cddigo ISPS contém requisitos detalhados de seguranca para governos,
autoridades portuarias e companhias de navegacdo. Seu principal objetivo é o de estabelecer
uma estrutura internacional de seguranga, por meio da cooperagdo entre governos, Orgaos
governamentais, administracGes locais e as industrias portuaria e de navegacdo, a fim de
implementar medidas preventivas de segurangca. Também sdo estabelecidas as
responsabilidades de todas as partes envolvidas, nos portos e a bordo dos navios, nos niveis
nacionais, regionais e internacionais (INTERNATIONAL MARITIME ORGANIZATION - IMO,
2004).

Outra importante acdo adotada pela IMO, no tocante ao combate ao terrorismo no
mar, foi o sistema de alerta de seguranca de navio. Esse sistema tem como finalidade a
transmiss@o de um sinal alerta para a autoridade competente em terra, caso a seguranga do navio
tenha sido violada. O sistema foi concebido de modo a permitir que sua ativacdo seja discreta

e ndo acione um sinal sonoro a bordo do navio atacado. O Estado costeiro cuja autoridade

28 Do inglés Maritime Safety Committee (MSC).

2 Do inglés International Ship and Port Facility Security Code (ISPS Code).

%0 Do inglés International Convention for the Safety of Life at Sea (SOLAS).

31 A Convengdo SOLAS ¢é considerada como o mais importante de todos os tratados internacionais relativos a
seguranca dos navios mercantes. A primeira versao foi aprovada em 1914, em resposta ao desastre do Titanic, o
segundo em 1929, o terceiro em 1948 e o quarto em 1960. Na versdo de 1974 foi incluido um procedimento de
aceitacdo técita, o qual prevé que para uma nova emenda entrard em vigor em data previamente especificada, a
menos que, antes dessa data, hajam objecBes a emenda por um nimero acordado de Partes. Como resultado, a
Convencdo de 1974 foi atualizada e alterada em diversas ocasifes. Disponivel em: <
http://mww.imo.org/en/About/Conventions/ListOfConventions/Pages/International-Convention-for-the-Safety-
of-Life-at-Sea-%28SOLAS%29%2c-1974.aspx>. Acesso em: 20 jul. 2017.
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competente receber tal notificacdo serd responsavel pelas acdes decorrentes para responder a
tal incidente de seguranga (IMO, 2017).
No caso da MB, a autoridade responsavel por receber o sinal do sistema de alerta

de seguranca de navios € 0 COMCONTRAM (BRASIL, 2013).

2.4.4 A Pirataria

De acordo com o Art. 100 da Convencéo das Nac¢des Unidas sobre o Direito no Mar
(CNUDM), caberé a todos estados signatarios: "Cooperar na repressdo da pirataria. Todos 0s
Estados devem cooperar, no que for possivel, na repressdo da pirataria no alto mar ou em
qualquer outro lugar que nédo se encontre sob a jurisdi¢do de algum Estado” (BRASIL, 1995b.
p. 19).

Em que pese a definicao estabelecida no Art. 10132 da CNUDM, cuja caracterizacio
do ato de pirataria esta diretamente relacionada com o local da ocorréncia, qual seja, 0 alto mar,
existe a interpretacdo do § 20 do Art. 58 da CNUDM?®, que possibilita a caracterizagdo dos atos
de pirataria também na Zona Econdmica Exclusiva (ZEE) (SOUZA, 2014). E importante

ressaltar que um ataque realizado contra uma embarcacéo no porto ou dentro do Mar Territorial

32 De acordo com o Art. 101 da CNUDM, pirataria é constituida por quaisquer dos seguintes atos: a) todo ato
ilicito de violéncia cometidos, para fins privados, pela tripulagdo ou pelos passageiros de um navio ou de uma
aeronave privados, e dirigidos contra: i) um navio ou uma aeronave em alto mar ou pessoas ou bens a bordo
dos mesmos; ii) um navio ou uma aeronave, pessoas ou bens em lugar ndo submetido a jurisdi¢do de algum
Estado; b) todo ato de participacdo voluntaria na utilizagdo de um navio ou de uma aeronave; ¢) toda a a¢éo
que tenha por fim incitar ou ajudar intencionalmente a cometer um dos atos enunciados nas alineas a) ou b)”.
Disponivel em: < http://www2.camara.leg.br/legin/fed/decret/1990/decreto-99165-12-marco-1990-328535-
publicacaooriginal-1-pe.html >. Acesso em 21 jul. 2017.

3 De acordo com o § 20 do art. 58 da CNUDM: “Os artigos 88 a 115 e demais normas pertinentes de direito
internacional aplicam-se & zona econdmica exclusiva na medida em que ndo sejam incompativeis com a
presente Parte.” Disponivel em: <http://www2.camara.leg.br/legin/fed/decret/1990/decreto-99165-12-marco-
1990-328535-publicacacoriginal-1-pe.html>. Acesso em 21 jul. 2017.
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(MT) de um Estado ndo é considerado um ato de pirataria e sim um ato de o roubo armado e
deverd ser conduzido conforme as leis para esse tipo de crime.

A pirataria € um ato ilicito que ameaca 0 comércio maritimo internacional com o
intuito de auferir vantagens por elementos ou grupos adversos. Nesse contexto, e com 0
incremento da exploracdo de 6leo e gas no mar, a ocorréncia de eventos de pirataria tem se
tornado recorrente, principalmente em Estados com instabilidades socioecondmicas. Tais acoes
vém ocorrendo por meio de sequestro de tripulantes ou pelo roubo de equipamentos e cargas
de valor (JUDICE; PINON, 2015, p. 208).

No caso do Brasil, 0 Cddigo Penal Brasileiro®* ndo prevé o crime de pirataria, pelo
fato de o mesmo ocorrer em alto mar, ou seja, fora da jurisdicdo nacional (FERNANDES,

2012).

2.4.5 As ameacas advindas de cargas ilegais

A carga ilegal a bordo do trafego mercante pode trazer diversos tipos de ameacas
contra um Estado. Nos anos 60, 0 uso de contéineres para 0 acondicionamento das cargas trouxe
diversos beneficios para as operacfes portudrias e para o0 acondicionamento das cargas a bordo
dos navios, porém, no que se refere a seguranca, o uso de contéineres nao possibilitou que a
questdo de seguranca do material transportado fosse incrementada (SEGURANCA... 2015).

Por intermédio da Convencéo de Londres®®, que trata sobre a prevencdo da poluicio

marinha causada pelo alijamento no mar de residuos e outros materiais, dentre eles os

34 Decreto-Lei no 2.848, de 7 de dezembro de 1940, que dispde sobre o Cadigo Penal Brasileiro. Disponivel em:
< http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm >. Acesso em: 21 jul. 2017.

% A Convencdo de Londres foi internalizada na legislagéo brasileira por intermédio do Decreto n° 87.566, de 16
de setembro del1982 que promulgou o seu texto sobre a prevencdo da poluigdo marinha por alijamento de
residuos e outras matérias, concluida em Londres, a 29 de dezembro de 1972.
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radioativos e quimicos, os Estados que geram tal tipo de residuos passaram a ter que descarta-
los de outras formas. Uma das formas encontrada foi o transporte ilegal para Estados menos
desenvolvidos, ou que ndo possuem legislacBes rigidas sobre o assunto. Dessa forma, surgiu
mais uma ameaca advinda das cargas do transporte maritimo, que s&o os residuos radioativos e
quimicos (SEGURANCA... 2015).

Dentre as cargas ilegais transportadas por vias maritimas, o trafico de drogas, armas
e pessoas Sdo as que requerem uma maior atencdo por parte dos governos, tendo em vista o
potencial de danos que tal atividade ilicita pode gerar. Apesar de ndo ser uma atribuicdo
primaria das marinhas, o combate a esse tipo de atividade, dado seu potencial grau de ameaca
a estabilidade nacional, requer a atuacdo coordenadas de todos os O6rgdos que possuam esta
atribuicéo. Nesse contexto, Till (2013) recomenda que as a¢Bes para mitigar esse tipo de ameaca
tenham a participacdo das marinhas e guardas costeiras. Essa atuagdo tem o proposito de

antecipar as agdes no seu combate, inclusive antes que as mesmas adentrem o MT do Estado.

2.5 Concluséao Parcial

O relatério do OECD (2016), em sua projecdo para 2030, requer uma atencéo
especial. As previsdes ali apontadas indicam que 0 mundo esté investindo em recursos advindos
dos oceanos, bem como percebendo que esse ambiente possui um enorme potencial ainda ndo
explorado. O incremento do aproveitamento dos recursos marinhos estd relacionado ao
desenvolvimento de novas tecnologias. Nesse sentido, o desenvolvimento de novos
procedimentos e tecnologias para 0 incremento da seguranca nas atividades ali desenvolvidas
devera estar no mesmo nivel de importancia das demais iniciativas de desenvolvimento da

exploracédo sustentavel dos oceanos.
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A importéancia do uso do mar para um Estado com as dimensdes de costa que 0
Brasil dispde ndo pode ser relevada. As teorias apresentadas nesse capitulo evidenciam e
fundamentam a necessidade de a¢des que garantam o uso do mar por meio da implementacéo
de medidas para a garantia da seguranca maritima, fator preponderante para que todas as outras
atividades desenvolvidas no ambiente maritimo sejam viaveis. Foi evidenciado também que,
apesar do esforco requerido pela MB para a implantagéo dessas a¢des, outras medidas de cunho
governamental também sdo necessarias. Tais evidéncias tornam-se claras pelos elementos de
expressao do poder maritimo descritos por Mahan (1894) e pelas teorias de Till (2013).

Pelo estudo e anélise do contexto nacional, frente a esses elementos, conclui-se que,
devido as dimensbes continentais da costa brasileira, a significativa quantidade e
permeabilidade de instalacbes portuarias, a falta de uma mentalidade maritima nacional
consolidada, ao incipiente arcabouco institucional verificado na PMN e pela falta de uma
Estratégia Maritima Nacional, a necessidade de um esfor¢co nacional para vencer o desafio de
garantir a seguranca nacional é evidenciado.

No caso das atividades de PATNAYV, a conformacéo do litoral brasileiro favorece
0 deslocamento de meios navais para atuar nos principais portos e LCM. Esta conformacéo
pode ser utilizada para o uso sinérgico de meios navais em atividades de PATNAV. O estudo e
a andlise das estatisticas de movimentacdo nos portos, densidade de trafego nas LCM e
principais regides de pesca sdo elementos essenciais para a formacdo da CSM e para o
planejamento e execucao das atividades de PATNAV.

Dentro dos parametros das expressdes do poder maritimo descritos por Mahan, é
plausivel estabelecer que a area maritima sob responsabilidade do Coml1°DN deva ser
considerada como prioritaria nas acdes coordenadas de seguranca maritima. Tal conclusdo esta
baseada no efetivo potencial econémico presente na regido, tanto com relagdo a extragéo de

hidrocarbonetos, como pela sua capacidade de pescado. Além dessa assertiva, o estudo
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estatistico de movimentagdo nos portos, densidade de trafego nas LCM e principais regides de
pesca nas AJB, deve ser utilizado na formagéo da CSM.

Ademais, esse estudo pode indicar que meios navais sejam intercambiados entre 0s
ComDN vizinhos, com o intuito de incrementar o nimero de navios realizando PATNAYV, de
forma simultanea, nas areas de maior interesse. Ou seja, a decisdo pelo local da realizacdo da
PATNAV ndo se limitaria a jurisdicdo de um s6 ComDN, mas sim da regido com maior
potencial de atividade ilicitas ligadas as questdes de Maritime Security.

Pela cronologia das legislagdes internacionais promulgadas, verifica-se que, a partir
de 2004, por intermédio da implantacdo do Codigo ISPS, pela IMO, foram apresentados 0s
primeiros documentos, de abrangéncia internacional, com medidas contra as ameagas da
vertente Security. A partir de 2005, por meio de sua Estratégia Nacional de Seguranca Maritima,
0s EUA iniciaram suas ac¢des nesse sentido. Ja a MB, apesar da implementacéo do Codigo ISPS
nos portos nacionais a partir da resolucao da IMO, incluiu o conceito de CSM na DBM a partir
de 2014. Ou seja, a CSM passou a ser doutrinariamente adotada pela MB nesta ocasido.

Tendo como base o conceito ja apresentado nesse trabalho sobre a seguranca
maritima e as teorias sobre o espectro das ameacgas no campo da vertente Security, bem como
as possiveis solucdes para contrapd-las, apresentadas por Till (2013), é possivel estabelecer um
esboco preliminar de um modelo estrutural baseado em acGes interagéncias governamentais,
coordenados pela MB, que tenham a capacidade de identificar, de forma preventiva, as
principais ameacas vislumbradas dentro de suas expertises e informacbes proprias de
inteligéncia.

Pela teoria de Comando e Controle apresentada nesse capitulo, verifica-se que a
CSM esta diretamente ligada ao dominio cognitivo, requerido para a correta analise das
informacdes disponiveis. Conclui-se ainda que tal dominio podera ser aprimorado por meio da

utilizagdo das capacidades especificas de cada 6rgdo com atribuicbes no ambiente maritimo.
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Esse modelo serd capaz de unir as informacdes disponiveis com as capacidades de analise
especificas de cada 6rgéo integrante do sistema e, dessa forma, efetuar a previsdo de potenciais
riscos. Além dessa interacdo, também existe a necessidade de acordos internacionais visando a
troca de informacGes sobre 0 TM, que possibilitem um incremento na capacidade de analise das
possiveis ameacas por meio dessas informagdes.

Verifica-se que as teorias internacionais desenvolvidas nesta area podem servir de
parametro para que a MB identifique a necessidade de criar um 6rgdo central para a formacédo
da CSM, que seria responsavel pela coleta, analise e distribuicao das principais informaces de
inteligéncia sobre o TM. Tais informagdes, de vital importancia para a antecipacédo de possiveis
ameacas, uma vez bem analisadas podem ser utilizadas nas fases de planejamento e execucao

das PATNAV.



3 OPERACOES DE SEGURANCA MARITIMA

Com o objetivo de identificar as principais licdes aprendidas, bem como a utilizagao
da inteligéncia maritima em novos procedimentos operacionais no tocante a coleta, anélise e
atuacdo de forgas navais no combate as ameagcas da vertente Security, esse capitulo apresentara
trés operacBes com a participacdo da MB, com foco nas atividades de combate as ameacas da
vertente Security, quais sejam: Jogos Olimpicos e Paralimpicos Rio 2016, a Operagdo

OBANGAME EXPRESS e o0 Exercicio Bell Buoy 2017.

3.1 Jogos Olimpicos e Paralimpicos Rio 2016

Por intermédio do Com1°DN, a MB executou as tarefas de defesa maritima e
fluvial, o controle do trafego aquaviario e a salvaguarda da vida humana no mar, bem como
acoOes de fiscalizacdo, por ocasido da realizacdo dos Jogos Olimpico e Paralimpicos Rio 2016.
Para isso, foi estabelecido um Coordenador de Defesa Setorial Copacabana (CDS-
Copacabana), que empregou diversos meios navais, aeronavais e de fuzileiros navais para a
consecucao das tarefas a ele atribuidas (COMANDO DO 1° DISTRITO NAVAL, 2017).

Dentre os meios navais, coube a Forca Tarefa Maritima, cujo comando foi delegado
ao Comando da 12 Divisdo da Esquadra (COMDIV-1), a tarefa de realizar as ac6es de seguranca
maritima por meio das atividades de PATNAYV e Inspecdo Naval. Desde o planejamento inicial
até a execucao das atividades de seguranca maritima foi previsto que os dados para a formacéo
da CSM seriam disponibilizados pelo COMCONTRAM, que, por seu turno, seria 0
responsavel, nos aspectos concernentes ao ambiente maritimo, pela integracdo, analise e
disponibilizacdo dos dados de inteligéncia provenientes dos 6rgdos de seguranga federal e

estaduais envolvidos na operacéo e, de forma inédita, pelo recebimento de dados provenientes
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de uma rede de informacdes estabelecida entre o Brasil, por intermédio do COMCONTRAM,
Reino Unido e EUA (FERREIRA, 2017; SEMINARIO MARINHA DO BRASIL NOS JOGOS
OLIMPICOS E PARALIMPICOS RIO 2016, 2016). Esse tipo de cenario possibilitou que a
MB pudesse expandir os conceitos relativos a CSM, o que foi possivel por meio do
COMCONTRAM em apoio direto a operacao, no tocante a analise dos dados de inteligéncia
maritima. Nesse aspecto, também foi possivel uma melhor integracdo com os demais 6rgaos
governamentais e internacionais.

Nesta ocasido, também foi amplamente utilizada a ferramenta de inteligéncia
maritima Computer-Assisted Maritime Threat Evaluation System (CAMTES), em operacgéo
pelo COMCONTRAM, para a analise de potenciais riscos advindos do trafego mercante que
chegavam ou saiam da area de operagdes. Essa andlise possibilitou que as 1448 abordagens
realizadas na operacéo fossem direcionadas para as embarcagdes que representavam algum tipo
de risco, ou estavam realizando navegacao em locais ou rotas fora dos parametros previamente
estabelecidos para a area (SEMINARIO MARINHA DO BRASIL NOS JOGOS OLIMPICOS
E PARALIMPICOS RIO 2016, 2016). Como legado dessa operacéo, no tocante a formacéo da
CSM, ressalta-se o aprendizado, pelos militares do COMCONTRAM, do manuseio e uso de
uma ferramenta de inteligéncia maritima. Essa experiéncia podera servir de parametro para o
desenvolvimento, pela MB, de um sistema de inteligéncia maritima, similar ao CAMTES, que

possa atender as atividades de PATNAV.

3.2 Operagcdo OBANGAME EXPRESS

A Operacdo denominada Obangame Express (OE) é conduzida pela Marinha dos
EUA por intermédio da United States Naval Forces Africa (NAVAF). Trata-se de um exercicio

de seguranca maritima com o propésito de incrementar a cooperagdo entre os Estados
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participantes e, dessa forma, contribuir para a seguranca maritima na regido do Golfo da Guiné,
principalmente nas questdes referentes a pirataria e roubo armado a bordo de embarcac6es. Nela
sdo geradas situacdes ficticias que demandem a necessidade de visita e inspe¢do a bordo de
navios para a busca e apreensdo de materiais ilicitos, sendo que estas simulagdes sdo realizadas
entre os navios das marinhas participantes do exercicio. A operagdo OE normalmente ocorre na
regido do Golfo da Guiné com a participacdo dos Estados signatarios do Protocolo de
Yaoundé®® (UNITED STATES AFRICA COMMAND, 2017).

Sobre o Protocolo de Yaoundé cabe tecer algumas consideragdes. Por intermédio
desse protocolo, foi estabelecido um arranjo regional para a cooperagédo e compartilhamento de
informacao sobre 0 TM entre os paises da regido, de acordo com o mapa constante da FIG. 4.
Na divisdo por areas maritimas, cada Estado litoraneo devera estabelecer um Centro de
Operacdes Maritima®” (MOC), sendo esses agrupados em zonas de cooperagio multinacionais,
sob a coordenacdo de um Centro Multinacional de Coordenacdo (CMC) que, em um nivel
hierarquico superior, serdo organizados por um Centro Regional de Seguranca Maritima
(CRESMAO - da Africa Oriental e CRESMAC — da Africa Central). Ambos centros regionais
serdo coordenados pelo Centro de Coordenacdo Inter-regional, sediado em Yaounde,
Camardes. Essa hierarquia visa facilitar o compartilhamento de informacgdes, conforme

organograma da FIG. 5.3

% Declaragio dos chefes de estado e de governo dos Estados da Africa Central e da Africa ocidental sobre a
seguranca no espaco maritimo comum realizada nos dias 24 e 25 de Junho de 2013, em Yaoundé, Republica
dos Camardes, por ocasido da Conferéncia conjunta sobre a estratégia regional de combate & pirataria, aos
assaltos @ méo armada e outras atividades ilicitas praticadas no mar do Golfo da Guiné. Disponivel em <
http://cggrps.org/wp-content/uploads/DECLARACAO-DE-YAOUNDE-PT.pdf >. Acesso em 11 jul.2017.

37 Do inglés Maritime Operation Center (MOC)

%8 Disponivel em:< http://africacenter.org/wp-content/uploads/2017/07/2017-07-MSS-Cameroon-Bell-Bell-PT.
pdf>. Acesso em: 21 ago. 2017
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FIGURA 4 — Arquitetura do Protocolo de Yaoundé.
Fonte: Disponivel em: <http://africacenter.org/wp-content/uploads/2017/07/2017-07MS
S-Cameroon-Bell-Bell-PT.pdf>. Acesso em: 21 ago. 2017.

oGRS, EGOWRS. 566 T o |
Em Desenvolvimento
]
Regional CRESMAC CRESMAO
Pointe Noire, Congo Abidjan, Costa do Marfim
I
Multinational CMC CMC CMC CMC
ultinationa Zone A Zone D Zone E Zone F
(ELLEW o N I Dolala; Cameroon C%tonlou, TBD
enin
[ |
Zone F
National Zone A ZIS/IF(?CD th:lrcl;acE MOC Z't\anrgCG
. An N;IOC Cameroon + Nigeria o + Gambia
D goe:q « Equatorial +Togo = Cote d'Ivoire + Guinea
em. Rep. Guinea « Benin . Qhar]a + Guinea Bissau
Congo « Gabon * Liberia « Senegal
* Rep. Congo . Sao Tome « Sierra Leone «Cabo Verde

FIGURA5 -  Organograma do Protocolo de Yaoundé.
Fonte: Disponivel em: <http://africacenter.org/wp-content/uploads/2017/07/2017-07-MSSCameroon-
Bell-Bell-PT.pdf>. Acesso em: 21 ago. 2017.

Em que pese a estrutura ainda ndo se encontrar totalmente operacional, nota-se que

0 modelo de hierarquizagdo dos centros de controle e compartilhamento de dados de
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inteligéncia estabelecem a centralizacdo de todas as informacdes obtidas, local esse que se
encontra no mais alto nivel estratégico, em Camar6es. Tal modelo podera servir de objeto de
estudo para o aprimoramento da estrutura a ser utilizada pela MB, no tocante a formacéo de
CSM nos niveis operacionais, nos ComDN e, posteriormente, no nivel estratégico, em uma OM
a ser definida em estudos complementares.

A MB, por meio do Navio Patrulha Oceanico (NPaOc) “APA”, participou da OE
em marco de 2017, nos litorais de Angola, Republica Democratica do Congo e Republica do
Congo. Durante a Operacdo, foram simulados cenarios que motivaram respostas, pelos meios
navais, por meio de acOes de seguranca energética, combate a pirataria, combate ao trafico
ilicito, combate a pesca ilegal e incremento da consciéncia situacional maritima. Dessa forma,
a MB, teve a oportunidade de realizar exercicios que proporcionaram a interoperabilidade
regional e a proficiéncia maritima, contribuindo assim para o incremento da capacitacdo dos
militares em realizar esse tipo de operacdo. As operacdes sdo conduzidas no mar e em terra por
meio de Centros de Operagdes Maritimas®® (MOC), dispostos em Estados costeiros do Golfo
da Guiné e Africa Ocidental, juntamente com outros MOC de organizacBes internacionais
(MARINHA DO BRASIL, 2017). Dessa forma, a MB teve acesso a uma estrutura internacional
para formacdo de CSM que pode ser utilizada, de forma similar, nas atividades de PATNAV

contra os delitos da vertente Security.

3.3 Exercicio multinacional Bell Buoy 2017

Tendo como proposito principal a cooperacdo internacional no combate as ameacas

transnacionais da vertente Security, a MB, por intermédio do COMCONTRAM, conduziu o

39 Do inglés Maritime Operation Center (MOC).
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exercicio naval multinacional denominado “Bell Buoy”, em sua edi¢do do ano de 2017. O
exercicio contou com a participacdo de representantes de 12 marinhas estrangeiras. Dentre as
situacOes que foram geradas no exercicio, de forma simulada, destacam-se: a pirataria; o trafico
de drogas, armas e pessoas; a imigracao ilegal; e o terrorismo. As atividades ocorreram no
Centro de Jogos de Guerra da Escola de Guerra Naval e, nessa edicdo do exercicio, ndo foram
mobilizados meios navais (BARRETTO, 2017). O exercicio possibilitou a MB uma excelente
oportunidade de incremento na cooperacao internacional no tocante a troca de informacdes de
interesse do TM.

O exercicio Bell Buoy foi desenvolvido a partir dos exercicios da antiga doutrina
Navy Control of Shipping (NCS), realizados desde 1951, no contexto da Guerra Fria. Em 2017,
0 exercicio coordenado pelo COMCONTRAM contou com a presenca de representantes de
doze Marinhas: Australia, Argentina, Chile, Coldmbia, Coréia do Sul, Equador, Estados
Unidos, Franca, México, Nova Zelandia, Peru e Reino Unido, bem como de cinco instituicdes
nacionais com atribuicOes afetas a seguranca maritima: Agéncia Nacional do Petroleo (ANP),
ANTAQ, FAB, PETROBRAS, PF e TRANSPETRO (COMCONTRAM, 2017a). Além da
cooperacdo internacional, foi possivel a integracdo de diversos 6rgdos com atribuicfes ao
combate aos delitos da vertente Security, por meio de um Estado-Maior interagéncias. Tais
elementos também sdo necessarios para a formacdo da CSM por ocasido das atividades de
PATNAV.

No exercicio foi empregada a doutrina Naval Cooperation and Guidance for
Shipping (NCAGS), que possibilita uma interface entre as operacGes militares e o transporte
comercial. Esta interface envolve o fornecimento de informacdes sobre operacdes militares,

orientacdo, conselho e assisténcia a navegacdo mercante. O NCAGS € empregado para
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aumentar a confianca e a seguranca dos navios mercantes participantes na area de operacdes,
a0 mesmo tempo que apoia os objetivos militares.*°

Conforme ja estudado nas teorias sobre a formagdo da CSM, as decisbes
provenientes do campo cognitivo advém da filtragem e analise de elementos do campo da
informacdo. Entretanto, se faz necessério o conhecimento e a capacidade de avaliacdo por parte
dos elementos humanos responsaveis por essa tarefa, o que foi facilitado no referido exercicio

pela integracdo de diversos 6rgaos e marinhas amigas em um ambiente compartilhado Unico.

3.4 Concluséo parcial

De acordo com as informacdes apresentadas nas operaces supramencionadas, a
MB ja vem adquirindo experiéncia em operacfes que envolvam o uso do Poder Naval em
atividades de seguranca maritima contra as ameacas da vertente Security.

E mister destacar ainda que, o modus operandi das operagbes estudadas esta
baseado em informacBes provenientes de um centro de operagdes em terra, que congrega oS
dados de inteligéncia disponiveis e 0s apresenta aos meios navais na area de operacoes. A partir
dessa avaliacdo, uma hierarquia de prioridades € estabelecida, baseado na avaliacdo do grau de
risco que cada uma apresenta.

Os modelos de estrutura para a formacdo da CSM verificados nos exercicios
apresentados podem ser uma fonte de pesquisa para a implementacdo de uma estrutura similar
pela MB, principalmente na questdo que se refere a centralizacdo e analise de dados de

inteligéncia maritima.

40 Disponivel em: < http://www.shipping.nato.int/nsc/page14865015.aspx >. Acesso em 27 nov. 2017.
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Para a formacdo da CSM, no que concerne a cooperacao internacional e operacfes
interagéncias, o modelo utilizado no exercicio multinacional Bell Buoy 2017 podera servir
como um parametro para o desenvolvimento de uma doutrina especifica para esse fim, em
substituicdo ao modelo atualmente em uso pela MB nas atividades de PATNAYV. Cabe ressaltar
que 0 COMCONTRAM, pela participacdo nesse tipo de exercicio, vem adquirindo a expertise
necessaria para uma possivel aplicacdo desse modelo de operacdo em atividades de PATNAV.

No tocante ao aprimoramento da doutrina em uso pela MB, nos assuntos
concernentes ao Controle Naval do Trafego Maritimo, ressalta-se a necessidade de seu
aprimoramento, o que poderia ser realizado por meio da ado¢éo da doutrina NCAGS, cujo mote
principal estd mais aderente ao combate as ameagas de Maritime Security.

Dessa forma, conclui-se que o uso do poder naval em atividades de seguranca
maritima, conforme apresentados nesse capitulo, possui uma abordagem que pode ser
implementada nas atividades de PATNAYV, hoje realizadas pela MB. Ressalta-se que o foco
principal das trés operacdes estad relacionado ao combate as ameacas da vertente Maritime
Security, por meio da integracdo dos meios navais com as informagdes provenientes dos centros

de operacBes maritimas, estabelecidos em terra.



4 A SEGURANCA MARITIMA NA MARINHA DO BRASIL

Conforme estabelecido na DBM, a analise e o processamento de todos os dados
disponiveis no ambiente maritimo possibilita a correta compreensdo de todas as ameacas
advindas desse ambiente. A partir desse conceito, a DBM estabeleceu os fundamentos que
possibilitam a formagdo da CSM, cujo propdsito principal é o de contribuir no combate as
ameacas identificadas, a fim de que sejam preservados os interesses brasileiros no uso das LCM,
da exploracéo e no aproveitamento dos recursos no mar; na preservacdo do meio ambiente; na
garantia da soberania; e na salvaguarda da vida humana no mar nas AJB (BRASIL, 2014a).
Apesar de a DBM ndo estabelecer o conceito de “seguranca maritima”, as diretrizes
estabelecidas nas atividades de uso limitado da forca, mormente nas atividades de PATNAYV e
IN, norteiam a atuacdo da MB nesta atividade, cuja abrangéncia inclui o espectro de ameacas
das vertentes Maritime Security e Safety (BRASIL, 2014a).

A partir das consideragcdes supramencionadas, esse capitulo vai analisar a forma

com que a MB realiza as atividades afetas a seguranca maritima nas AJB.

4.1 Arcabouco Legal e Doutrinario

Inicialmente, torna-se relevante descrever as regifes de jurisdicdo nacional onde

cabera a aplicacdo das leis vigentes. Segundo a CNUDM*, o Estado costeiro possui o direito

de exercer sua soberania em uma zona maritima, adjacente ao territério, denominada Mar

41 A Convencdo das NagGes Unidas sobre o Direito do Mar (CNUDM), concluida em 10 de dezembro de 1982,
em Montego Bay, Jamaica, € resultante de um continuo esforco de negociagdo da comunidade internacional
com o proposito de equacionar, sob um espirito de compreensdo e coopera¢do matuas, as questdes relativas ao
Direito do Mar. Em 16 de novembro de 1994, a Convencao entrou em vigor com a ratificagdo do sexagésimo
Estado. A CNUDM, promulgada pelo Decreto n.° 99.165, de 12 de marco de 1990.
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Territorial (MT), até um limite que ndo ultrapasse 12 milhas maritimas (MN), medidas a partir
da linha de base*>. Numa zona contigua ao seu MT, denominada Zona Contigua (ZC), que
compreende uma faixa que se estende das doze as 24 MN, o Estado costeiro podera tomar as
medidas de fiscalizacdo necessarias para: evitar as infragdes as leis e aos regulamentos
aduaneiros, fiscais, de imigragdo ou sanitérios. A zona econdémica exclusiva (ZEE) é uma zona
situada além do mar territorial e a esse adjacente, que se estende até 200 MN, a partir da linha
de base. Na ZEE, o Estado costeiro tem direitos de soberania para fins de exploracdo e
aproveitamento, conservacdo e gestdo dos recursos naturais, vivos ou nao-vivos, das aguas
sobrejacentes ao leito do mar, do leito do mar e seu subsolo, com vistas a exploragédo e ao
aproveitamento da zona para fins econdmicos. Além dessas areas maritimas, o Estado costeiro
exerce os direitos de soberania sobre a plataforma continental,*® para efeitos de exploragdo dos
recursos naturais (BRASIL, 1993).

O Codigo Penal (CP) brasileiro prevé que as leis brasileiras sdo aplicadas em todo
o territdrio nacional. De acordo com seu Art. 5°, a jurisdicdo brasileira também é aplicada nos
locais considerados como a extensdo do territério nacional, como as embarcacdes e aeronaves
brasileiras de natureza publica ou privada. No caso das embarcacgdes brasileiras de Estado ou a
servico do Estado, as leis sdo aplicadas em qualquer lugar. Para as embarcacfes brasileiras
privadas, as leis também sdo aplicadas em alto-mar, além das AJB. O CP também prevé a
aplicabilidade das leis brasileiras a bordo das embarcacGes estrangeiras, de propriedade privada,

quando no interior do mar territorial do Brasil (BRASIL, 1940).

42 De acordo com a Lei n° 8.617, de 4 de janeiro de 1993, que dispGe sobre o mar territorial, a zona contigua, a
zona econdmica exclusiva e a plataforma continental brasileiros, e d& outras providéncias, a linha de base seréa
a linha de baixa-mar do litoral continental e insular, tal como indicada nas cartas nauticas de grande escala.

43 A plataforma continental do Brasil é constituida pelo leito e o subsolo das areas submarinas que se estendem
além do seu mar territorial, até o bordo exterior da margem continental, ou até uma distancia de duzentas milhas
maritimas, medidas a partir da das linhas de base, nos casos em que o bordo exterior da margem continental
ndo atinja essa distancia (BRASIL, 1993).
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As competéncias para a atuacdo da MB no combate as ameacas da vertente Safety
estdo plenamente abrangidas pelas atribui¢cdes da Autoridade Maritima, cujas responsabilidades
e deveres estdo preconizados na LESTA. JaA no campo das ameacas da vertente Security,
mormente a pirataria, a pesca ilegal, o terrorismo e o tréfico ilicito de carga, a legislacao
nacional estabelece um nimero maior de atores que possuem atribui¢cées no seu combate.

A Lei Complementar n°® 97 de 1999, em seu Art. 17, estabelece as seguintes

atribuicBes subsidiarias particulares a MB concernentes & seguran¢a maritima:

I - orientar e controlar a Marinha Mercante e suas atividades correlatas, no que
interessa a defesa nacional;

Il - prover a seguranca da navegacao aquaviaria;

111 - contribuir para a formulacdo e conducdo de politicas nacionais que digam
respeito ao mar;

IV - implementar e fiscalizar o cumprimento de leis e regulamentos, no mar e
nas aguas interiores, em coordena¢do com outros érgaos do Poder Executivo,
federal ou estadual, quando se fizer necessaria, em razdo de competéncias
especificas.

V — cooperar com os érgaos federais, quando se fizer necessario, na repressao
aos delitos de repercussdo nacional ou internacional, quanto ao uso do mar,
aguas interiores e de areas portuarias, na forma de apoio logistico, de
inteligéncia, de comunicagbes e de instrugdo. (Incluido pela Lei
Complementar n° 117, de 2004)

Paragrafo Unico. Pela especificidade dessas atribuicdes, é da competéncia do
Comandante da Marinha o trato dos assuntos dispostos nesse artigo, ficando
designado como "Autoridade Maritima", para esse fim. (BRASIL, 1999a, p.
5).

Nota-se que o inciso IV conjugado com o inciso V do Art.17 atribui a MB ac¢des
indiretas na repressdo aos delitos das ameacas da vertente Maritime Security, tendo em vista as
competéncias especificas envolvidas.

Pela Constituicio Federal (CF, art. 144, § 1°, 111), a Policia Federal é o Orgdo do
Estado que exerce a funcdo de policia maritima. Apesar de a atividade de policia maritima ser
uma atribuicdo primaria da Policia Federal (PF), a mesma nao é exclusiva dessa instituicéo.

Essa interpretacdo decorre de sua atribui¢do exclusiva no tocante a policia judiciaria da Unido,

conforme claramente explicitado no inciso 1V do mesmo Art. 144. Uma vez que a mesma
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exclusividade ndo foi explicitada no tocante as atribuicGes de policia maritima, depreende-se
que essa atribuicdo ndo é exclusiva. Para o exercicio da atividade de policia maritima, a atuagcdo
da PF limita-se ao mar territorial e aguas interiores brasileiras, conforme previsto no Art. 1° de
seu regimento interno*. Porém, pela deficiéncia no aparelhamento dos meios necessarios para
a atuacdo da PF em todo territério nacional, em algumas areas do MT e aguas interiores
brasileiras as acdes de policia maritima sdo exercidas pela MB, nesse caso, as tarefas de policia
ostensiva* (BRASIL, 2016).

Com relacdo a implementacao e fiscalizacdo das leis e regulamentos nos espacos
maritimos além de nosso mar territorial, até o limite da ZEE ou da Plataforma Continental e no
alto mar, o Decreto n°® 5.129, que dispde sobre a Patrulha Naval, atribui a MB tal
responsabilidade. Nesse diapaséo, estabelece que as embarcacbes estrangeiras cometendo
atividades ilicitas nesses espacos maritimos poderdo ser apresadas e conduzidas as demais
autoridades competentes. Para os casos de navios de Estado estrangeiros, a MB podera
determinar a sua retirada. Para a atuagdo nesses espagos maritimos foi atribuido o “poder de
policia” as For¢as Armadas pela Lei Complementar n° 136 de 2010, em seu artigo 16-A, contra
delitos transfronteiricos e ambientais, por meio de acGes de: patrulhamento, revista de pessoas,

de embarcac0es e prisdes em flagrante (BRASIL, 1999; BRASIL,2004).

4 Portaria do Ministério da Justica n°® 2877, de 30 de dezembro de 2011. Disponivel em:<
http://www.justica.gov.br/Acesso/anexos-institucional/ri-departamento-de-policia-federal-dpf.pdf>.  Acesso
em: 30 jun. 2017.

4% A atividade de policia pode ser realizada de duas formas: por meio de agdes caracteristicas de “policia
administrativa” ou agdes referentes a “policia de seguranca”. A policia de seguran¢a ainda compreende as
atividades de “policia ostensiva” e “policia judiciaria”. A policia administrativa esta limitada ao campo que
tem por objetos bens juridicos individuais (liberdade e propriedade). No caso da policia de seguranca, que
efetivamente exerce seu papel de forma ostensiva, tem como propdsito a manutencdo da ordem publica de
forma preventiva, visando assim que 0s crimes sejam evitados. Ja a policia judiciaria tem como propdésito o
objetivo de realizar investigacdes e apuracdes das infracdes penais a fim de identificar evidéncias da autoria
do ato e posteriormente oferecer a dentincia ao Ministério Publico (SILVA, 2002 apud BRASIL, 2016, p. 1).
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4.2 A atividade de PATNAV na Marinha do Brasil

A atividade de PATNAYV ¢ realizada por meios navais da MB e tem como propdsito
a implementacéo e fiscalizagéo das leis nacionais, de qualquer natureza, nas AJB e em alto mar.
As atividades de patrulhamento estdo limitadas as acbes para o combate aos ilicitos
transfronteiricos*® e ambientais quando efetuados no mar territorial e nas aguas interiores.
Ambas as atividades podem ser executadas por meios envolvidos em PATNAV (BRASIL,
2014b).

Tendo em vista sua abrangéncia, verifica-se que as atividades de PATNAV tambem
se destinam ao combate as ameacas da vertente Maritime Security, podendo ser
complementadas pela atividade de patrulhamento por intermédio de embarcacdes das OM do
Sistema de Seguranca do Trafego Aquaviario (SSTA) e da Diretoria de Hidrografia e
Navegacdo (DHN).

O documento que estabelece as diretrizes e atribuicdes para as diversas
Organizac6es Militares (OM) da MB, concernente ao planejamento e execug¢do das atividades
de PATNAYV, ¢ a Carta de Instrucdo n° 3, elaborada pelo Comando de Operacbes Navais, em
abril de 2014. Esse documento atribui tarefas para a realizacdo de atividades de PATNAYV para
os Comandos Distritais e ao Comandante em Chefe da Esquadra (ComemCh), esse ultimo por
meio da adjudicacdo de meios operativos. O referido documento ainda estabelece que cabera
ao Diretor de Portos e Costas (DPC) a divulgacdo dos navios de interesse a PATNAV (BRASIL,

2014b).

46 Crimes transfronteiricos transcritos nesse trabalho referem-se aos delitos cometidos pela entrada ou saida de
produtos de forma ilegal ou mesmo produtos ilegais sendo contrabandeados nos limites das fronteiras terrestres
e maritimas do Brasil conforme previsto no Cddigo Penal Brasileiro (MARINHO, 2010).
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Pelas atribuicOes estabelecidas no documento em tela, pode-se identificar que cabe
a DPC a incumbéncia de analisar e avaliar o trafego maritimo nas AJB, com o intuito de
disponibilizar as OM envolvidas no planejamento e execucdo da PATNAV uma lista de
embarcacGes avaliadas de interesse, ou seja, aquelas que sdo passiveis de atuacdo dos meios
navais executando uma PATNAV. Porém, pela analise da missdo*’ da DPC, nota-se que suas
competéncias estdo direcionadas para a prevencdo de ameacas ligadas a vertente Maritime
Safety, tendo em vista que suas tarefas contribuem para a seguranca do trafego aquaviario, a
prevencdo da poluicdo hidrica e a salvaguarda da vida humana no mar. Nesse contexto, pode-
se identificar que as atribuicGes para a classificacdo de navios de interesse, no tocante a
compreensdo das ameagas da vertente Maritime Security, necessitam de aprimoramento.

A doutrina de PATNAYV, estabelecida pela Carta de Instrucdo em comento, atribui
ao Comando do Controle Naval do Trafego Maritimo (COMCONTRAM) a unica tarefa de
auxiliar a identificacdo das embarcagdes, nos casos de duvidas, aos meios realizando uma
PATNAYV (BRASIL, 2014b). Nota-se ainda que a avaliagéo e classificacdo do grau de ameaca
representado pelo trafego mercante ndo foi atribuida ao COMCONTRAM, ficando ainda a
lacuna para a formacdo da CSM e a correta identificacdo das ameacas da vertente Maritime
Security.

Quanto a periodicidade e as areas a serem patrulhadas, as PATNAV deverdo ocorrer
mensalmente, com duracdo minima de 72 horas ininterruptas, em locais previamente
estabelecidos, dentro das areas de jurisdi¢cdo de cada ComDN, de acordo com os pontos focais

analisados como potencialmente propensos as atividades ilicitas. Tais informacGes deverdo ser

47 Missédo da DPC: elaborar normas no &mbito das suas atribuicGes como representante da Autoridade Maritima
Brasileira (AMB), administrar o Sistema do Ensino Profissional Maritimo (SEPM) e suas atividades correlatas
a realizar atividades técnicas normativas e de supervisdo relativas a gestdo ambiental das OM da MB, a fim de
contribuir para a seguranca do trafego aquaviério, a prevencao da poluicdo hidrica e a salvaguarda da vida
humana no mar. Disponivel em: < https://www.dpc.mar.mil.br/pt-br/institucional/missao >. Acesso em: 30 jun.
2017.
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consideradas tendo por base os conhecimentos de inteligéncia adquiridos pelos ComDN e pelo
Centro de Inteligéncia da Marinha (CIM). Prevé ainda que os ComDN realizem a cooperagao
e a troca de informagBes com os demais Orgdos governamentais, dentro de suas areas de
competéncia. (BRASIL, 2014b).

Pela diretriz estabelecida, caberd aos ComDN, com o apoio do CIM e cooperacao
0s outros 6rgdos governamentais, a obtencdo e analise dos dados de inteligéncia maritima
necessarios para o planejamento e condugdo das PATNAV. Entretanto, pelas teorias ja
estudadas nesta tese, para a correta formagdo da CSM é necessario que tais informagdes sejam
centralizadas e fusionadas em um panorama de superficie comum, o que facilitara sua analise
e posterior decisdo da melhor acéo a ser tomada. Além desse fator, verifica-se que o documento
ndo prevé a realizacdo de interagdes com 0 COMCONTRAM, para a producao desses dados de
inteligéncia.

De acordo com a citada Carta de Instrucdo, os meios navais, quando realizando
PATNAYV, deverdo empreender acOes para fiscalizar, isoladamente ou em coordenacdo com
outros 6rgaos do poder executivo, federal ou estadual as seguintes atividades: a pesquisa ou
investigacdo cientifica e o transito de navios de pesquisa estrangeiros nao autorizados;
levantamentos hidrogréaficos; exploracdo de petroleo e gas natural; atividades de acesso ao
patrimdnio genético; atividades de pesca; a passagem inocente de embarcacdes estrangeiras no
MT; os regulamentos aduaneiros, fiscais, de imigracdo e sanitarios na ZC; o abuso durante o
exercicio dos direitos dos Estados, na ZEE brasileira quanto a exploracdo e aproveitamento,
conservacao e gestdo dos recursos vivos e ndo-vivos das aguas sobrejacentes ao leito do mar; a
exploracdo e aproveitamento da ZEE para fins econdmicos; a instalacdo e utilizacdo de ilhas
artificiais, instalacdes e estruturas; a investigacdo cientifica; a protecéo e preservacdo do meio
marinho; e a realizacdo, por navios de guerra estrangeiros, de exercicios ou manobras militares;

a poluicdo causada por langamento de 6leo e outras substancias nocivas ou perigosas nas AJB;



57

e proteger as areas de producdo de petroleo e gas natural nas AJB e na PC brasileira (BRASIL,
2014b, p. A-2).

Além das acOes de fiscalizacdo acima relacionadas, as atividades de PATNAV
também serdo responsaveis por contribuir para a repressdo, de forma isolada ou em coordenagéo
com outros 6rgdos do Poder Executivo, federal ou estadual, quanto ao: tréfico ilicito de
entorpecentes e substancias psicotrépicas; o tréfico de migrantes; a pratica ou o apoio a
atividades classificadas como terroristas; o transporte de escravos; e aos crimes e infragdes, nas
aguas interiores brasileiras, no MT e na ZC, quanto ao contrabando e o descaminho (BRASIL,
2014b, p. A-4). Nota-se que no escopo de agdes de fiscalizacdo e repressdo a serem executadas
na PATNAYV possuem um amplo espectro legal e, em sua maioria, estdo incluidas no campo

das ameacas da vertente Security a seguranca maritima.

4.3 Ferramentas de Acompanhamento do Trafego Maritimo

Apesar de 0 COMCONTRAM nao ser um dos atores principais no que tange a
formacdo de informacdes para o planejamento e execucdo das atividades de PATNAV,
conforme estabelecido na Carta de Instrucdo do Comando de OperacBes Navais, a principal
ferramenta de acompanhamento do trafego maritimo em uso pela MB é gerenciada pelo
COMCONTRAM. Trata-se do Sistema de InformacGes Sobre o Trafego Maritimo
(SISTRAM), que se encontra em sua versdo n° IV. Tendo em sua origem a funcdo principal de
fornecer um panorama de superficie dos contatos que se encontram proximos a um acidente
SAR, o SISTRAM 1V possibilita 0 acompanhamento de significativa parcela do trafego
mercante e pesqueiro em toda area de responsabilidade SAR brasileira, cuja extensdo esta
representada na FIG. 6 (COMANDO DO CONTROLE NAVAL DO TRAFEGO MARITIMO,

2017D).
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FIGURA 6 — Area de responsabilidade SAR brasileira.
Fonte: Marinha do  Brasil.  Disponivel —em:  <https://www.mar.mil.br
/salvamarbrasil/areas.html>. Acesso em 01 jul. 2017.

O SISTRAM 1V é um sistema de acompanhamento do TM colaborativo, ou seja,
as embarcac6es quando navegando na area de responsabilidade SAR brasileira sdo convidadas
a enviar seus dados de navegacdo ao COMCONTRAM, exceto quando adentrarem o MT,
ocasido na qual estardo obrigadas a enviarem seu posicionamento e intencdo de manobra.
Porém, a adesdao ao SISTRAM é obrigatdria para todos os navios de bandeira brasileira, ou
afretados por armadores brasileiros, navegando em qualquer local do mundo, sendo obrigados
a comunicar ao COMCONTRAM suas posicOes e dados de navegacdo (BRASIL, 2013).

Além dos dados informados pelos Navios Mercantes, conforme descrito no
paragrafo anterior, o SISTRAM IV também agrega informacGes de outros subsistemas de
acompanhamento, permitindo assim a entrada automatica de dados das seguintes fontes:
Automatic Identification System (AIS); informac@es de contato obtidas pelos navios e aeronaves
da MB e da Forca Aérea Brasileira (FAB); informacBes do servico de Movimentacdo dos
Navios Mercantes nos Portos Brasileiros (MOVMERC); Sistema de Monitoramento Maritimo

de Apoio as Atividades do Petrdleo (SIMMAP); mensagens enviadas por outros Estados;
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Sistema de Acompanhamento de Navios a Longa Distancia®® (LRIT); Maritime Safety and
Security Information System (MSSIS); Programa Nacional de Rastreamento de Embarcac6es
Pesqueiras por Satélite (PREPS); e a Trans-regional Maritime Network (T-RMN), constituida
por uma composicdo do SISTRAM brasileiro, do sistema Virtual Regional Maritime Network
(V-RMTC) italiano e do sistema “OASIS” de Cingapura (OASIS). Além dessas fontes, o
SISTRAM também recebe dados colaborativos de AIS dos Estados membros do Controle da
Area Maritima do Atlantico Sul (AMAS) e do Chile, por meio do sistema GRAFIMAR
(COMCONTRAM, 2017h).

Dentre os subsistemas acima descritos, ressaltam-se as seguintes fontes de dados
do SISTRAM: a AMAS, a GRAFIMAR, a MSSIS e 0 V-RMTC. Tratam-se de sistema de
compartilhamento de informacgdes do trafego maritimo entre Estados. Tais informacdes
disponiveis no SISTRAM possibilitam o fortalecimento do nivel de integracdo e cooperacao
internacional, e, dessa forma, possibilitam o incremento na qualidade da formacdo da CSM.
Entretanto, para uma correta avaliacdo do grau de risco representada pelo compartilhamento do
TM em tais sistemas, € necessario que a informacdo seja acrescida de dados de inteligéncia
(FARIA, 2012).

Pela importancia dos acordos internacionais de compartilhamento de dados do TM
para a formacdo da CSM, os paragrafos a seguir descreverdo informacdes adicionais dos
mesmaos.

A AMAS foi formalmente criado em 18 de agosto de 1967, em Buenos Aires -
Argentina. E permanentemente guarnecido por representantes das Marinhas da Argentina,
Brasil, Paraguai e Uruguai. O Coordenador da Area Maritima do Atlantico Sul é um Almirante

designado para o exercicio de tal funcdo, em um sistema de rodizio bianual (Argentina, Brasil

48 Do inglés Long-Range Identification and Tracking (LRIT).
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e Uruguai). Tem por responsabilidade a emisséo de instrucdes relativas ao controle de navios
mercantes e de pesca que operam em sua area de responsabilidade, bem como a compilagéo e
distribuicdo de informagdes do TM, de acordo com os dados fornecidos pelos Comandantes
Locais de Controle Operativo (COLCO) dos quatro Estados membros. Além dessas atribuigdes,
também é responsavel por coordenar e conduzir exercicios de Controle Naval de Trafego
Maritimo (CNTM), dentre outras tarefas (ATRIBUCIONES...2017)

O GRAFIMAR é um sistema de acompanhamento de navios da Marinha do Chile
que envolve ferramentas C4ISR e permite que a posi¢ao de um navio no mar seja rastreada com
base em informacdes fornecidas por relatorios periddicos e por sensores de satélite.*®

O MSSIS foi desenvolvido pela empresa “Volpe” do Departamento de Transportes
dos EUA. Trata-se de uma rede de compartilhamento de dados, ndo classificados, na qual 0s
Estados participes disponibilizam os dados de suas redes de informagdes AIS do TM. O MSSIS
tem o proposito de promover a colaboracdo multilateral e o compartilhamento de dados do
trafego maritimo entre os Estados membros para o incremento da seguranca maritima. >

Este Sistema tem por finalidade monitorar a frota pesqueira nacional por meio de
acompanhamento satélite com o objetivo de contribuir para a seguranca e salvaguarda da vida

humana no mar, além de possibilitar o gerenciamento da gestdo pesqueira nas AJB.%!

49 Disponivel em: <http://www.amsa.gov.au/aphomsa/archives/Meeting%208/Agenda%201tem%207%20
Other%201ssues/GRAFIMAR%20Maritime%20Security(Chile).pdf >. Acesso em: 09 jul. 2017.

0 Disponivel em: <https://mssis.volpe.dot.gov/Main/>. Acesso em: 15 ago. 2017.

51 Disponivel em: < https://www.marinha.mil.br/comcontram/?q=PREPS>. Acesso em: 15 ago. 2017.
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O V-RMTC?®? ¢ um sistema comum de compartilhamento de dados AIS do trafego
maritimo entre o Brasil e outros 28 Estados da América do Sul, Africa, Europa, Asia e Oceania,
e é coordenado pela Marinha Militar Italiana (MMI). O sistema foi oferecido a MB por ocasido
da Reunido de Estados-Maiores entre a MB e a Marinha Militar Italiana, ocorrida em novembro
de 2007. A rede de informacdes integrada possibilita a formagdo de um panorama de superficie
comum de um grande espectro do mundo, conforme apresentado na FIG. 7. Outro fator de
destaque refere-se a existéncia de um canal de chat, que possibilita a comunicagdo entre 0s

participantes dessa rede por um canal rapido e seguro.

£
FIGURA 7 — Panorama de Superficie do V-RMTC.
Fonte: Disponivel em: <http://www.cjoscoe.org/images/VIRTUAL_REGIONAL_MARITIME

_TRAFFIC_CENTRE.pdf >. Acesso em 01 jul. 2017.

Contudo, para o compartilhamento de informacdes de inteligéncia dos sistemas
acima descritos, além dos dados abertos de posicionamento de navios, € necessaria a existéncia
de ferramentas de criptografia compativeis com o grau de sigilo dos dados trafegados. Para esse
fim, € possivel o uso do o sistema criptografico “ATRIA” que foi desenvolvido pelo Centro de

Analises de Sistemas Navais (CASNAV), da MB. O ATRIA foi concebido para ser utilizado

2 Disponivel em: < http://www.cjoscoe.org/images/VIRTUAL_REGIONAL _MARITIME_TRAFFIC_\
CENTRE.pdf>. Acesso em 01 jul. 2017.
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por todas as organizacOes e entidades, militares ou civis, envolvidas nas atividades de
acompanhamento e controle de trafego maritimo da Area Maritima do Atlantico Sul (AMAS),
por meio de funcionalidades que possibilitam as opcOes de decifrar e assinar arquivos
eletronicos de qualquer extensdo, garantindo assim sua autenticidade e inviolabilidade por

pessoas ndo autorizadas (COMCONTRAM, 2017c).

4.4 Inteligéncia Maritima na Marinha do Brasil

Para a analise do processo de formacéo da inteligéncia maritima na MB torna-se

necessario, inicialmente, apresentar a definicdo da atividade de inteligéncia:

a atividade que objetiva a obtencéo, analise e disseminacdo de conhecimentos
dentro e fora do territdrio nacional sobre fatos e situacdes de imediata ou
potencial influéncia sobre o processo decisério e a acao governamental e sobre
a salvaguarda e a seguranca da sociedade e do Estado (BRASIL, 1999b, p. 1).

Para a formacdo da CSM ¢ requerido uma analise de todos os dados disponiveis
sobre o trafego maritimo existente. Neles incluidos os dados provenientes da atividade de
inteligéncia em todos os campos do poder maritimo, principalmente no que se refere as
informacGes sobre as embarcacdes (historico de rotas, dados estaticos sobre historia,
propriedade, caracteristicas, dentre outros dados), as pessoas (passageiros, tripulantes,
funcionarios portuarios, agentes, dentre outros) e as cargas. A CSM envolvera a coleta, fuséo,
andlise e divulgacdo desses dados de inteligéncia maritima para os érgaos responsaveis pelas

acOes para o combate das ameacas identificadas (EUA, 2007).
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Uma das ferramentas para a obtencdo de dados de inteligéncia maritima em uso
pela MB é o EQUASIS®. Trata-se de um sistema de informagBes maritimas gerido pela
Agéncia Europeia de Seguranca Maritima® (EMSA) que possui dados de cerca de 105.000
navios, bem como os resultados de mais de 560.000 Inspecdes de Estados de Porto (PSC)®®, de
48 autoridades maritimas. O sistema possui 0 Brasil como colaborador e seus dados estdo
disponiveis para todos os usuarios cadastrados no SISTRAM, e que possuam numero de
inscricdo na Organizacdo Maritima Internacional (IMO)*® (MEMORANDUN... 2015).

Um importante e inovador recurso de inteligéncia maritima em uso pela MB é o
sistema CAMTES, que tem por finalidade analisar uma variedade de informacdes sobre navios,
por meio de acompanhamento AIS satelital®’, incluindo todo o histérico de propriedade,
bandeiras, portos de escala, historico de rotas e infragdes. O CAMTES também permite que
seus usuarios monitorem areas geograficas pré-estabelecidas, para a verificacdo do fluxo de
trafego ali presente. Outras funcionalidades do sistema também permitem a rapida localizacéo
de embarcacdes, em qualquer regido do mundo, que possam ser de interesse. Além dos dados
de identificacdo e localizacdo das embarcacdes, 0 CAMTES possui um algoritmo que analisa

outras informacdes disponiveis das embarcacGes monitoradas, como: portos visitados, derrotas

% O Equasis € um banco de dados disponivel na internet com informagdes da frota mercante mundial
disponibilizados pelas autoridades publicas e comerciais que tem como principal objetivo coletar e divulgar
tais informagdes. O fornecimento dos dados possibilita que seus usudrios possam construir suas proprias
avaliacbes sobre os navios e/ou empresas e agir em conformidade com seus protocolos de seguranga. A
atualizacdo dos dados é de responsabilidade por érgdo colaborador sendo que 80% dos dados contidos no
Equasis sdo atualizados semanalmente. Disponivel em: < http://www.equasis.org/EquasisWeb/public/About?
fs=HomePage&P_ABOUT=MainConcern.html>. Acesso em 07 jul. 2017.

5 Do inglés European Maritime Safety Agency (EMSA).

% Do inglés Port State Control (PSC), a Inspecdo de Controle do Estado do Porto € realizada pela verificagéo de
navios estrangeiros em portos nacionais para verificar se a condi¢do do navio e seus equipamentos estdo de
acordo com os requisitos da regulamentacdo internacional e que o navio esta equipado e operado de acordo
com estas regras. Informacéo disponivel em: <
http://mww.imo.org/en/ourwork/msas/pages/portstatecontrol.aspx >. Acesso em: 28 jul. 2017.

% Do inglés International Maritime Organization (IMO).

57 Qs sinais AIS podem ser detectados por um satélite em uma drbita terrestre baixa, possibilitando entdo uma
capacidade de monitoramento global dos navios quando equipados e emitindo com o AIS. O satélite AlS é
uma tecnologia relativamente nova que aprimorou a capacidade de monitoramento do TM em escala global.
Disponivel em: < http://www.exactearth.com/technology/satellite-ais>. Acesso em 27 nov. 2017.
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anteriores, navegacdes andomalas, dados de seu armador, seguros contratados, dentre outras.
Apos essa andlise, o sistema fornece o nivel de risco que determinada embarcacdo oferece. O
grau de risco da embarcacdo é apresentado para os operadores por meio da alteracdo da cor da
embarcacdo na tela de apresentacéo do sistema, conforme a seguintes categorias: embarcacgoes
na cor verde (baixo risco), embarcacdes na cor amarela (médio risco) ou embarcac6es na cor
vermelho (alto risco). Atualmente, a MB possui licenca de utilizacdo para um usuario, que se
encontra disponibilizada no COMCONTRAM (COMCONTRAM, 2016).

Ainda no tocante as ferramentas de TI que possibilitam a obtencdo de dados para a
inteligéncia maritima, a partir de 2016, alguns bancos de dados da DPC foram integrados ao
SISTRAM 1V. Por meio dessa integracdo, seus usuarios passaram a dispor de informacGes
sobre os resultados das pericias de PSC%® em navios estrangeiros, bem como seus relatorios de
pendéncias. Ainda nessa integracao, foi possivel que as informac6es disponiveis no Sistema de
Gerenciamento de Embarcac6es da Marinha do Brasil (SISGEMB), também da DPC, pudessem
ser visualizadas diretamente no SISTRAM IV. Dessa forma, € possivel 0 acesso as informacdes
relativas ao registro das embarcacgdes autorizadas a operar nas AJB (COMCONTRAM, 2016).

Atualmente, a partir da analise dos dados disponiveis no CAMTES, SISTRAM e
EQUASIS, conforme supramencionado, 0 COMCONTRAM possui a capacidade de produzir
e disseminar informag6es de inteligéncia maritima, em prol do incremento da CSM. Desse
modo, 0 COMCONTRAM disponibiliza, na fonte de dados ‘“Navios de Acompanhamento
Especial”, no SISTRAM IV, o posicionamento dos navios que requeiram um acompanhamento

especial, devido ao grau de ameaca que representam, no tocante as ameacas da vertente Safety

%8 Trata-se das inspecGes realizadas em navios estrangeiros quando em portos ou fundeadouros nacionais para a
verificacdo das condi¢des de seguranca gerais do navio com relagdo ao funcionamento de seus equipamentos
bem como o correto cumprimento dos requisitos internacionalmente regulamentados pelas normas IMO
inclusive quanto a qualificacdo de sua tripulacéo.
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e Security, em trés categorias: Navios de Interesse (VOI), >° Contatos de Interesse (COI) ® e
Contatos Criticos de Interesse (CCOI),  com a seguinte codigo de cores:

— Contato na Cor Verde — ndo representam riscos ao TM;

— Contato na Cor Amarela — VOI (representam baixo grau de risco ao TM);

— Contato na Cor Ambar — COI (representam médio grau de risco ao TM); e

— Contato na Cor Vermelha — CCOI (representam alto grau de risco ao TM)

Em virtude de o SISTRAM ter seu acesso via Internet, 0 COMCONTRAM possui
a capacidade de disponibilizar os dados dos navios de acompanhamento especial, por meio do
da versdo “OFF LINE” do SISTRAM, o que permite aos navios que ndo possuem conexao, via
satélite, a rede mundial de dados a possibilidade de seu acesso por meio de comunicacdes na
faixa de High Frequency (HF) (COMCONTRAM, 2016).

Além das ferramentas de Tl para o incremento das informacGes de inteligéncia
maritima, € importante que existam recursos que possibilitem o acompanhamento do TM o mais
distante possivel da costa, sendo esse um dos requisitos necessarios para a formacao da CSM,
ou seja, a capacidade de obtencdo de informacdes, de forma antecipada, para que as respostas
as ameacas identificadas também sejam realizadas preventivamente.

Para obtencéo de tal capacidade, o acompanhamento via satélite das embarcacdes é
de suma importancia. Nesse sentido, aléem do sistema CAMTES, o SISTRAM dispbe das
sequintes fontes de acompanhamento via satélite: LRIT, SIMMAP e PREPS, que serdo
descritas a seguir.

O LRIT foi concebido a partir da iniciativa da comunidade maritima internacional,

frente a crescente ameaca do terrorismo em todo o mundo. Nesse sentido, a IMO estabeleceu

% Do inglés Vessel of Interest (VOI).
0 Do inglés Contact of Interest (COI).
1 Do inglés Critical Contact of Interest (CCOI).
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um sistema de identificacdo e acompanhamento de navios, via satélite, com abrangéncia global.
O sistema LRIT é composto por um equipamento que transmite informagdes de posicionamento
e identificacdo de navios para um provedor de servi¢co que os envia para um Centro de Dados
Regional LRIT (CDRL), os quais séo replicados para o International LRIT Data Exchange
(LRIT IDE)®2. O sistema foi implantado em 2008, por meio da transmissao de dados de posicio
dos navios em intervalos de seis em seis horas. Entretanto, de acordo com as alteracdes de
protocolo de sistemas introduzidas pelo Capitulo V da Convencdo SOLAS, os CDRL podem
efetuar a requisicdo de informagdo de posicdo a qualquer momento, bem como alterar, via
provedores de acesso, a frequéncia de transmisséo dos dados (BRASIL, 2013).

O SIMMAP é um sistema de acompanhamento do trafego maritimo das
embarcacOes envolvidas nas atividades ligadas a industria do petrdleo e gas e possui as
seguintes finalidades: incrementar a seguranca e a protecédo do trafego aquaviario, a salvaguarda
da vida humana no mar e a prevencdo da poluicdo hidrica com foco especial as embarcacdes
atuantes na industria petrolifera, dentre outras tarefas. O SIMMAP, assim como 0 LRIT, possui
uma plataforma na rede mundial de computadores (Internet) independente do SISTRAM, além
disso, seus dados séo disponibilizados ao SISTRAM. Dessa forma, todas as embarcacdes que
estejam navegando nas AJB, empregadas nas atividades de petréleo e gas devem enviar suas
informacGes de posicionamento, via satélite, ao SISTRAM, de acordo com as instrucdes
contidas na NORMAM-08 da DPC. As embarcacGes de bandeira brasileira enquadradas no

LRIT ndo possuem obrigatoriedade de aderir ao SIMMAP (BRASIL, 2013, p 3-7).

62 O LRIT IDE faz parte do sistema global de identificacdo e rastreamento de longo alcance de navios (LRIT)
projetado e desenvolvido sob a coordenacdo da Organizacdo Maritima Internacional (OMI). O objetivo geral
do LRIT é a seguranga maritima. O sistema LRIT fornece a funcionalidade para solicitar e receber relatérios
de posicao de navios com cobertura mundial. O LRIT IDE é o mddulo central da rede LRIT que interconecta
todos os Centros de Dados Cooperativos LRIT. O LRIT IDE permite aos usuérios LRIT em todo 0 mundo
solicitar e receber relatorios de posicdo LRIT de navios. O IDE LRIT também é responsavel pela transmissao
de solicitacOes de busca e resgate (SAR) a todos os Centros de Dados Cooperativos LRIT para fornecer servigos
SAR com um panorama de superficie dos navios porventura navegando nas proximidades de acidentes
maritimos. Disponivel em: <http://www.emsa.europa.eu/Irit-home/lrit-ide.html>. Acesso em: 09 jul. 2017.
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O PREPS é um sistema que foi instituido e regulamentado por meio da Instrucdo
Normativa Interministerial n. ° 2, de 04 de setembro de 2006, da extinta Secretaria Especial de
Aquicultura e Pesca da Presidéncia da Republica (SEAP/PR), do Ministério do Meio Ambiente
(MMA) e da MB. Tem por finalidade o0 monitoramento das embarcagfes de pesca que possuam
comprimento total igual ou superior a 15 metros ou arqueagéo bruta igual ou superior a 50. No
tocante as atribuicGes da MB, as informacdes disponibilizadas pelo Sistema PREPS contribui

para as a¢Oes de seguranca e salvaguarda da vida humana no mar (COMCONTRAM, 2017d).

4.5 Conclusao parcial

Em que pese a DBM ndo apresentar a atividade de “seguranga maritima” como
sendo uma das Atividades de Emprego Limitado da Forca, o efeito desejado no combate as
ameacas das vertentes Safety e Security € atingido por meio das atividades de PATNAYV e da
IN. No entanto, para uma melhor integracdo com os demais 6rgdos que possuem atribui¢des no
combate a tais ameacas, entende-se que a juncdo das duas atividades (PATNAV e IN), hoje
bem definidas pela DBM, em uma Unica atividade de emprego limitado da forca, a ser
denominada como “Seguran¢a Maritima”, seja uma alternativa para que a formacdo da CSM
ndo seja fragmentada e, dessa forma, fragilizada. Esse entendimento vem ao encontro dos
conceitos apresentados por Geoffrey Till (2013), no qual as ameacas em tela devam ser
combatidas por meio de uma sinergia de esforgos dos érgaos governamentais.

A criacdo da atividade de Seguranca Maritima ndo extinguiria as atividades de
PATNAV e IN, mas sim poderia facilitar as tratativas com os demais érgaos do poder maritimo,
por se tratar de um termo Gnico. No ambito da MB, as atividades de seguranca maritima seriam

conduzidas com o foco no combate as duas vertentes de ameacas, Safety e Security. Dessa
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maneira, os esforgos para a formagéo da CSM poderiam convergir as duas vertentes de forma
Unica, o que atualmente esté disperso nas duas atividades.

Apesar de a necessidade da atuacdo interagéncias ao combate as ameacgas da
vertente Security, as PATNAV, juntamente com as IN, permanecem como sendo as principais
atividades desencadeadas no ambiente aquaviario para a repressdo dos delitos cometidos nesse
cenario. Por esse motivo, e pelos recursos materiais e pessoais para atuagcdo nesse ambiente, a
MB tem a preponderancia das acdes, mesmo que desencadeadas de forma conjunta e
coordenada com os demais 6rgaos envolvidos. Essa preponderancia é ampliada pela capacidade
de monitoramento e pelo uso de ferramentas especificas de inteligéncia maritima, de posse da
MB. Por esse conjunto de fatores, esse autor entende que a MB deva ser o ator principal nas
atividades de Seguranca Maritima, inclusive por meio da apresentacdo de propostas de
instrumentos legais que estabelecam esta atividade de forma interministerial.

Quanto ao arcabouco legal, verifica-se que as ameagcas da vertente Security estao
tipificadas na legislacdo penal brasileira, com excecdo da pirataria, uma vez que sua ocorréncia
se da fora da area de jurisdicdo nacional, ou seja, além do mar territorial brasileiro. Portanto,
para a repressdo de tais delitos, torna-se imperioso a atuacdo coordenada com os demais 6rgaos
federais, estaduais e municipais que possuem as competéncias especificas. Sem essa sinergia a
eficacia das acdes € reduzida. Além do risco de interferéncias entre acdes contra delitos da
vertente Security sendo executadas por 6rgdos distintos de forma independente em areas
maritimas proximas.

No campo da cooperacdo internacional, o aprimoramento e ampliacdo dos acordos
de troca de informacBes sobre o trafego maritimo, hoje em vigor, se torna relevante. Tal
conclusdo decorre da importancia que tais acordos agregam para a formacdo da CSM,
principalmente pela possibilidade da troca de informacfes do campo da inteligéncia entre as

marinhas envolvidas, de preferéncia pelo uso do sistema de criptografia ATRIA. Ainda nesse
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tipo de cooperacao, destaca-se a AMAS como sendo o principal férum regional sobre o tema.
Esse protagonismo deve-se tanto pelos seus 50 anos de funcionamento quanto pela sua estrutura
organizacional solidamente estruturada, tendo, um Almirante como coordenador em regime de
rodizio entre Argentina, Brasil e Uruguai. Pelos motivos expostos, tal estrutura pode ser melhor
empregada na formagdo da CSM em ambito regional.

No tocante a andlise das ameacgas da vertente Maritime Security, foi possivel
identificar o potencial de risco que tais ameacas representam para a manutencdo da exploragao
sustentavel do mar e seu uso como meio de transporte. A luz da anélise dos riscos dessas
ameacas, descrito nesse capitulo, e o espectro de atividades a serem fiscalizadas pela PATNAV,
estabelecidos pela Carta de Instru¢cdo do ComOpNav, sugere-se que as principais ameacas da
vertente Maritime Security sejam priorizadas, em ordem de gravidade, a serem combatidas de
forma coordenada pelos 6rgdos com tais atribuicdes. Tal prioridade devera ser levada em
consideracdo para o planejamento e execucdo das PATNAV.

Quanto as recentes capacidades adquiridas pelo COMCONTRAM, na obtencéo de
dados de inteligéncia maritimas por meio do sistema EQUASIS, do CAMTES e da integracédo
com os bancos de dados da DPC, é notorio que essa nova possibilidade de formacdo de
inteligéncia maritima seja incluida nas instrucées de PATNAV, que hoje somente demandam a
DPC tal atribuicéo.

Além disso, pela sua capacidade de obtencdo de dados de inteligéncia maritima,
participacdo em foruns internacionais de troca de dados sobre o TM e possibilidade de
monitoramento do TM via satélite é notério que 0 COMCONTRAM exerca o papel principal
na fusdo dos dados de inteligéncia maritima, a ser integrada aos demais 6rgdo e marinhas
amigas, cabendo ainda sua disseminacdo as OM com atribuicdes no planejamento e execucéao

de PATNAV.
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Para o aperfeigoamento dessa disseminagao, torna-se importante o aprimoramento
do SISTRAM 1V. A criacdo de ferramentas de Comando e Controle para o compartilhamento,
em tempo real, de informacGes de interesse sobre o Trafego Maritimo entre as OM da MB
envolvidas com as atividades de seguranga maritima, bem como com os 6rgdos governamentais
com essa atribuicdo, seria uma boa alternativa para o incremento da velocidade de fluxo de
informacGes de interesse. Esse compartilhamento poderia ser efetivado por meio de salas de
chat, nos moldes do modelo utilizado pelo sistema V-RMT, da marinha italiana, ou um canal

para troca de arquivos de interesse utilizando-se os recursos de criptografia do sistema ATRIA.



5 CONCLUSAO

Pelo estudo das principais teorias sobre o assunto em tela, bem como a anélise de
alguns exemplos de exercicios realizados pela MB, no combate as ameacas da vertente Security,
foi possivel analisar e perceber as lacunas existentes no tocante ao planejamento e execucéo
das atividades de PATNAV. Dessa forma, foram identificadas algumas oportunidades de
aprimoramento do uso da CSM para o incremento da eficacia da PATNAV contra esse tipo de
ameagca, cuja sintese serd apresentada nesta concluséo.

Segundo as teorias de Mahan (1894), foram identificados fatores e elementos
basicos que afetam diretamente o poder maritimo de um Estado que podem ser utilizados em
favor das atividades de PATNAYV e na formacdo da CSM, a fim de favorecer o incremento da
seguranca maritima, dentre eles destacam-se: a conformacao do litoral brasileiro que favorece
o0 deslocamento de meios navais para atuar nos principais portos e LCM, esse fator pode ser
utilizado pelo intercdmbio e atuacdo conjunta de meios navais, por ocasido das atividades de
PATNAYV pelos diversos ComDN; o estudo e analise das estatisticas de movimentacdo nos
portos, densidade de trafego nas LCM e principais regifes de pesca, podem ser utilizados para
0 posicionamento de meios navais por ocasidao das PATNAV; a importancia da area maritima
sob responsabilidade do Com1°DN deve ser levada em consideracdo para o estabelecimento de
prioridades na execucdo das atividades de PATNAV; e existe a necessidade do incremento de
acOes governamentais em prol da seguranca maritima, no tocante elaboracéo de estratégias afins
e integracao de recursos interministeriais.

Tendo como base as teorias de Till (2013), sobre as questdes afetas a seguranca
maritima e o uso da CSM para contrapd-las, foram identificadas possiveis alternativas de
aprimoramento nas atividades de PATNAYV realizadas pela MB. Ficou evidenciado que a CSM

sera favorecida por meio de acles interagéncias governamentais, além de cooperacfes
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internacionais para a troca e analise de dados de inteligéncia do TM. Foi descrito por Till (2013)
que as Marinhas devem atuar coordenadamente com outros entes governamentais e
internacionais nas a¢des de seguranca maritima, em prol do combate as ameacas da vertente
Security. Dessa forma, as capacidades de previsdo das principais ameacas vislumbradas dentro
de um panorama de superficie comum serdao aprimoradas.

Pelo estudo dos referenciais tedricos, foi verificado que a CSM esta diretamente
ligada a capacidade de anélise das informac@es disponiveis, sendo que esse processo se encontra
no dominio cognitivo. Nesse sentido, torna-se necessaria a utilizacdo das capacidades
especificas de cada 0rgéo, que possuem atribuicdes no ambiente maritimo, para a correta analise
das informacdes disponiveis. Assim, a capacidade de efetuar a previsdo de potenciais riscos a
seguranca maritima sera possivel por meio da integragdo dos conhecimentos profissionais e
experiéncias na identificacdo de comportamentos anémalos ou irregulares que indiquem tal
suspeita.

As teorias de Comando e Controle estudadas nesta Tese reforcam a necessidade da
cooperacdo interagéncias e internacional para a formacdo da CSM. No campo da cooperagédo
internacional, sugere-se o aprimoramento e ampliacdo dos acordos de troca de informacdes
sobre o trafego maritimo, principalmente pela implementacéo de procedimentos para a troca de
informac6es do campo da inteligéncia entre as marinhas envolvidas. Para a manutencdo do
sigilo requerido, sugere-se que o uso do sistema de criptografia ATRIA. Dentre os acordos em
vigor, ressalta-se 0 CAMAS como o principal forum regional sobre o tema, tendo em vista seu
tempo de vigéncia, cerca de 50 anos, e sua estrutura organizacional solidamente estruturada.
Dessa forma o CAMAS pode ser utilizado como um importante instrumento de cooperagdo

internacional para formacdo da CSM em ambito regional.
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Por meio da pesquisa das principais a¢fes internacionais no tocante ao combate as
ameacas da vertente Security no ambiente maritimo, foi possivel perceber que a MB, a partir
de 2004, por intermédio da implantacdo do Cddigo ISPS e, a partir de 2014, pela incluséo do
conceito de CSM na DBM, passou a adotar medidas de cunho doutrinario para o uso da CSM.
Entretanto, foi possivel identificar que os atuais procedimentos internacionais sobre a formacao
e uso da CSM em operacgdes de seguranca maritima ndo sao efetivamente realizados pela MB,
quanto ao planejamento e execucdo das atividades de PATNAYV. Essa observagéo baseia-se na
inexisténcia de um érgdo central responsavel pela coleta, analise e distribuicdo das principais
informacGes de inteligéncia sobre o TM. Sendo tal capacidade de vital importancia para a
antecipacdo de possiveis ameacas e, por conseguinte, para a formacdo da CSM. Pela pesquisa
realizada, € notorio concluir que 0o COMCONTRAM poderia exercer esta tarefa.

Corroborando com a analise dos procedimentos utilizados para a formacéo da CSM,
citada no paragrafo anterior, foi possivel identificar, pelo estudo da operacdo Jogos Olimpicos
Rio 2016 e dos exercicios OBANGAME EXPRESS e BELL BUOY 2017, que 0 modus operandi
pela qual as mesmas foram realizadas diferem da forma como a MB conduz as atividades de
PATNAYV atualmente. Essa observacédo foi notavel no tocante a utilizacdo, pelas Forcas Navais
em operacdo no mar, de informagdes provenientes de centros de operacGes em terra, que Sao
responsaveis pela analise e disseminacao dos dados de inteligéncia disponiveis.

Portanto, sugere-se que 0os modelos organizacionais utilizados pela operacdo e
exercicios analisados sejam objeto de estudo para uma possivel mudanca estrutural no modelo
atual da formacdo da CSM na MB, principalmente na questdo que se refere a centralizacdo e
analise de dados de inteligéncia maritima e seu uso nas atividades de PATNAV, bem como a
adocdo da doutrina NCAGS.

Foi verificado que a DBM nao conceitua a atividade de “seguran¢a maritima” como

sendo uma das atividades de Emprego Limitado da Forca. Foi identificado ainda que, o efeito
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desejado no combate as ameacas das vertentes Safety e Security a segurangca maritima pode ser
atingido por meio das atividades de PATNAV e da IN. No entanto, sugere-se que, para o
incremento de sua eficacia, e uma melhor integracdo com os demais 6rgdos governamentais,
seja criada uma nova atividade de emprego limitado da forga, a ser denominada como
“Seguranga Maritima”. Esse entendimento estd baseado na analise dos conceitos apresentados
por Geoffrey Till (2013), no qual as ameagas em tela devam ser combatidas por meio de uma
sinergia de esforcos dos 6rgaos governamentais e das marinhas dos Estados, bem como pelo
estudo da Estratégia Nacional de Seguranca Maritima promulgada pelos EUA, em 2005.

No tocante ao estudo de como a MB forma a CSM e realiza a seguranga maritima
nas AJB, mormente pela atividade de PATNAYV, foram identificados alguns aspectos que
merecem ser destacados: as ameacas da vertente Security estdo tipificadas na legislagdo penal
brasileira, com excecdo da pirataria; no campo da cooperacao internacional, para troca de
informacGes do TM, a MB possui acordos com diversos Estados, mas ainda carece de
aprimoramento na troca de informacg6es de inteligéncia; com relacdo as ameacas da vertente
Security, estabelecidos pela Carta de Instru¢cdo do ComOpNav, sugere-se que as mesmas sejam
priorizadas, em ordem de gravidade, e assim consideradas para o planejamento e execucéo das
PATNAYV; sugere-se que as recentes capacidades adquiridas pelo COMCONTRAM, na
obtencdo de dados de inteligéncia maritimas, sejam incluida nas instrucdes de PATNAV, que
hoje somente demandam a DPC tal atribuicdo; ainda com relacgio ao COMCONTRAM, é
plausivel que o mesmo exerca a funcdo de OM responsavel pela fusdo dos dados de inteligéncia
maritima, a ser integrada aos demais 6rgdos e marinhas amigas; e sugere-se a continuidade do
aprimoramento dos recursos do SISTRAM 1V, por meio da criacdo de novas ferramentas de
compartilhamento, em tempo real, de informacdes de interesse sobre o Trafego Maritimo.

Por fim, levando-se em consideragédo os aspectos analisados nesta tese, conclui-se

que a MB pode aprimorar os procedimentos relativos ao planejamento e execucdo das
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atividades de PATNAV, principalmente nos aspectos relacionados ao combate as ameacas da
vertente Security a seguranca maritima, pelo uso da CSM, tendo em vista as teorias apresentadas

e aos novos procedimentos em uso nesse tipo de operagé&o.
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