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RESUMO

Os Sistemas Informatizados de Gestado Arquivistica de Documentos (SIGAD) surgem
como solugdo para se administrar um volume cada vez maior de documentos
arquivisticos eletrénicos produzidos e/ou recebidos por instituicbes publicas ou
privadas no decorrer de suas atividades. A luz dos conceitos e teorias aplicadas a
Gestao Arquivistica de Documentos, inserida na Politica Nacional de Arquivos, um
SIGAD deve possuir requisitos minimos obrigatérios que garantam que as
caracteristicas arquivisticas dos documentos gerenciados sejam mantidas e
preservadas. Neste sentido, com base no Manual e-ARQ Brasil, este trabalho se
propde a apresentar e discriminar todos os requisitos obrigatérios que devem estar
presentes em uma solucdo SIGAD para facilitar a complexa tarefa de escolher,
implementar ou avaliar esses sistemas.

Palavras-Chaves: Gestdo arquivistica de documentos; documentos arquivisticos
eletrébnicos; Politica Nacional de Arquivos; e-ARQ Brasil; SIGAD; requisitos
obrigatérios.



ABSTRACT

The Information Systems Management of Archival Documents (SIGAD) emerge as
the solution to manage a growing volume of electronic records produced and / or
received by public or private institutions in the course of their activities. In light of the
concepts and theories applied to the Management of Archival Documents, entered in
the National Politc Archives, a SIGAD should have mandatory minimum requirements
to ensure that the characteristics of archival managed documents are maintained and
preserved. In this sense, based on the Manual e-ARQ Brazil, this paper aims to
present and discriminate all the mandatory requirements that must be present in a
solution SIGAD to facilitate the complex task of choosing, implementing or evaluating
these systems.

Key Words: Management of archival documents, electronic records, the National
Politc Archives, e-ARQ Brazil; SIGAD; mandatory requirements.
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1 - INTRODUCAO

Desde os primdrdios, a humanidade sente a necessidade de registrar fatos
do cotidiano e demais informagdes julgadas relevantes. Do homem primitivo, com
suas imagens gravadas nas paredes das cavernas, evoluindo com a invencao da
escrita e do alfabeto, as informagdes vém sendo registradas em diversos tipos de
suportes e originando variados documentos, estes entendidos neste trabalho como
unidade de registro de informacdes, conforme Dicionério Brasileiro de Terminologia
Arquivistica (Arquivo Nacional, 2005, p. 73).

A guantidade de documentos produzida teve um incremento consideravel a
partir da criagdo da imprensa por Gutenberg, no séc.XV, porém apés a Segunda
Grande Guerra, o mundo presenciou uma verdadeira explosao informacional, e
consequentemente documental, como nunca antes vista na histéria humana.

Tal explosdo informacional e documental foi motivada pela revolucéo
tecnolégica com a disseminacdo do uso do computador, inicialmente dos
mainframes e posteriormente dos computadores pessoais conectados em redes,
tendo como apice a criacdo e uso da Internet, a partir da década de 80 do século
passado, tudo isso aliado ao grande avanco nas telecomunicacoes.

Para se ter uma ideia da gigantesca quantidade de informacao produzida, foi
noticiado por Moutinho (2011) o resultado de uma pesquisa realizada na
Universidade da Califérnia estimando que se fosse armazenado de forma otimizada,
o volume de informacgéo produzida entre o periodo de 1986 a 2007, em todo mundo
nos mais diversos suportes analdgicos e digitais, ocuparia o equivalente a 295
trilhdes de megabytes, ou 295 exabytes, ou seja, se toda essa informacédo fosse
gravada em CD-Roms de 730 megabytes cada, essa quantidade de dados formaria
uma pilha que iria da Terra para além da 6rbita da Lua, em um total de 404 bilhdes
de discos com 1,2 milimetros de espessura cada.

Outra constatacdo da pesquisa diz respeito a mudanca na forma de
armazenamento, uma vez que se no ano 2000 os meios analdgicos ainda
guardavam cerca de 75% de toda a informacédo da humanidade, em apenas sete
anos, o cenario mudou completamente, com 94% da informacdo jA em formatos
digitais.

Essa proliferagdo informacional e documental também afetou o meio
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organizacional e, como o foco do presente estudo sdo os documentos arquivisticos
eletrénicos produzidos e/ou recebidos por organizacdes nacionais, publicas ou
privadas, no decorrer de suas atividades, gerenciar esse grande volume de
informacg&o digital tornou-se um grande desafio, haja vista, a informagdo neste
formato ser extremamente suscetivel a intervencBes nao autorizadas (perda,
adulteracao e destruicdo), degradacao fisica e obsolescéncia tecnolégica (hardware,
software e formatos), o que pode comprometer sua qualidade e integridade.

Neste sentido, Negreiros (2007, p. 18), conclui que para gerenciar,
arquivisticamente, tamanho acervo documental “se faz necessario utilizar um
ferramental tecnoldgico eletrdnico desenvolvido, sobretudo, com recursos da
pesquisa realizada por profissionais da ciéncia da computacdo, arquivistas e outros
ligados a atuacdo em arquivos, que reuna elementos da teoria e da pratica da
arquivologia”, conjugado com as necessidades das organiza¢gdes e com uma politica
de gestao de arquivos.

Como solucéo estdo se desenvolvendo softwares ou conjunto de softwares
como os Sistemas Informatizados de Gestdo Arquivistica de Documentos (SIGAD)
gue permitem, como se verificara ao longo do trabalho, um controle sobre o ciclo de
vida dos documentos arquivisticos eletrénicos, convencionais e hibridos, mantendo
a organicidade, a naturalidade com que foram produzidos, a unicidade no uso e no
armazenamento e, principalmente, garantindo a autenticidade e a fidedignidade dos

mesmos.

1.1 Justificativa:

Uma questdo pode surgir as inumeras organizagdes produtoras e/ou
recebedoras de documentos arquivisticos, inclusive as proprias empresas que
desenvolvem e comercializam esses softwares, no que diz respeito a complexa
atividade de escolher, implementar ou avaliar esses sistemas eletrdnicos que
garantam a manutencdo das propriedades arquivisticas dos documentos
gerenciados, qual seja: que requisitos minimos obrigatérios um SIGAD deve possuir
para cumprir a sua finalidade?

Para contribuir e auxiliar na resolucdo dessa questédo, este trabalho se

propde analisar e descrever quais sd0 0s requisitos minimos obrigatoérios que um
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SIGAD deve apresentar, utilizando como referéncia o “Modelo de requisitos para
sistemas informatizados de gestdo arquivistica de documentos - e-ARQ Brasil”,
adotado pelo Conselho Nacional de Arquivos desde 2009.

1.2 Objetivos

Objetivo Geral:
Apresentar os requisitos minimos obrigatérios que um SIGAD deve possuir
para proporcionar uma gestado arquivistica de documentos eficaz e eficiente que

garanta a manutencédo das propriedades arquivisticas dos documentos gerenciados.

Objetivos Especificos:
= Definir e conceituar o que vem a ser Gestdo Arquivistica de Documentos,
abordando sua fundamentacéao teorica;
= Abordar a politica nacional de arquivos, identificando quais sdo os seus 0rgaos e
suas competéncias; e
= Conceituar e descrever o que vem a ser um SIGAD, diferenciando-o de um
sistema de gerenciamento eletrénico de documentos (GED), e discriminar quais

requisitos minimos obrigatorios deve possuir.

1.3 Referencial Teo6rico

N&o se pode discorrer sobre Sistemas Informatizados de Gestao Arquivistica
de Documentos (SIGAD) somente considerando aspectos tecnolOgicos, sem
contextualizar sua fundamentacéo tedrica e pratica dentro da gestao arquivistica de
documentos.

Rondinelli (2005, p.18) cita a estudiosa Luciana Duranti* que argumenta:

[...] a caracteristica mutavel da tecnologia, prevista para estar sempre avancando,
deixa claro que o gerenciamento arquivistico do documento ndo pode tomar por
base os recursos tecnoldgicos, mas sim do proprio documento, ou seja, a analise
da sua natureza e caracteristicas a partir da diplomética arquivistica
contemporanea.

! DURANTI, Luciana. Registros documentais contemporaneos como prova de acdo. Estudos
Histéricos. Rio de Janeiro, 7 (13), 1994. p.5.
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Portanto, qualquer estudo que verse sobre um SIGAD deve partir de um
conhecimento arquivistico minimo calcado na integracdo dos principios e conceitos
da diplomética e da arquivologia, liberto da concep¢do baseada somente na
supremacia tecnolégica.

Neste sentido, a primeira parte deste estudo se destina a abordar os
principais conceitos tedricos como: arquivo, documento e suas ramificages,
arquivologia, diplomatica e politicas de gestdo arquivistica, incluindo uma
abordagem sobre a politica nacional de arquivos.

Em relagdo a politica nacional de arquivos, preliminarmente, cabe ressaltar
gue no Brasil a gestdo de documentos se institucionalizou com a aprovagao da Lei
8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de arquivos

publicos e privados e define:
Art. 3° Considera-se gestdo documental como sendo o conjunto de
procedimentos e operacdes técnicas referentes a sua producao, tramitacdo, uso,
avaliacdo e arquivamento em fase corrente e intermediaria, visando a sua
eliminacdo ou recolhimento para guarda permanente.

A partir da promulgacéo desta Lei, a gestao arquivistica de documentos no
Brasil aprimorou-se de maneira significativa ao longo da primeira década deste
século, principalmente pela atuacdo do Conselho Nacional de Arquivos (CONARQ),
orgao incumbido de definir a politica nacional de arquivos publicos e privados e
exercer orientacdo normativa visando a gestdo documental e a protecdo especial
aos documentos de arquivo, independente da forma ou suporte em que a
informacéo esta registrada.

Nesse contexto, o CONARQ vem divulgando diversas resolucbes e
orientacdes técnicas essenciais aos profissionais e organizacdes interessadas nos
SIGAD como, por exemplo, a resolucdo n® 20, de 16 de julho de 2004, que por
dispor sobre a insercdo dos documentos digitais em programas de gestao
arquivistica de documentos dos 6rgéaos e entidades integrantes do Sistema Nacional

de Arquivos, preceitua:

Art. 3° A gesté@o arquivistica de documentos digitais devera prever a implantacao
de um sistema eletrbnico de gestdo arquivistica de documentos, que adotara
requisitos funcionais, requisitos ndo funcionais e metadados estabelecidos pelo
Conselho Nacional de Arquivos, que visam garantir a integridade e a
acessabilidade de longo prazo dos documentos arquivisticos.

Nessa mesma linha, a resolugao n° 25, de 27 de abril de 2007, do CONARQ
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€ primordial para o sucesso deste estudo por recomendar a ado¢ao do e-ARQ Brasil
pelos 6rgaos e entidades integrantes do Sistema Nacional de Arquivos como Modelo
de Requisitos para Sistemas Informatizados de Gestéo Arquivistica de Documentos,
tendo o e-ARQ o objetivo de orientar a implantacdo da gestdo arquivistica de
documentos, fornecendo especificacdes técnicas e funcionais, bem como
metadados para nortear a aquisicdo e/ou desenvolvimento de sistemas
informatizados, independentes da plataforma tecnolégica em que forem implantados
e/ou desenvolvidos.

Portanto, na segunda e Ultima parte do presente trabalho, com base no e-
ARQ Brasil, serd detalhado o que vem a ser um SIGAD, definindo suas
caracteristicas, importancia e utilizacdo, discriminando todos 0s requisitos minimos
obrigatérios que devem ser observados pelas organizacbes que pretendem

implanta-los e utiliza-los como ferramenta de gestao arquivistica de documentos.

1.4 Metodologia

Neste estudo pretende-se realizar uma revisao bibliografica, prioritariamente
na literatura nacional, das questdes relativas ao tema em que serdo consultadas
diferentes fontes como livros, periodicos cientificos, publicagcbes governamentais,
artigos de revistas especializadas, monografias, teses e dissertacbes de
profissionais que compreendem e estudam o assunto, visando munir este aluno com
uma base tedrica adequada para atingir 0s objetivos propostos.

A apresentacdo do Trabalho de Conclusdo de Curso (TCC) sera feita em
guatro capitulos: sendo o primeiro uma introducdo com a explanacdo da
problematica e a justificativa da escolha do tema, bem como a determinacdo dos
objetivos que se pretende alcancar.

No segundo capitulo, serdo abordados os principais conceitos e definicdes
de arquivo, documento, arquivologia, diplomética e politicas de gestdo arquivistica,
para contextualizar a gestdo arquivistica de documentos eletrdnicos, incluindo uma
abordagem sobre a politica nacional de arquivos.

No terceiro, voltado especificamente aos SIGAD, serdo abordados os seus
conceitos, caracteristicas, suas peculiaridades em relacdo aos sistemas de

Gerenciamento Eletrénico de Documentos (GED), discriminando-se e analisando-se
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0S requisitos minimos obrigatorios propostos pelo e-ARQ Brasil.
O quarto capitulo sera destinado as consideracdes finais, seguidas das

referéncias utilizadas.
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2 - GESTAO ARQUIVISTICA DE DOCUMENTOS

2.1 - Conceitos

A gestéo arquivistica de documentos € um procedimento fundamental para o
perfeito funcionamento de uma empresa publica ou privada. Para tomar decisdes,
recuperar informacdo e preservar a memaria institucional é preciso estabelecer um
conjunto de praticas que garanta a organizagao e preservacdo dos documentos tidos
isoladamente ou em aglomeracgdes (arquivos).

Conforme Rondinelli (2005, p.41), apos a Segunda Guerra Mundial, o grande
incremento do volume de documentos elaborados pelas instituicoes publicas levou a
necessidade de se racionalizar a producéo e o tratamento dos mesmos, sob o risco
das organizacdes inviabilizarem sua capacidade gerencial e deciséria e, neste
sentido, comissdes governamentais foram criadas nos Estados Unidos e Canada,
obtendo como resultado o conceito atual de gestdo de documentos.

Neste sentido, segundo Jardim (1987, p. 37), aliando-se os principios da
Administracdo Cientifica de Frederick Taylor aos principios e elementos da
Arquivologia e da Diplomatica, a gestdo de documentos, mesmo que nao
amplamente reconhecida e aplicada nos paises ndo anglo-saxénicos, utilizou os
preceitos de economia, eficiéncia e eficacia na criacdo, manutencao e destinacéo
dos documentos publicos.

A adocdo desta teoria revolucionou o0 uso dos arquivos e a prépria
Arquivistica, ocorrendo transformacfes de ordem conceitual e pratica. Surgiu um
modelo sistémico de organizacdo de arquivos, em que o documento passa a ser
controlado desde o momento de sua producéo até sua destinacao final, que se daria
por sua eliminacéo criteriosa ou guarda permanente.

Ainda conforme Rondinelli (2005, p.41), o conceito de gestdo documental
marca uma nova era na arquivistica ao romper com uma perspectiva historicista, na
gual a funcéo primordial dos arquivos publicos era de se voltar exclusivamente para
aqueles documentos considerados de valor historico, passivel de utilizacao,
sobretudo, pelos historiadores, e restaura e dinamiza a concepcao dos arquivos

como instrumentos facilitadores da administracéo.
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Rondinelli (op. cit) cita Indolfo? (et. al). para conceituar gestdo de
documentos como “conjunto de procedimentos e operagdes técnicas referentes as
atividades de producédo, uso, avaliagdo e arquivamento de documentos em fase
corrente e intermediaria, visando a sua eliminacdo ou recolhimento para guarda
permanente”.|

Negreiros (2007, p. 46), também citando Indolfo® (et. al), afirma que os

objetivos principais da gestdo de documentos séo:
tornar eficiente a producdo, administracdo, manutencdo e destinacdo dos
documentos arquivisticos; garantir que documentos estejam disponiveis para
guando se fizerem necessarios; cuidar para que documentos sem valores
primarios e secundarios sejam eliminados; racionalizar a utilizacéo e producao de
copias de documentos e preservar e tornar disponiveis aqueles documentos de
valor permanente.

Para alcancar esses objetivos, a gestdo de documentos abrange atividades
e procedimentos especificos em trés fases por que passam 0s documentos:
producéo, utilizacao e destinagcdo dos mesmos.

Assim sendo, conforme Negreiros (op. cit. p.46) a fase de producdo de
documentos € entendida como o ato de elaborar documentos, em funcédo de
atividades especificas de uma Organizacdo, ou seja, nesta fase, cuidar-se-a para
gue sejam padronizados modelos de documentos e o0 uso correto de reproducao dos
mesmos, para que ndo sejam produzidos de forma negligente documentos sem
utilidade e nem que sejam eliminados documentos arquivisticos importantes.

Na fase de utilizacdo, ainda de acordo com Negreiros (op. cit. p.46) o foco
sera o tramite da documentacdo, ou seja, o fluxo percorrido pelos documentos,
necessario ao cumprimento de suas funcdes administrativas e sua guarda apos
cessar seu tramite. Nesta etapa os principais procedimentos e rotinas compreendem
recebimento e classificacdo; autuacdo e registro; distribuicdo; tramitacao;
armazenamento; organizacdo dos documentos, ressaltando-se que atividades de
protocolo sdo muito importantes nesse processo para, nao sO garantir as
responsabilidades de guarda de documentos, mas também, o tramite dos mesmos
nas Organizacdes.

Por fim, para Negreiros (op. cit. p.46) a fase de destinacdo envolve as

atividades de padronizacdo de andlise, selecdo e fixacdo dos prazos de guarda de

2 INDOLFO, Ana Celeste et alli. Gestdo de documentos: conceitos e procedimentos bésicos.
Rio de Janeiro, 1995. p. 14.
3 Ibid. p. 49.
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documentos, bem como a definicdo daqueles que seréo eliminados, compreendendo
procedimentos e rotinas de avaliacéo; eliminagéo; transferéncia (do arquivo corrente
para o intermediario); recolhimento (do arquivo intermediario para o permanente) e
microfilmagem, se for o caso.

Como corpo tedrico e conceitual, a gestdo arquivistica documental embasa-
se em preceitos e elementos da Arquivologia e da Diplomatica, uma vez que
conforme Dias (2010, p. 88) “os principios da arquivologia afetam todas as
intervencdes arquivisticas fornecendo as orientagdes para a formacao do fundo de
arquivo, a manutencdo da ordem dos documentos e a gestdo do ciclo vital dos
documentos”.

Neste sentido, em relacédo a Arquivologia, a gestdo arquivistica documental
adota trés principios basilares: i) o principio da proveniéncia ou do respeito aos
fundos (respect des fonds); ii) o principio do respeito a ordem original e iii) a teoria

das trés idades ou ciclo vital dos documentos, que serdo abordados a seguir

2.1.1 - Principio da proveniéncia ou do respeito aos fundos

Segundo o Dicionario Brasileiro de Terminologia Arquivistica (Arquivo
Nacional, 2005, p.136) o principio da proveniéncia, também chamado de respeito
aos fundos €é o principio basico da arquivologia segundo o qual o arquivo, entendido
como conjunto de documentos produzidos e acumulados por uma entidade coletiva,
publica ou privada, pessoa ou familia, no desempenho de suas atividades,
independentemente da natureza do suporte, ndo deve ser misturado aos de outras
entidades produtoras.

Conforme Rodrigues (2006, p. 106), este principio é o primeiro que define
um conjunto de documentos como arquivo. Enquanto os demais conjuntos
documentais sao cole¢cdes de itens selecionados, escolhidos previamente, o
conjunto de documentos que forma o arquivo se faz num processo natural de
acumulacéo, a partir do fluxo da sua producéo/recep¢do por um Unico sujeito, seja
uma entidade coletiva ou uma pessoa. Os documentos sdo acumulados a medida
gue sao produzidos em decorréncia de atividades que sdo necessarias para a

realizagéo da missdo do seu produtor.
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2.1.2 - Principio do respeito a ordem original

Decorrente do principio da proveniéncia surge o segundo principio: o do
respeito a ordem original dos documentos, que, conforme o Dicionario Brasileiro de
Terminologia Arquivistica (Arquivo Nacional, 2005, p.137), é o “principio segundo o
gual o arquivo deveria conservar o arranjo dado pela entidade coletiva, pessoa ou
familia que o produziu”.

Em outras palavras, segundo Rodrigues (2006, p. 107), a ordem original
seria aquela em que os documentos de um mesmo produtor estdo agrupados
conforme o fluxo das ac¢des que os produziram ou receberam. Se o documento é a
corporificacdo de agbes que ocorrem em um fluxo temporal, a ordem original, ou
melhor, a ordem dos documentos em correspondéncia com o fluxo das acdes torna-
se indispensavel para a compreensao dessas acdes e, conseqlentemente, para a
compreensao do significado do documento.

Por fim, Dias (2010, p.87) ressalta que “ainda que esta ordem néo retna os
documentos por assuntos que atenderiam a todas as necessidades dos pesquisadores,
€ a Unica maneira viavel de conservar os valores de prova quanto ao funcionamento do

governo”.

2.1.3 - Teoria das idades (ciclo vital dos documentos)

Por dltimo, o ponto central do conceito de gestdo arquivistica de documentos
€ 0 enunciado de uma nova concepcao de arquivo que se fundamenta no Ciclo Vital
ou Teoria das Trés ldades, em que os documentos passam por trés fases distintas
de arquivamento, estabelecidas de acordo com sua vigéncia administrativa e
frequéncia de consulta, englobando todas as sucessivas etapas do documento,
desde sua producéo, tramitacdo, uso, avaliacdo, arquivamento até sua destinacao,
esta Ultima derivando na eliminacdo ou na guarda permanente do documento.

Dias (2010, p.87) cita Rousseau & Couture* ao explicar que a teoria das trés
idades ou ciclo de vida dos documentos nasceu, em 1940, nos Estados Unidos,

devido a necessidade de administrar as grandes massas de documentos produzidos

4 ROSSEAU, Jean-Yves; COUTURE, Carol. Os fundamentos da disciplina arquivistica. Lisboa:
Publicagdes Dom Quixote, 1998. p. 53.
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pela administracdo e a sua aplicacdo traz como consequéncia a divisdo dos
documentos em fases ou idades, sendo que em cada uma dessas fases, 0
documento possui um valor e merece um tratamento que esta diretamente
associado a frequéncia e ao uso que dele é feito.

Neste sentido o Dicionario Brasileiro de Terminologia Arquivistica (Arquivo
Nacional, 2005, p.160), conceitua a teoria das trés idades como a “teoria segundo a
qual os arquivos sdo considerados correntes, intermediarios ou permanentes, de
acordo com a frequéncia de uso por suas entidades produtoras e a identificacao de
seus valores primario e secundario”.

Esclarecendo que valor primério, ainda segundo o Arquivo Nacional (op.cit.
p.171) seria o valor atribuido ao documento em funcdo do interesse que possa ter
para a entidade produtora, levando-se em conta a sua utlidade para fins
administrativos, legais e fiscais e valor secundario seria o valor atribuido a um
documento em funcao do interesse que possa ter para a entidade produtora e outros
usuarios, tendo em vista a sua utilidade para fins diferentes daqueles para os quais
foi originalmente produzido.

Neste contexto, basicamente, a primeira idade é aquela que o documento é
produzido para atender ao objetivo primario da organizacéo, possuindo com iSso um
valor primario evidente e um possivel valor secundario, e serve de suporte as
atividades e ao processo de tomada de decisdes da administracdo. Logo, o
documento € frequentemente utilizado e deve permanecer o mais proximo dos
postos de trabalhos nas organizacoes.

A segunda idade ou fase intermediaria € aquela onde os documentos séo
mantidos para atender as razdes administrativas, legais ou financeiras, porém com
uma reducédo da frequéncia de uso de alta para média, logo essa fase se caracteriza
pelo uso eventual dos documentos por parte do seu produtor e guarda dos mesmos
em depoésitos de armazenagem temporaria para posterior eliminacdo ou guarda
permanente.

Por fim, a terceira idade ou fase permanente se caracteriza pelos
documentos que ja cumpriram as finalidades de sua criacdo e, por apresentarem
valor historico, probatério e informativo, ou seja, valor secundario, devem ser
preservados para fins culturais ou de investigagdo, como testemunho das atividades

de uma organizacdo ou de uma pessoa. Em funcdo dessa caracteristica, esses
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documentos recebem tratamento adequado e séo recolhidos para a guarda de uma
instituicdo arquivistica.

Preliminarmente, cabe ressaltar que a teoria das trés idades encontra-se
incorporada a legislagéo brasileira por meio da Lei n° 8.159, de 8 de janeiro de 1991,

gue preceitua:

Art. 8° Os documentos publicos séo identificados como correntes, intermediarios e
permanentes.

§ 1° Consideram-se documentos correntes aqueles em curso ou que, mesmo sem
movimentac¢ao, constituam de consultas frequentes.

§ 2° Consideram-se documentos intermediarios aqueles que, ndo sendo de uso
corrente nos orgaos produtores, por razdes de interesse administrativo, aguardam
a sua eliminacédo ou recolhimento para guarda permanente.

§ 3° Consideram-se permanentes os conjuntos de documentos de valor historico,
probatoério e informativo que devem ser definitivamente preservados.

Em relacdo a Diplomatica, diferentemente da Arquivologia que trata o
conjunto de documentos organicos, ou seja, arquivos, Rondinelli (2005 p. 47) explica
gue a contribuicdo a gestdo documental se da no nivel de garantir a autenticidade e
fidedignidade (capacidade de um documento arquivistico sustentar os fatos que
atesta) do documento através da analise das seguintes caracteristicas do
documento arquivistico considerado isoladamente:

e Autenticidade: capacidade de se provar que um documento arquivistico é o
que diz ser e esta ligada ao processo de criagcdo, manutencdo e custddia; os
documentos sdo produto de rotinas processuais que visam ao cumprimento de
determinada fun¢do, ou consecucdo de alguma atividade, e sdo auténticos
quando criados e conservados de acordo com procedimentos regulares que
podem ser comprovados, a partir de rotinas estabelecidas.

o Naturalidade: os registros arquivisticos ndo sédo coletados artificialmente,
mas acumulados de modo natural nas administracbes, em funcdo dos seus
objetivos praticos; os registros arquivisticos se acumulam de maneira continua e
progressiva, como sedimentos de estratificacdes geoldgicas, e isto os dota de
um elemento de coesao espontanea, embora estruturada (organicidade).

e Inter-relacionamento: os documentos estabelecem rela¢cdes no decorrer do
andamento das transacdes para as quais foram criados; eles estéo ligados por
um elo que é criado no momento em que séo produzidos ou recebidos, que é
determinado pela razdo de sua criacdo e que € necessario a sua prépria
existéncia, a sua capacidade de cumprir seu objetivo, ao seu significado e a sua
autenticidade; registros séo um conjunto indivisivel de relag@es.

e Unicidade: cada registro documental assume um lugar Unico na estrutura
documental do grupo ao qual pertence; copias de um registro podem existir em
um ou mais grupos de documentos, mas cada coOpia é Unica em seu lugar,
porque o complexo de suas relagbes com os demais registros do grupo é sempre
Unico

Entretanto, cabe ressaltar que a gestdo arquivistica documental ndo inclui
todos os tipos de documentos e sim, somente, os documentos arquivisticos e para

tanto € necessario entender a diferenca entre os conceitos de documento,
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documento arquivistico tradicional e documento arquivistico eletronico.

2.2 - Documento

Definir documento ndo é tarefa simples. Por ser um termo polissémico,
documento pode ser, por exemplo, as camadas da terra escavadas pelos geologos,
0s vestigios materiais de civilizacbes desaparecidas investigados pelos arquedlogos,
0s registros orais de grupos humanos estudados pelos antropélogos e socidlogos ou
a correspondéncia, mapas, contratos privados ou publicos que sao pesquisadas
pelos historiadores.

Corréa (2006 p. 12) cita Castro® para expor trés possiveis definicbes de
documento como sendo “registro de uma informacéo independente da natureza do
suporte; conjunto constituido pela informacdo e seu suporte, o qual pode ser
utilizado para consulta ou prova; e item arquivistico, item documental”.

Conforme ja citado, a propria definicho do Dicionario Brasileiro de
Terminologia Arquivistica (ARQUIVO NACIONAL 2005, p. 73) diz que documento é
“‘uma unidade de registro de informagdes, qualquer que seja o suporte ou formato” o
gue corrobora para demonstrar a amplitude do conceito de documento, gerando a

necessidade de limitar que tipo de documento interessa ao presente trabalho.

2.3 - Documento Arquivistico

Como o foco principal da gestdo documental se da no nivel de instituicdes
publicas ou privadas, pode-se afirmar que os documentos a serem gerenciados,
necessariamente, deverdo ser aqueles que, de alguma forma, estdo relacionados
com essas instituicdes, ou seja, sdo documentos que sao gerados, recebidos e
utilizados por essas instituicbes para a conducdo de suas tarefas, atividades e
atribuicdes.

Portanto, conclui-se que o documento que interessa analisar e,

consequentemente, gerenciar € o documento arquivistico, haja vista, que o mesmo,

5 CASTRO, A.M.; CASTRO, A.M.; GASPARIAN, D.M.C. Arquivistica arquivologia: arquivistica
= técnica, arquivologia = ciéncia. Rio de Janeiro: Ao Livro Técnico, 1998. p. 15.
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segundo o Glossario da Camara Técnica de Documentos Eletrénicos (CONARQ
2010, p. 12) é definido como “Documento produzido (elaborado ou recebido), no
curso de uma atividade préatica, como instrumento ou resultado de tal atividade, e
retido para acao ou referéncia”.

Similar definicdo é exposta por Rondinelli (2005 p. 46), citando o Comité de
Documentos Eletrdnicos do Conselho Internacional de Arquivos (CIA)® que define

documento arquivistico como:

a informacdo registrada, independente da forma ou do suporte, produzida ou
recebida no decorrer da atividade de uma instituicdo ou pessoa e que possui
conteddo, contexto e estrutura suficientes para servir de prova de evidéncia dessa
atividade.

Nesta mesma linha, Corréa (2006, p.20) cita Schelldenberg’ que define

documento arquivistico como:

Todos os livros, papéis, mapas, fotografias ou outros materiais documentarios,
independentemente da forma fisica ou caracteristica, feitos ou recebidos por
gualquer instituicdo publica ou provada, no exercicio de suas obrigagées legais, ou
em conexdo com a transacdo dos seus préprios negocios e preservados por
aguela instituicdo ou por seu legitimo sucessor, como prova de fungdes, politicas,
decisdes, procedimentos, operacdes, ou outras atividades, ou por causa do valor
dos dados ali contidos.

Delimitado o universo de documentos que serdo gerenciados (documentos
arquivisticos) e pelo fato de que, atualmente, quase todos os documentos ja séo

produzidos e originados em meio digital, € imperioso discorrer sobre o conceito de

documento arquivistico eletrénico.

2.4 - Documento Arquivistico Eletrénico

Considerando-se que o CONARQ, por meio de seu Glossario da Camara
Técnica de Documentos Eletronicos (2010, p.12 e 13) define documento eletrénico e

documento arquivistico eletrénico como:

Documento eletrdnico - Informacéo registrada, codificada em forma analdgica ou
em digitos bindrios, acessivel e interpretavel por meio de um equipamento
eletrénico.

Documento arquivistico eletrénico - Documento eletrénico reconhecido e tratado
como um documento arquivistico.

6 Committe on Electronic Records. Guide for managing eletronic records from an archival
perspective. Paris, International Council on Archives, 1997. p. 22.
7 SCHELLENBERG, Theodore Roosevelt. Arquivos modernos. Principios e técnicas. 2. ed. Rio
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Aliado ao fato de que documento arquivistico € aquele gerado, utilizado,
acessado e armazenado no decorrer das atividades de qualquer organizacdo publica
ou privada no curso da realizacdo de suas atividades ou func¢bes, pode-se afirmar
que cabe, também, ao documento arquivistico eletrbnico cumprir esta prerrogativa.

Para tanto, Rondinelli (2005, p.55) afirma que os documentos arquivisticos
convencionais e 0s eletrOnicos apresentam os mesmos elementos constitutivos que
podem ser identificados e avaliados por meio da andlise diplomatica e que sao os
seguintes:

e  Suporte:

Suporte é o “material no qual séo registradas as informag¢des” do documento
(ARQUIVO NACIONAL, 2005, p. 159). Com relagao aos documentos convencionais,
‘o suporte papel e o conteudo que carrega sao inseparaveis. Ja4 em relagdo ao
documento eletrénico, o suporte (magnético ou 6ptico) € uma parte fisica separada
do conteudo” (RONDINELLI ,2005, p. 56).

Isso implica que, quando copiado, o que muda é o suporte, ndo o documento
eletrébnico e, no momento de guarda, é preciso preservar além do suporte eletrénico,
os dados que se encontram em formato binario e que séo dependentes do hardware
e do software.

e Conteudo:

Segundo Rondinelli (2005, p. 56) conteudo é a “mensagem transmitida pelo
documento”. Esse conteudo precisa estar afixado num suporte para existir o
documento arquivistico. Sendo assim, como ressalta a autora, bases de dados
dindmicas ndo podem ser consideradas documentos arquivisticos, pela efemeridade
de seus conteudos e pela ndo articulacdo com um suporte fixo.

e Forma (ou estrutura):

“Trata-se de regras de representacdo do conteaddo do documento
arquivistico, as quais se manifestam na sua forma fisica e intelectual” (RONDINELLI,
2005, p. 57).

A forma fisica, extrinseca, compreende atributos presentes nos documentos
arquivisticos que caracterizam sua forma externa (o texto, a fonte, cores, idioma
etc.). Qualquer que seja a alteracdo num desses atributos, torna o documento

eletrénico diferente do anterior, ou original.

de Janeiro: FGV, 1973. p. 14.
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A forma intelectual, intrinseca, abrange os atributos de acdo e de contexto
administrativo e documental (configuracdo da informacdo - textual, gréfica,
imagética, sonora etc. —, articulacdo do contetdo — data, assunto etc. —, anotacdes
etc.).

e Acdao:

As acdes sdo o0s atos que originam os documentos. Segundo Rondinelli
(2005, p.58), a Diplomética estabelece categorias de documentos de acordo com as
acbes que os geram, sendo eles: documento dispositivo: € aquele que existe,
juridicamente, para configurar a existéncia de um ato; documento probativo: €
aquele que configura prova de um ato ou um fato; documento de apoio: € aquele
produzido como apoio ao curso de uma atividade; e documento narrativo: € aquele
gue serve de memodria de uma acdo, mas nao esta intimamente ligada ao
desenvolvimento dessa agéo.

e Pessoas:
Sao entidades fisicas ou juridicas envolvidas nas acoes, que atuam através

da utilizacdo dos documentos e que sdo os agentes produtores desses documentos.

e Relacao organica:

Na relacdo organica um documento estd sempre relacionado a outros
documentos resultantes de uma mesma atividade ou funcdo. Segundo Rondinelli
(2005, p.59) tal relacdo se manifesta no arranjo fisico, no protocolo e no codigo de
classificacdo de documentos, que retratam a organicidade da organizagcao que gerou
os documentos, concluindo que o a relacdo organica precisa ser defina como parte
integrante dos sistemas eletrénicos de documentos.

e Contexto:

E o elemento que representa o ambiente de criacdo do documento
arquivistico. Pode se subdividir conforme Rondinelli (op. cit.) em contexto juridico-
administrativo: sendo o sistema legal e organizacional ao qual a instituicdo criadora
do documento pertence; contexto de proveniéncia: a instituicdo em si e sua estrutura
organizacional; contexto de procedimentos: as acdes que originaram 0S
documentos; e contexto documentario: referente ao documento com todos 0s seus
elementos constitutivos.

Contudo, apesar de apresentarem 0S mesmos sete elementos acima, 0sS



25

documentos arquivisticos eletrbnicos possuem caracteristicas que os diferenciam
dos documentos tradicionais, conforme discrimina Negreiros (2007, p. 48), citando o

International Council of Archives®:

1. O contetdo de um documento eletrdnico € gravado em uma midia (em um
dispositivo magnético ou 6tico) que ndo possa diretamente ser acessado por um
ser humano, e é representado pelos simbolos (digitos binarios) que devem ser
decodificados;

2. O conteudo de um documento eletrénico tem que ser separado do dispositivo
original e ser transferido a outros tipos diferentes de dispositivos sempre que for
armazenado, recuperado ou quando exigido pela obsolescéncia tecnologica;

3. A estrutura fisica de um documento eletrénico ndo € aparente, mas dependente
de um sistema de computador (hardware e software) e do espago disponivel num
dispositivo de armazenamento;

4. Documentos eletrénicos sdo extremamente dependentes dos metadados que
descrevem como a informacao foi gerada e gravada;

5. Um documento eletrénico ndo pode ser identificado como uma entidade fisica,
mas constitui uma entidade légica que seja o resultado de e que forneca a
evidéncia de uma atividade ou de uma transacao;

6. A preservacdo de documentos eletrbnicos compreende o melhor
acondicionamento possivel das midias, mas, independente disso, a informacéo
eletrénica ficara inacessivel num curto periodo de tempo (aproximadamente 30
anos, segundo o ICA, 1997, p. 25). Sendo assim, documentos eletrdnicos devem
migrar, de tempos em tempos, para uma nova plataforma tecnolégica.

Por fim, Rondinelli (2005, p. 59) ressalta que, como o0s elementos
constitutivos dos documentos arquivisticos eletrbnicos ndo se encontram reunidos
de maneira inseparavel, eles, necessariamente, devem ser armazenados e

gerenciados como metadados, termo este que sera abordado a seguir.

2.4.1 - Metadados

Segundo o0 Glossario da Céamara Técnica de Documentos Eletrénicos
(CONARQ, 2010, p. 17) a definicdo do termo Metadados é de “dados estruturados
gue descrevem e permitem encontrar, gerenciar, compreender e/ou preservar
documentos arquivisticos ao longo do tempo”.

Segundo Rondinelli (2005, p. 61), a luz da Diplomatica, o termo metadado é
denominado perfil do documento, uma vez que € considerado um conjunto de
informacBes anexadas ao documento eletrbnico, com o intuito de identificar o
mesmo individualmente e estabelecer suas possiveis relacbes com outros

documentos.

8 Committe on Electronic Records. Guide for managing eletronic records from an archival
perspective. Paris, International Council on Archives, 1997. p. 23.
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A autora conclui que, por constituirem-se em componentes dos documentos
arquivisticos eletrénicos, a analise dos metadados é de vital importancia para se
garantir a fidedignidade e autenticidade desses documentos, o que é um dos
objetivos de qualquer sistema informatizado de gestao arquivistica de documentos.

Ainda conforme Rondinelli (op.cit.), ao citar MacNeil®, existem duas
categorias de metadados, sendo as seguintes:

A primeira categoria, metadados do sistema eletrdnico, consiste em dados que
descrevem o sistema operacional, o programa que gera os documentos, a
localizacao fisica dos documentos no sistema eletronico [...]. A segunda categoria,
metadados dos documentos, por outro lado, consiste em dados que colocam o
documento dentro do seu contexto documentario e administrativo no momento da
sua criacao [...].

Atento a importancia dos metadados a gestao arquivistica de documentos
eletrénicos, o CONARQ, por meio de sua resolucdo n® 20, que dispde sobre a
insercdo dos documentos digitais em programas de gestdo arquivistica de
documentos dos 6rgéos e entidades integrantes do Sistema Nacional de Arquivos,
define o seguinte, em seu 83°, do Art. 3°:

Os metadados sdo informacBes estruturadas e codificadas que descrevem e
permitem gerenciar, compreender, preservar e acessar os documentos digitais ao
longo do tempo. Os metadados referem-se a: identificagdo e contexto documental
(identificador Unico, instituicdo produtora, homes, assunto, datas, local, cédigo de
classificacdo, tipologia documental, temporalidade, destinacdo, versao,
documentos relacionados, idioma e indexacgédo), seguranca (categoria de sigilo,
informacdes sobre criptografia, assinatura digital e outras marcas digitais),
contexto tecnolégico (formato de arquivo, tamanho de arquivo, dependéncias de
hardware e software, tipos de midias, algoritmos de compressdo) e localizacdo
fisica do documento.

Exposto esse arcabouco tedrico e conceitual, a seguir sera abordado,

parcialmente, como a gestdo arquivistica de documentos se encontra na legislacéo

brasileira.

2.5 - Gestado Arquivistica de Documentos no Brasil

No Brasil, conforme ja citado na introducdo do trabalho, a Lei Nacional de
Arquivos, Lei n° 8.159, de 8 de janeiro de 1991, definiu gestdo de documentos como
‘o conjunto de procedimentos e operagbes técnicas referentes a producgéo,

tramitacdo, uso, avaliacdo e arquivamento dos documentos em fase corrente e

° MACNEIL, Heather. Trusting records: legal, historical and diplomatic perspectives. Dordrecht,
Kluwer Academic, 2000. p. 96.
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intermediaria, visando a sua eliminagdo ou recolhimento para guarda permanente”.

Esta lei reconheceu que as atividades relativas a documentacao das fases
corrente e intermediaria, realizadas pelas entidades produtoras com
acompanhamento das instituicdes arquivisticas, sao distintas das atividades da fase
permanente, realizadas pelas instituicdes arquivisticas. Reconheceu, também, a
necessidade da participacdo das instituicdes arquivisticas desde o inicio do
processo de producdo documental, a fim de subsidiar os produtores de documentos
com informacdes que facilitem o exercicio das suas atividades.

Além disso, conforme ja citado, a lei adotou no seu art. 8°, o conceito de
ciclo vital, importante para a definicho do valor dos documentos e da
responsabilidade pela sua guarda, incluindo sua organizacdo, conservacao e
condicBes de acesso e uso.

Os conceitos de gestdo de documentos e de ciclo vital, ao serem
incorporados na legislacéo, subsidiaram e possibilitaram, por exemplo, a elaboracao
do codigo de classificacdo e da tabela de temporalidade das atividades meio da
administracao publica federal.

Esse instrumento, por permitir uma producdo controlada, formas de
recuperacdo da informacéo arquivistica e o estabelecimento de prazos de retencao,
gue racionalizam a massa documental acumulada, aliado a outras publicacdes,
também, produzidas pelo CONARQ sédo fundamentais para se implementar a gestao
arquivistica de documentos e fazem parte da Politica Nacional de Arquivos, assunto

gue sera exposto a seguir.

2.6 - Politica Nacional de Arquivos

Partindo da premissa do que dispde a Constituicdo Federal de 1988, em seu
paragrafo 2°, art. 216, que “cabem a administragao publica, na forma da lei, a gestao
da documentacdo governamental e as providéncias para franquear sua consulta a
quantos dela necessitem”, conclui-se que a atuacdo do Estado € primordial na
implementacéo e conducdo de uma eficaz e eficiente gestdo documental.

Segundo Lima (2009, p. 34) essa atuacgéo Estatal se da por meio da adocao

de politicas publicas de arquivo, as quais sédo definidas pelo mesmo autor ao citar
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Jardim?® que as entende como:
[...] conjunto de premissas, decisfes e a¢des — produzidas pelo Estado e inseridas
nas agendas governamentais em nome do interesse social — que contemplam os
diversos aspectos (administrativo, legal, cientifico, cultural, tecnolégico, etc.)
relativos a producado, uso e preservacao da informacdo arquivistica de natureza
publica e privada.

A Politica Nacional de Arquivos, consoante 0s principios teoricos da
moderna Arquivologia, compreende a definicdo e ado¢ao de um conjunto de normas
e procedimentos técnicos e administrativos para disciplinar as atividades relativas
aos servigcos arquivisticos da administracdo publica, trazendo, por consequéncia, a
melhoria dos arquivos publicos. A implantacdo dessa politica inclui necessariamente
0 processo de reestruturacao da propria administracao publica.

Nesse sentido, o primeiro passo para a implementacdo de politicas de
conservacao do patrimonio documental materializou-se com a promulgacédo do
Decreto n° 82.308, de 25 de setembro de 1978, o qual instituiu o Sistema Nacional
de Arquivos (SINAR), com a finalidade de assegurar a preservacao de documentos
do Poder Publico, tendo como 6rgéo central o Arquivo Nacional.

N&o obstante os esforcos realizados no sentido de estimular a adocao de
politicas que assegurassem a preservacdo do patrimbénio documental brasileiro, a
implementacédo do Sistema foi bastante prejudicada por este decreto, uma vez que
da sua area de atuacéo se excluiu os arquivos correntes, conforme se observa em

seu art. 2°:

Art. 2° - Integram o Sistema Nacional de Arquivo os Orgdos da Administrac&o
Direta e Indireta incumbidos de atividades de arquivo intermediario e permanente.

Segundo Dias (2012, p.35), a postura equivocada de limitar a atuacdo do
SINAR, restringindo-se aos arquivos intermediarios e permanentes, confrontando-se
radicalmente com o principio da organicidade dos documentos de arquivo, que
preconiza a complementaridade entre as trés idades que compdem o ciclo vital dos
documentos, aliada a outros dispositivos conflitantes do decreto, teve como efeito
colateral a ndo implementacéo efetiva do SINAR.

Com a promulgacdo da Lei n° 8.159, de 08 de janeiro 1991, que dispbe
sobre a politica nacional de arquivos publicos e privados, regulamentada pelo

Decreto n° 4.073, de 3 de janeiro de 2002, o SINAR foi reformulado e se apresenta

10 JARDIM, José Maria. O inferno das boas inteng8es: legislacdo e politicas arquivisticas. In:
MATTAR, Elinana (org.). Acesso a informacédo e politicas de arquivos. Rio de Janeiro: Arquivo
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como hoje o conhecemos.

O SINAR atual, conforme preceitua o Decreto n® 4.073/2002, tem por
finalidade implementar a politica nacional de arquivos publicos e privados, visando a
gestdo, a preservacao e ao acesso aos documentos de arquivo.

Tendo como 6rgédo central o CONARQ, o SINAR é integrado pelo Arquivo
Nacional; pelos arquivos dos Poderes Executivo, Legislativo e Judiciario Federais,
bem como pelos arquivos dos Poderes Executivo, Legislativo e Judiciario Estaduais
e do Distrito Federal; e, por fim, dos arquivos municipais dos Poderes Executivo e
Legislativo.

Ainda, consoante o Decreto n°® 4.073/2002, compete aos integrantes do

SINAR as seguintes atribuicoes:

Art. 13. Compete aos integrantes do SINAR:

| - promover a gestdo, a preservacdo e 0 acesso as informacdes e aos
documentos na sua esfera de competéncia, em conformidade com as diretrizes e
normas emanadas do 6rgédo central;

Il - disseminar, em sua area de atuacao, as diretrizes e normas estabelecidas pelo
orgéo central, zelando pelo seu cumprimento;

Il - implementar a racionalizacdo das atividades arquivisticas, de forma a garantir
a integridade do ciclo documental;

IV - garantir a guarda e 0 acesso aos documentos de valor permanente;

V - apresentar sugestdes ao CONARQ para o aprimoramento do SINAR;

VI - prestar informacdes sobre suas atividades ao CONARQ;

VII - apresentar subsidios ao CONARQ para a elaboracédo de dispositivos legais
necessarios ao aperfeicoamento e a implementacdo da politica nacional de
arquivos publicos e privados;

VIII - promover a integracdo e a modernizagdo dos arquivos em sua esfera de
atuacao;

IX - propor ao CONARQ os arquivos privados que possam ser considerados de
interesse publico e social;

X - comunicar ao CONARQ, para as devidas providéncias, atos lesivos ao
patrimdnio arquivistico nacional,

Xl - colaborar na elaboragéo de cadastro nacional de arquivos publicos e privados,
bem como no desenvolvimento de atividades censitarias referentes a arquivos;

XIl - possibilitar a participagdo de especialistas nas camaras técnicas, camaras
setoriais e comissfes especiais constituidas pelo CONARQ;

Xl - proporcionar aperfeicoamento e reciclagem aos técnicos da &area de arquivo,
garantindo constante atualizacéo.

Conforme o estabelecido, os integrantes do SINAR seguirdo as diretrizes e
normas emanadas pelo CONARQ, sem prejuizo de sua subordinacao e vinculacéo
administrativa.

Com a criacdo do CONARQ, pelo art. 26, da Lei no 8.159/1991, surge no

Brasil um 6rgéo responsavel pela definicdo da politica nacional de arquivos publicos

e privados, incumbido de exercer orientacdo normativa visando a gestdo documental

Nacional, 2003. p. 38-39.
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e a protecdo especial aos documentos de arquivo.
A importancia do CONARQ na conducéo da politica nacional de arquivos é
melhor percebida pelo extenso rol de competéncias a ele conferidas pelo art. 2°, do

Decreto n° 4.073/2002:

Art. 2° Compete ao CONARQ:

| - estabelecer diretrizes para o funcionamento do Sistema Nacional de Arquivos -
SINAR, visando a gestdo, a preservacdo e ao acesso aos documentos de
arquivos;

Il - promover o inter-relacionamento de arquivos publicos e privados com vistas ao
intercambio e a integracao sistémica das atividades arquivisticas;

Il - propor ao Ministro de Estado da Justica normas legais necesséarias ao
aperfeicoamento e a implementacdo da politica nacional de arquivos publicos e
privados;

IV - zelar pelo cumprimento dos dispositivos constitucionais e legais que norteiam
o funcionamento e o acesso aos arquivos publicos;

V - estimular programas de gestdo e de preservacdo de documentos publicos de
ambito federal, estadual, do Distrito Federal e municipal, produzidos ou recebidos
em decorréncia das fungBes executiva, legislativa e judiciaria;

VI - subsidiar a elaboracdo de planos nacionais de desenvolvimento, sugerindo
metas e prioridades da politica nacional de arquivos publicos e privados;

VII - estimular a implantagdo de sistemas de arquivos nos Poderes Executivo,
Legislativo e Judiciario da Unido, dos Estados, do Distrito Federal e nos Poderes
Executivo e Legislativo dos Municipios;

VIII - estimular a integracdo e moderniza¢cdo dos arquivos publicos e privados;

IX - identificar os arquivos privados de interesse publico e social, nos termos
do art. 12 da Lei no 8.159, de 1991;

X - propor ao Presidente da Republica, por intermédio do Ministro de Estado da
Justica, a declaracéo de interesse publico e social de arquivos privados;

Xl - estimular a capacitacdo técnica dos recursos humanos que desenvolvam
atividades de arquivo nas instituicdes integrantes do SINAR;

Xl - recomendar providéncias para a apuracdo e a reparacdo de atos lesivos a
politica nacional de arquivos publicos e privados;

X1l - promover a elaboracdo do cadastro nacional de arquivos publicos e privados,
bem como desenvolver atividades censitérias referentes a arquivos;

XIV - manter intercdmbio com outros conselhos e instituicdes, cujas finalidades
sejam relacionadas ou complementares as suas, para prover e receber elementos
de informacdao e juizo, conjugar esforcos e encadear acoes;

XV - articular-se com outros 6érgdos do Poder Publico formuladores de politicas
nacionais nas &reas de educacgdo, cultura, ciéncia, tecnologia, informacdo e
informatica.

Ainda neste mesmo decreto, em seu art. 7°, ha previsdo do CONARQ
constituir camaras técnicas e comissfes especiais, com a finalidade de elaborar
estudos, normas e outros instrumentos necessarios a implementacdo da politica
nacional de arquivos publicos e privados e ao funcionamento do SINAR, bem como
camaras setoriais, visando a identificar, discutir e propor solucdes para questbes
tematicas que repercutem na estrutura e organizacdo de segmentos especificos de

arquivos, interagindo com as camaras técnicas.

Desde sua criagdo, até o ano de 2012, o CONARQ ja divulgou um total de
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37 Resolucdes, com as mais diversas deliberacées e recomendacdes essenciais

aos profissionais e organizacfes interessadas na gestdo arquivistica, que se

materializaram em alguns instrumentos normativos, tais como, por exemplo:

Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de
Documentos - e-ARQ Brasil;

Recomendac0fes para Digitalizacdo de Documentos Arquivisticos Permanentes;
Recomendacfes para o resgate de acervos arquivisticos danificados por agua;
Carta para a Preservacao do Patrimdnio Arquivistico Digital;

Classificacdo, Temporalidade e Destinacdo de documentos de Arquivo Relativo
as Atividades-Meio da Administracédo Publica;

Descrigéo Arquivistica - Referéncias Bibliograficas;

Dicionario Brasileiro de Terminologia Arquivistica;

Diretrizes gerais para a construcéo de websites de Instituicbes Arquivisticas;
ISAAR (CPF) - Norma internacional de registro de autoridade arquivistica para
entidades coletivas, pessoas e familias;

ISAD-G - Norma geral internacional de descricdo arquivistica;

ISDF - Norma internacional para descri¢cao de funcgdes;

ISDIAH - Norma internacional para descricdo de instituicbes com
acervo arquivistico;

Norma brasileira de descricdo arquivistica — NOBRADE;

Recomendacdes para a Construcdo de Arquivos;

Recomendacdes para a Producdo e o Armazenamento de Documentos de
Arquivo; e

Subsidios para a Insercdo do Segmento dos Arquivos no Programa Sociedade
da Informacéo no Brasil;

Neste contexto, atento a demanda de gerenciamento de documentos

arquivisticos eletrénicos, o CONARQ, por meio da resolucéo n° 20, de 16 de julho de

2004, dispbs sobre a insercdo dos documentos digitais em programas de gestao

arquivistica de documentos dos érgéaos e entidades integrantes do Sistema Nacional

de Arquivos, preceituando, conforme anteriormente citado:

Art. 3° A gestéo arquivistica de documentos digitais devera prever a implantacéo
de um sistema eletrbnico de gestdo arquivistica de documentos, que adotara
requisitos funcionais, requisitos ndo funcionais e metadados estabelecidos pelo
Conselho Nacional de Arquivos, que visam garantir a integridade e a
acessabilidade de longo prazo dos documentos arquivisticos.
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O CONARQ, em complementagéao a resolugcéo n° 20, elaborou a resolucéo
n° 25, de 27 de abril de 2007, que recomenda a adocdo do e-ARQ Brasil, pelos
orgdos e entidades integrantes do SINAR, como Modelo de Requisitos para
Sistemas Informatizados de Gestdo Arquivistica de Documentos (SIGAD).

Conforme essa Resolugcdo, o e-ARQ tem o objetivo de orientar a
implantacdo da gestdo arquivistica de documentos, fornecendo especificacfes
técnicas e funcionais, bem como metadados para nortear a aquisicdo e/ou
desenvolvimento de sistemas informatizados, independentes da plataforma
tecnologica em que forem implantados e/ou desenvolvidos.

Diante do exposto, no proximo capitulo serdo abordados o conceito e as
principais caracteristicas de um SIGAD, bem como explanado o que vem a ser o e-
ARQ Brasil e, por fim, serédo discriminados quais requisitos minimos obrigatorios um

SIGAD deve possuir para atingir seus objetivos.
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3 - SIGAD

Conforme ja citado, a dificuldade de administrar a enorme quantidade de
documentos arquivisticos digitais teve como solugcdo a criacdo de sistemas
informatizados de gerenciamento de documentos. Entretanto, para se assegurar que
esses documentos sejam produzidos e mantidos de forma confiavel, auténtica, e
permanecam acessiveis, € fundamental que esses sistemas informatizados
incorporem 0S conceitos arquivisticos e suas implicacdes no gerenciamento
documental.

Considerando que o CONARQ, por meio do art. 3° de sua Resolugéo n° 20,
de 16 de julho de 2004, prevé a implantacdo de um Sistema Informatizado de
Gestado Arquivistica de Documentos (SIGAD) e, por meio do art. 1° de sua
Resolugédo n° 25, de 27 de abril de 2007, recomenda aos 6rgdos e entidades
integrantes do SINAR a adoc¢éao do e-ARQ como Modelo de Requisitos para esses
Sistemas Informatizados de Gestdo Arquivistica de Documentos, € mister elucidar o

gue vem a ser esses dois instrumentos.

3.1 - e-ARQ Brasil

O e-ARQ Brasil, atualmente na versao 1.1, € um documento, elaborado no
ambito da Camara Técnica de Documentos Eletrénicos (CTDE) do CONARQ, que
estabelece requisitos minimos para um SIGAD, independentemente da plataforma
tecnolégica em que for desenvolvido e/ou implantado, especificando todas as
atividades e operacdes técnicas da gestdo arquivistica de documentos, desde a
producéo, tramitacédo, utilizacdo e arquivamento até a sua destinacao final.

O e-ARQ Brasil (CONARQ, 2011 p. 12) deve ser utilizado, servindo como
um verdadeiro manual, para desenvolver um sistema informatizado ou para avaliar
um ja existente, cuja atividade principal seja a gestéo arquivistica de documentos e é
especialmente dirigido a:

« fornecedores e programadores: para orientar o desenvolvimento de um SIGAD
em conformidade com os requisitos exigidos;

* profissionais da gestdo arquivistica de documentos: para orientar a execucgao
desses servigos a partir de uma abordagem arquivistica;

* usuarios de um SIGAD: como base para auditoria ou inspecdo do SIGAD
instalado;


http://www.conarq.arquivonacional.gov.br/cgi/cgilua.exe/sys/start.htm?infoid=71&sid=46
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* potenciais usuarios de um SIGAD: como apoio na elaboragédo de edital para
apresentacao de propostas de fornecimento de software;

* potenciais compradores de servigos externos de gestdo de documentos: como
material auxiliar para a especificacdo dos servicos a serem comprados;

* organizacdes de formacdo: como um documento de referéncia para a formagéo
em gestdo arquivistica de documentos;

* instituicBes académicas: como recurso de ensino.

Para tanto, este manual é dividido em duas partes, com a primeira secao
referente a gestéo arquivistica de documentos, que pretende fornecer um arcabouco
para que cada 6rgdo ou entidade possa desenvolver um programa de gestdo
arquivistica de documentos.

A segunda parte diz respeito a especificacdo de requisitos para sistemas
informatizados de gestdo arquivistica de documentos, descrevendo 0s requisitos
necessarios para desenvolver o SIGAD e é subdividida em aspectos de
Funcionalidade, Metadados, Glossério e Referéncias.

O e-ARQ Brasil compreende uma extensa variedade de requisitos para
diferentes esferas de atuacdo, ramos de atividade e tipos de documentos.
Entretanto, ndo abrange todos o0s requisitos necessarios para qualquer 6rgao ou
entidade poder criar, manter e dar acesso a documentos digitais.

Neste sentido, o proprio e-ARQ alerta que as organizacbes podem possuir
exigéncias legais e regulamentares distintas que devem ser levadas em conta ao se
adotar este modelo. Logo, cada instituicdo deve considerar as suas atividades, 0s
documentos que produz, bem como o contexto de producdo e manutencdo do
documento e, dependendo da situacdo, acrescentar requisitos especificos e/ou
assegurar que o0s requisitos listados no manual como facultativos ou altamente
desejaveis possam ser classificados como obrigatorios.

Considerando-se a afirmacéo da Orientacdo Técnica n°® 1, (CONARQ, 2011,
p. 2) de que:

O SIGAD que for desenvolvido e/ou adquirido em conformidade com os requisitos
do e-ARQ Brasil possibilitara que os documentos permanecam auténticos e

acessiveis por todo o tempo previsto para a sua guarda nas fases corrente e

intermediaria.

Apresentado o e-ARQ, passar-se-a, agora, a discorrer sobre o conceito e

caracteristicas de um SIGAD.
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3.2 - Conceito e caracteristicas de um SIGAD

Um Sistema Informatizado de Gestédo Arquivistica de Documentos é definido
pelo e-ARQ Brasil (CONARQ 2011, p. 10) como:

[...] conjunto de procedimentos e operagfes técnicas, caracteristico do sistema de
gestdo arquivistica de documentos, processado por computador. Pode
compreender um software particular, um determinado nimero de softwares
integrados, adquiridos ou desenvolvidos por encomenda, ou uma combinag&o
destes.

Conforme Orientagdo Técnica n° 1, da Camara Técnica de Documentos
Eletrbnicos (CONARQ, 2011 p. 4), que dispde de orientagdes para contratacdo de
SIGAD e servigos correlatos, “um SIGAD deve garantir a confiabilidade, a
autenticidade e o0 acesso aos documentos arquivisticos em todo o seu ciclo de vida e
manter a relagdo organica entre os documentos por ele gerenciados”.

Neste sentido, um SIGAD controla o ciclo vital dos documentos arquivisticos
digitais, convencionais e/ou hibridos (documento com uma parte convencional e uma
parte digital), abrangendo as fases correntes e intermediaria, desde a producéo até
a destinacao final e apdia procedimentos de preservacdo desses documentos.

Para tanto, um SIGAD, ainda conforme a mesma Orientagcdo Técnica
(CONARQ, 2011 p. 5), deve ser capaz de efetuar as seguintes acoes:

* Realizar a captura de forma a garantir a estabilidade do conteldo, da forma e
do contexto para assegurar a autenticidade dos documentos.

* Organizar os documentos com base no plano de classificacdo: aplicacdo do
cédigo de classificacdo para assegurar a organicidade dos documentos.

* Capturar e registrar os metadados associados aos documentos, para apoiar 0
controle do ciclo de vida, autenticidade, acesso e preservacao.

* Pesquisa e localizagdo para a identificacdo de documentos arquivisticos por
meio de parametros definidos pelo usuario com o objetivo de confirmar,
localizar e recuperar esses documentos, bem como seus respectivos
metadados.

* Apresentar as formas de saidas requeridas pelos documentos e pelas
atividades desenvolvidas pela organizacao.

* Apresentar os documentos com a forma e o conteldo que tinham quando
foram produzidos pela primeira vez.

* Armazenar e gerenciar de forma segura com énfase na manutencdo da
autenticidade dos documentos.

* Controlar o acesso a fim de impedir alteracdo, ocultacdo, acréscimo e
supresséo dos documentos que ameacem a autenticidade.

* Restringir 0 acesso para cumprir com as determinac¢des impostas pelo grau de
sigilo e o resguardo da privacidade.

* Realizar sistematicamente a sele¢do, a avaliacao dos documentos arquivisticos
e a sua destinacdo (eliminagdo ou guarda permanente), a partir da tabela de
temporalidade e destinacao.

* Assegurar que a eliminacdo seja feita de forma autorizada, controlada e
segura, sendo proibidas as elimina¢des automaticas.
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* Exportar os documentos para transferéncia ou recolhimento.
* Apoiar a preservagdo dos documentos arquivisticos durante todo o periodo

previsto para sua guarda.

Em relacdo a preservacdo dos documentos, cabe ressaltar que um SIGAD
ndo compreende as funcionalidades necessarias a guarda dos documentos
permanentes, ou seja, ndo é objetivo de um SIGAD implementar todos os
procedimentos de preservacdo digital necessarios aos documentos de guarda
permanente.

Apesar de apresentar algumas funcionalidades semelhantes, ndo se pode
confundir uma solucdo SIGAD com uma solucado de um sistema de gerenciamento
eletrénico de documentos (GED). O e-ARQ (CONARQ, 2011 p. 10) define GED
como “conjunto de tecnologias utilizadas para organizacdo da informacdo néo
estruturada de um oOrgdo ou entidade, que pode ser dividido nas seguintes
funcionalidades: captura, gerenciamento, armazenamento e distribuigdo”.

Como néo faz parte do escopo do trabalho aprofundar a discussdo sobre as
diferencas entre um SIGAD e um GED, utilizar-se-4& um quadro resumo, de

Negreiros (2007, p. 87), com as principais diferencas entre esses sistemas.

QUADRO 1 - Diferencas entre um SIGAD e um GED

SIGAD GED

e Impede que os documentos de | e Permite que 0s documentos sejam
arquivo sejam modificados. modificados e/ou que existam em

diversas versoes.

e Impede que os documentos de | e Pode permitir que os documentos
arquivo sejam eliminados, exceto sejam eliminados pelos seus
em determinadas circunstancias proprietarios.

rigorosamente controladas.

e Tem de incluir controles de| e Pode incluir alguns controles de

retencao rigorosos. retencao.

e Tem de incluir uma estrutura| ¢ Pode incluir uma estrutura de
rigorosa de organizacdo de armazenamento de documentos, a qual
documentos de arquivo (o plano de pode ficar sob o controle de

classificacdo) que é mantida pelo utilizadores.
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administrador.

Fonte: Negreiros (2007, p. 87) adaptado da Especificacdo MoRegq..

O e-ARQ (CONARQ, 2011 p. 11) encerrando a questao sobre as diferencas
entre esses sistemas afirma que “‘um GED trata os documentos de maneira
compartimentada, enquanto um SIGAD parte de uma concepc¢ao organica, qual seja,
a de que os documentos possuem uma inter-relacdo que reflete as atividades da
instituicdo que os criou. Além disso, diferentemente do SIGAD, o GED nem sempre
incorpora o conceito arquivistico de ciclo de vida dos documentos”.

Exposto o conceito e as principais caracteristicas de um SIGAD, no préximo
topico, com base no e-ARQ Brasil, serdo apresentados 0s requisitos minimos
obrigatérios que um SIGAD deve possuir para conduzir com sucesso uma gestao

arquivistica de documentos.

3.3 - Requisitos Obrigatérios de um SIGAD

O e-ARQ apresenta 391 requisitos para se desenvolver um SIGAD, sendo
classificados em obrigatorios, altamente desejaveis e facultativos, de acordo com o
grau maior ou menor de exigéncia para que o SIGAD possa desempenhar suas
funcoes.

Os requisitos sao relativos aos Aspectos de funcionalidade e tratam de:
organizacdo de documentos (incluindo o plano de classificacdo); producao;
tramitacdo; captura; destinacdo; recuperacdo da informacdo; seguranca,;
armazenamento; preservacado; funcdes administrativas e técnicas; e requisitos
adicionais.

Desses 391 requisitos, o e-ARQ define 233 (59.6 % do total) como
obrigatérios, quando indicados pela frase: “O SIGAD tem que...”, 142 (totalizando
36,3%) como requisitos altamente desejaveis, quando indicados pela frase: “O
SIGAD deve...” e 16 (representando 4,1% do total) como requisitos facultativos
guando indicados pela frase: “O SIGAD pode...”.

Considerando-se que, conforme citado, como o0s requisitos altamente
desejaveis e facultativos, dependendo das singularidades legais de cada

organizacdo, podem ser classificados como obrigatérios, o foco deste trabalho sera



38

somente a descricdo e analise dos 233 requisitos obrigatérios, por considera-los
como requisitos minimos que qualquer organizagdo deve adotar como solucao
SIGAD, sem comprometer propriedades arquivisticas dos documentos gerenciados.
Neste sentido, conforme o e-ARQ Brasil, todos esses requisitos obrigatorios
estdo distribuidos em 14 funcionalidades e suas respectivas subfuncionalidades,
resumidos no quadro seguir, ressaltando-se que a numeracdo dessas
funcionalidades e subfuncionalidades serd a mesma presente no e-ARQ Brasil, haja
vista, que a numeracao de cada requisito obrigatério é atrelada aos metadados, que

embora ndo sejam objetos do presente estudo, constam da segunda parte do e-

ARQ.

QUADRO 2 — Distribuicéo de requisitos obrigatorios por funcionalidade e

subfuncionalidade

FUNCIONALIDADES - n° de
requisitos obrigatérios

SUBFUNCIONALIDADES - n° de
requisitos obrigatérios

1. Organizacdo dos
documentos arquivisticos:
plano de classificacdo e
manutencdo dos documentos

- 49 requisitos obrigatérios

1.1 Configuracdo e administracdo do plano de classificacdo no
SIGAD - 13 requisitos obrigatérios;

1.2 Classificacdo e metadados das unidades de arquivamento -
7 requisitos obrigatorios;

1.3 Gerenciamento dos dossiés/processos - 6 requisitos
obrigatérios;

1.4 Requisitos adicionais para o0 gerenciamento de processos -
9 requisitos obrigatorios;

1.5 Volumes: abertura, encerramento e metadados - 6
requisitos obrigatorios; e

1.6 Gerenciamento de documentos e processos/dossiés
arquivisticos convencionais e hibridos - 8 requisitos
obrigatérios.

2.Tramitac&o e fluxo de
trabalho - 15 requisitos
obrigatérios

2.1 Controle do fluxo de trabalho - 11 requisitos obrigatérios; e
2.2 Controle de versdes e do status do documento - 4 requisitos
obrigatérios.

3.Captura - 26 requisitos
obrigatorios

3.1 Procedimentos gerais - 16 requisitos obrigatorios;

3.2 Captura em lote - 1 requisito obrigatorio;

3.3 Captura de mensagens de correio eletrénico - 1 requisito
obrigatorio;

3.4 Captura de documentos convencionais ou hibridos - 2
requisitos obrigatorios;

3.5 Formato de arquivo e estrutura dos documentos a serem
capturados - 3 requisitos obrigatorios; e

3.6 Estrutura dos procedimentos de gestéo - 3 requisitos
obrigatdrios.
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documentos - 9 requisitos obrigatérios;

4. Avaliacdo e destinacéo - 35 documentos - 8 requisitos obrigatdrios;

requisitos obrigatorios 4.3 Exportacao de documentos - 8 requisitos obrigatorios;
4.4 Eliminagédo - 7 requisitos obrigatorios; e

4.5 Avaliacéo e destinagdo de documentos arquivisticos
convencionais e hibridos - 3 requisitos obrigatdrios.

4.2 Aplicacéo da tabela de temporalidade e destinagéo de

4.1 Configurag&o da tabela de temporalidade e destinacdo de

5.Pesquisa, localizagéo e 5.1 Aspectos gerais - 1 requisito obrigatorio;

apresentacdo dos 5.2 Pesquisa e localizacao - 7 requisitos obrigatorios; e
documentos - 21 requisitos 5.3 Apresentacdo: visualizacdo, impresséo, emissao de som -
obrigatorios 13 requisitos obrigatérios.

6.1 Copias de seguranca - 3 requisitos obrigatorios;
6.2 Controle de acesso - 12 requisitos obrigatorios;
6.3 Classificacdo da informacdo quanto ao grau de sigilo e
restricdo de acesso a informacao sensivel - 13 requisitos

obrigatorios;

6.4 Trilhas de auditoria - 8 requisitos obrigatdrios;
6.Seguranca - 57 requisitos 6.5 Assinaturas digitais - 3 requisitos obrigatorios;
obrigatorios 6.6 Criptografia - 5 requisitos obrigatérios;

obrigatérios;

- 6 requisitos obrigatérios.

6.7 Marcas d’agua digitais - 2 requisitos obrigatérios;
6.8 Acompanhamento de transferéncia - 2 requisitos

6.9 Autoprotecéo - 3 requisitos obrigatérios; e
6.10 Alterar, apagar e truncar documentos arquivisticos digitais

7.Armazenamento - 10
requisitos obrigatorios

7.1 Durabilidade - 5 requisitos obrigatérios;
7.2 Capacidade - 2 requisitos obrigatorios; e
7.3 Efetividade de armazenamento - 3 requisitos obrigatérios.

8.Preservacéo - 10 requisitos
obrigatérios

8.1 Aspectos fisicos - 2 requisitos obrigatérios;
8.2 Aspectos logicos - 5 requisitos obrigatérios; e
8.3 Aspectos gerais - 3 requisitos obrigatorios.

9.Func¢des administrativas - 3 requisitos obrigatérios

10.Conformidade com a legislacdo e regulamentacdes - 3 requisitos obrigatorios

11.Usabilidade - 1 requisito obrigatério

12.Interoperabilidade - 1 requisitos obrigatérios

13.Disponibilidade - 1 requisito obrigatério

14.Desempenho e escalabilidade - 1 requisitos obrigatorios

Fonte: Elaborado com base no e-ARQ 2011, versédo 1.1.

A distribuicAo percentual dos 233 requisitos

funcionalidades pode ser representada pelo seguinte gréfico:

obrigatorios

pelas
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GRAFICO 1 - Distribuigdo percentual de requisitos obrigatdrios por funcionalidade

11-USUABILIDADE
0,4%

12-INTEROPERABILIDADE
0,4%

13-DISPONILIBILIDADE

0,4%
14-DESEMPENHO E
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0,4%

10-CONFORMIDADE
LEGISLACAO
1,3%

9-FUNCOES
ADMINISTRATIVAS
1,3%

8-PRESERVACAOD
4,3%

7-ARMAZENAMENTO
4,3%

PERCENTUAL DE REQUESITOS
OBRIGATORIOS POR FUNCIONALIDADE

Fonte: elaborado com base no e-ARQ 2011, verséo 1.1.

Do gréfico pode-se Inferir que o e-ARQ elenca maior niumero de requisitos
obrigatérios as funcionalidades de Seguranca (24,5% do total de requisitos
obrigatérios) e de Organizacdo de Documentos (21%), seguindo-se as
funcionalidades Destinacdo (15%), Recuperacdo da Informacdo (9%), Captura
(11,2%), Tramitacdo (6,4%), Armazenamento e Preservacdo (ambas com 4,3%),
Funcdes Administrativas e Conformidade com a legislacéo (1,3% cada) e, por fim, as
funcionalidades Usabilidade, Interoperabilidade, Disponibilidade e Desempenho e
Escalabilidade (todas com 0,4% cada).

Apos essa analise preliminar, faz-se necessario a descricdo de todos os 233
requisitos obrigatorios dispostos pelas 14 funcionalidades ja citadas, reiterando-se
gue a numeragdo dada a cada requisito foi mantida em razdo da mesma ser atrelada
a segunda parte do e-ARQ Brasil que trata dos metadados, mesmos estes ultimos
nao sendo objeto do estudo.
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1. Organizagdo dos documentos arquivisticos: plano de classificagcao e
manutencao dos documentos.

Conforme o e-ARQ, um plano ou cédigo de classificacdo se constitui no
nacleo central de qualquer SIGAD, haja vista que os documentos produzidos ou
recebidos no decorrer das atividades do 6rgado ou entidade sdo acumulados em
unidades de arquivamento e organizados, de forma hierarquica, em classes, de
acordo com um plano de classificagao.

A organizagdo dos documentos arquivisticos € feita com base em um plano
ou codigo de classificacdo e por meio dele, sdo estabelecidas a hierarquia e a
relacdo organica dos documentos, devidamente demonstradas na forma como eles
séo organizados em unidades de arquivamento.

Como nédo ha, necessariamente, o agrupamento fisico dos documentos
digitais, eles sdo reunidos em unidades logicas de arquivamento por meio de
metadados, como, por exemplo, namero identificador, titulo e cédigo.

As atividades de gestdo de documentos, como controle de temporalidade e
destinacdo, sdo feitas com base nas unidades de arquivamento. Dessa forma, no
momento do arquivamento, os documentos devem ser inseridos em uma unidade de
arquivamento, que esta subordinada, hierarquicamente, ao plano de classificacao.

Para essa funcionalidade o e-ARQ apresenta 49 requisitos obrigatorios
dispostos em seis subfuncionalidades: Configuracdo e administracdo do plano de
classificacdo no SIGAD (com 13 requisitos obrigatoérios); Classificacdo e metadados
das unidades de arguivamento (com 7 requisitos obrigatorios); Gerenciamento dos
dossiés/processos (com 6 requisitos obrigatorios); Requisitos adicionais para o
gerenciamento de processos (com 9 requisitos obrigatérios); Volumes: abertura,
encerramento e metadados (com 6 requisitos obrigatorios) e Gerenciamento de
documentos e processos/dossiés arquivisticos convencionais e hibridos (com 8

requisitos obrigatorios), sendo elas:

1.1 Configuracéo e administracéo do plano de classificacdo no SIGAD
O e-ARQ enumera 13 requisitos obrigatérios que servem como base para a

configuragéo do plano de classificacdo no SIGAD, sendo 0s seguintes:

1.1.1 Um SIGAD tem que incluir e ser compativel com o plano de classificacdo do
orgado ou entidade. O plano de classificagdo dos integrantes do SINAR deve estar
de acordo com a legislacdo e ser aprovado pela instituicdo arquivistica na esfera
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de competéncia especifica.

1.1.2 Um SIGAD tem que garantir a criacdo de classes, subclasses, grupos e
subgrupos nos niveis do plano de classificacdo de acordo com o método de
codificacdo adotado. Por exemplo, quando se adotar o método decimal para
codificacdo, cada classe pode ter no maximo dez subordinacbes, e assim
sucessivamente.

1.1.3 Um SIGAD tem que permitir a usuarios autorizados acrescentar novas
classes sempre que necessario.

1.1.4 Um SIGAD tem que registrar a data de abertura de uma nova classe no
respectivo metadado.

1.1.5 Um SIGAD tem que registrar a mudanca de nome de uma classe ja existente
no respectivo metadado.

1.1.6 Um SIGAD tem que permitir o deslocamento de uma classe inteira, incluidas
as subclasses, grupo, subgrupos e documentos nela classificados, para outro
ponto do plano de classificacdo. Nesse caso, € necesséario fazer o registro do
deslocamento nos metadados do plano de classificacéo.

[...]

1.1.8 Um SIGAD tem que permitir que um usudrio autorizado apague uma classe
inativa. S6 pode ser apagada uma classe que ndo tenha documentos nela
classificados.

1.1.9 Um SIGAD tem que impedir a eliminacdo de uma classe que tenha
documentos nela classificados. Essa eliminagéo pode ocorrer a partir do momento
em que todos os documentos ali classificados tenham sido recolhidos ou
eliminados, e seus metadados apagados, ou que esses documentos tenham sido
reclassificados.

1.1.10 Um SIGAD tem que permitir a associacdo de metadados as classes,
conforme estabelecido no padrdo de metadados, e deve restringir a inclusdo e
alteracdo desses mesmos metadados somente a usuarios autorizados.

1.1.11 Um SIGAD tem que disponibilizar pelo menos dois mecanismos de
atribuicdo de identificadores a classes do plano de classificacdo, prevendo a
possibilidade de se utilizar ambos, separadamente ou em conjunto, na mesma
aplicacéo:

» atribuicdo de um codigo numeérico ou alfanumérico;

» atribuicdo de um termo que identifique cada classe.

[...]

1.1.13 Um SIGAD tem que utilizar o termo completo para identificar uma classe.
Entende-se por termo completo toda a hierarquia referente aquela classe. Por
exemplo:

MATERIAL:AQUISICAO:MATERIAL PERMANENTE:COMPRA
MATERIAL:AQUISICAO:MATERIAL DE CONSUMO:COMPRA

1.1.14 Um SIGAD tem que assegurar que os termos completos, que identificam
cada classe, sejam Unicos no plano de classificacéo.

[...]

1.1.17 Um SIGAD tem que prover funcionalidades para elaboragéo de relatérios
de apoio a gestéo do plano de classificacéo, incluindo a capacidade de:

gerar relatorio completo do plano de classificagéo;

egerar relatério parcial do plano de classificacdo a partir de um ponto determinado
na hierarquia;

gerar relatério dos documentos ou dossiés/processos classificados em uma ou
mais classes do plano de classificagdo;

sgerar relatorio de documentos classificados por unidade administrativa.

1.2 Classificacdo e metadados das unidades de arquivamento
Para o e-ARQ, unidade de arquivamento € o documento considerado para

fins de classificacdo, arranjo, armazenamento e notacdo, podendo ser um dossié,
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um processo ou pasta onde estejam reunidos documentos sob 0 mesmo cdodigo de
classificacao.

Neste sentido, sdo elencados 7 requisitos obrigatérios referentes a
formacdo, classificagdo e reclassificacdo das unidades de arquivamento
(dossiés/processos e pastas) e a associacao de metadados, sendo eles:

1.2.1 Um SIGAD tem que permitir a classificagdo das unidades de arquivamento
somente nas classes autorizadas. Ver requisito 1.1.12

1.2.2 Um SIGAD tem que permitir a classificagdo de um numero ilimitado de
unidades de arquivamento dentro de uma classe.

1.2.3 Um SIGAD tem que utilizar o termo completo da classe para identificar uma
unidade de arquivamento, tal como especificado no item 1.1.13.

1.2.4 Um SIGAD tem que permitir a associacdo de metadados as unidades de
arquivamento e deve restringir a inclusdo e alteracdo desses metadados a
usuarios autorizados.

1.2.5 Um SIGAD tem que associar os metadados das unidades de arquivamento
conforme estabelecido no padrdo de metadados.

1.2.6 Um SIGAD tem que permitir que uma nova unidade de arquivamento herde,
da classe em que foi classificada, alguns metadados predefinidos. Exemplos desta
heranca sdo prazos de guarda previstos na tabela de temporalidade e destinacéo
e restricdo de acesso.

[...]

1.2.9 Um SIGAD tem que permitir que uma unidade de arquivamento e seus
respectivos volumes e/ou documentos sejam reclassificados por um usuério
autorizado e que todos os documentos ja inseridos permanecam nas unidades de
arquivamento e nos volumes que estdo sendo transferidos, mantendo a relagéo
entre documentos, volumes e unidades de arquivamento.

1.3 Gerenciamento dos dossiés/processos

Segundo o0 e-ARQ, dossiés ou processos sdo agregacdes de documentos
arquivisticos que se relacionam entre si por acdo, evento, pessoa, lugar, projeto,
constituindo uma unidade.

Os 6 requisitos obrigatorios descritos abordam controles de abertura e
encerramento de dossiés ou processos e seus respectivos volumes, e a incluséo de
novos documentos nesses doSSiés Ou processos e seus volumes ou nas pastas

virtuais, sendo:

1.3.1 Um SIGAD tem que registrar nos metadados as datas de abertura e de
encerramento do dossié/processo.

Essa data pode servir de pardmetro para aplicacdo dos prazos de guarda e
destinacdo do dossié/processo.

1.3.2 Um SIGAD tem que permitir que um dossié/processo seja encerrado por
meio de procedimentos regulamentares e somente por usuarios autorizados.

1.3.3 Um SIGAD tem que permitir a consulta aos dossiés/processos ja encerrados
por usuarios autorizados.

1.3.4 Um SIGAD tem que impedir o acréscimo de novos documentos a dossiés/
processos ja encerrados.

Dossiés/processos encerrados devem ser reabertos para receber novos
documentos.

[..]

1.3.6 Um SIGAD tem que impedir sempre a eliminacdo de uma unidade de
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arquivamento digital ou de qualquer parte de seu conteddo, a ndo ser quando
estiver de acordo com a tabela de temporalidade e destinagdo de documentos.

A eliminagdo ser& devidamente registrada em trilha de auditoria.

1.3.7 Um SIGAD tem que garantir sempre a integridade da relagcdo hierarquica
entre classe, dossié/processo, volume e documento, e entre classe, pasta e
documento, independentemente de atividades de manutencgédo, acdes do usuario
ou falha de componentes do sistema.

Em hip6tese alguma pode o SIGAD permitir que uma agdo do usuario ou falha do
sistema dé origem a inconsisténcia em sua base de dados.

1.4 Requisitos adicionais para o gerenciamento de processos

Segundo o e-ARQ, processo € o conjunto de documentos reunidos,
oficialmente, no decurso de acdo administrativa ou judicial e que constitui uma
unidade, que, na administracdo publica, em determinados casos, exige um estudo
mais detalhado ou procedimentos como despachos, pareceres técnicos, anexos ou,
ainda, instrucdes para pagamento de despesas.

Logo, a formacdo e manutencdo de processos no setor publico obedece a
regras especificas, que os diferenciam dos dossiés e apoiam a preservacéo de sua
autenticidade e, neste sentido, sdo elencados 9 requisitos obrigatérios especificos
para a gestdo dos processos, aplicaveis caso o SIGAD capture esse tipo de

documento.

1.4.1 Um SIGAD tem que prever a formacao/autuacdo de processos por usuario
autorizado conforme estabelecido em legislacao especifica.

[...]

1.4.3 Um SIGAD tem que prever que os documentos integrantes do processo
digital recebam numeracdo sequencial sem falhas, ndo se admitindo que
documentos diferentes recebam a mesma numeragéo.

1.4.4 Um SIGAD tem gue controlar a renumeracéo dos documentos integrantes de
um processo digital. Este requisito tem por objetivo impedir a exclusdo néo
autorizada de documentos de um processo. Casos especiais que autorizem a
renumeracdo devem obedecer a legislac@o especifica na devida esfera e ambito
de competéncia.

1.4.5 Um SIGAD tem que prever procedimentos para juntada de processos
segundo a legislacdo especifica na devida esfera e dmbito de competéncia. A
juntada pode ser por anexagcdo ou apensacdo.Este procedimento deve ser
registrado nos metadados do processo.

1.4.6 Um SIGAD tem que prever procedimentos para desapensacgao de processos
segundo a legislacdo especifica na devida esfera e &mbito de competéncia. Esse
procedimento deve ser registrado nos metadados do processo.

1.4.7 Um SIGAD tem que prever procedimentos para desentranhamento de
documentos integrantes de um processo, segundo norma especifica na devida
esfera e ambito de competéncia. Esse procedimento deve ser registrado nos
metadados do processo.

1.4.8 Um SIGAD tem que prever procedimentos para desmembramento de
documentos integrantes de um processo, segundo norma especifica na devida
esfera e ambito de competéncia. Esse procedimento deve ser registrado nos
metadados do processo.

1.4.9 Um SIGAD tem que prever o encerramento dos processos incluidos seus
volumes e metadados.

1.4.10 Um SIGAD tem que prever o desarquivamento para reativacdo dos
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processos, por usuario autorizado e obedecendo a procedimentos legais e
administrativos. Para manter a integridade do processo, somente o Ultimo volume
recebera novos documentos ou pecas.

1.5 Volumes: abertura, encerramento e metadados
De acordo com e-ARQ, com o intuido de facilitar o gerenciamento fisico dos
dossiés ou processos, em alguns casos, 0s mesmos sao subdivididos em volumes
ou partes, de acordo com normas e instrucoes estabelecidas e, neste caso, sao
propostos 6 requisitos obrigatérios referentes a utilizacdo de seus volumes, sendo
eles:
[...]

1.5.3 Um SIGAD tem que permitir que um volume herde, automaticamente, do
dossié/processo ao qual pertence, alguns metadados predefinidos, como, por
exemplo, procedéncia, classes e temporalidade.

1.5.4 Um SIGAD tem que permitir a abertura de volumes para qualquer
dossié/processo que ndo esteja encerrado.

1.5.6 Um SIGAD tem que assegurar que um volume contera somente
documentos. Ndo é permitido que um volume contenha outro volume ou outro
dossié/processo.

1.5.7 Um SIGAD tem que permitir que um volume seja encerrado por meio de
procedimentos regulamentares e apenas por usuarios autorizados.

1.5.8 Um SIGAD tem que assegurar que, ao ser aberto um novo volume, o
precedente seja automaticamente encerrado. Apenas o volume produzido mais
recentemente pode estar aberto; os demais volumes existentes no
dossié/processo tém que estar fechados.

1.5.9 Um SIGAD tem que impedir a reabertura, para acréscimo de documentos, de
um volume j& encerrado.

1.6 Gerenciamento de documentos e processos/dossiés arquivisticos convencionais
e hibridos

Conforme o e-ARQ, dossiés ou processos hibridos sdo constituidos por
documentos digitais e ndo digitais (convencionais) e um SIGAD deve registrar 0s
documentos ou dossiés/processos convencionais, que devem ser classificados com
base no mesmo plano de classificacdo usado para os digitais, e ainda possibilitar a
gestdo de documentos ou dossiés/processos hibridos.

Para tanto, 8 sdo 0s requisitos obrigatorios descritos:

1.6.1 Um SIGAD tem que capturar documentos ou dossiés/processos
convencionais e gerencia-los da mesma forma que os digitais.Para o conceito de
captura, ver item 3.

1.6.2 Um SIGAD tem que ser capaz de gerenciar a parte convencional e a parte
digital integrantes de dossiés/processos hibridos, associando-as com o mesmo
namero identificador atribuido pelo sistema e o mesmo titulo, além de indicar que
se trata de um documento arquivistico hibrido.

1.6.3 Um SIGAD tem que permitir que um conjunto especifico de metadados seja
configurado para os documentos ou dossiés/processos convencionais e incluir
informacdes sobre o local de arquivamento.

1.6.4 Um SIGAD tem que dispor de mecanismos para acompanhar a
movimentagdo do documento arquivistico convencional, de forma que fique
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evidente para o usuério a localizacédo atual do documento.

1.6.5 Um SIGAD tem que ser capaz de oferecer ao usuario funcionalidades para
solicitar ou reservar a consulta a um documento arquivistico convencional,
enviando uma mensagem para o detentor atual do documento ou para o
administrador.

[...]

1.6.7 Um SIGAD tem que assegurar que a recuperacdo de um documento ou
dossié/processo hibrido permita, igualmente, a recuperacdo dos metadados da
parte digital e da convencional.

1.6.8 Sempre que os documentos ou dossiés/processos hibridos estiverem
classificados quanto ao grau de sigilo, um SIGAD tem que garantir que a parte
convencional e a parte digital correspondente recebam a mesma classificagdo de
sigilo.

1.6.9 Um SIGAD tem que poder registrar na trilha de auditoria todas as alteracdes
efetuadas nos metadados dos documentos ou dossiés/ processos convencionais e
hibridos.

2. Tramitacéao e fluxo de trabalho

Segundo o e-ARQ, os 15 requisitos obrigatorios desta funcionalidade tratam
apenas dos casos em que o0 SIGAD inclui recursos de automacao de fluxo de
trabalho (workflow), abrangendo funcbes para controle do fluxo de trabalho e
atribuicdo de metadados para registro da tramitacdo dos documentos, incluindo-se o
status do documento (minuta, original ou coOpia) e estdo distribuidos em duas

subfuncionalidades.

2.1 Controle do fluxo de trabalho

O e-ARQ ressalta que as tecnologias de fluxo de trabalho transferem objetos
digitais entre participantes (responsaveis pela realizacdo de uma tarefa) sob controle
automatizado de um programa. Esses participantes podem ser: um individuo
especifico (tarefa direcionada a um usuario); um grupo de trabalho (tarefa dirigida ao
grupo) ou um software (tarefa direcionada a uma fung¢éo do programa, que a realiza
automaticamente e reencaminha o documento ao fluxo previsto).

Para controle do fluxo de trabalho, sdo apontados 11 requisitos obrigatorios,

sendo:

2.1.1 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer 0s passos
necessarios para o cumprimento de trdmites preestabelecidos ou aleatdrios.
Nesse caso, cada passo significa o deslocamento de um documento ou
dossié/processo de um participante para outro, a fim de serem objeto de a¢des.
2.1.2 Um SIGAD tem que ter capacidade, sem limitagbes, de estabelecer o
ndmero necessario de trAmites nos fluxos de trabalho.

2.1.3 O fluxo de trabalho de um SIGAD tem que disponibilizar uma fun¢éo para
avisar um participante do fluxo de que um documento |he foi enviado,
especificando a a¢éo necessaria.
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[...]

2.1.5 O recurso de fluxo de trabalho de um SIGAD tem que permitir que fluxos de
trabalho pré-programados sejam definidos, alterados e mantidos exclusivamente
por usuario autorizado.

[...]

2.1.7 Um recurso de fluxo de trabalho de um SIGAD tem que registrar na trilha de
auditoria todas as alteracdes ocorridas neste fluxo.

2.1.8 Um recurso de fluxo de trabalho de um SIGAD tem que registrar a tramitacéo
de um documento a fim de que os usuarios possam conhecer a situagao de cada
um no processo.

[...]

2.1.12 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer um
histérico de movimentacdo dos documentos. O histérico de movimentagéo
corresponde a um conjunto de metadados de datas de entrada e saida, nomes de
responsaveis, titulo do documento, providéncias etc.

[...]

2.1.14 Um recurso de fluxo de trabalho de um SIGAD tem que incluir
processamento condicional, isto &, permitir que um fluxo de trabalho seja
suspenso para aguardar a chegada de um documento e prossiga
automaticamente quando este é recebido.

[...]

2.1.16 Um recurso de fluxo de trabalho de um SIGAD tem que reconhecer
individuos e grupos de trabalho como participantes.

[...]

2.1.19 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer meios de
elaboracdo de relatérios completos para permitir que gestores monitorem a
tramitacdo dos documentos e o desempenho dos participantes.

2.1.20 Um recurso de fluxo de trabalho de um SIGAD tem que registrar a
tramitacdo de um documento em seus metadados. Os metadados referentes a
tramitacdo devem registrar data e hora de envio e recebimento, e a identificacéo
do usuario.

2.2 Controle de versoes e do status do documento

Segundo o e-ARQ, um SIGAD tem que ser capaz de estabelecer o status do

documento, podendo ser uma minuta, um original ou uma coépia. No caso dos

documentos digitais, esse status € estabelecido de acordo com a rota do documento

no SIGAD. Assim, sao dispostos 4 requisitos obrigatérios:

3. Captura

2.2.1 Um recurso de fluxo de trabalho de um SIGAD tem que ser capaz de
registrar o status de transmissdo do documento, ou seja, se € minuta, original ou
copia.

2.2.2 Um SIGAD tem que ser capaz de controlar as diversas versdes de um
documento que esta tramitando.

2.2.3 Um SIGAD tem que ser capaz de associar e relacionar as diversas versdes
de um documento.

2.2.4 Um SIGAD tem que manter o identificador Unico do documento, e o controle
de versdes tem que ser registrado em metadados especificos.

O e-ARQ conceitua a funcionalidade captura como o ato de declarar um

documento como documento arquivistico ao incorpora-lo num SIGAD por meio das
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acOes de registro, classificacdo, indexacdo, atribuicdo de metadados e
arquivamento.

Para esta funcionalidade o e-ARQ enumera 26 requisitos obrigatérios
dispostos na seguintes subfuncionalidades:

3.1 Procedimentos gerais

Sao descritos 16 requisitos obrigatorios, sendo:

3.1.1 A captura tem que garantir a execuc¢do das seguintes funcdes:

* registrar e gerenciar todos os documentos convencionais;

sregistrar e gerenciar todos os documentos digitais, independentemente do
contexto tecnolégico;

+ classificar todos os documentos de acordo com o plano ou cddigo de
classificacao;

« controlar e validar a introducéo de metadados.

3.1.2 Um SIGAD tem que ser capaz de capturar documentos digitais das formas a
seguir:

* captura de documentos produzidos dentro do SIGAD;

» captura de documento individual produzido em arquivo digital fora do SIGAD;

» captura de documento individual produzido em workflow ou em outros sistemas
integrados ao SIGAD;

* captura de documentos em lote.

[...]

3.1.4 Um SIGAD tem que aceitar o conteudo do documento, bem como as
informacdes que definem sua aparéncia, mantendo as associacdes entre 0s varios
objetos digitais que comp8em o documento, isto é, anexos e links de hipertexto.
3.1.5 Um SIGAD tem que permitir a insercéo de todos os metadados obrigatérios
e opcionais definidos na sua configuragdo e garantir que se mantenham
associados ao documento.

Os metadados obrigatérios sao:

* nome do arquivo digital;

* nimero identificador atribuido pelo sistema;

» data de producéo;

» data e hora de transmisséo e recebimento;

+ data e hora da captura;

» titulo ou descri¢do abreviada;

» classificagcdo de acordo com o plano ou cddigo de classificacéo;

* prazos de guarda;

* autor (pessoa fisica ou juridica);

* redator (se diferente do autor);

* originador;

» destinatario (e respectivo cargo);

» nome do setor responséavel pela execucao da a¢éo contida no documento;

* indicacdo de anotacgéo;

* indicacdo de anexos;

* indicacéo de versao;

* restricao de acesso;

* registro das migracdes e data em que ocorreram.

Os metadados opcionais se referem a informagbes mais detalhadas sobre o
documento, tais como:

* espécie/tipo/género documental;

+ associacdes a documentos diferentes que podem estar relacionados pelo fato de
registrarem a mesma atividade ou se referirem & mesma pessoa ou situagéo;

» formato e software (nome e versdo) em que o documento foi produzido ou
capturado;



49

* mascaras de formatacao (templates) necessarias para interpretar a estrutura do
documento;

+ assunto/descritor (diferentes do ja estabelecido no cédigo de classificacao);

* localizacgéo fisica; e

* outros que se julgarem necessarios.

3.1.6 Um SIGAD tem que prever a insercao dos metadados obrigatérios, previstos
em legislacao especifica na devida esfera e ambito de competéncia, no momento
da captura de processos.

3.1.7 Um SIGAD tem que ser capaz de atribuir um nimero identificador a cada
dossié/processo e documento capturado, que serve para identifica-lo desde o
momento da captura até sua destinacao final no SIGAD.

3.1.8 O formato do numero identificador atribuido pelo sistema deve ser definido
no momento da configuragdo do SIGAD.O identificador pode ser numérico ou
alfanumeérico, ou pode incluir os identificadores encadeados das entidades
superiores no ramo apropriado da hierarquia.

3.1.9 Num SIGAD, o numero identificador atribuido pelo sistema tem que:

* ser gerado automaticamente, sendo vedada sua introducdo manual e alteracédo
posterior; ou

* ser atribuido pelo usuario e validado pelo sistema antes de ser aceito.

Uma opcao seria gerar o nimero identificador automaticamente, mas, nesse caso,
ocultando-o do usuario e permitindo a este introduzir uma sequéncia nao
necessariamente unica como um ‘identificador”. O usuario empregaria essa
sequéncia como um identificador, mas o SIGAD a consideraria um metadado
pesquisavel, definido pelo usuario.

3.1.10 Um SIGAD tem que prever a adocdo da numeracao Unica de processos
e/ou documentos oficiais de acordo com a legislacédo especifica a fim de garantir a
integridade do numero atribuido ao processo e/ou documento na unidade
protocolizadora de origem.

[...]

3.1.12 Um SIGAD tem que garantir que os metadados associados a um
documento sejam inseridos somente por usuarios autorizados.

3.1.13 Um SIGAD tem que garantir que os metadados associados a um
documento sejam alterados somente por administradores e usuarios autorizados e
devidamente registrados em trilhas de auditoria.

[...]

3.1.16 Um SIGAD tem que garantir a visualizacdo do registro de entrada do
documento no sistema com todos os metadados inseridos automaticamente e os
demais a serem atribuidos pelo usuéario.

Por exemplo, o sistema pode atribuir, automaticamente, o nimero identificador, a
data de captura, o titulo, o originador, e requerer que o usuario preencha os
demais metadados.

3.1.17 Um SIGAD tem que garantir a inser¢do de outros metadados apos a
captura. Por exemplo, data e hora de alteragdo e mudancga de suporte.

3.1.18 Sempre que um documento tiver mais de uma versao, o SIGAD tem que
permitir que os usuarios selecionem pelo menos uma das seguintes acgoes:

* registrar todas as versdes do documento como um sé documento arquivistico;

* registrar uma Unica versao do documento como um documento arquivistico;

* registrar cada uma das versbes do documento, separadamente, como um
documento arquivistico.

[...]

3.1.21 No caso de documentos ou dossiés/processos constituidos por mais de um
objeto digital, o SIGAD tem que:

* tratar o documento como uma unidade indivisivel, assegurando a relagéo entre
os objetos digitais;

* preservar a integridade do documento, mantendo a relagdo entre os

objetos digitais;

+ garantir a integridade do documento quando de sua recuperacgéo, visualizacao e
gestdo posteriores;

* gerenciar a destinagdo de todos os objetos digitais que compdem o documento
como uma unidade indivisivel.
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3.1.22 Um SIGAD tem que emitir um aviso caso 0 usuério tente registrar um
documento que ja tenha sido registrado no mesmo dossié/processo.

3.2 Captura em lote

Segundo o e-ARQ captura em lote € incluséo, no sistema, de um grupo de
documentos do mesmo tipo oriundos de outro SIGAD ou de um GED, neste sentido
para captura em lote apenas um requisito obrigatorio € exigido:

3.2.1 Um SIGAD tem que proporcionar a captura em lote de documentos gerados
por outros sistemas. Esse procedimento tem que:

* permitir a importacdo de transa¢des predefinidas de arquivos em lote;

* registrar, automaticamente, cada um dos documentos importados contidos no
lote;

* permitir e controlar a edi¢cdo do registro dos documentos importados;

« validar a integridade dos metadados.

Exemplos de Iotes de documento: mensagens de correio eletrdnico,
correspondéncia digitalizada por meio de escaner, documentos provenientes de
um departamento, grupo ou individuo, transacdes de aplicacbes de um
computador ou, ainda, documentos oriundos de um sistema de gestdo de
documentos.

3.3 Captura de mensagens de correio eletronico

O e-ARQ ressalta que, como documentos digitais podem ser transmitidos
por correio eletrénico, o que pode dificultar o gerenciamento dos mesmos, um
SIGAD tem que permitir controles de gestdo capazes de: i) capturar todas as
mensagens e anexos emitidos e recebidos; e ii) possibilitar aos usuarios capturar

apenas mensagens e anexos, previamente, relacionados e, para isto, € previsto

apenas 1 requisito obrigatoério:

3.3.1 Um SIGAD tem que permitir que, na fase de configuracéo, seja escolhida
uma das seguintes operacoes:

* capturar mensagens de correio eletrénico apds selecionar quais serdo objeto de
registro; ou

* capturar, automaticamente, todas as mensagens de correio eletrénico

3.4 Captura de documentos convencionais ou hibridos
Para esta funcionalidade, o e-ARQ enumera dois requisitos obrigatérios,
ressaltando que a captura do documento convencional sera realizada pelo SIGAD

por meio das atividades de registro, classificacdo e indexacédo, jA o arquivamento

sera feito da forma apropriada ao suporte, formato e tipo de documento.

3.4.1 O SIGAD tem que poder capturar também os documentos convencionais
e/ou hibridos.

3.42 O SIGAD tem que acrescentar aos metadados dos documentos
convencionais informag¢des sobre sua localizacdo.Essa informacdo sO sera
acessada por usuarios autorizados.

3.5 Formato de arquivo e estrutura dos documentos a serem capturados
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Conforme o e-ARQ, um SIGAD deve capturar uma gama diversificada de
documentos com formatos de arquivo e estruturas diferentes, até mesmo o0s
documentos automodificaveis (documentos que tem seu conteddo alterado sem
intervencdo do usuario), assim sao previstos 3 requisitos obrigatorios:

3.5.1 Um SIGAD tem que possuir a capacidade de capturar documentos com
diferentes formatos de arquivo e estruturas.

[...]

3.5.3 Um SIGAD tem que capturar documentos que se apresentam com as
seguintes estruturas:

* simples: texto, imagens, mensagens de correio eletrénico, slides digitais, som.

+ composta: mensagens de correio eletrbnico com anexos, paginas web,
publicacbes eletronicas, bases de dados.

3.5.4 Um SIGAD tem que ser capaz de incluir novos formatos de arquivos a
medida que forem sendo adotados pelo érgéo ou entidade.

3.6 Estrutura dos procedimentos de gestéo

Conforme o e-ARQ, a gestdo arquivistica de documentos digitais prevé o
estabelecimento de trés dominios no ambiente eletrénico: espago individual,
(corresponde ao espaco definido para cada funcionario); espaco do grupo
(corresponde ao espaco para cada grupo, equipe, comité); e espaco geral.
(corresponde ao servico de protocolo e arquivos do 6rgdo ou entidade).

Uma vez capturados no espaco geral, os documentos e seus metadados
tém que ser mantidos em versdo definitiva e protegidos contra alteracdes
deliberadas ou acidentais. O conteudo, contexto e forma dos documentos
capturados devem ser mantidos ao longo de todo o seu ciclo de vida, a fim de

preservar sua autenticidade, logo séo exigidos 3 requisitos obrigatérios:

3.6.1 Um SIGAD tem que ser capaz de reconhecer trés dominios para o controle
dos procedimentos de gestdo: espaco individual, espaco do grupo e espaco geral.

3.6.2 Um SIGAD tem que ser capaz de operacionalizar as regras estabelecidas
pelo sistema de gestéo arquivistica de documentos nos trés espacos.

3.6.3 Um SIGAD tem que impedir que o conteido de um documento seja alterado
por usuérios e administradores, exceto se a alteracéo fizer parte do processo
documental.

4. Avaliacao e destinacao

O e-ARQ dispbe que, no contexto de um SIGAD, a avaliacdo dos
documentos refere-se a aplicacdo da tabela de temporalidade e destinacdo de
documentos, logo sdo descritos um total de 35 requisitos obrigatérios para as

subfuncionalidades: configuragdo e aplicagdo da tabela de temporalidade e
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destinacdo, exportacdo e eliminagcdo de documentos e avaliacdo e destinacao de

documentos convencionais e hibridos, a seguir discriminadas:

4.1 Configuracdo da tabela de temporalidade e destinagéo de documentos
Segundo o0 e-ARQ séo necesséarios 9 requisitos referentes a criacdo e

manutencéo de tabelas de temporalidade em um SIGAD, sendo:

4.1.1 Um SIGAD tem que prover funcionalidades para definicdo e manutencdo de
tabela de temporalidade e destinagcdo de documentos, associada ao plano de
classificacdo do 6rgao ou entidade.

4.1.2 Um SIGAD tem que associar, automaticamente, ao dossié/processo o prazo
e a destinagdo previstos na classe em que o documento foi inserido.

4.1.3 Um SIGAD tem que manter tabela de temporalidade e destinacdo de
documentos com as seguintes informagdes:

« identificador do 6rgdo ou entidade;

« identificador da classe;

* prazo de guarda na fase corrente;

* prazo de guarda na fase intermediaria;

* destinacéo final;

* observacdes;

* evento que determina o inicio da contagem do prazo de retencdo na fase
corrente e na fase intermediaria.

A tabela de temporalidade e destinacdo de documentos dos integrantes do SINAR
deve estar de acordo com a legislacdo e ser aprovada pela instituicdo arquivistica
na especifica esfera de competéncia

4.1.4 Um SIGAD tem que prever, pelo menos, as seguintes situacfes para
destinacao:

* apresentacdo dos documentos para reavaliacdo em data futura;

* eliminacao;

* exportacdo para transferéncia,;

* exportacéo para recolhimento (guarda permanente).

4.1.5 Um SIGAD tem que prever a iniciagdo automatica da contagem dos prazos
de guarda referenciados na tabela de temporalidade e destinacéo de documentos,
pelo menos, a partir dos seguintes eventos:

* abertura de dossié;

* arquivamento de dossié/processo;

* desarquivamento de dossié/processo;

* inclusdo de documento em um dossié/processo.

Acontecimentos especificos, descritos na tabela de temporalidade e destinacéo,
como, por exemplo, “cinco anos a contar da data de aprovacdo das contas’,
quando ndo puderem ser detectados automaticamente pelo sistema, deverdo ser
informados ao SIGAD por usuario autorizado.

4.1.6 Um SIGAD tem que prever que a definicdo dos prazos de guarda seja
expressa por:

* um numero inteiro de dias ou

* um ndmero inteiro de meses ou

* um ndmero inteiro de anos ou

» uma combinag&o de um nimero inteiro de anos, meses e dias.

4.1.7 Um SIGAD tem que limitar a definicdo e a manutencéo (alteracao, incluséo e
exclusdo) da tabela de temporalidade e destinacdo de documentos a usuarios
autorizados.

4.1.8 Um SIGAD tem que permitir que um usuario autorizado altere o prazo ou
destinacdo prevista em um item da tabela de temporalidade e destinacdo de
documentos e garantir que a alteracao tenha efeito em todos os documentos ou
dossiés/processos associados aquele item.

As alteracdes na tabela de temporalidade e destinagédo sé poderéo ser feitas como
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resultado de um processo de reavaliacdo realizado pela comissdo de avaliacdo do
orgao ou entidade em virtude de mudanca do contexto administrativo, juridico ou
cultural. Os integrantes do SINAR deverdo ainda ter suas tabelas aprovadas pela
instituicdo arquivistica na especifica esfera de competéncia.

[...]

4.1.11 Um SIGAD tem que prover funcionalidades para elaboracéo de relatérios
que apoiem a gestdo da tabela de temporalidade e destinacdo, incluindo a
capacidade de:

» gerar relatério completo da tabela de temporalidade e destinacdo de
documentos;

» gerar relatorio parcial da tabela de temporalidade e destinacdo de documentos a
partir de um ponto determinado na hierarquia do plano de classificagao;

* gerar relatério dos documentos ou dossiés/processos aos quais foi atribuido um
determinado prazo de guarda;

+ identificar as inconsisténcias existentes entre a tabela de temporalidade e
destinacdo de documentos e o plano de classificagao.

4.2 Aplicacao da tabela de temporalidade e destinacédo de documentos

Estes requisitos, abaixo relacionados, em um total de 8 obrigatorios,
referem-se aos procedimentos de controle e verificacdo dos prazos e da destinagcao
previstos, antes de se proceder as acOes de destinacdo dos documentos

propriamente ditas.

4.2.1 Um SIGAD tem que fornecer recursos integrados a tabela de temporalidade
e destinac@o de documentos para implementar as acfes de destinacao.

4.2.2 Para cada dossié/processo, um SIGAD tem que acompanhar
automaticamente os prazos de guarda determinados para a classe a qual
pertence.

4.2.3 Um SIGAD tem que prover funcionalidades para informar ao usuario
autorizado sobre os documentos ou dossiés/processos que ja cumpriram ou estédo
para cumprir 0 prazo de guarda previsto.

4.2.4 Um SIGAD tem de prover funcionalidades para gerenciar o processo de
destinacéo, que tem de ser iniciado por usuéario autorizado e cumprir os seguintes
passos:

+ identificar automaticamente os documentos ou dossiés/processos que atingiram
0s prazos de guarda previstos;

« informar o usuario autorizado sobre todos os documentos ou dossiés/processos
que foram identificados no passo anterior;

» possibilitar a alteracdo do prazo ou destinacdo previstos para aqueles
documentos ou dossiés/processos, caso hecessario;

» proceder & agéo de destinacdo quando confirmada pelo usuério autorizado.

4.2.5 Um SIGAD tem sempre que pedir confirmacgdo antes de realizar as acdes de
destinacao.

[...]

4.277 Um SIGAD tem que restringir as funcgbes de destinagdo a usuarios
autorizados.

4.2.8 Quando um administrador transfere documentos ou dossiés/processos de
uma classe para outra, em virtude de uma reclassificacdo, o SIGAD tem que
adotar automaticamente atemporalidade e a destinagdo vigentes na nova classe.
4.2.9 Quando um documento digital (objeto digital) estiver associado a mais de um
dossié ou processo, e tiver prazos de guarda diferentes associados a ele, o
SIGAD tem que automaticamente verificar todos os prazos de guarda e as
destinacdes previstas para esse documento e garantir que ele seja mantido em
cada dossié/processo pelo tempo definido na tabela de temporalidade e
destinacdo de documentos, de forma que:

* a remo¢do de um documento de um dossié/processo ndo prejudiqgue a
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manutencdo desse mesmo documento em outro dossié/processo, até que todas
as referéncias desse documento tenham atingido o prazo de guarda previsto;

* a manutencdo de um documento em um dossié/processo por prazo mais longo
ndo obrigue a permanéncia desse mesmo documento em outro dossié/processo
de prazo mais curto. Nesse caso o registro do documento com prazo mais curto
tem que ser removido, mas o documento € mantido no SIGAD.

Quando um documento digital estiver associado a mais de um dossié ou processo,
0 SIGAD devera criar um registro para cada referéncia desse documento. Cada
registro estara vinculado ao mesmo objeto digital. No momento da eliminagéo, o
objeto digital ndo podera ser eliminado sem que antes se verifiqgue a
temporalidade de todas as referéncias associadas a ele. O objeto digital s6 podera
ser eliminado quando os prazos de guarda de todas as referéncias tiverem sido
cumpridos. Antes disso, s0 se pode fazer a eliminacdo de cada registro
individualmente.

4.3 Exportagéo de documentos

Para apoiar as acdes de transferéncia e recolhimento de documentos, ou
ainda para realizar uma migracao ou enviar uma copia para outro local ou sistema, o
e-ARQ define que um SIGAD deve ter a capacidade de exportar documentos,
eliminando-os ou mantendo-0s no proprio sistema apds a exportacao.

Ressalta-se que, apdés a exportacdo, eliminando ou mantendo os
documentos, é necessario que as acdes sejam executadas de maneira controlada,
fazendo-se registro nos metadados e na trilha de auditoria e verificando-se o0s
documentos relacionados.

Dessa forma, sdo descritos 8 requisitos obrigatorios:

4.3.1 Um SIGAD tem que ser capaz de exportar documentos e dossiés/ processos
digitais e seus metadados para outro sistema dentro ou fora do 6rgéo ou entidade.
4.3.2 Quando um SIGAD exportar os documentos e dossiés/processos de uma
classe para executar uma acdo de transferéncia ou recolhimento, tem que ser
capaz de exportar todos os documentos e dossiés/processos da classe incluidos
na acao de destinacdo, com seus respectivos volumes, documentos e metadados
associados.

4.3.3 Um SIGAD tem que ser capaz de exportar um documento e dossié/processo
ou grupo de documentos e dossiés/processos numa seqléncia de operacgdes, de
modo que:

* 0 conteldo, o contexto e a estrutura dos documentos nao se degradem;

 todos os componentes de um documento digital sejam exportados como uma
unidade. Por exemplo, uma mensagem de correio eletrdnico e seus respectivos
anexos;

» todos os metadados do documento sejam relacionados a ele de forma que as
ligacBes possam ser mantidas no novo sistema;

» todas as ligacdes entre documentos, volumes e dossiés/processos sejam
mantidas.

[...]

4.3.6 Um SIGAD tem que ser capaz de exportar todos os tipos de documentos que
est4 apto a capturar.

4.3.7 Um SIGAD tem que produzir um relatério detalhado sobre qualquer falha que
ocorra durante uma exportacdo. O relatério tem que identificar os documentos e
dossiés/processos que originaram erros de processamento ou cuja exportacdo
nao tenha sido bem sucedida.

4.3.8 Um SIGAD tem que conservar todos os documentos e dossiés/processos
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digitais que foram exportados, pelo menos até que tenham sido importados no
sistema destinatario com éxito.

439 Um SIGAD tem que manter metadados relativos a documentos e
dossiés/processos que foram exportados.

O administrador deve indicar o subconjunto de metadados que devera ser
mantido.

4.3.10 Um SIGAD tem que gerar listagem em meio digital e em papel para
descrever documentos e dossiés/processos digitais que estdo sendo exportados.
Este requisito se aplica principalmente nos casos em que € feita exportacdo para
transferéncia ou recolhimento a uma instituicdo arquivistica publica. Nesse caso, a
listagem devera ser produzida no formato estabelecido pela instituicdo arquivistica
recebedora.

4.4 Eliminacao

Segundo o e-ARQ, em um SIGAD, ap6s a avaliacdo dos documentos
conforme a legislagéo especifica, a eliminagdo de documentos arquivisticos deve ser
realizada de acordo com o previsto na tabela de temporalidade e destinacédo. Essa
eliminacdo tem que ser muito bem controlada, o que ocorre por meio de registro nos
metadados e trilha de auditoria e verificando-se os documentos relacionados.

Neste sentido, s&o enumerados 7 requisitos obrigatorios:

4.4.1 Um SIGAD tem que restringir a funcdo de eliminacdo de documentos ou
dossiés/processos somente a usuarios autorizados.

4.4.2 Um SIGAD tem que pedir confirmacdo da eliminacdo a um usuario
autorizado antes que qualquer acdo seja tomada com relagdo ao documento e
dossié/processo e cancelar o processo de eliminacdo se a confirmagédo nao for
dada.

4.4.3 Um SIGAD tem que avisar o usudrio autorizado quando um documento ou
dossié/processo que estiver sendo eliminado se encontrar relacionado a outro; os
sistemas também tém de suspender o processo até que seja tomada uma das
medidas abaixo:

» confirmacao pelo usuario autorizado para prosseguir ou cancelar o processo;

» producdo de um relatério especificando os documentos ou dossiés/ processos
envolvidos e todas as liga¢cdes com outros documentos ou dossiés/processos.

[...]

4.4.5 Quando um documento tem varias referéncias armazenadas no sistema, um
SIGAD tem que garantir que todas essas referéncias sejam verificadas antes de
eliminar o objeto digital.Ver requisito 4.2.9

4.4.6 Um SIGAD tem que produzir um relatério detalhando qualquer falha que
ocorra durante uma eliminacéo. O relatdrio tem que identificar os documentos cuja
eliminacé@o ndo tenha sido bem sucedida.

[...]

4.4.8 Um SIGAD tem que gerar relatério com os documentos e dossiés/processos
gue serdo eliminados. Essa listagem deve seguir o formato da listagem de
eliminacdo conforme o estabelecido na norma vigente.

449 Um SIGAD tem que manter metadados relativos a documentos e
dossiés/processos eliminados. O administrador deve indicar o subconjunto de
metadados que deverd ser mantido.

4.5 Avaliacéo e destinagdo de documentos arquivisticos convencionais e hibridos
O e-ARQ ressalta que, da mesma forma que os documentos arquivisticos

digitais, os convencionais e o0s hibridos gerenciados devem ter os procedimentos de
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avaliacdo e destinacdo controlados pelo SIGAD, logo sé&o exigidos 3 requisitos
obrigatorios:

4.5.1 Um SIGAD tem que aplicar a mesma tabela de temporalidade e destinagéo
de documentos para os documentos convencionais, digitais ou hibridos.

4.5.2 Um SIGAD tem que acompanhar os prazos de guarda dos documentos
convencionais e deve dar inicio aos procedimentos de eliminagdo ou transferéncia
desses documentos, tomando em consideracéo suas especificidades.

453 Um SIGAD tem que alertar o administrador sobre a existéncia e a
localizacdo de uma parte convencional associada a um documento hibrido que
esteja destinado a ser exportado, transferido ou eliminado.

5. Pesquisa, localizacéo e apresentacdo dos documentos

Com o objetivo de permitir a recuperacdo e 0 acesso aos documentos
arquivisticos, o e-ARQ alerta que um SIGAD precisa prover as funcionalidades de
pesquisa, localizacdo e apresentacdo desses documentos, respeitando-se o0s
controles de acesso referidos na secdo de seguranga, e, nesse caso, 21 requisitos

obrigatérios séo distribuidos nas seguintes subfuncionalidades:

5.1 Aspectos gerais:

5.1.1 Um SIGAD tem que fornecer facilidades para pesquisa, localizacdo e
apresentacao dos documentos.

5.2 Pesquisa e localizacao
Para pesquisa e localizacdo o e-ARQ enumera 7 requisitos obrigatérios,
sendo:

5.2.1 Um SIGAD tem que fornecer uma série flexivel de fun¢des que atuem sobre
0s metadados relacionados com os diversos niveis de agregacdo (documento,
unidade de arquivamento e classe) e sobre os conteddos dos documentos
arquivisticos por meio de parametros definidos pelo usuario, com o objetivo de
localizar e acessar os documentos e/ou metadados, seja individualmente ou
reunidos em grupo.

5.2.2 Um SIGAD tem que executar pesquisa de forma integrada, isto é, apresentar
todos os documentos e dossiés/processos, sejam eles digitais, hibridos ou
convencionais, que satisfacam aos parametros da pesquisa.

5.2.3 Um SIGAD tem que permitir que todos os metadados de gestdo de um
documento ou dossié/processo possam ser pesquisados.

[...]

5.2.5 Um SIGAD tem que permitir que um documento ou dossié/processo possa
ser recuperado por meio de um ndmero identificador.

5.2.6 Um SIGAD tem que permitir que um documento ou dossié/processo possa
ser recuperado por meio de todas as formas de identificagdo implementadas,
incluindo, no minimo:

+ identificador;

* titulo;

* assunto;

* datas;
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* procedéncial/interessado;

» autor/redator/originador;

» classificagcao de acordo com plano ou cédigo de classificacao.

[...]

5.2.17 Um SIGAD tem que permitir a pesquisa e recuperacdo de uma unidade de
arquivamento completa e exibir a lista de todos os documentos que a compdem,
como uma unidade e num Unico processo de recuperacao.

5.2.18 Um SIGAD tem que limitar o acesso a qualquer informacdo (metadado ou
conteddo de um documento arquivistico) se restricbes de acesso e questdes de
seguranca assim determinarem.

5.3 Apresentacéo: visualizagdo, impresséo, emissdo de som

Como um SIGAD pode gerenciar uma variada gama de formatos e
estruturas de documentos arquivisticos, o e-ARQ alerta que esses documentos
devem ser apresentados sem risco de adulteracdo ou alteracdo. Portanto, um
SIGAD deve respeitar 13 requisitos obrigatorios:

5.3.1 Um SIGAD tem que apresentar o resultado da pesquisa como uma lista de
documentos e dossiés/processos digitais, convencionais ou hibridos que cumpram
os parametros da consulta e deve notificar o usuario se o resultado for nulo.

[...]

5.3.3 Apés apresentar o resultado da pesquisa, um SIGAD tem que oferecer ao
usuario as opc¢des:

* visualizar os documentos e dossiés/processos resultantes da pesquisa;

* redefinir os par@metros de pesquisa e fazer nova consulta.

[...]

5.3.7 Um SIGAD tem que ser capaz de apresentar o contetdo de todos os tipos
de documentos arquivisticos digitais capturados, de forma que:

* preserve as caracteristicas de exibicdo visual e de formato apresentadas pela
aplicacéo geradora;

» exiba todos os componentes do documento digital em conjunto, como uma
unidade.

5.3.8 Um SIGAD tem que ser capaz de exibir em tela todos os tipos de
documentos capturados.

5.3.9 Um SIGAD tem que ser capaz de imprimir os documentos capturados,
preservando o formato produzido pelas aplica¢des geradoras.

5.3.10 Um SIGAD tem que ser capaz de exibir/reproduzir o conteltdo de
documentos que incluam imagem fixa, imagem em movimento e som.

5.3.11 Um SIGAD tem que proporcionar ao usuario formas flexiveis de impressao
de documentos com seus metadados e possibilitar a definicdo dos metadados a
serem impressos.

5.3.12 Um SIGAD tem que ser capaz de exibir em tela e imprimir todos os
metadados associados aos documentos e dossiés/processos resultantes de uma
pesquisa.

5.3.13 Um SIGAD tem que permitir a impressdo de uma lista dos documentos e
dossiés/processos resultantes de uma pesquisa.

5.3.14 Um SIGAD tem que permitir a impressao de uma lista dos documentos que
compdem um dossié/processo.

[...]

5.3.16 Um SIGAD tem que permitir que todos os documentos de um
dossié/processo sejam impressos em uma Unica operagdo, nha sequéncia
determinada pelo usuério.

5.3.17 Um SIGAD tem que incluir recursos destinados a transferir para suportes
adequados documentos que ndo possam ser impressos, tais como documentos
sonoros, videos e paginas web.

[..]
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5.3.19 Um SIGAD tem que ser capaz de realizar pesquisa e exibicdo de
documentos e dossiés/processos, simultaneamente, para diversos usuarios.

6. Seguranca

Partindo da premissa que os documentos arquivisticos gerenciados devem
permanecer auténticos e fidedignos, ou seja, isentos de qualquer violagdo ou
alteracao intencional ou n&do, conclui-se que 0s requisitos mais importantes de um
SIGAD sao aqueles relacionados a funcionalidade Seguranca. Esses 57 requisitos
obrigatorios, que representam 24,5% do total de requisitos, serdo abordados nesta
secao.

Ressaltando-se que 0 e-ARQ esclarece que esses requisitos ndo esgotam o
tema seguranca da informacdo, haja vista, seguranca ser um processo integral e
sistémico, abrangendo ndo somente a tecnologia, mas também pessoas, processos

e legislagao.

6.1 Copias de seguranca
Objetivando prevenir a perda de informacdo e garantir a disponibilidade do
sistema € imprescindivel que um SIGAD tenha uma rotina para realizar copias de

seguranca, neste sentido sdo apresentados 3 requisitos obrigatorios:

6.1.1 Um SIGAD tem que permitir que, sob controle do seu administrador,
mecanismos de backup criem cépias de todas as informacgfes nele contidas
(documentos arquivisticos, metadados e parametros do sistema).

6.1.2 O administrador do SIGAD tem que manter o controle das cépias de
seguranca, prevendo testes de restauragéo.

£31]7 Um SIGAD tem que incluir fungdes para restituir os documentos de arquivo e
metadados a um estado conhecido, utilizando uma combinagdo de copias
restauradas e rotinas de auditoria.
6.2 Controle de acesso
Neste topico sdo abordados 12 requisitos obrigatérios referentes a
identificacdo e autenticacdo de usuarios, controle de acesso baseado em grupos de
usuarios (sdo conjuntos de usuarios reunidos para realizar alguma atividade em
comum, por tempo determinado) e em papéis de usuarios (sao funcdes ou cargos
com responsabilidades e autoridades bem definidas), bem como dos requisitos

comuns a qualquer tipo de controle de acesso, sendo eles:

6.2.1 Para implementar o controle de acesso, um SIGAD tem que manter pelo
menos 0s seguintes atributos dos usuarios, de acordo com a politica de
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segurancga:
* identificador do usuério;

* autorizacdes de acesso;

+ credenciais de autenticagdo. Senha, crachd, chave criptografica, token USB,
smartcard, biometria (de impressédo digital, de retina etc.) sdo exemplos de
credenciais de autenticacao.

6.2.2 Um SIGAD tem que exigir que o usuério esteja devidamente identificado e
autenticado antes de iniciar qualquer operag&o no sistema.

6.2.3 Um SIGAD tem que garantir que os valores dos atributos de seguranca e
controle de acesso, associados ao usuario, estejam dentro de conjuntos de
valores vélidos.

[...]

6.2.5 Um SIGAD tem que permitir acesso a fungBes do sistema somente a
usuarios autorizados e sob controle rigoroso da administragdo do sistema, a fim de
proteger a autenticidade dos documentos arquivisticos digitais.

6.2.7 Somente administradores autorizados tém que ser capazes de criar, alterar,
remover ou revogar permissdes associadas a papéis de usudrios, grupos de
usuarios ou usudrios individuais.

[...]

6.2.11 Um SIGAD tem que implementar a politica de controle de acesso a
documentos por grupos de usudrios considerando:

+ aidentidade do usudario e sua participacdo em grupos;

» os atributos de seguranca, associados ao documento arquivistico digital, as
classes e/ou aos dossiés/processos.

6.2.12 O acesso a documentos, a dossiés/processos ou classes tem que ser
concedido se a permissdo requerida para a operacdo estiver associada a pelo
menos um dos grupos aos quais pertenca o usuario.

6.2.13 Um SIGAD tem que permitir que um usuario pertenca a mais de um grupo.
[...]

6.2.15 Um SIGAD tem que usar 0s seguintes atributos do usuério ao implementar
a politica de controle de acesso aos documentos digitais por papéis de usuarios:

* identificacdo do usuario;

* papéis associados ao usuario.

6.2.16 Um SIGAD tem que usar 0s seguintes atributos dos documentos digitais ao
implementar a politica de controle de acesso por papéis:

» identificacdo do documento digital;

» operacdes permitidas aos varios papéis de usuarios, sobre as classes ou
unidades de arquivamento a que o documento pertence.

6.2.17 O acesso a documentos, dossiés/processos ou classes tem que ser
concedido somente se a permissdo requerida para a operacao estiver presente
em pelo menos um dos papéis associados ao usuario.

6.2.18 Um SIGAD tem que impedir que um usuario assuma papéis com direitos
conflitantes.

6.3 Classificacdo da informacdo quanto ao grau de sigilo e restricdo de acesso a

informacéo sensivel.

Com base no fato de que classificacdo de grau de sigilo dos documentos

arquivisticos e restricdo de acesso a informacdo sensivel, podem variar nas

organizacdes publicas e privadas, o e-ARQ ressalta que os 13 requisitos obrigatdorios

a seguir sao flexiveis para atender a ambas:

6.3.1 Um SIGAD tem que implementar a classificacdo de grau de sigilo de
documentos, dossiés/processos e classes do plano de classificacéo, e de todas as
operacdes de usudrios nos documentos.
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6.3.2 Um SIGAD tem que implementar a classificacdo de grau de sigilo baseando-
se nos seguintes atributos de seguranca:

» grau de sigilo do documento;

» credencial de seguranca do usuario.

O grau de sigilo tem que estar associado a credencial de seguranca.

6.3.3 Um SIGAD tem que recusar 0 acesso de usuarios a documentos que
possuam grau de sigilo superior a sua credencial de seguranca.

6.3.4 Um SIGAD tem que garantir que documentos sem atribuicdo de grau de
sigilo, importados a partir de fontes externas ao SIGAD, estejam sujeitos as
politicas de controle de acesso e de sigilo.

6.3.5 Um SIGAD tem que ser capaz de manter a marcagdo de sigilo original
durante a importacdo de documentos a partir de fontes externas ao SIGAD.

[...]

6.3.7 Um SIGAD tem que permitir que um dos itens abaixo seja selecionado
durante a configuragéo:

» graus de sigilo a serem atribuidos a classes e dossiés/processos;

* classes e dossiés/processos sem grau de sigilo.

6.3.8 Em caso de erro ou reavaliagdo, o administrador tem que ser capaz de
alterar o grau de sigilo de todos os documentos arquivisticos de um
dossié/processo ou de uma classe, numa Unica operagéo.

6.3.9 Um SIGAD tem que garantir que o grau de sigilo de um documento
importado esteja associado a um usudrio autorizado com a credencial de
seguranca pertinente para receber o documento.

6.3.10 Um SIGAD tem que permitir somente aos administradores autorizados a
possibilidade de alterar a configuracdo dos valores predefinidos (default) para os
atributos de seguranca e marcacdo de graus de sigilo, quando necessério e
apropriado.

6.3.11 Somente administradores autorizados tém que ser capazes de realizar as
seguintes acdes:

* remover ou revogar os atributos de seguranca dos documentos;

* criar, alterar, remover ou revogar as credenciais de seguranca dos usuarios.
6.3.12 Um SIGAD tem que permitir somente ao usudrio autorizado, mediante
confirmacdo, a desclassificacdo ou reducéo do grau de sigilo de um documento.
[...]

6.3.14 Um SIGAD tem que impedir que um documento sigiloso seja eliminado. Os
documentos sigilosos tém que se tornar ostensivos para serem submetidos ao
processo de avaliagcdo e receberem a destinagéo prevista.

6.3.15 Um SIGAD tem que implementar metadados nos niveis de dossié,
documento ou extrato de documento para controlar o acesso a informacéo
sensivel.

6.4 Trilhas de auditoria

Todas as intervencdes, ou tentativas de intervencdo, realizadas no
documento e no préprio SIGAD, devem gerar um relatério com o historico dessas
acles, o que o e-ARQ denomina de trilha de auditoria e devem apresentar 8

requisitos obrigatorios:

6.4.1 Um SIGAD tem que ser capaz de registrar, na trilha de auditoria,
informacdes acerca das a¢bes a seguir:

» data e hora da captura de todos os documentos;

* responsavel pela captura;

* reclassificacdo, desclassificacao ou reducao do grau de sigilo de um documento
ou dossié/processo, com a classificacao inicial e final.

+ qualquer alteragdo na tabela de temporalidade e destinacdo de documentos;

* qualquer acado de reavaliacdo de documentos;

+ qualquer alteragdo nos metadados associados a classes, dossiés/processos ou
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documentos;

+ data e hora de producéo, aditamento e eliminacdo de metadados;

» alteraces efetuadas nas permissfes de acesso que afetem um dossié/processo,
documento ou usuario;

* acdes de exportacdo e importacdo envolvendo os documentos;

* tentativas de exportacao (inclusive para backup) e importagéo

(inclusive restore);

* usuério, data e hora de acesso ou tentativa de acesso a documentos

e ao SIGAD;

* tentativas de acesso negado a qualquer documento;

* acdes de eliminacdo de qualquer documento e seus metadados;

« infragcBes cometidas contra mecanismos de controle de acesso;

» mudancas no relégio gerador de carimbos de tempo;

* todas as acOes administrativas sobre os atributos de seguranca (papéis, grupos,
permissoes etc.);

 todas as acdes administrativas sobre dados de usuarios (cadastro, ativagéo,
bloqueio, atualizacdo de dados e permissées, troca de senha etc.);

» todos os eventos de administracdo e manutencdo das trilhas de auditoria
(alarmes, copias, configuracéo de parametros etc.).

6.4.2 Um SIGAD tem que registrar, em cada evento auditado, informagfes sobre a
identidade do usuario, desde que essa identificacdo esteja de acordo com a
politica de privacidade da organizacédo e a legislacao vigente.

[...]

6.4.4 Um SIGAD tem que assegurar que as informacdes da trilha de auditoria
estejam disponiveis para inspecao, a fim de que uma ocorréncia especifica possa
ser identificada e todas as informacBes correspondentes sejam claras e
compreensiveis.

[...]

6.4.6 Um SIGAD tem que ser capaz de impedir qualquer modificacdo na trilha de
auditoria.

[...]

6.4.7 Somente administradores autorizados tém que ser capazes de exportar as
trilhas de auditoria sem afetar a trilha armazenada, ou transferir as trilhas de
auditoria de um suporte de armazenamento para outro. A trilha de auditoria ndo
pode ser excluida antes da data indicada na tabela de temporalidade. Porém, a
transferéncia implica a copia da trilha para outro espago de armazenamento, com
a subsequente liberac@o do espaco original. A exportacéo € a cdpia sem liberacéo
do espaco.

[...]

6.4.12 Um SIGAD tem gque fornecer relatérios sobre as agBes que afetam classes,
unidades de arquivamento e documentos, em ordem cronoldgica e organizados
por:

» documento arquivistico, unidade de arquivamento ou classe;

* usuario;

* tipo de acdo ou operacao.

[...]

6.4.14 Somente administradores autorizados tém que ser capazes de configurar o
conjunto de eventos auditaveis e seus atributos.

6.4.15 Somente administradores autorizados, acompanhados do auditor, tém que
ser capazes de configurar o conjunto de eventos auditaveis e seus atributos.

6.5 Assinaturas digitais
Guelfi (2007, p.64) citando Blum conceitua assinatura digital como o sistema
de seguranca, utilizando a matematica aplicada por meio da criptografia, fixada ao

documento eletrbnico ou existente em arquivo independente, sendo considerada

invélida diante da menor modificacdo sofrida apds a geragcdo da assinatura digital
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por meio da chave publica do signatario, visando proporcionar a forca probante do
documento eletronico.
O Poder Executivo Federal, por meio da Medida Proviséria n° 2.200-2, de 24
de agosto de 2001, instituiu a Infra-Estrutura de Chaves Publicas Brasileira - ICP-
Brasil, com o objetivo de garantir a autenticidade, a integridade e a validade juridica
de documentos em forma eletrdnica, das aplicagbes de suporte e das aplicacbes
habilitadas que utilizem certificados digitais, bem como a realizacdo de transacdes
eletrbnicas seguras.
Neste contexto, o e-ARQ elenca 3 requisitos obrigatorios sobre assinaturas
digitais, sendo eles:
[...]
6.5.2 Somente administradores autorizados tém que ser capazes de incluir,
remover ou atualizar no SIGAD os certificados digitais de computadores ou de
usuarios.
6.5.3 Um SIGAD tem que ser capaz de verificar a validade da assinatura digital no
momento da captura do documento.
6.5.4 Um SIGAD, no processo de verificagdo da assinatura digital, tem que ser
capaz de registrar, nos metadados do documento, o seguinte:
» validade da assinatura verificada;
* registro da verificacdo da assinatura;
* data e hora em que ocorreu a verificacao.

6.6 Criptografia

Behrens (2005, p.26), conceitua criptografia como a possibilidade de
camuflar determinado arquivo, onde algoritmos matematicos programados em
softwares transformam documentos legiveis em um emaranhado de caracteres
numéricos sem nenhum sentido, sendo somente possivel sua leitura por meio de
uma chave (senha) adequada. A acao de tornar impossivel a leitura e, consequente,
0 acesso a informacdo de determinado documento, denomina-se encriptar e o
processo inverso chama-se desencriptar.

Segundo esse autor, 0 objetivo da criptografia é proteger o conteudo dos
arquivos durante sua transmissdo, modificando os dados originais de maneira que
estes s6 possam ser recuperados por pessoas autorizadas. Uma vez que os dados
sdo recebidos e desencriptados a protecdo do conteldo é perdida e este fica
exposto a diversos ataques. A inser¢cdo de Marca D’Agua é um processo que
complementa a Criptografia, agregando informagdes adicionais aos dados.

Conforme DeFigueiredo (2001, p11), a principal diferenca entre um sistema

de Marca D’Agua e um sistema de Criptografia é que com um sistema de Marca
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D’Agua a informagdo adicionada a um dado sempre permanecera presente neste
dado. Ressaltando-se que os sistemas de Marca D’Agua ndo tém como principal
objetivo evitar o uso indevido de dados, mas sim fazer com que este uso indevido
possa ser detectado.

O e-ARQ ressalta que o uso de criptografia em documentos que apresentam
longa temporalidade deve ser associado a medidas administrativas para garantir a
manutencdo do sigilo e do acesso aos mesmos. Ressalta, ainda, que esses
documentos ndo devem ser armazenados criptografados, haja vista, alguns fatores,
como comprometimento ou obsolescéncia da chave, indisponibilidade do portador
da chave e evolucdes tecnolégicas, p6em em risco a criptografia no longo prazo.
Neste caso sdo 5 requisitos obrigatérios que tratam de servicos de seguranca
apoiados em criptografia.

6.6.1 Um SIGAD tem que usar criptografia no armazenamento, na transmisséo e
na apresentacdo de documentos arquivisticos digitais ao implementar a politica de
sigilo.

6.6.2 Um SIGAD tem que limitar o0 acesso aos documentos cifrados somente
aqueles usuarios portadores da chave de decifracao.

6.6.3 Um SIGAD tem que registrar os seguintes metadados sobre um documento
cifrado:

* indicacado sobre se esta cifrado ou néo;

» algoritmos usados na cifracao;

* identificacdo do remetente;

« identificacdo do destinatario.

[...]

6.6.5 Somente usudrios autorizados tém que ser capazes de realizar as operagoes
a seguir:

* incluir, remover ou alterar parametros dos algoritmos criptogréficos instalados no
SIGAD;

* incluir, remover ou substituir chaves criptograficas de programas ou usuarios do
SIGAD;

« cifrar e alterar a criptografia de documentos;

» remover a criptografia de um documento. A remoc¢éo da cifragdo pode ocorrer
guando sua manutenc¢éo resultar na indisponibilidade do documento. Por exemplo,
se a chave de cifracdo/ decifragdo estiver embarcada em hardware inviolavel cuja
vida (til esteja prestes a se esgotar ou se o documento for desclassificado.

6.6.6 Em caso de remocao da cifracdo do documento, os seguintes metadados
adicionais tém que ser registrados na trilha de auditoria:

+ data e hora da remocéao da cifracéo;

» identificacdo do executor da operacao;

* motivo da remocé&o da cifragéo.

6.7 Marcas d’agua digitais
Segundo DeFigueiredo (2001, p.10), uma marca d'agua digital é uma
pequena quantidade de informacéo inserida em um bem digital, e mesmo que esta

pequena quantidade de informagao possa ter qualquer significado, o grande atrativo
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é fazer com que seja feita uma ligacdo entre o proprietério e o bem, logo, marcas
d’agua servem para marcar uma imagem digital com informagdo sobre sua
proveniéncia e caracteristicas, e sdo utilizadas para proteger a propriedade
intelectual.

Conforme o e-ARQ, um SIGAD pode manter, recuperar e assimilar novas

tecnologias de marcas d’agua e, para isso, sao previstos 2 requisitos obrigatorios:

6.7.1 Um SIGAD tem que ser capaz de recuperar informacdo contida em marcas
d’agua digitais.
6.7.2 Um SIGAD tem que ser capaz de armazenar documentos arquivisticos
digitais que contenham marcas d’agua digitais, assim como informacao de apoio
relacionada a marca d’agua.

6.8 Acompanhamento de transferéncia

Segundo o e-ARQ, os documentos arquivisticos digitais e seus respectivos
metadados, durante seu ciclo de vida, podem ser transferidos de uma midia de
suporte, ou de um local para outro, a medida que seu uso decresce e/ou se
modifica.

Esse processo de transferéncia pode ser tanto internamente, implicando, por
exemplo, o deslocamento de armazenamento on-line para armazenamento off-line,
guanto externamente, envolvendo o deslocamento para outra instituicdo. Logo, a fim
de se registrar essa transferéncia, € necessario um recurso de acompanhamento e
para isso sao previstos 2 requisitos obrigatérios:

[...]
6.8.2 Um SIGAD tem que fornecer um recurso de acompanhamento para
monitorar e registrar informacdes acerca do local atual e da transferéncia de
dossiés/processos digitais e convencionais.
6.8.3 A fungéo de acompanhamento de transferéncia tem que registrar metadados
que incluam:
* nimero identificador dos documentos atribuido pelo sistema,;
* localizac&@o atual e localizagdes anteriores, definidas pelo usuério;
» data e hora de envio/transferéncia;
» data e hora da recepcao no novo local;
» destinatario;
* usuario responsavel pela transferéncia (sempre que for adequado);
» método de transferéncia.
6.9 Autoprotecéo

De acordo com o e-ARQ os 3 requisitos obrigatérios a seguir sao relativos a
capacidade do SIGAD de se autoproteger contra erros, falhas ou ataques ao proprio
sistema, verificando a integridade de programas e dados de controle, ressaltando
que além dos requisitos de autoprotecdo, o SIGAD deve interagir com outros

sistemas de protecao, tais como antivirus, firewall e anti-spyware.
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[...]

6.9.3 Apos falha ou descontinuidade do sistema, quando a recuperagdo
automatica ndo for possivel, um SIGAD tem que ser capaz de entrar em modo de
manutencdo, no qual é oferecida a possibilidade de restaurar o sistema para um
estado seguro. Na restauracdo ao estado seguro, um SIGAD deve ser capaz de
garantir a recuperagdo de perdas ocorridas, inclusive dos documentos de
transagcfes mais recentes.

[...]

6.9.5 Um SIGAD tem que garantir que as funcdes de controle de acesso sejam
invocadas antes de qualquer operacdo de acesso e retornem sem erros antes do
prosseguimento da operacéo.

6.9.6 Um SIGAD tem que preservar um estado seguro de funcionamento,
interrompendo completamente a interagdo com usuarios comuns, quando ocorrer
um dos erros a seguir:

« falha de comunicacgéo entre cliente e servidor;

* perda de integridade das informacdes de controle de acesso;

« falta de espaco para registro nas trilhas de auditoria.

6.10 Alterar, apagar e truncar documentos arquivisticos digitais

O e-ARQ ressalta que em um SIGAD, como regra geral, os documentos
arquivisticos completos s6 podem ser alterados e eliminados com o término do seu
ciclo de vida. Porém, podem ocorrer casos em que os administradores do SIGAD
necessitem apagar documentos arquivisticos para corrigir erros de usuario ou para
cumprir requisitos juridicos no ambito da legislacéo sobre protecdo de dados.

Essa capacidade de se eliminar documentos tem que ser, rigorosamente,
controlada para proteger a integridade dos documentos arquivisticos. Todas as
informacdes referentes a essa acao tém que ser registradas na trilha de auditoria, e
elementos indicativos da existéncia dos documentos arquivisticos apagados tém que
permanecer nos dossiés afetados.

Além da capacidade de eliminar, também € necessario que um SIGAD
possibilite, aos administradores do sistema, realizar truncamento ou corte de
documentos, que nada mais € que publicar ou disponibilizar um extrato de
documentos arquivisticos que contém informacdes sigilosas sem mostra-las.

Neste contexto 0 e-ARQ prevé 6 requisitos obrigatoérios, sendo:

6.10.1 Um SIGAD tem que permitir, a um administrador autorizado, anular a
operacdo em caso de erro do usudrio ou do sistema. Anular uma operacdo ndo
significa apagar um documento arquivistico capturado pelo SIGAD. A anulagéo da
eliminacao definitiva de documentos, por ser irreversivel, ndo é possivel.

[...]

6.10.3 Em situacdes excepcionais, o administrador tem que ser autorizado a
apagar ou corrigir dossiés/processos, volumes e documentos. Nesse caso, um
SIGAD tem que:

* registrar integralmente a a¢édo de apagar ou corrigir na trilha de auditoria;

* produzir um relatério de anomalias para o administrador;

+ eliminar todo o conteddo de um dossié/processo ou volume, quando forem
eliminados;
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« garantir que nenhum documento seja eliminado se tal acéo resultar na alteracao
de outro documento arquivistico;

+ informar o administrador sobre a existéncia de ligacdo entre um dossié/processo
ou documento prestes a ser apagado e qualquer outro dossié/processo ou
documento, solicitando confirmacdo antes de concluir a operagao;

» manter a integridade total do metadado, a qualquer momento.

6.10.4 Em caso de erro na insercdo de metadados, o administrador tera que
corrigi-lo, e o SIGAD tem que registrar essa ac¢ao na trilha de auditoria.

6.10.5 Um SIGAD tem que permitir a um usuario autorizado fazer um extrato
(copia truncada) de um documento, com o objetivo de ndo alterar o original.

[...]

6.10.7 Quando uma copia truncada é produzida, um SIGAD tem que registrar essa
acdo nos metadados do documento, incluindo, pelo menos, data, hora, motivo e
quem a produziu.

[...]

6.10.10 Um SIGAD tem que armazenar, na trilha de auditoria, qualquer alteracéo
efetuada para satisfazer os requisitos desta secéo.

7. Armazenamento

Visando a preservacdo e a recuperacdo de longo prazo dos documentos
arquivisticos, um SIGAD deve utilizar dispositivos e técnicas de armazenamento que
garantam a integridade dos mesmos e, neste contexto, o e-ARQ enumera 10
requisitos de armazenamento organizados segundo os critérios de durabilidade,

capacidade e efetividade de armazenamento.

7.1 Durabilidade
Segundo o0 e-ARQ, os dispositivos de armazenamento de um SIGAD e os
documentos neles armazenados devem estar sujeitos a acdes de preservacdo que
garantam sua conservacao de longo prazo. Assim sendo, sao previstos 5 requisitos
obrigatérios:
[..]

7.1.2 A escolha de dispositivos tem que ser revista sempre que a evolugdo
tecnolégica indicar mudancas importantes.

7.1.3 Atividades de migracdo tém que ser efetivadas, preventivamente, sempre
gue se torne patente ou previsivel a obsolescéncia do padréo corrente.

7.1.4 Para as memorias secundarias, um SIGAD tem que manter registro de
MTBF (mean time between failure), bem como suas datas de aquisi¢éo.

7.1.5 Para as memorias secundérias e terciarias, um SIGAD tem que fazer o
gerenciamento das midias por meio do registro de durabilidade prevista, data de
aquisicé@o e histérico de utilizagdo. As informagdes técnicas sobre previsibilidade
de duracdo de midias referidas no item/elemento 7.1.3 devem ser obtidas,
preferencialmente, a partir de oOrgdos independentes. Quando isso ndo for
possivel, podem ser utilizadas informacdes de fornecedores. Em ambos os casos
deve ficar registrada a origem da informacéo.

[-]

7.1.9 Quando se proceder a eliminacdo de documentos, as memoarias de suporte
tém que ser, devidamente, “sanitizadas”, isto é, ter suas informacdes,
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efetivamente, indisponibilizadas. Este requisito aplica-se, principalmente, as
memorias secundéria e terciéria, por sua caracteristica ndo volatil. As informacgdes
devem ser eliminadas de forma irreversivel, incluindo, no caso de memodria
terciaria, a possibilidade de destruicao fisica das midias.

Sao previstos 2 requisitos obrigatérios que um SIGAD deve possuir para

garantir a possibilidade de expanséo ilimitada dos dispositivos de armazenamento,

sendo eles:

7.2.1 Um SIGAD tem que possuir capacidade de armazenamento suficiente para
acomodacédo de todos os documentos e suas copias de seguranca. Para grandes
volumes de dados, é conveniente o uso de dispositivos com maior capacidade
unitaria de armazenamento, a fim de reduzir a sobrecarga operacional.

7.2.2 Em um SIGAD, tem que ser prevista a possibilidade de expansdo da
estrutura de armazenamento. A quantidade de memoria primaria deve ser
superestimada no momento da aquisicdo, a fim de minimizar as indisponibilidades
do SIGAD nas situacbes de expansdo desse tipo de memoria.Quando da
aquisicdo de disk arrays, as possibilidades de expansdo dos equipamentos de
controle devem ser consideradas. Para backups em fita magnética, em sistemas
com grande volume de informacao, devem ser utilizados sistemas automaticos de
selec¢éo, troca e controle de fitas (robots).

7.3 Efetividade de armazenamento

O e-ARQ lista 3 requisitos obrigatérios para esta funcionalidade, sendo:

8. Preservacéo

[...]

7.3.2 Um SIGAD tem que utilizar técnicas de restauracdo de dados em caso de
falhas.

7.3.3 Um SIGAD tem que utilizar mecanismos de protecdo contra escrita, que
previnam alteracdes indevidas e mantenham a integridade dos dados
armazenados.

[...]

7.3.5 A integridade dos dispositivos de armazenamento tem que ser,
periodicamente, verificada.

A degradacdo do suporte (podendo ser causada por fatores como falta de

controle de temperatura, umidade, luminosidade, agentes quimicos e biolégicos

agressores) e a obsolescéncia tecnolégica (alteracdo nos formatos de hardware e

software) sdo os principais fatores de comprometimento da preservacdo dos

documentos digitais, uma vez que ameacam sua autenticidade, integridade e

acessibilidade.

O e-ARQ adverte que, conforme determinado na tabela de temporalidade e

destinacdo, os documentos arquivisticos digitais gerenciados por um SIGAD devem

ser preservados durante todo o periodo previsto para sua guarda e, neste contexto,
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10 requisitos obrigatérios foram organizados em aspectos fisicos, l6gicos e gerais,
sendo:
8.1 Aspectos fisicos.

Em relacao aos aspectos fisicos sdo descritos 2 requisitos obrigatérios:

8.1.1 Os suportes de armazenamento de um SIGAD tém que ser acondicionados,
manipulados e utilizados em condicbes ambientais compativeis com sua vida util
prevista e/ou pretendida, de acordo com as especificagdes técnicas do fabricante
e de entidades isentas, e com base em estatisticas de uso. A vida util pretendida
de um suporte pode ser menor que sua vida Util prevista, o que permite condi¢cbes
ambientais mais flexiveis.

[-]

8.1.3 Um SIGAD tem que permitir o controle da vida Util dos suportes para auxiliar
no processo de atualizag&o.

8.2 Aspectos logicos.

Paro os aspectos légicos, ha 5 requisitos obrigatorios a serem seguidos:

8.2.1 Um SIGAD tem que manter cOpias de seguranca. As copias de seguranca
devem ser guardadas em ambientes seguros, em locais diferentes de onde se
encontra a informag&o original.

8.2.2 Um SIGAD tem que possuir funcionalidades para verificacdo periddica dos
dados armazenados, visando a deteccdo de possiveis erros. Nesse caso,
recomenda-se 0 uso de um checksum robusto, ou seja, que permita a constatacédo
da integridade dos dados e seja seguro quanto a fraudes.

8.2.3 Um SIGAD tem que permitir a substituicdo dos dados armazenados que
apresentarem erros.

[...]

8.2.7 Acbes de preservacdo tém que ser efetivadas sempre que se torne patente
ou previsivel a obsolescéncia da tecnologia utilizada pelo SIGAD.

8.2.8 Um SIGAD tem que suportar a transferéncia em bloco de documentos
(incluindo as demais informacdes associadas a cada documento) para outros
suportes e/ou sistemas, de acordo com as normas aplicaveis aos formatos
utilizados.

8.3 Aspectos gerais

Em relacdo aos aspectos gerais séo elencados 3 requisitos obrigatorios:

8.3.1 Um SIGAD tem que registrar, em trilhas de auditoria, as opera¢fes de
preservacao realizadas.

[...]

8.3.3 As modificagbes em um SIGAD e em sua base tecnoldgica tém que ser
verificadas num ambiente exclusivo para essa finalidade, de modo a garantir que,
apoés a implantacdo das alteragbes, os dados continuem sendo acessados sem
alteracéo de contetdo.

[...]

8.3.6 Um SIGAD tem que gerir metadados relativos a preservacdo dos
documentos e seus respectivos componentes.

9. Fungdes administrativas

Referente a funcionalidade administrativas, o e-ARQ elenca 3 requisitos
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obrigatorios:

9.1.1 Um SIGAD tem que permitir que os administradores, de maneira controlada
e sem esforco excessivo, recuperem, visualizem e reconfigurem os parametros do
sistema e os atributos dos usuarios.

9.1.2 Um SIGAD tem que fornecer relatérios flexiveis para que o administrador
possa gerenciar os documentos e seu uso. Esses relatérios devem apresentar, no
minimo:

» guantidade de dossiés/processos, volumes e itens a partir de pardmetros ou
atributos definidos (tempo, classe, unidade administrativa etc.);

* estatisticas de transacdes relativas a dossiés/processos, volumes e itens;

» atividades por usuario.

9.1.3 Um SIGAD tem que dispor de documentacdo referente a aspectos de
administracdo do sistema. A documentacdo deve incluir todas as informacfes
necessarias para o correto gerenciamento do sistema.

10. Conformidade com a legislacéo e regulamentacdes

Conforme ja citado, a gestao arquivistica de documentos tem que respeitar a
legislacdo e as regulamentacdes pertinentes, que podem ser as mais diversas
possiveis, logo, o e-ARQ ressalta que os 3 requisitos obrigatérios a seguir sao
genéricos e tém que ser adaptados a realidade de cada orgdo produtor de

documentos arquivisticos.

10.1.1 Um SIGAD tem que estar de acordo com a legislacdo e as normas
pertinentes, tendo em vista a admissibilidade legal e o valor probatério dos
documentos arquivisticos.

10.1.2 Um SIGAD tem que estar de acordo com a legislacdo e as normas
especificas para gestdo e acesso de documentos arquivisticos.

10.1.3 Um SIGAD tem que estar em conformidade com requisitos regulamentares
especificos e cbdigos de boa pratica necessarios para a execucdo de
determinadas atividades. Este requisito pode ser personalizado para cada
contexto, como, por exemplo, salde, justica, educacéo, previdéncia.

11. Usabilidade

O e-ARQ recomenda que um SIGAD deve ser um sistema facil de operar e
de ser entendido por seus usuarios. Neste sentido, o “manual’” apresenta 24
requisitos altamente desejaveis ou facultativos, que ndo serdo aqui abordados,
destacando-se apenas o requisito obrigatério a seguir:
[.]

11.1.24 Um SIGAD tem que restringir o acesso as funcionalidades administrativas
e impossibilitar sua visualizacdo pelo usuério final. Exemplos: As operagbes néo
disponiveis aparecem com fonte atenuada nos menus e possuem efeito nulo
guando acionadas. O acesso as operagfes indisponiveis € restringido pela
configuragdo dos menus, que ndo apresentam essas operacdes ao usuario sem
permissao para executa-las.
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12. Interoperabilidade

O e-ARQ alerta que € imprescindivel que um SIGAD possa interoperar com
outros sistemas de informacao, inclusive sistemas legados (sistemas mais antigos
ainda em uso), respeitando normas de seguranca de acordo com padrbes abertos
de interoperabilidade e conceitua interoperabilidade como:

intercambio coerente de informacBes e servicos entre sistemas. A
interoperabilidade deve possibilitar a substituicdo de qualquer componente ou
produto usado nos pontos de interligacdo por outro de especificagdo similar, sem
comprometimento das funcionalidades do sistema.

Ressalta-se que nos 6rgaos e entidades da administracao publica federal, o
SIGAD tem que adotar a arquitetura e-PING (Padrdes de Interoperabilidade de
Governo Eletronico) a fim de aumentar a viabilidade técnica no intercambio de
informagdes entre sistemas.
Neste sentido, é exigido 1 requisito obrigatorio:
[...]
12.1.3 Um SIGAD tem que aplicar os requisitos de seguranca descritos neste
documento para executar operacdes de interoperabilidade. Isso € fundamental

para que as operacdes, feitas em ambiente com interoperabilidade, ndo afetem a
integridade dos documentos e impossibilitem acessos ndo autorizados.

13. Disponibilidade

O Uunico requisito obrigatério de disponibilidade descreve as exigéncias

minimas sobre prontiddo de atendimento de um sistema, sendo:

13.1.1 Um SIGAD tem que se adequar ao grau de disponibilidade estabelecido
pela organizacao.

14. Desempenho e escalabilidade

Por fim, como dltima funcionalidade, para Desempenho (eficiéncia no
atendimento aos usuarios) e Escalabilidade (capacidade de um sistema responder a
um aumento do numero de usuarios e do volume de documentos arquivisticos,
mantendo o desempenho de suas respostas) o e-ARQ Brasil define 1 requisito
obrigatério.

[-]

14.1.3 Um SIGAD tem que incluir rotina de manutencao de:



+ dados de usuéarios e de grupos;

* perfis de acesso;

* plano de classificagéo;

* bases de dados;

* tabelas de temporalidade.

Essas tarefas devem atender as mudancas planejadas da organizacgéo,
sem causar grande sobrecarga de administracao.

71
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4 - CONSIDERACOES FINAIS

A informagdo como ativo empresarial € um dos bens mais valiosos de uma
organizacdao, seja ela publica ou privada. Por meio do acesso a informacao é que um
administrador, um gerente ou qualquer individuo envolvido no processo de tomada
de decisdo de uma instituicdo consegue definir qual serd a melhor acdo a ser
adotada.

As informacdes devem ser materializadas em documentos, que nada mais
sédo do que unidades de registro de informacdes, independente do suporte onde sao
registradas, para serem guardadas e estarem disponiveis a possiveis consultas.

A disseminacdo do uso do computador, incrementada, principalmente, a
partir dos anos de 1980, provocou uma verdadeira explosdo informacional e,
consequentemente, documental, com a proliferacdo de inimeros documentos, tanto
pessoais quanto corporativos.

No caso corporativo, diariamente, diversos tipos de documentos séao
produzidos, recebidos, tramitados, acessados, armazenados, arquivados ou
destruidos o que pode acarretar, sem uma prévia analise e um tratamento
adequado, desperdicio de recursos financeiros, humanos ou tecnoldgicos,
empregados na preservacao de documentos sem valor real e/ou ocasionar perda de
informacé&o tida como relevante, ou essencial, ao andamento das atividades de uma
organizacao.

Assim sendo, faz-se necessario ocorrer uma intervencao planejada por parte
da instituicdo, para que esse verdadeiro patriménio documental ndo seja subutilizado
ou até mesmo perdido. Como efetivar esse processo de intervencao foi objeto de
estudo realizado por comissdes governamentais nos EUA e Canadda, a partir da
década de 40 do século XX, gerando como resultado o conceito de gestédo
arquivistica documental.

Conforme exposto neste trabalho, a gestdo arquivistica documental,
baseada em principios da Arquivologia e da Diplomatica, tem como caracteristica
primordial o tratamento documental para conservar as caracteristicas dos
documentos, sem comprometer sua integridade, autenticidade e fidedignidade.

Foi esclarecido no estudo que nem todo tipo de documento originado ou

7

recebido por uma instituicdo € importante e deve ser gerenciado. O tipo de
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documento que importa ser administrado € o documento arquivistico, ou seja, aquele
produzido ou recebido por uma pessoa fisica ou juridica no transcurso de suas
atividades, que surge por razdes funcionais administrativas, legais ou fiscais, que
prova o ato nele contido e que testemunha alguma coisa.

Com a criacao da Politica Nacional de Arquivos, contatou-se a preocupacgao
por parte do poder publico em assumir o papel de fomentador da implantacdo de
uma gestdo arquivistica documental, tanto no nivel governamental, quanto no nivel
das empresas privadas.

Com a proliferagdo dos documentos arquivisticos eletrénicos, surgiu também
a necessidade de administrd-los e gerencia-los da mesma forma como o0s
documentos arquivisticos tradicionais. Como solucéo, sistemas informatizados de
gestdo de documentos comecaram a ser desenvolvidos tais como os GED.

Dada a importancia de se preservar as caracteristicas arquivisticas dos
documentos eletrbnicos surgem os SIGAD que, diferentemente dos GED, ao
incorporar 0S principios arquivisticos, como por exemplo, o ciclo vital dos
documentos, sintetizam e integram o ferramental tecnolégico com 0s conceitos e
teorias da Arquivologia e da Diplomatica.

Com o surgimento dos SIGAD uma questdo pode ocorrer aos inumeros
usuarios e/ou desenvolvedores dos mesmos, qual seja, que requisitos minimos
obrigatérios um SIGAD deve possuir para cumprir sua finalidade?

A resposta se encontra na definicdo dos requisitos obrigatorios de um
SIGAD, realizada pelo CONARQ, através da publicacdo do manual e-ARQ Brasil,
documento este amplamente utilizado como referéncia na discriminacdo de todos
esses requisitos obrigatorios, explicitando-se assim a principal questao proposta por
este estudo.

Por fim, diante de todo o exposto, constatou-se que existe a preocupacao
por parte do poder publico em dinamizar a Politica Nacional de Arquivos por meio de
diversas ferramentas, documentos normativos e diretrizes, o que vem sendo
materializado com sucesso pelo trabalho do CONARQ.

Como, efetivamente, esse ferramental é utilizado e aplicado nas instituicbes
publicas e privadas, e como ele consegue alcancar os resultados esperados, é um
guestionamento relevante para ser objeto de futuros estudos ou trabalhos voltados a

este tema tao importante a sociedade como um todo.
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