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Resumo

O conceito de Blockchain surgiu em 2008 como uma estrutura de rede distribuida,
capaz de garantir seguranca as transacoes realizadas utilizando a moeda digital Bitcoin,
sem a necessidade de intermediarios para validé-las. Apesar de seu inicio estar ligado as
criptomoedas, o seu uso se diversificou. Existem vérios projetos utilizando a tecnologia
Blockchain, como validacao de documentos, votacao eletronico e a tokenizacao de bens
nao pereciveis. Com o seu crescente uso, surge a preocupac¢ao com possiveis ataques que
possam ameagar a integridade da cadeia e comprometer a seguranca dos dados. Um dos
ataques mais conhecidos é chamado na literatura como "Selfish Miner", ou Minerador
Egoista, onde alguns nés maliciosos podem desviar seu comportamento do padrao ao
nao divulgarem imediatamente os seus blocos recém minerados, mantendo uma cadeia
de blocos privada, com o objetivo de conseguir suplantar a cadeia honesta no momento
da publicagao, o que pode resultar em uma parcela desproporcional de recompensas para
esses n6s. Outro ataque é denominado Stalker Miner, ou Minerador Perseguidor, uma
variacao da estratégia de mineragao egoista que tem como objetivo impedir a publicacao
de um bloco ou transagao especifica de um no, nao necessariamente com fins econdémicos.
O objetivo desta dissertagao é apresentar uma heuristica para detectar a presenca de
ataque de mineracao egoista (e suas variagdes) na Blockchain que usa o algoritmo Proof-
of-Work (PoW) ou Prova-de-Trabalho, com base no aumento da taxa de forks, com uma
determinada altura, que é apresentada quando a rede esta sob influéncia de tais ataques.
O algoritmo de deteccao foi capaz de identificar com precisao 99,98% das tentativas do
ataque de mineracao egoista e 99,85% dos casos de ataque do perseguidor. A avaliagao do
algoritmo foi realizada através da quantidade de Falsos Posistivos e Verdadeiros Positivos
identiicada apos a identificacao da ocorréncia de ataque.

Palavras-chave: Blockchain; Selfish-miner; Stalker; algoritmo de deteccao; Bitcoin;
criptomoedas, Consenso Distribuido.



Abstract

Blockchain’s concept emerged in 2008 as a distributed network structure, capable of
guaranteeing security for transactions made using the Bitcoin digital currency, without
the need for intermediaries to validate them. Although its beginning was linked to the
cryptocurrencies, its use has diversified. There are several projects using Blockchain
technology, such as document validation, electronic voting and the tokenization of non-
perishable goods. With its increasing use, concerns arise about possible attacks that could
threaten the integrity of the chain and compromise data security. One of the most well-
known attacks is called in the literature as Selfish Miner, where some malicious nodes
can deflect their behavior from the pattern by not immediately disclosing their newly
mined blocks, keeping a blockchain private, with the goal of succeeding in overcoming the
honest chain at the time of publication, which may result in a disproportionate share of
rewards for those nodes. Another attack is called Stalker Miner, a variation of the selfish
mining strategy that aims to prevent the publication of a specific block or transaction
of a node, not necessarily for economic purposes. The objective of this dissertation is
to present a heuristic to detect the presence of selfish mining attack (and its variations)
in Blockchain using the Proof-of-Work (PoW) algorithm, based on the increase of the
forks, with a certain height, which is displayed when the network is under the influence
of such attacks. The detection algorithm was able to accurately identify 99,98% of the
selfish mining attack attempts and 99,85% of the pursuer’s attack cases. The evaluation
of the algorithm was performed through the number of False Positive and True Positive
identified after the identification of the occurrence of the attack.

Palavras-chave: Blockchain; Selfish-miner; Stalker; detection algorithm; Bitcoin; cryp-
tocurrencies, Distributed Consensus.



2.1

2.2

2.3

2.4

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

4.1

4.2

4.3

Lista de Figuras

Visao geral da rede Bitcoin . . . . . . .. ... o000 7
Mensagens do protocolo Bitcoin . . . . . . . ... ... L. 10
Chave publica para enderego bitcoin, adaptado de [3] . . . . .. . ... .. 18
Codificagao Baseb8Check, adaptado de [3] . . . . .. ... ... ... ... 19
Estrutura Simplificada dos Blocos . . . . . . . . ... ... L. 31
Arvore demerkle . . . . .. ... 33
Bifurcacao . . . . . . .. 40
Visualizagao de um evento de fork da blockchain — antes do fork, adaptado

Visualizagao de um evento de fork da blockchain: dois blocos sao encon-

trados simultaneamente, adaptado de [3] . . . . ... ... ... ... ... 43

Visualizagao de um evento de fork da blockchain: dois blocos sao propaga-
dos, dividindo a rede, adaptadode [3] . . . . . .. ... 44

Visualizagao de um evento de fork da blockchain: um novo bloco estende

uma dos forks, adaptadode [3] . . . . . . ... oL 45

Visualizagao de um evento de fork da blockchain: a rede reconverge em

uma nova cadeia mais longa, adaptadode [3] . . . . . ... ... ... 46
Cooperativas de mineradores [7].. . . . . .. . ..o 56

Um diagrama representando a rede em um ataque do Eclipse. Os nos
maliciosos em "vermelho” no eclipse (isolam) um dos nos honestos em “azul”

de toda a rede, monopolizando suas conexoes . . . . . . . . ... ... ... 60

Um diagrama representando um exemplo de um ataque de particionamento.
A rede se divide em dois grupos separados. No6s maliciosos em "vermelho”

que isolam os nés honestos em "azul” . . . . . .. ... 0L, 61



Lista de Figuras ix

4.4

4.5

4.6

4.7

4.8

4.9

5.1

0.2

2.3

5.4

9.9

2.6

2.7

2.8

2.9

5.10

5.11

5.12

5.13

5.14

5.15

Laténcia de propagagao dos blocos . . . . . . . .. ... L. 62
Transicao de estados . . . . . . . . ... 66
Acao: publicar . . . . .. Lo 68
Agao: esperar . ... .. 69
Acao: adotar . . ... .. 69
Acao: igualar . . . ... 69
Retorno do Comando getchaintips - Bitcoin RPC . . . . . . . ... .. .. 72
Topologia . . . . . . . 74
Resultados da Simulagao da Rede Real Bitcoin . . . . . . .. ... ... .. 75
Altura Maxima dos Forks - Selfish Miner . . . . . . ... ... ... ... .. 76
Altura Maxima dos Forks - Stalker Miner . . . . . . . ... ... ... ... 7
Média das Alturas Maximas dos Forks - Selfish Miner . . . . . . . . .. .. 78
Média das Alturas Maximas dos Forks - Stalker Miner . . . . . .. .. .. 79
Posigao de Forks para um determinado valor de Hash Power para AlvoxA-

tacante igual a 15x35 - Selfish Miner . . . . . . . . ... ... ... .... 79

Posicao de Forks para um determinado valor de Hash Power para AlvoxA-

tacante igual a 15x35 - Selfish Miner . . . . . .. . ... ... ... .... 80
Posi¢ao de Forks para um determinado valor de Hash Power para AlvoxA-

tacante igual a 15x35 - Stalker Miner . . . . . . . . .. ... ... ... .. 80
Resultado da Simulacao de Deteccao de Ataque . . . . . . . .. ... ... 81
Detecgao de Falsos Positivos do Ataque Selfish Miner para « > 1 and a« > 2 83
Deteccao de Falsos Positivos do Ataque Stalker Miner para o >1 and a@ >2 84
Deteccao de Falso Negativo para ataques de Selfish Miner para o = 2. . . 85
Deteccao de Falso Negativo para ataques de Stalker Miner para o = 2. . . 85



2.1

3.1

3.2

3.3

3.4

4.1

5.1

0.2

Lista de Tabelas

Estrutura de uma Transagao . . . . . . . . . . . .. .. ... L. 23
Estrutura de um bloco . . . . . . ... o 29
Estrutura do cabecalho de um bloco. . . . . . . . . ... ... ... ... . 30
Impacto do intervalo entre blocos na taxa de forks . . . . . . ... ... .. 41
Comparagao entre sistemas Blockchain . . . . . ... ... ... ... ... 49
Matriz de Decisao . . . . . . . . .. . 67
Parametros de entrada na simulacao . . . . . . . . ... ... ... 74
Valores de gerados pelo simulador . . . . . . .. .. ... ... ....... 75



Lista de Abreviaturas e Siglas

ADEPT : Telemetria Auténoma Par-a-Par descentralizada (Automated
Decentralized P2P Telemetry);

BIP : Proposta de melhoria de Bitcoin (Bitcoin Improvement Proposal);
DLP : Problema do Logaritmo Discreto (Discrete Logarithm Problem);
DoS : Ataque de Negagao de Servico (Denial Of Service, em inglés);
DSA : Algoritmo de Assinatura Digital (Digital Signature Algorithm);
ECC . Criptografia de Curvas Elipticas ( Elliptic Curve Cryptography);

ECDLP : Problema do Logaritmo Discreto em Curvas Elipticas (Elliptic
Curve Discrete Logarithm Problem);

ECDSA : Algoritmo de assinatura digital com curvas elipticas (FElliptic
Curve Digital Signature Algorithm);

IFP . Problema de Fatoragao de Inteiros (Integer Factorization Problem);
MPC : Computagao Segura entre Multiplos Participantes (Multi-Party
Computing);

NAT : Tradugao de Endereco de Rede (Network Address Translation);

NIST : Instituto Nacional de Padrdes e Tecnologia (National Institute of
Standards and Technology);

PBFT . Algoritmo de Tolerancia a Falhas Bizantinas ( Practical Byzantine
Fault Tolerance);

PKI : Infra-Estrutura Publica de Chaves (Public Key Infrastructure);

PoeT : Prova do Tempo Decorrido (Proof of Elapsed Time);

PoS : Prova de Posse (Proof of Stake);

PoW . Prova de Trabalho (Proof-of-Work);

P2pP : Rede para a par (Peer-to-Peer);

RPC :  Chamada remota de procedimento (Remote Procedure Call);

RSA : Rivest-Shamir-Adleman;

SHA : Algoritmo de Dispersao Seguro (Secure Hash Algorithm);

UTXO : Saida de Transacao nao Gasta ( Unspent Transaction Output);

VSP : Verificagao Simplificada de Pagamento;



Sumario

1 Introducao

1.1 Visao Geral . . . . . . . .
1.2 Objetivo . . . . . . o
1.3 Trabalhos Relacionados . . . . . . .. .. .. ... ... ..
1.4 Organizacao da Dissertagdo . . . . . . . . . . .. ... ..

2 Referencial Teodrico

2.1 Bitcoin . . . ..o
22 ARedeP2P . . . .
2.2.1 Tiposde Nos . . . . . . . .
2.2.2 Descobertada Rede . . . . . . . ... ... Lo
2.3 Chaves, Enderecos e Carteira . . . . . . . . . . ... ... ... ......
2.3.1 Chaves Privada e Publica . . . . . ... ... ... ... .. ....
2.3.2 Enderecos . . . . ...
2.3.3 Carteira . . . . . ...
2.4 Transagao . . . . . ..o

3 Blockchain

3.1 Bloco . . . . .
3.2 Mineragao . . . . . . ...
3.3 Mecanismos de consenso . . . . ..o ..o

3.3.1 Provade Trabalho . . . . . . . . . ...



Sumario xiii
3.3.2 Prova-de-Posse . . . . . ... ... 46

3.3.3  Algoritmo de Tolerancia a Falhas Bizantinas . . . . . . . .. .. .. A7

3.3.4 Prova do Tempo Decorrido . . . . . ... ... ... ... ...... 47

3.4 Classificacao das Blockchains . . . . . . . .. .. ... ... .. ... .... 48
341 CasosdeUso . . .. . . .. 50

4 Principais Ataques a Blockchain 53
4.1 Ataques de negacao de servico (DoS) . . . . . ... 53
4.2 Ataque de Gasto Duplo . . . . . . . . ... 55
4.3 B51% .. 55
4.4 Ataques Sybil . . . ... 57
4.5 Eclipse . . . . .. 58
4.6 Ataques de roteamento . . . . . . . ... 60
4.7 Mineragao Egoista (Sefish Mining) . . . . . . . . . . ... ... ... .. 62
4.8 Ataque do Perseguidor (Stalker Atack) . . . . . .. ... ... ... 65
4.9 Outros Ataques . . . . . . . . .. 70

5 Heuristica para a Detecgao dos Ataques de Mineracao Egoista 71
5.1 Modelo Heuristico . . . . . . . . . . .. 71
5.2 Topologia e Simulagao . . . . . . . . . ... 73
5.3 Avaliacao da Detecgao de Ataque . . . . . . . . . . ... ... ... ... 81

6 Conclusao 86
6.1 Contribuigoes . . . . . . . L L 87

6.2 Trabalhos Futuros. . . . . . . . .. .. 87
Referéncias 89



Capitulo 1

Introducao

1.1 Visao Geral

Blockchain ficou conhecida como a principal inovacao tecnologica introduzida pela
moeda digital Bitcoin apresentada em 2008 por Satoshi Nakamoto [43] que apresentou a
cadeia de blocos como mecanismo para garantir irretratabilidade, auditabilidade, e imu-
tabilidade a fim de prover seguranca a transacoes eletronicas, servindo como um grande
livro razao distribuido. Esse sistema proposto por Nakamoto elimina a necessidade de
instituicoes como bancos ou cartérios, chamados de "terceiros de confianga", pois to-
dos os registros sao, além de publicos, mantidos de maneira descentralizada por diversos

participantes da rede.

Alcancgar o consenso em um sistema distribuido é um desafio. Os algoritmos de con-
senso devem ser resilientes a falhas de nds, particionamento da rede, atrasos de mensagens,
mensagens que chegam fora de ordem e corrompidas. Eles também tém que lidar com noés
egoistas e deliberadamente maliciosos. Varios algoritmos tem sido propostos para resol-
ver isso, cada um realizando o conjunto de suposicoes necesséarias em termos de sincronia,
transmissoes de mensagens, falhas, nés maliciosos, desempenho e seguranca das mensa-
gens trocadas [6, 10, 49, 65]. Para uma rede Blockchain, alcancar consenso garante que

todos os nos na rede concordem com um estado global consistente da cadeia de blocos [13].

Como o mecanismo de consenso, utilizado na rede Blockchain do Bitcoin, chamado
de prova de trabalho (do inglés Proof-of-Work - PoW), depende de se ter uma maioria de
mineradores, ou seja, mais que 51% de nos agindo honestamente por interesse proprio, ele

se torna vulneravel a ataques de mineradores ou cooperativa de mineradores que tentarem
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usar o seu poder de hashing! com finalidades desonestas ou destrutivas. Portanto, se um
minerador ou um grupo de mineradores conseguir atingir uma cota significativa de poder
de mineragao, eles podem atacar o mecanismo de consenso, de maneira que comprometam

a seguranca e a disponibilidade da rede, esse ataque é conhecido como ataque de 51% [3].

Mineradores maliciosos também podem desviar seu comportamento do padrao ao nao
divulgarem imediatamente os seus blocos recém minerados, mantendo secretamente uma
cadeia onde somente ele produz blocos, adotando uma heuristica prépria para a divul-
gacao desses blocos. Neste ponto, todos os mineradores, incluindo o atacante, estariam
explorando o bloco n. Ao fazer isso, se o atacante puder produzir o préximo bloco, ele
ganhard uma vantagem sobre outros mineradores, mesmo sem ter maior poder compu-
tacional, ja que ele pode iniciar o processo de mineracao do bloco n + 1 antes de todos
os outros mineradores, em sua cadeia privada. Como ele comegou a minerar antes, ha
uma probabilidade de minerar o bloco n + 1 antes dos outros, gerando uma bifurcacao na
cadeia onte o atacante tera um fork com altura maior que a cadeia principal. A medida
que os outros nos se comportarem honestamente, eles adotarao esse fork como a nova ca-
deia principal e o atacante alcancara seu objetivo, recebendo as recompensas pelos blocos

minerados.

Estes ataques ao mecanismo de consenso sao chamados na literatura de Mineragao
Egoista (do inglés Selfish Mining) |21, 45|, e sob certas condigdes, podem resultar em uma
parcela desproporcional de recompensas a atacantes que se desviam do comportamento
honesto. Uma variagao da estratégia usada pelo minerador egoista, com o objetivo de
impedir a publica¢do de um bloco ou transagao especifica é chamada de Perseguidor (do
inglés Stalker[32]), esse tipo de ataque pode gerar uma certa negagao de servigo a um

determinado minerador.

1.2 Objetivo

O objetivo deste trabalho é apresentar uma heuristica para a deteccao dos ataques
de Mineragao Egoista e sua variagdo, o ataque do Perseguidor. Ambos ataques utilizam

a Prova-de-Trabalho que é o mecanismo de consenso da rede Blockchain do Bitcoin e

10 Hashing refere-se ao processo de geracio de uma saida de tamanho fixo a partir de uma entrada
de tamanho variavel. Isto é feito através do uso de féormulas matematicas conhecidas como fungées hash.
A blockchain da Bitcoin tem varias operagoes que envolvem hashing, a maioria delas no processo de
mineracao. O poder de hashing significa a capacidade de lidar com enormes quantidades de informagao,
sendo possivel executar um arquivo grande ou conjunto de dados através de uma funcao hash e, em
seguida, usar seu output para rapidamente verificar a precisao e integridade dos dados.
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de outras criptomoedas . A heuristica foi construida através da observacao na alteragao
da quantidade e no estudo da variacao da altura dos forks que sao apresentados sobre
a evolugao da cadeia de blocos. Os resultados das simulacoes realizadas indicam que a
presenga do comportamento de mineragao egoista e / ou perseguidora, faz com que a

cadeia apresente uma taxa de forks maior, com uma média de altura maior ou igual a 2.

1.3 Trabalhos Relacionados

Desde a sua criagao em 2009, a Blockchain da Bitcoin alimentou o surgimento de
novas redes de criptomoedas como Ethereum, Litecoin e Dogecoin e varias aplicacoes
inovadoras, como por exemplo, os contratos inteligentes, foram projetados para tirar pro-
veito da Blockchain. Embora as Blockchain que utilizam a Prova de Trabalho atualmente
representar mais de 90% da capitalizacao de mercado total das criptomoedas as ques-
toes de seguranca nao receberam muita atencao na literatura. O préprio Bitcoin usa
o mecanismo de consenso de Prova de Trabalho como um sistema de seguranca, com o
objetivo de reduzir a possibilidade de ataques de gasto duplo?, entretanto alguns destes
ataques ja foram registrados na rede como: o ataque de gasto duplo ocorrido na rede
Bitcoin Gold|[64], o ataque de Selfish Miner sofrido pela Monacoin|24] e o ataque de 51%
na rede Ethereum Classic[53], onde alguns especialistas afirmaram que também se tratou
de um ataque de Selfish Miner a maioria concentra-se na detect¢ao de ataques de gasto
duplo, porém um ataque de gasto duplo pode acontecer na presenca de um ataque de
Mineracao Egoista. Como trata-se de um ataque abordado recentemente, nao existem
muitas referéncias sobre sua deteccao e até o momento da pesquisa nao foi encontrado
nenhum trabalho que abordasse a deteccao de mineracao egoista considerando a alteracao

no padrao das ocorréncias dos forks na cadeia de blocos.

Em [23] apresentou uma nova estrutura quantitativa para analisar as implicagoes de
seguranga e desempenho de diversos parametros de consenso e rede das Blockchains que
utilizam como mecanismo de consenso a Prova-de-Tradbalho. Com base nessa estrutura,
foram planejadas varias estratégias adversarias ideais para extracao de gasto duplo e de
mineragao egoista, levando em consideragao as restrigoes do mundo real, como propaga-
¢ao de rede, tamanhos de blocos diferentes, intervalos de geracao de blocos, mecanismo
de propagacao de informacoes e o impacto gerado por ataques de eclipse. Esse modelo

permite simular as cadeias existentes com o mecanismo de PoW, bem como alterar as

20 cliente bitcoin classico mostrard uma transagdo como "n/unconfirmed"até que a transacio tenha
6 blocos de profundidade.
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varidveis propostas que sao instanciadas com diferentes parametros e comparar objetiva-
mente a anélise do custo-beneficio entre seu desempenho e provisoes de seguranca. Os
resultados permitem os usuarioss levem em conta as sugestoes de seguranca ao aceitar
transagoes e avaliar seus respectivos riscos de gasto duplo e também ajuda os mineiros
a quantificar a resiliéncia de uma Blockchain baseada em contra mineragao egoista, com
base na taxa de blocos descartados, porém nao implenta um modelo que possibilite a

identificar esses ataques na rede.

[21] introduziu o ataque de Selfish Miner, mostrando que um minerador egoista pode
aumentar sua receita de mineracao relativa ao nao publicar diretamente seus blocos. A
idéia-chave por tras dessa estratégia, ¢ que um pool de mineradores mantenha seus blocos
descobertos em sigilo, intencionalmente bifurcando a cadeia. Os nés honestos continuam
a minerar na cadeia publica, enquanto o pool explora sua propria cadeia privada. Se o
pool descobrir mais blocos, ele desenvolvera um ramo mais longo que a cadeia publica,
os mineradores revelam os blocos de sua cadeia privada ao publico, fazendo com que
essa seja a cadeia com mais poder computacional, sendo ela a nova cadeia piblica. Essa
estratégia leva os mineradores honestos que seguem o protocolo Bitcoin a desperdicar
recursos em enigmas de criptografia de mineragao que acabam nao servindo para nada. A
pesquisa demonstra que, enquanto partes honestas e egoistas desperdicam alguns recursos,
os mineradores honestos desperdicam proporcionalmente mais e as recompensas do pool
de mineradores desonestos excedem sua participacao do poder de mineracao da rede,
conferindo-lhe uma vantagem competitiva e incentivando os mineradores honestos a se
unirem ao grupo de mineradores egoistas. Mostramos ainda que o protocolo de mineracao
Bitcoin nunca sera seguro contra ataques de um grupo de minerac¢ao egoista que comanda
mais de 1/3 do poder de mineracao total da rede, um valor substancialmente menor que
os 50% atualmente assumido e dificil de alcancar na pratica. O trabalho ainda sugere uma
modificacao pratica no protocolo Bitcoin que protege contra pools de mineracao egoistas

que controlam menos de 25% dos recursos.

[32] apresentou uma nova estratégia do ataque do minerador egoista, chamado de
Stalker mining, cujo objetivo é impedir que um determinado né publique um bloco, ou
que uma determinada transacao, deste no seja incluida na cadeia. Seus objetivo nao inclui
ganhos financeiros. Os resultados de simulagoes demonstraram que a eficacia deste ataque
é proporcional a razao de poder de mineracao entre o atacante e o alvo. Além disso, foi
verificado um efeito colateral deste ataque, onde com o aumento do poder do atacante,

observa-se a perda de blocos de nés honestos da rede.
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1.4 Organizacao da Dissertacao

No Capitulo 2 é apresentado um referencial teérico sobre o funcionamento do Bitcoin,
que foi o primeiro sistema a utilizar a Blockchain de forma comercial, utilizando como

mecanismo de consenso a Prova-de-Trabalho.

O Capitulo 3 inicia-se definindo Blockchain, seus tipos e 0os mecanismo de consenso.
E dada uma atencao especial ao mecanismo de prova de trabalho, que é utilizado neste

trabalho.

No Capitulo 4 sao descritos os principais ataques encontrados na literatura: ataque
51%, Selfish Miner ou Minerador egoista, minerador teimoso, Eclipse e o Stalker ou

Perseguidor.

O Capitulo 5 introduz uma heuristica de detecgao para o ataque de Mineragao egoista e
para o ataque da Mineracao Perseguidora. Os resultados alcancados sao apresentados por
meio de simula¢ao usando o simulador de eventos discretos, NS-3. Também é apresentada
uma anélise da eficacia da heuristica apresentada com base na taxa de Falsos Positivos e

Verdadeiros Posistivos.

Por fim, o Capitulo 6 conclui a dissertagao com algumas consideragoes, trabalhos

futuros e contribuicoes.



Capitulo 2

Referencial Teorico

2.1 Bitcoin

O Bitcoin é um conjunto de conceitos e tecnologias que formam a base de um ecos-
sistema de dinheiro eletronico. Inicialmente apresentada em 2008 por um programador
ou grupo de programadores sob o pseudonimo Satoshi Nakamoto que escreveu um ar-
tigo [6] contendo seus principios de funcionamento. E considerada a primeira moeda
digital mundial descentralizada, constituindo um método econémico alternativo. O me-
canismo Bitcoin é um sistema distribuido Ponto-a-Ponto (ou P2P, do termo em inglés
peer-to-peer) e foi proposto para resolver o problema da possibilidade de gasto duplo,
pois ele permite transacoes financeiras sem intermediarios. Bitcoin o faz distribuindo o
imprescindivel registro histérico a todos os usuarios do sistema via uma rede P2P. Todas
as transacoes que ocorrem na economia Bitcoin sao registradas em uma espécie de livro-
razao! publico e distribuido chamado de Blockchain (tecnologia que armazena o registro
publico das transagdes) contendo o histérico de todas as transagoes realizadas. Novas
transacoes sao verificadas na Blockchain de modo a assegurar que os mesmos bitcoins?
nao tenham sido previamente gastos, eliminando assim o problema do gasto duplo [59]. A
rede global peer-to-peer, composta de milhares de usuarios (nos) da rede, torna-se o pro-
prio intermediario, tornando as transacoes publicas, imutéveis e distribuidas, permitindo

assim que qualquer n6 da rede possa audita-las.

A Figura 2.1 apresenta uma visao geral dos principais elementos que compoéem a rede

1Livro-razdo é nome dado pelos profissionais de contabilidade ao agrupamento dos registros contébeis
de uma empresa que usa o método das partidas dobradas. Nele é possivel visualizar todas as transagoes
ocorridas em dado periodo de operacao de uma empresa.

2Quando refere-se ao sistema, & rede ou ao projeto Bitcoin, usa-se sempre inicial maitscula. No
entanto, quando a referéncia é as unidades monetéarias bitcoins, utiliza-se a palavra em caixa baixa.



2.1 Bitcoin 7

Bitcoin. Os usuérios ou nés da rede sao classificados de acordo com as fungoes que podem
desempenhar, sao elas: N6 Completo; N6 Carteira; Minerador ou Cooperativa de Minera-
dores. Essas fungoes serao explicadas na proxima secao. Esses nds possuem carteiras que
armazenam as moedas e realizam as transagoes. Essas transagoes sao propagadas pela
rede e verificadas por meio de um uso inteligente da criptografia de chave publica. Tal

: . - . o " ” . )
mecanismo exige que a cada usuario sejam atribuidas duas “chaves”, uma privada, que é
mantida em segredo, como uma senha, e outra publica, que pode ser compartilhada com

todos.

O Bitcoin é uma rede peer-to-peer, nao hé uma autoridade central encarregada nem
de criar unidades monetéarias nem de verificar as transacoes. Essa rede depende dos
usuarios que proveem a forca computacional para realizar os registros e as verificacoes das
transagoes. Esses usudrios sao chamados de “mineradores”, porque sao recompensados pelo
seu trabalho com bitcoins recém-criados. Os mineradores, agrupam diversas transacoes
em uma estrutura de dados chamada de bloco. A operacao de produzir um bloco implica
em validar as transagoes, realizar a prova de trabalho e conectar o bloco produzido ao
anterior. O primeiro minerador que conseguir produzir um bloco vélido o enviara aos
outros nos da rede. Cada ndé completo da rede, ao receber este bloco, verificara se ele é

valido e o adicionara a sua cadeia.

Minerador

\@ { "\\ Cooperativa de ||
= @_ \ Mineradores N

| V=g
VYA

Figura 2.1: Visao geral da rede Bitcoin

O funcionamento do Bitcoin e suas partes principais consistem em:
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Rede P2P - a Rede Bitcoin;

Chaves, Enderecos e Carteira - a Criptografia no Bitcoin;

e Transacoes - um sistema descentralizado de verificacao de transagoes;

Mineracgao - uma emissao de moeda descentralizada, matemética e deterministica;

e

Blockchain - um registro publico de transacgoes.

2.2 A Rede P2P

As Redes P2P sao inerentemente resilientes, descentralizadas e abertas. A rede Bitcoin
tem uma arquitetura P2P onde todos os participantes da rede sao nés que funcionam
tanto como servidores quanto como clientes sem hierarquia especial entre um noé ou outro.
Todos sao considerados hierarquicamente iguais e devem servir a rede com certos recursos,
nao existindo um né centralizador. Este modelo aberto e descentralizado faz com que
a rede nao tenha uma barreira de entrada arbitrariamente escolhida. Todos os nos se
interconectam na forma de uma rede sobreposta & internet, em uma rede mesh com uma

topologia "plana".

Os nos na rede trocam mensagens contendo transagoes, blocos e enderegos (IP) de
outros nés entre si. Ao conectar & rede o cliente bitcoin deste no realiza o processo
chamado bootstrap® para achar e se conectar a outros nos na rede, e comeca a baixar
blocos para a copia local da blockchain de nés mais adiantados na rede. Ao mesmo tempo
o seu cliente bitcoin ja pode comecar a prover dados para os nos conectados e ajudar a
rede enquanto se atualiza com o consenso da rede. Quando uma transacao é criada e
enviada para a rede por um né, o seu cliente envia esta transagao para alguns nos, estes
noés enviam para outros e assim, sucessivamente, até que um minerador valide a transagao
e a inclua num bloco, e, entao, transmita este bloco aos nés de forma sucessiva até que o
cliente do n6 que enviou a transacgao receba o novo bloco e verifique que a transacgao foi

confirmada.

3Na computacio, bootstrapping refere-se ao processo em que um sistema simples ativa outro sistema
mais complexo para servir ao mesmo propésito.
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2.2.1 Tipos de No6s

Embora os nés na rede P2P do Bitcoin sejam iguais, eles podem assumir diferentes
papéis dependendo da funcionalidade que eles estejam suportando. Existem quatro carac-
teristicas/fungoes béasicas que um no6 pode ter na rede: roteamento, o banco de dados da
blockchain, mineragao e servigos de carteira. Nem todos os nos apresentam todas as qua-
tro caracteristicas/fun¢oes, podendo apresentar apenas uma, mas todos os nés incluem
a funcao de roteamento para participar na rede e podem incluir outras funcionalidades.
Todos os noés validam e propagam as transacoes e blocos, e descobrem e mantém conexoes

com os pontos. Os principais nos sao:

e N6 completo: Um nd completo possui todas as quatro func¢oes, mantém uma
cOpia completa e atualizada da blockchain podendo verificar de maneira auténoma

e autoritaria qualquer transacao sem referéncia externa.

e N6 simplificado: Busca somente um meio para realizar pagamentos. Possui ape-
nas a carteira e o roteamento. Desta forma, ele pode se conectar a rede e realizar
transagoes somente com dispositivos simples como um celular, sem a necessidade
de armazenar toda a cadeia de blocos. Esses nés nao possuem uma visao completa
da rede e necessitam de ajuda de outros nos para fazer checagens de rotina, por
exemplo, ao receber um pagamento um né quer saber se o valor recebido é valido.
O protocolo entao especifica que os nés completos podem realizar essas checagens e

responder aos nos simples.

e Minerador: Contém a funcao de mineracao, a base de dados completa e o ro-
teamento. Os nos de mineracao competem para criar novos blocos ao utilizarem

hardware especializado para resolver os algoritmos de prova-de-trabalho.

e Pool de Mineracao: Os mineradores que paricipam de uma Pool dividem o
trabalho de buscar uma solu¢ao para um bloco candidato, cada um deles ganhando
"cotas"pela sua contribui¢ao com a mineracao. O Pool de mineracao define um
alvo de dificuldade menor para ganhar uma cota, tipicamente mais do que 1.000
vezes mais facil que a dificuldade da rede bitcoin. Quando alguém do pool minera
um bloco com sucesso, a recompensa é destinada ao Pool e entao é redistribuida
para todos os mineradores, de acordo com o nimero de cotas que cada um deles
contribuiu para o esforco coletivo. Portanto, os mineradores do Pool compartilham

o esforgo necessario para minerar um bloco, e, entao, comparilham as recompensas
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da mineracao. Internamente utilizam um protocolo préoprio da Pool para distribuir

o trabalho entre os mineradores, mas para rede aparecem como um tnico minerador.

2.2.2 Descoberta da Rede

Quando um novo no6 ¢é ligado, ele deve descobrir outros noés Bitoins na rede para
que possa participar. Para iniciar esse processo, um novo né deve descobrir pelo menos
um noé existente na rede para conectar-se a ele. A localizagao geografica dos outros nos
é irrelevante, pois a topologia da rede Bitcoin nao é definida geograficamente. Logo,
qualquer n6 Bitcoin existente pode ser selecionado aleatoriamente. Para se conectar a um
ponto conhecido, os nos estabelecem uma conexao TCP, geralmente na porta 8333 (a porta
geralmente conhecida como uma das usadas pelo bitcoin), ou a uma porta alternativa caso

tenha sido fornecida.

Para estabelecer a conexao inicial o no6 realiza um HandShake com uma mensagem
version, que contém informagoes de identificagdo. Assim que a conexao é estabelecida, o
n6 envia uma mensagem GETADDR solicitando uma lista de enderecos IP conhecidos.
De posse desta lista, inicia o processo novamente para outros nos, desta lista, a fim de
se tornar bem conectado. Apds a primeira vez que o nd é conectado, ele armazena em
disco uma lista com todos os nés com os quais estabeleceu conexao recentemente, assim

das proximas vezes que se ligar a rede pode nao necessitar do auxilio dos Seeders.

Além das mensagens version e ADDR o protocolo especifica mensagens para troca
de dados, que sao as mensagens para difusao das transacoes e dos blocos. A Figura 2.2

sintetiza as principais mensagens utilizadas.

Solicitagdes Respostas
getheaders headers
tx
getblocks — !——-‘ block
- inv getdata -
mempool \merkleblock

notfound

Figura 2.2: Mensagens do protocolo Bitcoin
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A primeira coisa que um né completo fara assim que se conectar aos outros pontos da
rede ¢é tentar construir uma blockchain completa. Se ele for um né recém criado que nao
tenha nenhuma parte da Blockchain, ele s6 tera um bloco, o bloco génese. A primeira
mensagem enviada ao se conectar ao outro noé inclui o bestHeight que informa até que
bloco ele tem conhecimento. Assim que ele receber a mensagem de versao do n6 que esté
conectado contendo o bestHeight dele, ele saberé se esté precisando sincronizar a sua copia
local da blockchain com o resto do consenso da rede ou se é o n6 em que esta conectado
que esta mais atras. Os nos pareados irao trocar uma mensagem getblocks, a qual contém
o hash (impressao digital) do bloco mais alto de suas blockchains locais. O né que tiver a
blockchain mais longa (normalmente, a com mais trabalho), ja sabendo quantos blocos o
no6 com a blockchain mais curta precisa, identificara os 500 primeiros blocos que o no esta
precisando para alcancar o resto da rede e enviara uma mensagem inv com os hashes dos
blocos para que, entao, o né que precisa se atualizar envie uma mensagem getdata pedindo
a informacao completa de cada bloco para que ele possa baixar os blocos e verificar um
por um de forma independente. Este no, agora, faz parte da rede P2P Bitcoin e contribui
recebendo, verificando e transmitindo transacoes, blocos e outras informacgoes ao resto da

rede.

Toda vez que um n6 conectado a rede cria uma transagao, ele envia uma mensagem nv
informando a nova transagao para todos os seus nos conectados. A mensagem inv é uma
mensagem de inventario que apenas notifica outros nés sobre um novo objeto descoberto
ou envia dados sobre algo que esta sendo requisitado. O né que recebe uma mensagem inwv
sabe se tem ou nao um objeto porque esta mensagem inclui o hash do objeto. Os outros
nos que receberem a mensagem inv e nao conhecerem este novo objeto, por exemplo, uma
nova transacgao, enviarao uma mensagem getdata incluindo o hash do objeto e pedindo a
informacao completa. Ao receberem a transagao, poderao verificar a validade dela por si
proprios e, em caso da transacao ser valida, repetirao o mesmo processo com 0s outros

noés propagando a transagao sucessivamente pela rede.

Enquanto estas transagoes recebidas e validadas pelos nos nao sao incluidas por algum
minerador a blockchain, elas, geralmente, permanecem em um espacgo de memoria volatil
de cada n6 completo da rede. A maioria dos nés conectados & rede implementam a pool
chamada mempool e, alguns outros, implementam pools separadas como as orphan pools
para as chamadas transacoes orfas e as UT'XO pools que pode ser implementada em uma

memoria local persistente dependendo do tipo do software utilizado pelo no.

e mempool: guarda todas as transagoes recebidas e validadas pelo n6é que nao te-
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nham sido escritas na blockchain por algum minerador. Quanto mais transagoes
sendo propagadas pela rede, maior a mempool ficard até que ela va sendo gra-
dualmente esvaziada com as transagoes sendo aceitas pelos mineradores. Muitas
implementagoes de carteiras usam a mempool para calcular as taxas de transagao
ideais para que a transagao seja aceita o mais rapido quanto possivel, criando uma

sugestao de taxa flutuante.

e orphan pool: é uma pool separada da mempool existente em algumas versoes de
noés completos na rede que guardam as transacgoes que referenciem e dependam de
uma transacao anterior a elas, chamadas de parent transactions - transagoes pai/mae

- que ainda nao tenham sido vistas por este no.

e UTXO pool: diferente da mempool, ¢ uma pool de transagoes presente em algumas
implementagoes que guarda em memoria volatil ou persistente local, milhoes de
entradas de outputs de transacao criadas e nunca gastas com UTXOs que podem
datar, em alguns casos, de transagoes criadas em 2009. E, enquanto a mempool e
a orphan pool apenas contém transagoes nao confirmadas, esta pool apenas contém

transagoes confirmadas na rede.

Alguns noés da rede sdao nos simples, que possuem apenas fungoes de roteamento e
carteira. KEsses nés nao possuem uma visao completa da rede e necessitam de ajuda
de outros noés para fazer checagens de rotina, por exemplo, ao receber um pagamento
um nd quer saber se o valor recebido é valido. O protocolo entao especifica que os nos
completos podem realizar essas checagens e responder aos nos simples. Para isso eles
proveem um servigo de RPC(Remote Procedure Call) de modo que aqueles nés que sao
limitados possam realizar consultas sobre a rede e realizar operacoes tipicas de carteira.
Para receber os cabegalhos dos blocos, os nés simples usam uma mensagem getheaders
ao invés de getblocks. O nd que responder ira enviar até 2.000 cabecalhos de blocos
usando uma mensagem headers Unica. O processo é o mesmo que o utilizado para um no
completo receber os blocos completos. Quaisquer transagoes de interesse sao recebidas
usando uma requisicao getdata. Em resposta, os pontos geram uma mensagem tz contendo

as transacoes.

A verificagao simplificada de pagamento (VSP) executada por um né6 simples veri-
fica as transagoes através de referéncias as suas profundidades na blockchain, ao invés
de sua altura. Enquanto um n6é com a blockchain completa ira construir uma cadeia
completamente verificada de milhares de blocos e transacoes que siga pela blockchain

(retrospectivamente no tempo) até o bloco génese, um no6 simples ird verificar a cadeia
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de todos os blocos (mas nao todas as transagoes) e ira ligar essa cadeia a transagao de
interesse. Por exemplo, ao examinar uma transacao no bloco 300.000, um né completo
segue todos os 300.000 blocos até o bloco génese e constréi um banco de dados completo
de UTXO, estabelecendo a validade da transacao ao confirmar que a UTXO ainda nao
foi gasta. Um no6 simples nao pode validar se a UTXO ainda nao foi gasta. Ao invés
disso, o n6 simples ird estabelecer uma conexao entre a transagao e o bloco que a contém,
usando um caminho de Merkle. Entao, o n6 simples aguarda até ver os seis blocos do
300.0001 até o 300.006 empilhados sobre o topo do bloco contendo a transacao e verifica-a
ao estabelecer sua profundidade sob os blocos 300.006 a 300.001. O fato de que outros
noés na rede aceitaram o bloco 300.000 e entao fizeram o trabalho necessario para produzir
mais seis blocos no seu topo é a prova, através de proxy, que a transagao nao foi um gasto

duplo.

Um no6 simples nao pode ser convencido de que uma transacao existe em um bloco
quando a transacao de fato nao existe. O né simples estebelece que uma transacgao existe
em um bloco ao solicitar um caminho de merkle como prova e ao validar a prova de
trabalho na cadeia de blocos. Entretanto, a existéncia de uma transacao pode ser "escon-
dida"de um n6 simples. Um né simples pode provar definitivamente que uma transacao
existe, mas nao pode verificar que uma transacao, como um gasto duplo de uma mesma
UTXO, nao existe porque ele nao tem um registro de todas as transagoes. Essa vulnerabi-
lidade pode ser usada em um ataque de negacao de servigo (DOS) ou para um ataque de
gasto duplo contra os nos simples Para defender-se contra isso, um no6 simples precisa se
conectar aleatoriamente a varios nos, para aumentar a probabilidade de que ele esteja em
contato com pelo menos um noé honesto. Essa necessidade de se conectar aleatoriamente
significa que os nos simples também sao vulneréaveis a ataques de particionamento de rede
ou ataques Sybil, onde eles sao conectados a nés ou redes fakes e nao tem acesso a nos

honestos ou a rede Bitcoin verdadeira.

Como os nos simples precisam baixar transacgoes especificas para verifica-las seletiva-
mente, eles também criam um risco de privacidade. Ao contrario dos nés com a blockchain
completa, que baixam todas as transacoes no interior de cada bloco, as solicitagoes por
dados especificos que sao feitas pelos nos simples podem inadvertidamente revelar os
enderecos em suas carteiras. Por exemplo, um terceiro monitorando uma rede poderia
monitorar todas as transagoes solicitadas por uma carteira em um noé simples e usa-las
para associar enderecos bitcoins com o usuario dessa carteira, destruindo a privacidade

do usuéario. Para contornar esse problema uma funcionalidade chamada filtros bloom foi
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desenvolvida para resolver os riscos de privacidade dos nés simples. Os filtros bloom?[8][9]
permitem que os nés simples recebam um conjunto de transacoes sem que revelem precisa-
mente em quais enderecos eles estao interessados, através de um mecanismo de filtros que
utiliza probabilidades ao invés de padroes fixos. Em resposta a uma mensagem getdata
vindo do no6 simples, os outros nos da rede irao enviar uma mensagem merkleblock que
contém somente os cabegalhos de bloco para os blocos correspondentes ao filtro e um ca-
minho merkle para cada transagao correspondente. O ponto também enviard mensagens

tx contendo as transacoes que correspondem ao filtro.

2.3 Chaves, Enderecos e Carteira

2.3.1 Chaves Privada e Publica

Toda a posse de recursos e transacoes na rede sao feitas utilizando-se o conceito
de chaves e assinaturas digitais. As chaves usadas sao geradas aplicando o conceito de
criptografia de chaves piblicas. Sao geradas um par de chaves, uma publica que pode ser
compartilhada e uma secreta que somente o dono tem acesso. Toda transagao requer uma

assinatura para ser considerada valida e para provar a posse do recurso dispendido.

Resumos criptogréficos, ou hash, sao fun¢oes matematicas que geram um resumo, uma
espécie de impressao digital dos dados de entrada. Quando aplicadas a um determinado
conjunto de dados ela ird4 gerar como saida um valor, que a principio, é tinico. Um dos
usos mais frequentes para o hash é verificar a integridade de arquivos. Por exemplo, ao
assinar digitalmente um documento, a pessoa que o recebe, além de verificar a chave
usada para a assinatura, também compara o hash fornecido pelo emissor do documento
com o calculado na hora do recebimento. Caso o documento sofra alguma alteragao, os
resumos serao diferentes. O tamanho da saida do hash depende do algoritmo usado, mas
o importante é que ela seja sempre do mesmo tamanho, nao importando o tamanho da
entrada. Exemplos de algoritmos de hash sao o SHA-256 e o RIPEMD160, ambos usados

pelo Bitcoin. Os algoritmos de hash devem possuir algumas caracteristicas:

e Unidirecionalidade:  Deve ser computacionalmente muito dificil encontrar a

entrada a partir do resumo.

4E uma estrutura de dados probabilistica com eficiéncia de espaco, concebida por Burton Howard
Bloom em 1970, usada para testar se um elemento é membro de um conjunto. Correspondéncias de falso
positivo sdo possiveis, mas falsos negativos nao s@o.Uma consulta retorna "possivelmente no conjunto"ou
"definitivamente nao no conjunto". Os elementos podem ser adicionados ao conjunto, mas nao removidos,
quanto mais elementos forem adicionados ao conjunto, maior a probabilidade de falsos positivos.
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e Compressao: E desejavel que o tamanho do resumo represente uma fragao pe-

quena dos dados.
e Facilidade de calculo: Nao deve ser custoso calcular o valor do resumo.

e Difusao: Para dificultar a engenharia reversa do algoritmo ao mudar um bit dos
dados de entrada o valor do resumo deve ser alterado de uma quantidade de bits

proxima a 50%.

e Colisao: Deveré ser computacionalmente dificil encontrar dois valores de entrada

que geremm O Imesmo resumo.

Todos os sistemas de criptografia usam uma transformacao de uma mensagem clara
em uma ilegivel. Para realizar esta transformagao sao usadas algumas transformacoes
matemaéticas sobre a mensagem clara juntamente com uma chave. Apods essas transfor-
magoes é obtido um texto cifrado que podera ser lido apenas por quem possuir a chave
para decifrar. Um dos sistemas de criptografia mais simples foi o utilizado por Jilio Cesar,
que consistia em substituir as letras do texto por outras posteriores espacadas da mesma
chave. Por exemplo, escrever SBC com chave 13 resulta em FOP. Este tipo de criptogra-
fia também pode ser classificado como Criptografia de Chave Privada ou Simétrica, onde

uma Unica chave é usada para criptografar e de-criptografar o segredo.

Outro tipo de criptografia é a Assimétrica ou de Chave Publica. Onde usa-se um par
de chaves, uma publica e outra privada, a primeira para criptografar e a segunda para de-
criptografar e vice-versa. Isso é possivel gracas ao uso de algumas fungdes matematicas que
possuem a propriedade de serem irreversiveis, significando que elas sao faceis de calcular
em uma direcao, e inviaveis de serem calculadas na direcao oposta. As mais usadas sao
a fatoragdo em numeros primos (IFP - Integer Factorization Problem), curvas eliptica
s( ECDLP - Elliptic Curve Discrete Logarithm Problem) ou logaritmos discretos (DLP -
Discrete Logarithm Problem). A eficiéncia de um sistema de criptografia pode ser medida

considerando:

e Carga Computacional: Mede a eficiéncia com que os algoritmos podem imple-

mentar as transformacoes com as chaves publicas e privadas.

e Tamanho da Chave: O NIST indica o uso de pares de chave (publica, privada)
com tamanhos, em bits, para cada tipo de implementagao: RSA (1088,2048), DSA
(1026,160), e ECC O Bitcoin adota o Elliptic Curve Digital Signature Algorithm

(ECDSA)[34] para realizar assinaturas. E uma versdo baseada em curvas elipticas.
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Assume-se que a dificuldade de célculo do logaritmo discreto nao permita que tercei-
ros assinem um documento sem que tenha conhecimento da chave privada de uma

pessoa. Pensando de modo inverso, se é impossivel forjar a assinatu

(161,160). O ECC apresenta grande vantagem nesse aspecto.

e Tamanho de Banda: Corresponde a quantidade de bits necesséria para transmitir

uma mensagem, apos codificar ou assinar.

[31] comparou o ECC com os RSA e chegou a conclusao de que para um mesmo nivel
e seguranca a ECC possui uma menor carga computacional, menor tamanho de chave
e menor tamanho de banda. Por esses motivos o Bitcoin adotou o sistema de curvas
elipticas definida em um padrao chamado secp256k1, estabelecido pelo Instituto Nacional
de Padronizacao e Tecnologia (NIST). Para maiores informagdes sobre curvas elipticas é

recomendado [25].

Uma assinatura digital é a cifragem do hash de um documento usando uma chave
privada, tal que a chave piblica, da mesma pessoa que assinou, seja usada para provar

que foi ela quem assinou aquele documento.

O Bitcoin adota o Elliptic Curve Digital Signature Algorithm (ECDSA)[34] para rea-
lizar assinaturas. E uma versio baseada em curvas elipticas. Assume-se que a dificuldade
de célculo do logaritmo discreto nao permita que terceiros assinem um documento sem
que tenha conhecimento da chave privada de uma pessoa. Pensando de modo inverso, se
é impossivel forjar a assinatura, entao uma assinatura valida nao pode ser refutada pelo
dono da chave. Normalmente, o processo de assinar um documento é realizado sobre seu
resumo criptografico. Uma vantagem de se usar estas fungoes é que elas sempre geram
como saida uma pequena quantidade de bits de mesmo tamanho. A assinatura deve ser

capaz de prover integridade, nao repidio e autenticidade.

A chave privada é obtida gerando um nimero aleatério de 256 bits e a chave publica é
obtida ao efetuar a multiplicacao da chave privada por um ponto na curva conhecido como
"ponto gerador". Ele é sempre o mesmo para todos os usuérios do Bitcoin e é definido
na especificacao secp256kl. O resultado da multiplicacao da chave privada pelo ponto
gerador é um ponto na curva, este ponto é a chave piblica, por exemplo: Comecando com
uma chave privada na forma de um nimero k aleatoriamente gerado, o multiplicamos por
um ponto predeterminado na curva, chamado de o ponto gerador para produzir outro
ponto em outro lugar da curva, que serd a chave publica K correspondente. Os nos

armazenam somente as suas chaves privadas, pois ele pode a qualquer momento gerar a
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publica correspondente.

Existem dois tipos de preocupagoes com ECDSA, uma de ordem politica que refere-se
a confiabilidade das curvas produzidas pelo NIST sendo questionada apds serem feitas
revelacoes de que a NSA voluntariamente insere backdoors em software, componentes
de hardware e padroes publicados e outra de ordem técnica referente a dificuldade de
implementar corretamente o padrao, sua lentidao e falhas de projeto reduzem a seguranca

em implementagoes incorretas do gerador de nimero aleatorio[39][61].

Em dezembro de 2010, um grupo autodenominado failOverflow anunciou a recupera-
¢ao da chave privada do ECDSA usada pela Sony para assinar software para o console de
jogos PlayStation 3. No entanto, esse ataque s6 funcionou porque a Sony nao implemen-
tou corretamente o algoritmo, porque k era estatico em vez de aleatorio[29]. Em agosto de
2013, foi revelado que os erros em algumas implementacoes da classe Java SecureRandom,
por vezes, gerava colisoes entre os valores de k. Isso permitiu que hackers recuperassem
chaves privadas, dando-lhes o mesmo controle sobre transagoes de bitcoin que os propri-
etarios legitimos das chaves tinham, usando a mesma falha que foi usada para revelar a
chave de assinatura do PS3 em algumas implementacoes em aplicativos para Android, que
usam Java e dependem de ECDSA para autenticar transagoes|14|. Este problema pode

ser evitado por meio da geragao deterministica dek, como descrito pela RFC 6979[50].

2.3.2 Enderecos

A partir deste ponto, o n6 ja possui um par de chaves ele pode gerar o endereco. O
endereco, nao confundir com endereco IP, é um nimero obtido usando a chave piblica
do n6. Ele é usado para informar ao sistema quem é o dono daquela transagdo, pois
somente quem possuir a chave privada que gerou aquele endereco podera usar o que
estiver na transacao, seja um montante monetario ou um dado. Para gerar o enderego o
no6 deve realizar uma operacao de duplo hash, primeiro o Secure Hash Algorithm (SHA-
256) e depois o RACE Integrity Primitives Evaluation Message Digest (RIPEMD 160):
Endereco = RIPEM D160(SH A256(ChavePublica)), apés deve converter o resultado
para Baseb8, ver Figura 2.3.

Um enderego bitcoin é uma string de digitos e caracteres que pode ser compartilhada
com qualquer pessoa que queira lhe enviar dinheiro. Os enderecos produzidos a partir de

chaves publicas consistem em uma string de nimeros e letras, iniciando com o digito "1".

Os enderecos bitcoin sao quase sempre apresentados aos usuarios em uma codificacao
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Figura 2.3: Chave publica para endereco bitcoin, adaptado de [3]

chamada "Base58Check", que usa 58 caracteres (um sistema numérico de Base58) e um
checksum para ajudar a legibilidade humana, evitar ambiguidade, e proteger contra erros
em transcricao e digitagao de enderegos. O checksum é composto de quatro bytes adi-
cionais que sao acrescidos no final dos dados sendo codificados. O checksum é derivado
do hash dos dados codificados e, portanto, poder ser usado para detectar e prevenir erros
de transcricao e digitagao. Quando o software decodificador se depara com um cédigo
Baseb8Check, ele calcula o checkum dos dados e o compara com o checksum incluido no
c6digo, se os dois nao corresponderem, tem-se uma indicacao de que o erro foi introduzido
e o dado Baseb8Check ¢é invalido, isso previne que um endereco bitcoin digitado errado
seja aceito pelo software da carteira como um destino valido, um erro que, do contrario,

resultaria na perda de fundos.

Para converter dados no formato Baseb8Check, primeiro adicionamos um prefixo aos
dados, chamados de "byte de versao", que serve para identificar facilmente o tipo de dado
codificado, no caso de um enderego bitcoin, o prefixo é zero (0x00 em hexa). Em seguida,é

computado o checksum "duplo-SHA", o que significa aplicar o algoritmo de hash SHA256
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duas vezes no resultado anterior (prefixo e dados): checksum = SH A256(SH A256(pre fizo+
dados)), ap0s, pega-se apenas os primeiros quatro bytes do hash de 32 bytes resultante,
esses quatro byte servem como codigo de verificagao de erro, ou checksum. O checksum
é concatenado ao final. Portanto o resultado é composto de trés itens: um prefixo, os

dados, e um checksum, conforme Figura 2.4.

Codificac&o Base58Check

oAdicion ar o Prefixo _

(Versao) °H ash (Prefixo + dados)
’\/ersﬁo (Preﬁxo)__—_> SHA 256
SHA 256
1% 4 hytes

Versdo (Prefixo)

Checksum <l‘i

e Adicionar os 4 bytes
como checksum

Codificacéo Base58

eiodiﬁca(;éo em Baseb58 | |

‘ Codificacdo dos Dados na Base58Check

Figura 2.4: Codificacdo Base58Check, adaptado de [3]

2.3.3 Carteira

Os usuarios do Bitcoin possuem chaves que permitem provar a posse de transagoes.
Essas chaves precisam ser armazenadas, e geralmente sao armazenadas em uma carteira
digital. A carteira tem a fungdo de gerar e armazenar as chaves dos usuérios. As car-
teiras na verdade sdo chaveiros que contém pares de chaves privadas e publicas e/ou
disponibilizam funcionalidades para administracao destas chaves, como: backup, envio de
transagoes, monitoramento de recebimento de transagoes, UTXOs, geracao de enderegos,
etc. As carteiras podem guardar outras informagoes sobre as transacoes para melhor

usabilidade como anotacoes sobre as transagoes, e outras utilidades como assinatura de
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textos ou arquivos com suas chaves privadas. Os usuarios assinam as transacoes com as
chaves, provando que eles sao donos dos outputs da transacao, ou seja, provando que sao
donos de seus bitcoins. Os bitcoins sao armazenados na blockchain na forma de outputs

de transacoes.

De acordo com o método de geracao de chaves, existem quatro tipos de carteira:
Single-Address Wallets; Nondeterministic (Random) Address Wallets; Deterministic Ad-
dress Wallets e Hierachical Deterministic (HD) Wallets:

e Single-Address Wallets: sao carteiras que utilizam um tnico enderego para re-
cebimento de transacoes e trocos, envio, etc. Nao sao um bom tipo de carteira para
privacidade e seguranca, e sao cada vez menos utilizadas substituidas por métodos

superiores para a maioria dos casos de uso.

e Nondeterministic (Random) Address Wallets): carteiras nao-deterministicas
carteiras tem um armazenamento de tamanho fixo de enderecos gerados aleatori-
amente. As chaves privadas sao geradas de forma aleatoria, tem seus enderecos
correspondentes gerados e ficam armazenadas. Este esquema tem alguns problemas

para a seguranca dos bitcoins caso backups nao sejam feitos regularmente.

e Deterministic Address Wallets: carteiras deterministicas geram chaves privadas
derivadas a partir de uma seed (semente) em comum. Para a recuperagao dos bitcoin
neste tipo de carteira, s precisa estar de posse da seed inicialmente gerada. Neste
tipo de carteira, diferente das nao-deterministicas, ha a garantia de que todas as
chaves privadas serao geradas na mesma ordem nao importando o dispositivo em
que ela estiver rodando. Isto facilita a seguranca e usabilidade ja que nao é mais

necessario repetir o processo de backup da carteira original de tempos em tempos.

e Hierachical Deterministic (HD) Wallets: carteiras hierdrquicas deterministi-
cas como definidas pelas BIP0032 ¢ BIP0044[68] sdao um tipo avancado de carteira
deterministica em que as chaves também sao geradas a partir de uma seed e todas
sao geradas em uma ordem nao aleatéria. A diferenca aparece na feature que este
tipo de carteira apresenta ao gerar suas chaves formando uma estrutura de arvore
com cada folha na arvore tendo a possibilidade de gerar as chaves filhas e nao as
acima delas. Isto possibilita uma organizagao estrutural superior da carteira com
facilidades de organizacao, divisao de carteiras e, inclusive, a possibilidade de ter
uma carteira dividida por suas folhas, de acordo com a estrutura organizacional sem

comprometer as chaves privadas mestras.
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De acordo com o método de seguranca das chaves, existem quatro tipos de carteira:

Hot Wallets; Cold Wallets; Paper Wallets e Hardware Wallets:

e Hot Wallets: sao todas as carteiras que, em algum momento, tem as suas chaves
privadas expostas em um ambiente com conexao disponivel a Internet. Estas sao,
provavelmente, as carteiras mais usadas e que apresentam o menor nivel de segu-
ranca para o usuario. Pelo menos, toda vez em que uma nova transagao precisa ser
assinada, o usuario digita uma senha ou PIN para desencriptar a chave privada e
assinar a transacao em um ambiente com conexao & Internet, fazendo com que a

chave fique exposta mesmo que por alguns momentos.

e Cold Wallets: sao todas as carteiras rodando em um ambiente sem conexao a In-
ternet. A chave privada nunca é exposta em um computador com acesso a internet,
normalmente sao criadas e usadas para acumular bitcoins e, quando usadas, descar-
tadas e trocadas por novas chaves com menos chance de terem sido comprometidas.
Também sao usadas como carteira em ambiente totalmente offline apenas para assi-
nar transacoes e ter as transagoes levadas de alguma outra forma ao conhecimento
da rede bitcoin. O ideal para a seguranca é que as chaves sejam sempre renovadas

quando uma transacao for feita.

e Paper Wallets: podem ser consideradas um tipo de cold storage, ja que sao cartei-
ras com as chaves privadas impressas em papel para protegao fisica da chave privada.
A efetividade da seguranca deste método depende de como as chaves foram geradas,
em que ambiente elas foram geradas (ex.: um computador sem conexao) e como elas
sao armazenadas com seguranca contra roubo ou destruicao. Um método interes-
sante para este tipo de carteira é o M-de-N que permite que se tenha um ntmero N
de papéis e precise apenas de M destes papéis para gastar os bitcoins. Desta forma
além da protecao das chaves nao estarem conectadas, poderé existir a protecao con-
tra um tunico ponto de falha ja que, caso um papel seja destruido ou roubado, os

bitcoins ainda estarao seguros para serem enviados para uma nova carteira segura.

e Hardware Wallets: também podem ser consideradas um tipo de cold storage. O
interessante desta carteira é a possibilidade de ter um nivel de seguranca razoavel
em comparac¢ao aos outros métodos ao mesmo tempo que se pode ter uma carteira
boa para ser utilizada com mais frequéncia no dia-a-dia. Técnicamente, este tipo
de carteira se vale de uma separagao de hardware, sendo um dispositivo seguro,

desconectado de qualquer rede e que nao confia no computador a que ela é conectada.
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Tudo que ela faz é assinar transagoes com as chaves privadas armazenadas nela e
verificar a validade de enderecos de recebimento para protecao contra certos tipos

de ataque man-in-the-middle.

2.4 Transacao

Transacoes sao a parte mais importante do sistema bitcoin. Todo o resto é desenhado
para garantir que as transagoes possam ser criadas, propagadas na rede, validadas, e final-
mente adicionadas ao livro-razao de transagoes (a Blockchain). Transagoes sao estruturas
de dados que codificam a transferéncia de valor entre participantes do sistema Bitcoin.
Cada transacao é uma entrada piblica na Blockchain do Bitcoin, o livro-razao de dupla

entrada global [3].

O ciclo de vida de uma transacao é todo o processo desde a criagao de uma transacao
até a inclusao dela na Blockchain por um minerador. De forma resumida, uma transagao
bem-sucedida ¢é criada, assinada com a chave privada correspondente para "destrancar"os
outputs da transacao anterior referenciados nos inputs da transacao atual, enviada a rede,
verificada e validada por todos os nés na rede P2P Bitcoin, e propagada por eles até chegar
ao minerador que incluird a transagao na Blockchain. Ao ser registrada na Blockchain e
confirmada por um numero subsequente suficiente de blocos (confirmagoes), atualmente
sao aceitos 6 blocos, a transagao se torna parte permanente do registro do Bitcoin e é

aceita como vélida por todos os participantes.

Conforme discutido na Secao 2.2, a rede Bitcoin é uma rede P2P, as mensagens,
incluindo transagoes e blocos, sao propagadas de cada n6 a todos os pares aos quais ele

esta conectado, por um processo chamado flooding (inundagao).

O mecanismo de validagao da transagao do Bitcoin depende de dois tipos de scripts
para validar as transacoes: um script de travamento e um de destravamento. A lingua-
gem de script da transacao Bitcoin contém muitos operadores, mas é deliberadamente
limitada de uma maneira importante, nao existem loops ou capacidades de controle de
fluxo complexo, além do controle de fluxo condicional. Isso garante que a linguagem nao é
Turing completa, o que significa que os scripts tem uma complexidade limitada e tempos
de execucao previsiveis, evitando que o mecanismo de validagao da transacao seja usado
como uma vulnerabilidade. Uma transacao recém validada e injetada em qualquer né da
rede serd enviada a todos os nos conectados a ele (vizinhos), cada um dos quais enviara a

transagao a todos os seus vizinhos, e assim por diante. Dessa maneira, dentro de alguns
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segundos uma transacao valida sera propagada numa onda exponencialmente expandida

através da rede até que todos os noés da rede a recebam?.

Uma transacao contém varios campos, como demonstrado na Tabela 2.1.

Tabela 2.1: Estrutura de uma Transacao

Campo Tamanho Descrigao
version 4 bytes Identifica as regras que a transacao segue
Input Counter 1-9 bytes Identifica quantos inputs a transacao tem
Inputs Tamanho variavel O(s) input(s) da transagao
Output Counter 1-9 bytes Identifica quantos outputs a transagao tem
Outputs Tamanho variavel O(s) output(s) da transagao
Um timestamp UNIX ou um ntmero
Locktime 4 bytes de bloco a partir de quando/qual
a transacao podera ser destrancada

Os inputs e outputs sao os elementos fundamentais de uma transacao. As transacoes
sao ligadas umas as outras por estes dois elementos. Os inputs de uma transacao sao,
simplemente, referéncias aos outputs de uma transacao anterior. Estes outputs prontos
para serem usados por uma nova transac¢ao sao chamados de UTXO - output de transagao
nao gasta (do inglés Unspent Transaction Output) que sdo valores vinculados a uma
determinada conta. O modo como as transagoes funcionam, faz com que elas formem
uma sucessiva corrente de inputs e outputs trancando e destrancando valores na rede.
Tendo como tinica excecao as chamadas transacoes coinbase que sao as transacoes criadas
pelos mineradores ao incluirem um novo bloco na blockchain e recolherem o prémio pelo

trabalho. A estrutura de dados das transa¢oes nao tem um campo para taxas. Ao invés

50s nos armazenam transacoes aguardando para entrar em um bloco em seu conjunto de memorias
(ou mempool) apos recebé-las. O pool de memoria de um néd contém todas as transagdes de confirmacao
igual a zero em toda a rede que esse no especifico conhece. Quando os nés mineradores constroem novos
blocos, eles preenchem seus blocos candidatos com transagoes tiradas do pool de memoérias do no6 local.
E um equivoco comum que "o mempool"seja uma coisa unica em toda a rede, quando, na realidade,
é um conjunto de transagoes diferente (embora provavelmente semelhante) para cada no. Exatamente
quais transagoes entram no pool de memorias de um né e quanto tempo elas permanecem la, é uma
politica que varia de acordo com o n6. O comportamento de mempool do Bitcoin Core 0.16 é complexo,
com muitas variaveis configuraveis pelo usuério, mas alguns destaques dos padroes sao: As transagoes
somente entram no pool de memorias se forem validas e tiverem uma taxa acima de 1 satoshi/byte. As
transagoes excluidas do pool de memorias tém seu hash salvo na memoéria para que nao sejam baixadas
repetidamente; O mempool é salvo nas reinicializa¢oes do nd, nas versoes antigas, o mempool era salvo
apenas na memoria e seria apagado se o no fosse reiniciado; O mempool aumentara para um tamanho
méaximo de 300 MB, se fosse maior do que isso, as transagoes de menor taxa por byte ja existentes
serao despejadas; As transagoes que estao no pool de memorias ha 336 horas sem entrar em um bloco
sao despejadas; As transagoes no mempool podem ser substituidas por versoes com taxas mais altas se
as versoes antigas sinalizarem substitui¢ao por taxa e a nova versao aumentar a taxa em pelo menos 1
satoshi/byte.[6]. Atualmente o tempo médio para uma transacdo ser aceita em um bloco minerado e
adicionada a Blockchain é de 14 minutos de acordo com o gréafico do Tempo médio de confirmacao em
[7].
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disso, infere-se que as taxas sao a diferenca entre a soma dos inputs e a soma dos outputs.
Qualquer valor em excesso que permanece apos todos os outputs terem sido deduzidos de
todos os inputs é a taxa que é coletada pelos mineradores. A taxa é independente do valor
em bitcoins da transacgao, elas sao calculadas de acordo com o tamanho da transagao em

kilobytes,

Os UTXO sao indivisiveis e precisam ser gastos de uma vez. Assim caso um usuério
tenha uma conta com 20 Bitcoins e queira transferir 1 a outro usuério ele deveré realizar
uma transagao gastando os 20 Bitcoins, produzindo duas saidas (outputs) 1 para o usuéario
de destino e 19 como troco para ele proprio. Os UTXO consumidos por uma transacao sao
chamados de entradas (inputs) de transagao, e os UTXOs criados por uma transagao sao
chamados de saidas (outputs). de transagao. Dessa maneira, partes de valor do Bitcoin
movem adiante de dono para dono em uma cadeia de transacoes que consome e cria
UTXOs. As transacoes consomem UTXOs quando os desbloqueiam com a assinatura do

dono atual, e criam UTXOs quando os vinculam ao enderego Bitcoin do novo dono.

Os outputs sao formados pelo valor da transacao e pelo script de travamento, que de-
fine a condigao necessaria para que aquele valor possa ser usado novamente. Normalmente
o script de travamento associa aquela UTXO a uma chave piblica - enderego Bitcoin de
destino - transferindo assim, a posse dessa quantia para o novo dono. Os UTXOs sao
monitorados por todos os nés completos de Bitcoin como um conjunto de dados chamado
de conjunto UTXO ou pool UTXO, que é armazenado em um banco de dados. As novas

transagoes consomem (gastam) um ou mais desses outputs que estao no conjunto UTXO.

Os inputs sao referéncias aos UTXOs (outputs nao gastos) contendo a resposta a con-
di¢ao necessaria para gastar os UTXOs. Também necessitam de um script para destravar
o uso do valor associado aquele UTXO, e somente o usuario que possui a chave privada
correta conseguira destravar o UTXO. Desta forma é possivel que o sistema seja ptublico,

e ao mesmo tempo permita que somente os donos dos UTXOs possam usa-los.

A linguagem de script das transacoes bitcoin é uma linguagem de execucao smples,

que requer processamento minimo. Os cinco tipos padroes de scripts de transagao sao:

e pagamento-para-hash-de-chave-publica (pay-to-public-key-hash, P2PKH) - A vasta
maioria das transagoes processadas na rede bitcoin sao transagoes P2PKH. Elas
contém um script de travamento que onera o output com um hash de chave piblica,
mais comumente conhecido como um enderego bitcoin. As transagoes que pagam um

endereco bitcoin contém scripts P2PKH. Um output travado por um script P2PKH
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pode ser destravado (gasto) ao se apresenar a chave publica e a assinatura digital

criada pela chave privada correspondente.

e chave-publica (public-key) - Com esse tipo de script, a propria chave publica ¢é ar-
mazenada no script de travamento. Atualmente o pagamento-para-chave-publica é
visto com maior frequéncia em transacoes coinbase, geradas por softwares de mine-

ra¢ao mais antigos que nao foram atualizados para utilizarem o P2PKH.

e miultiplas-assinaturas (multi-signature) - Scripts de multiplas assinaturas definem
uma condi¢ao onde N chaves ptuiblicas sao registradas nos script e pelo menos M
dessas devem fornecer assinaturas para liberar a oneragao. Isso também ¢é conhecido
como um esquema M-de-N; onde N é o niimero total de chaves e M é o niimero de

assinaturas necessarias para a validagao.

e pagamento-para-hash-de-script (pay-to-script-hash, P2SH) - Foi desenvolvido para
fazer a utilizacao de scripts complexos de uma maneira tao facil quanto um paga-
mento para um endereco Bitcoin. Com pagamentos P2SH, o script de travamento
complexo é substituido pela sua impressao digital, que é um hash criptografico.
Quando uma transacao tentanto gastar o UTXO é apresentada mais tarde, ela deve
conter o script que corresponde ao hash, além do script de destravamento. Em ter-
mos simples, P2SH significa "pagar para um script que corresponde a esse hash, um
script que sera apresentado mais tarde quando esse output for gasto". Nas tran-
sacoes P2SH, o script de travamento que é substituido por um hash é chamado de
script de resgate ("redeem script”), pois ele é apresentado ao sistema na hora do

resgate ao invés de ser apresentado como um script de travamento.

e output de dados (data output, OP_ RETURN) - A Blockchain, ou seja, todos os
registros do Bitcoin, que sao distribuidos e contém data e hora, possui usos potenci-
ais muito além de pagamentos. Muitos desenvolvedores tentaram usar a linguagem
de script de transacao para tirar vantagem da seguranca e da resiliéncia do sistema
para aplicagoes como servigos de cartorios digitais, certificados de agoes e contratos
smart. As primeiras tentativas de se usar a linguagem de script do Bitcoin para
essas finalidades envolveram criar outputs de transagao que registravam dados na
Blockchain; por exemplo, para registrar uma impressao digital de um arquivo de
uma maneira que qualquer um pudesse estabelecer uma prova-de-existéncia daquele
arquivo em uma data especifica através de uma referéncia aquela transacao. Out-
puts OP _RETURN sao registrados na Blockchain, entao eles consomem espaco em

disco e contribuem para o aumento do tamanho da Blockchain, mas eles nao sao
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armazenados no conjunto UTXO e portanto eles nao ficam enchendo a pool de me-
moria UTXO e nao sao um fardo para os nés completos, pois nao exigem memorias
RAM mais caras. O OP_RETURN foi inicialmente proposto com um limite de 80
bytes, mas o limite foi reduzido para 40 bytes quando a funcionalidade foi lancada.
Em fevereiro de 2015, na versao 0.10 do Bitcoin Core, o limite foi novamente ele-
vado para 80 bytes. Os nés podem decidir transmitir ou minerar OP _ RETURN,
ou apenas transmitir e minerar OP_ RETURN com o tamanho menor que 80 bytes
de dados.

Quando varias transac¢oes sao transmitidas na rede, elas nem sempre chegam na mesma
ordem. As vezes, a transacdo filha pode chegar antes da pai. Nesse caso, os nos que
enxergarem a filha primeiro irao ver que ela tem uma referéncia a uma transacao pai que
ainda nao é conhecida. Ao invés de rejeitar a filha, eles a colocam em uma pool temporaria
para aguardar a chegada de sua transagao pai e propaga-la para todos os outros nos. A
pool de transagoes sem transac¢oes-pais é conhecida como a pool de transagoes o6rfas. Assim
que uma transagao pai chega, quaisquer o6rfas que tenham uma referéncia ao UTXO criado
pela pai sao liberadas, revalidadas recursivamente, e entao toda a corrente de transagoes
pode ser incluida em um pool de transacoes, pronto para ser minerado em um bloco. Existe
um limite para o niimero de transagoes o6rfas armazenadas na memoria, para prevenir um

ataque de negagao de servigo (ataque DoS) contra os nés do Bitcoin.



Capitulo 3

Blockchain

A Blockchain! foi proposta por Satoshi Nakamoto [43], como uma abordagem inteli-
gente a um problema inerente a sistemas descentralizados: confianca. Sua ideia inicial foi
permitir que operagoes financeiras sejam realizadas de forma rapida, sem a necessidade
de intermedirios e com baixas taxas. E uma estrutura de dados ordenada composta
por blocos de transagoes criptograficamente ligados por uma referéncia direta ao bloco
anterior, servindo como livro-razao piblico no Bitcoin. A propriedade mais interessante
da Blockchain para o consenso de um sistema descentralizado é este elo criptogréafico que
liga os seus blocos entre si, que é criado pelo esfor¢co computacional do algoritmo de Prova

de Trabalho (PoW, do termo em inglés Proof-of-Work) que seréa visto mais adiante.

Esta tecnologia tem como pilar trés conceitos: Livro Razao Aberto (Open Ledger),
descentralizacao e consenso. O primeiro conceito usado é o livro razao aberto, que é uma
estrutura de dados que registra todas as transagoes. Um ledger é um livro razao digital que
tem a propriedade de imutabilidade dos registros. Normalmente estes livros sao mantidos
por entidades centralizadoras e somente ela pode altera-lo. Ja o livro razao aberto pode
ser escriturado por qualquer usuario. A descentralizacao permite que haja varias copias
do livro na rede, eliminando assim o ponto tnico de falha. Em virtude da caracteristica
publica e da descentralizagao, é necesséario um mecanismo de consenso para sincroniza¢ao
das diversas copias do livro e validacao das transacoes escrituradas. Assim, o terceiro
e ultimo conceito usado é o consenso, onde alguns participantes especiais, denominados
mineradores ou validadores?, concorrem entre si para realizar trés tarefas: validar as

transagoes e inclui-las em um bloco, liga-lo com o anterior e provar que foi o primeiro

!Quando refere-se a tecnologia, a rede ou ao sistema Blockchain, usa-se sempre inicial maitscula. No
entanto, quando a referéncia é ao banco de dados ou a cadeia de blocos (do inglés blockchain, utiliza-se
a palavra em caixa baixa.

?Neste trabalho usaremos o termo minerador para nos referirmos a estes participantes.
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minerador a calcular uma chave especial que faz o elo com o ultimo bloco anterior da
cadeia. Para encontrar esta chave, é necessario resolver um problema que, normalmente,
requer grande poder computacional e uma quantidade de tempo significativa. O primeiro
minerador que conseguir realizar estas trés tarefas informara aos demais nos da rede que
a chave foi encontrada e que o bloco de transacoes é valido. Assim, caso a solucao esteja
correta, todos os usuarios atualizarao o seu proprio livro com as nova transacoes contidas

neste bloco e a rede alcanca um novo consenso.

As transagoes podem ser adicionadas a qualquer momento, mas apenas ao final do
livro. Além disso, é garantido que as transagoes anteriores nao podem ser removidas ou
reordenadas e que todos os usuarios honestos tenham uma visao consistente do livro razao.
Para manter as transagoes de forma consistente e inalteradas, é utilizado como mecanismo
de consenso a Prova de Trabalho. Embora existam outros mecanismos de consenso, como
o bizantino, que possam ser usados para alcancar uma sequéncia de transacoes imutaveis
e ordenadas, o algoritmo de prova-de-trabalho foi proposto por Nakamoto para ser o

mecanismo de consenso da rede Bitcoin.

3.1 Bloco

A Blockchain é frequentemente visualizada como um empilhamento vertical, com os
blocos empilhados uns sobre os outros e com o primeiro bloco servindo como fundagcao
que suporta a pilha. A visualizacao dos blocos empilhados uns sobre os outros resulta no
uso de termos como "altura'"para se referir & distancia em relacao ao primeiro bloco, e

"topo"ou "ponta'"para se referir ao bloco adicionado mais recentemente.

Cada bloco contido na Blockchain é identificado no cabegalho do bloco por um hash,
que é gerado utilizando-se o algoritmo criptografico de hash SHA256. Cada bloco também
contém uma referéncia ao bloco anterior, conhecido como o bloco pai, através do campo
"hash do bloco anterior" (previous blockhash) que existe no cabegalho do bloco. Ou seja,
cada bloco contém o hash de seu bloco-pai no interior de seu proprio cabegalho. A
sequéncia de hashes ligando cada bloco ao seus pais cria uma corrente que pode ser
seguida retrogradamente até o primeiro bloco que ja foi criado, que é conhecido como o

bloco génese.

Embora um bloco tenha apenas um bloco "pai", ele pode temporariamente ter multi-
plos blocos "filhos". Cada um dos blocos "filhos'"refere-se ao mesmo bloco "pai'e contém

o mesmo hash (o hash do bloco"pai") no campo "hash do bloco anterior". Muiltiplos
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blocos filhos surgem quando ha uma "bifurcacao"ou "fork"da Blockchain, uma situagao
temporéria que ocorre quando diferentes blocos sao descobertos quase que simultanea-
mente por diferentes mineradores. No final, somente um bloco filho se tornara parte da
Blockchain e a "bifurcacao"deixara de existir. Apesar de cada bloco poder ter mais que
um filho, cada bloco pode ter somente um pai. Isso ocorre porque um bloco possui apenas

um tnico campo de "hash do bloco anterior", que é uma referéncia ao seu bloco pai tinico.

O campo "hash do bloco anterior"esté dentro do cabegalho do bloco e portanto afeta
o hash do bloco atual. A identidade de um filho muda se a identidade de seu pai mudar.
Quando o pai é modificado de qualquer maneira, o hash do pai muda. O hash modificado
do pai exige uma mudanga no apontador (hash do bloco anterior) do filho. Isso por
sua vez faz com que o hash do filho mude, o que requer uma mudang¢a no apontador do
neto, o que por sua vez muda o hash do neto, e assim por diante. Esse efeito domino
garante que, assim que um bloco tenha muitas geragoes o sucedendo, ele nao pode ser
modificado sem que haja um novo célculo forgado de todos os blocos subsequentes. Como
um novo calculo exigiria um processamento computacional enorme, a existéncia de uma
longa corrente de blocos faz com que a histéria profunda da Blockchain seja imutavel, o

que é uma caracteristica chave para a seguranca do Bitcoin.

De uma forma geral, o bloco é composto por um cabecalho contendo metadados sobre
o bloco e uma lista de transacoes que constituem a maior parte de seu tamanho, conforme
demonstrado na Tabela 3.1. O cabegalho do bloco tem 80 bytes, enquanto uma transagao

em média tem pelo menos 250 bytes e um bloco em média contém mais de 500 transagoes.

Tabela 3.1: Estrutura de um bloco
Campo Tamanho Descrigao

tamanho do bloco (block size)
em bytes a partir deste campo
o cabecalho do bloco
(block header) contendo metadados
Contador de Transagoes | 1-9 bytes | ntmero de transa¢oes neste bloco
Transagoes Variavel as transacoes deste bloco

Tamanho do Bloco 4 bytes

Cabecalho do Bloco 80 bytes

Por sua vez, o cabegalho do bloco consiste de trés conjuntos de metadados de bloco.
Primeiro, existe uma referéncia ao hash do bloco anterior, que conecta esse bloco ao bloco
anterior na blockchain. O segundo conjunto de metadados, a dificuldade, a data e hora
(timestamp) e o nonce, esta relacionado & competigao da mineragdo. A terceira parte
dos metadados ¢ a raiz da arvore de merkle, uma estrutura de dados usada para resumir

de maneira eficiente todas as transagoes contidas no bloco, conforme demonstrado na
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tabela 3.2. Além deles, também é preciso entender dois metadados: altura do bloco e
hash do cabecalho, que sao armazenados de forma a identificar o bloco e sua posicao na

cadeia.

Tabela 3.2: Estrutura do cabegalho de um bloco
Campo Tamanho Descricao
nimero de versao do bloco
indica que regras este bloco segue
hash do cabecalho do bloco anterior
(parent block) a este na blockchain
hash da raiz de Merkle
das transacoes deste bloco
Data e Hora A bvtes a hora aproximada em que este bloco
(Timestamp) Y foi criado (emsegundos, usando Unix Epoch)
Dificuldade Alvo 4 bytes dificuldade alvo do algoritmo de
proof-of-work para este bloco
um contador usado para o
algoritmo de prova-de-trabalho

Versao 4 bytes

Hash do Cabegalho
do Bloco Anterior

Raiz de Merkle 32 bytes

32 bytes

Nonce 4 bytes

Cada bloco tem um identificador tinico que é criado a partir do hash de seu cabecalho
que serve tanto como identificador tinico deste objeto na rede quanto como prova de toda
informagao - incluindo as transacoes - contida nele. Para esta identificacao, necessita
apenas do cabecalho de cada bloco ja que a Raiz de Merkle serve como prova de todas
as transacoes incluidas no bloco da qual ela faz parte. Esta caracteristica faz com que
a Blockchain possa ser visualizada como uma corrente de blocos com os hashes do bloco
anterior como elo criptogréafico entre cada bloco. A Figura 3.1 exemplifica a cadeia de

blocos de forma simplificada:

e Altura: Os blocos sao incluidos na cadeia de forma linear em ordem cronoldgica,
cada novo bloco recebe um ntmero de ordem, a diferenca entre o nimero do tltimo
bloco e o primeiro é chamada de altura. Este valor é um metadado e nao faz
parte do bloco. Nao é um bom valor para identificar um bloco, pois pode haver,

momentaneamente, dois ou mais blocos com a mesma altura.

e Hash do cabecalho: E o principal identificador do bloco, é obtido ao realizar uma
operagao de resumo criptografico sobre o cabecalho do bloco. Ele Também nao faz
parte da estrutura de dados do bloco e também nao ¢é enviado pela rede junto com o
bloco. Ele é computado isoladamente por cada né completo no ato do recebimento
de um novo bloco. E armazenado em um banco de dados separado como parte dos
metadados do bloco. Ao contrario da altura, o hash do cabecalho pode ser usado

para identificar um bloco de forma inequivoca.
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Bloco Bloco
Altura: 130 Altura: 151
Hash do Cabegalho: 1121cfccd5913f0a63fec40a6ifd44eab4f9dct Hash do Cabegalho: f0b3c2c2211c8d67 ed15e75e636cT86 2066292
Cabegalho do Bloco Cabegalho do Bloco
9749 | Hash do bloco anterior: | Hash do bloco anterior:

4355a46b19d348dc2f57c0468ef63d4538eb 1121cfccd5913f0a63fec4 0abifd44eab4f9dct

QOutros campos do cabegalho Outros campos do cabegalho
« | Raiz de Merkle: . . | Raiz de Merkle: -
. | 53c234e5eB472b6ac51c1ae1cab3fe06fad0S . 7de1555df0c2700329e815b93b32c57 1c3ea .
. | | . i | | .

HASH HASH . HASH HASH -

. T1T2 T3T4 . T1T2 T3T4 .
. H‘ﬁ” H’.“rfz"" Hﬁg” H’.“ri"' - : HASH T1 HASH T2 HASH T3 HASH T4| *
. | | | 1 ) - 1 | | I .
. T | | T2 | | T3 | | T4 | - - | T | | T2 | | T3 | | T4 |
. Arvore de Merkle " . Arvore de Merkle )

Figura 3.1: Estrutura Simplificada dos Blocos

e Hash do bloco anterior: Este campo é incluido no cabecalho de modo a pos-
sibilitar que um novo bloco seja ligado ao anterior. Como vimos na Figura 3.1, o
bloco 151 possui, em seu cabegalho, o hash do bloco 150. Tao logo o bloco 152 seja
recebido, por um n6é completo, ele ird verificar este campo e definira que o bloco 152
é filho do bloco 151.

e Nonce: Este campo ¢ usado como uma variavel. Serve para modificar a saida da
funcao hash do cabecalho. O nonce e a dificuldade sao usados para provar que um
minerador realizou a prova de trabalho e encontrou um cabecalho que atenda aos

critérios estabelecidos para essa prova.

e Dificuldade: A dificuldade nada mais é que uma colisao parcial de hash. Um
algoritmo de hash gera sempre um mesmo resumo para uma determinada entrada.
O Bitcoin usa o SHA-256 como algoritmo de hash, assim um valor de dificuldade
deve ser também expresso com 256 bits. Quando a dificuldade é configurada para
1 bit (zero) basta achar um hash que inicie com um zero e qualquer valor para os

2255

outros 255 bits, ou seja, existem valores possiveis que sao considerados validos.

Caso seja utilizada uma dificuldade com 2 bits a quantidade de valores possiveis

2254 2246

sera reduzida para Com 10 bits serao , € assim por diante. E possivel
observar que ha uma diminuicao do espago de possiveis valores que satisfacam a
colisao, implicando em maior dificuldade em achar um resumo valido. Assim, sera

necessario maior poder computacional ou mais tempo de mineragao.

A taxa pela qual novos blocos sao incluidos na cadeia é definida pelos desenvolvedo-
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res de cada projeto de Blockchain. Na rede Bitcoin foi estabelecido um alvo de 10
minutos. Assim, a dificuldade é ajustada por todos os nés completos e mineradores
para que, em média, a cada 10 minutos um novo bloco seja incluido na cadeia. E
esperado que novos mineradores se juntem a rede e novos equipamentos mais po-
derosos sejam lancados. Com isso, em média, o tempo de inclusao de novos blocos
tende a diminuir. Para evitar que novos blocos sejam incluidos a intervalos menores
que 10 minutos a dificuldade precisa ser ajustada, aumentando a quantidade de bits
para a colisao, tornando mais demorado achar um novo hash. A cada 2016 blocos
os nos recalculam a nova dificuldade. Como consequéncia, o tempo de inclusao de
novos blocos ira se ajustar até ficar proximo ao alvo de 10 minutos. Para calcular a

nova dificuldade os nés mineradores realizam a seguinte operagao matematica:

Nova Dificuldade = Dificuldade Antiga » (Temee 2080 Blocos)

O reajuste do alvo da dificuldade ocorre automaticamente e em cada né completo
de maneira independente. A cada 2.016 blocos, todos os nés reajustam o alvo da
dificuldade de prova de trabalho. A equagao para reajustar o alvo mede o tempo que
levou para encontrar os tltimos 2.016 blocos e o compara com o tempo esperado de
20.160 minutos (duas semanas, baseando-se em um tempo desejado de 10 minutos
para gerar um bloco). A razao entre os periodos de tempo atual e o desejado é
calculada, e um ajuste correspondente (para cima ou para baixo) é feito a dificul-
dade. Se a rede estiver encontrando blocos mais rapido do que a cada 10 minutos,
a dificuldade ir4 aumentar. E se a descoberta de blocos estiver mais lenta que o

esperado, a dificuldade ird diminuir.

e Raiz da arvore de merkle: Uma arvore de Merkle [40], ou arvore de hash binario,
¢ definida como uma &arvore binéaria completa. Onde os dados sao armazenados nas
folhas e cada no interior da arvore possui como valor o resultado do hash dos valores
de seus filhos, em caso do bloco nao ter um ntmero par de transacoes, tudo que se
faz é repetir a ultima transagao. Sao projetadas para que um valor de folha possa
ser verificado em relacao a um valor de raiz conhecido publicamente. Para isso é
necessario apenas fornecer os valores dos pares correspondentes no caminho da folha
até a raiz. No Bitcoin ela é usada para resumir as transagoes contidas em um bloco
e facilitar as operagoes de consulta. Cada hash deste tem o tamanho de 32 bytes e
a complexidade de busca na arvore de Merkle cresce O(log2(N)) na notacao "Big-
O"com N sendo o numero de transacoes. Para tal é necessario produzir 2 * log, N
hashes, para verificar se uma transacao consta em um bloco, portanto ela fornece um

processo muito eficiente. As transagoes nao sao armazenadas na arvore de merkle;
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ao invés disso, seus dados sao "hashed"e o hash resultante é armazenado em cada né
folha. Para construir esta arvore deve-se iniciar pelas folhas, que contém os hashes
das transacoes. As folhas sao entao agrupadas em pares e o hash do par produz um
noé pai, repete-se o processo recursivamente até a raiz, chamada de raiz de merkle,

conforme Figura 3.2.

Raiz de
Merkle: ——
[H{(H(T1)H [TE}}lj_{[H (T3)H{T4)}]
Hash
(H{T3)H(T4))
—
II_.-"'_
Hash Hash Hash

E‘H (12) (T3)
e Fad K"~. Ty

Trasaction Trasaction Trasaction Trasaction
1 2 3 4

Figura 3.2: Arvore de merkle

Ao receber uma transacao um noé simplificado precisa ter a certeza de que a transa-
¢ao recebida é valida, mas ele nao possui a cadeia completa armazenada. Ele realiza
uma consulta a um n6é completo que responde com o cabecgalho do bloco e o cami-
nho até a transacao. Isto é particularmente 1util pois para verificar se uma transagao
consta em um determinado bloco nao é necessario solicitar o bloco inteiro a rede, e
a arvore de Merkle permite a verificacao rapida em meio a milhares de transagoes.
Por exemplo, na Figura 3.2 cada folha corresponde a uma transagao e os valores cir-
culados em vermelho correspondem ao caminho para provar que a transagao consta
no bloco. Para provar que a transacao 3 consta no bloco, o n6é completo enviara o
cabegalho deste bloco e os Hash(T4) e Hash(H(T1)H(T2)) ao no simplificado. De
posse desses dados é possivel calcular a raiz da arvore e comparar com o valor da
raiz de merkle que consta no cabegalho do bloco. O N¢ simplificado fara o célculo

do Hash(T3) que juntamente com o Hash(T4) calculard o Hash(H(T3)H(T4)), e
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por ultimo, usa o valor do Hash(H(T1)H(T2)) para calcular a raiz, cujo valor é
Hash[H(H(T1)H(T2)H(H(T3)H(T4))]. Desta forma o né simplificado pode calcular
o valor da raiz e provar que a transacao ¢ valida e estd na cadeia e terd recebido
menos que um kilobyte de dados que é mais do que mil vezes menor do que um

bloco completo (cerca de 1 megabyte atualmente).

3.2 Mineracao

A mineragao é o processo responsavel por atualizar a Blockchain, pelo qual alguns
nos especiais, chamados de mineradores, incluem as transagoes em um bloco e geram um
cabecalho vélido para essas transagoes. O processo de gerar um cabecgalho vélido é encon-
trar o nonce que satisfaga a inequagao: SH A256(SH A256(data+nonce)) < Di ficuldade,
onde data é o contetdo do cabecalho do bloco. Para gerar esse cabegalho os mineradores
devem calcular a arvore de merkle das transacoes, verificar a dificuldade estabelecida,
incluir a estampa de tempo e realizar uma série de célculos a fim de encontrar um nonce
que satisfaga a dificuldade em vigor, fazendo com que o esfor¢o de qualquer tentativa de
mudanca aos blocos da Blockchain cresca exponencialmente a cada bloco anterior que se
tentar realizar a mudanca; ao mesmo tempo em que a rede continua trabalhando adicio-
nando novos blocos com mais prova-de-trabalho em cada um deles, fazendo a Blockchain

cada vez mais segura e praticavelmente imutavel.

O mineradores gastam muita energia para realizar a Prova de Trabalho, por esse mo-
tivo precisam ser recompensados. A primeira transacao do bloco é sempre uma transacao
especial chamada de Coinbase. Na rede Bitcoin, a mineragao tem dois propositos, pri-
meiramente, incluir novas moedas ao sistema (até atingir o limite de cerca de 21 milhoes
satoshis) e em segundo lugar proteger as transagoes realizadas. A mineracao garante a
seguranca do sistema Bitcoin e permite a existéncia de um consenso em toda a rede sem

a necessidade de uma autoridade central.

O minerador primeiro cria um "rascunho"de um bloco. E sobre esse rascunho que ele
vai trabalhar até que obtenha um bloco viavel para ser enviado a todos os nés da rede. O
rascunho é a estrutura de dados que vai comportar os dados do cabecalho e as transacoes.
Apo0s criar essa estrutura em branco, o minerador preenche alguns campos do cabegalho:
hash do bloco anterior, estampa de tempo, versao e dificuldade. Restando selecionar as

transagoes, calcular a raiz da arvore de merkle, encontrar o nonce.

As transacOes, ao serem geradas, sao enviadas via broadcast a todos os nos vizinhos
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e estes reencaminham aos seus vizinhos. Os mineradores, ao receberem uma mensagem
com uma transagao, as armazenam em uma base de dados de transagoes ainda nao mine-
radas. Elas permanecem temporariamente em uma de fila com prioridade até que sejam
selecionadas para ser incluidas em um novo bloco. A prioridade da fila é dada pela taxa
paga ao minerador e pelo tempo que a transacao estd na fila sem ser minerada. Assim,
mesmo que haja transagoes com baixo valor, implicando em uma taxa pequena, em algum
momento ela terd prioridade alta para ser minerada em razao do tempo. Cada minerador
possui uma fila diferente de transagoes. Apos selecionar quais transagoes serao incluidas
ele ird4 gerar uma arvore de merkle para estas transacoes e incluir o valor da sua raiz no

cabecalho.

A etapa mais custosa do processo é encontrar o valor do nonce que fara parte do
novo bloco. Esta etapa requer um grande poder computacional dos mineradores e conse-
quentemente um enorme gasto de energia. Para exemplificar a dificuldade em encontrar o
nonce, atualmente sao comercializados dispositivos especializados em calcular hash. Esses
dispositivos atingem a marca de 9TH /s, ou seja, conseguem calcular nove trilhoes de hash
por segundo. Com a dificuldade atual da rede Bitcoin e um dispositivo de 9TH /s seriam

necessarios, em média, 13 anos para achar um hash valido.

A seguir um exemplo de [13]: Para achar o nonce que produza um hash vélido para
"Simpoésio Brasileiro de Seguranga'"com a dificuldade alvo de "000", ou seja o alvo é que o
hash hexadecimal inicie com trés zeros em sequéncia. para isso pode-se concatenar o nonce
com a informagao que sera resumida - sha256("Simposio Brasileiro de Seguranga-+nonce")
- incrementando o nonce a cada insucesso até que seja encontrado um hash vélido. Em

um terminal do Linux é possivel fazer:

for nonce in $(echo {0..10000}); do echo "$(echo "Simpodsio Brasileiro de Seguranga
+3$nonce sha256sum) $nonce"; done | grep ~000

Como resultado sera obtido:

000a45ed0ebded66019dt14£fc916c429aac6021494 €4983960e27c¢917696db5 - 4060

O que significa dizer que o nonce 4060 ao ser acrescido a "Simposio Brasileiro de
Seguranca"gera um hash que atende a dificuldade alvo. E importante notar que existem
outros valores de nonce que geram resultados validos, como o 5470. A partir deste mo-
mento qualquer um que possua uma implementacao do sha256 pode calcular o resumo de

"Simposio Brasileiro de Seguranca+4060"e comparar com o hash fornecido, demonstrando
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assim que o resultado ¢ valido 3.

Assim que o nonce é encontrado o nosso rascunho fica completo e portanto o bloco
estd pronto para ser enviado a todos os nés da rede. Os noés da rede ao receberem um

novo bloco iniciam uma série de verificacoes a fim de validar o bloco.

3.3 Mecanismos de consenso

A principal diferenga entre as diversas implementagoes da Blockchain é o mecanismo
de consenso. A maioria das plataformas Blockchain existentes, mais de 90% da capi-
talizacao do mercado total de moedas digitais, utilizam o mecanismo de consenso, na
sua forma original e computacionalmente cara, chamada de Prova de Trabalho (PoW,
do termo em inglés Proof-of-Work) [43]. Este conceito, inicialmente proposto por Adam
Back [4], consiste em realizar uma colisio parcial de hash. E estabelecido que o hash do
cabecalho do bloco deve iniciar com uma determinada quantidade de zeros. Para que isso
seja possivel, o cabecalho possui um campo especial chamado de Nonce, que é alterado
constantemente até que o hash do cabecalho atenda aos requisitos. O objetivo é provar
que foi gasto tempo e energia para encontrar a solucao da colisao. A principal desvan-
tagem deste mecanismo ¢é que ele é computacionalmente muito custoso. Existem varios
outros mecanismos que oferecem certas vantagens desejadas em relacao ao modelo origi-
nal, como detalhado em [13]: Prova de Posse (PoS, do termo em inglés Proof of Stake);
Algoritmo de Tolerancia a Falhas Bizantinas (PBFT, do inglés Practical Byzantine Fault
Tolerance) e a Prova do Tempo Decorrido (PoeT, do inglés Proof of Elapsed Time).

Segundo [35, 44|, um protocolo de consenso tem trés propriedades fundamentais com

base nas quais sua aplicabilidade e eficacia podem ser determinadas:

e Seguranca: Um protocolo de consenso é determinado seguro se todos os nés pro-
duzirem o mesmo resultado (agreement) e os resultados produzidos pelos nos sao
validos de acordo com as regras do protocolo (wvalidity). Isso também é referido

como consisténcia do estado compartilhado.

e Vivacidade: Um protocolo de consenso garante a vivacidade se todos os nos que
seguem o protocolo eventualmente produzem um valor (termination), ou seja, se
um noé gerar uma transacao e envia-la a todos os noés da rede em algum momento

um minerador ira inclui-la em um bloco.

3Esse ntimero é o hash ou acompilacio ("digest") da frase e ele é dependente de cada parte da frase.
A adig@o de uma unica letra, uma pontuagao ou qualquer outro caracter ira4 produzir um hash diferente.
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e Tolerancia a falhas: Capacidade de continuar a operar, chegar ao consenso, ade-

quadamente, mesmo apoés a falha de alguns noés da rede.

A principal invengao de Satoshi Nakamoto é o mecanismo descentralizado para o
consenso emergente. Diz-se emergente, pois o consenso nao ¢ atingido de maneira explicita
— nao existe uma eleicdo ou um momento fixo no qual o consenso ocorre. Ao invés
disso, o consenso é um artefato que emerge da interacao assincrona de milhares de nos
independentes, todos seguindo regras simples. Todas as propriedades do Bitcoin, incluindo
a moeda, as transagoes, os pagamentos e o modelo de seguranca que nao depende de

confianca ou de uma autoridade central, derivam dessa invencao.

O consenso descentralizado do Bitcoin emerge da interagao de quatro processos que

ocorrem independentemente nos nos pela rede:

e Verificagao independente de cada transacao, realizada por cada n6 completo - antes
de propagar as transacoes para seus nos vizinhos, cada né Bitcoin que recebe uma
transagao ird primeiro verifica-la. Isso garante que somente transac¢oes validas serao
propagadas para a rede, enquanto as transagoes invalidas serao logo descartadas pelo
primeiro n6é que as encontrarem. Ao verificar cada transagao independentemente &
medida que ela é recebida e antes de propaga-la, cada n6é constroi um pool de
transagoes vélidas (mas ainda nao-confirmadas) conhecido como pool de transagoes,

pool de memoéria ou mempool.

e Agregacgao independente dessas transagoes em blocos novos pelos nés mineradores,
associado & demonstracao de que um processo computacional foi realizado através de
um algoritmo de prova-de-trabalho - o né minerador ir& verificar todas as transagoes
no pool de memoria e removera qualquer uma que jé tiver sido incluida num bloco
confirmado n. Quaisquer transagoes que permanecerem no pool de meméria sao
transagoes nao-confirmadas e estao aguardando para serem registradas em um novo
bloco. O né minerador imediatamente constroi um novo bloco vazio, um candidato
para o bloco n + 1. Esse bloco é chamado de bloco candidato pois ele ainda nao
é um bloco valido, ja que ele nao contém uma prova de trabalho valida. O bloco
sO se torna valido se o minerador tiver sucesso em encontrar uma solugao para o

algoritmo de prova-de-trabalho.

e Verificagao independente dos novos blocos por cada né e inclusao deles em uma
cadeia - cada n6 ao receber um novo bloco o retransmite aos seus vizinhos, mas antes

desta retransmissao o no faz a validacao do bloco a fim de garantir que somente
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blocos validos sejam propagados. Existe uma extensa lista de verificacao a ser
seguida, dentre elas: (estrutura do bloco; verificar se o hash do cabegalho atende a
dificuldade estabelecida; tamanho do bloco dentro dos limites projetados; verificacao

de todas as transagoes e verificagao da estampa de tempo.

e Selecao independente, por cada nd, da cadeia de blocos com a maior computacao

acumulada demonstrada através da prova-de-trabalho.

Depois que um bloco candidato foi construido por um né minerador, é hora do me-

i de mi ao 4 d ¢ d 1 de mi a i bl j
canismo de mineragao esse n6, ou do pool de mineragao, minerar o bloco, ou seja,
encontrar uma solugao para o algoritmo de prova-de-trabalho que fara com que o bloco

seja valido.

3.3.1 Prova de Trabalho

A ideia principal da Prova de Trabalho é tentar evitar ataques cibernéticos. Para
atingir este objetivo, utiliza-se de um sistema onde o usuario deve provar que gastou
um certo tempo para encontrar uma resposta que satisfaca a um requisito. A tarefa de
encontrar tal resposta é baseada em dois principios. Em primeiro lugar, a PoW tem que
ser dificil e trabalhosa, mas nao impossivel; Segundo, a verificacao dessa prova deve ser
muito mais rapida e facil de ser realizada. Este conceito foi inicialmente proposto por

Adam Back [4] e é utilizado por diversos sistemas de prova e também pelo Bitcoin.

A Prova de Trabalho é o algoritmo que garante o consenso na rede Blockchain, através
da solugao de um problema criptografico ou quebra-cabeca (um complicado enigma mate-
maético e a possibilidade de provar rapidamente a solu¢ao). A resposta ao problema PoW
ou a equacao matematica é chamada de hash. Os mineradores resolvem o quebra-cabeca,
formam o novo bloco e confirmam as transagoes. O quao complexo serd um quebra-cabeca
depende do nimero de usuéarios, da energia atual e da carga da rede. O hash de cada bloco
contém o hash do bloco anterior, o que aumenta a seguranca e evita qualquer violagao de
bloco. Se um minerador conseguir resolver o quebra-cabega, o novo bloco é formado. As
transagoes sao colocadas neste bloco e consideradas confirmadas. O algoritmo de quebra-
cabeca utilizado na rede Bitcoin é chamado de Hashcash. Este algoritmo permite mudar

a complexidade de um quebra-cabeca com base no poder total da rede. O tempo médio

4E o processo de realizacdo do hashing do cabecalho do bloco de maneira repetida, até que o hash
resultante corresponda a um alvo especifico. Essa aplicabilidade das func¢oes de hash significa que a tnica
maneira de se produzir um resultado de hash que corresponde a um alvo especifico é através de sucessivas
tentativas, modificando aleatoriamente o input até que o hash resultante desejado aparega por acaso.
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de formacao do bloco é de 10 minutos.

Comumente a Prova de Trabalho é gerada da seguinte forma: O minerador constroi
um bloco candidado preenchido com transagoes. Os blocos sao compostos por cabeca-
lho e transacoes, e fazem parte do cabecalho, o hash do cabecalho do bloco anterior, a
dificuldade e o monce. A seguir, o minerador calcula o hash do cabecalho desse bloco e
verifica se ele ¢ menor do que o alvo atual (dificuldade ). Se o hash nao for menor do que
o alvo, o minerador ird modificar o nonce ¢ (geralmente somando o nimero 1) e tentara
novamente. O minerador repete o procedimento variando o nonce até achar essa resposta.
Como ¢ relativamente dificil encontrar tal resposta, ao receber a mensagem contendo a
resposta da PoW, todo usuério serd capaz de verificar que houve um grande esfor¢co do

remetente em geréd-la. Ao decifrar o problema, o minerador gera um novo bloco.

Por exemplo, usando o sha-256:

Dificuldade: 000
Texto: MidiaCom
Nonce: 4740

Hash hexadecimal :  00026e247¢f15274ed5deel 7d7¢8b6d03b7ec3c88ad531463f1fb4790¢0c2405

Assim sha256(MidiaCom4740) gera um resultado que atende a dificuldade estabele-

cida, qual seja, um hash que inicie com 000.

O mecanismo de consenso da PoW é composto por duas etapas: validagao do bloco
e selegao da maior cadeia. Estas duas etapas sao realizadas de maneira independente
por cada né. A primeira etapa é justamente verificar se o hash do cabecalho atende
a dificuldade estabelecida, conforme visto anteriormente isso prova que um minerador
gastou tempo e poder de processamento para encontrar um nonce valido, além disso

nesta etapa sao validadas todas as transacoes do bloco ”.

5A dificuldade ¢ uma medida da quantidade de esforco necessério para gerar um hash valido, que pode
ser medido em termos da quantidade de zeros no inicio do hash criado

6Nonce é um namero arbitrario que deve ser alterado sempre que o hash do cabecalho ndo atenda a
dificuldade estabelecida

“Na rede Blockchain sdo propagados 3 tipos de blocos: Os blocos invalidos sdo rejeitados assim que
qualquer critério de validagao falhar e, portanto, nao sao incluidos em nenhuma cadeia. Os blocos
descartados (do inglés stale blocks) que foram extraidos com sucesso, mas que nao estao incluidos na
melhor cadeia de blocos (blockchain principal), provavelmente porque algum outro bloco na mesma altura
teve sua cadeia estendida primeiro e os blocos orfaos (do inglés orphan blocks) cujo bloco pai ainda nao
foi recebido pelo no6 local, por isso nao pode ser totalmente validado. Os blocos 6rfaos geralmente surgem
quando dois blocos que foram minerados em um curto espago de tempo sao recebidos em ordem inversa,
ou seja, o bloco filho é recebido antes do bloco pai, entretanto, desde o Bitcoin Core v0.10, nao existem
mais blocos 6rfaos, devido a uma alteragao significativa no mecanismo de download, onde os cabegalhos
sao baixados e validados primeiro, antes mesmo que o né solicite dados do bloco, como resultado, ele
nunca receberé blocos cujos pais nao conhece. Portanto na literatura atual fala-se sobre blocos 6rfaos,
provavelmente refere-se a blocos descartados ou extintos.
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A segunda etapa consiste em selecionar a cadeia mais longa. Isso se faz necesséario
pois, pode ocorrer uma situagao em que um ou mais mineradores gerem novos blocos
quase ao mesmo tempo, fazendo com que haja um ou mais blocos filhos que apontem
para um mesmo pai. Neste caso, entende-se que ocorreu um fork, uma bifurcagao, na
cadeia. Esta etapa serve exatamente para selecionar qual destes blocos fara parte da
cadeia principal e qual sera descartado (os blocos da cadeia secundaria). Como existem
diversos mineradores gerando blocos de forma descentralizada, os novos blocos enviados
por eles podem chegar a diferentes ndés em momentos diferentes, o que pode resultar em
visoes diferentes. Os outros mineradores deverao escolher qual bloco eles irao adotar
como referéncia ®. Se uma parte dos mineradores adotar um bloco e outra parte adotar
o outro, essas duas cadeias irao coexistir até que uma fique maior que a outra. Para
resolver esta situacao, os nos sempre irao adotar a maior cadeia. Assim, o fork estara
resolvido e o consenso da cadeia definido entre os nés da rede. Na Figura 3.3 os blocos
cinza bifurcaram da cadeia principal, e como alcancaram uma altura maior passaram a

ser a cadeia principal. Os blocos brancos 127, 128 e 129 sao descartados.

125 126 127 128 129

127 128 129 4 130 |— 131

Figura 3.3: Bifurcagao

Conforme descrito anteriormente, podem surgir forks de curta duracao. Esses forks
coexistem por um pequeno periodo de tempo (Entre 10 a 20 minutos, levando em consi-
deragao que o tempo médio de criagado de um bloco é de 10 minutos). Quando o préximo
bloco ¢ minerado os noés escolhem a cadeia mais longa e descartam a outra’. A maioria
dos forks ocorre naturalmente, devido a atrasos de propagacao na rede, fazendo com que

as poucas transacoes do lado descartado sejam atrasadas. Esta abordagem funciona bem,

8 A seguranca da PoW baseia-se no principio de que nenhum usuério deve reunir mais de 50% do poder
computacional da rede. Do contréario, esse usuario podera efetivamente controlar o sistema, manipulando
a cadeia mais longa.

9Um fork também pode ser provocado pelos proprios desenvolvedores e mantenedores de uma cripto-
moeda no momento em que eles decidem que as regras de validacao de transagoes atuais devem sofrer
algum tipo de alteracao. Tal tipo de alteracao nas regras de validacao pode gerar dois tipos de fork,
o soft fork e o hard fork. O soft fork pode ser definido como uma mudanga no conjunto de regras que
permite que blocos criados pelo novo conjunto de regras continuem sendo véalidos. Em um hard fork
os blocos criados com as novas regras passam a nao ser validos de acordo com a regra antiga, sendo
criada "do zero"uma nova blockchain que passa a atender as novas regras da criptomoeda, com as regras
antigas continuando a existir na versao prévia. Um hard fork mal realizado, contudo, poderia levar a
total inutilizacao da blockchain de uma criptomoeda.
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sob o pressuposto crucial de que nenhum atacante deve ser capaz de reunir tanto poder
computacional que seja capaz de falsificar e publicar uma “cadeia alternativa” que tenha
maior dificuldade total. Nesse caso, as regras de consenso fariam com que cadeia alter-
nativa fosse adotada ao invés da cadeia honesta. O intervalo para a inclusao de novos
blocos é crucial para a quantidade de forks observados na rede. Quanto menor for esse
intervalo, maior serd a quantidade de blocos gerados e consequentemente maior serd a

probabilidade de ocorréncia de forks.

Tabela 3.3: Impacto do intervalo entre blocos na taxa de forks

Intervalo Mediana do tefnpo
entre blocos Taxa de Forks(%) de Propagacao
(minutos)

0,58 38,15 0,82

Is 26,74 0,82

2s 16,65 0,84

Bs 8,64 0,89

10s 477 1

208 3.2 1,21

30s 2,54 1,43

1m 215 2.08
2.5m 1,82 418

10m 1,51 14,7
25m 1,72 35,73

Decker [17] verificou a existéncia de 169 forks durante sua observacao de 10.000 blocos
na rede Bitcoin, ou seja 1,69% dos blocos foram descartados pela ocorréncia de forks.
Gervais [23] analisou o impacto da diminuigao deste tempo, variando a taxa de inclusao
de novos blocos entre 0,5 segundos a 25 minutos, ele obteve seus resultados via simulagoes
no NS-3, conforme apresentado na Tabela 3.3, onde vemos que quanto menor o intervalo
entre blocos maior a quantidade de forks e a mediana do tempo de propagacao do bloco

¢ inversamente proporcional ao intervalo entre blocos.

Nos proximos diagramas, serd demonstrado como ocorre o evento de um fork ao longo
da rede. O diagrama é uma representacao simplificada do Bitcoin como uma rede global.
Na verdade, a topologia da rede Bitcoin nao é organizada geograficamente. Ao invés
disso, ela forma uma rede em malha de nés interconectados, que podem estar localizados
geograficamente muito longe uns dos outros. A representacao de uma topologia geogréfica
é uma simplificagao usada com o objetivo de ilustrar um fork. Na rede Bitcoin verdadeira,
a distancia entre os nés é medida em “saltos” hops de um né para o outro, e nao em sua

localizagao fisica. Para fins ilustrativos, diferentes blocos sao exibidos com cores diferentes,
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espalhados ao longo da rede e colorindo as conexoes que eles cruzam.

No primeiro diagrama, a rede possui uma perspectiva unificada da Blockchain, com o

bloco azul sendo o topo da cadeia principal, conforme visto na Figura 3.4 .

BLOCKCHAIN HEIGHT

Figura 3.4: Visualizacao de um evento de fork da blockchain — antes do fork, adaptado
de 3]

Um fork ocorre sempre que houver dois blocos candidatos competindo para formarem
a blockchain mais longa. Isso ocorre sob condi¢oes normais sempre que dois minerados
resolvem o algoritmo de prova de trabalho com uma diferenca de tempo muito pequena.
Quando ambos os mineradores descobrem uma solugao para seus respectivos blocos can-
didatos, eles imediatamente transmitem o seu bloco "vencedor” para seus vizinhos ime-
diatos que comecam a propagar o bloco pela rede. Cada n6é que recebe um bloco valido
ird incorporéa-lo a sua blockchain, estendendo a blockchain em um bloco. Se aquele no
descobrir mais tarde outro bloco candidato estendendo o mesmo bloco pai, ele conectara
o segundo candidato em uma cadeia secundaria. Como resultado, alguns nos irao “en-
xergar” um bloco candidato primeiro, enquanto outros noés irao enxergar o outro bloco

candidato, surgindo duas versoes concorrentes da blockchain.

Na Figura 3.5, dois blocos sao encontrados simultaneamente, pode ser observado dois
mineradores que mineram dois blocos diferentes quase que simultaneamente. Esses dois
blocos sao filhos do bloco azul, e sao destinados a estender a cadeia ao serem adicionados
no topo do bloco azul. Para facilitar o acompanhamento, um deles é visualizado como
um bloco vermelho se originando do Canada, e o outro é marcado como um bloco verde

se originando da Austréalia.
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Agora, existem dois blocos possiveis, um "vermelho”, se originando no Canadé, e outro
"verde”, se originando na Australia. Ambos os blocos sao vélidos, ambos os blocos contém
uma solucao valida para a prova de trabalho e ambos os blocos estendem o mesmo pai.
Provavelmente a maioria das transagoes de ambos os blocos é semelhante, com apenas

algumas diferencas na ordem das transagoes.
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Figura 3.5: Visualizacao de um evento de fork da blockchain: dois blocos sao encontrados
simultaneamente, adaptado de [3]

A medida que os dois blocos sdo propagados, alguns nos recebem o bloco "vermelho”
antes e alguns recebem o bloco "verde” antes. Como demonstrado na Figura 3.6, a rede
se bifurca em duas perspectivas diferentes da blockchain, um lado coberto com um bloco

vermelho, e outro lado coberto com um bloco verde.

A partir desse momento, os nés da rede Bitcoin que estiverem mais proximos (to-
pologicamente, e nao geograficamente) ao n6 canadense irao ficar sabendo sobre o bloco
“vermelho” antes e irdo criar uma nova blockchain com a maior dificuldade acumulada,
que tem o bloco "vermelho” como tltimo bloco na cadeia (por exemplo, azul-vermelho),
ignorando o bloco candidato "verde” que chegar um pouco depois. Enquanto isso, os nos
mais proximos do né australiano irao considerar aquele bloco como o vencedor e irao es-
tender a blockchain com o bloco "verde” como o ultimo bloco (por exemplo, azul-verde),
ignorando o bloco candidato "vermelho” quando ele chegar alguns segundos depois. Qual-
quer minerador que enxergar o bloco "vermelho” antes ird imediatamente construir blocos

candidatos que usam o "vermelho"como referéncia para o pai, e comegarao a tentar resol-



3.3 Mecanismos de consenso 44

BLOCKCHAIN HEIGHT

Block
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Figura 3.6: Visualizagao de um evento de fork da blockchain: dois blocos sao propagados,
dividindo a rede, adaptado de [3]

ver a prova de trabalho para esses blocos candidatos. Por outro lado, os mineradores que
aceitaram o bloco "verde” irao comegar a construir no topo do "verde”, estendendo aquela

cadeia.

Os forks quase sempre sao resolvidos em um bloco. Como parte do poder de hashing
da rede é dedicado a construir no topo do "vermelho” como pai, outra parte do poder
de hashing é focado em construir no topo do "verde”. Mesmo que o poder de mineracao
esteja dividido quase igualmente, é provavel que um conjunto de mineradores encontre uma
solucao e propague antes que outro conjunto de mineradores consiga encontrar algumas

9

solugoes. Por exemplo, supondo que os mineradores construindo no topo do "verde”

encontre um novo bloco ’

rosa” que estenda a corrente (por exemplo, azul-verde-rosa).
Eles imediatamente propagam esse bloco novo e toda a rede o enxerga como uma solu¢ao

valida, como demonstrado na Figura 3.7.

Todos os nos que escolheram o "verde” como vencedor na rodada anterior irao sim-
plesmente estender a cadeia em mais um bloco. Os nés que escolheram o "vermelho” como
vencedor, entretanto, enxergarao agora duas cadeias: azul-verde-rosa e azul-vermelho. A
cadeia azul-verde-rosa agora é maior (mais dificuldade acumulada) do que a cadeia azul-
vermelho. Como resultado, aqueles nés irao definir a cadeia azul-verde-rosa como a cadeia
principal e passarao a considerar a cadeia azul-vermelha como sendo a cadeia secundéria,
como demonstrado na Figura 3.8. Isso se chama de reconvergéncia da cadeia, pois aque-

les nos sao forcados a revisar sua visao da blockchain para incorporar a nova evidéncia
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Figura 3.7: Visualizacao de um evento de fork da blockchain: um novo bloco estende uma
dos forks, adaptado de 3]

de uma cadeia mais longa. Qualquer minerador que estiver trabalhando em estender a
cadeia azul-vermelho tera que parar o trabalho porque o seu bloco candidato é um "6rfao”,
. - o~ ) . . . . .

ja que o seu pai "vermelho” nao estd mais na cadeia mais longa. As transagoes contidas
no "vermelho"sao enfileiradas novamente para serem processadas no préximo bloco, pois

7

aquele bloco nao esta mais na cadeia principal. Toda a rede reconverge para uma tnica
blockchain azul-verde-rosa, com o rosa” sendo o ultimo bloco na cadeia. Todos os mi-
neradores imediatamente comecam a trabalhar nos blocos candidatos que referenciam o

“rosa”’ como seu pai, para estender a cadeia azul-verde-rosa.

E teoricamente possivel que um fork se estenda em dois blocos, se os dois blocos
forem encontrados quase que simultaneamente por mineradores nos "lados” opostos do
fork anterior. Entretanto, a chance disso acontecer é muito baixa. Enquanto um fork de
um bloco pode ocorrer semanalmente, uma bifucarcacao de dois blocos é extremamente

rara.

O intervalo de bloco de 10 minutos do Bitcoin é um ajuste equilibrado entre tempos de
confirmagao réapidos (liquidagao das transagoes) e a probabilidade de um fork. Um tempo
de bloco mais rapido faria com que as transagoes fossem liquidadas mais rapidamente,
mas isso causaria forks na blockchain mais frequentes, enquanto um tempo de bloco mais
lento iria diminuir o nimero de forks, mas faria com que as transagoes fossem liquidadas

mais lentamente.

Existem varios outros mecanismos que oferecem certas vantagens desejadas em relagao
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Figura 3.8: Visualizacao de um evento de fork da blockchain: a rede reconverge em uma
nova cadeia mais longa, adaptado de [3]

ao modelo original, como a prova de Prova de Posse [37], o Algoritmo de Tolerancia a
Falhas Bizantinas [12| e a Prova do Tempo Decorrido [30] que aparecem como outras

alternativas e serao brevemente explicadas a seguir.

3.3.2 Prova-de-Posse

A Prova de Posse é utilizada em plataformas Blockchain, incluindo criptomoedas. A
PoS requer que um minerador prove a posse de uma certa quantidade de moeda para sua
participagao. O criador do préximo bloco é escolhido de uma maneira probabilistica, e a
chance de uma conta ser escolhida depende da “riqueza’” (ou seja, da posse). Os algoritmos
de Prova-de-Posse sao projetados para superar as desvantagens dos algoritmos PoW em
termos do alto consumo de energia envolvido nas operagoes de mineracao. Dito de outra
forma, em vez de um usuario gastar R$ 2000,00 comprando equipamentos de mineracao
para iniciar os trabalhos no algoritmo PoW e ganhar uma recompensa pela mineracao,
o mesmo usuario, utilizando a PoS pode comprar R$ 2000,00 em criptomoedas e usa-las
como participacao para comprar cotas de criacao de blocos, tornando-se um validador!©.
Em sistemas que usam PoS, os blocos costumam ser validados, em vez de minerados.
Essas implementagoes nao oferecem incentivos para que os nés votem no bloco correto.
Portanto, os nés podem votar em varios blocos que suportam varios forks para maximizar

suas chances de ganhar uma recompensa. Neste caso nao gastam nada ao fazé-lo em

10N mecanismo de consenso de Prova-de-Posse o minerador é conhecido como validador
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oposicao a PoW, onde o n6 dividiria seus recursos para votar em multiplos forks. A selecao
pelo saldo da conta resultaria em centralizagdo (indesejavel), pois o usuario mais “rico”
teria uma vantagem permanente. Varios métodos de selegao diferentes foram planejados,
por exemplo, Nxt [36] e BlackCoin [62] usam aleatorizac¢ao para prever o proximo gerador
de blocos, usando uma féormula que procura o menor valor de hash em combinagao com
o tamanho da participacao. Uma vez que as apostas sao publicas, cada n6é pode prever,

com precisao razoavel, qual conta ganhara o direito de validar um bloco.

3.3.3 Algoritmo de Tolerancia a Falhas Bizantinas

Uma das fungoes de um protocolo de consenso é manter a ordem das transagoes em
uma rede de cadeias de blocos, apesar das ameacas a essa ordem. Uma dessas ameacas é
a falha arbitraria simultanea, um dos tipos de falha bizantina, de miltiplos nés de rede.
Usando PBFT, uma rede de nés Blockchain pode tolerar que uma fracao dos nos operem

em falha. O algoritmo PBFT funciona da seguinte forma:

Um cliente envia uma solicitagao de servico para a méaquina primaria.

e A primaria replica o pedido para os backups.

As réplicas executam o pedido e enviam respostas.

O cliente aguarda f + 1 respostas idénticas de réplicas diferentes para considerar

um resultado correto, onde f é a quantidade de nés em falha na rede.

Como o numero total de nos precisa ser conhecido, o PBFT nao é adequado para
sistemas publicos, sendo utilizado apenas em sistemas privados. Uma rede PBF'T garante
a consisténcia e a integridade dos dados quando ocorrem falhas bizantinas em até 1/3 dos
noés da rede. Por exemplo, usando PBFT, uma rede de cadeia de blocos de nés N pode
suportar f ntumero de nés Bizantinos, onde f = (N —1)/3. Em outras palavras, o PBFT
garante que um minimo de 2 % f 4+ 1 nds alcancem consenso sobre a ordem das transagoes

antes de anexa-las & Blockchain.

3.3.4 Prova do Tempo Decorrido

E um algoritmo de consenso, projetado pela Intel. PoET usa um modelo de eleicao
aleatoria de um lider, que ird validar os blocos. Funciona essencialmente da seguinte

forma. Existe um hardware especializado em gerar um valor de tempo aleatério. Cada
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validador solicita um tempo de espera a este hardware. O validador com o tempo de
espera mais curto para um determinado bloco é eleito o lider, e espera este tempo para
validar o bloco. Apoés este bloco ser incluido na cadeia, o processo se repete. Este modelo
é proposto para uso em Blockchains privados, pois, em teoria, os validadores sao honestos.
A aleatoriedade na geracao de tempos de espera garante que a funcao lider seja distribuida
de forma uniforme e entre todos os validadores. Uma desvantagem desse algoritmo ¢é a

dependéncia de hardware especializado.

3.4 Classificacao das Blockchains

Blockchain pode ser classificada com base no acesso aos dados e na participacao do
mecanismo de consenso sobre quaisquer mudangas propostas no seu livro razao. Podendo

Ser:

e Blockchain sem permissao ou (Publica): O mecanismo de consenso esté
aberto a todos. O objetivo de uma cadeia sem permissao é possibilitar que qualquer
pessoa contribua com dados. Isso cria a chamada resisténcia da censura, o que
significa que nenhum ator pode evitar que uma transagao seja adicionada a cadeia.
Os participantes mantém a integridade da cadeia ao chegar a um consenso quanto ao
seu estado. Qualquer um pode se juntar a rede e participar do processo de verificagao
de blocos para criar consenso e também criar contratos inteligentes. Ter um sistema
sem permissao implica assumir que pode nao haver confianca entre os nés, portanto,
um mecanismo de consenso fortemente distribuido deve ser imposto. Em tal sistema,
existe a possibilidade de um ataque Sybil [20], onde um no6 de rede tenta aparecer
como varios nos distintos criando um grande nimero de pseudoidentidades. Uma
influéncia desproporcionalmente grande por um tnico n6é é uma ameaga, entao a

introducao do PoW na validacao da transacao é logicamente justificada e necessaria.

e Blockchain permissiva ou (Privada): Participantes no processo de consenso
estao pré-selecionados. Quando um novo registro é adicionado, a integridade do livro
razao é verificada por um processo de consenso realizado por um nimero limitado
de atores confidveis. Isso torna a manutencao de um registro compartilhado muito
mais simples do que o processo de consenso sem permissao. As cadeias de blocos
permitidas fornecem conjuntos de dados altamente verificaveis porque o processo de
consenso cria uma assinatura digital, que pode ser vista por todas as partes. As

caracteristicas que derivam de sistemas confidveis podem abrir a possibilidade de
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evitar um protocolo de consenso computacionalmente exigente, como a PoW.

Muitos projetos foram iniciados para tornar a Blockchain mais popular e viavel para
diferentes modelos de negocios e aplicagoes, aproveitando as categorias existentes. A Ta-
bela 3.4 resume as principais caracteristicas de algumas aplicagoes que usam Blockchain.
Bitcoin e Ethereum [65] sdo exemplos de Blockchain sem permissao, ja os Hyperledger [10]
e Ripple [49] sdo exemplos de Blockchain com permissdo. E possivel verificar uma dife-
renca critica entre essas duas categorias que é o modelo de mineracao. Blockchains sem
permissao usam a Prova de Trabalho, onde o poder computacional é oferecido para criar
confianca. Como todos os atores, nas Blockchains permissivas, sao conhecidos nao é neces-
sario usar um mecanismo custoso para alcangar o consenso, o que acarreta em um menor

tempo de processamento de bloco, sendo considerado, praticamente, em tempo real.

Tabela 3.4: Comparacao entre sistemas Blockchain

Blockchain Bitcoin Ethereum Hyperledger Ripple
Natureza Sem Permissao Sem Permissao Permissiva Permissiva
. PoW BEFT
Validagao SHA-956 PoW - ethash PBFT customizado
Propaosito criptomoeda | contrato inteligente | Chaincode criptomoeda

. Scripts Codigo interno
Linguagem em pilha Turing completo Go, Java Ct+
Tempo de
processamento ~ 600 s ~ 15s ~ tempo real | ~ tempo real
do bloco

Também é possivel classificar a Blockchain com base em sua evolucgao, sendo dividida

em trés fases [57:

e A Blockchain 1.0 é o uso para criptomoedas, transferéncias e sistemas de pagamento

digital, amplamente difundido pelo Bitcoin e criptomoedas derivadas.

e A Blockchain 2.0 é o uso com contratos inteligentes 1!, toda a lista das questoes
econdmicas, mercado e aplicacoes financeiras que a utilizam de maneira mais ex-

tensa, como: agoes, titulos, empréstimos, hipotecas.

e A Blockchain 3.0 refere-se o seu uso em aplicagoes além da moeda, finangas e mer-

cados, particularmente nas areas de governo, saude, ciéncia, Internet das Coisas.

110s Contratos Inteligentes sdo scripts armazenados na Blockchain e executam suas instrucdes de ma-
neira distribuida em todos os participantes do contrato. Os Contratos Inteligentes possuem um endereco,
e sao acionados enderegando uma transagao para ele. Em seguida, é executado de modo independente
e automatico da forma prescrita em cada né da rede, de acordo com os dados que foram incluidos na
transacao desencadeadora.
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Diversas solugoes estao sendo propostas para o uso da Blockchain 3.0, dentre as
quais é possivel citar: Suportar Ambientes Inteligentes [19]; estabelecer mecanismos
de pagamento para [oT [66]; realizar Computagao Segura entre Multiplos Partici-
pantes (MPC) [73]; e, criar servigos de Infra-Estrutura Publica de Chaves (PKI)
[46, 2].

3.4.1 Casos de Uso

O Bitcoin é apenas uma das muitas aplicagoes da tecnologia Blockchain. O aumento
do interesse pela Blockchain ocorreu em virtude de seu uso crescente em servigos financei-
ros. No entanto, muitas outras areas estao comecando a se beneficiar de suas caracteristi-
cas, tais como, transparéncia, descentralizagao, integridade, auditabilidade e nao repudio.
Que possibilitam o desenvolvimento de registros de dados seguros. Essas caracteristicas
sao fundamentais para grande parte das aplicacoes que usam a Blockchain. A estes usos
nos referimos como Blockchain 3.0. Diversas solugoes estao sendo propostas para o uso

da Blockchain 3.0, dentre as quais ¢é possivel citar:

e Suportar Ambientes Inteligentes: As abordagens baseadas em Prova de Tra-
balho oferecem seguranca, descentralizacao e privacidade, mas envolvem consumo
excessivo de energia e atrasos que nao sao adequados para a maioria dos dispositivos
[oT. Dorri [18, 19| apresenta uma solucao leve de um Blockchain especialmente ori-
entada para uso com loT, eliminando a Prova de Trabalho e o conceito de moedas.
Sua abordagem foi exemplificada em uma implementacao em Ambientes Inteligentes
(Smart Home) e consiste em trés estruturas principais: armazenamento em nuvemn,
uma camada de sobreposicao e casa inteligente. Cada casa inteligente esta equipada
com um dispositivo com maior poder computacional que esta sempre on-line. Este
dispositivo é chamado de “minerador”, e é responsavel por lidar com todas as co-
municagoes dentro e fora da casa. O minerador mantém uma Blockchain privada,
usada para controlar e auditar as comunicagoes e prover controle de acesso entre os
dispositivos. Neste cenario uma Prova de Trabalho custosa torna-se desnecessaria,
pois somente um dispositivo tera o trabalho de manter a Blockchain. Os demais

dispositivos da casa recebem um par de chaves para que possam realizar transagoes.

e Estabelecer mecanismos de pagamento para IoT: Em [67] os autores descre-
veram uma implementacao prototipica simples do processo de troca de dados por
dinheiro eletréonico entre um sensor e um requisitante, utilizando a rede Bitcoin. Se-

guindo a mesma linha, |71] propoe uma arquitetura de comércio eletrénico projetada
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especificamente para uso em [oT. Uma parceria entre a IBM e a Samsung desenvol-
veu ADEPT [48] - Telemetria Auténoma Ponto-a-Ponto descentralizada (do inglés,
Automated Decentralized Peer-to-Peer Telemetry). Utiliza a Blockchain para for-
necer a espinha dorsal do sistema. Esta plataforma foi testada em varios cenérios,
incluindo um que envolve uma maquina de lavar inteligente que pode automatica-
mente comprar e pagar por detergente. O Filament [16] é um sistema desenvolvido
para permitir que os dispositivos tenham identidades tinicas em um livro publico
e possam descobrir, comunicar e interagir uns com os outros de forma auténoma e
distribuida. Além disso, os dispositivos envolvidos podem trocar valor diretamente

ou indiretamente.

e Realizar Computacao Segura entre Miiltiplos Participantes (MPC): O
MPC ¢ a generaliza¢do do problema dos milionarios proposto por Yao [69]. O pro-
blema proposto Yao é resolvido com algoritmos para computacao segura entre dois
participantes. O problema para miltiplos participantes é definido como: N partici-
pantes calcularem uma fungao com suas entradas de forma segura, onde a seguranca
significa garantir o resultado correto e a privacidade das entradas, mesmo com a pre-
senga de alguns participantes maliciosos. Ao final, cada participante obtera apenas
o resultado da funcao e nao conhecera as entradas dos demais participantes. Seu
uso abre caminho para diversas aplicagoes como, votacao na internet, e mineragao e
compartilhamento de dados. Para realizar estas fungoes, é necessarios que os partici-
pantes troquem mensagens. Mas, as trocas de mensagens crescem exponencialmente
com o numero de participantes. Para realizar fun¢oes que operam multiplicagoes, a
quantidade de troca de mensagens ¢ da ordem de O(n?). Este fato torna a imple-
mentacao da MPC restrita a poucos participantes e cenarios especificos. Ao longo
dos anos surgiram propostas para otimizar as solu¢oes e aumentar a quantidade de

participantes [15, 22, 73].

Em [73| é criada uma plataforma chamada de Enigma, que realiza MPC usando
uma Blockchain para controlar a rede, gerenciando o controle de acesso e servindo
como log de eventos para o compartilhamento dos segredos. Yue [70] usa a Block-
chain para realizar controle de acesso e armazenamento dos dados dos pacientes. O
autor considera que o uso dos dados dos pacientes sem seu consentimento é um ata-
que a privacidade, mas também descreve a importancia da utilizacao destes dados
para a pesquisa médica. Ele classifica os dados em dois tipos: privados e piblicos.
Qualquer pesquisador ou entidade governamental podera utilizar os dados publicos.

Os dados privados somente poderao ser utilizados via MPC. Assim, o uso de MPC



3.4 Classificacao das Blockchains 52

torna possivel saber, por exemplo, a quantidade de pacientes que possuem AIDS e
) 7
pertencem a grupos de risco. Torna possivel extrair conhecimento sobre esses dados

sem revelar a privacidade dos pacientes.

e Criar servigos de Infra-Estrutura de Chaves Publicas (PKI) e sistema de
dominio de nomes (DNS): A Blockchain ndo possui ponto central de falha e nao
¢é governada por uma TUnica entidade, ela permite uma nova classe de aplicativos e
servigos descentralizados, como por exemplo, um servidor raiz DNS ou uma auto-
ridade de certificacdo raiz. Esses beneficios motivaram Ali [2] a usar a Blockchain
para construir um novo sistema de PKI descentralizado e um sistema de identi-
dade, chamado Blockstack ID. Hari [26] propds o uso de um mecanismo baseado em
Blockchain para proteger a infraestrutura BGP e DNS da Internet. As principais
vantagens dessa abordagem incluem: a eliminacao do né raiz de confianca PKI e

um registro de histoérico de transagoes verificavel e distribuido.

e Sistema eletronico de votagao: Em [47]| a Blockchain funciona como um banco
de dados de transagoes seguras, para registrar votos e resultados de votacao. O
método proposto envolve as arvores de Merkle para verificar a listas de eleitores e
exploradores de blocos para realizar a apuragao dos votos. Zhichao [72] projetou um
protocolo para votagao usando Bitcoin e MPC, garantindo a privacidade do voto

individual.



Capitulo 4

Principais Ataques a Blockchain

No final de 2017, a criptomoeda Bitcoin ficou em evidéncia nas manchetes. Seu valor
atingiu um pico de quase US$ 20.000 por moeda, chamando a atenc¢ao das principais agén-
cias de noticias e de potenciais investidores. A principal criptomoeda, Bitcoin, baseia-se
na Blockchain, uma tecnologia nova e revolucionaria, que registra transagoes de uma ma-
neira descentralizada, e que comegou a mudar a forma de relacionamento com o dinheiro,
oferecendo um caminho para resolver velhos problemas de negocios de maneiras novas.
Porém, novas tecnologias trazem novas preocupacoes com a seguranca. Elementos mali-
ciosos ja atacaram diversas implementagoes de Blockchain utilizando engenharia social,
malware e exploracoes. A medida que mais grupos comecam a utilizar a Blockchain e a
construir ferramentas ao seu redor, eles comecam a compreender os riscos a seguranca.
Neste capitulo serd abordado os problemas de seguranca atuais e incidentes especificos

dentro das implementacoes de Blockchain.

4.1 Ataques de negagao de servigo (DoS)

Nas Blockchain sem permissao qualquer né pode criar um bloco, e teoricamente alterar
blocos de uma cadeia. As transagoes sao consideradas vélidas quando estao em um bloco
e confirmadas sempre que exista uma certa quantidade de blocos com altura maior na
cadeia. Isso se deve ao fato de que para alterar uma transacao ¢ necessario possuir grande
poder computacional para alterar o bloco onde a transacao se encontra e os posteriores.
Assim, existe uma quantidade de blocos que torna computacionalmente impossivel alterar
a cadeia. Para criar blocos os nos recebem alguns incentivos econémicos. Parte desses
incentivos é dada pelas taxas pagas pelos usuérios em cada transacao. Além de remunerar

os noés que gastam recursos para criar os blocos, as taxas tem um outro papel: evitar
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ataques de negacao de servico. Um atacante até poderia inundar a rede com transagoes,

mas ficaria caro demais, pois ele necessitaria pagar taxas.

Ao contrario dos sistemas centralizados, os atacantes em uma rede Blockchain estao
lidando com um grande niimero de nés que possuem o estado atual da Blockchain. Entao,
basicamente, pode-se concluir que os ataques DoS sao muito dificeis de serem executa-

dos em uma rede peer-to-peer, a fim de comprometer a seguranca de toda a rede e da
blockchain.

Em uma rede peer-to-peer, um noé pode se conectar a outros nés de duas maneiras
diferentes, ou seja, conexoes de entrada e saida. Conexoes de saida sao aquelas em que
um no se inicia, solicitando conexodes de outros nos, em que confia (ou ndo) pedindo para
estabelecer uma conexao. Pelo contréario, conexoes de entrada sao aquelas recebidas dos
outros nos solicitando uma conexao. Desta vez, sao os outros nos que fazem a solicita-
¢ao. Em muitos casos, esses nos estao completamente aleatorios. Isso ajuda a criar uma

topologia dindmica que torna o ataque DoS mais complexo.

Existem maneiras de limitar a probabilidade de sucesso de ataques DoS, mas nao
é possivel elimind-lo completamente. Por exemplo, alterando determinados parametros
de rede, como o tamanho dos blocos que contém transagoes. No entanto, o tamanho
do bloco é inversamente proporcional & escalabilidade da Blockchain. Quanto maior,
mais transagoes podem ser realizadas e menos taxas de transagao sao necessarias. Pelo
contrario, quanto menor se torna, menor o nimero de transagoes que ele pode manter
e as taxas de transagao aumentam. Do ponto de vista de seguranca, ¢ melhor diminuir
o tamanho para aumentar as taxas de transacao, tornando os ataques de negacao de
servigo mais caros, pois os atacantes precisam pagar por cada transacao que enviam a
rede. Muitos protocolos estao alterando esses parametros de maneira experimental, pois
eles proprios nao sabem como defini-los de maneira ideal. Essencialmente, quando ha uma
rede que estd em constante alteragao, onde alguns noés estao entrando enquanto outros
estao saindo, fica muito dificil definir esses parametros. Isso significa que precisa-se de
alteracao instantanea de parametros para satisfazer as necessidades da rede conforme ela
muda. Em resumo, os ataques DoS sao inevitaveis, mas com uma diversificacao justa das
conexoes de entrada e saida, é possivel reduzir a probabilidade de sucesso e inviabilizar

esses ataques.
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4.2 Ataque de Gasto Duplo

Uma das preocupagoes mais comuns para os sistemas de moedas digitais é a possi-
bilidade do gasto duplo, quando um usuario malicioso gasta um mesmo valor em duas
transacoes diferentes. Para ocorrer a tentativa de um gasto duplo é necessario que haja
um fork, pois se o gasto ocorrer na mesma cadeia, quando o novo bloco for criado, ele nao
passara nas verificagoes iniciais de consisténcia e sera descartado. Com o fork, o usuario
malicioso faz um gasto e envia para rede, gasta a mesma quantia novamente em outro
lugar e comeca a minerar sobre esse gasto. Desta forma, ha a possibilidade de conseguir
minerar um bloco e realizar o fork. A partir deste momento, a rede estara dividida e
havera uma corrida que serd vencida pela maior cadeia. Como uma das cadeias ira ser
aceita pela rede e, a outra descartada, o gasto duplo sera detectado. Uma das transacoes

seré descartada e o gasto duplo sera rejeitado.

4.3 51%

Um ataque contra o mecanismo de consenso é o “ataque de 51%”. Nesse cenario, um
grupo de mineradores, controlando uma maioria (51%) [21] do poder de hash total da rede,
conspira para atacar o mecanismo de consenso. Com a habilidade de minerar a maioria
dos blocos, os mineradores atacantes podem gerar bifurcagoes deliberadas na Blockchain,
gerar transagoes de gasto duplo ou executar ataques de negagao de servigo (DoS) contra
usuarios ou transacoes especificas. Como ja mencionado, um ataque de gasto duplo ou
fork ¢ um ataque onde o atacante faz com que blocos ja confirmados sejam invalidados
ao fazer uma bifurcacao em um nivel abaixo, com uma posterior re-convergéncia em uma
cadeia alternativa. Com poder suficiente, um atacante pode invalidar seis ou mais blocos
em uma sequéncia, invalidando transagdes que antes eram consideradas imutaveis (com
seis confirmagdes). Note que o gasto duplo s6 pode ser feito nas transa¢oes do proprio
atacante, para as quais o atacante pode produzir uma assinatura valida. Fazer um gasto
duplo da propria transagao é rentavel quando, ao invalidar uma transacao, o atacante

puder receber um pagamento irreversivel ou um produto sem ter que pagar por isso.

E usualmente aceito na rede Bitcoin que uma transacdo é considerada confirmada
quando existem seis novos blocos com altura maior que a sua, pois serd necessario muito
esforco para alterd-la. A seguranca das Blockchains depende do consenso distribuido
alcancado pela prova de trabalho. Assume-se, que nao ha conluio de mineradores, ou

seja, nenhum grupo coordenado de mineradores (ou um tnico minerador) pode possuir
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mais de 50% da capacidade computacional da rede.

BitcoinRussia: 0.2%

KanoPool: 0.3% = |
ConnectBTC: 0.3% —
58COIN: 0.5%

/ BTC.com: 22.4%

BW.COM: 1.4%

BitClub Network: 2.3%

BTCC Pool: 2.3%

GBMiners: 2.6%
BitFury: 2.7%
Unknown: 5.4%
F2Pool: 5.4%

ViaBTC: 11.3% —

~_

AntPool: 17.7%

SlushPool: 11.5%

BTC.TOP: 13.9%

Figura 4.1: Cooperativas de mineradores [7].

No entanto, esta suposicao é questionavel. Primeiramente, é observado que ha al-
gum tempo que a mineragao passou a ser organizada em cooperativas de mineradores
(mining pool), que juntam esforgos e compartilham as recompensas. Na Figura 4.1 é pos-
sivel observar as maiores cooperativas em atividade na rede Bitcoin, onde apenas as trés
maiores cooperativas possuem 54% do poder de hash da rede. Em segundo lugar, nao
existe nenhuma entidade reguladora e nenhum minerador é obrigado a seguir o protocolo.
Portanto, uma cooperativa, que possua maioria de poder de computacgao, pode alterar as
regras que sao aplicadas pelo mecanismo de consenso. Assim, os mineradores que nao par-
ticipam da cooperativa provavelmente verao seus ganhos diminuirem e serao compelidos a
se juntar a ela. Por exemplo, uma cooperativa, com mais de 50% do poder computacional
da rede, pode escolher aceitar blocos vindos de outros mineradores na razao de 1:2, ou
seja, a cada dois blocos enviados pelos n6s honestos apenas um sera aceito. Isso é possivel
pois a cooperativa possuird o poder de manipular o consenso. Os mineradores honestos

terao seus blocos ignorados e, portanto, perderao os pagamentos.
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4.4 Ataques Sybil

Um dos maiores problemas ao se conectar a uma rede peer-to-peer é o ataque Sybil.
Foi descrito pela primeira vez por um pesquisador da Microsoft, John Douceur [20]. Um
ataque de Sybil é aquele em que o atacante finge ser muitas pessoas ao mesmo tempo.
Baseia-se no fato de que as redes peer-to-peer nao conseguem distinguir de forma con-
fiavel entre membros em alguns servigos de internet que usam NAT (Network Address
Translation). Considerando um né mal-intencionado que tenha conseguido criar muitas
identidades na rede. Dentro da rede, esse n6 malicioso parece ser um grande grupo de nos
representando uma grande porcentagem da rede. Os outros ndés honestos podem nao ser
capazes de detectar esse comportamento e podem aceitar informagoes compartilhadas a
partir desse né mal-intencionado, achando que os dados estao chegando de muitas fontes
diferentes (ou seja, a aleatoriedade é imposta). Isso implica que os ataques da Sybil visam

a rede como um todo, nao um nd em particular.

Tais ataques sao dificeis de detectar, mas infelizmente ocorrem. Por exemplo, a em-
presa suica Chainalysis, que fornece analises de Blockchain, criou mais de 250 nés falsos de
Bitcoin e estava tentando coletar informacgoes sobre transagoes que se propagam pela rede.
Logo, depois de ser acusado pelos desenvolvedores do Bitcoin, o CEO da empresa admitiu

que a empresa realmente criou esses nds, mas apenas para orientar o seu proposito.

Embora haja algumas precaucoes que possam ser tomadas para diminuir as chances
de tais ataques, nao ha como eliminé-los completamente. Por exemplo, decidir nunca se
conectar a nenhum no6 da rede, exceto aqueles em que se confia. Mas realmente é possivel
confiar em qualquer n6? E se esta for a primeira vez que um no se conecta e nao se sabe
de nenhum né em que se possa confiar. Algumas solucoes para este problema sugerem a
utilizacao de sistemas baseados em identidade ou baseados em reputacao que podem dar
uma indicagao de quao honesto é um no. Isso é o suficiente? E quanto a privacidade? Se
confiar na divulgacao de identidades para poder realizar uma coneccao a rede, qual é o

proposito por tras do anonimato em tais sistemas?

Vale ressaltar que outras contramedidas como Prova de Trabalho (PoW) tém sido
utilizadas por muitas criptomoedas para proteger contra ataques de Sybil durante a mi-
neracao. PoW requer que cada n6 que deseja participar do processo de mineracao realize
uma competicdo em um enigma de criptografia bem custoso. Agora, a criacao de milti-
plas identidades ainda é possivel, mas fornecer o poder computacional para resolver esse

quebra-cabeca torna-se um empecilho. Isso nao impede completamente que ataques de
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Sybil ocorram, mas com certeza diminui suas chances.

Bissias [5] propoe o XIM, uma heuristica que detecta o Sybil e cobra taxas extras,

tornando o ataque custoso.

4.5 Eclipse

O Ataque Eclipse |27] é um ataque a nivel de rede. Ocorre quando um atacante
monopoliza todas as conexoes de um determinado né, isolando a vitima e filtrando todas
as mensagens enviadas e recebidas. Como resultado, a vitima tem uma visao diferente da
cadeia, pode ter seus blocos impedidos de serem incluidos na cadeia e pode ser forcada
a trabalhar na cadeia do atacante. Em contraste com os ataques Sybil, os ataques do

Eclipse sao principalmente focados em atacar nés tnicos e nao toda a rede de uma s6 vez.

Na rede Bitcoin, os nés mantém no méximo 125 conexoes com seus vizinhos, sendo
8 conexoes de saida, e 117 de entrada. As conexdes de saida sao aquelas iniciadas pelo
proprio no, e as de entrada sao as que outros nos solicitam. Para armazenar o endereco
destas conexoes os nos usam duas tabelas, uma tabela de conexoes bem sucedidas, onde
sao armazenadas as informagoes de todas as conexoes estabelecidas, de entrada e de saida,
e uma tabela de enderecgos fornecidos, por solicitacao ou nao. A primeira é chamada de
Tried Table e a segunda de New Table.

e Tried Table: E formada por 64 recipientes que podem armazenar 64 enderecos
cada. Os recipientes sao escolhidos da seguinte forma: Quando o né ¢é iniciado ele

escolhe um valor aleatério SK, e calcula:
Recipiente = Hash(SK, Grupo, Hash(SK, I P)%4)%64,

onde o Grupo é o prefixo /16 do enderego IP. Quando um no estabelece uma conexao
ele entao mapeia o IP do novo vizinho para um recipiente. Caso o recipiente esteja
cheio, o n6 entao chama uma funcao para remover enderecos do recipiente. Quatro
enderecos sao escolhidos aleatoriamente e o mais antigo ¢ entao movido para a New
Table.

e New Table: E formada por 256 recipientes e cada um armazena até 64 enderecos.
E preenchida pelos enderecos removidos da Tried Table ou por enderecos fornecidos
pelos DNS seeders ou por mensagens ADDR, que sdao mensagens para informar

novos enderecos aos vizinhos. De forma similar ao item anterior, aqui também ¢é
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executada uma funcao para mapear o recipiente e existe uma fun¢ao de remocao de

enderecos antigos.

Quando um no precisar estabelecer uma nova conexao, ele ira escolher um endereco
de uma das duas tabelas: Tried ou New. Para isso, ele usa a seguinte féormula, que dé a
probabilidade de escolha da Tried:

0(9 —¢)
(e+1)++/0(9—¢)

]Dtm'ed -

Onde 0 é a razao entre a quantidade de enderecos armazenados na Tried sobre a New e

€ é quantidade conexoes iniciadas.

O ataque consiste em encher a Tried Table com enderecos controlados pelo atacante
e encher a New Table com enderegos invalidos. Desta forma sempre que a vitima buscar
uma nova conexao ela se conectara a um endereco controlado pelo atacante. A New
Table é preenchida com enderecos invélidos para que o atacante economize IPs. Assim,
basta realizar duas rotinas repetidas vezes para popular as tabelas da vitima. Primeiro,
para estabelecer conexoes de entrada, basta que o atacante solicite uma conexao. Em
seguida, desconecta e solicita uma nova conexao com outro endereco. Isto basta para
preencher a Tried Table. Para o atacante preencher a New Table, é necessario enviar
diversas mensagens ADDR com enderegos invalidos para a vitima. Cada ADDR pode
conter até 1000 enderegos. Sao usados enderegos classe C ou reservados para uso futuro,
como a faixa destinada ao multicast, pois o atacante precisa de no minimo 16384 enderecos
para preencher a New Table. Em seus experimentos, com uma botnet com 400 zumbis e
foi capaz de preencher totalmente a New Table e 60% da Tried Table, alcancando sucesso

em controlar todas as conexoes da vitima em 80% das tentativas de ataque.

O maior medo dos ataques do Eclipse sao os ataques que podem vir depois. Por
exemplo, um n6 atacante poderia facilmente executar um ataque de gasto duplo em tal
configuracao. Isso pode ser feito facilmente, enviando ao n6é da vitima uma transagao
mostrando o comprovante de pagamento, eclipsando-o da rede e finalmente enviando
outra transacao para toda a rede, gastando os mesmos tokens novamente. Dado o fato
de que o n6 da vitima é isolado e recebe apenas dados dos nés maliciosos, ele continuara
acreditando em um estado incorreto da Blockchain. A Figura 4.2 mostra um diagrama
representando a rede em um ataque do Eclipse. Os nos maliciosos no eclipse vermelho

(isolam) um dos noés honestos em azul de toda a rede, monopolizando suas conexdes.

Houve varias contramedidas discutidas que podem ajudar a reduzir esses ataques. A
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Figura 4.2: Um diagrama representando a rede em um ataque do Eclipse. Os nos mali-
ciosos em "vermelho” no eclipse (isolam) um dos nés honestos em "azul” de toda a rede,
monopolizando suas conexoes

maioria deles envolve como um noé localmente armazena os enderegos IP que serao usados
para se reconectar posteriormente a rede. No entanto, semelhante aos ataques anteriores,

nao ha como elimina-los completamente.

4.6 Ataques de roteamento

Ataques de roteamento interceptam as mensagens propagadas pela rede, adulterando-
as antes de empurra-las para seus colegas. A tnica maneira de os nos detectarem tal
adulteracao é quando recebem uma copia diferente de outro n6. Mas e se eles nao tiverem
outra fonte de recepc¢ao de dados propagados pela rede? E se o n6é malicioso for capaz de
dividir a rede de modo que ela seja dividida em duas ou mais partigoes que nao podem

se comunicar mais ou se ver .

Os ataques de roteamento sao divididos em dois ataques menores separados.

e Ataque de particionamento: o invasor tenta dividir a rede em dois ou mais

grupos separados. Isso pode ser feito seqiiestrando certos pontos dentro da rede que
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atuam como o ponto de ligacao entre dois grupos.

e Ataque de atraso: FEm seguida, o atacante pega as mensagens de propagacao,

adultera-as e, finalmente, as empurra para o lado da rede que nao a viu antes.

A Figura 4.3 mostra um diagrama representando a rede em um tipo de ataque de

roteamento.

Figura 4.3: Um diagrama representando um exemplo de um ataque de particionamento.
A rede se divide em dois grupos separados. Noés maliciosos em "vermelho” que isolam os
noés honestos em “azul”

Nao é possivel evitar que esses ataques acontecam, no entanto, existem métodos va-
lidos para limita-los. Por exemplo, ao diversificar continuamente as conexoes de rede,
dificulta-se muito a tarefa de um invasor de encontrar pontos para sequiestrar e dividir a
rede em dois ou mais grupos separados. Outro método é monitorar os parametros de rede
como o RTT (Round-Trip Time) e reconhecer padroes irregulares. O RTT é basicamente
0 tempo necessario para que os nés compartilhem dados e confirmem sua entrega. Uma
vez detectado, os noés podem simplesmente se desconectar e tentar se conectar a outros

nos aleatorios.
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4.7 Mineragao Egoista (Sefish Mining)

Os mineradores maliciosos podem desviar seu comportamento do padrao ao nao di-
vulgarem imediatamente os seus blocos recém minerados. Estes ataques sao chamados na
literatura de Selfish Mining [21, 45]. Primeiramente é preciso entender como a laténcia na
propagacao dos blocos e o tempo alvo para inclusao de novos blocos afetam o mecanismo

de consenso.

e Laténcia de propagacao dos blocos: A propagacao de mensagens na rede segue
o protocolo P2P préprio. Um no, ao receber um novo bloco, o retransmitira aos seus
vizinhos. Antes de iniciar a transmissao, ele faz uma série de verificacoes a fim de
garantir que somente blocos validos sejam propagados. Cada né que recebe um novo
bloco faz essas verificagoes independentemente. Apds isso, 0 n6 envia uma mensagem
de inventario (INV'), informando aos seus vizinhos que possui um novo bloco e sua
altura. Caso estes vizinhos ainda nao tenham recebido este bloco por outros nos
eles enviam uma mensagem solicitando o novo bloco(GET _DATA). Somente entao
seré iniciada a transmissao efetiva do novo bloco, Fig. 4.4. A soma de todos esses
tempos, verificacao e propagacao da mensagens, durante a propagacao de um bloco,
é chamada de laténcia de propagac¢ao dos blocos. Decker [17] fez a andlise do tempo
de propagacao de 10.000 blocos, com diferentes tamanhos, e verificou que a mediana
desde o antincio de um novo bloco criado até o recebimento por um determinado né
foi de 6,5 segundos e a média de 12,6 segundos. Outra observacao interessante foi

que ap6s 40 segundos, 5% dos nos ainda nao haviam recebido o novo bloco.

VERIF ___________ @ INV GET_DATA BLOCO @

>

Laténcia

Figura 4.4: Laténcia de propagacao dos blocos

O intervalo para a inclusao de novos blocos é crucial para a quantidade de forks
observados na rede. Quanto menor for esse intervalo, maior serd a quantidade de

blocos gerados e consequentemente maior serd a probabilidade de ocorréncia de
forks.

Um atacante pode desviar do comportamento padrao e manter secretamente uma

cadeia onde somente ele produza blocos, e adote uma heuristica propria para divulgacao
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destes blocos. Neste momento, todos, inclusive o atacante estariam minerando sobre o
bloco n. Ao realizar esta acao, caso ele consiga produzir o préximo bloco, o atacante
conseguira uma vantagem em relacao aos demais mineradores, mesmo sem possuir maior
poder computacional, pois ele poderad iniciar o processo de mineragao do bloco n + 1
antes de todos os outros mineradores. Se o atacante receber um bloco da rede ele pode
decidir adotar este bloco e jogar fora seu trabalho, ou ignorar o bloco recebido e continuar
minerando na cadeia privada. Como ele comecou a minerar antes, ha uma probabilidade
de minerar o bloco n+ 1 antes dos outros, gerando um fork com altura maior que a cadeia
principal. Como os demais nos se comportam honestamente, eles também irao adotar esta
cadeia e o atacante atingira seu objetivo. Estes ataques sao chamados na literatura de
Selfish Mining |21, 45|. Em [21], Eyal faz uma anéalise matemaética e propde um modelo
de transicao de estados para capturar o melhor momento do atacante liberar seus blocos
privados. Ele analisa as probabilidades de ocorréncia de cada estado e chega a conclusao
que para o atacante conseguir éxito, ou seja, publicar mais blocos que a cadeia honesta,

seu poder de mineracao deve satisfazer a seguinte inequacao:

1—7 1
et 41
3-27 92 (4.1)

onde « é o poder de mineragao do atacante e v ¢ a razao dos nés honestos que escolhem
minerar a cadeia desonesta. Isso é uma vantagem ao atacante, pois ele necessitara de
menor poder para conseguir suplantar os nés honestos. Assim, a partir desta inequagao é
obtido o menor valor de o para um determinado . O pior caso para o atacante é quando
nenhum né honesto adota a sua cadeia, neste caso é necessario que o atacante possua um

terco do poder computacional da rede.

Nayak [45] amplia a pesquisa de Eyal e verifica que o ataque proposto anteriormente
nao ¢é 6timo. Ele propoe novas estratégias para aumentar o ganho do atacante, levando
em conta nao apenas o tamanho das cadeias, mas também seu poder computacional. Por
exemplo, mesmo que o atacante esteja perdendo a corrida, caso ele possua uma parcela
significativa de poder computacional, € melhor que ele continue a minerar em sua cadeia
privada, pois h4 uma probabilidade de alcangar e ultrapassar a cadeia honesta. Outra
contribuicao de seu trabalho é mostrar que se o Selfish Mining for combinado com o
Eclipse [27|, quando o atacante controla todas as conexdes com um determinado no, o
atacante aumentara seus ganhos e surpreendentemente, com determinados parametros, o
n6 que foi alvo do FEclipse também conseguira publicar mais blocos, em relagao aos nos

honestos.

O autor modela a mineragao como um processo de decisao de Markov, que usa como
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informagao as transi¢oes de estado, quando os mineradores acham um novo bloco. Quando
um noé honesto produz um novo bloco ele o publica imediatamente, enquanto o atacante
mantém seus blocos ocultos. Depois, ele verifica as alturas das cadeias e se os nés honestos
estao minerando sobre a cadeia honesta ou desonesta. Suas estratégias sao chamadas de

Stubborn Mining, sao elas:

e Lead Stubborn: Vimos anteriormente que v é um fator importante, pois quanto
mais nés honestos estao minerando na cadeia do atacante menor serd o v necessé-
rio. Vimos também que a laténcia de propagacao dos blocos influencia fortemente
quais blocos cada no recebe primeiro. Assim, uma das estratégias adotadas pelo
autor define que, caso o atacante esteja liderando por um bloco, tao logo os nos
honestos liberem um bloco, o atacante também libera o seu. O objetivo é que seu
bloco alcance uma parcela dos nos honestos que irao adota-lo como referéncia para
mineracao, aumentando o 7y e a probabilidade do atacante vencer a corrida. Caso
esteja vencendo por dois ou mais ele mantém sua cadeia privada, somente revelando

os blocos quando a diferenca alcangar 1.

e Trail Stubborn: Quando a cadeia privada do atacante é menor que a publica.
O atacante continua minerando sob a cadeia privada ao invés de abandonéa-la, na
esperanca de alcancar e ultrapassar a cadeia publica. FEsta estratégia se mostra

promissora caso o atacante possua grande poder computacional.

e Equal Fork Stubborn: Esta estratégia é usada quando os nés honestos igualam
a corrida e o atacante continua minerando em sua cadeia até que fique um bloco a

frente, quando entao ele libera sua cadeia.

Como vimos acima, uma parcela da laténcia de propagacao dos blocos é gerada pela
obrigatoriedade de verificagao dos novos blocos por todos os nés. Caso um atacante
controle alguns noés da rede, como em uma cooperativa, ele pode tirar vantagem deste
fato para amplificar o ataque do minerador egoista. Estes nés controlados pelo atacante
podem ser configurados para nao realizar a verificacao dos blocos minerados pelo atacante
e retransmiti-los tao logo eles cheguem. Assim os blocos do atacante alcangam os outros
noés em menor tempo que os nos honestos. Isso pode ser uma vantagem. Outra observagao
a respeito deste ataque é que era de se esperar que o total de blocos adicionados a cadeia
seja a soma dos blocos produzidos pelo atacante e pelos nés honestos. Mas a ocorréncia
de forks gera blocos que serao descartados, stale blocks. Assim, a quantidade total de

blocos incluidos é menor que o total de blocos produzidos. Isso é importante pois se for
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desconsiderada a entrada de novos mineradores na rede quando os nos forem recalcular a

nova dificuldade, esta sera menor que a dificuldade anterior.

4.8 Ataque do Perseguidor (Stalker Atack)

O atacante perseguidor (Stalker Attack) [32] é uma variagdo da mineracao egoista
com um objetivo diferente. Enquanto o Selfish miner tem por objetivo de auferir mai-
ores ganhos em relagao aos nés honestos, o Stalker tem o objetivo de impedir que um
determinado n6 publique um bloco, ou que uma determinada transacao seja incluida na

cadeia.

A corrida em busca de um novo bloco ¢ modelada pelo passeio aleatorio binomial [51].
O evento de sucesso ocorre quando os nos honestos encontram um bloco, o evento de fra-
casso ocorre quando nds maliciosos encontram o bloco, e a probabilidade do fork malicioso
alcangar a desvantagem de n blocos ¢ analoga ao problema da ruina do jogador, podendo

ser calculada por [6]:

1, se h<a
a, = ’ - 4.2
{ (%) 42

" se h>a.

Onde: h é a probabilidade do minerador honesto encontrar o proximo bloco, a é a
probabilidade do minerador malicioso encontrar o préximo bloco; e a,, é a probabilidade

do minerador malicioso compensar a desvantagem inicial de n blocos.

A for¢a do minerador malicioso, ou seja, quantos blocos ele consegue minerar durante
o periodo de mineragao de n blocos honestos, pode ser modelado como uma distribuicao

de Poisson de valor médio « calculado por:

a=n— (4.3)

A partir das Equagoes 4.2 e 4.3 é possivel calcular a probabilidade de um atacante
suplantar os n blocos minerados pelos nés honestos, dado que ele minere k blocos, por

meio da equagao:

Pi=1-3 " /:! [1 B (%)(H)} (44)
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A partir da Equagao 4.2 pode-se concluir que se os nos maliciosos possuirem a maioria
do poder computacional da rede a probabilidade de sucesso é de 100%. E, existe uma
probabilidade nao nula de que mesmo sem possuir maior poder computacional ele alcance

a cadeia honesta.

A fim de tirar proveito desta probabilidade nao nula, alguns autores criaram heurfs-
ticas [23, 52, 45, 21| que possibilitam auferir maiores ganhos relativos em relagdo aos nos
honestos. A Equagao 4.1 mostra que adotando o comportamento egoista os atacantes ja

comecam a ter maiores ganhos relativos a partir de 33% de poder computacional.

Estas heuristicas funcionam de maneira desonesta. Elas fogem ao protocolo, pois os
atacantes nao divulgam imediatamente seus blocos. Realizam forks deliberadamente e

com isso desperdicam energia e tempo dos mineradores honestos.

O Stalker também adota esse comportamento, mas ele busca um alvo pré-definido.
podendo ser uma transacao ou um né. O Stalker permanece constantemente minerando
em uma cadeia que somente ele conhece. Quando o n6 alvo publica um bloco existe uma
probabilidade de a cadeia do Stalker ser maior que a cadeia honesta. Caso sua cadeia seja
maior ele a publica. Desta forma o bloco enviado pelo alvo seré descartado por todos os

nos honestos, que adotaram a cadeia maliciosa.

Figura 4.5: Transi¢ao de estados

Para definir o melhor momento de iniciar uma cadeia privada, ou publicar seus blocos,
foi utilizada estratégia descrita por [52]|, que usa um processo de decisao de Markov
para modelar os principais estados em que um atacante egoista pode estar, calcula as

probabilidades de transi¢ao entre os estados e o melhor momento de liberar seus blocos.

Os estados em que o atacante pode estar variam em funcao da altura relativa da

cadeia privada em relacao a cadeia honesta, e sao apresentados na Figura 4.5. Os niimeros
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dentro dos circulos correspondem a altura relativa da cadeia privada em relacao a honesta.
Quando o atacante esta no estado 0 e a vitima ou um dos outros nés honestos publicam
um bloco ele permanece no estado 0 e reinicia a mineracao. Quando o atacante encontra
um bloco antes dos demais nos ele aumenta sua cadeia privada e vai ao estado 1. O
atacante vai mudando entao de estado sempre que minera ou recebe um bloco dos demais
nos da rede. Caso ele esteja em um estado que possua altura maior ou igual a dois e receba
um bloco da vitima ele publica sua cadeia imediatamente. Caso ele esteja no estado 1 e
receba um bloco da vitima ele pode decidir adotar o bloco da cadeia honesta e reiniciar
o ataque, ou publicar a sua cadeia, tirando proveito do efeito da laténcia de propagacao
dos blocos. Neste caso ele continua minerando sobre seu bloco e espera que alguns nos
honestos receberao o seu bloco primeiro que o n6é da vitima, aumentando assim as suas
chances de impedir a publicagao deste bloco.

Tabela 4.1: Matrilzl de Decisao
i

1 2 3 4 ) 6 7 8 9 10 11
1 “W”7 “‘V7 - Ha _ _ _ _ _ _ _ _ _
2 lLW777 LCW” L£W777 “‘V” - “a/ _ _ _ _ _ _ _ _
3 !LW’77 LCWJ? LLW’77 LCW” LLW’77 “‘V” - CLa77 _ _ _ _ _ _ _
4 “W”, [ “W”, [ “W”, [ “W”./ w5 - N _ _ _ _ _ _
5 uwﬁ’ [ tWﬁ’ [ “W”, [ “W”, w7 “W’., W ; N — _ _ _ _
la [ 6 L(WM’ [ 7’ W uWav’ W “W”.‘ W “W”.‘ W “W”./ W - g7 _ _ _ _
7 “W7’7 W u“]w7 W “Wt W “W”? W L.’W77.‘ W L4W777 W L4W777 W - g _ _ _
8 “VV”7 HW77 “VV”7 HW77 “VV”./ L4W77 “W”./ L4W77 HW“J./ L4W77 “W”’ L(WH L.’W777 L(VVH “W”? L(VVH - éiaﬂ _ _
9 “W777 LLWT‘; 11 777 L-’W77 “\\7777 L-’W” LLW777 L4W77 LL‘VT‘;. L4W77 LLWT‘;. MWU L-’Wﬁ. MWU “W”’ L4W77 L4W77 Léaﬂ - £a77 _
10 (q? L4W77 [ 19} L4W77 Léa'ﬁ'/‘/ L4W77 Lﬁa”, L4W77 Lﬁaﬂ, LLW77 Léaﬂ" LLW” ur]j?, “‘/Vv” L-’aﬂ’ L(WJ? L-’aﬂ’ “W77 “W77> “‘V” - Ma”
11 _ _ _ _ _ _ _ _ _ L4a777 llaﬂ LLW77>CLW77

Existem duas cadeias concorrentes. Uma puiblica vista por todos os nos, e uma privada
que apenas o atacante tem conhecimento. O atacante mantém as duas cadeias. A cada
novo bloco, recebido ou minerado, o atacante verifica qual cadeia é maior, e usa uma matriz
de decisao para verificar que acao tomar. Estas decisdes sao as mesmas das heuristicas
propostas para o minerador egoista, e podem ser observadas na Tabela 4.1. As linhas da
tabela correspondem & altura relativa da cadeia do atacante, e as colunas a cadeia dos nos

@
1

honestos, “a” corresponde a acao adotar, o “w” a agao esperar, e o a acao igualar. O
primeiro valor de cada célula é usado quando o bloco foi descoberto por um né honesto,

e o segundo valor é usado quando o bloco for minerado pelo atacante.

A partir do momento que o atacante inicia o ataque ele atribui valor zero a altura
das duas cadeias. Quando recebe ou minera o proximo bloco o atacante altera também a
altura da cadeia correspondente, consulta a matriz e toma a acao decorrente. Sempre que
o atacante recebe um bloco do alvo e a cadeia privada é maior que a honesta ele publica

sua cadeia. O Algoritmo 1 demonstra o comportamento do atacante. onde la corresponde
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Algoritmo 1: Stalker Attack

1 if Proximo Bloco —= vitima then

2 if la > [h then

3 Publicar a cadeia do atacante;
4 return;

5 end

6 end

7 switch Ler Matriz do

8 case Esperar do

9 ‘ Continuar minerando na cadeia do atacante;
10 end

11 case Adotar do

12 ‘ Reiniciar o ataque;

13 end

14 case Ilgualar do

15 ‘ Publicar a cadeia do atacante;
16 end

17 end

a altura da cadeia do atacante e [h a altura da cadeia honesta. As agoes sdao descritas a

seguir:

e Publicar: Corresponde a revelar sua cadeia e ocorre quando o atacante estava no
estado esperar e recebe um bloco do alvo (Algoritmo 1 linha 3). No exemplo da
Figura 4.6 o minerador estava minerando secretamente em uma cadeia com altura
5 e a cadeia honesta possuia altura 3. Quando a vitima envia o bloco 4 o atacante
verifica que sua cadeia é maior que a honesta e que ha um bloco da vitima nela.
Decide revelar sua cadeia privada. Todos os nés da rede ao receberem esta nova
cadeia irao verificar que ela é maior que a que eles possuem, descartando assim estes

blocos e adotando a cadeia maliciosa.

(1 —2 {3 4]

. E__
2 {3 )4 )15

Figura 4.6: Agao: publicar

e Esperar: O atacante minera constantemente em sua cadeia, sem a revelar. Ocorre
quando a cadeia do atacante é maior que a honesta, mas o atacante nao recebeu um

bloco do alvo (Algoritmo 1 linha 8). Na Figura 4.7 o atacante continua minerando
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sob a sua cadeia privada a espera de um bloco da vitima. Caso sua cadeia fique

muito maior que a cadeia honesta ele pode decidir abandoné-la e reiniciar o ataque.

2 3]

Figura 4.7: Agao: esperar

e Adotar: O Adversario adota a cadeia honesta. Isto corresponde a reiniciar o ataque,
pois o atacante infere que a cadeia dos nos honestos possuem uma probabilidade
maior de vencer a corrida (Algoritmo 1 linha 11). Na Figura 4.8 o atacante verifica

que sua cadeia é menor que a honesta e decide abandoné-la.

(2 3]

Figura 4.8: Acao: adotar

e Igualar: O atacante publica tantos blocos quantos possuir a cadeia honesta. desta
forma ele desencadeia uma corrida pela adocao entre as duas cadeias tirando proveito
da forga de alguns nos honestos (Algoritmo 1 linha 14). Na Figura 4.9 a medida que
os no6s honestos publicaram o bloco 2, o atacante decide igualar as cadeias, liberando
assim o seu bloco 2. Ocorre da mesma forma com o bloco 3. Alguns nés honestos
receberao o bloco 3 do atacante primeiro que o bloco 3 dos honestos e o adotarao
como referéncia. Um destes noés encontrou o bloco 4 e o publicou com referéncia ao
bloco do atacante. O atacante alcangou o objetivo, que é impedir os blocos azuis, e

reiniciou o ataque.

o s ) s
\ = = o

Figura 4.9: Agao: igualar

Para realizar ataques do tipo de mineracao perseguidora em sistemas que utilizam

Prova de Trabalho, o atacante devera possuir enorme poder computacional e certamente
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arcara com grandes gastos financeiros. Seus objetivos nem sempre sao financeiros. Imagine
que duas empresas decidam adquirir um grande ativo de uma terceira, e que haja um
Smart-Contract com uma clausula de prioridade para uma das empresas. Este contrato
prescreve que a segunda empresa somente poderda adquirir o ativo caso a primeira nao
realize o pagamento em criptomoeda até uma data especifica. A segunda empresa pode
entao realizar o ataque de modo a impedir que a transacao realizada pela primeira empresa
seja confirmada pela rede. Um atacante pode querer impedir que um sensor, que utilize
Blockchain para vender seus dados, disponibilize seus dados. O dado pode ser estratégico
para outras empresas que o utilizam, ou simplesmente o atacante pode querer acabar
com a imagem da dona do sensor. Ali [2] anunciou o primeiro ataque, conhecido, de
Minerador Egoista a uma rede em producao, provando que o ataque é factivel, apesar das
motivagoes ou de ser muito dispendioso. Este sistema é uma aplicagao de DNS e PKI
que usa Blockchain. Foi notado uma grande quantidade de forks na rede e demora na

validacao de transagoes.

Outra consideragao importante a ser feita se refere a identificagao do usuario ou da
transacao. Ao realizar as transagoes, os noés nao fornecem seus enderegos IP e nem suas
identidades, apenas as chaves criptograficas que provam a posse dos recursos. Por esta
razao, ¢ possivel dizer que a Blockchain fornece um certo grau de privacidade aos usua-
rios. Descobrir quais nos estao realizando transacgoes especificas é muito dificil, mas nao
impossivel. E possivel inferir o endereco IP e suas identidades através de varias técni-
cas |56, 41, 28, 42, 38, 60]. Desta forma, parte-se do pressuposto que o usuéario ja foi

identificado.

4.9 Outros Ataques

Os algoritmos de computacao quantica, como o Shor [54, 55|, em teoria, poderao
quebrar o sistema de curvas elipticas e os algoritmos de hash. Consequentemente, sera
possivel calcular chaves privadas a partir das chaves publicas e realizar a Prova de Trabalho
rapidamente. Aggarwal [1| discorre que a Prova de Trabalho usada pela Bitcoin pode ser
resistente aos computadores quanticos pelos proximos 10 anos. Entao, o desenvolvimento
de computadores quéanticos representa uma séria ameaga para quase toda a criptografia
e, portanto, para Blockchain. Esses algoritmos podem ser usados de duas maneiras para
atacar a Blockchain: Podem ser usadas para realizar ataques de 51 % e acelerar a geracao

de nonce, consequentemente, recriar uma nova cadeia.



Capitulo 5

Heuristica para a Deteccao dos Ataques
de Mineracao Egoista

Neste capitulo serao descritos os componentes da heuristica para a deteccao de ataques
ao mecanismo de consenso por Prova de Trabalho em Blockchain, especificamente para
os ataques de Mineragao Egoista e de Mineragao Perseguidora, seu pseudocodigo, bem
como resultados dos experimentos da sua aplicacao em um conjunto de simulagoes e um
modelo de avaliacao de sua precisao com base na apresentagao da taxa de Verdadeiros

Positivos e Falsos Positivos.

5.1 Modelo Heuristico

Uma heuristica pode ser vista como um modelo, processo ou método composto por
uma ou mais regras que visam encontrar a solugao para um determinado problema com
base em informagoes observadas. Estudamos o comportamento da rede Blockchain ba-
seada em PoW na presenca de ataques de Selfish Miner e Stalker, e identificamos uma
heuristica simples e de facil implementacao para sinalizar a ocorréncia desses ataques na

rede.

Como comparagao, destacamos os trabalhos de Decker [17] e Gervais [23]. O primeiro
deles observou 10.000 blocos que foram propagados na rede entre a altura 180.000 e a
altura 190.000 na cadeia Bitcoin, com a ocorréncia natural de 169 forks, ou 1,69 % de
forks. O segundo autor, nos resultados de simulacao, observou uma taxa de fork de 1,85
%, demonstrando que os resultados da simulagao estdo muito proximos dos resultados

observados em uma aplicagao em produgao.

Através da pagina Blockchain.info, que oferece estatisticas da rede real Bitcoin|7],
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acessamos a taxa de forks no periodo correspondente a 10.000 blocos, que foram propa-
gados na rede entre a altura 300.000 e a altura 310.000 na cadeia Bitcoin e verificamos a
ocorréncia de 67 forks ou 0,67 % de forks naturais na rede. Também fizemos o Download
da rede Bitcoin, através do Bitcoin Core|6]. Através da interface RPC! aplicamos o co-
mando getchaintips que retorna informacoes sobre a cadeia principal e os forks, conforme
visto na Figurab.1. Observamos a ocorréncia de 7 Forks no periodo correspondente a

1.000 blocos, ou seja uma taxa de 0,70%.

{
"height": 472975,
"hash":
"EEEEREREROERERERERETAZ496282Tbc94d347066a2acec324625dabTabblol6ae",
"branchlen": 1,
"status": "valid-Tork"

Iz

Figura 5.1: Retorno do Comando getchaintips - Bitcoin RPC

Consultamos 1.000 blocos e obtivemos 8 Forks, ou seja uma taxa de 0,8% Alguns
forks da Blockchain podem ser observados participando da rede e recebendo os dois blocos
conflitantes. Porém, é dificil observar todos os forks de blockchain, pois se um né6 detectar
que um bloco entra em conflito com o bloco que esse n6 acredita ser o topo da cadeia,
ele nao propagara mais o bloco. A maioria dos forks naturais apresenta o tamanho igual
a 1. Como resultado direto, o relato fiel de todas as bifurcagoes de blockchain exigiria a
conexao com todos os noés da rede. Devido ao fato de alguns nés nao serem alcancaveis,
por estarem protegidos por uma tradugao de firewall ou de enderego de rede, apenas uma

aproximacao do numero real de forks de Blockchain podem ser obtidas.

Analisando o comportamento de cada ataque, verificou-se uma alteracao no padrao
dos forks (bifurcagoes produzidas nas Redes Blockchain do Bitcoin baseadas em PoW)
Esses forks podem aparecer por diversos motivos como visto na Subsecao 3.3.1 e em
funcao da presenca de ataques como visto no Capitulo 4. Essa heuristica identifica os
forks de acordo com os seguintes parametros: frequéncia e a altura. Essas caracteristicas

e informacoes serao agrupadas e utilizadas para identificar um ataque na rede.

Observamos que um fork com altura maior ou igual a 2 ja poderia caracterizar um
ataque e com base nessa informacao, alteramos o cdédigo do simulador para dois possiveis
cenarios: O primeiro cenario para detectar todos os forks de altura o > 1 e apresentar
como um possivel ataque e outro para detectar qualquer fork de altura a@ > 2 como

possiveis ataques. Conforme os resultados, verificamos que o Detector para forks de

10 Bitcoin Core fornece uma interface RPC (chamada de procedimento remoto) para vérias tarefas
administrativas, operagoes de carteira e consultas sobre dados de rede e cadeia de blocos.
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altura a > 2 apresentou um menor nimero de Falsos Positivos, conforme esperado.

Posteriormente foi construido um avaliador para verificar a eficiéncia do Detector para
forks de altura o > 2. Uma anélise dos forks de altura alpha 1 verificou quantos deles
tratavam-se de efetivos ataques. Essas analises foram realizadas para ambos ataques, a
fim de verificar diferencas na identificacao. Os resultados sao demonstrados na proxima

secao.

5.2 Topologia e Simulacgao

Para realizar as simulagoes foi utilizado o simulador NS-3. O ns-3 é um simulador de
redes, de codigo aberto, baseado em eventos discretos desenvolvido especialmente para
pesquisa e uso educacional [11]. O script de simulagao é escrito em C++-, com suporte
opcional a Python. Apesar de ser usado popularmente para simular redes, o NS-3 também
pode ser usado para emulagao. Weingartner [63] analisou os requisitos de desempenho e a
escalabilidade de cinco ferramentas de simulagao diferentes. Os resultados mostram que
trés deles, NS-3, OMNeT ++ e JiST, sao capazes de realizar simulacoes de rede em larga
escala de maneira eficiente. O JiST provou ser o simulador mais rapido em nossos expe-
rimentos, no entanto, o exaustivo consumo de memoria pode limitar sua aplicabilidade
em alguns cenarios de simulacao. Em comparacao de desempenho, o NS-3 demonstrou o

melhor desempenho geral.

A topologia foi composta por 16 nés de mineradores, entre eles 1 atacante, conforme
ilustrado na Figura 5.2. A quantidade de n6s mineradores foi escolhida para simular a
quantidade de Pools que compoem a rede atual Bitcoin [7] conforme visto na Subsegao

4.3, assim como a distribui¢ao da porcentagem de Hash Power.

As simulagoes foram realizadas usando o NS-3 com o modulo de ataque de mineragao
egoista criado por Gervais et al. [23] e o modulo do ataque de minera¢ao perseguidora
criado por Jesus et al. [32] e [33]. Pequenas alteragoes em seus codigos foram feitas para
capturar o nimero de forks vistos pela rede e por um né de mineragao malicioso, bem

como a altura desses forks,
A Tabela 5.2 condensa os parametros utilizados para realizar as simulagoes.

A simulacao da Prova de Trabalho é obtida ao atribuirmos um valor de poder com-
putacional a um determinado nd, os blocos sao gerados obedecendo a uma funcao de

distribuigdo geométrica, que define que n6é gerou o bloco. Os nés honestos seguem o
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Figura 5.2: Topologia

Parametro

Descrigao

Tamanho do bloco

Traduz a quantidade de transagoes nos blocos, segue
a distribuicao real do tamanho do bloco da rede Bit-
coin, conforme estimado coletando estatisticas do block-
chain.info

Numero de Blocos

O ntmero de blocos gerados. Foram 2016 para cada
iteracao. Essa escolha refere-se ao ntimero de blocos
que a rede Blockchain leva para ajustar a dificuldade

Quantidade de Nos

Quantidade de noés completos e de noés mineradores na
rede

Poder de Hash

Distribuicao em porcentagens do poder computacional
entre os mineradores

Distribuicao Geogréfica

Simula a laténcia de propagacao dos blocos

Minimo de Conexoes

O minimo de conexoes que um no6 faz com o restante da
rede, conforme em [41]

Méximo de Conexoes

O méaximo de conexoes que um noé faz com o restante
da rede, conforme em [41]

Intervalo entre Blocos

Tempo médio para achar um bloco, conforme o proto-
colo Bitcoin de 10 minutos

Mecanismo de propagacao

Simula o envio dos blocos por meio de cabegalhos ou
blocos completos

Tabela 5.1: Parametros de entrada na simulagao

mesmo mecanismo de consenso do Bitcoin: sempre mineram usando como referéncia o

bloco com a maior altura; e sempre que houver um fork ele sera resolvido adotando a

maior cadeia e descartando a menor.

A conexao entre os nos é feita por intermédio de canais ponto a ponto. Existem dois
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tipos de nos: os mineradores e os noés completos. Pode-se atribuir aos nés mineradores o

comportamento padrao, o comportamento Egoista ou o Perseguidor.

A Tabela 5.2 elenca os principais resultados obtidos pelas simulagoes.

Resultado Descricao

Altura do Bloco Altura do bloco onde inicializou-se um Fork

Altura do Fork Altura dos Forks visualizados na Blockchain

Diferenca entre o tempo em que o bloco é colocado na
cadeia e o tempo em que o bloco é criado por um mine-
rador. Calculado no momento da resolucao do Fork

Diferenca de Tempo

Minerador Minerador que solucionou o Fork.

Blocos descartados Quantidade de blocos descartados (stale blocks) na

Blockchain

Distribuicao dos Forks | Quantidade dos Forks produzidos na Blockchain

Tabela 5.2: Valores de gerados pelo simulador

Durante a simulacao da rede Bitcoin sem ataque para 10.000 blocos e 16 nés de

mineragao, a maior altura de fork observada foi de no maximo igual a 1. Conforme visto

na Figura 5.3 a rede apresentou um total de 30 forks.

Total Stats:
Average Connections/node = @
Average Connections/miner = 15

Mean Block Receive Time = 634.974 or 10min

Mean Block Propag
Median Block Prop

ation Time =
agation Time =

0.711799s
0.676063s

and 34.9739s

10% percentile of Block Propagation Time = 0.526611s
25% percentile of Block Propagation Time = 0.606814s
75% percentile of Block Propagation Time = 0.918056s
98% percentile of Block Propagation Time = ©.982271s
Miners Mean Block Propagation Time = 0.711799s
Miners Median Block Propagation Time = 0.676063s

Mean Block Size = 535319 Bytes

Total Blocks = 9448

Stale Blocks = 15 (0.158764%)

The size of the longest fork was 1 blocks
There were in total 30 blocks in forks

Figura 5.3: Resultados da Simulacao da Rede Real Bitcoin

Realizamos 100 simulagoes para cada conjunto de diferentes poderes computacionais

(Hash Power) do atacante e para um possivel n6 alvo. Cada ataque teve uma duragao de

2016 blocos gerados, essa quantidade de blocos foi escolhida pois a cada 2016 blocos, todos

os nos reajustam o alvo da dificuldade da prova de trabalho. Conforme visto na Segao
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3.1, a equagao para reajustar o alvo mede o tempo que levou para encontrar os tltimos
2016 blocos e o compara com o tempo esperado de 20160 minutos, aproximadamente duas
semanas de dados da rede Bitcoin em produgao, baseando-se em um tempo desejado de

10 minutos para gerar um bloco, conforme as regras em vigor da PoW da Blockchain.

Para cada simula¢do de ataque o poder computacional (Hash Power) do alvo foi
variado de 5 a 30 % do Hash Power total e o Hash Power do atacante variou de 20 a 40
% do total de hash.

No Selfish Miner, onde o objetivo é obter a maior cadeia e receber a recompensa
financeira, todos os nos sao possiveis alvos, A Figura 5.4 mostra os forks alcangando suas
alturas mais altas com o Poder de hash do atacante acima de 30 %, onde a maior altura
de um fork variou entre 13 e 19 blocos. O poder de hash de um dos nos alvo foi variado
para ver como isso influenciaria o comportamento do atacante na presenca de um né alvo
com alto Hash Power. Verificou-se uma variagao muito baixa na altura maxima obtida
pelos forks, uma das razoes é que esse alto poder de hash de um possivel n6 alvo s6 sera

vantajoso quando um bloco desse possivel alvo estiver de fato na cadeia atacada.
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Figura 5.4: Altura Maxima dos Forks - Selfish Miner

No Stalker Miner, devido ser um ataque onde existe um alvo especifico, as alturas

maximas dos forks variam mais e alcancam valores mais altos, contanto que o atacante
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descubra que héa blocos do né alvo na cadeia, o atacante insiste no ataque, tentando
bloquear esses blocos. As alturas mais altas de forks sao obtidas em simulagbes em que
o Hash Power do atacante ¢ maior que 30 % do valor total, a maior altura sendo obtida
onde o Hash Power Alvo vs. o Hash Power Atacante é o valor de 10x40 quando o Hash
Power Alvo aumenta o valor da altura maxima dos forks diminui , como pode ser visto

na Figura 5.5.

250 T T T T T
Hash power do Alvo: 5% -
10%  —
15%
200 | gg: — ]
30%
4]
i
=
L
w150 | _
(=
=
i
E
B
= 100 } 1
o
=
<
50 .
0

Nl 5 ) S0 k2,
Hash power do Atacante %

Figura 5.5: Altura Maxima dos Forks - Stalker Miner

A média das alturas maximas dos forks no minerador egoista varia menos do que no
perseguidor, porque as alturas méximas dos forks nao sao influenciadas pelo aumento do
valor de Hash Power de um possivel alvo. J& o aumento no Hash Power do atacante
provoca um aumento na altura média do Fork porque o atacante consegue colocar mais

blocos na cadeia adverséaria, como podemos ver na Figura 5.6.

No Stalker Miner, observamos que a altura média dos Fork aumenta com o aumento do
Poder de Hash do Atacante e o comportamento da altura média dos Forks é inversamente
proporcional ao Hash Power do Alvo, quanto maior o Hash Power do Alvo, menor o altura

média dos Forks, como podemos ver na figura Figura: 5.7.

A Figura 5.8 mostra o comportamento da rede Bitcoin, em relagao a freqiiéncia de

forks sem a presenca de ataques. Os forks ocorrem de forma natural por varios motivos,
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Figura 5.6: Média das Alturas Méaximas dos Forks - Selfish Miner

porém com uma frequéncia bem pequena.

A Figura 5.9 e a Figura 5.10 mostram o comportamento dos ataques em relagao a
freqliéncia de forks apresentados para um determinado valor de Hash Power para Alvo-

xAtacante igual a 15x35.

O ataque Stalker tem uma frequéncia maior de forks, porém com varios forks com
alturas menores e alguns picos de forks. Embora o Stalker tenha alturas méximas de forks
muito maiores do que o Selfish miner, as alturas médias sao bastante proximas, uma vez
que estes picos ocorrem em poucas quantidades e hd muitas ocorréncias de forks com

alturas muito pequenas.

O Selfish miner tem uma frequéncia menor. Uma das razoes reside no propoésito
do ataque, o minerador egoista s6 ataca quando ele tem uma chance real de derrubar a

corrente honesta, a fim de obter a recompensa financeira por esse bloco.

O objetivo do Stalker nao é financeiro, mas sim impedir que um determinado noé seja
capaz de ter seu bloco publicado na cadeia, portanto, sempre que o n6é de destino colocar
seu bloco na tentativa de uma possivel publicacao, o né atacante também colocara o seu

bloco na disputa.
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Figura 5.7: Média das Alturas Maximas dos Forks - Stalker Miner
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Figura 5.8: Posicao de Forks para um determinado valor de Hash Power para AlvoxAta-
cante igual a 15x35 - Selfish Miner
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Figura 5.9: Posicao de Forks para um determinado valor de Hash Power para AlvoxAta-
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Figura 5.10: Posi¢ao de Forks para um determinado valor de Hash Power para AlvoxA-
tacante igual a 15x35 - Stalker Miner
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Em média, a cada 10 minutos, um bloco é colocado na cadeia, nessa frequéncia, para
o ataque do minerador Egoista, a uma chance de 1,35% de derivar em um forks, enquanto,
no Perseguidor, essa chance é maior, sendo 3,35%. Isto é, no Perseguidor, com cada bloco

colocado, a chance de virar um fork é duas vezes maior do que na mineragao egoista.

Realizamos algumas alteragoes no cédigo do simulador de Rede Bitcoin com os médulo
de ataque de mineragao egoista [23] e o modulo do ataque de mineragao perseguidora [32],
de modo que durante a simulacao de cada ataque, obtivessemos as informacoes de cada

fork que ocorreu na Rede. A Figurab.11 apresenta um exemplo dos resultados extraidos.

Iteration : 1 6 600 10 2016

BITCOIN Mode selected

Nodes distribution:

NORTH_AMERICA: 18.75%

EUROPE: 12.5%

SOUTH_AMERICA: 6.25%

ASIA_PACIFIC: 62.5%

JAPAN: 0%

AUSTRALIA: 0%

OTHER: 0%

Ataque detectado: Altura do bloco: 314 [/ altura do fork: 3 f/ Diferenca tempo: 1442.52 // minerador: 15

Ataque detectado: Altura do bloco: 494 // altura do fork: 5 f/ Diferenca tempo: 382.683 // minerador: 15

Ataque detectado: Altura do bloco: 744 // altura do fork: 4 [/ Diferenca tempo: 6608.92 // minerador: 15

Ataque detectado: Altura do bloco: 1142 // altura do fork: 5 // Diferenca tempo: 7.81558 // minerador: 15
111111111114313111314931131431139312143113333123143133932114313913121131391312193113143119323123121393331113119331933111333131211113111311931311311131111111
Estatisticas do atacante: 15. Total Blocks = 1872 Stale Blocks = 363 (19.391%). The size of the longest fork was 8 blocks. There were in total
362 blocks in forks. There were 4 successful double-spending attacks. with hash rate = 20% generated 373 blocks (19.9359%) with average block
generation time = 3240.37s or 54min and 0.370406s and average size 452292 Bytes

Total Blocks = 1872. Mined Blocks in main blockchain = 28. Honest Mining Income = 298.639. Attacker Income = 28(-90.6241%)

Figura 5.11: Resultado da Simulacao de Deteccao de Ataque

Os resultados encontrados nessas simulacoes serao as entradas para o algoritmo de

Classificagao da Detecgao de Ataques.

5.3 Avaliacao da Deteccao de Ataque

Com base na analise das estatisticas extraidas durante as simulacoes realizadas para
cada ataque, observou-se que um fork de altura igual ou superior a 2 ja poderia caracterizar
um ataque. Para verificar a veracidade dessa heuristica, construimos o algoritmo 2 com
o objetivo de verificar a taxa obtida de falsos positivos (quando o detector registra um

ataque por engano) e falsos negativos (quando o detector falha em detectar um ataque).

Neste trabalho, a deteccao de um ataque é simplesmente realizada observando em
tempo real a altura de cada fork. Se uma altura do fork maior que « for observada,
um ataque sera registrado. Nas experiéncias, testamos o > 1 e o > 2. Espera-se que,
ao usar « > 1, o detector possa gerar um grande ntmero de falsos positivos, mas nunca
apresentard um falso negativo, enquanto o uso de o > 2 pode gerar menos falsos positivos,

mas pode apresentar alguns falsos negativos.
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Algoritmo 2: Classificacao da Deteccao de Ataque
1 h := Altura do Fork;
2 if h > « then

3 registrar ataque;

4 if ausenca de blocos do atacante then
5 Falso Positivo;

6 end

7 else

8 nao registrar ataque;

9 if presenca de blocos do atacante then
10 Falso Negativo;

11 end

12 end

Foram realizadas simulagoes para todo o Hash Power proposto para o atacante e
para um possivel né de destino no caso do ataque de Mineragao Egoista. Os resultados
observados mostraram que a porcentagem de Falsos Positivos obtidos para o Detector «
> 2 foi muito pequena em todas as distribui¢does de Hash Power, com um méaximo de
0,38% para um Hash Power Alvo x Atacante de 15x20 e 0,13% para um Hash Power de
25x25, como mostra a Figura 5.12, provando que, para o Selfish Miner, esse Detector é

mais eficiente que o Detector a > 1.

A mesma anélise foi realizada para o ataque Stalker e o Detector de garfos com o > 2
provou ser mais eficiente, apresentando uma taxa de Falso Positivo menor que o Detector

de forks a@ > 1, como mostra a Figura 5.13.

Comparando o desempenho para os dois tipos de ataques, com base no nimero de
falsos positivos, para o ataque de Mineracao Egoista, o detector foi mais eficiente do que
para o Perseguidor, apresentando uma menor taxa de falsos positivos, conforme visto nas

Figuras 5.12 e 5.13.

Outra anélise foi realizada com base no ntimero de falsos negativos encontrados para
o Detector @ >2, pois para esse detector, considera-se que qualquer fork de altura igual

a um nao é considerado um ataque.

Observamos um comportamento semelhante para o ataque egoista e o perseguidor,
como pode ser visto nas figuras 5.14 e 5.15. Quando o poder de hash do atacante é

baixo, ha um nimero baixo de falsos negativos, & medida que o poder de hash do atacante
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Figura 5.12: Deteccao de Falsos Positivos do Ataque Selfish Miner para o > 1 and a > 2

aumenta, também é observado um aumento no niimero de falsos negativos. Isso acontece
porque, como o atacante tem mais poder de hash, ele tem maior capacidade de colocar
mais blocos na cadeia principal, aumentando a probabilidade de forks. Assim, também

teremos um aumento no nimero de forks igual a um.

Observe, no entanto, que quando o atacante coloca somente um bloco e o fork atinge a
altura igual a 1 na cadeia principal, ele nao esta realmente atacando a rede. O minerador
atacante também coloca blocos honestamente quando verifica a possibilidade de obter a
recompensa pelo bloco, sem ser um ataque. Podemos, portanto, considerar que os forks
considerados como falsos negativos nao eram de fato ataques, mas um comportamento

honesto do atacante em busca da recompensa pela mineragao de um bloco.

Observamos que, quando um atacante coloca os blocos de maneira maliciosa, a dife-
renca entre o tempo de publicacao do primeiro bloco e o tltimo bloco desse minerador é
muito menor do que o tempo de um minerador honesto, uma vez que o atacante secre-
tamente extrai os blocos e os mantém oculto, publicando tudo de uma s6 vez quando ele
observa uma grande chance de suplantar a cadeia principal, diminuindo muito o tempo

de publicacao de seus blocos.



5.3 Avaliagao da Detecgao de Ataque 84

20

Detector pa'ra Forks >= 1
Detector para Forks == 2 m.

15 ¢ 1

% Quantidade de Forks Falso Fositivo
H
]

; "Il

& o s 2 % B
Falso FPositiva para um atacante com % hashpower

Figura 5.13: Deteccao de Falsos Positivos do Ataque Stalker Miner para o >1 and o >2

A média de falsos negativos encontrados para as simulagoes realizadas com todas as
variacoes de poder de hash alvo x atacante foi de 14,14% para o ataque de Selfish Miner
e 16,25% para o ataque Stalker.
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Figura 5.14: Deteccao de Falso Negativo para ataques de Selfish Miner para o = 2.
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Figura 5.15: Detecgao de Falso Negativo para ataques de Stalker Miner para o = 2.



Capitulo 6

Conclusao

Blockchain apresenta muitas oportunidades promissoras. Nao s6 permite o movimento
do dinheiro, mas também pode ser usado para transferir informacoes e servir como um
meio de autorizacao e autenticagao entre dispositivos, permitindo o uso de Blockchain
como um servigo [58], podendo ser aplicada numa grande variedade de negocios e podendo
ser adequada para alguns usos especificos. Mas, independentemente do contexto, uma rede
Blockchain vai ser construida com base em um protocolo que define como o sistema deve
funcionar, entao todas as diferentes partes do sistema e todos os participantes da rede

precisam seguir as regras do protocolo.

Muitos desafios, no entanto, permanecem, como modelos de consenso e os altos custos
computacionais envolvidos na verificacao das transacoes. Devido a sua natureza descen-
tralizada e publica, pode ser alvo de ataques ao mecanismo de consenso, que é o coragao
do protocolo. No contexto das criptomoedas, os algoritmos de consenso sao cruciais, visto
que sao responsaveis por manter a integridade e seguranca das redes Blockchain, eles
garantem que as regras do protocolo sejam seguidas e que todas as transagoes ocorram
de forma confiavel, fazendo com que cada moeda seja gasta uma tnica vez. Pesquisado-
res e empresas estao constantemente buscando desenvolver mecanismos para detectar e

prevenir ataques.

Neste trabalho, apresentamos uma heuristica de deteccao para os ataques conhecidos
como Selfish Miner e Stalker em Blockchains que utilizam o mecanismo de consenso mais
comum conhecido como Prova de trabalho (Pow). Esses dois tipos de ataques pretendem
suplantar a cadeia honesta usando o mecanismo de consenso, minerando uma "cadeia
secreta'e revelando-a apenas quando essa cadeia for maior que a cadeia honesta. A
heuristica proposta baseia-se na analise das alturas dos forks, que sao bifurcagoes que

podem surgir naturalmente na Blockchain até que o consenso seja atingido.
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Foram realizadas anélises utilizando o simulador NS3 e os resultados mostraram que
quando a blockchain apresenta forks com altura maior ou igual a 2 existe uma grande
probalilidade da cadeia esta sofrendo um dos ataques conhecidos como selfish miner ou
stalker. Quando aplicamos o algoritmo de classificacao da deteccao de ataques, a pro-
babilidade de deteccao de um desses ataques é muito grande, sendo 99,98% no caso do

Selfish Miner e 99,85% no caso de ataques de Stalker.

6.1 Contribuicoes

Como contribuic¢oes deste trabalho, pode-se citar:

e O desenvolvimento de uma heuristica para detectar ataques do tipo Selfish Miner
e Stalker nas Blockchains que utilizam o mecanismo de consenso conhecido como

prova de trabalho - PoW. ;

e Implementacao do cédigo do algoritmo de Classificagao da Detecgao de ataque no
NS-3;

e Publicagao do minicurso: Uso de Blockchain para Privacidade e Seguranga em In-
ternet das Coisas, no livro de minicursos do VII Simpésio Brasileiro de Seguranca

da Informacao e de Sistemas Computacionais [13];
e Trés artigos publicados:
— A Survey of How to Use Blockchain to Secure Internet of Things and the Stalker

Attack. Publicado pela Security and Communication Networks 2018;

— Stalker - Uma Nova Estratégia para o Atacante Egoista em Blockchains. Apre-
sentado no Simposio Brasileiro de Redes de Computadores (SBRC) (2018), vol.
36; e

— A Heuristic for the Detection of Selfish Miner and Stalker attacks in Block-

chains Networks.. Apresentado na 1st Blockchain, Robotics and Al for Networ-
king Security Conference BRAINS 2019.

6.2 Trabalhos Futuros

Apesar de possuirem intencoes diferentes para a realizacao do ataque, enquanto o

Selfish miner a motivacao é financeira, o né malicioso minera uma cadeia secreta, com a
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intencao de revelar quando essa cadeia secreta atingir um tamanho maior que a honesta,
recebendo o pagamento pelos blocos minerados, o Stalker o objetivo é negar a publicagao
de um bloco especifico de um né, negando o servico a esse n6 alvo. O método utilizado por
ambos ataques é similar, minerando secretamente uma cadeia, ou seja promovendo um fork
temporario na cadeia, até que haja um momento oportuno para reveld-la, corrompendo

0 mecanismo de consenso.

Este processo causa anomalias, dentre as quais pode-se citar: aumento da taxa de
forks, altura dos forks, e o recebimento de intimeros blocos em um curto intervalo de
tempo. Pesquisas futuras sao necesséarias para melhorar a heuristica de detec¢ao de ata-
ques, uma possibilidade é realizar uma anélise da frequéncia de forks especifica para cada
tipo de ataque, nao apenas para identificar que o comportamento malicioso esta ocorrendo,

mas também para identificar qual tipo de ataque esté ocorrendo.

Pesquisar uma correlacao entre as alteragoes identificadas na cadeia também é uma
outra heuristica possivel, como por exemplo a correlacao entre a presenca de foks de altura

maior que 2 e o curto intervalo de inclusao/geragao de blocos.
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