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RESUMO

A Marinha do Brasil (MB) iniciou um empreendimento complexo que promete revolucionar a
maneira com que executa atividades relacionadas ao gerenciamento das Aguas Jurisdicionais
Brasileiras: o Sistema de Gerenciamento da Amazonia Azul (SisGAAZz). Sua operacao
proverd um grau de Consciéncia Situacional Maritima nunca antes percebido. Porém, o
sistema traz consigo o desafio de adaptar as estruturas existentes no Sistema Naval de
Comando e Controle (SisNC2) para esse novo paradigma, a fim de tornar possivel o
processamento do grande volume de informacGes obtidas e permitir uma agil tomada de
decisdo para responder as demandas geradas, em especial aquelas relacionadas a ilicitos
cometidos no mar, 0s quais sdo combatidos pelas Atividades de Emprego Limitado da Forca
(AELF), previstas na Doutrina Militar Naval. Mostra-se também desafiadora, a tarefa de
angariar o apoio de outros 6rgdos governamentais que poderdo contribuir com a robustez do
sistema e também poderdo usufruir das informacBes por ele geradas. Dessa maneira, 0
presente trabalho buscou descrever o SisSNC2 e o SisGAAz, para permitir uma analise, a luz
das teorias relacionadas a Comando e Controle, a fim de discutir possiveis adaptacdes a serem
realizadas por ocasido da implementacdo do novo sistema, buscando adequar a MB aos
conceitos de agilidade e interoperabilidade.

Palavras-chave: SisGAAz; SisNC2; Sistema Militar de Comando e Controle (SisMC2);
Amazonia Azul®; Centro Integrado de Seguranca Maritima (CISMAR); Comando e
Controle; Atividades de Emprego Limitado da Forca (AELF); Patrulha Naval; agilidade;
interoperabilidade; interagéncias.



ABSTRACT

The Brazilian Navy (MB) has started a complex enterprise that promises to revolutionize the
way it performs activities related to the management of Brazilian Jurisdictional Waters: the
Blue Amazon Management System (SisGAAz). Its operation will provide a degree of
Maritime Domain Awareness never before realized. However, the system brings with it the
challenge of adapting the existing structures of the Naval Command and Control System
(SisNC2) to this new paradigm, in order to make it possible to process large volumes of
information and allow an agile decision to respond to the demands generated, especially those
related to illicit acts committed at sea, which are countered by the called Force Limited
Employment Activity provided for in the Naval Military Doctrine (DMN). It is also
challenging to garner the support of other government agencies that may contribute to the
robustness of the system and may also benefit from the information it generates. Thus, the
present work sought to describe SisNC2 and SisGAAz, to allow an analysis, from the
perspective of Command and Control theories, in order to discuss possible adaptations to be
made when implementing the new system, seeking to suit the Brazilian Navy to the concepts
of agility and interoperability.

Keywords: SisGAAz; SisNC2; Military Command and Control System (SisMC2); Blue
Amazon®; Command and Control; Maritime Security Integrated Center (CISMAR), Naval
Patrol; Limited Force Employment Activities (AELF); agility; interoperability; interagency.
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1 INTRODUCAO

O Livro Branco de Defesa Nacional (LBDN), cuja ultima atualizacdo ocorreu em
dezembro de 2018, classifica a costa brasileira como maior litoral do Atlantico Sul, atribuindo
a regido uma importancia estratégica especial, cortada por linhas de comunicacdes maritimas
que vdo até a Garganta Atlantica, caminho alternativo ao canal do Panaméa (BRASIL, 2018c).

A Estratégia Nacional de Defesa (END), atualizada na mesma ocasiao, estabelece
uma necessidade de adaptacdo das expressdes do Poder Nacional as novas circunstancias do
cenario internacional, buscando uma estruturacdo baseada em capacidades especificas
(BRASIL, 2018b). Dentro do escopo estabelecido para o presente trabalho, destacam-se trés
dessas capacidades, que guardam relacdo direta com o impeto de aprimoramento do grau de
prontiddo da Marinha do Brasil (MB) para deteccdo e resposta a ameacas: Capacidade de
Coordenagéo e Controle’; Capacidade de Gestdo da Informagdo?; e Capacidade de Mobilidade
Estratégica® (BRASIL, 2018b, p. 19-20).

O projeto do Sistema de Gerenciamento da Amazonia Azul (SisGAAz) € uma
ambiciosa e complexa iniciativa que visa o desenvolvimento e implantacdo de uma robusta

ferramenta, que tem por propdsito aprimorar o exercicio do Comando e Controle (C2) e as

! «A Capacidade de Coordenacdo e Controle tem como objetivo permitir, em quaisquer circunstancias, a
coordenagdo entre os diversos 6rgdos governamentais e tem como fundamento o dominio e a integridade do
trafego de informagdes. [...] E estruturada, basicamente, em redes e composta por capacidades oriundas de
outros sistemas privados de comunicacdes, quando empregados em situacdes emergenciais” (BRASIL, 2018a,
p. 19).

2 «“A Capacidade de Gestdo da Informacéo visa garantir a obtencdo, a producdo e a difusdo dos conhecimentos
necessarios a coordenacdo e ao controle dos meios de que dispde a Nagdo, proporcionando 0 acesso a
Inteligéncia aos tomadores de decisdo e aos responsdveis pelas areas de Seguranca Publica e de Defesa
Nacional, em todos os escaldes. [...] Essa capacidade proporciona condi¢des para a agdo preventiva do poder
publico e contribui para a eficacia dos meios operativos das Forcas Armadas e dos meios de seguranca
publica” (BRASIL, 2018b, p. 19).

% «[...] a Capacidade de Mobilidade Estratégica refere-se a condicéo de que dispde a infraestrutura logistica de
transporte do Pais, com capacidade multimodal, e aos meios de transporte, de permitir as Forcas Armadas
deslocar-se, rapidamente, para a area de emprego, no territério nacional ou no exterior, quando assim impuser
a defesa dos interesses nacionais” (BRASIL, 2018b, p. 20).
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atividades de inteligéncia e de busca e salvamento nas Aguas Jurisdicionais Brasileiras* (AJB)
e na 4rea de responsabilidade de busca e salvamento® (BRASIL, 2018e). Quando implantado,
0 sistema contara com uma rede de sensores terrestres e maritimos, Centros de C2 e diversas
modalidades de monitoramento, o que permitira pronta resposta a ameacas, de origem militar
ou ndo, incluindo crimes e outros atos ilicitos praticados nas AJB (FUNDACAO EZUTE,
2019).

Apesar de ainda estar em fase de desenvolvimento e de ter sofrido uma
desaceleracdo em face de restricGes orcamentarias, o projeto ja teve sua implantacéo iniciada,
de forma embrionéria, na Baia de Guanabara, tendo sido empregado experimentalmente nos
Jogos da XXXI Olimpiada® (Figura 1)’ e em outras operacdes pontuais (BRASIL, 2018e).
Apbs o sucesso dos testes preliminares, foi estabelecida a meta de ativar o nicleo embrionario
do sistema a partir de dezembro de 2018, ja iniciando o monitoramento de atividades ilicitas e
possibilitando o acompanhamento e abordagem de embarcacdes desenvolvendo atividades
suspeitas (MARTINS, 2018). As atividades iniciais do projeto do SisGAAz, ainda em fase
experimental, j& surtiram resultados praticos na repressdo a ilicitos no mar, demonstrando a
utilidade do sistema durante situacOes reais, tendo sido empregado em pelo menos 16
operacdes, destacando-se como fatos mais relevantes a identificacdo de um veleiro, de origem
sul-africana, com histérico de transporte de drogas e a apreensdo de um barco pesqueiro que

transportava 380Kg de cocaina (KAWAGUTI, 2018).

o~

Aguas Jurisdicionais Brasileiras: compreendem as aguas interiores e 0s espagos maritimos, nos quais o Brasil

exerce jurisdicdo, em algum grau, sobre atividades, pessoas, instalagdes, embarcacBes e recursos naturais vivos

e ndo vivos encontrados na massa liquida, no leito ou no subsolo marinho, para os fins de controle e

fiscalizacdo, dentro dos limites da legislacdo internacional e nacional. Esses espa¢os maritimos compreendem a

faixa de 200 milhas maritimas contadas a partir das linhas de base, acrescida das aguas sobrejacentes a

extensao da Plataforma Continental (PC) além das 200 milhas maritimas, onde ela ocorrer (BRASIL, 2017a).

5 Também conhecida como Area SAR, do inglés Search and Rescue.

® Neste trabalho, os Jogos Olimpicos e Paralimpicos Rio 2016 serdo tratados pela expressdo abreviada XXXI
Olimpiada.

" As figuras e ilustracdes estdo apresentadas no ANEXO D.
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E importante ressaltar que a iniciativa de elevar o grau de conhecimento a respeito
do espaco maritimo adjacente ao Brasil vem ao encontro dos anseios da sociedade, que se
ressente da deterioracdo da sensacdo de seguranca, como se percebe em matérias e editoriais
publicados em jornais e peridédicos. Como exemplo, podemos citar a reportagem do “Correio

do Estado”, sob o titulo “Terrorismo organizado”:

A guerra entre os bandidos e a acdo deles pelo Pais sdo demonstrativos de
selvageria, menosprezo a vida e deboche as forcas de seguranca publica. No meio
disso, a populacéo, indefesa, assiste a cenas de horror que nos remetem aos atos de
terrorismo. Se ndo houver estratégia conjunta e efetiva, viveremos eternamente em
campo minado. O combate é urgente; a inércia do Estado causa aflicdo e nos deixa
com um questionamento: até quando vamos aguentar? (CORREIO DO ESTADO,
2017).

Na matéria citada, percebem-se questionamentos sobre a dindmica de interacdao
entre organismos estatais envolvidos direta ou indiretamente com as questfes de seguranca
publica. Tais expectativas justificam-se pelo crescimento, desde o inicio deste século, da
pratica de crimes transnacionais®, que incluem uma variada gama de atividades ilicitas, desde
crimes cibernéticos e trafico internacional de drogas, até pirataria, trafico de pessoas e
narcoterrorismo.

Trazendo essa pauta para o Atlantico Sul, podemos citar exemplos de
acontecimentos em ambiente ndo muito distante da nossa Amazonia Azul®°, ocorridos no
litoral da Argentina em 2016. Naquela ocasido, ap0s detectar um navio pesqueiro chinés

praticando pesca ilegal em sua Zona Econ6mica Exclusiva (ZEE), um Navio-Patrulha

8 Crimes transnacionais: “sdo crimes que, de diversas maneiras, envolve duas ou mais jurisdigdes de soberanias,
ndo sendo sindnimo de crime internacional, como previsto na legislagdo internacional” (MADSEN, 2009, p. 9,
tradugéo nossa).

% O termo “Amazénia Azul®”, criado pelo Almirante de Esquadra Roberto de Guimardes Carvalho, ex-
Comandante da Marinha, ganhou destaque nacional ap6s ser mencionado em um artigo com o nome “A Outra
Amazonia” no Jornal “Folha de S&o Paulo”, no dia 25 fev. 2004. Disponivel em:
<http://www1.folha.uol.com.br/fsp/opiniao/fz2502200409.htm>. No artigo, o Almirante Guimardes Carvalho
destaca as dimens6es superlativas dessa area, que mede cerca de 4,5 milhdes de km?, o que equivalente a mais
de 50% da extens&o territorial brasileira. Acesso em 23 mar. 2019.
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argentino foi compelido a gerenciar uma crise que culminou com o afundamento da
embarcacdo delituosa (Figura 2), com posterior resgate aos sobreviventes (CASTILLA,
LOUGH, et al., 2016). No corrente ano, a 199 milhas nauticas do Golfo de Sdo Jorge,
Argentina, outra rusga ocorreu. Naquela ocasido, entre o Navio-Patrulha GC-24 Mantilla
(Argentina) e o barco pesqueiro Hua Xiang 801 (China). Esse outro episodio terminou com a
fuga da embarcacdo delituosa, apés a realizacdo de disparos de adverténcia sobre ela™.

Né&o diferente no Brasil, percebe-se um forte clamor da sociedade pelo combate as
atividades ilicitas locais por meio da contencdo das organizagdes criminosas em suas origens,
limitando o trafego de armas, drogas e produtos ilicitos por nossas fronteiras terrestres e
maritimas. Portais de noticias ja publicaram, recentemente, matérias sobre o fluxo de produtos
ilegais (entorpecentes e armas) no interior da Baia de Guanabara, evidenciando o fato de ndo
haver uma coordenacdo entre as agéncias estatais que detém alguma relacédo de jurisdicdo com
esses ilicitos (BRITO e MARTINS, 2018).

Ainda salientando a atualidade do tema, no dia 19 de marco deste ano, 0
presidente dos Estados Unidos da América (EUA), Donald Trump, proferiu um discurso no
Rose Garden — Casa Branca (Washington-DC, EUA) — no qual manifestou a intengdo de
designar o Brasil como um dos principais aliados, dentre os ndo participantes da Organizacao
do Tratado do Atlantico Norte (OTAN'), na adocdo de medidas que contribuam para o
aprimoramento da seguranca. Naquela ocasido, Donald Trump recebia a visita oficial do
presidente do Brasil, Jair Messias Bolsonaro, mencionando que ja existe uma cooperacao

entre os dois Estados no combate ao terrorismo, aos crimes transnacionais, ao trafico de armas

10 Evento ocorrido em fev. 2019, como relatado oficialmente pela Autoridade Maritima Nacional da Argentina,
a Prefectura Naval (PREFECTURA NAVAL ARGENTINA, 2019).

1 OTAN: do acrénimo NATO em lingua inglesa, ou North Atlantic Treaty Organization. Trata-se de organismo
internacional que conta com vinte e nove (29) Estados membros, com o propdsito de “garantir a liberdade e
seguranga de seus membros por meio politico e militar” (tradugdo nossa). Foi criada pelo Tratado de
Washington, em 4 abr. 1949 (NATO, 2019).
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e drogas e ao trafico de pessoas, o que chamou de “quarta frente do crime” (GOLDEN
STATE TIMES, 2019).

Nesse contexto, 0 SisGAAz, além de representar uma modernizacdo do Sistema
Naval de Comando e Controle'? (SisNC2), se apresenta como a resposta da MB para atender a
demandas da sociedade brasileira e da comunidade internacional, a luz dos mais modernos
conceitos de C2, seguindo a tendéncia de outras FA pelo globo. O sistema pretende formar
uma infraestrutura de monitoramento permanente das AJB, incluindo aguas interiores,
abarcando o controle de seus meios operativos e Organizacbes Militares (OM), para
aperfeicoar a coordenacdo das operagdes em curso. Espera-se que o processamento das
informacBes e seu armazenamento em um banco de dados estruturado oferecam subsidios
para a correta tomada de decisdes, incrementando a agilidade do desencadeamento de acbes
decorrentes adequadas as situacdes apresentadas, no tempo oportuno, por meio do emprego
eficiente e balanceado dos recursos humanos e materiais disponiveis (PADILHA, 2019).

Outro fator a ser considerado € a natureza multidisciplinar das informacdes, que
requer a interacdo com outras FA ou mesmo outras agéncias, estatais ou ndo, para que sejam
corretamente triadas e avaliadas. Dessa forma, uma questdo fundamental a ser esclarecida é o
grau de preparacdo, com as consequentes modificacOes, da atual estrutura de C2 da MB para
recepcionar as mudancas de paradigma advindas com o advento do SisGAAz.

Considerando a implantagéo, ja em curso, do novo sistema como base do SisNC2,
¢ importante identificar possiveis necessidades de adaptagdes doutrinarias e da estrutura
organizacional de C2 na MB, para atender aos novos processos gerados.

Em face do problema apresentado, foi considerado para o escopo deste trabalho o

primeiro modulo do projeto de implantagdo do SisGAAz, abrangendo a area da Baia de

12 Sistema responsavel pelo comando e controle na MB, a ser descrito e analisado no desenvolvimento do
presente trabalho.
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Guanabara e o litoral do estado do Rio de Janeiro. No que tange a estrutura de C2 da MB, o
enfoque foi direcionado ao nivel operacional e para as Atividades de Emprego Limitado da
Forca™ (AELF), relacionadas & Patrulha Naval, levando em conta a demanda crescente desse
tipo de operacéo, advinda da sociedade brasileira.

O trabalho buscou explorar 0 C2 nas operacGes que demandem rapida resposta,
decorrentes de determinacdo superior, de evento catastrofico ou de indicios de ilicitos ou
irregularidades em curso. Dessa forma, serdo exploradas as oportunidades de incremento da
agilidade em processos da estrutura de C2 da MB, ndo englobando operacdes e acles
realizadas de forma eletiva, planejadas normalmente de forma antecipada. Seguindo esse
raciocinio, serdo abordadas as AELF que tenham relacéo direta com a seguranca maritima nas
AJB — mais especificamente as a¢cdes de patrulha naval e de cooperacdo com 6rgdos federais —
uma vez que constituem eventos diretamente relacionados com o propoésito do SisGAAz.

Assim sendo, ente trabalho visa descrever e analisar o SiSNC2 e o projeto
SisGAAz, delineando a insercao do referido projeto na atual estrutura de C2 da MB, por meio
da abordagem de teorias relacionadas ao C2 — apresentando conceitos como Agility*, Guerra
Centrada em Rede™ (GCR) e interoperabilidade — com o propésito de fomentar reflexdes e
debates em torno dos potenciais impactos no SisNC2 ao final da implanta¢do do sistema, em

especial no exercicio das AELF.

13 Atividades de Emprego Limitado da Forga: “[...] sd0 aquelas em que a Marinha do Brasil (MB) exercera o
poder de policia para impor a lei ou um mandato internacional, do qual o Pais tenha assumido obrigagéo,
determinada por organizagdo intergovernamental. A forma de aplicagdo da forca seré prescrita em documento
legal e refletira nas regras de engajamento a serem promulgadas para a operagdo” (BRASIL, 20173, p. 4-1).

4 Agility: agilidade (tradugdo nossa).

> A GCR é uma abordagem de guerra, que se concentra no efeito sinérgico que pode ser criado por conexdes
eletronicas criadas entre forcas separadas geograficamente, formando uma rede que liga o sensor ao
armamento em uma area compartilhada de inteligéncia, vigilancia e reconhecimento (ANAND, RAJA e
RAJAN, 2011). Traducdo nossa.



2 O COMANDO E CONTROLE NA MARINHA DO BRASIL

O C2 na MB é uma atividade que permeia 0 exercicio das opera¢des navais, cComo
uma atividade acessoria e permanente. A compreensdo dessa atividade requer a apresentacao
do SISNC2, descrevendo suscintamente sua historia e a evolucdo de sua estrutura ao longo do

tempo, até seu estado atual.

2.1 Situando o Sistema Naval de Comando e Controle na Estrutura Militar de Defesa

Para que sejam possiveis a descricdo e analise do Sistema Naval de Comando e
Controle (SisNC2), é necessario, inicialmente, apresentar sua relacdo de subordinacdo ao
Sistema Militar de Comando e Controle (SisMC2), do MD. Assim, a analise pode ser iniciada
pela publicacdo MD31-S-02 — Conceito de Operacdes (CONOPS) do SisMC2 e, de forma
complementar, em outras publicacbes normativas da Defesa. Dessa maneira, foram
verificadas as diretrizes, necessidades operacionais e expectativas dos usuarios do sistema em
estudo, 0 que permitiu identificar as interacfes previstas para os atores envolvidos no C2 das
FA e da MB, com atencdo especial a interoperabilidade.

Define-se 0 SisMC2 como “o conjunto de instalagcfes, equipamentos, sistemas de
informacdo, comunicagfes, doutrinas, procedimentos e pessoal essenciais ao Comando e
Controle, visando atender ao Preparo e ao Emprego das FA” (BRASIL, 2015c, p. 14). Seu
CONOPS, concebido com o propoésito de interligar os niveis de decisdo no ambito do
Ministério da Defesa, engloba assuntos referentes a recursos humanos, Centros de Comando e
Controle (CC2), processos, infraestruturas, doutrinas e Sistemas de Apoio a Decisdo (SAD).
O SisMC2, por defini¢do, tem uma formulacdo mais ampla, quando comparado a um simples
software ou hardware voltado para monitoramento, apresentacdo e transmissdo de

informacdes. Um dos seus principios basilares é a interoperabilidade entre as FA brasileiras,
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atuando em um nivel acima de seus respectivos sistemas, de forma a integra-los, permitindo
que operem em rede (BRASIL, 2016).

Quanto a esse aspecto, cabe ressaltar que as redes computacionais das FA sdo
independentes e ndo se comunicam diretamente, operando com uma solucdo tecnolégica
denominada Network Address Translation (NAT) . Esse tipo de construgdo tem como
propdsito proporcionar liberdade para as FA definirem as arquiteturas individuais de suas
respectivas redes internas.

O CONOPS do SisMC2 também prevé uma hierarquia entre CC2 nos diversos
niveis de decisdo. Nessa organizacdo, o nivel politico € exercido pelo Ministro da Defesa e
pelo Estado-Maior Conjunto das Forcas Armadas (EMCFA) ou outro Comandante Conjunto
(CCj) designado por ocasido do estabelecimento de um Teatro de Operacdes (TO). O nivel
operacional, por sua vez, é exercido pelos Comandos Operacionais das FA ou pelas Forcas
Componentes (FCte), designadas na ocasido do estabelecimento de um TO (BRASIL, 2016).
A estrutura de niveis de decisdo e os fluxos de informagdes correspondentes podem ser
visualizados pela ilustracdo apresentada na Figura 3.

Ainda segundo o CONOPS do SisMC2, existem trés CC2 permanentemente
ativados, relativos a cada uma das FA brasileiras. Porém, cabe observar que o CC2 da Forca
Aérea Brasileira (FAB) apresenta a peculiaridade de ser conjunto, contando com a
participacdo de militares das trés Forcas. O documento apresenta, na sua versdo em vigor, a

subordinago desse Centro ao Comando de Defesa Aeroespacial Brasileiro (COMDABRA),

1% Network Address Translation (NAT): tipo de estruturacio de redes segregadas e singulares, onde néo hé fluxo
de informac@es entre elas, a ndo ser por conexdes estabelecidas por intermédio de configuragdes especificas
para atender as necessidades das operagdes. (BRASIL, 2016)

7 Comando conjunto permanentemente ativado para o emprego dos meios a ele adjudicados pela FAB. Sob sua
subordinacdo, possuia o Centro Conjunto de Operagdes Aéreas (CCOA), responsavel pelo planejamento e
pela supervisdo do emprego dos meios da FAB alocados (BRASIL, 2016, p. 28). O CONOPS do SisMC2
ainda ndo incorporou a reestruturacdo da FAB, que remodelou 0 COMDABRA transformando-o no COMAE.
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ndo tendo sido ainda incorporada as alteracfes na estrutura da FAB, mais especificamente a
extincdo do COMDABRA e a criacdo do Comando de Operacdes Aeroespaciais (COMAE).

Como foi apresentado até entdo, o SisSMC2 consiste na reunido dos sistemas de C2
das forcas singulares, integrados segundo o estabelecido em seu CONOPS e na sua doutrina
especifica. Portanto, os sistemas individuais, apesar de contarem com seus proprios CONOPS
e especificidades, terminam por se tratarem de vertentes de um sistema maior, que abarca toda
a Estrutura Militar de Defesa (EMID). A reunido de todos os dados e informacdes é
materializada em um sistema de tecnologia da informacdo, o Sistema de Planejamento
Operacional Militar (SIPLOM)®,

O CONOPS do SisMC2 exp0e, de forma clara, um problema visceral que permeia
a integracéo entre os sistemas de C2 das FA, que é a diferenca entre os niveis de laténcia'®
para o nivel tatico, entre as forcas singulares. As heterogéneas estruturas de C2 formadas em
cada uma das Forcas Singulares e a variada gama de sistemas de Tecnologia da Informacéo

(T1) por elas empregados dificultam a troca de informagdes de forma direta.

Os sistemas organicos legados®®, quando empregados em apoio s operacdes
conjuntas, geram informagdes que sdo consumidas internamente pelas Forgas que as
originam. Estas tramitam, também, entre as Forgas, por meio dos CC2 em nivel
operacional, 0 que, comumente, ndo atende ao critério de laténcia desejavel em nivel
tatico. Exemplo: o tramite de informagdes entre as Forgas atualmente é demorado e
ndo automatizado, requerendo trabalho adicional dos operadores (BRASIL, 2016, p.
37).

Porém, tais dificuldades devem ser mitigadas com o emprego de solu¢Bes que

8 O SIPLOM ¢ o sistema responsével pela aquisicdo e manutencdo da consciéncia situacional do Comandante
do TO e dos Comandantes das Forcas Componentes (FCte). Trata-se do aplicativo empregado no Ministério
da Defesa e nos Comandos Operacionais Conjuntos estabelecidos. O sistema recebe as informagdes das FA,
processa e as apresenta em uma sintese, por meio de mapa georreferenciado (BRASIL, 2016, p. 26).

19 para 0 ambito do presente trabalho, entende-se por laténcia o tempo decorrido desde a coleta do dado ou
informacdo até a sua entrega ao destinatario.

2 Sistemas legados sdo aqueles ja4 empregados por uma organizagdo. Para o ambito deste trabalho, serdo
considerados o0s ja existentes ou aqueles em fase de desenvolvimento, que ja possuam previsdo normativa de
implantac&o.
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transcendam o dominio técnico. A propria Politica para o SisMC2, expedida pelo Ministério
da Defesa, estabelece o requisito de continuo desenvolvimento da doutrina para o sistema, a
fim de “[...] implementar rotinas de monitoramento do desempenho das atividades de C2, de
forma a permitir sua avaliacdo e criar as condi¢des para o seu aperfeicoamento” (BRASIL,
2015c, p. 21). Para tal, deve ser explorada a experiéncia obtida com a execucdo de operacoes
conjuntas e interagéncias, evoluindo na medida em que sdo angariadas as licdes aprendidas no
exercicio das tarefas.

O CONOPS do SisMC2 enumera as principais limitacbes apresentadas pelos
sistemas organicos. Dentre elas, para o0 escopo deste trabalho, destacam-se as seguintes: base
conceitual e doutrinaria diversa, face a natureza das operagdes; procedimentos de C2 e de
operacdes ainda ndo implantados ou estabelecidos; redundancia ndo coordenada de servicos;
falta de permeabilidade entre sistemas organicos, impossibilitando tramite de informacdes de
interesse entre as FA; interpretacdo ndo uniforme de cenarios; e inexisténcia, no ambito do
MD, de diretriz para 0s novos investimentos das Forcas em recursos de comunicacgdes
operacionais e taticas, que venha a orientar o desenvolvimento e a implantacdo de sistemas
interoperaveis?* (BRASIL, 2016, p. 37). Tais limitacdes foram destacadas por se relacionarem
a aspectos que pertencem a um dominio diferente do técnico, classificacdo que serad descrita
mais adiante no presente trabalho, no Capitulo 4, onde é abordado o conceito de

interoperabilidade.

2! As limitagdes selecionadas e enumeradas foram destacadas por se relacionarem a aspectos que pertencem a um
dominio diferente do técnico, classificacdo essa que serd descrita mais adiante no presente trabalho, no
capitulo 4, quando é abordado o conceito de interoperabilidade.
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2.2 A organizacgdo do Sistema Naval de Comando e Controle

A pesquisa a respeito do SisNC2 teve dificil execucdo, em virtude da auséncia de
um arquivo técnico para a guarda de documentos historicos, técnicos e doutrinarios a respeito
do referido sistema, o que acarreta na geracdo de lacunas nas memdrias documentais
disponiveis. Dessa maneira, buscou-se a coleta de informacgdes por meio de entrevistas com
oficiais peritos na matéria, que exerceram, por longo periodo, funcdes relacionadas ao C2
operacional, labutando na Subchefia de Operacdes (CON-30) do Comando de OperacGes
Navais (ComOpNav), tanto na Secdo de Suporte ao SisNC2, quanto no Centro de Comando e
Controle do Teatro de Operacdes Maritimo (CCTOM). Os roteiros das entrevistas com 0s
oficiais entrevistados constam do Apéndice A — Roteiro de Entrevista do CMG (T) Malburg®
e Apéndice B — Roteiro de Entrevista do CF (EN) Padilha®®, respectivamente. Dessa forma,
foi possivel reunir elementos faticos sobre o historico e a concepcdo daquele sistema,
possibilitando selecionar informacdes relevantes para as analises propostas.

As primeiras atividades relativas a desenvolvimento de sistemas de C2 no nivel
operacional da MB datam do ano de 1985, decorrentes de estudos realizados no antigo Estado
Maior das Forcas Armadas (EMFA) para a instalacdo de um simulador estratégico, bem como
para a especificacdo, desenvolvimento, aquisi¢do, implantacdo e avaliacdo de desempenho do

sistema denominado C31%

, que teria o propoésito de atender as demandas operacionais da
Estrutura Militar de Guerra®. Em 1987, o Centro de Anélise de Sistemas Navais (CASNAV)

produziu os primeiros subsidios para a abordagem do reaparelhamento do SisNC2,

22 CMG (T) Mauricio Pires Malburg da Silveira.

2 CF (EN) Rodrigo Pinheiro Padilha.

2 Acronimo para Comando, Controle, Comunicagdes e Inteligéncia.
% Termo vigente para a organizacao das FA na época referida.
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consolidados em um documento® expedido por aquele Centro. Naquele mesmo ano, o
CASNAV estava diretamente envolvido na criacdo do SisMC2, atendendo a uma solicitacdo
do EMFA. Cabe ressaltar a importancia do desenvolvimento dos dois sistemas na mesma
OM, o que permitiu que a integracdo ocorresse de forma facilitada em um momento posterior
(SILVEIRA, 2019).

Cerca de um ano mais tarde, foi iniciado um Grupo de Trabalho (GT), apenas no
ambito da MB, para a implantacdo do CC2 do SisNC2, que recebeu 0 nome de Centro de
Comando do Teatro de Operagdes Maritimo — Experimental (CCTOM-X). O relatério do GT
foi expedido em 1990 e culminou com a implantacdo daquele Centro, que encontra-se ativo
até os dias atuais, sob 0 nome CCTOM?'. Posteriormente, o sistema passou a ser estruturado
de forma progressiva, com o estabelecimento de ramificacfes para Comandos dos Distritos
Navais (ComDN) e com a criacdo de softwares modulares para funcdes especificas. Dentre
eles, destacam-se trés: o Sistema de Apresentacdo Gréfica e Banco de Dados (SAG-BD)?; o
Banco de Dados de Navios Autorizados para a Pesquisa e Pesca nas AJB; e o Sistema de
Troca de Mensagens Automaticas entre os Sistemas de C2. Esse ultimo era o responsavel pela
sincronizagdo entre os bancos de dados de todos os CC2, por meio de envio sistematico e
periodico das atualizagdes, para uniformizar a compilacdo. O procedimento de sincronizacéo
iniciou-se em 1995 (PADILHA, 2019).

Nos anos que se seguiram, os softwares modulares receberam atualizacbes na

medida em que surgiam novas necessidades cotidianas, porém, sem que fossem realizadas

%% Documento de Projeto DP. 3301.02R do CASNAV.

" A nomenclatura foi alterada, retirando-se a letra X, que dava a conotacdo de carater experimental ao CC2

(SILVEIRA, 2019).

%8 Sistema criado para armazenar informagdes e apresentar graficamente a compilagdo do quadro operacional.
Este autor, entre os anos de 2011 e 2013, exercendo a funcdo de Encarregado do Centro de Comando do
Teatro de OperacOes Maritimo, participou do processo de modernizagdo do referido sistema, especificando
alteracGes na interface e requisitos para a composicdo de apresentacfes, bem como inser¢do de campos em seu
banco de dados.
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alteracdes significativas na arquitetura geral do sistema. Em 1997, foi expedido um
documento normativo do ComOpNav, para regular a atividade do SisNC2, denominado
“COMOPNAVINST 32-01 — Normas para a Troca de InformacGes no SisNC2”, que vigora

até os dias atuais, com poucas alteracdes (PADILHA, 2019).

2.2.1 Doutrina de Comando e Controle na MB

Os primeiros esbocos da atual estrutura de C2 na MB tiveram origem na
Subchefia de Operacdes do Comando de OperacGes Navais (CON-30), no primeiro semestre
de 1997, tomando como base um modelo conceitual desenvolvido pelo CASNAVZ. Foi
elaborado um documento interno que tramitou pelos setores da CON-30, com 0s seguintes
objetivos:
a. constituir referéncia para a identificacdo e analise dos processos de C2
realizados;
b. enumerar as necessidades de aprimoramento, considerando a evolucdo da
tecnologia e das demandas de emprego das for¢as navais;
c. conter orientacbes para a especificacio da obtencdo de recursos de
aprimoramento;
d. listar as prioridades de investimento do Setor Operativo referentes a
modernizacao de sistemas, no que concerne a recursos humanos e materiais.
O proposito do documento era a elaboragdo da Doutrina de C2 da MB que, até a

data presente, ndo foi publicada. Segundo os oficiais entrevistados, que faziam parte da

2 0 conceito decorreu de um estudo anterior realizado no préprio CASNAV, voltado para a confecgdo do
modelo idealizado para o entdo EMFA, consolidado no Plano Mestre para o SisMC2 (documento P.3301.01C
do CASNAYV, 1988).
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equipe do CON-30 naquela ocasido, a doutrina deveria abordar, entre outros assuntos, 0s
elementos basicos de C2, as defini¢des do processo e dos sistemas envolvidos, a defini¢do de
C2, com as respectivas atribuicdes organizacionais e a descri¢cdo dos componentes do C2 sob
o enfoque sistémico, estabelecendo a organizacdo e 0s processos a ela associados
(SILVEIRA, 2019). Com isso, seriam claramente descritas, em uma publicacdo oficial, as
relacbes de Comando, necessidades de apoio e, ainda, determinado o fluxo de informacgtes
entre os diversos niveis, orientando o grau de detalhamento para cada um deles (PADILHA,
2019). Assim, uma vez estabelecido um modelo de processo de C2 suficientemente
abrangente e definidas as funces basicas de cada integrante do sistema, poderiam ser
detalhados, em um momento seguinte, 0s processos de cada um dos niveis de conducdo de
guerra (politico, estratégico, operacional, e tatico).

Porém, mesmo sem a publica¢do oficial da Doutrina, os procedimentos de C2
foram sendo aprimorados e adotados progressivamente, para atender as demandas do Setor
Operativo, representado pelos integrantes da Subchefia de Operagdes do ComOpNav.
Consequentemente, 0s sistemas computacionais associados foram sendo adequados aos novos
procedimentos, sofrendo modificacdes, o0 que levou a geracdo de diferentes versdes ao longo
do tempo.

Ambos o0s oficiais entrevistados concordaram em dizer que muitos dos
procedimentos incorporados tiveram como base a experiéncia obtida em organizagdes de
outras marinhas, em especial a estadunidense. As principais publicacdes estrangeiras adotadas
foram as seguintes: o manual Naval Planning, publicado pelo Naval War College em 1974; o
Naval Operational Planning (1989) e o Naval Doctrine Publication: Naval Planning (NDP-

5), versdo de 1996. Vale ressaltar que o enfoque do planejamento e do controle de operacdes
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navais incorporados no modus operandi®®* da MB (fruto do estudo nas publicacdes
estadunidenses), tiveram como base as operacdes navais classicas, com objetivos e propésitos
exclusivamente militares e voltados para operagdes limitadas no tempo e no espaco
(SILVEIRA, 2019).

Analisando o histdrico e a organizacdo de C2 vigente na MB, percebe-se que tanto
a estrutura quanto a doutrina foram baseados em modelos concebidos até a década de 90,
ainda com base no principio da Guerra Centrada na Plataforma® (GCP). Ainda fruto da
analise da atual estrutura e do conteldo das entrevistas, verifica-se que ainda ndo foi
incorporado, por completo, o conceito de GCR, que ja é citado em publicacdes doutrinarias no
ambito do MD. Como ja ressaltado em trabalho anterior do autor em referéncia, a GCR tem
propdsitos bastante desafiadores, que dependerdo diretamente do emprego da tecnologia, cuja
confiabilidade e eficicia afetardo diretamente os resultados a serem alcancados (SILVA,

2011).

2.2.2 Aestrutura e organizacdo de Comando e Controle da MB

Por ocasido de visita deste autor ao ComOpNav para a coleta de informacdes, foi
constatada a caréncia de documentos e doutrinas que estabelecam regras e parametros para a
estruturacdo do C2 na MB. Dessa maneira, as informacdes a seguir foram obtidas por meio de

entrevista com o encarregado do CCTOM (PADILHA, 2019).

%0 Maneira por meio da qual uma pessoa ou uma associagio, empresa, organizacio ou sociedade, trabalha ou
realiza suas a¢des. Modo utilizado para desenvolver ou realizar alguma coisa; processo de realizagéo.

3! Tipo de organizagdo de C2 onde cada sistema de armas atua de forma independente, o que exige a reuni&o das
forcas para a obtencdo do efeito desejado, ao passo que na GCR, os sistemas de armas sdo empregados em
rede, o que possibilita a reunido de efeitos ao invés de forcas (PERRY, GORDON 1V, et al., 2004).



25

Na organizagdo atual, concentra-se no ComOpNav o comando operacional® de
todos os elementos operativos da Marinha, distribuidos pelos seus Comandos diretamente
subordinados, a saber: 0 Comando-em-Chefe da Esquadra (ComemCh); O Comando da Forca
de Fuzileiros da Esquadra (ComFFE); e os nove ComDN distribuidos pelas regides do pais.
Alguns desses elementos operativos ndo sdo subordinados diretamente aos Comandos acima
listados, sendo agrupados em Comandos de Forcas, Esquadrdes (de navios e aeronaves) e
Grupamentos Operativos. Assim sendo, percebe-se que 0 ComOpNav comporta-se como um
Comando do Teatro de Operacdes (ComTQO) permanentemente ativado, o qual detém o

controle operacional®®

, em alto nivel, sobre as missdes e tarefas especificas de cada elemento
acima citado. Observa-se também uma grande distancia organizacional entre 0 ComOpNav e
0S meios operativos propriamente ditos, havendo uma série de escalGes intermediarios entre
eles.

Por outro lado, verificando-se a organizacdo interna do ComOpNav e suas
atividades cotidianas, percebe-se uma grande vocacdo administrativa em todos os seus
setores, exceto na CON-30, que detém, além de atribuicdes predominantemente
administrativas, a responsabilidade de controlar as operagdes em curso, de todos os meios da

MB. Tais atividades sdo desenvolvidas no CCTOM, que é uma das divisdes da CON-30.

Portanto, é possivel concluir que o C2 da MB, no nivel operacional, esta centrado

%2 Comando operacional: “O comando operacional corresponde a0 grau de autoridade que permite ao
Comandante estabelecer a composicdo das forcas subordinadas, designar missdes e objetivos, além de
orientar e coordenar as operages. (...) O Comandante do Teatro de Operagdes (ComTO) exerce o comando
operacional sobre as forgas a ele adjudicadas ” (BRASIL, 2017a, p. 2-5).

Controle Operacional: “O controle operacional confere autorizagdo a um Comandante para empregar e
controlar forgas, em missOes ou tarefas especificas e limitadas, de modo a capacita-lo ao cumprimento de sua
missdo. Exclui a autoridade para empregar, separadamente, os componentes destas forcas, bem como para
efetuar o seu controle logistico ou administrativo e atribuir autoridade para controlar outras forgas que,
embora ndo lhe sejam subordinadas, operem ou transitem em sua area de responsabilidade. O ComTO exerce
o controle operacional sobre as forcas que lhe sdo adjudicadas, podendo delega-lo aos Comandantes das
Forcas Componentes” (BRASIL, 20174, p. 2-5).

33
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na CON-30, onde estido concentradas as tarefas de planejamento em médio prazo® e o
acompanhamento das operacdes em curso, consolidando o controle®® de todos os meios
navais, aeronavais e de fuzileiros navais.

No nivel tatico, o planejamento € realizado de forma diferente para as operacées
navais classicas e para as AELF. Nas operacOes navais classicas, o0 planejamento envolve um
processo elaborado, segundo os métodos estabelecidos pelas normas em vigor na MB e no
MD, enquanto que nas AELF, o processo ocorre de forma particular, uma vez que, em geral,
envolve menor nimero de meios operativos, cuja atuacdo requer procedimentos de menor
complexidade. A execucdo desses dois tipos de operacdes também é realizada de forma
diferente, no que tange ao controle. Em geral, as operacdes navais classicas, em geral, sdo
conduzidas por Comandos de Forca embarcados em meios na cena de a¢ao, enquanto que nas
AELF sdo frequentemente executadas pelos proprios comandantes dos meios empregados,
sendo acompanhadas nos CC2 dos Comandos superiores hierarquicamente.

Consequentemente, o que é observado nas AELF é um elevado grau de delegacéo
para os comandos de grupamentos de patrulha (quanto ao planejamento), e aos comandantes
dos navios, (quanto a conducdo das operacdes), a despeito do reduzido grau de consciéncia
situacional percebido pelas unidades desdobradas. Tal organizacdo de C2 serd abordada a

sequir.

2.3 As Atividades de Emprego Limitado da Forca e o exercicio do C2

A legislacdo brasileira atribui as suas Forcas Armadas a atuagdo, quando
determinado, na garantia da Lei e da Ordem e em diversas atribui¢des subsidiarias,
comuns ou peculiares a cada uma das Forgas Singulares. [...] a acdo da Defesa

% 0 médio prazo aqui considerado constitui o periodo de um ano, que é a moldura temporal do planejamento do
preparo dos meios navais pelo programa de adestramento do ComOpNav.
% Nesse caso, controle operacional.
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contribui para uma melhor percepcdo, pelos cidaddos, de um sentimento de
Seguranca, em suas varias vertentes (pUblica, ambiental, sanitéria, defesa civil,
dentre outras) (BRASIL, 2018c, p. 26).

O trecho do LBDN, citado acima, atesta que as FA, sob a égide da Defesa, sdo
instadas pela sociedade a atuarem para aprimorar 0 sentimento de seguranga da populacéo,
cumprindo suas tarefas constitucionais subsidiarias e desempenhado a atribuicdo episddica de
Garantia da Lei e da Ordem (GLO). O documento também menciona, em outro trecho, a
tendéncia de "securitiza¢do" dos temas no ambito da Organizacdo das Nagdes Unidas (ONU),
trazendo-os ao Conselho de Seguranca, em vez de tratd-los adequadamente em organismos
especializados. Esse procedimento vem potencializando a influéncia dos Estados-membros
permanentes, conduzindo a politica e as relages internacionais a vieses que influenciam a
dindmica de poder entre as poténcias envolvidas (BRASIL, 2018c).

A “‘securitizacdo” ¢ um tema bastante atual, que concerne as demandas das
sociedades modernas sobre a atuacdo de suas FA. A origem de tais demandas data do fatidico
atentado ao World Trade Center em 11 de setembro de 2001, evento que configurou um
marco na histdria contemporanea, derrubando paradigmas politicos, militares e sociais. O
principal deles concretizou-se na mudanca de foco da guerra tradicional para a guerra
assimétrica, em especial, travada contra o terrorismo internacional.

Com relagdo ao ambiente maritimo, Geoffrey Till, quando faz alusdo a
manutencdo da ordem no mar em seu livro “Sea Power: A Guide for the Twenty-First
Century”, atesta que a responsabilidade por essa atividade deve ser compartilhada entre
Forcas Navais e uma variedade de agéncias civis, com grau de intersecdo (TILL, 2004), o que
pode ser ilustrado pela Figura 4. Apesar de autores respeitados, como Barry Buzan,
considerarem que as relagdes internacionais ndo sofreram modificacOes significantes apos os

fatidicos atentados, em face da complexidade do sistema internacional, Buzan (2002)
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reconhece que a globalizagdo trouxe complicacdo para as agendas de seguranca, aumentando
0s incentivos dos Estados em adotarem politicas de seguranca cooperativas.

Contextualizando a analise no cenério brasileiro, 0 que pode ser observado nas
ultimas décadas é um crescente questionamento pela sociedade quanto a efetividade das
organizacOes estatais civis, no trato efetivo dos problemas atinentes aos seus respectivos
campos de atuacdo (CORREIO DO ESTADO, 2017). Outro aspecto importante € retratado na
Politica Nacional de Defesa (PND), em seu artigo 2.2.8, o qual assume que a situacao do pais,
no cendrio das relacdes internacionais, reveste-se de relativa tranquilidade, devido ao fato do
Brasil ndo haver se envolvido em conflitos armados por um longo periodo. Segundo o
documento, a condicdo de aparente serenidade teria enfraquecido a mentalidade de defesa da
populacdo brasileira, que ndo percebe ou reconhece potenciais ameacas ao Estado (BRASIL,
2018e).

Consequentemente, aliando-se o fato da baixa percep¢do de ameacas externas pela
populacdo brasileira com o alto indice de confianga depositada sobre as FA, observa-se um
movimento de clamor da sociedade pelo emprego de forcas militares, com o propésito de
mitigar ameagas em setores diversos, tais como combate ao crime organizado e ao trafico
internacional de drogas, resposta a desastres de grandes propor¢oes, prevengdo de poluicdo
ambiental, apoio a salde publica (com vacinagéo, distribuicdo de remédios e prestacdo de
assisténcia médica e odontoldgica) e até mesmo na construcdo civil de infraestruturas e
equipamentos de uso coletivo, tais como estradas, pontes e aeroportos (EM DISCUSSAO!,
2012, p. 56-57).

Os aspectos complementares as atividades de cunho exclusivamente militar séo
reconhecidos e expressos na PND. Assim sendo, seguindo a proposta do presente trabalho,

serdo descritas as AELF, realizadas pela MB. Dessa forma, serdo destacados os aspectos de
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planejamento e C2 relacionadas a esse campo.

2.3.1 Atividades de Emprego Limitado da Forca

A Doutrina Militar Naval (DMN) atualmente vigente agrupou as atividades em
que a MB exerce o poder de policia “para impor a lei ou um mandato internacional, do qual o
Pais (sic) tenha assumido obrigacdo, determinada por organizacdo intergovernamental”
(BRASIL, 2007, p. 4-1). Dessa maneira, foram assim classificadas as operacgdes realizadas de
forma distinta ou acessoria a Guerra Naval, desde que haja previsdo de atribuicBes precipuas
ou subsidiarias, segundo previsdo constitucional ou legal. Tais atividades, como 0 nome diz,
limitam o uso da forcga, sendo que os efeitos desejados ndo sdo 0s mesmos para 0s casos de
uma aplicacdo bélica do Poder Naval em combate tradicional contra forcas inimigas. A
doutrina também prevé possibilidade de interacdo com outras forcas singulares, nacionais ou
estrangeiras, bem como organizac6es ndo militares.

As seguintes atividades foram enquadradas nessa categoria: garantia dos poderes
constitucionais; GLO; seguranca em viagens e eventos presidenciais em territério nacional,
acOes contra delitos transfronteiricos e ambientais; patrulha naval; inspecdo naval,
cooperacdo com oOrgaos federais; operacOes de retomada e resgate; seguranca das
instalacbes navais; seguranca do trafego maritimo; operacdes de paz; evacuacdo de nédo
combatentes e seguranca de representacdes diplomaticas (BRASIL, 2017a, p. 4-1).

Das atividades listadas, foram grifadas aquelas que apresentam maior dependéncia
de monitoramento, vigilancia e presenca nas AJB, em carater permanente, por exigirem um
estado de prontiddo para possibilitar a prevengdo das ameacas relacionadas, bem como reacéo
rapida e eficaz, tdo logo forem detectadas ocorréncias delituosas ou ameacadoras.

Especificando ainda mais a abordagem, dentro do escopo da pesquisa, deduz-se
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que as atividades de patrulha naval e a cooperacdo com 6rgéos federais sdo aquelas que mais
se enquadram no proposito deste trabalho, pois sua eficiéncia e eficacia sdo diretamente
dependentes de um planejamento preliminar embasado em estatisticas e de um estado de
consciéncia situacional elevado, respectivamente. Outro aspecto a ser ressaltado € a possivel
inadequacdo dessas atividades a forma em que foi estruturado o C2 na MB, centrado nas
operacdes navais classicas, como apresentado nos itens 2.2.1 e 2.2.2 do presente trabalho.
Dessa maneira, faz-se necessario situar essas duas atividades, a luz das doutrinas em vigor,

sob a 6tica do C2.

2.3.2 Operagdes de Patrulha Naval na MB e na cooperacéo com orgaos federais

A MB possui, por atribuicdo legal®, a atividade subsidiaria particular de fiscalizar
o cumprimento de leis e regulamentos nas AJB, na plataforma continental brasileira e no alto-
mar, em cumprimento aos tratados, convengdes e atos internacionais ratificados pelo Brasil.
Tal atividade foi instituida pela Lei n® 2.419, de 10 de fevereiro de 1955, que criou a chamada
Patrulha Costeira. Posteriormente, o Decreto n° 5.129, de 6 de julho de 2004 regulamentou a
referida atividade, alterando sua denominagio para Patrulha Naval (BRASIL, 2017a). E
digno de nota que o referido decreto prevé interacio da MB com outros 0Orgaos
governamentais, uma vez que prevé a participacdo de representantes de orgdos federais e
estaduais na formacdo dos Grupos de Visita e Inspecdo (GVI) embarcados, atuando de acordo
com suas competéncias legais (BRASIL, 2004). Tal previsao legal é¢ imprescindivel diante da
elevada gama de ilicitos a serem fiscalizados e da pletora de particularidades de cada um

deles.

% De acordo com o inciso 1V do artigo 17 da Lei Complementar n® 97, de 9 de junho de 1999. (BRASIL, 1999)
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Portanto, é possivel deduzir que é impraticavel abarcar todas as possibilidades em
uma Patrulha Naval, empregando apenas militares da MB. Percebe-se ainda, que ndo €
razoavel a composicdo de equipes para embarque nos navios, que contenham representantes
de todos os Orgaos governamentais envolvidos, em todas as operacOes de patrulha. Assim
sendo, conclui-se que € mandatdria a elaboracdo de planejamentos cuidadosos para essas
operacdes, considerando todos os aspectos envolvidos. Os planejamentos devem considerar
informacBes coletadas e armazenadas nos diversos 0rgaos governamentais envolvidos, ao
longo de um periodo determinado, permitindo a elaboracdo de documentos de inteligéncia que
possibilitem determinar os parametros necessarios para a composicdo das equipes, a selecdo
das areas a serem patrulhadas e a identificacdo dos periodos ou épocas do ano mais indicados

para um maior grau de eficiéncia e eficacia das operacoes.

Necessario é, pois, desenvolver as atividades de monitoramento e controle do espago
aéreo, do territdrio, das aguas jurisdicionais brasileiras e de outras areas de interesse,
bem como a capacidade de pronta-resposta a qualquer ameaca ou agressdo. Tais
atividades demandam que, cada vez mais, as Forgas possam operar em rede,
incrementando-se o intercAmbio de informacgdes, o que, dadas as dimensdes das
areas consideradas, exigira a aptiddo de se chegar, oportunamente, a regido de
interesse, de acordo com a capacidade de mobilidade estratégica (BRASIL, 2018b,
p. 24-25).

Sobre o desenvolvimento de capacidades das FA, a END também menciona a
necessidade de desenvolvimento das atividades de monitoragdo do espacgo aéreo, do territorio
e das AJB, reforgando o carater imperativo das FA estarem prontas para operar em rede®’, em
face das dimensdes das areas a serem controladas, para que se obtenha a aptiddo de se

fazerem presentes, de forma oportuna, as regides de interesse (BRASIL, 2018b).

37 A operacdo em rede é uma concepgao que remete as Forgas Armadas a necessidade de operarem no contexto
da era da informacdo. Ela propicia condi¢cbes para a interoperabilidade das forcas, contribuindo para a
construgdo, a manutencao e a difusdo da consciéncia situacional no espago de batalha e o aprimoramento do
Ciclo de Comando e Controle. Caracteriza-se pelo estabelecimento de um ambiente de compartilhamento da
consciéncia situacional, de modo a contribuir para a obtencdo da Superioridade de Informag&o e da iniciativa,
mesmo que 0s meios empregados estejam dispersos geograficamente (BRASIL, 2018a, p. 25).
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E importante dizer que a reunido, em um mesmo Centro de Operacdes, de
recursos pertencentes as FA e as instituicbes envolvidas em uma determinada tarefa, pode vir
a integrar dados e informaces coletadas, mesmo sem a implantacdo de uma solucdo técnica,
a qual pode ser demasiadamente demorada e custosa. O processamento pode ser realizado
mediante procedimentos executados por atuacdo humana, desenvolvidos ao longo de um
determinado tempo, seguindo uma curva de aprendizado (ALBERTS, 2011). O convivio entre
0s elementos das agéncias em um trabalho cotidiano sera um catalizador para o
desenvolvimento de algoritmos de processamento para subsidiar a evolucdo das solucbes
técnicas de apoio. Essa solucdo intermediaria atende ao nivel operacional, onde a laténcia
exigida é maior que no nivel tatico (PADILHA, 2019).

Portanto, conclui-se que as solucdes técnicas sdo importantes, mas ndo
obrigatdrias para aumentar o grau de interoperabilidade das unidades atuando em uma mesma
cena de acdo. A operacdao em rede, mencionada na END, pode ser atingida, inicialmente,
apenas com uma reestruturacao organizacional, para que, posteriormente, uma solucao técnica
possa ser adotada. O mesmo pode ser aplicado a centros de C2 interagéncias, com a
participacdo de agentes de diferentes 6rgdos e de variadas areas de atuacdo, 0 que pode vir a
integrar procedimentos e sistemas.

O manual de Operacdes Interagéncias do Ministério da Defesa (publicacéo
MD33-M-12) aborda o planejamento deste tipo de operacdo da mesma maneira que as FA
planejam operagOes voltadas para um problema militar. O documento faz referéncia a
ferramenta “desenho operacional®®”, cuja elaboracdo demanda uma metodologia de relativa
complexidade, exigindo um cuidadoso planejamento, realizado por um estado-maior

(BRASIL, 2017b). Tal aproximacdo pode ser valida quando aplicada a operacfes episodicas,

% «O Desenho Operacional é a representacéo grafica da sintese das Linhas de Acgdo (LA) que o Comandante no
nivel operacional desenvolveu junto ao seu EMCj” (BRASIL, 2011, p. 79).
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em locais e periodos determinados e planejadas antecipadamente. Porém, quando se trata de
operacdes desencadeadas para reagir a eventos tempestivos ou mesmo inesperados, fruto de
resultado de um monitoramento permanente de uma determinada regido, geralmente é
requerido um planejamento mais expedito ou o estabelecimento de protocolos pré-definidos,
voltados para a rapida resposta as situacdes detectadas.

Dessa maneira, para que se obtenham rapidamente os elementos necessarios ao
planejamento, € imperativo um grau de entrosamento entre as agéncias envolvidas, o que
somente é possivel a partir de uma interacdo, permanente e cotidiana, proporcionada pela
convivéncia laboral entre os atores envolvidos. Assim, podem ser conciliados os diferentes
procedimentos, técnicas e taticas inerentes a cada instituicdo. O proprio manual de Operacdes
Interagéncias prevé a concentracdo das agéncias civis em um unico elemento organizacional,
agrupados de acordo com a natureza de suas atividades (BRASIL, 2011), embora com foco
em operagOes eventuais.

Outro fator importante a ser observado é a extensdo da area a ser coberta pelas
patrulhas, que supera as capacidades, materiais e de recursos humanos, tanto da MB como das
demais agéncias envolvidas. Em face dessa dificuldade, a DMN menciona o imperativo de se
buscar ferramentas que auxiliem o aprimoramento da eficiéncia do emprego dos meios na
Patrulha Naval, citando diretamente a implantacdo de sistemas de vigilancia posicionados em
pontos focais. A doutrina prevé que essas ferramentas possibilitem o monitoramento do
trafego maritimo na Amazonia Azul® e, em parceria com outros 0rgdos governamentais,
permita o planejamento das atividades de inteligéncia, a fim de melhor direcionar os esforgcos
para a manutencdo da lei nos espagos maritimos sob a responsabilidade do Brasil.

Também é importante lembrar que o C2 n&o se resume somente as ferramentas

empregadas para obtencdo de dados, processamento e elaboracdo de informacdes, sistemas e
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equipamentos de comunicacgdes entre os elementos participantes dos processos, mas também
trata da atividade de uma cadeia de comando, na qual estdo presentes trés componentes
centrais: autoridade, processo decisorio e estrutura. A propria definicdo de Sistema de C2,
prevista na doutrina do Ministério da Defesa, esclarece que tal conceito ndo se resume aos
softwares ou hardwares destinados a obtencdo, processamento e exibicdo de informacfes. A
doutrina prevé que um Sistema de C2 inclui as instalagdes, equipamentos, sistemas de
informacdo, comunicacdes, doutrinas, procedimentos e pessoal (BRASIL, 2015a).

Atualmente, o0 MD33-M-12 prescreve que as interacbes com agéncias nao
integrantes das FA sejam realizadas pelo Centro de Coordenacdo de Operacdes (CCOp),
sendo que a conducdo dos efetivos fica a cargo do Comandante Operacional. No que concerne
ao planejamento, 0 manual menciona ser importante que o Comando Operacional atue para
unificar os esforcos, centralizando o planejamento, mas executando-o de forma
descentralizada. Menciona também a necessidade de se conhecer as capacidades especificas
das Forcas Componentes e das agéncias envolvidas (BRASIL, 2017b). Tal modelo de
organizacdo de CC2 pode ser empregado de forma cotidiana em centros especializados
permanentemente ativados, de forma que essas intera¢cdes possam gerar uma experiéncia para
todos os 6rgdos desenvolvidos, por meio do trabalho conjunto e da convivéncia das culturas
organizacionais distintas.

Para solucionar problemas de coordenacdo entre FA e agéncias operando
conjuntamente, 0 MD33-M-12 prevé a formacgédo de uma secdo de ligacdo na organizacdo de
um CC2 montado para uma operacgdo interagéncias, criada para atender as necessidades de um
Estado-Maior Conjunto (EMCj) durante uma operacdo limitada no tempo e no espaco. Assim
sendo, estabelece que sejam enviados oficiais as agéncias participantes, a fim de atuarem

como porta-vozes do Comandante Operacional. Quando se trata de um CC2 permanentemente
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ativado, tal medida pode ser de baixa aceitabilidade, pela necessidade de se manter elementos
de ligacao por periodos prolongados. Outra vantagem de se manter os agentes e militares em
um mesmo Centro, se reflete no encurtamento do tempo de avaliacdo e decisdo, o que pode
aumentar o ritmo de batalha, reduzindo o periodo do ciclo de decisdo. A Doutrina para 0
SisMC2 (publicacdo MD31-M-03) adota o conceito do OODA Loop®® como ciclo de deciséo,
representado na Figura 5. Além disso, o trabalho rotineiro e a interacdo em carater
permanente permitem a formacdo de uma massa critica de experiéncia, que pode fomentar o
aprimoramento da eficiéncia do trabalho cooperativo ao longo do tempo.

Assim sendo, percebe-se que é necessario prover novas ferramentas, adequadas a
esse tipo de atividade e que sejam capazes de congregar informacGes, com formatos e
laténcias distintas, provenientes de diferentes fontes. Esse fundamento estad em harmonia com
a iniciativa da MB de criar uma OM que aprimore, desenvolva e exerca essa tarefa especifica,

como sera apresentado a seguir.

2.4 O Centro Integrado de Seguranca Maritima

A realizacdo da XXXI Olimpiada demandou acgdes interministeriais para
proporcionar a seguranca durante aquele evento. Como parte dos esforcos, a MB, para
aprimorar a consciéncia situacional das aguas interiores e o litoral adjacentes a cidade sede,
implantou um sistema dedicado a coleta e apresentacdo de dados e informacdes relacionados
ao trafego maritimo e outras atividades relacionadas ao mar, empregando recursos de software

e hardware, parte deles ja existentes e operacionais anteriormente. O orgdo centralizador das

% OODA Loop: trata-se de um mecanismo definido por John Boyd, um oficial aviador da United States Air
Force, com o prop6sito de sistematizar o processo de tomada de decisGes rapidas. O ciclo consiste em quatro
acOes sucessivas e ciclicas: observar, orientar, decidir e agir (WILKINSON, 2016, p. 77-79, tradugdo nossa).
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informacdes foi 0 Comando do Controle Naval do Trafego Maritimo (COMCONTRAM). O
procedimento foi baseado na DMN, a qual prevé que cabe a Organizacdo de Controle Naval
do Trafego Maritimo (ORGACONTRAM*) o monitoramento do trafego maritimo, que
consiste na localizacdo, o acompanhamento, a identificacdo e a classificagdo de navios. Tal
organizacdo tem por proposito a reunido de uma massa de dados que permita, ap6s uma
analise metodologicamente embasada e fundamentada, a identificacdo de anomalias segundo
padrdes de comportamento estabelecidos a partir de um banco de dados e registros historicos,
obtidos de fontes abertas e até de sistemas de inteligéncia (PADILHA, 2019).

Naquela oportunidade, foi angariada uma valiosa experiéncia préatica, fruto da
rotina de tomada de decisdo e de agdes decorrentes, em uma situacdo de consciéncia
situacional expandida, se comparada a condicdo cotidiana da MB. O aprendizado obtido
permitiu a identificagdo da necessidade de “aperfeigoar o gerenciamento da seguranca
maritima e da consequente atualizacio da estrutura organizacional da MB” (KUSTER, 2018,
p. 1). Dessa maneira, a partir da remodelagem do COMCONTRAM, foi criado o Centro
Integrado de Seguranca Maritima (CISMAR), com reformulada organizacdo administrativa e
“maior integragdo com os demais Orgdos Governamentais que possuissem interesses afetos ao
trifego maritimo” (KUSTER, 2018, p. 1). Assim, criou-se um ambiente favoravel ao

exercicio da cooperacgéo, baseada na confianca e compartilhamento de informacoes.

O CISMAR atuara, permanentemente, de forma coordenada com: Departamento de
Policia Federal (DPF), Secretaria da Receita Federal do Brasil (SRFB), Agéncia
Nacional de Transportes Aquaviarios (ANTAQ), Agéncia Nacional de Vigilancia
Sanitaria (ANVISA), Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais
Renovaveis (IBAMA), Comissdo Nacional de Seguranca Publica nos Portos,
Terminais e Vias Navegaveis (CONPORTOS) e Instituto Chico Mendes de
Conservacdo da Biodiversidade (ICM-Bio), além de agentes da Autoridade
Maritima e demais OM operativas responsaveis pela Seguranca Maritima (BRASIL,
2018a, p. 1).

0 Autoridade delegada ao COMCONTRAM na época referida.
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O processo de atuar cooperativamente empregando diferentes agéncias, com
culturas organizacionais, aptiddes especificas e propdsitos institucionais diversos visa,
primordialmente, tratar de forma holistica os problemas a serem enfrentados. Assim sendo,
por meio da exploracdo do somatdrio das capacidades dos atores envolvidos atuando em
conjunto, podem ser suprimidos tramites burocraticos que diminuem a eficacia das operacdes.
Com os atores atuando paralelamente, as acGes ocorreriam de forma sequencial, transferindo-
se a geréncia de uma agéncia para outra, na medida em que a ocorréncia muda de
configuracdo, ja que um mesmo fato delituoso implicar na atuacdo de mais de uma agéncia
(SILVEIRA, 2019).

Ao mesmo tempo, os bancos de dados de inteligéncia sdo estruturados de forma
diferente por cada agéncia, atendendo as suas respectivas conveniéncias. Portanto, dados e
informacBes que poderiam ser mesclados e abordados de forma holistica, dificilmente séo
considerados quando as agéncias atuam separadamente, introspectas em suas atribuicGes. Por
outro lado, a andlise de informacBes dispares em sua natureza requer uma qualificacdo
especifica, construida com a experiéncia ao longo do tempo. Assis sendo, percebe-se que é
primordial fomentar a atividade permanente de inteligéncia interagéncias, a fim de construir a
mentalidade e a capacitacdo de analistas nessa area de conhecimento especifico (PADILHA,
2019).

Com base nas informacOes obtidas na pesquisa, aliadas a experiéncia obtida com
5 anos trabalhando com C2, nos niveis tatico e operacional, nos estados-maiores de uma
Divisdo da Esquadra e no ComOpNav (CCTOM), este autor percebe que a conducdo de

algumas das operacBes de ndo guerra® e das AELF, mais especificamente aquelas

*! Operagdes de Nao-Guerra: [...] garantia dos poderes constitucionais; garantia da lei e da ordem; atribuicdes
subsidiarias; prevencao e combate ao terrorismo; a¢Ges sob a égide de organismos internacionais; emprego em
apoio a politica externa em tempo de paz ou crise; outros empregos de ndo-guerra” (BRASIL, 2007, p. 43).
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desempenhadas por pequenas fracdes de meios operativos ou por unidades escoteiras
engajadas em atribuicdes subsidiarias, sio enquadradas na MB no nivel tatico de condugdo®?.
A estrutura hierarquica €, de forma geral, montada de forma que as unidades gozem de grande
autonomia, o que pode ser benéfico, de certa maneira, para a flexibilidade das acdes.

Porém, quando existem decisdes com maior grau de criticidade a serem tomadas,
0s comandantes da cena de acdo podem precisar de um suporte de niveis superiores de
conducdo. A forma mais simples de suprir tal necessidade poderia ser a atuacdo de um estado-
maior presente na cena de acdo, dimensionado de acordo com o vulto da operacgéo, capacitado
a decidir localmente o andamento das atividades. Contudo, esse grau de controle fica
impraticavel, face as dimensdes envolvidas (PADILHA, 2019). A extensdo das AJB e 0
numero elevado de operacGes simultaneas acarretariam em uma grande demanda de pessoal
capacitado, em especial, decisores.

Uma possivel solucdo para esse dilema seria a concentracdo do controle das
operacOes dessa natureza em um Unico CC2, investido de autoridade de controle sobre as
acOes e possuidor de capacidade para acompanhar e monitorar 0 andamento das operacoes
com tempo de atraso reduzido, apto a delegar ou reter regras de engajamento de acordo com a
necessidade tatica. Dessa forma, os recursos materiais e humanos atuando concentrados em
um mesmo local, poderiam processar as informacgdes, prover produtos especificos para as
unidades desdobradas e, quando necessario, exercer 0 controle sobre as mesmas,
compartilhando sua consciéncia situacional e emprestando-lhes sua autoridade para atuar em

situacOes de confronto.

*2 Refere aqui aquelas atividades definidas no escopo do presente trabalho, especificadas na introdugéo.



3 O PROJETO SISGAAZ

A Acdo Estratégica de Defesa (AED) n° 2, prevista na END, consiste em
“contribuir para o incremento do nivel de seguranca das Estruturas Estratégicas*> (BRASIL,
2018b, p. 33) e pode ser considerada uma relevante diretriz de governanca para O
estabelecimento de um Sistema que permita exercitar o grau de controle necessario sobre as
AJB, a fim de garantir a seguranca das Estruturas Estratégicas nelas localizadas. A AED-2 faz
parte de um arcabouco de acbes relacionadas a Estratégia de Defesa (ED) n° 1,
“Fortalecimento do Poder Nacional” (BRASIL, 2018b, p. 33).

Da mesma maneira, considerando a AED n° 7**, que visa modernizar e adestrar as
FA, relacionada a capacidade de dissuasdo prevista na ED n°® 2> (BRASIL, 2018b), é
mandatério que a MB mantenha uma capacidade de monitorar e controlar a area maritima sob
sua responsabilidade, de forma permanente e sistematica, permitindo ensejar reacGes rapidas a
possiveis ameacas que venham do mar e dele facam uso para desempenhar suas atividades
adversas. Essa diretriz remete a ideia trazida por Geoffrey Till no que concerne as atividades

de patrulha naval, quando afirma que, para as “marinhas pés-modernas*®”

, 0 controle do mar
ndo se trata apenas de se opor a forgas navais tradicionais, mas vem ocorrendo
prioritariamente em regides litoraneas, onde as ameacas sdo muito diferentes e, pelo menos,
tdo desafiadoras quanto as encontradas no mar aberto®’ (TILL, 2004).

Cabe aqui ressaltar que, apesar da MB se destacar de outras 31 marinhas da

América Latina, por “deter capacidades inerentes a marinhas de aguas azuis” (TILL, 2004, p.

3 «Sistema de captacio, tratamento e distribui¢do de agua, geragdo e distribuicio de energia elétrica, sistemas de
transporte, producéo e distribuicdo de combustiveis, finangas, comunicacdes e cibernética” (BRASIL, 2018b,
p. 33).

* “Dotar o Pafs de Forcas Armadas modernas, bem equipadas, adestradas e em estado de permanente prontidao,
capazes de desencorajar ameagas e agressoes” (BRASIL, 2018b, p. 33).

** «Fortalecimento da capacidade de dissuasdo” (BRASIL, 2018b, p. 33).

*® Traducao nossa.

*" Traducao nossa.
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317,traducdo nossa), a ela também sdo atribuidas as tarefas subsidiarias, nas quais se inclui a
patrulha naval, atividade que, em muitas outras partes do mundo, é responsabilidade de outras
agéncias ou forcas militares especificas, algumas chamadas de “Guarda Costeira”. O presente
trabalho ndo pretende esmiucar vantagens ou desvantagens dessa questdo, apenas traz a luz
esse fato para apresentar necessidades decorrentes dessa postura.

Em consequéncia disso, considerando-se a extensa area maritima sob a
responsabilidade do Brasil; a diversidade de tarefas atribuidas; e o contraponto da
insuficiéncia de meios para manter uma presenca permanente de meios navais e aeronavais, a
elevacdo da consciéncia situacional requer meios alternativos para melhor executar as funcdes
de monitoramento e controle. Uma opcdo é o sensoriamento remoto, método ja considerado
pelas FA brasileiras, sendo regulamentado pela Politica de Sensoriamento Remoto de Defesa,
emanada pelo MD em 2006 (publicacdo MD32-P-02). Tal politica tem por finalidade prover
uma base doutrinéria, orientando atividades relacionadas com a “aquisi¢do, processamento,
interpretacdo, armazenamento e difusdo de imagens geradas por sensores, instalados em
plataformas orbitais ou aerotransportados, no &mbito das Forcas Armadas” (BRASIL, 2006b).

Observa-se no referido documento um viés direcionado para a atividade de
inteligéncia operacional, como fonte de dados para os bancos de dados do Sistema de
Inteligéncia de Defesa (SINDE). Apesar de ter como proposito o “monitoramento territorial
das regibes brasileiras de dificil acesso ou das regides caracterizadas por grandes vazios
demogréficos e/ou cartograficos” (BRASIL, 2006b), percebe-se que o documento trata apenas
de uma producdo de informagdes mediante solicitacdo, tanto no nivel politico-estratégico
como no tatico. A publicagdo ndo menciona um monitoramento permanente de areas de
interesse, que possa servir como ferramenta integrante de um ciclo de tomada de decisdo com

carater cotidiano, adequado para a manutencdo de um estado de prontidao operacional, por
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meio do estabelecimento de um determinado grau de consciéncia situacional permanente.
Em contrapartida, a LBDN define o conceito de Consciéncia Situacional Maritima
(CSM), como uma capacidade de antecipar ameacas, conferindo a sua ampliacao significativa

importancia na defesa nacional:

O Sistema*® visa & ampliagéo da Consciéncia Situacional Maritima, entendida como
a efetiva compreensdo de tudo que esta associado com o meio marinho que pode
causar impacto na defesa, na seguranca, na economia e no meio ambiente nas AJB.
A ampliacdo dessa consciéncia confere profundidade a essa defesa ao possibilitar o
monitoramento e o controle das ameacas o mais breve e distante possivel. Essa
antecipagéo, conjugada com a mobilidade e presenca do Poder Naval brasileiro,
possibilitara a defesa das AJB (BRASIL, 2018c, p. 62).

Dessa maneira, o SisGAAz, quando implantado, buscara obter 0s insumos
necessarios ao estabelecimento de um determinado grau de CSM na area de interesse do
Brasil, que corresponde a por¢do maritima, a Amazénia Azul® propriamente dita, acrescida
das aguas interiores brasileiras e de parcela do entorno estratégico brasileiro, o que demandara
um envolvimento de diversos setores da MB e também de agéncias civis. Poré, este autor
percebe que a conjugacao da CSM com as capacidades de mobilidade e presenca, como citada
no LBDN, s6 produzira o efeito desejado se tiver carater permanente, para que se consiga
prevenir atividades hostis ou ilicitas, com a antecipacéo prevista no referido documento.

Por conseguinte, o monitoramento permanente das AJB e a identificacdo de
possiveis ameacgas ou ilicitos demandardo tomadas de decisdo, e a execugdo de acdes
decorrentes, no sentido de reprimir a sua ocorréncia. O projeto ja € mencionado no LBDN
como um dos Sistemas de Monitoramento e Controle de Defesa, juntamente com o Sistema

Integrado de Monitoramento de Fronteiras (SISFRON*®), o Sistema de Controle do Espaco

*8 O Sistema mencionado pelo documento refere-se a0 SisGAAz.

0O SISFRON é um sistema de monitoramento, apoio & decisio e & atuagdo integrada, concebido por iniciativa
do Comando do Exército Brasileiro para fortalecer a presenca do Estado ao longo dos, aproximadamente, 17
mil quilémetros de fronteira terrestre no pais. O principal objetivo é reduzir as situagdes de vulnerabilidade
nessa regido. Disponivel em: http://www.progeto.com.br/site/sisfron/. Acesso em: 20 jun. 2019.


http://www.progeto.com.br/site/sisfron/
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Aéreo Brasileiro (SISCEAB*®) e o Sistema de Defesa Aeroespacial Brasileiro

(SISDABRA™).

3.1 Aorigem do SisGAAz

A publicacéo da primeira versdo da END, em 2008, marcou o inicio do processo
de modernizacdo das infraestruturas das FA brasileiras. O documento, produzido a partir de
subsidios das proprias Forcas, traduziu o impeto de evolucdo da postura de defesa brasileira,
com a alteracdo de um comportamento reativo para uma conduta proativa. Tal afirmacéo pode
ser fundamentada pelo trindmio estruturante proposto no documento, inovador quando
comparado as doutrinas vigentes naquela ocasido. A diretriz de “organizar as Forcas Armadas
sob a égide do trinbmio monitoramento/controle, mobilidade e presenca” (BRASIL, 2008),
gue consta no Decreto de publicacdo da primeira versdo da END, balizou decisdes relativas ao
aprimoramento operacional das Forcas nos anos subsequentes, em especial, a busca de
capacidades para monitorar suas respectivas areas de responsabilidade. A partir desse marco
histérico, decorreram os outros documentos relativos a defesa nacional, que foram evoluindo
com o passar dos anos, até a Ultima atualizacdo em dezembro de 2018. As ultimas edi¢des ja
contemplam o SisGAAz em suas redagoes.

Segundo o LBDN, a motivacdo para a concepg¢do do SisGAAZ ¢ relacionada “ao
conceito internacional de seguranca maritima e para a protecdo do litoral brasileiro”

(BRASIL, 2018c, p. 62) e visa aprimorar a capacitacdo da MB para o controle do trafego

* O SISCEAB é o conjunto de 6rgdos e instalacBes — tais como auxilios & navegacdo aérea, radares de
vigilancia, centros de controle e torres de controle de aerodromo, estacfes de telecomunicagdes, recursos hu
manos, etc. — que tem como objetivo proporcionar regularidade, seguranca e eficiéncia do fluxo de trafego nos
aeroportos e no espago aéreo. Disponivel em: https://www.decea.gov.br_. Acesso em: 20 jun. 2019.

51 0 SISDABRA é o sistema responsavel por realizar a defesa aeroespacial do territorio nacional contra todas as
formas de ameaca, a fim de assegurar o exercicio da soberania do espaco aéreo brasileiro. Disponivel em
http://www.fab.mil.br/noticias/mostra/30325/. Acesso em: 20 jun. 2019.


http://www.fab.mil.br/noticias/mostra/30325/
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maritimo de interesse no Atlantico Sul, a fim de garantir a seguranca das atividades de valor
estratégico, inclusive a salvaguarda da vida humana. A PND também enfatiza a vocacéo
maritima brasileira, citando a relevancia da Amazoénia Azul® para a sobrevivéncia do Estado
brasileiro, em face da riqueza de recursos naturais existentes nessa regido e pela dependéncia
do transporte maritimo para a realizacdo de grande parte do seu comércio exterior (BRASIL,
2018e). Assim sendo, formula-se como um dos objetivos nacionais de defesa, assegurar a
capacidade de defesa, dotando as FA com os recursos adequados para realizar a “vigilancia, o
controle e a defesa do territério, das aguas jurisdicionais e do espaco aéreo brasileiros e
prover a seguranca das linhas de comunicacdo maritimas” (BRASIL, 2018e, p. 12, grifo
nosso).

O SisGAAz, mesmo com origem em um dos componentes da expressao militar do
Poder Nacional, abraca objetivos nacionais relacionados ao mar, mais especificamente a
Amazonia Azul®, que transcendem o Poder Naval, podendo gerar insumos para assessorar as
atividades de outros elementos do Poder Maritimo, enumerados na DMN®2. Nesse mesmo
diapasdo, podem ser considerados os nudcleos hidroviarios e maritimos das policias ostensivas
e judiciarias, como as Policias Civis, Policias Militares estaduais e a Policia Federal; e outras
agéncias governamentais, como a SRFB, IBAMA, ICM-Bio e a ANVISA.

E importante lembrar que, apesar do proprio nome do SisGAAz conter a
expressao Amazonia Azul® (normalmente associada a area oceanica), a cobertura do sistema

inclui também as areas internacionais de responsabilidade para operacdes de Socorro e

52 «“A Marinha Mercante; a infraestrutura maritima e hidroviaria; a indUstria naval; a indGstria bélica; a industria
de pesca; as organizacdes e 0s meios de pesquisa e de desenvolvimento tecnoldgico de interesse para o uso do
mar, das aguas interiores e de seus recursos; as organizagdes e os meios de exploragdo ou de aproveitamento
dos recursos do mar, de seu leito e de seu subsolo; e o pessoal que desempenha atividades relacionadas com o
mar ou com as aguas interiores e os estabelecimentos destinados a sua capacitacdo” (BRASIL, 2017a, p. 1-1).
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Salvamento® e areas de interesse especifico que extrapolam as AJB (SENNA, QUEIROZ, et
al., 2012). Portanto, em sua concep¢ao, o sistema apresenta propdsitos ambiciosos, com vasta
abrangéncia, incluindo aguas interiores, bacias hidrograficas, e regides oceanicas que vao
muito além da Amazdnia Azul®, o que aumentava significativamente seu escopo.

Segundo o CF (EN) Padilha (2019), é possivel dizer que, na prética, o inicio da
concepcao do SisGAAz ocorreu em 2008, a partir de um trabalho de Processo de Tomada de
Decisdo (PTD) produzido por oficiais alunos do Curso de Politica e Estratégia Maritimas™*
(C-PEM) daquele ano, que sugeria a criacdo de dois sistemas para o gerenciamento das AJB:
0 Sistema de Monitoramento da Amazdnia Azul (SisMAAZz) e o Sistema de Protecdo da
Amazonia Azul (SisPAAZ). Apos a divulgacdo do trabalho, 0 ComOpNav assumiu a tarefa de
esbocar um sistema que atendesse aquelas expectativas, sendo que o primeiro embrido do
SisGAAz surgiu ainda no mesmo ano. Os estudos consideraram, a época, o Plano de
Articulacdo e Equipamento da Marinha do Brasil (PAEMB) de 2008, onde ja havia o conceito
de criacdo de centros operacionais especializados e de um Centro de Operaces Maritimo
(COPEMAR) que concentraria os esfor¢os de monitoramento e controle da Amazoénia Azul®.

Com o resultado dos estudos, o Setor Operativo decidiu entregar o tema ao Setor
do Material da MB, onde as Diretorias Especializadas (DE) analisariam esse esboco inicial, a
luz de solucdes tecnicas passiveis de serem empregadas na implantacdo. A Diretoria de
Sistemas de Armas da Marinha (DSAM), apos ser designada como DE lider do projeto,

instaurou um Grupo de Trabalho (GT) para produzir um primeiro CONOPS do SisGAAz, de

>3 Também conhecidas pelo termo em idioma inglés, Search and Rescue (SAR).

>0 C-PEM é um curso de carreira da MB, realizado na Escola de Guerra Naval (EGN), que visa a capacitar os
Oficiais-Alunos a analisarem, com propriedade, os arranjos de Forgas atuais e as necessidades futuras da
Marinha para o atendimento da Politica de Defesa Nacional. O C-PEM néo é um curso doutrinario, sendo que
a liberdade de pensamento e de expressao ndo é coibida pela existéncia de uma doutrina ja firmada. Dessa
forma, as contribui¢bes dos alunos, consideradas consistentes para a evolucdo do pensamento naval, sdo
submetidas a apreciacdo da Alta Administracdo Naval. Disponivel em: https://www.marinha.mil.br/egn/C-
PEM. Acesso em: 20 out. 2019.


https://www.marinha.mil.br/egn/C-PEM
https://www.marinha.mil.br/egn/C-PEM
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carater preliminar (PADILHA, 2019).

Sobre o trabalho realizado pelo GT, é importante citar e analisar algumas
conclusdes, mencionadas pelo CF (EN) Padilha (2019) e pelo CMG (T) Malburg (SILVEIRA,
2019). Segundo os entrevistados, os estudos do Setor Operativo indicavam que o SisGAAz
ndo deveria ser um mero produto a ser adquirido e instalado. A ideia era que fosse concebido
como um sistema complexo, definido por uma relacdo de capacidades desejaveis para permitir
que a MB gerencie, de forma eficiente e eficaz, o0 espaco maritimo brasileiro. Segundo os
entrevistados, ao passar o estudo integralmente para o Setor do Material, reduziu-se a énfase
nas mudancgas estruturais e doutrinarias da MB, para concentrar-se em uma abordagem
técnica, voltada para 0s equipamentos a serem adquiridos. Ambos 0s entrevistados
concordaram em dizer que o estudo deveria ter continuado paralelamente no Setor Operativo,
sob o enfoque doutrinario. Dessa forma, o resultado final poderia ter sido balanceado,
estabelecendo uma relacdo de prioridades entre os requisitos operativos e técnicos.

Outra questdo digna de mencdo foi a forma segregada de analisar os diferentes
campos de conhecimento abordados. Os assuntos foram separados e distribuidos pelas DE
envolvidas, para que os estudassem individualmente, sem que houvesse uma priorizacéo entre
os requisitos estabelecidos (SILVEIRA, 2019). As decisbes estratégicas foram tomadas de
forma independente, de acordo com a area de atuacdo de cada diretoria. Por exemplo, a
Diretoria de ComunicacGes e Tecnologia da Informacdo (DCTIM) estabeleceu que o
SisGAAz demandaria uma rede computacional independente da Rede de Comunicacfes
Integradas da Marinha (RECIM), por transcender a capacidade da mesma, necessitando de um
meio exclusivo para trafegar as informac6es. Foram acrescentadas diretrizes ao projeto, no
sentido de buscar a modernizacao de equipamentos de comunicagdes, inclusive prevendo uma

reestruturacdo das Estacfes Radio em terra, com impactos em todo o Sistema de
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Comunicag6es da Marinha (SISCOM). Tais decisfes, quando agrupadas em um unico pacote
de requisitos, acarretaram em um crescimento na abrangéncia, impossibilitando fracionar a
implantacdo no tempo ou de acordo com a disponibilidade orcamentaria e com a prioridade

requerida para cada capacidade (PADILHA, 2019).

3.2 O levantamento de processos: mapeando as atividades da MB

Depois da tramitacdo do CONOPS preliminar pelo Setor do Material e seu retorno
ao Setor Operativo da MB, decidiu-se que o projeto carecia de informagdes mais precisas
sobre a estrutura atual de funcionamento das operacGes em toda a MB, o que sé seria possivel
obter por meio de um detalhado levantamento de processos. Em face da extensdo do trabalho
e da expertise necessaria para a sua realizacdo, a MB optou pela contratacdo de uma empresa
capacitada para a tarefa. Assim, foi escolhida a Fundagdo Ezute, que ja possuia experiéncia
com a integracdo do Projeto do Sistema de Vigilancia da Amazénia (SIVAM) e do Sistema de
Protecdo da Amazonia (SIPAM) e ainda na concepc¢do de outros projetos de vigilancia, tal
como o SISFRON (PADILHA, 2019).

A fundacdo iniciou os trabalhos de pesquisa em 2011, terminando somente dois
anos mais tarde, com a entrega de documentos necessarios para subsidiar um processo
licitatorio para a aquisicdo do sistema, a saber: 0 CONOPS, a Especificacdo de Alto Nivel de
Sistemas (EANS) e o Documento de Consolidacdo da Arquitetura do Sistema (DCAS). Foram
empregadas as metodologias do Project Management Institute (PMI) para a redacdo dos
planos gerenciais; e do International Council on Systems Engineering (INCOSE) para a

elaboragédo dos documentos de engenharia de sistemas (CUNHA, 2015).

% Antiga empresa ATECH.
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Durante o periodo de elaboracdo do Conceito Operacional do SisGAAz, foi
realizado o levantamento em campo da infraestrutura atual da MB, com o objetivo
de identificar e descrever a situacdo nas OM que poderdo ser utilizadas para a
implantacédo de sistemas do SisGAAz (SENNA, QUEIROZ, et al., 2012, p. 4-15).

Foram visitadas as principais OM pertencentes a estrutura operativa da MB, a
saber: ComOpNav, ComemCh, ComFFE, COMCONTRAM, ComDN, Centro de Tecnologia
da Informacéo da Marinha (CTIM), Arsenal de Marinha (AMRJ), Diretoria de Hidrografia e
Navegacdo (DHN) e Centro de Hidrografia da Marinha (CHM), além das respectivas OM
subordinadas, como Forcas, Grupamentos, Batalhes, Capitanias, Delegacias, Agéncias,
Servigos de Sinalizacdo Nautica, Estacfes Radio, Bases, entre outros. Dessa maneira, a
“massa de dados e informagdes reunida [...] permitiu o entendimento das caracteristicas de
infraestrutura, em sentido amplo, a partir da observacdo e do estudo de diversas partes
componentes” (SENNA, QUEIROZ, et al., 2012, p. 4-15). Também foram realizados
levantamentos de sistemas legados, a fim de determinar as necessidades de integracdo. Na
ocasido do levantamento de processos preliminar a elaboragdo do CONOPS do SisGAAz,
existiam diversos sistemas relacionados ao C2 e a Inteligéncia, tanto no &mbito MB como no
do MD.

As pesquisas identificaram as operacbes navais realizadas pela MB,
categorizando-as como processos operativos. Até mesmo as atividades de planejamento e
adestramento foram incluidas. Cabe destacar que 0s processos operativos assemelham-se as
operacdes e acdes navais descritas na DMN. Alem das operagdes, também foram listadas e
categorizadas como processos as atividades de monitoramento®, a saber: monitoramento de

meios navais®’; de aeronaves™?; de contatos de interesse; de navios mercantes; de embarcacdes

% Atividades de monitoramento: processos utilizados para deteccao, localizagdo, identificacdo e acompanhamen-
to de um objeto de interesse (SENNA, QUEIROZ, et al., 2012, p. 4-19).

%" Essa atividade refere-se a0 acompanhamento dos meios navais da prépria MB (SENNA, QUEIROZ, et al.,
2012, p. 4-19).
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de pesca, lazer e mildas; de submarinos>’; meteoroldgico; cibernético; ambiental; de servicos
SAR; eletromagnético e de imagens.

O CONOPS mostrou-se bastante ambicioso no levantamento de necessidades. A
partir da larga abrangéncia adotada para a elaboracdo dos cenarios operacionais, foram
enumeradas necessidades para o sistema proposto, as quais exigiriam, para sua adogéo,
profundas alteracBes nos sistemas atuais, inclusive afetando setores da MB que transcendiam
0 Setor Operativo. Tal conclusdo pode ser formulada ao se observar a lista categorias de
necessidades apresentada no CONOPS, a saber: monitoramento; controle; comunicagéo;
apoio logistico; integracdo de sistemas existentes e extra MB; cibernética; sensoriamento;
visualizacdo e inteligéncia. Cada uma dessas categorias demanda uma série de medidas que
passam por reestruturacéo fisica e organizacional dos setores afetos, bem como a aquisi¢édo de
infraestrutura de hardware e software (SENNA, QUEIROZ, et al., 2012).

Segundo o0 CMG (T) Malburg (SILVEIRA, 2019) e o CF (EN) Padilha (2019), o
mapeamento de processos realizados para a confeccdo do CONOPS do SisGAAz ainda
continua valido, com pequenas alteracbes que seriam necessarias devido a criagdo do
CISMAR. Porém, concordaram ao afirmar que o documento resultante ndo deveria ter sido
encaminhado diretamente para o processo licitatorio, figurando como projeto basico. Segundo
eles, o grau de abrangéncia foi extenso, 0 que ocasionou em cifras orcamentarias na casa de
dezenas de bilhGes de reais, recursos ndo disponiveis na ocasido, totalizando cifra equivalente
ao orgamento anual total da MB (PADILHA, 2019).

Dessa maneira, percebe-se que o levantamento de processos realizado pela

Fundacdo Ezute poderia ter sido analisado preliminarmente ao envio para O pProcesso

%8 Essa atividade refere-se ao acompanhamento das aeronaves da prépria MB (SENNA, QUEIROZ, et al., 2012,
p. 4-19).

% Essa atividade refere-se a0 acompanhamento dos submarinos da prépria MB (SENNA, QUEIROZ, et al.,
2012, p. 4-19).
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licitatorio, com o propdsito de promover aprimoramento e simplificacdo de processos. Em
que pese 0 CONOPS ja ter fracionado as atividades em diversas categorias, nao foi realizada
uma analise para determinar quais atividades poderiam ser aglutinadas ou eliminadas
(PADILHA, 2019). Percebe-se, também, que ndo foram estabelecidas prioridades para
capacidade mais deficitarias para a MB. Um exemplo, voltado para o escopo do presente
trabalho, é o sensoriamento remoto para monitoramento da ZEE. Tal capacidade, hoje
deficitaria, foi eclipsada por outras que a MB ja possui, mesmo aquém do desejado.

Assim, deduz-se que uma analise intermediaria entre o levantamento de
processos e o0 encaminhamento do projeto basico as empresas poderia ter eliminado a
necessidade de novas aquisices para setores onde sistemas legados poderiam ser
aproveitados. Tais procedimentos poderiam ter facilitado a busca por recursos, a ser realizada
de maneira progressiva, permitindo a obtencdo de resultados praticos parciais a cada etapa
concluida.

E importante mencionar que, em seu capitulo 8, 0 CONOPS do SisGAAZz prevé a
reducdo do tempo de reacdo a ameacgas ou emergéncias, por meio do monitoramento
adequado das éareas de interesse, mantendo permanentemente atualizado um quadro
operacional comum. Infere-se no documento que tais funcionalidades permitirdo que os
Centros Operacionais decidam com maior agilidade e reajam de maneira adequada as
situacOes apresentadas (SENNA, QUEIROZ, et al., 2012, p. 8-1).

Porém, na opinido deste autor, deve ser analisado o processo como um todo, pois
a simples produgéo do conhecimento ndo é suficiente para uma tomada de agdo. A cadeia
decisoria devera ser capaz de lidar rapidamente com uma quantidade consideravel de eventos,
formulando e selecionando linhas de acdo e mobilizando meios para agir na solugdo dos

problemas encontrados. Se a estrutura ndo estiver preparada para a quantidade de informacdes
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angariadas e o processo de decisdo nédo for agil o bastante, corre-se o risco de uma sobrecarga
da capacidade da MB lidar com os eventos detectados.

Portanto, mesmo contando com um sistema que amplie o grau de consciéncia
situacional, a organizacdo precisa evoluir seus processos para que acompanhem o aumento do
volume e da velocidade de producdo e atualizacdo de informacGes, para que possa exercer

suas atribuicdes tempestiva e adequadamente.

3.3 O Projeto Piloto do SisGAAz: a situacdo atual

Como ja mencionado no subtitulo 3.2, o custo do projeto completo, baseado no
CONOPS elaborado pela Fundacdo Ezute, excedeu a disponibilidade de recursos. A crise
politico-econdmica, que ocorria no Brasil na ocasido do encerramento da concorréncia
internacional (2014), gerou severos cortes nos orcamentos de todos os ministérios (UOL,
2014). Tal conjuntura causou uma paralizacdo no projeto SisGAAz (PADILHA, 2019). As
negociacBes foram suspensas e os trabalhos permaneceram vegetativos até 2015, ocasido em
que se vislumbrou a possibilidade de aplicacdo de conceitos do CONOPS para subsidiar o
planejamento do C2 a ser estabelecido para a conducgéo da seguranca de grandes eventos.

N&o obstante a crise econdmica, durante o planejamento para a XXXI
Olimpiada®, percebeu-se, no estado-maior da Forca Naval Componente (FNC), a necessidade
de um sistema que congregasse informacgdes de diversos orgaos, apresentando graficamente
um quadro operacional georreferenciado. Em decorréncia, 0 ComOpNav solicitou ao Instituto
de Pesquisas da Marinha (IPgM) para levantar sistemas ou projetos legados passiveis de

serem empregados para tal finalidade. O resultado do levantamento sugeriu 0 emprego de um

% Sob a coordenacio do Estado-Maior Conjunto das Forcas Armadas (EMCFA).
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framework®" desenvolvido para a criacio de um sistema de navegacéo eletronica, denominado
Centro Integrado de Sistema de Navegacdo Eletronica (CISNE), que possuia requisitos
similares e poderia, apds algumas adi¢bes de funcionalidades, atender as tarefas propostas. A
partir daquela plataforma legada, o IPgM iniciou, em ago. 2016, o projeto de pesquisa e
desenvolvimento tecnolégico denominado Sistema de Consciéncia Situacional Unificada por
Aquisicdo de Informagdes Maritimas® (SCUA), sistema concebido propriamente para apoiar
0 desempenho do C2. Dois anos mais tarde, 2018, o SCUA teria sua denominacdo alterada
para Projeto-Piloto do Sistema de Gerenciamento da Amazénia Azul (PP-SisGAAz), por

determinacdo do Comandante de OperacGes Navais (PADILHA, 2019).

O PP-SisGAAz obteve éxito em criar modelos matematicos e computacionais que
permitiram compilar o Teatro de OperacGes da Baia de Guanabara a partir de dados
de sensores e subsistemas legados (BRASIL, 2019, p. 1).

Durante a XXXI Olimpiada, o software foi operado no ComOpNav em uma
versdo experimental. Além disso, foram instaladas estacdes nos navios-patrulha oceanicos
(NPaOc) “Apa” e “Amazonas”, da Fragata “Greenhalgh” e do NAe “Sdo Paulo”. Apds o
encerramento do evento, o sistema permaneceu em funcionamento apenas no ComOpNav e
no NPaOc “Apa”, sendo empregado, ainda em carater de teste, em abr. de 2017, durante a
operacdo internacional OBANGAME®®, realizada no Golfo da Guiné. Posteriormente, em set.
do mesmo ano, o sistema foi utilizado em apoio a uma operacdo de GLO implantada no Rio

de Janeiro. Naquela oportunidade, o sistema incorporou a funcionalidade de integracdo para

%1 Framework é um sistema de regras ou ideias, usado para planejar ou decidir algo (CAMBRIDGE, 2019). No
campo da ciéncia da computacdo, o termo é usado para designar um sdo conjuntos de aplicacdes dentro de um
projeto que interagem entre si e com isso se alcanca resultados como uma determinada funcdo de um
programa (D'AVILLAR, 2018).

62 0 término do projeto foi planejado para ocorrer em abr. 2019 (PADILHA, 2019).

% 0 exercicio OBANGAME, conduzido pelas Forgas Navais dos EUA, é um exercicio maritimo projetado para
melhorar a cooperagdo entre as nagOes participantes, a fim de aumentar a seguranga maritima e a seguranga no
Golfo da Guiné. Centra-se nas operagdes de interdigdo maritima, bem como nas técnicas de visita, conselho,
busca e apreensdo  (tradugdo  nossa).  Disponivel em:  https://www.africom.mil/what-we-
do/exercises/obangame-express. Acesso em: 4 ago. 2019.


https://www.africom.mil/what-we-do/exercises/obangame-express
https://www.africom.mil/what-we-do/exercises/obangame-express
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dispositivos mdveis. Até o ano corrente, os testes vém sendo considerados exitosos pelo
nucleo de implantacéo, situado no Setor Operativo da MB (PADILHA, 2019).

Atualmente o projeto estd sob a responsabilidade do ComOpNav, porém, sem
orcamento alocado para sua execucdo. Segundo o CF (EN) Padilha (2019), existem duas
linhas de acdo em estudo para levantar o numerario suficiente para o financiamento da
iniciativa. A primeira é a elaboracdo de acordos de cooperacdo com outros entes federativos,
0s quais poderiam sustentar a manutencdo do corpo técnico e parte do desenvolvimento e
integracdo do PP-SisGAAz; a segunda é a venda de produtos e sistemas de monitoramento
para outros entes estatais. Para o caso da ado¢do da segunda alternativa ser adotada, uma
possivel vantagem seria o aparelhamento progressivo de sistemas de monitoramento para a
costa brasileira, mesmo que fracionado entre diferentes 6rgdos governamentais. Uma vez
instalados 0s equipamentos, a integracdo seria tarefa simples, devido a uniformidade de
sistemas. Porém, a maior dificuldade seria a pouca expertise da MB na transformacdo de
protétipos em produtos a serem oferecidos ao mercado.

A despeito da busca por recursos financeiros, a MB iniciou o levantamento de
projetos legados que possam ser incorporados ao PP-SisGAAz, com 0 prop6sito de evitar
novos empreendimentos que possam exigir necessidades adicionais de verba. O
aproveitamento do SCUA no PP-SisGAAz é um exemplo dessa pratica, pois substituiu uma
importante parcela do projeto inicial: o desenvolvimento do software responsavel pelo
recebimento, armazenamento, processamento, fuséo e apresentacdo das informacgoes oriundas
do sensoriamento remoto a ser instalado. Essa seria uma das etapas mais custosas e
desafiadoras, pois iniciaria um desenvolvimento a partir de um novo levantamento de
requisitos e processos especificamente para desenvolvimento do software, 0 que demandaria

mais tempo e necessitaria de grande esforco de pessoal da MB, em assessoria ao consorcio
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que vencesse a concorréncia. Cabe relembrar que esses esforcos ja foram realizados pelo
IPgM na evolucdo do SCUA, o que configuraria um retrabalho e o desperdicio do numerario
jainvestido (SILVEIRA, 2019). Dessa maneira, 0 PP-SisGAAz

Outro importante exemplo de projeto em curso a ser integrado pelo SisGAAz é o
desenvolvimento do Radio Definido por Software (RDS), iniciativa MD junto ao Centro
Tecnologico do Exército (CTEx). O projeto visa a nacionalizar o fornecimento de uma
solucdo de comunicacdes militares, com um equipamento de radio de alta capacidade,
operando nas faixas de VHF, UHF e HF, com agilidade de frequéncia e capacidade de trafego
simultaneo de voz e dados. O equipamento empregara formas de ondas desenvolvidas pelas
FA brasileiras, eliminando a dependéncia de corporacdes e organizagdes estrangeiras. (MB
participa). O modulo de seguranca é de desenvolvimento do CASNAYV e contara com Varios
algoritmos simétricos e assimétricos. O RDS contara com vers@es transportaveis, veiculares e
portateis. Atualmente, planeja-se o desenvolvimento de formas de onda para incorporar a
tecnologia 5G ao sistema, 0 que permitira a integragdo em campo de novas plataformas em
rede (SILVEIRA, 2019).

Também €é importante considerar que o empreendimento do SisGAAz, apesar de
caminhando lentamente, continua sendo um projeto que figura entre os objetivos nacionais de
defesa. Em face da gama de possibilidades apresentadas, deduz-se que o sistema promete
revolucionar a maneira com que a MB executa as atividades relacionadas a C2. Sua operacao
podera prover um grau de CSM sem precedentes, permitindo monitoramento ativo em areas
onde a busca de informacdes é escassa ou inexistente (PADILHA, 2019). Assim, 0s 0rgaos
usufrutuérios serdo obrigados a repensarem suas organizacdes, a fim de absorver a massa de
conhecimento na velocidade apropriada, para que ndo deixem de atender as situacOes

apresentadas. Dessa maneira, € preciso preparar as instituicdes para quebrar paradigmas,
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estudando conceitos inovadores surgidos com a evolucdo e popularizacdo da tecnologia da
informacdo e das conexfes em rede, voltados para aprimorar o desempenho de
empreendimentos complexos. Alguns desses conceitos serdo apresentados e analisados a

seguir, sob o enfoque de possiveis aplicacdes no C2 da MB ap06s a implantagdo do SisGAAz.



4  OS NOVOS PARADIGMAS DE C2 NA ERA DAS INTERACOES

O Dr. David Stephen Alberts, desde 1996, ocasido em que exercia o cargo de
Diretor do Directorate of Advanced Concepts, Technologies and Information Strategies
(ACTIS) da National Defense University (Washington, DC, EUA), empregava 0 termo
“Information Age” (Era da Informacéo, traducdo nossa), para descrever o periodo marcado
pela expansdo das redes de computadores que permeiam todos os campos da atividade
humana, advento diretamente relacionado ao surgimento da internet e a popularizacdo da
tecnologia da informacdo (ALBERTS, 1996a). A expressdo permeia diversos livros de sua
autoria, publicados pelo Command and Control Research Program (CCRP) do Departamento
de Defesa dos EUA.

A partir de 2010, o Dr. Alberts passou a sintetizar a época em gue vivemos com
uma nova expressdo — “The Age of Interactions” (A Era das Interacdes, traducdo nossa) —
como cita em artigo de sua autoria, intitulado “The Agility Imperative: Précis” (ALBERTS,
2010) e, um ano mais tarde, em seu livro “The Agility Advantage” (ALBERTS, 2011). Tal
mudanca de abordagem adveio de uma avaliagdo mais abrangente sobre a natureza da
revolugdo tecnoldgica vivenciada pelo mundo durante as duas Ultimas décadas, com a
popularizacdo da internet e sua expansao, acentuadas por meio de dispositivos de uso pessoal,
dotados de notavel portabilidade. O autor altera a atencdo de seus estudos, esvaziando a
énfase na informagdo propriamente dita, transferindo-a para a conectividade entre o0s

individuos e organizagdes.

Os desafios da nossa era sdo resultado de complexidade e dinamismo crescentes,
enquanto as oportunidades s&o o resultado de se ter novos e poderosos meios para
realizar coisas novas, realizar coisas antigas de novas formas e, mais importante,
para criar novas formas de nos organizarmos (ALBERTS, 2010, p. 1, traducédo
nossa)

Nesse trecho Alberts destaca a necessidade de inovar, criando formas de organizar
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as instituicGes para que se adaptem ao novo paradigma. Nesse sentido, serdo apresentados
conceitos que detém estreita relacdo com a mudanca de postura pretendida pela implantacao

do SisGAAz na MB, selecionados a partir de bibliografia relacionada a C2.

4.1 Empreendimentos complexos — grandes projetos para grandes desafios

A complexidade do ambiente contemporaneo, repleto de incertezas e com uma
dindmica acelerada, reduziu nossa habilidade de predicdo e de planejamento, bem como
dificultou nossa capacidade de reagir as situacdes adversas que se apresentam. Em trabalho
anterior, este autor estudou os desafios da Era da Informacéo e as possibilidades de aplicacao
pela MB. Reiterando o que foi apresentado naquele trabalho, ¢ notério que “a informagao
configura-se um bem valioso, cujo valor é diretamente influenciado pelas capacidades de
distribuic¢@o e de processamento” (SILVA, 2011, p. 10).

Segundo Edward Smith® (2006), em seu livro “Complexity, Networking, &
Effects-Based Approaches To Operations”, o conceito de complexidade ndao é novo em
operagdes militares. Segundo ele, “boa lideranca militar e estratégia sempre giraram sobre a
capacidade de lidar com a complexidade inata ou com o “atrito” clawsewitziano (SMITH,
2006). Smith relembra que grandes lideres foram forjados em situacdes de complexidade,
ocasido em que foram capazes de transforma-la em vantagem, tanto na batalha como na
politica.

A vantagem de uma boa preparacdo, em se lidando com ambientes complexos,

pode ser também aplicada as AELF, em especial, no desenvolvimento de um sistema de

% 0 Dr. Edward Allen. Smith é integrante do CCRP e possui diversos trabalhos publicados, abordando a GCR e
operacBes baseadas no efeito. Possui diversos livros publicados sobre o tema, dentre eles, o bem recebido
“Network Centric Warfare: What'’s the point?”, publicado em 2001 na revista do Naval War College.
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monitoramento e no planejamento de patrulhas navais ou acfes para repressao de crimes e
ilicitos no mar. O conceito de complexidade se aplica a tais situacdes, na medida em que as
organizagfes criminosas buscam incessantemente novos modos de desempenhar suas
atividades a margem da lei. Dessa maneira, as organizacGes governamentais devem encarar a
informacdo como um recurso estratégico, trabalhando em conjunto para permitir o seu livre
fluxo, compartilhando-a no decorrer do planejamento e execucédo de operacGes. David Alberts
e Richard Hayes, no livro “Planning Complex Endeavors”, abordam a universalizagdo da
informacdo como um recurso importante na estruturacdo das organizacbes (ALBERTS e
HAYES, 2007).

Segundo Alberts e Hayes, ndo é suficiente o estabelecimento de uma rede que nédo
alcance a organizagdo, do centro a periferia. No caso da MB, a borda®® pode ser caracterizada
como 0s meios operativos. Sendo assim, aplica-se o conceito das “Edge Organizations”
proposto pelos mesmos autores em 2003, entitulado “Power to the Edge: Command and
Control in the Information Age”. As “Edge Organizations” seriam aquelas nas quais sdo

66 Assim, as

permitidas e potencializadas as interagdes diretas, chamadas “peer-to-peer
liderangas podem ser conectadas diretamente as bordas, quando assim for necessario. Isso
reduz a necessidade de controladores e decisores intermediarios, o que torna o C2
desagregado. Dessa forma, os Comandantes dos niveis mais elevados s&o responsaveis por
criar as condigdes iniciais para 0 sucesso, exercendo controle da seguinte maneira:
propagando de forma congruente as intengfes de comando para os demais escaldes; alocando

recursos de forma dinamica; e estabelecendo regras de engajamento e mecanismos de controle

para prover maior autonomia a borda da organizacdo (ALBERTS e HAYES, 2003).

% 0O termo “borda” & empregado neste trabalho para representar os meios operativos no nivel tatico mais baixo
na hierarquia de C2.
% Ponto a ponto (traducéo nossa).
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Edward Smith adota a definicdo de Comando como sendo a expressao da vontade

humana, necessaria para 0 cumprimento da missdo. O Controle, segundo ele, é definido por
estruturas e processos voltados a habilitar o exercicio do Comando. Por fim, com a unido dos
dois conceitos, Smith traduz o C2 como o estabeleciento de uma intencdo comum para

alcancar uma acédo coordenada (SMITH, 2006).

4.2  Agilidade: um requisito fundamental para ambientes complexos e volateis

O estabelecimento da estrutura de C2 dos C Op®’ ativados é uma tarefa complexa,
pois envolve a necessidade de conciliar as mais variadas demandas operacionais e
administrativas, muitas vezes conflitantes entre si. Os sistemas de TIC geralmente
sdo insuficientes para atender a todas as necessidades. Os sistemas de vigilancia e
sensoriamento também sdo restritos, exigindo o estabelecimento de prioridades para
cumprimento de ac¢des especificas (BRASIL, 20153, p. 35).

O trecho retirado da Doutrina para o SisMC2 apresenta, de forma concisa, a
complexidade de se estruturar uma rede de relacGes entre diversos centros de C2, em especial
a conciliacdo de demandas operacionais e administrativas. Essas duas vertentes de atividades
possuem caracteristicas distintas, em especial, na prioridade atribuida as questdes burocraticas
de registros, relatorios, autorizacbes e outros atos corriqueiros. A vertente administrativa
tende a priorizar a forma, ou seja, 0 enquadramento correto dos documentos nos regulamentos
vigentes, o rito de encaminhamento das informac0es, as formalidades previstas, e outros atos
burocraticos. J& a vertente operativa, normalmente tem como cerne o planejamento e a acéo
propriamente dita, envolvendo providéncias mais préaticas tais como a escolha e o emprego
dos meios disponiveis, com foco nos resultados esperados. Essas diferencas de posturas
frequentemente se colidem quando surge uma necessidade de emprego tempestivo em face de

uma determinada demanda, uma vez que os tempos envolvidos para os ritos administrativos,

87 Centros de operagoes.
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muitas vezes sao incompativeis com a urgéncia das providéncias operativas.

Sendo assim, & primordial a busca de mecanismos que aprimorem a interacdo
entre essas duas vertentes, o que impactara diretamente na eficiéncia da organizacdo. Dessa
forma, a “[...] sobrevivéncia nessa época requer, mais que tudo, agilidade” (ALBERTS, 2011,
p. 3, traducdo nossa). A Doutrina para o SisMC2 ja incorpora o conceito de agilidade de C2,
enunciando trés diferentes abordagens: pela alocacdo de direitos de decisdo; pela interacdo
entre os operadores e organizacdes; e pela forma de distribuicdo de informacdes. A
abordagem, segundo a doutrina, deve ser escolhida de acordo com a missdao e suas
circunstancias, obtendo-se maior agilidade para cada situacdo (BRASIL, 2015a).

Porém, Alberts (2011) alerta que a palavra agilidade, por ter uso corriqueiro,
pode denotar diferentes compreensdes. Quando se trata de C2, é necessaria uma definicdo
clara do termo para unificar o entendimento e, em consequéncia, auxiliar os esforcos para o
aprimoramento dos procedimentos organizacionais. Assim sendo, Alberts enumerou mitos em
torno do conceito de agilidade, que, segundo sua experiéncia, auxiliam a compreensédo do
tema. Dos onze mitos listados por Alberts, quatro serdo descritos e analisados a seguir, por

corresponderem a situacdo da MB em relacéo ao SisGAAz.

4.2.1 Os mitos sobre a Agilidade de C2

O primeiro mito versa sobre o custo supostamente elevado da implantacdo do
conceito de agilidade nas organizagdes (ALBERTS, 2011). Segundo aquele autor, tal
afirmacdo e baseada em duas premissas falsas: que agilidade é dispensavel para 0 sucesso,
frente a ameacas que enfrentamos; e que as medidas para aprimorar a agilidade sdo
demasiadamente custosas. Alberts afirma que, ao avaliar a natureza e a diversidade das

ameacas enfrentadas pelas FA na atualidade, percebe um imperativo na busca da agilidade
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para lidar com as situacdes. Em outro artigo de sua autoria, reforca que 0s riscos e as
incertezas associados a empreendimentos complexos ndo podem ser menosprezados, 0 que
torna a capacidade de agilidade um requisito fundamental na Era das Interacdes (ALBERTS,
2010). No caso da analise proposta para este trabalho, tal afirmativa se aplica ao
monitoramento e controle de areas maritimas extensas.

No que concerne ao custo, Alberts (2011) reforca que, dos diversos modos de se
aprimorar a agilidade, nem todos envolvem aportes financeiros. Muitas vezes, as mudancas
afetam apenas procedimentos e reengenharia de processos operativos e administrativos. Além
disso, a agilidade é diretamente associada a eficiéncia, o que pode acarretar reducGes de
custos.

Dessa maneira, percebe-se que a MB, para mitigar os efeitos da reducdo de
orcamento, pode buscar maneiras de aprimorar a agilidade em sua organizacdo de C2, com a
execucdo de reformulacGes estruturais, simplificando processos ja realizados e estabelecendo
procedimentos mais eficientes para tarefas corriqueiras, podendo contar, posteriormente, com
investimento em infraestrutura de hardware e software, quando for possivel.

A segunda crenca, apresentada por Alberts (2010), é a presuncdo de que a
organizacdao a qual pertencemos ja é tdo agil quanto pode ser. Tal afirmacdo s6 pode ser
levada a termo se precedida por uma andlise detalhada, com um mapeamento dos processos
envolvidos e um balanco de resultados, que proverdo uma visao esmiucada da capacidade de
agilidade da organizacgéo. Outro requisito fundamental é o estabelecimento de uma meta para
0 grau de agilidade requerido. A comparacdo entre a analise dos processos e a meta
estabelecida provera o arcabouco de medidas para se aprimorar a agilidade da organizacéo
(ALBERTS, 2011).

Assim sendo, conclui-se que toda e qualquer alteracdo nas estruturas e processos
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relacionados ao C2 deve ser precedida de um estudo dos procedimentos e doutrinas vigentes,
ndo apenas mapeando-os, mas, principalmente, avaliando cada tarefa e conexdo entre
elementos do sistema, de forma a eliminar redundancias, fatorar processos afins e implantar
inovacdes com fulcro em melhor distribuir as atribuicGes e responsabilidades.

O terceiro equivoco, segundo Alberts (2011), é acreditar que o aprimoramento da
agilidade abalard a autoridade tradicional de Comando e gerenciamento. Ele atribui tais
criticas ao fato de existir a crenca de que a Unica forma aceitavel para o exercicio do comando
é a centralizada, por meio de ordens diretas. Entretanto, aquele autor atesta que resultados
experimentais também mostram que a abordagem tradicional pode ndo ser a mais efetiva,
guando empregada em determinadas circunstancias.

Esse pensamento pode balizar uma andlise da estrutura de C2, no que tange as
AELF na MB. Essa organizacgdo é construida a partir da atuacdo sucessiva e hierarquica dos
diversos niveis de conducdo de guerra, inclusive para desencadear desdobramento de
unidades operativas em missdes de resposta a ameacgas tempestivas. A contestacdo
apresentada por Alberts (2011) permite propor que é possivel alterar estrutura da MB,
reduzindo-se 0s niveis de decisdo, sem correr-se o risco de abalar a hierarquia. Tratar-se-ia de
uma quebra de paradigma, em prol do aumento da agilidade, atribuir-se o controle operativo
de meios operativos a um determinado CC2, sem que haja a subordinacdo administrativa.

Por fim, o quarto engano é a afirmacdo de que “a agilidade se trata apenas da
velocidade de reacdo, mas algumas vezes a velocidade ndo é tdo importante para assegurar
uma resposta apropriada” (ALBERTS, 2011, p. 14, tradugdo nossa). Essa ideia pode ser
contestada pelo fato da agilidade representar a efetividade de uma resposta a uma determinada
demanda. Segundo o autor, a agilidade ndo pressupde a tomada de atitude no menor tempo

possivel, mas envolve considerar qual € a melhor ocasido para agir. A velocidade ¢ uma
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medida cartesiana, enquanto que a agilidade é revestida de subjetividade.

Dessa maneira, Alberts descarta possiveis Obices culturais para a implantacdo de
um programa de aprimoramento das organizacgdes, direcionado para a busca da agilidade nos
seus processos. Mais adiante, seguindo seu raciocinio, ele explica que “a agilidade nao visa
reduzir a complexidade dos problemas, mas € uma forma de lidar com os efeitos combinados
da complexidade e incerteza” (ALBERTS, 2011, p. 61, traducdo nossa). Justamente a
complexidade e a incerteza figuram como principais obstaculos a serem inseridos no
gerenciamento da Amazbdnia Azul®, principalmente apds a ampliacdo do estado de
consciéncia situacional nesse grande vazio demografico. Como exemplo, podemos citar as
elaboradas taticas empregadas pelo trafico internacional de drogas. Geoffrey Till menciona
essa complexidade em seu livro “The Real Long War: The Illicit Drug Trade and the Role of

the Military”, sintetizada pela citacdo a seguir:

A ameaca representada pelo trafico de drogas ilicitas é, além do mais, “maligna”, na
medida em que ha tantas dimensdes sociais, politicas, econémicas e militares no
problema que ndo parece provavel que solugdes rapidas e faceis possam surgir
(TILL, 2013, p. 2, traducdo nossa).

Geoffrey Till (2013) também afirma que a contribuicdo das Forcas Armadas
regulares para a guerra contra as drogas € parte de uma resposta ampla, atuando nos trés
niveis de seguranca, atuando desde a origem do problema (fornecimento) ao destino final
(consumidores). Os trés niveis de seguranca mencionados, referenciam-se ao modelo
matricial de Kenneth Waltz (1959), quais sejam: individual, estatal e sisttmico. A matriz
cruza esses trés niveis com outros trés campos, a producéo, o transporte e 0 consumo. Dessa
forma, segundo a anélise de Till, apesar das FA dirigirem seus esforcos para 0s campos da
producdo e do transporte, sua atuacdo é importante para todos os itens da matriz de Waltz,

porém ndo cobrem todos os aspectos do problema. Para o caso especifico das Marinhas,
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deduz-se que tal esforco refere-se apenas ao transporte.

Tais afirmacdes podem ser extrapoladas para outras atividades ilicitas que possam
ocorrer nas AJB, levando a conclusdo de que o emprego das FA (em especial da MB) é de
suma importancia para o combate ao crime na Amazonia Azul®, porém insuficiente sendo
houver uma atuacdo conjunta com os 6rgdos governamentais especificamente voltados suas
alcadas especificas. Por conseguinte, além da agilidade, ha que se explorar também o conceito

de interoperabilidade.

4.3 Interoperabilidade: buscando uma visdo mais ampla

Interoperabilidade é um termo que vem ganhando popularidade desde o inicio do
milénio corrente, aparentemente acompanhando as transformaces trazidas por uma “nova

Revolucdo da Informacio®®”

. Exprime um desejo de integrar diferentes atores em um
determinado processo, cuja caracteristica € reunir uma numerosa gama de variaveis e de
responsabilidades compartilhadas, com um propésito comum. Para a UKOLN® a
interoperabilidade pode ser definida como um “processo continuo de assegurar que 0S
sistemas, procedimentos e cultura de uma organizacdo sejam gerenciados de forma a
maximizar as oportunidades de troca e reutilizacdo de informac6es” (UKOLN, 2005, p. 1,

traducdo nossa). Tal definicdo corrobora com o descrito por Paul Miller (2000, p. 1), em seu

artigo “Interoperability: What Is It and Why Should | Want 1t?”.

% Termo empregado por Peter Drucker, renomado escritor, professor e consultor administrativo, em seu livro
“Management Challenges for the 21* Century”. Drucker afirma que, no inicio do milénio, surgiu uma nova
Revolugdo da Informacdo, iniciada no mundo dos negécios, com a tendéncia de se propagar por todos 0s
setores da sociedade. Tal processo, segundo aquele autor, alterou o significado da informacéo, tanto para as
organizacOes como para os individuos e ndo diz respeito apenas a equipamentos, mas também aos conceitos
(DRUCKER, 2001). Tradugdo nossa.

% A UKOLN é um centro, situado na University of Bath, Reino Unido, especializado em gerenciamento de
informacdes digitais, e que fornece consultoria e servicos para as comunidades de bibliotecas, informacoes,
educacdo e patrimdnio cultural.
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Trazendo o tema para 0 campo dos assuntos relacionados ao C2, a
interoperabilidade pode ser encarada como um desafio que acompanha o advento da
implantacdo, mesmo que parcial, do conceito de GCR. A despeito de existirem propostas
técnicas desenvolvidas, ndo ha ainda um senso comum para solugdes praticas efetivas. A
razdo principal é que o estabelecimento de interoperabilidade ndo pode ser realizado
considerando-se exclusivamente o campo técnico. A transformacao dos processos envolvidos
demandam também, prioritariamente, alteracdes nos aspectos organizacionais. Andreas Tolk,
Ph.D. da Virginia Modeling, Analysis & Simulation Center (Norfolk, VA, EUA), em um
artigo produzido para o 8° Simposio Internacional de Comando e Controle, realizado em 2003

na National Defense University, resume bem essa ideia na sua introdugéo:

GCR ndo se refere somente as redes técnicas; ndo se concentra em tecnologias. O
desenvolvimento de doutrinas e diretrizes para operacGes empregando GCR faz
parte da transformacdo institucional do novo milénio. Embora o dominio técnico
seja um importante facilitador, os componentes sociais e 0s processos relacionados a
conducdo de operacBes militares que se utilizardo de informacBes sdo téo
importantes quanto a capacidade técnica de intercambiar dados relacionados a essas
informacdes (TOLK, 2003, p. 1, traducdo nossa).

Tolk (2003) ainda ressalta que a implantacdo de um modelo de interoperabilidade
ndo é garantia de aprimoramento do processo decisorio, pois as relacGes entre comandantes
operacionais atuando em uma mesma estrutura de C2 e até dentro de um mesmo CC2 podem
levar a tomada de decisdes contrarias ou mesmo ineficientes, caso ndo sejam estabelecidas as
condicBes ideais para a integracdo no dominio das relagfes institucionais. Assim, em seu
artigo, ele explora modelos de interoperabilidade técnica, um deles empregado no
Departamento de Defesa estadunidense (DoD)” e outro na OTAN. Apds descrever os dois
modelos, Tolk conclui que aqueles métodos, apesar de concebidos para 0 dominio técnico,

podem ter o uso extrapolado para outros dominios, pois estabelecem uma linguagem comum

"0 Acronimo para Department of Defense.
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para questdes de interoperabilidade. “Para lidar com uma interoperabilidade organizacional
acima da interoperabilidade técnica, o0 dominio dos dados e informacgdes deve ser elevado ao
nivel do dominio do conhecimento e da prontiddo™” (TOLK, 2003, p. 7, traduc&o nossa).

Torna-se muito dificil para qualquer sistema computacional, por maior que seja a
capacidade de reter, fundir e processar dados, superar as interaces humanas no trato de
ocorréncias em um contexto multidisciplinar, onde pequenas variacbes ou nuances das
condicdes em que os fatos se apresentam podem gerar resultados demasiadamente dispares.
Por outro lado, os sistemas computacionais modernos, dotados de recursos como a
inteligéncia artificial (1A)"? e técnicas de tratamento de uma grande massa de dados,
representada pelo termo Big Data’®, podem auxiliar a construir uma compilagéo dos quadros
operacional e tatico, de forma a oferecer valiosa ferramenta de apoio a decisdo. Ressalta-se
que tais ferramentas ndo dispensam a atua¢do humana, pois até as mais modernas tecnologias
de 1A dependem, para o seu desenvolvimento, da coleta de dados baseada em modelos
comportamentais existentes (YUFENG, 2017).

Héa também a fase de implantacdo da tecnologia, que exige testes e a comprovacao
do modelo construido (ROMAN, 2018). Para tanto, ha que se garantir um fluxo constante de
informacdes convergindo para locais apropriados, dotados dessas ferramentas e guarnecidos
por pessoal especializado. Assim sendo, percebe-se a importancia de se construir os CC2

integrados, dotando-os dos recursos humanos e materiais corretamente dimensionados para o

™t A palavra prontiddo esta sendo usada como traducéo livre para o termo awareness, com o sentido semantico
da capacidade de ter conhecimento ou percepg¢do de um fato ou acontecimento.

2 1A é definida como a habilidade de um sistema digital de executar tarefas comumente associadas a seres
inteligentes. O termo é frequentemente aplicado a projetos de desenvolvimento de sistemas dotados com 0s
processos intelectuais caracteristicos de seres humanos, tais como a capacidade de raciocinar, descobrir
significado,  generalizar ou aprender com a  experiéncia  passada.  Disponivel em
https://www.britannica.com/technology/artificial-intelligence/Reasoning. Acesso em: 1 ago. 2019.

" Big Data é um termo em evolugao que descreve um grande volume de dados estruturados, semiestruturados e
ndo estruturados que tém o potencial de ser extraido de informagfes e usado em projetos de aprendizado de
maquina e outros aplicativos de analise avancada. Disponivel em:
https://searchdatamanagement.techtarget.com/definition/big-data. Acesso em: 1 ago. 2019.


https://www.britannica.com/technology/artificial-intelligence/Reasoning
https://searchdatamanagement.techtarget.com/definition/big-data
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volume da atividade proposta, sendo que as interacbes humanas ainda sdo requisitos
fundamentais para o desenvolvimento de tecnologias de apoio a deciséo.

“Ambientes rapidamente mutaveis e desafiadores exigem o desenvolvimento de
processos altamente adaptaveis” (TOLK, 2003, p. 8, traducdo nossa). Em se tratando de
patrulhamento ostensivo envolvendo civis, 0s cenarios sdo diferentes daqueles encontrados
por FA em um conflito limitado no tempo e no espaco. Ao estudar-se 0 combate as acoes
criminosas ou ilicitas, deve ser considerada a necessidade de se manter um estado permanente
de vigilancia para atitudes hostis ou ilegais, que podem ocorrer a qualquer momento e de
forma inesperada. Em contrapartida, ndo podem ser desprezadas as valiosas informacGes de
inteligéncia, advindas do trabalho de policia investigativa, que também podem gerar agdes
planejadas e até mesmo pontuais para a repressdo de praticas ilegais, tanto de forma
preventiva como repressiva. Em ambos o0s casos, o ciclo de planejamento apresenta dinamica
diferente do planejamento militar, caracteristica que deve ser considerada quando se unem
atores militares e civis em um mesmo empreendimento. Dessa maneira, a simples
implantagcdo de um sistema computacional e uma rede de dados compartilhados torna-se
insuficiente para fomentar uma operacdo integrada entre agentes que possuem diferentes
arcaboucos de conhecimento e experiéncia, envoltos por suas culturas organizacionais.

Segundo Tolk (2003), quando se trata de coalisbes entre FA e outras agéncias
(estatais ou ndo), atuando em missdes diferentes das tradicionalmente militares, o processo de
C2 néo se limita ao dominio técnico, ou seja, na mera transmissdo de dados e de uma
compilacdo compartilhada do quadro operacional. Aquele autor estabelece trés dominios para
analisar a interoperabilidade: dominio fisico, dominio cognitivo e dominio da informag&o.

De acordo com aquele autor, a interoperabilidade plena entre as FA e agéncias

governamentais s6 podera ser alcancada de maneira holistica, por meio um conjunto de
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medidas coordenadas empreendidas pelas instituicbes envolvidas, abrangendo os diversos
campos de conhecimento e culturas organizacionais (TOLK, 2003). Dessa maneira, 0S
esforcos devem convergir para uma fusdo de capacitacbes e experiéncias que, ap0s um
determinado periodo, devem gerar um novo modus operandi para a atividade proposta.

Tolk agrupou tais capacitacbes e experiéncias, organizando-as em camadas,
classificando-as e hierarquizando-as de acordo com suas caracteristicas, que variam de um
nivel estritamente técnico para um nivel exclusivamente organizacional. Com base nos niveis
apresentados, a interoperabilidade foi estratificada, sendo que o nivel organizacional,
relacionado ao dominio cognitivo, seria hierarquizado acima do nivel técnico, associado ao
dominio fisico (TOLK, 2003). A hierarquizacdo dos niveis de interoperabilidade pode ser
representada pela Figura 6.

Aplicando esses conceitos para as FA brasileiras, observamos que o proprio
CONOPS do SisMC2 estabelece que os Sistemas de Tecnologia da Informacdo e Comando e
Controle (STIC2) das Forcas devem ser projetados e implantados de forma a permitir o maior
grau de interoperabilidade entre si “independentemente de serem implementados em diversas
linguagens de programacdo, suportados por variados sistemas operacionais e usuarios de
diferentes meios de comunicages” (BRASIL, 2016, p. 39). O documento ainda determina
que os sistemas legados sejam incorporados, a fim de evitar os custos elevados de uma

alteracdo profunda nas infraestruturas:

Simultaneamente, impde-se que sejam preservados 0s investimentos realizados até o
momento, ndo somente em termos de infraestrutura, mas também no que tange aos
sistemas orgénicos de C2. Portanto, a maior dificuldade em se adotar uma solucéo de
interoperabilidade para o SISMC? reside em compatibilizar os sistemas legados,
maximizando e otimizando a utilizacdo da infraestrutura disponivel (BRASIL, 2016,
p. 39).

Portanto, constata-se que ao se propor um aprimoramento da interoperabilidade,

faz-se necessario transcender a analise dos processos para além do dominio técnico, incluindo
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nos estudos a verificacdo e harmonizacdo dos procedimentos administrativos e operativos
relacionados ao planejamento, treinamento e execucao das acdes. Esses estudos culminardo

com a elaboracdo uma doutrina capaz de atender a todos os atores envolvidos.

4.4 A agilidade e a interoperabilidade aplicados a Patrulha Naval e ao SisGAAz

Como apresentado no capitulo 3, o advento do SisGAAz traz uma expectativa de
elevacdo do grau de CSM para as AJB, proporcionando a deteccdo de eventos que exigirdo
decisbes rapidas e consequentes desdobramentos de meios para a tomada de providéncias
cabiveis. Em se tratando de episodios ligados a seguranca maritima, € provavel a elevacéo da
frequéncia com que ocorrerdo situacdes reais de emprego de parcelas da MB, muitas vezes
coligadas a elementos de outras organizacGes governamentais, atuando para a repressao de
crimes e ilicitos. Em contrapartida, no capitulo 2, percebeu-se que o SisNC2 foi concebido
para uma situacdo diferente, ndo apresentando um ciclo de decisdo com velocidade adequada
para episddios dessa natureza. Tal problema tende a se agravar com o0 aumento da demanda.

Portanto, percebe-se que o SisNC2 deve evoluir, adaptando-se a nova realidade,
com a aceleracgdo do ciclo de deciséo e o incremento na flexibilidade para o desencadeamento
de acdes que necessitem o desdobramento de meios. Também serd fundamental que o sistema
permita prover suporte aos meios desdobrados, fornecendo produtos’™ que emprestem, & borda
da organizagédo, uma parcela da consciéncia situacional produzida por equipes qualificadas e
especializadas, concentradas em um CC2. Tal capacidade permitira que as agles sejam
executadas com maior preciséo e efetividade, dentro dos preceitos legais. Essa capilaridade da

consciéncia situacional pode ser estruturada com a elaboragcdo de um Common Operations

™ Produtos, nesse caso, referem-se a informacdes elaboradas a partir da reunifo e processamento de dados
obtidos do monitoramento e da inteligéncia, com valor intelectual agregado.
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Picture’, capaz de permear toda a cadeia de comando, permitindo uma unidade de
conhecimento entre os elementos envolvidos. Tal capacidade s6 € possivel quando ha
disponibilidade de um sistema de comunicacGes que forme uma camada de base para a troca
de informacdes, a denominada rede.

Segundo o CF (EN) Padilha (2019), o PP-SisGAAz, até o0 momento, vislumbra
apenas a implantacdo do monitoramento permanente das AJB, sendo que a rede pela qual
trafegardo os dados serd a RECIM. A concretizacdo do projeto RDS nacional podera
proporcionar significativa evolucdo para o fortalecimento da RECIM, o que aproximara os
meios desdobrados dos Centros de Comando, ao se integrar as redes por radiofrequéncia com
a rede do Sistema de Comunicagdes Militares por Satélite (SISCOMIS). Todos esses avangos
contribuirdo para 0 aumento da agilidade no C2.

Porém, ndo se devem esquecer questdes administrativas a serem ajustadas. Em um
artigo no periédico The International C2 Journal, Alexander Kalloniatis e lan Macleod”®
(2010), exploram a formalizacdo das relagdes de Comando, avaliando-a como vantajosa, em
determinadas situacGes, por prover a resolucdo de ambiguidades entre os operadores de um
sistema, bem como permitem a automacdo e padronizacdo de procedimentos. Porém,
apresentam 0 aspecto negativo da reducdo da flexibilidade e da potencial supressdao de
criatividade. Assim, os autores concluem que a formalizacdo é a antitese da agilidade
(KALLONIATIS e MACLEOD, 2010). Os autores separam as definicbes de Comando,

Controle e C2;

Comando ¢ a expressdo criativa da vontade humana necessaria para cumprir a
missdo; controle é o conjunto de estruturas e processos criados pelo comando para
habilitd-lo e gerenciar risco. C2 é o estabelecimento de intencdo comum para
alcangar agdo coordenada (KALLONIATIS e MACLEOD, 2010, p. 2, tradugdo
nossa, grifo nosso).

> Um quadro de operagdes compartilhado (tradugdo nossa).
’® Autores integrantes do Defense Science and Technology Organisation, um think tank australiano.
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Kalloniatis e Macleod (2010) também afirmam que, paradoxalmente, o0 Comando
ndo e exercido apenas pelo topo da hierarquia. Alegam que a autoridade pode ser fracionada
entre os diversos niveis da hierarquia, distribuida de forma planejada e balanceada. Como ja
foi analisado em capitulos anteriores deste trabalho, a estrutura atual do SisNC2 é montada
baseada no fracionamento em diversos niveis. Tal arquitetura vem funcionando bem para
operacdes definidas no tempo e no espaco, mas pode ser inadequada para a tempestividade
requerida para a reacao contra ameacas de menor potencial, proveniente de agentes adversos
ndo militares. Portanto, depreende-se que deve ocorrer uma adaptacdo para que se atenda a
esse tipo de demanda. A solucdo vislumbrada para a adaptacdo das atuais estruturas a

complexidade do empreendimento do SisGAAz é a busca da agilidade:

A capacidade crucial necessaria para aprimorar as chances de enfrentar com éxito
os desafios inerentes aos empreendimentos complexos que caracterizam essa nova
era ndo € segredo; é agilidade (ALBERTS, 2011, p. 161, tradugdo nossa, grifo
Nosso).

Um exemplo que pode ser explorado pela MB ¢é a estratégia adotada pelos EUA
para 0 C2 das atividades de combate a crimes (em especial o narcotréafico) na regido do
Caribe. Para conduzir tais atividades, foi criada a Joint Interagency Task Force — South
(JIATF-S) que, seguindo uma abordagem interagéncias, reine as autoridades e capacidades de
diferentes organizacGes governamentais estadunidenses sob um Unico comandante
operacional. Sua missao é especifica, voltada para 0 combate ao crime. A organizagdo em tela
vem promovendo a cooperacdo institucional entre agéncias, por meio de uma estrutura
organizacional unica e inclusiva, com sucessos obtidos na detecgdo, monitoramento e
interdicdo de ameacas transnacionais na regido. Essa Forca-Tarefa apresenta similaridade ao
caso brasileiro, pois também gerencia uma regido maritima extensa, somando 67,6 mi km?,

que abrange toda a porcdo Ocidental do Oceano Atlantico e a porcdo Oriental do Pacifico,
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como mostrado no mapa da Figura 7 (MUNSING e LAMB, 2011).

Para angariar conhecimentos praticos a cerca do funcionamento da JIATF-S, foi
realizada uma entrevista com o CMG Ricardo Jaques de Carvalho, que teve a oportunidade de
compor o estado-maior daquela Forca-Tarefa por dois anos. Segundo o oficial, os EUA
mantém Comandos interagéncias permanentemente ativados, com grandes regides de
responsabilidade. A JIATF-S, por exemplo, é dividida em duas sub-regides, uma a Leste e
outra a Oeste das Ameéricas, desde as latitudes do Estado da Florida até a antartica. Porém, as
dificuldades advindas das dimensdes envolvidas sdo superadas por meio de recursos de TI,
capazes de estabelecer um fluxo de informacdes permanente entre o Centro de C2 e 0s meios,
com comunicacdes por voz e dados, envolvendo até mesmo a transmissdo de videos das
abordagens realizadas (CARVALHO, 2019).

O CMG Jaques acrescentou que, em face de restricdes impostas pelo marco legal
dos EUA"", a JITAF-S coordena as operagdes de deteccdo para localizar alvos de interesse e,
em seguida, passa a acompanhé-los com os meios da Marinha ou da Guarda Costeira dos
EUA (USN e USCG, respectivamente), até o momento em que € decidido realizar a
abordagem. A partir desse instante, quando o navio responsavel pela abordagem pertence a
USN, o navio passa para 0 controle tatico do Distrito 7 da USCG (para as abordagens no
Caribe) ou para o Distrito 11 (para as abordagens no Pacifico). Dai em diante, a JITAF-S para
de transmitir informacdes e permanece apenas monitorando as acdes e comunicacdes a fim de
ndo comprometer juridicamente o processo (CARVALHO, 2019). O oficial destacou que,
durante todo o periodo, o emprego de comunicagdes via satélite era fundamental para a
coordenacdo das acdes e para a transferéncia do controle tatico das unidades. Procedimento

semelhante é adotado para as Marinhas de Estados parceiros, que também possuem restri¢coes

" As leis estadunidenses impedem a atuacéo dos navios da marinha dos EUA em agdes diretas de combate ao
narcotrafico (CARVALHO, 2019).
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legais, como séo os casos do Reino Unido e da Holanda.

Usando esse exemplo para o Brasil, percebe-se que o CISMAR € uma iniciativa
que possui alguma similaridade ao carater interagéncias da JIATF-S. Porém, a diferenca
fundamental é que o CISMAR néo exerce qualquer controle sobre as a¢fes em curso e atua
mais como um concentrador e processador de informacgdes de inteligéncia. Dessa maneira,
toda a atividade de controle das patrulhas navais ainda segue a organizacao classica,
hierarquica, usando o CISMAR apenas como uma fonte de dados de planejamento para acdes
e, eventualmente, para consulta durante a execucdo, caso estejam disponiveis meios de
comunicacdo por satélite.

Portanto, para a resolucdo do dilema do C2 da MB, a atribui¢do das AELF poderia
ser concentrada em um CC2 especializado, a ser estruturado de forma mais enxuta, adaptado
para a realidade mais volatil advinda das atividades de seguranca e ordenacdo do espaco
maritimo. Assim, poderia ser criado um Comando permanentemente ativado, responsavel pela
conducdo das atividades de Patrulha Naval e demais atividades subsidiérias, congregando
agéncias civis correlatas. Tal procedimento evitaria alteracdes profundas e abruptas na
organizacdo atual da MB, o que permitiria uma adaptacdo mais suave das estruturas em
funcionamento.

Outro ponto importante a ser destacado é o alcance das informacbes a serem
construidas pelo SisGAAz. Fruto de um massivo monitoramento das AJB e de um
processamento baseado na fusdo de dados provenientes de sensores e de fontes abertas, as
informacdes resultantes terdo um elevado valor agregado e sua utilidade vai alem das
necessidades da MB. Dessa forma, com fulcro no bem maior da sociedade brasileira, a
disseminacdo desses conhecimentos deve ser realizada de forma eficiente e oportuna, para

permitir a atuacdo de todos os setores ligados a atividades realizadas no espaco maritimo. A
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iniciativa da criacdo do CISMAR, é um caminho que pode ser trilhado no sentido de
proporcionar essa integracdo. Porém, para que se alcance o conceito de agilidade, ainda
podem ser realizados aprimoramentos na estrutura de C2 da MB. Uma das possibilidades
seria a atribuicdo ao CISMAR, ou a outro Comando a ser criado, de controlar diretamente as
operacdes de seguranca maritima em curso, provendo maior suporte as unidades desdobradas.
Tal medida proporcionaria maior grau de correcdo das acdes, em circunstancias que superem
o nivel desejavel de decisdo dos Comandantes nas cenas de acao.

A solucdo apresentada pode ser ilustrada por um diagrama (Figura 8), proposto
por Kalloniatis e Macleod (2010), que representa uma organizacao agil, passivel de regular o
grau de controle dependendo do grau de criticidade da situacdo. A construcdo da referida
ilustracdo foi baseada no Modelo de Referéncia de C2 da OTAN e mostra as opgdes
disponiveis para os tipos de controle (centralizado ou descentralizado), dependendo da
situacdo a ser enfrentada. O modelo pode ser adaptado ao SisNC2, no que concerne as AELF,
desde que haja um Comando que centralize o controle e o exerca de forma direta, para as
situacOes indicadas no diagrama em tela. Dessa maneira, 0 CC2 atuaria por veto em situacoes
mais criticas, ocasido em que o suporte de uma equipe especializada em terra poderia prestar
0S apoios necessarios, caso esses recursos nao estivessem disponiveis no terreno, embarcados
no navio em operacgdo de patrulha naval, por exemplo.

Segundo as pesquisas realizadas a respeito do SisNC2, corroboradas pelo
depoimento do CMG Jaques (CARVALHO, 2019), percebe-se uma exacerbada delegacéo de
autoridade as pequenas fracdes operativas, comandadas por oficiais modernos e, muitas vezes,
sem experiéncia com a atividade de Patrulha Naval. A Carta de Instrucdo de Patrulha Naval e
as diretrizes decorrentes dos ComDN pré-estabelecem fluxogramas de deciséo, que definem e

limitam o poder de decisdo dos comandantes nas cenas de acdo. O fluxograma é detalhado e
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especifica as atitudes a serem tomadas, de acordo com as situagdes previstas no documento
(CARVALHO, 2019). As decisdes de maior criticidade também estdo especificadas no
fluxograma da Carta de Instrucdo do ComOpNav (PADILHA, 2019).

Porém, ¢é bastante elevado o grau de exigéncia, tanto para o cumprimento dos
procedimentos previstos como para 0s resultados esperados. Geralmente, nas Patrulhas
Navais e Fluviais, os decisores presentes na cena de a¢do nao dispdem de um suporte direto
prestado por um Orgdo superior hierarquicamente, detentor de recursos humanos e técnicos
capazes de subsidiar e assessorar a correta tomada de decisdo, nas situacdes onde existam
variacdes ndo previstas em norma. Mesmo seguindo rigorosamente o fluxograma, corre-se o
risco de consequéncias administrativas e legais, a partir de analises posteriores as acOes.
Portanto, percebe-se que, sempre que possivel, o suporte de um estado-maior é fundamental
para o0 processo de tomada de decisdo, a fim de amparar as unidades desdobradas e garantir a
correcdo de atitudes e agdes.

Pode também ser constatado que as estruturas atuais dos Grupamentos de Patrulha
Naval sdo subdimensionadas para a gama de atividades que exercem (CARVALHO, 2019).
Além disso, a atual estrutura de comunicacfes e Tl da MB ndo garante a possibilidade de
concentrar o nucleo de decisdes em um centro afastado da cena de acdo, o que poderia limitar
a atuacdo dos navios, nos casos em que ndo possuem comunicacfes bilaterais com a
organizacdo que detém o controle operativo (PADILHA, 2019). Quando observamos
estruturas de C2 de outras FFAA e de outros Estados, tais como o COMAE e a JIATF-S,
percebe-se que aquelas que concentram decisdes e oferecem suporte a partir de Centros
remotos, um ponto comum é a organizacao centrada em rede, detentora de infraestrutura de TI
robusta e resiliente. Mais especificamente na JIATF-S, que atua em vasta regido oceanica,

emprega-se comunicagdes via satélite, de forma cotidiana e frequente, para conectar as
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unidades operativas ao CC2, chegando ao ponto de transmitir, em tempo préximo ao real, 0
video das abordagens realizadas pelas equipes da Guarda Costeira ou da Marinha
estadunidenses (CARVALHO, 2019).

Cabe ressaltar que esse grau de controle pode causar um microgerenciamento por
parte dos Comandos superiores, 0 que é indesejavel para uma organizacdo agil. Portanto, é
primordial o estabelecimento de uma doutrina onde se defina claramente a autonomia a ser
delegada aos comandantes na cena de acao.

Sendo assim, é viavel a concentracdo do controle operacional de patrulhas em um
CC2, desde que sejam atendidos alguns requisitos fundamentais, a saber:

a. infraestrutura robusta de C2 robusta, que permita um trafego adequado de
informacdes, com a formatacdo adequada para cada nivel da cadeia
hierarquica;

b. concentracdo de atividades correlatas;

c. distribuicdo de responsabilidade por areas geograficas de atuacéo;

d. doutrina de delegacéo de responsabilidades, com foco em flexibilidade.

Dessa forma, conclui-se que para dotar de agilidade a estrutura de C2 da MB, em
especial nas AELF, a remodelagem das estruturas organizacionais de Comando é primordial.
A centralizacdo do controle poderia ser uma medida capaz de estreitar a distancia
organizacional entre os niveis de decisdo, acelerando o tramite de ordens e reportes, tornando
0 trafego mais adequado a natureza dos eventos. Como apresentado na visdo de Kalloniatis e
Macleod (2010), o grau de delegacdo poderia ser regulado de acordo com a situacéo, retendo
0 poder de decisdo ou delegando, atuando por veto se necessario, atribuindo mais poder para a

borda da organizacéo por meio do compartilhamento e distribuicdo da consciéncia situacional.



5 CONCLUSAO

O proposito do presente trabalho foi descrever e analisar o SisNC2 e o projeto do
SisGAAz, verificando seus eventuais impactos nas atividades e processos de C2 da MB, em
particular, naqueles relacionadas as AELF, empregando os conceitos tedricos de agility, GCR
e interoperabilidade. Para atingir tal finalidade, foram apresentadas, nos dois primeiros
capitulos, as questdes originarias de ambos os sistemas, mostrando que existem divergéncias
entre elas, tanto no que diz respeito a filosofia basilar para a especificacdo dos requisitos,
quanto na doutrina que os fundamentou.

No decorrer da analise da evolucdo e estado atual do SisNC2, realizada no
capitulo 2, percebeu-se que o sistema foi baseado em modelos anacrdnicos, centrados na
plataforma, sem incorporar os principios modernos da GCR, ja previstos, inclusive, em
publicacbes doutrinarias do MD. Outra constatacdo importante foi a inexisténcia de uma
doutrina especifica para C2 na MB, apesar de ja existir um trabalho nesse sentido, o que pode
fomentar discussdes importantes acerca da futura implantacdo do SisGAAz.

Outro dado relevante é que o C2 operacional esta concentrado no ComOpNav, em
especial a atividade de controle. No entanto, nas AELF, é elevado o grau de delegacédo para 0s
niveis mais baixos da hierarquia organizacional, a despeito do reduzido grau de consciéncia
situacional percebido naqueles niveis.

Prosseguindo o estudo, foi apresentado o embasamento legal e a estrutura de C2
para as AELF, incluindo as operac6es de Patrulha Naval e a cooperacdo com oOrgdos federais
brasileiros. A partir da andlise realizada, deduziu-se que € impraticavel a realizacdo das
patrulhas empregando equipes compostas por membros de todos os 6rgdos com alguma
relacdo com o mar. Assim, concluiu-se que é necessario um planejamento cuidadoso para
adequar as equipes as situacOes previstas, planejando-se previamente com base em

levantamentos e analises de inteligéncia ou selecionando os atores adequados para uma
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resposta tempestiva as demandas situacionais especificas.

Verificou-se também que, a despeito de solucBes técnicas, é fundamental, para
integrar sistemas de diferentes organizacdes, a reunido, em um mesmo centro, dos recursos
humanos provenientes dos 6rgdos participantes de um esfor¢o conjunto, para que convivam
cotidianamente, de forma a remover barreiras e promover um entendimento mutuo. Assim,
torna-se possivel a construcdo de uma mentalidade conjunta que contribuira para o
aprimoramento da interoperabilidade. Por conseguinte, constatou-se que a MB assumiu uma
posicdo de lideranca nessa direcdo, com a criacdo do CISMAR, que congrega membros de
diferentes agéncias ligadas ao gerenciamento do espa¢o maritimo, reunindo dados sobre o
trafego maritimo nas AJB e em outras regides de interesse do Brasil e fomentando interacdes
construtivas nas atividades de inteligéncia. Em contrapartida, notou-se que o referido Centro
ndo realiza o acompanhamento sobre as operacGes em curso e nao detém o poder de interferir
na sua conducao, o que parece ser prejudicial a eficiéncia do controle operacional necessario
ao bom andamento das ages.

Na sequéncia, foi descrita e analisada a trajetoria do projeto do SisGAAz, desde a
conjuntura na ocasido de sua idealizacdo, até seu estado atual. Destacou-se que o0 sistema
figura nos documentos condicionantes da politica e estratégia militares brasileiras e que visa a
atender demandas da sociedade relacionadas a defesa, sendo uma ferramenta que ampliara a
capacidade de monitoramento e gestdo do espaco maritimo brasileiro, provendo as condicGes
necessarias para o exercicio das AELF. Contudo, constatou-se que a concepg¢éo do sistema foi
baseada em estudos realizados modularmente, distribuidos pelos setores especializados, com
requisitos e escopos especificos. Tal procedimento pode ter ampliado a abrangéncia do
projeto e limitado o grau de detalhamento no planejamento das obten¢des ao longo do tempo,

dificultando o fracionamento de etapas de aquisicédo e elevando o custo total do projeto.
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Para a descricdo do projeto SisGAAz, foi apresentado o levantamento de
processos, 0 qual mapeou a atividade de C2 na MB, incluindo atividades correlatas,
permitindo a composicdo de seu CONOPS. Foi demonstrado que tal documento, apesar de
bem elaborado e completo, mostrou-se ambicioso, enumerando providéncias e necessidades
que demandam profundas alteragdes no SisNC2, afetando organizacGes que transcendem o
Setor Operativo da MB. Porém, ap6s o exame do CONOPS do SisGAAz, a luz dos
depoimentos de oficiais experientes que participaram do processo de sua elaboracéo,
concluiu-se que deveria ter sido realizada uma analise preliminar do CONOPS antes do seu
encaminhamento para o processo licitatorio. Tal procedimento poderia ter simplificado o
escopo, por meio do aproveitamento de sistemas legados, reducdo de processos, concentracao
de tarefas em CC2 e o faseamento da implantacdo. Dessa forma, seria possivel programar
aportes financeiros progressivos e determinar etapas de implantacdo, garantindo a obtencdo de
resultados parciais progressivos.

Finalizando a exposicéo do sistema em tela, foi apresentado o PP-SisGAAz, que
consiste na adequacdo do projeto inicial em face da indisponibilidade de recursos para a
realizacdo completa do empreendimento previsto no CONOPS inicial. Foi descrito o
panorama na ocasido do planejamento da XXXI Olimpiada, evento que proporcionou a
aplicacdo de sistemas legados da MB para o C2, fato que ensejou a reativacdo da iniciativa do
SisGAAz, na forma de projeto piloto. O sucesso do emprego durante o evento esportivo e
posteriormente em outras operagdes, umas com carater de adestramento e outras reais,
proporcionou félego ao projeto, hoje liderado pelo ComOpNav. Ainda nessa linha, cabe
registrar que se encontra em andamento um esfor¢o de busca por projetos legados no ambito
da MB, a serem integrados no empreendimento, de forma a minimizar a necessidade de novas

aquisicdes de hardwares e softwares no mercado, reduzindo significativamente o custo.
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Dessa forma, fica claro que o SisGAAz, apesar de ter sofrido uma desaceleracdo
no seu desenvolvimento, ainda € uma realidade a ser internalizada pela MB, permanecendo
como um dos objetivos nacionais de defesa. Assim, faz-se necessaria uma preparacao das
instituicGes para o advento do seu funcionamento. Para tanto, foram estudados conceitos
modernos relacionados ao C2, sendo selecionada a “agilidade” como principal caracteristica a
ser adquirida pela estrutura de C2 da MB.

A pesquisa relativa ao conceito de agilidade trouxe a analise consideracGes
importantes a serem aplicadas na adaptacdo de uma estrutura tradicional de C2, para que
evolua ao absorver os avancos do estado da arte na area de TI, ensejando 0 gerenciamento
eficiente de grandes volumes de dados e proporcionando processos decisorios mais rapidos,
flexiveis e eficazes. Foi constatado que, para ambientes de grande complexidade, é
fundamental que haja um grau adequado de consciéncia situacional que propicie o correto
planejamento das acdes de Patrulha Naval, quer seja de forma deliberada ou de forma urgente.
Ademais, verificou-se a evidente necessidade da interoperabilidade entre as organizacoes
envolvidas nas ac¢Ges, deduzindo-se ainda que o fluxo de informagfes € um elemento chave
para a agilidade da organizacao, estreitando a ligacdo entre os altos escalGes e 0s executores
finais nas cenas das acGes maritimas.

Ainda no campo teorico, foram explorados mitos relativos ao conceito de
agilidade, contestando-os e formulando conclusdes associadas a realidade da MB. A partir
dessa abordagem, depreendeu-se que é viavel alcancar certo grau de aprimoramento da
agilidade dos processos do SisNC2, atuando apenas com reformulacgdes estruturais, sem a
obrigatoriedade de investimento em infraestrutura de hardware e software. Deduziu-se que as
alteracdes estruturais devem ser precedidas de estudos doutrinarios, alterando documentos

vigentes ou criando novos, simplificando procedimentos e sistematizando costumes e rotinas,
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eliminando-se estagios intermediarios desnecessarios.

No que concerne a hierarquia, concluiu-se que a delegacdo de maior autonomia
decisoria aos escaldes mais baixos ndo abala, necessariamente, o exercicio do Comando.
Aplicando esse raciocinio para o caso do SisNC2, entendeu-se que medidas nesse sentido
configurariam uma quebra de paradigma na forma de realizar o C2, uma vez que a MB
emprega uma organizacao tradicional, com decisfes sucessivas e encadeadas, tramitadas
através dos diversos niveis de conducdo da guerra.

Voltando ao aspecto da interoperabilidade, verificou-se que ndo existe um senso
comum para solucbes praticas efetivas, pois ndo é recomendavel considerar-se apenas o
campo técnico no diagnostico. Afinal, mesmo nas condicdes atuais de desenvolvimento dos
sistemas de TI, é improvavel que um sistema computacional seja capaz de superar as
interacdes humanas no trato de ocorréncias multidisciplinares, uma vez que mesmo o estado
da arte da tecnologia necessita de uma base de dados preliminar para o seu desenvolvimento,
construida com base em procedimentos existentes. Destarte, 0 aprimoramento da
interoperabilidade demanda prioritariamente ajustes nos aspectos organizacionais. Nesse
diapasdo, infere-se que uma solucdo viavel para potencializar a interoperabilidade seria a
criagdo de um CC2 integrado, guarnecido permanentemente pelas agéncias envolvidas,
trabalhando em prol de objetivos comuns. Por fim, pode-se dizer que o aperfeicoamento da
interoperabilidade demanda transcender o dominio técnico, incluindo nos estudos a
verificagdo e harmonizagdo dos procedimentos administrativos e operativos relacionados ao
planejamento, treinamento e execugdo das acgdes, o que culminard com a elaboracdo de uma
doutrina comum, capaz de atender a todos os atores envolvidos.

Em seguida, os conceitos de agilidade e interoperabilidade foram empregados

para analisar a adaptacdo da estrutura de C2 da MB ao advento do SisGAAz. As analises
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levaram a conclusdo de que o SisNC2 deve evoluir, permitindo maior flexibilidade para o
desencadeamento de acdes que necessitem o desdobramento de meios, acelerando o ciclo de
deciséo, sendo também fundamental prover suporte aos meios desdobrados, levando até eles
uma parcela da consciéncia situacional produzida no CC2. Para tanto, devera haver
investimentos em recursos de comunicacgdes que permitam uma conexao resiliente da rede.

A implantacdo do SisGAAz provera um incremento na CSM, mas s6 produzira os
efeitos desejados se conjugado com as capacidades de mobilidade e presenca, com a
participacdo de diferentes agéncias, trabalhando de forma coordenada e agil. Percebeu-se que,
com o aprimoramento das capacidades de monitoramento e controle, ha uma tendéncia de um
acentuado crescimento da quantidade de dados coletados, 0 que exige, por conseguinte, um
incremento na capacidade de armazenamento e processamento, para que seja possivel
transforma-los em informacdes relevantes. A insercdo de uma massa de dados no ritmo de
batalha de um centro de C2, quando superior a capacidade de processamento disponivel
naquela estrutura, tende a formar gargalos ou mascarar os dados de maior relevancia,
causando ineficiéncia e, muitas vezes, ineficacia.

A partir do exemplo dos procedimentos realizados na JIATF-S, comparando-os
aos adotados no CISMAR, entendeu-se que uma diferenca significativa é a auséncia do
exercicio do controle operacional por aquela OM da MB, que atua apenas como fonte de
dados de planejamento e consulta. Portanto, vislumbrou-se, como possibilidade de resolucéo
do dilema de C2 da MB, a conduc¢édo das AELF por um CC2 interagéncias especializado em
Patrulha Naval, permanentemente ativado, investido da autoridade de controle operacional
direta das unidades desdobradas.

A estrutura proposta, mais enxuta, adequar-se-ia melhor aos conceitos de

agilidade e interoperabilidade. Dessa maneira, 0 suporte diuturno de um estado-maior
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atribuiria mais robustez ao processo de decisdo, permitindo maior conformidade as normas e
mais profissionalismo ao lidar com situagdes inusitadas, que fujam ao padrao corriqueiro.

Assim sendo, é vidvel a concentracdo do controle operacional das Patrulhas
Navais em um CC2 especializado, desde que exista uma infraestrutura de C2 robusta;
concentracdo de atividades correlatas e pessoal especializado; distribuicdo de
responsabilidade por areas geograficas de atuacdo; e doutrina estabelecida para delegacdo de
responsabilidades aos comandantes na cena de acéo.

Tais modificacdes devem ser norteadas pela Doutrina Conjunta de Comando e
Controle, procurando incorporar novos conceitos obtidos a partir da analise de principios
atuais relacionados ao tema, tomando como base teorias modernas de C2. Frente ao elevado
grau de inovacdo trazido pelo SisGAAz, existem importantes questdes a serem verificadas, no
qgue tange a atual estrutura organizacional que ird recepciona-lo. Primeiro, ha que ser
estabelecida uma doutrina de C2 adequada para o pronto emprego de seus meios; em seguida,
a estrutura de C2 precisara ser adaptada para absorver a quantidade massiva de informacGes
produzida pelo SisGAAz, permitindo a agilidade necessaria para o planejamento e execu¢do
de a¢bes em tempo oportuno.

Por fim, os resultados da analise realizada neste trabalho podem contribuir como
subsidios para a composicdo de uma doutrina de C2, bem como propor discussdes para
alteracOes na estrutura da hierarquia de comando operacional na MB. Tais aplica¢des ensejam
a realizacdo de novos estudos sobre o detalhamento da nova estrutura proposta, centralizando
0 Controle da Patrulha Naval em um dnico CC2 ja existente, como o CISMAR, ou em um

novo Comando de Forca, a ser criado para essa finalidade.
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APENDICE A - ROTEIRO DE ENTREVISTA DO CMG (T) MALBURG

Roteiro de entrevista realizada com o Encarregado da Secdo de Tecnologia da
Informacgdo da Subchefia de Operagbes do Comando de Operagdes Navais, o Capitdo de
Fragata (EN) Rodrigo Pinheiro Padilha e com o Diretor do CASNAV, o Capitdo de Mar e
Guerra (T) Mauricio Pires Malburg da Silveira.

1. Qual a sua formacao profissional?

2. Qual a sua experiéncia com Comando e Controle (C2) na MB?

3. Qual a sua experiéncia com o projeto SisGAAz?

4. Como esté estruturado o C2 no Ministério da Defesa (MD)?

5. E na Marinha do Brasil (MB), como ¢é a atual estrutura de C2?

6. Desde quando estd em funcionamento o SisNC2, em sua forma atual?

7. Quais sdo os subsistemas que alimentam o SisSNC2 com informagdes e que sdo, em
contrapartida, alimentados por ele?

8. Quais sdo os Sistemas de Tecnologia da Informacdo para C2 em corrente uso no
Ministério da Defesa e nas Forcas Armadas (FA) brasileiras na atualidade?

9. Os Sistemas de Tecnologia da Informagdo de Comando e Controle (STIC2) das FA e do
MD j& séo interconectados, ou seja, trocam informagdes automaticamente? E isso ocorre em
todos os sentidos da cadeia hierarquica, ou seja, de cima para baixo e vice-versa?

10. Como é a interacdo entre os Centros de C2 do MD, das demais FA?

11. Existe alguma interacdo de C2 com entidades governamentais civis? Caso afirmativo,
como é realizada?

12. Quais experiéncias e ensinamentos foram obtidos com a atuacdo das FA nos Grandes
Eventos (Copa do Mundo de 2014 e Jogos Olimpicos de 2016), em conjunto com outras
entidades civis?

13. A MB ja possui uma Doutrina para C2? Caso negativo, ja ha alguma iniciativa no sentido
de criar tal documento?
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14. Como esta prevista a integracéo, no nivel tatico, entre as trés FA?

15. Existe algum procedimento especifico previsto para ser executado em caso de
acionamento tempestivo da MB para atuacéo reativa a eventos relacionados a repressao contra
crimes transnacionais, pirataria, roubo armado a embarcag@es, narcotrafico e outras atividades
ilicitas?

16. Com relagdo a Doutrina de Comunica¢es da MB, ha algum movimento no sentido de
promover uma ruptura do atual sistema, centrado nas plataformas, para outro centrado em
rede?

17. Qual foi a origem do SisGAAz?

18. Como se desenvolveu o levantamento de informacg6es para a elaboracdo do projeto basico
do SisGAAz?

19. Foi de conhecimento publico o alto valor apresentado no or¢camento do sistema. Qual a
opinido do Sr. a respeito de criticas recebidas sobre o escopo do projeto, considerado o
responsavel pelo elevado orcamento?

20.E sabido que o projeto SisGAAz sofreu paralizacdo, com 0s recorrentes
contingenciamentos e com a Emenda Constitucional que limitou os gastos publicos. Existe
alguma linha de acdo alternativa em andamento, para a implementacédo do referido sistema?

21. Qual € o estado atual do projeto SisGAAz?
22. Quais serdo 0s proximos passos previstos para o avanco do projeto?
23. Quais publicacbes podem servir de referéncia para C2 no ambito do ComOpNav?

24. Existe alguma informacdo relevante, ndo abordada nas perguntas anteriores, a ser
acrescentada?



APENDICE B - ROTEIRO DE ENTREVISTA DO CF (EN) PADILHA

Roteiro de entrevista realizada com o Capitdo de Mar e Guerra (T) Mauricio Pires
Malburg da Silveira, Diretor do CASNAV e Ex-encarregado da Secdo de Tecnologia da

Informag&o da Subchefia de Operagdes do Comando de OperacGes Navais.

1. Qual a sua formacao profissional?

2. Qual a sua experiéncia com Comando e Controle (C2) na MB?

3. Qual a sua experiéncia com o projeto SisGAAz?

4. Como esté estruturado o C2 no Ministério da Defesa (MD)?

5. E na Marinha do Brasil (MB), como ¢é a atual estrutura de C2?

6. Desde quando estd em funcionamento o SisNC2, em sua forma atual?

7. Quais sdo os subsistemas que alimentam o SisSNC2 com informagdes e que sdo, em
contrapartida, alimentados por ele?

8. Quais sdo os Sistemas de Tecnologia da Informacdo para C2 em corrente uso no
Ministério da Defesa e nas Forcas Armadas (FA) brasileiras na atualidade?

9. Os Sistemas de Tecnologia da Informagdo de Comando e Controle (STIC2) das FA e do
MD j& séo interconectados, ou seja, trocam informagdes automaticamente? E isso ocorre em
todos os sentidos da cadeia hierarquica, ou seja, de cima para baixo e vice-versa?

10. Como é a interacdo entre os Centros de C2 do MD, das demais FA?
11. Existe alguma interacdo de C2 com entidades governamentais civis?
12. Caso a resposta para a pergunta anterior seja afirmativa, como é realizada essa interacdo?

13. Quais experiéncias e ensinamentos foram obtidos com a atuacdo das FA nos Grandes
Eventos (Copa do Mundo de 2014 e Jogos Olimpicos de 2016), em conjunto com outras
entidades civis?

14. A MB ja possui uma Doutrina para C2? Caso negativo, ja ha alguma iniciativa no sentido
de criar tal documento?
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15. Como esta prevista a integracédo, no nivel tatico, entre as trés FA?

16. Existe algum procedimento especifico previsto para ser executado em caso de
acionamento tempestivo da MB para atuacéo reativa a eventos relacionados a repressdo contra
crimes transnacionais, pirataria, roubo armado a embarcag@es, narcotrafico e outras atividades
ilicitas?

17. Com relagdo a Doutrina de Comunica¢es da MB, ha algum movimento no sentido de
promover uma ruptura do atual sistema, centrado nas plataformas, para outro centrado em
rede?

18. Quial foi a origem do SisGAAz?

19. Como se desenvolveu o levantamento de informacg0es para a elaboracdo do projeto basico
do SisGAAz?

20. Sobre a aplicacdo do conceito de Guerra Centrada em Rede na implantacdo do SisGAAz,
qual é a solucdo de comunicagdes vislumbrada pela MB para robustecer a rede, em
complemento a RECIM?

21. Foi de conhecimento publico o alto valor apresentado no orcamento do sistema. Qual a
opinido do Sr. a respeito de criticas recebidas sobre o escopo do projeto, considerado o
responsavel pelo elevado orcamento?

22.E sabido que o projeto SisGAAz sofreu paralizagio, com 0s recorrentes
contingenciamentos e com a Emenda Constitucional que limitou os gastos publicos. Existe
alguma linha de agéo alternativa em andamento, para a implementacao do referido sistema?

23. Qual é o estado atual do projeto SisGAAZz?
24. Quais serdo 0s proOximos passos previstos para 0 avanco do projeto?
25. Quais publicagdes podem servir de referéncia para C2 no ambito do ComOpNav?

26. Existe alguma informacdo relevante, ndo abordada nas perguntas anteriores, a ser
acrescentada?
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APENDICE C - ROTEIRO DE ENTREVISTA DO CMG JAQUES

Roteiro de entrevista realizada com o Capitdo de Mar e Guerra Ricardo Jaques de
Carvalho. O Oficial integrou, durante dois anos, o estado-maior da Joint Interagency Task
Force — South (JIATF-S) e, posteriormente, Comandou o Grupamento de Patrulha Naval do
Norte, onde teve a oportunidade de aplicar alguns dos conhecimentos adquiridos durante ao

planejamento e execucdo de operacdes de Patrulha Naval e Fluvial no estado do Para.

1. Qual a sua experiéncia com Operacdes interagéncias?
2. Como é estruturado o JIATF-S?

3. Em sua opinido, com base nas duas experiéncias trabalhando na JIATF-S e no GNN, seria
viavel a aplicacdo de um CC2 permanentemente ativado para gerenciar as patrulhas na MB?

4. Como era a interagdo no CC2 da JIATF-S entre as diversas agéncias que a integram?

5. Partindo-se da experiéncia da JIATF-S, percebe-se que os EUA mantém CC2
permanentemente ativados. Como sdo as relagdes de Comando entre esses Centros e 0S meios
operativos?

6. Com base em sua experiéncia na JIATF-S, qual sdo as diferengas principais entre a
estrutura de C2 empregada pelos EUA e pela MB?

7. A estrutura organizacional do Grupamento de Patrulha atendeu as necessidades de C2 das
operacdes realizadas?

8. Os fluxogramas atendem as ocorréncias com as quais as patrulhas se deparam?

9. Como € o processo de tomada de decisdo dos navios realizando patrulha naval e patrulha
fluvial?

10. Existe alguma interagéo de C2 com entidades governamentais civis?

11. Caso a resposta para a pergunta anterior seja afirmativa, como € realizada essa intera¢do?
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12. Existe algum procedimento especifico previsto para ser executado em caso de
acionamento tempestivo da MB para atuacéo reativa a eventos relacionados a repressao contra
crimes transnacionais, pirataria, roubo armado a embarcagdes, narcotrafico e outras atividades
ilicitas?

13. Existe alguma informacdo relevante, ndo abordada nas perguntas anteriores, a ser
acrescentada?



ANEXO D - FIGURAS E ILUSTRACOES
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Figura 1 — Apresentagdo do SisGAAz no Video Wall™ do Comando de

Operacdes Navais'.

L]

Figura 2 — Argentina metralha e afunda barco de pesca chinés®

"8 \Video Wall: monitor composto por vérias telas dispostas em uma parede, compondo uma sé imagem.
" Foto realizada durante a XXX1 Olimpiada.
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% Fonte: Jornal El Pais (internet), https://brasil.elpais.com/brasil/2016/03/15/internacional/1458071

690_194944.html. Acesso em 23 mar. 2019. Foto cedida pelo Departamento Naval Argentino.
81 (BRASIL, 2016, p. 21)
82 (TILL, 2004, p. 314)
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