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MEDIDAS DE ATAQUE ELETRONICO E PERSPECTIVAS PARA A
MARINHA DO BRASIL

Resumo

A superioridade aérea na guerra moderna é considerada uma das chaves para 0 sucesso
em conflitos que ocorrem pelo mundo. Sendo assim, uma aeronave de combate deve ter
um alto grau de sobrevivéncia em ambientes cercados de tecnologias avancadas de
combate. Neste contexto a Guerra Eletronica (GE) tornou-se um recurso vital em todas
as fases das operacGes aéreas modernas e € capaz de desempenhar um papel
fundamental nos niveis tatico, operacional e estratégico das operagdes aéreas. Dentro do
universo da GE destacam-se as Medidas de Atagque Eletrénico (MAE). As MAE tém
como objetivo evitar que o inimigo use seus sistemas de armas de forma eficaz,
buscando ndo utilizar as armas convencionais e sdo a¢cdes tomadas para evitar ou reduzir
o0 uso efetivo, por parte do oponente, do espectro eletromagnético e também degradar,
neutralizar ou destruir sua capacidade de combate por meio de equipamentos e
armamentos que utilizem este espectro. O presente trabalho realiza uma abordagem
sobre os tipos de MAE, descreve as técnicas mais comuns utilizadas para realizar
Bloqueio e Despistamento na GE e comenta tecnologias como as Armas de Energia
Direcionada e Misseis Anti-Radiacdo. Algumas se¢bes sdo dedicadas para descrever as
principais taticas empregas por aeronaves em missdes de GE, bem como dispositivos
que essas aeronaves utilizam durante as MAE. Os dois ultimos capitulos abordam
aeronaves utilizadas nas missdes de ataque eletrénico, sendo um deles destinado a
detalhes dos equipamentos de ataque eletrénico embarcados e o outro aborda o emprego
tatico das aeronaves de MAE. O trabalho expde que as Forcas Armadas mais
desenvolvidas atualmente possuem grande dominio de tecnologias usadas nas MAE.
Paises como os Estados Unidos investem maci¢camente em pesquisas e desenvolvimento
de armamentos de GE de forma a se aperfeicoarem cada vez mais e tentando ao maximo
seguir as evolucBes em dispositivos eletrdnicos, materiais elétricos e sistemas de
processamento digital. Ficou clara a importancia de todas essas tecnologias na guerra

moderna, deixando a Marinha do Brasil ciente do nivel atual da GE em aeronaves.

Palavras- chave: Guerra eletronica, medidas de ataque eletronico, aeronaves de ataque
eletronico, dispositivos de ataque eletrénico, técnicas e taticas de MAE.
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1. INTRODUCAO

A Marinha do Brasil aborda na sua Doutrina Militar Naval (DMN) alguns
conceitos importantes de GE. Conforme a DMN a defesa aeroespacial ativa abrange os
interceptadores, os misseis, a artilharia e as Medidas de Ataque Eletrénico (MAE). A
defesa aeroespacial passiva compreende a camuflagem, a dispersdo, as manobras
evasivas e 0 emprego das Medidas de Apoio a Guerra Eletronica (MAGE) e das
Medidas de Protecédo Eletronica (MPE).

As Medidas de Guerra Eletronica (MGE) abrangem as acOes efetivamente
realizadas no decorrer de uma operacdo de guerra naval. Sua natureza é
fundamentalmente tatica e seu emprego deve estar amparado por um planejamento e
pela adequabilidade dos procedimentos e equipamentos utilizados. As MGE sdo
divididas em trés ramos: Medidas de Apoio a Guerra Eletrénica (MAGE), Medidas de
Ataque Eletronico (MAE) e Medidas de Protecdo Eletrénica (MPE), conforme o
conjunto de acGes tomadas para (EMA 305, 2017):

e MAGE: monitoracdo, busca de interceptacdo, localizacdo, analise, avaliacdo e
correlacdo e registro dos sinais eletromagnéticos irradiados pelo opositor, com a
finalidade de explora-las em apoio as operagdes.

¢ MAE: impedimento ou reducdo do uso efetivo, por parte do inimigo, do espectro
eletromagnético e, também, degradacdo, neutralizacdo ou destruicdo de sua
capacidade de combate por meio de equipamentos e armamentos que utilizem
este espectro. As MAE podem ser subdivididas em ndo destrutivas e destrutivas.

e MPE: protecdo de meios, sistemas, equipamentos, pessoal e instalagdes, a fim de
assegurar o uso efetivo do espectro eletromagnético, a despeito do emprego de

MAE por forgas amigas e inimigas.

As MAE empregadas por aeronaves serdo o foco do trabalho, as subsegdes abaixo

descrevem alguns detalhes dessa abordagem.
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1.1Apresentacdo do Problema

A Guerra Eletronica (GE) visa manter a liberdade de acdo no espectro
eletromagnético para forgas amigas, ampliar e certificar a capacidade de emprego
eficiente das emissbes eletromagnéticas proprias e negar, impedir, dificultar ou tirar

proveito das emissdes inimigas. Nesse contexto, buscam-se situagcdes como:

e Obter dados do oponente, a partir das emissfes eletromagnéticas de interesse

utilizadas pelo oponente;

e Impedir ou dificultar o uso do espectro eletromagnético pelo oponente, pelo uso
da irradiacdo, reirradiacdo, reflexdo, alteracdo ou absorcdo intencional de

energia eletromagnética, e;

e Assegurar a utilizacdo eficaz e segura das proprias emissdes eletromagnéticas, a
despeito das agdes de GE empreendidas pelo oponente ou formas de

interferéncias ndo-intencionais.

No atual cenario a GE deve criar efeitos no espectro eletromagnético que possam
suportar as forcas amigas gerando controle, detec¢do, negacao, interrupcdo, degradacéo,
protecdo, destruicdo. Planejar uma operacdo militar sem 0 acesso ao espectro
eletromagnético pode resultar em uma agdo totalmente ineficaz. Neste contexto a GE
tornou-se um recurso vital em todas as fases das operacGes aéreas modernas e é capaz
de desempenhar um papel fundamental nos niveis tatico, operacional e estratégico das
operacOes aéreas. Assim, uma Forca Aeronaval pode criar as condigdes mais favoraveis
antes de um ataque, assim como executar 0 ataque ja em combate. Dentro da GE
encontram-se as Medidas de Ataque Eletrénico, elas envolvem acBes tomadas para
prevenir ou reduzir o uso do espectro eletromagnético ao inimigo e tem papel crucial

nesse novo modelo de guerra aérea.

O estudo em questdo pretende abordar temas relacionados a GE em aeronaves e tem um

foco nas MAE cléssicas e as empregadas atualmente.
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1.2 Justificativa e Relevancia

O desenvolvimento de avangados sistemas de defesa aérea pelo mundo
compromete cada vez mais o sigilo de aeronaves que operam no espaco aéreo, sendo
necessario o apoio continuo da Guerra Eletrénica em um combate entre diferentes
Forcas. Os sistemas de armas e as tecnologias da guerra estdo em constante evolucao e

se modificando de forma cada vez mais rapida.

Na atual conjuntura mundial os avancos de ameacas emergentes estdo atenuando
a eficacia de algumas tecnologias empregadas em missGes de GE. Um dos exemplos
desses avancos € sentido pela tecnologia stealth. Essa tecnologia consiste basicamente
em plataformas (normalmente aeronaves) mais dificeis de serem detectadas por radares,
sendo conhecida a mais de quarenta anos. Os sistemas de defesa aéreos cada vez mais
robustos estdo se proliferando em todo o mundo. Os IADS (Sistemas de Defesa Aérea
Integrados) estdo altamente capacitados. As IADS estdo sendo construidos baseados em
aeronaves de combate modernas, possuem radares avancados de multiplas frequéncias
para aquisicdo de alvos e controle para ataque. Além disso, os misseis superficie-ar
(SAMs) encontra-se altamente precisos e com alcance cada vez maior. Os SAMs
desenvolveram-se tdo rapidamente que superaram as vantagens da aeronave stealth,
projetada para derrotar as IADS anteriores. Esse contexto € o resultado de avancos em
sistemas eletrdnicos e computacionais que ocorreram muito mais rapidamente do que os
avancos na aeronautica, além disso, esses sistemas eletrdnicos envolverem menos
custos. Portanto, para combater ameacas IADS cada vez mais capazes, fazem-se
necessarios novos recursos de ataque eletrdnico para garantir que futuras missées aéreas
possam ser realizadas com sucesso.

Em paises como os Estados Unidos algumas medidas sdo adotadas pelo seu
Departamento de Defesa e elencadas abaixo (BARNO; BENSAHEL; DAVES, 2014):

e Criar um programa doutrinario e de investimentos para ataque/protecao
eletrbnico (a) indispensaveis para penetrar com sucesso em futuros ambientes de
ataque ou negacéo aéreos, o A2/AD.

e Criar integracdo doutrinaria e operacional entre 0s varios componentes aéreos e

nas varias plataformas.
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e Priorizar o desenvolvimento do Next Generation Jammer (NGJ), que consiste
em uma tecnologia nova de sistemas de interferéncia. Bem como as outras
capacidades semelhantes que surgem, e

e Ter uma “politica de aquisicdo” eficiente para que 0S avangos nos sistemas

eletronicos possam ser rapidamente operacionalizados.

No atual cenério de guerra, as Medidas de Ataque Eletrénico (MAE) sdo
fundamentais também em apoio as operacfes de defesa para prevenir, deter e derrotar
todas as ameacas inimigas, como misseis, aeronaves, ameacgas maritimas e outros
sistemas hostis. As situacdes onde o0 objetivo é a ndo deteccdo da aeronave, ou seja, a
sua sobrevivéncia a missao € de preservacdo da mesma assim como reduzir a forca de
ataque. Caso contrario seria necessarias armas de apoio e aeronaves de escolta para

combater as modernas defesas aéreas existentes atualmente.

Neste momento observa-se que a utilizacdo de tecnologias de MAE aplicadas as
aeronaves da Marinha do Brasil pode representar a preservacdo de meios da Forca
Aeronaval de forma a ganhar autonomia em possiveis combates, evitando a necessidade
de aquisi¢do de outras armas de combate caso a aeronave nao possua nenhum método

de defesa perante uma GE.

Portanto, explorar e pesquisar os avancos em GE em ambientes aéreos,
envolvendo técnicas e equipamentos empregados por aeronaves, é importante para que a
Marinha do Brasil possa tomar consciéncia do nivel tecnolégico que 0s outros paises se

encontram e assim, buscar desenvolver-se na area.

1.3 Objetivos

As secdes seguintes descrevem os objetivos do trabalho feito, dando uma énfase

geral na primeira secéo e por fim relata os objetivos especificos na segunda secgéo.

1.3.1 Objetivo Geral

O dominio da GE significa ter poder de combate contra o inimigo, sendo capaz
de interromper ou desativar comunicacgdes, radares, sistemas eletronicos, baterias e

outras atividades importantes das forgas inimigas, bem como proteger as forgcas amigas.
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Os efeitos psicoldgicos sobre as percepcdes e a moral de um inimigo também podem ser

observados como pontos positivos da GE.

Observa-se também, que deter essas tecnologias significa apoiar as operagdes de
defesa de forma a prevenir, detectar, dissuadir e derrotar todas as ameagas inimigas,
como misseis, aeronaves tripuladas e ndo tripuladas, ameacas terrestres e maritimas,
sistemas aéreos hostis e terrorismo interno ou internacional. A importancia desses
recursos e o nivel de ameacas exigem que os sistemas de MAE modernos sejam

efetivos, precisos, eficientes e cada vez mais robustos.

Possuir receptores eletronicos avancados em aeronaves modernas resulta na
deteccdo de emissores inimigos e capacidade de combate de ameacas mais avangadas.
Todos os sistemas sdo capazes de fornecer a consciéncia eletrénica da situacdo para
auxiliar uma rapida tomada de decisdo através da classificacdo de ameacas e do

mapeamento de emissores.

O trabalho pretende mostrar a importancia de todas essas tecnologias para a
Marinha do Brasil e busca atualiza-la quanto as inovagfes tecnoldgicas para que a
mesma tome consciéncia situacional e possa atualizar seus meios no que se refere a

operacdes aéreas que atuam na GE.

1.3.2 Objetivos Especificos

O trabalho em questdo busca inicialmente realizar uma pesquisa sobre as atuais
aplicacdes das MAE embarcadas em aeronaves de Forcas Armadas dos Estados Unidos,
explorando as taticas de MAE em aeronaves, os dispositivos de MAE e as tecnologias
classicas empregadas nesses combates, bem como as tecnologias que estdo sendo
desenvolvidas por uma das mais modernas For¢as Armadas da atualidade. Ciente de que
existe uma grande evolucdo em sistemas eletrdnicos, sensores digitais, processamento
de sinais, microeletrdnica e novas tecnologias, também é explorada a modernizagao dos
itens supracitados para aplicacdes na GE. Pretende-se descrever as técnicas, taticas e

equipamentos empregados por aeronaves que utilizam ataque eletronico.
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2. REFERENCIAL TEORICO

Os trabalhos e documentos mais relevantes para o desenvolvimento do tema foram

elencados abaixo e descritos de forma sucinta conforme as subsecoes.

O livro de (NERI, 2006) aborda por meio de varios capitulos os conceitos
basicos sobre sistemas de defesa eletrbnica como: sensores, sistemas de armas
tradicionais e modernos e muitas concepg¢des envolvendo Guerra Eletronica (GE). Os
principais itens deste livro que contribuiram para o trabalho verséo sobre as técnicas de
bloqueio e despistamento. Além disso, o livro descreve como modernos sistemas
eletronicos de defesa operam e como eles podem ser usados nas operacdes militares de
hoje e de amanha.

A obra “Fundamentos de Guerra Eletrénica” (USAF, 2000) ¢ um documento
criado pelo Departamento de Defesa da Forca Aérea americana e que fornece a base
para a compreensdo dos conceitos basicos de GE. O texto é construido de forma pratica
e usa uma abordagem para facilitar a compreensdo do leitor sobre 0s assuntos essenciais
associados as aplica¢fes de combate da GE.

Outro documento da Forca Aérea americana que foi utilizado no trabalho aborda
algumas aeronaves de ataque eletrénico dos Estados Unidos (USAF, 2016). As

informacdes deste relatdrio contribuiram para a construcéo do capitulo 6 e 7.

O documento da Forca Aérea Brasileira (FAB, 2011) referente a Medidas de
Ataque Eletronico realiza uma abordagem da doutrina de MAE usada pela Forca. O

documento faz um apanhado sobre 0s conceitos basicos de ataque eletronico.

O artigo (QUARANTA, 2008) discute a contribuicdo das aeronaves em
operacdes militares que envolvam GE. O autor deixa claro que a Guerra Eletrénica no
meio aéreo forneceu o controle de segmentos chave do espectro eletromagnético para a
deteccdo de forcas. O trabalho afirma que a aeronave detentora dessa tecnologia € usada
para interferéncia em comunicacdes, possui controle de fogo e técnicas eficazes para
aumentar a capacidade de sobrevivéncia de aeronaves em ambientes hostis. @)
mesmo autor também publicou outro artigo que aborda a complexidade nas operacgdes
que demandam a GE no ar e os sistemas de auto protecdo (QUARANTA, 2015). Os
topicos discutidos incluem a neutralizacdo de radares e sistemas eletronicos através da

GE. O autor fala sobre sistemas eletronicos de defesa Aselsan AS que oferecem o



19

sistema de GE e menciona algumas nanotecnologias que permitem a criacdo de
dispositivos eficazes nessas operagOes militares.

O artigo de (WILSON, 2017) informa sobre os avangos tecnoldgicos feitos no
campo da guerra eletronica e os temas discutidos incluem inovacdes feitas em armas e
tecnologias de guerra. Relata os pontos de vista de Gregory Breazile, diretor do setor de
Guerra de Informagdes do Corpo de Fuzileiros Navais dos EUA sobre o tema; e o papel
da inddstria eletrénica militar na evolugdo da guerra eletronica e tecnologias afins,

através da pesquisa e desenvolvimento independentes.

O artigo de (KELLER, 2017) informa a escolha da empresa aeroespacial
Lockheed Martin pelos especialistas em guerra de superficie da Marinha americana (U.S
Navy’s) e especialistas em defesa de misseis para desenvolver um sistema de guerra
eletronica de longo alcance baseado em helicOpteros aptos a proteger os navios de

superficie da Marinha contra as avancadas armas “anti navios” existentes.

Em (QUARANTA, 2015) sdo abordadas as tecnologias de microondas de alta
poténcia (MAP) desenvolvida no Laboratério de Pesquisa, Kirtland da Forca Aérea
americana. A tecnologia estd testando uma abordagem inovadora em sistemas aéreos,
obtendo resultados notaveis nos campos de antenas, geradores de energia e geradores de
microondas. Estes sistemas permitem neutralizar, ndo apenas perturbar, um sistema
eletrobnico sem conhecer as frequéncias operacionais ou outras caracteristicas de
emissdo, criando danos permanentes, ao contrario do que acontece com 0s sistemas de
GE tradicionais onde os efeitos terminam uma vez que as operacgdes de bloqueio estdo
concluidas. Assim como a MAP, outro estudo interessante € o CRA (Contramedidas
para Radar Adaptativo). O objetivo deste programa é desenvolver capacidades de GE
que possam combater o radar adaptativo inimigo (também chamado de radar
digitalmente programavel, um tipo de radar avancado capaz de detectar e compensar
rapidamente possiveis bloqueios no equipamento, adaptando o modo operacional de

transmisséo/recepgdo em nano segundos.



20

3. METODOLOGIA

Serd abordada nesta secdo a metodologia utilizada durante o trabalho,
descrevendo os tipos de pesquisa e classificacdes. O método usado para fazer a coleta
de dados é descrito na secdo 3.3 e por fim sdo realizadas observacdes referentes as
limitacGes deste método.

3.1 Classificacéo da Pesquisa

O objetivo deste capitulo € apresentar a classificagdo da pesquisa quanto aos fins
e quanto aos meios.

3.1.1 Classificagdo quanto aos fins

Inicialmente é realizada uma pesquisa exploratéria de forma a realizar o
levantamento bibliografico sobre um tema e proporcionar mais informacdes sobre o
assunto investigado, possibilitando sua definicdo e delineamento, além de definir os
objetivos. Ap6s uma analise exploratéria do tema, optou-se pela pesquisa descritiva
para observar, registrar, analisar e ordenar as informacGes. Buscou-se encontrar suas
caracteristicas, ocorréncias e objetos relacionados.

O trabalho em questdo possui uma metodologia cuja finalidade é aplicada e
destina-se a possiveis aplicacdes na Marinha do Brasil para servir de subsidio aos meios
navais que buscam evoluir e modernizar suas tecnologias de combate, com o intuito de

embutir-se no moderno ambiente militar que o mundo se encontra.

3.1.2 Classificagdo quanto aos meios

E feita uma pesquisa bibliografica com o intuito de levantar o conhecimento
disponivel sobre as tecnologias, técnicas e taticas que envolvam ataque eletrdnico em
aeronaves. O objetivo é conhecer a literatura ja existente e formular uma proposta ou
um pressuposto sobre 0 assunto. Buscar nas pesquisas, experiéncias ou estudos de caso

e mencionar todas as possiveis aplicacfes para a MB
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3.2 Limitagdes do Método

Conforme mencionado acima é realizada uma pesquisa bibliografica para coletar
informagdes em arquivos contidos em periddicos e documentos que aborde o tema. A
metodologia adotada foi escolhida devido a circunstancias encontradas no momento
pelo autor do trabalho, onde nédo existe tempo habil para pesquisas em campo ou outras
formas de se pesquisar o tema e buscar dados e informagdes de GE na Marinha do

Brasil.

3.3 Coleta e Tratamento de Dados

As informacgdes foram coletadas na pesquisa bibliografica e buscaram-se
documentos na forma de artigos publicados em jornais e revistas que abordassem as
tecnologias que envolvam Medidas de Ataque Eletronico (MAE) utilizadas na Guerra
Eletrnica (GE) em situacOes de guerra aérea em diferentes situacdes de um combate. O
foco maior foi dado em aeronaves americanas, uma vez que o pais € uma das referencias
em assuntos de GE e vem dominando essas missfes nas ultimas décadas. Os dados
observados Forca Aeronaval da Marinha do Brasil possa se situar do atual patamar que
se encontra perante as Forcas Armadas de paises desenvolvidos e que estdo no estado da

arte quando o assunto é GE.
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As MAE podem ser representadas conforme o diagrama abaixo. Basicamente, a

divisdo aborda medidas destrutivas e ndo destrutivas, ou seja, se o dispositivo ir4

destruir ou danificar sistemas eletrdnicos inimigos ou se ele ira degradar por

determinado tempo sua operacao (FAB, 2011). Neste trabalho daremos énfase apenas as

MAE nao destrutiva:
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As secdes seguintes realizam a abordagem de algumas dessas MAE detalhando as MAE

nao destrutivas.

4.1 MAE Nao Destrutiva

As medidas de ataque ndo destrutivas podem ser divididas em bloqueio e
despistamento por meio de técnicas com a finalidade de negar, neutraliza ou degradar

momentaneamente o operacgao do inimigo.

4.1.1 Bloqueio e seus efeitos

Os equipamentos empregados nas medidas de ataque eletrénico utilizam técnicas
fundamentais de interferéncia por ruido e despistamento. Algumas das principais
técnicas utilizadas em operagBes aéreas serdo abordadas e descritas de forma a

demonstrar o objetivo operacional bem como os métodos de execucéo.

A disting&o entre bloqueio mecanico e bloqueio eletronico ocorre uma vez que, 0
primeiro é feito por meio do emprego de dispositivos que absorvem ou refletem
radiacdo quando estd posicionado entre transmissor e receptor. Por outro lado o
bloqueio eletronico participa de forma ativa utilizando-se de radiacdo intencional de
energia eletromagnética para sobrepor o sinal de interferéncia ao sinal vitima (FAB,
2011).

Os sistemas de interferéncia por ruido sdo projetados para produzir perturbacdes
em receptores de radares objetivando atrasar ou negar a deteccdo de alvos. As técnicas
que empregam interferéncia por ruido podem ser empregadas em taticas de apoio e
suporte a outras aeronaves ou mesmo para auto- protecdo. Sera descrito nesta se¢do
algumas técnicas comuns de interferéncia por ruido como ruido de barragem (“barrage
noise”), ruido de banda estreita (“spot noise”) e interferéncia por ruido modulado

(“modulated noise”).
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4.1.2 Blogueio por ruido

Os sistemas de bloqueio por ruido sdo dispositivos de ataque eletrénico cuja
finalidade € gerar um distdrbio no receptor do radar de modo a impedir a deteccdo de
um alvo. Dentre os fatores mais importantes para quantificar a eficacia desse tipo de
bloqueio esta a relacao de interferéncia-sinal (J/S). A relagdo J/S compara a poténcia do
sinal de interferéncia gerado pelo equipamento de ataque eletrénico (jammer) com a
poténcia do eco do alvo (sinal). A equagdo abaixo € uma expressdo da relagdo J/S
(USAF, 2000).

J _ PG, X47zR2
S RG, o

P, = poténcia transmitida pelo equipamento de ataque eletrénico
G, = ganho da antena do equipamento de ataque eletronico
P = poténcia de pico transmitida pelo radar

G; = ganho da antena do radar

R = distancia do alvo

o = seccdo reta do alvo

O autor salienta que o calculo da relacdo J/S considera para efeito de céalculo os
parametros na saida do receptor do radar, de forma que o ganho do processamento do
sinal do receptor seja aplicado ao sinal de interferéncia.

A distancia do alvo é um ponto crucial na relacdo J/S e também na relacédo entre
o sinal-ruido (S/N) do radar. A relacdo S/N mede o desempenho do radar vitima, sendo
assim uma medida da capacidade do radar para detectar alvos. A equacgédo de S/N leva
em consideragdo varios parametros dentre eles a distancia “R” entre o jammer e o alvo.
Esta distancia impacta no célculo da expressdo S/N com o valor de “R” elevado a quarta
poténcia do denominador. Isso se deve ao fato do sinal transmitido pelo radar viajar do
seu transmissor para o alvo e voltar ao seu receptor. Por outro lado, a relagdo J/S é
calculada usando “R” levado a segunda poténcia, dada a transmiss@o unidirecional do
pulso de interferéncia para o receptor do radar da vitima.

A relacdo J/S deve ser maior que um para garantir a efetividade do jammer. Os

radares inimigos, principalmente os de superficie, normalmente transmitem sinais de
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maior poténcia que um sistema de interceptacdo aérea. Como mencionado acima, este
sinal do radar deve percorrer o dobro da distancia que o sinal de interferéncia no ar.
Para longas distancias do alvo, um jammer de baixa poténcia pode gerar uma relagéo
J/S muito maior que um. Ao se aproximar do alvo, a distancia “R” que o pulso do radar
percorre diminui com um aumento correspondente de poténcia no eco do radar, tal fato
reduz a relagdo J/S para um valor menor que um e o radar detecta o alvo (Figura 4.1). A
distancia entre alvo e jammer correspondente ao ponto onde isso 0 ocorre € chamada
distancia de Burnthrough e ocorre quando a poténcia do sinal do alvo refletido excede a
poténcia do sinal de interferéncia. O conceito de distancia de Burnthrough explica por
que uma técnica de blogueio perde sua eficiéncia a medida que a aeronave se aproxima
do radar (USAF, 2000).

Figura 4.1 - Relagdo J/S< 1

== Sinal do radar (S)

Poténcia do == Sinal de interferéncia (J)
sinal

Frequéncia

Fonte: Elaborado pelo autor.

Ao tracar as poténcias do sinal do radar e do sinal de interferéncia versus a
distancia do alvo (Figura 4.2), esses dois valores se cruzam no ponto em que a relacéo
J/S € unitéaria. Como pode ser visto, a curtas distancias o sinal de interferéncia ndo esta
mais bloqueando o radar inimigo e a aeronave pode ser detectada.

Figura 4.2 - Distancia de Burnthrough
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No bloqueio a irradiagdo ou a reflexdo deliberada de energia eletromagnética
pode anular a efetividade de radares da forca inimiga. A forma ideal de utilizar essa
MAE ¢ pela geracéo de ruido muito semelhante ao ruido térmico do radar da vitima, de
modo que ndo haja deteccdo do sinal do alvo e de interferéncia. Ele depende de altos
niveis de poténcia para saturar o receptor do radar e negar alcance e, ocasionalmente,
informacdes de azimute e elevacdo para o radar da vitima. Nesta técnica aproveita-se a
extrema sensibilidade do receptor do radar e o padrdo de transmissdo de sua antena para
negar informacdes ao radar da vitima. O jammer pode ser representado por um receptor,
um gerador de sinais de interferéncia e um transmissor. O receptor é necessario para
identificar o sinal de interesse e para sintonizar o gerador de sinal de interferéncia na frequéncia
correta. O sinal gerado é um ruido de uma dada largura de banda centrada na frequéncia do
radar inimigo. Se as antenas receptoras e transmissoras ndo estiverem isoladas umas das outras,
a sintonia é realizada durante os periodos de observacdo, quando a transmissdo dos sinais de
interferéncia é interrompida para que o sinal do radar da vitima possa ser recebido corretamente.
Para ndo haver perda de eficiéncia, o periodo de visualizagcdo deve ser cuidadosamente
determinado. A Figura 4.3 abaixo representa um diagrama classico do gerador de ruido utilizado
nas MAE.

Figura 4.3 — Diagrama do gerador de ruido
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Fonte: (USAF, 2000, pag. 10-5).
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Para compreender o diagrama deve-se entender o conceito de look-through. O
termo corresponde as interrup¢des nos sinais de interferéncia, sendo uma técnica de
observagao com o objetivo de permitir que o jammer atualize os parametros de radar da
vitima e mude o sinal de interferéncia para responder as mudancas nos parametros do
sinal radar da vitima. Durante o look-through o dispositivo de controle automatico de
frequéncia (AFC) mantém um oscilador controlado por tensdo (VCO) sintonizado na
frequéncia do radar da vitima. Em seguida, o ruido é adicionado a tenséo de sintonia do
VCO para obter uma modulagéo aleatdria na frequéncia do radar. O sinal resultante é
enviado para um transmissor com amplificador de poténcia tipo TWT (traveling-wave
tube), irradiando uma poténcia constante em direcdo ao radar da vitima (NERI, 20086, p.
383). Segue abaixo algumas caracteristicas fundamentais de um sinal de interferéncia ou
jammer (NERI, 2006, pag. 381):

e Avreade cobertura

e Frequéncia excedente

e Sensibilidade do receptor

e Faixa dinamica dos parametros aceitaveis para o receptor, incluindo largura
minima e maxima de pulso (PW) e frequéncia minima e maxima de repeticao de
pulso (PRF)

e Largura de banda de ruido

e Qualidade do ruido

e Poténcia efetiva irradiada (poténcia transmitida multiplicada pelo ganho da
antena)

e Polarizacdo.

As secOes seguintes abordam algumas das principais técnicas de bloqueio por ruido

utilizado durante as missdes de ataque eletrénico em operagdes militares.
4.1.3 Barrage noise
A idéia do ruido de barragem “barrage noise” é produzir um ruido de banda

larga que cubra toda a largura de banda usada por um radar inimigo, principalmente os

radares que possuem agilidade em frequéncia (Neri, 2006).
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O conceito de densidade de poténcia deve ser mencionado para compreender que
a eficacia da interferéncia por ruido depende da forma como a poténcia do sinal é
distribuida pelas diferentes frequéncias. Basicamente, a densidade de poténcia em
questdo é uma funcéo da largura de banda do sinal de interferéncia.

Quando um jammer caracteriza-se por uma banda estreita, ele consegue
concentrar energia em uma faixa de frequéncia curta. Caso o jammer tenha uma banda
mais larga e cubra uma ampla faixa de frequéncia, a energia gerada ¢ distribuida por
todo o espectro. J& que o jammer é caracterizado por uma energia irradiada fixa, ocorre
a reducdo da poténcia efetiva de interferéncia para certa frequéncia.

Portanto, o bloqueio de barragem é uma técnica que sacrifica a transmissdo em
alta poténcia para que se transmita em vérias frequéncias de radar. A Figura 4.4 ilustra
por meio de um diagrama espectral de poténcia este método de interferéncia simulando
um ruido de barragem atuando em frequéncias diferentes, cujo os valores sdo 40MHz e
120MHz. A distribuicdo do sinal de interferéncia em uma ampla faixa de frequéncia
reduz a poténcia efetiva irradiada (ERP). Os equipamentos que utilizam esta técnica sdo
de simples implementacdo e podem cobrir uma ampla faixa do espectro
eletromagnético. Entretanto, a baixa densidade de poténcia influi negativamente nas

situagdes que exijam alta relacdo de interferéncia/sinal (J/S) (USAF, 2000).

Figura 4.4 — Ruido de barragem
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Fonte: Elaborado pelo autor.
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4.1.4 Spot noise

O ruido de banda estreita “spot noise” ¢ um ruido com largura de banda limitada
para cobrir o espectro do sinal irradiado pelo radar inimigo. A frequéncia central fica
em torno da frequéncia do radar inimigo, sendo assim caso haja mudangas na portadora
de RF a técnica pode ser ineficaz (USAF, 2000).

A técnica consiste em aumentar a poténcia do sinal interferente para a curta faixa
de frequéncia do radar inimigo. Quando é necessario interferir em varios radares,
automaticamente muitos jammers sdo requeridos. Contra sistemas modernos como 0s
que possuem agilidade em frequéncia isso pode trazer problemas de transporte do
equipamento em combate.

A alta densidade de poténcia do ruido de banda estreita é vantajosa uma vez que
os radares inimigos podem sofrer interferéncias mais longas do que um ruido de
barragem que possua mesma poténcia, como mostra a Figura 4.5. Em contrapartida a
largura de banda limitada obriga que o operador manipule e sintonize constantemente o

sinal de interferéncia na frequéncia do radar inimigo. Isso também pode se tornar
complexo contra radares com agilidade em frequéncia.

Figura 4.5 — Ruido de banda estreita
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4.1.5 Swept spot

O swept-spot é uma técnica utilizada quando uma alta densidade de poténcia é
necessaria de forma a atuar em uma grande largura de banda. Isso é feito por meio de
interferéncia ruidosa capaz de varrer uma ampla faixa de frequéncia em diferentes
velocidades, como mostra a Figura 4.6. Diferentemente do barrage noise, esta técnica
preserva a alta densidade de poténcia e permite que o ruido cubra uma grande largura de
banda, cobrindo varios sistemas radar (USAF, 2000).

O fendémeno conhecido como “ringing” pode causar oscilagdes de sinal dentro
do receptor radar, principalmente em situacGes onde a interferéncia gerada ocorre com
altas taxas de varredura, sendo assim deve-se atentar a velocidade utilizada para varrer
as diferentes frequéncia do sinal de interesse. O que determinara a eficicia do swept-
spot é basicamente a poténcia do sinal de interferéncia, a sua largura de banda e por fim

a taxa de varredura desse sinal.

Figura 4.6 - Ruido swept-spot
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Fonte: Elaborado pelo autor

4.1.6 Cover pulse

O cover pulse consiste em uma técnica de “ruido inteligente” caracterizada pela
modificagdo do swept-spot, atuando em curto intervalo de tempo, representado na

Figura 4.7.
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O receptor do jammer atua como um transponder, responsavel por receber varios pulsos
de radares e determinar a frequéncia de repeticdo dos pulsos (PRF) do inimigo. Assim, é
possivel mensurar 0 momento que o proximo pulso de radar deve chegar. Baseado
nesses instantes de tempo, um oscilador atua transmitindo sinal ruidoso modulado e
amplificado. Para ser aplicada com sucesso a técnica deve ser empregada contra radares
de PRF fixa (USAF, 2000).

Figura 4.7 — Cover pulse
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O cover pulse é o principio de funcionamento da técnica de interferéncia por
despistamento conhecida como "range gate pull-off* (RGPO). Neste caso, 0
equipamento responsavel pela MAE transmite um sinal de interferéncia muito mais
forte que o eco desejado, funcionando como um alvo falso que pode capturar o controle
automatico de ganho do radar. O tempo de atraso é aumentado no pulso de interferéncia

e move a porta de acompanhamento para longe do alvo real.

4.1.7 Modulated noise

O ruido modulado, modulated noise, € uma técnica que pode usar ruido

modulado em amplitude ou frequéncia e €é empregada contra radares de
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acompanhamento. O bloqueio de ruido modulado provou ser eficaz contra radares de
varredura conica e track while-scan (TWS) TTRs (USAF, 2000).

A frequéncia do sinal interferente é alterada conforme a taxa de varredura do
radar inimigo. Portanto, contra um radar de varredura conica é utilizado um sinal
senoidal com frequéncia levemente maior que o radar alvo. A diferenca de amplitude
implica em uma variacdo de fase constante entre os sinais de interferéncia e do radar.

Por meio dessa diferenca de fase s&o criados alvos falsos de grande amplitude de sinal.

4.2  Despistamento e seus Efeitos

O principal objetivo do despistamento é fornecer ao radar vitima, informacdes
erradas, para confundir o inimigo por meio da geracdo de sinais que sdo similares aos
que o radar espera, mas com poténcia maior. Os sistemas de despistamento séo capazes
de receber e memorizar um sinal de radar e assim retransmiti-lo no momento

apropriado, com modulac¢des de amplitude, fase e polarizacdo adequada. (NERI, 2006).

4.2.1 Despistamento por multiplos alvos falsos

E uma técnica empregada para confundir um radar de busca ou um radar de
acompanhamento durante a busca por alvos. A técnica de alvos falsos pode ser
empregada tanto para missdes de auto-protecdo quanto para "stand-off”. A intencédo
deste tipo de interferéncia € confundir o operador do radar inimigo gerando varios ecos
de alvos falsos na PPl inimiga. Nas situacdes onde o alvo falso é empregado

corretamente, o operador de radar ndo consegue diferenciar entre o alvo falso e o real.

A técnica em questdo é empregada ao sintonizar o sistema de MAE com a
frequéncia do radar inimigo, bem como a sincronizacdo com a PRF e a taxa de
varredura do radar da vitima. O pulso de interferéncia deve aparecer no radar alvo
exatamente como um eco de radar de uma aeronave. Este eco é gerado com variagdes
radiais e angulares quando o equipamento de MAE identifica o I6bulo lateral do radar e
sincroniza o sinal com o I6bulo principal da vitima. Alvos falsos proximos sdo gerados
antecipando a chegada de um de radar e transmitindo um pulso de interferéncia antes

que o pulso de radar da vitima atinja a aeronave. Caso o0 radar da vitima possua uma
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PRF variavel, os sinais falsos podem ser gerados apenas a uma distancia maior que a

existente entre o equipamento de MAE e a vitima.

A criacdo de multiplos alvos falsos é possivel sabendo-se a frequéncia do radar
da vitima, que é a varidvel utilizada para gerar a portadora de RF pelo equipamento
MAE. Por meio de varios retardos sdo criados diferentes alvos falsos, sendo que
preferencialmente devem ter velocidades maiores que o real para representarem maior

potencial de ameaca.
4.2.2 Despistamento em distancia - sistemas RGPO e RGPI

O “range gate pull-off” (RGPO) ¢ uma técnica de despistamento que desloca a
porta de acompanhamento em distancia. O dispositivo de MAE recebe o sinal do radar e
retransmite apds introduzir uma série de atrasos. Ao perceber esses atrasos, 0 circuito de
controle automético do ganho que esta presente no radar inimigo aumenta o alcance
movendo o alvo para uma distancia falsa. O equipamento de despistamento é desativado
quando o alvo falso atinge determinada distancia. O radar de acompanhamento alvo da

medida de ataque eletrdnico perde o alvo e volta para o processo de aquisi¢ao.

O “range gate pull-in” (RGPI) também ¢ uma técnica de despistamento que
desloca a porta de acompanhamento em distancia. No entanto a porta de
acompanhamento é aproximada para enganar o radar da vitima. Para implementar este
método é necessario conhecer o intervalo de repeticdo de pulso (PRI) bem como prever
o tempo de chegada do pulso seguinte do radar da vitima para que o sistema de MAE

possa emitir um pulso falso em intervalo de tempo planejado.

Figura 4.7 - Range Gate Pull-Off
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Fonte: (USAF, 2000, pg. 10.9)
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4.2.3 Despistamento em angulo

O despistamento em angulo €é projetado para explorar possiveis vulnerabilidades
durante o rastreamento angular do radar da vitima. Para empregar esta técnica de forma
especifica é necessario conhecer a metodologia de rastreamento que o radar alvo utiliza
na obtencdo de informacdes de azimute e elevacdo. Como exemplo sera abordado trés

formas de despistamento aplicadas conforme o tipo de radar que se quer interferir.

A primeira delas € a aplicada contra os radares "track while scan” (TWS), onde a
principal técnica de despistamento é a modulacdo em amplitude inversa. O TWS realiza
0 rastreamento em azimute e elevagdo de um alvo por meio de modulagdo em
amplitude. O jammer de modulacdo de amplitude inversa gera um sinal com modulacgéo
exatamente oposta ao retorno esperado. O equipamento de MAE responde este radar, de
forma sincronizada, por meio de um sinal com mesma frequéncia, PRF e taxa de
varredura, mas com o inverso do padrdo da antena do radar. Dessa forma séo
introduzidos erros na porta de rastreamento de angulos do radar alvo, ocasionando a

perca do rastreamento do angulo.

Outra forma de despistamento utilizada contra radares de varredura coénica
emprega interferéncias de ganho inverso. Uma vez que estes radares de varredura
cbnica utilizam a fase do sinal alvo, a técnica de ganho inverso tenta alterar a fase e a
amplitude do sinal induzindo sinais falsos aos radares inimigos. Novamente, obtém-se a
frequéncia, a PRF e a taxa de varredura do radar da vitima para que o equipamento de

MAE transmita um sinal defasado 180° do alvo real, conforme a Figura 4.8.
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Figura 4.8 — Exemplo de interferéncia de ganho inverso
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Fonte: Elaborado pelo autor

Por fim, a técnica de interferéncia de onda quadrada (SSW) é usada contra
radares de busca “Lobe-On-Receive-Only” (LORO). Os radares LORO podem ser
entendidos como um modo operacional de radar que pode ser implementado em
qualquer radar com capacidade de buscar alvos de forma passiva. A idéia consiste em
transmitir um sinal continuo por meio de antenas que iluminam o alvo. O eco retorna
para a plataforma e € recebido por um conjunto de antenas. A principal vantagem desses
radares é a dificuldade de atuacdo eficaz por parte de sistemas inimigos de bloqueio e
despistamento, uma vez que a antena que ilumina o alvo ndo tem taxa de varredura. A
SSW consiste em criar pulsos de interferéncia com frequéncia variando continuamente
durante a modulacdo em amplitude. O intervalo varrido por essa frequéncia é
determinado por sistemas de inteligéncia eletrénica e o objetivo é induzir erros no loop
de rastreamento de angulo do radar LORO. (USAF, 2000).
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Figura 4.9- Interferéncia de onda quadrada (SSW)
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Fonte: Elaborado pelo autor

4.2.4 Despistamento em velocidade

O despistamento em velocidade objetiva negar informac6es de velocidade e
gerar alvos com valores falsos de velocidade. A técnica de deslocamento da porta de
acompanhamento em velocidade, "velocity gate pull-off" (VGPO) é utilizada contra
radares Doppler pulsado ou radares de onda continua (CW) e sera abordada no trabalho
para exemplificar este tipo de despistamento.

Os radares Doppler pulsado rastreiam os alvos com base no deslocamento
Doppler, ou seja, sempre que existir variagdo na distancia entre plataforma e alvo
havera efeito Doppler. Sendo assim, o VGPO captura a porta de acompanhamento
automatico de ganho (AGC) transmitindo um sinal CW com poténcia maior que o sinal
de eco do radar e utilizando frequéncia Doppler aproximadamente igual ao sinal deste
radar. Para enganar o inimigo, a frequéncia do sinal falso ¢ alterada, movendo a porta de
acompanhamento de velocidade (que inicialmente estava sintonizada nos valores reais)
e induzindo valores falsos de velocidade, Figura 4.10, (USAF, 2000).
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Figura 4.10 — Exemplo de técnica VGPO
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Fonte: Elaborado pelo autor

4.3 MAE Destrutiva

O conceito de medidas de ataque eletrdnico destrutivas é recente quando
comparado as MAE ndo destrutivas. Sdo consideradas formas de ataque eletronico
avancadas e tornaram-se efetivas em conflitos recentes (FAB, 2011).

A evolugdo tecnologica aliada pela industria do conhecimento e continuo
progresso de sistemas digitais trouxe grandes desenvolvimentos para os sistemas de
armas empregados atualmente. Como exemplo existe as armas de energia direcionada.
O termo energia direcionada pode abranger tecnologias relacionadas a producao de um
feixe de energia eletromagnética concentrada ou particulas atbmica/subatémicas.

As armas de energia direcionada sdo compostas basicamente por: lasers, micro-
ondas de alta poténcia (HPM)/radiofrequéncia (RF), que irradiam energia
eletromagnética no alto espectro de RF e, por fim, os dispositivos de feixe de particulas
que usam um grande nimero de fontes atbmicas ou subatomicas.

Sendo assim, as armas de energia direcionada oferecem vantagens sobre as
armas convencionais, proporcionando caracteristicas como (DEVECI, 2007):

e ataque na velocidade da luz,
e alta preciséo no direcionamento

e engajamento rapido de mdaltiplos alvos
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o flexibilidade para ajustar o dano
e Dbaixo custo operacional e,

e suporte logistico reduzido

No proximo capitulo, serdo abordados no trabalho alguns dispositivos de ataque

eletrbnico que usam a energia direcionada como forma de ataque.
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5. TIPOS DE MAE UTILIZANDO BLOQUEIO E
DISPOSITIVOS MAE

As Medidas de Ataque Eletronico podem ser classificadas conforme as téticas de
blogueio empregadas durante as operacfes militares que empregam a GE. As taticas
sdo distintas de acordo com o posicionamento do meio (aeronave que realiza a
interferéncia) em relacdo ao alvo, a fim de realizar o ataque eletrébnico no radar

vitima. As seguintes taticas serdo abordadas:

e Self-Protection Jamming (SPJ)
e Standoff Jamming (SOJ)

e Escort Jamming (EJ)

5.1 Self-Protection Jamming (SPJ)

O SPJ é caracterizado por equipamentos de ataque eletronico instalados na
plataforma onde se pretende realizar a defesa. A plataforma em questdo pode ser
uma aeronave, navio ou em terra, empregando técnicas de ruido ou despistamento
por interferéncia (NERI, 2006).

Essa tatica de auto-protecdo pode ser considerada o tipo de MAE mais comum
dentre as empregadas na GE de uma operacdo aérea, tendo como principal objetivo
a sobrevivéncia individual da aeronave detentora do sistema de ataque eletrénico. O
conjunto que compde o sistema de bloqueio em questdo pode ser composto por
dispositivos como; “pod”, “chaff”, “flare” e em alguns casos sistemas com “towed
decoy”. A finalidade ¢ atingir o radar vitima de forma a quebrar o “track” do
equipamento durante a busca por contatos ou até mesmo gerar erros de rastreamento
até o radar perder o alvo (USAF, 2000). A Figura 5.1 ilustra de forma simplificada

a SPJ realizada por uma aeronave diante de um radar vitima.



40

Figura 5.1 — Tética de Self-Protection Jamming (SPJ)
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Fonte: Elaborado pelo autor

Normalmente, a tatica de SPJ utiliza técnicas de interferéncia por despistamento.
Isso se deve ao fato do despistamento requerer menos poténcia quando comparado a
interferéncia por ruido. O menor gasto de energia significa menos peso e reducdo de
espaco ocupado na aeronave, o que é relevante durante as operacdes aéreas. Por fim,
0 despistamento também é vantajoso por possuir capacidade de bloqueio contra
multiplas ameacas (USAF, 2000).

5.2 Standoff Jamming (SOJ)

A tatica de blogueio SOJ trabalha de forma que o equipamento de MAE fique
instalado a bordo de uma plataforma situada distante da regido de defesa. Nesta
forma de bloqueio o objetivo é confundir radares inimigos, localizados em linhas de
defesa aérea distantes, para que ocorra a incursdao em territorio inimigo de forma

segura, sendo assim a técnica utilizada é de interferéncia por ruido. (NERI, 2006).
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Figura 5.2 - Standoff Jamming (SOJ)
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Fonte: Elaborado pelo autor

As plataformas localizadas fora das zonas de perigo dos sistemas de armas do
inimigo apresentam sistemas de MAE que empregam a tatica de "standoff" com alta
poténcia de ruido. A radiacdo deve penetrar atraves dos lébulos laterais das antenas
de recepcdo dos sistemas de armas inimigos. Associa-se a essas plataformas um
sistema de MAGE com capacidade para localizar e identificar os possiveis alvos e
um sistema que possui capacidade para avaliar a letalidade de cada emissor
localizado e alocar os recursos de MAE. (CIAW-322)

Figura 5.3 — “Corredor” de penetragao criado pela SOJ
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Fonte: Elaborado pelo autor



42

Nos ultimos anos, levando em consideracdo os avancos do radar, reconheceu-se
que a técnica de interferéncia de ruido ndo seria adequada as técnicas de radares que
utilizam modulacdo de pulso (modulation on pulse - MOP) ou pulsos doppler. Por
esta razdo, a geracdo de sinais de despistamento contra os radares de busca é
considerada mais eficaz do que os sinais de ruido. Caso o receptor do radar utilize a
técnica CFAR (monitorar constantemente o ruido e ajustar o limiar de deteccdo de
modo a manter uma taxa de falso alarme constante na entrada do acompanhador
automatico para que este ndo seja sobrecarregado com ecos falsos), mascarando a
forcas amigaveis a distancias relativamente curtas do radar, uma alta potencia
efetiva irradiada de ERP é necessaria. A geracdo de multiplos alvos falsos, de modo
que o limite CFAR ndo é gerado, pode saturar os canais de rastreamento de radar de
busca. (NERI, 2006).

5.3 Escort Jamming (EJ)

Na tatica de Escort Jamming (EJ), a aeronave interferidora voara em conjunto
com as demais aeronaves da esquadrilha para penetrar no territorio inimigo. A

mesma consideracao feita para o SOJ se aplica, com algumas ressalvas:

1- Se o jammer da escolta voar perto do inimigo, ele estara no feixe principal do
radar a0 mesmo tempo em que a plataforma (uma situacdo semelhante ao SPJ).
Com isso, menor ERP e sensibilidade podem ser necessarias. Como a aeronave
de acompanhamento tem que realizar as mesmas manobras que aeronaves
protegidas, a cobertura do angulo da antena deve ser muito ampla.

2- A aeronave que possui o equipamento de MAE de escolta acompanha as
plataformas de ataque dentro da zona de combate e pode se tornar vulneravel.
Normalmente esta forma de operar é usada quando a plataforma de ataque nao
tem poténcia, espaco, ou capacidade de carga util suficiente para se proteger. A
evidente desvantagem na tatica de EJ € o risco da plataforma interferidora ser
destruida e toda a forca de ataque ficar desprotegida. As Figura 5.4 e 5.5
ilustram a tatica de EJ aplicada para proteger duas aeronaves sobrevoando a area

de deteccdo do radar vitima.
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Figura 5.4 - Escort Jamming (EJ)
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Fonte: Elaborado pelo autor

Figura 5.5 — Equipamento MAE atuando durante a EJ

4

Fonte: Elaborado pelo autor

Alguns dos principais equipamentos utilizados em MAE ser&o abordados
no trabalho de forma sucinta a fim de se ter uma breve idéia de conceitos

comuns na area de ataque eletrdnico.
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5.4- Chaff

O chaff é uma forma de MAE descartavel amplamente utilizada em
ataque eletronico e é considerada uma arma eficiente na GE. O dispositivo chaff
consiste em multiplos dipolos metélicos de alta refletividade projetados para
interferir e confundir a operacdo do radar vitima. Estes dipolos sdo lancados na
atmosfera com a missdo de impedir a aquisicao, gerar alvos falsos ou até mesmo
interromper o rastreamento de radares. O dispositivo é projetado para ser
lancado a partir da aeronave e tem tempo de atuacao limitada (USAF, 2000).
Além disso, outras caracteristicas do chaff que podem ser ressaltadas sdo (FAB,
2011):

e Apresentar baixo custo para implementacéo;
e Caracteristica inclusiva uma vez que pode atingir radar inimigo ou néo;

e Nd&o é possivel controla-la e tem acédo até o espalhamento ou queda.

A evolugéo no desenvolvimento de radares modernos e a presenca de um
ambiente de GE com equipamentos cada vez mais robustos ndo resultou em
desuso dos dispositivos chaff, que continuam sendo extremamente eficazes no
ataque eletrénico. Durante uma tatica de auto-protecdo o equipamento pode ser
utilizado para criar uma “saturacdo” na area de interesse ou criar um corredor de

invisibilidade.

5.4.1 Corredores de chaff

O “corredor” de chaff é formado sempre que uma aeronave voa em linha
reta e realiza o langamento de forma continua, formando “nuvens” consecutivas
no de multiplos dipolos metélicos presentes no ar (Figura 5.6). Caso haja rotas
paralelas durante o véo, o espalhamento do chaff pode criar uma grande area de
cobertura envolvida pelo material.

Uma das formas de se utilizar o corredor é em situa¢fes onde se pretende
mascarar uma incursdo, uma vez que as aeronaves gque voarem nas proximidades
da nuvem, ndo poderdo ser detectadas e acompanhadas. Outra aplicacdo do
corredor de chaff é como despistamento, ao cria-lo em regides diferentes da area

de ataque. A presenca dos chaff pode reduzir o ganho do radar no momento que
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0 equipamento varre a regido, conseqientemente havera diminuicdo ou

desaparecimento dos alvos mais fracos na regido do corredor.

Figura 5.6- Corredor de chaff em display tipo PPI.
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Fonte: Elaborado pelo autor

5.4.2- Aplicacgéo contra radar de direcdo de tiro

No cenario atual de guerra, o uso de chaff para quebrar acompanhamento
de um radar de direcdo de tiro € uma das formas mais comuns de aplicacdo
destes dispositivos de GE. O mais importante nesta técnica é o tempo de
lancamento utilizado na operacdo do ataque eletrbnico. A quebra do
acompanhamento acorre quando a nuvem de chaff atingir a RCS almejada a uma
distdncia proxima da aeronave. Basicamente, as duas formas de se quebrar o

acompanhamento destes radares sao:

1- Sequéncia de lancamentos
O lancamento sucessivo de nuvens de chaff € realizado para que o radar
acompanhe momentaneamente a sequéncia de nuvens. Quando o radar
descartar uma dessas nuvens ap0s perceber que ndo é um alvo, ele busca a
nuvem consecutiva. Sendo assim, a missao é manter o alvo fora do eixo de

acompanhamento do radar.

2- Limitagdes do servo mecanismo da antena
Por motivos de retardo no servo mecanismo da antena, durante a busca pelo

alvo o feixe pode ultrapassar o contato por um determinado periodo de
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tempo. Sempre que ele voltar para centrar o alvo, a aeronave pode lancar um
chaff, realizando isso de forma consecutiva e aumentando o erro angular até

que o radar perca o acompanhamento total.

5.5 Pod

Os dispositivos de defesa eletronica em aeronaves podem ser internos, de forma
que ndo sdo visiveis e localizando-se em compartimentos dedicados ou podem ser
projetados para ficar em areas externas a aeronave, os chamados POD. A configuragao
POD pode ser considerada como um sistema de interferéncia importante em situacoes
onde ndo exista espaco interno a plataforma, sendo necessario projetar adaptacdes para
posicionar o equipamento de GE. Nessas circunstancias, uma nova andlise na
aerodindmica da plataforma é necessario a instalacdo do casulo. O dispositivo
normalmente apresenta um contéiner aerodindmico preso a aeronave por meio de
estruturas, inicialmente destinados a transportar munic¢des (Figura 5.7). A adaptacdo é
atil quando os equipamentos de defesa eletrdnica possuem dimensdes que
impossibilitam seu posicionamento interno a aeronave ou quando ndo ha fonte de
energia dentro da plataforma. (NERI, 2006)

Figura 5.7 — Sistema de MAE instalado na configuracdo POD em uma aeronave

A vantagem de sistemas POD esta na possibilidade em se evitar sobrecarga na

aeronave pelo peso do equipamento de defesa eletrdnica em determinadas missfes. Nas
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missOes de combate, a aeronave sera forgada a renunciar de um dos pilares disponiveis

para a capsula.

Os PODs podem ser inseridos sob a fuselagem ou sob as asas da aeronave. Os
dispositivos colocados sob a fuselagem normalmente sdo pesados e volumosos, porém o
equipamento ndo sofre influéncia severa das condi¢bes ambientais. Por outro lado,
quando os PODs sdo inseridos sob as asas, normalmente sdo menores e mais
manobréveis, no entanto 0os componentes eletrénicos dentro delas devem suportar um

severo regime de vibracdo, exigindo alta qualidade de fabricagdo do material da capsula.

A aeronave com sistemas POD tem uma capacidade de v6o reduzida. A
velocidade méaxima admissivel em funcdo da altitude € menor que a de uma aeronave
sem o dispositivo. (NERI, 2006)

No Brasil, a Forca Aérea Brasileira (FAB) adquiriu 0 POD SKY-SHIELD para
cumprir missdes de supressao de defesa aérea. A aeronave tem como funcdo atuar em
missOes de supressdo da defesa antiaérea inimiga, capaz de interferir em todas as
ameacas de um cenério de guerra moderno como as emissdes de radar e misseis. O
equipamento pode realizar as seguintes taticas de interferéncia e despistamento
(SANTQOS, 2009):

e Stand-Off Jamming
e Escort Jamming

e Self-Screen Jamming
Algumas caracteristicas do POD SKY-SHIELD séo mencionadas abaixo:

e Capacidade de operar em trés bandas: Low band, Medium band e High
band;

e 360° de cobertura na recepcao;

e Capacidade de criar um corredor para a incursdo de aeronaves em
territorios inimigos;

e Realiza vaérias taticas de interferéncia/despistamento como: (Wide Band
Noise (WBN); Combine Noise (CN); Narrow Band Noise (NBN), etc.
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Figura 5.8 - Casulo Sky Shield da Rafael

Fonte: www.aereo.jor.br (2018)

Além disso, o POD SKY-SHIELD pode operar de forma autdbnoma ou

controlada pelo piloto e também é caracterizado por uma alta ERP. (SANTOS, 2009).

Outros equipamentos de interferéncia que sao largamente utilizados nas
operacOes aéreas sdo: AN/ALQ-99, AN/ALQ-131, AN/ALQ 167 e ERIJAMMER

Al110. A tabela abaixo descreve de forma sucinta algumas caracteristicas destes

equipamentos e as Figuras 5.9 e 5.10 ilustra alguns desses equipamentos.

Tabela 5.1

Equipamento

Descricao

AN/ALQ-99

Intercepta e processa automaticamente os sinais radar e controla o seu
sistema transmissor para interferir eficientemente em um grande nimero de
ameacas radar com uma alta ERP. Realiza as taticas SOJ e EJ.

AN/ALQ-131

Sistema de auto-protecdo automatico e modular, desenvolvido para prover
cobertura em banda larga, contra diversos tipos de radares responsaveis por
guiar armamentos.

AN/ALQ 167

Possui capacidade de geracdo de ruido, despistamento e interferéncia.
Sistema é completamente autbnomo e realiza todas as fungdes de recepcéo,
processamento e transmissao requeridas para interferir nos radares. Os
parametros operacionais podem ser selecionados em terra, com a utilizacédo
da barra serial RS-422, ou controlados e modificados em tempo real durante
a missao.

ERIJAMMER A110

Opera em dois modos: autdnomo e controlavel (operado pelo Oficial de
Guerra Eletronica - OGE durante a missdo). Durante um engajamento
tipico, o OGE visualiza na DU simbolos que identificam a ameaca e alarma
um alerta sonoro quando a ameaca € identificada como inimiga Na DU
também é mostrada a distancia estimada para a ameaga. O sistema tem a
capacidade de look through durante a interferéncia, sendo o OGE alertado
sempre que surge um nNOVo emissor.
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Figura 5.9 - AN/ALQ-131 utilizado nas aeronaves F-16, F-111, A-10, F-4, F-15, F-5 e C-130.
P
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Fonte: www.aereo.jor.br (2018)

Figura 5.10 - AN/ALQ-167 jamming pods desenvolvido pela Rodale for NATO’s Multiservice
Electronic Warfare Support Group (MEWSG)

Fonte: www.aereo.jor.br (2018)
5.6 Decoy

O decoy é um dispositivo projetado para ser detectado pelo radar inimigo como
se fosse a prépria aeronave possuidora do equipamento, ou seja, assemelham-se com a
plataforma que estdo protegendo. Para que isso ocorra, 0 decoy deve possuir velocidade
e RCS semelhantes a plataforma protegida. Como ele tem dimensdes menores que as

aeronaves, técnicas para aumentar a RCS devem ser empregadas (FAB, 2011).
As trés missdes basicas desses equipamentos sdo:

e saturar o sistema de defesa aérea integrado (IADS) do inimigo
e forgar o inimigo a expor suas forgas prematuramente

e negar o rastreamento pelo radar inimigo


http://www.aereo.jor.br/
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Os principais tipos de decoy que serdo abordados sdo: “decoys de saturagdo”, “decoys

rebocados” e “decoys descartaveis”.

5.6.1 Decoys de saturacéo

O decoy de saturacdo é um objeto descartavel construido para simular uma
aeronave gue penetra na area de interesse, com missdo de despistar e saturar o inimigo,
Figura5.11

Figura 5.11 — Decoy Miniature Air-Launched (MALD-J)

Fonte: www.aereo.jor.br (2018)

O langamento de varios decoys de saturacdo forca o inimigo a utilizar grande parte do
seu armamento de detecgéo e ataque, 0 que pode gerar 0 esgotamento de Seus recursos e
permitir o engajamento de aeronaves (USAF, 2000). As trés principais caracteristicas

desses dispositivos sao:

1- Assinatura eletrénica: O decoy deve possuir uma assinatura eletromagnética
igual a da aeronave que ele esta protegendo, por meio de dispositivos
construidos com tamanho, forma e material adequados para que o decoy
irradie 0 mesmo sinal que é emitido pelo inimigo. A forma ativa consiste em
sistemas com circuitos repetidores proprios capazes de coletar os dados do
sinal do radar vitima, amplifica-los e retransmiti-los para o inimigo com

caracteristicas de tamanho adequadas de forma a confundir a vitima.


http://www.aereo.jor.br/
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Caracteristicas do voo: A eficicia de um ataque eletronico com este tipo de
decoy também depende da semelhanca de v6o com a aeronave que ele esta
protegendo, aumentando a probabilidade de que o dispositivo efetivamente
engane o inimigo por um periodo de tempo adequado. Os decoys modernos
podem conter sistemas de propulsdo com foguetes ou pequenos motores e,
em alguns dispositivos, as rotas de voo podem ser pré-programadas e o

equipamento pode voar de forma autdnoma.

Missdo: A missdo de saturar o inimigo ao langar um namero significativo de
decoys, podendo saturar ou sobrecarregar um sistema de defesa aérea
integrado (Integrated Aerial Defense System - IADS). Além disso, ao atrair 0
inimigo por meio da assinatura eletromagnética assemelhada com a aeronave
e rotas de voo pré-programadas, os radares inimigos ficam expostos a

identificacdo (forcar o inimigo a expor suas forcas prematuramente).

5.6.2 Decoys rebocados

O decoy rebocado é formado por uma pequena estrutura jammer conectado a
aeronave. Ele € projetado para protecdo individual da aeronave de forma a garantir a
sobrevivéncia da plataforma contra misseis no estagio final do engajamento, sendo uma
medida defensiva da aeronave. A principal missdo € manter uma distancia segura entre
um missil guiado por radar de forma semi-ativa e a aeronave contendo o dispositivo. Os
radares doppler pulsado e monopulso também podem sofrer influéncia de decoys
(USAF, 2000).

Figura 5.12 — Decoy rebocado AN/ALE-50 dentro do pod AN/ALQ-184

Fonte: www.aereo.jor.br (2018)


http://www.aereo.jor.br/
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A Figura 5.13 demonstra trés situacdes onde um decoy pode atuar durante um
ataque. Na situacdo “1” tem-se a melhor situacdo no que se refere a geometria da
cobertura angular, sendo assim o decoy atua de forma efetiva contra o missil. Caso o
missil aproxime pela dianteira da aeronave, situacao “2” da figura, pode ocorrer do

armamento explodir antes de atingir o decoy e danificar a aeronave.

Por fim, na situacao “3” o missil se aproxima pela parte traseira da aeronave que utiliza
0 decoy rebocado e caso o missil ndo atinja o dispositivo de despistamento, ele pode ir

na direcdo da aeronave.

Figura 5.13 — Esquema de decoy rebocado

Fonte: Elaborado pelo autor.

5.6.3 Decoys descartaveis

O ataque eletrénico por meio de decoys descartaveis consiste em lancar objetos
na forma de pequenos misseis capazes de gerar sinais de despistamento para atrair as

portas de acompanhamento da ameaca (NERI, 2006).

Para operar de forma eficaz o dispositivo enfrenta algumas dificuldades como:
frequéncia doppler e periodo de eficacia do sinal decoy. A frequéncia doppler pode ser
gerada transmitindo para o decoy uma frequéncia calculada. Quando o dispositivo de
despistamento recebe este sinal com a frequéncia desejada (frequéncia doppler da
aeronave que esta sendo protegida), ele irradia o sinal para atrair a porta de velocidade
do missil anti-aéreo. A outra forma de resolver o problema da frequéncia doppler é o

decoy descartavel possuir um sistema independente capaz de gerar a frequéncia de
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despistamento correta de forma autdbnoma. O segundo problema é a dificuldade
encontrada pelo decoy em manter sua eficicia por muito tempo, ja que ele é separado da
aeronave. Assim, o lancamento do decoy deve ocorrer quando o missil estiver se
aproximando e na distancia correta da aeronave. Caso ndo tenha conhecimento das
informacdes do inimigo, pode ser necessario lancar varios dispositivos de forma
consecutiva, sendo assim necessario a aeronave estar equipada com muitos dispositivos
deste tipo. A Figura 5.14 mostra um exemplar do decoy descartdvel ADM-20 da Forca

Aérea dos Estados Unidos.

Figura 5.14 - Decoy descartavel ADM-20.

Fonte: www.aereo.jor.br (2018)

5.7 Flare

O desenvolvimento de avangados misseis guiados por infravermelho acarretou
na necessidade de combater ameagcas IR diante do cenario da guerra atual. No contexto
das MAE um dos principais dispositivos usados para o ataque eletronico contra
armamentos guiados por radiacdo infravermelha (IR) é o flare. O flare é um
equipamento situado em cartuchos e pode ser armazenado no mesmo local que os
dispositivos chaff. Ap6s o lancamento e atuando por alguns segundos o equipamento é
capaz de produzir radiacdo infravermelha maior que a plataforma protegida, atraindo o
missil inimigo (USAF, 2000). A tabela 5.7 descreve as principais caracteristicas a
serem consideradas durante o langamento dos dispositivos flare (FAB, 2011).


http://www.aereo.jor.br/
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Tabela 5.7 — Caracteristicas do dispositivo flare

CARACTERISTICA DESCRICAO

representam a dindmica de separacao

Velocidade e angulo de ejegéo flare/plataforma.

tempo necessério para que o flare, apds a ejecéo,

Rise time atinja sua temperatura de efetividade

menor temperatura que o flare deve atingir para se
tornar um alvo atrativo para o dispositivo a ser
atacado, simulando ou mascarando a assinatura IR da
plataforma a ser defendida.

Temperatura de efetividade

tempo em que o flare é capaz de manter-se

Espectro de emissdo IR acima da temperatura de efetividade.

tempo em que o flare é capaz de manter-se acima da

Duragao da gueima temperatura de efetividade

A Figura 5.15 ilustra um missil IR e seu campo de visada abrangendo uma area que
contempla a aeronave e o flare. Inicialmente, o dispositivo deve provocar o
direcionamento do missil para um ponto intermediario entre alvo e o préprio flare. O
equipamento MAE gera mais radiacdo IR que o alvo a ponto de atrair o missil em sua
direcdo. Apos finalizar a queima do flare, a aeronave (alvo) deve estar fora do campo de

visada do sistema de busca do missil.

Figura 5.15- Aeronave e flare vistos por missil IR. Conforme o langamento o missil é

direcionado para o flare.

- -

ALVO

-

~ -

Missil IR

Fonte: Elaborado pelo autor.
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5.8 Misseis Anti-Radiacéo

O missil antiradiacdo (MAR), conhecido também como ARM “antiradiation
missile” é uma MAE destrutiva de alta precisdo, 0 MAR € guiado pela radiacdo emitida
por radar inimigo. A identificacdo do radar emissor ocorre através de um sistema
passivo, capaz de extrair os dados angulares do radar. Os MARs tém grande
importancia em operac6es militares, essas armas de ataque eletronico despertam muitas
duvidas quanto ao uso do radar pelo inimgo e € um fator de dissuasdo (NERI, 2006,
pag. 250).

Os MARs normalmente sdo misseis lancados por plataformas aéreas e
instalados a bordo de aeronaves utiizadas em missdes de GE para realizar a supressao da
defesa aerea inimiga (SEAD)
O missil antiradiacdo interage com um sistema MAGE a bordo da aeronave que
intercepta, identifica, e localiza o radar da vitima. Apos a identificacdo realizada pela
aeronave, o receptor do MAR processa essas informacgdes contendo pardmetros como
largura de pulso (LP), intervalo de repeticdo de pulso (PRI) e frequéncia da portadora e
seu sistema de busca pode agora guiar-se pelo sinal do radar . Apds o langcamento, o

missil ndo requer assisténcia (misseis com orientacao ativa).

Uma das forma de se proteger do MAR ¢é o radar da vitima parar de transmitir, o que
ndo garante a sobrevivencia do radar ja que o missil pode continuar rastreando com base
em coordenadas computadas em sua memdria. O radar pode alternativamente procurar a

ajuda de um sistema de armas para destruir o missil.

O Brasil entrou para 0 pequeno grupo que detém a tecnologia de MARs, estima-
se hoje que menos de dez paises sdo capazes de projetar e produzir tal arma. O MAR-1 é
o primeiro missil antiradiacéo brasiliero, a arma é produzida pela Mectron, que realizou
este ambicioso projeto desde 1998 em conjunto com o DCTA. Segundo (MULLER,
2013) a Forca Aérea Brasileira utilizara o missil nos cagcas AMX A-1 e Brasil ira
exportar a arma para o Paquistdo, que assinou contrato para a aquisicdo de 100 misseis
em 2008 e ja possuindo a arma integrada em suas aeronaves JF-17, Mirage 11l e Mirage
V.
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Figura 5.16- Missil anti-radiacdo MAR-1

Fonte: www.aereo.jor.br/2013/12/12/contrato-com-paquistao-avanca-na-mectron (2018)

5.9- Dispositivos de energia direcionada

As armas de energia direcionada sdo dispositivos que empregam fontes de
energia eletromagnética para causar danos diretos ou destruicdo de equipamentos,
instalagdes e pessoal inimigo, ou para determinar, explorar, reduzir ou impedir 0 uso
inimigo do espectro eletromagnético através de danos, destruicdo e interrupcao
(DEVICI, 2007). Além disso, inclui acGes tomadas para proteger equipamentos e

instalagdes de pessoal.


http://www.aereo.jor.br/2013/12/12/contrato-com-paquistao-avanca-na-mectron
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Figura 5.17 — Arma de Energia Direcionada em diferentes plataformas

Fonte: (DEVICI, 2007, pag. 6)

O interesse pelas armas de energia direcionada ocorre devido as vantagens

encontradas nesse tipo de armamento cujas vantagens sdo enumeradas abaixo (DEVICI,

2007):

[EEN
1

Fornecimento de energia letal na velocidade da luz, o que permite atuacdo
instantdnea a alvos réapidos e manobraveis. Como ndo ha tempo entre disparar
uma arma de energia direcionada e seu impacto com o alvo, os problemas
associados a pontaria e descarga de armas sdo eliminados.

O fato de a energia ser ajustavel contribui quando a op¢do de impor ataques nao
letais antes do uso de forga letal. Diferentemente de armas quimicas que podem
ter efeitos devastadores e n&do intencionais, as armas de ED permitem
flexibilidade de engajamento, conforme a poténcia transmitida e o tempo de
irradiacdo, tornando as armas de ED valiosas.

As armas de ED sdo extremamente precisas. A parte especifica de um alvo pode
ser atacada, mesmo ele movimentando-se rapidamente, permitindo intervencgdes
precisas sem a ocorréncia de danos colaterais.

As armas de ED também se caracterizam pela indiferenca que os feixes de
energia direcionada possuem com relacdo a gravidade. A auséncia de massa
resulta na eliminacdo de restricdes cinematicas e aerodinamicas que limitam as
armas tradicionais.

Os sistemas de ED demandam grandes investimentos para desenvolvimento e
construcdo, mas 0s custos apds esses estagios podem ser minimos, porque esses

sistemas de armas gastam apenas energia.
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Como foi abordado em (FAB, 2011), a tecnologia de ED tem aplicacdes em
armas como bombas, cabeca de combate de um missil e canhdes embarcados em

aeronaves ou veiculos terrestres.

No trabalho de (DEVICI, 2007, pag. 77) é mencionada a Bomba-E, o autor
destaca a arma como uma tecnologia de energia direcionada com alto poder de
destruicdo. A bomba eletromagnética é composta por um gerador de pulsos de alta
poténcia, capazes de danificar equipamentos eletronicos dentro do seu raio de
efetividade, como os radares, sistemas de comunicagio e navegacdo. E um dispositivo
projetado para destruir equipamentos eletrénicos em um determinado raio de distancia.
As Bombas-E produzem ondas estacionarias de alta tensdo em condutores elétricos ou
podem causar explosdes eletromagnéticas no nivel de gigahertz por meio de radiacao,
forte o suficiente para derreter o circuito elétrico.

O principio béasico de uma Bomba E consiste no uso de um fluxo magnético intenso
fornecido pelo gerador da bomba. Empregam-se circuitos magnéticos e bobinas
energizadas por um banco de capacitores e essa energia resultante € direcionada através
de uma antena. A Figura 5.10 mostra o gerador de compressdo que fornece gigawatts de

energia para o oscilador que produz as microondas de alta poténcia.
Figura 5.18- Exemplo de bomba eletromagnética

Power supply  Coaxial Flux compression Flux compression
capacitor bank generator (stage 1) generator (stage 2)

Pulsa-shaping
network

Microwave
antenna

)0
¢

Vircator
tube

,‘Q -~

Ballast ring

Fonte: (DEVICI, 2007, pag.77)

As armas de energia direcionada podem proporcionar mudangas nas doutrinas, taticas e
estratégias de guerra existentes na atualidade. Assim como 0s outros sistemas de ataque

eletronico, as principais limitacfes e desvantagens sao:
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e A possibilidade de se criar novas tecnologias que restrinjam a eficacia das armas
de ED, como contramedidas simples baseadas em pontos negligenciados pelo
projeto inicial da arma de ED.

e Algumas armas de ED ndo sdo discriminatorias. Além do alvo, qualquer coisa
no caminho percorrido pelo feixe poder ser atingida.

e As armas de ED sdo susceptiveis a degradacdo pela atmosfera quando ha a
presenca de poeira, nuvens, chuva, fumaca.

e Uma potencial limitacdo é a avaliacdo de danos quando se atinge o alvo. A

observacao direta do efeito causado pode ser complexa.

6. AERONAVES DE ATAQUE ELETRONICO

A superioridade aérea no estagio inicial da guerra € considerada uma das chaves
para 0 sucesso na guerra moderna. Baseando-se nessa doutrina, uma aeronave de
combate deve ter um alto grau de sobrevivéncia em um ambiente hostil criado pelo

homem.

Para dirimir algumas davidas sobre as aeronaves de GE, entende-se que ha dois
tipos: aeronaves com equipamentos sdo destinadas para auto-defesa e aeronaves de GE,
que sdo destinadas exclusivamente para emprego nas Acdes de Guerra Eletronica
(AcGE) de MAGE e MAE, que sera o foco deste capitulo, representada pelas aeronaves
empregadas na Marinha (U.S. Navy), Forca Aérea (U.S. Air Force) e Corpo de
Fuzileiros Navais (U.S. Marine Corps) dos Estados Unidos da América.

Baseado em um Relatdrio sobre aeronaves de Ataque Eletronico dos Estados
Unidos (USAF, 2016), abordar-se-a as seguintes estadunidenses: EA-18G Growler da
U.S Navy’s, EA-6B Prowler do Corpo de Fuzileiros Navais, EC-130H da Forca Aérea,
F-16CM Block 50 “Wild Weasel.”

6.1 Aeronave EA-18G Growler

O Boeing EA-18G Growler, oferece as principais capacidades de Ataque

Eletronico (EA) e supressdo das defesas aéreas inimigas (SEAD - Sppression of Enemy



60

Air Defenses) utilizadas pela U.S Navy’s. A aeronave possui uma vasta gama de
sensores e armas, seu sistema de armas de sobrevivéncia pode combater as ameacas

atuais e emergentes.

Figura 6.1- EA-18G Growler

Fonte: www.navair.navy.mil/index.cfm?fuseaction=home.display&key=33BFA969-0482-
42CF-9E1F-F80A1B32BEEY (2018)

Conforme é mencionado no relatério, os Estados Unidos possuem quinze esquadrfes de
Growler EA-18G. Os esquadrdes normalmente estdo a bordo de dez porta-avides da U.S
Navy’s, podendo desempenhar fungoes nos esquadrfes do Corpo de Fuzileiros Navais
dos EUA (USMC).

A primeira versdo do EA-18G foi a Block 1, aeronaves de teste que ja sairam de
operacdo. O EA-18G Block 1 é equipado com até trés pods AN/ALQ-99 capazes de
bloquear radares inimigos, junto com um receptor AN /ALQ-218 (V) e um sistema para
contramedidas em comunicacdo Raytheon AN / ALQ-227.0s receptores AN / ALQ-99
sdo instalados na cauda da aeronave e 0 pod de AN / ALQ-99 abriga os transmissores
de interferéncia de alta poténcia irradiada.

A principal versdo do EA-18G Growler, entrou em servico em 2010 e consiste
na atualizacdo da Block 1. Os Growlers que operam atualmente sdo o Block 2. Essa

versdo é equipada com o radar multimodo AN / APG-79 com modo de deteccdo passiva


http://www.navair.navy.mil/index.cfm?fuseaction=home.display&key=33BFA969-0482-42CF-9E1F-F80A1B32BEE9
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e supressédo ativa de radar, receptor de adverténcia de radar digital ALQ-218 (V) 2e 0

ALE-47. Segue abaixo uma breve descricdo desses equipamentos.

6.1.1 AN/ALQ-99

O AN/ALQ-99 é um pod capaz de efetuar bloqueio e interceptar
automaticamente os radares de vigilancia aérea, realiza a aquisi¢cdo e o rastreamento de
sinais desses radares. O pod gerencia 0s transmissores do sistema para bloquear um
grande nimero de ameacas de radares com energia irradiada efetiva (ERP) muito alta. O
AN/ALQ-99 possui uma turbina de ar Ram (RAT - ram air turbine) acionada por uma
unidade (UEU - universal exciter) e dois transmissores. O UEU gera o sinal de
interferéncia apropriado baseando-se em uma andalise computacional e emite o sinal de
interferéncia por meio de dois transmissores de 2 kW e duas antenas de alto ganho. O
ALQ-99 possui varios modos de interferéncia por spot noise, e pode ser operado em

modos semi-automaticos ou manuais.

Figura 6.2 - AN/ALQ-99 Tactical Jamming System (TJS)

Fonte: www.intelligent-aerospace.com/wrappers/articles-test/2014/03/ai-cobham-antennas.html
(2018)

6.1.2 ALQ-218

O ALQ-218 é o grande diferencial da atualizacdo do EA-6B Prowler, a ICAP llI
(GOODMAN, 2008). O equipamento se trata de um receptor de banda larga, cujo
desenvolvimento foi iniciado para resolver deficiéncias de capacidade contra radares

moveis de defesa aérea "pop-up”. O ALQ-218 foi produzido pela Northrop Grumman e


http://www.intelligent-aerospace.com/wrappers/articles-test/2014/03/ai-cobham-antennas.html
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é considerado um dos primeiros sistemas receptores com essa aplicacdo que podem
executar o bloqueio “seletivo-reativo”, ou seja, ele concentra a energia dos pods de
interferéncia ALQ-99 em multiplas frequéncias especificas de radar. As tecnologias
anteriores trabalhavam blogueando em larguras de banda maiores, o que pode espalhar a

poténcia de interferéncia da aeronave durante um ataque eletrénico.

Portanto, o ALQ-218 torna a interferéncia do Prowler mais precisa. Ele possui a
capacidade de identificar com rapidez e precisdo a localizacdo de um radar inimigo,
detectando-o e aperfeicoa a regido de interferéncia. Na versdo anterior do Prowler,

ICAP 1, seu receptor ALQ-99, fornece a localizacao aproximada do emissor.

6.1.3 ALQ-227

O ALQ-227 substituiu o jammer de comunica¢fes USQ-113 do Prowler. Esse
sistema consiste em um conjunto de contramedidas de comunicac6es desenvolvido pela
Raytbeon e que é utilizado no EA-18G. O ALQ-227 é apenas um receptor e ndo um
receptor e jammer como o0 USQ-113, porém utiliza um pod com curta largura de banda

para efetuar o bloqueio em sistemas de comunicagéo. (GOODMAN, 2008).

6.1.4 Perspectivas de desenvolvimento do EA-18G

A U.S Navy’s trabalha para substituir o atual pod ALQ-99 por uma nova
concepgdo de dispositivos de bloqueio, o Next Generation Jammer (NGJ). O NGJ é
considerado o préximo passo na evolucdo do ataque eletrdnico aéreo (AEA). Segundo
alguns especialistas militares, (GOODMAN, 2008):

“...0 NGJ é necessario para atender as atuais e emergentes lacunas existentes na GE,
garantir um sistema unificado capaz de atuar contra as crescentes ameagas e
acompanhar os avangos nos sistemas de armas inimigos de forma que haja expanséo
continua nas areas de AEA”.
O NGJ seré adaptado por meio de um pod sob a fuselagem do Growler. Além disso,
esse novo sistema € descrito como um programa de aquisicdo evolutiva onde o sistema
fornecera capacidade em trés componentes incrementais: Incremento 1 (Banda Média),

Incremento 2 (Banda Baixa) e Incremento 3 (Banda Alta). A ordem de
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desenvolvimento: média, baixa e alta é selecionada conforme a ameaca e pela
capacidade de GE disponivel na aeronave (USAF, 2016). A Marinha planejou um
primeiro teste de um pod totalmente funcional

de Incremento 1 para marco de 2019, com previsao de operar em junho de 2021.

Outra abordagem sobre o NGJ ( M. Thomas Davis, David Barno and Nora
Bensahel, 2014) declara que o Next Generation Jammer visa produzir um jammer mais
confidvel que 0 ALQ-99 que seria capaz de: interferir em véarias bandas e frequéncias de
radares com poténcia efetiva irradiada (ERP) muito maior e, atinja um nimero maior de

alvos.

Em abril de 2016, a Marinha concedeu a Raytheon um contrato Gnico de US $ 1
bilhdo para o Incremento 1, o custo projetado é estimado em US$ 7 bilhées. Em suma, o
desenvolvimento do EA-18G e o desenvolvimento final e integracdo do NGJ custara
cerca de US $ 20 bilhGes - uma soma significativa, mas menos de 5% do total de custos
da aquisicdo total de cacas F-22 e F-35 de quinta geracao.

Por fim, os Estados Unidos detém no programa de desenvolvimento do EA-18G,
as melhorias em dispositivos de Ataque Eletrénico das aeronaves através do Jamming
Techniques Optimization (JATO), que sdo atualizacGes de software e testes relacionados

aos equipamentos voltados a GE.

6.2 Aeronaves EA-6B Prowler

O EA-6B Prowler foi a primeira acronave da U.S Navy’s dedicada as A¢GE e
caracteriza-se por possuir avangada capacidade de ataque eletronico. A aeronave
tornou-se operacional em 1971 e foi modernizada vérias vezes pela Northrop
Grumman,. A grande maioria dos EA-6B fazem parte da configuracdo ICAP Il (uma
evolucgéo da ICAP | ). Embora tenha sido introduzido em 1984, o ICAP Il ainda € eficaz
para realizar técnicas de bloqueio em radares de defesa aérea e sistemas de comunicacgéo
(GOODMAN, 2008).
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Figura 6.3- - EA-6B Prowler

Fonte: http://www.mcmahanphoto.com/ny252.html (2018)

O EA-6B transporta um piloto, um oficial de MAE (Electronic Eounteimeasures
Officer - ECMO) sentado ao lado do piloto e mais dois ECMO posicionados lado a lado
atras da cabina frontal. A Figura 6.4 detalha algumas partes da aeronave (SCHUSTER,
2010).

Figura 6.4 — Detalhes de MAE do EA-6B Prowler

Fonte: http://www.ea6bprowler.org/ (2018)

1. Cabine do piloto e do oficial de MAE - possui sistemas de navegacao,

comunicagdes e MAE.


http://www.mcmahanphoto.com/ny252.html
http://www.ea6bprowler.org/
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2. Cabine dos dois operadores dos sistemas de MAE - realiza os controles de
blogueio e apresenta as interfaces gréficas para operacao do sistema.

3. Radar Busters — possui um conjunto de antenas na cauda que detecta emissoes
de radares hostis.

4. Compartimentos adicionais — pode transportar pods para realizar blogueio ou até

mesmo misseis anti-radiacéo.

Os sistemas de armas EA-6B incluem o ALQ-218, o pod de bloqueio ALQ-99, o
USQ-113 para realizar MAE COM e o missil anti-radia¢do de alta velocidade AGM-88
(USAF, 2016). A secdo seguinte detalha brevemente o0 AGM-88.

6.2.1- Missil anti-radiacdo de alta velocidade (HARM) AGM-88

O AGM-88 é um missil utilizado durante taticas Standoff para realizar a
supressao letal de defesas aéreas inimigas por aeronaves da U.S Navy’s e da Forga
Aérea americana desde 1984 (PARSONS, 2014). O AGM-88 foi projetado para
localizar e destruir radares atrelados a misseis superficie-ar, radares de alerta antecipado
e sistemas de artilharia antiaéreos direcionados por radar, para permitir sobrevéos
seguros das aeronaves americanas e aliadas em campo de batalha nas zonas de conflito.
O missil identifica e processa as transmissdes emitidas por plataformas contendo
radares. (GOODMAN, 2010)

Figura 6.5 - Missil Anti-Radiacdo de Alta Velocidade (HARM) AGM-88

Fonte: (https://www.meshfactory.com/agm-88-harm)


https://www.meshfactory.com/agm-88-harm
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O relatério (USAF, 2016) menciona que em 1971 houve a entrega das 12
primeiras aeronaves da producao e que em 1991 ocorreu a entrega dos ultimos Prowlers,
completando 170 aeronaves entregues. Desde entdo, os Prowlers foram encarregados
pelas missdes taticas de GE para a U.S Navy’s e para a Forca Aérea dos EUA, tendo

vasta aplicacdo desde o inicio dos anos 90 até a aquisicdo do EA-18G Growler.

Como foi mencionada acima, a esquadrilha de EA-6B Prowler da U.S Navy’s
passou por uma série de moderniza¢des na sua capacidade de combate, sendo a mais
recente a ICAP Ill. Os esquadrdes do Corpo de Fuzileiros Navais dos EUA recebram
sua primeira aeronave ICAP Il em 2010. Na U.S Navy’s o Prowler teve seu ultimo véo
em 201, sendo substituido pelo EA-18G Growler. O Corpo de Fuzileiros Navais

mantera todos os 20 Prowlers restantes até 2019.

No documento embasado para escrever este capitulo cita-se o Sistemas de ataque
eletronico Aerotransportado (AEA). Sistemas que exigem manutencdo e atualizagOes
periddicas para ficar a frente das capacidades de guerra eletronica desenvolvidas ou
emergentes de outros paises. A U.S Navy’s utiliza o AEA para manter o sistema de
bloqueio ALQ-99 usado pelo Prowler para garantir a disponibilidade continua do
sistema até que o a proxima geracdo de Jammers atinja a capacidade operacional total
(Full Operational Capability - FOC). As aquisi¢fes do sistema AEA e os esforgcos
relacionados sdo necessarios para combater as tecnologias modernas e 0s sistemas

emergentes de GE.

Por fim, é relatado que a guerra eletrdnica engloba uma série de sistemas inter-
relacionados, sendo assim para a eficiéncia em combate, as moderniza¢ess devem ser
compativeis com a esquadrilha. O desenvolvimento de equipamentos de sobrevivéncia
de aeronaves (Aircraft Survivability Equipment - ASE) e contramedidas para as
aeronaves da U.S Navy’s e Corpo de Fuzileiros Navais envolve estudos e avaliacOes de
ameacas futuras bem como de aeronaves atuais. As modelagens e simulacGes desse
novo ambiente da guerra moderna sdo importantes para desenvolver tecnologias que

aumentem a capacidade de ataque eletrénico da Forca.
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6.3- Aeronave EC-130H Compass Call

O EC-130H é uma aeronave da U.S Air Force é uma versdo modificada do C-
130 Hercules (projetado para ser uma plataforma de ataque eletrdnico em comunicacgdes
aéreas). O EC-130H teve como principal missao realizar as funcdes de bloqueio e

despistamento em radares de defesa aérea inimigos.

Figura 6.6 - EC-130H Compass Call

Fonte: www.radarphotography.com/thunder---lightning-over-arizona-2016.html (2018)

O sistema de MAE presente nesta aeronave degrada as comunicagdes de comando e
controle (C2) do inimigo e reduz a capacidade de coordena¢do em combate da vitima. O
sistema Compass Call utiliza contra-informacdo ofensiva e capacidade de ataque
eletronico (EA) em apoio as forcas aéreas e de superficie. O relatério (USAF, 2016)
menciona que o EC-130H, o EA-6B ou o EA-18G e o F-16CM formam o que é
chamado de “trio SEAD”, uma vez que operam em em conjunto para derrotar os
sistemas de defesa aérea adversarios. As modernizacOes realizadas de forma planejada
aumentaram a robustez da aeronave e ela veio a adquirir recursos secundarios de ataque

eletronico contra os radares de aviso antecipado e de aquisicéo.

O EC-130H pode transportar até treze militares, sendo que nove desses militares
operam o0s equipamentos de Ataque Eletronico. A tripulacdo inclui o comandante da
tripulacdo de GE, oficial de sistema de armas, supervisor de GE, quatro operadores para
analise de dados, “um operador de aquisicdo” e um técnico de manutengédo

aerotransportada, ou seja, militares preparados para exercer as funcGes especificas
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durante uma missdo de GE no ar. A aeronave possui antenas, recebendo sinais de
radiofrequéncia que sdo analisados por uma equipe de aviadores que tomam uma
deciséo sobre como afetar o espaco de batalha inimigo baseado nos sinais recebido, em

um espectro de RF.

Figura 6.7 - EC-130H possui antenas (sob a fuselagem),

i SRy o
s

Fonte: https://www.military.com/dodbuzz/2017/07/25/airmen-fighting-isis-talk-future-
electronic-attack-aircraft-ec-x

A esquadrilha de 14 aviées EC-130H é composta por duas versdes de aeronaves:
Linhas de base 1 e 2. A primeira aeronave da linha de base 2 foi recebida em 2014, na
Base Aérea Davis-Monthan (AFB), Arizona.

6.3.1 Primeira versao do EC-130H

Essa primeira versdo ficou conhecida como Linha de Base 1 do EC-130H e
apresenta recursos para bloquear: comunicacdes, radares de aviso antecipados, radares
de vigilancia aérea e sistemas de navegacgdo. Utilizam-se técnicas de alta potencia

irradiada, larga faixa de frequéncia e processamento digital de sinais.
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6.3.2 Segunda versédo do EC-130H

A segunda versdo proposta pela Linha de Base 2 trouxe vérias atualizacfes para
otimizar o trabalho de quem opera a aeronave e tornar todo o sistema mais eficiente. A
Forca Aérea americana informa que foi introduzido a essa versdo o gerenciamento
automatizado de recursos. As melhorias nas comunicacfes externas permitiram que as
equipes do EC-130H mantenham a consciéncia situacional e a conectividade em
ambientes operacionais dindmicos. As melhorias encontradas na Linha de Base 2 do
EC-130H sdo modificacbes que aumentam a precisdo e a capacidade de ataque
eletronico. Os recursos de comunicacdo das aeronaves foram aprimorados com a
expansao da conectividade de comunicacdes via satélite, compativel com as arquiteturas
emergentes. Por fim, as modifica¢fes na estrutura proporcionaram melhor desempenho

e capacidade de sobrevivéncia das aeronaves.

6.4 F-16CM Block 50 “Wild Weasel.”

O Block 50 é uma das versdes do F-16 que a Forca Aérea americana possui em
seu vasto arsenal e passou a ser utilizada para testes operacionais em 1991. A
modernizacdo realizada trouxe um aprimoramento na sua propulsdo, melhorando o
desempenho da aeronave. No ano de 1993, foram introduzidas novas mudancas para as
missfes de GE, sendo inseridos misseis Anti-Radiacdo AGM-88 HARM (High-
Speed Antiradiation Missile) que operam por meio do Pod ASQ-213 HTS (HARM
Targeting System).

Figura 6.8 - F-16CM Block 50

Fonte: https://militaryaiworks.com (2018)


https://militaryaiworks.com/
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O HTS possui um sistema temido pelas forcas inimigas uma vez que pode
contribuir para a supressdo da defesa aérea da vitima. Este sistema proporciona aos
pilotos uma consciéncia situacional sobre os tipos e locais dos radares de defesa terra-ar,
e também interage com o missil HARM sempre que 0 mesmo é langcado. O sistema
melhora a precisdo do missil anti-radiacio AGM-88 HARM, fornecendo a distancia e

direcdo dos radares de defesa aérea inimigos.

Figura 6.9 — Pod ASQ-213 instalado no F-16CM Block 50

Fonte: www.tapatalk.com (2018)

Os F-16 equipados com HTS geralmente operam em conjunto com aeronaves de
reconhecimento eletrénico Air Force RC-135 Rivet Joint e aeronaves de guerra
eletronica EA-6B Prowler. O Block 50 foi desenvolvido para fornecer um avanco
significativo na tecnologia de ataque eletrénico e preencher o vazio deixado pela
aposentadoria do F-4G Wild Weasel. O primeiro esquadréo de F-16CM Block 50 entrou
em operacdo em 1994, a Forca Aérea continuou a comprar quantidades adicionais de
pods HTS e agora planeja adquirir estes dispositivos de MAE para equipar toda a frota
do Bloco F-16 50/52 (USAF, 2016). O capitulo seguinte realizara uma abordagem do
emprego tatico de algumas aeronaves de ataque eletronico, descrevendo alguns

acontecimentos veridicos ocorridos em conflitos empregando GE.


http://www.tapatalk.com/
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7- EMPREGO TATICO DAS AERONAVES DE MAE

O emprego da Guerra Eletronica vem ocorrendo nas operacdes militares desde
os primoérdios do radar e a evolugdo continua nas tecnologias contribuiu para isso,
progressos como: materiais semicondutores, hardwares com maior poder de
processamento e técnicas inovadoras utilizadas pelos equipamentos embutidos no
cenario da guerra moderna. Isso tudo vem ocorrendo gragas & grande contribui¢do de

engenheiros, cientistas e militares que detém conhecimentos de taticas de guerra.

Para contextualizar o assunto referente ao capitulo é necessario relembrar alguns
acontecimentos ocorridos durante a Segunda Guerra Mundial, principalmente na
perspectiva americana. Naquela época, os radares de alerta antecipados posicionados em
terra foram usados durante conflitos para detectar aeronaves inimigas a longas
distancias. Estes radares de superficie aumentavam significativamente as chances de
sucesso das defesas aéreas, uma vez que se comunicavam com as artilharias antiaéreas
para realizar a interceptacdo das aeronaves inimigas. Diante desse cenario os Aliados e
a Alemanha desenvolveram rapidamente uma serie de contramedidas para negar ou
degradar estes radares. O Chaff foi desenvolvido e usado pelos Aliados e pela
Alemanha para despistar ou bloquear os radares de vigilancia aérea. Eles também
realizaram bloqueios em radares e modificaram suas taticas aéreas para reduzir o tempo

de exposicdo da aeronave dentro da cobertura de radares inimigos. (USAF, 2016)

Assim como as contramedidas foram desenvolvidas para combater radares,
também foram desenvolvidas contra as proprias contramedidas anti-radar. Nesse
cenario, a Alemanha comecou a usar frequéncias de radar que nao foram afetadas pelos
Chaff aliados. Os alemdes desenvolveram novas técnicas de interceptacdo das
transmissbes dos radares de navegacdo de aeronaves. Eles também conseguiram
identificar aeronaves por meio de radares Doppler cujo eco recebido carregava
caracteristicas da hélice da aeronave identificada.

As pesquisas e o desenvolvimento em radares resultaram em um ambiente de
guerra onde o radar passou a fornecer informacGes precisas para guiar misseis até o
alvo. Em contraposicdo, os Estados Unidos procuraram aumentar a capacidade de

sobrevivéncia das aeronaves de varias maneiras.
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Algumas aeronaves, como a U-2, voavam em altas altitudes. As aeronaves SR-
71 voavam em altas altitudes e em altas velocidades. Os F-111 voavam muito rapidos e
em baixas altitudes. Além disso, muitas dessas aeronaves ja detinham sistemas de

contramedidas eletrénicas.

Figura 7.1 - Aeronave F-111

Fonte: https://www.pinterest. (2018)

Perante a crescente evolucdo nos sistemas de armas, durante a Guerra do Vietna,
os Estados Unidos desenvolveram muitas técnicas para melhorar a capacidade de
sobrevivéncia das aeronaves contra as defesas aéreas integradas do Vietnd do Norte. Os

americanos possuiam:

e aeronaves SEAD F-105 “Wilde Weasel”
e misseis anti-radiacao
e plataformas aerotransportadas de bloqueio, como o EA-6B Prowler e 0 EF-111

Raven.

O aumento no alcance de misseis de superficie que eram lancados no ar, SAMs -
surface-to-air missiles, e as melhorias nos radares de superficie também induziram o
avanco na capacidade de sobrevivéncia das aeronaves. Os F-117 Night Hawk (Figura
5.2) eram aeronaves que utilizavam novos materiais e técnicas para reduzir emanagoes
de calor e para desviar ou absorver emissGes de radares, os F-117 reduziram
significativamente a probabilidade de detec¢do e rastreamento pelo inimigo. Mesmo
diante de toda essa tecnologia, a derrubada de uma dessas aeronaves (antes considerado
invisivel ao radar) no conflito de 1999 na lugoslavia por um SAM sérvio, ilustra que o


https://www.pinterest./
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controle do espectro eletromagnético é um esforco continuo para as forcas aéreas de

todo o mundo.

Figura 7.2 - F-117 Night Hawk e ao lado os destro¢os do modelo derrubado em combate

Fonte: www.cavok.com.br e www.military-today.com (2018)

7.1 - MAE na Guerra Aérea contra o Vietnad do Norte

Em um relatorio sobre taticas e técnicas de Guerra Eletronica da Forca Aérea
americana foi apresentado detalhadamente as missbes envolvendo medidas de ataque
eletrdnico no ar, durante a Guerra do Vietnd (NALTY, 1977). No documento é
abordado que a Forga Aérea utilizou as aeronaves EB-66B e EB-66C em missfes de GE
contra os norte — vietnamitas, elas eram empregadas normalmente durante missdes de
Standoff Jamming. Os EB-66 detectavam e coletavam informagdes sobre locais e
frequéncias de radares inimigos, combatendo as defesas antiaéreas e 0S misseis
superficie-ar (SAMs). Os EB-66 carregavam dispositivos para realizar bloqueio por
meio de nove transmissores (na versdo EB-66C) e possuiam varios dispositivos para

langamento de Chaff.


http://www.cavok.com.br/
http://www.military-today.com/
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Figura 7.3 — Aeronave de ataque eletrénico EB- 66

Fonte: www.nationalmuseum.af.mil (2018)

Naquela época, durante uma das missdes, dois EB-66C decolaram de Takhli, e
completaram seus tanques de combustivel através de uma aeronave Stratotanker Boeing
KC-135, e se juntaram com a forca aérea de ataque. Conforme o relatorio, as duas
aeronaves acompanharam o0s cagas-bombardeiros até a vizinhanca do alvo, depois
entraram em uma orbita eliptica entre 25.000 e 30.000 pés, além do alcance de armas
antiaéreas de 37 mm ou 57 mm. Os oficiais de GE bloquearam os radares Fire Can
(radares de vigilancia aérea), enquanto monitoravam os sinais da Fan Song (denotacéo
utilizada para radares de vigilancia e controle de armas). Se a equipe recebesse a
duplicacdo da frequéncia de repeticdo de pulsos (FRP) do Fan Song ou do sinal de
orientacdo do SAM, o oficial chefe de GE alertava a forca aérea de ataque pelo réadio e
tomava as devidas medidas de ataque eletronico para bloquear o feixe de rastreamento

do Fan Song.

Os EB-66B fizeram sua estréia no combate em outubro de 1965 e logo
demonstraram que o poder de interferéncia que lhes permitia fechar com o alvo também
poderia ser uma defesa. O ruido eletronico proveniente do avido interferia com seu
equipamento de alerta de radares. Como resultado, 0 EB-66B e 0 EB-66C tiveram que
trabalhar juntos. Os EB-66B utilizavam técnicas de bloqueio por Ruido de barragem
(cobria as frequéncias que o inimigo estava usando) com faixa frequéncia mais ampla e
sinais mais fortes, proporcionando melhor protecédo contra os SAMs e permitindo que 0s
modelos EB-66C permanecessem bem além do alcance de 17 milhas nauticas do

alcance util dos misseis inimigos e fornecendo aviso de SAM.


http://www.nationalmuseum.af.mil/
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Outro fato interessante foi que os oficiais que planejaram as missdes de
interceptacdo do EB-66 tiveram que levar em conta o fato de que o ruido gerado por
essas aeronaves ndo irradiava das antenas em um padrdo uniforme e concéntrico. A
localizagdo da antena fez com que a cobertura de bloqueio se parecesse com uma
espécie de borboleta, o avido no centro e os sinais mais fortes irradiando
perpendicularmente a trajetoria de voo. Dessa forma, a tética era atribuir os avides em
pares, organizando a drbita de modo que um deles estivesse sempre ao lado do radar
inimigo.

Figura 7.4 — Padrao de radiacdo do bloqueio da aeronave EB-66

\_/

avh

Fonte: NALTY (1977)

7.2- Aplicacdes do EA-6B Prowler

Durante os ultimos anos, tornou-se comum ter quatro ou cinco esquadrbes da
U.S. Navy e do Corpo de Fuzileiros Navais enviados ao Comando Central dos EUA
(CENTCOM) area de responsabilidade (AOR), operando a0 mesmo tempo em terra ou
no ar, no Irague ou no Afeganistdo. A U.S. Navy e os fuzileiros navais tém voado seus
EA-6Bs em taxas de utilizacdo recorde em apoio a operagdes contra o terrorismo e
operacdes no Iraque (Operation Enduring Freedom- OEF e Operation Iraqgi Freedom-
OIF). Segundo o relatério (GOODMAN, 2008), as missdes EA-6B no Iraque e no
Afeganistdo envolveram o apoio a forcas do Exército e da U.S Navy’s realizando

blogueio nos sistemas de comunicagdo inimigos, particularmente durante voos para
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neutralizar os dispositivos de ativacdo de explosivos implantados de forma improvisada

por rebeldes da regiéo.
7.3- Aplicacdes do EC-130

A missdo do EC-130 é "negar do céu", o que significa frustrar a capacidade de
um adversario de conduzir comunicacBes de comando e controle. Embora isso
geralmente signifique interromper outros sistemas de armas. Os Estados Unidos utiliza
essa aeronave na luta contra o Estado Islamico do Iraque e do Levante (ISIS), grupo
considerado uma organizagao terrorista estrangeira. O EC-130 permite interferir nas
comunicacdes de radio no solo. Conforme Joshua (2017), o ISIS é bem treinado e eficaz
em seu método de guerra. Por meio da aeronave é possivel usar contra-taticas, em uma
espécie de jogo de “gato e rato” a medida que avangam suas técnicas. A plataforma de
ataque eletronico ird monitorar o ambiente de alcance e ao receber um sinal e explora-

lo, sinais especificos sdo direcionados em um espectro de frequéncia de radio.

Por se tratar de uma tecnologia empregada na guerra moderna pelos americanos,
nota-se que os detalhes de funcionamento dos equipamentos de ataque eletronico dessas
aeronaves nem sempre sdo descritos de forma concisa, uma vez que o sigilo dos

detentores da tecnologia pode resultar no sucesso da missdo empregando a tecnologia.


https://pt.wikipedia.org/wiki/Organiza%C3%A7%C3%A3o_terrorista
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8. CONCLUSAO

O trabalho abordou os principais tipos de Medidas de Ataque Eletrénico (MAE)
usadas em missdes de GE envolvendo aeronaves. O foco do estudo foi dado nas MAE
ndo destrutivas incluindo técnicas de bloqueio e despistamento e abordou de forma
menos detalhada as MAE destrutivas. As taticas de ataque eletronico (AE) mais usadas
em combates aéreos foram descritas para compreender a forma pela qual essas
aeronaves utilizam os dispositivos de AE. Alguns dos equipamentos embarcados em
aeronaves de MAE foram mencionados e descritos de forma a demonstrar o poder de
combate que esses dispositivos possuem. O emprego tatico dessas aeronaves pode ser
constatado no ultimo capitulo do trabalho, ao descrever algumas aplicacdes reais dessas
aeronaves em conflitos que ocorreram ha aproximadamente cinco décadas e também em

missOes de GE que ocorrem atualmente.

Foi possivel verificar que as tecnologias de Guerra Eletronica usadas em
aeronaves estdo se desenvolvendo cada vez mais. Além disso, nota-se que a
sobrevivéncia das aeronaves na guerra moderna dependera da capacidade de ganhar
superioridade na GE. Portanto, assim como os paises desenvolvidos, a Marinha do
Brasil deve se atualizar e buscar a modernizacgéo de seus meios no que se refere 8 MAE
nas aeronaves. O desenvolvimento s6 sera possivel por meio de investimentos em novos
meios, em inovacdes tecnolodgicas, treinamento de pessoal e um programa doutrinario

indispensaveis para inserir-se com sucesso em futuros ambientes de combate.

Foi realizada uma revisdo bibliografica envolvendo conceitos de MAE, os tipos
de MAE e as diferentes abordagens feitas pelos autores. Por meio de artigos, relatérios e
outros documentos foi possivel abordar alguns dispositivos de AE e as principais
aeronaves de MAE. Isso tudo contribuiu para o arcabouco de conhecimento referente ao

tema apresentado.
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8.1 Consideracoes Finais

Em paises como os Estados Unidos o dominio na area de GE durante os Gltimos
25 anos € indiscutivel. No entanto, a diferenca existente entre os Estados Unidos e 0s
paises emergentes vem diminuindo consideravelmente nos ultimos anos por motivos ja
mencionados no trabalho. Assim como esses paises que deram um grande salto e estdo
avancados no desenvolvimento de tecnologias de GE em aeronaves, a Marinha do
Brasil precisa almejar sempre um novo patamar na GE, para que suas aeronaves

consigam sobreviver e cumprir futuras missoes utilizando AE.

8.2 Sugestoes para Futuros Trabalhos

O trabalho realizou uma abordagem geral das aeronaves de AE e um passo que
pode ser dado é viabilizar a implementacdo de algumas tecnologias de AE nas
aeronaves da Marinha do Brasil. Por meio do levantamento das caracteristicas atuais das
aeronaves existentes na Forca Aeronaval, buscando possiveis modernizacdes nos
sistemas de GE. Os americanos mostraram que economicamente é mais viavel o
investimento na modernizacdo de antigas aeronaves que a compra de aeronaves novas
de GE.

O embasamento tedrico utilizado neste documento, durante algumas abordagens,
empregou material da Forca Aérea dos Estados Unidos (USAF) e da Forca Aérea
Brasileira (FAB). Faz-se necessaria uma abordagem fundamentada em referéncias que
contenham descri¢cdes tanto técnicas e taticas quanto doutrindrias voltadas para a
Marinha. A titulo de continuidade do trabalho, pode-se focar na U.S. Navy de forma a
servir como arcabougo teoérico, bem como buscar referéncias de outras Marinhas que

detém conhecimento do tema proposto.
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