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SECURITY INFORMATION AND EVENT MANAGEMENT (SIEM):

Contribuicdo da plataforma para seguranca de redes e informac6es digitais da Marinha

Resumo

Com o avanco das tecnologias e a constante necessidade de comunicagéo e troca de dados, 0
mundo est& cada vez mais conectado. Com isso surgem ameacas que buscam vulnerabilidades
para se aproveitarem dos dados e informac@es que trafegam na rede. E impossivel tratar da
troca de dados e informacBes sem se preocupar com a seguranca. A escolha do tema possui
total relevancia nesse sentido, pois por mais que sejam implementadas barreiras de protecéo,
como, por exemplo, firewall, proxy e antivirus, tais componentes ndo garantem a seguranca da
rede ou dos dados na sua plenitude. O objetivo deste trabalho é destacar a importancia da
implementacdo de uma plataforma SIEM, capaz de agregar logs e dados dos diversos
componentes de uma rede, correlaciona-los e apresenta-los de forma a oferecer uma visdo
centralizada a favor da seguranca. Para que o objetivo seja alcancado, este trabalho aborda
conceitos sobre a guerra cibernética, seguranca da informacdo e comunicagdes, conceitos
basicos do protocolo TCP/IP e o conceito de defesa em profundidade abordando os principais
componentes de um perimetro de seguranca. Com base nesses conceitos, sdo definidos os
processos gerais de um SIEM, bem como os beneficios e desafios de sua implementacao e sua

importancia para a Marinha do Brasil.

Palavras- chave: SIEM. Log. Defesa em profundidade. Seguranca da informacdo e

comunicacg6es. Guerra Cibernética.
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1 INTRODUCAO

Existe uma rede de computadores, quando os computadores que séo independentes
estdo interconectados através de uma Unica tecnologia. Essa interconexdo permite que haja a
troca de informagdes. (TANENBAUM, 2003).

Inicialmente, o sistema de redes de computares “[...]foi projetado com o objetivo
de pesquisa, com a finalidade fundamental de estabelecer interatividade entre computadores,
portanto, a seguranga estava ausente no sistema” (COSTA, DA SILVA, DA CRUZ, 2012,
p.79). Atualmente é impossivel falarmos de rede de computadores e troca de informac6es sem
ter a preocupacgdo com a seguranca. "A seguranca da informagdo de uma empresa garante, em
muitos casos, a continuidade de negdcio, incrementa a estabilidade e permite que as pessoas e
0s bens estejam seguros de ameagas e perigos.” [BLUEPHOENIX, 2008 apud ESPIRITO
SANTO, 2011, p.1].

“A nova fonte de poder nao ¢ o dinheiro nas maos de poucos, mas informagao nas
maos de muitos” (JOHN NAISBITT, apud MARQUES; ODA, 2012, p.135). Com mais essa
afirmacdo, percebe-se que a informacdo traz grandes beneficios para aqueles que conseguem
obté-la e processa-la. Segundo Da Silva (2011a), obter informac&o é de suma importancia para
as Forcas Armadas, pois utilizada de maneira correta, potencializa 0 emprego de recursos,
humanos e materiais, nas atividades de inteligéncia, permitindo obter dados e fraquezas do
adversario.

Garantir a seguranca da informacdo de uma organizacdo civil ou militar é uma
tarefa complexa, pois de nada adianta serem estabelecidas barreiras e camadas de protecéo,
normas e procedimentos para serem seguidos, se 0 conjunto desse sistema néo for eficiente. Em
apropriacdo ao ditado popular, pode-se dizer que: a seguranca da rede € tao forte quanto seu elo
mais fraco.

A delimitacdo do tema adotada nesse trabalho apresenta o conceito de seguranga
em camadas bem como o funcionamento basico de alguns dos principais componentes de um
perimetro de seguranca (Firewall, IPS e antivirus), que sdo alguns dos diversos sistemas e
dispositivos que podem fornecer logs para o sistema de Gerenciamento de eventos e
InformacBes de Seguranca (SIEM). Além disso, este trabalho destacard como a coleta,
normalizacdo e correlacdo dos dados realizadas pela solugdo SIEM sdo importantes para
seguranca de qualquer empresa. Por questdes de seguranca e sigilo, este trabalho ndo aborda

detalhes de como o SIEM coleta, armazena, analisa e apresenta os dados.
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1.1 Apresentacdo do Problema

Ter a capacidade de operar sistemas conectados em rede trazem muitos beneficios,
em virtude do compartilhamento de recursos e facilidade para disseminar informagdes.
Entretanto, estar conectado em rede significa: “possibilitar condi¢des especificas de controle
com acesso externo aos recursos no contexto computacional, principalmente as informagoes”
(COSTA, DA SILVA, DA CRUZ, 2012)

O problema em anélise neste trabalho esta relacionado aos incidentes de seguranca
da informacéo, que segundo Brasil (2019, p. 7-2), pode ser

Indicado por um Unico ou por uma série de eventos, sequenciais ou ndo, de seguranca
da informacdo indesejados ou inesperados, por agentes internos ou externos,
voluntarios ou ndo, que tenham probabilidade de comprometer as operagdes de

sistema de comunicacOes e ameacar a seguranca da informacao.

Segundo o Centro de Tratamento e Respostas a Incidentes Cibernéticos de Governo
(CTIR Gov), o nimero de incidentes de seguranca confirmados no ano de 2019, foi de 12.365
eventos. Numeros que conforme demonstrado pelo grafico 1.1, representa um recorde em

relacdo a todos os dados registrados desde o ano de 2011.

Grafico 1.1 - Notificagdes reportadas e incidentes confirmados pelo CTIR Gov
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Observa-se ainda que além dos incidentes confirmados, o ano de 2019 também
superou, em relacdo ao registro de anos anteriores, o numero de notificacbes de eventos
reportados com 23.717 ocorréncias relacionadas a atividade de tratamento de incidentes
cibernéticos.

O problema em analise nesse trabalho consiste no entendimento de que nada adianta
implementar varias camadas de seguranca, investindo em diversos produtos de hardware e
software, se as informacgdes (registros de logs) geradas por esses sistemas ndo forem
armazenadas, analisadas e correlacionadas possibilitando identificar atividades andmalas e
incidentes de rede que ndo seriam evidentes se 0s eventos fossem analisados isoladamente. O
grande desafio nesse processo é fazer o uso de tecnologia que possa filtrar, analisar e identificar

incidentes de forma mais rapida e confiavel.

1.2 Justificativa e Relevancia

O nimero de ataques e incidentes de rede tém se intensificado no Brasil. E de vital
importancia que empresas e instituicbes como a Marinha do Brasil (MB), invistam e
implementem barreiras e ferramentas para mitigar essas vulnerabilidades.

A justificativa pela escolha do tema foi motivada pelo fato de que o SIEM, apesar
de ser utilizado por grandes empresas a algum tempo, ainda é uma ferramenta relativamente
nova no ambito das Forcas Armadas, especificamente na Marinha do Brasil, onde vem
ganhando espaco e mostrando ser uma forte aliada em prol da protecéo dos recursos da rede.

Nos dias atuais onde tudo e todos estdo conectados, a seguranca de redes apresenta-
se como uma necessidade para protecdo e prosperidade dos negocios de uma empresa ou
organizacdo, fatos estes que evidenciam a importancia e relevancia do tema deste trabalho.
(MENDONCA, 2015)

A importancia do estudo de plataformas de SIEM, se d& pelo fato de como elas
focam em interligar a informacdo de diversos dispositivos da rede de maneira a trata-los de
forma centralizada, o que faz com que esse tipo de solucdo seja um grande aliado para garantia

da seguranca.
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1.3 Objetivos

Nesta secéo, serdo descritos 0s objetivos gerais que representam a finalidade deste
trabalho e os objetivos especificos, assunto dos quais o entendimento é de fundamental

importancia para que seja alcan¢ado o objetivo geral.

1.3.1 Objetivo Geral

Como alicerce para se alcancar o objetivo deste trabalho, faz-se necessario analisar
a importancia da andlise de logs da rede bem como os desafios e beneficios da implementacao
de uma plataforma SIEM na rede.

Com isso, 0 objetivo principal deste trabalho é destacar a importancia da aplicacdo
e continuo desenvolvimento da aplicacdo de SIEM, como um agregador, capaz de fornecer uma
visdo centralizada e eficiente dos eventos, em prol da seguranga contra ameacas internas e

externas.

1.3.2 Objetivos Especificos

Para que o objetivo geral deste trabalho seja alcancado, faz-se necessario situar o
leitor a respeito dos conceitos gerais de Guerra cibernética, classificagcdo das redes e seguranca
da informag&o e comunicagdes.

Além desses, tem como objetivos especificos analisar 0s conceitos basicos do
protocolo TCP/IP relacionados a filtragem de pacotes na rede e, em continuidade, elencar os
conceitos e componentes presentes na técnica de defesa em profundidade e como os logs, que
sd0 os registros gerados por cada um dos componentes do perimetro de seguranca, contribuem

com o SIEM para potencializar a deteccéo de ataques e vulnerabilidades.
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2 METODOLOGIA

Este capitulo apresenta a metodologia aplicada neste trabalho, por meio do qual
foram definidos os instrumentos e fontes para coleta dos dados. As se¢Ges seguintes definem a
classificacdo da pesquisa quanto aos fins e quanto aos meios, bem como as limitacdes das

atividades e métodos aplicados.

2.1 Classificagdo da Pesquisa

A classificacdo da pesquisa quanto aos fins, nesse trabalho, é definida como
descritiva. Ja em relacdo a classificagdo metodoldgica quanto aos meios, € classificada como
pesquisa bibliogréfica e documental.

2.1.1 Quanto aos fins

A pesquisa € classificada como descritiva, pois, segundo Prodanov e De Freitas
(2013), esse tipo de classificacdo visa descrever as caracteristicas de determinado fenémeno ou
estabelecer relacGes entre variaveis além de envolver o uso de técnicas padronizadas de coleta
de dados. Ainda segundo 0s mesmos autores, esse tipo de pesquisa observa, registra, analisa e
ordena os dados, buscando descobrir a frequéncia com que um fato ocorre, sua natureza,
caracteristicas e relagdes.

Esta pesquisa é classificada desta forma, pois expde 0s principais componentes que
compdem uma barreira para seguranca das redes de computadores. Além disso, a coleta, analise
e correlacdo dos registros realizados por cada um daqueles componentes sdo o objetivo fim do

SIEM, que é o tema central deste trabalho.

2.1.2 Quanto aos meios

Com relagdo aos meios, para que o0 objetivo geral deste trabalho seja alcangado, foi
utilizada a metodologia de pesquisa bibliografica, que teve como fonte artigos de Websites,
artigos cientificos, livros, publicagdes em periddicos, dissertagdes e monografias, a maior parte

relacionadas a assuntos sobre rede de computadores, seguranca de redes e Guerra cibernética.



19

Para confecgéo deste trabalho tambeém foi realizada uma pesquisa documental, com
estudo baseado nas Normas de tecnologia da informacdo da Marinha, Plano estratégico de
Tecnologia da Informacédo da Marinha, Doutrina Militar de defesa Cibernética do Ministério da
Defesa e Manual de Campanha Guerra Cibernética do Exército Brasileiro. Além desses,
também foram estudados relatérios de pesquisas, tabelas estatisticas e relatorios de empresas

de seguranca de redes e das informac6es digitais.

2.2 Limitacdes do Método

Esse trabalho tem como escopo o entendimento e a manuten¢do do uso do SIEM
em conjuntos com outros componentes ja existentes na rede da Marinha do Brasil com a
finalidade de realizar um alarme antecipado e prover maior seguranca em relagao aos incidentes
de redes.

Devido ao tema conter informacdes e aplicacdes muito especificas em relacdo a
como e de onde o SIEM coleta, armazena, analisa, correlaciona e apresenta as informacdes,
poucos documentos encontram-se em dominio publico, pois a maioria dessas informagdes sao
sigilosas, limitando a pesquisa a tratar apenas dos aspectos gerais de como o sistema funciona

e quais componentes fornecem essas informacdes para ele.
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3 REFERENCIAL TEORICO

Os logs ou sistemas log, do inglés System logs, sdo uma fonte de dados universal
que contém informacBes importantes como padrdes de uso, status de execucdo, trilha de
execucdo, entre outros ativos que sao extremamente valiosos para que analistas de sistemas
obtenham informacdes Uteis para melhorar a integridade, estabilidade e usabilidade do sistema
(DU; LI, 2016).

Em ambientes de grande volume de acesso e infraestrutura de diversos servidores,
como € o caso da Marinha do Brasil, processar essa enorme quantidade de logs gerados e
correlaciona-los de forma a identificar situacdes que podem ser um ataque ou até mesmo
identificar uma vulnerabilidade de seguranca, € um enorme desafio. Esse desafio € maior ainda
ja que a necessidade é que toda essa analise seja feita praticamente em tempo real para que
possa surtir o efeito desejado. Para que surta efeito, além de coletar todos esses logs, seriam
necessarios centenas ou até milhares de analistas de sistemas trabalhando dia e noite, gerando
uma despesa insustentavel por qualquer empresa. Baseado nesse problema surgiu o SIEM.

O SIEM ¢ a sigla para Securty Information and Event Management, que em
traducdo direta significa: Gerenciamento de Eventos e Informagdes de Seguranca. Segundo
Miller et al., (2010), o sistema de gerenciamento de eventos e informacgdes de seguranca € uma
colecdo complexa de tecnologias projetado para fornecer uma viséo de forma clara do sistema
coorporativo de Tecnologia da Informacdo (TI) como um todo, o que beneficia analistas de
seguranca e administradores de redes.

Para que um sistema SIEM seja eficiente é necessario que ele receba ou solicite as
informacdes de logs de diversas solugdes de seguranca, como por exemplo firewall, proxy,
sistemas de deteccdo de intrusdo (IDS), entre outros, além de logs gerados pela propria
infraestrutura como os switch, roteadores, servidores e maquinas que podem ter sistemas
operacionais Windows, Linus ou Mac OS. Todos eles tém a capacidade de gerar e enviar logs.

Para melhor entendimento, antes de abordar o SIEM, serdo apresentados neste
capitulo um breve historico sobre defesa cibernética e suas defini¢des; conceitos basicos sobre
defesa em profundidade, bem como os principais componentes de um perimetro de seguranca

e como cada um de seus componentes pode contribuir para a seguranca da rede.
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3.1 Conceitos gerais de Guerra Cibernética

Este capitulo tem como finalidade apresentar um breve historico da criacdo e
designacdo de responsabilidades sobre o assunto, bem como apresentar as caracteristicas e
definicBes acerca da Guerra Cibernética.

3.1.1 Evolucédo da Defesa Cibernetica no Brasil e nas Forcas Armadas

Logo na virada do século, o Brasil necessitava de capacidade para contrapor as
ameacas, ja que era nitido o aumento do risco de ataques por Estados, organiza¢des ou qualquer
grupo, com as mais diversas motivacdes e pretensdes. (BRASIL, 2014)

Neste contexto, em 31 de agosto de 2001, foi criado por medida provisoria, 0
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), cuja competéncia
é coordenar as atividades de Seguranca da Informacdo. Em 8 de maio de 2006, dentro do
GSI/PR, foi criado o Departamento de Seguranca da Informacdo e Comunicacdes (DSIC), com
a missdo de planejar e coordenar a execucdo das atividades de Seguranca da Informacéo e
Comunicaces (SIC) na Administracdo publica federal. Em novembro de 2009, por intermédio
da Diretriz Ministerial n 0014, o Ministério da Defesa (MD), definiu providencias para cumprir
a Estratégia Nacional de Defesa (END), que no ano anterior havia estabelecido prioridades
estratégicas para defesa nacional nos setores nuclear, espacial e cibernéticos, estabelecendo
responsabilidades para cada Forca Armada. O setor cibernético ficou a cargo do Exército,
enquanto que a Marinha e a Aeronautica ficaram a cargo dos setores nuclear e espacial
respectivamente. Em 2012, o Centro de defesa cibernética (CDCiber) foi incluido na estrutura
regional do Exercito, responsavel pela coordenacdo e integracdo das atividades de Defesa
Cibernética, no ambito do Ministério da Defesa. No mesmo ano foi aprovado a politica
cibernética de Defesa, que foi atualizada em 2013 junto com a aprovacao do livro branco de
defesa nacional, cujos objetivos principais sdo desenvolver e manter atualizado a doutrina de
emprego do setor cibernético. (BRASIL, 2014)

Para uma melhor visualizacdo, a figura 3.1 apresenta em uma linha temporal a data

de criacdo dos 6rgdos citados acima.
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Figura 3.1 - Evolucdo da Defesa Cibernética
2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 2022 2024 2028 2030 2032

@ Criagiio do Gabinete de Seguranca Institucional da presidéncia da Republica (GSI/PR)
31AGO 2001

@ Criaciio do Departamento de Seguranca da Informagao e Comunicacoes (DSIC)
08 MAI 2006

@ Estratégia Nacional de Defesa (END) prioriza setores: Cibernético, Nuclear e Espacial
01 DEZ 2008

@ Diretriz Ministerial 0014 de 2019 do MD. Providencias para cumprir a END
09 NOV 2009

@ Inclusio do CDCiber na estrutura regimental do Exército
20 SET 2012

@ Aprovacio da Politica Cibernética de Defesa
21 DEZ 2012

@ Integracio do CDCiber e Ministério da Defesa
21DEZ 2012

@ Aprovacio do Livro Branco de Defesa Nacional
12 SET 2013

Fonte: Elaborado pelo autor, dados retirados da Doutrina Militar de Defesa Cibernética. Brasil (2014)

3.1.2 Espago Cibernético

A chegada do século XXI trouxe novas ameacas e desafios. As missdes e operacdes
militares passaram a ser mais complexas e dinamicas devido a expansdo significativa dos
computadores e principalmente da rede de dados empregadas para interliga-los, passa-se entao
a viver em um ambiente virtual, que foi sendo criado sem fronteiras, denominado Espaco
cibernético. (GOMES, CORDEIRO, PINHEIRO, 2016)

Cada vez mais computadores, seus equipamentos de interconexdo, sistemas de
comando, controle, comunicacBes e informacdo e sistemas de apoio a decisdo
compdem o espaco cibernético militar, em que a informagao é o objetivo maior. Dessa
forma, esse espago se tornou fundamental na guerra, em decorréncia da grande
importancia militar dos computadores e de suas redes para a circulagdo de ordens ou
informacdes. (DA SILVA, 2014, p. 195)

As afirmacges acima citadas, enfatizam ainda mais a importancia de se manter uma
mentalidade de seguranca voltada ao espaco cibernético, ja que a informacdo € o bem mais

precioso nessa guerra.
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3.1.3 Guerra Cibernética

Segundo Da Silva (2014), as informac®es que trafegam na rede, ou seja, no espaco
cibernético, interligam navios, aeronaves, centros de controle estratégico, entre outros. A
tentativa de invadir essas redes em busca de capturar segredos, publica-los ou simplesmente
usar em proveito proprio € o principal objetivo da guerra cibernética.

Conforme verificado em pesquisas realizadas, ndo existe uma defini¢do Unica para
guerra cibernética. No Brasil, a Marinha define como “agdes ofensivas e defensivas destinadas
a explorar, danificar ou destruir informaces digitais, ou negar o acesso as suas informacoes.
Tais agOes utilizam-se de sistemas de informagao e de redes de computadores”. (BRASIL, 2007,
p. 1-3)

Com uma definicdo mais ampla, o Ministério da Defesa define que a Guerra
Cibernética

corresponde ao uso ofensivo e defensivo de informagdo e sistemas de informacéo para
negar, explorar, corromper, degradar ou destruir capacidades de C2 do adversario, no
contexto de um planejamento militar de nivel operacional ou tatico ou de uma
operacdo militar. Compreende a¢des que envolvem as ferramentas de Tecnologia da
Informacdo e Comunicagdes (TIC) para desestabilizar ou tirar proveito dos Sistemas
de Tecnologia da Informacdo e Comunicagdes e Comando e Controle (STIC2) do
oponente e defender os proprios STIC2. Abrange, essencialmente, as AcOes
Cibernéticas. A oportunidade para 0 emprego dessas acdes ou a sua efetiva utilizacao
seréd proporcional a dependéncia do oponente em relagdo a TIC. (BRASIL, 2014, p.
19)

3.2 A concepgéo do Sistema Militar de defesa cibernética

Por se tratar de um dos trés setores de prioridade da Defesa Nacional, a Defesa
Cibernética é missdo das Forcas Armadas, conforme referenciado na se¢do 3.1.1. Entretanto, a
abrangéncia e peculiaridades do Espa¢o Cibernético tornam essa missdo um verdadeiro desafio,
gue necessita do comprometimento de toda sociedade.

A eficécia das acBes de Defesa Cibernética depende, fundamentalmente, da atuacdo
colaborativa da sociedade brasileira, incluindo, ndo apenas o0 MD, mas também a
comunidade académica, os setores publico e privado e a base industrial de defesa.
Nesse contexto, avulta de importancia a necessidade de interacdo permanente entre o

MD e os demais atores externos envolvidos com o Setor Cibernético, nos niveis
nacional e internacional, conforme estabelece a END. (BRASIL, 2014, p. 25)

O Sistema Militar de Defesa Cibernética (SMDC) abrange um conjunto de
instalacdes, doutrinas, tecnologias, servicos e pessoal que de forma coordenada busca realizar
as atividades e acdes de defesa do Espaco cibernético. (BRASIL, 2017)
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A Doutrina Militar de Defesa Cibernética, Brasil (2014), classifica as a¢fes no
Espaco Cibernético de acordo com trés niveis de decisdo, que sdo o Nivel Politico, Nivel

Estratégico e o Nivel Operacional e Tatico. (figura 3.2)

Figura 3.2 - Niveis de decisdo

NIVEL ESTRATEGICO
(Defesa Cibernética)

NIiVEL TATICO
(Guerra Cibernética)

Fonte: Brasil (2014)

Na esfera da administracdo publica, € de responsabilidade da Presidéncia da
Republica, o Nivel Politico que compreende a Seguranca da Informacgdes e Comunicacdes e
Seguranca Cibernética. (BRASIL, 2014)

O Nivel estratégico, que compreende a Defesa Cibernética, fica a cargo do
Ministério da Defesa, Estado Maior Conjunto das For¢cas Armadas (EMCFA) e o Comando das
Forcas Armadas, por intermédio de seus respectivos 0rgdos de Defesa Cibernética e Centros de
Tratamento de Incidentes de Redes (CTIR). O Centro de Tratamento de Incidentes de Redes da
Marinha do Brasil (CTIR.mb) é o responsavel pela implementacao e controle do SIEM na MB,
que é o0 objetivo de estudo deste trabalho. (BRASIL, 2014)

O Nivel Operacional e Tatico abrange as acbes de Guerra Cibernética. O
Operacional fica a cargo dos Comandos Operacionais e seus Estados-Maiores, caso sejam

ativados. O Taético fica a cargo das Forgas componentes com seus respectivos elementos de
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Guerra Cibernética e o destacamento conjunto de Guerra Cibernética, caso sejam ativados.
(BRASIL, 2014)

3.3 Guerra Cibernética na Marinha do Brasil

A Marinha do Brasil foi uma das instituicGes pioneiras na utilizacdo de recursos
informatizados na administracdo publica federal desde o final da década de 60. Como exemplo,
foi a primeira das trés Forcas Armadas a empregar sistemas de armas computadorizados, com
a aquisicdo das Fragatas Classe Niterdi, na década dos anos 70. Além disso a MB realiza
exercicios de Guerra Cibernética desde 2010. (DA SILVA, 2014; SALMON, 2018)

Com relacdo as organizacg®es institucionais responsaveis pela protecéo cibernética
na MB, a Diretoria de Comunicacdes e Tecnologia da Informacdo da Marinha (DCTIM) é o
6rgdo especializado que dentre outras atribuicdes, elabora normas, instrucdes técnicas e
procedimentos padronizados na area da tecnologia da informacdo da MB, além de realizar a¢cdes
de seguranca, auditoria computacional, guerra cibernética, criptologica e forense
computacional. (ASSIS, 2019; BRASIL, 2007).

Outro 6rgdo fundamental na defesa cibernética é o Centro de Tecnologia e
Informacéo da Marinha (CTIM). Subordinado diretamente a DCTIM, o CTIM tem a missao de
implantar, gerenciar, operar e manter os sistemas de protecdo da Rede de Comunicacgdes
Integradas da Marinha (RECIM), que por intermédio do CTIR.mar monitoram por exemplo
firewalls, proxy, sistema de deteccdo de Intrusdo (IDS) e o SIEM, que sdo abordados na secéo
3.7.1 deste trabalho. Dentre outras tarefas, o CTIM tem a responsabilidade de salvaguardar
informacdes digitais e guiar acdes relacionadas a Guerra Cibernética. (ASSIS, 2019; BRASIL,
2007; SALMON, 2018).

Atuando como elementos organizacionais de apoio, os Centros Locais de
Tecnologia da Informacdo (CLTI) sdo subordinados & CTIM. Compete aos CLTI: configurar,
operar e manter, em primeiro escaldo, os recursos de telecomunicacdes da MB e da
infraestrutura da RECIM, além de apoiar o CTIM na solucdo de problemas que necessitem de
acoes de reparo para o restabelecimento da RECIM, entre outras atribuicdes. (BRASIL, 2007)

A figura 3.3 representa um organograma simplificado de subordinacdo dos

componentes de protecao cibernética na MB.
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Figura 3.3 - Principais componentes da Protecdo Cibernética na MB

DCTIM
o _|— e
1

T 1 T \
CLTI CLTI I CLTI I CLTI I CLTI I

(M CM (ﬂl (M MB em numeros

Centros Locais de Tl .......... 33
Organizacoes Militares.....+400
USUArios......ccceevenrnenne +35.000

Fonte: Retirado do 1° Simpdsio Regional de Seguranca Cibernética Comando do 5° Distrito Naval. Salmon
(2018). Modificado pelo autor.

Além desses, existem o Centro de AcGes de Guerra Cibernética do Comando de
OperacGes Navais (ComOpNav), responsavel por coordenar recursos e ac@es em resposta a um
possivel ataque cibernético, o Centro de Inteligéncia da Marinha (CIM), o Centro de Analises
de Sistemas Navais (CASNAV) e o Centro de Apoio a Sistemas Operativos (CASOP). (ASSIS,
2019)

Com relacdo aos documentos e normas, a Marinha do Brasil, além de seguir 0s
principais documentos relacionados a Defesa Cibernética citadas na se¢do 3.1.1, também possui
documentos especificos a respeito da seguranca das comunicaces e informacgdes. As principais
publicagdes sdo: EMA-416 que € a Doutrina de Tecnologia da Informacdo da Marinha, o
DGMM-0540 atinente as Normas de tecnologia da informacdo da Marinha e o Plano
Estratégico de Tecnologia da informacdo da Marinha (PETIM). (BRASIL, 2007; BRASIL,
2016; BRASIL, 2019).

3.4 Seguranga da Informagéo e Comunicagdes (SIC)

O Comité Gestor de Seguranca da informacédo, sob a aprovacdo da Secretaria
Executiva do conselho de defesa nacional, elaborou a Instrucdo Normativa n°® 01 do Gabinete
de Seguranca Institucional da Presidéncia da Republica (IN n° 01 GSI/PR/2008) de 13 de junho
de 2008. A IN n° 01 GSI/PR/2008 tem o objetivo de nortear as atividades de SIC, apresentando
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orientacdes para a Gestdo de Seguranca da Informacgéo e Comunicagdes (GSIC), que devem ser
implementadas direta ou indiretamente pelos Orgdos da Administracdo publica Federal.
(BRASIL, 2008)

Segundo a DGMM-0540, que adere ao proposto pela IN n° 01 GSI/PR/2008 com
relacdo as praticas de SIC, cita que a informacao é um bem de valor inestiméavel, que

[...] pode estar impressa em papel, armazenada eletronicamente, transmitida pelo
correio ou por meios eletronicos, apresentada em filmes ou falada em conversas. Seja
qual for a forma apresentada ou 0 meio através do qual a informac&o é compartilhada
ou armazenada, é fundamental que ela seja sempre protegida adequadamente.
(BRASIL, 2019, p. 111-2)

A fim de buscar protecdo adequada face as ameacas e vulnerabilidades do trafego
e dos ambientes que armazenam e processam a informacao, a SIC, € definida como um conjunto
de medidas e acOes, cujo objetivo é viabilizar os requisitos de confidencialidade, autenticidade,
integridade e disponibilidade que podem ser definidas como (BRASIL, 2019):

a) Confidencialidade: propriedade que garante o sigilo da informagdo, ou seja,
nenhuma pessoa, sistema, 6rgdo ou entidade ndo autorizada, pode ter acesso a
informacao.

b) Autenticidade: garante que a informacdo realmente foi produzida, expedida,
modificada ou destruida por uma pessoa, 6rgdo ou sistema.

c) Integridade: assegura que determinada informacao ndo foi modificada ou destruida
sem autorizacdo, mesmo que de maneira acidental.

d) Disponibilidade: assegura que a informacdo esteja acessivel e utilizavel quando

solicitada por pessoa fisica, 6rgdo ou sistema.

3.5 Classificacdo das redes quanto a extensao geografica

Esta secdo tratard das redes classificadas como LAN, MAN e WAN, tanto em
relacdo as suas definigdes gerais, quanto como cada uma delas é representada na MB. Além
dessas, existem também as redes classificadas como SAN e PAN, que correspondem,
respectivamente, a rede de area de armazenamento e rede de area pessoal, e que ndo serdo

abordadas por nao terem relevancia para o trabalho em questao.
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3.5.1 LAN

Uma Local Area Network (LAN), que também é conhecida como rede local,
compreende uma rede com cobertura limitada. Conecta dispositivos eletrénicos através de
meios fisicos como fios metalicos, cabos e fibras dpticas, possibilitando o compartilhamento de
recursos e trocas de informacdo. (FRANCISCATTO, DE CRISTO, PERLIN, 2014)

Segundo as normas técnicas de tecnologia da informacdo da Marinha, 2019, seu limite
geogréafico é normalmente limitado por um prédio, uma Organizacdo Militar (OM) ou
complexos compostos por OM vizinhas. Possuem altas taxas de transmissdo e baixo custo.
Estdo associadas as redes internas das OM e aos complexos de OM como por exemplo
Complexo Naval de Mocangué, complexo Naval de Abastecimento da Av. Brasil. (BRASIL,
2019; FRANCISCATTO, DE CRISTO, PERLIN, 2014)

3.5.2 MAN

A Metropolitan Area Network (MAN) é a rede metropolitana e compreende um
espaco de média dimensdo. Uma MAN esté associada a interligacdo de varias LAN's e pode
ser considerada uma parte menor da WAN. A rede metropolitana representa as Redes dos
Distritos Navais, que s@o compostas por redes locais interligadas localizadas na mesma area
geogréafica, como por exemplo a rede do Comando do Primeiro Distrito Naval (Com1DN).
(BRASIL, 2019; FRANCISCATTO, DE CRISTO, PERLIN, 2014)

3.5.3 WAN

Chamada de rede de area grande, a Wide Area Network (WAN), corresponde a uma
rede que abrange grande area geografica, caracterizada pela comunicagéo a longas distancias.
Para cobrir essa area, normalmente sdo utilizados enlaces de fibra dptica e de satélites. A WAN
pode ser composta por diversas MAN ou LAN interligadas. Para aplicacdo e utilizacdo da
Marinha do Brasil, devido a cobertura dessas distancias, 0s enlaces sdo contratados junto aos
provedores de servico de comunicagfes. (BRASIL, 2019; FRANCISCATTO, DE CRISTO,
PERLIN, 2014)
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3.6 Conceitos do protocolo TCP/IP utilizados na filtragem de pacotes

Para que os sistemas de uma rede se comuniquem adequadamente, é necessario que
estejam falando a mesma lingua, ou seja, que estejam se comunicando através de um mesmo
protocolo. O TCP/IP é um conjunto de protocolos de comunicacgéo utilizados na internet, em
que as informacdes ou dados que se deseja encaminhar sdo divididos em partes manipulaveis,
conhecidas como pacotes. Para que sejam identificados, cada pacote possui fixado em seu
inicio, pequenos segmentos de informagbes que o identificam, denominado cabecalho.
(NORTHCUTT et al., 2002)

Os pacotes sdo direcionados, ou seja, roteados com base nos dados de seus
cabecalhos. O cabecalho é composto por diversas informages, entretanto com base no escopo
desse trabalho, apenas quatro delas serdo abordadas. S&o elas: endereco IP de origem, endereco
IP de destino, a identificacdo do protocolo presente na area de carga e o tipo de servico ao qual
0 pacote oferece suporte. A figura 3.4 ilustra um cabecalho IPv4 completo, com destaque nos

itens dos campos anteriormente citados.

Figura 3.4 - Cabecalho IPv4

Versao | Tamanho do Tipo de Servico Tamanho Total
: Cabegalh
(Version) a“i";l_a; 4 (ToS) (Total Length)
|dentificacéo Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)
Tempo de Vida Protocolo Soma de verificacdo do Cabecgalho
(TTL) (Protacol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Fonte: Tanenbaum (2003). Modificado pelo autor

Segundo Northcutt et al., (2002), o Transmission control protocol (TCP) é uma
maneira segura de ser transportar informacGes, j4& o User Datagram Protocol (UDP) é um

protocolo que ndo oferece nenhum tipo de seguranca. Ambos utilizam portas para fazer o



30

transporte de dados. Algumas portas, inferiores a porta 1023, séo reservadas para se comunicar
com um servidor executando determinado servico, por exemplo a porta 80 é reservada para o
servico de HTTP, e a porta 53 para 0 DNS, entre muitos outros casos. Ja um cliente sempre
utilizar4 uma porta superior a 1023. Para melhor entendimento, segue um exemplo
Quando um cliente contata um servidor, ele especifica aleatoriamente uma porta com
numero superior a 1023 para utilizar. Depois, o cliente contata o servidor em uma
porta definida, como a porta 23 para Telnet. Quando o servidor responde, as
informac0es saem na porta 23 e retornam para o cliente na porta >1023 aleat6ria, onde

sdo deixados. Essa é a unica maneira pela qual um filtro de pacotes pode determinar
0 servico que esta sendo filtrado. (NORTHCUTT et al., 2002, p. 24)

Na citagdo acima, caso fosse necessario bloguear todo trafego do tipo Telnet
destinado a sua porta padrdo, deveria ser criado uma regra na lista de controle de acesso no
dispositivo de seguranca no qual se esta usando o filtro (por exemplo um roteador de borda),

afim de bloquear todo trafego que esteja direcionado para a porta 23.

3.6.1 Three-Way handshake do TCP

No protocolo TCP, para se iniciar uma comunicacao € necessario usar o three-way
handshake, que € um protocolo que executa 3 etapas para estabelecer uma conexdo virtual entre
a origem e o destino. O livro desvendando seguranca em redes, cita 0 seguinte exemplo para se

estabelecer conexao entre o host A e o host B.

Quando o host A deseja se conectar com o host B para transferir dados, ele precisa
informar ao host B que ele deseja se conectar. O host A faz isso enviando um pacote
para o host B com o flag SYN (sincronizagdo) ativado, significando “Quero iniciar
uma nova conversagdo.” Se o host B puder e quiser conversar com o host A, ele
retorna um pacote com os flags SYN e ACK (confirmacéo) ativados, significando
“Estd bem, vamos conversar”. Finalmente, o host A retorna a terceira parte do
handshake, um pacote com o flag ACK ativado, significando “Fico feliz que vocé
queira conversar, entdo vamos falar!” Com isso, 0s dados comecam a ser transferidos.
(NORTHCUTT etal., 2002, p. 24)

A figura 3.5 demonstra de maneira simplificada o estabelecimento da conexdo TCP

com o three-way handshake:
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Figura 3.5 - Estabelecimento da conexdo TCP 3-way handshake

Host A @ @ Host B

SYN

SYN, ACK |
/

<

tempo
Fonte: Elaborado pelo autor

Baseado nas flags SYN e ACK ¢ possivel verificar em qual fase da tentativa de
conexado 0 processo se encontra, ou seja, se € uma tentativa de iniciar uma conexao, ou uma
resposta a solicitacdo de inicio de conexdo, ou uma resposta final do estabelecimento da
conexd@o. Um sistema de filtro de pacotes baseia-se nessas flags para verificar em que fase se
encontra o processo do three-way handshake. (NORTHCUTT et al., 2002)

3.7 Defesa em profundidade

Para o melhor entendimento do que representa 0 conceito de defesa em
profundidade, os autores do livro Desvendando seguranca em redes: o guia definitivo para
fortificacdo de perimetro de Rede usando Firewalls, VPNs, Roteadores e Sistemas de detec¢ao
de intrusdo, fazem uma analogia de que a seguranca da rede deve ser como uma cebola.
“Quando vocé descasca a camada da mais externa, muitas camadas permanecem por baixo dela.
Nenhum conceito transmite mais importancia ao discutirmos seguranca de rede do que a defesa
em profundidade” (NORTHCUTT et al., 2002, p. 7)

Segundo Franceschett, Onca e Fernandes (2017), a funcionalidade da defesa em
profundidade ou defesa em camadas foi pensada baseada em uma estratégia militar, que tem o
objetivo, de pelo menos, atrasar o ataque. Com mais tempo para chegar ao alvo, o sistema de

defesa tem um intervalo maior para detectar o ataque e reagir.
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Baseado nessas definigdes e analogias, percebe-se que o uso dessa técnica melhora
a protecao dos recursos de rede, pois mesmo que uma das camadas seja comprometida, havera
outras, cada uma delas com suas proprias caracteristicas para prover a defesa.

A defesa em profundidade envolve o perimetro, a rede interna e um fator humano,
em que “cada um desses fatores inclui muitos componentes, que isoladamente, ndo sdo
suficientes para proteger uma rede. O segredo estd no fato de que cada componente
complementa os outros para formar um quadro de seguranga completo” (NORTHCUTT et al.,

2002, p. 8)

3.7.1 O Perimetro de seguranca

O perimetro é uma borda fortificada, uma linha imaginaria, que separa a rede e
dispositivos ao qual se quer proteger de outras redes e da prépria internet. Fazer a seguranca de
perimetro consiste em controlar tudo que tenta ultrapassar essa barreira. Um perimetro de
seguranca pode ser composto por diversos componentes. (NORTHCUTT et al., 2002)

Nessa secdo serdo abordados seus principais componentes, que aléem de proverem
seguranca, sao capazes de gerar e disponibilizar logs para o SIEM, que é o principal objeto de

estudo desse trabalho.

3.7.1.1 Roteador de borda

O objetivo priméario de um roteador é interligar duas ou mais redes, realizando o
encaminhamento de pacotes de um segmento de rede para outro. Entretanto, dependendo de seu
posicionamento dentro da estrutura da rede, o roteador pode ser projetado com medidas de
seguranca internamente embutidas, como por exemplo, suporte para filtro de pacote, recursos
de Firewall com estado, entre outros. (NORTHCUTT et al., 2002)

O roteador de borda esta posicionado de maneira que seja o Gltimo do qual se tem
controle antes da uma rede externa, logo ele ndo é apenas um roteador de trafego entre redes,
ele precisa oferecer seguranca e por esse motivo é utilizado o roteador de borda com filtro de
pacotes. A funcionalidade do filtro de pacotes, se baseia em regras que formam as listas de
controle de acesso e baseada nela os pacotes sdo autorizados a trafegar ou néo entre as redes.
Vale ressaltar que um filtro de pacotes ndo possui a capacidade de distinguir os tipos de trafego
de rede, ou seja, ndo se aprofundam na analise do fluxo do trafego. O filtro de pacotes bloqueia

ou permite o trafego, simplesmente baseado no endereco IP de origem. Em outras palavras ele
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n&o tem a capacidade de filtrar com base no enderec¢o de destino ou nimero de porta, entretanto,
como primeira linha de defesa isso ja traz uma grande vantagem, pois seu processamento é mais
rapido do que um firewall por exemplo, e j& consegue bloquear certos tipos de ameacas, como
os enderecos ndo autorizados em funcdo do conjunto de regras de ingresso e egresso.
(NORTHCUTT et al., 2002)

3.7.1.2 Firewall com estado

Um firewall é um dispositivo que combina hardware e software com a mesma
funcdo do roteador de borda. Entretanto, possui regras mais detalhadas, pois faz o
monitoramento das conexdes em uma tabela de estado, permitindo ou bloqueando o trafego de
pacotes, baseado em uma politica de controle de acesso. Esses registros do trafego na tabela de
estado é um exemplo de log, registro, gerado pelo firewall. A figura 3.6 apresenta um exemplo
de topologia de rede com o firewall posicionamento logo ap6s um roteador com filtro de
pacotes. (NORTHCUTT et al., 2002; VIDAL, 2006)

Figura 3.6 - Topologia de um roteador de borda e firewall

Firewall
TERNET e
/“\/ﬁ\ Roteador HUB/Switch

AP
" Rede wAN

| externa w/’
%

4

g

Fonte: Retirado da apresentacdo Seguranca de redes: Firewall, do professor Raulino. Raulino (201-7?).
Modificado pelo autor.

Nas palavras de Northcutt et al., (2002), o termo estado representa a condicdo de
pertencer a determinada se¢do de comunicagédo, ou seja, em qual fase da tentativa de conexao
0 processo se encontra, se é uma tentativa de iniciar uma conexdo, ou uma resposta a solicitacdo
de inicio de conexdo, ou uma resposta final do estabelecimento da conexdo, como citado na
secdo 3.6.1 deste trabalho. Esse controle é realizado em uma tabela de estado onde cada entrada
mantém informacoes que identifica a secdo de comunicacgdo que ela representa. Diferentemente
de um roteador de filtro de pacotes que apenas analisa o endereco de IP de origem, o firewall
com estado baseia-se em outras informacdes. As principais delas incluem: (NORTHCUTT et
al., 2002; VIDAL, 2006)
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a) Endereco IP de origem (de onde supostamente vem o pacote)

b) endereco de destino

c) flags SYN e ACK citadas na secdo 3.6.2 deste trabalho

d) protocolo de aplicacdo que esta sendo utilizado

e) porta de destino e origem

f) nlmero de sequencias do pacote

Baseando-se nessas informagdes o funcionamento ocorre da seguinte maneira:

Uma entrada na tabela de estado é criada quando uma conexao € iniciada através de
um dispositivo com estado. Depois, quando o trafego retorna, o dispositivo compara
a informacdo do pacote com a informagao da tabela de estado, determinando se ela
faz parte de uma se¢do de comunicacéo atual. Se o pacote estiver relacionado a uma

entrada atual na tabela, ele tem permissdo para passar. (NORTHCUTT et al., 2002,
p.56)

Com relacéo a seguranca, com o estabelecimento desse tipo de controle de conexao,
registrando o fluxo da rede em um log, é possivel bloguear o trafego que nédo esteja estabelecido
na tabela de estado.

O estado da conexdo TCP € verificado observando-se os flags (SYN e ACK), que
estdo sendo transportados no cabecalho dos pacotes. Fazer o acompanhamento das informacdes
de flags em combinacdo com o endereco de IP e endere¢o da porta para cada uma das partes da
comunicagdo, mais os niumeros de sequéncia e confirmacgéo dos pacotes enriquecem a tabela de
estado e consequentemente a seguranca do firewall, bloqueando ataques de réplicas.
(NORTHCUTT et al., 2002)

O preco pago para todo esse controle, como geracdo de logs, € um custo geral de
processamento e desempenho. De acordo com Northcutt et al., (2002), esse tipo de inspecao
com estado monitora as informacdes da camada 4 (camada de transporte) além de acrescentar
exame em nivel de aplicagdo (camada 7 do modelo OSI) para fornecer os detalhes sobre a se¢cdo
de comunicacdo, 0 que aumenta a seguranca contra fluxos de trafego TCP/IP fora do padrao.
Logo, o firewall com estado oferece muito mais seguranca do que um simples filtro de pacote
e apesar de exigir mais performance, ainda possui uma necessidade de desempenho inferior a
um firewall proxy. Contudo, apesar da inspecdo com estado ter vantagens de desempenho em
relacdo ao firewall proxy, também o torna menos seguro para os casos onde se faz necessario

considerar todos os aspectos da comunicacdo em nivel de aplicacéo.
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3.7.1.3 Firewall proxy ou Gateway de aplicacao

Um proxy de nivel de aplicacdo € um programa de software do tipo cliente/servidor,
que oferece comunicagéo via protocolos da internet, normalmente com base no TCP/IP. Sua
implementacdo e focada em oferecer comunicacao entre a rede interna e a internet. Segundo
Northcutt et al., (2002), um servidor proxy pode atuar em prol do cliente para acessar um
determinado servigo da rede, disponivel na internet, e proteger cada um dos lados contra uma
conexao direta. Em outras palavras, o firewall proxy funciona como um intermediario entre os
hosts envolvidos na comunicacao, realizando inspecdo de conteddo dos pacotes para garantir
concordancia com o protocolo indicado pelo nimero da porta de destino.

Um proxy, consegue evitar que hosts na rede interna sejam acessiveis diretamente
pela rede externa. Para isso 0 proxy mantém duas conexdes distintas, uma entre o cliente (nesse
caso a maquina da rede interna) com o firewall (servidor proxy) e outra conexao entre o servidor
proxy e o servidor real (servidor da internet ao qual se quer estabelecer conexdo). Os proxies
sdo mais utilizados para os servigos de acesso a web (HTTP), correio eletronico e transferéncia
de arquivos (FTP — File Transfer Protocol), servi¢os que necessitam de troca de informacoes
com a internet. (LIMA, DE GEUS, 1999; NORTHCUTT et al., 2002)

O Gateway de aplicacdo possui diversas vantagens em relacdo a outros tipos de
firewall, algumas delas séo:

a) Pelo fato de os servidores proxy ndo permitirem comunicacdo direta entre 0s
servidores externos e 0os computadores da rede interna, os enderecos IP internos ndo
sdo enxergados externamente, logo sdo protegidos contra o mundo exterior;
(NORTHCUTT et al., 2002)

b) O firewall proxy possibilita a seguranca baseada no usuario, sendo eficaz para
impedir 0 uso ndo autorizado com base em cada usuario; e (NORTHCUTT et al.,
2002)

¢) Como o firewall da camada de aplicacdo tem a capacidade de codificar a informacéo
de cabecalho da camada de aplicagdo, podem oferecer relatério de log de auditoria
mais detalhado. (LIMA, DE GEUS, 1999)

Embora os firewalls proxy oferecam diversas vantagens de seguranca em relagao

aos firewalls com estado, algumas desvantagens devem ser levadas em consideragéo:
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a) Devido a todo processamento adicional exigido para a inspecdo do pacote a nivel de
aplicacdo, ha reducdo de desempenho, consequentemente os proxies de aplicacdo sao
mais lentos do que os com estado; e (LIMA, DE GEUS, 1999)

d) Para cada nova aplicacdo ou protocolo € necessario desenvolver um novo proxy
adaptado para esse fim. (NORTHCUTT et al., 2002)

Baseado nas vantagens e desvantagens de cada um dos componentes do perimetro
citados até 0 momento, comeca a ficar claro a importancia de se estabelecer um perimetro que
seja composto por todas essas ferramentas. A figura 3.7, exemplifica um dos possiveis
esquemas de um perimetro de seguranca composto por roteador de borda, firewall de estado e

firewall proxy.

Figura 3.7 - esquema 1 — perimetro de seguranca
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Fonte: Retirado da aula de Seguranca em redes de computadores, Volume 4, slide 11, do Professor Ph. D.
ciéncias em informatica, Engenheiro de Computacao, Anderson Oliveira da Silva. Da Silva (2019)

3.7.1.4 Zona desmilitarizada (DMZ) e Redes com triagem (screened subnets)

Os termos DMZ e screened subnets sdo utilizados em redes que contém servidores
publicos conectados diretamente ao firewall e protegido pelo mesmo. DMZ é a sigla para o

desmilitarized zone.
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O termo DMZ originou-se durante a Guerra da Coréia, quando uma faixa de terra no
paralelo 38 estava fora de limites militares. Uma DMZ é uma area desprotegida entre
areas seguras. Exatamente como a DMZ na Coréia estava na frente de quaisquer
defesas, a DMZ, quando aplicada as redes, estd localizada fora do firewall.
(NORTHCUTT et al., 2002, p. 6).

Uma screened subnet ou rede com triagem é uma rede isolada protegida por um
firewall que realiza a triagem, ou seja, a selecdo do trafego que tem autorizacdo para passar e
para qual destino especifico. E utilizada para separar servidores que necessitam estar
disponiveis pela internet por meio de sistemas usados unicamente pelos usuarios internos. A
rede com triagem hospeda servicos publicos, como por exemplo: servigos de e-mail e Web.
(NORTHCUTT et al., 2002)

Com relacédo ao posicionamento em um perimetro de seguranca, uma DMZ esta

localizada na frente (antes) do firewall, enquanto que a rede de triagem esta atras dele.

3.7.1.5 IDS

O Intrusion Detection System (IDS), que em portugués € o Sistema de Deteccdo de

Intrusdo, € um monitorador de processos que estdo rodando em uma rede ou em um host, cujo

objetivo é monitorar e analisar o trdfego a fim de detectar ataques e possiveis incidentes de

seguranca. E um sistema que além de ter a capacidade de reconhecer potenciais ataques, pode
identifica-lo e emitir alertas ao administrador da rede. Os IDS s&o:

[...] ferramentas de software ou appliance utilizadas em conjunto com outros

mecanismos de seguranca tais como firewalls, antivirus e mecanismos de criptografia

para reforcar a seguranca de um ambiente de rede, relatando eventos suspeitos ou

impedindo que a¢des maliciosas tenham éxito e se propaguem pela rede. (SILVA,
2008, P. 57)

Existem alguns tipos de IDS, entretanto esse trabalho abordard os dois mais
comumente utilizados que séo o Host-based Intrusion Detection System (HIDS) e o Network
Intrusion Detection System (NIDS). Os IDS baseados em host (HIDS), s@o instalados
diretamente em cada maquina ao qual se deseja monitorar, analisando os registros de aplica¢6es
nos arquivos de log, eventos de acesso, modificacdes de sistemas de arquivos, entre outros. E a
altima linha de defesa, caso o ataque consiga atravessar o firewall e o NIDS. J& os IDS baseados
em rede (NIDS), séo instalados em segmentos de rede que estdo conectados ao firewall, ou em
pontos criticos da rede. Detectam intrusos com base na analise do trafego da rede como um
todo, monitorado multiplos hosts. A figura 3.8, esquematiza um exemplo de uso do NIDS e
HIDS. (CLARO, 2015; EVANGELISTA, 2008; NORTHCUTT et al., 2002)
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Figura 3.8 - Modelo de arquitetura com NIDS e HIDS
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Fonte: Evangelista (2008). Modificada pelo autor

Segundo Evangelista (2008), é comum inserir um NIDS antes do firewall, a fim de
impedir que um usuario externo venha conhecer a topologia de rede; um depois do firewall, na
DMZ, para detectar alguma ameaca que o firewall ndo tenha conseguido detectar; e um para
detectar ataques que possam vir da rede interna. Ja os HIDS sdo instalados em servidores de
alto risco, tais como servidor web e servidor de e-mail, que possuem conexdo com a rede
externa. (CLARO, 2015; EVANGELISTA, 2008)

3.7.1.6 IPS

O Sistema de Prevencdo de Intrusdo (Intrusion Prevention System — IPS) surgiu a
partir dos IDS e o complementa, pois, além de detectar um possivel ataque, fornece a
possibilidade de prevencdo. Em outras palavras, enquanto o IDS detecta tentativas de ataque,
faz o registro e os envia ao administrador da rede, o IPS além de detectar e registrar, executa
contramedidas adicionais para bloquear as intrusdes em tempo real. (CLARO, 2015;
EVANGELISTA, 2008)
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3.7.2 Rede Interna

Compondo o conceito de defesa em profundidade, a rede interna € a rede ao qual se
quer proteger contra ameagas. Segundo Northcutt et al. (2002, p. 13), “¢ a rede que esta
protegida pelo perimetro que contém todos os servidores, estacdes de trabalho e infraestrutura
com a qual uma empresa conduz seus negocios.”

As ameacas a uma rede interna ndo se limitam apenas a ataques externos, que
tentam invadir e burlar o perimetro de fora para dentro. A ameaca pode partir de dentro da
propria rede, mesmo que usuarios sejam de confianca e ndo tenham intencdo de prejudicar a
empresa, basta um desconhecimento ou descuido para que isso permita a proliferacdo de um
virus. Por esse motivo é necessario restringir acesso e controlar trafego de entrada e saida,
baseado em uma rigida politica de seguranca. (NORTHCUTT et al., 2002)

Uma das melhores ferramentas para verificar o fiel cumprimento da politica de
seguranca, ou seja, das normas de SIC estabelecidas pela organizacao, € a realizacao periddica
de auditorias. Por intermédio das auditorias é possivel estabelecer acdes corretivas e divulgar a
mentalidade de SIC. (BRASIL, 2019; NORTHCUTT et al., 2002)

3.7.3 Fator humano

A infraestrutura da defesa em profundidade busca criar barreiras para proteger os
recursos da rede, entretanto, de nada adianta investir em todos os recursos de defesa existentes
se 0s usuarios do sistema ndo estiverem treinados e cientes de suas reponsabilidades na SIC.
Segundo a normas de tecnologia da informac¢do da Marinha, “O fator mais importante para a
SIC ¢ a existéncia de uma mentalidade de seguranca incutida em todo o pessoal. Pouco
adiantara o estabelecimento de rigorosas medidas de seguranca se 0 pessoal responsavel pela
sua aplicacdo ndo tiver delas perfeita consciéncia.” (BRASIL, 2019, p. 9-19)

Para que essa mentalidade de seguranga seja incutida nos usuarios do sistema, faz-
se necessario realizar adestramentos, palestras e exercicios internos. Adestramentos para evitar
ataques de engenharia social, que corresponde “ao conjunto de técnicas para se obter ou
comprometer informagdes sobre uma organizagao ou seus sistemas computacionais, utilizando-
se como ferramenta de ataque a interacdo humana ou as habilidades e fragilidades sociais do
ser humano.” (BRASIL, 2019, p. 9-20)
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Para melhor visualizag&o e entendimento, a figura 3.9 demonstra um dos possiveis
esquemas para se estabelecer um perimetro de seguranca, baseado nos componentes citados

nesse trabalho.

Figura 3.9 - Esquema 2 — Perimetro de seguranga completo
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4 DESCRICAO E ANALISE DOS RESULTADOS

Anualmente o SANS, um dos maiores institutos de treinamento em seguranga
digital e certificacdo de seguranca, realiza pesquisas consultando profissionais da area de
seguranca de redes de diversas empresas com perguntas relacionadas a evolucdo da Cyber
Threat Intelligence (CTI), um conceito que pode ser entendido como:

informac0es precisas e contextualizadas sobre ameacas cibernéticas emergentes ou
existentes que vem sendo refinadas e analisadas para fornecer recomendagdes
adicionais que permitem que as organizacfes tomem decisdes para se defender ou

mitigar quaisquer ameagas cibernéticas (HACKERS TERMINAL, 2019, tradugéo do
autor).

Em 2019, a pesquisa recebeu 585 respostas de empresas pequenas com menos de
100 funcionarios e empresas grandes com mais de 100.000. Segundo Brown e Lee, (2019), 81%
dos profissionais de seguranca acreditam que investir em CTI, em que o SIEM funciona como
uma plataforma de gerenciamento, contribui para melhorar a postura de seguranca da empresa
e apenas 2,1% do total informaram que CTI nédo ajuda, como vemos no grafico 1. (BROWN;
LEE, 2019).

Grafico 4.1 - O uso de CTI melhora a seguranca e resposta?

m Sim
B N3io

m Desconhece

Fonte: Brown e Lee, (2019). Modificado pelo autor

Ainda analisando o gréfico 1, percebe-se que 17,1% dos profissionais informaram
ndo possuir conhecimento suficiente a respeito do assunto para opinar sobre os beneficios que

o CTI pode oferecer. Analisando melhor o gréfico, considerando como espago amostral apenas
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os profissionais que conhecem a ferramenta, pode-se concluir que dos 82,9% totais, 80,8%
acreditam que CTI oferecem grandes vantagens, o que na verdade representa 97,5% de
aprovacao.

Em outra pergunta que foi realizada durante a pesquisa, percebe-se que a adeséo ao
SIEM e CTI em geral vem crescendo nas empresas, como exposto no grafico 4.2

Grafico 4.2 - A organizagdo produz ou consome CTI1?
W 2017 2018 2019
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Fonte: Brown e Lee, (2019). Modificado pelo autor

0%

organizacdes disseram que produzem ou consomem CTI, nimeros que vém em uma crescente
positiva se comparados aos 67,5% do ano de 2018 e 60,3% no ano de 2019.

Quando se trata de gerenciamento de CTI, o SIEM é a plataforma dominante, com
82% dos entrevistados, afirmando que utilizam a plataforma SIEM para o gerenciamento
inteligente. Até a publicacdo deste trabalho, a solu¢do SIEM é a escolha mais popular para
aqueles que buscam contribuir uma capacidade de tratamento inteligente contra ameacas e
vulnerabilidades. (BROWN; LEE, 2019).

Com base nessa pesquisa, percebe-se que a popularidade do SIEM é grande e vem
aumentando com o passar dos anos. Nesse capitulo do trabalho, serdo apresentados os principais
conceitos envolvidos no sistema, carateristicas e beneficios que a ferramenta pode

disponibilizar aos utilizadores.
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4.1 Importancia da analise de logs da rede

Uma das caracteristicas basicas dos sistemas computacionais ligados em rede € a
geracdo de logs, que sdo registros/eventos gerados pelos préprios dispositivos e pela interacéo
de seus componentes. Existem diversos tipos diferentes de arquivos de log, desde arquivos
gerados por Sistemas Operacionais (SO), aplicativos e equipamentos de rede como switches e
roteadores, até os componentes do perimetro de seguranca (firewalls, IPS, entre outros como
explanado na se¢do 3.7.1). (GREGIO, SANTOS, 2010; NORTHCUTT et al., 2002)

Nas palavras de Grégio e Santos, (2010, p. 2), os registros de logs

[...] tém o intuito de prover informacdes sobre o funcionamento das partes do sistema,
permitir a monitoragdo do trafego da rede em busca de eventos suspeitos ou falhas,
tentar identificar a atuacdo de software malicioso (malware) em computadores ou

redes, identificar a proveniéncia e/ou contedo de mensagens de e-mail nédo
solicitados, bem como auxiliar na auditoria em caso de incidentes envolvendo a

seguranga de sistemas de informac&o.

Pelo fato da enorme quantidade de dispositivos e software capazes de gerar logs,
somado as inimeras informacdes que cada arquivo de log pode conter, torna 0 armazenamento
de tantas informagOes um verdadeiro desafio, incluindo decidir quais armazenar, onde
armazenar e por quanto tempo. Se o armazenamento € uma missdo ardua e custosa, entéo
analisar cada um desses dados buscando estabelecer uma correlacao entre eles, a fim de prover
alguma informacdo que possa ajudar na identificacdo de uma falha de seguranca ou ameaca,
em tempo habil, é uma tarefa impraticavel. O SIEM surge para tentar mitigar esses desafios e
prover ao usuario uma viso do todo. (GREGIO, SANTOS, 2010)

4.2 Surgimento da plataforma SIEM

Segundo ISACA, (2010) e Mendongca (2015), o acronimo SIEM e seu conceito foi
idealizado pelos analistas de seguranca, da empresa de consultoria Gartner, Amrit Williams e
Mark Nicolett em 2005, e desde entdo, diversas empresas tém adotado plataformas desse tipo
como uma importante ferramenta para seguranca de seus dados e sistemas.
O SIEM foi idealizado a partir da integracdo de dois conceitos, 0 security event
management (SEM) e o security information management (SIM), que sdo definidos como:
a) SEM: solucdo focada em monitoramento em tempo real, correlagao e processamento

de eventos de seguranca. Possui capacidade de agregar grandes volumes de dados
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fazendo uso de técnicas para estabelecer relacBes entre os eventos. (DA SILVA,
2011b; ISACA, 2010)

b) SIM, em contra partida, tem o objetivo de manter o historico dos eventos, arquivos
de logs, de toda infraestrutura computacional pelo maximo tempo possivel para, se
caso necessario, serem utilizados em apoio a futuras investigacdes forense e
auditorias. O SIM observa 0os mesmos eventos do SEM, mas ndo em tempo real. (DA

SILVA, 2011b; ISACA, 2010)
O SIEM combina as caracteristicas de cada uma das tecnologias apresentadas em
uma unica solugéo, permitindo o monitoramento e anélise em tempo real, combinado com a

analise histdrica de eventos anteriormente armazenados. (MENDONCA, 2015)

4.3 Definicao e processos gerais do SIEM

Devido as inumeras funcionalidades e diferentes modos de apresentacdo e
tratamento da informacdo atribuido por cada tipo de empresa que presta esse tipo de assessoria
e servico, torna-se dificil determinar uma nica defini¢do. Entretanto, de acordo com o glossario

da pagina da Gartner, o SIEM pode ser definido como:

[...] uma tecnologia que oferece suporte a deteccdo de ameacas, conformidade e
gerenciamento de incidentes de seguranca por meio da coleta e analise (ambas em
tempo real e baseada em histdrico) de eventos de seguranca, além de uma grande
variedade de outras fontes de dados contextuais e de eventos. Os principais recursos
s8o uma grande capacidade de coletar logs e gerenciamento de eventos, a capacidade
de analisar eventos de logs e outros dados das mais diversas fontes e recursos
operacionais. (GARTNER, ¢2020, traducédo do autor)

Tipicamente, o SIEM pode ser entendido como um grande gerenciador de
seguranca de um conjunto de camadas de sistemas de controles ja existentes, como por exemplo
os componentes de um bom perimetro de segurancga, apresentados na se¢do 3.7.1 deste trabalho.
O sistema busca ter a capacidade de unir dados de seguranca desde dispositivos mais simples
até dispositivos mais complexos e fornecer uma apresentacdo simplificada e organizada da
integracdo destes em um Unico sistema. A figura 4.1 retrata essa finalidade, demonstrando que
sem o SIEM, cada um dos componentes que compdem a rede, s&o como pecas de um grande
quebra-cabega que ndo possuem relacdo entre si. O objetivo € montar esse quebra-cabeca de

forma a fornecer informacdes correlacionadas em um Gnico sistema, processo que é conhecido
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como correlagdo de logs ou eventos, a fim de obter uma visdo do todo e ndo apenas das partes.
(KHAN, 2014; APPLEBEE, 2015)

Figura 4.1 - Quebra-cabe¢a dos componentes de rede.

Fonte: Applebee (2015)

Essa integragdo requer grande capacidade técnica. Atualmente existem diversas

empresas que fornecem implementagdes da solucdo SIEM, cada uma delas coleta, armazena,

correlaciona e apresenta os dados de modos distintos. Apesar das diversas solugdes, um SIEM,

deve possuir pelo menos as seguintes caracteristicas e dificuldades relacionadas: (ISACA,
2010; KHAN, 2014; MILLER, 2011)

a)

b)

Coleta de dados: tipicamente o SIEM deve ter a capacidade de coletar dados de todos
os tipos diferentes de sistemas: firewall, proxy, IPS, IDS, roteadores, switches entre
outros. Alguns desses compartilham logs e funcdes de alertas similares, entretanto,
esses dados variam em formato, protocolo e informagdes que podem prover. A coleta
de dados ocorre de diferentes formas dependendo do sistema. Alguns sistemas podem
se conectar facilmente a central do SIEM através de protocolos padronizados,
enguanto que outros utilizam protocolos e softwares proprietarios, fazendo com que
0 SIEM tenha que entender e traduzir esse tipo diferente de protocolo para conseguir
coletar esse dado e extrair a informag&o necesséria.

Agregacdo de dados: Uma vez coletada as informagdes de diversas fontes, esses
dados sdo compostos em uma Unica base de dados de armazenamento, a fim de
facilitar a correlacdo junto a outras fungbes do SEM, de forense relatério do SIM.
Apesar de parecer simples, a agregacdo de dados apresenta diversos desafios e
consideragdes, pois a arquitetura também deve ser considerada. Dependendo do



46

tamanho da empresa, da quantidade de dados que estdo sendo coletados e da
infraestrutura, a agregacdo pode ser feita de maneira centralizada ou distribuida.

¢) Normalizagdo do dado: A normalizacéo é o processo que tem como objetivo resolver
diferentes tipos de representacdes do mesmo tipo de arquivo, em um formato similar
e entdo armazena-los em uma central de dados. Esse processo busca extrair
informacdes em comum entre os dispositivos e expressa-las em um unico formato
consistente, 0 que permite a comparacdo direta de diferentes eventos. Esse
procedimento equaliza os dados de forma a remover informagdes ruidosas, ou seja,
gue ndo tem valor para o tipo de coleta que se deseja fazer. Existem conectores
especificos, configurados para cada tipo de dispositivo que recebem os eventos,
analisam os converte para um formato comum.

d) Correlacéo de eventos: Processo que ocorre apds a normalizacdo dos dados e tem
como objetivo fazer a ligacdo de multiplos eventos de seguranca ou alertas, em varios
sistemas, possibilitando identificar atividades an6malas que ndo seriam evidentes se
os eventos fossem analisados isoladamente. Para fazer essa funcdo o SIEM deve
possuir regras que instruam esse tipo de correlacéo para cada tipo de evento a fim de
justificar um alerta de seguranca. A grande dificuldade desse procedimento é
justamente estabelecer regras eficazes, que possibilitem alarmar quando necessario,
mas sem gerar alarmes falsos.

e) Alerta: ligado a correlacdo de eventos, o alerta € a funcdo que permite ao SIEM
estabelecer alertas baseados tanto em alertas ja preestabelecidos ou novos.

Os processos citados anteriormente, sdo apenas caracteristicas balizadoras minimas
que uma solucdo SIEM deve possuir para ser eficiente, ndo necessariamente possuem 0s nomes
citados e inclusive podem possuir outros processos relacionados.

A figura 4.2 ilustra os processos basicos do SIEM sequencialmente, e apesar de
estarem divididos em 4 passos, representam e compdem todas 0s processos citados

anteriormente:
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Figura 4.2 - Processos basicos do SIEM
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Sobre o console central de gerenciamento ou painel de controle, embora ndo seja
uma capacidade ou processo especifico como aos apresentados anteriormente, € 0 componente
mais customizado e variado disponibilizado pelas diferentes solugfes SIEM. Ele é a interface
principal de apresentacdo em tempo real, um dashboard, que serve para monitorar eventos,
realizar analises, gerar relatorios, manipular os dados de logs armazenados, gerar alertas entre

outras funcBGes. Normalmente sdo compostos por gréficos que facilitam a visualizacdo e
interpretacédo dos dados. (CLAVIS, ¢2020; ISACA, 2010)

4.4 Desafios da implementacéo e beneficios do SIEM

Em geral, o SIEM é uma plataforma poderosa gracas a correlagdo inteligente dos
dados e eventos. Entretanto a eficiéncia do sistema esta diretamente relacionada as regras e
politicas que sdo inseridas e aplicadas corretamente ao tipo de ambiente. Alcancar essa

eficiéncia requer profissionais muito bem qualificados que além de conhecer todos 0s sistemas
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e componentes envolvidos, precisa prever como funcionaria 0 comportamento da rede em caso
de possiveis incidentes de seguranca. (MILLER, 2011; KHAN, 2014).

De acordo com empresas de seguranca de redes e trabalhos académicos
relacionados, uma solugdo SIEM implementada de forma eficiente, pode gerar inumeras
vantagens. Baseado nas empresas de seguranca digitais: Clavis, IBM, Pratum, Solarwinds e
McAfee; e trabalhos académicos relacionados ao tema, foram relacionados a seguir 3 vantagens
gue sdo comumente citadas por essas empresas e trabalhos:

a) Visibilidade abrangente em um Gnico sistema: é a centralizacdo de informagdes,
caracteristica que oferece a vantagem de obter acesso e a analise de logs de todos 0s
dispositivos de rede da empresa ou organizacdo em uma Unica plataforma. Além de
fornece recursos de geracdo de relatdrios que sao essenciais para o gerenciamento de
eventos e informacdes de seguranca. (CLAVIS, c2020; SOLARWINDSMSP, c2020)

b) Ganho de tempo e eficiéncia: Facilitar o processo de coleta, correlacdo e geracao de
relatorios por meio de ferramentas automatizadas, uma solucdo SIEM pode reduzir
tarefas que antes levariam dias para serem consolidadas, em apenas minutos, tendo
como grande vantagem liberar analistas de seguranca para Sse concentrar na
investigacdo e resposta aos incidentes. (IBM, c2020; ISACA, 2010, MCAFEE,
c2020)

c) Deteccdo de ameacas em tempo real: O monitoramento em tempo real permite
respostas em tempo reduzido, inclusive com a possibilidade de automatizar a reagéo,
a fim de combater os invasores e ameacas descobertas. (BRACHMAN, 2016;
CLAVIS, C2020; SOLARWINDSMSP, c2020)

A figura 4.3 ilustra os componentes da arquitetura basica de um SIEM, desde a

coleta de dados, ou seja, coleta dos eventos, até a sua apresentacao em dashboard.
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Figura 4.3 - Arquitetura basica do SIEM e seus componentes
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Fonte: Bhatt, Manadhata, Zomlot (2014). Modificado pelo autor

Como ilustrado na figura 4.3, o sistema aceita e recebe entradas de varios
dispositivos e sensores de seguranca, incluindo componentes que compdem o perimetro de
seguranca, além de, sensores de host, aplicativos (sistemas de autenticacdo e sistemas de
autenticacdo de aplicativos da Web) e sensores de rede. Os dispositivos geram eventos,
representados no esquema, que sdo especificos de acordo com cada tipo de dispositivo,
fornecedor e versdo. Esses eventos sdo coletados por conectores especificos. A proxima tarefa
do sistema SIEM é normalizar as diferentes representa¢des em um formato comum para facilitar
0 processamento e analise, processo que simplifica a criagdo e manutencdo de regras. Uma vez
normalizados, 0s eventos sd@o encaminhados para a plataforma de gerenciamento de seguranca
e para o arquivo do banco de dados de analise forense para consultas futuras. A plataforma de
gerenciamento aplica as regras aos eventos e quando é o caso, emite um alerta que é enviado
ao terminal ou dashboard do SIEM para ser analisado por um analista. (BHATT,
MANADHATA, ZOMLOT, 2014)
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4.5 A importancia do SIEM na Marinha do Brasil

Como explanado nesse capitulo, a plataforma SIEM vem ganhando destaque nas
empresas do mundo todo pelos beneficios, facilidades e ganho de tempo que atualmente tem
sido cada vez mais precioso, se considerarmos que empresas conectadas a rede sofrem milhares
de ataques todos os dias. Nas For¢as Armadas, essa realidade ndo é diferente e, se fosse levado
em consideracdo um vazamento de informacgdes, como por exemplo as informagGes de uma
missdo sigilosa, ndo apenas a Forgas Armadas, mas, sim, o pais, poderia ser colocado em uma
situacao perigosa.

Baseado nesses desafios, a Marinha, Exército e Aeronautica, por determinacao do
Ministério da Defesa, ja possuem seus proprios SIEM. No caso da Marinha do Brasil, a
plataforma foi desenvolvida pela CTIR.mb, que implementa e monitora o sistema.

Segundo dados retirados da pagina interna do CTIM, a CTIR.mb possui a missao
de prover uma estrutura capaz de responder a ataques ou incidentes de seguranca que possam
ocorrer na RECIM. Além disso, baseado no conhecimento da estrutura interna, tecnologias
utilizadas e recursos de seguranca existentes, deve ter a capacidade de diagnosticar falhas de
seguranca na rede e identificar trafego malicioso.

Para o CTIR.mb, um incidente de seguranca é definido como qualquer evento
adverso, relacionado a seguranca de sistemas e redes de computadores, como por exemplo: uso
ou tentativas de acesso ndo autorizado a dados ou sistemas, modificacdo de sistemas sem
autorizacdo, desrespeito a politica de seguranca ou politica de uso de sistemas, entre outros.

Em geral, uma plataforma SIEM deve ser um ponto central para recebimento e
notificacdo de incidentes de seguranca, e o sistema implementado pelo CTIR.mar também tem
esse objetivo, além de manter estatisticas sobre os incidentes reportados e desenvolver
documentacdo de apoio para usuarios e administradores de redes da MB.

Existem diversas empresas de seguranca da informacdo que fornecem e
implementam plataformas SIEM. Uma delas é a Clavis, reconhecida como empresa estratégica
de defesa desde o0 ano de 2016. Além disso, em 16 de janeiro de 2018, o Ministério da defesa
reconheceu o produto Octopus, nome dado a solucdo SIEM da empresa, como produto
estratégico de defesa. Entretanto, apesar de ser uma empresa oficialmente reconhecida pelo
MD, ela ndo foi contratada para desenvolver a plataforma para a Marinha. O desenvolvimento
e controle ficou a cargo do CTIR.mb pelo fato de que as informagdes disponibilizadas e
correlacionas sdo das mais diversas fontes do backbone da RECIM. (SEGINFO, 2018)
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5 CONCLUSAO

O mundo esté conectado pelas redes de computadores, onde o objetivo principal de
toda essa interconexdo € o compartilhamento de informacdes. A necessidade de troca de dados
e informacdes cria uma dependéncia cada vez maior das redes, que apesar dos inimeros
beneficios prestados, trazem consigo varias vulnerabilidades.

Tratando de Forcas Armadas, percebe-se que atualmente uma guerra nao é
necessariamente definida a favor da nacéo que possui maior poder bélico, mas sim favoravel a
guem possui, antecipadamente, informacdes relevantes a respeito do inimigo. Por esse motivo,
é necessario que a MB mantenha uma mentalidade de seguranca e utilize ferramentas para
protecao do espaco cibernético.

Com base nessa premissa, fica evidente a necessidade de manter barreiras, nos
sistemas de informacéo, que dificultem a acdo de elementos mal intencionados. Essas barreiras
devem ser complementares e, em conformidade com os objetivos especificos, este trabalho
exemplificou e defendeu a importancia de se manter um perimetro de seguranca fortificado
composto, a0 menos, pelo roteador de borda, firewall com estado, firewall proxy, IDS/IPS e
redes com triagem.

A preocupacao com a seguranca nao deve estar limitada ao pessoal de TI, deve ser
uma preocupacéo de todos, pois de nada adianta instalar varios portdes em uma casa, se quem
estiver dentro deixa-los abertos, mesmo que ndo intencionalmente. Logo, além do
estabelecimento das barreiras, é preciso estabelecer rotinas de adestramento a respeito das
responsabilidades de SIC para todo pessoal da organizacao.

Ainda assim, ndo ha garantia de seguranga, afinal ndo existe nenhum sistema que
seja capaz de prover 100% de seguranca. Para que o objetivo geral deste trabalho fosse
alcancado, destacou-se a importancia da coleta dos logs gerados por cada um dos dispositivos,
tanto do perimetro de seguranga quanto de qualquer outro conectado a rede. Atualmente, a
implementacdo de um sistema SIEM como um agregador centralizado para anélise de eventos

é indispensavel para aumentar a seguranga contra ameacas e prover um alarme antecipado.

5.1 Consideragdes Finais

Este trabalho teve como foco defender a importancia da implementacédo do SIEM,

como uma solugéo para prever e evitar incidentes de redes. Entretanto, ter um sistema SIEM,
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ndo significa que, automaticamente, a organizacao estard completamente segura contra ameacas
internas e externas. Apesar dos diversos beneficios oferecidos, ele possui varias limitacdes e
vulnerabilidades que n&o devem ser ignoradas.

Esse sistema requer monitoramento constante dos logs e alertas, manutenges
regulares e configurages tdo boas e eficientes quanto a equipe de seguranga possa prover. Um
outro ponto que chama atencéo € que apesar de sua implantacdo ser complexa, a maior parte do
trabalho realmente comeca ap6s o SIEM ja estar instalado, ou seja, durante sua operacao.
Durante sua execuc¢do e monitoramento, profissionais necessitam de recursos, ferramentas e
tempo para desfrutar das funcionalidades do SIEM para melhorar a prote¢do contra possiveis

ameacas.

5.2 Sugestbes para Futuros Trabalhos

Como exposto neste trabalho, a implementacdo e monitoramento de um sistema
SIEM néo é uma tarefa facil, entretanto, € notorio os beneficios que podem ser alcancados.
Atualmente a MB tem o SIEM implantado apenas no backbone da RECIM.

Como sugestéo para trabalhos futuros, seria interessante a realizagéo de estudos de
viabilidades para implementacdo do SIEM em redes MAN na MB, que s&o as redes dos
complexos Navais, como por exemplo o complexo do Primeiro Distrito Naval, a Base Naval da

MB em Mocangué e nos Distritos Navais nos demais estados do Brasil.
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