MARINHA DO BRASIL
DIRETORIA DE ENSINO DA MARINHA
CENTRO DE INSTRUCAO ALMIRANTE WANDENKOLK

CURSO DE APERFEICOAMENTO AVANGCADO EM
SEGURANCA DA INFORMACAO E COMUNICACOES

1°Ten GUSTAVO WANDERLEY DE ALMEIDA

24y L

USO DO ESPECTRO ELETRPMAGNETICO DE ALTA FREQUENCIA PARA
TRANSMISSAO DE INFORMACOES POR MEIO DE PROCESSAMENTO DIGITAL DE
IMAGENS

Rio de Janeiro
2020



1°Ten GUSTAVO WANDERLEY DE ALMEIDA

USO DO ESPECTRO ELETRpMAGNETICO DE ALTA FREQUENCIA PARA
TRANSMISSAO DE INFORMACOES POR MEIO DE PROCESSAMENTO DIGITAL DE
IMAGENS

Monografia apresentada ao Centro de Instrucdo
Almirante  Wandenkolk como requisito parcial a
concluséo do Curso de Aperfeicoamento Avangado em

Seguranca das Informacdes e Comunicagoes.

Orientadores:
Capitdo Tenente (EN) Antonio José Ferreira Vieira

Guilherme Ribeiro Colen, D. Sc.

CIAW
Rio de Janeiro
2020



Almeida, Gustavo Wanderley de.
Uso do espectro eletromagnético de alta frequéncia para
transmissdo de informacdes por meio de processamento digital

de imagens / Gustavo Wanderley de Almeida. — Rio de Janeiro,
2020.
65f.: il.

Orientador: CT(EN) Antdénio José Ferreira Vieira;
Prof. Dr. Guilherme Ribeiro Colen.

Monografia (Curso de Aperfeicoamento Avancado de Segurancga
da Informacdo e Comunicacgdes) — Centro de Instrucdo Almirante
Wandenkolk, Rio de Janeiro, 2020.

1. Espectro Eletromagnético. 2. HF. 3. Imagens. 4. Seguranca
da Informacdo. I. Centro de Instrucdo Almirante Wandenkolk.
ITI. Titulo.




1°Ten GUSTAVO WANDERLEY DE ALMEIDA

USO DO ESPECTRO ELETRpMAGNETICO DE ALTA FREQUENCIA PARA
TRANSMISSAO DE INFORMACOES POR MEIO DE PROCESSAMENTO DIGITAL DE
IMAGENS

Monografia apresentada ao Centro de Instrucéo
Almirante Wandenkolk como requisito parcial a
concluséo do Curso de Aperfeicoamento
Avancado em Seguranca da Informacdo e
Comunicagoes.

Aprovada em de de

Banca Examinadora:

CMG (RM1-EN) Gian Karlo Huback Macedo de Almeida — CIAW

CT (EN) Antbnio José Ferreira Vieira— DCTIM

Guilherme Ribeiro Colen, D. Sc. — CIAW

CIAW
Rio de Janeiro
2020



Dedico este trabalho aos meus queridos pais Ligia
e Valdemir, aos quais eu devo tudo 0 que sou e 0
que alcancei.



AGRADECIMENTOS

Agradeco primeiramente a Deus, pois sem Ele nada do que almejei durante toda a minha
vida seria possivel. Aos meus pais, Ligia e Valdemir pelo apoio incondicional e amoroso em
todas as etapas que vivi e pelos seus sabios conselhos. A minha noiva Renata, por sua
cumplicidade aos meus objetivos, seu carinho e por abdicar de alguns momentos comigo em
prol da confeccdo deste presente trabalho. Ao coordenador do curso de Seguranca das
Informagdes e Comunicagdes Capitdo de Mar e Guerra (RM1-EN) Gian Karlo Huback, por sua
acessibilidade, orientagdes e apreco. Aos meus orientadores, Capitdo Tenente (EN) Antonio
José Ferreira Vieira e Professor Guilherme Ribeiro Colen, por suas orientacfes e apoio a mim
dispensados. Aos meus amigos e colegas Oficiais alunos do curso de Seguranca das
Informacdes e Comunicagdes, pelo convivio, amizade e ajuda mdtua, ndo sé para a conclusao

deste trabalho como também para a conclusédo do curso.



vi

“Boas oportunidades geralmente vém disfarcadas
de trabalho duro, é por isso que muitos ndo as
abracam.”

(Annlanders)



vii

USO DO ESPECTRO ELETRpMAGNETICO DE ALTA FREQUENCIA PARA
TRANSMISSAO DE INFORMACOES POR MEIO DE PROCESSAMENTO DIGITAL DE
IMAGENS

Resumo

E notdria a importancia da manutencéo das comunicagdes na faixa de alta frequéncia, como um
recurso capaz de transmitir voz e dados a longas distancias e em situagfes em que os demais
meios de comunicacdes estejam indisponiveis. Porém, um dos fatores que limita sua utilizacéo
é a exposicdo do sinal a possiveis interceptacGes. Assim, implementar técnicas de forma a
dificultar a analise deste sinal € de extrema relevancia para a manutencdo do sigilo das
informac@es. Este trabalho apresenta uma proposta de transmissdo de informacdes, utilizando
imagens, por meio do correto tratamento dos dados no processo de obtencdo, manuseio e
transmissdo. Este correto tratamento pode ser obtido através da boa utilizacdo dos recursos
computacionais disponiveis. Assim sendo, torna-se imprescindivel que haja o pleno
entendimento, por parte dos operadores de transmissao e recep¢do de um sinal contendo dados,
acerca dos elementos do sistema que envolve todo o processo de trafego do sinal, permitindo a
telecomunicacdo. Este sistema engloba desde o espectro eletromagnético, que é o meio livre de
transmissao, passa pelas caracteristicas e capacidades dos sistemas de transmissao na faixa de
frequéncias de transmissao escolhida, que determinardo seu comportamento no meio livre e seu
alcance e finalmente abrange o correto tratamento dos dados, de forma a permitir que haja a
compatibilidade com os equipamentos dotados, manutencdo da inteligibilidade dos dados bem
como o seu trafego seguro.

Palavras-chave: Espectro Eletromagnético. HF. Imagens. Seguranca da informagéo.
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1 INTRODUCAO

Conforme presenciamos o avanco das tecnologias civis e militares acerca da construcao,
estruturacdo e emprego das comunicagfes torna-se cada vez mais necessario o conhecimento
consistente sobre suas varidveis e funcionamento. Dito isto e obedecendo aos preceitos
estabelecidos pela Doutrina de Inteligéncia da Marinha, é necessario vigiar e aprimorar 0s
conhecimentos acerca dos campos internos e externos as forgas militares navais, de forma a
proporcionar uma adequada preparacdo de pessoal e material diuturnamente, para um eficiente
emprego de nossos recursos (BRASIL, 2009).

Dado este cenério e esta necessidade de aprimorar conhecimentos, estudaremos neste
trabalho formas de funcionamento e tratamentos para que possa haver uma utilizacdo do
espectro eletromagnético de forma mais segura, especificamente na faixa de High Frequency
(HF), a partir da utilizacdo de métodos de protecdo ndo convencionais.

O bem o qual queremos proteger trata-se do ativo de informagéo, que segundo Brasil
(2015a) consiste em qualquer pessoa ou sistema que possa de alguma forma interagir com
atividades de informacdo, transmissdo ou processamento. O enfoque neste trabalho se dara de
forma a convergir para uma solucdo na qual € possivel a transmissdao de informacoes,
convertidas em imagens, utilizando o espectro de alta frequéncia e que tenham recebido um
tratamento computacional, com o intuito de impossibilitar a analise das informacGes contidas

no sinal.

1.1 Apresentacédo do Problema

As comunicac¢Oes em HF propagam-se no meio livre utilizando como vetor as ondas
eletromagnéticas que sdo regidas pelas leis inerentes aos campos elétrico e magnético. Estas
ondas, porém, possuem uma série de peculiaridades as quais sdo interativas com o meio e
podem sofrer alteracfes em suas caracteristicas componentes.

E fundamental a correta compreensdo do comportamento da transmissdo destas ondas,
mesmo que de forma generalista, de forma a subsidiar a previséo de suas interagdes com o meio
em que se propagam, de modo a obter um resultado consistente através de uma correta

comunicacgédo, com confiabilidade estimavel.
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Com a liberdade de interceptacdo pertinente ao meio de propagacéo, torna-se livre esta
pratica. Aliado a isto, ocorre a interferéncia dos sinais emitidos através da emissdo de outros
sinais, por parte do interceptador, cuja interagdo com o sinal que se quer interferir tem
comportamentos conhecidos e esclarecidos pelos estudos cientificos. Sendo assim, o enfoque
ndo mais se d& exclusivamente aos métodos de transmissdo, é necessario um enfoque de igual
esforgo na protecdo da integridade dos dados a transmitir, bem como sua autenticidade e
confidencialidade (BRASIL, 2015b), os quais sédo tratados como fundamentais pelo Sistema
Militar de Comando e Controle (SISMC?).

Nas comunica¢Ges militares, a manutencdo dos requisitos fundamentais deve ser
encarada como prioridade. O investimento em seguranca possui um aspecto dicotdmico, pois
ao passo em gue demandamos esforco para proteger nossos ativos contra as tentativas de quebra
de nossa soberania, buscamos explorar vulnerabilidades alheias, de forma a incrementar os
relatorios de inteligéncia e consolidar um banco de dados com valor tético e estratégico.

A Marinha do Brasil, vislumbrando a necessidade de um esforco dedicado a seguranca
dos sinais transmitidos e da pronta resposta as tentativas de interceptacdo da comunicacdo que
se quer proteger, resolveu criar em 2009 o Centro de Guerra Eletrénica da Marinha (CGEM).
A missdo desta Organizacdo Militar é o avancado estudo acerca dos fatores componentes de
uma Guerra Eletrénica (GE), de forma a produzir dados de inteligéncia e capacitar o pessoal
militar através de um melhor entendimento sobre o assunto.

Dado este cenario, com vistas as consideracfes acima, serd o foco deste trabalho a
tentativa de contribuicdo para realizacdo de comunicacédo efetiva e segura, com detalhamento

na parte de inteligéncia de imagens na faixa de HF.

1.2 Justificativa e Relevancia

As comunicacdes em HF atuam como um sistema de comunicagdo contingente, com
caracteristicas de rapidez, robustez e flexibilidade. Desta forma, faz-se mister a sua manutencéo
e a preservacdo do dominio de seu bom uso. Atualmente, a ciéncia se depara com alguns
desafios chave em prol de fornecer contribuicdo para a industria através de melhoramentos
sobre os sistemas ja existentes e propostas para solucdes necessarias ao avanco tecnolégico
deste modelo de propagacdo (WANG; DING; WANG, 2018).

A melhora na confiabilidade é essencial, pois as comunica¢es em HF tem como vetor

a onda eletromagnética, que para grandes distancias viaja pelas camadas ionosféricas. As
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camadas por sua vez possuem fatores mutaveis e que sdo previsiveis até certo ponto, tornando
instavel o conjunto de condicGes pré-estabelecidas para a tentativa de configuracdo de um
enlace e a execucdo da comunicacéo.

O uso do espectro HF proveniente de varias fontes e de forma simultanea contribui para
a elevacdo do ruido na ordem de dezenas de dB. Estes ruidos podem também ser provenientes
das técnicas de interceptacdo e interferéncia dos sinais, que é feita de forma intencional e
controlada.

E necessario 0 aumento das taxas de transferéncia de dados, posto que uma grande
dificuldade das comunicacdes em HF é prover taxa de transferéncia que possa suportar a
transmissao de videos e imagens. O grande interesse nesta capacidade reside no fato de estes
dados possuirem um papel essencial quando se trata da agilidade das comunicagdes e do
aprimoramento dos sistemas de vigilancia e Comando e Controle (C2%), através da transmiss&o
de dados mais enriquecidos em termos de informacéo transmitida.

Outro fator fundamental é a melhora de resposta ao acesso remoto em grande escala,
pois as comunicacdes em HF possuem predominancia nos modelos ponto a ponto e ponto-
multiponto, nos quais se transmite de uma fonte para um receptor ou Vvarios receptores,
respectivamente. Com o passar do tempo, 0 aumento do uso do espectro na faixa de HF tanto
nas areas de producdo civil quanto nas areas de pesquisas e aplicacBes militares propiciou o
aumento da presenca de radios HF, os quais se propagaram de forma abrangente, mesmo em
dispositivos que suportam a Internet of Things (IoT) que possui o papel fundamental de
interconectar dispositivos que ndo necessariamente possuem a mesma interface de operacao.
Sendo assim, deparamo-nos com grande escala de uso, uso este que muitas vezes sera feito em
distancias superiores as distancias convencionais de comunica¢Ges em redes celulares por
exemplo. Este uso crescente confronta diretamente a principal restricdo do espectro
eletromagnético, que é um recurso natural e limitado.

Segundo Vieira (2017), é importante a manutencdo dos sistemas de comunicagdo em
HF para o &mbito das Forgas Armadas, em especial para a Marinha do Brasil, sob o aspecto do
conceito de “comunicacdo de Ultimo recurso”, de forma a preservar uma resposta em caso de
colapso do Sistema Nacional de TelecomunicacGes (SNT).

Nos ultimos anos, pudemos verificar o efetivo uso das comunica¢bes em HF como

ultimo recurso, ressaltamos os casos de catastrofes como, por exemplo, o Furacdo Katrina

1 O conceito de C? é simultaneamente, ciéncia e arte. Trata do funcionamento de uma cadeia de comando
e envolve trés elementos imprescindiveis e interdependentes, sdo eles: a autoridade, o processo decisivo e a
estrutura (BRASIL, 2015c).
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ocorrido em 2005 e o Furacdo Harvey ocorrido em 2017, ambos nos Estados Unidos, onde
informagdes de seguranca e de emergéncia foram disseminadas mesmo apos a destruicdo de

infraestruturas das telecomunicacgdes, através de radios em HF.

1.3 Obijetivos

Os objetivos deste trabalho foram definidos com a prioridade de fornecer subsidios a
tomada de decisdo aos Oficiais e Pracas da Marinha do Brasil, em especial aqueles que
trabalham diretamente com a configuracdo e operacdo de hardwares e softwares atrelados a

execucdo das comunicacdes em HF.

1.3.1 Obijetivo Geral

Este trabalho possui como objetivo geral prover um melhor entendimento acerca do
comportamento de um sinal de onda no espectro eletromagnético atravessando a ionosfera e do

sistema de propagacéo de uma onda transmitida em HF,

1.3.2 Objetivos Especificos

Em concordancia e apoio ao objetivo geral, a presente obra visa, através do
cumprimento das vigentes doutrinas e politicas do &mbito militar naval, ampliar conhecimentos
sobre a GE e a Inteligéncia de Imagens (IMINT), oferecendo um método especifico e

alternativo para a promocao de uma comunicagdo segura.

1.4 Etapas do Trabalho

Este trabalho foi organizado de forma a primeiramente fornecer uma base através do
referencial tedrico do comportamento da ionosfera, que é o meio de interacdo da onda celeste e
das peculiaridades da transmissdo em HF. A partir disto, foi pautado o conceito de Guerra
Eletrdnica na Marinha do Brasil e dentro dele o conceito da Inteligéncia de Imagens para
finalmente oferecer a proposta de codificagdo de imagens através de ferramentas presentes no

software MATLAB. O sucesso destas etapas permitird a ocorréncia de comunicagdo enviando
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somente uma imagem criptografada, com o intuito de proteger o seu trafego, sendo a mesma
decriptada somente na recepgdo autorizada, com a recuperacdo da imagem tratada, muito

préximo da imagem plana original.
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2 REFERENCIAL TEORICO

O referencial tedrico deste trabalho serd estruturado em 3 topicos com o intuito de pautar
os conhecimentos de forma continuada sobre a composicao da ionosfera bem como algumas de
suas caracteristicas naturais e a sua interacdo com as transmissdes eletromagnéticas.
Contaremos também com a descricao de funcionamento dos sistemas de transmissées em HF e
alguns de seus parametros e finalmente um breve apanhado sobre as consideracdes das
doutrinas vigentes na Marinha do Brasil, de forma a situar o leitor sobre os preceitos que
devemos buscar. Assim sendo, a leitura dessa se¢do fornece o embasamento tedrico necessario
para o entendimento de comunica¢cdes em HF e os conceitos a ele afiliados, bem como as
caracteristicas naturais e humanas a ele envolvidos. Como produto desta secdo, teremos
bagagem para abordar a utilizacdo da comunicacéo na faixa de alta frequéncia para transmissdo

de imagens.

2.1 lonosfera

A atmosfera terrestre € uma envoltoria de gases aprisionados pela atracdo da forca
gravitacional que circundam o planeta Terra e sua extensao é dividida em camadas. Segundo
dados disponibilizados pelo Instituto Brasileiro de Pesquisas Espaciais (INPE), estas camadas
podem ser correspondentes aos niveis de temperatura e comportamento de seu gradiente ou a
sua quantidade de ions e condutividade.

No caso de correspondéncia aos niveis de temperatura e comportamento do seu
gradiente, do qual pode haver variacao entre positivo e negativo, a divisdo é feita em troposfera,
estratosfera, mesosfera e termosfera e conforme ilustrado na Figura 2.1. A troposfera, que vai
desde a superficie terrestre até 15km aproximadamente, apresenta decaimento de temperatura
com o aumento de altitude. Em seguida, a estratosfera que se delimita aproximadamente de 15
a 50 km de altitude. Nesta camada, a temperatura aumenta com a altura, segundo Silva (2018)
esse aumento reside basicamente na presenca da camada de 0zdnio que atua como fonte interna
de calor. Em seguida, temos a mesosfera com altitude virtual pairando entre 50 e 85 km de
altitude e nela ndo percebemos o evento de inversdo térmica, ou seja, a temperatura decai com
0 aumento da altitude. Por ultimo, se apresenta a termosfera, cuja altitude virtual esta entre 85

e 600 km aproximadamente e seu gradiente de temperatura aumenta com o aumento de altitude.
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Por outro lado, a correspondéncia relativa a quantidade de ions e condutividade, divide
a atmosfera terrestre em inferior, média e superior. A atmosfera inferior possui baixa
condutividade e compreende a regido fisica da troposfera. Ja a atmosfera média possui média
condutividade e compreende as camadas estratosfera e mesosfera. Finalmente a atmosfera

superior que possui alta condutividade e se localiza a partir da termosfera. Essa correspondéncia

é ilustrada na Figura 2.2.

Figura 2.1 - Camadas da atmosfera terrestre e sua temperatura
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Figura 2.2 - Camadas da atmosfera terrestre e sua condutividade.
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A regido da atmosfera terrestre que possui alta condutividade e que comeca na parte
final da mesosfera e se prolonga por toda a termosfera é conhecida como ionosfera. Essa regido
receberd maior atencdo neste trabalho, pois influencia diretamente a comunicacao na faixa de
frequéncia HF. Portanto, é de extrema importancia para a comunicacao na faixa de HF o estudo
das caracteristicas e comportamentos da ionosfera.

A influéncia da ionosfera na comunicacdo HF ocorre devido a sua composicao, pois a
mesma é composta por ions livres em quantidades suficientes para afetar o modo de propagacédo
das ondas eletromagnéticas (AGARD, 1990). Os ions sdo espécies quimicas eletricamente
carregadas, em geral um a&tomo que ganhou ou perdeu elétrons em sua eletrosfera, conforme
aponta Lima (2011, p.115). No entanto, a quantidade de elétrons presentes na ionosfera pode
sofrer variacBes de acordo com uma série de fatores, dentre eles: a area geografica analisada, a
hora do dia associada a radiacdo solar incidente e a prépria composi¢do da atmosfera local, que
segundo Paiva (2004) contribui primordialmente para a formagdo da ionosfera através da
ionizacdo de seus gases neutros como oxigénio, nitrogénio e outros. Esta composicdo
atmosférica tem seu estudo aprofundado quando se trata das propagacOes de ondas em
frequéncias na faixa HF, pois nessa faixa de frequéncias, ocorre o fenémeno de refracdo, que
permite o retorno do sinal transmitido ao solo. Este estudo pode ser particularmente melhorado
com a utilizacdo de sondadores ionosféricos, que medirdo a altura virtual na qual a ionosfera se

encontra, bem como sua densidade de cargas elétricas no plasma ionosférico pertinente a altura.

2.1.1 Camadas lonosféricas
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Em adic&o as descricdes supracitadas no item 2.1, a literatura cientifica também divide
a ionosfera em camadas, que se diferenciam a despeito de sua densidade volumétrica de elétrons
livres, de carater heterogéneo. As variantes contribuintes a este perfil dindmico sdo diversas
como estacdo do ano, diferencas geogréficas de latitude e longitude e o ciclo solar, aponta Silva
(2018).

A radiacdo solar contém energia em forma de fétons, que ao serem combinados com 0s
gases neutros presentes na atmosfera os fazem liberar elétrons formando ions. Os modelos de
camadas ionosféricas consideram sua composic¢ao quimica e incidéncia de radiacdo solar. Estas
camadas ionosféricas dividem-se D, E, e F. A camada D possui altura virtual entre 60 e 90 km,
a camada E com altura virtual entre 90 e 120 km e a camada F que vai de 120 a 1000 km. Esta
ultima camada se destaca das demais em proveniéncia de sua estratificacdo interna, que resulta
em camadas subjacentes conhecidas como F1, F2 e F3. Segundo Witvliet (2015), as camadas
E e F atuam na reflexdo do sinal, enquanto a camada D causa atenuagdo inversamente
proporcional a frequéncia do sinal emitido.

A camada D ¢ ionizada pelos raios-X durante o dia, nela sdo frequentes as colisdes
eletronicas e estas colisdes causam atenuacdes nas transmissdes por ondas ionosféricas em
comprimentos especificos. Outra caracteristica desta camada € que a noite, com auséncia de
radiacdo solar, ela desaparece. A diminui¢do ou desaparecimento da camada D s&o menores
influenciadores das atenuacGes, devido ao seu baixo conteudo eletrdnico total quando
relativamente comparado as outras camadas.

A camada E é formada pela ionizacdo de N2 O através dos raios-X. Tambem é
dependente direta da atividade solar, tendo sua concentracdo bastante diminuida no periodo
noturno, mas nao desaparecendo.

A camada F se estratifica durante o dia e se agrupa novamente a noite, 0 que causa uma
variagcdo em sua composicdo de subcamadas. A subcamada F1, que existe somente no periodo
diurno, é formada pela ionizacdo do oxigénio atdmico atraves dos raios de extremo ultravioleta
(EUV). A subcamada F2 é composta majoritariamente por elétrons livres e O, é presente
durante o dia e durante a noite devido aos seus efeitos intrinsecos de difusdo que misturam a
composicao das substancias presentes, mudando apenas sua concentracdo de elétrons livres. A
concentracdo € maior no periodo diurno devido a alimentacédo pela energia solar em forma de
fotons. A subcamada F3 possui ocorréncia tipica nos solsticios de dezembro e de junho, com

aparecimento na altitude virtual de 650km e préxima do Equador Magnético. Segundo Batista
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(1999) sua densidade é ocasionalmente maior que a camada F2, porém sua presenca na

ionosfera é inconstante.

2.1.2 Conteldo Eletronico Total

A concentracdo eletronica influencia as propagacGes de ondas de réadio. Assim, uma
répida variacdo de sua concentracdo pode espalhar e atenuar estas ondas. Este espalhamento
pode fazer cintilar a amplitude e a fase dos sinais que atravessam a ionosfera e retornam ao
solo. Esta instabilidade ocorre principalmente na ionosfera equatorial, que se estende desde o
Equador até as latitudes de aproximadamente 202 para ambos os hemisférios. Vale ressaltar
que a porgéo sul da ionosfera equatorial compreende geograficamente uma parte significativa
da costa brasileira, nosso ambiente geogréafico de estudo e onde ha um grande trafego de
embarcacdes que se utilizam de ondas de radio para comunicacao, além das estacdes terrenas
que participam dos enlaces terra-bordo.

Os sinais transionosféricos podem sofrer refracdo ou reflexdo de acordo com a sua
interacdo com a concentracdo eletrdnica do meio em que se propaga. O conteldo total
eletronico (TEC) é referenciado a partir da direcdo vertical no ponto de penetracdo do sinal na
ionosfera. O conteudo eletronico total se apresenta como parametro de estudo sobre as
perturbacdes na ionosfera e sua interacdo com a propagacao de sinais. Sua medida consiste no
namero total de elétrons contidos em uma coluna com secdo transversal de area unitaria, a
unidade utilizada é TECU (TEC unit) e um TECU corresponde a 10° elétrons/m?. A maior
variacdo do TEC pode ser observada junto ao terminadouro, que segundo consta em glossarios
de termos cientificos é o circulo maximo que separa o hemisfério iluminado do hemisfério
escuro, ou seja, o limiar que separa o dia e a noite na superficie terrestre.

Os dados obtidos com a medida TEC podem ser apresentados na forma VTEC (vertical
TEC), que engloba o TEC de raios paralelos ao zénite local da posicéo do receptor. Outra forma
de apresentacéo é o modelo slant TEC (STEC) que similarmente ao VTEC capta os raios, porém
somente os inclinados em relacdo ao receptor. Um resumo do entendimento destes dois métodos

seria quantos elétrons sdo “percorridos” tanto nas transmissoes paralelas quanto nas obliquas.

2.1.3 Instrumentos de Medicéo lonosférica
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De acordo com dados disponibilizados pelo Instituto Brasileiro de Pesquisas Espaciais

(INPE), as ionossondas, digissondas e seus respectivos funcionamentos séo definidos da

seguinte forma:

lonossonda é o nome genérico dado a sondadores ionosféricos que utilizam técnicas
béasicas de radar para detectar a densidade eletrénica do plasma ionosférico em funcédo
da altura. O equipamento emite pulsos de energia eletromagnética fazendo uma
varredura em frequéncia entre 1 e 30 MHz (podendo atingir até 40 MHz), em passos
de 50 ou 100 kHz. Através da medida do tempo decorrido entre o sinal emitido e 0
sinal refletido, uma ionossonda com transmissdo vertical fornece um perfil de
densidade eletrénica em funcéo de altura (virtual). As ionossondas digitais possuem
também capacidade de medir a fase do sinal e o seu deslocamento Doppler,
possibilitando, dessa forma, a obtengdo de informagdo sobre a dindmica da regido
ionosférica refletora. As Digissondas sdo ionossondas digitais com alta capacidade de
processamento dos dados logo ap6s a sua obten¢do, o que possibilita 0 seu uso em
programas que necessitem das informacdes ionosféricas em tempo real, tais como a
previsdo do Clima Espacial.

Como componentes integrantes do sistema de uma Digissonda, temos o transmissor, 0

receptor, um chaveador de antenas, computadores internos, periféricos e antenas transmissoras

e receptoras. O conjunto de periféricos € ilustrado pela Figura 2.3 e 0 modelo de antena

transmissora € ilustrado pela Figura 2.4.

O sinal eletromagnético é transmitido para a ionosfera 0 mais verticalmente possivel,

com poténcia de pico da ordem de 10 kW (para a Digissonda DGS256 utilizada em Boa Vista)

e da ordem de até 300 W (para os modelos internacionais), através de uma antena transmissora

tipo Delta, com cargas resistivas que possuem derivacao central. O sinal refletido é recebido

por um conjunto de antenas receptoras que permitem realizar uma modelagem.

Figura 2.3 - Console de uma lonossonda

Fonte: INPE (2020b).

Figura 2.4 - Modelo de antena lonossonda
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Fonte: INPE (2020b).
2.1.4 Propagacdo NVIS

O modelo de propagacdo Near Vertical Incident Skywave (NVIS) utiliza a ionosfera
como refletor em um range espectral de aproximadamente 3 a 10 MHz (a faixa de HF
compreende de 3 a 30 MHz) e seus modelos de teste adotam angulos de langamento do sinal
superiores a 70 graus de elevacdo. Apesar de ndo apresentar oferta competitiva para as
comunicacdes cotidianas, apresenta uma boa performance sob o ponto de vista dos sistemas de
comunicagado reserva contra emergéncias e das operacfes militares, além de poder contar com
equipamentos de baixo custo Witvliet (2015).

O propésito de transmitir ondas eletromagnéticas em angulos elevados (préximos da
vertical) é o atendimento da cobertura nas areas adjacentes ao equipamento transmissor. Na
ionosfera, as ondas refletem e retornam ao solo fazendo uma trajetéria similar a um guarda-
chuva, conforme ilustrado pela Figura 2.5, com afastamento radial em relagdo ao ponto
geogréfico de transmissdo. Alguns efeitos sofridos pelo sinal na ionosfera como atenuagdes por
inconstancias atmosféricas, dispersdes, desvanecimento causado por interferéncia de outras
ondas viajando por diferentes caminhos e ruidos acabam demandando -caracteristicas
especificas para desempenhar a comunicacdo por dados. Estas requisi¢cGes sao tratadas por
técnicas de modulagdo e protocolos Automatic Repeat Request (ARQ) que basicamente
consistem em um pedido de retransmissdo em caso de falha, o que da mais confiabilidade em

uma transmissao.



25

Figura 2.5 - Cobertura da propagagdo NVIS
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Fonte: Witvliet (2015).

2.1.5 Frequéncia Critica

A maior frequéncia na qual uma onda eletromagnética alcanca a ionosfera e € por ela
refletida, conhecemos por “frequéncia de plasma” ou mais popularmente como “frequéncia
critica”, representada na literatura como f0. A analise desta frequéncia critica auxilia a
obtenc¢édo de uma predigdo de comportamento da onda transmitida. Se a frequéncia for abaixo
do limiar, o sinal serd desvanecido pelas atenuacfes da camada D. Em contrapartida, se a
frequéncia for muito alta, o sinal atravessara a camada F se estendendo ao espaco e ndo sendo
refletido.

Uma relagdo matematica conhecida como “Lei Secante” criada por Martyn em 1932,
associa a dualidade entre o angulo de elevacgéo do sinal e a frequéncia critica a ele associada e

é expressa pela Equagéo 2.1:

MUF = f,secH Equacao 2.1
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Onde MUF é a méxima frequéncia utilizavel, 6 € o angulo de incidéncia e f,, é a frequéncia
vertical equivalente. Esta relacdo de escaneamento de frequéncias utilizaveis permite a
consciéncia a respeito dos valores recomendados para reflexdes bem-sucedidas. Entretanto,
nem sempre a ocorréncia de reflexdo resultara de fato na consumacao da comunicacao, pois a
onda refletida possui grande alcance e pode incidir muito distante geograficamente do ponto de
lancamento. Este distanciamento gera uma zona de siléncio, que consiste em uma &rea sem
cobertura do sinal transmitido, conforme ilustrado pela Figura 2.6. Este é o problema que a
propagacdo NVIS busca mitigar, garantindo uma cobertura nas areas adjacentes ao transmissor

e atendendo ao requisito de utilizar frequéncias abaixo da frequéncia critica.

Figura 2.6 - Zona de siléncio em NVIS
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Fonte: Witvliet (2015)

2.2 Transmissdes em HF

As comunicagdes em HF atendem a cobertura de frequéncias entre 3 e 30 MHz, isto
significa que através da analise do comprimento de onda cujo seu produto com a frequéncia €
igual a velocidade da luz, a faixa compreende comprimentos de onda entre 10 e 100 metros.
Segundo (Wang; Ding; Wang, 2018), o desafio desta modalidade de comunicagdo busca vencer

obstrugdes como transmissdo Over The Horizon (OTH) ou até mesmo global, ultrapassando os
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milhares de quilémetros através da propagacdo das ondas celestes que sofrem as refracoes
ionosféricas, também conhecidas como ondas ionosféricas.

Este sistema possui uma bagagem histérica de usos em operacGes militares,
comunicacgdes de emergéncia, principalmente em areas com ocorréncia de desastres, e controles
aéreo e maritimo. Sendo assim, em principio mostra-se interessante por sua versatilidade de
atendimento e ampla capacidade de cobertura.

Em contrapartida aos sistemas de comunicacdo satelitais que possuem um enlace
complexo de se estabelecer e genuinamente caro desde a sua concep¢do até seu uso e
manutencdo, as comunicagdes em HF por ondas ionosféricas mostram-se uma solucao de custo
mais acessivel ao oferecer uma maior simplicidade no estabelecimento de seu enlace e com
ampla cobertura. Outro fator determinante que pesa em favor das comunicagdes em HF é o fato
de que utilizam um recurso natural que é a propagacéo eletromagnética, sem necessariamente
utilizar um servico intermediario de codificagdo ou decodificacdo do sinal transmitido.

De acordo com (Wang; Ding; Wang, 2018) o sistema HF passa por alguns desafios
criticos para que siga se desenvolvendo e se mostrando como opc¢do competitiva de servico,
dentre eles estdo o requerimento de maiores taxas de transmissao tanto por parte dos usuarios
quanto por parte das aplicacfes, um estabelecimento de enlace com baixa laténcia e tratamentos
de modulacéo com resisténcia a ataques de interferéncia ou jamming. Segundo Adamy (2001),
0 jamming consiste em qualquer tentativa bem-sucedida de interferir no uso efetivo do espectro
eletromagnético, os ataques podem ser realizados de diversas formas, mas ndo faremos
abordagem sobre eles no presente trabalho.

Um sinal HF transmitido por ondas possui trés principais tipos de propagacéo, sao elas
a propagacdo por ondas de superficie, por linha de visada e por ondas celestes, conforme
ilustrado pela Figura 2.7. Segundo (Wang; Ding; Wang, 2018), o segredo para atingir o
potencial das comunicacdes em alta frequéncia é entender e explorar a fisica envolvida em cada
um dos métodos para otimizar o sinal entregue apés a provisédo dos efeitos que cada propagacao
sofre. Na propagacéo por ondas de superficie, o sinal transmitido viaja pela superficie terrestre
sofrendo absorcdes e reflexdes que resultam em um sinal entregue com atenuagdes e atrasos,
porém sem distor¢do em relacdo ao original. (Wang; Ding; Wang, 2018) afirma que a grande
utilidade da propagacéo por superficie se dd em um alcance de centenas de milhas em ambiente

maritimo.

Figura 2.7 - Propagacao de ondas em HF
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Fonte: Wang et al (2018).

Para melhorar a probabilidade de sucesso na comunicacdo OTH ou até mesmo em
alcance global, sera necessario explorar a interacdo ionosférica com a onda eletromagnética,
que dependendo da refracéo e reflex&o causadas e da distancia entre as estacGes transmissora e
receptora, pode utilizar caminhos com multiplos saltos.

O tratamento para a analise deste sinal consiste em uma superposicao de fatores. Fatores
de longo prazo como as variaces horarias das camadas ionosféricas e as varia¢fes do ciclo
solar ao longo de 11 anos que podem ser medidos por programas e aplicativos especificos como,
por exemplo, o Voice of America Coverage Analysis Program (VOACAP?). Outro fator
componente desta analise é a presenca de instabilidades de escala intermedidria como 0s
desvanecimentos que duram na ordem de segundos e sdo normatizados logaritmamente (Wang;
Ding; Wang, 2018). Finalmente, s&o avaliados os efeitos de curto prazo como espalhamento do
sinal em modelos que dependerdo do componente de visada direta do sinal e dos componentes
dos l6bulos laterais, que s&o as transmissdes residuais que apontam em uma dire¢do defasada

ao apontamento da antena transmissora.

2.2.1 Breve Histérico das comunicagdes em HF

Em meados da penultima década do século 19, pesquisadores iniciaram o uso da onda

eletromagnética para estabelecer comunicagdes em longas distancias, porém inicialmente com

2VVOACAP ¢ um software gratuito de predicdo de propagacdes em HF (Perkiomaki, 2020).
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0 conhecimento possuido, era necessaria uma poténcia de transmissdo na ordem de centenas de
kilowatts. Posteriormente, o uso da transmissdo HF tornou-se interessante aos olhos dos
pesquisadores da época por seu potencial de transmissdo, também a longas distancias,
utilizando baixa poténcia e antenas de menor tamanho. Desde a percepcao da importancia do
uso da faixa HF, dividiu-se o esforco de pesquisas em geragdes. A divisdo de geracdes se pauta
basicamente na perspectiva de evolugdo técnica, de forma que ao passar de uma geragdo para
outra houvesse uma real mudanca sobre o entendimento e utilizac@o deste recurso. Atualmente
existem quatro denominagdes de geracdes de estudo, sendo a quarta geracdo a corrente.

Na primeira geracdo das comunicagfes a transmissdo de sinais era baseada em
transmissores com centelhas inspirados pelos experimentos de Hertz, estes transmissores
faziam descarga da energia armazenada através da centelha. Este método de transmissao, porém
gerava ruidos espurios, ou seja, as “mascaras” de uso de frequéncias ndo eram tdo bem
modeladas e desta forma uma transmissdo geograficamente préxima concorreria a0 mesmo
espaco espectral de outra transmissdo semelhante. Isto se tornou inviavel a partir do momento
em que houve grande crescimento numérico do uso deste modelo de radio, pois havia muita
interferéncia entre equipamentos. Vislumbrou-se entdo a necessidade de utilizar uma faixa de
banda estreita, de forma a permitir uma separacdo espectral quando em transmissoes
geograficamente proximas. Foi entdo que o estudo e aplicacdo dos osciladores de onda continua
que permitiam que portadoras de onda estaveis e de banda estreita fossem utilizadas, adequando
aos parametros utilizados para transmissdo de voz. Segundo Hong (2001), esta adequacéo foi
um dos fatores motivadores a moldar a largura de banda em canais de 3 KHz.

Posteriormente, o tratamento de ondas na transmissdo HF passou a receber diferentes
modulac¢Bes que substituiram o uso da onda continua, dentre elas o Phase Shift Keying (PSK),
Frequence Shift Keying (FSK) e o Quadrature Amplitude Modulation (QAM), que ofereceram
melhoras em termos de performance.

Com o inicio da segunda geracéo, as comunicacdes em HF destacaram-se em relagéo as
comunicacdes satelitais, conforme abordado no subtdpico 2.2 deste trabalho, pois sua robustez
contra ataques e ameagas militares é superior aos satélites. Seu meio de propagacéo é pelas
camadas ionosféricas as quais entendemos serem indestrutiveis, a modelagem do sinal possui
maior resisténcia contra os ataques de interferéncia, ademais possui vantagem em termos
financeiros pelo fato de sua infraestrutura composta de cabos e antenas apresentar custos mais
baixos quando comparados aos enlaces satelitais. Outro destaque desta geracéo foi 0 avango
nos estudos referentes a conversdo do sinal analdgico para o digital e a melhora das técnicas

para tratamento dos sinais digitais, sequndo Hong (2001).
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Para (Wang; Ding; Wang, 2018), a automacéo teve uma participacdo chave na segunda
geragdo. A implantagdo de microprocessadores permitiu aumentar a capacidade computacional
dos sistemas de transmisséo e, aliado a isto, executar uma varredura automatizada de
frequéncias utilizaveis. Este processo passou a ser conhecido como Automatic Link
Establishment (ALE). Em principio, houve diversos fabricantes de processadores que
executavam a técnica ALE, no entanto a problemética era que eles ndo possuiam
interoperabilidade. Alguns anos depois, por solicitacdo do governo estadunidense, criou-se um
modelo padronizado que brevemente foi adaptado e adotado também pelo U.S Department of
Defense. Ap6s a padronizacdo que permitiu a interoperabilidade, a técnica passou a ser
conhecida como ALE de segunda geracéo.

O uso da técnica ALE obteve um grande crescimento na década de 90 em termos de
usudrios. Isto trouxe preocupacdes acerca do recurso limitado atinente a disponibilidade de
frequéncias HF do espectro eletromagnético. Além disso, segundo Johnson et al (2013), a
técnica ALE possuia pontos fracos observados conforme seu uso. O modo de operagdo
assincrono do sistema requeria um escaneamento longo de chamadas (que durava em torno de
dez segundos). Ademais a selecdo automatica de frequéncia requeria que cada terminal
contatado emitisse sons em todos os canais de frequéncias gerando sobrecarga. Pelo fato de ter
sido originalmente projetado para transmissao de voz, possuia baixa capacidade para efetuar
transmissdo de dados e esta capacidade ndo obteve melhoras com as mudancas de
processamento implementadas com este propdsito.

A terceira geracdo buscou corrigir o que foi notado como deficiente na segunda geracao.
A proposta era efetuar conexdes com baixo atraso e estabelecimento em relagdo aos dez
segundos médios que se tinha e obter uma melhor relacdo sinal-ruido com o intuito de
comportar maior vazdo de trafego e interligar maiores redes. Segundo (Wang; Ding; Wang,
2018), as metas a serem atingidas pela terceira geracdo eram reduzir a relacdo sinal-ruido
necessaria para alcangar uma conexao em 10dB ou seja, dez vezes maior, atingir 0 aumento de
estacOes comportadas em uma rede em pelo menos dez vezes e aumentar a vazao de trafego de
dados com o uso do espectro também em pelo menos dez vezes. Estes valores sdo afins com os
estudos de processamentos de sinais que permitiam o aumento da eficiéncia espectral.

A terceira geracdo ofereceu um funcionamento sincrono, que reduz o tempo de
estabelecimento de conexdo, além disso o0s canais passaram a ser utilizados de forma a
estabelecer enlaces dedicados. Adicionalmente, as pesquisas sobre protocolos para evitar
colisbes de pacotes de dados beneficiam esta geracéo por proporcionar reducao na taxa de falha

nas tentativas de chamadas.
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Ainda na terceira geracdo, foi implementado um protocolo padrdo que melhorou as
funcgdes para andlise de qualidade do enlace e introduziu distingdes de operacao seletiva entre
enlaces com alta ou baixa taxa de transferéncia de dados. Sendo assim, esta geracdo conseguiu
uma melhoria de eficiéncia no trafego de dados e um controle customizavel da qualidade dos
servigos prestados.

A atual geragdo, assim tratada pelas literaturas cientificas, por entender como
consolidados os conceitos caracteristicos de avanco da terceira geracao, passou a focar esforcos
de pesquisa e desenvolvimento em “conexdes inteligentes” e no uso de faixa com banda larga.
Os avangos em pesquisas sobre inteligéncia artificial e as comunica¢6es machine-to-machine
(M2M3) permitem ampliar perspectivas sobre a modelagem dos sistemas de comunicacio
(WANG; DING; WANG, 2018). Um exemplo disto é o estudo realizado acerca dos sistemas
de radio cognitivo, que basicamente consiste em utilizar um codigo de programacéo adaptavel
que o permite “aprender” sobre caracteristicas dos parametros de forma a alterar a tomada de
decisdo por parte do software. Ademais, por parte de nés usuarios, ha uma ambicgdo cada vez
maior de transmitir dados que requerem uma vazdo de rede, também conhecida como
throughput, mais robusta. Como exemplo disto podemos citar imagens e videos. Como
resultado, foram langados padrdes que aumentaram a largura de canais suportados para 24kHz
ao invés de manter apenas o0s antigos moldes de 3kHz e isto influencia diretamente no aumento

de sua vazao.

2.3 Nocdes Sobre Guerra Eletronica

Os sistemas de armas e C2 pertinentes a atividade militar possuem, quase em sua
totalidade, dependéncia de equipamentos eletrénicos tanto para seu desenvolvimento quanto
para a execugéo de suas principais fungdes, isto contribui para que a configuragdo dos meios
militares passe a ser cada vez mais eletronica e digital e menos manual e analdgica.

A irradiacéo de ondas eletromagnéticas é intrinseca a operacao destes sistemas, seja essa
irradiagdo voluntaria ou ndo. A emissdo eletromagnética ocorre em meio interno e controlado
quando consideramos a limitac&o fisica oferecida pelas estruturas do ambiente de emisséo, seja
um submarino, aeronave ou embarcacdo. Entretanto, quando ha a necessidade da transmissao

do sinal ao meio externo, a onda irradiada possuird como vetor o meio livre da atmosfera. Ao

3 M2M é a comunicacdo direta entre dispositivos através de comunicacdo com fio ou wireless.
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sair do ambiente outrora tido como confinado, o sinal agora esta exposto as interceptagdes ou
interferéncias, que diretamente comprometem aos preceitos de confidencialidade e integridade
dos sinais e informacdes que se quer compartilhar.

Segundo Brasil (2003), a boa execucdo de GE consiste na busca deliberada pela
exploragdo destes campos eletromagnéticos interferentes, em proveito da obtengdo da maior
eficiéncia possivel em combate. Sendo assim, é necessaria a consciéncia sobre a necessidade
de conhecer as emissdes inimigas, bem como saber que ha o similar interesse por parte das
Forcas Armadas estrangeiras. Esta consciéncia situacional permite a elaboracéo e execucédo de
planos e acdes para a manutencdo da soberania nacional concernente & seguranga através das
acoes de GE.

A GE possui um carater eminentemente dindmico, isto se deve aos constantes esfor¢os
cientificos que permitem a evolucdo tecnoldgica através de avangos nos métodos como, por
exemplo, os de operagéo, codificagdo dos sinais e como moldar os parametros de onda de forma
a dificultar sua interceptagdo. Isto significa que cada técnica inovadora “exige” uma nova
contramedida, de forma a permitir a existéncia de um contrabalanceamento. Em contrapartida,
a contramedida sinaliza a necessidade de novos métodos que as possam burlar. Assim, a
dualidade das técnicas desenvolvidas e suas respectivas contramedidas desenvolvem um efeito
em cadeia resultante da busca constante de superacdo das taticas inimigas.

Posto este cenario é necessario o constante aprimoramento através da dedicacdo nas
areas de pesquisa e desenvolvimento, bem como o estreito acompanhamento acerca das
evolucdes alcancadas por Forcas amigas e das evolucdes militares em termos gerais,
pertencentes ao ramo da tecnologia das comunicagOes. Desta forma, a GE precisa de uma
mobilizagcdo permanente, atuando principalmente em tempos de paz, de forma a permitir a
consolidacdo de uma boa base de banco de dados, de forma a mitigar a ocorréncia de surpresas

taticas e estratégicas, que possuem papeis de destaque e preponderante sucesso no meio militar.

2.3.1 Campo de Atuacéo da Guerra Eletronica

A GE atua fundamentalmente sobre todo o espectro eletromagnético, assim sendo
abrange desde as faixas visiveis a olho nu até as zonas infravermelha e ultravioleta, para
distintas atividades apropriadas ao comprimento de onda, conforme ilustrado pela Figura 2.8.
Na auséncia de confrontos reais, 0 meio majoritario de coleta de dados é a atividade de
Inteligéncia, mesmo que porventura ndo haja uma boa precisdo acerca destes dados é uma

ferramenta que permite ao menos inferir sobre a capacidade alheia bem como suas limitagdes.
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Figura 2.8 Panorama de Atuacéo na GE
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Fonte: Manual de Guerra Eletronica (2003).

Sob este prisma de constancia de atividades a serem empreendidas, a GE exercida
deveréa buscar alguns parametros basicos de forma a manter um controle de qualidade sobre o
trabalho realizado. O primeiro destes parametros € a atualizacéo das informacdes coletadas, de
forma a obter estimativas atualizadas e o mais realistas possivel sobre o poderio inimigo. Os
demais pardmetros consistem em treinamento de pessoal voltado para a operagdo dos
equipamentos, contramedidas empregadas contra investidas inimigas e otimizagdo do uso de

sistemas proprios.
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Uma boa estruturacdo desta atividade diuturna permitird a construcdo de um sélido
autoconhecimento a respeito da Capacidade de Guerra Eletronica (CGE) e obediéncia aos
preceitos militares, obedecendo a Estratégia Nacional de Defesa (END) e por consequéncia,

atendendo a definicdo de GE pela Doutrina Basica da Marinha, que diz o seguinte:
“A Guerra Eletronica € a parte do emprego militar da eletrénica que diz respeito as
acles que envolvem o uso de energia eletromagnética para determinar, explorar,
impedir, reduzir ou prevenir o uso efetivo pelo inimigo do espectro eletromagnético,

e para assegurar o uso deste espectro pelas préprias forgas.

2.3.2 Capacidade de Guerra Eletronica

A CGE é entendida como o somatério de meios e recursos de quaisquer ordens que
permitam o auxilio ao Poder Naval no empreendimento eficaz das acdes de GE. E dividida em
dois conceitos, sdo eles Atividades de Guerra Eletronica (AGE) e Medidas de Guerra Eletronica
(MGE) conforme ilustrado pela Figura 2.9. As AGE, constituem-se de todo esforco estratégico,
tatico, logistico ou de pesquisa e desenvolvimento os quais possam estar atrelados ao
aprimoramento da GE como um todo, através de exploracdo, verificacdo dos seus parametros e
sua reformulacéo caso necessario. Ja as MGE, caracterizam todo o esforco aplicado diretamente

ao apoio de uma operacdo militar, sendo o emprego da CGE.

Figura 2.9 Organizacéo da CGE 1

Capacidade de Guerra

Eletrénica
|
| |
Atividades de Guerra Medidas de Guerra

Eletrénica (AGE) Eletrénica (MGE)

Carater Carater
Predominantemente Predominantemente

Estratégico Tatico

Fonte: o autor.
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2.3.3 Atividades de Guerra Eletronica

As AGE dividem-se em Reconhecimento Eletronico (RETRON) e em Aprestamento
Eletronico (APEL). O RETRON abrange o conjunto de atividades com proposito estratégico
que visam a obtencdo de informacdes que permitam estimar a CGE de uma for¢a inimiga. Em
posse destas estimativas é possivel avaliar as necessidades de reformulagéo e aprimoramentos
de nossa propria CGE. O RETRON pode ainda possuir um caréater tatico, desde que utilizado
diretamente no planejamento de operacGes de guerra militar naval. Por outro lado, o APEL é
focado na capacitacdo de recursos humanos e aprimoramento dos métodos logisticos de forma

a proporcionar aumentos mensuraveis a CGE.

2.3.3.1 Reconhecimento Eletrénico

Brasil (2003) conceitua 0o RETRON da seguinte forma:

“Conceitua-se, assim, 0 RETRON, como o conjunto de atividades conduzidas com
finalidade primordialmente estratégica ou, eventualmente, em proveito de um
planejamento operativo, que visa & obtencdo e ao processamento sistematico e
oportuno de informacdes sobre a CGE de Forgas Armadas de outros paises, a fim de
permitir o correto dimensionamento da propria capacidade, uma efetiva avaliacdo da
sua adequabilidade e, quando cabivel, a obtencdo dos dados necessarios a sua

reformulagdo.”

Quando abordamos o conceito de RETRON, o reconhecimento ao qual se refere € a
obtencdo de um entendimento tdo profundo quanto possivel sobre as possibilidades do poderio
inimigo. As informacbes obtidas serdo tratadas em diferentes niveis, 0s quais terdo
correspondéncia acerca de quem as tratara, quais medidas deverdo ser tomadas e 0 quao rapidas
deverdo ser essas medidas. Estes niveis de informag&o se dividem em estratégico, operacional
e tatico, conforme ilustrado pela Tabela 2.1.

Ao analisar o nivel estratégico de informacdes, podemos verificar a execucao de agdes
voltadas para o longo prazo, como o desenvolvimento de politicas, estratégias, taticas e estipular
a necessidade de armas e equipamentos, permitindo um bom dimensionamento da CGE que se

quer alcancar.
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Tabela 2.1 - Niveis de Informacédo no RETRON

Estratégico Operacional Tatico
Caracteristica \

Estratégico Comando Operacional Comando de
Controle Forcas Téticas e
(CM e EMA) (ComOpNav/COMTOM) Unidades
Utilizacao Dg:eg;/s;\ézgnaedn; 0 Planejamento de OperagOes | Acdo Tatica

Limitada ao tempo
Grande disponivel para o
Planejamento

Imediata
(automatica)

Intensidade de
Andlise

Fonte: Manual de Guerra Eletronica (2003).

Quando tratamos dos niveis operacional e tatico da informacéo, é preciso atentar para
caracteristicas ndo exigidas pelo nivel estratégico. Agora, necessitamos saber o estado atual dos
sistemas de defesa e ataque utilizados pela forca adversaria. Faz-se mister uma abordagem mais
profunda do que simplesmente ter conhecimento sobre os sistemas e suas capacidades,
precisamos também saber onde estdo situados, quais sdo suas atuais condi¢des de prontiddo e
se ha intencdo ou ndo de movimento.

Como conteudo do RETRON, a tarefa se subdivide em Inteligéncia Eletrénica (INTELT
ou do inglés ELINT) e Inteligéncia de Comunicac6es (INTCOM ou do inglés COMINT), ambos
estes ramos da inteligéncia estéo hierarquicamente abaixo da Inteligéncia de Sinal (INTSAL ou
do inglés SIGINT). Algumas doutrinas estrangeiras tratam adicionalmente a Inteligéncia de
Telemetria (do inglés TELINT), que engloba sistemas de GPS e Inteligéncia de Imagens
(IMINT). Na doutrina da Marinha do Brasil a IMINT faz parte da INTELT. A IMINT nos
interessard especialmente neste trabalho e receberd comentarios apropriados nas proximas

secoes.

2.3.3.2 Aprestamento Eletronico

O APEL pode ser entendido como a reunido das atividades que proporcionam ou visam
proporcionar o estabelecimento e o aprimoramento da CGE. Pelo fato de possuir um carater de
apoio a conducdo das atividades de GE, devera contar com uma estrutura que permita esta

realizacdo. De acordo com a doutrina naval, o APEL é hierarquicamente responsavel pelas
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atividades de pesquisa e desenvolvimento, fomento industrial, manutencao e reparos, formagéo
de pessoal e a documentacao do processo.

A pesquisa e o0 desenvolvimento atuam como pilares na constante busca de
adequabilidade da CGE, busca essa que na maior parte do tempo, por auséncia de confrontos
reais, conta com informacdes obtidas pelas atividades de inteligéncia com estimativas mais
proximas o possivel da realidade. Entretanto, a estimativa do poderio inimigo é uma variavel
de dificil definicdo, isso leva a uma tendéncia de superestimar as capacidades alheias, o que
tende a tornar os sistemas mais sofisticados na tentativa de contrapor uma ameaca acima da
real.

Um problema percebido nas atividades de pesquisa é a dificuldade em associar os saltos
tecnoldgicos obtidos pela pesquisa em geral, ndo somente a militar, as possiveis aplicacdes e
resultados esperados na execucdo da GE. Desta forma, os desenvolvimentos que podem ser
considerados como marcos de forma generalista podem acabar ndo tendo seu impacto bélico
bem aproveitado por falta de experiéncias reais ou de devidas aplicagdes nos sistemas de
combate. Além disso, permanece constante o desafio de manter uma retro compatibilidade, de
forma a permitir a comunicacdo das novas tecnologias, que muitas vezes se apresentardo de
forma celular e especifica, com as estruturas preexistentes.

O fomento industrial tem uma peculiar importancia no cumprimento do APEL, pois a
presenca de uma infraestrutura que possa contar com a Base Industrial de Defesa (BID) ou
ainda, na auséncia desta, 0 acesso as tecnologias de forcas aliadas, permite o estreito
acompanhamento as atividades de producdo de sistemas e equipamentos que sofisticam e
otimizam o modo de trabalho no campo da GE. Seu total entendimento é abrangido néo sé pelo
estudo da GE, mas pelo processo logistico de Defesa, que compreende uma engenharia de
sistemas a qual acompanha todo o ciclo de vida dos sistemas, desde sua concepcao até seu
descarte. Este apoio logistico serd fundamental para se obter um apurado controle de
manutencdo e reparo, que diretamente nos entregam resultados proporcionais as boas condigdes
de uso dos sistemas e equipamentos.

A formacao de pessoal € o conceito que aborda mais diretamente a participa¢do humana
no processo de construgdo de uma CGE. O homem é ator fundamental em todos 0s processos
até aqui listados e assim sendo, precisa de um completo entendimento sobre a importéancia de
cada etapa de trabalho, bem como o resultado que se quer alcangar. A doutrina naval preza pela
construcdo paulatina de uma mentalidade de segurancga, que abrange de forma integrada os

conceitos de INTELT e INTCOM. O consequente desenvolvimento desta mentalidade
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permitirad uma maior sensibilidade aos problemas e necessidades inerentes ao desenvolvimento
e aprimoramento das AGE.

Como tarefa final do APEL, a documentacao assume um papel primordial no apoio ao
cumprimento das AGE. E preciso armazenar de maneira segura e ordenada, todas as
informacdes das quais se tem posse, de forma a apoiar a criacdo e manutencao de doutrinas de
operacgdo e seguranca e permitir uma perspectiva geral sobre tudo o que se tem e como fazer

suas mudancgas.

2.3.4 Medidas de Guerra Eletrénica

As MGE, diferentemente das AGE, possuem um carater predominantemente tatico e
abrangem as ac6es de GE que ocorrem efetivamente ao longo de uma operacao de guerra naval.
Possuem dependéncia direta da qualidade na execucdo do APEL, em virtude de contar com
tempos de reacdo drasticamente curtos ou mesmo inexistentes. Sendo assim, ndo ha espaco para
uma metodologia de improvisos, pelo contrério, é a aplicacdo direta dos resultados provenientes
dos esforgos oriundos da preparacdo de uma CGE.

As MGE sdo divididas em trés ramos, a saber: Medidas de Apoio a Guerra Eletrénica
(MAGE), Medidas de Ataque Eletronico (MAE*) e Medidas de Protecdo Eletronica (MPE®) e
estes ramos se diferenciam entre si de acordo com a sua interagdo ativa ou passiva com 0
espectro eletromagnético através da recepcao, emissdo ou modificacdo do sinal transmitido e

recebido.

2.3.4.1 Medidas de Apoio a Guerra Eletronica

As MAGE concentram as ac¢Oes voltadas & busca, interceptacdo, localizacdo das fontes
emissoras, registro e analise da energia eletromagnética irradiada. Este tratamento tem como
objetivo uma imediata identificacdo de alvo ou ameaca e permite uma posterior exploracéo dos
dados obtidos, que sdo armazenados em uma biblioteca de dados que permite comparacao entre
sinais. A missdo destas medidas consiste em fornecer ao C? informacdes que permitam a tomada
de decisdo em presenca de alvos ou ameagas, e esta decisdo deverd ser tomada de forma

automatica quando a ameagca for imediata ou ficara sob encargo do operador caso a situagao

4 Anteriormente denominadas Contramedidas Eletronicas (CME).
5> Anteriormente denominadas Contra-Contramedidas Eletronicas (CCME).



39

tatica assim o permita. O Manual de Guerra Eletronica da Marinha do Brasil divide as MAGE
em fases de busca e interceptacdo, monitoragem, localizacdo eletrdnica, analise, registro e
identificacéo.

A busca e interceptacdo sdo oriundas de uma varredura ordenada do espectro
eletromagnético com finalidade de encontrar e mapear frequéncias de interesse, pode ser
executada através de uma divisdo nas faixas de frequéncia e desempenhada por mais de uma
unidade ao mesmo tempo. Esta varredura tem um beneficio dual, pois além de verificar e
classificar a presenca inimiga, permite a analise das emiss@es da propria Forga.

A monitoragem consiste na sintonia intencional com determinada frequéncia de
interesse durante um periodo de analise, permitindo obter alguns pardmetros inerentes a ela.
Pode ser utilizada tanto na INTELT quanto na INTCOM, porém é um artificio mais comum na
INTCOM, pois esta ultima é diretamente subsidiada pelo produto oferecido nesta etapa.

A localizagéo eletronica realiza um cruzamento de marcagdes obtidas por antenas que
possuem o recurso de Direction Finding (DF), permitindo saber a dire¢do do sinal recebido.
Estas antenas podem estar equipadas tanto em meios operativos, que detectardo a possivel
posicao do inimigo através de triangulacGes conforme mostra a Figura 2.10, quanto em estacfes
radiogoniométricas que também fardo a triangulacdo proveniente de sua distribuicdo

geogréfica.

Figura 2.10 — Triangulacdo da Posi¢éo Inimiga
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Fonte: Rohde-Schwarz (2017).
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Realizar a analise dos dados esta presente tanto nas AGE quanto nas MGE, sendo assim,
pode atribuir valores estratégicos e taticos ao tratamento da informacdo recebida. Aqui, €
objetivo manter o principio da oportunidade, onde o correto aproveitamento dos dados obtidos
pode influenciar a tomada de decisao de forma impactante em uma operagdo militar naval. Esta
etapa apresenta fundamental importancia no que tange a analise de mensagens e trafego
inimigo, de forma a observar padrdes de ocupagdo do espectro e caracteristicas que se repetem
como por exemplo a agilidade em frequéncia permitindo uma maior mensurabilidade sobre as
capacidades inimigas que se quer estudar e agregando valor a execucéo da INTELT e INTCOM.

O registro é realizado na fase de monitoragem, no caso dos dados obtidos serem
classificados como dados de interesse, ampliando assim a qualidade do RETRON. Pode ser
efetuado em forma de midias fisicas ou banco de dados digitais, de forma a estar sempre
disponivel e de forma organizada em prol a oferecer auxilio aos operadores e prover um melhor

controle panoramico das MAGE, cuja estrutura geral esté representada na Figura 2.11.

Figura 2.11 — Panorama das MAGE
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Fonte: Manual de Guerra Eletronica (2003).

2.3.4.2 Medidas de Ataque Eletronico

As MAE envolvem acg0es voltadas ao impedimento ou reducdo do efetivo uso do
espectro eletromagnético por parte do inimigo, bem como destruir, degradar ou neutralizar sua
capacidade combatente através de equipamentos ou sistemas que tambem utilizam o espectro.
Seu objetivo primario € contrapor a utilizagdo dos sistemas de vigilancia, sistemas de armas e

de comunicagdo do inimigo. Esta contraposicdo permite uma cobertura das a¢fes da prépria
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forca, através da ndo detec¢do inimiga ou mesmo por um despistamento gerado por nossa parte,
onde somos supostamente alvos do RETRON inimigo.

Dois grupos basicos compde a classificacdo das MAE: MAE nédo destrutivas (soft kill)
e MAE destrutivas (hard kill), conforme ilustra a Figura 2.12. As MAE ndo destrutivas
utilizam-se ativa ou passivamente do espectro eletromagnético, no entanto, ndo causam nenhum
dano fisico ao oponente. Por outro lado, as MAE destrutivas incorporam a letalidade a GE,
podendo destruir equipamentos e sistemas que dependem de sensores influenciados pelos
campos elétrico e magnético, através do uso de armas com grande capacidade de energia
eletromagnética.

As medidas de soft kill baseiam-se em supressdo eletromagnética, que pode se
desempenhar através de bloqueio eletrdbnico ou blogueio mecéanico, despistamento
eletromagnético, que pode se utilizar de sinal de despistamento ou tecnologia stealth e armas
de energia direcionada com aplicacdo de laser, feixes de particulas ou micro-ondas de alta
poténcia com fins degradativos. As armas de energia direcionada possuem também aplicacéo
nas medidas de hard kill, porém com diferentes abordagens. Nas medidas de hard Kkill, é
estabelecido o uso de armas de energia direcionada e misseis anti-radiacdo, que possuem uma
atuacdo invasiva e que podem alterar a estrutura da CGE inimiga. Um maior detalhamento sobre
cada técnica intrinseca as MAE pode ser encontrado no Manual de Guerra Eletrénica da
Marinha do Brasil.

Figura 2.12 — Divisdo das MAE
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Fonte: Manual de Guerra Eletrdnica (2003).
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2.3.4.3 Medidas de Protecdo Eletronica

As MPE séo o esforco da GE com finalidade de assegurar o uso efetivo e seguro do
espectro eletromagnético, desta forma, busca-se uma constancia na boa conducao das operacdes
independentemente das a¢Ges empreendidas pela GE inimiga. Sua missdo consiste em negar as
acoes especificas de MAGE e MAE inimigos, sendo assim, é exatamente como se divide a sua
atividade: anti-MAGE e anti-MAE, conforme ilustra a Figura 2.13.

Figura 2.13 — Diviséo das MPE
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Fonte: Manual de Guerra Eletronica (2003).

As MPE anti-MAGE, consistem na negagdo dos conceitos anteriormente citados no item
2.3.4.1, através da execucdo do Controle das IrradiacGes Eletromagnéticas e Acusticas
(CIEMA), controle este que como produto também oferece a prevencdo contra interferéncias
provocadas por emissdes da prépria Forca ou ainda através de evasivas taticas, que mitigardo
as acOes de acompanhamento por parte das forcas inimigas. As MPE anti-MAE, visam mitigar
as acdes das MAE inimigas citadas no item 2.3.4.2, bem como seus efeitos colaterais. Isto é
realizado através de técnicas de sistemas e controle de frequéncias.

O CIEMA é uma técnica de MPE que consiste no siléncio eletrénico. Seu principio
béasico é o de irradiar somente o imprescindivel ao cumprimento da misséo, tendo em vista que
qualquer sinal pode ser detectado ao trafegar em meio ndo controlado, como é o caso do
espectro eletromagnético.

Realizar evasivas taticas é uma alternativa que pode substituir o uso do CIEMA
totalmente restrito. Sua execucao ocorre por meio de manobras com 0s meios operativos de

forma a impedir, retardar ou dificultar a detecgdo ou acompanhamento dos mesmos atraves do
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empreendimento das MAGE inimigas. Estas evasivas podem ser elaboradas através das
informacdes angariadas pelo RETRON dos sistemas oponentes de interceptacdo, geradas
através da monitoragem.

Na execucdo das MPE anti-MAE, podem ser aplicadas as técnicas de sistemas, onde ha
a utilizacdo de circuitos e recursos com este fim, podem ser redes criptografadas configurando
canal exclusivo, ou mesmo o uso de uma criptografia propria, com tabelas combinadas de
decriptacdo, o0 que torna os padrbes quase inacessiveis as tentativas inimigas de verificar o
conteudo do trafego.

Além da utilizacdo de canais de criptografia exclusiva ou métodos sistematicos de
transmissdo de mensagens, podemos contar ainda com o controle de frequéncias, fazendo uma
mudanca rapida, constante e controlada da frequéncia. Essa troca de frequéncia € esperada tanto
pelo operador de transmissdo quanto o de recepc¢do e ndo se descaracteriza também como uma
técnica de sistema, pois 0s equipamentos utilizados deverdo saber exatamente qual area do

espectro magnético devem varrer para que haja comunicacdo efetiva e eficaz.
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3 METODOLOGIA

Nesta secdo detalharemos as ferramentas componentes de nosso estudo, com o intuito
de esclarecer ao leitor as premissas adotadas e posteriormente as restricdes encontradas. As
ferramentas descritas serdo baseadas no tipo da pesquisa, 0s métodos utilizados, o universo de
amostragem considerado e a forma de coleta e tratamento de dados para consolidacdo da

proposta de codificacdo de imagens.

3.1 Classificagdo da Pesquisa

Foi realizada para a concluséo deste trabalho, a pesquisa descritiva acerca das
caracteristicas de composicdo do plasma energético da ionosfera, modelos de propagacédo de
ondas eletromagnéticas na faixa de frequéncia HF, segundo Gil (2017), a pesquisa descritiva
busca descrever as caracteristicas de determinados fenémenos e o estabelecimento de relagdes
entre variaveis, tais quais cumprimos no subtopico 2.1.

Em extensdo a pesquisa supracitada, foram utilizados artigos da Gltima década
disponibilizados nos sitios eletrdnicos referentes aos temas de engenharia de telecomunicacdes
e eletrdnica, dentre estes destacamos o dominio do Institute of Electrical and Electronics
Engineers (IEEE) e as recomendacdes da Unido Internacional de Telecomunicagfes (UIT) de
forma a nos oferecer os subsidios de uma pesquisa bibliografica. Gil (2017) define como
pesquisa bibliografica como aquela desenvolvida com base em materiais ja elaborados e que
muitas vezes abordardo o0 mesmo problema sob diferentes perspectivas.

No que tange a parte de politicas adotadas nacionalmente quanto a seguranga do trafego
de comunicagoes, foi realizada uma pesquisa descritiva acerca das doutrinas militares navais,
emanadas tanto pelo Estado Maior da Armada (EMA) bem como os procedimentos especificos
disseminados e determinados pela Organizacdo Militar Orientadora Técnica (OMOT), o
Comando de Operac6es Navais, ao qual pertence a pauta em destaque neste trabalho.

Na parte demonstrativa, realizamos uma pesquisa descritiva e bibliografica buscando
artigos e livros pertinentes aos assuntos de Sinais e Sistemas, com enfoque no tratamento e

processamento de sinais, dos quais derivam os tratamento e processamento de imagens.

3.1.1 Quanto aos fins
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A pesquisa teve por finalidade esclarecer componentes tedricos a respeito do ambiente
de propagacdo das ondas em HF. Esta abordagem foi estabelecida desde seu meio de
propagacdo, que consiste nas camadas ionosféericas e suas variacOes e efeitos intrinsecos e
extrinsecos. Além disso, fizemos um apanhado do funcionamento das transmissGes
transionosféricas que, dentre as formas de propagacéo de onda, configuram a modalidade de
maior interesse deste estudo. E também de importante analise a trajetdria historica que fora
relatada acerca das comunicacdes em HF, de forma a compreender seu ambiente de pesquisa e
utilizacdo, seus percalgos ao longo das geracgdes e desafios cientificos do presente e do futuro,
permitindo direcionar esforcos operacionais e cientificos em prol da superacdo dos atuais
desafios tecnoldgicos. Dado todo este cenario, proporemos, de acordo com as politicas de
Seguranca da Informacéo regentes na Marinha do Brasil, um processamento digital de imagens
para transmissdo em um sinal de alta frequéncia. Isto permitira, somado a futuros trabalhos, o
empreendimento de métodos alternativos aos existentes para transmissdo de mensagens, que
possam ser utilizados na auséncia de métodos convencionais, em casos de emergéncia ou de

crise.

3.1.2 Quanto aos meios

Com o intuito especifico de analisar o tratamento matematico de imagens, através da
Transformada de Fourier e suas variagdes, utilizamos o software MATLAB versdo R2018a
licenciado pela empresa MathWorks e realizamos testes através da variagdo de parametros
constantes na emissdo de dados de imagens, que detalharemos no capitulo 4.

3.2 LimitagGes do Método

O método limitou-se a respeito do nimero de amostras tomadas, neste trabalho foi
realizada apenas uma amostra da codificacdo que se propde empreender. Este empreendimento,
porém, advém de um tratamento matematico, portanto a analise de mais amostras, tantas
guantas forem possivel, permitira em trabalhos futuros um refino do estudo concebido e do
trabalho aplicado, abrindo espaco inclusive para a criacdo de um banco de dados com aspectos

qualitativos e comparativos.
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3.3 Universo e Amostragem

O universo considerado deste trabalho foi o territério nacional, mais especificamente 0s
locais militares que atraves de infraestrutura e equipamentos séo capazes de estabelecer enlaces
para a transmissdo de um sinal utilizando o espectro eletromagnético na faixa de frequéncias
HF.

3.4 Coleta e Tratamento de Dados

O tratamento dos dados foi realizado de forma qualitativa, ndo realizamos volume de
pesquisa em quantidades, mas sim focado em entender o comportamento das fun¢des e métodos
escolhidos de forma a ajudarem a meta estipulada de transmissédo de imagens por meio do

espectro de alta frequéncia.
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4 DESCRICAO E ANALISE DOS RESULTADOS

Nesta secdo apresentaremos experimentos realizados utilizando-se do software
MATLAB, em prol da anélise do tratamento de imagens, de forma a corroborar com a IMINT
e permitir a utilizacdo de uma codificacdo em oferta as comunicagdes HF como ultimo recurso.
Ressaltamos que a premissa aqui adotada assume que ndo ha acessos aos métodos padréo
adotados pela MB para a criptografia de dados de imagens e objetivamos manter o sigilo da

imagem trafegada em meio livre.

4.1 Tratamento da Imagem

Utilizando os conceitos tratados até aqui, buscamos um tratamento de imagem de forma
a preservar o sigilo das informacGes trafegadas em HF. O MATLAB é um programa
originalmente criado para permitir um tratamento computacional e grafico de matrizes e através
de alguns de seus recursos faremos as transformacdes na imagem escolhida, conforme ilustra a
Figura 4.1. O processamento desta imagem adotara o sistema Red Green Blue (RGB), onde as

cores sdo quantizadas a partir de niveis presentes de cada pixel, R, G e B em sua composi¢&o.

Figura 4.1 - Imagem Original

A

Fonte: <https://beeimg.com/view/h26180623>


https://beeimg.com/view/h26180623
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A imagem escolhida é uma imagem digital, ou seja, pode ser associada a uma matriz de
valores na qual cada elemento é chamado de pixel e cada pixel correspondera a uma coordenada
especifica em duas dimensées (MENDOZA, 2015). A Figura 4.1 possui o tamanho 300 x 300
pixels e é colorida. Sendo assim, seu tratamento por matriz terd a forma de uma matriz A(i, j, k)
onde i representa o indice de linhas, j representa o indice de colunas e k representa qual dos
pixels RGB sera escolhido.

Os comandos utilizados para o cumprimento desta etapa sao realizados de acordo com
a linguagem especifica do programa MATLAB, e os comandos estdo especificados na Tabela
4.1. A imagem gerada foi lida pelo programa como uma matriz 300x300x3 ou ainda, pela

representacdo anteriormente mencionada, A(300,300,3).

Tabela 4.1 - Comandos Para Geragdo de Imagem
COMANDO FUNCAO

Leitura da Imagem pelo MATLAB, associando a
A = imread(‘Nomedaimagem’) N
variavel A.

Apresentacdo em formato de figura da imagem da
figure; imshow(A); N
variavel A.

Fonte: o autor.

4.1.1 Conversdo Para Tons de Cinza

Com o intuito de economizar esforgo computacional, converteremos a imagem original
para tons de cinza, conforme mostra a Figura 4.2, de forma a tratar uma matriz B(i,j)
suprimindo a variavel correspondente ao pixel, uma vez que trataremos somente o pixel branco.
Desta forma, a representacdo em tons de cinza fard com gque entendamos a imagem como uma
variacdo entre 0 e G, onde G serd o valor maximo correspondente ao branco, 0 correspondera
ao preto e os valores intermediarios serdo nossa leitura dos tons de cinza. Além disso, a
supressao da varidvel k na matriz reduz o nosso espago amostral de coordenadas para uma
matriz 300 x 300.

A imagem em tons de cinza é o formato de dado que queremos transmitir, assim sendo,
é neste formato em que trabalharemos a codificacdo para transmissdo. E relevante mencionar
que a escolha do formato em prol de economia computacional e de processamento dos

equipamentos envolvidos foi feita de forma a nédo perder a informacdo essencial da imagem.
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Cada imagem devera ser submetida a uma andlise individual sobre os métodos de tratamento
que podem ser aplicados e as caracteristicas originais que se quer preservar.

Figura 4.2 - Imagem Convertida Para Tons de Cinza

Fonte: o autor.

Os comandos utilizados para o cumprimento desta etapa estdo especificados na Tabela
4.2. A imagem gerada foi lida pelo programa como uma matriz 300x300, onde conforme
mencionamos anteriormente suprimiu-se a variavel de pixel. A representacdo automaticamente
adotada foi A2(300,300).

Tabela 4.2 - Conversao Para Tons de Cinza

COMANDO FUNCAO

Conversdo da imagem para tons de cinza, associando

A2 = rgb2gray(A); a variavel A2.

Apresentacdo em formato de figura da imagem da

figure; imshow (A2); variavel A2.

Fonte: o autor.

4.1.2 Codificacdo Para Transmiss&o

Alcangado o tratamento da imagem original para se tornar o dado que queremos

transmitir, agora precisamos codificar este dado, de forma a preservar o sigilo da informacéo
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que queremos enviar. A forma de transmisséo proposta neste trabalho consiste em codificar
uma imagem em forma de sinal binario, para que possa ser transmitida via modem para um
radio e sua emissdo possa se dar através de uma antena HF, que tera grande alcance, a depender
do enlace estabelecido.

Primeiramente, vamos serializar a nossa variavel A2, correspondente a imagem
convertida para tons de cinza. A serializagdo consiste numa mudanca de apresentagéo da matriz.
O que antes era representado como uma variavel A2(300,300), agora sera representada como
um vetor coluna A3, onde a representagéo fica A3(90.000), com 90.000 termos. A serializagdo
é importante, pois estaremos sequenciando as informacdes que antes se apresentavam em forma
de coordenadas para que tenham um novo aspecto enfileirado. E este aspecto que buscamos
para a binarizacdo do sinal a ser transmitido via modem.

Apbs a serializacdo do sinal, utilizaremos o método do algoritmo da Transformada
Répida de Fourier, do inglés Fast Fourier Transform (FFT). A FFT consiste em um algoritmo
da Transformada Discreta de Fourier, do inglés Discrete Fourier Transform (DFT), que atua
como uma ferramenta para melhorar 0 nimero de iteragdes computacionais, reduzindo o
nimero de operacBes necessarias para N pontos da ordem de N? operagles para N log, N
operacOes. Segundo Lathi (2007), a FFT é o que torna a Transformada de Fourier uma técnica
de uso acessivel para processamento de sinais, pois mesmo para computadores potentes,
conforme o nimero N cresca, esforco de processamento crescera sensivelmente.

Aplicado o algoritmo FFT ao nosso vetor coluna A3(90000), obtemos agora um vetor
coluna complexo F(90.000), sendo F um vetor complexo. Aqui utilizamos a FFT
unidimensional pelo fato da simetria em coluna ser mais facilmente observavel do que a FFT
em duas dimensdes, ja que neste Ultimo caso, a simetria seria a combinacao das simetrias tanto
em linha quanto em coluna, fato este que dificulta a previsibilidade sobre o comportamento.

O vetor coluna F possui 0 primeiro elemento real e simetria hermitiana de coluna
centrada no seu termo g+ 1 que também € real. Desta forma, para reduzir a quantidade de
trafego a emitir, criaremos um novo vetor coluna Fyq,¢;q; de forma a contemplar os elementos
de F do primeiro ao (g + 1)-ésimo termo, assim evitaremos a transmissao da parte simétrica do

sinal. Novamente esta operacdo se dara através da serializacao, que desta vez sera aplicada ao
proprio F, o resultado € um vetor coluna Fyq;ciq; (45.001) com 45.001 termos.

Inicialmente, estabelecemos a intencédo de enviar sinais binarios através de um sinal de
onda, para tal, queremos obter um sinal que seja puramente real para entdo realizar a conversdo

de decimal para binario. Em virtude disto, concatenaremos o vetor F,4;.c;q; €M Um novo vetor
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F2 que sera resultado da concatenacdo da parte real de Fy,,,.;q; COM a parte imaginaria de
Fparciar indo do segundo elemento (lembrando que o primeiro elemento de Fparcial € real) até o
(N — 1)-ésimo elemento (lembrando que o N-ésimo elemento de Fparcial € real e centro da
simetria hermitiana originada em F). Desta forma obteremos todos o0s valores isentos de sua
parte imaginaria, sendo preservada apenas sua magnitude.

Os codigos utilizados para a realizagéo desta etapa de codificacéo para transmissao estao
descritos na Tabela 4.3, onde as representagdes foram respectivamente A3(90.000) um vetor
coluna obtido a partir da serializacdo de A2 que é uma matriz de 300x300, F(90.000) sendo
um vetor coluna de 90000 elementos com elementos complexos e simetria hermitiana obtido
da aplicacdo do filtro FFT a0 A3, Fpgrciq; (45.001) um vetor coluna de 45.001 elementos apds
a exclusédo da segunda metade da simetria de F e F2(90.000) um vetor coluna composto
somente pelas partes reais apos a concatenagdo dos elementos reais e imaginarios de Fyqrciar,

de 90000 elementos.

Tabela 4.3 — Codificagéo Para Transmissdo

COMANDO FUNCAO

A3 = A2(:) Serializaco da matriz contida em A2, transformando
- ' em vetor coluna.

F = fft(A3) Aplicacéo do algoritmo de FFT a A3, que agora

representa um vetor coluna.

Limitacdo do vetor coluna F do seu primeiro ao (g +

Fparcial = F(1:end/2 + 1) 1)-ésimo termo

Concatenagdo dos elementos de F,,.;,; do segundo
F2=[ real(Fparciar); imag(Fparciai(2:end-1))] ao (N + 1)-ésimo termo, de forma a obter os valores
reais.

Fonte: o autor.

A seqguir, no Grafico 4.1, apresentaremos um histograma de F2, que é o produto do dado
codificado que queremos transmitir. De acordo com (JARADAT; KEATING; BRADLEY,
2014), o histograma indica o niUmero ou o percentual de pixels que a imagem possui em uma
determinada cor, ou em nosso caso em determinado tom de cinza. A partir dele podemos ter
uma breve apresentacdo de qualidade da imagem, vistos por parametros como contraste e
luminosidade. A analise do histograma devera ser feita caso a caso, para que seja possivel

verificar o comportamento da imagem quanto ao seu alargamento ou supressao, de modo a
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preservar as caracteristicas essenciais da imagem com a qual queremos trabalhar. O gréfico 4.1
mostra um histograma do sinal utilizando 10.000 classes. Nele percebemos que ha uma

concentracdo de informacédo dentro de um trecho centrado em 0, ou seja, de baixa amplitude.

Grafico 4.1. — Histograma obtido de F2
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Fonte: o autor.

4.1.3 Quantizacdo Para Transmissdo

Cumprido o passo de codificacdo do dado de imagem, iremos neste topico listar e
executar as acdes necessarias para quantizar a informacdo encriptada que devera ser
transmitida.

Primeiramente, criaremos o valor V, que corresponderd ao valor maximo contido no
vetor F2. Esta anlise nos dara correspondéncia aos limites de varia¢do do sinal codificado e
que futuramente sera transmitido. Este valor serd obtido através da concatenacdo dos absolutos
das partes reais e imaginarias do vetor F2. Como anteriormente tratamos F2 para que obtivesse
valores puramente reais, o correspondente ao absoluto de sua parte imaginaria sera zero, desta
forma, o valor V sera um escalar, pelo fato de ser tratado no software como uma matriz 1x1.
Na imagem codificada, o valor maximo de V foi de 11.189.165 que é da ordem de 107.

O Gréfico 4.2 mostra o histograma de F2 utilizando 11.000.000 de classes, de forma a
comprovar o exposto na exibicdo do Grafico 4.1, que é a concentracdo da informacao nos

valores até 0,5 x 10°.
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Grafico 4.2 — Histograma de F2 para 11.000.000 de amostras
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Fonte: o autor.

Este dado nos fornece a analise de como varia a concentracéo de informacao da imagem.
A partir da analise quantitativa de mais imagens, é possivel gerar um banco de dados, a partir
das imagens tratadas para obter um padrdo de como a concentracdo de dados se comporta.

Agora que temos mensurado o valor de V, queremos quantizar o vetor F2 de forma a
permitir a transmissdo em sinal de onda. Para a realizagdo deste passo, utilizaremos a funcéo
uencode, cuja colaboracdo é fazer uma funcdo resultante que saturard todas as saidas que
constam fora intervalo mensurado que serd [—V, V] e dentro deste intervalo o valor do sinal
amostrado sera quantizado de acordo com 2" niveis, onde n corresponde ao nimero de bits
estipulados para quantizar esta amostra. O produto desta interacdo nos dara a variavel
Fauantizado 9ue corresponde aos valores de F2 quantizados em 2™ niveis, no caso de nossa
amostra, apos analisar através de tentativas o nimero de bits, adotamos n = 18, ou seja, a
amostragem de F2 contou finalmente com 2!® niveis, totalizando 262.144 niveis de
amostragem.

Os codigos utilizados para 0 cumprimento desta etapa do trabalho constam na Tabela
4.4, onde V € um namero escalar, F2 € o vetor coluna de 90.000 elementos reais € Fgyantizado
é o0 vetor coluna de 90.000 elementos, correspondente & quantizagdo dos valores de F2

representado em 218 niveis.

12

x108
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Tabela 4.4 — Codificagdo Para Quantizacdo

COMANDO FUNCAO

% Atribuigdo de valor do intervalo a ser

. observado, que corresponde a maior
= max ([max (abs(real(FZ))) ,max (abs(lmag(Fz)))D ' magnit?Jde contidg em F2.

Quantizacdo dos valores de F2,
quantizado = Uencode(F2,n,V) correspondentes ao intervalo V, utilizando n
bits para representacéo.

F

Fonte: o autor.

4.1.4 Binarizagdo Para Transmisséo

Terminada a fase de quantizacdo do sinal, é hora de alcancar nosso produto final de
transmissao, que € uma sequéncia de zeros e uns para ser transmitida via sinal de onda. Para
obter este resultado, faremos a binarizagdo correspondente a saida do vetor Fuyantizado
correspondente ao nimero de niveis que optamos usar, que no caso do nosso estudo foi n =
18.

O resultado desta operacdo nos dara uma matriz Fpins0, COM a configuracao
Fpinario(90.000x18) sendo uma matriz de 90.000 linhas por 18 colunas, onde cada linha
representa o antigo valor das antigas linhas de Fyy,qntizaqo representado por 18 bits, distribuido
através das 18 colunas criadas. A opc¢do de apresentacdo de 90.000 linhas por 18 colunas foi
opcional e obtida ap6s a transposi¢cdo da matriz, o formato original seria (18x90.000). Desta
forma, a transmissao serd feita de forma a obter a informacdo de um nivel a cada 18 bits
transmitidos, ou seja, 0 primeiro nivel sera representado pelo primeiro bit, pelo décimo nono
bit, pelo trigésimo sétimo bit e assim sucessivamente.

Como etapa final da transmissao, serializaremos a matriz F;,,4,-;, de forma a obter um
novo vetor linha, que representara uma sequencia enfileirada de bits 0 e 1, o qual chamaremos
de Fsaida-

Os comandos utilizados para o cumprimento desta etapa estdo descritos na Tabela 4.5,
sendo representados 0s passos de binarizagdo do sinal quantizado e sua organizagcdo em uma
simples coluna, caracterizando o vetor final de transmissdo que queremos como produto desta

primeira parte do tratamento.

Tabela 4.5 — Binarizacdo Para Quantizacdo
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COMANDO FUNGAO
Binariza¢&o do sinal Fuantizado, adotanto n bits de
Fpinario = d€2bi(F quantizado, M- representacdo e apresentagéo final da matriz
transposta.

Serializag8o da saida de F),,;,;, para obtengdo da

Feo.: =F,. .. (:); N .
saida binrio () sequéncia de bits, amostrados coluna por coluna.

Fonte: o autor.

4.1.5 Remodelagem do Sinal Para Recepgdo

Os objetivos desta etapa consistem em fazer o processo inverso ao de codificagdes para
transmissdo de forma a obter de forma clara o dado enviado de maneira encriptada.
Inicialmente, trataremos a conversdo do sinal binario para decimal. Conforme tratado
anteriormente, os dados binarios foram enviados em formato de vetor coluna, assim sendo para
recupera-los, precisamos retorna-los a sua forma original.

O primeiro passo da recepcdo sera remodelar a sequéncia de dados obtida através do
comando reshape. Este comando permitira a reorganizacao do sinal originalmente transmitido
de volta a sua forma original. Ndo é necessario que o transmissor saiba a forma original exata
da matriz que gerou o dado de transmissdo, para isto, utilizaremos o parametro “[]”, que na
linguagem do programa MATLAB ¢ interpretado como remodelar automaticamente para o
namero de elementos necessarios. Devemos atentar, porém que o nimero de bits com o qual o
transmissor quantizou a mensagem é de conhecimento necessario do operador de recepcao.
Com este conhecimento em méos, os parametros utilizados serdo o sinal transmitido F,44, O
namero de bits utilizados na quantizagao e o parametro “[]” para remodelar o sinal no tamanho
necessario, de acordo com os bits obtendo uma matriz G,emodeiado QUe SEra uma matriz
90.000x18 correspondente na recepcdo. Lembrando que para obter a correta converséo,
devemos novamente transpor a matriz de entrada, conforme foi feito no processo de
transmissdo. Feita esta remodelagem, teremos a matriz de tamanho correspondente a matriz da
transmissao, agora podemos executar a conversdo inversa a binarizagdo, de volta aos valores
decimais obtendo um Guecima: Que Serd um vetor coluna de 90.000 elementos, onde sdo
recuperados os valores descritos em cada linha da matriz G,emodeiado-

Os comandos utilizados na etapa de remodelagem estdo descritos na Tabela 4.6, e serdo

utilizados o0s conceitos das variaveis citadas anteriormente.
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Tabela 4.6 — Remodelagem do Sinal para Recepcéo

COMANDO FUNCAO

Remodelagem do sinal utilizando o sinal de saida e o
Gromodelado = T€Shape(F guiga ™ [1)-; conhecimento prévio de numero de bits utilizados na
transmisséo.

G — bi2de(C . Converséo do sinal anteriormente distribuido em bits
decimat = Di2d€(Gremodetado); 0 e 1 de volta para valores decimais.

Fonte: o autor.

4.1.6 Quantizacdo Inversa Para Recepgdo

Apo0s a etapa de remodelagem, precisamos fazer a quantizacdo inversa do sinal, pois
agora ndo queremos apenas o sinal quantizado, queremos o que o dado era originalmente para
gue possamos resgatar com boa aproximacao o que foi transmitido.

Para a realizacdo da quantizacdo inversa utilizaremos o comando contrario ao
anteriormente utilizado uencode, que é o udecode. Nele precisaremos utilizar como entrada o
VELOr Ggecima: € 0 NUMero n de bits utilizados no uencode, obtendo 0 Ggyantizade COM forma
de vetor coluna com 90.000 elementos reais com valores que variam de [—1,1]. O comando
utilizado nesta etapa consta na Tabela 4.7.

Tabela 4.7 — Quantizacéo Inversa do Sinal para Recepcéo

COMANDO FUNCAO

Decodificag@o do sinal codificado para transmisséo,
Gquantizado = wdecode(Ggecimary M) utilizando a recuperacéo em forma decimal e o
nimero de bits utilizados na transmisséo.

Fonte: o autor.

4.1.7 Decodificacdo Para Recepcéo
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Agora faremos o tratamento inverso ao tratamento realizado quanto a simetria

hermitiana presente no dado de transmissdo. Para tal, vamos relembrar que a simetria possuia
N 7 - . ,
centro no (2— + 1)-ésimo termo, sendo assim, queremos obter um Gge.,q QUe representara um

vetor de 45.001 elementos complexos e j& na recepcdo desdobraremos este vetor obtido
respeitando as caracteristicas da simetria hermitiana para recuperar a informacé&o original, que
era nossa informacéo codificada com 90.000 elementos complexos.

Na execucdo desta tarefa, precisaremos primeiro recuperar o vetor correspondente ao
vetor de 90.000 elementos complexos que chamaremos de G,.... Sua obtencdo se dara através

da composicdo da primeira metade de G,y antizaqo € UMa multiplicacéo do vetor j pela segunda
P N ;- . . .
metade de Ggyuantizado @POS O (2— + 1)-ésimo termo. Finalmente, precisaremos inverter a

segunda metade do vetor obtido e obter seu conjugado complexo para respeitar completamente
a preservacdo da simetria hermitiana, isto serd feito com a funcdo flipud, que inverte os
elementos e com a funcdo conj, que prové a obtencdo do conjugado complexo. Apds esta
organizagdo concatenaremos G,,.. com a inversao de seu conjugado complexo para obter um
Gaux- ESte Gy € um vetor coluna de 90.000 elementos complexos que € o sinal pronto para
sofrer a transformacé&o inversa e receber a mensagem enviada.

Finalmente, obteremos 0 G, através da aplicacdo da funcdo inversa ao algoritmo
FFT, ifft. Este é o sinal decodificado, porém numa apresentacdo de vetor coluna, entdo
deveremos remodelar de volta ao seu formato original, do qual pelo molde de 90.000 elementos
do vetor obtido podemos inferir partir de uma matriz 300x300.

Os codigos efetuados para a conclusao desta etapa estdo discriminados na Tabela 4.8. A

imagem recuperada € ilustrada pela Figura 4.3.

Tabela 4.8 — Decodificacdo do Sinal para Recepcao

COMANDO FUNCAO
— . : Recomposi¢do do sinal recebido de volta a forma de
G.,..=0G ; l:end/2+ 1)+ 1 . N ~
ree quantizado / )ty ndmero complexo, inerente a transformagéo pela
* [0; unantizada; O]; FFT.
_ . ) Reconstrucdo do vetor equivalente ao vetor de
Gaux = [Grees flipud(conj(Grec(2: end — 1)))]; transmissao, com a simetria hermitiana.
Gouez = ifft(G o) Operacdo inversa a aplicada pelo algoritmo FFT.
Remodelacédo do sinal para o formato da matriz
G pinat = T€5hape (G sz, [300,300]); ¢ e ginal.
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Fonte: o autor.

Figura 4.3 — Imagem Recuperada

Fonte: o autor

4.1.8 Panorama Geral

Ao término destas mediacdes através das ferramentas fornecidas pelo software
MATLAB, conseguimos através de cddigos sequenciados e logicamente encadeados, fornecer
um processamento digital de imagens, possibilitando o envio em HF de imagens contendo
informacdes, taticas ou ndo, em um formato que impossibilite a sua interpretacdo mediante
interceptacdo. Apds a realizacdo de todas as etapas aglutinamos todas as fungdes na forma de
um cédigo, com o intuito de facilitar a leitura e o entendimento dos leitores. Contamos ainda
com a geracdo de scripts, que generalizam as fungdes de transmissao e recepc¢do, 0s quais na
pratica deste trabalho foram realizados no mesmo ambiente de computacéo, mas que na préatica
serdo executados isoladamente por operadores de transmissao e recepcao respectivamente.

As Figuras 4.4, 4.5 e 4.6 ilustram a aglutinacdo das funcbes até aqui trabalhadas,
detalhando as fungdes script de transmissdo, script de recepcao e o panorama geral do codigo
respectivamente. E possivel fazer diversos scripts além dos que foram feitos neste trabalho,
devendo apenas observar a obediéncia aos padrées com os quais se quer trabalhar. A construcéo
de um banco de dados subsidiara diretamente esta tarefa. O pleno entendimento do efeito que
cada etapa do tratamento gera em uma imagem nos permite o refinamento do estudo e a

consequente melhora no produto entregue.
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Figura 4.4 — Script de Transmisséo

[Tratamentodelmagem.m ?ﬁ| Team =

LT

Fa.m ﬁ] +'|

e e i e
o N W L R O
I [

L R B A A
|

] function Fsaida = Tx{img,n)

%% Codificagido

A3=img(:);

F = £fc(A3);

Fparcial = Fil:end/2+1):

F2 = [real (Fparcial); imag(Fparcial(Z:end-1))1]1:
figure, hist(F2,10000)

%% (mantizacgdo
V = max([max({abs (real (F2)) ), max(ab=s (imag (F2)))]1):
Fguantizado = uencode (F2,n, V) ;

%% binarizacao
Fbinario = deZbi (Fguantizado,n)."':
—Fsaidﬂ = Fbhinario{(:):

Fonte: o autor.

Figura 4.5 — Script de Recep¢do

e

Tratamentodelmagem.m ?-'ﬁ] Tee.m ﬁ_l Rr.m  H | + |

O =] o A W L R

<}
|

10 @
1@
12
13
14 —

[-l function Gfinal = Rx(sig,n)
Gremodelado = reshape (sig,.n,[1).':
Gdecimal = biZde (Gremodelado)

%% Qmantizacdo inversa
Gguantizado = udecode (Gdecimal,n);

%% Decodificacgdo

Grec = Gguantizado (l:end/2+1)+1j*[0; Gguantizado(end/2+2:end) ;0]
Gaux = [Grec; flipud(conj (Grec(2:end-1)}))]1:

Gaux? = iffrt (Gaux);

%% Desserializagdo
-Gfinal = reshape:Gaux2L[300,300]};

Fonte: o autor.



Figura 4.6 — Codigo Geral
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1
2
3
4
5
[
7
]
9

10
11
12
13
14
15
16
17
18
139
20

| Tratamentodelmagem.m = l Tem ﬁl Fac.mi Kl + ]

clc
clear all
close all

%% Carregar a Imagem Original

A=imread('Cachorro.jipg"):

figure;imshow (&) ;title (' Imagem Original');

Ll=rgblZgrav (&) ;

figure;imshow (R2) ;title('Imagem Convertida para Tons de Cinza'):

%% Fungdo Tx
n = 18;
sig = Tx(RZ,n);

%% Fungdo Rx
R2 rec = Rx(sig,n);

%% Imagem Recuperadﬂ
figure;imshow (A2 rec, []):title("Inagem recuperada');

Fonte: o autor.
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5 CONCLUSAO

Ao término deste trabalho, pudemos perceber a importancia do conhecimento acerca
dos comportamentos previsiveis da camada ionosférica quando se trata da interacdo das suas
camadas intrinsecas com um sinal de onda eletromagnética. Obtivemos a compreensao do
comportamento individual das subcamadas ionosféricas em relacdo ao ciclo solar, horéarios do
dia e da noite e a frequéncia de sinal incidente, tanto para os casos de refragdo, quanto para 0s
casos de reflexdo total ou parcial. Ademais, vislumbramos suas limitagdes fisicas de
transmissdo, que de acordo com o angulo de incidéncia do sinal, que pode acarretar o
aparecimento de zonas de siléncio. Isto facilitara a conducdo de um estudo futuro sobre o
estabelecimento de um enlace, bem como os parametros que deverdo ser observados para que
seja aumentada sua probabilidade de sucesso e também sua eficiéncia de execucao.

Quanto ao estudo dos sistemas de transmissdo em HF, esclarecemos seus métodos e
evolugdes ao longo do tempo, bem como elucidamos os presentes desafios da pesquisa e do
desenvolvimento quanto a superacao das dificuldades e desafios presentes: a necessidade de
uma comunicacdo rapida e que preserve 0s requisitos fundamentais de integridade,
autenticidade e sigilo. Para isto, sdo necessarias melhoras na confiabilidade do sistema de HF,
pois desta forma mitigaremos a imprevisibilidade das varidveis envolvidas na propagacao de
um sinal eletromagnético atraves de camadas ionosféricas. Além disso, o uso abrangente dos
sistemas de HF através de um acesso remoto em grande escala, podera causar uma interferéncia
intercorrente entre usuarios, portanto devemos buscar constantemente métodos e alternativas
para aumentar as taxas de transferéncia, principalmente para manter o fluxo de informacdes
com maior densidade como imagens, por exemplo, que tem uma importancia fundamental na
fluidez das informagdes nos dias atuais

No escopo das politicas e doutrinas vigentes na Marinha do Brasil, pudemos melhor
entender sobre uma visdo panoramica geral do conceito de GE. Vislumbramos de forma concisa
e precisa seus principais desafios acerca de preservar o nosso efetivo uso do espectro
eletromagnético, bem como aprimorar a nossa CGE de forma a poder negar o uso deste espectro
ao inimigo, bem como nos contrapor a uma tentativa de ataque eletrénico as nossas estruturas.

Finalmente, aliando todos 0s conceitos supracitados, foi possivel gerar uma proposta de
uso alternativo do espectro na faixa de HF, para transmissdo de imagens, através de um
processamento digital, capaz de ser utilizada em situacfes rotineira ou em situaces de

impossibilidade da utilizacdo dos demais meios de comunicagdes, ampliando o leque de
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possibilidades de operagéo para que se possa manter um fluxo de comunicagdo com a seguranga
do dado de imagem trafegado.

5.1 Consideracoes Finais

A compilacdo da forma final do presente estudo nos permite uma perspectiva de
manutencdo do fluxo de informacges para que esta seja feita de forma segura e concordante
com as diretrizes que regem nossas instituicoes.

O produto oferecido no Capitulo 4 nos mostra que, em posse de um computador que
possua o software MATLAB, podemos tratar o dado de imagem, preservando suas
caracteristicas fundamentais para que nao seja corrompida a sua inteligibilidade. Podemos ainda
fornecer uma informacdo criptografada através de uma FFT. Apesar da realizacdo desta
criptografia ser simples, sua boa execugéo nos oferece uma ferramenta poderosa. A justificativa
disto é que quando observamos a forma final alcancada do c6digo, podemos perceber que o
unico compartilhamento de dados necessario entre a origem transmissora e o destino receptor
é o dimensionamento da imagem na forma de coordenadas de pixels e o nimero de bits

utilizados para a codificacao.

5.2 Sugestdes para Futuros Trabalhos

Considerando todo o aparato abordado e experimentado nesta obra, sugerimos para a
realizacéo de trabalhos futuros primeiramente a tentativa de refino dos estudos efetuados coms
os dados de imagem. As tentativas de interacdo para confeccdo deste trabalho mostraram que
ao variar alguns pardmetros como resolucdo da imagem em pixels e o nimero de bits utilizados
para a amostra, podemos obter resultados diferentes e intuitivos, a cada iteragéo.

Em posse destes dados, poderdo ser realizadas ndo so pesquisas qualitativas como esta,
mas também pesquisas quantitativas, fomentando a criagdo de um banco de dados, subsidiado
pela coleta de suficientes amostras produzidas pela variacdo dos parametros.

Sob outra abordagem, este trabalho necessita ser incrementado, de forma a obtermos um
verdadeiro circuito de transmissdo, o qual vai desde a estacdo de trabalho do operador que
codifica a imagem (nosso objeto de trabalho) e passa pela codificacdo para saida dos modems
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utilizados na Marinha do Brasil, de modo que haja compatibilidade entre o dado enviado e a
plataforma recebedora. Além disto, a amostragem do codigo final a ser transmitido na forma de

um sinal de onda, permitindo que sua transmissao seja realizada por radios HF genéricos.
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