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RESUMO

A Estacdo Terrena de Monitoragcdo de Satélites Geoestaciondrios (EMSAT), viabilizada pela
Agéncia Nacional de Telecomunicacdes, possui capacidade de efetuar medidas nas bandas C,
Ku e Ka com possibilidade de monitorar e geolocalizar uma fonte interferente nas
comunicagdes satelitais. Uma vez que ndo ¢ possivel a elimina¢ao de todas as interferéncias,
se faz necessario administrar as mesmas, mantendo, para isso, uma relagao sinal-ruido dentro
de limites aceitaveis para cada canal observado. De modo a contribuir para a manutencdo de
niveis de ruido pode ser necessaria a localizagdo/ identificacdo das fontes interferentes. Dessa
forma, esta dissertagcdo buscara analisar a viabilidade de se agregar a ferramenta utilizada pela
EMSAT ao Sistema Naval de Comando e Controle (SISNC2) ampliando, por conseguinte,
sua capacidade de Guerra Eletronica, monitorando e geolocalizando as possiveis fontes
interferentes, sejam elas maliciosas ou ndo, e aumentar a consciéncia situacional sobre a
Amazodnia Azul ®. Usando como apoio as terminologias e novos conceitos e abordagens mais
recentes utilizados pelo Departamento de Defesa dos EUA referente a C2 e ao processo
decisério, confrontando-as com as terminologias e conceitos utilizados pelo Ministério da
Defesa, ¢ analisado o emprego da EMSAT e sua tecnologia para monitoragdo e
geolocalizagdo inserindo-a no SISNC2, em detrimento ao uso malicioso de uma interferéncia
deliberada (jamming) nas Aguas Jurisdicionais Brasileiras (AJB). A partir da hipotese da
queda nas detecgoes em High Frequency (HF) da Rede de Radiogoniometria de Alta
Frequéncia (RRGAF) da MB nas AJB, no periodo entre 2010 e 2015, em confronto com as
caracteristicas e emprego real da EMSAT, construiu-se um cendario operacional para uso desta
Estacdo no sistema de C2 da MB e como fonte para o Sistema de Inteligéncia Operacional da
MB (SIOp-MB). Concluiu que os principios de C2, em sua maioria, sdo atendidos no pleno
emprego da EMSAT e das comunicagdes satelitais, pela simplicidade, seguranca,
flexibilidade, amplitude e interoperabilidade. A EMSAT, por sua vez, podera contribuir para a
garantia do cumprimento das atribuicdes subsidiarias da MB e, consequentemente, para o
aumento da consciéncia situacional. O estudo indicou, ainda, que a EMSAT podera elevar a
capacidade de GE do SISNC2 e agregar valor como uma ferramenta suplementar e util
durante o processo decisorio. O fornecimento de informacgdes de Inteligéncia Operacional
pela EMSAT, também, contribuird na otimizagdo do emprego dos meios navais durante a
PATNAV e no incremento do SIOp-MB. A questdo que talvez merega atengdo futura é se o
uso da EMSAT agora no ambito do Sistema Militar de Comando e Controle (SISMC2)
contribuira para as Operagdes Conjuntas ou Combinadas, nos niveis estratégicos e
operacionais, por meio da interoperabilidade entre os Centros de C2 das Forgas Singulares.

Palavras-Chave: EMSAT. ANATEL. Comando e Controle. Ciclo OODA. SISNC2.
Comunicagdes satelitais. Jamming. RRGAF. SIOp-MB. PATNAV.
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1 INTRODUCAO

O Almirante estadunidense Alfred Thayer Mahan (1840-1914), em sua obra The
influence of sea power upon history (1890), argumentou que o controle dos mares
caracterizou um ponto de influéncia em busca de vitorias das poténcias maritimas sobre as
poténcias terrestres em todos os conflitos armados.

Essa importancia do mar ¢ respaldada, também, pelo comércio mundial realizado,
em sua maioria, pelos navios mercantes, bem como a diversidade de recursos do mar a serem
explorados, levado a reboque pelo desenvolvimento de tecnologias para esse fim, e ndo menos
raro, a relevancia da protegdo ambiental dos oceanos'. Entender esse universo oceinico
demanda, dessa forma, conhecimentos relacionados a estes pontos supracitados.

Ressaltada tal importancia, importa registrar que o litoral brasileiro possui
aproximadamente 8.500 km de extensdo e, de acordo com a Convengdo das Nagdes Unidas
sobre o Direito do Mar (CNUDM), em vigor desde novembro de 1994, o Mar Territorial (MT)
brasileiro passou a se estender desde a linha de costa até 12 milhas nauticas (MN)?, a Zona
Contigua (ZC) entre 12 ¢ 24 MN e a Zona Economica Exclusiva (ZEE) de 12 a 200 MN da
costa. Além desta area, a Plataforma Continental (PC) compreende o leito e o subsolo
marinhos e pode alcangar até 350 MN desde a costa’.

Ademais, para a Marinha do Brasil (MB), as Aguas Jurisdicionais Brasileiras
(AJB) compreendem as dguas interiores € 0os espacos maritimos, nos quais o Brasil exerce
jurisdi¢do, em algum grau, sobre atividades, pessoas, instalacdes, embarcagdes e recursos
naturais vivos e ndo-vivos, encontrados na massa liquida, no leito ou no subsolo marinho,

para os fins de controle e fiscalizagdo, sob respaldo da legislagdo internacional e nacional.

[

BARBOSA JUNIOR, 2012.

2 O mar territorial brasileiro de 200 MN — instituido pelo Decreto-lei n° 1.098, de 25 de margo de 1970 —
passou a ser de 12 MN, com a vigéncia da Lei n® 8.617, de 04 de janciro de 1993. Disponivel em:
<http://www.scielo.br/pdf/itbg/v17nl/v17n1a07.pdf>. Acesso em: 05 jun. 2019.

3 MARINHA DO BRASIL, 2017a
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Esses espacos maritimos compreendem a faixa de 200 MN contadas a partir das linhas de

base, acrescida das aguas sobrejacentes a extensdo da PC além das 200 MN, onde ela ocorrer.

Isso posto, é apresentada a Amazdénia Azul® (FIG. 1). Um espago de
aproximadamente 4,5 milhdes de km? composta pelas AJB e mais 170.000 km2 de area de PC
na Regido Sul, além da ZEE, na area denominada Elevagdo do Rio Grande® (FIG. 2), ora
incorporada ao Brasil, no dia 11 de junho de 20197, de acordo com o portal da Comissdo de
Limites da Plataforma Continental (CLPC)® no site da Organiza¢do das Nagdes Unidas
(ONU).

A Amazonia Azul® patenteia um conceito politico-estratégico que corrobora um
desenvolvimento econdmico, alicer¢ado na superagdo de desafios sejam nos campos politico,
estratégico, econdmico, cientifico, ambiental e social, sob o horizonte da nossa ultima
fronteira: a maritima®. Tal defini¢do buscara sinalizar a sociedade brasileira sobre a
importancia estratégica desse imenso espago maritimo.

Somado a area da Amazonia Azul®, o Brasil, perante a CNUDM, assumiu a
responsabilidade pela salvaguarda da vida humana no mar na area de Busca e Salvamento
(SAR!%) (FIG. 3). Uma visdo estratégica, somada a um grande desafio, voltada para o
acompanhamento dos meios que nela transitam.

Nesse cenario, o Atlantico Sul denota como uma das areas de interesse prioritaria.

Salienta-se, ainda, o comércio maritimo, a exploracdo dos recursos do mar e seu

4 MARINHA DO BRASIL, 2017b.

5 Disponivel em: <https://www.mar.mil.br/hotsites/amazonia_azul>. Acesso em: 21 mai. 2019.

6 Disponivel em: <https://politica.estadao.com.br/noticias/geral,brasil-quer-ampliar-em-58-sua-area-
maritima,70002844787>. Acesso em: 28 mai. 2019.

7 Disponivel em: <https://www.marinha.mil.br/noticias/brasil-incorpora-170-mil-km2-de-area-de-plataforma-
continental-e-tem-sua-amazonia-azul>. Acesso em 14 jun. 2019.

8 Disponivel em: <https://www.un.org/depts/los/clcs_new/clcs_home.htm>. Acesso em: 20 jun. 2019.

9 BARBOSA JUNIOR, 2012.

10 Em inglés, Search and Rescue.
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aproveitamento, as pesquisas cientificas, os interesses de defesa nacional e seguranca, a Zona

de Paz e Cooperagdo do Atlantico Sul (ZOPACAS)!! e a exploragéo cientifica da Antartica.

A fiscalizagdo dessa area estratégica se torna mandatoria e deve ocorrer muito
além dos limites das fronteiras maritimas brasileiras. Para isso o emprego eficaz do trindmio
“monitoramento/controle, mobilidade e presenca” devera ser aplicado.

Como parcela desse esforco, em uma das atribui¢des subsididrias da MB no que
se refere as atividades de emprego limitado da forga, cabe a realizacdo de patrulha naval
(PATNAV), atividade que visa a implementagdo e fiscalizagdo do cumprimento de leis e
regulamentos nas AJB. Nesse sentido, uma das preocupacdes ¢ o emprego eficaz dos meios,
de modo a monitorar as atividades desenvolvidas na ZEE.

Os seguintes questionamentos se apresentam: como viabilizar uma eficicia no
emprego dos meios em funcdo das inovagdes tecnologicas? Por consequéncia, como garantir
uma maior consciéncia situacional'? sobre o que acontece na Amazonia Azul®?

Atingir uma consciéncia situacional efetiva exige, com certo esforco e
desempenho, uma avaliagdo diuturna das areas de interesse € o monitoramento de padrdes de
comportamento. As lacunas no conhecimento deverdo ser mitigadas ou eliminadas pela
vigilancia, inteligéncia, reconhecimento e troca de informagdes.

Além disso, o Brasil, pelo compromisso de garantir a operabilidade das
comunicagdes durante os grandes eventos realizados por ocasido da Copa do Mundo FIFA
(Féderation Internationale de Football Association) e dos Jogos Olimpicos e Paralimpicos,
ocorridas em 2014 e 2016, respectivamente, viabilizou pela sua Agéncia Nacional de

Telecomunicagdes (ANATEL) a construcdo da Estacdo Terrena de Monitoracdo de Satélites

11 Criada pelas Nagdes Unidas em 1986, com o objetivo de evitar a introdugdo de armamentos nucleares e
outros de destruicio em massa na regido. Disponivel em: <https://www.defesa.gov.br/relacoes-
internacionais/foruns-internacionais/zopacas>. Acesso em: 21 mai. 2019.

12 E a efetiva compreenséo das tendéncias e relagdes que se desenvolvem em tempo real no ambiente maritimo
entre diversos atores, abalando a defesa, a seguranga, a economia e o entorno estratégico de um Estado.
(MARINHA DO BRASIL, 2017b).


http://www.un.org/en/
https://www.defesa.gov.br/relacoes-internacionais/foruns-internacionais/zopacas
https://www.defesa.gov.br/relacoes-internacionais/foruns-internacionais/zopacas
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(EMSAT), ativada em 2014. A Estacdo ¢ usada por essa Agéncia para a pesquisa de

interferéncias nas comunicagdes satelitais e a geolocalizagdo da fonte interferidora em todo
territorio brasileiro, incluindo as AJB, dentre outras atribui¢des!'3.

Fruto do que foi introduzido, o presente trabalho possui o propdsito de verificar o
emprego da EMSAT, por meio do uso de seu sistema de monitoramento e geolocalizagdo
utilizando os satélites geoestacionarios'4, em favor da MB, no ambito do Sistema Naval de
Comando e Controle (SISNC2) e se podera contribuir para a garantia do estabelecimento de
uma maior consciéncia situacional sobre o que acontece na Amazdnia Azul®, ampliando, por
conseguinte, sua capacidade de Guerra Eletronica (GE), monitorando e geolocalizando as
possiveis fontes, sejam elas emissoras de interferéncias maliciosas (jamming!’) ou ndo.

Como hipdtese para o trabalho, tem sido observado um decréscimo nas deteccdes
em High Frequency (HF) da Rede de Radiogoniometria de Alta Frequéncia!® (RRGAF) da
MB nas AJB, no periodo amostral de 2010-2015, em fun¢do do aumento do uso das
comunicagdes satelitais. Assim, com a finalidade de alcangar o propdsito deste estudo, buscar-
se-4 analisar se essa hipotese denota uma prioridade do emprego de comunicagdes via
satélites por parte de embarcacdes nacionais e estrangeiras.

Para o desenvolvimento, realizar-se-4 uma pesquisa exploratdria, empregando a
metodologia de pesquisa bibliografica em livros, periddicos, trabalhos académicos e sitios de
internet, além do método cientifico dedutivo, de modo a auferir a conceituacao basica dos

termos aplicados a Comando e Controle (C2), tanto no ambito da MB, quanto nas doutrinas

13 Disponivel em: <https://www.marinha.mil.br/noticias/visita-do-presidente-da-anatel-estacao-de-
monitoramento-de-satelites-geoestacionarios™>. Acesso em: 27 mai. 2019.

14 Sao aqueles que completam em orbita a rotacdo ao redor do planeta no mesmo tempo correspondente ao
periodo de rotacdo da Terra, o que percebe-se o satélite como um ponto fixo no céu. Geralmente, sdo
utilizados na comunicag@o atingindo regides distantes. Sobre a linha do Equador, possuem uma orbita em
torno de 36.000 km a partir da superficie da terrestre. Disponivel em: <https://brasilescola.uol.com.br/o-que-
e/fisica/o-que-sao-satelites-geoestacionarios.htm>. Acesso em: 22 mai. 2019.

15 Nas comunicagdes satelitais, o termo ¢ denominado na literatura técnica como uma interferéncia deliberada
(BALOD, 2015).

16 Tarefas de monitorar, interceptar e analisar o trafego de radiocomunica¢des, bem como efetuar a
radiolocalizagdo em embarcacdes que estejam emitindo radiofrequéncia na faixa de HF, nas AJB e na area
do Atlantico Sul, por meio de outras estacdes radiogoniométricas (MARINHA DO BRASIL, 2010).


https://brasilescola.uol.com.br/geografia/movimentos-terra.htm
https://www.marinha.mil.br/noticias/visita-do-presidente-da-anatel-estacao-de-monitoramento-de-satelites-geoestacionarios
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empregadas pelo Departamento de Defesa (DOD) dos Estados Unidos da América (EUA).

Para apoiar a analise do trabalho, efetuaram-se consultas com representantes da ANATEL e do
Centro de Guerra Eletronica da Marinha (CGEM), e, também, utilizou-se da experiéncia
obtida pelo autor na fungio que se relacionou ao assunto em pauta.

Para isso o trabalho discorrerd em cinco capitulos. Em seguida a este capitulo
introdutorio, apresentar-se-d3o, no segundo capitulo, as terminologias e conceitos mais
recentes utilizados pelo DOD referente a C2 e processo decisorio, sob o entendimento de
pesquisadores do Command and Control Research Program (CCRP), confrontando com as
terminologias e conceitos utilizados no dmbito do Ministério da Defesa (MD), que, por sua
vez, servirdo como base tedrica no decorrer desse estudo, bem como o modelo de sistema de
C2 utilizado pela MB para monitoramento da Amazdnia Azul®.

No terceiro capitulo apresentar-se-20 os conceitos envolvidos nas comunicagdes
satelitais e GE, analisar-se-30 as caracteristicas e possibilidades da EMSAT, bem como casos
reais de jamming relatados na midia.

No quarto capitulo buscar-se-& uma analise sobre as estatisticas do uso das
comunicacdes em HF e satelitais a partir dos dados coletados pelas RRGAF por parte de
embarcagdes nacionais e estrangeiras na AJB, bem como apresentar-se-ao estudos de caso
com o emprego da EMSAT de forma a solidificar o uso dessa ferramenta.

Para conclusdo, no quinto capitulo, apresentar-se-a0 respostas para o0s
questionamentos e hipotese levantados, mas também possiveis temas de pesquisa futuras

sobre 0 assunto que ndo foram objeto deste estudo, bem como implicagdes para a MB.
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2 O COMANDO E CONTROLE (C2) E A MARINHA DO BRASIL

Os desafios de uma nova era do século XXI aumentaram significativamente.
Novos conceitos de operagdes e abordagens para C2 sdo capazes de fornecer maiores recursos
para enfrentar esses desafios. As missdes de hoje diferem das missdes militares tradicionais
qualitativamente. S3o simultaneamente mais complexas e mais dinamicas, exigindo as
capacidades coletivas e os esfor¢os de muitas organizagdes para obter sucesso.

Esse requisito de reunir um conjunto diversificado de capacidades e organizagdes
em uma coalizdo eficaz ¢ acompanhado por janelas temporais cada vez menores de
oportunidade de resposta. Abordagens tradicionais de C2 nao estdo a altura dos obstaculos da
nova era. Em poucas palavras, falta-lhes a agilidade necessaria para atender as tarefas no
século XXI.

Nesse sentido, faz-se necessario compreender tais capacidades, em parcelas ou
como um todo, e conceitos aplicados de C2. Em face da vasta literatura que dispdem sobre
estes conceitos, tém-se como foco e alicerce, as definigdes prescritas no ambito do DOD e
publicagdes recentes do CCRP para o desenvolvimento do estudo, agregando com os
conceitos de C2 no ambito do MD. Em seguida, o atual sistema de C2 aplicado no ambito da

MB sera introduzido, de maneira a situar o uso da EMSAT nos préximos capitulos.

2.1. Uma nova era

r

O valor da informagdo ¢ inegdvel para o sucesso em um conflito armado.
Revelam-se maiores beneficios para o Estado que melhor absorvé-la e compreendé-la. De
fato, o uso da informacao possibilita um melhor planejamento e uma maior predisposi¢do para

antecipacdo ante adversidades, bem como desenvolver novos conhecimentos, doutrinas,
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tecnologias e investimentos em qualquer campo de interesse, principalmente o militar

(ALBERTS, HAYES, 2006).

Os avancos na area de Tecnologia da Informagdo (TI) e a capacidade do homem
de aproveitar as oportunidades que esses avangos o proporcionam estdo alterando de certa
forma a natureza do mundo em que vivemos: citamos aqui a Era da Informagdo. Como afirma
Alberts et al. (1999) a Era da Informagdo tem alterado a distribuicdo de poder e a
complexidade das tecnologias envolvidas, encolhendo as distancias ao redor do mundo e
comprimindo o tempo, 0 que aumenta o ritmo de nossas vidas.

Considerando que o homem ndo ¢ capaz de explorar plenamente as oportunidades
apresentadas pelas tecnologias de informagdo existentes, estd se tornando cada vez mais
evidente que a maioria das pessoas considera que a Era da Informagao esta sendo rapidamente
transformada em uma “nova era”.

Para entender por que isso ocorre, de acordo com o argumento de Alberts (2011),
¢ necessario primeiro revisar as origens da Era da Informagdo e suas caracteristicas
definidoras em termos de meios e limites, e compara-las as realidades emergentes do século
XXI. Basta retroceder para século XIX com o marco na invencdo do telégrafo de Samuel
Morse, e retroceder ainda mais, na invencao da imprensa em 1440 por Johannes Gutenberg.

E mais, o dominio da informagdo se estabelece na situagdo em que o homem,
empregando sistemas automatizados, observa, orienta-se, decide e age sobre ele, sendo
também o principal produto do processo de tomada de decisdo. O dominio possui trés
componentes: fisico (sistemas), informacional (composto pelo conteudo da informacio) e

cognitivo (composto pela mente de decisores e demais piblicos-alvo)!”.

17 BRASIL, 2015a.
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Em suma, a tecnologia da informagdo encontra-se no gene!® da nova era, a sua

pedra fundamental. No nivel mais basico, o principal processo dessa melhoria no dominio da
informagao pode ser observado nas dimensdes de velocidade e acesso.

Porquanto, em um amplo processo de atividades e operagdes, o tempo exigido
pelos individuos para acessar ou coletar as informagdes relevantes para uma tomada de
decisdo ou agdo foi reduzido absurdamente, enquanto o volume de informagdes acessiveis
aumentou exponencialmente. Esta claro que os avangos tecnologicos criaram novas

oportunidades para uma nova distribuicao do poder.

2.2. A Guerra Centrada em Rede

A despeito das consideragdes iniciais, esse desenvolvimento foi absorvido no
campo militar. Criou-se um novo conceito que remodela as estruturas hierarquicas do
comando e as infraestruturas do fluxo de comunicacdes e dados. O novo paradigma dispde a
organizac¢do das for¢as militares em redes, para a qual sera orientado o ponto focal do conflito
armado: criou-se, entdo, a doutrina da Guerra Centrada em Rede (GCR)".

Conforme citado pelo general chinés e estrategista Sun Tzu, comentado por
Thomas Clearly (2002), algumas das condi¢des que levam a vitéria sdo aquelas moldadas em
estruturas de poder unificadas que possuem um comando Unico, bem como aquelas estruturas
que analisam o inimigo e avaliam as dificuldades.

Alinhado as condic¢des supracitadas, a base da GCR se opera em duas fases: a
primeira visa atingir a consciéncia situacional compartilhada e, a segunda, fazer com que esta
consciéncia atinja um grau elevado de sincronizagdo, agregando em um aumento na agilidade

e eficdcia, com qualidade, no fluxo de comunicacdes e dados (ALBERTS et al., 1999).

18 Citado pelo autor no sentido figurado, simbolizando a tecnologia como instrucdo “genética” que coordena o
desenvolvimento e funcionamento da Era da Informacao.
19 Em inglés, Network-Centric Warfare (NCW) (ALBERTS; et al., 1999).
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Nesse sentido, A GCR proporciona uma interacdo sinérgica dos componentes do

dominio da informacao (fisico, informacional e cognitivo), acarretando em uma vantagem em
relacdo aos oponentes que ndo tenham a capacidade de operar em rede, conforme FIG. 4. Para

iss0, sera necessario que as forgas em operagdo estejam interconectadas nos trés dominios.

2.3. Comando e Controle

O comando, em todos os niveis, ¢ a arte de motivar e direcionar pessoas e
organizagdes em ag¢do para realizar missdes. Também inclui a responsabilidade pela saude,
bem-estar, moral e disciplina do pessoal designado (ALBERTS et al., 2003).

O controle ¢ inerente ao comando. Controlar ¢ administrar e dirigir forgas e
fungdes consistentes com a autoridade de comando de um comandante. O controle das forcas
e das funcdes ajuda os comandantes e as equipes a computar requisitos, alocar meios e
integrar esfor¢os. Assim, o comando da miss@o ¢ o método preferido para o exercicio de C2
(ALBERTS et al., 2003).

Além disso, o DOD define, oficialmente, o termo conjugado Command and
Control (C2): “The exercise of authority and direction by a properly designated commander
over assigned and attached forces in the accomplishment of the mission”? (USA, 2019, p.
43).

Defini¢do muito similar a publicada no Glossario das Forgas Armadas (2015c),
contudo com mais abrangéncia. Viabiliza, ainda, a coordenacdo entre a emissdo de ordens e
diretrizes e a obten¢do de informacgdes sobre a evolucdo da situacdo e das agdes
desencadeadas.

Em complemento, C2 ¢ a ciéncia e arte que trata do funcionamento de uma cadeia

de comando. Nesta ideia, envolvem trés componentes: a autoridade investida, apoiada por

20 O exercicio da autoridade e direcdo por um comandante devidamente designado sobre forcas adjudicadas e
anexadas no cumprimento da missdo (tradugao nossa).
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uma infraestrutura, da qual emanam as decisdes que concretizam o exercicio do comando e

para onde fluem as informacdes necessarias ao exercicio do controle; a sistematica de um
processo decisorio que permite a formulagdo de ordens, estabelece o fluxo de informagdes e
assegura métodos destinados a garantia do cumprimento pleno das ordens; e a estrutura,
incluindo pessoal, equipamento, doutrina e tecnologia necessarios para a autoridade
acompanhar o desenvolvimento das operagdes (BRASIL, 2015c).

Na Marinha do Brasil (2014) o C2 ¢ definida como uma atividade fundamental
para o éxito das operagdes militares em todos os escaldes de comando, que permeia todos os
niveis de atuagdo das Forcas Armadas, desde o tatico, passando pelo operacional e chegando
ao estratégico, agregando todas as atividades operacionais e de apoio. De forma sistémica, as
informagdes permitem ao comandante obter € manter a consciéncia situacional para a tomada
de decisoes, expedigdo de ordens e controle de sua agdo planejada.

E mais, como entende Adriano (2009), o C2 deve ser capaz de assegurar o fluxo
de informagdes, mitigando os efeitos dos fenomenos conhecidos como “névoa e friccdo” da
guerra. A névoa ocorre devido as incertezas sobre o que estd ocorrendo durante a guerra e a
friccdo estd ligada com os resultados inesperados ocasionados por fatores externos alheios as
intencdes dos comandantes.

De fato, o fundamento de C2 aumenta a capacidade do comandante de tomar
decisdes mais solidas e oportunas. A “unidade de esfor¢o™?! sobre operagdes complexas €
possivel através da execucgdo descentralizada de planos centralizados e abrangentes. Aliadas
aos avancos tecnoldgicos nos sistemas de informagdo e comunicagdes, a consciéncia
situacional e compreensdo dos comandantes, em diversos niveis, podem ser, sobretudo,

aprimoradas (USA, 2017).

21 Tendéncia na gestdo de cooperativas. Estado de coordenagdo e cooperagdo em dire¢do a objetivos comuns,
mesmo que os membros ndo sejam necessariamente parte da mesma organizagdo. Do inglés unity of effort.
Disponivel em: <https://www.jcs.mil/Portals/36/Documents/Doctrine/pams_hands/uef solution guide.pdf>.
Acesso em: 27 mai.2019.
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Sob outro ponto de vista, a despeito das vantagens do C2, Borges (2007)

argumentou que ha vdrias siglas relacionadas que ampliam as suas vertentes, servido mais
para confundir do que para esclarecer, uma vez que a esséncia ¢ a mesma, quais sejam: C3
(Comando, Controle e Comunicag¢des), C3I (Comando, Controle, Comunicacdes ¢
Informagdes), C312 (Comando, Controle, Comunicagdes, Informagdes e Interoperabilidade),
C4I (Comando, Controle, Comunicagdes, Computagdo e Informacdes), C4ISR (Comand,
Control, Comunications, Computing, Information, Surveiling and Research??), entre outras
variagdes.

Em outras palavras, o C2 propriamente dito ¢ o fundamento sobre o qual o
planejamento e execucgdo das operagdes sdo desenhados. A aplicabilidade estende-se desde o
tempo de paz até o tempo de guerra propriamente dita, bem como em crises regionais quanto
globais. E o0 meio que o comandante utiliza para lidar com as incertezas do combate e para

direcionar suas for¢as para o cumprimento da missao.

2.4. O Sistema de Comando e Controle

Nao restrito somente ao campo militar, todo o processo e sistemas de C2 existem
desde os primordios, contudo a tecnologia da informagao vem evoluindo. Portanto, entende-se
como sistema de C2 a soma das instalagdes, equipamentos, comunicacdes, doutrina,
procedimentos e pessoal essenciais para o comandante planejar, dirigir e controlar as agdes de
sua organizagdo para que se atinja um fim (BRASIL, 2015c).

Como percebido, o sistema engloba a todo o processo e a estrutura. Esta envolve

todo o pessoal, infraestrutura>? e recursos que possibilitem e garantam o desempenho de

22 Comando, Controle, Comunica¢des, Computagdo, Informagodes, Vigilancia ¢ Reconhecimento (tradugéo
nossa).

23 Por definigdo, ¢ o conjunto de estruturas fisicas de instala¢des, equipamentos (incluindo sensores, terminais
de acesso, estruturas de transmissdo de voz e dados) e sistemas de computagao (incluindo bancos de dados,
inteligéncia artificial, fusdo de dados, integragdo de sistemas e sistemas de informacao), necessarios para a
condugdo das fungdes de comando e controle (BRASIL, 2015c, p. 147).
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funcdes atinentes ao C2. Ainda, refere-se ao conjunto de centros de comando e controle,

subordinados a um mesmo comandante. O processo congrega todas as fungdes como coleta de

dados, acompanhamento, para o andamento das atividades do C2.

2.5. Principios de Comando e Controle

Sdo os fundamentos bésicos e genéricos que deverdo ser observados no
planejamento e na execucdo da atividade de C2. Dependendo da situagdo operacional, os
comandantes poderdo atribuir maior importancia a alguns principios em detrimento de outros,
a saber: unidade de comando, simplicidade, seguranca, flexibilidade, confiabilidade,
continuidade, rapidez, amplitude e integracdao. Ressalta-se que esses principios sdo previstos
na doutrina do sistema militar de C2 do MD?*, sendo que, durante a analise da EMSAT a ser
realizado no préoximo capitulo, buscar-se-4 observar quais destes principios sdo mais
aplicados na operacao/ funcionamento da EMSAT.

Contudo, sob os preceitos da doutrina de operagdes combinadas estadunidense
(USA, 2017), os sistemas de C2 deverdo ser guiados pelos seguintes principios: simplicidade,
alcance do comando, integracdo e interoperabilidade. Como pode ser observado, os
fundamentos sdo mais simplificados, sendo aqui, citada pela primeira vez, a palavra
“interoperabilidade”.

Cabe ressaltar que o grau de interoperabilidade das forcas militares afetard a
capacidade de conduzir a GCR. Uma acentuada interoperabilidade aumentard o fluxo e a
qualidade das informagdes, proporcionando consciéncia situacional compartilhada e o

entendimento, em todos os niveis, da intencdo do comandante.

24 BRASIL, 2015a
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2.6. Ciclo e Processo de Comando e Controle

O ciclo de C2 ¢ utilizado como ferramenta de auxilio para a concepgdo ¢ a
avaliagdo dos processos de tomada de decisdo e para a busca da “paralisia psicologica” do
oponente, conhecida como “paralisia estratégica” (COUTAU-BEGARIE, 2010). Para isso,
uma melhoria na tomada de decisdes ¢ um desafio critico nos modelos conceituais e cadeias
de valor a ser alcangada.

Dessa forma, o Coronel John R. Boyd?® propds um modelo de decisdo estratégica,
conhecido no ambito militar como Ciclo OODA ou Ciclo de Boyd, seguindo as etapas
“observagdo; orientagdo; decisdo; a¢do”, que enfatizam as dimensdes mentais ¢ morais do
conflito armado. Esse modelo dominou a analise de comando e controle militar por volta de
1975.

A partir de uma abordagem tedrica bastante complexa, o Coronel Boyd
recomendou aumentar a friccdo sobre o inimigo, por meio de uma combinacdo de distintas
acdes com a maior rapidez, deixando-o sem acdo. Deve-se, entdo, buscar efetuar o Ciclo
OODA completo mais rapidamente que o inimigo (ALBERTS, 2011; COUTAU-BEGARIE,
2010).

Tal ciclo no campo militar, entende-se como uma sequéncia na qual as agdes em
combate sdo desenvolvidas, sendo que, na primeira etapa, ¢ percebida uma mudanga no curso
dos acontecimentos (observagdo); na segunda, ¢ produzida uma imagem mental da nova
situacdo (orienta¢do); na seguinte, chega-se a decisdo da conduta a ser desenvolvida (decisdo);
e, na ultima, sdo implementadas as a¢des decorrentes da decisdo tomada (agdo), voltando-se

inicio para um novo ciclo.

25 John Richard Boyd (1927-1997) foi um piloto de combate da For¢a Aérea dos Estados Unidos e consultor
do Pentdgono no final do século XX, cujas teorias tém sido altamente influentes nas areas militar, esportiva,
empresarial e contenciosa.
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Agora, a velocidade na qual o ciclo serd empregado, ndo serd, no entanto,

suficiente para garantir sua efetividade. Caso a percep¢do do ambiente seja falsa, inadequada
ou incompleta, ou ainda, se as informagdes forem analisadas incorretamente, ou se as agdes
ndo corresponderem a decisdo tomada, o ciclo ndo cumprird seu papel, pecando, nesse caso,
pela qualidade e ndo pela velocidade. Portanto, a percep¢ao das informacdes e do ambiente
torna-se mais proxima da realidade, a medida que os ciclos estejam apoiados em sistemas
eficientes e, sobretudo, seguros (ALBERTS, 2011).

Conforme o pensamento de Alberts (2011), este modelo de processo de
realimentacdo simples implica claramente uma cadeia de valor em que melhores observagdes
(melhor qualidade de informagdo) levam a uma melhor percep¢do da situagdo (orientacao),
permitindo a tomada de melhores decisdes e ag¢des mais efetivas. Sendo assim, nesta
conceituagdo de ciclo de C2, a existéncia de feedback é a chave do processo que corresponde
ao controle do comando. As FIG. 5 e 6 representam o modelo simplificado e real do Ciclo de
Boyd ou OODA, respectivamente.

Visto isso, o ciclo de C2 serve como referéncia para modelarem os processos de
C2. A partir dele, o mapeamento dos processos que condicionam a operabilidade de uma
cadeia de comando proporcionardo que o fluxo de informagdes se mantenha de forma
adequada.

Os processos de C2, por sua vez, englobam agdes como emissdo de ordens,
planos, diretrizes, sumarios, reunides de coordenacdo, controle da acdo planejada, analises,
aprimoramento da consciéncia situacional, entre outras, e deverao estar baseados em métodos,
procedimentos, e vocabularios que lhes serdo peculiares, envolvendo, mandatoriamente, os
trés componentes da atividade de C2 (a autoridade investida, a sistematica de um processo

decisorio e a estrutura).
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2.7. Processo decisorio

De acordo com o DOD Dictionary of Military and Associated Terms (2019), a
decisdo ¢ definida como uma declaragao clara ¢ concisa, do comandante, sobre a linha de agao
a ser seguida, devendo ser esta decisdo aquela considerada como a mais favoravel para o
cumprimento da missao.

Para se alcangar a referida decisao, ainda de acordo com a referéncia acima, torna-
se, por vezes, necessario o uso de ferramentas de apoio a decisdo (decision support
templates). Podendo ser um grafico compilado com dados de inteligéncia, vigilancia,
reconhecimento e operagdes; relatdrios baseados nos resultados de jogos de guerra que
retratam pontos de decisdo (ou centros de gravidade®®); cronogramas associados ao
movimento das for¢as e do fluxo da operagdo; e outros itens importantes de informacao
necessarios para executar um curso de agao.

Dada a apresentacdo, o processo decisorio envolve, dessa forma, a obten¢do de
dados, a conjugacdo de fatores intervenientes, a aquisicdo ¢ a manuten¢do da consciéncia
situacional, e a decisdo propriamente dita.

E um componente fundamental para o éxito das operagdes militares ora incluso no
sistema de C2. Para isso, a busca, de modo incessante, da agilidade do fluxo de informagdes ¢
da qualidade dos dados obtidos em tempo real ¢ uma meta a ser angariada. Decisdes corretas e
aplicadas celeremente acarretardo em vantagem decisiva, antes que o oponente utilize as
informagdes disponiveis para a tomada de suas decisoes.

No ambito do MD, como parte do subsistema de servicos do Sistema Militar de

Comando e Controle?’ (SISMC2), e em conformidade com a doutrina descrita no Conceito de

26 Fonte de forca, poder e resisténcia fisica ou moral que confere ao oponente (ou a propria forga) a liberdade
de acdo para utilizar integralmente seu poder de combate (BRASIL, 2015¢).

27 Conjunto de instalagdes, equipamentos, sistemas de informacao, comunicagdes, doutrinas, procedimentos e
pessoal essenciais ao C2, visando atender ao Preparo e ao Emprego das Forgas Armadas (BRASIL, 2015b).
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Operagdes (CONOPS) SISMC2 (2015c), os Sistemas de Apoio a Decisdo (SAD) sdo

ferramentas necessarias ao C2 e contribuem para a aquisi¢do e a manutenc¢do da consciéncia
situacional do decisor, bem como apoié-lo, por meio de indicadores.

Os SAD devem, também, automatizar os processos rotineiros ¢ a disseminagdo de
ordens, bem como pela sua topologia, incrementar a interoperabilidade entre os demais
sistemas envolvidos ndo citados.

E ainda, quando ativada a Estrutura Militar de Defesa®® (EttaMiD), por meio dos
Centro de Comando e Controle (CC2) dos Comando Operacionais e das Forcas Componentes
adjudicadas, além dos CC2 das For¢as Armadas e do MD, os seus SAD associados, por meio
de uma eficiente interoperabilidade, contribuem com um papel importante de interligagdo dos
sistemas de C2 em seus diversos niveis de decisdo. A FIG. 7 apresenta a estrutura do SISMC2.

Para Adriano (2009), vislumbram-se solu¢des que permitam ndo sé prover uma
efetiva interoperabilidade dos sistemas aplicados, aumentando sua capacidade e o fluxo de
informagdes tramitadas, mas agregar confiabilidade e a disponibilidade do sistema, por meio
da independéncia de empresas e governos estrangeiros. Essa a¢do fomentaria, por

conseguinte, a Base Industrial de Defesa (BID) e robusteceria a cadeia logistica.

2.8. Sistema Naval de Comando e Controle (SISNC2)

Apods apresentar o arcabouco tedrico que doutrina os fundamentos do C2, ¢
oportuno tecer breves explanacdes que envolvam o SISNC2. O propdsito do trabalho em si
devera ser alcangado, mas o que serd confirmado ou ndo, serd a possibilidade de emprego da
EMSAT em prol do SISNC2, em conformidade ao introduzido no capitulo anterior, tendo

aten¢do com assuntos classificados como sigilosos.

28 Aprovada pelo Decreto n°® 7.276, de 25 de agosto de 2010, composta pelo Presidente da Republica; Ministro
de Estado da Defesa; Conselho Militar de Defesa; Comandantes das Forcas Armadas; Chefe do Estado-
Maior Conjunto das Forcas Armadas e Comandantes dos Comandos Operacionais. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ Ato2007-2010/2010/Decreto/D7276.htm>. Acesso em: 29 mai. 2019
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Em virtude do que foi mencionado, cabe definir o SISNC2 sob os mesmos

preceitos do SISMC2 pela sua similaridade, porém o primeiro encontra-se situado no nivel
operacional, voltado para a estrutura de C2 da MB com emprego de recursos para o trafego de
informacgdes, tendo como propoésito de auxiliar o Comandante de Operagdes Navais (CON) ou
o Comandante do Teatro de Operacdes (ComTO) no processo de tomada de decisdo
(MARINHA DO BRASIL, 2014). Mesmo que no nivel operacional, o SISNC2 apoia o nivel
estratégico e tatico em suporte as atividades de C2 (ADRIANO, 2009).

A estrutura do SISNC2 ¢ formada por grupo de computadores conectados em rede
para compartilhamento de informagdes, ou seja, observa-se aderéncia com a doutrina
apresentada referente 8 GCR.

O sistema ¢ permanentemente ativado tendo diversos sistemas como fonte de
informacdes, a saber: Sistema de Apresentacdo Grafica e Banco de Dados (SAGBD); Sistema
Gerador de Mensagens de Informacdes Operacionais (INFOPE); Sistema de Apoio a Decisao
Logistica (SADLOG); Sistema Integrado de Radiogoniometria (SIR-II) e Sistema de
Informagdes sobre o Trafego Maritimo (SISTRAM) (MARINHA DO BRASIL, 2014).

O SISNC2 permite, também, disponibilizar informac¢des de Inteligéncia
Operacional?® (IOp) referentes a Conhecimentos Operacionais (COp), como forgas amigas ou
de interesse, pontos de referéncia e areas geograficas de interesse, por meio de sua
comunicagcdo com o Sistema de Inteligéncia Operacional da MB (SIOp-MB), conforme
diagrama da FIG. 8.

E por sua vez, concebido para planejar e supervisionar as atividades de

inteligéncia executadas pelos orgdos componentes do SIOp-MB, o Centro de inteligéncia

29 Atividade técnico-militar especializada, com base em processo mental, exercida com a finalidade de
produzir e salvaguardar conhecimentos requeridos para planejar, conduzir e sustentar opera¢des militares no
nivel operacional, de forma que sejam alcancados objetivos estratégicos dentro da area de responsabilidade
de um comando operacional (MARINHA DO BRASIL, 2016a)
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Operacional (CIOp) possui o proposito de produzir e disseminar os COp necessarios ao

funcionamento do SISNC2 e do SISMC2.

Um fato a ser explorado no quarto capitulo serd a fonte de dados utilizada para
produgdo dos COp, podendo ser divididas, dependendo da natureza das fontes, a saber:
humanas, de sinais, de imagens, actsticas e cibernéticas.

A organizagdo do SISNC2 ¢ composta pelo Centro de Comando do Teatro de
Operagdes (CCTOM), como o Centro do Comando Principal, e demais Centros de Comando
subordinados classificados como Secundarios, Periféricos e Eventuais. Os Secundarios sdo
compostos pelo Centros de Operagdes da Esquadra (COE), dos Distritos Navais (CCDN), da
Forc¢a de Fuzileiros da Esquadra (CCFFE) e da Diretoria de Hidrografia e Navega¢dao (CCHN)
(MARINHA DO BRASIL, 2014).

Por sua vez os Centros Periféricos sdo subordinados aos Secundarios e criados,
com autoriza¢do do Comando de Operacdes Navais (ComOpNav), quando for necessario para
contribuir com o controle operacional e tatico daqueles Centros. Os Eventuais sdo criados, por
determinagdo do ComOpNav, de forma a contribuir com o incremento da consciéncia
situacional para uma Forca-Tarefa, sendo estes denominados Centro de Comando no Mar
(CCMAR) e Centro de Comando em Terra (CCTER) (MARINHA DO BRASIL, 2014).

Como podemos observar a importincia do SISNC2 para a MB, além de ser
primordial para o trdmite de informacdes entre os CCTOM e os demais CC2, também reside
na manutencdo da compilagdo do quadro titico e na rdpida, eficaz e segura troca de
informagdes entre seus meios.

Conhecer o posicionamento das unidades da propria Forga, neutras, amigas e,
dentro do possivel, das unidades inimigas ¢ essencial para o processo de tomada de decisdo,

ao passo que uma eficaz e confidvel interoperabilidade entre as fontes de dados e os sistemas
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associados ¢ primordial para a transmissdo, execu¢do e acompanhamento dos resultados da

implementagdo das decisdes.
Nesse contexto, com os devidos conhecimentos teoricos envolvendo o C2, sera
explorada a funcionalidade de monitoramento e geolocalizagdo da EMSAT de forma a agregar

valor diretamente ao SISNC2 ou por meio de outra fonte, por exemplo, o SIOp-MB.



3 MONITORAMENTO E GEOLOCALIZACAO DAS COMUNICAC()]S(S)
SATELITAIS

A idealizagdo da EMSAT foi motivada pela necessidade da ANATEL em realizar
as atividades de gestdo, monitoragdo, controle e fiscalizagdo de uso do espectro radioelétrico e
recursos de orbita por meio de uma estagdo terrena de monitoragdo das comunicacdes por
satélites geoestacionarios, em condi¢des plenas de operacdo durante e apds os Grandes
Eventos no Brasil, especificamente a Copa do Mundo FIFA 2014 ¢ os Jogos Olimpicos e
Paralimpicos 2016 e, n3o menos importante, em consolidar a expansao do setor de
telecomunicagdo no Brasil faceada pela evolugdo tecnoldgica.

Como afirmaram Balod (2015), Brasil (2017a) e Brasil (2017b), a ANATEL se
tornou a 8* reguladora do mundo, e a 1* no hemisfério sul, a possuir capacidade de fiscalizar e
monitorar as comunicagdes satelitais, colocando o Brasil em um restrito grupo de Estados que
possuem tal capacidade, a saber: Alemanha, Japdo, Cazaquistdo, EUA, Coreia do Sul,
Ucrania, China, Paquistdo, Vietna, Bielorrussia e Russia.

A utilizacao dessa ferramenta poderia vir a ser aproveitada tanto no ambito da MB
quanto nas demais Forcas Armadas. A sua aplicabilidade contribuiria para a seguranga das
comunicagoes, dos interesses nacionais e, com o devido grau de importancia, apoiaria na
fiscalizacdo nas AJB apontando a localizagdo de um possivel infrator para a atuacdo dos
meios da MB.

A partir deste ponto, explorar-se-20 os conceitos das comunicagdes satelitais e
GE, bem como as caracteristicas da EMSAT, e a realidade em alguns casos de jamming

ocorridos em ambito nacional e internacional.
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3.1. Satélites Geoestacionarios

Arthur C. Clarke®%(1917-2008) descreveu em seu artigo, em 1945, a possibilidade
de cobrir as comunicagdes de quase todo o planeta utilizando trés estagdes orbitais repetidoras
(FIG. 9). Tal estudo foi precursor da definicdo conhecida hoje como sistema orbital
geoestacionario. A posi¢do na linha do Equador a qual os satélites artificiais se encontram
recebe o nome de “Anel ou Cinturdo de Clarke”, em sua homenagem, conforme visualizado
na FIG.10.

Os satélites geoestacionarios, apesar de estarem aparentemente fixos conforme
explicado no capitulo introdutdrio, sofrem acdes das forgas gravitacionais do Sol, da Lua e da
Terra. Assim sendo, sua drbita necessitara ser corrigida de tempos em tempos para manter-se
dentro de sua area de operagdo. No Brasil, tal tarefa estd a cargo dos Centros de Operagdes
Espaciais (COPE)?!, sendo um Centro sediado em Brasilia — DF (principal) e outro Centro no

Rio de Janeiro — RJ (secundario).

3.2. A utilidade das comunicacdes satelitais e as interferéncias

Faz-se necessario citar a vantagem das comunicacdes satelitais em detrimento aos
demais canais de comunicagdo, por exemplo as comunicagdes de alta frequéncia’? (HF).
Destarte, como afirmado por Cardoso (2015), as comunicagdes por satélite sdo uteis para a
transmissdo de voz e dados a longas distdncias. Para comparar as alternativas de uso das

comunicagdes, utilizaremos o emprego de ondas radio HF e o emprego de fibras 6ticas.

30 Escritor e inventor britanico, que foi radicado no Sri Lanka.
31 Garantira o funcionamento, a operacdo e todos os servigos prestados pelo Satélite Geoestacionario de Defesa

e Comunicagdes Estratégicas, ou simplesmente SGDC. Disponivel em:
<http://www.fab.mil.br/noticias/mostra/33154>. Acesso em: 15 ju. 2019.
32 Faixa de frequéncia compreendida entre 3 a 30 MHz. Disponivel em:

<www.anatel.gov.br/Portal/exibirPortalRedireciona.do?codigoDocumento=314713>. Acesso em: 20 jun.
2019.
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https://pt.wikipedia.org/wiki/Anel_de_Clarke
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A propagacdo em HF ¢ altamente dependente de condigdes ionosféricas e do

terreno, que causam atenuacdes e desvanecimentos, tornando este tipo de meio pouco
confidvel. Com relagdo a utilizacdo de fibras oOticas os altos custos sdo diretamente
proporcionais ao aumento da distancia em virtude da necessidade de estabelecimento de uma
maior infraestrutura.

Ja as comunicagdes por satélite possuem a vantagem de poder operar com
transmissdes em broadcast’’, empregando banda larga, com ampla area de cobertura € com
relativa independéncia de barreiras naturais. Porém, o que importa registrar ¢ que as
comunicagdes satelitais possibilitam transmissdes em areas sem infraestrutura implementada e
em regides maritimas.

Ainda conforme explicado por Cardoso (2015), para garantir essas vantagens, um
sistema de comunicagdes por satélite funciona como um retransmissor. Por exemplo, um
navio, que deseja se comunicar com uma estagao terrena, codifica e modula a sua mensagem,
transmitindo o sinal para o satélite por um enlace ascendente (uplink). Este Gltimo, por sua
vez, processara e amplificara o sinal, alterando sua frequéncia para realizar a transmissao para
uma outra estacdo de terra por meio de um enlace descendente (downlink).

A partir da andlise apresentada ¢ possivel concluir-se que o emprego das
comunicagdes satelitais atende os principios de C2 tais como a confiabilidade, rapidez,
amplitude e integragao.

Sobre outro viés, as interferéncias permanecem sendo um grande problema no
ramo das comunicagdes satelitais. Na sua grande maioria as interferéncias nao sao
intencionais (acidentais). No entanto, tais interferéncias custam as industrias utilizadoras das
comunicacoes via satélites em termos de dinheiro e reputagdo, tornando-as em elementos

vitais a serem combatidos (SATELLITE..., 2017). Em face desse cenario, o uso do jamming

33 Transmissdo de uma unidade para varios receptores, como no caso de radio comerciais.
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manifesta-se no intuito de inviabilizar todo o satélite e gerar prejuizos financeiros ou até

politicos.

No caso de uma transmissdao de TV paga, como no exemplo citado por Balod
(2015), uma empresa de radiodifusdo podera perder muito sua credibilidade e sofrer
penalidades financeiras. Por outro lado, no setor de defesa, se as informagdes vitais ndo forem
transmitidas e/ou recebida pela pessoa ou pelo CC2 em tempo hébil, explorando, dessa forma,
o componente fundamental da ‘“agilidade” no Ciclo OODA em um processo decisorio,
conforme mencionado no capitulo anterior, consequéncias graves em um conflito armado
poderao ocorrer.

Ademais, tem sido amplamente reconhecido que € necessario manter as
interferéncias ndo intencionais sob controle. As comunicagdes por satélites, em geral, sdo
confiaveis, mas, em contrapartida, o rapido crescimento do numero de servigos e das
interferéncias, sejam elas ndo intencionais ou jamming, se tornaram assuntos em pauta a
serem gerenciados e contidos. Idealmente, com boas ferramentas, cooperagdo na industria e
boas praticas de gerenciamento das interferéncias, o crescimento destas devera ser
minimizado ou, na melhor das hipoteses, deverad comegar a cair (SATELLITE..., 2017).

Uma vez que ndo ¢ possivel a eliminagdo de todas as interferéncias maliciosas, se
faz necessario administra-las, mantendo, para isso, uma relagdo sinal-ruido dentro de limites
aceitaveis para cada canal observado. Ainda, como alternativa, alterar o trafego de dados do
satélite interferido para outro satélite ou, ainda, mudar a frequéncia de downlink ou uplink nao
mitigaria este problema.

A origem dos jamming podem ser, inclusive, de regides externas ao territorio
afetado, por exemplo, do mar. Desta forma, para melhor apontamento deste estudo, o tipo de
interferéncia a ser explorado, o jamming, ¢ definida como uma interferéncia intencional que,

quando confirmada, manifesta o uso malicioso inviabilizando o uso de um canal, de um
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transponder ou, at¢ mesmo, de todo o satélite. Pode-se, assim dizer, que o jamming é o

segmento da Guerra Eletronica (GE) voltada as comunicagdes satelitais (BALOD, 2015).
Além disso, baseado no Ciclo OODA, prega-se, além da importancia da rapidez
da sua execugdo, o processo cognitivo de orientacdo, de modo a afetar negativamente o
mesmo processo do oponente fazendo o uso do jamming sobre as comunicagdes satelitais.
Isso sinaliza uma possibilidade de obten¢do de conhecimentos sobre o processo do oponente
ou uma desorientagdo do processo. Assim, como concluido por Cardoso (2015), tal ciclo se
desenvolve sobre sistemas de comunicacdo que, em grande parte, empregam O espectro

eletromagnético, logo, no campo de atuagdo da GE, a ser ampliado no préximo topico.

3.3. Guerra Eletronica nas comunicacdes satelitais

Doutrinariamente, a GE ¢é definida como
Conjunto de agdes que visam explorar as emissdes do inimigo, em toda a
faixa do espectro eletromagnético, com a finalidade de conhecer a sua
ordem de batalha, intengdes e capacidades, e, também, utilizar medidas
adequadas para negar o uso efetivo dos seus sistemas, enquanto se

protege e utiliza, com eficacia, os proprios sistemas (BRASIL, 2015c,
p.135).

Ao buscar o conhecimento do oponente por meio da GE, as informagdes coletadas
servirdo como fonte de dados para producao de COp, lembrando, do capitulo anterior, que as
fontes poderdo ser de diferentes tipos, como por exemplo, fonte de sinais.

Utilizando o conceito de explorar as emissdes do inimigo, em toda a faixa do
espectro eletromagnético, encontram-se as seguintes vertentes do ramo da GE: Medida de
Apoio a Guerra Eletronica (MAGE) e Inteligéncia de Sinal (INTSAL).

Tais ramos sdo definidos da seguinte forma pelo Glossario das Forcas Armadas
(2015¢): MAGE engloba todas as acdes para a busca de interceptacdo, localizagao,

monitoragdo, avaliagdo, andlise, correlagdo e registro dos sinais irradiados pelos contatos de
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interesse ou oponentes, com a finalidade de explora-los em apoio as operagdes militares. Ja a

INTSAL ¢ o ramo que se resume ao conjunto de atividades que conduz a obtencdo e ao
processamento sistematico de informagdes sobre a capacidade de guerra eletronica (CGE) dos
oponentes ou contatos de interesse, de forma a permitir o dimensionamento exato e protecao
de sua propria capacidade, uma efetiva avaliagdo de sua adequabilidade e a obten¢do dos
dados para sua reformulacdo.

Como visto acima, visando a adequabilidade ao objeto do presente estudo, a
analise destas duas vertentes serd realizada no ambito das comunicagdes, mais precisamente a
MAGE de comunicagdes (MAGE-COM) e uma parcela da INTSAL relacionada as
comunicagdes, a Inteligéncia de Comunicagdes (INTCOM) (BRASIL, 2015c).

As MAGE-COM e a INTCOM se iniciam com uma busca no espectro
eletromagnético. Uma vez identificado um sinal de interesse, este comeca a ser monitorado e,
posteriormente, analisado e localizado, sendo o COp produzido posteriormente registrado.

Mais uma vez, ao se balizar pelo Ciclo OODA, deve ser considerado que, como
um sensor, a MAGE-COM ¢ a INTSAL se baseiam na fase de observagdo do ciclo. Ao
permitir monitorar as comunicagdes, € possivel iniciar o nosso ciclo antes que o do oponente
acabe, agilizando o processo decisério (CARDOSO, 2015). Chama-se a atengdo quanto a
analise da localizagdo (INTCOM) e ao monitoramento (MAGE-COM), pois estes sdo
procedimentos a serem conduzidos pela EMSAT, utilizando o SGDC?** ou qualquer outro
satélite estrangeiro geoestacionario, com direito de exploracdo pela ANATEL (BRASIL,

2017a).

34 Construido pela empresa Thales Alenia Space para o Brasil com investimento da ordem de R$ 2,7 bilhdes
(dois bilhdes e setecentos milhdes de reais) (DEFESANET, 2017).
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3.4. Estacdo Terrena de Monitoraciao de Satélites (EMSAT)

Para uma breve introdugdo sobre o satélite geoestaciondrio nacional € o seu uso
pela EMSAT, cabe registrar que no dia 04 de maio de 2017, com sucesso, ocorreu o
langamento do SGDC, na base de Kourou, na Guiana Francesa. O satélite possibilita o acesso
a internet banda larga, além de expandir a capacidade operacional das Forcas Armadas
podendo operar com transmissdes em broadcast com ampla area de cobertura em todo o
territorio brasileiro exercendo, dessa forma, uma fungdo dual, atendendo os interesses
nacionais e soberania na area das comunicagdes (DEFESANET, 2017).

Por conseguinte, de acordo com Ribeiro (2017) o Brasil perderd, paulatinamente,
a dependéncia dos satélites de telecomunicagdes geostaciondrios Star One, da empresa
multinacional Embratel Star One. “Vamos democratizar o fendmeno digital em nosso pais, ja
que a banda larga vai atingir todos os recantos. E um grande momento para o Estado
brasileiro”, celebrou o ex-presidente Michel Temer (DEFESANET, 2017).

Uma das particularidades da EMSAT (FIG. 11) quanto a sua criagdo ¢ o fato de a
mesma estar localizada no sitio da Estacdo Radio da Marinha no Rio de Janeiro (ERMRJ)
(BRASIL, 2017a). Em virtude disso, a ANATEL disponibilizara para a MB o
compartilhamento dos recursos para geolocalizagdo de contatos de interesse ou a obtengdo de
COp, se necessarios, uma vez que esta estagdo permanecerd disponivel para controle da
ANATEL de forma continua e efetiva.

Avaliacdes técnicas foram realizadas previamente em outros estados, tendo sido
escolhido o estado do Rio de Janeiro, em funcdo da localizagdo das operadoras, dos centros de
controle de satélites, avaliagdo de cobertura de satélites e compartilhamento de recursos. O

projeto de construgdo foi executado pela empresa Alcatel-Lucent em aproximadamente sete
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meses, com um investimento da ordem de R$ 15 milhoes (quinze milhdes de reais) (BRASIL,

2017a).

Os trés propositos principais da EMSAT sdo: atender aos grandes eventos
internacionais no Brasil (exemplos ocorridos, Copa do Mundo FIFA 2014 e Jogos Olimpicos
e Paralimpicos de 2016), proporcionar um legado ao Brasil com uma nova ferramenta de
gestao de espectro e oOrbita de satélites, além de realizar uma cooperagdo internacional com a
Unido Internacional de Telecomunicagdes (UIT)? para o uso eficiente do espectro
eletromagnético e Orbita internacional, com a capacidade de combater interferéncias.
(BRASIL, 2017a).

Assim, torna-se cada vez mais atrativa a utilizagdo de tal recurso para o
monitoramento de atividades que envolvam a fiscaliza¢do, além do monitoramento dos meios
de comunicagdo nas areas da Amazonia Azul®.

Cabe ressaltar que o foco da EMSAT sdo os satélites geostaciondrios, estando a
mesma licenciada para monitorar a banda em UHF3¢ ¢ as faixas de micro-ondas
(comunicagdes sataelitais) nas bandas L37, S38, C3%, X%, Ku*! e Ka*’, porém, atualmente, a
mesma encontra-se pronta somente para efetuar medidas nas bandas C, Ku e Ka. Entretanto, a
estacdo ndo monitora o conteudo (mensagens) das transmissdes, mas a ocupacao espectral do
sinal.

A estacdo, ainda, ¢ constituida de sete antenas (FIG. 12), todas utilizadas para a

monitoragdo, sendo dois pares utilizados para a geolocaliza¢do, um par na banda C e outro na

35 Agéncia do Sistema das ONU dedicada a temas relacionados as Telecomunica¢des e as Tecnologias da
Informagdo e Comunicag@o (TIC). Disponivel em: <https://nacoesunidas.org/agencia/uit>. Acesso em: 18
jun. 2019.

36 Ultra High Frequency - 300 MHz a 3 GHz. Disponivel em:
<www.anatel.gov.br/Portal/exibirPortalRedireciona.do?codigoDocumento=314713>. Acesso em: 20 jun.
2019.

37 1a2 GHz (FAROOQUI, 2008).

38 2 a4 GHz (FAROOQUI, 2008).

39 4 a8 GHz (FAROOQUI, 2008).

40 8 a 12,5 GHz. Comunicagao satelital de uso militar (FAROOQUI, 2008).

41 12,5 a 18 GHz (FAROOQUI, 2008).

42 26,5 a 40 GHz (FAROOQUI, 2008).


http://www.anatel.gov.br/Portal/exibirPortalRedireciona.do?codigoDocumento=314713
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banda Ku. Além disso, a cooperagdo internacional no processo de radiomonitorag@o espacial é

de grande valia para a gestdo do espectro e orbita de maneira eficiente, sendo a EMSAT um
recurso oportuno para a projecao estratégica do Brasil no contexto internacional (BRASIL,
2017b).

Em fun¢do da EMSAT ser uma estacdo de monitoragdo, esta opera apenas na
recepcdo dos sinais. Assim, para que ocorra a monitoragcdo e localizagdo de um contato de
interesse, faz-se necessario que esse contato realize pelo menos uma transmissao satelital para
que possa ser detectado e a EMSAT precisa estar dentro do arco orbital de cobertura
(footprint*3) junto com a regido de interesse (BRASIL, 2017b). A FIG. 13 apresenta, como
exemplo, o footprint do satélite geoestacionario Star One C1, Banda C, sobre a América do
Sul e a FIG. 14 moldura os satélites geostacionarios autorizados no Brasil.

Assim, pode-se deduzir que se esse contato de interesse permanecer em siléncio
eletronico durante toda a sua permanéncia ou passagem pelas AJB, o contato ndo sera
detectado, a ndo ser que um navio ou aeronave militar, em atividade de PATNAYV, esteja
passando pelas suas proximidades. A FIG. 15 sintetiza as acdes realizadas pela EMSAT,
mediante o atendimento de premissas técnicas, ora omitidas nesse estudo, para geolocalizagdo
de uma fonte interferente ou hostil.

Ressalta-se, ainda, que a observacdo de sucessivas transmissoes satelitais em um
mesmo ponto ou regido, podera significar a presenca de um contato de interesse parado ou
deslocando-se lentamente, havendo indicios de atividades de pesca ou de pesquisa, cabendo,
nesse caso, uma investigagao “in-loco”.

Dentre as capacidades da EMSAT, podemos citar o fornecimento de informagdes
de IOp como citado no capitulo anterior, tais como a identifica¢do da presenca de um contato

de interesse, por meio da detec¢do de suas transmissOes satelitais e a geolocalizacao dessa

43 Area de um satélite de comunicag@o onde seus transponders oferecem cobertura, e determina o didmetro da
antena parabdlica necessaria para receber o sinal de cada transponder.


https://pt.wikipedia.org/wiki/Transponder
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fonte emissora, similar as atribui¢des das MAGE-COM e INTCOM. Isto podera contribuir,

significativamente, para o cumprimento da missdo da MB, principalmente no que se refere as
suas atribuigdes subsididrias previstas em lei, otimizando, dessa forma, o emprego dos meios
navais, utilizados nessas atividades e reduzindo o tempo de busca, identificagdo e
interceptacdo dos contatos de interesse, fomentando, de sobremaneira, o SIOp-MB como
fonte de sinais e alimentando os CC2 do SISNC2.

Sua infraestrutura ¢ bastante flexivel, permitindo ampliagdo para monitorar outras
faixas de frequéncias como por exemplo a banda X, utilizada nas comunicag¢des militares, o
que permitird o seu emprego em beneficio das Operacdes Conjuntas, conduzidas pelo MD e,
até mesmo, das Operagdes Combinadas. Para isso, torna-se necessario aquisi¢do de mais um
par de antenas que opere na banda desejada.

Quanto a confiabilidade, se faz necessario que a EMSAT seja melhor analisada
uma vez que existem erros de geolocalizacdo ocasionados pela complexidade em seus
procedimentos (FIG 16). Existem muitas fontes de erro no processo que precisam ser
consideradas: deslocamento de frequéncia e tempo do sinal, efeitos de propagacdo do sinal,

erros de medigdes na EMSAT e erros efemérides de satélite (BRASIL, 2017a).

3.5. Casos reais de interferéncias deliberadas

Em uma busca em fontes abertas de estudos de casos sobre interferéncias
intencionais, puderam ser encontradas diversas ocorréncias no Brasil e no exterior.

A primeira ocorréncia observada, foi registrada pela Policia Rodovidria Federal do
Piaui, em 2015, na cidade de Teresina, onde um caminhoneiro utilizou um radio clandestino.
De acordo com inspetor da ANATEL local, o equipamento interceptava sinais de satélites de
bases militares dos EUA e foi usado por criminosos para se comunicarem sem serem

escutados pela fiscalizagdo daquela Agéncia. Esse tipo especifico de aparelho, como afirmou
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o inspetor local, foi utilizado durante a Guerra do Golfo (1990-1991) na comunicacdo entre

navios e, tornou-se ilegal em face de sua grande poténcia, permitindo o estabelecimento de
comunicagdes em qualquer lugar do mundo sem fiscalizagio (COSTA; ARAUJO, 2015).

No ambito internacional, precisamente no Ira, embora os canais de TV de lingua
persa estejam, periodicamente, sujeitos a interferéncia desde 2003, o Ministro da Tecnologia
da Informacdo e das Comunicagdes, daquele Estado, afirmou que equipamentos para
monitorar os sinais de jamming foram instalados na cidade de Shiraz e em vérias outras
cidades do Ird. As interferéncias deliberadas em satélites atingiu um &pice apos os protestos
generalizados contra a reeleicdo do presidente Mahmud Ahmadinejad em 2009 (RADIO
FARDA, 2018).

Entre os anos de 2010 e 2012, um grande aumento de jamming no Oriente Médio
foi observado. Segundo a operadora de frotas de satélites comerciais, sediada em Paris,
Eutelsat Communications, registraram-se 340 casos nos primeiros 10 meses de 2012, um
aumento triplo no total desde 2009. Ainda, obteve sucesso em rastrear tais sinais de jamming,
identificando que 90% destes se tratavam de sinais hostis contra o Ird e a Siria (FOY, 2013).

Diante desse cenario, a Eutelsat Communications langou em 2015 o satélite
EUTELSAT 8 West B com funcao experimental de mitigacdo de interferéncia de canal de TV
(BERGIN, 2015). O satélite geoestacionario encontra-se posicionado sobre o Oriente Médio e
Norte da Africa, onde a Eutelsat sofreu interferéncias deliberadas em seus satélites por
terceiros para impedir a recep¢do de diversos canais, incluindo o canal BBC. A fungao anti-
interferéncia aumentard a barreira de seguranca do sinal, aumentando o controle sobre as
frequéncias de enlace ascendente (uplink) para o satélite, tal medida € um dos um métodos

para mitigar as interferéncias deliberadas (FOY, 2013).
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Para corroborar com os estudos de casos supracitados, em 2019, o entdo Director

de National Intelligence (DNI)* dos EUA, Sr. Daniel R. Coats (1943-), informou ao Comité
de Inteligéncia do Senado estadunidense sobre a expansdo de armas contra 0S Servigos
espaciais dos EUA e aliados, como consta no Worldwide Threat Assessment of the US

Intelligence Community:

We assess that commercial space services will continue to expand; countries —
including US adversaries and strategic competitors — will become more reliant on
space services for civil and military needs, and China and Russia will field new

counterspace weapons intended to target US and allied space capabilities®
(COATS, 2019, p.16).

Em um cendrio de grande demanda por esse valorizado servigo, sdo necessarios
planejamento e coordenacdo para o uso mais eficiente desta tecnologia. Surge assim a
necessidade de monitorar e fiscalizar a qualidade dos servigos e recursos (Orbita,
equipamentos € mao de obra) empregados. A UIT ¢ um exemplo de colaboracao cujo objetivo

¢ estabelecer um padrdo internacional de qualidade e disponibilidade desses servigos.

44 Diretor de Inteligéncia Nacional (tradug@o nossa)

45 Avaliamos que os servigos comerciais espaciais continuardo a se expandir; Estados — incluindo adversarios
americanos e concorrentes estratégicos — tornar-se-do mais dependentes de servigos espaciais para as
necessidades civis e militares, e a China e a Rissia lancardo novas armas “contraespaciais” destinadas a
atingir as capacidades espaciais dos EUA e dos aliados (tradu¢do nossa).



4 O AUMENTO DO USO DE COMUNICACOES SATELITAIS E O EMPREGO .
DA EMSAT NAS AJB.

A principio, com a finalidade de balizar essa andlise, uma pesquisa foi efetuada
pela Satellite Industry Association (SIA) (2019) a qual mostrou um aumento de 3% na receita
global da industria de satélites de 2017 para 2018. Nesse mesmo relatdrio, evidenciou-se um
crescimento nos mercados de banda larga e moével, em valor agregado, variando de 3% a
12%, mesmo com uma redugdo de 1,7% nos mercados de TV por satélite e locacao de
transponders. Por consequéncia, serd defendido o argumento introduzido no estudo: o
aumento no uso das comunicagoes satelitais ¢ evidente.

Para isso, no transcurso deste capitulo, serdo sinalizados os pontos relevantes do
relatério de deteccdes das RRGAF de 2016, emitido pelo CGEM, desenvolvendo argumentos
sobre o comportamento do uso das comunicacdes pelos navios e embarcagdes nas AJB e os
demais COp produzidos, referente ao periodo de 2010-2015, e o caso real de monitoramento e

geolocalizacdo feita pela EMSAT de maneira a endossar ou refutar a aplicabilidade do uso das

ferramentas daquela Esta¢do em prol da MB.

4.1. O uso das comunica¢des em HF e satelitais na AJB no periodo de 2010-2015

O relatério utilizado como base de pesquisa deste estudo possui o proposito de
apresentar ao ComOpNav e os DN os COp produzidos nas AJB. Para isso, tém sido
empregadas variadas fontes de informagdo que tém a atribuicao de correlacionar as detecg¢des
oriundas da RRGAF com a atividade pesqueira, por exemplo. Nesse intuito, geram-se COp
uteis para o planejamento e a consecu¢do de atividades de PATNAV (MARINHA DO

BRASIL, 2016a).
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Analisando os dados realgados neste relatério®, permitiu-se, dessa maneira, a

identificacdo das caracteristicas e procedimentos de comunicagdes, frequéncias e
periodicidade das transmissdes adotadas pelos pesqueiros (objeto de pesquisa do CGEM), em
atuagdo na AJB, utilizando como fonte de sinais os sistemas de high-frequency direction
finding (HF/DF) da MB como base de pesquisa.

Todas as analises realizadas e COp produzidos partiram de uma base de dados e
historico de deteccdes da RRGAF entre os anos de 2010 a 2015. Cabe mencionar algumas
ponderagdes de modo a abreviar o estudo: foi considerado que ha uma probabilidade de que
algumas deteccdes ndo tenham sido obtidas em razdo de caracteristicas dos equipamentos,
condi¢des atmosféricas ou mesmo por razdes cognitivas impostas ao operador quando da
identificacdo das emissdes de interesse entre tantas outras que ocorrem — gerando elipses de
incerteza com mais de 200 MN de erro —, tampouco foram analisados pelo autor os nimeros
coletados com a finalidade de visualizar uma tendéncia sazonal més a més, tendo sido
analisado somente o més de junho, conforme sera justificado no decorrer do capitulo
(MARINHA DO BRASIL, 2016a).

Segundo a Marinha do Brasil (2016a), o conjunto total de dados disponiveis?’
neste periodo foi dividido em cinco tipos de contatos: navios de guerra, barcos de pesca,
navios de pesquisa e outros tipos de navio incluindo embarcagdes nao identificadas. Da
distribuicdo estatistica dos contatos entre os tipos citados, em torno de 31,13% das
interceptacdes, de 2010 a 2015, foram referentes a barcos de pesca, conforme visualizado na
FIG 17.

Conforme as instrugdes constantes na Marinha do Brasil (2010), os contatos de

interesse deste relatorio sdo os barcos de pesca estrangeiros na ZEE brasileira. Logo, tendo

46 Marinha do Brasil (2016a) trata, além de seu propdsito citado, das estatisticas de utilizagdo das
comunicagdes em HF nas AJB. Contudo, através da analise dos dados obtidos, no periodo amostral de 2010-
2015, a interpretag@o deste autor para se chegar a afirmacdo da hipdtese sera de carater dedutivo.

47 11.884 dados globais disponiveis.
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como montante a detecgdo das comunicacdes em HF das embarcagdes pesqueiras, cerca de

29,8% ocorreram dentro da ZEE.

Ampliando mais os dados acima, das nacionalidades identificadas no espago
amostral do montante, 99,45% da massa de contatos correspondem a embarcacdes de
bandeira japonesa (FIG. 18). Ainda, complementando esta estatistica de deteccdes na ZEE,
foram interceptados navios de bandeira da Russia, Uruguai e Coreia do Sul.

Por outro lado, a andlise dos dados globais, separados por ano e por tipo de
contato, indicam grandes oscilagdes anuais, destacando-se o ano de 2011 que houve um
aumento notdvel de comunicacdes em HF, principalmente pelas embarcagdes pesqueiras
japonesas. Porém, importa esclarecer que, em média, nos demais anos, observou-se uma
queda nas detecgdes de todos os tipos de contato (MARINHA DO BRASIL, 2016a).

Muitas s3o as possiveis causas para essa queda global, como afirmado pela
Marinha do Brasil (2016a), entretanto como elas aconteceram para todos os tipos de
embarcagdes analisados, pode-se creditd-las & mudanga de modus operandi dos navios,
principalmente das embarcagdes pesqueiras, que diminuiram o emprego de comunicacdo em
HF passando a adotar a telefonia satelital.

A FIG. 19 apresenta a quantidade de deteccdes globais anuais totais e por tipo,
onde se pode notar uma queda, em média. E mais, como apresentado na FIG. 20, ao analisar
os dados referentes aos nimeros detectados dentro da ZEE pode-se evidenciar uma queda
destes de 2011 até 2015, referenciando esta amostra as embarcagdes pesqueiras.

Por outro enfoque, torna-se necessaria uma analise espacial. Como apresentada na
FIG. 21, o proposito sera alcangado ao visualizar a distribuicdo das detec¢des (plots) sobre as

AJB.
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As molduras temporais selecionadas sdo as dos meses de junho de 2010 a 2015,

em virtude do evento do solsticio de inverno*® no hemisfério sul, periodo no qual se evidencia
o fendmeno de aumento do fluxo migratdrio de peixes para as proximidades do continente e,
por consequéncia, um maior numero de pescadores na ZEE (MARINHA DO BRASIL,
2016a). A plotagem da FIG. 21 demarca as areas de responsabilidade SAR dos DN, o limite
da ZEE, as areas de PATNAY, e os dados separados por anos.

Isso posto, € notdrio, com base nesta distribuicao espacial, em mais um fato, uma
queda nas detec¢des observadas pelas quantidades de pontos ano a ano, levando a uma
conclusdo parcial do aumento do uso de telefones satelitais pelas embarcacdes pesqueiras
como alternativa de comunicacgoes.

Outrossim, aproveitando dos dados informados pela Marinha do Brasil (2016a)
como exemplo pratico, pode-se notar uma produgdo util de COp a ser utilizado pelo SIOp-
MB, ou até mesmo dados que serviram como subsidios para o emprego da EMSAT em caso
de uma busca de um contato de interesse em uma area determinada.

Assim, como exemplo da afirmacdo acima, para demonstra¢do da consecucio do
planejamento das atividades de PATNAV e emprego da EMSAT, este relatorio mostrou uma
maior concentragdo de detecgdes na area do Comando do 3° Distrito Naval (Com3°DN), com
uma segunda aglomeragdo na regido do Comando do 5° Distrito Naval (Com5°DN), e ainda,
uma leve concentragdo de plots nas redondezas da Ilha da Trindade, com detecg¢des esparsas

na costa leste/ sudeste e na parte nordeste até o estado do Maranhao.

4.2. Aplicabilidade e emprego da EMSAT

Dentre as aplicacdes da EMSAT salientam-se a mitigacdo de interferéncias

prejudiciais em comunicagdes via satélite por meio de geolocalizagdo das fontes emissoras

48 Fendmeno da astronomia que marca o inicio do inverno.
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que venham a prejudicar, entre outros, os sistemas de controle de espago aéreo via satélites,

radiomonitoracdo automatizada, detec¢ao proativa, identificacdo e geolocalizagdo de emissdes
ndo autorizadas ou com irregularidade técnica (BRASIL, 2017a).

Quando um sinal ¢ transmitido para um satélite, alguma quantidade de sinal, ainda
que de baixa poténcia, ¢ transmitida para os satélites proximos. A poténcia transmitida para
cada satélite proximo diminui com o aumento da distancia em relagdo ao satélite primario ou
visado. Esse processo ¢ usado para realizar a geolocalizagdo.

Conforme explicado no Brasil (2017a) e no capitulo anterior, para se iniciar o
processo de geolocalizagdo basta uma fonte interferente transmitir um sinal ndo autorizado ao
satélite afetado. O 16bulo lateral da transmissdo da antena da fonte interferente ¢ transmitido
para satélites adjacentes. O sinal interferente ¢ mostrado nos dois /inks de satélites distintos
em duas estacdes de monitoramento representando a EMSAT na FIG. 22. Ademais, foram
omitidas as premissas técnicas necessarias para a realizacdo da geolocalizagdo, pois para o
presente estudo importa conhecer as possibilidades e caracteristicas da EMSAT para o
desenvolvimento da analise.

Nesse cenario, com a disposi¢do de justificar a aplicabilidade da EMSAT no
SISNC2, serdo demonstrados, em sintese, casos reais de geolocalizacdo efetuados pela
EMSAT como estudos de caso.

O primeiro estudo de caso se refere a uma interferéncia real afetando o satélite
geoestacionario B4, banda C, operado pela empresa Embratel Star One, ocorrido em
dezembro de 2015. De acordo com os registros no Brasil (2017a) e representados na FIG. 23,
apos longa interagdo, que durou até margo de 2016, entre a Embratel Star One e o Centro de
Langamento de Alcantara da Forca Aérea Brasileira (FAB), no estado do Maranhio, além da
participagdo da EMSAT por meio do uso da ferramenta de geolocalizagdo, foi constatado que

o sinal interferente era transmitido, de fato, da base de Alcantara. O sistema da EMSAT
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apresentou um erro de aproximadamente 2 km do local, permitindo a identifica¢do da fonte de

interferéncia e a solu¢gao do mesmo.

O segundo estudo de caso ocorrido em 2016, com o apoio da ERMRJ, tinha o
desafio de geolocalizar, em carater de exercicio para os operadores da EMSAT, o Navio
Hospitalar Dr. Montenegro, da MB, operando na banda Ku e sediado no Comando do 9°
Distrito Naval (Com9°DN). Novamente, como base dos registros no Brasil (2017a) e
representados na FIG. 24, os dados de operagdo do transponder instalado no navio foram
passados a EMSAT pela ERMRYI, dentre elas, as frequéncias de downlink e uplink. No final do
processo, a EMSAT localizou o navio na regido amazonica, com um erro de aproximadamente
de 23 km.

O terceiro estudo de caso ocorreu durante os Jogos Olimpicos e Paralimpicos no
ano de 2016, conforme registrado no Brasil (2017b) e na FIG. 25, o qual a EMSAT detectou
proativamente uma interferéncia, afetando o satélite geoestacionario C1, banda C, operado
pela empresa Embratel Star One. Esta interferéncia foi oriunda de uma estagdo terrena de
transmissdo de TV por satélite, localizada no estado da Bahia, causado por um defeito no
transmissor desta estagdo de TV. O desafio foi encontrar a fonte interferente apresentando
uma banda estreita com frequéncia variando e impactando 8 MHz de faixa. Todo o processo
de geolocalizacdo por meio da EMSAT durou cerca de oito horas e ndo foi informado o valor
do erro de localizagao.

Com esses estudos de caso, sabendo dos erros intrinsecos de geolocalizagao
decorrentes das condigdes atmosféricas e humanas, podemos projetar um possivel emprego da
EMSAT em beneficio da realizacio da PATNAV, por meio do monitoramento e
geolocalizagdo, como elemento suplementar de uma fiscalizagdo ou ao planejamento, de

modo a suprir as necessidades das baixas detec¢des realizadas pelas RRGAF.
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Sendo assim, o emprego de meios em PATNAV poderia ser efetuado de maneira

otimizada, ao serem previamente identificadas areas nas AJB, com subsidios do SIOp-MB,
onde estdo localizadas embarcagdes nacionais ou estrangeiras realizando atividades de pesca
ou pesquisas ilegais na ZEE, ou ainda, incorrendo possiveis interferéncias deliberadas em

satélites de interesse.
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5 CONCLUSAO

Em face das inovagdes tecnologicas nos sistemas de C2 e do rapido crescimento
das comunicagdes satelitais disponiveis, representadas principalmente pelas comunicagdes nas
bandas X e Ku, o Comandante tera disponivel, em tempo real, informagdes em rede, que
estardo presentes e compartilhadas entre outros CC2, sendo utilizadas e realimentadas nos
diversos niveis de decisdo e escaldes de comando. Nesse cendrio utépico da GCR, ¢ inserido o
dominio da informagdo, incluindo os seus componentes fisico, informacional e cognitivo,
como o principal produto do processo de tomada de decisdo.

Assim, analisando as novas abordagens, pode-se observar que os sistemas de C2
mais modernos permitem que as fases do Ciclo OODA sejam executadas mais rapidamente ¢
de forma mais segura, com maior quantidade e qualidade de informacdes, tornando o processo
decisério mais eficiente.

Diante disso, foi oportuno ressaltar a importancia do SISNC2 para a MB, no nivel
operacional, além de concluir que o cerne dos principios de C2 se sobressaem em toda a sua
organiza¢do como ferramenta de auxilio ao comando, uma vez alinhado a doutrina da GCR,
no que também reside na manutengdo da compilacdo do quadro tatico e na rapida, eficaz e
segura troca de informagdes entre seus meios denotando uma confidvel interoperabilidade. E
mais, garantindo a soberania nacional, o controle ¢ o monitoramento das AJB, faz o SISNC2
ter sua participacdo na contribui¢ao no nivel estratégico.

Da mesma forma, os principios de C2, em sua maioria, sdo efetivamente atendidos
no pleno emprego da EMSAT e das comunicagdes satelitais, pela simplicidade dos recursos
utilizados, pela seguranga durante as operagdes, uma vez que sdo segregados a rede externa,

pela flexibilidade em fun¢do do monitoramento e geolocalizacdo das bandas de frequéncia
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licenciadas e pela amplitude devido a variedade de satélites geostaciondrios que podem ser

explorados pela EMSAT para o procedimento de geolocalizagao.

Observa-se que a tecnologia e ferramentas empregadas na EMSAT, pela
ANATEL, encontram-se no estado da arte em monitoracdo de satélites e geolocalizacdo de
fontes, sendo um recurso pronto, moderno e disponivel para ser utilizado em atividades de
interesse da seguranca nacional. Sua infraestrutura permite uma ampliagdo para o
monitoramento de outras faixas de frequéncias, como por exemplo a banda X, utilizada nas
comunicagdes militares, 0 que permitird o seu emprego em beneficio dos meios navais, € por
conseguinte, ao SISNC2.

Além disso, pode ser analisada a possibilidade de evitar que os contatos de
interesse, aqui representados pelas embarcagdes pesqueiras e outros tipos de navios de
bandeiras internacionais, explorem recursos vivos e nao vivos da nossa Amazonia Azul® sem
a devida autorizacdo. Neste aspecto, a EMSAT pode contribuir para a garantia do
cumprimento das atribui¢cdes subsidiarias da MB e, consequentemente, para o aumento da
consciéncia situacional.

Ademais, pela ideia apresentada, uma questdo que talvez requer atencgdo futura ¢
se este uso da EMSAT, agora no ambito do SISMC2, contribuird para as Operacdes Conjuntas
ou Combinadas, nos niveis estratégicos e operacionais, por meio da interoperabilidade entre
os Centros de C2 das Forcas Singulares.

Sendo assim, fruto do desenvolvimento do estudo, ao analisar o emprego da
EMSAT no ambito do SISNC2, a potencialidade e recursos da ferramenta de monitoramento e
de geolocalizagdo de fontes interferentes nas comunica¢des satelitais demonstrou, de
sobremaneira, elevar a capacidade de GE do SISNC2 e agregar valor, através de uma

interoperabilidade, como uma ferramenta suplementar e 1til para a tomada de decisdo do
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comando, uma vez que foi percebida uma queda nas detec¢des de comunicagdes em HF por

parte das embarcacdes na ZEE brasileira e o aumento estatistico do uso de telefones satelitais.

Contudo, em razdo da possibilidade do contato de interesse permanecer em
siléncio eletronico, ou seja, sem o uso das comunicacdes satelitais, inviabilizando, dessa
forma o emprego da EMSAT, e os erros intrinsecos ao sistema para o processo de
geolocalizagdo, o principio da agilidade do C2 nao foi atendido. Por essa andlise, a EMSAT
ndo se tornou uma ferramenta essencial, e sim necessaria.

Em virtude do que foi mencionado, o fornecimento de informagdes de 10p pela
EMSAT, tais como a deteccdo da presenca de fontes maliciosas na ZEE, também contribuiu,
significativamente, na otimizacdo do emprego dos meios navais, reduzindo o tempo de busca,
identificacdo e interceptacdo destas fontes e por tabela, no incremento do SIOp-MB como
fonte de sinais alimentando o SISNC2.

Por fim, a EMSAT pode contribuir para suprir a caréncia de COp no SISNC2
gerados pela RRGAF, porém operando em conjunto a ela, para futuros planejamentos de

PATNAV por parte dos DN e para assessoria aos decisores no nivel operacional.
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FIGURA 9 — Trés estacdes de satélites assegurariam cobertura completa do globo.
Fonte: CLARKE, 1945

FIGURA 10 — Disposicao dos satélites no Cinturdo de Clarke.
Fonte: BRASIL, 2017b, s. 9.
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FIGURA 11 — Esta¢ao Terrena de Monitoragao de Satélites
Fonte: BRASIL, 2017b.
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FIGURA 12 — Antenas utilizadas pela EMSAT.
Fonte: BRASIL, 2017b, s. 11
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FIGURA 13 — Footprint do satélite geoestacionario Star One C1, Banda C, sobre a América
do Sul.
Fonte: https://www.satbeams.com/footprints. Acesso em: 18 jun. 2019
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FIGURA 14 — Satélites Geoestacionarios autorizados no Brasil

34353.

www.anatel.gov.br/Portal/exibirPortalRedireciona.do?codigoDocumento

Acesso em: 20 jun. 2019.

Fonte:


http://www.anatel.gov.br/Portal/exibirPortalRedireciona.do?codigoDocumento=34353
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FIGURA 16 — Erros de geolocalizagao
Fonte: BRASIL, 2017a, s. 19.
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FIGURA 17 — Distribui¢ao Percentual por Tipos de Contato no periodo de 2010-2015.
Fonte: MARINHA DO BRASIL, 20164, p. 3.
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FIGURA 18 — Histograma Acumulado da Distribui¢do percentual por paises das detecgdes de

pesqueiros.
Fonte: MARINHA DO BRASIL, 2016a, p. 4.
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Fonte: MARINHA DO BRASIL, 2016a, p. 5.
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Fonte: MARINHA DO BRASIL, 20164, p. 6.
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FIGURA 21 — Distribui¢do Espacial das detec¢des de pesqueiros no més de Junho por Ano.
Fonte: MARINHA DO BRASIL, 20164, p. 21.



70

SATELITE SECUNDARIO SATELITE PRIMARIO

O lébulo lateral &
transmitido para
satélites adjacentes

FIGURA 22 — Teoria basica da Geolocalizacao.
Fonte: BRASIL, 2017a, s. 16.
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P | dentificar a localizagdo do Navio Hospital Dr. Montenegro

FIGURA 24 — Localizagao do Navio Hospitalar Dr. Montenegro (2016)
Fonte: BRASIL, 2017a, s. 42 ¢ s. 44.
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FIGURA 25 — Localizagdo da estacdo terrena interferente (2016).
Fonte: BRASIL, 2017b, s. 37-38.
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