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RESUMO

Atualmente, o mundo encontra-se digital e devido a criagdo da Internet e ao desenvolvimento
tecnoldgico, as informagdes e dados sdo transportados com rapidez e compartilhados em
quantidades cada vez maiores. Essas caracteristicas encurtaram distdncias e permitiram maior
fluidez nas relacdes pessoais e entre diversas organizagdes. Foi nesse ambiente que surgiu a
guerra cibernética. Nesse estudo serdo abordados seus principios e fundamentos teoricos, bem
como apresentados ataques cibernéticos com caracteristicas de assimetria. Para tal, os
conceitos de assimetria também foram estudados e suas caracteristicas serviram de base para
o estudo de caso, que ¢ o objeto desse trabalho, em que foram observados alguns ataques
cibernéticos, ocorridos a partir dos anos 2000 e que apresentaram caracteristicas de
assimetria. Por fim, buscou-se demonstrar a importancia do tema para o Estado de forma
geral.

Palavras-chave: Guerra Cibernética. Assimetria. Internet. Estonia. Georgia. Estados Unidos
da América.
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1 INTRODUCAO

Atualmente, a ameaga deixou de estar exatamente proxima ao inimigo e as
fronteiras dos territorios ja sdo penetradas sem o atacante ser detectado. As operagdes
militares convencionais que ocorrem no espago € no tempo, ¢ de forma bem definida, estdo
sendo afetadas pelas ameagas assimétricas que sdo menos dispendiosas e podem causar
grande impacto. O exemplo disso foi a utilizagdo de avides civis, como ocorrido no 11 de
setembro de 2001, como meios para realizar um ataque, conduzido por grupos localizados a
milhares de quilometros de distancia e com gastos relativamente pequenos, em relagdo ao
prejuizo que infligiu.

Desde a década dos anos 1990, a Tecnologia de Informacao e Comunicagdo (TIC)
desenvolveu-se muito rapidamente. A TIC, de apenas uma ferramenta administrativa, cujo
objetivo seria realizar processos administrativos, tornou-se um instrumento de alcance
totalmente estratégico para a Industria, a Gestdo e, também, para a Defesa.

A partir desse desenvolvimento da TIC, surgiu a guerra cibernética que realiza um
novo modo de conflito, onde ¢ possivel corromper as informagdes, sistemas e trafego de
dados. Foi a partir dos anos 2000 que as acdes de guerra comegaram a ser percebidas nos
conflitos internacionais, em particular, na Estonia (2007), na Gedrgia (2008) e nos Estados
Unidos da América (EUA), em 2009. Virios Estados despertaram para a necessidade de
desenvolver sua defesa cibernética e suas capacidades ofensivas neste novo ambiente
operacional.

Outro ponto a ser destacado ¢ a possibilidade de empregar a guerra cibernética
estrategicamente, ou seja, atacar diretamente a infraestrutura estratégica de outros Estados, em
que o mais fraco, utilizando métodos convencionais teria menos probabilidade de alcangar a
vitdria, porém, nada impede que o mais forte possa utilizar esse novo método de guerra

(ARQUILLA,2013).



E nesse sentido que ha a possibilidade em se estudar a guerra cibernética como
uma guerra com caracteristicas de assimetria, onde a introdug¢do de um elemento de ruptura,
tecnologico, estratégico ou tatico, em termos operacionais, emprega novas capacidades que o
oponente ndo percebe, nem compreende e nem espera.

Durante o conflito entre a Russia e a Georgia, em 2008, ataques macicos a
servidores governamentais na Georgia ndo causaram danos fisicos robustos, entretanto,
enfraqueceram a estrutura governamental da Georgia durante o conflito e prejudicaram a sua
capacidade de realizar a comunicagdo com um publico nacional e mundial.

A questdo a ser investigada ¢ a assimetria, que remete a ideia de
desbalanceamento, na qual um oponente obtém resultados muito superiores em relagdo aos
meios empregados, sugerindo haver relagdo entre as guerras cibernética e assimétrica.

O presente estudo tem como proposito realizar um estudo de caso e demonstrar
a assimetria na guerra cibernética, principalmente se forem observadas as caracteristicas de
alguns ataques cibernéticos.

Portanto, a pesquisa sera estruturada em uma introdugdo, trés capitulos de
analise ¢ uma conclus@o. O segundo capitulo abordara os conceitos e fundamentos teéricos
de modo a prover uma melhor compreensdo do que venha a ser guerra cibernética. Observara
ndo s6 a defini¢do, mas analisard as suas caracteristicas e as principais ameacas no
ciberespaco. O terceiro capitulo complementara os conceitos apresentados, aprofundando o
tema com relagdo a assimetria no nivel operacional. No quarto capitulo, a partir do estudo dos
ataques cibernéticos, da Estonia (2007), da Georgia (2008) e dos EUA (2009), verificar-se-a a

presenca de caracteristicas de assimetria e no ultimo capitulo, sera realizada a conclusao.



2 GUERRA CIBERNETICA

Neste capitulo serdo examinados os fundamentos tedricos da guerra cibernética
que permitirdo a compreensdo da pesquisa, bem como os conceitos nela adotados. Serd
composto por seis se¢des. Na primeira se¢do serd analisada a origem da internet, a qual sem
ela, a guerra cibernética ndo teria existido. Na se¢do seguinte serdo mostrados os conceitos da
guerra cibernética.

Na terceira e quarta se¢ao deste capitulo, serdo considerados o campo de atuagdo e
as ameagas cibernéticas, respectivamente e na sequéncia, os objetivos externos. E em sua
ultima se¢@o, serd mostrado um exemplo como a guerra cibernética poderia ser utilizada para

compensar a inferioridade militar de um Estado.

2.1 ORIGEM DA INTERNET

\

A Internet', criada acidentalmente, foi destinada a resposta do governo norte-
americano ao Projeto Sputnik da ex-Unido das Republicas Socialistas Soviéticas (URSS),
durante a Guerra Fria, em 1957. Foi chamada de Arpanet e teve como finalidade, preservar as
comunicacdes das bases militares dos Estados Unidos da América (EUA) (GILES, 2010).

O intuito era prover um sistema de comunicagcdo confidvel em rede e de
informacao. O que se pretendia era que ambos os sistemas deveriam proteger-se a um ataque
nuclear e que ndao houvesse perda de informacgdes entre os centros de produgdo cientifica.
Julgava-se que todo o tipo de informacdo estaria vulneravel a um ataque nuclear, se houvesse
apenas uma central de computacdo, em vez de varios pontos conectados em rede
(GILES,2010).

Caso os Estados Unidos da América tivessem somente uma central de

'A Internet é conhecida como uma grande rede que conecta computadores de varios pontos do mundo
e também ¢ chamada de a rede mundial de computadores.



comunicacdo e informagdo, e se a entdo ex-URSS violasse a comunicagdo da defesa norte
americana, a comunicagdo entraria em colapso, tornando os EUA extremamente fragil a
ataques subsequentes.

O inicio se deu com o departamento de defesa dos EUA, que empregou recursos
em pesquisa e desenvolvimento, e com a parceria de universidades de computagdo criou-se a
Advanced Research Projects Agency (ARPA?), que seria Agéncia de Projetos de Pesquisa
Avangada, em 1958. Essa Agéncia criou o Arpanet, por meio de um programa conhecido
como Information Processing Tecniques Olffice, Gabinete de Técnicas de Processamento de
Informacdo, em 1962 (CASTELLS, 2003).

O proposito era incentivar a pesquisa em computacdo participativa. No ano de
1969, as Universidades da Califérnia, situadas em Los Angeles e Santa Barbara e a
Universidade de Utah se conectaram ao Arpanet. Imediatamente nos dois anos seguintes, em
1971, esses centros ja possuiam 15 nos de conexao (CASTELLS, 2003).

Por conseguinte, os alunos do Departamento de Computa¢ao da Massachusetts
Institute University (MIT) utilizavam esses terminais e aproveitavam esse compartilhamento,
pois permitia a comunicagdo entre os usuarios, formando uma coletividade, que
provavelmente foi o inicio da Internet que se conhece hoje (DERTOUZOS, 1997).

Com o passar do tempo, a conexao da Arpanet foi cedida para outras pessoas que
ndo pertenciam a comunidade académica, no intuito de proporcionar a utilizagdo de correio
eletronico o que possibilitou a troca de arquivos e comunica¢des (DERTOUZOS, 1997).

Entdo, a partir de um projeto militar de comunicagdo, utilizando uma rede de

computadores e depois liberado para uso de civis, se iniciou o que conhecemos de internet.

% A ARPA foi criada em 1958 com a finalidade de mobilizar recursos de pesquisa, particularmente do mundo
universitario, com o objetivo de alcangar superioridade tecnologica militar em relagdo a Unido Soviética na
esteira do langamento do primeiro Sputnik em 1957 (CASTELLS, 2003, p.82).
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2.2 CONCEITO DA GUERRA CIBERNETICA

De acordo com Clausewitz (1996), a guerra ¢ mais do que um animal que se
adequa rapidamente suas caracteristicas a0 meio que se encontra. Seus aspectos dominantes
sempre fazem da guerra uma triade composta da violéncia primitiva, 6dio e inimizade. Esses
fatores devem ser julgados como uma forga natural cega; do jogo de chance e probabilidade
em que o espirito criativo estd livre para vagar.

Com o passar do tempo e com a liberdade de criagdo e utilizagdo da informatica,
surgiram novas ameacas € vulnerabilidades comprometendo a paz e a segurancga internacional.
Inevitavelmente, em 1969 surgiu a primeira rede de computadores, Arpanet. Era um programa
militar de comunicacdo e, tendo em vista que era manipulado por institui¢des ndo militares,
acabou evoluindo para a criacdo de uma grande rede, conhecida como a Internet.

Os autores Knake e Clarke (2015) conceituam a guerra cibernética como aquelas
acoes realizadas por Estados para ingressar em computadores e redes de outro Estado com a
finalidade de causar danos ou neutraliza-la. Destaca-se, ainda que sejam concreta, veloz e
universal, ultrapassa o campo de batalha e ja iniciou. Esse termo de guerra cibernética pode
ser utilizado para apontar ataques, retaliagdes e intrusdo nao ilicita num computador ou numa
rede.

De acordo com o glossario das Forcas Armadas Brasileiras (MD35-G-01), o
conceito de guerra cibernética ¢ o seguinte:

GUERRA CIBERNETICA - Corresponde ao uso ofensivo e defensivo de
informacdo e sistemas de informagdo para negar, explorar, corromper,
degradar ou destruir capacidades de Comando e Controle do adversario, no

contexto de um planejamento militar de nivel operacional ou tatico ou de
uma operagao militar...(BRASIL, 2015, p.134).

De acordo com Barros (2015), a guerra cibernética ¢ bastante complexa e
especialmente voltada pela realidade da assimetria e refere-se a ideia de que, por meio de uma

ataque cibernético, atores com recursos limitados podem alcancar grandes resultados com
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seus ataques. E, ao contrario dos conflitos que ocorrem no mar, no ar e na terra, oS guerreiros
cibernéticos ndo usam uniformes e nem bandeiras estampadas. Também pode ser atribuida
uma vantagem ¢ a facilidade do desaparecimento do rastro do ataque, gerando a impunidade.

Adicionalmente, a guerra cibernética distingue-se da Guerra Convencional pois
caracteriza-se por agoes realizadas no espago cibernético, com consequéncias no mundo real e
no virtual. Pode ser empregada no contexto da guerra da informagdo, cuja fungdo é buscar
dados sobre os pontos fracos do inimigo para ataca-lo (BARROS, 2015).

Como foi visto nesta se¢do, foram citadas algumas definicdes sobre a guerra
cibernética, porém, tendo em vista que todas as definicdes sdo complementares umas das
outras e o objeto desse estudo engloba a assimetria, podemos resumir que a guerra cibernética
pode ser: as agOes realizadas por Estados para ingressar em computadores e redes de outro
Estado com a finalidade de causar danos ou neutraliza-la; ao uso ofensivo e defensivo de
informacdo e sistemas de informagdo para negar, explorar, corromper, degradar ou destruir
capacidades de Comando e Controle do adversario; bastante complexa e especialmente
voltada pela realidade da assimetria e refere-se a ideia de que, por meio de uma ataque

cibernético, atores com recursos limitados podem alcangar grandes resultados com seus

ataques.

2.3 CAMPO DE ATUACAO

Exatamente como outras guerras, a guerra cibernética também tem seu local de
atuacdo e desenvolve-se no chamado Espago Cibernético. Os elementos que o constitui sdo os
hardware’, software” e redes, conectados a internet por qualquer sistema de telecomunicagao.

Estes elementos juntos transformam-se em uma realidade virtual a qual pode ser dominada

3 . . A
Hardware ¢ a parte fisica de um computador formada pelos componentes eletrdnicos.

*Software é uma sequéncia de instrugdes escritas para serem interpretadas por um computador com o objetivo de
executar tarefas especificas.
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por uma pessoa especializada, conhecida como hacker’ ou Guerreiro Cibernético (BARROS,
2015).

Também, de acordo com Brasil (2014), o espaco cibernético pode ser composto
por dispositivos computacionais conectados em redes ou ndo, em que as informagoes digitais
transitam, sdo processadas e/ou armazenadas.

Existente em todas as redes de computadores e em tudo aquilo onde se encontram
conectadas, ou por elas controladas, o espaco cibernético, ou comumente chamado de
ciberespaco, inclui a Internet e varias outras redes de computadores que possivelmente ndo
deveriam estar acessiveis. Esse meio eletronico, por meio do qual informacdo ¢ criada,
transmitida, recebida, armazenada e processada, pode ser apagada e manipulada, por pessoal
especializado.

O ciberespaco ¢ complexo e formado de um ambiente de informagdes, que
consiste de redes interdependentes, de infraestruturas de tecnologias de informagao, Internet,
redes de telecomunicagdes, sistemas computacionais, processadores embutidos e
controladores (BARROS, 2015).

Outros integrantes do ciberespaco sdo as chamadas redes transacionais, que
desempenham, por meio do envio de dados, fluxos de dinheiro, operagdes de mercado de
acoes, transagdes de cartdo de crédito e controle de maquinas. Essas redes privadas sdo
basicamente semelhantes a Internet, mas estdo, pelo menos teoricamente, isoladas. Algumas
dessas redes possuem um rigoroso sistema de controle que permitem o acesso, somente, as
maquinas registradas.

A comunicacdo com outras maquinas, por exemplo, painéis de controle com
bombas hidraulicas, elevadores e geradores, tornam essas redes um local em que os militares

podem atuar. Ademais, guerreiros cibernéticos podem utilizar dessas redes para invadir,

5 . A N . (e . . .
Hacker ¢ uma palavra em inglés, no dmbito da informatica, a qual identifica uma pessoa que possui interesse e
um bom conhecimento nessa area, sendo capaz de fazer hack (uma modificagdo) em algum sistema informatico.



13

controlar ou destruir esses equipamentos (CLARKE e KNAKE, 2015).

Em face do ciberespaco consistir de muitos nés e redes diferentes e apesar de nem
todos os nos e redes estarem globalmente conectados e acessiveis, ¢ facil transpor fronteiras
geograficas utilizando a Internet. Entretanto, podem ser isoladas utilizando-se protocolos,
firewalls®, criptografia e separagdo fisica de outras redes.

Atualmente, informagdes também trafegam em redes que interligam aeronaves,
embarcagdes, bases locais de apoio e centros estratégicos de controle, podendo estar
localizados no pais de origem, ou ndo. Empenhar-se em invadir essas redes com a finalidade
de coletar ou buscar informagdes sensiveis ou confidenciais estdo dentro dos objetivos do que
se chama “Guerra Cibernética”.

O Ciberespaco pode ser considerado um dominio peculiar, ainda nao
compreendido em toda sua extensdo, porém, similarmente igual aos dominios comuns da
guerra como no mar, na terra e no ar, e sendo diferente por ser um dominio fisico encontrado

na natureza, permite a liberdade de conexdes, se tornando imprevisivel (BARROS, 2015).

24  AMEACAS CIBERNETICAS

Com o desenvolvimento da tecnologia, o mundo est4 cada vez mais dependente da
informdtica e consequentemente utilizando o ciberespago para suas tarefas. A chamada
“nuvem”’, também componente do ciberespago, tornam as negociagdes, controle de sistemas
mais velozes e descomplicados. Mas, concomitantemente, essa interagdo digital também se
observa o aumento da exposi¢cdo e do risco de ataques, assim como os custos gerados pela
violagdo de dados.

As informagdes podem ser violadas pela perda da integridade a qual estd

®Um firewall (em portugués: parede de fogo) ¢ um dispositivo de uma rede de computadores que tem por
objetivo aplicar uma politica de seguranga a um determinado ponto da rede.

'O conceito de computagdo em nuvem (em inglés, cloud computing) refere-se a utiliza¢io da memoria e da
capacidade de armazenamento e célculo de computadores e servidores compartilhados e interligados por meio da
Internet
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relacionada diretamente com a conversao indesejada dos dados dos sistemas de informagao,
resultando em ambiguidade ou imprecisdo. A perda de disponibilidade também pode ser uma
violagdo, pois torna indisponivel para os usuarios autorizados aquela informac¢ao necessaria
naquele momento. A confidencialidade, uma outra violagdo, podera ser perdida também
quando ocorre o acesso nao autorizado nos sistemas de informacdo. Essa ameaga pode até
afetar a seguranca nacional, quando informagdes importantes sdo colhidas pelo inimigo
(CLARKE e KNAKE, 2015).

No ciberespaco, as ameagas ndo sdao originarias apenas de aficionados da
informatica que dominam os sistemas de Tecnologias de Informagdo (TI) em busca do
conhecimento ou de se tornarem celebridades, normalmente denominados de hackers, mas de
oponentes mais eficientes, ou, pelo menos, com uma estrutura e experiéncia robusta. As
ameacas mais perigosas provém de criminosos, terroristas e Estados competidores, motivados
por interesses politicos, ideoldgicos e financeiros (BOLENG; SCHWEITZER; GIBSON,
2008).

Portanto, faz-se necessario conhecer os principais atores que vivem no
ciberespaco, para que seja possivel aferir o grau de ameaga que cada um representa.

O elemento mais relevante que atua no espago cibernético, em fungdo de sua
insuperavel capacidade de recursos, ¢ o Estado. Comparando com os demais atores, o Estado
¢ o Unico que possui grande capacidade de atuar nesse ambiente. Pode ser considerado o
unico elemento com grande capacidade de desenvolver ferramentas para se contrapor a
ataques com elevado grau de sofisticagdo, em face dos elevados custos envolvidos (BARROS,
2015).

Na guerra cibernética, existe também o ativismo cibernético, conhecido também
por seu nome em inglés — hacktivism, sendo compreendido como a utilizagdo das agdes

cibernéticas a fim de promover uma mudanga politica ou social (LACHOW, 2009).
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De acordo com Lachow (2009), esses atos de ativismo cibernético buscam
resultados idénticos aos obtidos pelo ativismo regular ou atos de desobediéncia civil,
provenientes de ataques de recusa de servigo ou por meio de alteragao de sitios da Internet.

Um hacker moderno esta intimamente conectado a exploragdo de erros e/ou falhas
que existem em codigo de sistemas operacionais de um computador, de modo a alcangar o
acesso a sistemas, a exploracdo e ataque dos mesmos.

A ultima ameaca a ser analisada ¢ o elemento interno que introduz uma
vulnerabilidade operacional, como por exemplo o acesso ao hacker por meio de um projeto,

desenvolvimento, teste, distribui¢do, operacdo ou manuten¢do de um software (CSIS, 2008).

2.5 OBJETIVOS EXTERNOS

A guerra cibernética pode ser usada para varios motivos € o que se deve ter em
mente ¢ de que o proposito mais abundante ¢ a conquista de efeitos que transcendam o
dominio cibernético, de forma que a guerra cibernética contribuia para a condugdo de
operagdes militares. A guerra cibernética poderd ser usada para se alcancar efeitos nos
dominios fisico e cognitivo da guerra.

De acordo como Manual de Campanha de Operagdes de Informagdo do Exército
Brasileiro (EB20-MC-10.213),

O ambiente operacional ¢ a composicdo de condigdes, circunstincias e
influéncias que afetam o emprego de recursos e apoiam as decisdes do
comandante, abrangendo areas fisicas e fatores relativos aos dominios
maritimo, terrestre e aereoespacial, aspectos humanos, bem como a
dimensao informacional, que inclui o espago cibernético. Tradicionalmente,
o foco da analise do ambiente operacional era concentrado na dimensdo
fisica, considerando a preponderancia dos fatores terreno e condicdes
meteorologicas nas operagdes. As variagdes no carater e na natureza do
conflito, resultantes das mudangas tecnologicas e sociais, impdem uma visao
que também considere as influéncias das dimensdes humana e informacional
nas operagdes militares e vice-versa (BRASIL, 2014, p.13).

Segundo Nye (2010), em fungdo da diminui¢do dos custos de processamento e da
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transmissdo de dados, houve uma revolu¢do da informacdo, com aumento da velocidade do
fluxo de informagdes trafegadas. Em decorréncia desse fato, atores iniciaram as suas agoes,
considerados até pouco expressivos, 0 acesso ao ciberespago ¢ a capacidade de manipular
informagades.

Complementando, a analise do comportamento caracterizou o poder cibernético
pela utilizacdo dos recursos informacionais, conectados por meio de redes, através do
ciberespaco, para atingir um determinado objetivo além dos resultados apenas utilizados no
ciberespaco (NYE, 2010).

Com isso, pode se entender que o controle dos recursos do poder cibernético
concede a manipulacdo de recursos de poder, tanto no ciberespago e tanto nas dimensdes
fisicas (mar, ar e terra), bem como na dimensdo informacional e humana, que podera
facilmente decidir uma vantagem de uma operagdo militar e beneficiar ao atingimento dos

seus objetivos.

2.6  DESPERTAR DA CHINA APOS A TEMPESTADE DO DESERTO

Nesta se¢do serd descrito um exemplo de uma nacdo que verificou a necessidade
de se implementar e estar atenta as mudancas tecnoldgicas no campo da guerra e a assimetria
a seu favor.

Sabe-se que a primeira Guerra do Golfo (1991-91) foi a seguinte grande guerra
em que os EUA participaram desde o Vietna. Conhecida como Tempestade no Deserto, outros
30 Estados se juntaram para combater Saddam Hussein, reunindo quase quatro mil aeronaves,
12 mil tanques e dois milhdes de militares. Esta guerra foi considerada também como o
despertar de um novo tipo de guerra, dominada por computador e por outros dispositivos de
alta tecnologia.

Apesar de os militares dos EUA ndo estarem prontos para usarem a guerra
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cibernética contra o Iraque, utilizaram as redes de computadores para atingir o inimigo. Além
disso, estavam armados com uma nova gera¢ao de armas, tal como as bombas inteligentes,
que tinham o proposito de reduzir o nimero de missdes, ao acertarem com precisdo o alvo.

A China ao assistir a varios documentarios sobre a utilizagdo dessas bombas
inteligentes, a aniquilacdo de seu arsenal utilizado pelo Iraque, provou que estavam atrasados
em tecnologia. Por um periodo de varios anos, observaram que a estratégia em derrotar os
EUA por superioridade numérica ndo seria interessante € por este motivo, comegaram a
reduzir as suas forgas armadas e investir em novas tecnologias.

A nova tecnologia estudada foi a rede de computadores e o principal argumento
utilizado seria que o pais inimigo pode receber um golpe paralisante por meio da Internet e
que a forca superior que perder o dominio da informagdo serd esmagada, enquanto a inferior
aproveita-la sera capaz de vencer (CLARKE e KNAKE, 2015).

Os estrategistas chineses descobriram que a melhor ideia seria convergir para a
guerra cibernética para compensar as deficiéncias qualitativas militares. Os chineses poderiam
desafiar o controle norte americano através da criagdo de meios que derrubassem satélites e
invasOes das redes de computadores. A ideia seria possibilitar tirar proveito de fraquezas de
um inimigo com aparente capacidade superior, que ignore as tradicionais de conflito.

Em 2009, o Almirante Mike Mullen, Chefe do Estado Maior Conjunto a época,
num discurso na Liga da Marinha, informou que a China estaria se desenvolvendo em
capacidades, tanto no ambiente aéreo, como no marinho. Apesar de terem desenvolvido
radares de longo alcance, misseis antinavios mais rapidos que os sistemas de defesa, aquisi¢ao
de porta-avides e possuirem mais de dois mil misseis posicionados ao longo de sua costa, nao
¢ suficiente para combater as forcas dos EUA. A perspectiva ¢ de que a China estd no minimo
a uma década de atraso, sendo capaz de apenas derrotar de forma convincente apenas um

inimigo de tamanho moderado, como o Vietna (CLARKE ¢ KNAKE, 2015).
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A vitoria entdo, nesse pensamento, poderia ser conseguida ao menos que sejam
capazes de progredir na guerra cibernética, contra equipamentos militares, tais como um
porta-avides americano. Seria a maneira de contornar o campo de batalha, ndo com armas

convencionais, mas sim de forma assimétrica.



3 AMEACA ASSIMETRICA

Para um melhor entendimento do que se pretende nesse estudo, a assimetria
devera ser estudada e neste capitulo serdo examinados os fundamentos tedricos e serd dividido
em trés secdes as quais tratardo de seus conceitos iniciais, suas principais caracteristicas € a

assimetria em rede.

3.1 ASSIMETRIA

De acordo com Visacro (2009), desde o fim da Segunda Guerra Mundial, em
1945, ocorreram mais de 80 guerras de natureza assimétrica e 96% dos conflitos transcorridos
durante a década de 1990 foram assimétricos. Com grande frequéncia, esse tipo de guerra
desenvolve-se sem que seja declarada, reconhecida ou sequer percebida. Muitas vezes ¢
oculta, porém ¢ invariavelmente ndo compreendida pelo Estado e por diferentes segmentos da
sociedade civil.

O glossario das Forcas Armadas Brasileiras (MD35-G-01) define o conceito de
Ameaca Assimétrica como sendo:

AMEACA ASSIMETRICA - Ameaga decorrente da possibilidade de serem
empregados meios ou métodos ndo ortodoxos, que incluem terrorismo,
ataques cibernéticos, armas convencionais avancadas ¢ armas de destruigdo
em massa para anular ou neutralizar os pontos fortes de um adversario,
explorando suas fraquezas, a fim de obter um resultado desproporcional
(BRASIL, 2015, p.25).

A guerra assimétrica pode naturalmente ser realizada entre dois Estados com
recursos militares e econdmicos diferentes, bem como um combate entre individuos, grupos e
comunidades. Geralmente, os conflitos assimétricos se caracterizam pela inferioridade bélica

convencional, principalmente na fase inicial de organiza¢do e expansao.
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Em termos gerais, esta ¢ a percep¢do comum, especialmente a ideia do
desbalanceamento extremo das forgas entre os combatentes. No entanto, este entendimento

nao tem forte sustento, pois nem sempre foi o recurso do mais fraco.

E provavel que o combate biblico assimétrico entre David e Golias seja o
responsavel por essa percep¢ao, porém, a assimetria ndo estava sustentada na diferenca de
forcas. O que ocorreu foi a maneira nio ortodoxa de emprego da funda® contra a espada e a
armadura, o que permitiu ao israelense atingir diretamente o centro de gravidade de Golias

através da unica vulnerabilidade critica: sua cabega nao protegida.

Outra oportunidade da assimetria ¢ o ataque fulminante, numa campanha rapida, a
qual permite atingir seu propdsito, sem contar em seus estagios de desenvolvimentos com os

meios necessarios para a uma guerra longa (VISACRO, 2009).

3.2 PRINCIPAIS CARACTERISTICAS

As assimetrias utilizadas em conflitos apenas nao se distinguem das guerras
convencionais pelo simples comportamento e pelos habitos bélicos, como uso de uniformes,

disciplina e hierarquia. Podem ser consideradas varias caracteristicas, como a seguir:

Disposi¢ao nao militar

A guerra irregular, cercada de assimetria, ¢ considerada a forma mais antiga de se
combater e, desde a década dos anos de 1950, pode se dizer que ¢ a mais usual. Muitos
analistas politicos e militares manifestaram-se estimando que esse tipo de luta predominara

sobre os tradicionais métodos beligerantes (VISACRO, 2009).

farma de arremesso constituida por uma correia, ou corda dobrada, em cujo centro ¢ colocado o objeto que se
deseja langar.
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Segundo Cambeses (2003), existe uma predisposi¢do, por parte das poténcias
dominantes, em conduzir os combates armados como uma guerra regular. No entanto, o
inimigo pode ndo ser um Estado constituido e muito menos completamente visivel, dando

lugar a assimetria como o principal meio de se chegar ao desejado.

Corroborando com o citado anteriormente, Bishara (2001) cita que um pais, ao
possuir superioridade de forgas, de riquezas, de tecnologia e outras formas que lhe possibilite
uma vantagem competitiva estratégica, geralmente, optara pelo tipo de guerra regular para
solucionar os seus conflitos. Porém, ao contrario, o seu adversario podera explorar as formas
de luta ndo convencionais. A assimetria sera utilizada para combaté-lo, concentrando as acdes

de ataque nos seus pontos vulneraveis, assim evitando as suas forgas.

A exemplo, Visacro (2009) discorre que no ano 73 a. C. um gladiador chamado de
Spartacus comandou uma das mais importantes lutas da Roma Antiga. Liderou um exército de
escravos contra seus mestres e acabou derrotando sete expedigdes militares destinadas a
sufocar a revolta que havia perdurado por anos. Spartacus havia se tornado um simbolo da
revolta armada e para derrotd-lo, Pompeu necessitou mobilizar um contingente de dezenas

de milhares de legionarios.

Em termos operacionais, um conflito pode ter caracteristicas de assimetria quando
for conduzido por uma forca que nao dispde de organizagdo militar formal e de legitimidade

juridica institucional.

Preponderancia dos processos indiretos

Quase sempre, o0 oponente que utiliza a assimetria possui uma inferioridade bélica
em relagdo ao que utiliza meios convencionais, especialmente em sua fase de inicial de
organizacgdo. Lutar e combater unidades regulares, que muitas das vezes possuem um poder de

combate muito superior ou até mesmo tentar destruir objetivos vitais do inimigo, se torna
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impossivel obter sucesso.

Grupos que se utilizam de assimetria conservam suas energias ndo combatendo
diretamente, tendo em vista que ndo gozam de poder superior em relagdo as forgas regulares.
Adotam a postura de atacar e fugir, principalmente nos estagios finais onde o declinio do
inimigo esta se tornando evidente (VISACRO, 2009).

Essas forcas assimétricas também atuam por processos indiretos quando investem
na educagdo de jovens e criangas em escolas proprias, como pode ser exemplificado, o Hamas

e o Hezbolla, em que s3o passadas para essas geragdes as ideologias de seu partidismo.

Estratégia prolongada

De acordo com as ideias de Clausewitz (1996) o objetivo de qualquer guerra ¢
desarmar o inimigo, colocando-o em uma situa¢do permanentemente desfavoravel para que
ele se submeta a nossa vontade.

Na guerra assimétrica, o objetivo central ¢ a imobiliza¢do operacional do inimigo,
visando a minimizar as diferengas que lhe sdo favoraveis, abalando-o moralmente, exaurindo
as suas forgas, desgastando-o internamente, até que esteja enfraquecido, ndo sé fisicamente
como psicologicamente, se tornando incapaz de reagir.

E natural que a sociedade esteja disposta a apoiar a campanha militar em virtude
de possuir a credibilidade que podera vencer com uma certa rapidez. Porém, quando esse
conflito se torna prolongado, com o consumo grande de recursos orcamentarios e também
com vidas humanas, come¢a a se tornar impopular. Isso faz com que o Estado comece a
perder o apoio da opinido publica.

Ao contrario, as forgas que utilizam a assimetria procuram fazer do tempo um

aliado principal. Dependendo da situagdo tatica ou do cenario politico-militar, as forcas
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podem utilizar de um periodo de inatividade, de acordo com sua conveniéncia, sem prejuizo a
sua credibilidade junto a opinido publica.

Alguns exemplos de guerras desumanas que a opinido publica incidiu junto ao
Estado foram a retirada dos norte-americanos do Vietna e os portugueses abrissem mao de

suas colonias na Africa (VISACRO, 2009).

Acoes taticas efémeras

Se no campo estratégico a assimetria tem como caracteristica um aspecto de
desgaste prolongado, no campo tatico constitui de agdes de ataque fulminante, apesar de
demandarem um razoavel tempo de planejamento e preparacao.

Como por exemplo, um ataque a bomba ou um assassinato ocorre em fragdes de
segundo. Ainda que nesses exemplos, apesar de se desenvolverem em um curto espago de
tempo, essas acdes podem causar um grande impacto se a natureza do alvo possuir grande
valor psicologico e se ainda for empregada a midia, os efeitos poderdo ser potencializados

(VISACRO, 2009).

Nao-linearidade

Uma outra caracteristica da assimetria € a inexisténcia de frentes de batalhas,
flancos ou retaguarda, tendo em vista que os combates sdo realizados em fung¢do da forma do
terreno, da postura da populagdo civil e da disposicdo espacial das forcas do inimigo. Por
varios anos, ocorria também operagdes somente em determinadas areas restritas, ndo muito
distantes de suas bases de operagao (VISACRO, 2009).

Somente a partir dos anos 1960, com o surgimento do terrorismo internacional

palestino, as forcas assimétricas inciaram os seus ataques em alvos localizados em locais

distantes de sua origem. Devido ao desenvolvimento da era digital e pela liberdade das
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sociedades abertas, terroristas foram capazes de realizar ataques ignorando distancias e
fronteiras, a exemplo como ocorrido com os atentados de 11 de setembro, contra as torres

gémeas do World Trade Center, em Nova lorque e contra o Pentdgono, em Washington.

Dificil detectabilidade

As forgas assimétricas sao militarmente frageis, principalmente em seus estagios
de desenvolvimento e para preservarem inicialmente a estrutura organizacional e poucos
meios que possuem, desenvolvem suas agdes clandestinamente sem serem declaradas. Com
mensagens simples e examinando contradi¢des politicas e sociais, formulando reivindicagdes
por justica e equidade, trabalhando na proximidade de qualquer arcabougo juridico, esses
grupos tendem a legitimar o discurso com aquiescéncia popular (VISACRO, 2009).

Pode se dizer que os elos politicos existentes nesse tipo de forga sdo obscuras e
por conseguinte sdo dificeis de serem detectdveis. Por ndo existirem também frentes de
batalhas, tampouco uma declaracio formal de guerra, o conflito assimétrico torna-se
indefinido no tempo e no espaco. Como por exemplo, guerrilheiros, terroristas e outros
milicianos, vivendo na clandestinidade ou até mesmo possuindo uma vida normal, podem ser

confundidos com a populagao civil.

Busca de resultados psicologicos

Agdes assimétricas estdo ligadas na capacidade de provocar forte impacto
psicologico e grande repercussdo. O evento 11 de setembro nos EUA pode ser considerado
um exemplo. A assimetria ndo esta ligada somente ao terrorismo em si, mas sim pelo
potencial valor politico e psicologico (VISACRO, 2009).

Um outro exemplo ocorreu no ano de 2005, quando forgas insurgentes iraquianas

realizaram bombardeios noturnos empregando morteiros contra escolas, sem pessoas estarem
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presentes. Essas escolas seriam utilizadas como locais de votagdo e a finalidade desses
ataques seria transmitir uma mensagem politica de que a populagdo seria compelida a ndo

votar.

Auséncia de padrdes rigidos de planejamento e execu¢ao
Diferentemente da atuagdo dos soldados profissionais, na assimetria predominam
a informalidade de taticas, de técnicas e de procedimentos. Os principios que caracterizam o
planejamento militar ndo funciona nesse tipo de ameaca. Na assimetria, as acdes
descentralizadas sdo concebidas no planejamento mais flexivel onde se valoriza a iniciativa da
liberdade de agdo e da responsabilidade compartilhada.
Taticamente, as agdes existem da necessidade de neutralizar o poder superior de
combate das for¢as convencionais. Ainda no comeco, as for¢as assimétricas contam com o
poderio bélico pequeno e somente tornara possivel a superioridade relativa, quando essa forca
bélica inferior adquirir a capacidade de realizar uma agao decisiva em um local definido, com
tempo limitado (VISACRO, 2009).
De acordo com Visacro,
As agOes assimétricas seguem os seguintes principios gerais: ataque a
pontos fracos; maior familiaridade com ambiente operacional e prévia
preparacao do terreno; oportunidade da agdo obtido pela inteligéncia e
uma rede de informantes estruturada; surpresa obtida pelo sigilo e da
manobra; manobra simples e breve; rapidez da acdo seguida de uma
retirada répida e planejada; capacidade de inserir efeito psicologico; e
motivacdo de seus militantes (VISACRO, 2009, p.248).
Insubordinacio a restricoes legais
No conflito assimétrico pode se dizer que ndo se aplica o direito internacional
humanitério e atualmente os exércitos regulares sdo diretamente ligados as normas legais da

guerra, enquanto a assimetria ndo se sujeita a nenhum tipo de restri¢do juridica (VISACRO,

2009).
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Individualidade

Por inimeros anos, as forgas regulares combateram em tipo de formagdo em que
seus homens sdo inseridos lado a lado. Invariavelmente, em face da revolugao tecnoldgica e o
continuo aperfeicoamento dos sistemas de armas, a guerra tem se tornado mais letal e seus
combatentes foram obrigados a vestirem uniformes para se confundirem com um terreno e
fugirem da concentracdo do fogo inimigo. Apesar de ser observada essa evolucdo ¢ mudanga,
os combatentes regulares concentram um sentimento de coletividade e espirito de corpo,
diferentemente na guerra assimétrica, em que na maior parte das situagdes, o combatente fica

isolado ou opera em grupos pequenos (VISACRO, 2009).

Economia de forcas

O combate assimétrico pode ser empregado com intuito de complementar, apoiar
ou ampliar operagdes militares convencionais. A exemplo disso, foi no contexto em que os
rebeldes arabes liderados pelo principe Faissal tomaram parte da campanha britanica contra os
turcos no Oriente Médio durante a Primeira Grande Guerra (VISACRO, 2009).

Um Estado que possua interesse em conduzir uma campanha de conflito podera
obter economia de meios e evitar uma confrontacdo militar regular, quando patrocinar um
grupo que se proponha a realizar uma guerra que possua assimetria. A sua campanha sera
menos onerosa, arriscada e politicamente desgastada, se comparando com uma guerra

convencional.

Desenvolvimento em fases
Visacro (2009) define que a guerra que utiliza a assimetria como base ¢ formada

por varias fases, divididas em dois fatores: o nivel de maturacdo das forcas e o grau de
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deterioragdo dos cendrios politico, social e militar:
- énfase nos trabalhos de organizagdo e expansao;
- primazia de ac¢des clandestinas;

- apoio inconsistente da populagdo; e

- caréncia de sistema de abastecimento.

Subordinacio dos objetivos militares aos objetivos politicos

De acordo com Visacro (2009), independentemente de ser uma guerra assimétrica,
guerra ¢ uma guerra e todos os objetivos militares devem se sujeitar integralmente a objetivos
politicos. Os aspectos militares sdo considerados de menor importincia e os guerreiros ou

combatentes deverdo ter consciéncia disso.

3.3 ASSIMETRIA EM REDE

Nos dias de hoje, as pessoas vivem num mundo rodeado de informagdes. As
informagdes que dependiam unicamente da boca para serem passadas, foram se modificando e
sendo passadas por meio de jornais, revistas, radio, televisdo, e-mails, telefones e que na
maioria das vezes sdo utilizadas ondas de micro-ondas, fibras Oticas e satélites para o seu
envio.

Nos conflitos modernos, as organizagdes militares para reunir e controlar uma
massa maior e com agilidade necessitam de um incremento de suas comunicagdes. A Guerra
Civil Norte Americana e a Guerra Franco-Prussiana, s6 foram possiveis terem sido realizadas
com dinamismo, gragas a utilizagdo do telégrafo. Sem a Internet e satélites, a recente Guerra
do Golfo nao seria tao favoravel aos EUA (THORNTON, 2007).

Entretanto, a utilizagdo dessas novas tecnologias torna o senso de vulnerabilidade

incrementado tendo em vista que a maioria dos sistemas de informagdes sdo abertos e o
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principal meio de condugdo ¢ pela internet. Para ser eficaz e eficiente, é preciso estar
conectado e acessivel, e essa caracteristica pode, tanto na esfera civil e militar, permitir efeitos
maléficos se forem utilizadas por agentes mal intencionados.

E essa transformagdo de forcas em vulnerabilidades ¢ obviamente o que o
guerreiro cibernético esta a procura. Esses envolvem como alvo as redes de computadores,
sistemas eletronicos e outras infraestruturas que passam informacgdes de apoio.

De acordo com Thornton (2007), os ataques sobre infraestruturas podem ocorrer
em ataques virtuais e fisicos e as fontes poderao ser individuais, por grupos e estados:

Ataques visuais - Esse ¢ considerado o mais familiar de todos, pois ¢ travado
sobre a internet. Os principais participantes sao os hackers que manipulam e perturbam os
sistemas de informagdes para influenciar as percepgdes dos adversarios € o comportamento
por meio da interrupc¢ao de suas redes de computadores e bancos de dados, com a utilizagdo
de virus de computadores.

Destruicdes fisicas - Usualmente utilizada por militares ou ac¢des terroristas que
utilizam armas explosivas que degradam os sistemas de computadores ou fontes de
informacao.

Fonte individual - nunca houve um tempo em que a guerra estivesse aberta a
individuos andnimos que estivessem em locais distantes armados com computadores e outros
dispositivos eletronicos e havera, sem duvida, individuos mais esclarecidos na area de
cibernética nos proximos anos que intencionalmente testardao suas habilidades na forma de um
ladrao.

Grupos - grupos sub-estatais, como gangues criminosas € organizacdes terroristas,
podem langar ataques mais coordenados e mais problematicos, em teoria. Esses podem causar
tantos danos quanto qualquer individuo, mas suas motivagdes podem causar disturbios muito

maiores.
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Estados - Assim como os EUA, seus aliados encontram-se avancando
rapidamente em termos de dominio no campo da informacao, no intuito de se tornarem menos
suscetiveis a ataques cibernéticos.

De acordo com Barros (2015), os Estados encontram-se preparando e percebendo,
uns mais do que os outros, de que o poder cibernético pode ajudar na atuagdo, no ambito das
relacdes internacionais, pela busca da dominagdo da informagdo, no espaco cibernético e,

também, em outros dominios, que se encontram fora do mundo cibernético.



4 ATAQUES CIBERNETICOS

A primeira parte deste capitulo consistird em estudar as caracteristicas de um
ataque cibernético e posteriormente, nas segdes seguintes, apresentar trés estudos de casos dos
ataques cibernéticos ocorridos na Estonia (2007), Georgia (2008) e EUA (2009).
Adicionalmente, serdo identificados os padrdes e os comportamentos dos ataques a fim de
possibilitar uma andlise de semelhanga aos padrdoes de assimetria e se poderiam ser
considerados, esses tipos de ataques, como mais uma arma no arsenal tdtico da guerra

moderna.

4.1 TIPOS DE ATAQUES

De acordo com a Doutrina Militar de Defesa Cibernética (BRASIL, 2014), o
ataque cibernético compreende ag¢des para interromper, negar, degradar, corromper ou destruir
informacdes ou sistemas computacionais armazenados em dispositivos e redes
computacionais e de comunicagdes do oponente.

Um dos ataques mais conhecidos ¢ o Ataque Distribuido de Negagao de Servico,
Distributed Denial of Service (DDoS), porém nao ¢ uma das mais importante arma do arsenal
cibernético, pois simplesmente ¢ gerado um enorme fluxo de trafego na Internet para derrubar
ou congestionar uma rede.

O ataque ¢ realizado de forma a acionar a centenas ou dezenas de milhares de
computadores para enviar requisi¢des a um Unico alvo. Os computadores que sao utilizados
para atacarem as redes sao denominados de botnet, podendo ser considerados de zumbis pois
sdo controlados remotamente. Esses zumbis realizam instrugcdes sem o0s seus proprietarios
terem o conhecimento. Um indicador que o computador possa estar infectado com esse tipo

de virus ¢ que se torna lento ao acessar paginas da internet e a provavel infeccdo possa ter
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ocorrido ao acessar inocentemente uma pagina ou ter acessado algum programa que possui o
referido virus (CLARKE e KNAKE, 2015).

Muitas das vezes, o computador infectado ndo inicia automaticamente o envio de
requisi¢oes a fim de sobrecarregar o site definido e fica aguardando pelas ordens de inicio
pelo guerreiro cibernético ou até mesmo inicia a infecgao para outros computadores.

Uma outra vulnerabilidade em que o guerreiro cibernético pode atacar ¢ a aptidao
de propagar, pela Internet, trafego malicioso para o ataque em computadores. Esse trafego
malicioso é composto por virus e worms’, que coletivamente sdo chamados de malware. Pode
se aproveitar de uma falha do usuario ou até de fabricante de algum software/hardware. O
usuario podera acessar algum site de internet e por descuido abrir algum programa recebido
por e-mail e infectar o computador.

Os worms citados acima, ndo necessariamente precisam que um usudrio passe
para outro computador, muitas das vezes eles podem autorreplicar automaticamente para

outros computadores, se propagando.

42  ESTONIA 2007

Um dos ataques cibernéticos bastantes comentados na literatura sobre o assunto
foi a série de ataques ocorridos na Estonia em 2007. Esses ataques iniciaram em 27 de abril e
afetaram sites de variadas instituicdes e organizacdes da Estonia. Todos os bancos comerciais,
empresas de telecomunicagdes, jornais e radios comerciais foram atacados. Foram causados
varios problemas a populacdo e foi considerado como o primeiro ciberataque de grandes
propor¢des (CLARKE e KNAKE, 2015).

Tudo comegou quando o Governo da Estonia decidiu remover uma estatua de um

soldado de bronze, um sinal das cinco décadas de opressao, pelas quais o povo foi obrigado a

 Worms s3o programas de computador que facilitam a intrusdo em sistemas de hardware e roubam informago
desses.
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passar, pela Russia. Os ex-soviéticos tinham construido a estatua em 1947 para comemorar os
seus mortos em combate depois de terem expulsado as tropas alemds no final da Segunda
Guerra Mundial. Apds a guerra, a Estonia transformou-se numa republica soviética dirigida
por Moscou.

Apbés ao final da Guerra Fria, a pequena nacdo Estonia declarou a sua
independéncia e a retirada dessa estatua motivou a Russia alegar que essa remocao difamaria
os herdis mortos, incluindo aqueles enterrados ao redor da estatua. A estatua foi removida e
instalada em uma nova localizagdo, protegida em um cemitério militar, 0 que gerou uma
revolta entre os grupos étnicos existentes no pais.

A Estonia era um pais que apostou e aderiu fortemente as tecnologias da
informagdo. Cerca de 49% da populacdo acessava diariamente jornais online. Mais de 90%
das transagdes bancarias eram realizadas pela internet. Existiam muitos pontos Wi-Fi
gratuitos. Os telefones celulares podiam ser utilizados para pagar estacionamentos ou
refeicoes (CLARKE e KNAKE, 2015).

Esta caracteristica do pais ter se tornado digital, também o tornou fortemente
dependente da Internet, o que motivou os Russos a atuarem no espago cibernético.

Depois da noite da retirada da estatua de bronze, varios servidores que
hospedavam as paginas de internet mais utilizadas na Estonia foram inundadas com pedido de
acesso. Alguns dos ataques foram de DDoS, ataques Distribuido de Negacdo de Servigo. Os

3

hackers usaram véarias maquinas comprometidas, chamadas de “zombis” e inundaram as
referidas paginas com milhares de pedidos por segundo, aumentando enormemente o trafego.
Fundamentalmente, esse tipo de ataque ¢ considerado como uma das armas da guerra
cibernética, onde é um diltivio pré-programado de trafego para se congestionar uma rede.

Os ataques a Estonia foram efetuados proritariamente por computadores que sio

estimulados a enviar requisi¢des a varias paginas. Como citado na se¢do anterior, os
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computadores que atacaram sdo conhecidos por botnet ou zumbis 0s quais atacam sem o
conhecimento de seu proprietario.

No inicio dos ataques, o povo da Estonia achava que a queda das paginas da
internet eram resultados de aborrecimento de alguns russos, mas quando alguns dos servigos
de cartdo de crédito e servigos bancarios estavam sendo atingidos, semana apos semana, €
sendo incapazes de retornarem a operar, a Estonia encaminhou o assunto a apreciagdo do
Conselho do Atlantico Norte a fim de que pudessem ser tomadas medidas para exterminar os
ataques(CLARKE e KNAKE, 2015).

Alguns dos ataques foram originados da Russia, incluindo um do gabinete
administrativo do proprio Presidente Putin. Foram observadas que existiam muitas provas
circunstanciais que apontavam para a Russia. Entretanto, a Russia sempre negou que estivesse
acionado esses ataques.

Finalmente, de acordo com a Agéncia Routers (2009), em 10 de margo de 2009,
Konstantin Goloskokov, um “comissario” da juventude do grupo Nashi, declarou que era
responsavel pelo ataque. Os peritos estdo céticos quanto a essas variadas assuncdes de

responsabilidade por parte de cidadaos russos.

4.2.1 Analise comparativa

De acordo com o caso apresentado, tudo comecou com o entendimento pela
Russia que o governo da Estonia havia realizado uma provocacao ao Estado, com a retirada
de uma estatua de um soldado de bronze, considerado como um simbolo.

Apo0s esse ocorrido, foram verificados, com caracteristicas de assimetria, alguns
ataques no ciberespago, tais como o congestionamento de algumas paginas da internet e
negacao de alguns servigos de cartdo de crédito e de servigos bancarios. Dentre elas, podemos

citar:



34

- a auséncia de padroes rigidos foi verificada quando predominou a informalidade
de taticas e acOes descentralizadas quando foram atacadas varias paginas da internet e alguns
Servigos;

- a economia de forcas ¢ observada quando, a fim de evitar o confronto numa
operagao regular, utilizaram hackers, sendo menos oneroso e arriscado;

- a utilizagdo de agdes efémeras e a busca de resultados psicologicos pode ser
verificada quando ocorreu a negagdo de alguns servicos de cartdo de crédito e de banco
causando aborrecimento a populacao;

- a ndo linearidade e adicionalmente a dificil detectabilidade foi observada pela
provavel suspeita de que os ataques no ciberespaco tenham sido provenientes da Russia,
porém nao ha provas que apontam para essa suspeita;

- a disposic¢ao ndo militar e a individualidade pode ser verificada pela suspeita da

participagdo de um civil, um “comissario” da juventude do grupo Nashi.

43  GEORGIA 2008

Ao sul da Russia e junto ao Mar Negro, fica localizada a Republica da Georgia e
que em fungdo de sua localizacdo, era considerada como uma area de influéncia de Moscou.
No territorio da Georgia encontrava-se a Ossétia do Sul que, em meio a conflitos, tornou-se
independente em 1991. Entretanto, a comunidade internacional continuou a reconhecer a Ossétia
do Sul como parte da Georgia. Apesar de ter ocorrido um cessar fogo e numerosos esforcos de
paz, o conflito continuou sem solugao.

No més de agosto de 2008, a Geodrgia e a Ossétia do Sul voltaram a se confrontar.
Com a intensificagdo dos ataques dos georgianos, a Russia interveio no conflito a favor da
Ossétia do Sul, deslocando o seu exército e expulsando os georgianos da Ossétia do Sul.

Igualmente ao ataque ocorrido, houve também uma grande movimentagao de ataques
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cibernéticos contra a Georgia. Desta forma, tornou-se o primeiro caso em que um conflito
internacional politico e militar, foi acompanhado, ou mesmo precedido por uma ofensiva de
ataques cibernéticos (CLARKE e KNAKE 2015).

Na Georgia, os ataques ocorreram num contexto de conflito que envolveu russos,
georgianos e a Ossétia do Sul. Apesar de estarem entre um ambiente militar real, os ataques
foram similares aos da Estonia em 2007, acompanhados de DDoS que acabaram bloqueando
sites oficiais como o da pagina oficial do presidente e do Ministério do Exterior. Sites russos
também foram atingidos, assim como paginas da Ossétia do Sul (WATTS, 2008).

De acordo com Melikishvili (2008, 2009), os primeiros ataques cibernéticos
ocorreram antes do inicio da guerra. O site do presidente georgiano (president.gov.ge) sofreu
um ataque de negacdo de servico, em 20 de julho de 2008, deixando-o inoperante por 24
horas. Esse ataque foi considerado como o precursor de outros ataques de maior envergadura.

Os efeitos destes ataques tiveram grande poder de destruicdo. Os roteadores que
requisitavam as redes da Geodrgia, com dados oriundos da Russia e Turquia, praticamente
ficaram inoperantes em virtude dos imensos numeros de pacotes nas redes, todos criados
pelos ataques DDoS com utilizagdo de botnets. Os ataques também tiveram como alvo os
roteadores de internet que se encontravam na Geodrgia e fizeram com que a populagdo ndo
tivesse 0 acesso a comunicagao com o mundo externo, sendo impossivel o recebimento de e-
mails, noticias e acesso a rede de dados. Foram realizadas tentativas de defesa que nao foram
eficazes e novos ataques eram realizados a partir de qualquer tentativa de bloqueio (CLARKE
e KNAKE, 2015).

Pode se dizer que ataques cibernéticos apresentaram algumas caracteristicas
proprias, relativamente diferentes aos ocorridos a Estonia. Apesar de terem sido utilizados os

ataques DDoS, os quais sao baseados em botnets, no intuito de tornar a identificagdo mais
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dificil, foram substituidos por ataques de injegdo SQL', uma vez que utilizaram uma
quantidade inferior de computadores conectados (SUTTON, 2013).

A protecdo cibernética teve como uma de suas agdes a de bloquear o trafego
oriundo da Russia, porém ocorreu o redirecionamento dos ataques pela China. A Georgia
transferiu os seus servidores do governo para a Califérnia, nos EUA, para a tentativa de
restabelecimento da operagdo, mas mesmo assim os servidores continuaram a serem alvos de
ataques continuos. A rede bancaria foi praticamente neutralizada, além das redes de cartdes de
crédito e sistemas de telefonia movel (CLARKE e KNAKE 2015).

Nao ha provas conclusivas de quem esteve envolvido nos ataques DDoS, tal como
no caso dos ataques realizados na Estonia, entretanto a Russia é apontada como sendo a
origem dos ataques. Existe um consenso de que os ataques foram coordenados e os autores
estavam devidamente instruidos do que se ia fazer e se deduz que as agdes orquestradas nos
ataques ndo seriam possiveis de serem realizadas por patriotas cibernéticos somente baseada
no protesto popular (CLARKE e KNAKE 2015).

No ataque cibernético descrito, houve o emprego massivo de DDoS que, somados
aos demais métodos primitivos de ataque, permitiram conceber um cenario consideravelmente
hostil com a participacdo de hackers com armas cibernéticas capazes de deteriorar as
infraestruturas e atentar contra a Seguranga Nacional de um Estado.

Criou-se o desenvolvimento de agdes contra os ataques cibernéticos, tal como
bloquear o trafego oriundo de uma regido e transferir os servidores para outros locais onde

havia redes mais seguras para a normalidade de operacao.

107 Injecdo de SQL (do inglés SOL Injection) é um tipo de ameaca de seguranga que se aproveita de falhas em
sistemas que interagem com bases de dados, em que o atacante consegue inserir instrugdes SQL personalizadas e
indevidas dentro de uma consulta (SOL query), por meio da entradas de dados de uma aplicacdo (ex.
formulérios).



37

4.3.1 Analise comparativa

Conforme observado, apés um ambiente de conflito entre russos, georgianos e
Ossétia do Sul, similarmente aos ataques no ciberataque da Estonia, a Georgia foi atacada e
algumas paginas oficiais do governo, paginas de internet e servi¢os bancarios foram negados.

Da mesma forma, caracteristicas de assimetria foram observadas, dentre elas,
podemos citar:

- a auséncia de padrdes rigidos foi verificada quando predominou a informalidade
de taticas e acdes descentralizadas, pois foram atacadas varias paginas da Internet e alguns
Servigos;

- a economia de forcas ¢ observada quando, a fim de evitar o confronto numa
operagdo regular, utilizaram hackers, sendo menos oneroso e arriscado;

- a utilizagdo de agdes efémeras e a busca de resultados psicologicos pode ser
verificada quando ocorreu a negacdo de alguns servicos de cartdo de crédito e de banco
causando aborrecimento a populacao;

- a ndo linearidade, adicionada a dificil atribuicdo da responsabilidade pelo ataque
foi observada, pela provéavel suspeita de que os ataques no ciberespaco tenham sido
provenientes da Russia, tendo em vista que as provas ndo foram conclusivas e a Russia ndo
assumiu o ataque;

- a subordinacdo dos objetivos militares aos objetivos politicos foi observada
quando da possivel suspeita de que a Russia estaria envolvida e os ataques seriam

provenientes daquele Estado.
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44  EUA 2009

Em 2009, no feriado de 04 de julho, um satélite dos EUA detectou um langamento
de foguetes pela Coreia do Norte. Computadores no Colorado informaram que eram de curta
distancia e que foram langados do mar e que, ao todo, foram detectados sete foguetes. Esses
langamentos foram uma demonstra¢dao de poder ou apenas um grito de atengao?

Saindo da agdo no ambiente aéreo, dias antes desse feriado, a ameaga virou-se
para o ciberespaco. Uma mensagem codificada foi enviada por meio de um agente norte-
coreano para cerca de 40 mil computadores em todo o mundo, realizando a infec¢do com um
virus botnet.

De acordo com Clarke e Knake (2105), esse virus possuia um conjunto de
instrugdes que ordenava aos computadores infectados iniciar o envio de requisi¢des para uma
lista de sites de governo dos EUA, Coreia do Sul e de empresas internacionais. Foi
considerado como outro ataque DDoS realizado por zumbis de uma botnet. Os EUA
perceberam que os sites “dhs.gov” e ‘“‘state.gov” estavam indisponiveis e cada um dos
computadores zumbis inundavam outros servidores do Tesouro Federal, do Servico Secreto,
da Comissdo Federal de Comércio e do Departamento de Transporte.

Como forma de se defender do ataque, os EUA transferiu o DDoS para proximo
da fonte atacante, fazendo com que apenas os servidores da Asia que hospedavam o site da
Casa Branca ficassem inoperantes e utilizaram os provedores de servigos de Internet para
filtrar os ataques, porém no dia 10 de julho de 2009, apds perceberem que os ataques aos sites
americanos ndo estavam obtendo sucesso, os guerreiros cibernéticos migraram os ataques
para a Coreia do Sul com cerca de 166 mil computadores, em 74 paises, inundando sites de
bancos e agéncias governamentais, porém nao foi observado que o controle de nenhum
sistema do governo foi afetado.

O governo dos EUA ndo atribuiu diretamente os ataques a Coreia do Norte,
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embora a Coreia do Sul aprovou por meio da empresa Vitnamita, Bach Khoa Internetwork
Security, que indicou que oito servidores foram controlados por um servidor localizado em
Brighton, no Reino Unido da Gra-Bretanha e Irlanda do Norte. Também houve a suspeita do
envolvimento de um instituto de pesquisa militar norte-coreano, criado para destruir
infraestruturas de comunicagdes da Coreia do Sul.

Curiosamente, de acordo com Clarke e Knake (2105), a Coreia do Norte possui
uma rede elétrica precaria e apenas 10% da populagdo possui telefone celular e radios e
televisdes que sdo utilizados apenas para sintonizar canais do governo e que, em sua pesquisa,
verificou que de acordo com a avaliagdo de 2006 da revista New York Times, indicou que a
Coréia do Norte estava absolutamente isolada do mundo virtual. Porém, a Coréia do Norte
envidava esfor¢os em desenvolver sua infraestrutura para a realizagdo de ataques cibernéticos
em outros Estados.

Suspeitas indicam que essa unidade de guerra cibernética estava localizada no

Shanghai Hotel, na cidade chinesa de Dandong.

4.4.1 Analise comparativa

No caso citado acima, similarmente aos dois ataques da Estonia e Georgia, apesar
de nao haver um estimulo para o desencadear de um conflito, o ciberespaco dos EUA foi
atacado, tais como servidores do governo.

Algumas caracteristicas de assimetria foram observadas. Dentre elas, podemos
citar:

- a auséncia de padroes rigidos foi verificada quando predominou a informalidade
de taticas e agdes descentralizadas quando sites do governo foi atacado;

- a economia de forcas € observada quando, a fim de evitar o confronto numa

operagao regular, foram utilizados hackers, menos oneroso e arriscado;
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- a utilizagdo de agdes efémeras e a busca de resultados psicologicos pode ser
verificada quando computadores zumbis inundaram servidores do governo causando temor as
Forcas Armadas dos EUA;

- a ndo linearidade, adicionada a dificil atribuicdo da responsabilidade pelo ataque
foi observada, pela provavel suspeita de que os ataques no ciberespaco tenham sido
provenientes da Coreia do Norte, porém nao ha provas que apontam para essa suspeita;

- adicionalmente, a assimetria pode ser verificada, tendo em vista que
provavelmente foi realizada entre dois Estados com recursos militares e econdmicos

diferentes, entre os EUA e a Coreia do Norte, forte e fraco, respectivamente.



5 - CONCLUSAO

A guerra cibernética, travada no ciberespago, pode ser considerada como uma
nova modalidade de guerra. No intuito de entender melhor, foram estudados os seus
principios, a origem e os campos de atuagdo. Foi verificado que os ataques DDoS, tipos de
ataques mais utilizados na guerra cibernética, sao instrumentos poderosos ¢ podem restringir,
corromper e até mesmo destruir equipamentos que estejam ligados a internet.

Entendeu-se também que o poder cibernético, através do ciberespaco, pode-se
atingir um determinado objetivo, além do esperado, podendo estender o controle e facilmente
decidir uma vantagem de uma operagao militar e beneficiar ao atingimento dos seus objetivos.

Foi seguindo esse entendimento, que nesse estudo também foi verificada a
assimetria. A defini¢do e suas caracteristicas foram descritas ¢ num mundo onde a maioria das
guerras ocorridas desde o fim da Segunda Guerra Mundial, foram de natureza assimétrica, a
possibilidade de serem empregados meios ou métodos nao ortodoxos, os ataques cibernéticos,
considerado como um método de assimetria, podem anular ou neutralizar os pontos fortes de
um adversario, explorando suas fraquezas, a fim de obter um resultado desproporcional.

A assimetria naturalmente ¢ realizada entre dois Estados com recursos militares e
econOmicos diferentes, bem como por individuos, grupos e comunidades e contabilizam com
inferioridade bélica convencional. As vezes, a disposi¢do ndo militar, a auséncia de padrdes
rigidos, a economia de forcas, a utilizagdo de acgdes efémeras e a busca de resultados
psicologicos, a ndo linearidade e a dificil detectabilidade sdo armas obviamente utilizadas
pelo guerreiro cibernético.

Neste trabalho, foi possivel verificar, a partir dos ataques cibernéticos citados no
estudo, que a guerra cibernética ¢ cercada de caracteristicas de assimetria. Verificou-se que,
durante o ataque da Coreia do Norte, um pais que possui uma rede de energia elétrica

precaria, poucos habitantes possuem telefone celular, radios e televisdes sao utilizados apenas
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para sintonizar canais oficiais do governo e a internet ainda ¢ considerado como um mito,
podendo ser considerada como uma nagao fraca tecnologicamente em informatica, conseguiu
inundar os servidores dos Estados Unidos da América, pais relativamente muito mais forte do
que o atacante, tais como os servidores do Tesouro Federal, do Servigo Secreto, da Comissao
Federal de Comércio e do Departamento de transporte.

Observado também que os ataques da Estonia e da Georgia foram similarmente
parecidos, com auséncia de padrdes rigidos, acdes descentralizadas, agdes efémeras e a busca
de resultados psicologicos, mostrando caracteristicas de assimetria utilizadas na guerra
cibernética.

O estudo verificou indicios que ajudam a compreender como os ataques cibernéticos
s30 assimétricos e utilizados na guerra:

- podem ser usados como vetores de agressdo contra outros Estados ou outras entidades de

direito privado;

- sdo uma forma moderna de guerra e complementar as operacdes de guerra convencional;

- podem ser consideradas como afirmagdes de forgas politicas e ideoldgicas;

- aproveitam das vulnerabilidades do inimigo a seu favor;

- com o aumento do desenvolvimento tecnologico e da dependéncia das informagdes, o seu

potencial destrutivo serd incrementado.

Concluindo, neste estudo foi observado que a assimetria encontra-se presente na
guerra cibernética e como sendo uma caracteristica importante, os Estados, e principalmente a
Marinha do Brasil, deverdo estar preparados para enfrentd-la, adotando novos conceitos e

estando presentes na defesa do novo dominio operacional, que ¢ o espaco cibernético.
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