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RESUMO

Atualmente, a tecnologia em uso permite rapidez na disseminacao de informacgao, seja pela a
acdo dos meios de comunicacao tradicionais ou uso de midias sociais, que muitas vezes tém
uma fonte de origem desconhecida. Isso representa para os atores envolvidos uma dificuldade
em termos de profundidade, exatiddo e veracidade das informacdes prestadas, facilitando da
mesma forma, a construcao e difusdo de narrativas que sdo de conveniéncia para qualquer das
partes, livrando uma luta paralela para conquistar os coragdes € mentes da populacao incluida
dentro de seu publico-alvo, a fim de obter o seu apoio e simpatia. O propdsito da pesquisa €
analisar em que medida os atores estatais e ndo estatais alavancaram as midias sociais como
uma ferramenta para estratégias de Guerra Hibrida no conflito Rassia-Ucrania em 2014. Para
1sso, utilizou-se como apoio a teoria da comunicag¢ao de massa de Denis McQuail (2010), que
trata do emprego dos meios de comunicacao de massa, destacando como a evolugdo desses
meios tem aumentado o poder de influéncia da midia sobre a opinido publica, principalmente
por meio das novas midias. Dessa forma, identificou-se as principais caracteristicas das midias
sociais no conflito, descrevendo a perspectiva de cada ator e as principais narrativas que cada
uma dessas midias sociais construiu em favor de suas respectivas causas. Conclui-se que o
presente estudo abordou o poder de influéncia e o uso das midias sociais como uma arma
decisiva no conflito.

Palavras-chave: Mecios de comunicacdao de massa. Midias sociais. Guerra hibrida. Russia.
Ucrania.
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1 INTRODUCAO

O desenvolvimento da tecnologia da informacao mudou a natureza dos conflitos,
criando uma camada adicional de complexidade para os espagos de batalha tradicionais. O
acesso quase global ao ambiente virtual criou inimeras oportunidades para conduzir batalhas
online, afetando eventos no dominio fisico, como sistemas de computador ¢ no dominio
cognitivo das atitudes e crencas das pessoas.

Recentemente, testemunhamos como os Estados e os atores ndo-estatais usam
abordagens hibridas para perseguir seus objetivos politicos e militares, combinando habilmente
operagdes militares com ataques cibernéticos, pressao diplomatica e econdmica, e campanhas
de informagdo, como a propaganda. Durante a ultima década, as midias sociais se
transformaram rapidamente um dos principais canais de comunicagdo ¢ instrumento dessas
abordagens. As plataformas de comunicagdo virtual tornaram parte integrante dessa estratégia
de Guerra Hibrida'. Os recentes conflitos na Libia, na Siria e na Ucrania demonstraram que as
midias sociais sdo amplamente usadas para coordenar acdes, coletar informagdes e, o mais
importante, influenciar as crencgas e atitudes dos publicos-alvo, at¢ mesmo mobiliza-las para a
acao.

Segundo especialistas, as guerras do futuro poderdo ser de trés tipos, todas
dependentes dos avangos das tecnologias de informagdo: primeiro o conflito tradicional, que
mantera a sua importancia, evoluindo com as capacidades tecnoldgicas; depois a evolugao de
missOes nao tradicionais, como a assisténcia humanitaria, as operacdes de paz, as operagdes

especiais em baixa intensidade de conflito, o combate a droga e a proliferacao de armas e, por

Guerra Hibrida é o uso sincronizado de multiplos instrumentos de poder adaptados a vulnerabilidades
especificas em todo o espectro de fungdes sociais para alcangar efeitos sinérgicos (FRIDMAN, 2018, p. 11).



Giltimo, as guerras no dominio da informagdo, no espaco cibernético”, que terdo um enorme
incremento e que serdo cada vez mais utilizadas para neutralizagdo das for¢as convencionais.

Diante desses fatos, o proposito deste trabalho ¢ analisar em que medida os atores
estatais e ndo-estatais alavancaram as midias sociais como uma ferramenta para estratégias de
Guerra Hibrida no conflito Russia-Ucrania em 2014.

Para atingir esse proposito, a questao central deste trabalho ¢: Como as midias
sociais estdo sendo usadas para moldar a opinido publica, mobilizar apoiadores, coordenar
atividades militares e coletar informacgdes para fins de segmentagdo no conflito Russia-Ucrania
em 2014?

A relevancia do tema fundamenta-se na oportunidade de contribuir para a
compreensdo da importancia do uso do espago cibernético tanto para atacar a infraestrutura
quanto para influenciar a psicologia humana, um fendmeno novo que vem sendo cada vez mais
usado em conflitos recentes para apoiar as operacdes militares.

Para ascender ao objetivo, a metodologia empregada nesta dissertagao € um estudo
de caso, fundamentado em pesquisa bibliografica e documental. O estudo esta estruturado nos
moldes de um trabalho cientifico, com aplica¢dao da Teoria da Comunicagdo de Massa descrita
por McQuail (2010) a fim de identificar as principais caracteristicas das midias sociais nos
conflitos atuais; descrever as particularidades, contexto geral e principais atores presentes
durante o desenvolvimento do conflito; distinguir, na perspectiva de cada ator, os meios de
comunicagao social envolvidos; e analisar as narrativas relevantes que cada uma dessas midias
sociais construiu em favor de suas respectivas causas.

Para tal, esta dissertagdo foi organizada em cinco capitulos, sendo o primeiro esta

introducdo. No capitulo 2, serdo examinados os fundamentos tedricos, que permitirdo a

O espago cibernético é definido como o espago de comunicagdo aberto pela interconexdo mundial dos
computadores e das memorias dos computadores (LEVY, 1999, p. 92).



compreensdo da pesquisa. Abordaremos a ascensdao dos meios de comunicagdo de massa
empregados pela humanidade ao longo da histdria, suas caracteristicas € como a convergéncia
digital, por permitir maior troca de informacdes, estd desafiando o monopdlio da midia
tradicional e provocando muitas mudangas na maneira como a midia interage com os Estados,
os militares e os cidaddos, além de alterar a percepgao sobre o contetido das noticias por parte
da opinido publica durante periodos de conflito.

O terceiro capitulo apresenta como as midias do inicio do século XXI tornaram-se
uma arma de poder, capaz de alcangar e influenciar a grande massa de cidadaos, criar efeitos
militares nos conflitos contemporaneos afetando a forma como serdo conduzidos.

No capitulo 4, identificaremos como o emprego das midias sociais na recente
disputa russo-ucraniana sobre a Crimeia atraiu grande ateng¢ao internacional e como influenciou
a construcao de narrativas dos atores envolvidos. Apresentaremos um breve historico da regiao,
e os papéis das principais partes envolvidas no conflito.

Por fim, no capitulo 5, ¢ realizada a conclusdao do estudo, apresentando-se uma
compilag¢do do conteudo dos capitulos anteriores e consideragdes acerca da influéncia e o uso

das midias sociais na Guerra Hibrida durante o conflito Russia-Ucrania em 2014.



2 A MIDIA E A OPINIAO PUBLICA

Neste capitulo, apresentaremos um breve historico dos principais meios de
comunicacdo de massa ¢ a evolugdo da comunicagdo tradicional para as midias sociais, a
descri¢do das principais plataformas de midia social, destacando como a evolug¢ao desse meio
de comunicagao de massa tem aumentado o seu poder de influéncia sobre a opinido publica.

O répido desenvolvimento da tecnologia mudou drasticamente o ambiente de
informacdes em que vivemos. As noticias, que antes eram transmitidas tdo somente por jornais,
revistas, radio e televisdao, hoje, chegam aos lares por meio de computador, sites e blogs
jornalisticos, inclusive por dispositivos modernos como smartphones, com a midia de massa
usando cada vez mais a tecnologia digital.

Atualmente, o acelerado processo da informagdo, que atinge todo o planeta,
condiciona o comportamento € o pensamento das pessoas. As oportunidades oferecidas pela
tecnologia da informagao permitem a qualquer pessoa filmar, editar e compartilhar informacdes,
imagens ¢ videos em tempo real, independentemente dos meios de comunicagao tradicionais
relatarem ou ndo os eventos. Isso da a cada individuo a oportunidade de se tornar um ator de
informacao e, potencialmente, distribuir mensagens para publicos de tamanho e nimero
ilimitado em todo o mundo.

O papel dos meios de comunicacdo na criagdo e fortalecimento da opinido publica
¢ grande. Muito maior € o papel da midia livre e independente no processo de democratizagao,
porque contribui para o crescimento e a liberdade de expressdao e pensamento. Nas sociedades
modernas, obter as informagdes ¢ fundamental para a qualidade da tomada de decisdes pelos
cidadaos e pelos legisladores (GRUEVSKI, 2004).

Com o crescimento dos meios de comunicacdo de massa € uma maior abrangéncia

dos meios eletronicos com sua capacidade de transmitir informagdes € mensagens a populacdes
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inteiras, combinada com a ampliacao da persuasao dos jornalistas e da comercializagao, a midia
transformou-se em um veiculo de comunicacdo essencial, deslocando as organizagdes
tradicionais da sociedade civil como um meio basico que conecta os individuos com o mundo
social e politico mais amplo (ESI, 2014).

A natureza da comunicac¢ao de massa mudou de ser uma “autoridade unica falando
e muitos ouvindo” para uma interacao “muitos falam para muitos”, ou seja, interagdes entre os
cidadaos que criam o contetido em si. Os governos e a midia tradicional deixaram de ser os
atores mais importantes no espaco da informagdo, passando a ter que competir por seu lugar

em meio a todos os outros atores.

2.1 A midia de massa e os meios de comunicaciao

A origem do termo midia vem do plural latino de medium (meio), que significa o
conjunto de formas e tecnologias empregadas na comunica¢do de massa. Para realizar uma
comunicagao que alcance uma grande quantidade de individuos, ou seja de massa, € necessario
existir uma midia que realize a difusdo da mensagem da fonte para um publico massivo (ESI,
2014).

Denis McQuail (1935-2017), tedrico da comunicagdo britanica, professor emérito
e membro honorario da University of Amsterdam School of Communication Research (ASCoR),
considerado um dos estudiosos mais influentes no campo dos estudos de comunicagdo de massa,
emprega uma das primeiras defini¢des da comunicagdo de massa, a de Janowitz (1919-1988),

que diz o seguinte:

A comunicagdo em massa compreende as instituigdes e técnicas pelas quais grupos
especializados empregam dispositivos tecnoldgicos (imprensa, radio, filmes, etc.)
para disseminar conteido simbdlico para publicos grandes, heterogéneos e
amplamente dispersos (JANOWITZ, 1968, citado por MCQUAIL, 2010, p. 52,
tradugio nossa)’.

No original: “Mass communications comprise the institutions and techniques by which specialized groups
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Essa comunicacdo em massa transmite suas mensagens por: imprensa, radio,
cinema, televisdo e Internet. Segundo McQuail (2010), todos esses meios possuem uma
caracteristica técnico-tecnoldgica especifica com a qual as mensagens completas serdo
difundidas.

Na Idade Média, as tradigdes orais das ordens mondsticas deram lugar ao
conhecimento de forma escrita decorrente da inven¢do da imprensa. Posteriormente, essa nova
forma de dispensagao de informagao tornou-se popular, especialmente a partir do século XVIII,
com o aumento da sua popularidade. No final do século XIX, surge uma nova invengao,
chamada telégrafo, que levou a uma dissemina¢cdo mais rapida da informacao e foi usado
extensivamente pelos jornais (MCQUAIL, 2010).

McQuail (2010) afirma que a midia impressa, além de ter sido a primeira a alcangar
padrdes universais, apesar das exigéncias de dominio da linguagem escrita, também foi a
primeira a ingressar nos meios de massa com a evoluc¢do dos jornais de prestigio® para os
chamados de “comercial”, caracterizados por atrair os interesses humanos mais leves,
dedicados ao entretenimento, assim como, pelo sensacionalismo, com atencao aos assuntos com
conteudo de crimes, de violéncia e escandalos, que possuia uma audiéncia mais ampla.

O processo de “tabloidiza¢io™

dos jornais comerciais contribui para a reducao da
analise critica da opinido publica em virtude da popularizacdo do conteudo oferecido pelos
tabloides, assim, as massas estariam mais sujeitas a manipulagdo, confundindo a realidade e a

ficcdo, podendo ocorrer a disseminacgao de noticias falsas ou de fraca comprovagao (MCQUAIL,

2010).

employ technological devices (press, radio, films, etc.) to disseminate symbolic content to large, heterogeneous
and widely dispersed audiences”.

Também denominados jornais de elite devido a sua independéncia do Estado e dos interesses capitalistas,
associados as principais instituicdes da vida politica e social MCQUAIL, 2010, p. 23).

Termo utilizado pelo autor para retratar o formato sensacionalista e comercial que domina os tabloides e que
também afeta outros tipos de midia como a televisdo e a Internet (MCQUAIL, 2010, p. 504).
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De acordo com McQuail (2010), para combater e mitigar esse infortinio, a midia
impressa deve continuar a divulgar as informag¢des dos conflitos com liberdade, se opondo a
pressao dos interesses comerciais € dos governos e suas medidas reguladoras e de censura.

Desde a apresentacdo do cinematdgrafo pelos irmaos Lumiére, no final do século
XIX, o cinema continua sendo um expressivo meio da midia de massa que tem como principais
caracteristicas o uso da tecnologia audiovisual e formato universal que facilitam sua penetragao
social (MCQUAIL, 2010).

Os filmes, principal produto do cinema, sio predominantemente uma narrativa
ficcional e bastante sujeita ao controle social e a censura, podendo expressar pontos de vista €
visdes parciais de seus autores. A possibilidade de manipulagdo da massa que ocorria com o0s
jornais, agora, ocorre com o cinema.

Segundo McQuail (2010), o século XX viu um boom na eletronica levando a
invengdes do radio e depois de televisio. Ambos os meios eletronicos foram capazes de
fornecer informagdes e conhecimento mais rapidamente e foram meios mais agradaveis com
um valor de entretenimento distinto. Com a prosperidade desses dois meios, isso levou a um
declinio gradual nas perspectivas dos jornais.

No final do século XX, surgiu uma nova forma digital de comunicagdo, os
computadores, caracterizado pelo desenvolvimento historico e, principalmente, da sua
interconexao em redes de comunicagado eletronica fazendo surgir um espago-tempo virtual de
produgdo e troca de mensagens: o espaco cibernético (LEVY, 1999).

De acordo com Manuel Castells (1942- ), essa tecnologia computacional em rede
que foi globalizada com a Internet surgiu em 1960, no Departamento de Defesa dos Estados
Unidos da América (EUA) e trouxe consigo duas caracteristicas marcantes: a sinergia existente
entre os atuais meios de comunicacao ¢ a interagdao do publico-alvo desses meios com aqueles
que transmitem a mensagem. Veremos isso a seguir, com o surgimento das “novas midias”

(CASTELLS, 2016).
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2.2 A revolucdo das comunicacdes: novas midias versus antigas

A expressdo “novas midias” estd em uso desde a década de 1960 e desde entdo,
abrange um conjunto crescente e diversificado de tecnologias de comunicagdo. Flichy (2006)
define de maneira composta, ligando as tecnologias de comunicagao de informagao (TIC) com
seus contextos sociais associados, reunindo trés elementos: artefatos e dispositivos tecnologicos;
atividades, praticas e usos; € arranjos sociais € organizagdes que se formam em torno dos
dispositivos e praticas.

Flichy (2006) também aplica a mesma definicdo a midia antiga, embora os
dispositivos, usos e arranjos sejam diferentes. No que diz respeito as caracteristicas essenciais
das “novas midias”, as principais parecem ser sua interconexao, sua acessibilidade a usuarios
individuais, como emissores e/ou receptores, sua interatividade, sua multiplicidade de uso e
carater aberto, e suas onipresenca e independéncia de localizag3o.

Diante dessas caracteristicas, percebemos que a comunica¢ao em massa, que esta
intimamente relacionada a midia antiga, parece tornar-se obsoleta pelas novas midias. No
entanto, segundo McQuail (2010), a comunicagdo em massa nao ¢ um processo limitado a midia
de massa, nem necessariamente fez com que ela se reduzisse. As novas tecnologias de midia
também realizam atividades de comunicagao de massa.

Uma série de inovagoes, comegando com o cabeamento local da televisao, o uso de
satélites para transmissao e a ampla disponibilidade dos meios para gravar e transmitir contetudo,
comegou a minar o “imenso edificio” de transmissdao publica altamente centralizada. Essas
tendéncias se aceleraram quando os primeiros precursores da Internet surgiram durante a década

de 1980 e, mais ainda, ap6s o inicio da web®, em meados dos anos 90 (MCQUAIL, 2010).

% Web é o diminutivo para World Wide Web (www), um sistema de distribui¢do de informagdo em hipertexto

pela Internet criado no laboratério do CERN (Organizagdo Europeia para a Pesquisa Nuclear), em Genebra,
entre 1989-1991, pelo fisico Tim Berns-Lee. Disponivel em: <https://www.w3.org/People/Berners-
Lee/Longer.html>. Acesso em: 08 jul. 2019.
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Atualmente, conforme McQuail (2010), o alcance e a abrangéncia cada vez maiores
da Internet parecem desafiar virtualmente todos os elementos da comunicacdo de massa. A
Internet permite e estimula a comunicagdo que ndo € centro-periférica em forma, mas em rede;
as novas formas de comunica¢do sdo bidirecionais e interativas, horizontais e verticais,
conectando nao isolando, ndo mais monopolizadas por profissionais, altamente diversificadas
em conteudo, sujeitas a pouco controle social, desinstitucionalizadas e indeterminadas em tipo
e direcao.

Nesse momento, com essa evolucao tecnologica, ainda mais com as novas midias,
a oportunidade de liberdade para veicular e manipular noticias por qualquer individuo,
independente da sua veracidade e exatiddo, sem o controle efetivo do governo ou de um 6rgao,
pode influenciar rapidamente a sociedade sobre acontecimentos e fatos no mundo com
percepcoes diferentes provocando ainda mais o conflito e interferindo no seu andamento.

Outra maneira util de considerar as implicagdes das mudangas em discussdo ¢
pensar em termos de tipos alternativos de trafego de informagdo e o equilibrio entre eles.
McQuail (2010) cita dois especialistas holandeses de telecomunicacdes, Bordewijk (1884-1965)
e Van Kaam (1920-2007), que desenvolveram um modelo que ajuda a esclarecer e investigar
as mudancas em curso. Eles descrevem quatro padrdes basicos de comunicagdo e mostram
como estdo relacionados entre si conforme exposto a seguir.

Sua versao do padrdo original de comunicagdo em massa, de enderego direto de um
para muitos (alocacao) foi suplementada por trés outras: uma de “conversacao” (a conectividade
universal fornecida pela Internet); uma de “consulta” (o uso tipico do mecanismo de busca na
Internet e mais); e uma de “registro” (a Internet como um coletor central de dados sobre usos e
usudrios do sistema) (MCQUALIL, 2010).

Ainda segundo Bordewijk e Van Kaam, os tipos mais antigos de midia de massa,

até mesmo a televisdo, desenvolveram possibilidades de consulta e conversagdo, € os meios
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consultivos de comunicagdo online mais recentes estdo sendo usados cada vez mais para a
“transmissao”. O telefone, uma vez predominantemente um meio de conversacao, juntou-se a
essa expansao de potencial. Esses processos fazem parte do maior processo de convergéncia
possibilitado pela digitalizacao. O que nao esta em divida € que, em alguns aspectos, 0s meios
de comunicacdo tradicionais estdo em declinio, mesmo que também estejam sendo
transformados e ainda se expandindo em alguns aspectos (MCQUAIL, 2010).

Segundo McQuail (2010), hd uma boa dose de concordancia de que o jornal fisico
ultrapassou seu ponto mais alto em termos de circulacio no mundo economicamente mais
desenvolvido, e provavelmente em termos de participagdo da receita publicitaria, apesar de
ainda existir um crescimento nos paises em desenvolvimento. Afirma também, que a televisao,
mais diretamente afetada por um novo meio audiovisual alternativo, a Internet, diminuiu em
alguns aspectos, especialmente na perda da sua posi¢ao dominante em termos de audiéncia. A
Internet esta gradualmente se tornando uma nova forma de transmissao e outras midias foram
obrigadas a se adaptar a novas possibilidades de transmissao.

Essas e outras circunstancias refletem ndao o fim da midia de massa ou da
comunicac¢do de massa tradicional, mas sim uma mudanga significativa e continua nas maneiras
pelas quais os propodsitos da comunicagdo publica podem ser alcangados. Os meios atuais
consistiram, principalmente, em alcancar todo um publico nacional com uma gama restrita de
conteudo. A transmissao seria direta, rapida e muito econdmica (MCQUAIL, 2010).

Essa visao “industrial” de fins e meios deu lugar a uma nova versao da comunicagao
de massa. O objetivo geral da comunicacao publica ainda ¢ o de poder conhecer e dar forma a
experiéncia mediada por um publico-alvo, embora ndo pelo monopdlio da imposi¢do de um
conjunto limitado e adequado de ideias, informagdes, motivos e estimulos. Agora, o meio
escolhido ¢ fornecer um leque altamente diferenciado de conteudos direcionados a inumeros

subgrupos e segmentos do publico, levando em conta os interesses, gostos e circunstancias dos
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destinatarios (MCQUALIL, 2010).

Os objetivos sdo mais variados e mais opacos do que no passado. Todo o processo
¢ mantido unido nao por uma estrutura rigida e uniforme de provisao e um padrao estavel de
recepcao de massa, mas pelo engajamento voluntario do publico em sua propria imersao em
um mundo rico e variado de experiéncia mediada (MCQUAIL, 2010).

De acordo com McQuail (2010), as redes e os vinculos pessoais que, segundo se
dizia, constituiam uma barreira a influéncia dos meios de comunicacdo mais antigos, estao
agora desempenhando um papel positivo no refor¢co da demanda e do consumo em uma jornada
infinitamente mutavel.

Uma conclusdo um pouco semelhante sobre a substitui¢do da antiga comunicagao

de massa por uma nova forma foi alcangada por Manuel Castells (2013):

O crescente interesse da midia corporativa por formas de comunicagdo baseadas na
Internet é, de fato, o reflexo do surgimento de uma nova forma de comunicacio
socializada: a auto comunicagdo em massa. E comunicagio de massa porque atinge
potencialmente um publico global através das redes p2p [pessoa a pessoa] e conexao
a Internet. E multimodal, pois a digitalizagio de conteudo e software social avangado,
muitas vezes baseado em codigo aberto, que pode ser baixado gratuitamente, permite
areformatagdo de praticamente qualquer conteudo em praticamente qualquer formato,
cada vez mais distribuido via redes sem fio. E € autogerado em contetido, autodirigido
em emissao e auto selecionado na recepgao por muitos que se comunicam com muitos.
Estamos de fato em um novo ambiente de comunicacdo e, finalmente, em um novo
meio, cuja a espinha dorsal ¢ feito de redes de computadores, cuja linguagem ¢ digital
e cujos remetentes s3o globalmente distribuidos e globalmente interativos
(CASTELLS, 2013, p. 248, tradugdo nossa)’.

A sobrevivéncia da comunicacdo de massa, que agora dificilmente pode ser
distinguida de outros processos sociais, deve-se principalmente ao seu alto grau de

funcionalidade para sociedade e sua conexdo com as aspiracdes humanas. O surgimento dos

No original: “The growing interest of corporate media for Internet-based forms of communication is in fact the
reflection of the rise of a new form of socialized communication: mass self-communication. It is mass
communication because it reaches potentially a global audience through the p2p [person to person] networks
and Internet connection. It is multimodal, as the digitalization of content and advanced social software, often
based on open source that can be downloaded free, allows the reformatting of almost any content in almost
any form, increasingly distributed via wireless networks. And it is self-generated in content, self-directed in
emission, and self-selected in reception by many that communicate with many. We are indeed in a new
communication realm, and ultimately in a new medium, whose backbone is made of computer networks, whose
language is digital, and whose senders are globally distributed and globally interactive”.
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atores que se beneficiam da capacidade de se comunicar com todos, de uma maneira medida e
calculada, sdo visiveis e suas motivagdes sdo transparentes.

Eles incluem grandes anunciantes e empresas de midia globais, o sistema financeiro
mundial, governantes, estados com ambigdes imperiais € todos com a preocupagdo com a
imagem. E inconcebivel que esses e outros possam dispensar os resultados de uma comunicagao
ainda mais “inteligente” e mais eficaz para qualquer publico. A forma emergente, revivida e
reforgada de comunicacdo de massa ¢ altamente consistente com as tendéncias subjacentes a
convergéncia e a globalizagdao e midiatizagao de tudo.

Juntamente com as forcas e tendéncias mencionadas, ha outras dindmicas em acao
para mudar a natureza da comunicagdo de massa. Essas derivam do potencial das novas midias
para acesso aberto e conectividade que agora estdo se tornando uma realidade. H4 muitas vozes
novas fazendo uso de possibilidades de comunicacao (horizontal) aberta e interativa. Esses
individuos, movimentos e grupos, com muitos propositos diferentes, agora tém muito mais
chance de serem servidos pelos meios de comunicagdo e ao publico, mesmo sem garantia de
serem ouvidos como pretendido e utilizam os diversos tipos de midias sociais, como veremos

a seguir.

2.3 Tipos de midias sociais

O conceito de rede ¢ tao antigo quanto a origem da raga humana. As pessoas vém
construindo relagdes para sustentar as funcdes basicas de sobrevivéncia desde o inicio de sua
existéncia. A maneira como nos comunicamos, usando a linguagem falada e escrita, nos
permitiu compartilhar pensamentos, ideias e experiéncias. Essa caracteristica distinta pode ser
percebida como um facilitador para nossa dominagdo no mundo da natureza (CASTELLS,
2013).

A extensdo das redes, baseada em conceitos sociais de familia, cla, tribo, chefia ou
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estado, sempre foi restringida geograficamente pelas capacidades das ferramentas de
comunicagao disponiveis. A nova tecnologia da informacao foi chamada, por Castells (2013),
de espaco multidimensional de interagao social.

A geografia, a geopolitica e as distancias perderam seu significado em um novo
mundo, dominado por vinculos virtuais. As redes ndo tém mais fronteiras fixas. Elas sdo abertas
e mobilizadas, e sua expansao ou contra¢ao depende da compatibilidade ou competicdo entre
os interesses e os valores. Pode-se dizer que a geopolitica perde a importancia em um mundo
de tecnologias de informagdo e comunicacdo digitalmente processadas, baseadas na
microeletronica (CASTELLS, 2013).

Tal ambiente estimulou desenvolvimentos sociais que resultaram na criagdo de uma
nova forma da chamada “sociedade em rede”. A cultura que a envolve baseia-se nos protocolos
da Internet que constituem novos codigos éticos. Esses conjuntos de valores criam natureza
especifica de novos modelos de sociedade (CASTELLS, 2013).

A continua evolugao nao teria sido possivel sem inovagdes tecnoldgicas. O primeiro
aplicativo virtual, permitindo que os usuarios aproveitassem a comunicagao interativa, apareceu
em 1979, quando Tom Truscott (1936-2008) e Jim Ellis (1956-2001) criaram o Usenet, um
sistema de discussao mundial que permitia aos usudrios da Internet postar mensagens publicas
(KAPLAN, 2010).

O verdadeiro avango, no entanto, foi iniciado com o advento de ferramentas
interativas da web 2.0°%, com as mais populares: o MySpace sendo introduzido em 2003 ¢ o
FaceBook, lancado em 2004. Novas plataformas acionaram a interagdo ativa “muitos para
muitos” para os usudrios. As informagdes, ao contrario das transmissoes classicas “um para um”

ou “um para muitos”, podem ser entregues, comentadas, compartilhadas e trocadas com todos

¥ A Web 2.0 ¢ definida como uma plataforma em que o conteudo e os aplicativos ndo sdo mais criados e

publicados por individuos, mas sdo continuamente modificados por todos os usuarios de forma participativa e
colaborativa (KAPLAN, 2010, p. 60).
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na rede (KAPLAN, 2010).

Existem varias defini¢des da arquitetura web 2.0. A Organiza¢do do Tratado do
Atlantico Norte (OTAN) associa-a & categoria de “novas midias™. De acordo com a Diretiva
AD 95-3, as midias sociais sao projetadas para disseminagdo através de interacao social usando
tecnologias baseadas na Internet e na web, para transformar monologos de midia de difusao,
um para muitos, em didlogos de midia social, muitos para muitos (OTAN, 2013).

A Unido Europeia (UE) esboca a definicdo das midias sociais como tecnologias e
praticas online para compartilhar conteudo, opinides e informagdes, promover discussoes e
construir relacionamentos. O mesmo documento explica ainda que os servigos e ferramentas de
midia social envolvem uma combinagdo de tecnologia, telecomunicagdes e interagcdo social.
Eles podem usar uma variedade de formatos, incluindo texto, imagens, audio e video (EC, 2006).

Kenneth Laudon (1944- ) e Carol Traver (1940-2015) definem as ferramentas web
2.0 como um conjunto de aplicativos e tecnologias que permitem aos usuarios criar, editar e
distribuir contetido, compartilhar preferéncias, favoritos e pessoas online, participar de vidas
virtuais, e construir comunidades online (LAUDON E TRAVER, 2014).

A definicdo de midia interativa constitui um conjunto de hardware e software que
permite uma comunicagao ativa de varios usuarios, por meio de conteudo compartilhado.
Alguns dos exemplos mais conhecidos de tais ferramentas incluem aplicativos como Facebook,
Twitter, You Tube, jogos interativos e blogs. Avalia-se que, no ano de 2019, 42% da populagao
mundial utilizou as midias sociais para comunicacdo. As estatisticas também atribuem um
crescimento anual de 9% ao nimero de comunidades de midias sociais (CHAFFEY, 2019).

Segundo Chaffey (2019), o Facebook atualmente associa o maior grupo de usuarios.

A novamidia é um termo genérico para muitas formas diferentes de comunicagdes eletronicas que sdo possiveis

através do uso de tecnologias baseadas em computador (NATO Supreme Headquarters Allied Powers Europe,
Allied Command  Operations  Directive AD  95-3, 2013, p. 3). Disponivel em: <
http://stratcomhellas.weebly.com/uploads/5/1/6/5/51658901/aco 95 3[1].pdf>. Acesso em: 09 jul. 2019.



20

A comunidade a partir de 2019 inclui 2.234 milhdes de participantes. Como lider inquestiondvel,
0 Facebook acumula 18% do mercado global de midia social. O usuario acessa em média a
plataforma 8 vezes por dia, 76% deles opera diariamente.

Apesar da grande concentracdo de usuarios em torno do Facebook, o mercado de
midia social inclui vérias outras plataformas. Andreas M. Kaplan (1977- ) e Michael Haenlein
(1966- ) dividem essas aplicacdes em seis categorias, dependendo de sua natureza e
capacidades especificas. De acordo com essa tipologia, as midias sociais incluem: Projetos
colaborativos, como por exemplo o Wikipedia; Blogs e microblogs, exemplo: o Twitter;
Comunidades de compartilhamento de contetido, exemplo: YouTube, Flickr, Instagram; Sites
de redes sociais, exemplo: Facebook, Vkontakte ou LinkedIn; Mundos de jogo virtual, exemplo:
World of Warcraft, Call of Duty ou Grand Theft Auto; ¢ Mundos sociais virtuais, exemplo:
Second Life (KAPLAN, 2010).

Uma variedade de plataformas atrai inumeros usudrios, buscando uma forma
alternativa de interagao social. O jogo Second Life, por exemplo, o mais bem-sucedido deles,
teve sua popularidade em 2008, com cerca de 12,3 milhdes de usudrios registrados e cerca de
50.000 visitantes em um dia normal. O sucesso inicial do jogo atraiu bancos, midia e outras
entidades para abrir seus escritorios virtuais no dominio cibernético do Second Life (KAPLAN,
2010).

Kaplan (2010) afirma que a diversidade de plataformas de redes sociais disponiveis
obrigou fornecedores de software a investir em sua compatibilidade. Os usuarios desejavam
compartilhar o conteido de varias maneiras, postando e comentando em mais de uma
plataforma. A capacidade técnica para permitir essas transferéncias ¢ chamada de
“comunicacao entre midias”. Ela ¢ definida como uma capacidade de distribuir uma historia,
producao ou evento geral, usando uma combinag¢do coordenada de plataformas interligadas.

De acordo Chaffey (2019), a interoperabilidade tornou-se um dos recursos mais
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essenciais das ferramentas da Web 2.0. O Facebook, como lider em “comunicacdo entre
midias”, oferece aos seus usudrios portais de transferéncia bidirecionais para 90% dos
aplicativos de midia social disponiveis.

Segundo Chaffey (2019), a popularidade das ferramentas de midia social também
depende das capacidades de um hardware que leva as plataformas aos usuarios. A migracao da
arquitetura web 2.0 para dispositivos moveis representou um marco no processo de evolugao
da comunicagdo interativa. A essencialidade desse fato ¢ baseada em alguns fatores, dois deles
parecem ser 0s mais vitais.

Primeiro e o mais 6bvio, € o aspecto da acessibilidade. Os usuarios que utilizam
dispositivos mdveis nunca estao offline. Eles participam ativamente das redes, praticamente em
tempo integral. A crescente cobertura Global System for Mobile Communications (GSM) e o
crescente numero de smartphones acessiveis influenciaram diretamente o tamanho da
comunidade de midia social (CHAFFEY, 2019).

Em segundo lugar, como os dispositivos moveis geralmente sdo equipados com
sensores de gravacdo, os usuarios expandiram a quantidade de conteudo fotografico e de video.
Esse fator em particular contribuiu significativamente para a popularizagdo do chamado
“jornalismo cidaddo”'’ (CHAFFEY, 2019).

A expansao do video e do conteudo fotografico foi ainda mais apoiada pela
capacidade de comunicagdo entre midias ja descrita. A tendéncia de trazer as plataformas Web
2.0 para os dispositivos moveis continuard. Avalia-se que 42% da populacao global atualmente
usa midias sociais por meio de dispositivos moveis. As estatisticas também atribuem um
crescimento anual de 30% a essa se¢do especifica da comunidade da Web 2.0 (CHAFFEY,

2019).

' Uma pessoa que reune e relata de forma independente noticias, pontos de vista ou opinides usando meios que
ndo sejam através de uma organizagdo de midia, frequentemente através de midias sociais (NATO Allied
Command Operations and Allied Command Transformation Public affairs Handbook, 2014, p. 368).
Disponivel em: < https://shape.nato.int/resources/3/website/PAO_Handbook.pdf>. Acesso em: 10 jul. 2019.
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A comunicacao pela Internet, seja ela via cabo ou sem fio, requer uma infraestrutura
técnica para oferecer suporte a transferéncia de dados rapida e estavel. Ao longo da ultima
década, com investimentos realizados, o alcance da transmissao avanga para banda larga, redes
sem fio também foram significativamente desenvolvidas, trazendo a cobertura acessivel e
confiavel de alcance quase global. Isto tem contribuido para o desenvolvimento das plataformas
de midias sociais oferecendo aos usuarios maior poder de influéncia.

Veremos na proxima se¢ao, como as midias sociais impactam na opinido publica e

podem alterar, at¢ mesmo, o curso de um conflito.

2.4 Opiniso publica e o conflito

A opinido publica consiste em atitudes, opinides € crengas para certos assuntos
politicos e sociais que estdo presentes dentro de um determinado publico ou um grande nimero
de pessoas. Ela ¢ condicionada por trés elementos: publico, mensagem e midia. Tem de haver
uma mensagem dirigida a alguém, aos cidaddos ou a outro grupo-alvo, e deve haver um meio
pelo qual a mesma mensagem sera transmitida, que € um canal de comunicagdo dependendo da
escolha e da competéncia (MCQUALIL, 2010).

Segundo McQuail (2010), os meios de comunicagado sao a mais importante fonte na
criacdo dos pensamentos das pessoas em uma sociedade. Mas, para perceber a influéncia, deve
ser enfatizado que, dependendo do assunto, existem diferentes possibilidades de influéncia.
Também deve ser levada em consideragdo a regra de que quanto menos experiéncias primarias
do consumidor, por exemplo os jovens, ou da capacidade da informagdo, maior € a capacidade
de influéncia da midia. Quanto mais ¢ relatado um evento, problema ou acontecimento, mais
esta sendo provocada a opinido publica.

Segundo Michael Schenk (1948- ), a midia influencia o processo de estruturagao

dos temas da opinido publica, sempre que houver condigdes para isso. Essas condic¢des
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significam: as diferencas entre os meios de comunicagao; o significado de topicos especificos;
o desenvolvimento do tema e a intensidade do relatério. O poder da midia pode ser definido, a
grosso modo, como a influéncia direta ou indireta sobre as sociedades ou, melhor dizendo, sobre
uma manipulagao rustica ou refinada da opinido publica (GRUEVSKI, 2004).

A evolucao tecnologica teve agdo direta sobre o modo de agir dos Estados, dos
militares e dos cidaddos, além de alterar a percepgao sobre o conteudo das noticias por parte da
opinido publica durante periodos de conflito. A Internet ¢ uma forma ideal de esfera publica,
que oferece aos cidaddos plataforma para conversas, debates, expressar sua visao politica e
trocar opinides com outros seres e até com politicos. O fluxo livre de informagdes na Internet
tem suas proprias ameagas potenciais (MCQUAIL, 2010).

Segundo McQuail (2010), uma infinidade de servicos basicos foi disponibilizada
para os consumidores que tinham acesso a Internet, como noticias, informagdes e
entretenimento. Essa midia digital cresceu em um curto espaco de tempo de maneira
exponencial, a medida que as pessoas que acessam os servigos digitais aumentaram provocando
e influenciando os habitos e os valores da sociedade por meio das rdpidas mudancas. Dessa
maneira, as guerras vém se transformando conforme se modificam os meios de comunicagao
de massa, nao sendo mais igual ao que era antes do advento da televisao e do radio.

Entre os diferentes tipos de servigos oferecidos online, a noticia ¢ um componente
importante. Elas sdo atualizadas de forma rapida e imediata. As chances de interatividade sdo
muito altas se o usudrio desejar dar opinido em forma de feedback. Essa interatividade foi bem-
sucedida até certo ponto ao afastar o publico mais jovem da midia de massa tradicional para a
nova midia digital. Eles estdo em perigo porque o publico mais jovem estd abandonando-os
pelo imediatismo e interatividade da Internet (FREEDMAN, 2019).

Outro fato ¢ a grande influéncia mutua da politica e da midia. Em sua relacao

mutuamente condicionada, em grande medida, pode-se notar em grande escala a fungdo



24

informativa dos meios de comunicacao de massa. Nas condi¢des atuais, a realidade politica em
uma sociedade depende em grande parte do tipo de imagem que o publico recebe dos
acontecimentos politicos sobre a midia. Por outro lado, os meios de comunicacdo sdo
direcionados para os fatores politicos e acontecimentos como resultado do interesse da opinido
publica sobre politica (FREEDMAN, 2019).

Os meios de comunicagdo de massa sao poderosos instrumentos de convencimento
e de manipulagdo, sendo, na atualidade, os maiores formadores de opinido, além de
disseminadores de comportamentos e atitudes, colaborando, assim, para o processo de
massificacdo da sociedade. A partir desse raciocinio, pode-se depreender que a midia tem papel
fundamental no processo de massificagdo social, diminuindo nos individuos a capacidade de
exercerem o dominio da propria opinido. Além disso, contemporaneamente, desaparece a
distingdo entre Estado e sociedade civil, ja que ambas as realidades se compenetraram, dando
lugar a formagao de classe dirigente que, avida do poder, pode tentar explorar essas fraquezas
para manipular a opinido publica (MCQUAIL, 2010).

A nova munig¢ao ¢ a informacao. A correta compreensao dos diferentes mecanismos
e linguagens empregados pelos diversos meios de comunicagdo ¢ essencial na antecipagao da
formulacao de estratégias a serem empregadas nos conflitos para sensibilizar os publicos
envolvidos e gerar as mudancas de comportamentos desejadas. As geracdes mais recentes
incorporam rapidamente novos héabitos de consumo de informagdes, sendo influenciadas pelos
padrdes de valores disseminados por meio dessas tecnologias (NISSEN, 2015).

Mais do que no passado, a midia digital e instantdnea, aqui representada pela
convergéncia de veiculos na Internet, afeta a opinido publica e, por conseguinte, guia as
decisoes militares tomadas com base nas tendéncias apresentadas pela populacao (NISSEN,
2015).

A industria de midia anseia pelas noticias e os militares, quando em conflito, tem
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importante tarefa ao transmitir suas versdes dos fatos, evitando que sejam veiculadas versoes
que tragam consequéncias negativas ao esforco de guerra. Em uma era de rapidas
transformagdes, existe a clara necessidade de os atores internos e externos dos Estados estarem
atentos as novas tecnologias, que ensejam formatos de comunicagao convergentes € universais,

e podem mobilizar as pessoas ao esfor¢o de guerra.
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3 A ARMAMENTIZACAO DA MIDIA SOCIAL

O mundo entrou em uma nova era da informaco'' que transformou o mundo em
um espaco comum onde bilhdes de pessoas podem se conectar e compartilhar informagdes em
escala global. As plataformas de midia social constituem um instrumento fundamental dessa
revolugdo tecnologica. No entanto, elas ndo sdo apenas uma maneira de se conectar com outras
pessoas, fazer negocios ou promover campanhas politicas, elas agora podem ser usadas para
moldar o resultado de elei¢des, batalhas e até a geopolitica em si.

Este capitulo visa examinar como a midia social tem sido utilizada para criar efeitos
militares nos conflitos contemporaneos, bem como seu desenvolvimento ao longo dos ultimos
anos e, discutir como a midia social tornou-se uma arma, que afeta as caracteristicas dos

conflitos.

3.1 Breve historico do espaco de batalha da midia social

O conflito sirio iniciado em 2011 foi a primeira guerra civil digital do mundo. As
comunicagoes via Internet foram fundamentais para a estratégia e as taticas empregadas tanto
por Bashar al-Assad, presidente sirio desde 17 de julho de 2000, quanto pelos rebeldes. Os
atores do conflito dependeram de ferramentas digitais para articular suas narrativas, historias,
temas e mensagens. A guerra integrou taticas de guerra cinética'? ¢ de informacio de uma
maneira sem precedentes (COLLINGS, 2013).

No entanto, o uso do dominio cibernético para guerra nao ¢ novo. Os primeiros

Era da informagao (também conhecida como era digital ou era tecnologica) ¢ o nome dado ao periodo que vem
apods a era industrial, mais especificamente apos a década de 1980; embora suas bases tenham comegado no
principio do século XX e, particularmente, na década de 1970, com invengdes tais como o microprocessador,
a rede de computadores, a fibra 6ptica e o computador pessoal (CASTELLS, 2016, p. 105).

Noés definimos guerra cinética como sendo a guerra praticada no “mundo real”. Todos os tanques e navios e
avides e soldados tradicionais sdo os protagonistas da guerra cinética (PARKS, 2001, p. 122, tradugdo nossa).
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sinais dessa tendéncia foram em 1999, sob a campanha aérea do Kosovo (Operacao Allied
Force), dirigida pela OTAN, sobre a Sérvia e Montenegro, onde o uso de correios eletronicos
comecou a ser uma maneira difundida de comunicar informagdes sobre o que estava
acontecendo no espaco de batalha durante a referida campanha (MACKAY, 1999).

O uso da Internet e ferramentas cibernéticas desempenhou um papel notével e teve
a capacidade de influenciar aspectos de como a guerra foi travada. A tendéncia tem sido cada
vez mais visivel a medida que a tecnologia se desenvolve e fornece a multiplos atores um largo
espectro de ferramentas online ou a capacidade de travar uma guerra no dominio cibernético.
Como o tedrico da contra-insurgéncia David Kilcullen (1967- ) cita em seu livro “Out of the

Mountains”, o que Christopher Burnett (1955- ) escreveu em 2000:

Estamos engajados em uma rede social. A era da informag¢o do final do século XX
permitiu que os ativistas trabalhassem juntos globalmente, mantendo a autonomia
local. O poder desse movimento surge de sua estrutura; ou seja, uma rede
descentralizada capaz de comunicacdo instantanea, colaborago, coordenagio e acdo
(C3A). As implicagdes desse movimento sdo profundas e equivalem ao que tem sido
chamado de revolugdo associativa entre atores ndo-estatais que pode ser tdo
significativo quanto a ascensdo do Estado-nacdo (BURNETT, 2000, citado por
KILCULLEN, 2013, p. 169, tradugdo nossa)"”.

Com a guerra iniciada no Iraque em 2003 e, mais tarde, no Afeganistdao, o uso das
midias sociais comegou a desempenhar um papel cada vez maior. Organizagdes terroristas e
grupos insurgentes comegaram a usa-las para minar a legitimidade e a credibilidade da Forca
Multinacional liderada pelos EUA, tendo como alvo a vontade das populagdes dos Estados que
contribuem com tropas e os tomadores de decisdes politicas, de modo a interromper a sua
presenca no Iraque. O objetivo dos grupos insurgentes era desviar o centro de gravidade'* (CG)

do espago de batalha fisico para o dominio cognitivo, por meio de palavras e imagens nas redes

No original: “We are engaged in a social netwar. The information age of the late 20th Century has enabled
activists to work together globally while maintaining local autonomy. The power of this movement arises from
its structure, namely a decentralized network capable of instant communication, collaboration, coordination
and action (C3A4). The implications of this movement are profound and amount to what has been called an
“associational revolution” among non-state actors that may prove as significant as the rise of the nation state”.
Um centro de gravidade pode incluir o conjunto das for¢as oponentes ou a sua estrutura de comando, a opinido
publica, a vontade nacional ou a estrutura de uma coligagdo (BRASIL, 2011, p. 80).
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sociais (RINGSMOSE, 2013).

Uma consequéncia disso foi que as organizagdes terroristas € 0s grupos insurgentes
tinham acesso direto ao seu publico-alvo. Isso minimizou sua dependéncia dos principais meios
de comunicagdo, que atuavam como guardido cibernético, para transmitir sua mensagem €
alcancar um de seus objetivos estratégicos: minar a vontade politica de seus oponentes e, ao
mesmo tempo, construir apoio para sua causa. Outra consequéncia foi que o publico ndo estava
mais restrito ao Iraque, mas se tornou global (NISSEN, 2015).

Outros conflitos no Oriente Médio entre Israel e o Hezbollah, no Libano (2006),
entre Israel e o Hamas, em Gaza (2009), e novamente em 2014, respectivamente, também
mostram como a midia social foi usada por todas as partes. Inicialmente, as Forgas de Defesa
de Israel (IDF) ndo eram particularmente aptas a usar a midia social, dando ao Hezbollah uma
vantagem que lhe permitia se apresentar tanto como vitima quanto como vencedor do conflito
em 2006 (CALDWELL, 2009).

A guerra do Libano, em 2006, mostrou desde cedo como a midia social foi usada
com sucesso em um conflito contemporaneo por um ator ndo-estatal para mitigar uma
desvantagem militar convencional. O Hezbollah foi militarmente superado pelas IDF em todas
as areas, mas conseguiu explorar os engajamentos taticos com as IDF por meio de uma
estratégia liderada por informacdes, forgando Israel a cessar suas operagdes antes de alcancar
seus objetivos estratégicos, alavancando fortemente a midia social para influenciar a vontade
politica das principais audiéncias estratégicas globais, incluindo a populacdo israelense
(CALDWELL, 2009).

No conflito de 2009, entre o Hamas e Israel, as hostilidades no terreno foram
espelhadas por batalhas ciberculturais e sociais para coragcdes e mentes na esfera da midia social.
Ambos os lados usaram extensivamente, entre outras plataformas sociais, blogs, Wikipedia,

YouTube, Twitter ¢ Facebook para contar suas diferentes versdes dos eventos, € em alto grau
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de coordenacao das atividades de midia social online com midia tradicional ¢ atividades
diplomaticas (KERR, 2014).

Entretanto, ndo apenas em conflitos interestatais que o uso das midias sociais em
conflitos se desenvolveu. Durante a chamada “Revoluc¢io do Twitter”" no Ird (2009-2010),
onde em protestos e tumultos durante a elei¢dao presidencial, a midia social desempenhou um
papel notavel como uma ferramenta para mobilizagdo politica e distribui¢ao de documentacao
sobre abusos do regime governamental. Isso afetou diretamente as politicas da comunidade
internacional e de nagdes individualmente, como os EUA, que supostamente pediu a empresa
do Twitter que adiasse uma atualizacdo de software para facilitar o uso continuado da
plataforma pelos manifestantes iranianos (GROSSMAN, 2009).

A partir do final de 2010, uma onda de revoltas e rebelides antiautoritarias,
originadas na Tunisia e depois se espalhando pelo Egito, Libia, Bahrein, Iémen e Siria, e
desestabilizando varios outros regimes do Oriente Médio, transformou o cenario politico do
Oriente Médio. A Primavera Arabe'® também ¢ frequentemente associada ao uso das midias
sociais. E, no entanto, muito debatido se a midia social ou a televisio iniciou a “revolta”, em
termos de meio de comunicagdo. A midia social, no entanto, ajudou a difundir e sustentar, e se
tornou rapidamente a ferramenta de escolha para organizar e coordenar eventos em todo o
Oriente Médio (KILCULLEN, 2013).

A Primavera Arabe também mostrou que as plataformas virtuais nao fornecem

apenas liberdade de expressao, elas também podem mobilizar uma grande massa de pessoas.

15 ~ . _r .. . . ..
A “revolucdo do Twitter” se distingue de outras formas de ativismo por causa dos meios pelos quais os ativistas

se comunicam e agregam através do Twitter. E um exemplo de como as midias sociais facilitam a comunicagio
entre as pessoas globalmente nas revolugdes politicas. Desafia a tradicional relagdo entre autoridades politicas
e populares, permitindo aos impotentes “colaborar, coordenar e dar voz as suas preocupacdes” (GLADWELL,
2010).

A Primavera Arabe, uma série de protestos populares contra governos autoritarios no Oriente Médio, tomou as
manchetes internacionais de assalto a partir de 2011. A Tunisia € o primeiro de uma série de paises arabes em
que um levante popular derruba um ditador de longa data. A deposigdo do ditador tunisiano sucedeu-se a
derrubada do presidente egipcio, Hosni Mubarak, e do lider libio, Muammar Qaddafi. Seguiram-se levantes no
Barein e na Siria, mas os desdobramentos permanecem indeterminados (MINGST, 2014, p. 182).
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Essa observacao ilustra a capacidade das midias sociais de criar percepgdes de “massa critica”,
que novamente geram uma sensa¢ao de seguranca ¢ fornecem motivagao para os individuos
participarem de um movimento ou participarem de um evento. Inicialmente, o fato de ser real
ou irreal ndo ¢ uma distingao importante, a percep¢ao da existéncia da massa critica influencia
o comportamento na vida real. Esses mecanismos, provocados pelo uso agil e estratégico das
midias sociais, € o constante desenvolvimento de tecnologia e software para suporta-lo, sao
capazes de criar mudangas na distribui¢ao do proprio poder dentro do sistema internacional em
crises e conflitos contemporaneos (HOWARD, 2010).

O conflito na Libia também ilustrou como as agéncias de noticias internacionais
usaram as midias sociais, as vezes, como a principal fonte de informacdes para sua cobertura
do conflito. Por exemplo, a Al-Jazeera utilizou o Twitter extensivamente para fundamentar suas
historias sobre como o conflito se desdobrou no terreno. Além disso, o conflito também mostrou
algumas das primeiras tendéncias para usar as midias sociais de maneira mais operacional. A
OTAN supostamente usou as midias sociais para coleta de inteligéncia, direcionamento e
Avaliagao de Danos (Bomb Damage Assessment - BDA) como um complemento as suas
capacidades de inteligéncia militar mais tradicionais (POLLOCK, 2012).

O uso de midias sociais para fins operacionais, no entanto, esta repleto de desafios,
incluindo as grandes dificuldades associadas a atribui¢do e autenticagdo de conteudo.
Geralmente, ¢ dificil a atribui¢do da informagao disseminada nas midias sociais. O conflito sirio
oferece muitos exemplos de como a midia social tem sido usada pelo regime, rebeldes e uma
variedade de terceiros externos ao conflito. Esses exemplos ilustram como os atores
desenvolvem continuamente suas capacidades com base em experiéncias de conflitos anteriores

para uso das midias sociais como uma arma para obter efeitos politicos e militares.
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3.2 A armamentizacdo das midias sociais e a sua influéncia nos conflitos

contemporineos

Por “armamentizacdo”, entende-se a adapta¢ao de algo existente ou desenvolvido
para outros fins, de tal forma que possa ser usado como uma arma para alcangar os efeitos
“militares”. Poderia ser uma substancia quimica modificada para ser usada como um agente
quimico, por exemplo o gés, ou um elemento radioativo acoplado a um explosivo para produzir
as chamadas bombas sujas. Poderia, ainda, usar ou adaptar cédigo de computador existente para
criar efeitos militares no dominio cibernético (por exemplo, Stuxnet'’), ou, como nesse caso,
usar ou modificar algoritmos, cddigos e plataformas de uma midia social dentro de um conflito
armado (AMERICAN HERITAGE, 2011, traducio nossa)'®.

Segundo Nissen (2015), as midias sociais proporcionaram aos atores estatais € nao-
estatais a capacidade de manter-se afastado do adversario, ou em outras palavras, uma
capacidade de “guerra remota”. Esse desenvolvimento mudou efetivamente a forma como a
guerra pode ser travada. Esses fatores permitem que uma variedade de atores, estatais e ndo-
estatais, tenha uma voz ativa e uma capacidade de afetar o campo de batalha, que se tornou
global. Ao mesmo tempo, a crescente transparéncia, velocidade e fluxo de informagao desafiam
o papel dos atores tradicionais, como os Estados e suas forcas militares, na guerra
contemporanea. Isso criou novos métodos de exercer influéncia estratégica a distancia. Essas
mudangas sao desconfortaveis para regimes opressivos, bem como para os militares ocidentais
tradicionalmente pragmaticos, porque o novo poder de informagdo, provocado pela

“armamentizagdo” das midias sociais, efetivamente redistribui o poder.

Stuxnet ¢ um virus de computador projetado especificamente para atacar o sistema operacional industrial
desenvolvido pela Siemens e usado para controlar as centrifugas de enriquecimento de urdnio iranianas.
Disponivel em <https://uk.reuters.com/article/us-security-cyber-iran-fb/factbox-what-is-stuxnet-
idUKTRE68N3PT20100924>. Acesso em: 13 jul. 2019.

Original em Inglés: “Weaponization”. Disponivel em: <http://www.thefreedictionary.com/weaponization>.
Acesso em: 12 jul. 2019.
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Kilcullen (2013) também destaca trés areas onde os conflitos contemporaneos
mudaram de carater, impactando o papel das midias sociais. Os conflitos sdo mais urbanos, a
tecnologia esta mudando a guerra e a sua democratizagao fortalece tal aspecto. Todas essas trés
caracteristicas, respectivamente, criam condi¢des que facilitam o aumento do poder para as
midias sociais no futuro, ja que os conflitos tendem a ser mais sobre poder local, dinheiro e
controle sobre as populagdes do que sobre o territorio. Isso d4 as midias sociais um papel
exponencialmente maior do que se estivéssemos falando de conflitos convencionais da Guerra
Fria'” (1947-1989) em um mundo menos conectado.

Ainda de acordo com Kilcullen (2013), a préxima guerra “convencional”, no
entanto, serd travada em um ambiente de informagdo global saturado de midia social. Nesse
ambiente, o comandante convencional se encontrara exposto a midia social, com seus sistemas
de comando e controle, comunicacao e sistemas de informagao baseados em enderecos IP
atacados, e suas unidades inundadas por entidades mais ou menos aleatoriamente mobilizadas
por meio de midias sociais, enquanto tem que considerar constantemente o pano de fundo
estratégico de sua missao.

O uso das midias sociais também afetou a delimitagdo entre a participagdo militar
e civil em conflitos, ¢ a delimitagdo entre as esferas nacional e internacional tornou-se indistinta.
Isso, efetivamente, devido ao conceito de “teatro Virtual”zo, tornou possiveis os “combatentes
virtuais”. Juntamente com a disponibilidade expandida de midias sociais em areas de conflito,
pessoas comuns, Organiza¢des ndo Governamentais (ONG) e outros atores também estao tendo

voz mais ativa. Podemos citar, como exemplo, os jornalistas cidadaos, que podem documentar

Guerra Fria é a designagdo das hostilidades entre os Estados Unidos da América e a extinta Unido das
Republicas Socialistas Soviéticas entre o periodo de 1947 a 1989, caracterizado pela bipolaridade, apods a
Segunda Guerra Mundial (1939-1945). Caracterizou-se como um conflito de ordem politica, ideoldgica, militar,
econ0mica e social entre as duas superpoténcias, porém nao houve uma guerra direta entre as duas
superpoténcias (NYE JR., 2009).

Espacos de conflito onde os atores ndo tém necessariamente uma conexao geografica com a zona de conflito
fisica e onde os atores podem estar localizados em qualquer lugar do globo (KILCULLEN, 2013, p. 172).

20
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a guerra, batalha por batalha e, potencialmente, influenciar as agendas de midia, discursos
politicos e a percepc¢ao do publico (KERR, 2014).

A ultima questdo ¢ de particular importancia quando se olha como o carater dos
conflitos mudou com a introdugdo das midias sociais. Agendas de midia, ¢ ndo menos
importante, as fontes da midia, estdo em alto grau, agora informadas pelas midias sociais,
tornando-as uma ferramenta extremamente poderosa. Isso, no entanto, também apresenta um
desafio sem precedentes para a midia em termos de critica de fonte ou validacdo da atribuigao
e da validade das informagdes coletadas nas midias sociais (NISSEN, 2015).

De fato, o uso contemporaneo das midias sociais € como seus atributos se encaixam
nas caracteristicas dos conflitos contemporaneos resultam em uma mudanca significativa na
forma como os conflitos, provavelmente, serdo combatidos no futuro. A conectividade tem
implicagdes importantes para a pratica da guerra, mas ndo altera substancialmente sua natureza,
como ¢ comumente suposto (BETZ, 2012).

As caracteristicas dos conflitos ndo mudaram muito entre os Estados, mas nas
relagdes entre os atores nao-estatais e entre os Estados. A maior mudanga esta no acesso do ator
externo produzir efeitos sobre o espaco de batalha virtual. Atores internos, mesmo nos niveis
mais baixos, agora t€m a capacidade de influenciar a opinido publica em paises que contribuem
para a resolucdo de conflitos, ou o oposto, com base na nogao da criticidade da opinido publica
na “guerra de escolha”, outra mudanga significativa (BETZ, 2012).

O que torna dificil medir o quanto a midia social esta realmente afetando o carater
dos conflitos, também é o que tornou o debate sobre seus efeitos sujeito a critica. E preciso
olhar para o efeito acumulado do uso das midias sociais nos conflitos em apoio aos objetivos
politicos ou militares e nao aos grandes eventos movidos pela midia social, que mudam o curso
da guerra. As atividades nas midias sociais podem criar condi¢des decisivas, mas, no final, elas

nao sdo decisivas totalmente. No entanto, elas, provavelmente, serdo um elemento significativo
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em futuros conflitos, ndo menos importante como elemento de uma estratégia de Guerra Hibrida,
razdo pela qual nenhum ator em futuros conflitos pode desconsiderar as midias sociais e deve
ter capacidade de se envolver nessa esfera (NISSEN, 2015).

Ressalta-se que as midias sociais ndo sdo igualmente eficazes em quaisquer
cenarios. Seu efeito depende do tempo, do espaco, do conhecimento humano e, até certo ponto,
da infraestrutura de comunicagdo e da intensidade do conflito. Em cendrios de pré-conflito, o
impacto ¢ maior, influenciando as percepcdes, a tomada de decisdes e mobilizando o apoio
interno e externo. Parece existir uma “janela de oportunidade” para usar as midias sociais de
forma mais eficaz quando o conflito ainda esta latente ou em seus estdgios iniciais. Nesse
periodo de tempo, a sociedade ¢ impressionavel e ainda ndo comegou a questionar seriamente
a atribui¢do e o contetido de maneira significativa (NISSEN, 2015).

Nissen (2015) afirma ainda que quanto maior a intensidade dos combates, € quanto
mais aten¢do houver na parte de “propaganda” da guerra, menor seré o efeito direto nas midias
sociais no campo de batalha fisico em termos de influéncia e dissimulacao. Eles podem, no
entanto, ainda desempenhar um papel significativo quando se trata de “operacdes” e comando
e controle. Em termos de influéncia e engano, as midias sociais terdo, no entanto, um impacto
mundial muito grande, particularmente nas agendas de midia e no discurso politico. Os atores
estatais provavelmente no futuro também planejardo estrategicamente como as midias sociais
podem ser usadas, direta e indiretamente, para apoiar atividades diplomaticas e negociagdes
politicas em conexao com conflitos.

Segundo Kerr (2014), a atencdo da grande midia, as vezes, desaparece quando um
conflito chega ao fim ou outro conflito chama a atencdo, mas, na esfera da midia social, o
conflito provavelmente continuard apds o término dos combates como uma guerra social na
Internet. Sobre o legado do conflito, ou em outras palavras, a narrativa pds-conflito sera aberta

e potencialmente impactara futuras operacdes e conflitos ainda ndo concebidos ou esperados.
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A guerra nao ¢ nada sendo um processo constante de adaptagdo. A midia social é
uma parte do desenvolvimento de tecnologias de informagao e comunicagao que, por sua vez,
afeta o carater dos conflitos contemporaneos. O modo como os conflitos contemporaneos sao
descritos e as suas caracteristicas se encaixam muito bem com as oportunidades que as
caracteristicas das midias sociais oferecem. Esses dois fatores juntos tornam a midia social uma
ferramenta muito poderosa nos conflitos contemporaneos em conjunto com instrumentos mais
tradicionais de poder, potencialmente empregados de maneira hibrida (COLLINGS, 2013).

Ao longo de mais de 15 anos, da Operagdo Allied Force na Sérvia e Montenegro,
os conflitos no Iraque, no Afeganistao, na Libia até os mais atuais, na Siria e Ucrania, as midias
sociais tornaram-se cada vez mais difundidas. Uma tendéncia notavel ¢ que o surgimento das
midias sociais deu aos atores e partes interessadas, bem como a terceiros aparentemente
irrelevantes, um acesso muito mais direto aos publicos-alvo, cuja percepcao e comportamento
desejam influenciar. Os atores ndo sdo mais dependentes de midias tradicionais para atingir o
publico-alvo (NISSEN, 2015).

Nissen (2015) continua dizendo que as midias sociais, no entanto, ndo sdo apenas
mais uma plataforma de midia que pode ser usada para disseminar informagdes (mensagens e
imagens). Elas também sdo interativas, podem facilitar o didlogo e o conteudo pode ser
redistribuido. O conteudo também pode ser alterado pelos usudrios e, assim, podem emergir
novos contextos, o que novamente pode informar como um conflito ¢ percebido por varios
atores e partes interessadas, levando a mudanga comportamental.

Ha, também, uma tendéncia de a midia tradicional perder o acesso a areas de
conflito, tornando as midias sociais ainda mais importantes como fontes de informagao. Os
atores, que usam as midias sociais com um mecanismo nos conflitos contemporaneos, parecem
estar muito conscientes dessa importincia e estdo aproveitando para explorar isso

estrategicamente (NISSEN, 2015).
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As condigdes sob as quais guerras e conflitos contemporaneos sao conduzidos
mudaram, a conectividade digital aprimorada, a democratiza¢ao da tecnologia, a urbanizacao e
as populagdes com experiéncia em tecnologia também levaram ao surgimento de ‘“teatros
virtuais”. Os atores ndo-estatais podem conduzir “guerra remota” criando efeitos que antes nao
eram possiveis.

A tendéncia € que tanto o planejamento de comunicag¢do entre midias quanto a
midia tradicional e as atividades online e offline sejam coordenadas no tempo € no espago €, o
que parece ser informacdo de varias fontes diferentes pode muito bem ser uma campanha
orquestrada. Principalmente, devido as possibilidades oferecidas pela convergéncia entre
tecnologia e midia, como por exemplo, as redes virtuais de apoio internacional na Libia e na
Siria representavam um suporte logistico, informativo e de comando e controle para as revoltas,
proporcionando uma profundidade estratégica instantanea a medida que os movimentos
ganhavam impulso (KILCULLEN, 2013).

As midias sociais, portanto, ndo sdo apenas uma questao de ter novas maneiras de
comunicar e exercer a influéncia. Elas podem ser sistemas de armas, que fornecem aos atores,
tanto estatais quanto ndo-estatais, novas capacidades de inteligéncia, direcionamento,
influéncia, operagdes e comando e controle.

No proximo capitulo, veremos como essas capacidades foram empregadas no
conflito russo-ucraniano em 2014, com a anexag¢ao da Crimeia, durante as manifesta¢des contra
0 governo, que tornou o uso das midias sociais uma arma com poder de influenciar a tomada
de decisdes das autoridades e, de poder e unido do povo contra as imposigdes do presidente

eleito naquele momento.
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4 A INFLUENCIA E O USO DAS MIDIAS SOCIAIS NO CONFLITO RUSSIA-

UCRANIA

A operagdo militar russa contra a Ucrania, que resultou na anexagao da Crimeia em
marco de 2014 e na guerra continua no leste da Ucrania, demonstra a nova abordagem de guerra
da Russia. Essa abordagem utiliza instrumentos militares tradicionais juntamente com uma
combinag¢do bem orquestrada do emprego das midias sociais, tanto em seus aspectos técnicos
quanto relacionados ao conteudo. Isso mostra como os lideres russos se adaptaram ao novo
ambiente de rede, colocando forte énfase no controle de informagaoes.

O objetivo deste capitulo € explicar como o emprego das midias sociais na recente
disputa russo-ucraniana sobre a Crimeia atraiu grande ateng¢ao internacional e como influenciou
a construcao de narrativas dos atores envolvidos. Para entendermos o contexto do conflito, sera
apresentado um breve historico estratégico, econdmico, politico e militar da regido, os papéis
das trés principais partes diretamente envolvidas no conflito, sua ligacdo com tentativas
secessionistas na Ucrania Oriental e Meridional, ramificagdes internacionais mais amplas do

conflito, e a consequente deterioracao das relagdes do Ocidente com a Federacao Russa.

4.1 Antecedentes

A fim de compreender a separacdo da Crimeia da Ucrinia em 2014, ¢ necessario
apresentar brevemente seu historico.

A Crimeia fez parte da extinta Unido das Republicas Socialistas Soviéticas (ex-
URSS) até 1954, quando o secretario-geral do Partido Comunista Soviético, Nikita Khrushcheyv,
acatou o pleito de anexa-la ao territorio ucraniano em detrimento do interesse russo (KULIKE,
2014). No entanto, segundo Bebler (2015), essa transferéncia violou a entdo constituicao

soviética. A populagdo da Crimeia ndo teve a oportunidade de expressar sua opinido em um
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referendo.

O fim da Guerra Fria provocou mudancas geoestratégicas e geopoliticas a nivel
global. Diante disso, a desintegragdo da ex-URSS deu origem a uma série de Estados
independentes. Durante quase todo século XX, a Ucrania fez parte da ex-URSS, até a sua
independéncia, em 1991. Nesse contexto, a Ucrania emergia como um Estado independente,
com ampla diversidade geografica e social (DIAS, 2015).

Com a dissolucao da ex-URSS, em 1991, a Crimeia tornou-se uma republica
autonoma dentro Ucrania. Desde entdo, os representantes da Crimeia, sem sucesso, buscaram
mais autonomia. A Crimeia teve varios dominadores ao longo dos anos, e por isso, a peninsula
¢ hoje, palco de uma tensao geopolitica entre a Russia, a Ucrania e o Ocidente (BEBLER, 2015).

Apos sua independéncia, a Ucrania viveu forte instabilidade politica e econdmica
oriunda de divergéncias internas: diferentes etnias, idiomas, identidades histdricas, religides e
aspectos culturais (DIAS, 2015). Outros fatos que contribuiram com essas discordancias, foram
a corrup¢ao dos lideres politicos ucranianos € o aumento dos niveis de desigualdade social, que
tem provocado sérias divisoes na sociedade, incluindo o surgimento de movimentos separatistas
como os que atuam no Leste do pais. Da mesma forma, a pouca transparéncia de seus governos
em relacdo ao setor energético e nuclear, deixaram o Estado vulneravel a Russia, sofrendo
pressdes politicas e econdomicas de Moscou, sede do governo russo (BARATA, 2014).

Desde o desmembramento da ex-URSS, as tensdes politicas entre Ucrania e Russia
continuaram em muitas questdes. Nelas se incluem atritos relacionados com o status da Crimeia,
a divisdo da Frota do Mar Negro Soviético entre os dois Estados, os direitos da base da Frota
russa do Mar Negro em Sebastopol, o uso russo de instalagdes militares na Crimeia, o nimero
e o estatuto de militares russos em territorio ucraniano (BEBLER, 2015).

Contudo, com a dissolugdo da ex-URSS, a Russia viu seu papel geopolitico ruir e

perder for¢a no Sistema Internacional. A chegada de Vladimir Putin ao poder em 1999 foi um
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ponto de inflexdo nessa situagao. Enquanto trabalhava para criar um Estado russo mais efetivo,
ele se beneficiou do renascimento da economia quando comegou a colher os beneficios de
precos mais altos de petroleo e gas. O objetivo de Putin era retomar a influéncia russa nos paises
que antes compunham a Comunidade dos Estados Independentes (CEI)*' e que estavam, pouco
a pouco, sendo cooptados pela UE e pela OTAN (FREEDMAN, 2019).

A Guerra do Kosovo?™ ,em 1999, introduziu novos fundamentos para a intervencao
em outros Estados, baseados em questdes humanitarias e na protecao de minorias vulneraveis,
reduzia, também, o papel do Conselho de Seguranca da Organizagdo das Nacdes Unidas
(CSONU), porque a ameaga de um veto na Russia fez com que a OTAN agisse sem autorizagao
daquele orgdo. Esse precedente serviu como pretexto para que Putin intervisse em outros
Estados com a alegacdo de defesa de minorias russas nessas nacoes (FREEDMAN, 2019).

Conforme Bebler (2015), a crise socioecondomica da Ucrania, aliada as instaveis
opgoes de politica externa do governo de Viktor Yanukovych, atualmente ex-presidente,
levaram-no a recusa em assinar o Acordo de Associagdo com a UE, a favor de uma maior
reaproximagdo 4 Russia, abrindo seu caminho 4 integragio da Eurasia®, o que acarretou
descontentamento aos ucranianos € opositores do governo ucraniano. Posto isso, abriu-se
caminho para mobilizacdo da sociedade civil ucraniana em protestar nas ruas quanto a sua
insatisfacao politica e também questdes internas que assolavam o pais, como a desigualdade
social, a corrupgao, a crise econdmica, a pobreza e o desemprego.

Passaram-se trés meses marcados por confrontos violentos e ineficiéncia de gestao

21 . - A . L N .
Em 1991, os presidentes da Russia, Ucrania e Bielorrussia criaram uma nova organizagdo que, respeitando a

independéncia politica de cada um destes Estados, manteve o funcionamento da economia dos paises. Assim
surgiu a CEI (Comunidade dos Estados Independentes), influenciada pelo sistema econdmico capitalista. Esta
organizagdo teve uma adesao relativamente rapida das outras republicas, compondo 12 paises no final de 1993.
Todavia, o sucesso da CEI dependia muito do crescimento econdmico da Russia, que se revelou problematico
(CIMBALA, 2004).

22 Conflito ocorrido entre 1998 ¢ 1999, apés a dissolugdo da Iugoslavia pela independéncia do Kosovo.

23 L ~ . . 0. .
A Eurasia é a por¢do continental que forma em conjunto a Europa e a Asia. Pode ser considerada como um

continente, ou mesmo um supercontinente composto pelos continentes europeu e asiatico.
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de governo, dado isso Yanukovych assinou um acordo mediado pela UE, que visava estabelecer
um prazo para o fim da crise politica na Ucrania. Como resultado da repulsa da populacao
ucraniana, nos dias seguintes, Yanukovych deixou a presidéncia e abandonou Kiev um ano
antes do término de seu mandato, e o Parlamento ucraniano elegeu um governo interino que
haveria de gerir o pais até as eleigdes legislativas de maio de 2014 (DIAS, 2015).

A decisdo de anexar a Crimeia em um momento oportuno foi, provavelmente,
tomada em 2008, logo ap6s a Cupula de Bucareste™!, onde a OTAN prometeu & Ucrania e a
Georgia futura adesdo a alianga. Contudo, os planos para uma invasao foram temporariamente
adiados depois que Viktor Yanukovych foi eleito presidente da Ucrania, tendo em vista ser
extremamente alinhado com a Russia. A penetragdo de cidaddos russos nos altos escaldes
governamentais, particularmente na defesa e na seguranca, a crescente dependéncia financeira
da Ucrania em relagdo a Russia e a expansao da cooperacao entre os dois complexos militar-
industriais provavelmente reduziu a necessidade de a¢des por parte da Russia (BEBLER, 2015).

Todavia esse cenario mudou, drasticamente, quando romperam protestos civis,
conhecidos como movimento Euromaidan® , ao qual juntaram-se grupos nacionalistas
provenientes da Ucrania ocidental, que sempre insistiram numa identidade nacional ucraniana,
separada ou até mesmo antagonica a Russia. O presidente, que era proveniente da parte oriental
do pais, era visto como um pro-Russia com grandes suspeitas de receber subornos por parte do
governo da Russia para rejeitar um acordo de livre comércio com a UE. Esses grupos foram
financiados pela oligarquia ucraniana, que via no movimento Euromaidan uma oportunidade
de depor o governo e convocar elei¢gdes antecipadas (OLIVEIRA, 2016).

Em fevereiro de 2014, a situagdo de tensdo em Kiev resultou em confrontos

24 20.2 Reunido de cupula da OTAN, que foi organizada em Bucareste, na Roménia, entre os dias 2 e 4 de

abril de 2008. Entre outras decisdes, a Croaciae a Albania foram convidados a aderir a
Alianga. Georgia e Ucrania tinham esperado aderir a OTAN, mas os membros decidiram rever o seu pedido,
em dezembro de 2008.

Foi uma onda de manifesta¢des nacionalistas e de agitacdo civil em andamento na Ucrania, que comegou na
noite de 21 de novembro de 2013, com protestos publicos exigindo uma maior integragdo europeia.

25
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violentos entre os protestantes e forgas de segurangas. As negociagdes entre 0 governo € a
oposicao nao obtiveram sucesso e varias instalagdes do governo foram invadidas,
principalmente na parte oeste do pais. A situacdo redundou na demissao do presidente ucraniano
e na retirada das forcas de seguranca das ruas. Yanukovych abandonou o pais e foram
convocadas elei¢cdes para maio desse mesmo ano (OLIVEIRA, 2016).

A Ucrania foi claramente vitima de uma agressdo externa, como parte de seu
territorio internacionalmente reconhecido, foi ocupada pelas for¢cas armadas da Russia e,
posteriormente anexada. O CSONU nao chegou a um consenso para poder intervir na questao,
frisando de certo ponto, o problema de legitimagcdo de uma identidade que assola a Ucrania,
nao parecendo estar proximo de uma solucao (LUNKES, 2014).

Ainda conforme Lunkes (2014), a Ucrania se vé ameacada por localizar-se entre
um conflito histérico entre Ocidente e o Oriente. Nesse sentido, o Ocidente ¢ representado pela
UE e EUA, enquanto o Oriente ¢ representado pela Russia, pais mais forte e representativo da
ex-URSS. Parte da populagdo nega seu passado soviético e deseja adequar-se a modelos liberais
incentivados pelo ocidente, enquanto outra parcela teme adentrar em uma nova forma de
inser¢ao politica econdmica, podendo tornar-se um risco a suas raizes e identidade.

A seguir veremos como a utilizagdo das midias sociais influenciou no conflito,
iniciando um “movimento pro-Russia” na Crimeia e nos territdrios ucranianos orientais,
construindo uma estratégia de relagdes publicas que chamou a atengdo pela natureza reativa e

forgada das acdes da Russia e das elites politicas pro-Russia do sul e do leste da Ucrania.

4.2 O papel das midias sociais no conflito

A Internet foi e ainda tem sido amplamente explorada no conflito por ativistas e
opositores do Kremlin para comunicar visdes que diferem da narrativa oficial que domina a

maioria dos canais de TV, rddio e midia impressa russos. Assim, as midias sociais tornaram-se
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a base de intensas atualizacdes das informagdes relacionadas ao conflito (NISSEN, 2015).

A essas formas de comunicagdo de massa capazes de disseminar a informacao para
grandes publicos, McQuail destacava o poder da Internet com um grande alcance e abrangéncia
que facilitam a penetragdo social de noticias, independente da sua veracidade e exatiddo, ainda
mais agora com as novas plataformas de midias sociais, que oferecem a oportunidade de
pessoas comuns publicarem fatos e acontecimentos a qualquer hora.

No Twitter ¢ no YouTube, invasores desconhecidos divulgaram uma conversa
telefonica interceptada entre a secretaria adjunta de Estado dos EUA, Victoria Nuland, e
Geoffrey Pyatt, embaixador dos EUA na Ucrania. Em um golpe, os criminosos tentaram
desacreditar a politica ocidental e anunciar seu acesso a Western linhas de comunicacao do
governo. Assim, vimos uma exploragdo técnica em um sistema de informagdes e um ataque
psicoldgico ao Ocidente pelas midias sociais (GEARAN, 2014).

No entanto, desde as eleigdes presidenciais russas de 2012 e a agitagdao na Ucrania,
a Russia empreendeu um esfor¢o consideravel em colocar restricdes ao ambiente virtual para
silenciar os criticos do Kremlin e limitar sua capacidade de expressar opinides diferentes das
oferecidas pela midia controlada pelo Estado (NISSEN, 2015).

No inicio de 2014, um documento politico comecou a circular no Kremlin,
descrevendo os passos que a Russia deveria tomar se o presidente Viktor Yanukovych fosse
derrubado do poder. A Russia precisava estar pronta, segundo o autor do memorando, para criar
um novo conjunto de condi¢des politicas para manipular as aspiragdes dos russos étnicos,
forgando-os a declarar independéncia da Ucrania. Em esséncia, se o presidente fosse forcado a
sair do poder, a Russia teria que estar pronta para comegar uma guerra (SINGER, 2018).

Apenas duas semanas depois, em meio a crescentes protestos, o impopular

Yanukovych fugiu do pais, no ja conhecido Euromaidan. Como prova do poder emergente das
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midias sociais, 0 nome dessa revolta ucraniana foi tirado de uma hashtag’® do Twitter que
combinou “Europa”, pelo desejo dos manifestantes de se associarem a Europa em vez da Russia,
e “Maidan Nezalezhnosti”, a praca em Kiev, onde eles se reuniram. Mas assim como o0s
revolucionarios usaram a nova forma da Internet para unir e derrubar seus inimigos, a Russia
agora a usou para destruir a Ucrania (SINGER, 2018).

Essa nova forma de comunicagdo eletronica, conforme McQuail j& definia como
novas midias, na qual o conteudo, além de poder ser criado e publicado pelos usuarios, pode
ser modificado e de forma participativa por todos que tenham acesso, utilizando inclusive
dispositivos moveis. Essas novas midias sdo capazes de mobilizar multidoes em prol de um
movimento.

Durante o curso do conflito, a narrativa da Russia foi rigidamente roteirizada e
divulgada, tanto na midia tradicional quanto no espacgo cibernético, por meio da midia social.
Esses locais se reforcam mutuamente, abrangendo leitores mais velhos e mais jovens com
diferentes graus de acesso a tecnologia. Nas midias sociais, as vozes pro-Russia tém
sistematicamente cultivado o medo, a ansiedade e o 6dio entre as populacdes etnicamente russas
(e outras ndo-ucranianas) da Ucrania. Eles manipularam e distribuiram imagens de supostas
atrocidades do exército ucraniano, incluindo: sepulturas em massa de pessoas torturadas, civis
usados para trafico de 6rgaos, queima de plantagdes, recrutamento de criangas-soldados, uso de
armas pesadas contra civis e atos de violéncia e canibalismo (DAVIS, 2014).

Singer (2018) afirma que artigos de noticias negativas em russo sobre a Ucrania
dobraram e triplicaram em nimero. Russos étnicos dentro da Ucrania, j4 no limite, logo se

encheram de ressentimento contra os ativistas que haviam derrubado o governo que apoiavam.

% Hashtag é uma palavra-chave antecedida pela cerquilha (#) que as pessoas geralmente utilizam para identificar
o tema do contetido que estdo compartilhando nas Redes Sociais. A adesdo delas se tornou popular no Twitter
e se disseminou para as maiores midias sociais da atualidade. Disponivel em: < https://rockcontent.com/blog/o-
que-e-hashtag/>. Acesso em 31 jul. 2019.
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Enquanto isso, comandos russos penetravam na Crimeia, depois no leste da Ucrania, recrutando
e armando células de separatistas pro-Russia. Houve ondas de protestos com violéncia, uma
tragédia crescente.

Singer (2018) informando que por meio das midias sociais, tais informagoes, sao
oferecidas com alguma evidéncia ou meramente na forma de rumores, que frequentemente
cruzam o mundo em minutos. Uma campanha de midia social bem organizada pode facilmente
influenciar as percepgdes e comportamentos de uma publico-alvo.

O ponto de inflex@o aconteceu na cidade de Odessa, onde dezenas de manifestantes
pro-Russia armados, invadiram um edificio sindical da Era soviética, que logo pegou fogo em
meio 4 tiros e coquetéis Molotov?’, onde pelo menos trinta e uma pessoas morreram. A Russia
aproveitou a tragédia, orquestrando uma campanha de midia que a Ucrdnia ndo poderia esperar.
A agéncia de noticias Russia Today publicou detalhes cruéis de violéncia mostrando os pro-
ucranianos correndo pelas chamas para matarem os pro-russos (SINGER, 2018).

Com o passar do tempo, as supostas atrocidades tornaram-se ainda mais
perturbadoras. A midia estatal russa descreveu como um menino de trés anos foi supostamente
torturado e crucificado pelos militares ucranianos em uma praga publica em Slovyansk, na
Ucrania. Logo, milhares de soldados russos estavam entrando na Ucrania. Embora essas tropas
fizessem o possivel para esconder suas identidades, elas ndo poderiam escapar do foco das
mesmas plataformas de midia social que manipularam com destreza (SINGER, 2018).

Alguns russos étnicos da Crimeia, entusiasmados com a perspectiva de reunificacgao,
tiraram selfies com os ocupantes € os publicaram no Instagram. Nos comentarios, soldados
fortemente armados e com uniformes nao marcados foram chamados de “homenzinhos verdes”.

Um soldado russo em sua conta do VKontakte®, se gabou dizendo: “Nés batemos na Ucrania a

70O coquetel molotov é uma arma quimica incendiaria geralmente utilizada em protestos e guerrilhas urbanas.
20 equivalente russo do Facebook (CASTELLS, 2013, p. 275).
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noite toda”. Esta conversa alimentou uma nova enxurrada de analises de Inteligéncia. Assim
foi descoberto que as forcas armadas russas haviam concedido mais de dez mil medalhas para
operagdes de combate em um momento em que a Russia nao estava oficialmente lutando em
nenhum lugar (SINGER, 2018).

Ao longo de 2014, a lista de rumores do leste da Ucrania tornou-se bastante longa:
o governo de Kiev e a UE estavam construindo campos de concentragdo, os bosques estavam
cheios de assassinos de extrema-direita, o feriado do Dia da Vitoria em 9 de maio fora cancelado
e quinze propriedades seriam confiscadas, € o uso do idioma russo foi proibido. Em uma ocasiao,
moradores aterrorizados ligaram para a Donbas Water Company depois que a midia social os
informou que o suprimento de dgua da regido havia sido envenenado (HYDE, 2014).

No terreno em Donetsk, ocupado pelos separatistas, o jornalista David Patrikarakos
percorreu as frenéticas redes sociais ucranianas enquanto ouvia os projéteis caindo nos
arredores da cidade. Ele percebeu que esses dois mundos estavam extremamente ligados, uma
guerra que lutava no chdo com tanques e artilharia, e uma guerra de informacao que lutava por
meio das midias sociais, em que importava mais quem ganhou a guerra de palavras e narrativas
do que quem tinha o armamento mais potente. O resultado foi uma confusdo violenta e
paralisante, exatamente como a Russia pretendia (SINGER, 2018).

Os EUA e seus aliados europeus impuseram sangdes € entraram em seu mais alto
alerta militar desde a Guerra Fria, tudo por algo que oficialmente ndo estava acontecendo. A
Russia usara as midias sociais ndo apenas para alimentar o conflito, mas também para criar algo
parecido com uma “guerra de Schrodinger”, um conflito que distorce a percepgao e quebra a
realidade que existia em dois Estados simultaneamente (SINGER, 2018).

O ex-embaixador dos EUA na OTAN, Ivo Daalder, declarou que isso nao foi uma
invasao militar tradicional, mas uma Guerra Hibrida em que as metas foram alcangadas antes

mesmo do adversario entender o que estava acontecendo. O general Philip Breedlove, entao
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comandante supremo aliado da OTAN, chamou-a nada menos que a blitzkrieg® de informagio
mais surpreendente na histéria da guerra de informacao (SINGER, 2018).

Diante desses fatos podemos concluir que a Russia estava preparada para conduzir
uma nova forma de guerra na Ucrania, onde uma campanha de informagdo desempenhou um
papel central. A Russia demonstrou que entender o publico e o que os motiva ¢ fundamental

para o sucesso operacional.

¥ O Blitzkrieg ou guerra-relampago é uma tatica militar em nivel operacional que consiste em utilizar forgas
moveis em ataques rapidos e de surpresa, com o intuito de evitar que as forg¢as inimigas tenham tempo de
organizar a defesa (COUTAU-BEGARIE, .2010, p. 247).



47

5 CONCLUSAO

Neste trabalho buscou-se analisar em que medida os atores estatais e ndo-estatais
alavancaram as midias sociais como uma ferramenta para estratégias de Guerra Hibrida no
conflito Russia-Ucrania em 2014. Os estudos dos argumentos apresentados foram conduzidos
no sentido de esclarecer se o poder de influéncia das midias sociais sobre a opinido publica
encontrava-se em sintonia com a Teoria da Comunicagao de Massa.

A estratégia desenvolvida para atingir o proposito fundamentou-se na aplicagao da
teoria de comunicacao de massa de Denis McQuail, com énfase para a evolugdo da midia
tradicional para as novas midias, principalmente por meio das midias sociais.

No primeiro capitulo, percebemos que com o rapido avango da tecnologia da
informacao, o cenario dos conflitos tem sido transformado em fun¢do do uso das plataformas
de comunicagdo virtual. Além disso, como os Estados e os atores nao-estatais usaram
abordagens hibridas para perseguir seus objetivos politicos e militares, combinando habilmente
operagdes militares com essa tecnologia.

Propusemo-nos, apos uma introdugdo, a estudar a teoria da comunicac¢ao de massa
e a evolugdo da comunicacao tradicional para as novas midias e a forma como estdo sendo
usadas para moldar a opinido publica, por qualquer um dos atores presentes no conflito, sejam
estatais ou nao.

Na sequéncia, apresentamos como as midias sociais do século XXI, além de
conectar as pessoas no mundo, podem moldar opinides, batalhas e criar efeitos nos conflitos
contemporaneos, tornando-se uma arma de poder.

No quarto capitulo, realizamos o nosso estudo de caso comprovando a eficacia da
teoria da comunicacdo de massa, principalmente, com o emprego das novas midias, foram

responsaveis pelo curso do referido conflito.
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No desenvolvimento apresentado no trabalho, vimos que com o crescimento € a
evolugdo dos meios de comunicagdo de massa em meio aos avangos tecnologicos aumentado a
capacidade de transmitir informacdes a sociedade global, que conecta os individuos com o
mundo social e politico mais amplo, a natureza da comunicacdo de massa mudou de ser uma
“autoridade Unica falando e muitos ouvindo” para uma interacdo “muitos falam para muitos”.
Isso fez com que os governos e a midia tradicional deixassem de ser os atores mais importantes
no espaco da informagdo, passando agora a competir por seu lugar em meio a todos os outros
atores.

Também estudamos sobre o novo poder de informagdo causado pela
“armamentiza¢ao” das midias sociais que proporcionaram aos atores estatais e nao-estatais a
capacidade de uma guerra remota e como esse desenvolvimento mudou efetivamente a forma
da guerra, permitindo que uma variedade de atores, estatais e ndo-estatais, tenha uma voz ativa
e uma capacidade de afetar o campo de batalha.

Nesse contexto, vimos 0 uso suspeito e aparentemente direcionado das midias
sociais no conflito russo-ucraniano ofereceu evidéncias consideraveis de que as midias sociais
estdo sendo amplamente utilizadas para apoiar agdes militares no terreno. O objetivo dessas
operagdes de midia social poderia ter sido convencer os ucranianos de que o movimento
Euromaidan levou apenas ao caos politico no pais € ndo estava nos interesses de longo prazo
da Ucrania.

As conclusdes apontadas explicam os pontos relevantes do problema, entdo de
maneira fundamentada, pode-se afirmar que as agdes dos atores participantes no Conflito
estavam em sintonia com a Teoria da Comunica¢ao de Massa de McQuail. Os atores estatais e
nao-estatais utilizaram as midias sociais para moldar a opinido publica, mobilizar apoiadores,
coordenar atividades militares e coletar informagdes para fins de segmentacdo no conflito

Russia-Ucrania em 2014, em que a superioridade da informagao, em oposicao ao poder militar,
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se tornou cada vez mais importante.

Dessa maneira, espera-se que o trabalho possa contribuir para uma melhor
compreensdo da importancia do uso do espago cibernético tanto para atacar a infraestrutura
quanto para influenciar a psicologia humana, um fendmeno novo que vem sendo cada vez mais
usado em conflitos recentes para apoiar as operacdes militares.

Conflitos futuros ocorrerdo em ambientes cada vez mais conectados, que serdo
caracterizados utilizando novas tecnologias de comunicagdo e informagao, incluindo as midias
sociais. E esse poder de informagdo que a midia social pretende alavancar e tem como objetivo
moldar as mentes e percepgdes do publico-alvo pretendido. A utilizagao das midias sociais
durante um conflito adiciona e aprimora as ferramentas convencionais dos meios de
comunica¢do de massa para atividades de propaganda, influéncia e fraude. Assim, o controle e
a aquisicao de dados se tornaram tao vitais quanto ganhar novo territério ou dominio sobre uma
regido.

Os desafios tecnoldgicos, de seguranga e sociais que apresenta para a comunidade
de defesa tém que ser resolvidos com um plano, um caminho e procedimentos bem pensados.
A midia social ¢ como um virus que invadiu todos os dominios e esferas de funcionamento,
seja comunicagdo, comércio ou medicina. O impacto das midias sociais no setor de defesa ¢
significativo. Militares de todo o mundo perceberam a importancia de administrar o espago da
midia social e, consequentemente, encomendaram estudos, com base nos quais a midia social
se tornou parte integrante de suas operagdes de planejamento em varias partes do mundo. As
forgas armadas precisam deixar entrar esse invasor, mas restringem suas incursdes criando
barreiras relevantes.

H4 wuma necessidade de responder as novas realidades operacionais,
compreendendo e explorando o espago da midia social. O esforgo das forgas armadas tem que

ser em minimizar o impacto negativo das midias sociais e encontrar formas e meios para
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aproveitar o imenso potencial deste novo fendmeno para a promogdao dos objetivos
organizacionais. No entanto, a desconexao entre as politicas militares existentes e o uso das
midias sociais pode afetar o funcionamento das for¢as armadas nesse dominio. Em vez de
afastar-se da realidade e tentar negar ou refrear o uso das midias sociais, as for¢as armadas
deveriam abragar o espaco das midias sociais com o objetivo de alavancd-lo como um
multiplicador de forgas.

Faz-se importante, por fim, mencionar que os pontos aqui investigados ndo esgotam
o assunto. Nesse sentido, surge como valiosa a oportunidade de analises futuras por meio de
uma abordagem em diferentes teorias a fim de nos prepararmos melhor para enfrentar esses
tipos de desafios, onde os governos e as organizacdes de defesa devem melhorar suas
capacidades para identificar o uso prejudicial das midias sociais. Campanhas de informagao
que envolvam propaganda e contas automatizadas ou falsas para disseminar rapidamente
informacdes devem ser monitoradas e analisadas de perto. Isso também inclui esforcos
adicionais para entender como essas campanhas sdo organizadas e quais efeitos elas podem ter

na percepgao publica.
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