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RESUMO

O presente trabalho avalia como a guerra cibernética impacta a conduta da guerra
contemporanea. O enfoque principal do estudo sdo os ataques cibernéticos russos a Georgia
durante o conflito entre esses dois paises ocorridos em 2008. Analisam-se trés tendéncias com
diferentes niveis de modificacdo das formas de beligerancia advindos do ciberespaco. A
primeira delas se refere a criacdo de um novo dominio, o cibernético. A segunda vislumbra a
incorporacgdo do ciberespaco a guerra enquanto arma combinada, ou seja, incorporando-a aos
instrumentos de forgca convencionais para producéo de efeitos cinéticos. E a terceira estipula o
uso da guerra cibernética como uma arma estratégica. Em termos metodoldgicos, a pesquisa se
baseia, em primeiro plano, na revisao bibliografica da literatura de seguranca internacional e
guerra cibernética e, secundariamente, na andlise historica dos ataques cibernéticos russos na
Guerra Russia-Georgia (2008). Objetiva-se assim construir um quadro de analise para melhor
compreender como o fenomeno da guerra cibernética afeta a conduta da guerra do século XXI.

Palavras-chave: Guerra Cibernética. Ciberespaco. Conduta da Guerra. Seguranca
Internacional.
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1 INTRODUCAO

Ao avaliar o mundo e o seu panorama ap6s a Guerra Fria (1947-1991) observa-se
que surgiram novos desafios explanatérios e disciplinares, de maneira especial os que se referem
a seguranca internacional e aos estudos estratégicos. Hoje em dia, ressalta-se o crescente
interesse por pesquisas sobre o ciberespago® dentro das relagdes internacionais, sobretudo em
seu aspecto securitario. No aspecto do debate sobre modificagdes na conducdo da guerra, os
conceitos sobre a “reducdo da fric¢do” e o “distanciamento do front” sdo de grande relevincia
na chamada Revolucio dos Assuntos Militares (RAM), ou Revolution Military Affairs (RMA)?,
na qual destaca-se a guerra cibernética como partidaria. Atualmente, alguns paises e
organizacgdes estdo considerando o ciberespaco como um dominio combatente, provocando,
desta forma, mudangas estratégicas, doutrinarias e institucionais. Podemos citar como exemplo
de inclinagdo de pensamento estratégico-militar o United States Cyber Command
(USCYBERCOM), o Cooperative Cyber Defense Centre of Excellence (CCDCOE) da
Organizagao do Tratado do Atlantico Norte (OTAN) e a preocupacao da China em combater no
espago cibernético.

Considerando a concepg¢ao mais ampla de poder cibernético, a guerra cibernética
pode ser definida como uma conjuntura de fatos em que o poder militar utiliza estratégias,
ferramentas e meios no espaco cibernético para alcancgar seus objetivos. Por essa 6tica, a guerra
cibernética ¢ uma modalidade beligerante de atuacdo e uso predominantes do ambiente
cibernético para desestabilizar sistemas computadorizados e obter informacdes privilegiadas de

um pais®.

! No presente estudo, considera-se, que a palavra ciberespaco possui 0 mesmo significado de espaco cibernético.
Por isso, ao longo do texto, os termos sdo utilizados de modo intercambiavel.

2Revolugdo em Assuntos Militares (RMA) é uma teoria sobre a evolugio da guerra ao longo do tempo. Uma RMA
¢ baseada no casamento de novas tecnologias com reformas organizacionais e conceitos inovadores de operacdes.
O resultado ¢ frequentemente caracterizado como uma nova forma de guerra.

3 No presente estudo considera-se, nessa definigdo de guerra cibernética como dominio, seus efeitos e empregos sdo
ligeiramente diferentes, quando considerada enquanto arma combinada ou estratégica.



O presente trabalho tem a finalidade de realizar uma andlise descritiva para
compreender como o fendmeno da guerra cibernética afetou a campanha Russa contra a Geodrgia
em 2008. Nesse sentido, o problema indaga: os ataques cibernéticos* russo influenciaram na
conducdo da campanha da Russia contra a Georgia em 2008? A hipdtese levantada ¢ que
militarmente, os ataques cibernéticos ajudaram no objetivo estratégico geral dos militares russos
e a vida civil da Georgia nao foi prejudicada por esses ataques durante a guerra.

Essa reflexdo impde trés grandes problemas aos estudos estratégicos e de seguranca
internacional, no sentido de que o ciberespaco:

1. Revolucionaria a conduta da guerra, mitigando a relevancia dos dominios
classicos da terra, mar, ar e espago sideral;

2. Permitiria alcancar a vitdria militar sem dispéndio de muita energia cinética; e

3. Faria emergir uma mudanca paradigmatica na propria conduta da guerra,
semelhante ao emprego dissuasorio das armas nucleares.

Para isso, sera feita uma analise de trés tendéncias com diferentes niveis de
modificacdo das formas de beligerancia advindos do ciberespago. A primeira delas se refere a
criacdo de um novo dominio, o ciberespaco. A segunda vislumbra a incorporagao do ciberespaco
a guerra enquanto arma combinada, ou seja, incorporando-a aos instrumentos de forca
convencionais para a producao de efeitos cinéticos. A terceira estipula o uso da guerra cibernética
como uma arma estratégica.

No que tange a metodologia, a pesquisa ird se basear na revisdo bibliografica da
literatura de seguranca internacional e guerra cibernética e na andlise historica dos ataques
cibernéticos russos na Guerra Russia-Georgia (2008).

Cabe, por fim, apontar que o presente estudo se encontra estruturado a partir de cinco

capitulos. O primeiro capitulo consiste nesta introdugdo. O capitulo 2, por sua vez, aborda os

4 No presente estudo considera-se, que a palavra ciberataque possui o0 mesmo significado de ataque cibernético.
Por isso, ao longo do texto, os termos sdo utilizados de modo intercambiavel.
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aspectos atinentes as consideragdes atuais sobre utilizacdo operacional, quais sejam: o campo de
batalha da idade da informagao, o ciberespago como uma arma, o ciberespaco como componente,
a for¢a de missdo cibernética e o requerimento de integracao entre as operagdes cibernéticas com
as operacdes em outros ambientes.

O capitulo 3 realiza um estudo acerca do conflito entre a Russia e a Gedrgia (2008),
focado na guerra cibernética, considerando como o primeiro em que ocorreu o uso do dominio
cibernético em paralelo com o dominio fisico. Ja o capitulo quatro, apresenta uma analise da
pesquisa apresentando os seguintes aspectos: a guerra cibernética como uma ferramenta
silenciosa, as indicacdes e avisos da guerra cibernética integrada, ferramentas e taticas
cibernéticas, os dominios integrados na guerra, a capacidade do adversario na area cibernética e
quais foram as areas de interesse dos ataques cibernéticos.

Por fim, o ultimo capitulo traz as principais conclus@es do trabalho, fundamentando-
se nas analises dos capitulos anteriores. Por isso, nesse capitulo, busca-se responder a pergunta
proposta e também se reflete sobre a possibilidade de futuras pesquisas que ndo foram o foco

deste estudo.
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2 CONSIDERACOES ATUAIS SOBRE UTILIZACAO OPERACIONAL

Neste capitulo apresenta-se, na secdo 2.1, o espago cibernético como um novo
dominio dentro do campo de batalha além dos dominios terrestre, maritimo, aéreo e espacial. Na
secdo 2.2, apresenta-se o espaco cibernético como uma arma estratégica. Na se¢do 2.3, analisa-
se o componente do ciberespago como um componente do Comando de uma For¢a Conjunta.
Por sua vez, na secdo 2.4, avalia-se como o Departamento de Defesa dos Estados Unidos da
América (DoD) incluiu um componente de ciberespago dentro de um Comando de uma Forca
Conjunta. Por fim, na se¢do 2.5, analisa-se a importancia da integracdo do espago cibernético

com os outros dominios.

2.1 O campo de batalha da idade da informacao

Os campos de batalha do século XX e XXI tem apenas semelhancas superficiais. H&
uma diferenca fundamental na forma como as guerras sao travadas e na luta na era da informagéo
devido a velocidade e profundidade do espaco cibernético. Os avangos na tecnologia da
informac&o podem muito bem limitar a tradicional guerra de manobras que luta nos dominios
Terrestre, Maritimo, Aéreo e Espacial (REILLY, 2016). Em reconhecimento da importancia do
espaco cibernético as guerras modernas, 0 DoD definiu o espaco cibernético como um dominio
a parte e realgou a sua importancia para alcancar seus interesses nacionais® (UNITED STATES,
2010). O Estado-Maior Conjunto declarou que a guerra na era da informacéo sera definida pela
dependéncia de operacg0es integradas e sincronizadas do ciberespaco.

O reconhecimento de que o ciberespaco € um dominio e que € parte integrante da

> O DoD define o dominio do ciberespago como um “dominio global dentro do ambiente de informagdes que
consiste na rede interdependente de infraestruturas de tecnologia da informacdo e dados residentes, incluindo a
Internet, redes de telecomunicagdes, sistemas de computador e processadores e controladores integrados,” U.S. Joint
Chiefs of Staff, Department of Defense Dictionary of Military and Associated Terms, (Washington, DC: U.S Joint
Chiefs of Staff, November 8, 2010 (As Amended Through February 15. 2016)), 58. (Traducdo nossa).
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guerra ndo significa nada a menos que possa ser incorporado ao nivel operacional da guerra e
que possa ser empregado na arte operacional do comandante. Planejadores conjuntos precisam
entender como esta revolugdo da informacdo equivale a uma mudanga na guerra no nivel
operacional, e como os Comandantes das Forgas Conjuntas podem planejar operagdes no campo
de batalha. Assim como o advento da mecanizac¢do, comunicacdo sem fio e aeronaves mudaram
a guerra no nivel operacional nas décadas apds 1918, o ciberespaco também mudou a guerra no
século XXI. Essa mudanca na guerra requer uma conceituacao apropriada do ciberespaco.

Este capitulo analisard essa conceituacdo. Ao examinar o debate sobre uso do
dominio do ciberespaco para fornecer armas exclusivas, o capitulo examinard o Comando e
Controle (C2) atual direcionado para o ciberespaco, argumentando que o dominio feito pelo
homem deve ser centralmente gerenciado. Em contraste, exemplos histéricos serdo apresentados
para diminuir a visdo de que novas tecnologias servem para remediar a guerra. Tal abordagem
raramente alcanca objetivos operacionais e estratégicos. Uma conceituacao adequada da guerra
do século XXI e o papel do ciberespaco trara uma compreensdo de que o ciberespaco estd mais

bem integrado em operagdes conjuntas como uma funcao conjunta.

2.2 O ciberespago como uma arma

No espirito dos defensores do poder aéreo no inicio do século XX, os entusiastas do
ciberespago sdo rapidos para organizar um quadro de operagdes no ciberespaco, rapidamente
paralisando um pais. Richard Clarke, que foi assessor especial do presidente dos Estados Unidos
da América (EUA) para assuntos referente ao ciberespaco (1998-2003), trabalhou tanto para o
presidente Bill Clinton quanto para o presidente George W. Bush e visualizou armas do
ciberespagco derrubando mais de 157 cidades dos EUA em menos de quinze minutos,
incapacitando infraestruturas e impedindo uma resposta militar (CLARKE e KNAKE, 2015). A

velocidade e o poder do dominio do ciberespaco parecem ser quase inimaginaveis. A teoria €
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que, como muitas sociedades se tornaram dependentes do ciberespaco para comunicagdes,
comércio e conforto, e que ataques a ele poderiam comprometer os padrfes de vida mais
efetivamente do que bombardeios aéreos ou de artilharia (MYERS, 2011).

Na opinido de Clarke e outros, o ciberespaco tornou-se a plataforma de entrega para
a proxima grande arma, que pode deter adversarios, e se necessario, pode ser a Unica arma para
alcancar objetivos de interesses nacionais (RAMSBY e YANNAKOGEORGOS, 2016). Em
1921, Giulio Douhet supds uma teoria sobre a capacidade destrutiva do poder aéreo. Douhet
acreditava que o poder aéreo tinha a capacidade de infligir "graves danos a ponto de provocar o
colapso completo de suas forgas em muitos poucos dias” (DOUHET, 1983). Os entusiastas do
poder aéreo pensaram que avides ofensivos sozinhos poderiam forcar decisivamente a rendi¢éo
de um adversario. Para entusiastas como Douhet, a aeronave sozinha dominaria 0 campo de
batalha. William Mitchel exp6s na teoria de Douhet que marinhas de superficie e forgas terrestres
ndo eram mais necessarias desde que o poder aéreo poderia defender-se contra ameacas a€reas
inimigas e navios, bem como projetar poder em alvos terrestres vitais (MITCHEL, 2010).

A historia mostrou que Douhet e Mitchell estavam enganados. O poder aéreo sozinho
ndo poderia encontrar decisivamente um estado final desejado na guerra. Em vez disso,
utilizando-se no ar, na terra e no mar forcas sincronizadas e integradas no nivel operacional se
tornou a formula vencedora para a guerra de manobra do século XX. Da mesma forma, a
integracdo e sincronizacdo do ciberespago com armas aéreas, terrestres e maritimas demonstrara
o verdadeiro potencial na guerra da era da informacdo. Analogo ao poder aéreo, o poder do
ciberespaco deveria ser entendido como outro recurso que um Comandante de uma Forca
Conjunta poderia usar em combinagdo com outros recursos para alcangar um resultado decisivo
(SINGER, 2014). Assim como a eficacia real do poder aéreo foi demonstrada como uma
capacidade integrada, a historia indica 0 mesmo papel para o ciberespaco.

Os fieis defensores do ciberespaco tém, em uma Unica capacidade, uma lembranga
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na dependéncia do tanque como a Unica resposta para o impasse na Frente Ocidental entre 1916
e 1918. O major-general alemédo Heinz Guderian (1888-1954) descobriu em sua analise de taticas
blindadas na Primeira Guerra Mundial que o excesso de confianga dos Aliados em sua nova arma
- 0 tanque - fez com que desperdigassem sua vantagem tatica e estratégica. Os primeiros usos do
tanque em 1916 provocaram indecisfes (GUDERIAN, 1999).

Os Aliados, por meio da tentativa e erro, desenvolveram uma abordagem combinada
de armas um ano mais tarde, em Cambrai, que sincronizou 0 movimento da infantaria, cavalaria,
aeronave e artilharia para integrar fogo, manobra e protecdo (GUDERIAN, 1999). A Batalha de
Cambrai (1917) foi considerada um sucesso operacional pelos comandantes britanicos e
franceses no campo de batalha ndo visto nos trés anos anteriores da Primeira Guerra Mundial
(13GM) (1914-1918). Guderian usou as li¢ces deste campo de batalha e outros que seguiram para
desenvolver um conceito moderno de guerra de manobra que abriu um novo capitulo na historia
da guerra (GUDERIAN, 1999).

O dominio do ciberespaco ndo deve ser considerado como uma capacidade separada
e decisiva das partes modernas, assim como em 1916 acreditavam que o tanque era a resposta
para mudanca no campo de batalha decisivamente. Da mesma forma, as imprecisas avaliagcdes
de Duohet e Mitchell a respeito do poder aéreo como 0 Unico instrumento necessario para uma
acdo decisiva no campo de batalha, deve fazer com que defensores do ciberespaco facam uma
reflex&o.

A categorizagdo do ciberespaco como uma arma Unica decisiva representa um erro
de acordo com as ligdes aprendidas com a evolugdo das guerras do século XX. A historia
demonstra que o melhor caminho para o sucesso operacional e estratégico ¢ integrar e sincronizar
recursos no nivel operacional. H4 defensores do ciberespaco que entendem a necessidade de se

integrar, mas acreditam que o controle e a direcdo do ciberespaco devem ser removidos do



15

comandante operacional e colocados somente nas maos de especialistas adequados que podem

empregar essa capacidade de forma eficaz a pedido do comandante.

23 O ciberespaco como componente

Os tedricos do ciberespaco acreditam que a singularidade do ciberespaco requer um
modelo C2. O USCYBERCOM defende seu papel de agir como apoiado ou apoiando o comando
para integrar o ciberespaco na gama mais ampla das operacGes militares; Porque esse ponto de
vista reflete a ideia de que o ciberespaco é equivalente aos dominios fisicos e 0s proponentes
argumentam que a melhor maneira de integrar o ciberespaco é organizar as forcas do ciberespaco
como as dos dominios fisicos sdo organizadas, por um modelo de componente. Acredita-se que
um componente do ciberespaco pode assessorar um Comando de Forca Conjunta (JFC) com
pericia consolidada que resultara em operacdes ciberespaciais integradas®. Outros tém defendido
gue um dnico comando, por exemplo o USCYBERCOM, pode direcionar as tarefas e a
distribuicdo das forcas do ciberespaco e assumir temporariamente o controle tatico dos
Comandantes dos Teatros de Operacdes de uma missdo em particular (FITZGERALD e
WRIGHT, 2014).

O USCYBERCOM centralizou o controle do ciberespaco ao se posicionar no Joint
Forces Headquarters-Cyber (JFHQ-C) em um papel de suporte direto. O JFHQ-C atribuiu ao
USCYBERCOM a capacidade de manter autoridade sobre as forgas no ciberespaco e de enviar
um elemento de coordenacdo a cada comando combatente para sincronizar as acgdes do
ciberespagco. Em teoria, tal modelo oferece ao USCYBERCOM a capacidade de apoiar 0s
comandos combatentes e simultaneamente apoiar missfes mais estratégicas. Essa estrutura

reflete o desejo do USCYBERCOM de centralizar e controlar as operagdes no ciberespago. O

® Operagdes ciberespaciais integradas é o emprego das capacidades do ciberespago onde o objetivo principal ¢ al-
cangar objetivos no ciberespago ou através dele (FITZGERALD e WRIGHT, 2014. p.5).
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controle centralizado da USCYBERCOM permite que as forgas e capacidades no ciberespaco
funcionem como um componente separado ndo integradas ou sincronizadas com as operagoes
do JFC. Na melhor das hipoteses, esse modelo de controle proximo permite executar operagdes
coordenadas com os JFCs (FITZGERALD e WRIGHT, 2014).

Os modelos C2 do século passado foram baseados na capacidade de coordenar a¢des
entre dominios. As operacdes do ciberespaco, ofensivas ou defensivas, ocorrem mais rapidas do
que os modelos C2 tradicionais podem coordenar com outros elementos do poder militar. A
filosofia atual do ciberespago de que ele deve ser controlado centralmente como um pacote de
capacidade entregue ao comandante, viola os principios doutrinarios da unidade de comando e
simplicidade para operagdes conjuntas’ (UNITED STATES, 2011a). O USCYBERCOM e os
defensores do controle centralizado do ciberespago cairam em uma mentalidade semelhante a
dos defensores do poder aéreo no periodo entre guerras. Comandantes do Ar se recusaram a
integrar forcas que funcionavam separadamente e ofereceram suporte limitado a outros
Comandantes com limitagdes estritas no emprego e comando das autoridades. O resultado
durante esse periodo da Segunda Guerra Mundial (2°GM) (1939-1945) foi a falta de
compreensdo entre forcas aéreas e terrestres para interagirem suas capacidades, o produto de
uma estrutura C2 bifurcada, que se mostrou ineficaz na campanha inicial dos EUA em 1942 no

Norte de Africa® (STARBUCK, 1992). As licdes das estruturas de C2 ineficazes e limitadas de

7 A-l - A-5- Estabelece 12 principios de operagdes conjuntas: objetivo, ofensivo, massa, manobra, economia de
forcas, unidade de comando, seguranca, surpresa, simplicidade, contencdo, perseverancga e legitimidade, JP 3.0
states. “O proposito da unidade de comando é assegurar a unidade de esforgos sob um comandante responsavel para
cada objetivo. Unidade de comando significa que todas as forgas operam sob um Unico comandante com a autoridade
necesséria para direcionar todas as forcas empregadas em busca de um proposito comum.” Simplicidade é definida
como um principio, “aumentar a probabilidade de que os planos e operagdes serdo executados como pretendido.
Preparando planos claros e descomplicados e ordens concisas” (UNITED STATES, 2011).

8 Sua tese ndo é uma anélise histrica aprofundada da Operacéo Torch, mas uma analise na estrutura de treinamento
e de comando e controle da operacdo. Ao longo da tese, Starbuck aponta as limitagdes de coordenacdo entre
comandantes distantes, falta de entendimento entre forcgas terrestres e aéreas devido a cadeias separadas de comando
e falta de treinamento e lacunas na doutrina que foi formulada fora do conceito Douhet de bombardeio estratégico.
Starbuck ilustrou como o comandante de teatro acabou mudando o modelo C2 para integrar melhor o poder aéreo
ao plano operacional, removendo assim a no¢ao da forca aérea “guarda-chuva” e a missdo de bombardeio estratégico
fora de sincronia com o tempo e o tempo operacionais (STARBUCK, 1992, 13-14, 32-33).
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1942 podem ser hoje aplicadas a exigéncia de um ciberespaco integrado e sincronizado em um
campo de batalha do Século XXI. O USCYBERCOM parece reconhecer a limitagdo do uso
central controlado do ciberespaco que esta geograficamente separado do ambiente operacional;
e, em uma tentativa de simplificar as operagdes do ciberespaco, o USCYBERCOM adaptou-se

a um novo modelo de C2, uma Forca de Missao Cibernética.

2.4 A Forga de missao cibernética

O Departamento de Defesa dos Estados Unidos (DoD) investiu em mé&o-de-obra,
tempo e recursos para criar a For¢a de Missao Cibernética como a base de C2 do ciberespaco e
da estrutura de forca para suportar um Comando de Forgas Conjuntas (UNITED STATES,
2014a). A Forca de Missdo Cibernética estd dividida em trés partes: Equipes de Protecdo
Cibernética, Equipes de Missdo de Combate e Forcas Missionarias Nacionais. As Equipes de
Missdo de Combate e a Equipes de Protecdo Cibernética sdo as partes da Forca de Missdo
Cibernética que sdo projetadas para apoiar 0s comandantes de nivel operacional. As Equipes de
Protecdo Cibernética sdo organizadas para “defender redes e sistemas do DoD prioritarios contra
ameagas prioritarias” (UNITED STATES, 2011b). No Nivel Operacional o suporte ofensivo do
ciberespaco é fornecido através das Equipes de Missdo de Combate.

USCYBERCOM vVé a Forca de Missdo Cibernética como uma capacidade de
fornecer apoio no ciberespaco em tempo real aos Comandantes das Forgas Conjuntas (UNITED
STATES, 2016a). A Forca de Missdo Cibernética segue o modelo de apoio direto controlado
pelo respectivo servigo principal JFHQ-C (UNITED STATES, 2014a). O Almirante Michael
Rogers, comandante USCYBERCOM a época, considerou o modelo de suporte direto como

essencial para fornecer aos comandantes de nivel operacional a expertise e as ferramentas
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necessarias para executar sua respectiva missdo no dominio do ciberespacgo®. O suporte direto
fornece missdes no ciberespago centralmente planejadas e executadas em estreita coordenagéo
com um Comando de Forgca Conjunta. A Forca de Missao Cibernética também bifurca operac6es
ofensivas e defensivas do ciberespaco separando as funcdes em diferentes equipes estaticas:
Equipes de Protecdo Cibernética para defesa e Equipes de Missdo Cibernética para ofensiva.

Ao escrever sobre o dominio maritimo h& cerca de um século, Sr. Julian Corbett
argumentou que as operacdes ofensivas e defensivas sdo mutuamente complementares e que as
guerras ndo sdo apenas ofensivas ou defensivas (CORBETT, 2004) O argumento de Corbett
também pode ser aplicado aos bens comuns globais do ciberespaco.

Como Corbett apontou,

“Nunca ha, de fato, uma escolha clara entre ataque e defesa. Em operagdes agressivas
a questdo e sempre, até que ponto a defesa deve entrar nos métodos que empregamos
para nos permitir fazer 0 maximo dentro de nossos recursos para quebrar ou paralisar a
forga do inimigo® (CORBETT, 2004).

Como no dominio maritimo, as operacdes no dominio do ciberespaco exigem uma
capacidade de planejar, sincronizar e transitar rapidamente entre missoes ofensivas e defensivas
(TATE, 2016). Isso claramente ndo pode ser feito sob a constru¢cdo de uma Forca de Missdo
Cibernética.

A andlise de Corbett das operacGes ofensivas e defensivas no dominio maritimo
levou a sua dissecacdo da capacidade de comandar o mar. Um estado ndo poderia conquistar o
mar, mas, em vez disso, precisava olhar para o que o Estado precisava para “garantir para ele
mesmo € o que poderia negar ao inimigo” (CORBETT, 2004). Para Corbett, a importancia do
mar era a capacidade de controlar o acesso as linhas de comunica¢fes maritimas e, assim, levar
auma estratégia para negar o inimigo essas linhas de comunicages, enquanto habilitava o estado

a explorar seu acesso. Corbett via 0 dominio do mar de uma maneira global comum, cujo “ataque

° An Interview with Michael S. ROGERS. Joint Force Quarterly no. 80 (2016 1st Quarter 2016, 82).
10 CORBETT, Julian S.. Some Principles of Maritime Strategy, (New York: Dover Publications, 2004, 14).
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e defesa tendiam a se fundir de uma maneira desconhecida em terra” (CORBETT, 2004).

O ciberespaco é andlogo ao dominio global do mar, exigindo assim que um Comando
de Forga Conjunto tenha capacidade de agir ofensivamente e defensivamente no ciberespaco
simultaneamente, e planejar operacdes sincronizadas em todos os dominios. A principal
diferenca entre o dominio maritimo e dominio do ciberespaco € a velocidade. O controle e a
distribuicdo centralizados ndo sdo mais Uteis para as forgas navais do que para as capacidades do
ciberespaco. Como forga distribuida a um Comando de Forca Conjunto, a Forca de Missao
Cibernética tera dificuldade para coordenar as operagdes de duas equipes separadas porque as
operacOes ocorrem a alta velocidade.

Como Corbett apontou, com o dominio maritimo,

“[...] a preocupacdo primordial ... ¢ determinar a relagdo mutua entre o exército ¢ a
marinha em um plano de guerra”** (CORBETT, 2004).

Mais uma vez, o ciberespago requer a mesma abordagem que Corbett levou com o
mar e se concentrar na relacdo para empregar as capacidades do ciberespaco em todo o plano
operacional.

Um Comando de Forga Conjunta tem confianga no ciberespaco e requer que 0S
lideres de nivel operacional precisem “integrar as operag¢des do ciberespaco ao planejamento e
execugdo de operagdes conjuntas.” (UNITED STATES, 2013). No entanto, o atual modelo de
suporte direto do ciberespaco centralizado planeja em coordena¢do com um Comando de Forca
Conjunta e torna o planejamento integrado em um empreendimento dificil. Planejadores bem-
intencionados, separados pelas habilidades ofensivas ou defensivas e sob uma cadeia de
comando operacional diferente tendem a perder a relacédo entre efeitos e objetivos (BENDER,
2013). O projeto de uma Forga de Misséo Cibernética controlada centralmente em apoio direto
aos comandantes de nivel operacional baseia-se na crenca de que o ciberespaco afeta todas as

regides simultaneamente. Infelizmente, a Forca de Misséo Cibernética de C2 inibe a flexibilidade

11 CORBETT, Julian S.. Some Principles of Maritime Strategy, (New York: Dover Publications, 2004, 2, 56, 62).
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e a capacidade de um Comando de Forga Conjunta de utilizar o ciberespago totalmente.

Os Comandos de Forgas Conjuntas exigem a capacidade de construir um plano de
liberdade de manobra em todos os dominios, para incluir o ciberespaco, por meio de recursos
integrados e sincronizados com efeito desejado em todos os alvos, independentemente do sistema
de armas. No entanto, no relatério do Departamento de Defesa, “Andlise da Missdo para
Operagdes Cibernéticas do Departamento de Defesa”, o Departamento argumenta que o modelo
de suporte da Forca de Missao Cibernética deve ser apenas uma estrutura temporéaria de comando

e controle até que o dominio amadureca (UNITED STATES, 2014b).

2.5 Requerimento de integracao

Um ex-Oficial de Operacdes (J3) do USCYBERCOM (2012-2014), major-general
Brett Williams, observou que ha uma necessidade inerente de integrar as operagdes do
ciberespaco para evitar limitar a flexibilidade de um Comando de Forca Conjunta (WILLIAMS,
2011). Outros defensores do ciberespaco acreditam que a singularidade do ciberespaco requer
estruturas de C2 e autoridades separadas para apoiar os comandantes de nivel operacional que
possam utilizar um dominio do ciberespaco sincronizado e integrado (BRETT REISTER, 2012).
No entanto, de acordo com JP 3-12 (R) Cyberspace Operations, “o ritmo das operagdes do
ciberespago requer uma significativa colaboragéo, bem como vigilancia constante sobre o inicio,
para assegurar que as atividades do ciberespaco em todo o ambiente operacional sejam
coordenadas e desconstruidas antecipadamente” (UNITED STATES, 2011). O planejamento das
operacdes no ciberespaco € comparado ao planejamento de nivel operacional de coordenacéo de
fogos para o “rapido engajamento de alvos e, simultaneamente, fornece salvaguardas para forcas
componentes” (UNITED STATES, 2011).

A capacidade de um Comando de Forca Conjunta sincronizar as operagdes do

ciberespaco com os outros dominios € a chave para ocorrer operacgdes eficazes no dominio do
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ciberespago. A comparagdo com o planejamento de apoio de fogo é dtil, pois a mesma analogia
pode ser feita para sincronizar os esforcos do ciberespago com inteligéncia, C2 e manobra do
Comando da Forgca Conjunta. Como a doutrina conjunta indica, porque as capacidades do
ciberespaco abrangem todas as operagdes conjuntas, um Comando da Forca Conjunta requer
uma capacidade de sincronizar com todos 0s processos operacionais de planejamento e execugéo.

O campo de batalha da era da informacéo apresenta um Comando da Forca Conjunta
com uma visdo diferente do dominio de emprego, um de interdependéncia versus integracao
(REILLY, 2016). Dr. Jeffrey Reilly definiu interdependéncia de dominio como uma, “falha em
um dominio tem efeitos em cascata em um ou mais dos outros” (REILLY, 2016). E essa
interdependéncia de dominio que outras nagfes estdo aprendendo para explorar e estdo
desenvolvendo métodos para integrar os dominios com sucesso enquanto negar essa
oportunidade a outros (UNITED STATES, 2016b). Todas as forcas militares modernas
dependem da capacidade de integrar tecnologia nas operacgdes; isso é especialmente verdadeiro
para um Comando da Forca Conjunta (UNITED STATES, 2016b). O entendimento de que a
guerra do século XXI requer interdependéncia sobre a integracdo, exige um comando de nivel
operacional descentralizado e uma estrutura de autoridades para o ciberespaco.

Em razdo do exposto, neste capitulo observou-se que a complexidade dos campos de
batalha do século XXI exige que um Comando da For¢a Conjunta planeje, sincronize e integre
o ciberespaco em todo o ambiente operacional. O Ciberespago € um dominio Unico e capacitador
para as guerras do século XXI. A guerra na era da informacdo requer uma mudanca na tentativa
de integrar as operacgdes do ciberespagco em um teatro para entender que essas operacoes sdo
fundamentais para o Teatro de Operagdes (TO). A estreita coordenacdo e integracdo sdo as
técnicas letargicas do século XX, a total sincronizacdo das operagdes é o pré-requisito para as
guerras deste século.

Em seguida, no capitulo 3, apresenta-se um estudo acerca do conflito entre a Russia
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e a Georgia (2008) focado na guerra cibernética com uma breve explanacdo dos motivos que
levaram ao conflito, seguido do desenrolar da considera primeira guerra cibernética e de uma

analise sumaria do resultado do conflito.



23

3 RUSSIA X GEORGIA (2008)

O presente capitulo ¢ composto por quatro secdes. Na se¢do 3.1, aborda-se o
desenvolvimento do conflito entre a Russia e a Georgia (2008) sumariamente. Na secdo 3.2,
analisa-se os ataques cibernéticos russo que foram empregados, pela primeira vez, em paralelo
aos dominios fisicos. Na sec¢do 3.3, observa-se o faseamento dos ataques cibernéticos russos. Na
secdo 3.4, analisa-se o resultado do conflito. Assim, ao desenvolver este capitulo, constitui-se a
base necessaria para a analise da guerra cibernética durante o conflito da Russia X Georgia

(2008).

3.1 Desenvolvimento do conflito

A Georgia tem uma histdria conturbada com a Russia. Ex-integrante da Unido das
Republicas Socialistas Soviéticas (URSS), a Georgia tornou-se independente da dissolucdo da
Unido Soviética em 1991. No ano anterior a queda da Unido Soviética, uma area no norte da
Georgia chamada Ossétia do Sul tentou se separar da Georgia e declarar sua independéncia, uma
acdo que levou ao Conflito da Ossétia do Sul e da Georgia (1990-1992). O resultado dessa guerra
foi um cessar-fogo entre a Georgia, a Rissia e 0s combatentes pro-russos na Ossétia do Sul.

Desde a declaracdo da independéncia da Ossétia em 1990 até a Guerra Russo-
Georgiana de 2008, a Russia efetivamente manteve seu dominio na area mantendo prontamente
uma presenca militar na fronteira com a Georgia. Economicamente, manteve o envolvimento na
Ossétia do Sul ao fornecer assisténcia monetaria a populacéo e permitindo que os Ossetianos do
sul se registrassem como cidad&os da Federacdo Russa.

Pertinente na discussdo a seguir ¢ como o conflito finalmente irrompeu no que hoje
¢ conhecido como a Guerra Russo-Georgiana. As tensdes haviam sido lentamente construidas

entre a Russia e a Georgia, em parte devido aos exercicios russos planejados para preparar as
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tropas russas para uma ofensiva contra a Geérgia na Ossétia do Sul a fim de simular a retomada
do controle definitivo da regido (GEORGE, 2009). A tensdo causada pelas politicas
agressivamente desestabilizadoras da lideranca georgiana em face a Regido Ossétia do Sul nao
foi facilitada (GEORGE, 2009). Tudo isso levou a eventual erup¢ao do conflito em 7 de agosto
de 2008. Tropas georgianas, supostamente em resposta a agressdo separatista na regiao,
moveram-se para a Ossétia do Sul para restabelecer o controle e foram recebidas por tropas

russas (TIKK, 2008).

3.2 A primeira guerra cibernética

Embora o conflito entre a Russia e a Estonia tenha sido significativo por ser o
primeiro caso conhecido de um pais sendo atacado via ciberespaco, a guerra da Russia contra a
Gedrgia € ainda mais significativa, pois é o primeiro uso cibernético conhecido em paralelo com
0 dominio fisico de um conflito (HOLLIS, 2008). Curiosamente, poder-se-ia argumentar que a
guerra comegou antes que as tropas georgianas entrassem em contato com seu adversario. Pois
trés semanas antes do conflito no dominio fisico, uma ofensiva cibernética de hackers russos ja
havia comegado. Esses ataques foram coordenados e na maior parte vieram na forma de negacéo
de servico (DDoS), como foi visto na Esténia. Um ataque cibernético de negacgdo de servico é
aquele que tenta impedir o uso legitimo de recursos de informatica. Quando varios computadores
sdo empregados para atingir esse objetivo, ele se torna um ataque distribuido de negacao de
servigo. Embora a guerra fisica tenha comecado em agosto, um dos pesquisadores de seguranca
da Arbor Networks*? verificou ataques DDoS em sites do governo da Georgia em 20 de julho de
2008 (MARKOFF, 2008).

A campanha cibernética russa atacou um total de 38 sites georgianos e ocidentais

12 A Arbor Networks é uma empresa de software fundada em 2000 e sediada em Burlington, Massachusetts, Estados
Unidos, que vende software de seguranca de rede e monitoramento de rede, usado por mais de 90% de todos os
provedores de servigos de Internet (NETSCOUT, 2019).
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sobre o surto da guerra, incluindo os do Presidente da Georgia, do Ministério dos Negdcios
Estrangeiros, dos Bancos, do Parlamento, do Supremo Tribunal e os das Embaixadas dos Estados
Unidos da América (EUA) e do Reino Unido (UK) na Geodrgia. Esses ataques parecem ter sido
direcionados centralmente e coordenado, a julgar pelo fato de terem iniciado e terminado
defasados 30 minutos um do outro — comegando aproximadamente as 05:15 da tarde no dia 8 de
agosto de 2008 e terminando por volta das 12:45 da tarde em 11 de agosto de 2008, quando a
Russia anunciou seu cessar-fogo (ASMUS, 2010).

Pode-se olhar para esses ataques iniciais como provas de fraqueza ou exercicios
iniciais para hackers do governo, no entanto, é tdo provavel que esses ataques antes do conflito
fisico fossem simplesmente “hactivismos”*® desonestos de dentro da Russia. De uma maneira
que parecia perfeitamente sincronizada, as tropas russas marcharam para a Ossétia do Sul para
proteger seus interesses na area e impedir que a Georgia declarasse militarmente o poder sobre
a regido, engquanto mais ataques cibernéticos invadiam os sites georgianos. Os ataques DDoS
foram eficazes para desativar sites segmentados e interromper a comunicacdo da Gedrgia para o
mundo exterior. Como foi o caso do site do Parlamento georgiano, alguns sites ndo foram
fechados, mas sim confundidos com propaganda russa (JOHN MARKOFF, 2008).

Apesar desse fato, é improvavel que os ataques tenham sido conduzidos diretamente
pelo governo russo. A Russia tem sido uma fonte de muitos ataques cibernéticos sofisticados nos
ultimos anos, a maioria se origina de uma organizacdo chamada de Rede de Negdcios Russa
(RBN), que néo foi definitivamente mostrado ter ligagdes com o Governo russo. Na verdade, o
fato de a RBN ndo ser uma empresa registrada e de seus dominios da Internet estarem registrados
em enderecos andnimos torna as origens e a propriedade da RBN um desafio para a comunidade
de inteligéncia. No caso, fica evidente que além de cometer crimes cibernéticos, como roubo de

identidade, phishing, spam e distribuicdo de malware (codigo malicioso), a RBN também se

13 Hactivismo: promover ou resistir a algum tipo de mudanca politica ou social, valendo-se de meios de protestos
cibernéticos ndo violentos, mas, quase sempre, legalmente questionaveis (SINGER e FRIEDMAN, 2017).
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especializou, entre outras a¢des ruins, em ataques distribuidos de negacédo de servigo (DDoS)
que foram direcionados a sites georgianos durante a guerra (DAVID, 2008). Em uma briga
anterior entre a Russia e a Estdnia sobre a remo¢do de um memorial de guerra soviético do
governo estoniano capital, o governo da Estonia foi submetido a uma série semelhante de ataques
cibernéticos também pensados terem sidos realizados pelo RBN. O cenério mais provavel em
ambos os casos é que a RBN realizou os ataques em nome de 0 governo russo, fornecendo ao
governo 0 seu anonimato.

Os hackers russos, sancionados pelo governo ou nédo, pareciam ser bem coordenados
e taticamente sensatos em suas a¢fes. Assim como um ataque aéreo a um pais inimigo visaria
primeiro as capacidades defensivas do inimigo, como a Artilharia de Defesa Aérea (ADA), 0s
ataques de agosto de 2008 comecaram com a segmentacdo de féruns frequentados de hackers
georgianos (KEIZER, 2008). Ao efetivamente neutralizar o inimigo antes que eles pudessem
combater os ataques, 0s hackers russos asseguraram seu dominio contra a ja sobrecarregada
infraestrutura da web da Gedrgia. Outra tatica sofisticada de capacidade de hackers russos foi o
momento e a localizacdo desses ataques cibernéticos.

Enquanto a Russia afirma que apenas civis russos estavam envolvidos em atividades
nefastas de hackers, os hackers pareciam saber onde os ataques russos ocorreriam antes que eles
acontecessem e, em vez de atacar sites aleatoriamente, sites especificos e de importancia militar
eram alvos. Por exemplo, um relatério da Unidade de Consequéncias Cibernéticas dos EUA
(USCCU) sobre os ataques apontou que um site georgiano desativado por hackers era usado para
alugar geradores a diesel, um alvo altamente improvavel para “hacktivistas” russos, com a
intencéo de reforgar os efeitos dos ataques fisicos na rede elétrica georgiana” (BUMGARNER e
BORG, 2009).

Curiosamente, os ataques cibernéticos a Georgia foram menos eficazes do que

poderiam ter sido contra um governo mais conectado. Embora a infraestrutura de internet
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georgiana tenha se mostrado relativamente simples para 0s guerreiros cibernéticos russos, o
governo georgiano provou ser capaz de voltar a ficar on-line. O site do presidente georgiano foi
restabelecido como uma pagina no site do presidente da Pol6nia, que a RUssia se mostrou incapaz
ou ndo queria atacar; outros sites do governo georgiano rapidamente se restabeleceram como
blogs por trés da protecdo do google.com, e novamente a Russia ndo estava disposta ou incapaz
de derruba-los. O resultado foi uma explosdo no tamanho e importancia da blogosfera georgiana,
que continua a ser um problema no lado da Russia desde o fim da guerra (CORNELL e STARR,
2009). Uma razdo final que os ataques cibernéticos russos foram limitados em sua eficacia é que,
em agosto de 2008, a Geodrgia tinha apenas recentemente criado contas de e-mail oficiais para
seus governos e militares. No inicio da guerra, muitos, se ndo a maioria, funcionarios georgianos
ainda usavam suas contas pessoais (gmail, yahoo etc.) para comunicagéo oficial, o que significa
que os ataques aos servidores de email do governo da Gedrgia tinham pouco efeito sobre sua
capacidade de comunicag&o.

N&o sé parece que os hackers estavam tomando as dicas dos militares russos, como
também os militares pareciam estar prestando aten¢do aos alvos que haviam sido colocados off-
line pelos hackers. A selecdo de alvos russos na Gedrgia parecia estar em coordenacdo com
ataques no dominio cibernético; centros de comando e controle e meios de comunicacéo, alvos
fisicos que normalmente estariam no topo da lista para a Rdssia atingir a fim de controlar a
comunicacdo dentro da Gedrgia, pareciam ser poupados, uma vez que ja haviam sido
neutralizados via cyber (BUMGARNER e BORG, 2009). Além disso, o envolvimento dos
hackers com os militares também foi revelado pelos alvos que eles ndo atingiram. A USCCU
notou que muitas infraestruturas criticas georgianas estavam acessiveis aos hackers durante 0s
ataques, e que, se eles quisessem causar danos permanentes a alguns desses sistemas, isso estaria
bem dentro das capacidades exibidas durante a guerra (BUMGARNER e BORG, 2009). Mais

uma vez, em vez da natureza frenética e destrutiva que geralmente é notada em comunidades de
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hackers desorganizadas, eles estavam demonstrando contengdo e previsdo em sua escolha de

alvos.

3.3 As fases dos ataques cibernéticos russos

Especialistas em seguranca identificaram duas fases na campanha cibernética russa
contra a Gedrgia. A primeira iniciou-se na noite de 07 de agosto de 2008, com ataque de hackers
a sites do Governo da Georgia e da midia (BUMGARNER e BORG, 2009).

Na primeira fase, os hackers russos realizaram ataques distribuido de negacao de
servico (DDoS - Distributed Denial of Service) como agdo principal. Um ataque cibernético de
negacdo de servico é aquele que tenta impedir o uso auténtico de recursos de informatica. Esses
ataques podem ser categorizados de forma semantica quando se tira proveito de uma
caracteristica ou de uma distor¢do do software do sistema visado. Ou ataques que empregam
forca bruta (ou de “inundac¢do”) quando o sistema visado recebe, via internet, um volume de
dados maior do que ele pode suportar esgotando os recursos de comando e controle do servidor
fazendo com que ele fique indisponivel (MIRKOVIC, 2004).

Durante essa fase, os ataques DDoS foram conduzidos a cabo por botnets
(NAZARIO, 2008). Botnet é uma rede de computadores, conectados a internet, infectados por
um aplicativo conhecido como malware. Malware é um codigo malicioso destinado a infiltrar-
se em um sistema de computador alheio de forma ilicita, com o intuito de causar alguns danos,
alteracdes ou roubo de informagdes (confidenciais ou ndo). Normalmente, as botnets séo
utilizadas para langar mensagens eletronicas publicitarias conhecidas como spam, mas também
podem ser usadas para realizar ataques DDoS em larga escala. As botnets russas empregaram 0s
ataques DDoS por forca bruta (NAZARIO, 2008). As redes georgianas, devido a sua natureza
débil, estavam mais suscetiveis a inundaces do que as redes estonianas, que haviam sido

atacadas pelos hackers russos no ano anterior (BUMGARNER e BORG, 2009).
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J& na segunda fase, 0s ataques aos sitios de internet da midia e do governo georgianos
continuaram, mas a operagdo cibernética russa foi ampliada de modo a infligir danos a mais
alvos, incluindo institui¢des financeiras, empresas, instituicdes de ensino, midia ocidental (BBC
e CNN) e um sitio de internet de hackers da Georgia (BUMGARNER e BORG, 2009). Esses
servidores além de sofrerem ataques de negacdo de servigo, também tiveram seus sitios
desconfigurados (um exemplo foi a “grafitagem” pro-RUssia nas paginas do governo, como o
emprego de uma imagem comparando o Presidente georgiano Mikheil Saakashvili a Adolf
Hitler). Além disso, varios hackers russos utilizaram enderecos de correio eletronico de politicos
georgianos, disponiveis ao publico, para iniciar uma campanha de proliferacdo de mensagens
eletronicas (spam) (DANCHEYV, 2008).

Para executar as desconfiguracdes de sitios da internet, os hackers russos recorreram
ao tipo de ataque conhecido como injecdo de SQL (sigla em inglés para Structured Query
Language, ou Linguagem de Consulta Estruturada), que se aproveita de um campo de texto em
uma pagina da rede mundial para se comunicar diretamente com o banco de dados back-end
(responsavel por dinamizar os sites utilizando linguagens de programacdo, além de organizar
todas as informacdes invisiveis aos olhos do usuario.). Em resumo, um sistema suscetivel a esse
tipo de vulnerabilidade confere ao hacker acesso total ao banco de dados em questdo — que
pode incluir todo tipo de informacao, desde listas com as identificacGes de acesso dos usuérios,
até registros de transagOes financeiras, ou até mesmo o contetdo integral de sitios da internet
(ULLRICHA, 2008).

OrganizagOes criminosas, como a RBN, alugam e usam botnets para uma variedade
de propésitos (CARR, 2010). Conforme citado anteriormente neste capitulo, provavelmente os
ataques realizados aos sitios de internet da Georgia partiram da RBN.

A Georgia reagiu aos ataques russos, primeiramente, filtrando os enderecgos de IP
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(Internet Protocol)!* russos. No entanto, os hackers russos se adaptaram rapidamente e usaram
servidores ndo russos ou enderecos de IP falsos. Os georgianos, entdo, transferiram muitos de
seus sitios para servidores localizados fora do pais (principalmente nos Estados Unidos). N&do
obstante, mesmo esses servidores, localizados no exterior, permaneceram suscetiveis a
exploracdo por inundacdo, devido ao grande volume de forga bruta empregado no ataque russo

(BUMGARNER e BORG, 2009).

34 Resultado

Embora alguns desses ataques cibernéticos possam parecer semelhantes e ainda mais
notdrios do que os ocorridos na Estdnia em 2007, a maioria da populacdo georgiana nao foi
afetada por esses ataques cibernéticos. Militarmente, os ciberataques pareciam ajudar no objetivo
estratégico geral dos militares russos, mas a vida civil da Gedrgia ndo foi prejudicada pelos
ciberataques durante a guerra. A Gedrgia ndo era nem de longe tdo dependente do espaco
cibernético quanto a Estonia. Por volta da mesma época que este conflito, a Estonia tinha
aproximadamente 57 em cada 100 cidaddos na web e a Georgia tinha apenas 7 (TIKK, 2008).
Dessa forma, a populacdo geral da Georgia ndo se sentia nem perto dos mesmos efeitos desses
ataques cibernéticos como os cidaddos estonianos, fazendo um paralelo com os ataques
cibernéticos russos a Estdnia (2007).

Embora ndo seja surpreendente, é um pouco revelador que a Russia ainda negue
envolvimento no dominio cibernético, ainda que esteja obviamente envolvida em um conflito
aberto com a Gedrgia. Alguns dos ataques cibernéticos que ocorreram durante o conflito,
incluindo a desconfiguracdo dos sites do Parlamento, foram preparados com bastante

antecedéncia. Provavelmente ndo seria um bom momento para um hacker planejar ataques

1% Internet Protocol - ¢ um nimero que identifica um dispositivo em uma rede.
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cibernéticos sem coordenagdo com outros componentes em meio a um conflito armado
(BUMGARNER e BORG, 2009). A questdo entdo se torna, o que € mais provavel: a RUssia
utilizando um meio de ataque barato e efetivo que é perfeitamente capaz de usar em uma guerra
aberta contra a Gedrgia, ou que um grande bando de hackers amadores russos planejou com
bastante antecedéncia um ataque a Georgia via ciberespaco de uma forma que coincidiu
perfeitamente com 0s objetivos operacionais e taticos russos? A Russia, sem ddvida, deseja
manter suas capacidades no dominio cibernético "fora do radar", mas é, na melhor das hipoteses,
ingénuo para a Russia continuar a negar qualquer envolvimento em tais ataques.

Também deve ser notado que, embora a Georgia estivesse muito mais atrasada do
ponto de vista tecnoldgico do que a Estdnia, os hackers georgianos retomavam 0 acesso aos
servicos de informética quando possivel, ja a Estonia simplesmente cortou o acesso externo a
seus sites, tornando-se efetivamente uma intranet. Atualmente, a Ossétia do Sul permanece sob
contencdo, com presenca de militares russos, mas geralmente ainda reconhecida pela
comunidade internacional como parte da Georgia (TIKK, 2008).

Feitas estas observacdes, cabe apontar, portanto, que no préximo capitulo serdo
feitas consideracOes da pesquisa realizada sobre a guerra cibernética, particularmente sobre os
ataques cibernéticos russos a Geoérgia durante o conflito armado entre as partes, ocorrido em

2008.
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4 CONSIDERACOES DA PESQUISA

O presente capitulo aborda as consideragdes da pesquisa realizada sobre a guerra
cibernética, particularmente os ataques cibernéticos russos a Geodrgia durante o conflito armado
entre as partes (2008). Para tanto, este capitulo € composto por cinco se¢des. Na secao 4.1, relata
basicamente o tamanho da amostragem da pesquisa. Na secdo, 4.2, verifica-se o efeito de
observador referente a capacidade russa de realizar uma guerra cibernética. Na se¢do 4.3 sdo
analisados os ataques cibernéticos como ferramenta silenciosa, as indicagdes e avisos da guerra
cibernética integrada, as taticas que foram empregadas e as que poderiam ter sido empregadas
no conflito e os dominios integrados do conflito. Na se¢do 4.4, observa-se a necessidade de se
avaliar a capacidade do adversario na area cibernética. E por fim, na se¢ao 4.5, ressalta-se as

areas de interesses dos ataques cibernéticos.

4.1 Tamanho da amostragem

A guerra cibernética é uma fronteira relativamente nova, os exemplos do mundo real
sdo poucos e distantes entre si. Portanto, é necessario enfatizar que as cibertaticas empregadas
pela Rassia ndo foram testemunhadas com muitas repetic@es; isto é, essa pesquisa SO pode tirar
conclusbes com base no que foi visto, e provavelmente ainda ha muito a ser feito nessa area de

pesquisa que s6 pode ser feita quando mais conflitos tiverem ocorrido.

4.2 Efeito de observador

A Russia demonstrou um padrao de utilizagdo da guerra cibernética em compromisso
com um adversario. No entanto, um estrategista conservador precisa considerar todas as
possibilidades ao defender-se contra um possivel ataque. O efeito observador sustenta que

observar um processo pode mudé-lo. Apenas em virtude da Russia estar ciente de que suas taticas
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cibernéticas foram observadas em um cenario mundial, significa que ela pode estar mudando
suas taticas para possiveis conflitos futuros. Com isso, pode-se chegar a conclusdo de que a

Russia ja “mostrou suas cartas”, confirmando sua capacidade de realizar uma guerra cibernética.

4.3 Anadlise da guerra cibernética

Passando agora para uma andlise mais aprofundada das taticas cibernéticas russas
utilizadas durante o conflito acima mencionado, esta se¢do cobrira o comportamento dos hackers
russos para atingir objetivos politicos e militares. Para os objetivos desta pesquisa, o conflito
entre a Russia e a Gedrgia € o mais significativo, pois fornece exemplos concretos de taticas
cibernéticas e como elas podem ser usadas em conjunto com os outros dominios. Embora os
dominios fisicos supostamente ndo tenham sido integrados nesse conflito, eles podem fornecer
contexto para aqueles que visualizam o dominio cibernético como uma arma sem efeitos

cinéticos.

431 Uma ferramenta silenciosa

Esta se¢do destaca algo que pode ser considerado como uma “cibernética apatia” ou
a aceitagdo dos ataques cibernéticos por parte da comunidade internacional. Ao fazer uma breve
comparacao entre dois conflitos cibernéticos envolvendo a Russia, contra a Estonia (2007) e
contra a Gedrgia (2008), é mais facil reconhecer essa resposta no caso da Estonia, ja que nédo
houve uma guerra fisica para desviar a atencdo, ou seja, no caso da Georgia, pode ndo fazer
sentido citar ataques cibernéticos quando os tanques russos estavam atuando pela fronteira. No

coragdo dessa apatia esta a questdo da eficacia.
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Como diz Rehman,

"...existe sempre, entretanto, a questdo de como identificar se um ataque cibernético é
uma arma de destruicdo em massa ou simplesmente uma arma de distracdo e
inconveniéncia em massa" (REHMAN, 2014).

O que Rehman cita é como a populacdo em geral ndo sabe como classificar ataques
cibernéticos. Além disso, 0 mundo ainda tem que testemunhar ataques cibernéticos realmente
danosos. Na maioria dos casos, 0s ataques cibernéticos nos noticiarios tendem a ser mais
transitorios por natureza.

Como foi citado anteriormente, a guerra cibernética é tdo nova que a comunidade
internacional ndo testemunhou o verdadeiro potencial dos ataques cibernéticos. Esses ataques,
embora ndo necessariamente cinéticos, podem ter efeitos secundarios e terciarios que poderao
ser realmente devastadores. Por exemplo, se a Russia o desejasse, poderia ter ensinado a Georgia
uma licdo muito mais dolorosa ao visar suas infraestruturas criticas. As sociedades
tecnologicamente avangadas tém uma infinidade do que ¢ conhecido como Sistema Fisico
Cibernético (CPS)™®, normalmente referindo-se a integracio de sistemas fisicos e infraestruturas
com sistemas de computador. Esses tipos de ataques utilizados contra redes de energia,
instalacdes de tratamento de 4gua ou gas, as instalagcdes de distribui¢do de petrdleo, podem
rapidamente se tornar mortais. Devido a falta de exemplos do mundo real, a comunidade
internacional, ao contrario, classifica os ataques ao CPS como ‘“alarmistas e irrealistas”

(APPLEGATE, 2013). E evidente que a Russia contava com essa apatia ao entrar em conflito

15 Sistema Fisico Cibernético (CPS) sdo sistemas automatizados que permitem a conexio das operacdes da realidade
fisica com infraestruturas de computag@o e comunicagdo (GOMES, 2016).
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cibernético com a Georgia e respondeu com as negativas que normalmente acompanham os

ataques cibernéticos alegando ndo ter participado dos mesmos.

432 As indicagdes e avisos da guerra cibernética integrada

Talvez o aspecto mais impressionante da ofensiva cibernética da Russia a Georgia
tenha sido 0 modo como ela processou sua campanha aérea em conjunto com sua campanha
cibernética. Como a Unidade de Consequéncias Cibernéticas dos EUA (US-CCU)® observou
em seu relatorio sobre a guerra russo-georgiana, o principal objetivo das campanhas cibernéticas
era apoiar uma invasdo russa, e “... os ataques cibernéticos se encaixam perfeitamente no plano
de invasao” (BUMGARNER e BORG, 2009). Os alvos cibernéticos foram entrelagados com os
ataques terrestres e aéreos de tal maneira que os alvos nao foram atingidos desnecessariamente.
Se uma capacidade georgiana ndo estivesse disponivel para ser atacada via ataque cibernético,
talvez devido a falta de dependéncia tecnoldgica da Gedrgia e o0 minimo de CPS, entdo a Russia
a atingiria fisicamente. Por outro lado, se um alvo tivesse sido efetivamente neutralizado via
ciberespaco, a Russia ndo desperdicaria recursos fisicos para atingi-lo fisicamente, como no
exemplo dos meios de comunicacdo da Gedrgia (BUMGARNER e BORG, 2009).

Além das situagbes em que as metas eram divididas por capacidade, também
existiam casos em que um ataque fisico em um ativo georgiano era apoiado por um ataque
cibernético subsequente virtual, como no caso do site de aluguel de geradores georgiano
discutido anteriormente. Embora aparentemente inconsequente, este exemplo demonstra a
coordenacdo prévia envolvida nesta campanha como também taticas russas sofisticadas. Acertar

o site depois de ataques fisicos na rede elétrica georgiana efetivamente neutralizava uma possivel

16 A Unidade de Consequéncias Cibernéticas dos EUA (US-CCU) é um instituto de pesquisa independente, sem fins
lucrativos. Ele fornece avaliagdes das consequéncias estratégicas e econdomicas de possiveis ataques cibernéticos e
ataques fisicos cibernéticos. Também investiga a probabilidade de tais ataques e examina a relagdo custo-eficacia
de possiveis contramedidas (EUA, 2019).
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tatica de mitigacdo do alvo. Além disso, alvos cibernéticos foram mantidos no mesmo local na
Ossétia do Sul, onde a luta fisica estava ocorrendo, outro possivel indicador e alerta para aqueles
que estavam acompanhando o conflito (HOLLIS, 2008).

A campanha da Russia contra a Gedrgia e, de certa forma, a Estonia também,
forneceu aos especialistas em inteligéncia desses paises Indicagdes e Avisos (I&W), termo
comum na comunidade de Inteligéncia Norte-Americana. Se um adversario foca seus ataques
cibernéticos em uma determinada area, isso pode fornecer indicagdes e avisos uteis para um
analista de inteligéncia. Isso pode indicar que os ataques no dominio fisico também serdo focados
nessa regido, o que, por sua vez, também podem ser uteis de outras maneiras. Como dito
anteriormente, os analistas podem olhar para os alvos que eles esperam que sejam atingidos por
ciberataques e ndo foram. Isso pode indicar uma area que teria que ser focada no dominio fisico.
Algo tdo simples quanto olhar para onde o ataque esta sendo focalizado ainda pode dizer algo ao
analista, se o inimigo estd usando o direcionamento errado ou ndo. Sem listar todas as
possibilidades, deve ficar claro que, ao entender como uma guerra cibernética é processada,

pode-se tirar proveito desse conhecimento e usa-lo no futuro.

433 Ferramentas e taticas

Existem indmeras ferramentas cibernéticas que um estado pode usar contra um
adversario, e elas podem ser usadas de varias maneiras para negar 0 acesso de um adversario a
seus proprios sistemas, interromper suas comunicagdes, degradar suas capacidades e até mesmo
destruir sistemas por completo. Exemplos desse intervalo, do virus Stuxnet inserido no CPS
nuclear iraniano, supostamente por hackers norte-americanos e israelenses. Existe a
possibilidade de hackers militares chineses estarem estabelecendo uma “cabega de ponte digital”
em computadores militares dos EUA pelo do uso de uma USB “infectada” (FARWELL e

ROHOZINSKI, 2011). Na Russia, os ataques preferidos, parecem ser principalmente os DDoS.



37

Esta € uma boa e m& noticia para aqueles que antecipam a possibilidade de ter que lidar com
hackers russos.

A boa noticia é que tanto os casos Estonia quanto da Geodrgia apontam o DDoS como
a cibertatica russa preferida. Para ter certeza, havia outras taticas, como postar propaganda em
sites do governo da Gedrgia, mas 0 DDoS parece ser a “ponta da langa”. A ma noticia é que o
DDoS, embora tipicamente brutal e sem sofisticacdo, pode ser uma tatica eficaz. No espectro de
efeitos cibernéticos ofensivos, os "cinco D's", Deny, Degrade, Disrupt, Destroy, and Deceive?’
(UNITED STATES, 2008). O DDoS pode se enquadrar nas varias categorias de negacao,
degradacdo ou interrupcdo, dependendo da eficacia do ataque. A eficécia do ataque depende
muito do tamanho do recurso DDoS.

Em relacdo aos ataques realizados pela Russia no espaco cibernético da Gedrgia
foram considerados de pequena capacidade, 1Gbps era de fato um ataque DDoS
comparativamente pequeno no momento. No entanto, era suficientemente necessario para
superar a largura da banda das redes menores usadas pela Gedrgia. A discricdo foi utilizada na
forma de quais sites atacar e quais deixar de lado e a Russia parecia estar usando apenas o que
era necessario para derrubar a rede. Se fosse o caso, entdo um ataque maior ndo faria nada além
de ndo usar uma capacidade melhor deixada oculta.

Além disso, enquanto os ataques DDoS russos eram pequenos, eles eram
sofisticados. A maioria dos ataques DDoS podem ser mantidos por horas ou até mesmo um dia
se 0s hackers forem persistentes, mas eventualmente o alvo é capaz de corrigir o sistema ou
utilizar filtros que manteréo as solicitagbes incorretas. Como exemplo, no caso dos ataques

DDoS na Estonia foram mantidos por semanas (SCHMIDT, 2013). Isso faz com que um hacker

ativo e persistente trabalhe em volta dos filtros colocados pelo alvo para bloguear o ataque. De

" Deny, Degrade, Disrupt, Destroy, and Deceive - Negam, Degradam, Rompem, Destroem e Enganam (UNITED
STATES,2008, traducdo nossa)
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acordo com o Relatério da US-CCU sobre a Campanha Cibernética da Gedrgia, os ataques DDoS
contra a Georgia levaram bastante tempo para serem planejamento e serem realizados.

No caso da Gedrgia, no entanto, vemos que as comunica¢des georgianas ndo so
foram afetadas, como também foram tornadas cegas do ponto de vista da rede por uma
combinacdo de ataques aéreos e cibernéticos em suas estruturas C2. Embora isso pareca
debilitante para os leitores de estados tecnologicamente avancados, observar como a Gedrgia foi
afetada, ou melhor, ndo afetada, é significativo em comparagdo com a Estonia.

N&o ha davida de que a rede da Georgia foi fortemente afetada. Vale ressaltar a falta
de efeitos adversos para os militares georgianos. Das varias redes e sites afetados pelos ataques
cibernéticos a Gedrgia, os militares georgianos sairam praticamente ilesos. Embora a Gedrgia
tenha percorrido um longo caminho desde 2007 em termos de suas Tecnologias de Informagao
e Comunicagdo (TIC), ainda tem um longo caminho a percorrer (WORLD ECONOMIC
FORUM, 2015). Embora o Férum Econdmico Mundial ndo avalie a dependéncia militar das
TICs, se a participacdo do governo da Geodrgia em TICs pode ser usado como um parametro
comparavel, a Georgia é classificada como a 602 do mundo, em oposicao ao ranking da Estonia
de 222 geral (WORLD ECONOMIC FORUM, 2015). No entanto, essa falta de TICs teve a
vantagem de proteger os efeitos potenciais da ofensiva cibernética sobre as forcas armadas
georgianas. Se houvesse uma dependéncia maior, sua eficacia no campo poderia ter sido afetada
de maneira mais adversa. O exemplo mais citado do Stuxnet se aplica aqui. Se as centrifugas
iranianas nédo fizessem parte de um CPS, seus sistemas fisicos ndo seriam capazes de ser alvos
dessa maneira. Isso ilumina os aspectos positivos e negativos da dependéncia cibernética.

Além de utilizar o DDoS para tentar cegar e arrochar seus alvos, a Russia pareceu
usando o DDoS como uma distragdo em alguns casos, causando uma grande paralisacdo em um
setor enquanto realizava esfor¢os de infiltragao cibernética em outro, semelhante a como o DDoS

era usado durante o Violagao de dados da Sony em 2011(JOSHUA, 2014). A ideia por tras dessa
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tatica ¢ que enquanto os esfor¢os defensivos estdo sendo concentrados para filtrar o fluxo de
dados dos ataques DDoS, outros hackers estdo migrando para importar virus e spyware nocivos,
ou explorar dados protegidos de os sistemas de destino. Dependendo da natureza das
informacdes exploradas, elas podem assumir a forma de espionagem ou até mesmo auxiliar em
ataques futuros, fornecendo aos hackers um esquema da infraestrutura da rede de destino e de
outros CPS para os quais ela pode estar conectada. O site mais popular de hackers da Georgia,
www.hacking.ge, também foi alvo de hackers russos antes do conflito principal (TIKK, 2008).

Parte da degradacdo do oponente ¢ garantir que ele ndo consiga atacar ou responder em espécie.

434 Dominios integrados da guerra

Por meio de uma andlise cuidadosa do estudo de caso georgiano, demonstrou-se que
os russos sdo proficientes na integracdo dos dominios dispares da guerra. Exemplos
demonstraram como um ataque aéreo russo foi apoiado por um ataque cibernético de alvos
secundarios ou tercidrios. Além disso, ataques aéreos e terrestres foram retidos de alvos que
foram neutralizados por um ataque DDoS e vice-versa. Assim, durante um conflito aberto e
declarado com um estado inimigo, deve-se esperar que um adversario tecnicamente simétrico
empregue uma campanha sofisticada de guerra cibernética que seja ativamente integrada com os

dominios aéreo, espacial, terrestre e maritimo de guerra.

4.4 Capacidade do adversario na area cibernética

Independentemente de o governo russo estar ou ndo envolvido nos ataques
cibernéticos, eles foram claramente benéficos as operagdes russas, como um todo. Dessa forma,
talvez devamos passar a considerar as capacidades cibernéticas como um sistema operacional do

campo de batalha, assim como o sdo a manobra, a artilharia, a defesa antiaérea etc. Conhecer
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adequadamente as capacidades cibernéticas do inimigo ¢ parte importante de qualquer analise.
O hacker inimigo pode assumir vérias formas: individuos em laboratérios patrocinados pelo
governo, militares integrantes de Unidades cibernéticas, membros de organizacdes criminosas e
hacktivistas. Distinguir os diferentes participantes que estdo no espago cibernético ¢ algo
frequentemente dificil ou mesmo impossivel. No entanto, entender quais desses soldados
cibernéticos fazem parte da ordem de batalha do inimigo pode trazer esclarecimentos sobre suas
acoes. Com a ordem de batalha estabelecida, podemos entdo aplicar “padrdes doutrinarios”
cibernéticos. No exemplo do conflito na Gedrgia, incluiriamos as organiza¢des criminosas russas
na ordem de batalha, embora ndo soubéssemos precisamente quais eram suas relagdes com as
Forcas convencionais. A partir de sua inclusdo na ordem de batalha, poderiamos considerar o
padrdo doutrindrio associado a atuagdo dos criminosos. Isso poderia indicar a possibilidade de
emprego de botnets e hacktivistas, com a missao de isolar e silenciar o inimigo, mas nao para

afetar a infraestrutura ou o0 SCADA permanentemente.

4.5 Areas de interesse dos ataques cibernéticos

Outra li¢do, que talvez possamos extrair do caso georgiano, € que os comandantes
nao devem apenas considerar a seguranca de redes militares, mas também das redes civis. Ainda
que nao estivessem direcionados a alvos militares, de modo geral, os ataques cibernéticos russos
na Gedrgia produziram efeitos psicoldgicos e de informagao significativos. Uma consideracao
adicional: alguns ataques cibernéticos, como os que foram desencadeados em julho, contra sitios
internet do governo georgiano, podem ser indicativos ndo apenas de ataques cibernéticos em

grande escala, mas também da proximidade do inicio de operacdes terrestres. Assim, um

18 Controle de Supervisio e Aquisicdo de Dados (Supervisory Control and Data Acquisition — SCADA). Sistemas
SCADA sdo aqueles que coletam dados, controlam e monitoram, em tempo real, estacdes que fazem parte da
infraestrutura critica, incluindo usinas, oleodutos, refinarias e sistemas de tratamento e distribuicdo de agua
(FERNANDEZ, 2005).
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comandante talvez queira levantar elementos essenciais de informag¢des que sejam cibernéticos,
por natureza. Para ajudar na protecdo da populacdo local, talvez seja imperativo garantir a

sobrevivéncia das redes de computadores civis.
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5 CONCLUSAO

O proposito do presente trabalho foi analisar trés tendéncias com diferentes niveis
de modificacdo das formas de beligerancia advindos do ciberespaco. A primeira delas se refere
a criagdo de um novo dominio, o cibernético. A segunda vislumbra a incorporacdo do
ciberespaco a guerra enquanto arma combinada, ou seja, incorporando-a aos instrumentos de
forca convencionais para producdo de efeitos cinéticos. E a terceira estipula o uso da guerra
cibernética como uma arma estratégica. Nesse sentido, o enfoque principal do estudo foram os
ataques cibernéticos russos a Georgia durante o conflito entre esses dois paises ocorridos em
2008.

Dessa maneira, procurou-se responder a seguinte pergunta: os ataques cibernéticos
russo influenciaram na condugdo da campanha da Russia contra a Gedrgia em 2008? Ratificando
a hipotese inicial, o estudo atestou que a guerra tinha comecado bem antes que as tropas
georgianas entrassem em contato com as tropas russas, pois trés semanas antes do conflito no
dominio fisico, uma ofensiva cibernética de hackers russos ja havia comecado. Os ataques
cibernéticos foram eficazes para desativar sites segmentados e interromper a comunicacao da
Georgia para o mundo exterior contribuindo para a campanha militar, de modo que os
ciberataques foram bem efetivos ajudando na conquista do objetivo estratégico geral dos
militares russos.

Para alcangar o que foi proposto, a pesquisa foi estruturada em trés capitulos de
desenvolvimento. No capitulo dois foi estudado as consideragdes atuais sobre a utilizagdo
operacional do ciberespago. Foi abordado o reconhecimento de que o ciberespago ¢ um dominio
e que ¢ parte integrante da guerra podendo ser incorporado ao nivel operacional da guerra e ser
empregado na arte operacional do Comandante. Além disso, foi considerado como uma arma
que deve atuar de forma integrada e sincronizada com as armas aéreas, terrestres € maritimas

demonstrando o verdadeiro potencial na guerra da era da informacao.
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No capitulo seguinte, fez-se necessario preceder a analise do conflito ocorrido entre
a Russia e a Georgia (2008). Para tal, foi realizado um apanhado histérico relacionando os
motivos que levaram ao desenvolvimento do conflito. Foi abordado como os russos realizaram
os ataques cibernéticos antes e durante o conflito sendo considerado como a primeira guerra
cibernética da histéria ocorrendo em paralelo com a guerra cinética.

No capitulo quatro foram feitas consideragdes sobre a pesquisa fazendo uma analise
mais profunda das taticas cibernéticas russas utilizadas na guerra entre a Russia e a Geodrgia
(2008), como podem ser empregadas em conjunto com as taticas empregadas nos conflitos
fisicos. Analisou-se a guerra cibernética como uma ferramenta silenciosa pois até os dias atuais
ndo se utilizou ataques cibernéticos para causarem grandes efeitos, como por exemplo fazer
ataques as estruturas criticas. No caso da Georgia s6 causaram efeitos secundarios e terciarios.
Apontou-se a elevada relevancia da ofensiva cibernética integrada com as campanhas aérea e
terrestre. Demonstrou que a Russia, dentre as inimeras ferramentas de ataques cibernéticos, tem
preferéncia pela tatica de negacdo de servigos (DDoS), pois fez uso tanto na guerra cibernética
contra a Estonia (2007) quanto na guerra contra a Georgia (2008). Dessa forma, € interessante
que se observe a capacidade do adversario no campo cibernético bem como suas areas de
interesses para realizar ataques cibernéticos.

Assim, conclui-se que uso estratégico-militar do ciberespaco vem provocando
alteracdes na conduta da guerra. Entretanto, a criagdo de um novo dominio, o cibernético, nao
ocorre em desconexao com as dimensdes materiais, em que os conflitos armados ja se processam.

Ao chegar ao final deste trabalho, pode-se afirmar que, at¢ o momento, a literatura
ndo apresenta relatos plausiveis de que ataques cibernéticos tenham produzido danos em larga
escala contra estruturas estratégicas ou centros de C2. Entretanto, apesar de ndo se atestar
vinculos causais, o acontecimento aqui analisado — envolvendo, Russia e Gedrgia — permite

apregoar que as atuais guerras cibernéticas estdo ligadas a retaliagcdes ou antecedem, sem efeitos



44

cinéticos comprovados, ofensivas terrestres contra Estados. E possivel ainda declarar, em favor
da guerra cibernética, que, quanto mais um pais estiver “plugado” ao ciberespaco, especialmente
no que tange a suas estruturas estratégicas, mais vulneravel estard para ataques originados no
ciberespaco.

Finalmente, em virtudes das limitagdes expostas nesse estudo sobre o impacto
revolucionario da guerra cibernética, chama-se atenc¢ao para a importancia de se pensar, de forma
critica, a incorporacao do ciberespaco como novo dominio. Em contrapartida, argumenta-se aqui
que tal ceticismo ndo deve produzir o efeito de negar a realidade da guerra no ambiente
cibernético ou de ndo o levar em conta em suas estratégias, especialmente no que toca as

potencialidades de emprego como arma combinada.
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