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RESUMO

O proposito deste trabalho ¢ deduzir o papel que a inteligéncia artificial (IA) poderia gerar entre
intuicdo e racionalidade no campo naval e aplicado a tomada de decisdes militares sobre o uso
da forca letal, observadas a partir da perspectiva da teoria dos dois "sistemas" de Daniel
Kahneman. O estudo primeiro se concentrou em identificar as contribui¢cdes da IA para os
processos de tomada de decisdo humana. Lembrando a representacdo de Daniel Kahneman das
capacidades humanas de tomada de decisdo entre o "sistema 1" e o "sistema 2", pareceu durante
este estudo que, devido a sua autonomia, a inteligéncia artificial poderia ser comparada a um
"sistema 3" em intera¢do com a mente humana. No contexto de uma decisdo de usar forga letal
no mar, parecia que o sistema 3 poderia aumentar as capacidades dos sistemas 1 e 2. Este
aumento das capacidades cognitivas humanas pela IA baseia-se em grande parte em sua
capacidade de analisar enormes quantidades de dados digitais. Entretanto, este aumento
apresenta riscos ligados as limitagdes atuais deste tipo de tecnologia: sua especializagdo, sua
imprevisibilidade, sua dependéncia de grandes quantidades de dados e, finalmente, sua
incapacidade a produzir um senso comum. O estudo propde principios que permitem conter
esses riscos para cumprir o Direito Internacional dos Conflitos Armados (DICA) e a ética do
soldado, preservando ao mesmo tempo o lugar do homem no processo decisorio e, em
particular, permitindo-lhe manter o uso de seu instinto guerreiro.

Palavras-chaves: Processo decisorio. Kahneman. Inteligéncia artificial. Instinto. Racionalidade.
Forca Letal.
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1. INTRODUCAO
Quando ela aborda o tema da Inteligéncia Artificial (IA), a cultura popular
contemporanea ¢ muitas vezes inspirada pelo teste de Turing, cujo objetivo ¢ saber como

reconhecer um robd de um humano. Em 1982, no filme Blade Runner, os robds tém uma

aparéncia humana quase perfeita, mas ndo tém a capacidade de chorar. Mais recentemente, em
2014, o diretor americano Spike Jonze num filme futuristico, dirige um personagem confuso
que se vé dizendo a Samantha, com voz sintética produzida por uma inteligéncia artificial
extremamente desenvolvida, que ele a ama. A possibilidade desta confusdo da natureza entre o
humano pensante e a maquina pensante alimenta muitas fantasias. Estas fantasias ddo origem
ao medo do advento de uma humanidade que luta com uma inteligéncia sintética que ¢
inquietante e fora do controle humano. Podemos definir "singularidade tecnoldgica"' como o
momento de ruptura em que a maquina escaparia ao controle da humanidade e comecaria a agir
de acordo com sua propria vontade. Embora a propria possibilidade desta singularidade seja
uma questdo de debate, ela rega o inconsciente coletivo e ressurge regularmente em trabalhos
de ficgdo cientifica.

No campo militar, a IA estd alimentando o medo de que sistemas de armas autonomas
letais (SAAL) ou "robos assassinos" capazes de identificar, designar e engajar alvos por conta
propria aparecam um dia no campo de batalha. Especialistas em [A, muitas vezes chefes de
empresas que ganham a vida com essas tecnologias, expressaram publicamente a necessidade
de proibi-las. Entre eles estdo algumas celebridades, incluindo o empresario Elon Musk e o
ilustre fisico Stephen Hawkings. A organiza¢cdo ndo governamental (ONG) Human Rights

Watch lidera uma rede de mais de sessenta ONGs engajadas em uma campanha para proibir os

' Esta nogdo ¢ estudada pelo filosofo Jean-gabriel GANASCIA em seu livro: Le Mythe de la Singularité. Faut-
il craindre l'intelligence artificielle ? Paris. Le Seuil. 2017.



"robds assassinos"?. Estas agdes ecoam a primeira das trés leis da robotica imaginada pelo autor
de ficgdo cientifica Isaac Azimov, proibindo-as de prejudicar os seres humanos?.

Serd que a IA ¢ hoje uma copia imperfeita de nossas capacidades humanas? Sera que
ela apresenta capacidade de '"raciocinio" ou “instinto”? Quais sdo os limites de sua
aprendizagem autonoma? Estas questdes sdo cruciais na tomada de decisdes e particularmente
na tomada de decisdes militares. Serd que essas decisdes que ameagam a vida sdo susceptiveis
de ser delegadas, pelo menos em parte, a alguma forma de inteligéncia artificial? Quais seriam
as consequéncias previsiveis?

Uma das caracteristicas da tomada de decisdes militares no século XXI ¢é que ela ocorre
em um mundo incerto e ambiguo. Dentro dela, a inteligéncia artificial oferece muitas vantagens,
em particular para ajudar a dissipar a “névoa da guerra™ e acelerar o ritmo das operagdes para
manter a iniciativa da for¢a amiga. Ao mesmo tempo, os sistemas de armas contemporaneos
sdo predominantemente sistemas baseados em softwares e oferecem a possibilidade de gerar
grandes quantidades de dados numéricos que podem ser analisados pela IA. Entretanto, existe
uma ligagdo muito forte entre a disponibilidade de dados e as capacidades da IA. A
disponibilidade de tantos dados permitira, a curto prazo, que a IA gere ferramentas para analise
ambiental ou gerenciamento de sistemas implementados a bordo de navios de guerra de uma
escala completamente nova. Mais simplesmente, ela abre a porta para o uso do aprendizado por
a A, técnicas chamadas de Machine Learning. Estes ultimos, que ndo podem ser desenvolvidos
sem grandes quantidades de dados, estdo na origem dos avangos mais impressionantes em

termos de autonomia da IA no mundo civil. Por exemplo, num futuro proéximo, pode ser que

2 Informagdes sobre esta campanha estdo disponiveis em_https://www.stopkillerrobots.org/?lang=fr. Acesso

em: 18 de julho 2020

lei nimero 1 : um robd ndo pode prejudicar um ser humano nem, permanecendo passivo, permitir que um ser
humano seja exposto ao perigo ;

lei nimero 2 : um robd deve obedecer as ordens que lhe sdo dadas por um ser humano, a menos que tais ordens
entrem em conflito com a primeira lei ;

lei nimero 3: um rob6 deve proteger sua existéncia desde que esta protecdo ndo entre em conflito com a
primeira ou segunda lei.

Uma defini¢ao deste conceito do Karl Von Clausewitz sera proposta no capitulo 3

4



somente as técnicas de IA sejam capazes de cumprir a tarefa de identificar o inimigo em um
prazo aceitavel em um campo de batalha multidimensional. Um campo de batalha onde a
quantidade de dados disponiveis para processamento, coletados por nossos sensores, ¢ tal que
escapa da capacidade de andlise humana que nao seria auxiliada por uma IA.

Mas tal afirmacdo poderia levar a difamac¢do das capacidades humanas de tomada de
decisdo. A capacidade humana de decidir vai muito além da capacidade de processar uma
grande quantidade de dados. Para representar isto, Daniel Kahneman define assim dois
"sistemas" operando de forma complementar que oferecem tanto uma capacidade intermitente
de andlise como um raciocinio factual e rigoroso: o "sistema 2", mas também uma generalizacdo
rapida e muitas vezes muito eficaz baseada em poucos dados que podem ser assimilados as
manifestagdes do instinto: o "sistema 1". Seu trabalho também se concentrou na defini¢ao de
vieses cognitivos susceptiveis de levar a raciocinios automaticos enganosos, por facilidade ao
usar o "sistema 1". Se tentarmos imaginar a IA como um "sistema 3", o que aumentaria as
capacidades de um ou outro dos dois sistemas, podemos ver como os defeitos da A poderiam,
por si mesmos, constituir vieses para o raciocinio. A identificacdo desses vieses €, portanto,
critica, particularmente em termos de tomada de decisdes militares.

Além disso, ha uma necessidade de reflexdo ética sobre as imperfei¢cdes da IA. Por sua
natureza, o uso de A pode implicar que parte da decisdo seja delegada. As condigdes para a
atribuicao de responsabilidade por uma decisdo tomada usando a IA merecem ser perfeitamente
claras neste caso. O risco de dividir a responsabilidade do desenvolvedor do algoritmo para o
tomador de decisdo no mar, através dos responsaveis pela aquisicdo de uma técnica de 1A e
todos os niveis intermediarios deve ser descartado. O lugar do ser humano que usa algoritmos
de TA deve, portanto, ser definido. Junto com isso, deve ser definida a exigéncia de
transparéncia dos algoritmos de IA e como esses algoritmos podem integrar conceitos como os

do Direito Internacional Humanitéario (DIH) em seu desenho.
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O presente trabalho se propde a deduzir o papel que a IA poderia gerar entre intuicao e
racionalidade no campo naval e aplicado a tomada de decisdes militares sobre o uso da forca
letal, observadas a partir da perspectiva da teoria dos dois "sistemas" de Daniel Kahneman. Para
atingirmos o proposito deste estudo, empregaremos um desenho de pesquisa exploratoria.

O capitulo que se segue a esta introdu¢do, segundo capitulo, se concentrara em definir
e recordar a estrutura geral das capacidades da A, bem como a teoria de Daniel Kahneman
sobre as duas velocidades do pensamento. Apresentard entdo o que a decisdo com a ajuda da
IA pode apresentar como pontos fortes e fracos.

O terceiro se concentrara em identificar como a tomada de decisdes militares sobre o
uso da forca letal no dominio naval pode evoluir através do uso da IA. Também abordaré as
limitagdes da IA em comparagdo com as capacidades humanas em tal contexto.

O quarto capitulo ilustrara quais requisitos basicos os sistemas de tomada de decisdo de
forca letal baseados na IA militar devem cumprir. Também considerara o lugar que o ser
humano deve reter em relagdo a A neste contexto.

Finalmente, no capitulo 5 sera apresentada a conclusao do trabalho.



2. DECIDIR COM A IA CONSIDERANDO A TEORIA DOS DOIS SISTEMAS DE
KAHNEMAN

A associagdo dos termos "inteligéncia" e "artificial" € uma questdo de debate. Um dos
dois criadores do assistente vocal “Siri” da empresa Apple, Luc Julia, chega ao ponto de falar
de erros semanticos que alimentam as fantasias (TUAL, 2019). Neste capitulo estudaremos
como esta técnica pode aumentar ou restringir uma inteligéncia humana bem real, descrita por
Daniel Kahneman. Algumas nogdes centrais da IA serdo definidas. Em seguida, os principios
basicos da teoria das duas velocidades do pensamento (sistema 1, sistema 2) serdo lembrados.

Finalmente, serdo estabelecidos elementos estruturantes para a tomada de decisdes utilizando a

IA.
2.1. DEFINICOES E TECNICAS DE IA

2.1.1. Definigado de IA

A definicdo que usaremos para inteligéncia artificial ¢ a de Yann Le Cun, que,
juntamente com Geoffrey Hinton e Yoshua Bengio, recebeu o Prémio Turing de 2019, o
equivalente a um Prémio Nobel em ciéncia da computagdo, gragas ao seu trabalho em Deep
Learning. O cientista, que também ¢ diretor de pesquisa basica no Facebook, o define da
seguinte forma:

[...] Uintelligence artificielle est la capacité, pour une machine, d’accomplir
des taches généralement assurées par les animaux et les humains : percevoir,
raisonner et agir. Elle est inséparable de la capacité a apprendre, telle qu’on
’observe chez les étres vivants.” (LE CUN, 2019, p. 22.)

Além da analogia com a capacidade de interagir com um ambiente percebido no qual

ela pode agir de forma adequada, podemos manter a relacdo direta que o autor estabelece entre

5 “[...] A inteligéncia artificial ¢ a capacidade de uma méaquina de executar tarefas normalmente executadas por

animais e seres humanos: perceber, raciocinar e agir. E inseparavel da capacidade de aprender, como observado
nos seres vivos.” (Tradugdo Nossa)
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a inteligéncia artificial e a capacidade de aprender. Para entender melhor a importancia deste
aspecto, ¢ necessario voltar a definicdo de duas familias de técnicas de 1A: I4 simbdlica e
Machine Learning, ambas lembradas no livro de Yann Le Cun.

As técnicas de IA chamadas inteligéncia artificial simbolica foram as primeiras a serem
desenvolvidas. Eles ndo utilizam a capacidade de aprendizagem de uma maquina. As primeiras
técnicas de IA sdo agora chamadas GOFAI um acronimo para Good Old Fashioned Al. Sua
ambicdo era usar a linguagem de computador para reproduzir os mecanismos do raciocinio
humano. Eles se baseavam principalmente em regras logicas como arvores de decisdo e
manipulagdo de simbolos (LE CUN, 2019). Eles enfatizam o raciocinio légico causal direto e
consciente do tipo "Se A ¢ verdade, a agdo ¢ B...". Eles sdo baseados na experiéncia humana no
campo que simulam, o que torna possivel estabelecer regras causais. Para serem realistas, eles
exigem que o desenvolvedor do codigo de computador compreenda e domine suficientemente
as acdes humanas que ele estd simulando ou que trabalhe de perto com um perito que
compreenda a logica do codigo.

De acordo com LE CUN, as técnicas do GOFAI e seus sucessores ndo refletem
adequadamente a realidade da experiéncia humana na tomada de decisdes. Considerando um
exemplo do mundo maritimo, parece dificil imaginar usar estes métodos para simular um oficial
da marinha manobrando um navio em um canal de navegagdo estreito. A aplicacdo de
Regulamento Internacional para Evitar Abalroamentos no Mar pode ajudar, mas ndo ¢
suficiente para representar todos os casos possiveis que exigem uma decisdo humana de
mudanga de rumo. Comparativamente, as técnicas da IA usadas para desenvolver carros
auténomos sdo baseadas nas técnicas de Machine Learning, possivelmente combinadas com

outras técnicas das quais a IA simbolica pode fazer parte.

2.1.2. Machine Learning
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Ela surgiu no final dos anos 1980. E uma mudanga de paradigma. Com estas técnicas,
deixamos de estabelecer regras logicas a priori que se aplicam o tempo todo e, portanto, s6 sdo
eficazes em um ambiente definido. Em vez disso, uma grande quantidade de dados ¢ coletada
sobre um ambiente descontrolado do mundo real e a maquina aprende a reagir analisando este
tipo de dados. Ao submeter esses dados a fun¢des matematicas, chamadas algoritmos, ¢
possivel estabelecer uma "resposta" da méaquina que analisa os dados. Estas "respostas" sdao
comparadas a uma "resposta esperada" (LE CUN 2019). A resposta esperada ¢ definida por um
ser humano. Durante a fase de aprendizagem, os algoritmos sdo corrigidos até que, para um
conjunto cuidadosamente construido de dados de aprendizagem, cada resposta da maquina
corresponda a resposta esperada definida pelo ser humano. Chama-se aprendizado
"supervisionada". O conjunto de dados de treinamento ja constitui uma quantidade muito
grande de dados. Uma vez verificada a capacidade da maquina de fornecer a resposta esperada
no conjunto de dados de aprendizagem, podemos passar a fase de implementacdo, onde a
maquina sera capaz de responder "sozinha", analisando novos dados que nunca viu antes. Esta
capacidade de "generalizar" sua resposta aos dados desconhecidos de um experimento de dados
de aprendizagem ¢ apresentada como o resultado da aprendizagem humana (LE CUN 2019).
Estas técnicas sdo implementadas, por exemplo, para permitir o reconhecimento de imagens,
de texto ou mesmo de voz por uma maquina. Para distinguir um C de um D, para reconhecer a
imagem de um gato ou a voz de uma pessoa por uma assistente virtual, sdo amplamente
utilizados (LE CUN, 2019).

Existem outros métodos de aprendizagem de maquinas. O aprendizado "refor¢ado", por
exemplo, levard a maquina a testar uma sequéncia de agdes que sdo permitidas & maquina
sozinha, a fim de obter um resultado esperado. Este resultado pode ser descrito como o estado
de um sistema que inclui a maquina e seu ambiente. O método requer literalmente deixar a

maquina se enganar para que ela se corrija a si mesma. Apds uma série de falhas, ela tende para
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o desejado estado final imposto pelo homem. Se o desejo for programar um robd para trazer
um objeto do ponto A ao ponto B em um ambiente controlado, estas técnicas seriam
perfeitamente adaptadas. Como observado por Yann Le Cun, eles ndo sdo adequados para
aplicagdes em ambientes ndo controlados, como um navio em um canal de navegagdo ou um
carro autdbnomo, pois imporiam acidentes reais, pois ndo podem simular um ambiente
suficientemente proximo a realidade para serem usados na fase de aprendizagem (LE CUN,
2019).

Um dos maiores avangos recentes no Machine Learning é o advento do Deep Learning.
Seus fundadores foram inspirados pela estrutura neuronal do cérebro para desenvolver
arquiteturas de rede na forma de camadas de neuronios. As maquinas sao, em fim, por enquanto,
imitacdes bastante rudimentares do cérebro humano. Cada camada tem uma capacidade de
aprendizado que aumenta significativamente a complexidade das tarefas que a rede neural
artificial em geral pode realizar. Assim, uma imagem C distorcida & mao ou o rastreamento
automatico de um movel, apesar da ma visibilidade, serd mais facilmente reconhecido com este
tipo de técnica do que com uma simples camada de rede neural. Assim, eles gerenciam melhor
o "ruido" nos dados de entrada. E com base nestas técnicas que uma maquina foi capaz de
vencer o campedo mundial do jogo de Go® em 2017. Foi também usando estes sistemas que
uma maquina foi capaz de terminar partituras interrompidas de grandes compositores,
respeitando todos os canones de seus estilos. Eles estdo sendo usados em sistemas de
reconhecimento de voz, assistentes virtuais € uma série de outras tecnologias onde a IA esta

atuando cada vez mais de forma autonoma (LE CUN, 2019).

2.1.3. Outras técnicas

Esse jogo foi inventado ha cerca de 2500 anos na China antiga. Ele ¢ considerado com um jogo extremamente
estratégico. Se joga com pedras pretas e brancas sobre um grade de linhas pretas. Cada jogador deve controlar
com suas pedras a area mais grande possivel do tabuleiro. As combinagdes possiveis sdo ainda mas numerosos
que no jogo de xadrez. Em maio de 2017, um programa baseado na IA chamado A/phaGo, venceu o campedo
mundial deste jogo, o chinés Ke jie.
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As técnicas detalhadas acima sdo aquelas destacadas principalmente por Yan Le Cun. O
relatorio sobre Inteligéncia Artificial a Servigo da Defesa do Ministério das For¢as Armadas da
Franca distingue duas outras grandes familias de técnicas: pesquisa operacional e sistemas
multiagentes.

A pesquisa operacional ¢ definida da seguinte forma:

[...] famille d’algorithmes qui consiste a rechercher une solution a un
probleme d’optimisation, qui peut contenir un ou plusieurs objectifs a
optimiser, et une ou plusieurs contraintes que la solution doit respecter.”
(TASK FORCE I4, 2019, p. 29.)

Uma das aplicagdes tipicas desta familia seria a escolha de uma rota de acordo com
muitos parametros que evoluem com o tempo (trafego, clima, terreno, ameagas, ...).

Os sistemas multiagentes sdo definidos da seguinte forma: "famille d’algorithmes qui
servent a gerer de maniere décentralisée un systeme dans lequel de nombreux agents
interviennent.”® (TASK FORCE IA, 2019. p. 29.). Estas técnicas seriam utilizadas, por
exemplo, para implementar enxames de drones ou para coordenar a agdo de um niimero muito

grande de sistemas tripulados ou ndo tripulados.

2.1.4. Caracteristicas essenciais da [A

Uma revisdo dessas técnicas exige algumas observagdes.

A primeira ¢ que a eficacia da IA ¢, para a maioria das técnicas, inseparavel da
quantidade e qualidade dos dados disponiveis. No caso do Machine Learning, a escolha do
conjunto de dados de aprendizagem ¢ crucial. Mesmo no caso de aprendizado reforcado, a
quantidade de dados aumenta com o niimero de eventos de tentativa e erro da maquina, que

devem ser muito numerosos. Uma técnica ndo baseada no Machine Learning dependeria muito

“[...] familia de algoritmos que consiste na busca de uma solu¢do para um problema de otimizago, que pode
conter um ou mais objetivos a serem otimizados, € uma ou mais restricdes que a solucdo deve respeitar.”
(Tradugdo Nossa)

“uma familia de algoritmos usados para administrar de forma descentralizada um sistema no qual muitos
agentes intervém.” (Traducao Nossa)
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da qualidade dos dados coletados pelos sensores, por exemplo. O mundo da IA estd, portanto,
intimamente ligado ao mundo dos dados digitais.

A segunda ¢ que a intervencdo humana ocorre primeiro no desenho das fungdes
matematicas implementadas pela maquina, mais comumente conhecidas como algoritmos. No
caso do Machine Learning, o ser homem atua na fase de aprendizagem definindo a resposta
esperada e, em Ultima instancia, as fungdes matematicas que compdem os algoritmos. O ser
homem tem controle sobre os algoritmos, a maquina nao os produz por si so.

A terceira € que, na a¢do, quando a maquina for posta em contato com dados que nunca
viu antes, muito provavelmente serd necessario um sistema de Comando e Controle (C2). No
caso do Machine Learning, seria possivel controlar a capacidade de generalizagdo da méaquina.
Em paralelo com a fase de implementagdo de uma técnica de IA baseada no Machine Learning,
poderia impor regras logicas para garantir esta fase.

O quarto ponto ¢ que as técnicas de A sdo numerosas e estdo em constante evolugao.
A este respeito, o mundo da defesa acompanha a evolu¢do do mundo civil onde a IA encontra
inimeras e potencialmente lucrativas aplicagdes comerciais. Trata-se, portanto, de adaptar
técnicas as exigéncias de defesa potencialmente muito diferentes das do mundo civil,
particularmente em termos de eficiéncia e qualificacdo.

Vamos analisar novamente o caso do navio no canal de navegacdo. Agora imagine que
cada navio estd equipado com todo tipo de sensores, multiplas cameras, posi¢do, aceleragdo,
gravacao de dudio, radares de proximidade e radares de vigilancia de longo alcance, sistemas
de visao com base optoeletronica... Vamos supor que este € o caso de centenas de navios que
utilizam um determinado nimero de canais cuidadosamente escolhidos pela representatividade
deles (forca das correntes, comprimento, largura, sazonalidade, ...) e isto, por varias décadas. O
projeto de uma IA baseado no aprendizado de méaquinas, que permite a fungdo de navegagao

de um navio em um desses canais, entdo parece mais realizadvel, particularmente se forem
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adicionadas regras logicas de seguranca. Pode-se imaginar, por exemplo, reacdes de
emergéncia ao cruzar uma linha de sondagem minima, dependendo da qualidade dos dados
hidrograficos disponiveis e da precisdo do posicionamento. Como ultimo recurso, talvez precise
ser capaz de entregar a um ser humano.

Ainda parece dificil na fase de implementacdo dispensar completamente o controle
humano em um ambiente altamente complexo, se apenas em caso de uma emergéncia
comprovada (falha de maquina, incéndio a bordo, etc.).

O desafio agora ¢ entender como tais técnicas podem interagir com o melhorar ou
perturbar a inteligéncia humana na tomada de decisdes. Para isso, comegaremos pelo estudo

das capacidades humanas de tomada de decisao.

2.2. A TEORIA DAS DUAS VELOCIDADES DO PENSAMENTO E DA TOMADA DE

DECISAO

2.2.1. Sistema 1 / Sistema 2

Se mantivermos como defini¢do da inteligéncia humana a capacidade de perceber,
raciocinar e agir para poder vinculd-la com a da IA de acordo com Le Cun, ¢ interessante
compara-la com o trabalho do Prémio Nobel de Economia Daniel Kahneman quando ele define
dois sistemas de pensamento que os humanos implementam quando confrontados com uma
decisdo. O Sistema 1 e o Sistema 2 sdo complementares e cada um oferece vantagens distintas
que permitem de decidir e agir.

O sistema 1 ¢ baseado em uma forma de intui¢do inconsciente que ¢ muito rapida na
ordem dos reflexos. Ele realiza operagdes automaticas. E o que intervém para retirar a mao de
uma panela muito quente antes mesmo de se tomar consciéncia da dor. Ela requer pouco ou
nenhum esforgo para funcionar e permanece capaz de se impor mesmo quando o sistema 2 ¢
utilizado. E usado na maioria dos gestos comuns da vida cotidiana, abrindo uma porta,

escolhendo uma rota em um lugar muito familiar, dirigindo um carro. Portanto, ¢ adequado para
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emergéncias, mas também oferece uma solucio automatica e sem esfor¢o para muitas situacdes
encontradas pelos seres humanos (KAHNEMAN, 2016).

O Sistema 2 funciona quando vocé se concentra em uma tarefa complexa. Por exemplo,
quando alguém se concentra conscientemente em uma demonstragcdo, estuda um objeto
cuidadosamente ou realiza um complicado célculo mental. E mais lento e requer um esforgo
para ser ativado. Esta ¢ a imagem do raciocinio humano consciente (KAHNEMAN, 2016).

Estes dois sistemas sdo uma representacdo do pensamento humano. Na realidade os dois
sistemas ndo sdo independentes, sdo inextricaveis e interagem um com o outro. Recordemos o
que Daniel Kahneman diz sobre a relag@o entre os dois sistemas:

Quand nous pensons a nous-mémes, nous nous identifions au Systeme 2, le soi
conscient, qui raisonne, qui a des convictions, fait des choix et décide que
penser et que faire. Bien que le Systéme 2 croie étre au ceeur de l'action, c'est
le Systeme I automatique qui est le héros du livre. Pour moi, le Systeme I
produit sans effort les impressions et les sentiments qui sont les sources
principales des convictions explicites et des choix délibérés du Systeme 2°
(KAHNEMAN, 2016, p. 34).

2.2.2. As falhas da tomada de decisdo humana

Na prética, o Sistema 1, mais rapido e sem esfor¢o, muitas vezes impde uma decisao
que ndo foi submetida ao Sistema 2. Isto permanece verdadeiro mesmo quando certas decisdes
exigiriam a consciéncia para ndo ficar preso pelo que Kanheman define como "viés de
raciocinio" ou "viés cognitivo". Os vieses de raciocinio funcionam como simplificagdes
excessivas. Diante de uma situacdo que pode requerer o sistema 2, o cérebro recorre a
automatismos por facilidade. Por exemplo, ele pode detectar ligacdes causais mesmo quando
elas ndo existem. Daniel Kanheman d4 muitos exemplos de interpretagdo de estatisticas

baseadas em relagdes causais que a mente inventa por si so, reunindo dois fatos que poderiam

“Quando pensamos em no6s mesmos, nos identificamos com o Sistema 2, o eu consciente, que pensa, tem
convicgdes, faz escolhas e decide o que pensar e o que fazer. Embora o Sistema 2 acredite estar no centro da
acdo, ¢ o Sistema 1 automatico que ¢ o her6i do livro. Para mim, o Sistema 1 produz sem esforc¢o as impressdes
e sentimentos que sdo as principais fontes das convic¢des explicitas e escolhas deliberadas do Sistema 2.”
(Tradugdo Nossa)
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estar correlacionados, mas nao estdo. Além disso, muitas vezes ndo ha provas reais de que eles
sao (KANHEMAN, 2011). Ha muitos tipos de viés de raciocinio: viés de confirmagao, viés de
disponibilidade, efeito halo, ancoragem mental, ... Eles sdo uma das fontes da falibilidade da
capacidade humana de tomar decisdes.

Em ac¢do, as consequéncias desses vieses cognitivos podem ser dramaticas. Muito bem
estudados no mundo da aviacdo, eles sdo levados em conta no treinamento de gestdo dos
recursos da tripulagdo, em particular para ajudar as tripulacdes a evitar que fiquem presas por
eles e evitar acidentes. A Marinha francesa também os apresenta durante os cursos de gestdo

dos recursos da ponte de comando que oferece a suas tripulagdes em navios de superficie.

2.2.3. O senso comum e o raciocinio consciente como ferramentas de tomada de decisao

Embora o Sistema 1 seja falivel, ele também ¢ representativo do que pode ser o senso
comum ou o instinto. A partir de muita pouca informacao direta, a mente generaliza e aplica
uma decisao de senso comum sem a necessidade de uma agao ou analise consciente. Assim,
para-se num semaforo vermelho, ndo se pergunta a hora do dia a uma pessoa que se considera
inconscientemente perigosa, escolhe-se o caminho certo de carro em um ambiente conhecido.
Como marinheiro, com experiéncia e gracas ao Sistema 1, vocé sabe verificar uma area safa
para atracagdo de embarcagdes a contrabordo, se o navio desvia o rumo, por quantos graus o
leme tem que ser ativado para evitar um obstaculo e tudo isso sem esfor¢o. O senso comum
também descarta qualquer ideia absurda. Se nos apresentam uma menina de trés anos como
sendo militar, sabemos que isso ndo ¢ instintivamente verdade.

Além disso, o Sistema 1 pode ser melhorado. O sistema 2 ¢ o melhor remédio para o

viés cognitivo. Daniel Kahneman escreve: "Le Systeme 2 est en partie capable de modifier la
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facon de fonctionner du Systeme 1, en programmant les fonctions normalement automatiques
de l'attention et de la mémoire.” '"(KAHNEMAN, 2016, p. 37).

Em acdo, forcar-se a usar o sistema 2 ajuda a evitar generalizagcdes abusivas. O papel
das listas de verificagdo nos cockpits ou dos briefings das manobras nas pontes de comando ¢é
esse mesmo. Se forem bem desenhados e compreendidos pelas tripulagdes, o papel deles ¢ tanto
forgé-los a verificar pardmetros quanto nao basear decisdes futuras em dados incompletos. Elas
permitem que uma série de perguntas conscientes sejam feitas antes da acdo e que uma resposta
apropriada seja programada com antecedéncia, por exemplo, no caso de uma emergéncia. Como

eles ocorrem antes da acdo, ndo sdo limitados pela urgéncia e imediatismo.
2.3. DECIDIR COM A AJUDA DA IA

2.3.1. Um aumento das capacidades cognitivas do ser humano

Além de certa complexidade, as capacidades cognitivas dos seres humanos estdo
ultrapassadas. Os sistemas de selecdo de pilotos de aeronaves mostram isso, apesar do
treinamento; o ser humano atinge a sobrecarga cognitiva dele quando uma série de tarefas deve
ser realizada ao mesmo tempo. Ele pode dividir e sequenciar sua aten¢cdo, mas ndo
infinitamente. Pode até ser doloroso (KAHNEMAN, 2016). Devido a sua capacidade de lidar
com grandes quantidades de dados, ¢ provavel que as técnicas de TA aumentem essas
habilidades cognitivas, substituindo a necessidade de rever constantemente os dados. Na tela
de um console de sistema de combate num recente escolta de grande porte de defesa aérea, €
provavel que milhares de moveis estejam representadas. A habilidade do operador pode lhe
permitir identificar comportamentos anormais, mais isto requer sua atengdo constante. E dificil
garanti-lo totalmente durante um periodo de varios meses para cada individuo que se revezar

nesta fungdo. Esses fluxos colossais de dados se prestam a andlise pela IA e poderiam ser

10«0 Sistema 2 é em parte capaz de modificar o funcionamento do Sistema 1, através da programacio das fungdes
normalmente automaticas de atengdo ¢ memoria.” (Traducdo Nossa)
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submetidos a uma "vigilancia permanente garantida" que permitiria a detec¢ao de sinais fracos
de comportamento anormal.

Da mesma forma, tarefas analiticas repetitivas de compilacdo de dados de situagao tatica
poderiam ser facilmente delegadas a uma IA. Pode ser usada com grande eficiéncia para a
analise de imagens (satélite, reconhecimento...), a coleta e apresentagdo de dados cinematicos
de varias fontes em um determinado movel, a operagdo de uma rede de sensores remota a partir
de um navio de guerra.

Nas palavras da teoria de Kahneman, ao aliviar os humanos de tarefas repetitivas
desinteressantes geralmente atribuidas ao sistema 1, a IA tornaria possivel limitar a ocorréncia
de vieses cognitivos aos quais os humanos podem cair vitimas. Da mesma forma, ao aliviar o
sistema 2 de um problema excessivamente complexo que esta fora de seu alcance ou requer
muito investimento para ser resolvido, a IA permite que o ser humano dure e se concentre sobre
dados sintetizados que lhe permitirdo tomar uma decisdo consciente e fundamentada.

A TA seria um "sistema 3" que aumenta as capacidades dos outros dois sistemas.

2.3.2. Algumas possiveis funcdes de IA tteis para a tomada de decisdes no mar

O relatério sobre “IA ao servico da defesa” do Ministério das For¢as Armadas francés
define as fungdes provaveis da IA na forma de um verbo infinitivo (TASK FORCE IA, 2019).
Para cada um deles, apresentamos exemplos confidveis de utilizacdo em operagdes.

Detectar / Reconhecer. Assim, a IA permitiria explorar grandes quantidades de dados
de naturezas muito diferentes: imagem, radar, espectro acustico, eletromagnético. O objetivo
seria acelerar o processo de reconhecimento.

Prever. Dependendo da disponibilidade de bases de dados de identificagdo de sistemas
de combate combinados com bases de dados historicos, ¢ concebivel que em uma dada situacdo

tatica, a maquina possa ser capaz de manter as previsdes da evolucdo cinemadtica de uma
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ameaca. Esta previsdo poderia ser acompanhada por uma probabilidade de ocorréncia e
propostas de reagdo associadas.

Otimizar. Determinar a cinematica de um grupo de plataformas variadas com
capacidades diferentes diante de uma determinada ameaca. Esta poderia ser uma aplicacao ttil,
para um grupo de ac¢do anti submarino composto de navios de superficie, de drones, de um
helicoptero ou de uma aeronave de patrulha maritima em um estreito congestionado defendido
para um submarino convencional, a fim de maximizar a eficicia dos sensores.

Buscar correlagoes. A observagao por uma IA de uma area durante um longo periodo
de tempo tornaria possivel identificar comportamentos anormais no meio de uma atividade de
rotina, construindo uma representagdo da area que integra todos os sensores disponiveis. Os
"sinais fracos" de atividade suspeita poderiam ser identificados em um estagio inicial da
manobra.

Deduzir / Diagnosticar. A capacidade de manutencdo preventiva oferecida pela [A torna
possivel prever uma individualizagdo mais avangada da manutencdo do que a atual para cada
sistema do navio. Outra aplicagdo pode ser o diagnostico pela IA de um plano de engajamento
de misseis de acordo com a ameaca, o estado do sistema, o meio ambiente e propostas de
melhorias.

Em todos esses casos, trata-se, de fato, de ir além das capacidades cognitivas dos seres
humanos, aumentando o numero de dados estudados, sintetizando as contribuigdes deles e
apresentando-os de forma eficaz para as capacidades de raciocinio humano. Na verdade, este
aumento das capacidades cognitivas serd muito dependente da interface homem-maquina que

sera desenvolvida.

2.3.3. Os limites intrinsecos da IA ao decidir
O primeiro fator limitante dos equipamentos baseados em inteligéncia artificial ¢ seu

grau de autonomia. Quando Yann Le Cun fala sobre o futuro advento de uma maquina
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"pensante", ele admite que uma grande quantidade de pesquisas fundamentais sobre o
funcionamento do cérebro humano ainda serd necessaria para alcangar este objetivo (LE CUN,
2019). Outros refutam a possibilidade de tal hipotese. Para eles, a humanidade nunca vivenciara
aquele momento de "singularidade tecnologica" em que a maquina pensara e agira de forma
completamente autdbnoma. Um dos principais argumentos dos defensores desta teoria € que a
maquina nunca serd capaz de inventar sua propria linguagem para representar o mundo. Sera
sempre necessario um humano para "qualificar" o que a maquina percebe quando ¢ projetada
(GANASCIA, 2017).

Na industria automotiva, a fim de melhor compreender a gama potencial de veiculos
autdonomos, foram criados niveis de autonomia. Ha seis deles (de 0 a 5), desde um carro
conduzido por seres humanos sem qualquer assisténcia (nivel 0), até um carro sem condutor
capaz de operar em qualquer ambiente: ndo haveria volante ou pedais neste carro. A diferenca
entre o nivel 4 e o nivel 5 reside principalmente nas condi¢des ambientais em que o veiculo
opera. As experiéncias até o0 momento mostram que veiculos autdbnomos como os da empresa
Waymo, uma subsididria da Alphabet (a empresa mae da Google), ainda precisam operar em
um ambiente controlado. As estradas devem ser largas, o trafego deve ser leve e o clima deve
ser ameno para que o carro possa operar em plena autonomia (LE CUN, 2019).

O segundo fator limitante ¢ a especializacdo das maquinas baseadas em IA. Agora ¢
possivel criar uma maquina capaz de derrotar qualquer humano no jogo de Go. Também ¢
possivel criar uma maquina baseada em IA e Deep Learning que seja capaz de fazer musica ou
pinturas no estilo de um artista famoso. Uma méquina baseada em IA pode reconhecer uma
voz, uma imagem. Entretanto, hoje ¢ impossivel desenvolver uma maquina que faga tudo isso
ao mesmo tempo. Um dos fatores limitantes seria a capacidade computacional necessaria para

criar gigantescas redes neurais artificiais capazes de aprender em varios campos. Esta
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capacidade teria que ser fenomenal e ndo pode ser criada com a tecnologia de hoje (LE CUN,
2019).

Outro fator determinante em parte relacionado a especializagdo das maquinas baseadas
em A ¢ a falta de senso comum delas. Tudo tem que ser descrito a uma maquina, e os dados
de aprendizagem fornecidos a ela tém que ser etiquetados para que ela possa reconhecé-la. Em
um ambiente complexo e descontrolado, sua capacidade de "inferéncia" é zero. Se ele "vé" um
objeto que ndo conhece, ndo pode, como os seres humanos, usar sua experiéncia e habilidades
instintivas para encontrar um uso para ele (LE CUN, 2019). A méaquina ndo adivinha fora de
seu campo de conhecimento e ndo sabe instintivamente, observando-os, que uma panela pode
estar quente, que a imagem de um edificio visto do céu em 2D corresponde na realidade a um
objeto em 3D, que um objeto colocado em equilibrio s6 pode cair.

O ultimo fator determinante apresentado aqui ¢ a imprevisibilidade de uma maquina
baseada no Deep Learning. De fato, na fase de implementacdo, a maquina integra dados que
nunca viu antes. A questdo de como determinar o erro potencial da maquina, exceto
empiricamente através da experiéncia, surge. Enquanto para uma maquina de reconhecimento
de cheques isto pode ndo ser um problema, para um sistema independente que contribui para o
uso da forga, estd fora de questdo. A fim de limitar o erro ¢ necessario, por exemplo, escolher
cuidadosamente os dados de aprendizagem. Isto coloca dois problemas: o primeiro ¢ a
disponibilidade de dados em grandes quantidades. A segunda ¢ que, além de uma certa
quantidade, ¢ ilusorio acreditar que um ser humano ¢ capaz de examina-los individualmente.
Portanto, sdo possiveis erros nos dados fornecidos a maquina (GANASCIA, 2017). Isto ¢
verdade no caso da aprendizagem de maquinas, mas permanece verdadeiro no caso de um

grande volume de dados usados pela IA.
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Depois de descrever brevemente as capacidades da [A e sua contribuigdo as capacidades
cognitivas humanas, conforme descrito por Daniel Kahneman, vamos aplicar este

conhecimento as decisdes sobre o uso da forca letal no mar.



3. DECIDIR USAR A FORCA LETAL NO MAR COM A AJUDA DA 1A

O objetivo deste capitulo ¢ estudar como a IA pode interagir com as habilidades
cognitivas humanas no caso especifico do uso da forca letal no mar. Para isso, comegaremos
por identificar algumas caracteristicas dos processos de uso da for¢a no mar ligando-os, em
parte, a teoria de Kahneman. Em seguida, vamos propor exemplos de como a IA pode fornecer
contribuicdes uteis para este tipo de decisdo. Finalmente, estudaremos os limites dessas

contribuigoes.
3.1. DECIDIR USAR A FORCA LETAL DE ACORDO COM OS DOMINIOS DE LUTA!!

3.1.1. Antes de decidir usar a forca letal, enfrente a incerteza com a IA
Em uma passagem classica de Von Kriege, Clausewitz define a incerteza de todos os
dados na guerra:

Enfin, la grande incertitude de toutes les données constitue une difficulté
particuliere de la guerre, car toute action s’accomplit pour ainsi dire dans
une sorte de crépuscule qui confére souvent aux choses comme un aspect
nébuleux ou lunaire, une dimension exagérée, une allure grotesque."
(CLAUSEWITZ, 1955, p. 133).

Assim, ele define uma caracteristica do teatro das operacdes, comumente chamada de
"névoa da guerra", marcada pela incerteza. Esta incerteza continua sendo uma caracteristica
fundamental da tomada de decisdes militares nos dias de hoje. Porém Clausewitz ndo vivia na
era do Network Centric Warfare'? ou da “guerra da informagdo. O General francés Vincent

Desportes, que estudou a tomada de decisdes diante das incertezas mais recentemente, explica:

Este estudo se concentrara em quatro dominios de luta de acordo com a tipologia da Marinha francesa: luta
antiaérea, luta assimétrica, luta anti superficie, luta anti submarina

“Finalmente, a grande incerteza de todos os dados ¢ uma dificuldade particular da guerra, pois cada agdo ¢é
realizada, por assim dizer, em uma espécie de crepusculo que muitas vezes da as coisas um aspecto nebuloso
ou lunar, uma dimensao exagerada, um fascinio grotesco” (Tradugdo Nossa)

Network Centric Warfare ¢ um conceito que surgiu nos Estados Unidos durante a Guerra do Golfo,
descrevendo o estabelecimento de numerosas redes de informagdo em todo o teatro, ligando todas as forgas
amigas para que elas possam compartilhar informagdes de forma mais eficaz.

A guerra da informagao descreve agdes que vao desde a aquisicdo de informacdes até¢ a degradagdo da
capacidade do adversario de adquirir informagdes, até a manipula¢do de informagdes e influéncia. Ela assume
um valor especial na era das redes sociais e da Fake News e esta totalmente integrada na condugdo das
operagdes contemporaneas.

14
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“On pouvait hier décider et combattre par l'information ; on se rend compte aujourd’hui que
[’on est contraint de combattre en plus pour l'information avant méme de pouvoir décider.”'’
(DESPORTES, 2011, p. 15). De fato, o campo da informacao 1til para a tomada de decisdes, e
em particular devido aos dados digitais, estd se tornando cada vez mais amplo. Além disso,
esses dados t€ém uma capacidade até entdo desconhecida de influenciar o teatro das operacdes
e as linhas de operacdo. Da mesma forma, parte das informagdes Uteis para a tomada de decisdes
estd potencialmente disponivel, mas escapa da ateng¢do do tomador de decisdes. Finalmente, o
estado das redes de comunicagdo est4 no centro da manobra. Por exemplo, a camada fisica e a
camada de software do ciberespaco '® condicionam o acesso a camada de informagdo. As
fraquezas e falhas delas modificam potencialmente em tempo real o campo de informacdo
acessivel ao tomador de decisdo. Além disso, todos esses elementos sdo objeto de uma luta por
seu controle entre os oponentes das guerras contemporaneas.

A capacidade da IA de explorar quantidades muito grandes de dados ¢ uma ferramenta
perfeitamente adaptada a este contexto. Independentemente do dominio de luta no mar, ele
potencialmente amplia o escopo de informagdes disponiveis para o tomador de decisdo.
Também torna possivel fazer melhor uso dessas informagdes. Por exemplo, usando sua
capacidade de buscar correlagdes a fim de identificar comportamentos que reflitam a vontade
do adversario, pode ajudar a compreender suas intengdes. Finalmente, oferece uma capacidade
de otimizar os fluxos de informagao para melhorar o funcionamento das redes de comunicagao.
Diante de uma IA ofensiva implementada pelo adversario, ¢ provavel que apenas uma IA saiba

como se defender nesta luta para a informacao (TASK FORCE IA, 2019).

“Ontem podiamos decidir e lutar por informagdes; hoje percebemos que somos forcados a lutar para
informagoes antes mesmo de podermos decidir.” (Tradugao Nossa)

O modelo mais simples de representagdo do ciberespaco ¢ composto de trés camadas: fisica (hardware,
infraestrutura, cabos, fibra otica, etc.) / software (o sofiware o que faz a camada fisica funcionar e fornece
acesso a informagao) / informagao (o contetdo e, portanto, a informagao util).
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Estas reflexdes sobre a incerteza sdo validas qualquer que seja o dominio de luta prevista
no mar. Elas se aplicam particularmente ao conhecimento geral do teatro das operagdes e do
ambiente geral nos niveis operacional e estratégico. No nivel tatico, os processos de tomada de
decisdo variam de acordo com os dominios de luta e influenciam as contribui¢des potenciais da

IA para cada uma deles.

3.1.2. Luta antiaérea, luta assimétrica: os dominios de luta onde predomina o "Sistema 1".

A luta antiaérea e a luta assimétrica sdo dominios de luta estreitamente relacionadas em
termos do uso de armas. Em face de uma aeronave, um missil ou uma embarcagao suicida, a
tripulagcdo de um navio de guerra tem um curto tempo de rea¢do para tratar o alvo se for
necessario. A aquisicdo das primeiras informacdes taticas uteis para o emprego de armas ¢
descentralizada. De fato, o comandante do navio ou os oficiais encarregados do emprego de
armas ndo sdo necessariamente os primeiros a perceber a ameaga. E até mesmo provavel que
seja um simples marinheiro.

Em vista destes elementos, o principio da delegagdo de respostas a ameaca ¢ um
importante fator de sucesso para enfrentar a ameaca de forma adequada. Essas delegagdes
existem tanto para o processamento de informagdes (classificagdo de pistas, informacdes a
distancia, comportamento, etc.) quanto para reagdes a ameacga (disparo de foguetes, tiros de
adverténcia, tiros de neutralizagdo, etc.). O problema ¢ ainda mais complexo no caso de varios
navios atuando em conjunto. Nesses casos, a interacdo das delegacdes se estende as unidades
entre elas. Este serd o caso, por exemplo, entre um escolta especializado!” responsavel pela
defesa aérea e os outros navios da forca amiga. A diferenga no nivel de emprego de todos os

atores da cadeia de comando, a possivel presenga de varias unidades e a necessidade de ser

17 Escolta especializada: uma escolta cujos sensores, sistemas de armas e habilidades da tripulagdo lhe permitem

assumir um papel de lideranga em uma determinada dominio de luta, em beneficio de uma forga de varios
navios. Na Franga, as fragatas de defesa aérea do tipo Horizon, por exemplo, estdo entre as escoltas
especializadas em defesa aérea.
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rapido requer um extenso treinamento a fim de evitar surpresas e enganos. Estas areas de
treinamento de combate sdo caracterizadas pela mecanizagdo e pelo treino de repeti¢do. Cada
nivel da cadeia do emprego das armas aprende a executar rapidamente as agoes delegadas a ele,
até chegar ou ndo a uma decisdo de abrir fogo.

Lembrando a teoria dos dois sistemas, esta descricdo enfoca as operagdes do sistema 1,
conforme descrito por Kahneman. As agdes devem ser rapidas, automaticas e capazes de
funcionar continuamente. As operagdes do Sistema 1 sdo de fato rapidas, constantemente
ativadas e automaticas. No nivel tatico de agdo, estes dominios de luta sdo, portanto, em grande
parte, uma questdo de um Sistema 1 "treinado". A repeti¢do de agdes, a experiéncia de cada um
e, em Ultima instancia, as situagdes encontradas no mundo real contribuem para a programacao
do Sistema 1 para reagir bem. Nesses dominios de combate, as operagdes do sistema 2 sdo
utilizadas para a avaliacdo prévia do meio ambiente e da ameacga, bem como no projeto de
treinamento. Quando as equipes realizam reunides de debriefing, elas contribuem para a
programacdao do Sistema 1 utilizando o Sistema 2. As operacdes do Sistema 2, portanto,

ocorrem principalmente antes ou depois da acao.

3.1.3. Luta anti superficie e luta anti submarina: os dominios de luta onde predomina o
"Sistema 2”
A luta anti superficie e a luta anti submarina na guerra naval sdo dominios de luta que sdo
implantadas em um espago-tempo diferente das areas de guerra discutidas no paragrafo anterior.
Em particular, uma ameaca que consiste de submarino(s) e/ou de navio(s) de superficie tem
uma capacidade de ataque deslumbrante menor se sua presenca for conhecida. Neste caso, eles
permitem mais tempo para desenvolver uma manobra da for¢a amiga ao longo do tempo. Estas
manobras podem ser realizadas em uma grande area geografica e sdo fortemente condicionadas
no tempo pelo ambiente (batimetria, geometria costeira, estado do mar, etc.). Assim, a decisao

de concentrar os fogos, a necessidade de usar meios e sensores complementares ou o uso de
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meios aéreos tornam a construcdo da ideia de manobra sensivel a um grande niimero de
parametros que evoluem durante a manobra que leva a abertura do fogo.

Esses dois dominios de luta sdo caracterizados pela decisao centralizada de emprego da
for¢a. O comando tem geralmente, o tempo necessario para manter a decisdo de abertura de
fogo em seu nivel. Muitas vezes também manterd em seu nivel, a decisdes das agdes de
gradacao do uso da forga (iluminag@o com o radar de controle de fogo, cargas de profundidade
dissuasivas...). Portanto, ¢ uma questdo para as equipes que lideram a luta produzir um esfor¢o
para sintetizar e atualizar informagdes. Reagdes automaticas imediatas permanecem uteis, mas
sim em caso de engajamento do inimigo, o que muitas vezes constitui o fracasso da manobra
da for¢a amiga.

Estes elementos devem ser comparados com as definicdes apresentadas acima no
Sistema 2'8. Assim, pode-se ver que as operagdes deste sistema sdo preponderantes no caso
destas duas areas de acdo. De fato, a complexidade, a necessidade de concentragdo ao longo do
tempo e o ritmo relativamente lento de acdo se prestam as vantagens deste sistema. O sistema
1 ndo esté totalmente ausente; ele ¢ de grande ajuda na reagdo ao disparo de um torpedo pelo
submarino inimigo ou de um missil por um navio de superficie inimigo. Portanto, estes sdo
dominios de luta onde o sistema 2 ¢ predominante, mas também "treinado". Sua eficacia
depende em particular da resisténcia da tripulagdo. Esta deve permanecer concentrada por um
longo periodo de tempo, permanecendo capaz de detectar pontos de decisdo durante um longo
periodo de tempo, as vezes por varios dias. Ela deve ser condicionada a evitar de recorrer ao
sistema 1, que oferecerd raciocinio automatico, alguns dos quais estardo sujeitos a viés

cognitivo e os fard perder o senso de acdo e, em ultima instancia, a iniciativa.

3.2. O QUE PODE TRAZER A IA NESTE TIPO DE DECISOES?

8 Ver paragrafo 2.2.1
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3.2.1. Buscar correlagdes para enfrentar a incerteza para o beneficio do sistema 1 ou do

sistema 2.

Consideremos agora as aplicagdes das funcgdes relacionadas a IA identificadas no
pardgrafo 2.3.2 no contexto da decisdo sobre o uso da forca no mar. A fun¢do "Buscar
correlacdes" pode dar a IA a missdo de acelerar a transmissdo de informagdes uteis
estabelecidas no nivel operacional ou mesmo estratégico para o nivel tatico. O objetivo ¢é
construir uma representacao do teatro que permita a identificacdo de sinais ligados a eventos
como a saida de um submarino, a preparagao da artilharia costeira, a preparacao de um ataque
aéreo ou os movimentos coordenados de uma forga de superficie. Tudo isso sio mudancas na
situacdo que interessem ao teatro inteiro. Para atingir tal objetivo, ¢ claro que estamos pensando
na andlise acelerada pela IA de imagens de qualquer tipo, mas a ambigao de tal IA deve integrar
pesquisas de fontes multiplas e, em particular, visar a verificagdo cruzada das informagdes
disponiveis no ciberespaco. A vantagem da IA sobre os processos de inteligéncia tradicional
seria oferecer uma analise permanente e continua do teatro, disponivel em tempos de reagdo
mais curtos. Por exemplo, para um determinado teatro, seria uma manobra de busca de
correlagdo em quatro etapas:

- Identificar fontes de dados de todos os tipos que podem ser utilizadas pela IA;

- Construir um plano de recuperacdo de dados de acordo com os principios de

redundancia, continuidade e permanéncia;

- Construir um plano de divulgacao das informagdes obtidas a fim de alimentar o nivel

tatico o mais rapido possivel;

- Identificar os pontos fracos previsiveis em cada fonte de dados e fornecer um plano

de defesa e contingéncia das fontes no caso da indisponibilidade de uma ou mais

fontes.
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Dada a complexidade dos algoritmos implementados e a capacidade computacional
necessaria associada a eles, este seria um apoio a decisdo em terra para a tomada de decisdes
no mar. Ela serviria a todos os dominios de luta e contribuiria para a eficacia de ambos os tipos

de sistemas de raciocinio no momento da agao.

3.2.2. Detectar / reconhecer para o beneficio do sistema 1.

Um dos desenvolvimentos no campo da defesa aérea e da luta assimétrica ¢ a reducao
do limite de deteccdo de ameagas, tanto em termos de velocidade quanto de capacidade de
furtiva. O advento dos misseis de hipervelocidade!®, ou a miniaturizagdo da ameaga assimétrica
com a ajuda de drones *aéreos ou de superficie, demonstra isto. A retirada deste limite é
expressa por uma deteccdo possivel mas tardia (caso do missil de hipervelocidade), mas
também por uma degradagdo da capacidade de detecgdo (caso do drone comercial usado como
arma). No primeiro caso, a tentacdo de usar uma defesa antimissil autdbnoma e automatica ¢é
grande, 0 que, na presenca de trafego civil significativo, aumenta o risco de engano®!. No
segundo caso, as dificuldades de deteccao favorecerdo o risco de surpresa. Seria uma questao
de dar a IA a tarefa de manter este limite de deteccdo em um nivel aceitavel, preservando ao
mesmo tempo a possibilidade de decisdo humana na abertura do fogo para assegurar o
reconhecimento da ameaca. Para fazer isso, a IA proposta forneceria uma capacidade
colaborativa de detec¢@o e reconhecimento multi sensor e multiplataforma que poderia fornecer

designacdo de alvo para o beneficio de sistemas de armas. Seria capaz de ter todos os sensores

Por exemplo, a Russia esta desenvolvendo misseis Zirkon hipersonicos que seriam langados a partir de navios
de superficie e depois de submarinos cuja velocidade prevista entre Mach 8 e 9 tornaria muito dificil a
interceptacdo pelos atuais sistemas anti-misseis. Em marco de 2020, a campanha de teste deste missil foi
amplamente noticiada na imprensa. Disponivel em: https://www.naval.com.br/blog/2020/03/20/russia-
anuncia-segundo-teste-do-missil-hipersonico-zircon/ Acesso em 12 julho 2020.

Usado em terra no Afeganistdo, Iraque ou Siria - como meio de transporte de explosivos, por exemplo - seu
uso no mar representa um grande risco, particularmente para operagdes costeiras e anfibias, ou ao cruzar pontos
de estrangulamento (estreitos, canais, arquipélagos, etc.).

Os eventos atuais de 2020 demonstraram mais uma vez quao central deve ser a consciéncia do risco de engano
no campo da defesa aérea no estabelecimento de procedimentos e no desenvolvimento de equipamentos de
defesa aérea. Disponivel em: https://oglobo.globo.com/mundo/chefe-da-forca-aerea-do-ira-assume-
responsabilidade-por-derrubar-aviao-ucraniano-24184762 Acesso em 12 julho 2020.
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de uma forca, seja ela tripulada ou ndo, contribuindo. Pode-se pensar em particular na instalagao

de drones em um papel avangado??de detec¢do / reconhecimento.

3.2.3. Prever e deduzir para o beneficio do sistema 2.

A disseminacdo da ameaga submarina e as estratégias de antiacesso e nega¢do de area
complicam o controle dos espagos maritimos?®. O controle dessas areas € o objetivo de qualquer
contexto de luta antinavio ou antissubmarina. Uma for¢a naval amiga por razdes defensivas ou
ofensivas deve manter uma mobilidade cinematica que ¢ cada vez mais impedida perto das
costas onde sdo aplicadas restrigdes "maiores", tais como o alcance maximo dos sistemas de
artilharia antinavio inimigas, os alcances dos meios aéreos inimigos ou a simples presenca de
um submarino no mar. Entretanto, dois fatores favoraveis deveriam levar a uma revisao dessas
grandes restrigdes, cuja relevancia seria aumentada pelo uso da IA.

Em primeiro lugar, os sensores e efetores** da forga amiga melhorardo com a entrada da
IA. E de se esperar que sua eficacia contra certas ameagas seja aumentada, em particular devido
ao aumento das capacidades de detec¢do/reconhecimento. J4 os meios modernos
antissubmarinos mais eficientes permitem, dependendo do ambiente, um rastreamento quase
continuo dos submarinos durante varios dias. Além disso, a resisténcia de drones ou outros
sensores ndo tripulados controlados pela 1A, provavelmente reduzird a incerteza sobre as
posicdes do inimigo.

Em segundo lugar, os meios do oponente também sao limitados. Uma bateria em terra
ndo se instala em qualquer lugar porque a geometria da costa nem sempre o permite. Da mesma

forma, ndo "cobre" toda sua area de agdo, por exemplo, devido a presenga de trafego civil

22 No setor aéreo, o programa de armamento envolvendo a Franga, Alemanha e Espanha do Sistema de Combate

Aéreo do Futuro (SCAF) esta buscando desenvolver uma arquitetura de "sistemas de sistemas" combinando
uma nova aeronave de combate com sensores e drones remotos.

A instalag@o de misseis anti-navio YAKHONT na Siria ou a militarizagao das ilhotas no Mar do Sul da China
sdo exemplos disso. Existem agora mais de 500 submarinos operacionais no mundo e este nimero vem
aumentando constantemente ha varios anos.

O conjunto de todos as capacidades ativas de enfrentar a ameaca: armas, capacidade de guerra eletrdnica
atrvas...

23
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pesado ou condi¢des ambientais degradadas. Ao refrescar a posicao das unidades no mar, sejam
navios de superficie ou submarinos, cada ocorréncia permite que as areas de acao cobertas por
seus sistemas de armamento evoluam, cuja eficacia varia de acordo com as condic¢des
ambientais.

O papel de uma IA neste contexto poderia ser propor ferramentas para a integragdo de
todas estas dimensdes para caracterizar no tempo e de forma mais otimizada o controle do
espago aeromaritimo pela for¢a amiga e a ameaca. Tal IA permitiria, por exemplo, representar
0 espago aeromaritimo em uma divisdo de zonas estabelecida de acordo com a liberdade de
manobra que eles oferecem. Isso permitiria identificar dinamicamente as fraquezas na armadura
do adversario para manter a iniciativa. Com o tempo, ele identificaria pontos de decisdo para
ganhar vantagem sobre o adversario ou preservar a for¢a amistosa da ameaca. Tal raciocinio
combinatdrio, que apresentaria tantas variaveis, estd além do escopo das operacdes do Sistema
2 somente se tiver que ser constantemente atualizado. A IA com sua capacidade de
processamento de dados ¢ capaz de atender a esta necessidade. Seria uma questdo de primeiro,
prever, depois deduzir uma vez contratada a forca amiga, onde se posicionar e como favorecer
o emprego de seus proprios efetores, minimizando ao mesmo tempo a eficacia do dispositivo
inimigo.

3.3.  OS LIMITES DA CONTRIBUICAO DA IA PARA ESSAS DECISOES.
Estas aplicagdes teoricas das capacidades de IA devem ser comparadas com as fraquezas

intrinsecas deste tipo de tecnologia.

3.3.1. Especializacdo e imprevisibilidade nas areas de controle do sistema 1.
Os limites ligados a especializagdo da®> TA, na luta antiaérea contra aeronaves com

evolugdes cinemadticas erraticas, na luta assimétrica contra méveis cujas formas e cinematicas

25 Ver o paragrafo 2.3.3.
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podem ser muito diversas sdo preocupantes. E dificil prever a criagio de uma IA que possa lidar
com todo o espectro de possiveis ameagas. Tomando o exemplo de uma tecnologia baseada na
aprendizagem supervisionada de maquinas®®, pode-se perguntar qual conjunto de dados de
aprendizagem seria suficientemente completo para permitir a generalizacdo efetiva da IA.

As limitagdes associadas com a imprevisibilidade da?’ IA sdo problematicas em relagdo
as exigéncias para o reconhecimento formal de ameagas. Em particular, no contexto da
aprendizagem de maquinas, agora parece dificil obter uma qualificagdo de um sistema que ndo

seja empiricamente, através da extragcdo de estatisticas de seu uso em condigdes reais.

3.3.2. A falta de senso comum nos dominios de luta do sistema 2.

Na exploragdo das funcgdes de previsdo ou dedugdo, descritas para o beneficio dos
campos de antinavio e/ou guerra antissubmarino, surge a questio do senso comum?®. Este seria
no caso, em particular, da avaliacdo de risco, que exige constantemente uma capacidade de
inferéncia ou até mesmo de instinto. Enquanto uma grande quantidade de dados técnicos - se
disponiveis - tornaria possivel caracterizar melhor a capacidade da ameaga de uma forma
dindmica, o problema surgido seria o de liga-la a um nivel de risco. A ameaca ¢ composta de
uma capacidade de prejudicar, mas também de uma inten¢ao de prejudicar. Esta inten¢do do
adversario ¢ dificil de ser parametrizada em algoritmos. Se o adversario ¢ uma coalizdo cujos
interesses dos membros sdo semelhantes, mas ndo idénticos, o problema se torna ainda mais
complexo. Se a [A tornasse possivel prever ou inferir as capacidades do inimigo, a névoa da

guerra perduraria por muito tempo sobre suas intengdes.

3.3.3. Os limites intrinsecos de acesso aos dados na agao.
Qualquer que seja a tecnologia de IA utilizada, ela exigira uma grande quantidade de

dados para ser eficaz. O acesso a esses dados em tempo real e em preparacdo para a agdo sera

26
27
28

Idem.
Idem.
Ver o paragrafo 2.3.3.
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provavelmente objeto de uma luta com o adversario que tentara privar a forca amiga dos
mesmos. Falhas técnicas dos sensores ou sistemas de comunicacdo e problemas de
interoperabilidade entre plataformas podem levar a reducdo do acesso aos dados dos sistemas
implementados. Estas degradagdes na eficdcia das ferramentas baseadas na IA constituem uma
limitagdo que sera dificil de avaliar sem uma compreensdo para os membros do nivel tatico
mais baixo de seus impactos sobre o funcionamento da IA.

Tendo vinculado as capacidades oferecidas pela IA a casos de decisdes de uso de forga
letal no mar, parece que a [A atuaria como uma espécie de "sistema 3" que aumentaria de acordo
com as missoes a ela confiadas, sejam operacdes do sistema 1 ou do sistema 2. Agora ¢ uma
questdo de definir quais requisitos e caracteristicas essenciais sao necessarios considerar em
vista das capacidades e limitagdes identificadas das técnicas de IA, no contexto em

consideragao.



4. O QUE EXIGIR DAS TECNICAS DE IA NO CONTEXTO DO USO DA FORCA
LETAL
Se considerarmos que a A nesta estrutura atuaria como um "sistema 3" interagindo com
as capacidades do espirito humano descritas a partir da perspectiva da teoria de Kahneman, uma

2" a0 espirito humano. Portanto, devemos

IA estaria em posicao de impor "viés de operacao
discutir que tipo de exigéncia deve ser definida para evitar as muitas limita¢des da [A, conforme
descrito acima. Neste capitulo, lembramos algumas exigéncias 6bvias relacionadas com a lei e
a ética dos militares. Em seguida, nos concentraremos na defini¢do do desenho dos algoritmos
e dos recursos de gerenciamento de dados que atendam parcialmente a estes requisitos.

Finalmente, discutiremos novas exigéncias relacionadas ao lugar dos seres humanos em relagao

alA.
4.1. UMA EXIGENCIA LEGAL E ETICA

4.1.1. O paradigma do “robd assassino”

A fim de esclarecer este topico, ¢ necessario primeiro considerar o que seria uma
maquina baseada em IA, totalmente autonoma no uso da forca letal. A definicdo mais
comumente aceita de tal maquina chamada Sistema Autonomo de Armas Letais ¢ um sistema
de armas “that, once activated, can select and engage targets without further intervention by a
human operator.”’® (ANDERSON, WAXMAN, 2014, p. 2.).

Com relagdo ao direito internacional do conflito armado, tal sistema levanta a questao
do respeito da IA pelos principios de distin¢do, proporcionalidade, necessidade e humanidade.
Em vista do conhecimento previamente desenvolvido sobre as capacidades do sistema 2 para

modificar a forma como o sistema 1 funciona,’! é facil entender como os seres humanos seriam

2 Distinta das descritas por Kahneman para o Sistema 1
30" "uma vez ativado pode selecionar e engajar um alvo de forma autébnoma sem a necessidade de intervengdo
humana adicional" (Tradugdo Nossa)

31 Ver paragrafo 2.2.3
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levados a aplica-los instintivamente. De fato, estes principios do direito sdo obviamente levados
em conta nas escolas de treinamento militar, na concep¢ao das operacdes e na elaboragdo das
ordens antes da agdo. Este ¢ 0 momento em que o Sistema 2 constroi a estrutura para as futuras
reagdes do Sistema 1. Mais tarde, ao reagir a uma ameagca stbita e dificil de prever, os militares
usardo o senso comum deles para obedecer a estes principios. Além de uma rea¢do automatica,
¢ a apreciacdo visual deles da presenca de um ndo combatente, o julgamento do grau de ameaca
em relacdo a capacidade percebida de prejudicar, a tensd@o ou ndo das horas anteriores, mas
também o resultado de uma lenta constru¢do de estruturas morais e éticas que o levara a
respeitar estes principios. No entanto, é precisamente este senso comum que seria o aspecto
mais dificil da mente humana para ensinar IA (LE CUN, 2019).

Finalmente, a questdo levantada pelas SAALs ¢ a da responsabilidade legal. Como o
uso de forca letal estd além do controle de qualquer ser humano, a responsabilidade por um erro
cometido pela méquina pode ser rejeitada por aqueles que a utilizam. Seria até possivel usar a
IA para evitar ter que assumir a responsabilidade pelo uso da forca letal. Desta forma, o
surgimento de sistemas de armas ilegais, autdbnomos e letais contribuiria para a eficicia da

guerra hibrida’?.

4.1.2. Osriscos legais dos vieses em um sistema 3

As questdes levantadas pelo uso do SAAL também se aplicam a sistemas de armas
parcialmente auténomos. Pode-se ver pelos exemplos desenvolvidos no Capitulo 2,
particularmente nas func¢des de detec¢dao/reconhecimento, que a designagdo de um alvo ilegal ¢
um risco a ser levado em conta. De fato, assim como o sistema 1 tem precedéncia sobre o

sistema 2 em um contexto de emergéncia, ¢ possivel que o sistema 3 ndo possa ser questionado

32 A guerra hibrida aqui se refere a formas de guerra que combinam agdes assimétricas, guerra de informagdo €

guerra convencional com agdes econdmicas, politicas e sociais com o objetivo de permanecer abaixo do limite
de responsabilidade que leva a declaragdo de guerra.
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pelo sistema 2. Pela facilidade, cansago, falta de tempo ou falta de compreensdo de como

funciona, o uso do sistema 3 poderia levar a violagdo das leis da guerra.

4.2. UM REQUISITO PARA O DESENHO DE ALGORITMOS E GERENCIAMENTO

DE DADOS

A fim de proteger-se contra vieses no funcionamento da IA, parece que regras devem
reger o desenho dela. Estas regras se aplicariam ao desenho dos algoritmos, mas também ao
gerenciamento das enormes quantidades de dados necessarios para sua operagdo. As regras aqui
apresentadas sdo baseadas nos elementos de uma "IA de confianga" apresentada no relatério da
Forga Tarefa [A do Ministério das Forgas Armadas francés (TASK FORCE IA, 2019).

O primeiro principio que se aplicaria seria a transparéncia dos algoritmos. O objetivo
de tal principio ¢ tornar o funcionamento da IA inteligivel para seus usudrios. Pela sua
concepgdo, os limites das ferramentas baseadas em IA devem ser explicitos para os seres
humanos. Como exemplo, seria uma questdo de apresentar o grau de autonomia da IA na
imagem do que ¢ feito para os veiculos autonomos. Finalmente, ¢ uma questdo de ndo aceitar
uma técnica de IA que apresentaria uma "caixa preta" que nao tenha sido explicitada por seu
desenhista. Portanto, ¢ uma questdo de proceder como Kahneman faz com o sistema 1:
identificar desde a fase de desenho e apresentar ao usuario os vieses do sistema 3, que ¢ a [A.
Além disso, qualquer técnica de A precisa ter acesso a grandes quantidades de dados em tempo
real na acdo a fim de funcionar. A degradagdo do acesso a estes dados deve ser caracterizada
para o usudrio de tal forma que este possa reavaliar a relevancia das solugdes propostas pela
IA.

O segundo principio ¢ uma exigéncia de qualificacdo. No caso de uma técnica baseada
em redes neurais que envolvem um risco de imprevisibilidade, trata-se, por exemplo, de utilizar

algoritmos de controle comportamental (TASK FORCE IA). O objetivo deste principio € poder
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fornecer uma demonstragao estatistica da operacao eficiente e legal da IA, a fim de limitar o
risco de imprevisibilidade a um limite aceitavel.

O terceiro principio ¢ a necessidade de fazer evoluir a técnica ao longo do tempo de
acordo com as novas fontes de dados. Um conflito armado muito provavelmente resultaria em
uma tentativa do adversario de contornar a eficacia da IA. O objetivo seria apresentar-lhe dados
fora de sua capacidade de generaliza¢do, como a camuflagem dindmica. Também poderia tentar
atrair um sistema de armas, mesmo que isso signifique direciona-lo para alvos ilegais. E,
portanto, uma questio de projetar técnicas de IA que evoluem com o tempo. E concebivel que
o feedback das operagdes possa levar a atualizagdes dos bancos de dados de aprendizagem e
que os algoritmos possam ser readaptados de acordo. Novos algoritmos de controle também
poderiam ser introduzidos de forma dinamica. Isto exigiria, no caso de uma técnica a bordo de
um navio de guerra, uma estrutura baseada em terra que poderia desempenhar esta funcao de
atualizagdo antes de redistribuir os algoritmos modificados.

O quarto principio seria a desativagdo. Trata-se da possibilidade de usar os sistemas de
armas relevantes sem a [A. Isto € essencial quando ha a necessidade de poder fugir de uma [A
mal desenhada diante de uma nova ameaga ou quando hé a necessidade de limitar os efeitos de
muito pouco acesso aos dados em acdo. Modos degradados de sistemas de armas devem
permitir o uso de for¢a sem o uso de IA enquanto permanecem controlaveis pelos operadores.

Finalmente, o principio da cooperacdo e do compartilhamento em técnicas de IA deve
ser aplicado. A cooperagdo internacional ou mesmo o estabelecimento de padrdes comuns para
técnicas de IA militar deve ser incentivada, particularmente dentro das organizag¢des militares
aliadas. De fato, o sucesso dessas técnicas depende, em ultima instincia, de sua
interoperabilidade com os sistemas aliados. Em compara¢do com o mundo civil, a eficicia da
pesquisa de TA ¢é baseada em uma cultura de compartilhamento de conjuntos de dados, mas

também em algoritmos. As equipes de pesquisa se alimentam umas das outras (LE CUN, 2019).
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As industrias de defesa e as for¢as armadas se beneficiariam, portanto, de compartilhar, mesmo
que apenas parcialmente, seus conjuntos de dados a fim de facilitar a pesquisa e a eficacia de

seus sistemas de armas baseadas em IA.
4.3, PRESERVANDO O LUGAR DA DECISAO HUMANA

4.3.1. Luta contra o Nudge

Introduzida por Richard Thaler e Cass Sunskind no campo da economia
comportamental, a nocdo de Nudge ¢ amplamente utilizada em aplica¢des civis de IA. Esta
teoria se baseia no fato de que os seres humanos sio deficientes na tomada de decisdes por
constantes tendéncias comportamentais como as descritas por Kahneman. A técnica do Nudge
consiste em modificar o ambiente do sujeito para direciona-lo para a decisdo correta sem impor.
Ha muitos exemplos desta técnica em aplicagdes civis da IA. Este ¢ particularmente o caso nas
redes sociais que coletam e exploram dados que supostamente representam os interesses de seus
usuarios. Eles sdo entdo capazes de selecionar elementos do ambiente publicitario que possam
ser de seu interesse. Desta forma, evitam a rejeicdo de seus membros ou a impressdo
desagradavel de ter propagandas que ndo lhes interessam impostas, conduzindo-os
"naturalmente" para os produtos desejados. O campo de uso das técnicas de Nudge se estende
com a personaliza¢do das ferramentas baseadas na IA. O risco é que parte do ambiente seja
escondida, mesmo que informagdes valiosas sejam descartadas. Finalmente, o individuo abdica
de parte de sua liberdade de escolher algo diferente do que a IA lhe oferece (KOENIG, 2019).

Na mesma logica de transparéncia dos algoritmos, podemos pensar que as interfaces
homem-maquina (IHM) das tecnologias baseadas em IA no mundo militar devem ser
preservadas deste efeito de Nudge ou, pelo menos, propor um modo de operacdo que elimine
este filtro do ambiente quando necessario. Neste aspecto, o desenho das [HMs ¢ fundamental

para evitar encorajar sentimentos de superconfianca nas capacidades de IA.

4.3.2. Manter o homem conectado ao processo de decisdao da [A
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Trés tipos de formas pelas quais os seres humanos podem interagir com as decisdes de
uma [A empregado no processo de decisdo de forca letal podem ser definidos como man in the
loop, mano on the loop ou man out of the loop (SCHAUB, KRISTOFFERSEN, 2017). O
homem pode, portanto, estar completamente fora do processo de decisdo (man out of the loop).
O homem pode ser integrado ao ciclo de decisdo (man in the loop). Neste caso, sem ele, o
processo ndo pode ser bem-sucedido por si s6. Finalmente, o homem pode estar em uma
situacdo intermedidria onde, ap0s iniciar o processo, ele o controla com um direito de veto que
pode interromper a agao (man on the loop).

Nos dois ultimos casos, o lugar da tomada de decisdo humana ¢ preservado. Eles ndo
tém as mesmas vantagens. No caso do man in the loop, a intervengdo humana ¢ ad hoc e
necessaria em marcos selecionados no projeto. No caso do mano on the loop, a capacidade de
interromper a a¢ao pode ser continua e possivel até o ultimo momento. Em contextos de tempos
de reacdo muito curtos, isto economiza o tempo necessario para que um missil viaje até seu
alvo para mudar sua decisdo de se engajar. De fato, isto envolveria a generaliza¢ao de processos
de TA que ja se aplicam a muitos sistemas de armas em servigo®>. Mas dada a complexidade
dos algoritmos de IA, poderia haver arquiteturas hibridas. Algumas condi¢des estruturais
mudariam automaticamente de uma mano on the loop ldgica para uma logica de man in the
loop que interrompe o processo até um ato humano. Esta seria uma das formas de respeitar o
principio de desativagdo em>* caso de: falta de dados, ameaga desconhecida, ambiente propicio

enganos, ...

4.3.3. O lugar do acaso
O espirito humano tem alta capacidade de reagir a um evento extraordindrio que nunca

encontrou antes, gragas em particular a combinagdo sistema 2 / sistema 1. Entretanto, talvez

3 E o caso do missil ASTER da empresa MBDA que tem em sua operagio nominal um uplink que permite que

o missil seja destruido em voo.
3 Cfpara4.2
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seja um dos pontos fracos da IA e, em particular, das técnicas de Deep Learning, o fato de que
elas s6 sdo desenhadas com dados do passado. A capacidade de "generalizar" dela ¢
inevitavelmente impactada quando ocorre um evento "fora do comum". Diante dos eventos
trazidos a luz pela teoria do "Cisne Negro®>" de Nassim Nicholas Taleb, a TA, assim como as
organizagdes que dependem demais dela, teriam dificuldade em reagir. De fato, as organizagdes
alimentadas por algoritmos calibrados para um tipo de ambiente sdo eficientes e otimizadas
para esse ambiente. Ao contrario, sdo frageis diante de qualquer transformacao radical desta
ultima (KOENIG, 2019).

Num contexto de guerra, a incerteza das decisdes militares ndo ¢ apenas a "névoa da
guerra" mencionada acima. Os conflitos armados estdo constantemente gerando novas formas
de guerra que se alimentam da interagdo e da inventividade dos adversarios. Sua forma também
depende de condig¢des sociais, politicas e econdmicas sobre as quais o lider militar ndo tem
controle. O tomador de decisdo na guerra deve, portanto, deixar espago para o acaso. Logo apds
definir a névoa da guerra, Clausewitz escreve como a terceira peculiaridade da mente do lider:

Le défaut de visibilité qu’entraine cet éclairage affaibli doit étre compensé
par le talent de divination, ou abandonné a la chance. En [’absence de sagesse
objective, il faut donc, la encore, se fier au talent, voire a la faveur du
hasard.*® (CLAUSEWITZ, 1955, p. 133).

Diante do acaso, ¢ precisamente o instinto que nos permite continuar a decidir, mas
estamos longe do advento de um instinto de sintese moldado pela IA. E aqui que o Homem
retém uma vantagem definitiva sobre o sistema 3 que ¢ a IA. O valor do instinto guerreiro ¢

celebrado por todos os grandes lideres da guerra. Em Le Fil de [’épée, o General de Gaulle

escreveu sobre este assunto: “Les grands hommes de guerre ont toujours eu, d’ailleurs,

conscience du role et de la valeur de ’instinct. Ce qu’Alexandre appelle « son espérance »,

35 (Os "Cisnes Negros" sdo eventos extraordinarios que mudam profundamente as suposi¢cdes comumente aceitas

até entdo. Eles geralmente constituem uma mudanga de paradigma.

“A falta de visibilidade causada por esta iluminagdo debilitada deve ser compensada pelo talento da
adivinhag¢@o, ou deixada ao acaso. Na auséncia de sabedoria objetiva, deve-se, portanto, mais uma vez, contar
com o talento, ou mesmo com o acaso” (Tradugdo Nossa)

36
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César « sa fortune », Napoléon « son étoile »3” (DE GAULLE, 2015, p. 29). A IA ndo sera,
portanto, obrigada a mostrar instinto, mas serd obrigada a ndo impedir que o tomador de
decisdes militares mostre seu instinto, pois serd sempre de grande ajuda para ele em certas

circunstancias.

37 “QOs grandes homens de guerra sempre estiveram conscientes do papel e do valor do instinto. O que Alexandre

chamou de sua "esperanga", César de "sua fortuna", Napoledo de "sua estrela”. (Traducdo Nossa)



5. CONCLUSAO

Decidir ¢ a principal fungdo do lider militar. Diante da incerteza, ele sera sempre solicitado
a arbitrar a parte de suas decisdes baseadas em elementos factuais, o fruto do raciocinio -
possivelmente preparado por outros - e a parte de suas decisdes baseadas em seu instinto, sua
bussola diante do acaso.

No contexto da guerra naval, no mar, estas decisdes sempre foram tomadas em um
ambiente que associa uma organiza¢ao humana, a tripulacdo, com os meios técnicos € materiais
que compdem o navio de guerra. Neste sentido, o elemento humano que € o marinheiro ja esta
"aumentado". Ele evolui em um ambiente hostil que ndo ¢ natural para ele. S6 o dominio
tecnologico dele lhe permite sobreviver. Isto permanece verdadeiro seja qual for a embarcacao,
desde navios patrulha até porta-avides nucleares. Os comandantes de navios de guerra ou forcas
navais tomam decisdes, portanto, considerando constantemente as interagdes entre as pessoas
e as ferramentas de trabalho deles. Os marinheiros desempenham um papel central na eficacia
da ferramenta, mas a ferramenta, por sua vez, impde suas limitagcdes intrinsecas a eles. Os
oficiais navais tomam essas decisdes multifatoriais, gragas as habilidades cognitivas que sdo o
resultado de um longo processo de aprendizagem e experiéncia, o que torna ainda mais valioso
ter uma carreira e, portanto, envelhecer dentro de uma instituigdo como a marinha. A luz da
teoria de Kahneman, podemos ver como o instinto, emanado do Sistema 1, esta relacionado as
laboriosas horas passadas estudando a técnica, aprendendo, preparando a acdo e depois tirando
conclusdes uma vez que ela acabou. Naqueles momentos, o Sistema 2 estd em funcionamento
na preparacdo do Sistema 1. Esses constantes ir e voltar entre consideracdes racionais,
relatorios, briefings, consideracdes técnicas e a percepg¢ao instintiva de coisas como o moral da
tripulacdo, a forma da ondulacdo ou o ruido ao redor, constituem um continuum, uma espécie

de ruminacdo interior permanente num comandante no mar.
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O advento das técnicas de IA mudou este contexto inicial. Isto se deve a autonomia da 1A,
a sua concepcao baseada no suposto funcionamento do cérebro humano, a sua capacidade de
aprendizagem, ao seu dominio potencial de um novo campo de batalha, cheio de dados e
informagdes digitais. Estas qualidades de IA ddao um novo lugar ao aspecto técnico na
ruminac¢do interna do decisor militar no mar. A A ird interagir com suas decisdes em um grau
provavelmente maior do que qualquer outra técnica até agora inventada.

Esta evolucdo ¢ irreversivel. Isso se deve a explosdao da quantidade de dados digitais
disponiveis e ao fato de que a IA se desenvolve primeiro no mundo civil fora do controle do
mundo da defesa. A capacidade de gerenciamento de TA dessas quantidades fenomenais de
dados faz com que seja um campo irresistivel de investimento tecnologica para empresas civis.
O mesmo vale para as bases industriais tecnologicas de defesa nacional que encontram ai
oportunidades de inovag¢ao e diferenciacao.

O presente trabalho se concentrou em mostrar que a A, considerada da perspectiva da
teoria de Kahneman, interage com ambos os sistemas de pensamento humano como um sistema
3 que os aprimoraria. Este aumento aplicado a um contexto de forga letal na tomada de decisdes
no mar oferece perspectivas interessantes para melhorar a eficacia operacional das unidades
militares. No entanto, este aumento precisa ser controlado, pois traz consigo o risco de decisdes
humanas inconscientes serem deixadas para os vieses técnicos de operacdo do sistema 3.

Portanto, devem ser estabelecidos requisitos para estas técnicas de IA que incorporem os
principios de transparéncia do algoritmo, qualificagdo do sistema, evolugdo rapida, possivel
desativagao e compartilhamento e cooperacdo. Estas parecem ser as condigdes prévias para uma
"inteligéncia artificial confidvel" que respeite o direito internacional do conflito armado e a
ética do soldado.

Mas, mais do que uma simples exigéncia de desenho, o mundo da defesa e as forcas

armadas devem contribuir desenvolvendo sistemas de armas baseados em IA a serem
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perseguidos de acordo com uma visdo estratégica de "singularidade militar"*®. Esta nogdo,
explicada pelo Chefe do Estado-Maior das Forgas Armadas Francesas, General Francois
Lecointre, explica todas as facetas da relag@o entre as for¢as armadas francesas e a sociedade
de onde ela provém. Longe das fantasias do "robo-assassino", trata-se da contribuicdo das
forcas armadas para o desenvolvimento das armas, integrando a IA, que fazem parte de uma

continuidade histdrica e cultural que faz a for¢a e a humanidade delas.

38 Visdo Estratégica Para uma Singularidade Positiva, General do Exército Francois Lecointre, Chefe do

Estado-Maior das Forgas Armadas. Disponivel em: <
https://www.defense.gouv.fr/english/content/download/542851/9295728/vision-statégique%281%29.pdf
Acesso em 19 de julho de 2020.
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