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RESUMO

O propdsito da pesquisa € analisar o papel das Operagdes Psicoldgicas dentro de uma Guerra
Hibrida. Para tanto, apresentamos o conceito de Guerra Hibrida, quais pensamentos estratégicos
recentes influenciaram nesse conceito ¢ de que forma a Russia vem utilizando-o em sua busca
por uma retomada de protagonismo geopolitico. Analisamos, em seguida o conceito de
Operagdes Psicologicas e como este teve seu papel e alcance ampliados com o advento das
midias sociais € como os russos vem fazendo uso deste tipo de Operagdo. Por fim, veremos
como foi empregado de forma real os conceitos apresentados por meio do estudo de caso da
anexacdo da peninsula da Crimeia pela Russia em 2014. A relevancia do tema reside na
oportunidade de compreender os conceitos de Guerra Hibrida e Operacdes Psicologicas e como
elas foram adaptadas pela Russia em sua doutrina, culminando seu emprego no nosso estudo
de caso, para que, no futuro, possamos pensar em como nos contrapor a este tipo de ameaga.
Para alcangar nosso propdsito, realizamos uma pesquisa bibliografica e documental, adotando-
se uma metodologia descritiva e analitica focada na andlise das Teorias de Operagdes
Psicologicas e Guerra Hibrida e como foram adaptadas para o modelo russo a partir de um
Estudo de Caso.

Palavras-chave: Russia. Ucrania. Crimeia. Guerra Hibrida. Operagdes Psicologicas.



LISTA DE ILUSTRACOES

Figura 1 — Diagrama de relacdo entre acdes de Guerra Hibrida e fungdes sociais................... 56
Figura 2 — Os ¢inco anéis de Warden.........cceoueruieiierieneiieiieicee et 57
Figura 3 — A evolugdo da graduacdo da Guerra Hibrida Russa. .........cccccceevevienieniiienienieee, 58
Figura 4 — Evolugdo das Teorias Estratégicas no Ocidente € na RUSsia.........ccceevvereveeiiennnnnne. 59
Figura 5 — Possibilidades e limitagdes das Operacdes Psicologicas.........cceeevvereeeiienniennnennnen. 60

Figura 6 — Implicagdes das tecnologias da Era da Informagao nas Operagdes Psicologicas....61

Figura 7 - Historico da Peninsula da Crimeia e localizagdo das bases...........cccceevverienercienenne 62
Figura 8 - Distribuicdo espacial dos falantes da lingua russa na Crimeia...........cccceecveveenuennnee 63
Figura 9 - Resultado do referendo realizado em 2014..........cccoeviiiiiniiiiniienieeneeeeseeee 64
Figura 10 - Desenrolar do CONfIIt0........cccueviiriiiiiiiiiiiieeeeeeeee e 65
Figura 11 - Temas usados nas Operagdes Psicologicas na Crimeia..........oecveeveereeenveeninennnnans 66
Figura 12 - Exemplo de propaganda anti-Ucrania na Crimeia...........coeceeververeenienieneeniennenn. 67

Figura 13 - Modelo Russo de desinformag@o por meio de midias SOCIaiS..........cceevverevenuennens 68



4GW
CEI
EUA
OpPsc
OTAN
UE

URSS

LISTA DE ABREVIATURAS E SIGLAS

Guerra de Quarta Geragao

Comunidade dos Estados Independentes
Estados Unidos da América

Operagdes Psicologicas

Organizacao do Tratado do Atlantico Norte
Unido Europeia

Unido das Republicas Socialistas Soviéticas



SUMARIO

1 INTRODUCGAO.......cereeeerererresesesesesssesessssssssssesssessssssasesssssssssssssssssssssasessssssssssssesssss 8
2 A GUERRA HIBRIDA.......ccvrerrenrenersssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 10
2.1 O Conceito de Guerra Hibrida ¢ seus Antecedentes TeOricos........ccceeevveeecreeeecnveennnenn. 10
2.1.1 A Guerra de Quarta Geragao (AGW) ..c..eieuieeiieiieeieeteeeee ettt 11
2.1.2 A Teoria doS CINCO ANCIS.......ccueieiueeeeiieeetieeeieeeeieeeereeeeaeeeetaeeeetseeeerseeesseeeseeesseaens 12
2.1.3 A TEOrIA dO CAOS ....uviieiiieeiieeetie ettt et et e e e vt e e etae e eetaeeeetseeseaseeebaeesreeesnaaens 13
2.1.4 A Teoria da GUErTa ITTESIITLA .......cccuviierieeeiiecciee ettt ettt eear e e areeeveeeeaee e 14
2.2 A Doutrina Gerasimov € a “Gibridnaya Voyna” .........cccccceevieriiieniiencieeniesieeee e 16
3 OPPSC: A LUTA CONTRA O INIMIGO INVISIVEL ....uuuierererererernrcsencsenennes 22
3.1 O CoNCRItO AE OPPSC...veiiiiieiieeiieetieeie ettt ettt et ebeesbeeesseesaesnseens 22
3.2 Midias Sociais € a Evolugao das OPPSC .....ccceeeiieiiiiiiiiieeieeieceee e 26
3.3 O Modelo RUSSO A OPPSC..c.cviiiiieiieiiieieeite ettt saaeens 30
4 A ANEXACAO DA CRIMETA EM 2014 ....uuouueeeencrerernnenesesssesssesesessssssesesssesssens 38
4.1 Antecedentes do CONTIItO ......ccueeeiuiiiiiiiieie e 38
4.2 O Conflito Russo-Ucraniano (2014)........cccueeiierieriieniieeieeiee et 41
4.3 O Papel das OpPsc N0 CONTILO .....oevvieriiieiieiiieiieeieeeeee e 45
5 CONCLUSAQ ... eueureerensensensrssessesssssssssssssnsasssssssssasssssssssssssssssssssssssesssssssssssssssssessass 49
REFERENCIAS.....ccovvuernenrrsensnensasssessssssssssessssssasssssssssssssssssssssassssssssssssssssssssssssssssssssassssssases 52

ANEXO A - Diagrama de Relacio entre A¢oes de Guerra Hibrida e Funcdes Sociais ...56

ANEXO B - Os Cinco Anéis de Warden........eeeeeneecnensennsnecssnecssensnssssecsssssssesssassssessssses 57
ANEXO C - A Evoluciao da Graduaciao da Guerra Hibrida Russa..........ccceeverercneicscnnccnnns 58
ANEXO D - Evolucio das Teorias Estratégicas no Ocidente e na Russia .......ccccceeevureennes 59
ANEXO E - Possibilidades e Limitacoes das OPPSC .....cccveeicvcericscnrcsssnrcssnrcssnercssssecssnsscnns 60
ANEXO F - Implicacdes das Tecnologias da Era da Informacio nas OpPsc................... 61

ANEXO G - Historico da Peninsula da Crimeia e Localizacio das Bases .......ccceevereeesenns 62



ANEXO H - Distribuicao Espacial dos Falantes da Lingua Russa na Crimeia................ 63

ANEXO I - Resultado do Referendo Realizado em 2014............cccueevueeieensencsnensenccsnecsanee 64
ANEXO J - Desenrolar do Conflito .......eeeeeneecsenssencsnensencssecssnecssensnssssecsssssssesssessssessssees 65
ANEXO K - Temas Usados nas OpPsc na Crimei.........coeeevceccscnncsssnncssercssnencssssscssssscnns 66
ANEXO L - Exemplo de Propaganda Anti-Ucrania na Crimeia.........ccoceeveevuecruccsensuccnnens 67

ANEXO M - Modelo Russo de Desinformaciao por Meio de Midias Sociais........ccceeureennes 68



1 INTRODUCAO

O conceito de Guerra Hibrida vem sendo usado em larga escala, atualmente, em diversos
documentos ¢ estudos militares. Esse moderno conceito tem como inovagdo o fato de
amalgamar em seu cerne diversos espectros da Guerra, mas a amplitude alcancada s6 foi
conseguida a partir da revolucao causada pela disseminacao da tecnologia informacional.

Estudar esse assunto ¢ abrir uma Caixa de Pandora, pois a revolucdo tecnoldgica e a
propagacdo do seu uso por quase toda populagao mundial, ampliou de maneira inimaginavel a
capacidade de atores estatais ou ndo de realizar influenciacdo e manipulagdo. Nessa situacao,
as Operacdes Psicologicas (OpPsc) estdo profundamente ligadas ao conceito de Guerra Hibrida
€ 0s russos, na sua busca de retomar importancia geopolitica, vém fazendo uso desses dois
conceitos com maestria.

Na tentativa de aprofundar o entendimento da relagdo mencionada, a presente pesquisa
propde-se a analisar qual o papel OpPsc dentro de uma Guerra Hibrida. Para tanto, analisaremos
o conflito russo-ucraniano pela anexacao da peninsula da Crimeia em 2014. O referido conflito
foi escolhido por ser considerado uma Guerra Hibrida, tal fato corroborado por diversos autores
que pesquisamos, e pelo fato de que, apesar de ter redundado em anexacao territorial, houve
apenas uma baixa em ambos os lados.

Apresenta-se como questdo da pesquisa, desta forma, a seguinte pergunta: Qual o papel
das OpPsc em uma Guerra Hibrida?

O propdsito desta pesquisa €, portanto, analisar o uso das OpPsc no conflito que nos
servird de estudo de caso e qual a importancia destas para a Russia atingir seus objetivos,
respondendo, assim, a pergunta por nds proposta. Além disso, como propositos secundarios,
analisaremos a revolu¢do que as midias sociais causaram nas OpPsc e como os russos utilizaram
as novas tecnologias a fim de buscar a retomada de importancia geopolitica global.

Consideramos para nosso estudo o periodo de fevereiro e mar¢o de 2014, quando

iniciaram as hostilidades e quando, por fim, foi realizado um referendo que legitimou a



anexacao da Crimeia pela Russia. Delimitar o periodo em que foram empregadas as Operagdes
Psicologicas, contudo, torna-se dificil, pois elas ocorreram desde antes do inicio das
hostilidades e serviram para moldar a opinido e causar desinformacido da populagdo e dos
militares no local.

A relevancia da pesquisa fundamenta-se na oportunidade de contribuir para uma melhor
compreensdo de um conceito novo, como ¢ o de Guerra Hibrida, como ele vem sendo
empregado em conflitos e sua inter-relagdo com as OpPsc. Esse emprego teve seu alcance e
capacidade ampliados exponencialmente com as novas tecnologias e com as midias sociais.

Para ascender ao objetivo, a metodologia empregada nesta dissertagdo serd a de estudo
de caso, fundamentada em pesquisa bibliografica e documental. O estudo sera estruturado nos
moldes de um trabalho cientifico, por meio da analise dos conceitos de Guerra Hibrida e OpPsc,
bem como seus respectivos empregos pelos russos, o que permitird avaliar qual foi o papel deste
tipo de operagdes no conflito estudado e quais os métodos empregados.

A pesquisa serd desenvolvida em cinco capitulos. No segundo capitulo, serd apresentado
o conceito de Guerra Hibrida, as principais teorias estratégicas que influenciaram no
desenvolvimento desse conceito € como encontraram reflexo na Doutrina militar Russa.

No terceiro capitulo, sera apresentado o conceito de OpPsc, como as midias sociais
influenciaram, sobremaneira, o alcance e a permeabilidade desse tipo de opera¢do e como a
Russia emprega esse tipo de Operagao.

J& no quarto capitulo, serd realizado o Estudo de caso por meio do conflito russo-
ucraniano ocorrido em 2014, que teve como resultado a anexagdo da Crimeia pela Russia, e
abordaremos como foram empregadas as OpPsc dentro dessa Guerra Hibrida.

No ultimo capitulo, sera concluida a pesquisa analisando o papel das OpPsc dentro do
conflito estudado e tentaremos concluir se houve preponderancia desta em relacdo aos demais
vetores empregados para consecugdo dos objetivos.

Assim, inicia-se o estudo com a apresentacdo dos conhecimentos necessarios para a

compreensdo da pesquisa.



2 A GUERRA HIBRIDA

Ao pensar em um conceito militar que transcendeu as fronteiras do mundo militar para
se tornar uma palavra de uso comum em artigos jornalisticos ou declaragdes politicas, esse €,
sem duavida, o de Guerra Hibrida.

Muitos especialistas consideram a Guerra Hibrida como o produto natural da adaptacao
da guerra assimétrica! ao mundo atual e, de fato, muitos Estados e organizag¢des internacionais
tendem a adotar essa abordagem.

Esse novo tipo de guerra baseia-se no uso de um largo espectro de capacidades para
atingimento dos objetivos de um Estado. Esse modelo foi adotado em larga escala pela Russia
na busca de retomar sua relevancia geopolitica apds o colapso da Unido das Republicas
Socialista Soviéticas (URSS) em 1991 e a posterior cooptacdo dos antigos integrantes da
Comunidade dos Estados Independentes (CEI)? pelos membros da OTANS.

Para tanto, apresentaremos nesse capitulo o conceito de Guerra Hibrida e as teorias
anteriores que serviram de base para a criacdo dessa estratégia e, finalmente, como a Russia

adaptou sua Doutrina a esse novo conceito de guerra.

2.1 O Conceito de Guerra Hibrida e seus Antecedentes Teoricos

Na literatura militar, o conceito de Guerra Hibrida estd, geralmente, associado ao teérico
estadunidense Frank Hoffman (FRIDMAN, 2018). Hoffman tentou, no inicio dos anos 2000,

unir os conceitos de guerra irregular* e regular® dentro do ambiente operacional vivido no século

1 Conflito caracterizado pelo emprego de meios ndo convencionais contra o oponente, normalmente pela parte
que se encontra muito inferiorizada em meios de combate. (BRASIL, 2015)

2 No dia 8 de dezembro de 1991, foi criada a Comunidade dos Estados Independentes (CEI), cujo principal
objetivo era estabelecer um sistema econdmico ¢ de defesa entre as nagdes da extinta URSS.

3 OTAN ¢ uma alianga militar formada apenas por diversos Estados, tendo os Estados Unidos da América como
principal lider.

4  Conflito armado executado por for¢as ndo regulares ou por forgas regulares empregadas fora dos padrdes
normais convencionais, contra um governo estabelecido (movimento revolucionario) ou um poder de
ocupagdo (movimento de resisténcia). Engloba a guerra de guerrilhas, a subversdo, a sabotagem ¢ o apoio a
fuga e evasdo. (BRASIL, 2015)

5 Conflito armado entre Estados ou coligacdo de Estados no qual as operagdes militares sdo executadas,
predominantemente, por forgas regulares, podendo ser convencional ou nuclear (BRASIL, 2015).
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21. Para tanto, usou como objeto de estudo a guerra travada entre o Hezbollah® e as Forgas de
Defesa Israelenses em 2006.

A partir desse estudo, ele concluiu que, nos conflitos atuais, existe uma névoa que
impede identificar o tipo de Guerra, quem s3o os combatentes e quais tecnologias estdo sendo
usadas, produzindo um largo espectro de variedades e complexidades que ele chamou de Guerra
Hibrida (HOFFMAN, 2007).

A inovagdo da Guerra Hibrida reside no fato das forgas regulares poderem lutar em
conjunto com as forgas irregulares. Deste modo, os conflitos hibridos vado envolver
frequentemente taticas legais e ilegais e agdes militares e ndo-militares. Deve-se ter atengdo,
contudo, que ado¢do de métodos ilicitos e ndo convencionais por liderancgas legitimas do Estado
irdo dificultar uma posterior negacao do seu envolvimento neste tipo de conflito, influenciando
a confianca e a possibilidade de acordos com outros Estados (GARDNER, 2015).

Hoffman, entretanto, ndo foi o primeiro a observar as alteragdes e os
desenvolvimentos pelos quais estavam passando a guerra moderna, diversas teorias anteriores
influenciaram, fortemente, o conceito de Guerra Hibrida criado por Hoffman.

Fridman (2018) e Korybko (2015) apontam que as principais teorias que tiveram papel
fundamental para Hoffman fundamentar seu conceito de Guerra Hibrida foram a Guerra de
Quarta Geracao de William Lind, a dos Cinco Anéis de John Warden, a do caos de Steven Mann

e a da Guerra Irrestrita de Qiao Liang e Wang Xiangsui, as quais abordaremos amiude a seguir.

2.1.1 A Guerra de Quarta Gerac¢ao (4GW)

O conceito de Guerra de Quarta Geragao foi introduzido por um grupo de oficiais
do Corpo de Fuzileiros Navais da Marinha dos Estados Unidos da América (EUA) liderados

por William Lind’, em 1989.

6 O Hezbollah, que em arabe significa ‘Partido de Deus’, é uma forga islamica xiita com estrutura similar a do
Exército e, ao mesmo tempo, um grupo politico com sede no Libano.
7 Nascido em 1947, é um ex militar norte americano e atualmente um autor de livros e analista de defesa.
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Os autores afirmaram que a analise da guerra moderna deve se iniciar com o Tratado da
Westfalia®, que pos fim a Guerra dos Trinta Anos® e estabeleceu o monopdlio estatal da Forga.
Desde entdo, a natureza da Guerra se transformou via trés principais Geragoes, sendo a primeira
baseada na Massa, esta entendida pelo nimero de combates por meio de confronto direto; a
segunda tinha por base o poder de fogo, e a terceira baseou-se nas manobras das tropas. Ao
final do século 20 a Guerra evoluiu para uma quarta geragdo que, de acordo com Echevarria
(2005), ¢ aquela que envolve uma forma de insurgéncia que emprega todas as esferas
disponiveis (politica, econdmica, social e militar) para convencer o Decisor da For¢a oponente
de que o seu objetivo estratégico ¢ inalcancavel e extremamente custoso.

As 4GW seriam, portanto, mais fluidas, descentralizadas e assimétricas do que as
guerras do passado. Além disso, teriam um emprego muito maior de OpPsc, conceito que sera
tratado no proximo capitulo. De acordo com Lind et al. (1989), as OpPsc podem se tornar a
arma operacional e estratégica dominante, assumindo a forma de intervencdo
midiatica/informativa. Nesse contexto, o principal alvo a atacar sera o apoio de populacdo ao
inimigo, ao proprio governo e a guerra, tornando-se as noticias televisionadas uma arma

operacional mais poderosa que forgas militares.

2.1.2 A Teoria dos Cinco Anéis

O conceito dos Cinco Anéis foi criado pelo coronel da Forga Aérea estadunidense John
Warden (1995), que afirma existirem cinco Centros de Gravidade principais que mantém a uma

forca adversaria unida, conforme apresentado no Anexo B. Esses Centros de Gravidade!'®

8 Designa uma série de tratados que encerraram a Guerra dos Trinta Anos e também reconheceram oficialmente
as Provincias Unidas e a Confederagdo Suiga. A Paz de Westphalia estabeleceu os principios que caracterizam
o Estado moderno, destacando-se a soberania, a igualdade juridica entre os Estados, a territorialidade ¢ a ndo
intervencgao.

9 Entre 1618 ¢ 1648, aconteceu na Europa um conflito que marcou a transicdo do feudalismo para a Idade
Moderna. A Guerra dos 30 anos envolveu uma série de Estados, em volta da regido onde hoje estd a Alemanha,
e teve como elemento catalisador as disputas religiosas decorrentes das reformas protestantes do século 16.

10 E uma fonte de forga, poder e resisténcia fisica ou moral que confere ao contendor, em tultima analise, a
liberdade de agdo para utilizar integralmente seu poder de combate. (BRASIL,2015)
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dispdem-se em circulos concéntricos onde o mais importante encontra-se no nucleo e vai
expandindo-se para fora. Sdo eles em ordem decrescente de importancia:

- Dire¢do ou lideranca central: seria o comando do Estado, representado pelo seu Chefe de
Estado ou de Governo;

- Elementos Organicos Essenciais: representados pelas liderangas politicas e econdmicas de
determinado Estado, tais como o Parlamento, lideres das empresas de grande influéncia
econdmica, etc;

- Infraestrutura: conjunto de bens e servigos dos quais uma populagdo e seu Estado usufruem
para melhor viver em sociedade, como energia elétrica, rede de transportes etc;

- Populagdo: todos os habitantes que vivem em determinado territdrio; e

- Forgas Militares: incluidos todos os tipos de organizacdes capazes de lutar.

Warden (1995) afirma, ainda, que o inimigo € como um sistema em que, de certa forma,
todas as partes estdo conectadas e, quanto mais proximo do nucleo for o ataque, maiores serao
suas consequéncias.

Esse conceito ¢ importante, pois, em Guerras Hibridas, ndo se busca a batalha contra

forcas regulares, mas o ataque por diversos meios distintos aos trés circulos centrais do sistema.

2.1.3 A Teoria do Caos

Uma das correntes de pensamento que mais aplica as Guerras Hibridas ¢ a Teoria do
caos (KORYBKO, 2015).

Mann (1992) vé€ o caos como sindnimo de uma dindmica ndo linear e aplicavel a
sistemas com nimeros muito grandes com partes em transformacao, que, apesar de parecerem
desordenados, € possivel observar certo aspecto de ordem padronizada em meio ao caos.

Essa ordem ¢ vista a partir do momento em que conseguimos descrever as seguintes
variaveis do ambiente cadtico: o formato e a estrutura do sistema, a coesdo entre os atores € a
energia de conflito entre os atores individuais; uma vez descritas essas varidveis, ¢ possivel

criar estratégias que promovam nossos interesses (MANN, 1992).
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Korybko (2015) adapta o conceito de Mann e afirma que, para mudar a energia de
conflito entre os atores individuais, diminui-la ou direciona-la de maneira favoravel aos nossos
objetivos, deve ser usada a ideologia.

Dessa forma, muitas vezes ficamos sem reacdo em um periodo de comodidade ou
acomodacdo. Conscio ou irrefletidamente sabemos o que precisa ser feito e alterado, mas nos
falta for¢a de vontade ou hombridade. Entdo surge a figura do caos, da desestabilizacdo e a
desagregacdo da maquina do Estado, e, como os dedos do caos sdo compridos, muitas vezes
ndo conseguimos perceber precisamente o que ele nos traz, fazendo com que a duvida e a
inseguran¢a dominem todas as acdes e a nossa capacidade de indignar-se e reagir.

A Guerra Hibrida é, portanto, o caos administrado, pois, como um virus, ela subverte o

sistema social do Estado-alvo (KORYBKO, 2015).

2.1.4 A Teoria da Guerra Irrestrita

Em fevereiro de 1999, dois coronéis da For¢a Aérea do Exército de Libertagdo do Povo
da China, Qiao Liang e Wang Xiang Sui, criaram o conceito de Guerra Irrestrita (FRIDMAN,
2018).

A Guerra Irrestrita ¢ definida pelos autores como um novo modelo de guerra combinada
que vai além dos limites atuais estabelecidos, transcendendo fronteiras. Contudo, cabe ressaltar
que ir além dos limites ndo significa ndo haver limita¢des, pois sempre havera restri¢cdes. (QIAO
et al., 1999)

O principio mais importante levantado por eles ¢ o da combinag@o, no qual cabe ao
estratego combinar diferentes tecnologias, conceitos de operacdo, meios € métodos, a fim de
alcar a guerra a um novo e significativo patamar (FRIDMAN, 2018).

Ressalta-se que a ideia de combinagdo ndo quer dizer que quaisquer combinagdes sao
capazes de multiplicar o potencial da Forga, mas sim que, sem um conhecimento de como

realizar essa combinacdo, o método ¢ inutil (QIAO et al., 1999).
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Analisando o impacto dos avangos tecnolodgicos e da globalizagdo, concluiram os
autores que as guerras que transformaram o mundo, em ultima anélise, transformaram as
guerras em si. Sendo assim, criaram uma demanda por novas combinagdes sem precedentes
historicos.

Qiao et al. (1999) identificaram dois desenvolvimentos principais que, apesar de
distintos, sdo altamente interconectados e que levaram as combinagdes possiveis para além da
fronteira dos Estados, que sdo as tecnologias da informagao e os elementos ndo estatais, como
os combatentes nao profissionais e as Organizacdes nao Governamentais (ONG).

Para responder a esses novos desafios, o novo principio ¢ ndo usar uma Forca Armada
regular para submeter o inimigo a nossa vontade, mas usar todos os meios disponiveis, seja
militar e ndo militar, letal ou ndo para compelir o inimigo a aceitar nossos interesses.

Com base no que foi apresentado, notamos que, embora os atores estatais e ndo-estatais
se envolvam em Guerra Hibrida, eles variam muito em seus meios ¢ agdes.

Sendo assim, todos exibem a capacidade de sincronizar varios instrumentos de poder
contra vulnerabilidades especificas para criar efeitos lineares e ndo lineares.

Concentrando-se nessas caracteristicas das capacidades dos atores, juntamente com as
vulnerabilidades do alvo nessas areas, e, em seguida, sobrepondo-as aos meios e efeitos,
podemos descrever a Guerra Hibrida como o uso sincronizado de multiplos instrumentos de
poder adaptados a vulnerabilidades especificas em todo o espectro de fungdes sociais para
alcangar efeitos sinérgicos. (FRIDMAN, 2018)

Essa sinergia entre as acdes e seus efeitos na sociedade pode ser melhor vista no
diagrama apresentado no Anexo A.

Concluimos, entdo, que a Guerra Hibrida ¢ assimétrica e usa multiplos instrumentos de

poder com uma énfase crescente na criatividade, na ambiguidade e nos elementos cognitivos
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da guerra ¢, indo além de uma Guerra de Atrito'! para uma guerra onde se combinam as forcas
qualitativa ou quantitativamente, para degradar as capacidades do oponente.
Tendo apresentado o conceito de Guerra Hibrida, apresentaremos agora como esse novo

modelo de conflito foi recebido e desenvolvido na Russia.

2.2 A Doutrina Gerasimov e a “Gibridnaya Voyna”

O conceito russo de “Guerra de Nova Geragao” foi apresentado pela primeira vez ao publico
em um artigo publicado pelo General Valery Gerasimov, o chefe do estado-maior da Russia,
em fevereiro de 2013 (GALEOTTI, 2014). Nele, Gerasimov exp0s uma série de principios
fundamentais por trds do pensamento da Russia sobre o emprego da guerra moderna. O
principal principio revelado foi a ideia de que o mundo est4 agora em um estado continuo de
conflito, pois, no século 21, temos visto uma tendéncia em se turvarem as linhas entre os estados
de guerra e paz (BALASEVICIUS, 2017).

A conduta das guerras mudou, tendo em vista que elas ndo sd2o mais declaradas e, tendo
comecado, ¢ aplicado um novo modelo de operagdes assimétricas usando uma série de
capacidades para a anulacdo das vantagens de um inimigo em conflitos armados
(BALASEVICIUS, 2017).

A Doutrina criada pelo General russo, conhecida como Doutrina Gerasimov, afirma que
as capacidades especificas necessarias para atingir os objetivos, incluirdo o uso de Forcas
Especiais!? ligando-se a grupos de oposi¢do internos em todo o Estado alvo para criar uma
frente operacional que se estenda por toda a profundidade do territério do inimigo. Essas agdes

serdo combinadas com OpPsc, Guerra Cibernética, Guerra legal, guerra economica e quaisquer

11 A guerra de atrito ¢ a tentativa de ganhar uma batalha — seja na esfera politica, no ambito da negociagdo
privada, ou no campo militar — exaurindo o oponente por meio de um periodo prolongado de perda de
recursos. (BOLLE, 2019)

12 Tropa rigorosamente selecionada e adestrada para realizar agles diretas em circunstancias e ambientes
altamente hostis e/ou sob controle do inimigo, por meio de infiltragdo terrestre, aquatica ou aérea, contra alvos
de valor estratégico, operacional ou tatico, relevante. (BRASIL, 2015)
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outras atividades que estejam diretamente ligadas ao resultado estratégico designado. Ele
ressalta que a totalidade dessas atividades seriam inicialmente selecionadas, mas
constantemente modificadas para atender as necessidades especificas de uma situacdo em
mutacao (BALASEVICIUS, 2017).

Os russos consideram que tais métodos, empregados e sequenciados adequadamente,
podem, em um periodo muito curto de tempo, langar um Estado estavel e préspero numa rede
de caos, levante popular e Guerra Civil, tornando-o suscetivel a intervengdo estrangeira,
conforme comprovado no Anexo C para o caso da Ucrania. Embora Gerasimov reconhega que
tais eventos ndo eram, tradicionalmente, parte do que seriam consideradas atividades de guerra,
ele acredita que se tornardo tipicos de conflitos no século XXI (CHEKINOV et al., 2013).

A ideia de colapsar um Estado sobre si mesmo por meio da agitagdo social, mesmo antes
de uma declaracdo de guerra, ¢ uma parte importante da metodologia subjacente da “Nova
Geragao de Guerra”. Sendo assim, a Doutrina Gerasimov postula que as proprias regras de
guerra mudaram e os métodos aplicados de conflito se alteraram na dire¢do do amplo uso de
estratégias politicas, econdmicas, informacionais, humanitarias e outras medidas ndo militares
aplicadas em coordenacdo com o potencial de levante da populacdo. Gerasimov também
compreende que as novas tecnologias de informacdo permitiram que grande parte dessa
mudanga ocorresse. Como resultado, o espaco de informagdes abriu a porta para o uso
generalizado de possibilidades assimétricas para reduzir o potencial de combate do inimigo,
particularmente através do uso de influenciagdo e manipulacdo por meio de OpPsc
(CHEKINOV et al., 2013).

As ideias de Gerasimov parte de uma busca por retomar a influéncia geopolitica da
Russia, apos o colapso da Unido das Republicas Socialista Soviéticas (URSS) em 1991. Com
base nesses conceitos foi criada a estratégia de Guerra Hibrida Russa, conhecida como

“Gibridnaya Voyna”.
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Chivvis (2017) afirma que a guerra hibrida russa tem, pelo menos, trés caracteristicas
principais:

- Redugdo do Uso da Forga - Reconhecendo que a Russia teria poucas chances de vencer
um conflito convencional prolongado com a OTAN, Moscou busca, em vez disso, perseguir
seus interesses sem o uso direto do poder militar. A Russia ainda pode usar suas ameagas
convencionais e até mesmo nucleares como parte de uma estratégia hibrida, mas em geral
prefere minimizar o emprego real da forca, optando, preferencialmente, por OpPsc e
cibernéticas.

- Persisténcia - A guerra hibrida quebra a delineagdo binaria tradicional entre guerra e
paz. A realidade da guerra hibrida ¢ a constante mudanca de conflito. Estratégias hibridas de
guerra estdo sempre em andamento, embora, em certos momentos, elas possam se tornar mais
agudas e intensas ou passar para as operacdes de combate convencionais.

- Foco na populagdo - Especialistas militares russos observaram os Estados Unidos da
América e seus aliados que combateram nos Balcas, no Oriente Médio e em outros lugares ao
longo do ultimo quarto de século. Eles aproveitaram a importancia de uma abordagem que
procura influenciar a populagido dos Estados-alvo por meio de operagdes de informagdes '°,
grupos internos de apoio e outras operacdes de influéncia. J4 a Russia usa a Guerra Hibrida para
trabalhar dentro das estruturas politicas e sociais existentes para promover os objetivos russos.

Além das caracteristicas apresentadas, o modelo russo de Guerra Hibrida possui, ao
menos trés grandes objetivos: anexar territorios sem recorrer a uma forga militar convencional,
criar pretexto para uma a¢ao militar convencional e usar ameagas hibridas para influenciar nas

politicas de Estados de interesse (CHIV VIS, 2017).

13 Agdes coordenadas sobre o ambiente de informagdo e executadas, com o apoio da inteligéncia, para influenciar
um oponente real ou potencial, diminuindo sua combatividade, coesdo interna e externa e capacidade de
tomada de decis@o, bem como para a prote¢do do proprio processo decisorio, concorrendo, assim, para a
consecugdo dos objetivos politicos e militares. (BRASIL,2015)
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A busca por anexar um territério sem recorrer a forca convencional, a exemplo da
anexagdo bem-sucedida da Crimeia pela Russia em 2014, caracteriza-se, principalmente, pelo
uso de elementos de Operagdes Especiais, em conjunto com uma campanha de OpPsc e
militantes locais pré-Russia (CHIVVIS, 2017).

A tentativa de criar um pretexto para a acao militar convencional da-se, em geral, por
meio do fomento a discordia entre a minoria russa num Estado, criando uma narrativa que
retrata 0 governo como repressivo, ¢ depois explorando essa narrativa para justificar uma
intervengdo militar em favor da minoria russa. Tal opera¢do ¢ acompanhada de OpPsc
destinadas a inflamar as tensdes ou dificultar a reagdo do Estado. Seria quase certamente
acompanhado de esfor¢os para influenciar a opinido europeia e mundial mais ampla, de forma
a favorecer a intervencdo da Russia. No terreno, envolveria o uso de agentes secretos e
militantes favoraveis (CHIVVIS,2017). O uso de medidas hibridas para influenciar as politicas
dos Estados no Ocidente e em outros lugares com o objetivo de desestabilizar os Estados ou
influenciar elei¢gdes em prol de conseguir politicas mais favordveis aos interesses russos &,
atualmente, o maior desafio para os governos ocidentais. Os Estados mais vulneraveis sao
aqueles com legislagdes fracas e elevado nivel de corrup¢do ou onde os principais grupos
domésticos compartilham os interesses da Russia ou a sua visao de mundo. No entanto, mesmo
Estados fortes estdo longe de serem imunes. (CHIV VIS, 2017)

Ainda de acordo com Chivvis (2017), para atingir seus objetivos, o modelo de Guerra
Hibrida russa usa uma gama enorme de ferramentas, cujas principais sdo: operagdes de
informagdo e psicologica, operacdes cibernéticas, militantes locais, influéncia econdmica,
operagdes clandestinas e influéncia politica.

As Operagoes de Informacao e Psicoldgicas sdo usadas para moldar narrativas politicas

214

em muitos Estados. Midias como a “Russia Today” e a “Sputnik News” “estdo entre os vetores

14 Sites de noticia russos, cujas paginas sdo respectivamente: https://www.rt.com/ e https://br.sputniknews.com/.




20

mais conhecidos dessa estratégia, mas a Russia também usa programas de televisao
direcionados; financia especialistas europeus para promover os seus pontos de vista; e emprega
um grande nimero de “trolls™!> da Internet, “bots™!¢ e criadores de noticias falsas. O resultado
¢ um grande volume e multicanal de informagdes cujo objetivo ¢ confundir e langar dividas
sobre verdades objetivas (CHIV VIS, 2017).

O uso de Operacdes de Guerra Cibernética, deve-se ao fato de Moscou ter acesso a um
crescente grupo de ‘“hackers” que buscam invadir os sistemas de informagdo para coletar
informagdes valiosas. A informacao € entdo usada para influenciar eleigdes e outros resultados
politicos fora das fronteiras da Russia. Além de roubar segredos, a Russia implanta ferramentas
cibernéticas mais avangadas para manipular diretamente ou afetar os sistemas de informagao
nos quais os processos politicos ocidentais se baseiam. (CHIV VIS, 2017)

A Russia também usa uma série de militantes para promover seus interesses. Esses
grupos tém grande simpatia pelos objetivos da Russia. A Russia também procura explorar
movimentos de protesto europeus. (APPLEBAUM, 2016)

A influéncia econdmica usada pela Russia pode ser direta e indireta, principalmente por
meio de sua matriz energética que abastece boa parte da Europa e Estados lindeiros. (CHIVVIS,
2017)

Moscou também usa de Operacdes clandestinas, além da espionagem tradicional, como
parte de seus métodos; usa o suborno, extorsao e influencia figuras politicas vulneraveis para
promover seus interesses. (CHIVVIS, 2017)

A influéncia politica da-se por meio da diplomacia tradicional para apoiar seus partidos

politicos e candidatos preferidos, oferecendo visitas de alto nivel em Moscou e tentando

15 “Troll” caracteriza uma pessoa cuja intengdo € provocar emocionalmente os membros de uma comunidade
através de mensagens controversas, a fim de gerar conflitos entre os participantes, fazendo com que o objetivo
principal do topico saia de foco.

16 “Bots” sdo como programas de computador criados para rodar pela Internet realizando tarefas repetitivas e
automatizadas, no caso citado eles servem para disseminar rapidamente noticias falsas.
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defender suas reivindicagdes, enquanto ridicularizam as posi¢des dos lideres politicos mais
criticos de Moscou (CHIVVIS, 2017).

Apresentado o conceito de Guerra Hibrida e como a Russia o utiliza para a consecugao
de seus objetivos estatais, bem como a evolug¢do do conceito, conforme vimos no Anexo D,
discorreremos no capitulo subsequente sobre o conceito de OpPsc, como esse tipo de operagao

¢ capaz de manipular a populagdo e como Moscou usa isso para seus propositos.



3 OPPSC: A LUTA CONTRA O INIMIGO INVISIVEL

Os grandes pensadores cldssicos ja compreendiam a importincia dos efeitos
psicologicos na guerra. De acordo com Clausewitz (1996), a guerra ¢ um ato de violéncia cujo
objetivo ¢ obrigar o inimigo a fazer a nossa vontade. Em contrapartida, Sun Tzu (1995), 2.000
anos antes, estabeleceu uma referéncia para o dominio da guerra com sua observagdo de que
subjugar o inimigo sem lutar ¢ o auge da habilidade do comandante.

Combinando as ideologias de Clausewitz e Sun Tzu, podemos extrair uma meta para
OpPsc, que ¢ forgar o inimigo para fazer a nossa vontade sem lutar. Este objetivo ¢
particularmente relevante hoje, tendo em vista um aumento da intolerancia da opinido publica
por vitimas fatais e pelo fato de que o grande publico terd acesso quase instantaneo a todas as
acoes durante o conflito. Ademais, a era da informacao, mais do que qualquer outro instrumento
militar, pode nos fornecer uma maior capacidade de tornar mais eficaz as agdes empregadas.

Dentro desse escopo, e, dada a relevancia atual do assunto, nesse capitulo
apresentaremos o conceito de OpPsc, um breve historico da evolucdo desse tipo de Operacao e
como as midias sociais mudaram o jeito de se fazer OpPsc. Finalmente, apresentaremos como

a Russia usa as OpPsc em suas Guerras Hibridas.

3.1 O Conceito de OpPsc

Nesta era de guerra centrada na populagao, os planejadores militares estdo cada vez mais
focados nas OpPsc, para conquistar coragdes e mentes. Lind et al (1989), ao tratar do conceito
de Guerra de Quarta Geracao, ja previam o aumento da importancia das OpPsc na atualidade
ao afirmar que estas podem se tornar a arma operacional e estratégica dominante na forma de
interven¢do de midia. Os combatentes da quarta geracao serdo adeptos da manipulagdo da midia

para alterar a opinido interna e a mundial, chegando-se ao ponto do uso habilidoso das OpPsc,
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as vezes, impedir a atuagdo das for¢as de combate. Um alvo importante serd o apoio da
populacdo inimiga ao seu governo € a guerra.

Embora as OpPsc estejam focadas em influenciar atitudes, valores e crengas do ptblico-
alvo'’, o sucesso final das missdes ¢ determinado pela modificagio observavel do
comportamento deste publico.

Com capacidade de ser usada tanto em combate, quanto em tempo de paz, as OpPsc sdo
uma das armas mais antigas usadas pelo homem. E um importante meio de proteger a sua Forga,
um eficaz multiplicador do poder combatente e um poderoso sistema de combate nao letal
(LAMB,2005).

No que tange a vantagem da sua ndo letalidade, as OpPsc estao alinhadas com a situagao
contemporanea, na qual a perda de vidas humanas influencia diretamente a opinido publica.
Decorrente dessa vantagem, essas operacdes possuem uma alta aceitabilidade para serem
utilizadas dentro do préprio territério e em diversos tipos de operagdes de guerra e ndo guerra
(DELMAS, 2018). Em contrapartida as capacidades listadas, existem vulnerabilidades no
emprego ¢ OpPsc, conforme observado no Anexo E.

Baseia-se, desta forma, simplesmente, em aprender tudo sobre o seu publico-alvo, suas
crengas, gostos, desgostos, forcas, fraquezas e vulnerabilidades. Uma vez que vocé sabe o que
motiva seu alvo, vocé estd pronto para iniciar as OpPsc.

As OpPsc incluem agdes que alteram as percepgdes das for¢as oponentes e, ao fazé-lo,
as tornam menos propensas a se envolver militarmente e a se comportar mais favoravelmente
em relacdo aos objetivos dos protagonistas. Visam a disseminagdo de informagdes para o
publico alvo em apoio a politicas especificas e a objetivos nacionais, podendo ser empregadas
para atingir objetivos militares ou politicos, que sdo, muitas vezes, os mesmos; sdo, também,

uma parte vital de um conjunto mais amplo de ferramentas politicas, militares, econdmicas e

17 Publico do qual se pretende obter um comportamento desejado por meio de OpPsc (BRASIL,2007).
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ideologicas usadas pelo Estado para atender a imperativos e mandatos nacionais (CHATTERIJI,

2008).

Delmas (2018), com base em diversas defini¢des doutrindrias, criou um conceito de

OpPsc completo e abrangente que usaremos ao longo do estudo:

“As  operagdes psicologicas sdao  procedimentos técnico-especializados,
operacionalizados de forma sistematizada, voltadas para influenciar, a percepgao, a
atitude, a emoc¢ao, a motivagdo e o comportamento de publicos-alvo selecionados, em
apoio a conquista de objetivos politicos ou militares. Utilizam indicadores de impacto
e sdo desenvolvidas desde o tempo de paz. Incluem a agéo psicologica'® e a guerra

psicologica'®.”

As OpPsc s3o conduzidas nos niveis estratégico, operacional e tatico da guerra para

influenciar um publico-alvo. As forgas de OpPsc fornecem uma capacidade ndo-letal de

transmitir informagdes a publicos-alvo e governos selecionados para influenciar suas emogdes,

motivos, raciocinio objetivo e comportamento. De acordo com o Manual de Campo do Exército

dos EUA (2003) elas realizam as cinco missdes abaixo:

« Assessorar o Comandante do Teatro de Operagdes®® em agdes de OpPsc. Essas a¢des

visam minimizar os impactos adversos e as consequéncias ndo intencionais, atacam a vontade

do inimigo de resistir e aumentam as chances de uma realiza¢cdo bem-sucedida da missao.

* Influenciar populagdes-alvo expressando informagdes subjetivamente para modificar

atitudes e comportamentos; e para obter apoio ou ndo interferéncia. Essas agdes facilitam as

operagdes militares, minimizam a perda desnecessaria de vidas e os danos colaterais e

promovem os objetivos da Forga.

18
19

20

Acio Psicologica: Atividade que tem a finalidade de fortalecer o moral de grupos amigos (BRASIL, 2007).
Guerra Psicologica: A¢do que tem a finalidade de destruir o animo do inimigo e leva-lo a rendi¢ao, bem como,
a de influenciar grupos neutros a favor de seus objetivos e contra os objetivos do inimigo (BRASIL, 2007).
Parte do teatro de guerra necessaria a condugdo de operagdes militares de grande vulto, para o cumprimento
de determinada missao e para o consequente apoio logistico (BRASIL,2007).
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* Fornecer informagdes publicas a populagdes-alvo para apoiar atividades humanitarias,
restaurar ou reforcar a legitimidade, aliviar o sofrimento e manter ou restaurar a ordem civil.

* Servir como voz do comandante apoiado para populagdes-alvo para transmitir intengao
e estabelecer credibilidade.

* Realizar a propaganda e contrapropaganda para retratar a intengao e as agdes amigaveis
de forma correta e positiva, negando aos outros a capacidade de polarizar a opinido publica e a
vontade politica.

Para consecugdo das missdes listadas as OpPsc precisam ter alguns atributos que
julgamos primordiais (OTAN, 2014):

* Credibilidade - O sucesso das OpPsc depende de sua credibilidade do ponto de vista
do publico-alvo. O uso de fatos veridicos ajuda a garantir que as informagdes sobrevivam a
futuras averiguagdes. Por outro lado, o uso de informagdes falsas tem o potencial de minar a
credibilidade das operagdes subsequentes, mesmo que estas facam uso de informagdes
verdadeiras. Tal atributo ¢ contestado pela doutrina russa como veremos adiante.

* Consisténcia - Embora as OpPsc possam variar de acordo com os requisitos culturais
locais, elas devem ser consistentes tanto vertical, quanto horizontalmente em toda a forca e
alinhadas dentro da narrativa estratégica e da estratégia geral de informagao.

» Tempestividade - Os produtos das OpPsc devem ser liberados no momento apropriado
para gerar o efeito desejado como parte do plano do comandante. A rapida exploragdo pelas
equipes de OpPsc ¢ frequentemente critica, portanto procedimentos rapidos de planejamento,
pré-teste e aprovacao devem ser desenvolvidos para garantir que as oportunidades possam ser
exploradas.

» Compreensao - Entendimento e empatia sdo fundamentais para as OpPsc. A andlise do
publico-alvo ¢ a ferramenta pela qual isso ¢ conseguido. A andlise eficaz deve fornecer uma

rica compreensdo contextual da composi¢do cultural, historica e social do publico-alvo,
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juntamente com uma profunda consciéncia de temas e simbolos emotivos e crediveis, que
podem ser usados para afetar comportamentos a longo prazo, com a devida mudanga de atitude.
O desenvolvimento desse conhecimento ¢ essencial para a efetividade das OpPsc.

+ Pensamento baseado em efeito desejado®' - O ponto de partida para todo o
planejamento das OpPsc ¢ saber qual o efeito desejado pelo planejador e que papel ele
desempenha na campanha. A anélise do publico-alvo orientara a equipe de planejamento sobre
o plano especifico para produzir o efeito desejado; o canal através do qual esse efeito serd
estimulado e, finalmente, o tipo de interven¢do que deve ser usada.

Diante dos conceitos apresentados, notamos que as OpPsc buscam influenciar um grupo
de interesse a nosso favor, seja por meio de exposi¢do das nossas intengdes, seja para moldar a
opinido publica ou mesmo causar confusdo e, consequente, a incapacidade desse grupo se
contrapor a uma ameaca. Ressalta-se, porém, que nada disso € possivel de ser executado sem
os devidos canais de transmissdo. Os canais de transmissdo sdo essenciais para o sucesso de
uma operagdo, pois garantirdo a credibilidade da informagdo recebida pelo interlocutor e o
atingimento de todo o publico-alvo.

O advento das midias sociais trouxe uma permeabilidade sem precedentes a esse tipo de
operacao, sendo capaz de se alcancar com rapidez e eficdcia um numero muito grande de
pessoas.

A seguir, apresentaremos a evolucdo dos canais de divulgacdo e como as OpPsc usam

as Midias sociais para cumprimento de suas missoes.

3.2 Midias Sociais e a Evoluciao das OpPsc

Durante o inicio de 1900, eram principalmente panfletos, folhetos, jornais e radios os

canais usados para as OpPsc. Ao final do século XX, por conta das novas tecnologias e produtos

21 Resultado da agdo a ser executada. E o que se espera da realizagdo da tarefa. Implica que alguma forma de a¢io
deva ser executada. (BRASIL, 2015)
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surgidos, essas operagdes evoluiram para alcancar um grupo populacional mais amplo. Durante
a guerra da Bosnia e do Kosovo, as tecnologias utilizadas mudaram de panfletos e folhetos para
a inclusdo de quadrinhos e televisdo. Da mesma forma, desde a adocdo global das midias
sociais, as operagdes mais recentes fizeram uso do Twitter, Facebook, YouTube e Flickr??
(MOUTON et al., 2016). E evolucao das Tecnologias de Informagdo e o correlato avango no
emprego das OpPsc podem ser melhor visualizados no Anexo F.

De acordo com o Manual de OpPsc do Exército Brasileiro (1999), os instrumentos
usados pelas OpPsc sdo a Propaganda?3, a Contrapropaganda ou quaisquer outros instrumentos,
que permitam obter efeitos psicologicos em determinado publico, além de toda e qualquer
mensagem com caracteristicas persuasivas.

O Manual segue afirmando que as OpPsc, por meio da propaganda e da
contrapropaganda, valem-se dos mais variados meios, os quais atuam na percep¢do € na
formagao/cristalizacdo da opinido publica, influindo no processo de tomada de decisdes das
liderancas e do povo em geral. S3o exemplos desses meios: reunides; agdes comunitarias;
programas de ajuda; acdes de cooperagdo humanitdria; noticias veiculadas na midia;
demonstragdes de tropas; representagdes teatrais; filmes e videos; novelas e seriados de
televisdo; passeatas; comicios; shows e mobiliza¢des sociais.

O uso de propaganda para moldar a opinido publica interna e para enfraquecer a
dissensdo a despeito de ser um fendmeno antigo, ele hoje se repete e ganha forga com a Internet
e as redes sociais.

As caracteristicas unicas do ambiente virtual e os avangos tecnologicos parecem estar
prontos para dar origem a uma nova geragao de técnicas que sdo amplamente expandidas em

escopo e eficacia. Enquanto tentativas anteriores de manipular a opinido publica eram

22 Exemplos de midias sociais e sitios divulgadores de contetdo.

23 Propaganga - E a difusdo de qualquer informagio, ideia, doutrina ou apelo especial, visando gerar emogdes,
provocar atitudes, influenciar opinides ou dirigir o comportamento de individuos ou grupos, a fim de
beneficiar, direta ou indiretamente, quem a promoveu (BRASIL,1999).
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dispendiosas, lentas, pobres em dados e facil de se conhecer a origem, as técnicas
contemporaneas sao baratas, rapidas, ricas em dados e facilitam o anonimato. Esses fatores
tornaram essas técnicas consideravelmente mais desestabilizadoras para o ambiente
internacional (HWANG et al., 2017).

Duas tendéncias-chave parecem estar prontas para incrementar as novas campanhas de
OpPsc dentro do ambiente geopolitico global no futuro préximo: o uso de perfis falsos como
fator multiplicador de difusdo de mensagens e a capilaridade da atuacio (HWANG et al., 2017).

Muitas das campanhas atuais de OpPsc tém usado de forma ostensiva a técnica
conhecida como “astroturfing”, que ¢ a criacdo macica de identidades falsas a fim de dar a
impressao de que existe um surgimento de opinido, sem, contudo, existir na realidade. Esses
tipos de campanha dependem criticamente da credibilidade das identidades que estdo sendo
langadas. Se os "usuarios" sdo facilmente identificados como falsos ou originarios de uma inica
fonte obvia, o impacto persuasivo da campanha ¢ significativamente diminuido e pode ser
facilmente sinalizado pelos usudrios para remocao pela plataforma (HWANG et al., 2017).

HWANG et al. (2017) colocam como outra tendéncia a capilaridade das midias socias.
A adogdo generalizada de plataformas de midia social tem sido um dos desenvolvimentos que
definem a rede de computadores moderna. Plataformas como o Facebook agora contam com
mais de 1,7 bilhdo de usuérios em todo o mundo, com o Twitter e 0 WhatsApp contando com
313 milhdes e 1 bilhdo de usuarios, respectivamente®*.

Bond et al. (2012) acrescentam que o principal produto dessa adogdo generalizada de
midias sociais tem sido a geracdo de uma enorme quantidade de dados sobre o comportamento
social. Os usudrios revelam suas preferéncias e conexdes sociais por meio de suas atividades

nessas plataformas, gerando uma imagem muito detalhada e continuamente atualizada de vastos

24 Acesso em: 29 Mai. 2019. Disponivel em: http://newsroom. tb.com/company-info/.
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segmentos da populagdo global. Esta abundancia de dados produziu dois notdveis efeitos
relevantes para o futuro das campanhas de OpPsc.

Primeiramente, aumentou significativamente a capacidade de direcionar efetivamente
as mensagens para determinados grupos e até para individuos de interesse. Em segundo lugar,
permitiu aos pesquisadores aproveitar a disponibilidade de dados sociais para entender melhor
os fendmenos comportamentais dos grupos, como a dissemina¢do em massa de conteudo
através de uma rede, ou os fatores que estimulam a dissemina¢ao da desinformacao.

Mouton et al. (2016) corroboram com as ideias apresentadas, afirmando que as
modernas tecnologias da informagao fornecem instrumentos eficientes para tornar anénimas as
conexdes, tornando impossivel distinguir as operacdes do governo e de grupos nao
governamentais.

Adicionam ainda que, as principais vantagens de usar as midias sociais para OpPsc sdo:
a capacidade de atingir um publico amplo instantaneamente; o poder de acessar pessoas dificeis
de alcancar gragas ao seu alto nivel de penetragdo; a facilidade de modificar e alterar
informagdes no dominio cibernético para atender o publico-alvo; garantem o anonimato; a
automatizacao faz com que as mensagens sejam mais persistentes e eficientes e, finalmente, ¢
um meio barato de disseminagao.

Contudo, também ha desvantagens na condugdo de OpPsc usando midias sociais como:
a impossibilidade de limitar a disponibilidade de informagdes publicadas para publicos-alvo, a
menos que sejam enviadas diretamente (e.g. correio eletronico), causando um esforgo adicional
para minimizar o impacto negativo das operagdes em publicos-alvo nao intencionais; necessita
que o publico-alvo tenha acesso a Internet e, o excesso de informacdes na rede faz com que as
mensagens criadas nas OpPsc tenham que ter maior atratividade para o ptiblico (MOUTON et

al, 2016).
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Apresentada a evolugdo das OpPsc até os dias atuais, onde se faz o uso macigo da rede
mundial de computadores e das midias sociais, veremos a seguir como OSs russos Se
aproveitaram dessas tecnologias na condugdo das OpPsc dentro da sua Doutrina de Guerra

Hibrida.

3.3 O Modelo Russo de OpPsc

As raizes das OpPsc soviéticas remontam a “Okhrana”, a policia secreta czarista da
Russia. A agéncia, conhecida por seus atos de violéncia, era notoria por usar medidas ativas
para atacar grupos de oposicdo domésticos e subverter o trabalho de organizagdes estrangeiras
ativas contra o regime czarista na Europa (ARABDIZE, 2018).

Uma vez que os bolcheviques tomaram o poder na Russia durante a revolugao de 1917,
“Okhrana” foi substituida pela policia secreta soviética, mais tarde conhecida como KGB
(“Komitet Gosudarstvennoy Bezopasnosti”, ou Comité de Seguranca do Estado) (ARABDIZE,
2018).

A KGB adotou os métodos que foram empregados com sucesso pela “Okhrana”, apenas
aumentando o grau de crueldade em suas operagdes. No vocabulario soviético, o termo
“medidas ativas” significava manipulacao e controle da midia, desinformagao oral e escrita, uso
de partidos comunistas estrangeiros e organizagdes de fachada, radiodifusdo clandestina,
manipulagdo da economia, sequestros, operagdes paramilitares, apoio de grupos guerrilheiros e
organizagdes terroristas e assassinatos politicos (BOGHARDT, 2009).

Essa ampla variedade de técnicas foi usada por diplomatas e agentes de inteligéncia
soviéticos para atacar as politicas e agdes de governos estrangeiros (ARABDIZE, 2018).

Segundo Meister (2016), com o fim da URSS, o temor da Russia era que ela estivesse

perdendo influéncia para o Ocidente nos Estados que compunham a compunham.
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A preeminéncia nesta regido ¢ fundamental para o status da Russia de poténcia regional.
Ainda pior, uma mudanca de regime em um Estado vizinho poderia potencialmente inspirar o
mesmo na Russia. A teoria ganhou for¢a porque o Ocidente, em particular os Estados Unidos
da América, estava tentando influenciar os assuntos domésticos nos Estados que pertenciam a
antiga URSS por meio de redes sociais, grupos organizados de jovens e ONG financiadas por
estrangeiros, a fim de desestabilizar e enfraquecer a Russia.

Diante disso, os lideres russos verificaram duas grandes necessidades, a de se proteger
de influéncias externas e de executar contramedidas ofensivas (MEISTER, 2016)

Para tanto, a politica de promover mentiras, meias-verdades e teorias da conspiracao na
midia, antes aplicada a fim de influenciar o publico interno, foi aplicada por Moscou
externamente, com foco particular na UE e nos EUA. Isso inclui os crescentes usos de “trolls”
russos na Internet, que atacam artigos criticos a Putin ou a politica russa na midia europeia e
norte-americana, disseminam noticias falsas e distorcem o noticiamento de eventos em meios
de comunicagdo russos altamente financiados pelo governo, como RT e Sputnik (MEISTER,
2016).

Meister (2016) acrescenta ainda que a lideranga russa também desenvolveu
contramedidas para usar desinformagdes direcionadas para influenciar a opinido publica em
outros Estados. Uma série de meios de comunicacdo ¢é, conscientemente, orientada para
"revelar" as fraquezas das sociedades ocidentais, diminuindo assim a sua credibilidade. Moscou
estd igualmente preocupado com o enfraquecimento das relagdes transatlanticas e a expulsao
dos EUA da Europa. O seu objetivo ¢ nada menos que paralisar e sabotar os processos de
tomada de decisdo da UE e da OTAN, organizacdes que dependem do consenso, influenciando
a politica nos diferentes Estados membros.

Vimos, entdo, como a Russia usa suas a¢des de influéncia no cenario interno e externo.
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Notamos, também, que essas operacdes, da forma como s3o conduzidas, podem ser
consideradas OpPsc. Chegamos a essa conclusdo voltando ao nosso conceito adotado,
admitindo que esses tipos de acdes sdo voltadas para influenciar, a percep¢ao, a atitude, a
emocdo, a motivacao e o comportamento de publicos-alvo selecionados, em apoio a conquista
de objetivos politicos ou militares.

Vistos as estratégias russas € os objetivos que buscam alcangar em um nivel politico-
estratégico, veremos agora quais as taticas adotadas nas OpPsc nos conflitos para consecugao
de tais objetivos. A Russia busca usar muito mais o ciberespago?® do que outros Estados em
sua doutrina de OpPsc, de acordo com Beehner et al. (2018).

De acordo com Paul et al. (2016), as caracteristicas distintivas do modelo
contemporaneo de propaganda russa, essa entendida como uma das técnicas de se executar
OpPsc, sdo: alto volume informacdo e multiplos canais; propaganda rapida, continua e
repetitiva; falta de compromisso com a realidade objetiva e falta de compromisso com a
consisténcia.

Discorreremos, agora, sobre cada uma dessas técnicas e o efeito por elas causados
conforme explicado pelos autores.

Paul et al. (2016) explicam como a propaganda russa ¢ produzida em volumes
incrivelmente grandes e ¢ transmitida ou distribuida através de um grande numero de canais.
Esta propaganda inclui texto, video, dudio e imagens propagadas pela Internet, redes sociais,
canais de televisdo tradicionais ou por satélite e radiodifusdo. Os produtores e disseminadores
de conteudo incluem uma forga substancial de “trolls” pagos, que atacam ou minam pontos de
vista ou informacdes que vao contra os temas russos, através de salas de bate-papo online,

foruns de discussao e se¢des de comentarios sobre noticias ¢ outros sites.

25 Ciberespago ¢ um espago existente no mundo de comunicagdo em que nao € necessaria a presenga fisica do
homem para constituir a comunicagdo como fonte de relacionamento, dando énfase ao ato da imaginagdo,
necessaria para a criagdo de uma imagem anonima, que terd comunhao com os demais.
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Continuam o texto afirmando que existem milhares de contas falsas em diversas midias
sociais como Twitter, Facebook, LiveJournal e vKontakte mantidas por propagandistas russos.

Os autores vao além, analisando que essa variedade de fontes ¢ importante, pois sdo
mais persuasivas do que uma unica fonte, especialmente se essas fontes contiverem argumentos
diferentes que apontem para a mesma conclusdo. Sendo assim, as pessoas presumem que
informagdes de varias fontes provavelmente se baseiam em perspectivas diferentes e, portanto,
merecem uma consideragdo maior.

Acrescentam ainda que o endosso de um grande numero de usudrios aumenta a
confianga do publico-alvo, muitas vezes com pouca atencao a credibilidade daqueles que fazem
os endossos. Sendo assim, quando o interesse do consumidor ¢ baixo, a capacidade de persuasao
de uma mensagem pode depender mais do nimero de argumentos que a sustentam do que da
qualidade desses argumentos.

Paul et al. (2016) afirmam que as comunicagdes de grupos aos quais o destinatario
pertence t€ém maior probabilidade de serem consideradas crediveis. Logo, se um canal de
propaganda ¢, ou pretende ser, de um grupo com o qual o destinatario se identifica, ¢ mais
provavel que seja persuasivo.

Além disso, € mais provavel que as pessoas percebam uma fonte como credivel se outras
pessoas perceberem a fonte como confidvel. Esse efeito ¢ ainda mais forte quando ndo ha
informagdes suficientes disponiveis para avaliar a confiabilidade da fonte (PAUL et al., 2016).

Paul et al. (2016) afirmam ainda que quando o volume de informagdes ¢ baixo, os
destinatarios tendem a favorecer os especialistas, mas quando o volume de informagdes ¢ alto,
os destinatarios tendem a favorecer as informag¢des de outros usuarios. Ademais, os comentarios
que atacam a experiéncia ou confiabilidade de um especialista diminuem a sua credibilidade e

a probabilidade de os leitores agirem com base no que leu.
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Essas técnicas tornam a mdaquina russa extremamente persuasiva e influente,
principalmente em um mundo extremamente conectado e onde a internet tem um papel
preponderante como fonte de noticia.

Outra caracteristica que foi citada € que propaganda russa contemporanea ¢ continua e
muito rdpida na resposta aos eventos buscando apenas uma interpretacdo da noticia que
parecem favorecer melhor seus temas e objetivos. Isso permite que eles sejam notavelmente
repetitivos e ageis, muitas vezes transmitindo as primeiras noticias dos eventos, sem,
necessariamente, comprometer-se com a veracidade.

As vezes, a propaganda russa é captada e retransmitida por meios de noticias legitimos.
Por exemplo, fontes de noticias alemas retransmitiram desinformacao russa sobre atrocidades
na Ucrania no inicio de 2014, e a desinformacao russa sobre os planos da UE de negar vistos a
jovens ucranianos foi repetida com tanta frequéncia na midia ucraniana que o estado-maior
ucraniano se sentiu obrigado a postar uma réplica. (PAUL et al., 2016)

A eficacia desse método reside em que as primeiras impressdes sdo muito resilientes,
pois um individuo ¢ mais propenso a aceitar as primeiras informagdes recebidas sobre um tema
quando confrontadas com mensagens conflitantes (PAUL et al., 2016).

Logo, a repeticdo leva a familiaridade e a familiaridade leva a aceitagao.

Quando as pessoas estdo menos interessadas em um tdpico, elas sdo mais propensas a
aceitar a familiaridade trazida pela repetigdo como um indicador de que a informacao esta
correta.

Mesmo com historias absurdas e lendas urbanas, aqueles que as ouviram varias vezes
tém maior probabilidade de acreditar que sdo verdadeiras. (PAUL et al., 2016)

Vimos, entdo, que propaganda russa busca ser a primeira a noticiar um fato, o que

permite aos propagandistas a oportunidade de criar a primeira impressao. Entdo, a combinagdo
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de mensagens em grande volume, multicanais e continuas torna os temas russos mais familiares
aos seus publicos-alvo, o que aumenta sua credibilidade e confiabilidade.

O potencial persuasivo de canais e fontes diversificados e de alto volume, juntamente
com rapidez e repeticdo, unem-se ao fato de propaganda russa contemporanea ter pouco ou
nenhum compromisso com a verdade, porém Paul et al. (2016) afirmam que isso ndo quer dizer
que tudo ¢ falso. Muito pelo contrario, muitas vezes contém uma fracdo significativa da
verdade, entretanto, muito eventos também sdo fabricados.

Essa falta de compromisso funciona eficazmente como ferramenta de OpPsc porque as
pessoas costumam ser cognitivamente preguigosas. Paul et al. (2016) afirmam que, devido a
sobrecarga de informacao, especialmente na Internet, as pessoas usam uma série de heuristicas
e atalhos diferentes para determinar se as novas informagdes sdo confidveis.

Geralmente, pessoas fazem avaliagdes iniciais da credibilidade de uma fonte, contudo
ao lembrar da informacao, ela é frequentemente dissociada de sua fonte. Assim, a informagao
de uma fonte questionavel pode ser lembrada como verdadeira, com a fonte esquecida (PAUL
et al., 2016).

Sendo assim, as informagdes inicialmente consideradas validas, mas posteriormente
retratadas ou comprovadas como falsas, podem continuar a moldar a memoria das pessoas e
influenciar seu raciocinio.

Temas familiares ou mensagens podem ser atraentes, mesmo que esses temas e
mensagens sejam falsos. Informagdes que se conectam com identidades de grupo, narrativas
familiares ou que despertam emog¢do podem ser particularmente persuasivas (PAUL et al.,
2016)

E mais provavel que alguém aceite informagdes quando ¢ consistente com outras

mensagens que a pessoa acredita serem verdadeiras.
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Paul et al. (2016) ainda colocam que alguém que ja estd mal informado tem menos
probabilidade de aceitar evidéncias que vao contra essas crengas; as pessoas cujo grupo de pares
¢ afetado por um evento sdo muito mais propensas a aceitar teorias de conspira¢ao sobre esse
evento e historias ou relatos que criam excitagdo emocional no receptor (por exemplo, nojo,
medo, felicidade) sdo muito mais passiveis de serem criveis, sejam eles verdadeiros ou nio.
Acrescentam ainda que mensagens de 6dio s3o mais persuasivas para o publico quando esse
encontra-se com raiva ou desiludido.

Isso faz com que se consiga maior permeabilidade em grupos que estejam descontentes
ou que ja tenham predisposicdo a se opor a situagdo atual. Ademais, tais técnicas permitem
amplificar sentimentos latentes, como o nacionalismo e o xenofobismo.

A tltima caracteristica da maquina russa de propaganda ¢ que ela ndo esta
comprometida com a consisténcia.

Segundo Paul et al. (2016) essa caracteristica consiste no fato de que, se uma noticia
falsa ou deturpada nao for bem recebida, ela sera descartada e uma nova sera disseminada.

Um exemplo de tal comportamento ¢ a miriade de explicagdes oferecidas para a
derrubada do voo 17 da “Malaysia Airlines°. Fontes russas ofereceram iniimeras teorias sobre
como a aeronave foi derrubada e por quem, muito poucas das quais eram plausiveis. A falta de
comprometimento a consisténcia também ¢ aparente nas declaracdes do presidente russo
Vladimir Putin. Por exemplo, ele primeiro negou que os "homenzinhos verdes"?’ na Crimeia
eram soldados russos, mas depois admitiu que eles eram. Da mesma forma, ele inicialmente
negou qualquer desejo de ver a Crimeia se unir a Russia, mas depois admitiu que esse era seu

plano desde o inicio (PAUL et al., 2016).

26 Em 17 de julho de 2014, um Boeing 777-200ER que realizava a rota Amsterdd — Kuala Lumpur, caiu perto
de Grabove, no oblast de Donetsk, no leste da Ucrania, a 40 km da fronteira com a Russia, transportando 283
passageiros e 15 tripulantes de varios Estados.

27 Denominagdo atribuida a soldados mascarados em uniformes do exército verde sem insignias militares
carregando modernas armas russas € equipamentos que apareceram durante a crise ucraniana de 2014
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Paul et al. (2016) ainda colocam que contradi¢des podem levar ao desejo de entender
por que uma mudanga na opinido ou nas mensagens ocorreu. Quando um argumento
aparentemente forte para uma mudanga ¢ fornecido ou assumido (por exemplo, foi melhor
avaliado ou mais informagao foi obtida), a nova mensagem pode ter um impacto persuasivo
maior.

Desta forma, quando uma fonte parece ter considerado diferentes perspectivas, a
confianga de atitude do publico ¢ maior. Uma fonte que muda sua opinido ou a sua mensagem,
pode ser percebida como tendo dado maior considera¢do ao tdpico, influenciando assim a
confianga do destinatario na nova mensagem. Por outro lado, potenciais perdas na credibilidade
devido a inconsisténcia sdo potencialmente compensadas por sinergias com outras
caracteristicas apresentadas (PAUL et al., 2016).

Vimos entdo como funciona a maquina de propaganda russa, ferramenta essencial para
as OpPsc, e como ela atua para influenciar um publico-alvo.

No proximo capitulo abordaremos nosso estudo de caso, discorrendo sobre como se deu

a anexag¢do da Peninsula da Crimeia pela Russia e qual foi a importancia das OpPsc no sucesso

da campanha.
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4 A ANEXACAO DA CRIMEIA EM 2014

A identidade de um Estado forma-se a partir de sua historia e, com o passar dos anos,
cria uma memoria coletiva no seu povo. Essa memoria coletiva ditard quem sdo os seus aliados,
inimigos, interesses e as suas perspectivas para o futuro.

A Ucrania, sendo um jovem Estado, enfrenta desafios a constru¢ao da sua identidade
nacional.

Para entendermos como se deu a anexacdo da Peninsula da Crimeia em 2014 pela
Russia, apresentaremos nesse capitulo os antecedentes do conflito com uma contextualizagao
historica, seguido pelo desenrolar da guerra e, finalmente, a importancia das OpPsc para a

atingir-se os objetivos politicos.

4.1 Antecedentes do Conflito

13

Em 1783, a Crimeia foi integrada no Império Russo pela imperatriz Catarina®, “a
Grande”. Esta conquista permitiu a Russia o acesso aos Mares Negro, de Marmara e Estreitos
de Bosforo e Dardanelos (OLIVEIRA, 2016). Nessa altura, a Imperatriz mandou construir o
forte de Sebastopol, onde até hoje serve como base para a frota russa do Mar Negro
(OLIVEIRA, 2016).

Durante o governo de Stalin?® na URSS, a Ucrania sofre o mais duro golpe da sua
existéncia. O lider soviético langa uma politica de exterminio em 1932 contra os ucranianos, o

Holodomor?°, que mata mais de sete milhdes de ucranianos a fome, forcando muitos a exilarem-

28 Catarina II, conhecida como Catarina, a Grande, foi a Imperatriz da Russia de 1762 até sua morte em 1796.

29 Josef Stalin foi um revolucionario comunista e politico soviético de origem georgiana. Governou a Unifo
Soviética de meados da década de 1920 até sua morte em 1953, servindo como Secretario Geral do Partido
Comunista da URSS de 1922 a 1952, e como primeiro-ministro de seu Estado de 1941 a 1953.

30 Entre o outono de 1932 e primavera de 1933, sete milhdes de agricultores ucranianos foram condenados a
morrer de fome. A fome nio era devido aos caprichos da natureza, mas foi uma campanha orquestrada por
Estaline para punir todos aqueles, em toda a URSS, que se opunham a coletivizagdo forgada. Na Ucrénia o
exterminio dos camponeses, o chamado Holodomor, estava também ligado a perseguigdo da elite intelectual
e lutava contra o sentimento patriotico do povo. (OLIVEIRA, 2016)
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se da regido (OLIVEIRA, 2016). Este fato tragico ficou para sempre na memoria coletiva
ucraniana, que via no dominio russo uma opressao a sua identidade coletiva.

Em fevereiro de 1954, durante o governo de Nikita Khrushchev?! como secretario geral
do Partido Comunista Soviético, a Crimeia foi transferida para a Ucrania, a época Estado que
compunha a URSS, por decreto unilateral (OLIVEIRA, 2016). No entanto, Bebler (2015)
aponta que esse ato violou a entdo constitui¢ao soviética e que a populacao da Crimeia ndo teve
a chance de expressar sua opinido em um referendo.

Apo6s a dissolucdo da URSS, em 1991, a Crimeia tornou-se, como resultado de um
referendo, uma provincia autdnoma dentro da Ucrania. Desde entdo, os representantes da
Crimeia, sem sucesso, buscaram mais autonomia (BEBLER, 2015).

Desde sua independéncia em 1991, a Ucrania, por ser um Estado instavel politicamente,
vem oscilando entre as influéncias europeias e russas, de acordo com seus governantes € seus
interesses (STERN, 2014). Essa situacdo contribuiu para as diversas alternancias de
governantes nos ultimos anos.

Além disso, politicas sociais e econdmicas débeis e fortemente dependentes da Russia,
bem como a corrupgdo desenfreada, tém provocado sérias divisdes na sociedade, incluindo o
surgimento de movimentos separatistas como os que atuam no Leste do pais (BARATA, 2014).

Desde o colapso da URSS, as tensdes politicas entre Ucrania e Russia continuaram em
muitas questdes. Estas incluem atritos relacionados com o status da Crimeia, a divisdo da Frota
do Mar Negro da ex-URSS entre os dois Estados, os direitos da base russa em Sebastopol, o
uso russo de instalagdes militares na Crimeia, o nimero e o estatuto do pessoal militar russo em
territorio ucraniano. (BEBLER, 2015)

A linha historica da peninsula, bem como as bases 14 posicionadas, podem ser melhor

vistos no Anexo G.

31 Secretéario-geral do Partido Comunista da Unido Soviética entre 1953 e 1964.
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Contudo, com a dissolucdo da URSS, a Russia viu seu papel geopolitico ruir e perder
forca no Sistema Internacional. A chegada de Vladimir Putin ao poder em 1999 foi um ponto
de inflexdo nessa situagdo. Putin rapidamente ganhou a reputagao de lider duro apds a supressao
dos secessionistas da Chechénia. Enquanto trabalhava para criar um Estado russo mais efetivo,
ele se beneficiou do renascimento da economia quando comecou a colher os beneficios de
precos mais altos de petrdleo e gés. O objetivo de Putin era retomar a influéncia russa nos
Estados que antes compunham a CEI e que estavam, pouco a pouco, sendo cooptados pela UE
e pela OTAN. (FREEDMAN, 2019)

A Guerra do Kosovo?®?, em 1999, introduziu novos fundamentos para a interven¢do em
outros Estados, baseados em questdes humanitarias e na protecdo de minorias vulneraveis.
Além disso, reduzia o papel do Conselho de Seguranga da ONU, porque a ameaca de um veto
da Russia fez com que a OTAN agisse sem autorizacao daquele 6rgdo. Esse precedente serviu
como deixa para que Putin interviesse em outros Estados com a alegacdo de defesa de minorias
russas nesses Estados. (FREEDMAN, 2019).

A decisdo de anexar a Crimeia em um momento oportuno foi, provavelmente, tomada
em 2008, logo apds a ctpula de Bucareste®’, onde a OTAN prometeu & Ucrania e a Georgia
futura adesdo a Alianga. Contudo, os planos para uma invasao foram temporariamente adiados
depois que Victor Yanukovich®* foi eleito presidente da Ucrania, tendo em vista ser
extremamente alinhado com a Russia. A penetragdo de cidaddos russos nos altos escaldes
governamentais, particularmente na defesa e na seguranga, a crescente dependéncia financeira
da Ucrania em relacdo a Russia e a expansdo da cooperacdo entre os dois complexos militar-

industriais provavelmente reduziu a necessidade de agdes por parte da Russia. (BEBLER, 2015)

32 Conflito ocorrido entre 1998 ¢ 199, apos a dissolugdo da Tugoslavia, pela independéncia do Kosovo.

33 20.* Reunido de cupula da OTAN, que foi organizada em Bucareste, na Roménia, entre os dias 2 e 4 de
Abril de 2008. Entre outras decisdes, aCroaciae a Albania foram convidados a aderir a
Alianga. Georgia e Ucrania tinham esperado aderir 8 OTAN, mas os membros decidiram rever o seu pedido,
em dezembro de 2008.

34 Presidente da Ucrania de 25 de fevereiro de 2010 até 22 de fevereiro de 2014, quando foi deposto ap6s 93 dias
de intensos protestos populares contra sua aproximagdo com a Russia, por rejeitar o acordo com UE, a
corrupgao em seu governo e as tentativas de mudar a constituigao.
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Todavia, esse cendrio mudou, drasticamente, quando romperam protestos civis,
conhecidos como movimento Euromaidan®>, ao qual juntaram-se grupos nacionalistas
provenientes da Ucrania ocidental, que sempre insistiram numa identidade nacional ucraniana,
separada ou até mesmo antagonica a Russia. O Presidente, que era proveniente da parte oriental
do pais, era visto como um pré-russo com grandes suspeitas de receber subornos por parte do
governo russo para rejeitar um acordo de livre comércio com a UE. Estes grupos foram
financiados pela oligarquia ucraniana, que via no movimento Euromaidan uma oportunidade
de depor o Governo e convocar elei¢des antecipadas (OLIVEIRA, 2016).

Em fevereiro de 2014, a situagdo de tensdo em Kiev resultou em confrontos violentos
entre os protestantes e forcas de segurangas. As negocia¢des entre 0 governo € a oposi¢ao nao
obtiveram sucesso, e varias instalagdes do governo foram invadidas, principalmente na parte
oeste do pais. A situagdo redundou na demissdo do Presidente ucraniano e a retirada das forcas
de segurancga das ruas. Yanukovych abandonou o pais e foram convocadas elei¢cdes para maio
desse mesmo ano. (OLIVEIRA, 2016)

Esse foi o estopim para o ataque russo que discorreremos a seguir.

4.2 O Conflito Russo-Ucraniano (2014)

Segundo Bebler (2015), o conflito entre a Russia e a Ucrania foi essencialmente uma
Guerra Hibrida e explodiu devido aos choques ao Sistema Internacional resultantes do fim da
Guerra Fria, do colapso da Unido Soviética, do aumento da influéncia da UE e da expansdo da
OTAN para o leste.

Foi um dos varios conflitos moldados por uma complexa relagdo entre o territdrio
soberano e a identidade nacional, muitas vezes refletida nas demandas secessionistas

enfrentadas pelos estados multinacionais. (FREEDMAN, 2019)

35 Foi uma onda de manifestagdes nacionalistas ¢ de agitagdo civil em andamento na Ucrania, que comegou na
noite de 21 de novembro de 2013, com protestos publicos exigindo uma maior integracdo europeia.
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De acordo com os dados do ultimo censo ucraniano, fornecido pelo Comité de
Estatistica da Ucrania (2001), a estrutura da populagdo da Crimeia ¢ a seguinte: russos: 58,5%,
ucranianos: 24,4% e tartaros: 12,1%. Ao mesmo tempo, 77% dos habitantes consideram o russo
como sua lingua nativa, 11,4% tartaro e 10,1% ucraniano, conforme observamos no Anexo H.

As unidades ucranianas e russas entraram em alerta em 20 de fevereiro de 2014, quando
os protestos de Maidan em Kiev se transformaram em violentos confrontos com as forcas de
seguranc¢a do governo. As operagdes russas na Crimeia comecaram efetivamente em 22 e 23 de
fevereiro, quando batalhdes de unidades de “Spetsnaz” (infantaria de elite) e “Vozdushno-
Desantnye Voyska” (Forgas Aerotransportadas - VDV) deixaram suas bases, enquanto outros
foram levados para o estreito que separa a Russia da Crimeia. (KOFMAN et al., 2017)

No dia 24 de fevereiro, varias unidades da 810 Infantaria Naval chegaram a praca da
cidade em blindados de transporte de pessoal. Esse foi o primeiro sinal tangivel de que a Russia
decidira intervir militarmente para mudar a ordem politica na peninsula. Em 25 de fevereiro,
um navio de desembarque que transportava 200 integrantes das forgas de operagdes especiais
russas, chegou a Sebastopol. Além de trazer unidades de operagdes especiais que seriam
posteriormente usadas na tomada encoberta da Crimeia, ela também evacuou o ex-presidente
Yanukovych. (KOFMAN et al., 2017)

Os confrontos entre manifestantes pro-russos e pro-ucranianos irromperam em 26 de
fevereiro de 2014 em frente ao edificio do parlamento em Simferopol. Durante esses confrontos
e outras manifestagcdes, os manifestantes pro-russos exigiram a secessdo da Ucrania e pediram
ajuda a Moscou. Nas primeiras horas de 27 de fevereiro, individuos armados, mascarados,
apreenderam e trancaram prédios do governo na Crimeia, incluindo as instalagdes do Conselho
Supremo. Numa sessdo de emergéncia do Conselho Supremo realizada a portas fechadas,
Sergey Aksyonov, do até entdo ilegal Partido da Unidade Russa, e ele proprio um russo da

Moldévia, foi nomeado o novo primeiro-ministro da Crimeia. (BEBLER, 2015)
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Em 26 de fevereiro, o presidente russo, Vladimir Putin, ordenou exercicios militares no
Centro da Russia como manobra de diversdo. Enquanto isso, diversas tropas foram
aerotransportadas para leste da Crimeia. (KOFMAN et al., 2017)

Em 27 de fevereiro, 50 militares das forcas especiais russas, fingindo ser uma milicia
de local autodefesa, tomaram o Parlamento da Crimeia e ergueram uma bandeira russa sobre o
prédio. Outro grande navio de desembarque com 300 soldados russos entrou na Ucrania sem
aviso prévio as autoridades ucranianas, conforme estipulado nos acordos para uso da Base de
Sevastopol. Mais tarde naquela noite, soldados russos descaracterizados cercaram a Base Aérea
Belbek. Na manha de 28 de fevereiro, um comboio de trés helicopteros de transporte e oito
helicopteros de ataque entraram na Ucrania sem permissdo, dando a Russia a capacidade de
neutralizar blindados ucranianos e operar a noite. (KOFMAN et al., 2017)

Em 28 de fevereiro, as forcas russas tomaram o aeroporto de Simferopol, cancelaram
todos os voos e iniciaram o transporte aéreo de unidades militares para a Crimeia. Em 1°. e 2
de margo, a Russia trouxe refor¢os por navios de desembarque em complemento as tropas
aerotransportadas. Essas unidades se espalham pela peninsula sem muita resisténcia, cercando
ou tomando rapidamente bases e instalagdes militares, fazendo uso de pouco armamento e alta
mobilidade. (KOFMAN et al., 2017)

A Ucrania viu sua frota atracada bloqueada por navios russos; o Comandante de sua
Marinha, Denis Berezovsky, desertou para a Russia. Além disso, as forgas russas fizeram
acordos com tropas ucranianas presas em Bases em toda a peninsula para manter o cerco sem
violéncia. (KOFMAN et al., 2017)

A partir de 6 de marco, as forgas russas isolaram a Crimeia da Ucrania continental em
seus pontos de travessia do norte, cortaram as comunicagdes terrestres entre o continente
ucraniano ¢ bases na Crimeia; bloquearam os sinais de telefones celulares e cortaram a
eletricidade em algumas Bases para pressionar as tropas ucranianas sitiadas. Durante a invasao,

a inteligéncia russa também organizou unidades de autodefesa a partir de milicias locais, e
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tropas russas usando uniformes policiais foram usadas para manter a ordem entre a populagao,
sob o pretexto de serem forcas de seguranca locais. (KOFMAN et al., 2017)

Esse novo tipo de operagdo logo seria conhecido como Guerra Hibrida. Neste tipo
opera¢ao, como vimos anteriormente, o poder militar ¢ combinado com vérios tipos de poder
ndo militar. Os chamados "homens verdes", usados no conflito eram um hibrido de infantaria
regular e unidades policiais antiterroristas com uma cadeia secreta de comando e sem insignias
visiveis em suas roupas de combate. Tudo isso foi claramente projetado para esconder a
identidade do Estado da forga invasora. (BEBLER, 2015)

O sucesso facil da operacao de trés semanas foi amplamente facilitado por trés fatores.
Os fuzileiros navais russos que ja estavam legalmente estacionados em Sebastopol puderam,
com muita antecedéncia, reconhecer o campo e agiram sem o apoio das for¢as ucranianas. As
distancias curtas até os locais estratégicos mais importantes da Crimeia, incluindo o aeroporto
Simferol, permitiram a rdpida inser¢do de tropas transportadas por via aérea ¢ a rapida
neutralizacdo de alvos. Em terceiro lugar, os militares ucranianos na Crimeia ndo receberam
ordens para resistir e, assim, todas as 190 instalagdes militares e a maioria das armas foram
entregues aos invasores. Além disso, a maioria deles mudou de lealdade e optou por permanecer
na Crimeia. (BEBLER, 2015)

Em 16 de marco de 2014, ocorreu um referendo para decidir sobre a Anexacdo da
Crimeia, tendo essa opg¢ao sido a vencedora por ampla maioria, conforme anexo I. Em 17 de
margo de 2014, a Crimeia declarou a sua independéncia e pediu a Federacdo Russa para se
juntar a ela. Entdo, em 18 de marco de 2014, um tratado sobre a incorpora¢dao da Crimeia e
Sebastopol foi assinado em Moscou. (BEBLER, 2015) O desenrolar das a¢des militares podem
ser melhor visualizadas no mapa constante do Anexo J.

Veremos agora, dentro desse conflito Hibrido, qual foi o papel das OpPsc e como elas

permitiram obter sucesso tdo rapido e com um niimero muito pequeno de baixas.
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4.3 O Papel das OpPsc no Conflito

A invasdo e a anexac¢do de um territorio sdo significativamente mais faceis se a forca
invasora for percebida como amigavel e legitima. A Frota do Mar Negro da Russia foi
historicamente baseada na Crimeia, portanto, grande parte da populagdo via o seu pessoal como
uma for¢a amiga. Ademais, a Crimeia possuia uma situagao unica, pois militares pertencentes
a dois estados diferentes eram baseados 1a. Ambos foram vistos como legitimos pela populagao,
com presenca historicamente valida. Portanto, a historia, a identidade e os elos econdomicos da
Crimeia a Russia foram fatores estruturais, reduzindo a probabilidade de resisténcia popular e
contribuindo para a facilidade de operacao da Russia. (KOFMAN et al., 2017)

Tropas russas e agentes de inteligéncia compartilhavam a lingua, a cultura e a etnia da
maioria dos crimeanos, dando-lhes vantagens como uma forca invasora. Agentes russos foram
capazes de se misturar prontamente entre os crimeanos para organizar ou coordenar unidades
de autodefesa. Em suma, a linguagem e a cultura comuns permitiram que as forgas russas se
inserissem rapidamente no ambiente operacional e assumissem o controle da peninsula. Além
disso, as forgas armadas russas puderam prontamente se comunicar com elementos simpaticos
da populagdo para facilitar a cooptagdo. (KOFMAN et al., 2017)

Uma campanha de propaganda precedeu, acompanhou e seguiu as operagdes militares
russas na Crimeia. A midia russa sempre manteve alguma cobertura sobre os eventos na
Crimeia para seu proprio publico interno, mas isso se intensificou a medida que os confrontos
entre as forgas pro-governo e os manifestantes em Kiev se tornaram mais violentos. O
movimento de protesto Maidan, que comegou em novembro de 2013, havia animado a
manipulagdo j& intensa da Russia de informacdes destinadas a seus proprios cidadaos,
alertando-os sobre os perigos de lacos mais estreitos com a UE. Sua campanha incluia subsumir

ou marginalizar os poucos meios de comunica¢do independentes locais remanescentes,
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ganhando assim mais controle e poder para moldar os pontos de vista na Russia sobre os eventos
na Ucrania. (KOFMAN et al., 2017)

Os principais temas usados na propaganda russa podem ser vistos no anexo K e um
exemplo desse tipo de agdo consta no Anexo L.

Na época, a maior parte do leste da Ucrania e da Crimeia assistia a televisdo russa e,
tipica do antigo costume soviético, boa parte da populacio recebia suas noticias da televisdao. A
maioria da populag@o do leste da Ucrania e da Crimeia assistiam canais russos de televisdo, o
que era tipico do antigo regime soviético. Nesse contexto, em 9 de marco, as forcas russas
desligaram nove canais de televisdo ucranianos, deixando acesso apenas aos canais russos.
Quando o governo de Yanukovych entrou em colapso, no inicio de 2014, a retdrica russa sobre
os acontecimentos na Ucrania tornou-se mais severa. A midia russa tipicamente se referiu ao
governo interino da Ucrdnia e ao movimento de protesto como fascistas e neonazistas.
(KOFMAN et al., 2017)

Além da televisdo, a Russia se engajou em uma campanha maciga de noticias falsas,
bots hostis no Twitter e encorajou protestos.

O Kremlin construiu um modelo complexo de produgdo e disseminagao de propaganda
que integra atores em diferentes niveis para ampliar a escala da disseminagdo do conteudo. O
primeiro nivel envolve disseminadores de origem aberta ou “brancos”, incluindo agéncias
oficiais do governo russo, como o Ministério das Relagcdes Exteriores e uma constelagdo de
meios de comunicacdo e “think tanks™*® controlados pelo Estado, como RT, Sputnik News, a
Companhia Estatal de Televisao e Radiodifusdo de Toda a Russia (VGTRK), Canal Um, e o
Instituto Russo de Estudos Estratégicos. O segundo nivel de produtores de conteudo e
influenciadores ¢ composto por disseminadores de autoria incerta, também chamados de

“cinza”. Essa categoria abrange sites de conspiracdo, sites de extrema-direita ou extrema

36 “Think Tanks” s@o instituigoes que se dedicam a produzir e difundir informagdes sobre temas especificos,
com o objetivo de influenciar ideias na sociedade e decisdes politicas.
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esquerda, agregadores de noticias e sites de compartilhamento de dados. E, por tltimo, um
terceiro nivel, chamado “negro”, de autoria secreta, que produzem conteudo em sites como o
YouTube, mas também adicionam comentarios de medo e ampliam conteudo produzido por
outras pessoas, (WEISBURD et al., 2016). Este modelo pode ser melhor visualizado na figura
que consta do Anexo M.

Foram trés os objetivos da propaganda russa durante a operagao para tomar a Crimeia:
desacreditar o novo governo na Ucrania, enfatizar o grave perigo para os russos na Ucrania com
o novo governo do Estado e garantir a exibicdo de amplo apoio para a "volta para casa" da
Crimeia para a seguranca da Russia. (RUSNAKOVA, 2017)

Em 26 de fevereiro, a Russia comegou a promover agressivamente sua mensagem de
que a mudanga de regime na Ucrania era ilegitima. Esse dia foi um dia antes da tomada militar
russa de prédios do governo na Crimeia. Autoridades russas foram a canais de televisdo e
sustentaram que 0s russos estavam sob ameaca na Crimeia e precisavam de prote¢do, que era
necessario agir para garantir sua seguranga e que nacionalistas e fascistas tomaram o poder em
Kiev, forcando os russos a abandonar a lingua russa e que representavam ameaga geral.
(KOFMAN et al., 2017)

As OpPsc russas visaram, por um lado, deslegitimar e intimidar o opositor e, por outro,
aperfeicoar a imagem da Russia aos olhos do publico interno e externo, legitimando suas agoes.
A maioria das OpPsc foi realizada através da midia.

Provavelmente, o melhor exemplo de OpPsc na Crimeia foi o esforco para legitimar a
invasdo russa da Crimeia ao deslegitimar o governo ucraniano, evocando o medo como uma
ferramenta politica. As OpPsc usaram o mito do fascismo que, segundo Putin, ameagava
seriamente a Crimeia. Ao espalhar informagdes intimidadoras sobre o regime fascista, a
propaganda russa sofreu uma mutagdo, abusou e exagerou o conceito de fascismo e fez
paralelos com o historico nacionalista pré-independéncia da Ucrania, Stephan Bandera, que

cooperou com Hitler antes de declarar independéncia da Ucrania. (RUSNAKOVA, 2017)
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A eficiéncia da campanha russa de desinformacdo fez a populacdo da Crimeia,
condicionou a populagdo local a acreditar que sempre pertenceram a Russia e ndo da Ucrania.
As OpPSC também foram eficientes ao fazer os ucranianos desconhecerem sua cadeia legal de
comando devido a continua agitacdo politica na Ucrania. Os membros militares estavam
incertos se seus oficiais tinham sido cooptados e incertos da identidade do inimigo. A maioria
das forcas armadas da Ucrania retirou-se da Crimeia sem lutar. (ALLEN et al., 2018)

As forcas russas rapidamente assumiram o controle fisico da infraestrutura de midia,
fundamental na regido. Nas principais instalagdes militares, a Russia paralisou as forgas
ucranianas cercando-as com corddes concéntricos de militares, cossacos’’ e militares
ucranianos aposentados pro-russia. O corddo interno dos militares russos estava assim oculto,
enquanto o corddo externo apresentava uma face popular solidaria que as forcas da Ucrania nao
podiam combater. As forgas russas asseguraram a existéncia de cameras de televisdo prontas
para filmar, que constituiriam subsidios para uma propaganda bem consistente, caso as forgas
ucranianas atacassem os “manifestantes” idosos e, efetivamente, dissuadissem uma defesa
ucraniana. (ALLEN et al., 2018)

Allen et al. (2018) afirmam que, por meio do seu modelo de OpPsc, a Russia conquistou
a Crimeia sem lutar fisicamente por ela. Apenas um soldado ucraniano foi morto durante a
anexacdo, o que contrasta com os 90 mil russos e alemaes que morreram lutando no mesmo
territorio durante a Segunda Guerra Mundial.

Por fim, concluimos que a Russia usou efetivamente as OpPsc como substituto de um

combate entre for¢as regulares o que foi chamado de "vitoria sem baixas".

37 Povo nativo das estepes das regides do sudeste da Europa (principalmente da Ucrania e do sul da Russia), que
se estabeleceram mais tarde nas regides do interior da Russia asiatica.



5 CONCLUSAO

Neste trabalho, buscamos identificar, por meio do estudo de um caso particular, que foi
a anexacao da Peninsula da Crimeia pela Russia em 2014, a importancia das OpPsc em uma
Guerra Hibrida. Tal esfor¢o permitiu que analisdssemos esses conceitos, bem como eles sao
aplicados na doutrina russa e as taticas por eles empregadas.

Diante da relevancia do tema, que atualmente vem sendo exaustivamente tratado em
trabalhos académicos e livros sobre o assunto, em sua grande maioria em lingua estrangeira,
faz-se mister nosso estudo com o intuito de apresentar esses novos conceitos e as ferramentas
por eles usadas, a fim de que possamos pensar em como contrapd-los e utilizarmos conforme
nossas possibilidades.

Para atingir nosso proposito, a pesquisa foi estruturada em trés capitulos de
desenvolvimento. Um capitulo destinou-se a apresentacdo de alguns conceitos importantes
sobre Guerra Hibrida e como os russos fazem uso deste tipo de Guerra. No capitulo seguinte,
estudamos o emprego das OpPsc e a forma como a Russia as emprega e, por fim, dedicamos
um capitulo a analisar, de forma pratica, o emprego destes conceitos no conflito pela anexacao
da Criméia em 2014.

Para entendermos o conceito de Guerra Hibrida de que trata o capitulo dois deste
trabalho, estudamos as teorias que serviram de base e influenciaram na cria¢do do conceito,
seguido por como a Russia, na sua retomada por um protagonismo no Sistema Internacional,
usou com primor todos os espectros que compdem uma Guerra dessa natureza.

No capitulo trés, buscamos apresentar o conceito de OpPsc e as ferramentas usadas para
manipular a percepcao do publico-alvo selecionado, para em seguida tratarmos de como os
russos vem usando essa ferramenta ao redor do globo e como as midias sociais permitiram um

alcance e uma permeabilidade sem precedentes para este tipo de operacao.



No capitulo quatro, realizamos o nosso estudo de caso, comprovando a eficacia das
teorias apresentadas por ocasido da anexacao da Peninsula da Crimeia pela Russia.

No contexto apresentado no trabalho, vimos como a Russia, apds a eleicao de Putin,
saiu de uma situag¢do de ocaso, ocorrida com a dissolucdo da ex-URSS para uma retomada da
sua influéncia nos seus Estados lindeiros, contrapondo-se as investidas da OTAN em
arregimentar estes Estados para sua esfera de influéncia. Essa retomada passou pelas
concepgoes estratégicas de Gerasimov que adaptou o conceito de Guerra Hibrida as capacidades
russas.

Ainda nesse contexto, analisamos como os russos usaram seu largo conhecimento e
historico de uso de OpPsc nesse modelo de Guerra Hibrida. Ressalta-se que as OpPsc
encontram um terreno fértil e uma grande penetragdo no ambiente informacional por meio das
midias sociais, permitindo influir em publicos-alvo de seu interesse. Esse poder de influéncia
tornou-se uma capacidade inesperada e varios Estados sofreram com seus ataques e, ainda hoje,
buscam alternativas para contrapo-los.

Ressaltamos que nosso estudo ndo se aprofundou nas demais vertentes usadas em uma
Guerra Hibrida, focando apenas nas OpPsc. Outro importante aspecto digno de ser explorado
recai sobre o seguinte questionamento: Como o uso da propaganda, desinformacdo e
manipulagdo de um ator externo por meio das midias sociais podem influenciar nossa populagao
e como identificar e fazer frente a tal tipo de ameaga? Deixamos, entdo, em aberto essas e outras
questdes, que nao puderam ser abordadas neste recorte tematico, cujos desdobramentos podem
suscitar futuras pesquisas.

Desta forma, a argumenta¢dao apresentada teve como proposito elucidar a questdo
proposta no inicio, qual seja: As OpPsc tem um papel primordial em uma Guerra Hibrida?

A pergunta, para o conflito que nos serviu para estudo de caso, nos leva a crer que tem

resposta positiva, pois o emprego eficaz desse tipo de operagdo permitiu que o conflito chegasse



ao seu fim com apenas uma baixa. Contudo, ¢ temerario generalizar a assertiva para todo e
qualquer conflito, pois a Russia encontrou no local condi¢des favoraveis para que sua
propaganda fosse percebida de maneira positiva pela populacdo da Criméia, devido a sua
compatibilidade cultural. Ademais, a Russia ndo possui uma democracia ampla, onde a opinido
publica tenha poder de regular a agdo do Estado, permitindo uma liberdade ampla de divulgacao
de noticias falsas por diversos 6rgaos e emissoras estatais, fato este que talvez nao seja tolerado
por outros Estados.

Finalmente, cabe enfatizar a escassez de estudos ou trabalhos académicos nacionais
sobre o assunto, o que ¢ temerario, pois se ndo conhecemos e estudamos as possibilidades ¢
capacidades da Guerra Hibrida e das OpPsc, ndo poderemos nos contrapor a uma possivel
ameaca dessa natureza, deixando nosso Estado vulneravel. Desta forma, acreditamos que se faz

mister um namero maior de estudos doutrinarios e académicos sobre o assunto.
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ANEXO A - Diagrama de Rela¢ao entre Acoes de Guerra Hibrida e Funcoes

Sociais
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Fonte: Disponivel em https://css.ethz.ch/en/services/digital-library/articles/article.htm1/194510.

FIGURA 1 — Diagrama de relacdo entre as diversas agdes de Guerra Hibrida e seus impactos nas fungdes sociais.



ANEXO B - Os Cinco Anéis de Warden

ELEMENTOS ORGANSCOS ESSENCIIS
INFRA-ESTRUTURA

FORGAS DESDOBRADAS

FIGURA 2 — Os cinco anéis de Warden.

Fonte: Disponivel em http://www.au.af.mil/au/afri/aspj/apjinternational/apj-p/2001/1tri01/fadok.htm.
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ANEXO C - A Evolu¢ao da Graduacao da Guerra Hibrida Russa

Russian Style Hybrid Warfare in Ukraine
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FIGURA 3 — A evolugao da graduacdo da Guerra Hibrida Russa.

Fonte: EXERCITO DOS EUA, 2015.
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ANEXO D - Evolucio das Teorias Estratégicas no Ocidente e na Russia

Timeline and Glossary*

The West

intent.

The use of political means to compel an
opponent to do one’s will based on hostile

Political Warfare

enemy’s decision-makers.

Fourth Generation Warfare
A type of warfare that is an evolved form of insurgency, and is rooted in the fundamental precept
thac superior political will, when properly employed, can defeat greater economic and milicary
powet. It makes use of socictal networks to carry on its fight by direcdy atracking the minds of

Russia

Active Mcasures (not present in contemporary discourse)
Overt or covert activities conducted by intelligence agencies to
influcnce political interests of adversary countrics, undermin-
ing their forcign policy, subverting and weakening their posi-
tions, and disrupting their plans and goals.

|| =asprooour |

Net-Centric Warfare (NCW)
NCW focuses on the combat power that
can be gencrated from the cffective link-
ing or nerworking of the warfighting en-
terprise. It is characterised by the ability
of geographically dispersed forces to

Unrestricted warfare Compound Warfare
(Originally developed in A simultancous use of
China)

a regular or main force

Warfare based on combinations | |and an irregular or

that transcend technical, scien- | [ guerrilla force against

tific, theoretical, psychological, | [an enemy, when the
et B

create 2 high level of shared bardlesp
awarcness that can be exploited via
self-synchronisation and other net-
work-centric operations to achieve com-
manders’ intent.

cthical, trad y. | | whole is greacer than
and other sorts of boundaries, | | the sum of the parts.

Subversion-War
(Evgeny Messner) (Unavailable in the Sovict Union)
Direcr or indircct utilisation of already existing domestic polic-
ital, social, economic and other rurmol, created by accelerated
political-socio-cultural transformations, for political bencfits.

S0661

thus erasing the boundary be-
tween the battleficld and what is
not the batdeficld, between
what is a weapon and whar is
not, between soldier and
non-combarant, beiween stare
and non-state and super-state.

Information War (Igor Panarin)

s b

A parties, rep d by the use of spe-
cial (political, economic, diplomatic, military and other)
methods based on difterent ways and means that influence the
informational envi of the opposing party in order to
achieve clearly defined goals.

Theory of ‘Controlled Chaos’

Retorming che mass consciousness,
worldviews, and the spiritual
sphere for political purposes by
subjecting indwviduals to modern
means of manipulation.

Revival of Subversion-War

Hybrid Threats (NATO)

cconomic

media, and military force.

Multidimensional adversaries that employ a complex
blend of means that includes the orchestration of diplo-
macy, political interaction, humanitarian aid, social | | ties, irregul

1 savvy use of the | | rorist acts including indiscriminate vio-

Hybrid Warfare (Hoffman)
Incorporates a range of different modes of
warfare including conventional capabili-
i tactics and f ions, ter-

lence and coercion, and criminal disorder.

Net-Cencric War (Alexander Dugin)

I3 ional di

‘Colour Revolution’
A change of the legitimate regime
in an adversary country by destabi-
lising the policical sirnation inside
the country with the predominane
use of non-military methods of
struggle.

A fight for the control over an i ion net-
work in which major gic operations are developed, in-
cluding mass media, financial instruments, access to techolo-
gics, political and culcural clite, centres of active youths, ete.

telligence action; and ecanomic pressure.

. ‘Russian Hybrid Warfarc’ (NATO)
The use of military and non-military tools in an integrated campaign designed to achicve surprise, seize
the initiative and gain psychological as well as physical advantages utilising diplomatic means; sophisticat-
ed and rapid information, elecuronic and cyber operations; coverr and occasionally overt military and in-

S010T

‘New-G ion War’ (Chekinov and Bogdanov)
A war, in which a leading rolc is taken by the information-psy-
chological struggle, dirccted to achicve superiority in the
sphere of command and control, as well as to supress the
morale of the military personnel and the population of the ad-
versary.

*The of on the ti

'PF P

P

the period when they were developed and not necessarily their period of influence.

Gibridnaya Voyna
An amplification of any possible
social, political, economic or ideo-
logical divisions in the adversary's
society thac would help to under-
mine its political, economic and
mulitary cohesion and resilience.

FIGURA 4 — Evoluc¢ao das Teorias Estratégicas no Ocidente e na Russia.

Fonte: FRIDMAN, 2018, p. XI.




ANEXO E - Possibilidades e Limitacoes das OpPsc

Capabilities

+ Amplify effects of military operations.

* Inform audiences in ed areas.

* Overcome censorship, ilmmcy or interrupted
communication system.

. lee guidm or namnce to isolated,

disorganized audie

* Target o ent audhncn to diminish morale
or will to resist.

+ Sustain morale of resistance fighters.

* Exploit ethnic, cultural, rdiglous or

economic

* Give opponents altcmativu to conflict.

* Influence local support for insurgents

* Support deception operat

. Proiect favorable US image.

* Use all available means to channel the target
audience's behavior.

FIGURA 5 — Possibilidades e limitagdes das OpPsc.

Fonte: MOUTON, 2016, p.5.

Limitations

* Extensive planning and deployment time.
* Incomplete information from intelligence agencies.
+ Coordination difficult between military units and
civilian information agencies—allows time
for counterpropaganda.
* Lack of qualified personnel—linguists, understanding
of cultural, political, economic, social and ideological
conditions.
* Laws of war.
* Accessibility to potential target audiences.

Figure 4. PSYOP Capabilities and Limitations."
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ANEXO F - Implicacoes das Tecnologias da Era da Informacio nas OpPsc

Development Opportunity Challenge Vulnerability Implications
Increase span of control Erosion of accountability Increases accessibility to Must develogand maintain
Increase horizontal exchange and control own infosphere expert IT knowledge to:
Networking of information Cost and coordination to -
Cross agency boundaries link agencies - Defend
Increase information accessibility
Global reach . Expensive Backiash due to Requires additional expertise
Mas Great influence which cues off Most effective in language ‘Being Used” outside DOD:
_5 official sources of target audiences Identifying and countering - USIA - Marketers
Media Linguists required enémy propaganda -ClA - Journalists
Effectiveness depends on - Advertisers
understanding culture
Increase understanding of what and receiving human Enemy use May require additional
Social influences behavior intelligence 3 ercuhse ‘gm ds DOD:
A - - - Psychologists
Sciences Reliably influencing - Sociologists
human behavior

Figure 7. Information-Age PSYOP Implications.
FIGURA 6 — Implicagdes das tecnologias da Era da Informagao nas OpPsc.

Fonte: MOUTON, 2016, p. 7.
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ANEXO G - Historico da Peninsula da Crimeia e Localizacao das Bases

Crimea

A strategic Ethnic

location Russian

UKRAINE majority . -
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" rainian
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B Ethnic Russians
B Ethnic Ukrainians
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_ Others
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Port leased to Russia’s e S R 7] Agiculure,
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Sources: IISS, IHS Jane’s, Itar-Tass, 2001 census ‘Estimate

FIGURA 7 — Histérico da Peninsula da Crimeia e localizagao das bases.

Fonte: Disponivel em https://raymondpronk.wordpress.com/2014/03/



ANEXO H - Distribuicao Espacial dos Falantes da Lingua Russa na Crimeia

A volatile mix

UKRAINE Arm?ansk Russian native speakers are the majority across Crimea

Share of population speaking Russian as native language,
2001 census
I 80% and above
B 70%-79%
[ 60%-69%
50%-59%
None below 50%

RUSSIA

Seva%opo&.

Balakl—a‘ﬂ

Sources: IFES; CEIC; Ukraine Census; Election Resources; UNDP; FT reporting Naval data by IISS

FIGURA 8 — Distribuigao espacial dos falantes da lingua russa na Crimeia.

Fonte: Disponivel em https://www.konsilyon.com/kirim-krizi/.
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ANEXO I - Resultado do Referendo Realizado em 2014

4 People that attended the referendum:

Approximately 82.7% of people showed up to vote on the referendum. Over 95% voted in favour of joining Russia.
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FIGURA 9 — Resultado do referendo realizado em 2014.

Fonte: Disponivel em https://malorus.wordpress.com/2014/03/17/referendum-in-crimea/.
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ANEXO J - Desenrolar do Conflito

vehicles arrive and sta start installing boundary pillars.

“1-Russian armored . S O-Chonhar March 8. Russian troops arrive and
digging trenches %

Chornomorske S 5 D ankoy\March 3. Russian troops take airfield.

Ma Frmdesian 2 ] - \ March 1. Russian troops
gess ‘ - take control of Kerch ferry port;
rainian military unit sarrotinded.

EE €

Russian warships
blockade Ukrainian

warships. "
March 3. Russian

warship blocks port.
krainian base

FIGURA 10 — Desenrolar do conflito.

Fonte: KOFMAN, 2017, p. 7.



Themes of Russia’s Strategic Communication on Crimea
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ANEXO K - Temas Usados nas OpPsc na Crimeia

General Themes

On the Ukrainian
Government

On the Role of Western

Countries

The Crimean land
historically belonged
to Russia.

The transfer of Crimea
to Ukraine in 1954 was
a historical mistake of
the Soviet period.
Ethnic Russian and all
Russian-speaking popu-
lations in Crimea were
under imminent ultra-
nationalist threat.
Russia was not involved
in events in Crimea.
The March 16 referen-
dum on independence
was legitimate, demon-
strating the will of the
people of Crimea.
Ukrainian soldiers
voluntarily gave up
their weapons and
pronounced their alle-
giance to Russia.

The Ukrainian gov-
ernment acts in
the interests of the
United States and

other foreign powers.

The Maidan move-
ment is over-

run by (violent)
ultra-nationalists.
Ukraine’s president
was overthrown in
an illegitimate coup
d'état, backed by the
West.

The pro-European
population of
Ukraine are ideologi-
cal descendants of
Nazi supporters and
fascists.

Western countries,
and especially the
United States, are the
core orchestrators of
the events in Ukraine.
The primary U.S.
motivation is the
expansion of the
North Atlantic Treaty
Organization (NATO)
and containing
Russia.

The United States is
pressuring Europe

to impose sanctions
against Russia and is
the driving force of a
policy of containment
against Moscow.
Russian policy is not a
departure from previ-
ous Western interven-
tions to change bor-
ders and create new
political entities, such
as in Kosovo.

FIGURA 11 — Temas usados nas OpPsc na Crimeia.

Fonte: KOFMAN, 2017, p. 14.
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ANEXO L - Exemplo de Propaganda Anti-Ucrania na Crimeia

. e N
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FIGURA 12 — Exemplo de propaganda anti-Ucrénia na Crimeia.

Fonte: Disponivel em https://edition.cnn.com/videos/world/2014/03/11/madeleine-albright-amanpour-ukraine-
nazi-crimean-referendum-billboard.cnn.



68

ANEXO M - Modelo Russo de Desinformaciao por Meio de Midias Sociais

Propaganda

Themes:

Political

Financial

Social «»

Calamity

K

Attribution:

“White"” = Overt

elllance, the Russian

\

Attribution:
“ ”» = v r

Hecklers

HAPE NARRATIVES

Honeypots

L
m =

SOURCE: Weisburd, Watts, and Berger, 2016. Used with permission.

NOTE: A typical Russian disinformation operation, seeking to affect foreign
policymaker decisions via democratic pressures, erode trust in such institutions as
foreign governments and media, or achieve paralysis through the proliferation of
multiple contradictory narratives, is built in three parts. These three basic phases are
repeated and layered on top of each other to create a polyphony that overwhelms
individuals’ ability and will to distinguish between fact and falsehood.

FIGURA 13 — Modelo Russo de desinformagao por meio de midias sociais.

Fonte: HELMUS, 2018, p. 12.



