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RESUMO

Este trabalho teve por finalidade descrever e analisar a construcdo e a evolucdo das Politicas
Publicas de Defesa e Seguranc¢a, bem como a criacdo e a consolidacdo dos programas e das
organizacdes fisicas do setor cibernético que nortearam a edificacdo do atual Sistema
Institucional Defesa e Seguranca Cibernética, para responder ao seguinte questionamento: em
face das politicas e estruturas cibernéticas em funcionamento, o Estado Brasileiro esta
capacitado para enfrentar as ameacas cibernéticas que comprometam a soberania e defesa
nacional? De modo a responder a pergunta proposta, este trabalho se baseou na pesquisa
bibliogréafica, utilizando a abordagem descritiva, por meio da coleta e analise de dados. Neste
sentido, foram examinados os aspectos mais relevantes da edificacdo e do desenvolvimento de
trés documentos Estratégicos de Defesa e Seguranca Nacional de mais alto nivel politico,
quais sejam: a Politica de Defesa Nacional, a Estratégia Nacional de Defesa e o Livro Branco
de Defesa, que constituem um eixo estruturante e normativo para fundamentar todas as
questdes contendo o tema defesa nacional. Salienta-se que as Politicas Publicas de Defesa
pos-regime militar se desenvolveram com uma nova visdo geopolitica do Estado Brasileiro.
Assim, a tematica cibernética foi efetivamente incorporada a partir da publicacdo da Politica
de Defesa Nacional de 2005. Posteriormente, a Estratégia Nacional de Defesa de 2008
consolidou o setor cibernético como estratégico e precipuo para a defesa e seguranca
nacional. Dentro dessa conjuntura, o Ministério da Defesa, no que tange a sistematizacdo e a
articulagdo das esferas da defesa, divulgou a Diretriz Ministerial n°® 14/2009, estabelecendo a
responsabilidade pela coordenacdo e pela integracdo do setor cibernético ao Exército. A
Implantacdo do desse setor no Exército foi materializada com a inclusdo do Centro de Defesa
Cibernética na Estrutura Regimental do Comando do Exército, visando a preencher a caréncia
de um 6rgdo com a competéncia de desempenhar a governanca de maneira colaborativa, entre
os vetores componentes da defesa no campo cibernético. O centro recebeu a missdo de
coordenar e integrar as atividades de Defesa Cibernética, no ambito do Ministério da Defesa,
relacionadas a deteccdo das ameacas virtuais e ao aprimoramento dos recursos humanos
usados na defesa do espaco cibernético. No Brasil, as acfes nesse espaco sdo divididas em
trés niveis de decisdo. No nivel politico a Seguranca da Informacdo e Comunicacdes, a
Seguranca Cibernética e a Seguranca das Infraestruturas Nacionais sdo coordenadas pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica, abrangendo a
Administracdo Publica Federal direta e indireta. J& no nivel estratégico, a Defesa Cibernética
estd a cargo do Ministério da Defesa, do Estado-Maior Conjunto das Forgas Armadas e dos
Comandos das Forgcas Armadas, interagindo com a Presidéncia da Republica e a
Administracdo Pablica Federal. Nos niveis operacional e tatico, a Guerra Cibernética é restrita
ao ambito interno dos Comandos das trés Forgas. As diretrizes técnico-estratégicas do Livro
Verde de Seguranca Cibernética e da Politica Cibernética de Defesa, programas de
desenvolvimento do setor cibernético, enfatizam a importancia de proteger dentro do espacgo
cibernético as agbes de seguranga da informacdo e comunicacdo. Assim sendo, pode-se
concluir que as estruturas e organizagdes, bem como as Politicas Publicas de Defesa adotadas
pelo Brasil s&o muito apropriadas e adequadas ndo apenas no contexto da afirmacdo da
capacidade brasileira perante o mundo, mas também para preparar o Estado para defender
seus interesses no espaco cibernético e proteger suas infraestruturas criticas nacionais contra
ataques cibernéticos.

Palavras-chave: Sistema Institucional de Defesa e Seguranca Cibernética. Politicas Publicas
de Defesa. Defesa Cibernética. Seguranca Cibernética. Espaco Cibernético.
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1 INTRODUCAO

O término da Guerra Fria (1947-1989), simbolizado pela queda do muro de Berlim,
intensificou o andamento de intensas e complexas mudancas nas relacbes econdémicas,
culturais, politicas, militares e sociais no seio do Sistema Internacional. Essas alteracGes
estabeleceram a hegemonia do Capitalismo financeiro globalizado como um dos fatores
preponderantes na edificacdo da nova Ordem Global.

Nesse sentido, a recente ordem caracteriza uma nova composi¢do geopolitica no
plano mundial, sobreposta a um mundo instavel, competitivo e repleto de incertezas. As
transformagdes ocorridas promoveram um incremento na liberdade para os fluxos de bens,
servigos, capital, pessoas, informacdo, dados e tecnologia entre os Estados. Além disso,
impulsionaram o aparecimento de diferentes atores, tais como as empresas multinacionais, 0s
mercados regionais, a midia global e as organizacdes ndo governamentais, dentre outros.

O processo de globalizacdo®, aliado & nova era da Tecnologia da Informacéo? (T1),
aumentou a interdependéncia econémica dos paises e possibilitou o surgimento de novos meios
para realizar a troca de informacdes, dotados de tecnologia com ciclo de vida muito rapido, sem
controle do Estado e sem vinculo nacionais. Assim, a imensa popularizacdo do computador
pessoal e da internet permitiram a comunicagéo e a distribuicdo de informagao entre diferentes
pessoas, Estados, organizagdes e instituigdes dos mais variados rincdes do planeta.

O aparecimento das Tecnologias de Informagdes e Comunicacgao (TIC) abrangeu
a sociedade em praticamente todos as suas esferas e possibilitou a emergéncia do que se pode
denominar de sociedade informacional ou sociedade da informacdo. Para autores como Jorge

Werthein (2000), o conceito de sociedade informacional surgiu para substituir o conceito de

' E um processo histérico que envolve ampliacdo, aprofundamento, aceleragdo e impacto crescente de

interconexdo em nivel mundial (PECEQUILO, 2004, p. 48).

TI (Tecnologia da Informagdo) — E o conjunto de todas as atividades e soluges providas por recursos de
computacdo que visam permitir a producdo, armazenamento, transmissdo, acesso e 0 uso das informagdes.
(ALECRIM, 2011).



sociedade pos-industrial e como forma de assimilar a aparecimento de um novo paradigma
técnico-econdmico. Portanto, potencializado pelo uso intenso das tecnologias da informacéo e
comunicacdo nas atividades diarias, sua ideia central engloba mudancgas sociais nos mais
diversos campos da atividade humana.

Percebe-se que a sociedade contemporanea esta se transformando de uma maneira
mais acelerada do que a capacidade de adaptacdo do Estado. Isso porque 0s governos tém
criado um conjunto regulatério, traduzidos em politicas puablicas, leis, diretrizes e 6rgdos
estatais, visando a disciplinar o novo espaco virtual chamado de espaco cibernético®, bem como
a impedir ou minimizar a exploracdo das vulnerabilidades da Tl sobre as infraestruturas
criticas® do Estado.

Depreende-se, desse cenario, que a criagdo do espaco cibernético alterou
profundamente as relagdes internacionais em face das delimitacGes de fronteiras ndo serem
mais aplicadas nesse espaco. Assim, as novas ameacas cibernéticas®, fruto da exploracio de
vulnerabilidades podem ser realizadas por Estados, organizacdes ndo estatais e até mesmo
pequenos grupos, com as mais diversas motivagdes. Como consequéncia, imensos riscos e
perigos ligados ao funcionamento legal e harménico do Estado podem ser gerados.

O Brasil tem buscado inserir o aspecto cibernético® na agenda nacional,
especialmente nas questdes de defesa e seguranga, e elaborar um planejamento de longo prazo

para 0 Estado. Com o fim do Regime Militar (1964-1986) e a publicacdo da Constituicdo de

Espaco virtual, composto por dispositivos computacionais conectados em redes ou ndo, onde as informac@es
digitais transitam, sdo processadas e ou armazenadas (BRASIL, 2014a, p. 18).

Instalaces, servicos, bens e sistemas cuja interrupgdo ou destruicao total ou parcial, provoque sério impacto
social, ambiental, politico, internacional ou a seguranga do Estado e da Sociedade (BRASIL, 20144, p.19).
Causa potencial de um incidente indesejado, que pode resultar em dano ao Espaco Cibernético de interesse.
(BRASIL, 20144, p. 18).

Termo que se refere a comunicacdo e controle, atualmente relacionado ao uso de computadores, sistemas
computacionais, redes de computadores e de comunicagdes e sua interacdo. No campo da Defesa Nacional,
inclui os recursos de tecnologia da informacdo e comunicacdes de cunho estratégico, tais como aqueles que
compdem o Sistema Militar de Comando e Controle (SISMC2), os sistemas de armas e vigilancia, e 0s
sistemas administrativos que possam afetar as atividades operacionais (Brasil, 20144, p. 18).
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1988, os rumos da politica brasileira sofreram alteracGes nas relagGes civis-militares, inclusive
ensejando uma nova visdo geopolitica do Governo.

Essas mudancas refletiram na area da defesa e seguranca nacional tanto
institucionalmente, com a formacdo do Ministério da Defesa (MD), do Estado-Maior Conjunto
das Forcas Armadas (EMCFA) e da Camara de RelacBes Exteriores e Defesa Nacional’
(CREDEN), quanto nas atividades estatais, com construcdo da Politica de Defesa Nacional
(PDN), da Estratégia Nacional de Defesa (END) e do Livro Branco de Defesa Nacional
(LBDN), instrumentos orientadores das Politicas Publicas de Defesa.

Com o intuito de aprofundar o entendimento do Sistema de Defesa Cibernético
Nacional, este estudo se propde a descrever e analisar a construgdo e a evolucdo das Politicas
Publicas de Defesa e Seguranca, bem como os consolidacdo dos programas e das organizacdes
fisicas essenciais do setor cibernético que nortearam a edificacdo do atual Sistema Institucional
Defesa e Seguranca Cibernética, para responder ao seguinte questionamento: em face das
politicas e estruturas cibernéticas em funcionamento, o Estado Brasileiro esta capacitado para
enfrentar as ameacas cibernéticas que comprometam a soberania e defesa nacional?

De modo a responder a pergunta proposta, este trabalho se baseou na pesquisa
bibliogréfica. Portanto, recorreu a livros, artigos cientificos e documentos oficiais, bem como
utilizou a abordagem descritiva, por meio da coleta e anélise de dados.

Ademais, cabe ressaltar que a justificativa do trabalho pretende incentivar o debate
acerca do processo de modernizacdo das capacidades estratégicas de defesa e seguranga
cibernéticas do Brasil, tendo em vista que o estudo na area cibernética tem se desenvolvido

exponencialmente a uma velocidade assustadora e sem referéncias na memaria dos Homens.

" Orgao de assessoramento do Presidente da Reptblica nos assuntos pertinentes as relagdes exteriores e a Defesa

Nacional, tratando-se de um 6rgdo de governo, cabendo a Presidéncia ao Ministro-Chefe do Gabinete de
Seguranca Institucional do Presidente da Republica (Brasil, 2019, p. 01).
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Para alcancar o proposito estabelecido, o estudo foi estruturado em cinco capitulos.
Na sequéncia desta introducdo, o segundo capitulo descreve e analisa, de forma bem sucinta, a
construcdo e a evolucdo de trés documentos estratégicos de defesa e seguranca nacional de
mais alto nivel politico: a PDN, a END e o LBDN. Salienta-se que sua apresentacdo se faz
necessaria, pois serve para entender a esquematizacéo e a defini¢do das habilidades necessarias
das institui¢des responsaveis pelo desenvolvimento, funcionamento e consolidacdo do setor
cibernético (St Ciber).

Ja o Capitulo 3 retrata e examina, primeiramente, os fundamentos da Doutrina
Militar de Defesa Cibernética que favorecem a unicidade de pensamento sobre o St Ciber.
Posteriormente, sdo exploradas duas propostas técnico-estratégicas do Livro Verde de
Seguranca Cibernética e da Politica Cibernética de Defesa (PCD), que enfatizam a importancia
de proteger dentro do espaco cibernético as acdes de seguranca da informacgdo e comunicacao.

Por sua vez, dedica-se 0 quarto capitulo para explorar o desenvolvimento da atual
estrutura de defesa e seguranca cibernética, ressaltando as organizagdes existentes para se opor
as crescentes e complexas ameacas cibernéticas que surgem todos os dias.

Por fim, no quinto capitulo, expde-se, a luz do atual estdgio das politicas e
estruturas cibernéticas em funcionamento, as principais conclusées quanto a capacidade do
Estado Brasileiro para enfrentar as ameacas cibernéticas que comprometam a soberania e a
defesa nacional, apontando possiveis linhas de pesquisa futuras atinentes ao tema e que nao
puderam ser aprofundadas no presente trabalho. De fato, a tematica em tela caracteriza-se de
valorosa relevancia tendo em vista que se verifica uma ampla ocorréncia de ataques
cibernéticos na atualidade, que desafiam o progresso prosperidade, o desenvolvimento

sustentavel e a protecdo da soberania nacional em variadas circunstancias ao redor do mundo.



2 FUNDAMENTOS DA ESTRATEGIA CIBERNETICA BRASILEIRA

O inicio da moldura temporal do estudo deste capitulo é caracterizado pela
passagem do Regime Militar para o Regime Democratico de Direito. Aponta-se, assim, que se
trata de periodo que retrata um processo evolutivo de lentas e graduais transformacdes, por
meio das quais 0s civis mais uma vez voltaram a ocupar a Presidéncia da Republica.

Por conseguinte, a edificacdo das Politicas Publicas® de Defesa, alicercadas nos
principios® e fundamentos™ constitucionais da Carta Magna de 1988, representam uma nova
visdo no tocante a transparéncia e a disseminacdo de informacdes de defesa e seguranca do
Estado Brasileiro para a sua sociedade e para a comunidade mundial.

De modo a melhor compreender este cenério, este capitulo encontra-se dividido
em seis secoes. Para tanto, a primeira e segunda apresentam a PDN editada em 1996 e 2005,
respectivamente. Ja a terceira secdo versa sobre a END, publicada em 2008. Por fim, a quarta,
quinta e sexta secOes abordam as versdes dos mencionados dispositivos legais, além da
primeira edicdo do LBDN, atualmente em vigor, em que pese existir o Decreto Legislativo n®
179/2018, que aprovou as revisdes da PND, da END e da LBDN, mas que ainda permanece
dependente de sancdo presidencial para sua validagdo no ordenamento juridico do Brasil.

Inicialmente, sdo discutidos alguns pontos relevantes da composicdo da
organizacdo da PDN de 1996. Para tanto, as caracteristicas da nova relagéo entre os militares
e civis, apds os governos militares e a reestruturacdo do sistema institucional de defesa com a

criagdo do MD, sdo descritas.

S&o conjuntos de programas, acdes e decisbes tomadas pelo Governo com a participagdo direta ou indireta,
com participacdo de entes publicos ou privados que visam assegurar determinado direito de cidadania, de
forma difusa ou para determinado seguimento social, étnico, cultural ou econdémico. Disponivel em:
<www.politize.com.br>. Acesso em: 30 mai. 2019.

Verdades ou juizos fundamentais, que servem de alicerce ou de garantia de certeza a um conjunto de juizo,
ordenados, em um sistema de conceitos relativos a dada porcéo da realidade (REALE, 1999, p. 60).

Estdo relacionados no art. 1° da Constituicdo Federal de 1988: a soberania, a cidadania; a dignidade da
pessoa humana; os valores sociais do trabalho e da livre iniciativa e o pluralismo politico.

10
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21 Politica de Defesa Nacional de 1996

A edicdo inicial da PDN foi aprovada em 1996, no primeiro governo do
Presidente Fernando Henrique Cardoso (1995-1998). Sua estrutura textual era composta de
cinco capitulos. Assim, nesta ordem, primeiramente constava o capitulo I — Introdu¢do. Em
seguida, o capitulo Il — Quadro Internacional, que retratava o fim do confronto Leste-Oeste e
0 nascimento de cenario internacional multipolar indefinido e instavel. Por sua vez, o terceiro
capitulo, 11l — Obijetivos, elenca sete objetivos da defesa nacional, decorrentes do interesse
nacional, na quarta parte. J o capitulo IV — Orientacdo Estratégica, fundamentava a atuacéo
do Estado Brasileiro em uma diplomacia ativa orientada para a paz e uma conduta estratégica
dissuasoria de natureza defensiva. Finalizando o documento, o quinto capitulo, V — Diretrizes,
enumerava as atribuicdes a serem observados para consecugdo dos objetivos ja definidos
anteriormente.

Apesar de ndo apresentar grande inovacdo conceitual, essa politica foi um
elemento impulsionador do processo de mudanca nas relagdes entre civis e militares, que até
entdo caminhava lentamente. Percebe-se, assim, o inicio da escrituracdo de orientacdes e
conceitos basilares para o comportamento do Estado, diante das transformacgdes ocorridas em
ambito interno, regional e global.

A nova relacdo foi fundamentada em um modelo de atuacdo do Estado, no qual a
cultura de defesa deixou de ser um monopdlio das Forgas Armadas (FA). Cabe sublinhar que,
nesse processo, 0S programas prioritarios de defesa devem estar em harmonia com o0s
representantes legitimos do povo Brasileiro, que detém o poder de aprovacdo, respeitando as
peculiaridades técnicas da area militar.

No capitulo | — Introducédo, a PDN descreveu que:

A Politica de Defesa Nacional, voltada para ameagas externas, tem por finalidade
fixar os objetivos para Defesa da Nagéo, bem como orientar o preparo € 0 emprego
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da capacitacdo nacional, em todos os niveis e esferas de poder, e com envolvimento
dos setores civil e militar (BRASIL, 1996, p. 3).

Dessa forma, observa-se o comeco de uma restruturacdo do sistema institucional
Brasileiro atinente ao dominio militar, no qual as miss@es prioritarias dos militares passam a
ser de defesa externa, conectando de maneira nitida os militares e os diplomatas,
particularmente nos assuntos relacionados a politica externa Brasileira. Dentro desse escopo,
percebe-se a intencdo do legislador de realcar a abrangéncia do campo de atuacdo dos
militares, estabelecendo uma preferéncia para ambito externo.

O avanco do processo reformista deixou aberta a porta para legitimagéo técnica e
politica da criacdo do MD, em 1999, o qual agrupou os antigos Ministérios da Marinha do
Brasil (MB), do Exército Brasileiro (EB) e da Forca Aérea Brasileira (FAB) em um unico
orgdo executivo. Consequentemente, o MD passou a exercer a diregdo superior das FA,
colaborando para remodelar o setor de defesa nacional no processo de democratizacdo do
Estado Brasileiro.

Nota-se uma construcdo de um posicionamento explicito do Poder Executivo de
que os assuntos de defesa deixam de ser de interesse apenas dos militares. Verifica-se uma
dissipacdo de uma visdo militar, amparada na Doutrina de Seguranga Nacional e
Desenvolvimento, que foi elaborada pela Escola Superior de Guerra (ESG), a luz da ideologia
da bipolaridade do Sistema Internacional, em Socialismo®! e Capitalismo*?, durante o periodo
da Guerra Fria.

Diante dessa nova conjuntura politica interna, a administracdo dos assuntos de

defesa e seguranga, que antes eram puramente tratados pelos altos Comandos das FA,

1 Doutrina politica e econdmica que prega a coletivizacdo dos meios de produco e de distribuicdo, mediante a
supressao da propriedade privada e das classes sociais. Disponivel em: <www.politize.com.br>. Acesso em:
05 jun. 2019.

2 E um sistema econdmico baseado na propriedade privada dos meios de producéo e sua operagdo com fins
lucrativos. Disponivel em: <www.politize.com.br>. Acesso em: 05 jun. 2019.
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passaram a admitir uma maior participacdo civil na discussdo sobre esses contelidos,
precipuamente os relacionados a defesa nacional.

Feita esta breve explicacdo, apresenta-se, a seguir, a uma breve exposi¢do
conceitual de defesa e seguranca nacional, assim como o vinculo das FA com a sociedade

civil nas questdes cibernéticas incorporadas pela primeira vez na PDN de 2005.
2.2 Politica de Defesa Nacional de 2005

A segunda PDN, atualizada pelo Decreto n° 5.484/2005, expressou uma atuacdo
mais intensa de alguns segmentos da sociedade civil, representados por académicos,
empresarios, jornalistas e intelectuais, alem das organizacbes do MD e do Ministério das
Relacdes Exteriores (MRE), que buscavam uma maior conscientizacdo da sociedade
Brasileira quanto ao dever de seus cidadaos a causa da defesa do Estado.

Esse novo arcabouco juridico conceituou a defesa e a seguranca nacional, dois
termos empregados normalmente em conjunto, porém com significados distintos na Ciéncia

Politica, (BRASIL, 2005, p. 2 grifo nosso):

| - Seguranca é a condicdo que permite ao Pais a preservacdo da soberania e da
integridade territorial, a realizacdo dos seus interesses nacionais, livre de pressdes e
ameacas de qualquer natureza, e a garantia aos cidaddos do exercicio dos direitos e
deveres constitucionais;

Il - Defesa Nacional é o conjunto de medidas e a¢gBes do Estado, com énfase na
expressdo militar, para a defesa do territério, da soberania e dos interesses nacionais
contra ameagas preponderantemente externas, potenciais ou manifestas.

Das defini¢cOes citadas acima, verifica-se que a defesa nacional possui carater
preponderante na capacidade militar, em consequéncia de seu poder de coacdo e efeito
dissuasorio. Suas a¢des sdo conduzidas pelo emprego das FA corroboradas na sua missao

constitucional, aludida no artigo™® 142 da Constituicdo da RepUblica Federativa do Brasil de

B3 As Forcas Armadas, constituidas pela Marinha, pelo Exército e pela Aeronéutica, sdo instituicdes nacionais
permanentes e regulares, organizadas com base na hierarquia e na disciplina, sob autoridade suprema do
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1988. As FA sdo uma ferramenta militar responsavel pela defesa da Patria e pela garantia dos
Poderes Constitucionais estabelecidos e, por iniciativa de qualquer destes, atuar na garantia da
lei e da ordem para, preservar a soberania do Estado e a indissolubilidade da Federacéo.

Em contrapartida, a seguranca nacional estd concatenada em um estado
intimamente de protecdo, devendo fomentar cada vez mais a integracdo dos campos ndo-

I** com os componentes da expressdo militar, constituido pelo

militares do Poder Naciona
Poder Naval, pelo Poder Militar Terrestre e pelo Poder Militar Aeroespacial. Percebe-se,
assim, que as expressdes do Poder Nacional sdo ferramentas nas acOes de defesa, a fim de
fornecer o sentimento de seguranca, ou seja, sem uma defesa adequada, a seguranca esta
comprometida.

No tema VII — Diretrizes, menciona-se que 0s meios e procedimentos de
Seguranca que restringem as fragilidades dos sistemas alusivos a defesa nacional em oposicao
aos ataques cibernéticos™ devem ser aprimorados e, se for o caso, prontamente restabelecidos
(BRASIL, 2005).

Constata-se que a Il PDN é o primeiro documento de alto nivel politico que faz
uma referéncia direta ao St Ciber. Observa-se, também, a demonstracdo de uma grande aflicdo
do Estado, tendo em vista as mudancas causadas pelos notaveis avancos tecnolégicos nos
sistemas de informacdo e comunicagdo que passaram a estar interconectados e

interdependentes com o0s primordiais mecanismos vitais de funcionamento do Estado

Brasileiro.

Presidente da Republica, e destinam-se a defesa da Patria, a garantia dos Poderes Constitucionais e, por
iniciativa de qualquer destes, da lei e da ordem (CONSTITUICAO FEDERAL, 1998, art.142).

¥ Manifesta-se de forma sistémica por meio de cinco expressdes: a politica, a econémica, a cientifico-
tecnoldgica, a militar e a psicossocial (BRASIL, 2017, p. 5).

> Compreende agbes para interromper, negar, degradar, corromper ou destruir informacdes ou sistemas
computacionais armazenados em dispositivos e redes computacionais e de comunica¢fes do oponente
(BRASIL, 2014a, p. 23).
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Nesse quadro, avulta de importadncia a conexdo entre as FA e a sociedade civil,
principalmente nos ambitos académico, cientifico-tecnologico e industrial, de modo que o
integrante militar do Poder Nacional esteja dotado das capacidades de resposta
imprescindiveis para liderar a defrontacdo contra as possiveis ameacas externas, capazes de
desestruturar a economia do pais e os sistemas centrais de defesa.

Ressalta-se, assim, que, na proxima secdo, sdo abordados os aspectos da base
estrutural da END, da fixacdo dos setores estratégicos de defesa, tal como da criagdo das
organizagdes necessarios para a contextualizacdo dos fatos que sdo descritos nas sec¢des

seguintes.

2.3 Estratégia Nacional de Defesa de 2008

A END apontou um progresso inédito em planejamento Estratégico, ao apresentar
uma norma rara no tocante a defesa e a seguranc¢a nacional. Formulada no @mbito do MD, a
END tem seu marco legal no Decreto n°6.703/2008, que estabelece como aplicar o Poder
Nacional para alcancar os Objetivos Nacionais de Defesa (OND) decorrentes da PDN.

Encontra-se organizada em torno de trés eixos estruturantes, quais sejam, a
reorganizacdo e a reorientagdo das FA, a reestruturacdo da industria de material de defesa com
0 dominio de tecnologia e a definicdo da politica de composicdo dos efetivos das FA,
sobretudo a reconsideracdo do servico militar obrigatorio. Além disso, institui acles
estratégicas e as estratégias necessarias de médio e longo prazo visando ao desenvolvimento
das capacidades essenciais para enfrentar os desafios do presente e as incertezas do amanha
(BRASIL, 2008).

Baseado nos elementos de sustentacdo citados anteriormente, a END enumera, no

total, vinte e trés diretrizes dentre as quais merece significativo destaque a que determina os
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setores espacial, cibernético e nuclear como estratégicos e precipuos para a defesa e seguranca
nacional.

Dentro desse contexto, 0 MD, no que tange a sistematizacdo e a articulacdo das
esferas da defesa, divulgou a Diretriz Ministerial n° 14/2009, que evidencia a imperativa
necessidade de que exista absoluta coordenacdo e integracdo na exposicdo e no
desenvolvimento dos programas e das a¢des que digam respeito, particularmente, ao St Ciber,
definido como estratégico pela END de 2008, que ficaria sob a responsabilidade do EB
(BRASIL, 2009).

A mesma Diretriz estabeleceu duas fases. Assim, em uma primeira fase, seriam
definidos a abrangéncia do tema e 0s objetivos setoriais e, em uma segunda fase, 0s objetivos
setoriais seriam detalhados em ac¢des estratégicas e a adequabilidade das estruturas existentes
nas trés forcas seria estudada, propondo-se alternativas e solucbes para implementacdo dos
preceitos cibernéticas (BRASIL, 2009).

Como resultado dessa delegacéo e consoante ao disposto no Decreto que aprovou
a END de 2008, foi ativado, em 2010, o Nucleo do Centro de Defesa Cibernética
(NuCDCiber), o qual foi transformado, em 2012, em uma Organizacdo Militar (OM) de
estrutura conjunta. Organizou-se, dessa maneira, 0 CDCiber.

Incluido na Estrutura Regimental do Comando do Exército pelo Decreto
Presidencial n°® 7.809/2012, o CDCiber recebeu a misséo de coordenar e integrar as atividades
de defesa cibernética'®, no &ambito do MD, relacionadas & deteccio das ameacas virtuais e ao

aprimoramento dos recursos humanos utilizados na defesa do espaco cibernético.

16 Conjunto de agdes ofensivas, defensivas e exploratérias, realizadas no Espaco Cibernético, no contexto de
um planejamento nacional de nivel estratégico, coordenado e integrado pelo Ministério da Defesa, com as
finalidades de proteger os sistemas de informacdo de interesse da Defesa Nacional, obter dados para a
producédo de conhecimento de Inteligéncia e comprometer os sistemas de informacdo do oponente (BRASIL,
2014a, p. 18).
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Cabe ressaltar que a criacdo dessa OM buscou preencher a caréncia de um érgao
com a competéncia de desempenhar a governanca de maneira colaborativa, entre 0s vetores
componentes da defesa no campo cibernético.

Além disso, é importante ter em mente que 0 conceito de espaco cibernético é
entendido como um terreno de interacdo humana, de género intangivel e abstrata, que utiliza o
espectro eletromagnético com a finalidade de criacdo, armazenamento, modificacdo e/ou troca
de informacdo por meio de redes interconectadas. Trata-se, assim, de um terreno capaz de
impactar a vida cotidiana de autoridades governamentais, de empreendimentos privados e dos
préprios cidadaos.

O espaco cibernético apresenta como caracteristicas peculiares: o alcance global, a
inexisténcia de fronteiras fisicas, a incerteza da seguranca, a simplicidade de acesso e as
velocidades instantaneas. Dentre os dominios operacionais®’, aéreo, maritimo e espacial, o
espago cibernético € o Unico campo produzido, exclusivamente pela da agdo humana.

Observa-se que espago cibernético, aproveitando-se de TIC, pode ser
compreendido como uma darea ndo fisica criada por meios computacionais, no qual a
necessidade de seguranca € indispensavel para certificar a confiabilidade e a preservacgao dos
sistemas empregados.

Diante da adequacdo e da modernizagdo do cabedal juridico frente aos desafios
que se apresentam para a defesa, a Lei Complementar (LC) n® 136/2010 criou 0 EMCFA e
disciplina as atribuicdes do MD. Como consequéncia, modificou a LC n® 97/1999 que trata

sobre a organizagéo, o0 preparo e 0 emprego das FA.

" Espaco Cibernético é um dos cinco dominios operacionais e permeia todos os demais. S&o eles: o terrestre, 0
maritimo, o aéreo e o espacial, que sdo interdependentes. As atividades no Espago Cibernético podem criar
liberdade de agdo para atividades em outros dominios, assim como atividades em outros dominios também
criam efeitos dentro e através do Espaco Cibernético. O objetivo central da integracdo dos dominios é a
habilidade de se alavancar capacidades de varios dominios para que sejam criados efeitos Unicos e,
frequentemente, decisivos (BRASIL, 2014a, p. 18).
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Essa transformacéo unificou as trés Forcas por meio da criacdo do EMCFA. Isso
porque estabeleceu mais um patamar na cadeia de comando, reduzindo o prestigio dos
Comandantes das trés forcas e consolidando a autoridade civil perante os militares.

Em face das complexas e constantes evolugdes tecnoldgicas ocorrida nos Gltimos
anos, o legislador no artigo 9° da LC n® 136/2010 determinou a compulsoriedade legal da
publicacdo do LBDN em companhia com as politicas e estratégias do Brasil para a area de
defesa, a cada quatro anos, a partir de 2012. Para tanto, exigia as devidas atualizaces, e sua
submissdo, ao Congresso Nacional, na primeira metade da sessao legislativa ordinaria.

Nota-se que a obrigatoriedade de revisdo dos documentos de estratégicos de
defesa e seguranca deve ser compreendida como um indicio de que essa legislacdo ndo é um
produto finalizado. Assim, tal obrigatoriedade carece de ser reformulada, constantemente, em
face da realidade disruptiva em termos econdmicos, sociais, politicos, tecnolégicos, militares
dentre outros.

Além do mais, ao definir a revisdo, o governo almeja aperfeicoar e, até mesmo,
retificar as diretrizes estabelecidas referentes a defesa nacional de forma que esteja alinhado
com as politicas globais. Ademais, pretende que as deficiéncias indispensaveis para o
progresso do Estado sejam atendidas.

Assim, ap0s esta apresentacdo, destaca-se, na proxima secdo, as bases de
sustentacdo da 111 PND e a relevancia da protecdo das infraestruturas criticas do Estado no St

Ciber.

2.4 Politica Nacional de Defesa de 2012

A 3° edicdo da PDN foi lancada em 2012 como “Politica Nacional de Defesa

(PND)”. Sua concepcdo politica esta firmada em 03 pilares: desenvolvimento, diplomacia e
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defesa. Trata-se de pilares que fomentam atividades integradas e coordenadas, visando a
garantir a seguranca e a defesa nacional.

A concretizacdo da pertinéncia das questdes cibernéticas é ratificada novamente
no capitulo VII — Orientacdes, em que o St Ciber é ressaltado mais uma vez como estratégico
para a defesa do Estado. O fortalecimento deste setor transcorre do aperfeicoamento dos
dispositivos de seguranca, tendo como propdsito a adocdo de acBes que minimizem a
vulnerabilidade dos sistemas detentores de tecnologia da informagao e comunicagédo. Havendo
a ruptura do servico, o seu pronto restabelecimento sera a cargo da Casa Civil da Presidéncia
da Republica, dos ministérios da Defesa, das Comunicacdes e da Ciéncia, Tecnologia e
Inovacéo, e do GSI-PR (BRASIL, 2012a).

Observa-se que as medidas para a seguranca das areas de infraestruturas
estratégicas, incluindo servicos, em especial no que se refere a energia, transporte, agua,
financgas, telecomunicacdes, atinentes ao trabalho de coordenacéo, avaliagdo, monitoramento e
reducdo de riscos, abrangem as acdes efetivas de integracdo e otimizacdo de maltiplos atores
governamentais e privados que atuam diretamente ou indiretamente no tema cibernético.

Esses esforcos estdo materializados pela promocéo de dialogos e de intercAmbios
de ideias, de iniciativas, de dados e informacGes e de melhores condutas, visando garantir o
funcionamento das infraestruturas criticas, essenciais a operacdo e ao controle de sistemas
relacionados a seguranca e a defesa nacional.

Dessa maneira, observa-se que a institucionalizacdo progressiva da dimensdo
cibernética na agenda nacional faz parte de um processo politico-estrategico de reestruturacéo
e de desenvolvimento tecnoldgico do Brasil, atinente ndo somente ao dominio militar. Assim,
vé-se, a seqguir, que o fortalecimento do St Ciber é imprescindivel para o desenvolvimento do

Estado.
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2.5 Estratégia Nacional de Defesa de 2012

Emitida em 2012 no governo da Presidente Dilma Vana Rousseff,
concomitantemente com a PND e com o LBDN, a nova END apontou, sob o espectro
cibernético, em uma secdo exclusiva, as acles estratégicas e as estratégias prioritarias a serem
adotadas para alcancarmos o fortalecimento desse setor. Sob a coordenacdo do EB, foi
previsto a expansdo do CDCiber para uma atuacdo integrada das Forgas Armadas,
materializadas pela ativacdo dos ndcleos do Comando de Defesa Cibernético das FA
(ComDCiber) e da Escola Nacional de Defesa Cibernética (ENaDCiber).

A ativagdo do nucleo dessas OM possibilitou o0 avango das questdes de defesa
cibernética nacional, singularmente nos campos da capacitacdo e gestdo de pessoal
especializado, no fomento a pesquisa cientifica, na atualizacdo doutrinaria e no preparo e
emprego do poder cibernético operacional e estratégico, dentre outros. Essas acles sao
fundamentais para que o sistema de informacé@o e comunicacdo digital do Brasil seja um dos
instrumentos de desenvolvimento do Estado (BRASIL, 2012a).

Por fim, ressalta-se que a confiabilidade, a disponibilidade, a integridade e a
autenticidade desse sistema digital de interesse do Estado, por meio das quais transitam
dispositivos computacionais conectados em redes ou ndo, sdo vitais para a manutengdo do
funcionamento das infraestruturas criticas do Estado.

Assim, trata-se, na proxima secao, dos objetivos do LBDN e da preocupacao das

ameacas cibernéticas para defesa e seguranca nacional.

2.6 Livro Branco de Defesa Nacional de 2012

A primeira edi¢cdo do LBDN simboliza um marco no processo de solidificacéo da

lideranca civil. Veiculado em 2012, o documento teve como objetivo divulgar e elucidar de
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forma transparente para sociedade Brasileira e para a comunidade Internacional a respeito das
politicas e das acOes relacionadas a defesa nacional.

Essas acdes evidenciam um grande empenho politico democratico na construcao
de uma defesa moderna que o Brasil tanto almeja, e constituem uma ferramenta
importantissima para o aprofundamento do cabedal de conhecimentos da sociedade sobre a
tematica militar em trés niveis: sensibilizacdo/conscientizacdo, treinamento e educacao.

O LBDN, no capitulo Il — A Defesa e o Instrumento Militar, disserta, no item
alusivo ao setor estratégico, que “A ameaca cibernética'® tornou-se uma preocupacdo por
colocar em risco a integridade de infraestruturas sensiveis, essenciais a operacdo e ao controle
de diversos sistemas e Orgdos diretamente relacionados a seguranca nacional” (BRASIL,
2012b, p. 68).

Dessa forma, identifica-se a apreensdo do Estado Brasileiro com o St Ciber. Para
isso, basta ver que boa parte da infraestrutura critica'® do Estado Brasileiro é administrada,
manuseada e mantida por companhias privadas, como o0s setores de telecomunicacéo,
transporte, financas, agua e energia.

Sendo assim, torna-se oportuno conscientizar e incentivar, em amplitude nacional,
a formacdo de comportamento colaborativo das empresas privadas com o0s 0rgdos
governamentais envolvidos no tema, de modo que todos os ramos da sociedade compreendam

os beneficios e o0s imensos riscos circundados para a seguranca e defesa nacional.

18 Causa potencial de um incidente indesejado, que pode resultar em dano ao espaco cibernético de interesse
(BRASIL, 20144, p. 18).

InstalagBes, servicos, bens e sistemas que, se tiverem seu desempenho degradado, ou se forem interrompidos
ou destruidos, provocardo sério impacto social, ambiental, econdmico, politico, internacional ou a seguranca
do Estado e da sociedade (BRASIL, 2014a, p. 19).
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3 CONCEITOS, DEFINICOES E PROGRAMAS

Com o objetivo de padronizar o conhecimento e compreender com maior preciséo
e clareza os conceitos-chave utilizadas no presente estudo, faz-se mister estudar os
fundamentos listados na Doutrina Militar de Defesa Cibernética (DMDC), de forma a
proporcionar unidade de pensamento sobre o assunto cibernético, em que pese suas defini¢es
e entendimentos serem abrangentes e encontrarem-se em constante evolugdo. Posteriormente,
sdo apresentadas e examinadas duas diretrizes basicas do Livro Verde de Seguranga
Cibernética a serem observadas na confeccdo de uma Politica Nacional de Seguranca
Cibernética (PNSC) e da PCD, que foram necessarios para a consolidacdo e desenvolvimento
do St Ciber.

Portanto, a abordagem deste capitulo foi estruturada em trés secbes, as quais
apreciam as nocOes basicas da DMDC e as potenciais acbes estratégicas para o0
estabelecimento da PNSC e, por fim, as atividades a serem implementadas pelo MD para

alcancgar os objetivos constantes da PCD.
3.1 Doutrina Militar de Defesa Cibernética

No que diz respeito a DMDC, a escrituragdo do seu conteido esta ordenado em 05
capitulos, quais sejam: | — Introducdo, Il — Fundamentos, Il — Sistema Militar de Defesa
Cibernética, IV — Defesa e Guerra Cibernética nas Operaces, e V — Disposi¢des Finais. Na
se¢do “Anexo”, o documento demostra um organograma detalhado das estruturas e 6rgdos na
concepcao do Sistema Militar de Defesa Cibernética®® (SMDC), sinalizando a subordinacéo, a

vinculacdo e o canal técnico dos atores estatais nos niveis politico, estratégico, operacional e

2 E um conjunto de instalacdes, equipamentos, doutrina, procedimentos, tecnologias, servicos e pessoal
essenciais para realizar as atividades de defesa no Espaco Cibernético, assegurando, de forma conjunta, o seu
uso efetivo pelas FA, bem como impedindo ou dificultando sua utilizagdo contra interesses da Defesa
Nacional. (Brasil, 2014a, p. 25).
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tatico, como se pode ver na FIG.1 (BRASIL, 2014a). Cabe mencionar que esse organograma
esta em fase de atualizacdo devido as alteragdes realizadas na estrutura do SMDC.

Cabe, entdo, destacar que a introducdo do contetdo aborda a indispensabilidade
do Estado Brasil de dispor de capacidade de reposta oportuna e adequada para se opor as
ameacas externas a defesa nacional, de modo coadunavel com sua propria extensdo e suas
pretensdes politico-estratégicas no cenario global. Essas ameacas sdo agravadas pelo atual
quadro internacional, qualificado como mutavel e volatil.

Aplicando os conceitos de seguranca e defesa mencionados inicialmente na PDN
de 2005, e ratificados na PND de 2012, surgiram os conceitos de seguranca e defesa
cibernética. Nesse sentido, o primeiro conceito engloba atividades de prevencédo e repressao,
atentando para restringir ou suprimir as vulnerabilidades da sociedade de informacdo do
Estado e suas infraestruturas criticas de informacado, enquanto o segundo preocupa-se com as
acOes defensivas e se, for o caso, ofensivas.

Na conjuntura de atividade especializada, a SMDC é um instrumento catalizador
da unificacdo do estabelecimento de um padrdo de conhecimento sobre o conteldo
cibernético, no campo do MD, a fim de contribuir para as opera¢des conjuntas das FA na
defesa do Brasil no espaco cibernético. Assim, as acdes nesse espaco sao divididas de acordo
com trés niveis de decisdo. No nivel politico, a seguranga da informacdo e comunicacdes e
seguranca cibernética® sdo coordenadas pela Presidéncia da Republica, abrangendo a APF
direta e indireta, bem como as infraestruturas criticas da informagéo nacionais.

Ja no nivel estratégico, a defesa cibernética esta a cargo do MD, EMCFA e

Comandos das FA, interagindo com a Presidéncia da Republica e a APF. Nos niveis

21 Arte de assegurar a existéncia e a continuidade da sociedade da informacdo de uma nacéo, garantindo e
protegendo, no Espaco Cibernético, seus ativos de informacdo e suas infraestruturas criticas (BRASIL,
2014a, p. 19).
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operacional e tatico, a guerra cibernética®® é restrita ao ambito interno das FA, conforme
apresentado na FIG. 2 (BRASIL, 2014a).

Verifica-se que a guerra cibernética esta incorporada na defesa cibernética sob o
prisma do MD, de modo que a edificacdo dos conceitos formulados é aplicada tanto em um
como no outro. Além do mais, nota-se que ademais dos principios classicos oriundos da
experiéncia adquirida das campanhas militares elencados na Doutrina Militar de Defesa®® do
Brasil, as operacbes do St Ciber, em face de suas peculiaridades, baseiam-se em quatro

principios de emprego (BRASIL, 20144, p. 20):

| - Principio do Efeito - as a¢Bes no Espaco Cibernético devem produzir efeitos que
se traduzam em vantagem estratégica, operacional ou tética que afetem o mundo
real, mesmo que esses efeitos ndo sejam cinéticos.

Il - Principio da Dissimulacdo - medidas ativas devem ser adotadas para se
dissimular no Espago Cibernético, dificultando a rastreabilidade das agBes
cibernéticas ofensivas e exploratdrias levadas a efeito contra os sistemas de
tecnologia da informacdo e de comunicagBes do oponente. Objetiva-se, assim,
mascarar a autoria e o ponto de origem dessas acoes.

Il - Principio da Rastreabilidade - medidas efetivas devem ser adotadas para se
detectar acGes cibernéticas ofensivas e exploratdrias contra os sistemas de tecnologia
da informacdo e de comunicagBes amigos. Quase sempre, as ac¢les adotadas no
Espaco Cibernético envolvem a movimentacdo ou a manipulacdo de dados, as quais
podem ser registradas nos sistemas de TIC.

IV - Principio da Adaptabilidade - consiste na capacidade da Defesa Cibernética de
adaptar-se a caracteristica de mutabilidade do Espaco Cibernético, mantendo a
proatividade mesmo diante de mudancas subitas e imprevisiveis.

As formas de atuacdo cibernética podem se diferenciar conforme os niveis dos
objetivos politico, estratégico, operacional ou tatico; nivel de envolvimento nacional; contexto
de emprego; nivel tecnoldgico empregado; sincronizacao; e tempo de preparacdo. No nivel

politico/estrategico a atuagdo ocorre desde o tempo de paz, para atingir um objetivo politico

22 Corresponde ao uso ofensivo e defensivo de informacéo e sistemas de informagdo para negar, explorar,

corromper, degradar ou destruir capacidades de C2 do adversario, no contexto de um planejamento militar de
nivel operacional ou tatico ou de uma operacdo militar. Compreende acdes que envolvem as ferramentas de
Tecnologia da Informacdo e ComunicacBes (TIC) para desestabilizar ou tirar proveito dos Sistemas de
Tecnologia da Informagdo e Comunicagdes e Comando e Controle (STIC2) do oponente e defender os
préprios STIC2. Abrange, essencialmente, as Acdes Cibernéticas. A oportunidade para o emprego dessas
acoes ou a sua efetiva utilizacdo sera proporcional a dependéncia do oponente em relagédo a TIC (BRASIL,
2014a, p. 19).

Tem como finalidade estabelecer os fundamentos para o emprego das Forcas Armada em atendimento as
demandas da Defesa Nacional (BRASIL, 2007, p. 13).

23
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ou estratégico definido no mais alto nivel, normalmente no contexto de uma operacdo de
informacdo ou de inteligéncia. J& o nivel operacional/tatico é tipicamente empregado no
contexto de uma operacdo militar, contribuindo para a obtencdo de um efeito desejado.
(BRASIL, 2014a).

Dessa forma, no que tange as formas de atuacdo, o contexto pode estar atrelado a
uma situacao de paz, a um ambiente de crise ou conflito ou em apoio a uma operacdo militar.
Assim, para realizar um ataque contra um sistema de computadores, normalmente a forcga
adversa obedecerd a uma cadeia logica de atividades, que se inicia com o levantamento de
dados necessarios, passando pelas acdes propriamente ditas até a limpeza de vestigios que,
por acaso, tenha deixado.

Para escolher a melhor medida a ser empregada, visando a protecdo dessas acoes,
torna-se imperativo conhecer profundamente os trés os tipos de possibilidade de emprego em
acoes cibernéticas, 0s quais sdo apresentados a seguir:

O Ataque Cibernético é uma acdo agressiva, praticada pelo oponente, que
compreende acbes para interromper, negar, degradar, corromper ou destruir informacdes,
equipamentos ou sistemas computacionais armazenados em dispositivos e redes
computacionais e de comunicacdes (BRASIL, 2014a).

Ja a Exploracdo Cibernética consiste em acdes de busca ou de coleta nas redes de
dados ou nos sistemas de tecnologia da informacdo do inimigo, a fim de obter a consciéncia
situacional do ambiente cibernético e informacdes importantes que podem ser usadas em
planejamento de ataque cibernético, desde que ndo causem danos ou prejuizos as redes de
dados e Sistemas do forcas oponente, de forma evitar o rastreamento das acdes (BRASIL,
2014a).

Por seu turno, a Protecdo Cibernética esta ligada a acOes preventivas para

neutralizar ataques e exploracdo cibernética contra os dispositivos computacionais e redes de
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computadores e de comunicagfes nacionais. Por isso, incrementa as acdes de seguranga,
defesa e guerra cibernética em face de uma situacéo de crise ou conflito (BRASIL, 2014a).

Observar-se que o planejamento relacionado a essas ac¢des possui uma
caracteristica basica da inseguranca latente®, na qual nenhum sistema computacional é 100%
seguro, tendo em vista que serd sempre objeto de exploragdo por ameagcas cibernética, ou seja,
essas atividades devem ter um carater permanente.

As acgdes cibernéticas contém limitagdes na execucdo de OperacGes de N&o
Guerra e Operagdes de Guerra. Na situagdo de paz, as acdes de ataque cibernético carecem de
aprovacdo expressa de autoridade politica. Na exploracdo cibernética, as regras do
ordenamento juridico em vigor deverdo ser observadas. E caso haja alguma ddvida, competird
ao EMCFA consultar o nivel politico (BRASIL, 2014a).

Ja no caso de Operacdes de Guerra, serdo efetuadas as atividades essenciais ao
cumprimento da missdo. Portanto, cabe ao EMCFA consultar o nivel politico, em caso de

davidas.
3.2 Livro Verde de Seguranca Cibernética

A criacdo deste arcabougo tedrico foi influenciada por alguns incidentes no espago
cibernético, intensamente divulgados pela imprensa internacional e amplamente discutidos
pelas autoridades de defesa dos Estados desenvolvidos®.

Dentre os casos disseminados nas midias internacionais®®, é possivel destacar a

suspeita de ataques cibernéticos russos nos sites do Governo da Esténia, que inviabilizaram

% Nenhum sistema computacional é totalmente seguro, tendo em vista que as vulnerabilidades nos ativos de

informacédo serdo sempre objeto de exploracdo por ameacas cibernéticas (BRASIL, 2014a, p. 21).

S&o nacBes que apresentam elevado desenvolvimento socioecondmico, tomando como base o PIB, renda per
capita, IDH e grau de industrializacdo. Disponivel em: <www.mundoeducacao.bol.uol.com.br>. Acesso em:
25 mai. 2019.

25
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sua operacdo por trés semanas. Além disso, ha a desconfianca de ataques cibernéticos
chineses nas redes de informacdo de orgdos politicos e de defesa dos Estados Unidos da
América (EUA) e da Alemanha, durante o ano de 2007.

O Grupo Técnico de Seguranca Cibernética, constituido no contexto da CREDEN,
elaborou, em 2010, a partir de uma visdo multidisciplinar e interinstitucional, sob a
coordenacdo do GSI-PR, com a participacdo dos Ministérios da Justica, das Relacbes
Exteriores e de Defesa, e dos Comandos da Marinha, do Exército e da Aerondutica, o Livro
Verde de Seguranca Cibernética. O documento expressa a preocupacdo do governo em
fomentar a coordenacdo e a integracdo interna entre os diversos 6rgdos da administracao
publica, das corporacGes da iniciativa privada e das instituicdes de ensino e pesquisa, bem
como a cooperagdo técnica internacional, de maneira que possa convergir esfor¢os para
formacédo de uma PNSC.

O documento estd organizado em quatro capitulos. Ressalta-se, aqui, que o
terceiro capitulo apresenta as diretrizes cruciais a serem contempladas, sobretudo, no que
corresponde a protecdo da sociedade e do Estado. Dos oito vetores contidos nessas diretrizes,
dois se apresentam interessantes para a presente analise, quais sejam: o vetor politico-
estratégico e o vetor de seguranca das infraestruturas criticas do Estado. Primeiramente,

descrevem-se as instrugdes do vetor politico-estratégico (BRASIL, 2010, p. 43):

CARACTERIZAR a seguranga cibernética como alta prioridade e de extrema
urgéncia para o pais, no curto prazo, implementando uma robusta estratégia nacional
de seguranca cibernética;

VALORIZAR E AMPLIAR as competéncias nos diversos temas que perpassam a
tematica da seguranca cibernética, e temas correlatos, como o de seguranca das
infraestruturas criticas da informagéo, no curto e médio prazo;

LANCAR, no curto prazo, a Politica Nacional de Seguranca Cibernética;

CRIAR 6rgédo central para macro-coordenacdo da Politica Nacional de Seguranca
Cibernética, no curto prazo;

% A Ciberguerra é moderna! Uma investigacdo sobre a relagdo entre Tecnologia e Modernizacdo na Guerra.
Disponivel em: <www.scielo.br>. Acesso em: 27 mai. 2019.
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ESTABELECER programas de cooperacdo especificos entre Governo e Sociedade,
bem como com outros Governos e a comunidade internacional, no curto, médio e
longo prazo;

DESENVOLVER arcabougo conceitual da seguranca cibernética para o Estado
brasileiro, no curto prazo;

ESTENDER a capacidade da Defesa do Pais para protecdo da nagdo no espago
cibernético; e

INCREMENTAR a capacidade dissuasoria da Defesa do Pais para fazer frente a
ameaca cibernética.

Observa-se que o desenho das propostas tem como finalidade a producdo de um
marco teorico e legal sobre a seguranca cibernética. Isso ocorre a fim de que sejam adotadas
as medidas cabiveis para a reducdo de vulnerabilidades dos sistemas de comunicacdo e
informacdo que comprometam o funcionamento harménico, regular e continuo da operagédo
das estruturas consideradas cruciais do Estado.

Analisando sob o espectro do conflito do espaco cibernético, os crimes sdo
caracterizados pelo desenvolvimento de atividades ilicitas com o emprego de computadores e
da internet. Ja na perspectiva do terrorismo cibernético, os ataques ilicitos contra
computadores e redes de computadores possuem a finalidade de aterrorizar ou pressionar
governos e/ou suas populacbes para a conquista de objetivos politicos e/ou ideologicos.
Decorrente da utilizacdo da violéncia contra 0s bens e pessoas, tanto quanto for necessario
para provocar um sentimento de medo social, o terrorismo cibernético € uma ameaca a paz e a
seguranca dos Estados.

Nesta direcdo, destaca-se a protecdo do espaco cibernético e das infraestruturas
criticas de informacdo. Estes aspectos desempenham papel estratégico para a seguranca e
soberania nacional, assim como para o desenvolvimento econémico, tecnoldgico, social e

politico, dentre outros.
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O segundo vetor é o de seguranca das infraestruturas criticas do Estado que tem
como desafios: o fortalecimento da resiliéncia cibernética?’, a caréncia de uma Politica
Nacional de Seguranca das Infraestruturas Criticas no curto prazo, e a falta de coordenacéo
para o0 desenvolvimento de sistema de monitoramento de ameacas cibernéticas e para
divulgacéo de alertas de suporte as infraestruturas criticas.

Nesse sentido, um passo importante para alcancar o sucesso das atividades
propostas passa pelo fortalecimento das relagdes da Triplice Hélice?®. Esse conceito foi
desenvolvido por Henry Etzkowitz e Loet Leydesdoeff, com base na perspectiva da
universidade como promotora das relagdes com as empresas do setor produtivo de bens e
servigos e com o governo sendo o setor regulador e estimulador da atividade econdmica,
visando a producdo de novos conhecimentos, atinente a inovacdo tecnologica e ao
desenvolvimento econémico em matéria de seguranca cibernética, que sera abordado com
mais detalhes no proximo capitulo.

Ressalta-se, portanto, que cabe passar para a préxima secdo, a qual analisa, no
ambito do MD, as atividades de defesa cibernética, no nivel estratégico, e de guerra

cibernética, nos niveis operacional e tatico,
3.3 Politica Cibernética de Defesa

Em continuidade ao progresso das normas legais no campo cibernético, por meio
da Portaria Normativa n® 3389/2012 do MD, o Ministro de Estado de Defesa, no uso das

atribuicdes que Ihe conferem o inciso®® Il do paragrafo Gnico do art. 87 da Constituicdo

2T Capacidade de manter as infraestruturas criticas de tecnologia da informag&o e comunicagdes operando sob
condic¢des de ataque cibernético ou de restabelecé-las ap6s uma agdo adversa (Brasil, 2010, p.19).

2 Expedir instrucdes para a execucao de leis, direitos regulamentos (Brasil, 1988, pag. 61).
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Federal, aprovou a PCD, manual MD31-P-02. Como resultado, conferiu ao CDCiber a
responsabilidade pela implementacao dessa politica no Brasil.

Importante mencionar que a realizacdo de marcantes eventos internacionais no
Estado Brasileiro, tais como a Conferéncia das NacBes Unidas sobre o Desenvolvimento
Natural, chamada também Rio+20 (2012), a Jornada Mundial da Juventude (2013), a Copa
das Confederagdes (2013), a Copa do Mundo (2014) e as Olimpiadas e Paraolimpiadas
(2016), favoreceram o aperfeicoamento dos procedimentos operativos e da doutrina.

Assim, o estabelecimento de acdes colaborativas de defesa entre os 6rgaos
publicos, o setor privado, a academia e sociedade em geral, além da integracdo com agéncias
governamentais estrangeiras, como FBI, dos EUA, e o comité organizador dos jogos
Olimpicos no Japdo para 2020, motivaram o amadurecimento da area de defesa e seguranca
cibernética, alcancando um bom nivel de preparo. Além do mais, a alocacdo de pessoal
capacitado tecnicamente, de infraestruturas e de recursos financeiros adequados permitiram
criar uma arquitetura de conhecimentos necessarios para se contrapor aos ataques cibernéticos
oriundos tanto de atores estatais como ndo estatais, como as organizacdes e até mesmo 0s
pequenos grupos, com as mais diversas motivacoes.

No que tange a PCD, sua aplicacdo se da a todos os integrantes da expressdo
militar, bem como as entidades que tenham ou venham a ter participagdo no St Ciber,
devendo orientar as atividades de defesa cibernética, no nivel estratégico, e de guerra
cibernética, nos niveis operacional e tatico, tendo em vista 0 éxito dos seguintes objetivos

(BRASIL, 2012c, p.13):

a) assegurar, de forma conjunta, o uso efetivo do espaco cibernético (preparo e
emprego operacional) pelas Forcas Armadas (FA) e impedir ou dificultar sua
utilizacdo contra interesses da Defesa Nacional;

b) capacitar e gerir talentos humanos necessarios a conducéo das atividades do Setor
Cibernético (St Ciber) no &mbito do MD;

c) colaborar com a producdo do conhecimento de Inteligéncia, oriundo da fonte
cibernética, de interesse para o Sistema de Inteligéncia de Defesa (SINDE) e para 0s
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6rgdos de governo envolvidos com a SIC e Seguranca Cibernética, em especial o
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR);

d) desenvolver e manter atualizada a doutrina de emprego do St Ciber;

e) implementar medidas que contribuam para a Gestéo da SIC no ambito do MD;

f) adequar as estruturas de C,T&I das trés Forcas e implementar atividades de
pesquisa e desenvolvimento para atender as necessidades do St Ciber;

g) definir os principios bésicos que norteiem a criacdo de legislacdo e normas
especificas para o emprego no St Ciber;

h) cooperar com o esforgo de mobilizacdo nacional e militar para assegurar a
capacidade operacional e, em consequéncia, a capacidade dissuaséria do St Ciber; e
i) contribuir para a seguranca dos ativos de informagdo da Administracdo Publica
Federal (APF), no que se refere a Seguranca Cibernética, situados fora do ambito do
MD.

Visando a atingir os objetivos mencionados acima, a PCD estabeleceu
procedimentos especificas para cada objetivo, detalhando as atividades a serem efetivadas
pelo MD. De forma sucinta, aborda-se, aqui, algumas: a demarcacdo das infraestruturas
criticas associadas ao St Ciber a fim de cooperar para construg¢do da consciéncia situacional
de defesa cibernética; a padronizacdo de procedimentos de seguranca cibernética no ambito
das infraestruturas criticas de informacdo de interesse da defesa nacional; e instauracdo do
SMDC, composto por civis e militares (BRASIL, 2012c).

Orgdo central do SMDC, o EMCFA, é o responsavel por assessorar a
implementacdo e a gestdo, por propor inovagdes e atualizacbes, bem como pela criagdo da
doutrina cibernética, tendo como base o planejamento estratégico e emprego conjunto das FA.

Além disso, a indicagdo das diretrizes e a descricdo dos objetivos da PCD
submetem-se aos seguintes pressupostos basicos: atuacdo cooperativa da sociedade brasileira,
FA, comunidade académica, corporac@es publicas e privadas e da Base Industrial de Defesa e
a acdo organizada e elaborada conforme as necessidades e preferéncias nacionais (BRASIL,
2012c).

Assim, a formacdo de hipo6teses de emprego para acbes de carater ofensivo, a
harmonizacdo com a Politica de Ciéncia, Tecnologia e Inovacdo para a Defesa Nacional, a

conscientizacdo pela sociedade brasileira acerca da cultura cibernética, a relevancia das acoes
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de Seguranca da Informacéo e Comunicagdes® (SIC), concomitantes & defesa cibernética e
utilizacdo do espaco cibernético de acordo com a conveniéncia do Estado Brasileiro, também
sdo pressupostos basicos (BRASIL, 2012c¢).

Por fim, ressalta-se que, em cumprimento as diretrizes da PCD atinente ao
objetivo n° 1V- desenvolver e manter atualizada a doutrina de emprego do St Ciber, 0 Ministro
de Estado de Defesa por meio da Portaria Normativa n° 3.010/2014 do MD, aprovou a
publicacdo da DMDC, MD31-M-07, especificando conceitos mais técnicos e operacionais
sobre as condutas militares em defesa cibernética.

Portanto, a PCD tem como propdsito conduzir e consolidar a atua¢do da defesa e
da guerra cibernética, no campo do MD, no nivel estratégico e nos niveis operacional e tatico,
respectivamente, pretendendo nortear as acdes a serem implementadas pelas instituicbes e
organizac¢des que realizam o planejamento, o preparo e a aplicacdo das acdes cibernéticas para
se opor as ameacas cibernéticas, com énfase na protecdo das estruturas criticas do Estado

Brasileiro.

% AcBes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade de dados e informagdes (Brasil, 20144, p. 19).



4 SISTEMA INSTITUCIONAL DEFESA E SEGURANCA CIBERNETICA

Nos capitulos anteriores, descreveu-se, a partir do enfoque na perspectiva do St
Ciber, os documentos de defesa e seguranca, de mais alto nivel, que foram regulados por meio
de Politicas Publicas de Defesa como resposta a problemas cibernéticos. Dessa mesma forma,
estudou-se como se evoluiu os fundamentos e as diretrizes do St Ciber, no &mbito do MD e do
GSI-PR.

Doravante, é feita uma analise do atual estagio de desenvolvimento do tema
cibernético no Brasil, e do nivel de preparo e de capacidade de defesa e seguranca para se
contrapor as acdes cibernéticas que representem potenciais ameacas a defesa nacional,

particularmente as estruturas criticas do Estado Brasileiro.

4.1 Estruturas de Seguranca Cibernética

Esta secdo pretende trazer uma visdo geral das agdes realizadas atinentes ao
desenvolvimento e consolidacdo das organizacdes existente, na area de seguranca cibernética
e analisar o estdgio atual do St Ciber para enfrentar as ameacas que atentam contra a
soberania e a integridade territorial do Brasil.

De uma forma geral, a Seguranca do espaco cibernético foi debatida, inicialmente,
com o desenvolvimento da seguranca da informacéo, haja vista que, a criacdo do Gabinete de
Seguranca Institucional do Presidente da Republica (GSI-PR), firmada pela Medida
Provisoria (MP) n° 2.216-37/ 2001, recebeu, dentre outras competéncias, a coordenagdo das
atividades de seguranca da informacéo e das infraestruturas criticas nacionais.

No que se refere as infraestruturas criticas nacionais, foram designadas seis areas
preferenciais, a saber: energia, telecomunicacdes, transportes, dgua, financas e informacéo,
sendo que a Ultima penetra todas as antecedentes. Observa-se que a geréncia e o controle das

informac0es e das comunicacgOes estdo cada vez mais dependentes de redes de informacao.
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A partir disso, foi criado, de acordo com o Decreto n° 5.772/2006 do MD, o
Departamento de Seguranca da Informacdo e Comunicag6es (DSIC) subordinado ao GSI-PR
com a missdo de planejar e coordenar a execucdo das atividades de Seguranca da Informacéo
e Comunicacdes® (SIC) na Administracdo Publica Federal (APF), como, representar o Brasil
junto a Organizacdo dos Estados Americanos (OEA) para assuntos de terrorismo cibernético.

Pode-se considerar que essa medida foi um passo inicial para oficializar a
preocupacdo do Estado com seguranga cibernética. Em seguida, a atribui¢do do DSIC do GSI-
PR foi ampliada com a inclusdo da tarefa de planejar e coordenar a execucdo das atividades
de seguranca cibernética, estabelecida por meio do Decreto n® 7.411/2010 do MD.

Em sua estrutura organizacional, o0 GSI-PR conta, ainda, com a Agéncia Brasileira
de Inteligéncia (ABIN), Orgdo Central do Sistema Brasileiro de Inteligéncia (Sisbin). Dentre
suas atribuicdes, vincula-se ao St Ciber, avaliar as ameacas cibernéticas internas e externas a
ordem constitucional, bem como promover a pesquisa cientifica e tecnologica adotada a
programas de seguranca das comunicagoes.

No ambito das decisdes estratégicas voltadas ao St Ciber, o Conselho de Defesa
Nacional (CDN), 6rgdo de consulta do Presidente da Republica nas matérias associadas a
soberania nacional e a defesa do Estado democratico de direito, cuja presidéncia cabe ao
ministro-chefe do GSI, tem a reponsabilidade de elaborar as politicas publicas e diretrizes,
bem como a conexdo de atividades que permeiam mais de um Ministério. Cabendo mencionar
que o0 MD e as FA colaboram com as acOes realizadas pelo GSI-PR, particularmente a SIC e a

seguranca cibernética.

1 Subconjunto dos ativos de informacéo que afeta diretamente a consecucdo e a continuidade da missdo do
Estado e a seguranca da sociedade (Brasil, 20144, p. 19).
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Dada a natureza compartilhada das informacGes a serem protegidas, o sucesso da
seguranca desses acOes depende da parceria sistémica de diversas instituices estatais e
entidades ndo governamentais representando o setor privado.

As transformacdes do arranjo organizacional promovidas pelo Governo Brasileiro,
no que se refere ao assunto cibernético, sofreram consideraveis reflexos dos ataques
cibernéticos da Federacdo Russa a Estonia, em 2007, e a Gedrgia, em 2008. Na Estbnia o
ataque virtual foi direcionado a sites do governo, buscando sobrecarregar as paginas da
internet, por meio da insercdo de um volume de dados maior que o sistema poderia suportar.
Esse ataque provocou um colapso nos recursos de comando e controle do Estado, tornando o
servidor indisponivel.

Em 2010 talvez tenha acontecido o exemplo mais importante dos ultimos tempos.
Isso porque, no que tange as acbes de emprego cibernético, o projeto nuclear do Ird, foi
impactado pelo Stuxnet®, programa auto-replicante, semelhante a um virus.

Esse programa foi projetado para atacar o sistema de controle das centrifugas de
enriquecimento de uranio, fazendo-as girar mais rapidamente do que o normal e causando
rachaduras em seu interior, sem que o0s operadores percebessem o ocorrido. Como o
estabelecimento industrial ndo tinha acesso a Internet, estima-se que o virus tenha sido
infiltrado por algum dispositivo com saida USB, como pen drive.

No Brasil, ndo ha relatos oficiais de ataques cibernéticos produzidos com o
propdsito de corromper o0s sistemas estratégicos. Os meios de comunicacdo, inclusive
internacional, conjecturaram que o chamado “apagdo elétrico”, verificado no fim de 2009,

tivesse alguma relacdo ligada a ataques cibernéticos, o que, verdadeiramente, ndo foi

y . " - R - . . L, . .
2 £ um ataque cibernético que visa a destrui¢do de um processo industrial no mundo fisico. Acredita-se que o

virus foi desenvolvido por algum governo, pois era muito complexo para ser desenvolvido em um grande
apoio financeiro e tecnoldgico. Disponivel em <http://www.aereo.jor.br/sobre2/>. Acesso em 14 abr. 2019.
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confirmado. Sendo assim, percebe-se que as consequéncias dos ataques cibernéticos ndo
permanecem apenas no ambito virtual, mas podem alcancar o plano real, podendo causar
danos prejudicais ao desenvolvimento do Estado e a sociedade em geral.

Visando a aprimorar os dispositivos legais para uma maior integracdo e
coordenacdo das acdes de seguranca da informacdo do Estado Brasileiro, tendo como
finalidade garantir a disponibilidade, a integralidade, a confiabilidade e a autenticidade da
informacdo a nivel nacional, foi instituida a Politica Nacional de Seguranga da Informacéo
(PNSI) pelo Decreto n° 9.637/18. A PNSI englobou a seguranca e defesa cibernética, cabendo
ao MD servir de base ao GSI-PR nas tarefas tocantes a seguranca cibernética, assim como
formular as diretrizes, os dispositivos e os procedimentos de defesa que atuem nos sistemas
pertencentes a defesa nacional contra ataques cibernéticos (BRASIL, 2018).

A seguranca da informacdo das infraestruturas criticas € um dos objetivos
estratégicos e permanentes da PNSI, de maneira a garantir o prosseguimento das operacoes
dos servigos considerados essenciais. Esses servigos exercem papel vital, tanto para a
seguranca e soberania nacional, como para o progresso econémico. E notério, portanto,
observar que as acdes visam a criar condig0es preeminentes para seguranca das infraestruturas
criticas de informacdo, principalmente, no que diz respeito ao entendimento das diretrizes
para a protecao da sociedade e do Estado.

Em face do incremento de sua notoriedade como funcéo estratégica de Estado, a
seguranca e a defesa cibernética sdo fundamentais para a estabilidade e para o desempenho
das instalacdes, servicos, bens e sistemas que se forem corrompidos ou inutilizados, acarretara

inimeros danos para Seguranca do Estado e da sociedade.
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4.2 Estruturas da Defesa Cibernética

Esta secdo analisa as acOes realizadas atinentes ao desenvolvimento, ao
funcionamento e a consolidacdo das organizaces existente, na area de defesa cibernética,
para enfrentar as ameacas que atentam contra a soberania e a integridade territorial do Brasil.

Decorrente da designacdo do St Ciber como Estratégico pela END de 2008, a
Diretriz Ministerial n°14/2009 atribuiu ao EB a responsabilidade sobre a coordenacdo e a
lideranca das atividades desse setor no &mbito da defesa nacional. Visando dar provimento as
competéncias recebidas, a forca terrestre estabeleceu duas ac¢des estratégicas: a criacdo de
uma estrutura de defesa cibernética subordinada ao EMCFA, para incluir o assunto nos
planejamentos militares conjuntos, e a criacdo do CDCiber para dar efetividade aos objetivos
estratégicos selecionados para o setor.

A medida foi aprovada visando a seguranca dos grandes eventos — Copa das
Confederagdes, em 2013, Copa do Mundo neste ano e Jogos Olimpicos de 2016. Havia a
previsdo de criar o SMDC, que contaria com a participagdo de civis e militares.

O St Ciber teve um enorme desenvolvimento ap6s a divulgacdo do “caso
Snowden” em 2013, quando, denincias baseadas em documentos vazados com informacoes
sigilosos do Governo dos EUA revelaram em detalhes alguns dos programas de vigilancia
perante os Estados da Europa e Ameérica Latina. Esse caso foi batizado com essa
nomenclatura por causa do delator do esquema de monitoramento: Edward Snowden,
americano e ex-consultor técnico da Agéncia Central de Inteligéncia (CI1A) dos EUA.

No caso do Brasil tornou-se publico a espionagem, repetidamente das atividades
estratégicas da Petrobras e das comunicacdes da entdo Presidente Dilma Rousseff. Essa
espionagem desencadeou, no Poder Legislativo, a abertura de uma Comissdo Parlamentar de

Inquérito (CPI) da Espionagem destinada a investigar a denuncia de existéncia de um Sistema
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de Espionagem, organizado pelo Governo dos EUA, com o propdésito de monitorar e-mails,
ligacOes telefonicas, dados digitais, além de outras formas de captar informacdes privilegiadas
ou protegidas pela Constituicio Federal (RELATORIO DA CPl DA ESPIONAGEM, 2014,b).

Segundo o Relatério da CPI da Espionagem, os documentos divulgados por
Edward Snowden denotam o uso da internet como principal meio de espionagem da NSA. Ha
indicios de que ela opera programas para coletar e analisar o trafego da rede, dispondo de
acordos secretos com companhias de telecomunicacao estadunidense e de outros Estados. No
andamento dos trabalhos da Comisséo, evidenciou-se uma grande vulnerabilidade das redes
de comunicacao e uma oportunidade para construcdo e modernizacgdo tecnoldgica e legislativa
para enfrentar os crescentes desafios do St Ciber.

O St Ciber cresceu também a partir da implantacdo do CDCiber, que evoluiu com
as necessidades levadas pelos grandes eventos sediados no Brasil, desde a Conferéncia das
Nacgdes Unidas sobre o Desenvolvimento Sustentdvel em 2012, até os jogos Olimpicos de
2016.

Progredindo com a evolu¢do das normas de estruturacdo do setor foi criado,
conforme a Portaria n® 2.777/2014 do MD, o Programa de Defesa Cibernética Nacional, que
definiu as competéncias para implantacdo de deliberagcfes, visando a aumentar as agdes de
capacitacédo, doutrina, ciéncia, tecnologia e inovacéo, inteligéncia por meio de coordenacéo e
integracdo sistémica, de modo a potencializar a defesa cibernética nacional.

O EMCFA foi responsavel pela insercdo de atividades necessarias para criacdo do
Observatorio de Defesa Cibernética, do ComDCiber e da ENaDCiber que hoje contam com
militares das trés FA, bem como pela organizacdo e execucdo dos programas de defesa
cibernética com enfoque para a implantagdo e a consolidacdo do desenvolvimento conjunto de

defesa cibernética, do Sistema de Homologacdo e Certificacdo de produtos de defesa
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cibernética, além do apoio a pesquisa e ao desenvolvimento de produtos de defesa cibernética
(BRASIL, 2014b).

O Observatério de Defesa Cibernética é uma ferramenta para construcdo de um
espaco cibernético de cooperacdo que impulsionara o didlogo entre as esferas académicas,
empresariais e militares em varias cidades do Brasil, a fim de contribuir para disseminacédo de
conhecimentos cibernéticos e para colaboragdo de pesquisa cientifica. Tal contribuicdo se dara
de maneira que St Ciber possa se desenvolver continuamente, gerando beneficios para a
populacdo brasileira. Para tanto, sera materializado por um Banco de Dados de Conhecimento
especializado e compartilhado.

Subordinada ao ComDCiber, a ENaDCiber foi concebida com a missdo de
preparar e qualificar os recursos humanos civis e militares, no ambito da defesa nacional, para
que a mado-de-obra nacional possa ter as capacitacBes necessarias para se confrontar com as
ameacas cibernéticas. Eixo académico do ComDCiber, seu arranjo estrutural de ensino tem
como caracteristica 0 emprego dual, retratado pela disponibilizacdo de cursos e estagios para
militares das trés FA e para meio académico.

Observa-se, assim, que o ComDCiber foi organizado de forma conjunta para
planejar, coordenar, integrar, conduzir e supervisionar as acgdes cibernéticas diante das
ameacas cibernéticas, no campo do SMDC, que surgem a cada dia, visando a proteger e
defender os ativos informacdo do MD e das FA. Cabe mencionar que a integragdo entre as trés
FA ¢ traduzida pelo seguinte organograma: comandado por um General-de-Divisdo, o
ComDCiber tem subordinado um Estado-Maior Conjunto e um Departamento de Gestdo e
Ensino, chefiados por um Contra-Almirante e um Brigadeiro ou vice-versa, além de um
CDCiber chefiado por um General-de-Brigada.

Essa estruturagdo retrata um momento historico para as FA, pois é a primeira vez

que Oficiais Generais da MB e do FAB integram a ordenacao hierarquica do EB. Isso porque
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a esquematizacgdo conjunta do organograma proporciona o aperfeicoamento das FA por meio
da economia de recursos humanos e financeiros, da uniformizacgdo de procedimentos, da troca
de experiéncias e do compartilhamento de informacdes sensiveis de defesa cibernética, cujo
organograma pode ser visualizado na FIG. 3.

Por fim, ressalta-se que, alcado a 6rgdo central do SMDC, o ComDCiber busca
propiciar o uso efetivo do espaco cibernético pelas Forcas Armadas, impossibilitando ou
dificultando sua utilizacdo contra os interesses da defesa nacional. Dentre as varias acoes
desenvolvidas para protecdo desse espaco, destaca-se a parceria com o Instituto Nacional de
Metrologia, Qualidade e Tecnologia (INMETRO) para certificar a qualidade hardware usados
nos Sistema de Tecnologia da Informacéo pertencentes as estruturas de defesa cibernética.

Assim, ao explorar a evolucdo da atual estrutura de defesa e seguranca cibernética
para se contrapor as progressivas e obscuras ameagcas cibernéticas, identificou-se 0s processos
que resultaram na diversificacdo e no amadurecimento da presente arquitetura, com a criagao
de novas instituicdes de natureza técnica, estratégica e operacional, bem como a inclusdo de

novas orientacdes atinente a defesa e seguranca cibernéticas as instituicdes ja existentes.



5 CONCLUSAO

Esta pesquisa foi desenvolvida a partir do desafio de trazer a reflexdo sobre as
principais capacidades do Estado Brasileiro, & luz do atual estdgio de funcionamento das
politicas e estruturas cibernéticas, para enfrentar as ameacas cibernéticas que comprometam a
soberania e defesa nacional. Portanto, este trabalho se propds a descrever e analisar a
construcdo, o desenvolvimento e a consolidagdo das politicas publicas e dos relevantes
programas de Defesa e Seguranga que nortearam a edificacdo do Sistema Institucional Defesa
e Seguranca Cibernética

Para atingir seu objetivo, a pesquisa foi estruturada em trés capitulos de
desenvolvimento. Um capitulo destinou-se a descrever e analisar, de forma bem sucinta, a
construcdo e a evolucdo de trés documentos estratégicos de defesa e seguranca nacional de
mais alto nivel politico, a PDN, a END e o LBDN, de forma a entender a esquematizacao e as
competéncias atribuidas as organizacdes essenciais ao funcionamento do St Ciber.

Importante sublinhar que, ao abordar o desenvolvimento das politicas pablicas na
area de defesa no Brasil, a partir do término do regime militar, ndo é desejavel omitir a
contextualizacdo relacionada a estabilizacdo das relagbes civil-militar ap6s 0s governos
militares, assim como, externamente, o contexto internacional pés-Guerra Fria. Ressalta-se,
assim, que, internamente, essa estabilizacdo visa a proporcionar a edificagdo de instituigdes e
organizacdes que oferecam solucbes oriundas da acdo colaborativa entre os detentores da
rigida formacdo militar e os representantes do povo que exercem o controle acerca do
utilizacdo do poder militar, sob o prendncio da nova ordem constitucional.

Entretanto, o inicio do arranjo politico implicito na estrutura de defesa nacional
evidencia que, supostamente, as politicas de defesa estavam contaminadas de ressentimento e

desconfianca mdtuas. Assim, a reconstrucdo da relacdo entre os agentes politicos e as
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instituicbes militares, ap6s um periodo de isolamento, € materializada pela limitada
participacdo ativa da classe politica no desenvolvimento das politicas publicas de defesa,
assim como na dificuldade de definir prioridades e de alocar recursos necessarios para o
adequado reaparelhamento do setor de defesa, em especial no periodo dos governos do
Presidente Fernando Henrique Cardoso.

Paralelamente ao inicio dos governos civis, a globalizacdo impulsiona 0s avancos
na area de TIC desencadeando transformacgdes nunca antes vistas. O surgimento da internet
impo6s a necessidade de formular politicas publicas de defesa para o uso confiavel do novo
dominio operacional, chamado de espa¢o cibernético, um ambiente ainda obscuro, mal
delineado, sem fronteiras nem leis, com enorme capacidade para se tornar palco de mais uma
disputa de poder no cenério internacional.

No Brasil, apesar de ser relativamente recente a preocupacdo com o0 tema
cibernético, as acbes tém-se intensificado nos ultimos anos. No plano da seguranca
cibernética, as atividades auferiram maior estimulo a partir da criacdo do DSIC do GSI-PR,
em 2006, tendo no GSI-PR a base para consolidar as diretrizes e estruturar as organizac¢des de
apoio. No ambito da defesa cibernética, o destaque passou a ser observado a partir da
publicacdo da END, em 2008, bem como a criagdo do CDCiber.

Sublinha-se que a edicdo das politicas publicas na area de defesa de 2012 é
essencial para o fortalecimento do St Ciber, se expressa pela expansdo do CDCiber na busca
de uma atuacdo integrada das FA, e se materializa pela ativagdo do ComDCiber e da
ENaDCiber.

Assim sendo, pode-se afirmar que, sem duvidas, as medidas recentemente
adotadas pelo Brasil, seja em nivel de governo com as Politicas Pablicas de Defesa, ou no
ambito do MD com a consolidacdo do St Ciber, sdo muito apropriadas e propicias ndo apenas

na conjuntura da afirmacdo da capacidade Brasileira perante 0 mundo, mas também para
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planejar e aprestar o Estado para defender e salvaguardar seus interesses no espaco
cibernético e proteger ou minimizar a probabilidade de ocorréncia de um ataque cibernético
contra as infraestruturas criticas nacionais.

Em resumo, pode-se afirmar que o Brasil se encontra no rumo certo e que, em
termos de conhecimento, habilidade, competéncia e talentos ndo ficam a dever em relacéo a
nenhum dos Estados mais bem posicionado econdmica e tecnologicamente. Por isso, caso 0
Brasil seja competente na adoc¢do das medidas que se fazem necessérias para acompanhar a
evolucdo no espaco cibernético e se o Brasil conseguir motivar, conscientizar e mobilizar a
populacdo brasileira sobre a importancia do tema e para a relacdo custo-beneficio altamente
positiva da cooperagdo nos esforcos de Seguranca e Defesa Cibernética, ndo correra o risco de
ficar alijado do seleto clube de paises detentores de capacidade de atuar, com desenvoltura e

liberdade, nesse novo ambiente de atividade humana.
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FIGURA 1 — Organograma detalhado das estruturas e 6rgdos na concep¢do do SMDC.

Fonte: MD31-M-07

Doutrina

Militar

de

Defesa

Cibernética,

2014.



FIGURA 2: Niveis de decisdo
Fonte: MD31-M-07 -
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FIGURA 3 — Organograma do ComDCiber

Fonte: Exército Brasileiro, 2019
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