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RESUMO

O proposito deste trabalho € investigar possiveis impactos causados pela introdugdo de uma
tecnologia emergente nos processos decisorios. Buscaremos, ainda, confirmar se tal
tecnologia causard uma revolugdo sob a 6tica da teoria da Revolucao dos Assuntos Militares
(RAM). A tecnologia explorada foi a Inteligéncia Artificial (IA), por se tratar de um assunto
de vanguarda na atualidade. Para aclararmos as peculiaridades de um processo decisoério,
abordamos suas caracteristicas inerentes a metodologia utilizada no Processo de Planejamento
Conjunto (PPC). A relevancia do estudo ilustra-se na possibilidade de utilizagdo dos
conhecimentos adquiridos no incremento do planejamento militar conjunto. Para atingir esse
propdsito, realizamos pesquisa documental e bibliografica, empregando o desenho de
pesquisa do confronto entre teoria e realidade, apoiando-nos na hipotese de que a IA ¢
causadora de uma nova RAM e causara efeitos no processo decisorio. Analisando as conexdes
encontradas durante a pesquisa, concluimos que o atual estagio de desenvolvimento da IA nao
nos permite afirmar se ela causard uma RAM. Contudo, devemos registrar o seu grande
potencial disruptivo em um cendrio prospectivo, que promete consolidd-la como a revolugao
militar do século XXI. Por outro lado, ao analisarmos os efeitos provocados pela IA nas fases
do ciclo de decisdo de Comando e Controle, concluimos que suas capacidades aprimoram o
processo decisdrio, tornando-o mais rapido e eficiente, proporcionando vantagem ao decisor
que melhor utiliza-la.

Palavras-chave: Processo Decisorio. Planejamento militar. Inteligéncia Artificial. Revolugao
dos Assuntos Militares. Processo de Planejamento Conjunto. Comando e Controle.
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1 INTRODUCAO

O mundo contemporaneo ¢ um ambiente suscetivel a constantes mudangas, tendo
sido denominado, 0 mundo VUCA'. Em virtude da globaliza¢do que, em conjunto com a era
da informacdo, facilitam e tornam cada vez mais rdpido o acesso e a disseminagdo das
inovagdes, podemos notar que as descobertas anteriormente levavam dias, meses e até anos
para serem compartilhadas. Agora sao difundidas com uma velocidade cada vez maior.

As redes de comunica¢ao mundiais, a cobertura instantdnea da midia e as forgas
de mercado dentro das economias globalmente interdependentes estio entre os
impulsionadores da moderna revolucdo tecnoldgica do século XXI em sua interface com a
vida cotidiana.

Ademais, a busca incessante do ser humano pelo poder e pela lideranga no
ambiente geopolitico, potencializa o interesse crescente dos chefes de Estado no investimento
em pesquisa e desenvolvimento de novas tecnologias que possam trazer vantagens politicas,
econdmicas e militar. Esse desejo dos governantes cria um ambiente propicio para o
surgimento de revolugdes que impactam ndo somente no campo da seguranga ¢ defesa, mas
também no nosso dia a dia, alterando o convivio social e nos desafiando a se adaptar as
constantes mudancas ocorridas.

E fato que o mundo vive uma acelerada alteragio do nosso ambiente mas, ao
analisarmos a historia da humanidade, podemos verificar que o interesse e a busca por
superioridade langando-se mao de novas tecnologias ndo s3o exclusivos dos tempos
modernos. Por diversas vezes, o sucesso em batalhas pontuais, ou mesmo em longos periodos
de guerra, foi atribuido aos avangos tecnologicos obtidos pela poténcia dominante a época.

Mas sera que somente a tecnologia bastaria para a obten¢do da vitdria? Ocorreram mudangas

1 Acronimo utilizado para descrever quatro caracteristicas marcantes do momento em que estamos vivendo:
Volatilidade, Incerteza, Complexidade ¢ Ambiguidade. Apesar de o termo ter sido incorporado mais
recentemente ao vocabuldrio corporativo, ele surgiu na década de 90 no ambiente militar. Disponivel em:
<http://redeindigo.com.br/mundo-vuca-preparar>. Acesso em: 28 jun. 2019.



nos niveis tatico, operacional ou estratégico? E o planejamento militar? Como ele ¢ impactado
por tais revolugdes ou evolugdes tecnologicas? Quais foram as alteragdes nos processos de
tomada de decisdo?

Ainda no contexto do mundo VUCA, com tantas mudangas complexas ocorrendo
em uma progressiva velocidade, outro assunto que nos chama ateng¢do e que se torna passivel
de estudo, ¢ a maneira com que o ser humano lidard com os problemas a serem confrontados.
Com o incremento da velocidade das comunicagdes e com tanta informagao disponivel, como
se solucionardo as questdes mais complexas, quer seja no mundo corporativo, quer seja em
campanhas militares? Imaginemos um comandante de uma forga naval deparando-se com
uma extensa gama de informacdes e necessitando decidir em questdo de segundos. Seria ele
capaz de processar todas as varidveis disponiveis para escolher a melhor Linha de A¢do (LA)
adequadamente? A tecnologia poderia fornecer algum tipo de suporte que o auxiliasse no
processo de tomada de decisao? Ou, indo mais além, a tecnologia poderia substituir a mente
humana e fornecer uma maquina que processasse todas as informagdes e tomasse todas as
decisdes sem a interferéncia do homem?

Diante de instigantes questionamentos retoricos e apos a leitura do livro “Homo
Deus — Uma breve historia do amanha” de Yuval Noah Harari (2016), que indaga o futuro da
humanidade e sua relacdo com os avangos de sistemas autdbnomos, robotica, biotecnologia e
Inteligéncia Artificial (IA), interessamo-nos na melhor compreensao dessa tematica.

Nesse sentido, definimos como proposito deste estudo investigar possiveis
impactos causados pela introducdo de uma tecnologia emergente nos processos decisorios.
Almejamos ainda, confirmar se tal tecnologia causara uma revolugdo sob a dtica da teoria da
Revolugdo dos Assuntos Militares* (RAM).

O estudo demonstra ser relevante, pois baseando-nos no conhecimento adquirido

ao final da pesquisa, poderemos avaliar, por exemplo, o grau de importadncia de um

2 No original em inglés: Revolution in Military Affairs (RMA).



determinado avango tecnoldgico no incremento da qualidade e eficiéncia das tomadas de
decisdo no planejamento de uma For¢a Naval Componente.

Por se tratar de um assunto de vanguarda na atualidade, além da extrema
importancia dedicada ao seu desenvolvimento por parte das liderangas mundiais do século
XXI, a tecnologia a ser explorada seré a Inteligéncia Artificial.

Com a finalidade de verificarmos, com mais segurancga, se a IA estd realmente
provocando uma revolucdo, consideramos importante abordar a teoria da RAM em virtude
desta ser a mais aceita e utilizada nos debates relacionados as transformagdes no ambito
militar por ocasido da eclosdao de tecnologias.

Para ilustrarmos os fundamentos dos processos decisorios, abordaremos suas
caracteristicas intrinsecas a elaboracdo do Processo de Planejamento Conjunto (PPC),
metodologia instituida pelo Ministério da Defesa (MD) para o planejamento militar das
Operacdes Conjuntas.

A seguinte questdo de pesquisa deverd ser respondida ao final do estudo: A IA
produzirda uma RAM que afeta o processo decisorio? Apoiar-nos-emos na hipotese de
pesquisa de que a IA ¢ causadora de uma nova RAM e causara efeitos no processo decisorio.
Para atingirmos o objetivo deste estudo, empregaremos como desenho de pesquisa o
confronto entre teoria e realidade, fundamentado pela pesquisa documental e bibliografica.

A apresentagdo da pesquisa contera seis capitulos, incluindo a Introdug¢do como o
primeiro. No segundo capitulo, abordaremos a RAM. Contextualizaremos a sua importancia
nas discussdes sobre as transformagdes ocorridas na condugdo dos conflitos, apresentaremos
seu conceito, sua ocorréncia na histdria e estabeleceremos os pardmetros que confirmam sua
consolidagao.

No terceiro capitulo, definiremos o processo decisorio e detalharemos alguns

conceitos do PPC, com énfase na atividade de Comando e Controle (C?), destacando seus



processos de auxilio a tomada de decisdo e o ciclo de decisdo de C2.

No quarto capitulo, introduziremos o estudo sobre a IA, abordando seus
fundamentos, principios, niveis de desenvolvimento, bem como, suas aplicagdes no cenario
militar. Em suas segdes, esperamos identificar os pontos de apoio que nos permitam
estabelecer conexdes com a RAM, bem como, evidenciarmos suas caracteristicas que sejam
passiveis de produzir efeitos no processo decisorio. Portanto, dedicaremos a esse capitulo,
abordagem mais ampla que a dos demais.

No quinto capitulo, elucidaremos a existéncia de pontos de aderéncia que
possibilitem explicar, como a IA causa uma RAM, bem como, se a tecnologia em lide afeta o
processo decisorio.

No ultimo capitulo, concluiremos a pesquisa, por meio de uma anélise embasada
na relag¢do entre os conhecimentos obtidos e a hipotese estabelecida e, apontaremos possiveis
areas de estudo futuro, caso existam.

Passaremos, entdo, ao segundo capitulo, introduzindo a teoria mais aceita nos

debates sobre as revolugoes do ambiente militar.



2 REVOLUCAO DOS ASSUNTOS MILITARES

O fascinio pelo estudo dos impactos da tecnologia na conducao da guerra nao ¢é
recente. Podemos considerar que as raizes da Revolugdo dos Assuntos Militares (RAM)
datam de 1899, quando o banqueiro e especialista em assuntos militares Jean de Bloch
publicou o livro “The Future War”, em que antecipou como tecnologias emergentes
transformariam o carater e a conducao da guerra, vislumbrando que o advento da pdlvora sem
fumaca provocaria altera¢des e aprimoramentos nos rifles. O surgimento de tecnologias tao
disruptivas® ultrapassariam os conceitos e capacidades militares existentes a época e seria
necessario repensar como, com o qué e por quem a guerra seria travada, sendo, portanto, o
precursor do conceito que veio a ser chamado de Revolucdo dos Assuntos Militares
posteriormente (BROSE, 2019).

Neste capitulo de estudo, apresentaremos os fundamentos da RAM.
Descreveremos seus conceitos, faremos sua contextualizagdo histérica e demonstraremos as

revolugdes navais e a mais importante RAM ocorrida no ambiente maritimo.

2.1 CONCEITO DE RAM

Apesar do aspecto visionario de Bloch existir desde o século XIX, o conceito de
RAM comegou a ser difundido e estudado mais profundamente somente no inicio dos anos
80, quando o marechal Nikolai Ogarkov, chefe de gabinete soviético a época, ao observar o
progresso técnico no armamento Estadunidense, escreveu sobre uma “revolucdo técnica
militar” que melhoraria dramaticamente a letalidade e capacidades de armas convencionais.
Como os lideres militares soviéticos tinham consciéncia da incapacidade de seu pais competir

com os Estados Unidos da América (EUA), as observacdes do marechal Ogarkov sobre uma

3 Termo criado por Clayton M. Christensen ¢ Joseph Bower no artigo “Disruptive Technologies: Catching the
Wave" (1995). Descreve a inovagdo tecnoldgica, produto, ou servigo, com caracteristicas que provocam
ruptura com os padrdes, modelos ou tecnologias estabelecidos no mercado. Disponivel em: <https://hbr.org/
1995/01/disruptive-technologies-catching-the-wave>. Acesso em: 28 jun. 2019 (tradug@o nossa).
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revolucdo tecnologica na area militar foram concebidas como um alerta para os lideres
politicos do seu pais. Mas essa definicdo estava focando somente no aspecto da evolucio
tecnologica (CHAPMAN, 2003).

Os pensamentos discutidos nos circulos militares soviéticos acabaram migrando
para os EUA, no escritério de assessoramento global de defesa do Pentdgono, onde Andrew
Marshall, entdo diretor do Gabinete do Secretario de Defesa, ficou reconhecido como o
mentor da RAM no ocidente ao trazer uma de suas defini¢des mais aceitas pelos especialistas,

ao interpreta-la como

uma grande mudanga na natureza da guerra, trazida pela aplicagdo inovadora de
novas tecnologias que, combinadas com mudangas dramaticas na doutrina militar,
nos conceitos operacionais € nos conceitos organizacionais, alteram
fundamentalmente o carater e a conduta das operagdes militares (MARSHALL apud
SCHNIDER;GRINTER, 1989, p.65, tradugio nossa).*

Reconhecido por seu ceticismo e critica as prioridades militares, Marshall tornou-
se o principal defensor da RAM e inspirou diversos intelectuais que discutem as politicas de
seguranca dos EUA (CHAPMAN, 2003).

Bastante influenciado por Marshall, provavelmente por terem trabalhado juntos no
Departamento de Defesa (DoD) dos EUA, Krepinevich (2002) defende que a RAM ¢ um
conjunto de interacdes entre a mudanca tecnologica, a evolucdo dos sistemas militares, a
inovagao operacional e a adaptagdo organizacional.

Para Hundley (1999), uma RAM seria a mudanga do paradigma na condugdo e na
natureza das operacdes de militares que tornariam irrelevantes ou obsoletos uma ou mais core
competencies’ de uma poténcia dominante; ou criariam uma ou mais novas core
competencies, em uma nova dimensdo da guerra; ou at¢ mesmo ambas as proposicoes.

Na interpretacdo de Alvin e Heidi Toffler (1993), as condigdes para a

concretizagdo de uma RAM implicam na alteragdo da tatica, da doutrina, na conducao do

4 No original em inglés: a major change in the nature of warfare brought about by the innovative application
of new technologies which, combined with dramatic changes in military doctrine and operational and
organisational concepts, fundamentally alters the character and conduct of military operations.

5 Capacidades principais (tradu¢ao nossa).
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planejamento, nos equipamentos e na organizagdo. A revolu¢do militar somente acontece
quando uma nova poténcia confronta outro lider j& existente, tornando-o ultrapassado,
provocando a necessidade de uma mudanca drastica nas suas For¢as Armadas (FA) em todos
0s seus niveis.

Knox e Murray (2001), concluem que as RAM sdo compostas por inovagdes
taticas, organizacionais, doutrindrias e tecnoldgicas, que, em conjunto, geram uma nova
abordagem conceitual & guerra ou a uma subdivisdo da mesma.

Cabe ainda ressaltar a importancia da relagdo da tecnologia com a guerra, uma das
interse¢oes fundamentais da RAM. Na obra “Technology and War”, Creveld (1989) destaca
essa interag¢do da seguinte maneira:

Dado o grande niimero de pontos de contato entre a tecnologia e a guerra, ¢
extremamente dificil discernir tendéncias de longo prazo, especialmente porque a
natureza da tecnologia e sua relagdo com a guerra estdo conectadas, interagindo e
sdo intercambiaveis [...] a interacdo de tecnologia e guerra a qualquer momento tem
sido tanto um produto do arbitrario e do acidental como produto do inevitavel e do
necessario (CREVELD, 1989, p.313, tradugdo nossa).

De fato, a gama de defini¢des ¢ imensa. Para simplificar o entendimento central
de uma RAM iremos sintetiz4d-la como uma significativa transformag¢do na forma de conduzir
as operagdes militares, resultante da aplicagdo de novas tecnologias, acompanhada de:
desenvolvimento de novos sistemas, inovacdes de conceitos operacionais que alterem a tatica
ou a doutrina, além da necessidade de adaptacdo das estruturas organizacionais.

Para melhor entendimento do seu conceito, a partir de agora, apresentaremos a

contextualizagao historica da RAM.

2.2 AS REVOLUCOES EXISTENTES

No intuito de verificarmos quantas RAM ocorreram até¢ os dias atuais, qual a

6 No original em inglés: Given the sheer number of the points of contact between technology and war, it is
exceedingly difficult to discern long-term trends, especially because the nature of technology and its
relationship to war are connected, interacting, and interchangeable [...] the interaction of technology and
war at any given time has been as much the product of the arbitrary and the accidental as it was of the
inevitable and the necessary.



13

ultima RAM que causou grande impacto na comunidade militar, se temos alguma RAM em
curso ou em desenvolvimento e, até mesmo, qual seria a proxima, constatamos como esse
tema ¢ realmente complexo e provoca divergéncias entre tedricos.

Toffler (1981) acredita que ocorreram apenas 3 revolugdes militares, as quais ele
denomina de ondas, ordenadas socialmente, economicamente, politicamente e militarmente. A
1* onda seria a das sociedades agricolas, em que o conhecimento técnico era escasso, OS
exércitos eram pequenos e utilizavam armamentos simples em um combate corpo a corpo. A
2% onda seria a das sociedades na era da industrializacao, iniciada com a revolucao industrial.
A sociedade era mais burocratizada, centralizada e corporativa, possuia elevado conhecimento
técnico, a produgdo e o consumo eram em massa. Seu auge ocorreu durante a Segunda Guerra
Mundial (1939-1945) (II GM), com o surgimento das armas de destrui¢do em massa. A 3*
onda, iniciada no final da década de 50, ¢ a da era da informacgdo, marcada por uma sociedade
descentralizada, com a producgdo mais eficiente e individualizada e a estrutura de poder mais
heterogénea. O casal Toffler (1993) argumenta que o 4pice dessa onda ocorreu na Guerra do
Golfo (1991), quando o exército Estadunidense, flexivel, eficiente e mais adestrado, utilizou
armas de grande avanco tecnoldgico, com excepcional precisdo e letalidade, capazes de
destruir os pontos vitais do adversario sem muitos danos colaterais.

No entendimento de Creveld (1989), as revolugdes sdo dividias em 4 periodos de
desenvolvimento tecnoldgico: a idade das ferramentas (até 1500), a idade das maquinas
(1500-1830), a idade dos sistemas (1830-1945) e a idade da automatizagcdo que se iniciou em
1945.

Por sua vez, Knox e Murray (2001) acreditavam na existéncia de 5 Revolugdes
Militares, descritas abaixo:

a) 1* Revolugdo: o Sistema de Estado da Westfalia, em que ocorria a geragdo de

receitas por meio de impostos para o financiamento das guerras;
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b) 2* Revolucdo: a Revolugdo Francesa, que ficou marcada pela mobilizacao
nacional com o conceito de levy en masse’ propiciando um exército de larga escala por meio
de recrutamento de civis;

c¢) 3* Revolugdo: a Revolucdo Industrial, destacando-se a producdo em massa e a
padronizagdo e exploragdo econdmica em larga escala. Piella (2008) ressalta a importancia
dessa revolucdo considerando que os avangos tecnologicos influenciaram as grandes guerras
do século XX. Tais avangos possibilitaram a melhoria do alcance e precisdo dos armamentos
e o surgimento dos motores de combustdo interna. O autor também destaca a invengdo do
telégrafo, que acelerou a comunicagdo entre o alto escaldo e as tropas em batalha, bem como a
introducdo das ferrovias, que revolucionou a logistica ao viabilizar o transporte de grandes
contingentes a grandes distancias com maior rapidez. Tanto o telégrafo como o transporte
ferrovidrio denotam a influéncia das revolugdes no planejamento militar, sendo cruciais nos
planejamentos alemaes na Primeira Guerra Mundial (1914-1918) (I GM).

d) 4* Revolugdo: I GM e I GM, com destaque para os tanques da Blitzkrieg®, os
submarinos, os encouragados, os porta-avides, os bombardeiros e os cagas.

e) 5* Revolugdo: a Revolugdo nuclear e dos misseis, trazendo o protagonismo das
armas nucleares e dos misseis balisticos intercontinentais.

Além disso, ja se observava o possivel andamento da 6* Revolugdo, a da
informacao, destacando-se os avancos no C?, a conectividade e o alcance global instantaneo.

Ou seja, quanto mais buscamos as RAM evidentes na histéria, quanto mais
estudamos os experientes analistas em assuntos militares, maior ¢ o nimero de RAM

observadas.

7  Ato espontineo do povo de um territorio ainda ndo ocupado por uma for¢a inimiga de pegar em armas para
autodefesa na aproximagdo de um inimigo sem ter tido tempo de se organizar de acordo com regras
reconhecidas de guerra. Disponivel em: <https://www.merriam-webster.com/dictionary/levy%20en
%20masse>. Acesso em 29 jun. 2019 (tradug@o nossa).

8 Guerra relampago utilizada pelo exército alemao na IIGM. Um ataque repentino que se destina a surpreender
e derrotar rapidamente o inimigo, envolvendo acronaves e forgas no solo. Cambridge Academic Content
Dictionary © Disponivel em: <https://dictionary.cambridge.org/pt/dicionario/ingles-portugues/blitzkrieg>.
Acesso em 29 jun. 2019 (traducdo nossa).
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Outro estudioso que tentou quantificar as RAM existentes foi Krepinevich (1994).
Ele buscou demonstrar os padrdes das revolugdes desde os tempos da cavalaria até a era dos
computadores, chegando a conclusdo da existéncia de 10 revolugdes, dentre as quais,

destacaremos a Revolu¢@o Naval na proxima se¢ao.

2.3 AS RAM NO AMBIENTE MARITIMO

Segundo Krepinevich (1994) e Piella (2008), as primeiras transformacdes que
impactaram as batalhas navais ocorreram em consequéncia dos avancos tecnoldgicos da
Revolution of sail and shot’, em que, a introdugdo da propulsdo a vela em substitui¢io aos
remos, possibilitou explorar os beneficios da artilharia por meio da instalacdo de canhdes nos
bordos dos navios em 1494. Os franceses foram os primeiros a implementar essa inovagdo. A
partir dessa mudanga, os navios deixaram de ser meros transportadores da guarni¢do, que
combatia corpo a corpo apos invadir o barco do inimigo, passando a operar como uma
plataforma de artilharia.

Ap6s longo hiato no ambiente maritimo, a Revolug@o Industrial (1760-1860) foi a
catalisadora das drasticas alteracdes na conducdo da guerra no mar, configurando uma RAM.
As substitui¢des da propulsdo a vela pelo vapor e pelos motores de combustdo interna; da
madeira pelo ferro e pelo ago na constru¢do dos cascos e superestruturas; dos canhdes em
linha nos bordos por outros mais potentes e de maior alcance em torretas; e o advento da
blindagem, propiciaram o surgimento de novos vetores na guerra, materializados em,
submarinos, encouracados, a mina flutuante, o torpedo, dentre outros. Essas modifica¢des
acarretaram o desenvolvimento de novos conceitos operacionais, exemplificados por: ataque
as linhas de comunicagdes maritimas por submarino; a guerra antissubmarino; e o trafego de
navios em comboio. As transformacdes nas estruturas organizacionais também foram

evidenciadas devido a necessidade de incrementar a especializacdo e o conhecimento técnico

9 Revolugio da vela e do tiro (traducdo nossa).
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dos utilizadores dos novos sistemas de combate (KREPINEVICH, 1994).

Finalmente, o desenvolvimento de tecnologias na area de mecanizagdo, aviagao e
comunicacdo no periodo entre guerras levou as batalhas a distdncias cada vez maiores, tendo
seu apice na concretizacdo da maior RAM no ambito naval, durante a II GM: a utilizagdo do
porta-avides como protagonista da forca naval (PIELLA, 2008), a qual detalharemos em

seguida.

2.3.1 A RAM da Aviacao Aeronaval

De fato, ¢ consenso de diversos especialistas que o porta-avides teve posi¢do de
destaque na II GM, principalmente na esquadra dos EUA. Para embasarmos essa constatagdo
citaremos as observagdes de Hundley (1999) e Krepinevich (2002), com a finalidade de
identificar os elementos essenciais para o estabelecimento da RAM:

a) Existéncia de inovacgdes tecnoldgicas: o aprimoramento da avidnica, a
exploragdo das comunicagdes via radio, o aperfeicoamento dos motores de combustio interna
e a utilizacao do radar;

b) Exploracdo da tecnologia em um dispositivo ou intera¢gdo em um sistema para
emprego operacional: em um periodo de 20 anos (1910-1930), os EUA aperfeicoaram as
tecnologias supracitadas, otimizando assim, a eficiéncia das aeronaves e a rapidez dos navios
com convés plano, propiciando a integracdo desses vetores em um sistema que garantia a
operagdo da ala aérea embarcada, onde quer que a esquadra estivesse. Essa disrupcao foi
primordial para a consolidagdo do conceito operacional de guerra aeronaval,

c) Inovagdo de conceitos operacionais: o principal meio de superficie para
controle das linhas de comunica¢cdo maritima era o encouracado e os primeiros porta-avides

exerciam papel secundario realizando apenas espotagens'® e defesa aérea da forga naval. Apds

10 Agéo realizada pelo observador de tiro do sistema de apoio de fogo que tem a finalidade de obter informes
sobre o inimigo e, particularmente, de localizar alvos e conduzir os fogos sobre eles. (BRASIL, 2015c,
p.106; p.187).
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o aperfeicoamento dos sistemas e sua integra¢ao, os porta-avides tornaram-se protagonistas na
guerra naval ao estender o espago aéreo, atuar ofensivamente contra as for¢as de superficie
inimiga e ao projetar poder em objetivos terrestres e navais mais distantes. Os Estadunidenses
ainda desenvolveram o conceito de Carrier Task Force'' passando assim, a travar batalhas
fora do alcance visual do inimigo, bem como do alcance de seus canhdes. Apds o0 novo
emprego dos porta-avides, a tatica do “corte do T” da linha de batalha do oponente, relevante
na batalha da Jutlandia (1916), tornou-se desnecessaria na batalha de Midway (1942).

d) Adaptagdes organizacionais: ao contrdrio da marinha da Gra-Bretanha, que
considerava suficiente ser a plataforma das aeronaves para o continente europeu, os EUA
perceberam o potencial de projetar poder pelos oceanos e fizeram diversas adaptacdes nas
suas estruturas organizacionais. Preocupados pela ameaca japonesa no Pacifico, criaram uma
nova organizacdo de combate, a Carrier Task Force supracitada, incentivaram o
desenvolvimento de novos tipos de aeronaves e inauguraram diversos esquadrdes. Outro
ponto de inflexdo, foi prestigiar os aviadores navais ao permitir que comandassem os navios,
o que nao era usual na for¢a naval dos EUA.

Portanto, finalizando este capitulo, constatamos a existéncia de um vasto
arcabouco teorico e que apesar de algumas diferengas conceituais, hd um consenso que, para
uma inovacao tecnolodgica se consolidar como uma RAM, adicionalmente, sdo necessarios o
desenvolvimento de novos sistemas que apliquem a nova tecnologia, a adaptacdo das
estruturas organizacionais militares, além da utilizagdo de novos conceitos operacionais que
produzam mudangas taticas ou doutrindrias.

Estipularemos entdo, que estes parametros, serdo utilizados posteriormente na
confrontacdo com a tecnologia a ser estudada, com a finalidade de ratificarmos a hipotese

estabelecida.

11 Forga Tarefa nucleada em porta-avides, traducdo nossa (traducao nossa).
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Apesar de ndo gerar impactos per se”’, a inovagdo tecnologica ¢ um elemento
necessario, catalisador da revolucdo e por isso assumiremos como premissa que ela ¢
condigéo sine qua non" para que a RAM seja efetivada.

O somatodrio de alteracdes necessarias para que se desenvolva, demonstra a
complexidade da RAM e como ela pode afetar os diversos niveis militares, do estratégico ao
tatico. As capacidades militares, ao sofrerem profundas alteracdes, tendem a transformar a
forma de conduzir os conflitos e consequentemente impactam nos processos de tomadas de
decisdo juntamente como a forma de planejar uma forga.

Dando sequéncia ao proposito deste estudo, detalharemos a seguir, algumas

caracteristicas do processo decisorio, ilustrando suas peculiaridades intrinsecas ao PPC.

12 Locugdo latina que significa por si, por si s6 ou por si mesmo. Cambridge Academic Content Dictionary ©
Disponivel em: <https://dictionary.cambridge.org/pt/dicionario/ingles/per-se>. Acesso em 02 jul. 2019
(traducdo nossa).

13 Locugdo latina que significa agdo ou condigdo que ¢ indispensavel, que ¢ imprescindivel ou que é essencial.
Cambridge Academic Content Dictionary © Disponivel em: <https://dictionary.cambridge.org/pt/dicionario/
ingles/sine-qua-non>. Acesso em 02 jul. 2019 (tradugdo nossa).



3 O PROCESSO DECISORIO

Nesta secdo, procuraremos elucidar o que ¢ um Processo Decisorio. Para
atingirmos esse objetivo, descreveremos seus conceitos basicos € posteriormente, com base
nos seus fundamentos, apresentaremos suas caracteristicas atinentes ao “Processo de
Planejamento Conjunto” (PPC).

Considerando a ampla abrangéncia e dinamismo do PPC, o foco do estudo sera a
atividade de Comando e Controle (C?), destacando-se, a importancia dos processos de tomada

de decisdo e as caracteristicas do seu ciclo de decisdo.

3.1 CONCEITOS

No Brasil, o Estado-Maior da Armada (EMA), no seu manual “Processo

Decisorio e Estudo de Estado-Maior”, define o Processo Decisorio da seguinte maneira:

um conjunto de procedimentos e métodos de analise que procura assegurar a
coeréncia, eficacia e eficiéncia das decisdes tomadas em funcgdo das informagdes
disponiveis, antevendo cenarios possiveis. Tem como objetivo prover uma
metodologia racional que permita avaliar a decisdo a ser tomada em ambiente de
incerteza [...] o processo decisério ¢ constituido de um conjunto de atividades
recursivas que buscam melhorar o entendimento dos atores envolvidos,
principalmente o decisor, sobre as consequéncias do contexto e das decisdes a ele
vinculadas. Dessa forma, a decisdo ¢ um aspecto pontual de todo o processo
(BRASIL, 2015a, p. 1-1).

Para o Exército dos EUA o conceito de processo decisorio baseia-se na escolha da
LA que mais favoreca o cumprimento da missdo. Um planejamento militar ¢ uma forma de
processo decisorio, em que Comandantes Operacionais tomam inimeras decisdes auxiliados
por um Estado-Maior, selecionando alternativas favoraveis ao cumprimento da missao.
Utilizam metodologia propria, denominada Military Decision Making Process', aplicada em
problemas militares para organizar o planejamento e desenvolver planos e ordens efetivos
(VILLELA, 2017).

Similarmente, no Allied Joint Doctrine for Operational-Level Planning”, a

14 Processo Militar para Tomada de Decisdo (traducdo nossa).
15 Doutrina para Planejamento Conjunto em Nivel Operacional (traducdo nossa).
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Organiza¢dao do Tratado do Atlantico Norte (OTAN) estipula que o processo decisorio ¢ um
processo de planejamento de operagdes militares. No nivel operacional, o Comandante e seu
Estado-Maior atuam de forma integrada, realizando atividades e processos de planejamento que
apoiem a tomada de decisdo e a elaboragao de planos, ordens e diretivas (VILLELA, 2017).

O Ministério da Defesa (MD) brasileiro também possui sua ferramenta de auxilio
o Estado-Maior Conjunto (EMCj) na elaboracao de um planejamento, no nivel operacional ou
no tatico. Tal ferramenta denomina-se “Processo de Planejamento Conjunto” (BRASIL,

2011), o qual destacaremos na proéxima segao.

3.2 O PROCESSO DE PLANEJAMENTO CONJUNTO

Um processo de planejamento conduzido de forma adequada concebe vantagem a
forca que melhor souber utilizd-lo, resultando no éxito do emprego do poder militar
(BRASIL, 2011).

Assim, a Doutrina de Operagdes Conjuntas (MD30-M-01) estabelece que o
Comandante ¢ o responsavel pelo cumprimento da missdao que lhe foi atribuida. Visando
embasar sua decisdo, o Comandante realiza um planejamento que permita o preparo € a
aplicagdo das agdes necessarias a sua execugdo, baseando-se em dados confiaveis e atualizados,
com flexibilidade e abrangéncia capazes de acompanhar a evolucao dos acontecimentos. O
emprego dos recursos humanos e materiais que proporcionem vantagens em relacdo ao
oponente sera orientado pela andlise de todos os atores envolvidos, de forma racional e objetiva
(BRASIL, 2011).

Ao receber as diretrizes do nivel superior, o Comandante Operacional (COp)
buscara atingir o estado final desejado estabelecido adotando a sistematica do PPC em apoio
ao processo de tomada de decisdes, tendo como produto final o Plano Operacional. Este plano
contém as tarefas atribuidas aos escaldes subordinados, orientando assim, o planejamento no

nivel tatico, em suas operagdes de carater naval, aéreo ou terrestre.



21

No nivel tatico, as Forgas Componentes (FCte), aplicam suas metodologias de
planejamento com maior especificidade, tendo em vista as caracteristicas singulares de cada
Forca, que executardo efetivamente as agdes planejadas. Os métodos utilizados pelas forgas
conjuntas deste nivel devem ser complementares, ndo podendo divergir, aos do nivel
operacional. Portanto, o Plano Téatico devera adotar os mesmos modelos do Plano
Operacional, balizados pelo PPC (BRASIL, 2011).

O PPC possibilita o retorno as etapas anteriores para revisao e analise de novos
dados, pode ser adotado na resolug¢do de qualquer problema militar em diversos niveis e graus
de complexidade e, até que a miss@o esteja integralmente cumprida, nenhum dos segmentos
que o compdem serd considerado definitivo. Essas caracteristicas denotam a natureza ciclica,
flexivel e continua deste processo (BRASIL, 2011).

O MD30-M-01 divide o PPC em 3 etapas de planejamento: Exame de Situacdo;
Elaborac¢do de Planos e Ordens; e Controle da Operagdo Planejada. Cada uma das etapas ¢
subdividida em fases. O planejamento das referidas etapas ¢ orientado por diversas atividades
de Inteligéncia, Logistica e C> (BRASIL, 2011).

Na proxima se¢ao, em virtude do PPC configurar um método bastante abrangente,
limitaremos o seu estudo aos aspectos relacionados ao C2, atividade presente em todas as

etapas do referido processo decisorio.

3.3 A ATIVIDADE DE COMANDO E CONTROLE

A habilidade dos comandantes tomarem decisdes acertadas em todos os niveis €
fundamental para otimizar a sinergia das forcas sob sua responsabilidade em prol da
consecucdo de objetivos taticos, operacionais e estratégicos. O processo decisorio abrange a
coleta de dados, a interpretacdo de fatores constituintes, a percepcdo e a manutencdo da

consciéncia situacional, até a decisdo propriamente dita (BRASIL, 2015b).
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A concepgdo sistematizada por meio de métodos, procedimentos e caracteristicas
peculiares, nos quais a execu¢do da atividade especializada de C? baseia-se, torna-a primordial
para o éxito das operacgdes militares (BRASIL, 2011).

Ao tratarmos da cadeia de comando necessaria ao C?, faz-se necessario destacar

trés elementos fundamentais e interdependentes para seu funcionamento:

a) autoridade, legitimamente investida, da qual emanam as decisdes que
materializam o exercicio do comando e para a qual fluem as informagdes necessarias
ao exercicio do controle; b) processo decisoério, baseado no arcabouco doutrinario,
que permite a formulagdo de ordens e estabelece o fluxo de informacdes necessario
ao seu cumprimento; e c) estrutura, que inclui pessoal, instalacdes, equipamentos e
tecnologias necessarios ao exercicio da atividade de comando e controle (BRASIL,
2015b, p.15).

A sinergia, que acarretara na sincroniza¢do de todo o sistema de C? e auxiliard a
obtencdo da consciéncia situacional, dependerd da habilidade do COp em gerir o processo
decisorio e as estruturas disponiveis exercendo sua autoridade.

Cabe ressaltar a importancia do estabelecimento de Relagdes de Comando bem
definidas que garantam ao comandante a abrangéncia e dimensdo necessarias para que a sua
autoridade seja totalmente exercida de forma distinta (BRASIL, 2015b).

O COp ¢ o responsavel pela sincronizagdo da campanha'®, assessorado pelo
EMC;j. Para alcancar a sincronia das agdes com sucesso, ¢ de fundamental importincia a
geréncia eficiente da informagdo, dos sistemas de apoio a decisdo e dos enlaces de
comunicacdes. O resultado esperado ¢ a simultaneidade de impactos sobre a for¢a inimiga
empregando poder relativo de combate maximo no local ¢ momentos decisivos (BRASIL,
2011).

O esfor¢o em obter a coordenagdo necessaria ¢ debatido em diversas reunides
durante todo o processo. Tais reunides geram documentos operacionais que auxiliam a

tomada de decisdes e, além disso, possibilitam os representantes do EMCj e das FCte

16 Compreende a coordenagdo e a otimizagao de esforgos dos meios envolvidos, de acordo com o planejamento
da campanha. Ela deve assegurar que todos os esforcos serdo conduzidos de acordo com as diretrizes e os
objetivos determinados pelo Cmt Op (BRASIL, 2011, p.115).



23

compartilharem informacdes entre si, contribuindo assim, para a formacdo da Consciéncia
Situacional. A percepcdo apurada e atualizada do ambiente operacional no qual est4 atuando e
a constatacao da relevancia de cada elemento em relacdo a missao atribuida fundamentam a
referida consciéncia (BRASIL, 2011; 2015b).

Para aprimorarmos a consciéncia situacional ¢ indispensdvel a aquisicdo de
grande volume de informagdes relativas ao ambiente de emprego das Forcas. Agrega-se valor
a atividade de C? ao se coletar e analisar-se informacdes, com qualidade e em quantidade,
disseminando-as em momento oportuno as pessoas certas. Essa pratica contribui para a
obten¢do do Dominio da Informacdo, um dos principais produtos do processo de tomada de
decisdo. Ele concretiza-se quando os seres humanos, empregando sistemas automatizados,
observam, orientam-se, decidem e agem no campo de batalha (BRASIL, 2011; 2015b).

A utilizagdo de sistemas de processamento automdtico de dados aumenta o
volume, velocidade, precisdo e interpretagdo de informagdes das acdes em curso. Uma
estrutura eficaz de C* deve proporcionar o trafego de informagdes e ordens com o grau de
rapidez, seguranga e confiabilidade compativeis com o processo decisorio e o ritmo de batalha
a ser empreendido. Esse ritmo serd otimizado pela disciplina e harmonia do fluxo de
informagdes e ordens entre 0 EMC;j e as FCte, proporcionando maior eficiéncia no emprego
dos recursos materiais € humanos disponiveis, atentando sempre para o aumento da
complexidade e da incerteza inerentes ao ambiente de batalha (BRASIL, 2011).

Nesse contexto, enfatizamos que o processo decisorio ¢ altamente influenciado
pela incerteza. Adicionalmente, a preméncia temporal dificulta a sua execugdo sem o uso de
ferramentas de apoio. Com o intuito de mitigar a influéncia das limitagdes do homem ao lidar
com a incerteza do combate, faz-se necessdria cada vez mais a adog¢do de um processo
decisorio formal empregando sistemas de apoio a decisdo (BRASIL, 2015b).

No ambito militar, os sistemas de apoio a decis@o possibilitam que evolugdes
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tecnoldgicas como algoritmos de otimizagdo, integragdo de dados de sensores diversos,
diagndsticos de sensitividade, dentre outros, propiciem decisdes vantajosas em todas as fases
do C? (BRASIL, 2011).

Referindo-se ainda a importancia do processo decisorio, 0 MD30-M-01 destaca

em seu 3° volume que

o exercicio do comando estd diretamente relacionado com o processo de tomada de
decisdo, por intermédio de agdes coordenadas, oportunas ¢ adequadas ao ambiente
operacional. Um comandante adquire vantagem significativa quando ¢é capaz de
observar, orientar-se, decidir e agir mais rapidamente e com maior qualidade que seu
oponente, isto ¢, aplicando de forma eficaz o Ciclo de C? (BRASIL, 2011, p. 117).

Devido a sua relevancia na obtengdo de vantagem em relacdo ao adversario,

abordaremos agora as caracteristicas do referido ciclo.

3.3.1 Ciclo de decisdo de C?

E a ferramenta que auxilia a avaliagio dos processos de tomada de decisdo
perseguindo a paralisia psicoldgica do oponente, igualmente denominada como paralisia
estratégica. Este conceito foi amplamente difundido pelos tedricos John Boyd, que utilizava o
ciclo OODA (observar, orientar-se, decidir e agir), e John Warden, que aplicava o modelo dos
cinco anéis estratégicos (BRASIL, 2015b). De acordo com o MD-31-M-03 (BRASIL, 2015b),
o ciclo OODA, modelo mais aplicado ao C? infere que as agdes integrantes do processo
decisorio fazem parte de uma de suas quatro fases, detalhadas a seguir:

a) Observar: ¢ a percep¢ao do cendrio de atuagdo. Utiliza sensores e informagdes
advindas de todos os escaldoes com o intuito de obter o maior nimero possivel de estimulos
que afetem o ambiente operacional;

b) Orientar-se: ao condensar, interpretar e analisar as percepgdes da fase anterior,
mapeia a situacao atualizada, identificando assim, riscos, ameagas € suas consequéncias. Apds
essa analise formular-se-3o as LA a serem apresentadas ao decisor;

c) Decidir: as decisdes sdo tomadas pelo comandante com base na situacio
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delineada na fase anterior e nas possiveis LA. Sdo emitidas as ordens aos subordinados; e

d) Agir: os comandantes de escaldes subordinados cumprem as ordens. Ao

realizar agdes especificas, modificam o ambiente operacional, acarretando em novas

informagdes. A partir de entdo, ¢ iniciado um novo ciclo de C=.

As fases do ciclo ocorrerdo sequencialmente. Ao compilar as informagdes, o

comandante formard sua consciéncia situacional e tomara decisdes que implicardo em

operagdes futuras, enquanto os escaldes subordinados executam as operacdes correntes. A

execucdo do ciclo ¢ simultdnea por ambos oponentes conforme as respectivas concepgdes

estratégicas, operacionais ou taticas da missdo atribuida. A consciéncia situacional sera

continuamente atualizada em consequéncia das decisdes decorrentes de cada um dos ciclos

(BRASIL, 2015b), conforme representado na Figura 1.
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FIGURA 1 — Ciclo OODA
Fonte: BRASIL, 2015b, p. 24.
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um processo decisorio mais agil. O

comandante que finalizar seu o ciclo mais rapidamente, afetard o ambiente que norteia as

decisdes do adversario obrigando-o a interrupc¢do e reinicio do seu ciclo sem completé-lo,

causando sua paralisia. Desta forma, o primeiro comandante serd mais eficiente e obterd

vantagem no combate (BRASIL, 2015b).
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Propusemo-nos a apresentar, nesta se¢do, os conceitos do processo decisorio, a
importancia das tomadas de decisdo no PPC e os fundamentos do ciclo de decisdo,
permitindo-nos melhor compreender o seu conceito.

Depreendemos do nosso estudo a importancia da sincronizagdo das acdes, que
devera ser perseguida constantemente pelo comandante, auxiliado por toda a estrutura de C2.
A coleta de dados, sua andlise, a correta interpretagdo e disseminagdo em todos os niveis ¢
primordial ndo somente para alcangar o sincronismo, mas também para mantermos a
consciéncia situacional do ambiente operacional.

No campo de batalha, a atividade de C?> desenrola-se em um universo de
competicdo exigindo precisdo e agilidade para explorarmos com eficiéncia as capacidades
militares. A probabilidade de sucesso nas operagdes militares serd alavancada pelo efetivo
emprego de uma estrutura de C* que suporte as tomadas de decisdo adequadamente.

Os Ciclos de C? sao aprimorados a cada dia. As constantes evolugdes tecnoldgicas
aliadas a sincronizacdo das agdes, nos possibilita atacar o ciclo de decisdo do adversario com
simultaneidade e agressividade. Nesse aspecto, o dominio de informa¢do ¢ imprescindivel,
pois permitird que o comandante realize um processo decisorio mais confidvel e eficiente,
acarretando em decisdes mais seguras e embasadas. Aquele que conseguir tomar decisdes
acertadas mais rapidamente ganhard a vantagem decisiva, moldando o ambiente antes do
oponente.

Esses conhecimentos auxiliar-nos-30 na identificacdo de eventuais pontos
suscetiveis a efeitos causados por transformagdes que afetem as tomadas de decisao.

Com o intuito de destacarmos evidéncias que nos auxiliem na confrontagdo da
teoria com a realidade, na proxima secdo, abordaremos as capacidades desta tecnologia

inovadora.



4 A INTELIGENCIA ARTIFICIAL

Nesta se¢do, introduziremos a IA no nosso estudo, visando nos situar em relagao
ao cenario atual desta promissora tecnologia por meio da descri¢do de seus fundamentos, seus
principios e niveis de desenvolvimento, além de destacarmos as possiveis implicagdes em
consequéncia de sua aplica¢do no cendrio militar, finalizando com algumas consideragdes.

Ao iniciarmos a pesquisa na literatura, percebemos que se trata de assunto
bastante complexo, que nem mesmo possui uma defini¢do clara e aceita por todos.

Ao mesmo tempo que constatamos essa complexidade, a curiosidade ¢ agucada
ao lermos noticias sobre a maneira que influentes entes politicos ou chefes de grandes
empresas de tecnologia se referem a IA. Em 2017, o presidente russo Vladimir Putin, ao
palestrar para estudantes no inicio do ano letivo, afirmou que quem se tornar o lider nessa
esfera, tornar-se-4 o “dono” do mundo (VILLASENOR, 2018). Por sua vez, o presidente
Chinés Xi Jinping, disse que seu pais serd a maior poténcia em IA até 2030 (MOZUR, 2017).
Os EUA (2018a), em sua Estratégia Nacional de Defesa, expressam a relevancia da IA, ao
ressaltarem que seu desenvolvimento estaria muito acelerado e disponivel para diversos atores
globais, quase sem barreiras de protecdo, portanto, o dominio da IA seria a chave que
garantiria estar apto para lutar e vencer as guerras do futuro. Em 2018, no Féorum econémico
mundial de Davos na Suiga, Sundar Pichai, CEO' da Google", discursou que a IA era
provavelmente a mais importante tecnologia que a humanidade ja veio a trabalhar, sendo mais
importante que a eletricidade e o fogo (KAHN, 2018).

Doravante, propomo-nos a detalhd-la, tendo como ponto de partida o

esclarecimento de seus fundamentos essenciais.

17 Abreviagdo para Chief Executive Officer, a pessoa com posi¢do mais importante em uma empresa.
Cambridge Academic Content Dictionary © Disponivel em: <https://dictionary.cambridge.org/pt/dicionario/
ingles/ceo?q=CEO>. Acesso em 26 jul. 2019 (traduc@o nossa).

18 Empresa multinacional de servigos online e software que hospeda e desenvolve diversos servigos e produtos
baseados na internet. Disponivel em: <https://about.google/intl/pt-BR/stories/>. Acesso em 26 jul. 2019.
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4.1 FUNDAMENTOS DA INTELIGENCIA ARTIFICIAL

As origens do estudo da IA remontam ao ano de 1956, quando cientistas de
computacdo liderados por John McCarthy, propuseram um projeto de pesquisa na Faculdade
de Darmouth (EUA). Eles acreditavam que todos aspectos de aprendizagem ou qualquer outra
caracteristica da inteligéncia humana poderiam ser simulados (SPIEGELEIRE et al., 2017).

O entusiasmo para pesquisas no campo da IA elevou-se no século XXI, por volta
de 2010 devido a convergéncia do desenvolvimento de 3 elementos: as melhorias nas
abordagens do aprendizado de maquina, aumento da capacidade de processamento dos
computadores e a disponibilidade de muitas fontes de dados, conhecido como Big Data”
(EUA, 2016).

Com o crescente interesse dos principais atores nas esferas corporativa e politica,
por conseguinte no ambito militar, o governo dos EUA (2018b) procurou embasar os gastos
das FA, no ato de autorizag@o da receita para o ano de 2019, caracterizando a IA como:

a) Qualquer sistema artificial que execute tarefas sob circunstiancias imprevisiveis
e variaveis, sem supervisdo relevante do homem, ou que possa aprender com a experiéncia e
melhorar o desempenho quando exposto a um conjunto de dados;

b) Um sistema artificial desenvolvido para resolver tarefas que exijam percepgao,
cognicao, planejamento, aprendizado, comunicacao ou agao fisica semelhante as humanas;

c) Um sistema artificial projetado para pensar ou agir como um humano,
incluindo arquiteturas cognitivas e redes neurais;

d) Um conjunto de técnicas, incluindo aprendizado de maquina, projetado para
aproximar-se a uma tarefa cognitiva; e

e) Um sistema artificial projetado para agir racionalmente, incluindo um agente de

19 Grande quantidade de dados. Se refere a grandes conjuntos de dados que aumentam a complexidade de sua
manipula¢do por métodos ou ferramentas padroes. Cambridge Academic Content Dictionary © Disponivel
em: <https://dictionary.cambridge.org/pt/dicionario/ingles/bigdata>. Acesso em 26 jul. 2019 (traducdo
nossa).
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software inteligente ou robo incorporado que conclua tarefas usando percepc¢ao, comunicagao,
aprendizado, raciocinio, planejamento e tomada de decisdo.

Apesar das diversas tentativas de elaborar uma defini¢do, a complexidade da IA
ndo permite entendimento undnime, nem mesmo entre engenheiros e cientistas da
computagdo. De forma geral e mais simplista, o conceito resume-se na capacidade de uma
maquina executar tarefas que, normalmente, exigem o intelecto humano, como percepcao
visual, reconhecimento de voz e tomada de decisao (GUPTA, 2018).

Para melhor compreendermos como a IA pode ser utilizada em proveito dos

militares, apresentaremos na proxima se¢ao, seus principios e niveis de desenvolvimento.

4.2  PRINCIPIOS E NIVEIS DA INTELIGENCIA ARTIFICIAL

Para a grande maioria das aplicagdes atuais, o principio de funcionamento bésico
da IA consiste em algoritmos, a base principal dos softwares de reconhecimento de padrdes
que, combinados com computacdo de alta performance, possibilitam os cientistas a investigar
e encontrar resultados em conjuntos de dados em massa (DAVIS, 2019).

Os algoritimos sdo uma sequéncia de instrugdes e regras que as maquinas usam
para resolver os problemas, transformando dados de entradas superficiais em saidas
aperfeicoadas. Seu funcionamento ¢ considerado pedra fundamental da tecnologia da
informagao moderna e das maquinas inteligentes (LAYTON, 2018).

Com o intuito de refinar o entendimento do principio de funcionamento da IA, sao
estabelecidos alguns niveis de progresso no seu desenvolvimento, distinguidos da seguinte
forma pelos Conselho Nacional de Ciéncia e Tecnologia dos EUA (2018a), Spiegeleire et al
(2017) e Dash (2018):

a) Artificial Narrow Intelligence (ANI) ou Weak AI”’: inteligéncia de maquina que

iguala ou excede a inteligéncia humana para tarefas especificas utilizando ferramentas

20 IA limitada ou fraca (tradugdo nossa).
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discretas de solucdo de problemas. Os sistemas de computagdo acessam bancos de
informacdes e realizam coleta e andlise de dados por conta propria, abordando areas de
aplicagdes pontuais, como jogos estratégicos, traducdo de idiomas, veiculos autonomos e
reconhecimento de imagem. Esses sistemas fazem parte dos servigos do nosso cotidiano,
dentre os quais, podemos destacar os sistemas de recomendagdo de compras e planejamento
de viagens encontrados na internet, aplicativos de reconhecimento facial em smartphones,
além de, diagnosticos médicos e pesquisas cientificas. Podemos citar como exemplos, o
computador especializado em xadrez Deep Blue, os filtros de spam em e-mail, o aplicativo
FaceApp (reconhecimento facial) e o tradutor da Google;

b) Artificial General Intelligence (AGI) ou “Strong AI"*': inteligéncia de maquina
que busca se equiparar ao desempenho do homem em qualquer tipo de tarefa, imitando e
recriando as funcdes do cérebro humano. Pretende exibir comportamento inteligente tdo
avangado quanto uma pessoa exercitando sua total capacidade cognitiva. Seu
desenvolvimento, busca melhorar a capacidade de aprendizagem de algoritmos para realizar
um grande niimero de fun¢des. Embora tenha alcangado sucesso consideravel no seu estudo, o
aperfeicoamento da AGI ainda tem muito a progredir, pois depende de avangos que
incrementem a capacidade das redes neurais conectarem-se com varias outras redes neurais
por meio de diferentes sistemas; e

¢) Artificial Super Intelligence (ASI)*: a inteligéncia de maquina ultrapassaria a
inteligéncia humana, qualitativamente e quantitativamente, em qualquer tipo de tarefa.
Atualmente, trata-se apenas de teoria que busca mitigar efeitos como esquecimento, distracdo
e degeneracgao.

Analisando os fatos descritos até o momento, constatamos a necessidade de

definirmos o que sdo as redes neurais para a [A:

21 IA ampla ou forte (traducao nossa).
22 1A superinteligente (traducdo nossa).
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O conceito de redes neurais é desenhado a partir do arranjo de neurdnios dentro de
um cérebro humano que recebe, processa ¢ transmite informagdes para uma rede de
células nervosas executando a tarefa de aprender e raciocinar. Uma rede neural
consiste em muitas unidades pequenas de neurdnios [...] um neurdnio artificial €
uma funcdo matematica concebida seguindo o modelo de um neurdnio bioldgico.
Seu trabalho ¢é receber informagdes de varias fontes de entrada (sensores) e
processa-las, sendo responsaveis pelo treinamento de redes neurais com diferentes
conjuntos de dados para fins de aprendizado (DASH, 2018, p.9, tradugdo nossa).”

Segundo Davis (2019), as redes neurais potencializam a capacidade dos
algoritmos em identificar e organizar as tendéncias dos dados, treinando-os na associagao
entre padrdes especificos e os resultados desejados.

Ressaltamos a existéncia de importantes subdreas de estudo da IA para seu
entendimento como: processamento de linguagem natural (responsavel pela interface homem-
maquina); reconhecimento de fala, escrita e visdo; robotica; base de dados; e sistemas de

aprendizado (DASH, 2018), das quais destacaremos as duas ultimas nas se¢des a seguir.

4.2.1 Base de dados

O banco de dados ¢ requisito essencial para o funcionamento da [A. Os dados sdo
apresentados em formas e tamanhos variados de textos, videos, dudios e imagens ou até
mesmos hibridos. Sua compilagdo € a responsavel pela producdo da base de conhecimento da
IA. Antes que qualquer extracdo de informacgdes significativas seja feita, elas devem ser
agrupadas, depuradas e categorizadas em consequéncia da complexidade e dificuldade de
interpretagdo dos dados brutos (DASH, 2018).

Como consequéncia da busca pela otimizagdo das capacidades da IA, surgiu o
conceito de big data. As maquinas necessitam de dados para serem treinadas, quanto mais
dados, melhor ¢ o seu desenvolvimento. A disseminag¢do da big data foi crucial para o

aperfeicoamento das maquinas inteligentes, sem ela, a IA estaria fadada a ser uma tecnologia

23 No original em inglés: The concept of neural networks is drawn from the arrangement of neurons inside a
human brain that receives, processes and transmits information to a network of nerve cells executing the task
of learning and reasoning. A neural network consists of many small units [...] an artificial neuron is a
mathematical function conceived on the model of a biological neuron. Their job is to receive information
from various input sources (sensors) and process them and they are only responsible for training neural
networks with different data sets for the purpose of learning.
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embriondria. Sua definicdo baseia-se na capacidade de gerir enormes conjuntos de dados que,
apoOs serem analisados computacionalmente, revelam os padrdes, tendéncias e associagdes
relacionados, especialmente, ao comportamento humano e suas interagcdes. Seus principais
elementos sdo os chamados 3 “V”: volume, velocidade e variedade. Contextualizando, o
crescente volume de dados, alavanca a velocidade do seu fluxo ¢ aumenta a variedade de

fontes (LAYTON, 2018).

4.2.2 Sistemas de aprendizado

De acordo com Dash (2018), os sistemas de aprendizagem, conhecidos como
Machine Learning’ (ML), sdo essenciais para a IA. Consistem em métodos e procedimentos
para desenvolver modelos de aprendizagem utilizando diversos conjuntos de dados para
imitar a mente humana.

Layton (2018) apresenta os 2 métodos de aprendizado mais utilizados: o
supervisionado € o sem supervisdo. No primeiro, os algoritmos de aprendizagem sdo
compostos por dados rotulados, que necessitam que as pessoas os categorizem, demandando
consideravel periodo de tempo além de ser propenso ao erro humano. No segundo, os dados
sdo ndo rotulados e os algoritmos de aprendizagem identificam padrdes para si proprios, de
acordo com as informagdes introduzidas, sendo algo semelhante a maneira de aprendizagem
dos humanos que, ao observar os acontecimentos ao seu redor, enxergam o mundo de acordo
como os objetos se relacionam.

Nos ultimos anos, os impressionantes avangos no aprendizado de maquina
resultaram no surgimento do Deep Learning” (DL), em que sdo utilizadas estruturas
inspiradas no funcionamento dos neurdnios do cérebro humano. Tal conceito ¢ concebido

pelo uso em paralelo de grande quantidade de “neurdnios artificias”, divididos em multiplas

24 Aprendizado de maquina (tradug@o nossa).
25 Aprendizado de maquina profundo (tradugdo nossa).
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camadas, possibilitando o reconhecimento de padrdes extremamente complexos e precisos
dos dados coletados. A ascensdo de computadores com maior capacidade e velocidade de
processamento potencializa o DL e, seu sucesso no aprendizado e realizagdo de vérias tarefas
simultdneas causam surpresa, trazendo uma onda de entusiasmo entre os pesquisadores e
profissionais da IA (EUA, 2016). Esses profissionais idealizam o acontecimento da
“singularidade”, em que causaremos a fusdo com a inteligéncia que criamos (DAVIS, 2019).
O DL ¢ considerado o “estado da arte” quando o assunto ¢ o aprendizado de
maquina, pois, a medida que suas complexas redes neurais continuam aprendendo e evoluindo
ao realizar seu proprio trabalho, podem a qualquer momento imitar o comportamento humano
e surpreender, para o bem ou para o mal, como seus inteligentes criadores (LAYTON, 2018).
Nao poderiamos deixar de mencionar como a IA pode afetar a intera¢do entre o
homem e a maquina. Geralmente, ela ¢ aplicada em sistemas acionados por atuadores fisicos
ou pela maquina e, quando aplicadas no cotidiano, geram-se duvidas na diferenciacdo entre
autonomia, automacao e integragdo homem-maquina (EUA, 2016). O Conselho Nacional de

Tecnologia e Ciéncia Estadunidense, os diferenciam da seguinte maneira:

Autonomia refere-se a capacidade de um sistema operar e se adaptar & mudangas
circunstanciais com reduzido ou nenhum controle humano. A automagdo ocorre
quando uma maquina faz um trabalho anteriormente realizado por uma pessoa. O
termo se refere tanto ao trabalho fisico quanto ao trabalho mental ou cognitivo que
pode ser substituido pela AI. Em contraste com a automagao, em que uma maquina
substitui o trabalho humano, em alguns casos, uma maquina complementara o seu
trabalho. Isso pode acontecer como um efeito colateral do desenvolvimento da IA,
ou um sistema pode ser desenvolvido especificamente com o objetivo de criar uma
equipe homem-maquina. Os sistemas que visam complementar as capacidades
cognitivas humanas sdo por vezes referidos como inteligéncia aumentada. Em
muitas aplicacdes, uma equipe homem-maquina pode ser mais eficaz do que cada
uma atuando sozinha, usando as forgas de uma para compensar as fraquezas da outra
(EUA, 2016, p.10, tradugdo nossa).”

Para o DoD, automacao refere-se ao sistema que funciona com pouco ou nenhum

26 No original em inglés: Autonomy refers to the ability of a system to operate and adapt to changing
circumstances with reduced or without human control. Automation occurs when a machine does work that
might previously have been done by a person. The term relates to both physical work and mental or cognitive
work that might be replaced by Al In contrast to automation, where a machine substitutes for human work, in
some cases a machine will complement human work. This may happen as a side-effect of Al development, or a
system might be developed specifically with the goal of creating a human-machine team. Systems that aim to
complement human cognitive capabilities are sometimes referred to as intelligence augmentation. In many
applications, a human-machine team can be more effective than either one alone, using the strengths of one to
compensate for the weaknesses of the other.



34

envolvimento do homem (EUA, 2018b). Segundo Layton (2018), a cooperacdo homem-
maquina ¢ imprevisivel devido a dependéncia de como homens e maquinas irdo se relacionar.
O Apéndice A apresenta os tipos de interagdo homem-maquina definidos pelo citado autor.

A partir de entdo, apds esclarecermos os fundamentos e principios da IA,
apresentaremos suas possiveis aplicagdes no ambiente militar e seus eventuais efeitos na

forma de conduzir a guerra, contribuindo assim, para o propodsito deste trabalho.

43  APLICACOES MILITARES DA INTELIGENCIA ARTIFICIAL

A propagacdo da TA ¢ notoria. Ela estd presente em nossos smartphones, nos
aparelhos SMART TV e na internet, citados apenas como exemplos dentre uma vasta gama de
aplicagdes possiveis do nosso cotidiano.

Os avancos obtidos em diversas areas de interesse, despertaram a curiosidade das
grandes poténcias mundiais que passaram a investir significativamente no desenvolvimento
da TA, com o fito de introduzi-la no campo de batalha, tornando-se o combustivel de uma
corrida armamentista, travada principalmente por EUA, China e Russia. Esses Estados
consideram-na tecnologia chave, que sustentard o poder nacional no futuro. Os apontamentos
e prioridades dessas liderangas revelam o pensamento dos seus politicos sobre como se
desdobrara o desenvolvimento da tecnologia em lide (SIMONITE, 2017).

Em relagdo ao desenvolvimento da IA na Russia, Pecotic (2019) comenta que este
pais apresenta-se menos ambicioso que China e EUA. A [A estd sendo testada
especificamente em prol de hardwares militares, objetivando simplesmente a criagdo de
melhores armas. Para exemplificar, citaremos que, a Kalashnikov, fabricante de armas mais
famosa da Russia, utilizando os avangos em DL, estd desenvolvendo metralhadoras que usam
redes neurais para selecionar e engajar alvos sem interven¢do humana.

Com o intuito de buscar evidéncias que contribuam para o propodsito do estudo,
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apresentaremos como EUA e China planejam utilizar as capacidades da IA nas suas FA.

4.3.1 Estados Unidos da América

Em 2014 o Secretario de Defesa dos EUA, Robert Work, demonstrava a
preocupacao do Governo Estadunidense em relagdo aos avangos da IA. Ao instituir a Third
Offset Strategy,”’estabeleceu como objetivo principal, a dissuasdo, direcionada a Russia e a
China. Work enfatizou que, para atingir seus objetivos, 5 vetores deveriam direcionar a
pesquisa e o desenvolvimento no pais: sistemas de aprendizagem autonoma; tomada de decisao
colaborativa homem-maquina; operagdes humanas assistidas; operagoes de sistemas avangados
tripulados e ndo tripulados; e armas autonomas e de alta velocidade (WHITE et al., 2017).

Em 2018, dando continuidade aos esfor¢cos na manuten¢do da lideranga em IA, o
DoD estabeleceu a Estratégia Nacional de Inteligéncia Artificial e criou o Joint Artificial
Intelligence Center’*(JAIC), cabendo a esse tltimo, a tarefa de explorar o potencial da IA,
visando atingir os objetivos propostos por Work (EUA, 2018a).

Sublinharemos agora, alguns pontos considerados relevantes para o nosso estudo,
extraidos da estratégia supracitada (EUA, 2018a):

a) A TA esta mudando rapidamente uma ampla rede de empresas e industrias,
além disso, estd pronta para alterar o carater do campo de batalha e o ritmo das ameacgas que
enfrentaremos;a

b) Deverdo ser incentivadas diversas iniciativas que acelerem o processo de
integracao da [A no ambito da Defesa e, com isso, permitir experimentos que resultem em
novos conceitos operacionais;

c) O DoD identificard e implementara novas abordagens organizacionais para

atrair novos talentos e introduzird novos modelos operacionais que permitirdo extrair o maior

27 Terceira Estratégia de Compensagdo (traducdo nossa).
28 Centro Conjunto de Inteligéncia Artificial (tradug@o nossa).
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proveito da tecnologia. A nova organizac¢do devera ser eficiente e simplificada, aproveitando a
capacidade da TA em reduzir as ineficiéncias de tarefas manuais e laborais, resultando na
simplificagdo do fluxo de trabalho e na melhoria da velocidade e precisdo das tarefas; e

d) As capacidades da IA devem ser aplicadas no aprimoramento da consciéncia
situacional e das tomadas de decisdes, o que possibilitard aos comandantes, selecionar as
melhores LA para o cumprimento da missdo. Incentiva-se o investimento em pesquisas que
mudem o papel dos computadores, deixando de ser apenas ferramentas especializadas,
transformando-os em parceiros na solucao de problemas.

Apods a implementacdo desta estratégia, os investimentos nos Ultimos anos
cresceram abruptamente, alavancando entdo, a introducdo da IA na esfera militar, resultando
em novos sistemas que sugerem a inevitavel alteragcdo na condugdo das operacdes militares.

Em janeiro de 2019, o navio nao tripulado da Marinha dos EUA, Sea Hunter, foi o
primeiro navio a realizar uma viagem sem necessidade de tripulagdo para sua direcdo e
navegagdo. Desenvolvido pela Defense Advanced Research Projects Agency” (DARPA), foi
concebido inicialmente para guerra antissubmarino, mas também podera ser utilizado em
proveito da guerra eletronica, atuando como shaff (cegando e distraindo os oponentes), ou
entdo, auxiliando na defesa das forcas amigas (TREVITHICK, 2019).

Por sua vez, o0 DoD também logrou éxito na implementacdo da IA, ao aproveitar-
se da sua capacidade em alcancar o comportamento de cooperagdo, instaurando assim, o
conceito de swarming. Tal técnica consiste em agrupar subconjuntos de veiculos autdnomos
que se comunicam entre si, assemelhando-se a um enxame de insetos, possibilitando, por
exemplo, a criagdo de uma formagdo composta por inimeros drones™, com capacidade de

sobrecarregar o sistema de defesa e realizar suporte a engajamentos (SCHARRE, 2019).

29 Agéncia de Pesquisa de Projetos Avangados de Defesa (tradugdo nossa).

30 Tipo de acronave que nao tem piloto, mas é controlada por alguém no solo. Cambridge Academic Content
Dictionary © Disponivel em: <https://dictionary.cambridge.org/pt/dicionario/ingles/drone>. Acesso em 28
jul. 2019 (traducado nossa).
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Corroborando com o DoD, os chefes militares no Pentagono®', associam a técnica
de swarm a um organismo coletivo, em que seus integrantes adaptam-se uns aos outros,
compartilhando um cérebro para a tomada de decisdes, como em enxames na natureza. O
sucesso dessa técnica foi comprovado, quando foram testados 103 dromnes, voando em
formagdo, autonomamente. Em outro teste realizado pela Marinha dos EUA, cinco
embarcagdes ndo tripuladas, interceptaram um navio suspeito sem a necessidade de
interven¢do humana. O éxito obtido em relagdo ao swarming indica que esse novo conceito
operacional acarretard em transformagdes nas estruturas organizacionais (OZDEMIR, 2019).

Na atividade de C? a Forca Aérea dos EUA esta desenvolvendo o sistema de
Comando e Controle Multidominio (MDC?) que, com a aplicagdo de DL, juntaria os dados dos
sensores de todos os dominios operacionais (maritimo, espacial, aéreo, terrestre e ciberespacial)
em um s6 monitor, denominado Common Operational Picture’ (COP). Este sistema
configuraria uma fonte unica de informagao aos decisores, centralizando o planejamento e a

execucao das operagoes, tornando-os mais ageis e praticos (SCHUBERT et al., 2018).

4.3.2 China

O ponto de inflexdo que alterou a postura da China em relagdo a pesquisa e
desenvolvimento da IA ocorreu em 2016, quando o programa AlphaGo” da Google
DeepMind, empregando técnicas de DL, derrotou o campedo mundial do jogo de estratégia
Go™. Por exigir capacidade cognitiva elevada, em que o jogador demonstra caracteristicas

semelhantes as de um comandante em batalha, este fato, despertou o interesse em desenvolver

31 Prédio em Washington, onde o Departamento de Defesa dos EUA estd sediado. Cambridge Academic
Content Dictionary © Disponivel em: <https://dictionary.cambridge.org/pt/dicionario/ingles/pentagon>.
Acesso em 28 jul. 2019 (tradugdo nossa).

32 Imagem Operacional Comum (tradugdo nossa).

33 AlphaGo foi o primeiro programa de computador a derrotar um campeao mundial de Go e, sem duvida, o
mais forte jogador de Go da histdria. Disponivel em: <https://deepmind.com/research/alphago>. Acesso em
01 ago. 2019 (tradugdo nossa).

34 Jogo de tabuleiro que muitos consideram ser semelhantes ao ambiente de guerra: o tabuleiro é o campo de
batalha, o jogo se compara a arte de guerra, o objetivo de conquistar o territorio do oponente utiliza
estratégias de planejamento, o jogador seria o comandante lutando contra um poderoso exército (KANIA,
2017).



38

uma estratégia nacional de IA a ser implementada nas FA (OZDEMIR, 2019).

Entdo, em 2017, o People’s Liberation Army” (PLA) implementou o New
Generation Artificial Intelligence Development Plan®®, seu plano estratégico, no qual revela a
ambicdo em se tornar lider mundial em IA até 2030, além de rotula-la como “o novo foco que
liderara o futuro da competicdo internacional”. No referido plano, as primeiras determinagdes
incentivavam a alocag@o de recursos nacionais para inovacdo, busca por avangos continuos
em big data e aprimoramento das inteligéncias swarm e hibridas (homem-maquina). Ademais,
os campos de interesse iniciais para a aplicacdo da IA deveriam ser os de apoio a tomada de
decisdo, jogos de guerra e equipamentos de defesa (KANIA, 2017).

Dois conceitos merecem aten¢ao no aludido plano: a “Inteligentizacdo” e a fusao
civil-militar. O primeiro expde a sugestdo da criagdo de novas doutrinas que satisfagam o
novo ambiente da Guerra “Inteligentizada”, caracterizado pelo dominio de sistemas
inteligentes. O segundo remete a alteracdo da estrutura organizacional, em que o ambiente
civil e o militar deveriam ser integrados em uma Unica administracdo, no intuito de obter
maximo proveito da caracteristica dual dos avangos tecnologicos em A e, para cumprir essa
tarefa, foi criado entdo o Gabinete Central da Comissao para Desenvolvimento da fusdo civil-
militar (KANIA, 2017).

Os altos investimentos no progresso, na pesquisa e desenvolvimento,
converteram-se em conquistas consideraveis. Ao buscar novas abordagens operacionais de
aplicagdo dos Unmanned Autonomous Vehicle’” (UAV), sejam eles na superficie, no ar ou na
terra, os estrategistas do PLA concluiram que o combate por sistemas autdnomos ndo
tripulados, bem como seu emprego nas operagdes conjuntas, causardo a ruptura dos modelos
operacionais tradicionais (KANIA, 2017).

O entusiasmo entre os especialistas ¢ compreensivel. O sucesso de implementagao

35 Forgas Armadas da China (tradugo nossa).
36 Plano de desenvolvimento da nova geragdo da inteligéncia artificial (traduc@o nossa).
37 Veiculos auténomos nao tripulados (tradugdo nossa).
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de tecnologias de link de dados por meio de DL, que aperfeicoaram o controle de multiplos
UAYV, potencializaram as capacidades da técnica de swarm. Tais avangos permitem que 0s
militares do PLA idealizem a implementagdo de uma "Swarm Force", capacitada a realizar
reconhecimento, interferéncia no ambiente eletronico e, principalmente, ser utilizada como
recurso assimétrico em todos os ambientes, objetivando alvos de maior valor, tais como,
avides de combate e porta-avides (KANIA, 2017).

Nos altos escaldes, o PLA comegou a efetivar a doutrina da “Inteligentizacdo”, em
ambos os meios, militar e civil, ao implementar a IA nos seus Centros de Informacdo ao
Comando e nas simulagdes em jogos de guerra. Além disso, desenvolveram sistemas
inteligentes para apoio as tomadas de decisdes do comando (KANIA, 2017).

Para concretizar os seus anseios, o Departamento de Pessoal Conjunto solicitou
que o PLA acelere a constru¢cdo do Sistema de Comando de Operacdes Conjuntas (SCOC),
objetivando o Comando e a tomada de decisoes “Inteligentizados”, almejando usufruir de
todo potencial da A, big data e outras tecnologias avancadas (PECOTIC, 2019).

Os lideres do PLA exaltam ainda que a supracitada vitéria do AlphaGo, no que
chamaram de “Human-Machine War”, atesta a aptiddo da IA em exercer comando
operacional, deducdo no planejamento e apoio a tomada de decisdes. Sua introdugdo no
processo decisorio, compensa as deficiéncias fisicas e psicologicas do homem, além de reduzir
o seu tempo de reacdo. Dessa forma, o ciclo de decisdao do comando seria acelerado, por meio
do rapido fornecimento de recomendagdes em apoio a decisao ao comandante (KANIA, 2017).

Considerando o que foi apresentado, podemos notar que, tanto China quanto
EUA, entendem que os processos de tomada de decisio podem ser beneficiados pela
utilizacdo da tecnologia.

Ratificando tal constatacdo, Schubert (2018) ressalta que a IA, com sua

capacidade de analisar grande quantidade de dados, com eficacia e velocidade superiores as
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do homem, geraré vantagens ao possibilitar uma melhor percepg¢ao da situacao, aperfeicoando
assim, o processo de tomada de decisdo. A TA facilitard a execucdo das tarefas certas no
momento certo e, quem puder tomar decisdes mais rapidas, poderd superar, at¢ mesmo, um
adversario mais forte.

Cabe enfatizarmos o potencial da utilizagdo de big data e 1A em conjunto. Em
2018, no 160° Encontro de Especialistas do Instituto de Ciéncia e Tecnologia, organizado pela

OTAN, Desclaux (2018, p.10, traducdo nossa) enfatizou que

big data ¢ 1A devem ajudar a mover o comando e controle (C?) da era industrial para
o da simbiose homem-maquina. Para chegar a esse estado final, todo o conceito de
C2, desde o nivel politico até o elemento em combate, deve ser considerado [...] big
data e 1A nos ajudam a passar de um C? baseado em processo para um mais baseado
em contexto e consequéncia. Isso melhorara a integragdo das fungdes de comando e
nos permitira avangar para um C? mais fluido, mais 4gil e melhor distribuido.*®

O autor ainda conclui que, com os efeitos da IA e da big data maximizados, o
decisor comprimira o seu ciclo de decisdo, sendo assim, mais eficiente que o do seu adversario.

Corroborando com as opinides supracitadas em relagdao a possiveis vantagens da
introducao da IA nas atividades militares, um recente estudo realizado na Turquia, indica que
a capacidade de processamento de grande quantidade de dados em um curto periodo
propiciard vantagem crucial no ritmo de batalha, permitindo decisdes melhores e mais
rapidas. A autora ressalta que a evolugdo dos estudos de ML e DL produzirdo maquinas
inteligentes que poderiam substituir homens em combates perigosos, resultando assim, na
reducdo das baixas humanas em batalha (OZDEMIR, 2019).

Desta forma, proeminentes estudiosos das tecnologias do século XXI consideram
que o dominio dos algoritmos aperfeigoados nos processos de tomada de decisdo ¢ inevitavel.
O combate, em um futuro ndo muito distante, sera composto de plataformas inteligentes que

viabilizardo a obten¢do da superioridade da informagdo e da superioridade na tomada de

38 No original em inglés: Big Data and Al should help to move C2 from the industrial age to that one of man-
machine symbiosis. To reach that end-state, the whole C2 concept, from our political masters to the single
fighting element, should be considered. Big Data & Aurtificial Intelligence help us moving from a process-
based C2 to a more context and consequence-based one. This will improve the integration of command
functions and allow us to move towards a more fluid, more agile and better distributed C2.
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decisdes, seja no nivel tatico, seja no nivel operacional (WHITE et al, 2017; LAYTON, 2018).

Analisando as evidéncias apresentadas neste capitulo, podemos fazer algumas
consideragdes a respeito da IA. Ao observarmos a importancia atribuida pelas liderangas no
cendrio geopolitico atual, referentes as suas aplicagcdes no ambito militar, podemos deduzir
que essa tecnologia possui elementos que podem vir a transformar algumas caracteristicas na
forma de conducdo das operagdes militares.

Ambas as estratégias supracitadas indicam a necessidade de alteracdes em
estruturas organizacionais. Os avangos no conceito operacional de swarminig sustentam tal
desejo, considerando que as Forcas necessitardo se adaptar a essa nova forma de combate,
pois sua adocdo, possui capacidades que podem provocar profundas alteracdes nas
caracteristicas da guerra. Tal conceito torna crivel a reducdo do risco humano no campo de
batalha, podendo o homem passar a dedicar-se prioritariamente as tarefas de supervisdo e
decisdo final, apoiado pela IA, indicando a possivel quebra de um paradigma cultural.

Os avancos obtidos, principalmente na perseguicao do aperfeicoamento das redes
neurais para o DL, fazem-nos acreditar que estamos inciando a transi¢do da ANI para a AGI.
As maquinas, que continuamente apresentam maior performance, possibilitam a manipulagao
da enorme quantidade de dados, proporcionadas pelo advento da big data, de forma mais
eficiente. Essa dialética, ao prometer reduzir as taxas de erros e a aceleracdo de resultados, ao
mesmo tempo em que mitiga o impacto das limitacdes humanas, potencializa a utiliza¢do da
IA nos processos de tomada de decisdo, que precisam ser mais rapidos, praticos e precisos.

Diante do esclarecimento acerca dos fundamentos, principios, niveis e as
aplicagdes da IA, voltemos a nossa questdo de pesquisa: A [A produzird uma RAM que afeta
o Processo Decisorio? Pretendemos entdo, na proxima se¢do, correlacionar os conhecimentos
obtidos nos capitulos anteriores, a fim de salientarmos eventuais pontos de aderéncia,

baseando-nos na validade da hipdtese apresentada.



5 PONTOS DE ADERENCIA ENTRE A TEORIA APRESENTADA E O

EMPREGO DA INTELIGENCIA ARTIFICIAL

Nesta se¢do, investigaremos os possiveis pontos de aderéncia que nos possibilite
explicar como a IA causara uma RAM. Tal abordagem buscaréd indicios que evidenciem o
surgimento de uma nova RAM por meio dos pardmetros estabelecidos no segundo capitulo.

Ademais, sera necessario verificarmos se a introdu¢do da A causard efeitos no
processo decisorio. Analisaremos entdo, se existem fatores que influenciem os processos de
tomada de decisdo, inerentes ao PPC, destacados no terceiro capitulo.

Dessa forma, pretendemos ratificar a hipotese assumida, associando os elementos

teodricos apresentados e as possibilidades proporcionadas pela IA.

51 PONTO DE ADERENCIA ENTRE AS CAPACIDADES DA IA E A

CONCRETIZACAO DE UMA RAM

Ao explorarmos as fontes existentes que abordam a RAM, nos foi permitido
definir no segundo capitulo, que sua concretizacdo depende de uma série de fatores: a
existéncia de uma tecnologia catalisadora, sua exploracdo em dispositivos ou intera¢cdo com
sistemas que possam ser empregados operacionalmente, a inovagdo de conceitos operacionais
e adaptacdo das estruturas organizacionais a e€sses novos conceitos.

Sendo um dos objetos de estudo da nossa pesquisa, consideramos no capitulo
introdutorio, que a IA ¢ a tecnologia com potencial catalisador. Para confirmarmos nossa
expectativa, basta observarmos, no quarto capitulo deste trabalho, o incentivo ao seu
desenvolvimento pelos grandes atores globais que resultaram na implementacdo de novas
estratégias nos EUA e na China.

Dando sequéncia a busca de “interse¢des”, em se tratando de ANI, constatamos

que no ambiente civil suas capacidades se encontram em larga utilizagdo em dispositivos e
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sistemas informatizados, exemplificados anteriormente pelos aplicativos de reconhecimento
facial e de recomendacdo de compras, bem como em tradutores. Concomitantemente, no
ambiente militar, citamos seu emprego pelo PLA nos Centros de Informagdo ao Comando e
nas simulagdes de jogo de guerra. Denotando a tendéncia de transi¢do da ANI para a AGI, os
avangos em DL permitiram a criagdo do AlphaGo pela empresa Google, o desenvolvimento
de metralhadoras com uso de redes neurais pela Russia, além do aperfeicoamento dos UAV e
de sistemas de C?, tanto pelos EUA (Sea hunter e MDC?), como pela China (drones e SCOC).

A materializacdo dos dispositivos supracitados, nos levam ao proximo parametro
a ser comparado, a inovacdo de conceitos operacionais. Nao foi possivel encontrarmos
alteragdes concretas no modo de operagdo das Forcas na doutrina atual. Nao obstante,
devemos relembrar que a RAM ndo se consolida em um curto periodo de tempo. Recorrendo
ao exemplo do porta-avides apresentado no segundo capitulo, observemos que os EUA
necessitaram de 20 anos de aperfeigoamento até que o mesmo causasse uma revolugao.

A julgar pelas propostas das estratégias enunciadas no quarto capitulo, devemos
fazer algumas consideragdes. Os EUA deixam claro que a IA esta pronta para alterar o carater
do campo de batalha e incentiva iniciativas que resultem em novos conceitos operacionais.
Por sua vez, a China iniciou a sua “Inteligentiza¢cdo” e sugere novas doutrinas que comportem
a “Guerra Inteligentizada”, um novo ambiente operacional dominado por sistemas
inteligentes. Ademais, seus estrategistas declararam que o emprego dos UAV nas operagdes
conjuntas, causara a ruptura dos modelos operacionais tradicionais. Os avangos de ambos os
paises na técnica de swarming nos faz pensar ser crivel, em um cendario prospectivo, que a
"Swarm Force", podera ter o mesmo papel, disruptivo e de destaque, desempenhado pela
Carrier Task Force na Il GM.

Passemos agora ao ultimo parametro a ser analisado, a adaptagdo das estruturas

organizacionais. Retornando uma vez mais a estratégia Estadunidense, verificamos a busca
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por novas abordagens organizacionais para extrair o maior proveito da tecnologia, em prol da
reducdo de ineficiéncias de tarefas manuais e laborais, simplificando assim, o fluxo de
trabalho e otimizando a velocidade e precisdo das tarefas. Nesse sentido, foi criado o JAIC
com a tarefa de explorar todo o potencial da IA. Corroborando com as expectativas dos EUA,
o estudo realizado pela especialista Gloria Ozdemir (2019), citado no quarto capitulo, ratifica
as potenciais vantagens da utilizacdo da IA e ainda o complementa, indicando que o emprego
de méaquinas em combates perigosos reduziria as baixas humanas.

Analogamente, a China iniciou as adaptagdes organizacionais que julga serem
necessarias. A criagdo do Gabinete Central da Comissdo para Desenvolvimento da Fusdo
Civil-Militar possibilita que os esforcos no ambiente corporativo, em conjunto com os do
ambiente militar, e administracdo Unica, possam maximizar o aproveitamento da natureza
dual da IA. Além disso, a idealizacdo da supracitada "Swarm Force" sugere que sejam criadas
novas organizacdes de combate, similarmente ao ocorrido na Marinha Estadunidense com a
criagdo da Carrier Strike Force no século passado.

Isso posto, foram identificados os pontos de conexdo que nos levam a acreditar
que a IA realmente causarda uma RAM. Contudo, no atual estagio do seu desenvolvimento e
implementagdo, nao ¢ possivel afirmar com seguranga que ela ja a estd causando, mas possui
grande potencial para tal em uma andlise prospectiva. Esta impossibilidade repousa na
inexisténcia de alteracdo efetiva em alguma doutrina que, de fato, represente um novo
conceito operacional a ser testado em batalha. Porém, ¢ mister enfatizarmos que os continuos
avancos nas técnicas de DL e as previsdes de investimentos futuros, apresentados no quarto

capitulo, contribuirdo sobremaneira para chegarmos a consolidacdo dessa RAM.

52 PONTO DE ADERENCIA ENTRE A IA E OS EFEITOS CAUSADOS NO
PROCESSO DECISORIO

Neste momento, empenhar-nos-emos em identificar evidéncias que ilustrem os
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efeitos causados pelo emprego da IA nos processos decisorios. Conforme abordamos no
capitulo quatro, respeitados especialistas das tecnologias do século XXI acreditam ser
inevitavel que os algoritmos aperfeicoados dominem os processos de tomada de decisdo.

Ainda no capitulo quatro, pudemos observar essa tendéncia. A China estabeleceu
que um dos campos de interesse iniciais para aplicacdo da IA seria o de apoio a tomada de
decisdao. Podemos deduzir que os EUA possuem pensamento semelhante, pois enfatizam que a
IA deve ser aplicada no aprimoramento da consciéncia situacional e da tomada de decisao,
possibilitando aos comandantes, a selecdo das melhores LA para o cumprimento da missao.

No capitulo trés, ao descrevermos as peculiaridades do PPC, compreendemos a
aten¢do dedicada pelos dois paises. Verificamos que, para alcangarmos a sincronizacao das
acdes e mantermos a consciéncia situacional do ambiente operacional, sdo fundamentais, a
coleta de grande volume de informagdes do ambiente de emprego da Forga, sua andlise e a
correta interpretacdo. Quanto maior for a quantidade e qualidade das informagdes, mais
embasamento teremos para a tomada decisao.

Apds esta constatagdo, dos apontamentos de Schubert no capitulo quatro,
podemos extrair a primeira conexao das possibilidades da IA em relacdo aquele processo: a
manipulagdo de grande volume de dados. Ele ressalta que sua capacidade de analisar grande
quantidade de dados, com eficacia e velocidade superiores as do homem, possibilita melhor

percepcdo da situagdo®, aprimorando assim, o processo de tomada de decisdes.

Relembremos que, no capitulo trés, ao descrevermos o ciclo de decisio OODA

(observar, orientar-se, decidir e agir), a fase de observacdo consiste na percep¢do do cenario

de atuagdo™. Devemos aproveitar-nos de sensores e informagdes de todos os escaldes para a
obten¢do do maior nimero possivel de estimulos que afetem o ambiente operacional.

Cabe ressaltarmos ainda, o potencial do binémio big data e 1A. Salientado por

39 Grifo do autor.
40 Grifo do autor.
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Desclaux no quarto capitulo, tal bindmio, permite a manipulagdo de grande volume de
informacgdes, transformando a atividade de C? em estrutura mais fluida, mais agil e melhor
distribuida. Concluimos entdo, que os principios da IA podem influenciar diretamente, de
maneira positiva, na referida fase de observagdo do ciclo mencionado.

Prosseguindo com a andlise, ao abordarmos o C?, encontramos outra capacidade
da IA que tem aderéncia ao processo decisorio. Tal aderéncia consiste na agilidade que ela
proporciona ao processo. Detalhamos no capitulo trés que uma estrutura eficaz de C* deve
proporcionar o trafego de informagdes e ordens com o grau de rapidez compativel com o
processo decisério e o ritmo de batalha a ser empreendido.

Nesse passo, retornemos entdo ao ciclo de decisaio OODA. Tal ferramenta auxilia
a avaliagdo dos processos de tomada de decisdo perseguindo a paralisia do oponente.
Demonstramos que o ciclo de menor duragdo propiciara um processo decisério mais agil e o
comandante que finalizar seu ciclo mais rapidamente, afetard o ambiente operacional
obrigando o oponente a interromper e reiniciar seu proprio ciclo, causando sua paralisia.
Portanto, aquele que conseguir tomar decisdes acertadas primeiramente ganhard vantagem
decisiva, pois influenciard o ambiente antes que o adversdrio possa usar as informagdes
disponiveis para tomar decisdes.

Nesse contexto, no capitulo quatro, foram apresentados alguns aspectos que
indicam a capacidade da IA contribuir para a execugao do referido ciclo com mais agilidade e
eficiéncia, os quais sublinharemos em seguida.

De fato, as maiores capacidade e velocidade de processamento dos computadores,
potencializam a IA no aprendizado e realizagdo de vérias tarefas simultdneas com maior
rapidez. Schubert, enfatizou que a IA facilita a execug@o das tarefas certas no momento certo,
proporcionando tomadas de decisdo mais rapidas. Por sua vez Desclaux, indica que a dialética

entre a [A e a big data, permite que o decisor comprima o seu proprio ciclo de decisdo, sendo
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assim, mais eficiente que o do seu adversario. Layton visualiza plataformas inteligentes que
viabilizam o dominio da informacdo e vantagem na tomada de decisdo. Ozdemir conclui que a
introdugdo da IA no processo decisério propicia vantagem crucial no ritmo de batalha,
permitindo decisdes melhores e mais rapidas. Por fim, os lideres chineses atestam a aptidao da
IA no apoio a tomada de decisdo pois, ao compensar as deficiéncias fisicas e psicoldgicas do
homem, reduz o tempo de reagao, agilizando o ciclo de decisao.

Ao analisarmos as caracteristicas das fases de orientac¢do, decisdo e agdo do ciclo
OODA, detalhadas no capitulo trés, e conectando-as as possibilidades descritas acima, ¢
facilmente perceptivel que a agilidade assegurada pela A, causara efeito no processo decisorio,
pois, ao reduzir o tempo de execucdo das supracitadas fases, favorecera o comandante que
aplica-la com mais eficiéncia.

Municiados por ampla gama de constatacdes dos especialistas, sintetizemos entdo a
analise desta secdo. Ao investigar as conexdes apresentadas, permitimo-nos concluir que a
agilidade proporcionada pela A, assim como a habilidade de interpretar e analisar grande
volume de dados, incrementam o processo decisorio, tornando-o mais eficiente,
potencializando assim, a probabilidade de €xito no cumprimento da missao.

O continuo desenvolvimento desta tecnologia favorece o ataque rapido,
simultineo e agressivo ao ciclo de decisdo do adversario, constituindo assim, grande
vantagem ao decisor que fizer melhor uso das suas capacidades.

Encerrando essa secdo, foi possivel registrarmos algumas conexdes entre a [A e a
RAM, bem como as relativas ao processo decisoério. Todavia, podem haver outros pontos de
interesse que nao foram investigados.

Na secdo seguinte estabeleceremos algumas conclusdes com a finalidade de

verificar a validade da hipotese do estudo, em proveito do seu proposito.



6 CONCLUSAO

Neste trabalho, buscamos investigar possiveis impactos causados pela introducao
de uma tecnologia emergente nos processos decisorios. Pretendiamos ainda, confirmar se tal
tecnologia causaria uma revolugao sob a otica da teoria da Revolugdo dos Assuntos Militares.

Selecionamos a Inteligéncia Artificial como tecnologia a ser explorada em virtude
do seu carater inovador, além de tratar-se de assunto do nosso cotidiano que desperta interesse
dos grandes atores globais do século XXI.

[lustrando as peculiaridades de um processo decisorio, a metodologia utilizada no
Processo de Planejamento Conjunto foi adotada como objeto de estudo.

Assim, estabelecemos o seguinte questionamento: A IA produzird uma RAM que
afeta o processo decisorio? Para respondé-lo, apoiamo-nos na hipotese de pesquisa de que a
IA seria causadora de uma nova RAM e causaria efeitos no processo decisorio.

Ao longo do nosso estudo, com o fito de embasa-lo, apresentamos as opinides de
especialistas nos assuntos abordados. Foram destacados ainda, fragmentos de documentos
politicos, estratégias de defesa dos EUA e da China, além de doutrinas nacionais.

O desenho de pesquisa que utilizamos foi o confronto entre teoria e realidade,
visando identificar conexdes que nos permitisse explicar como a IA causaria uma RAM e,
concomitantemente, aclarar como seriam causados efeitos no processo decisorio.

Encerrada a introdugdo, iniciamos o segundo capitulo. Apesar de algumas
diferencas conceituais entre os estudiosos, foi possivel demonstrarmos a importancia da RAM
nas discussdes afetas as transformagdes no ambito militar e assumirmos que a existéncia de
uma tecnologia seria condicdo sine qua non para que ela se efetive. Apos fazermos a
contextualizacdo historica, salientamos alguns pontos consensuais que permitiram o
estabelecimento de parametros para a consolidacdo da RAM. Além da tecnologia catalisadora,

seriam necessarias: sua explora¢do em dispositivos ou interacdo com sistemas que possam ser
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empregados operacionalmente, a inovacdo de conceitos operacionais e adaptacdo das
estruturas organizacionais a esses novos conceitos.

Prosseguindo a pesquisa, no terceiro capitulo, empenhamo-nos em elucidar o
processo decisorio. Para melhor compreensdo de seus fundamentos, exploramos suas
caracteristicas intrinsecas ao PPC com foco na atividade de C?, enfatizando os processos que
auxiliam a tomada de decisdo e o ciclo de decisdo de C>.

Assim, destacamos a importancia da sincronizagdo das acdes e da manutencao da
consciéncia situacional do ambiente operacional, além da necessidade de precisao e agilidade
na estrutura de C% Nesse sentido, o dominio da informagdo demonstrou-se primordial para
obtencdo de um processo mais embasado, confidvel e eficiente. Nesse passo, nos
aprofundamos no estudo do ciclo de decisao OODA. Tal estudo mostrou-se valioso e nos
permitiu concluir que o decisor que toma decisdes acertadas mais rapidamente, obtém
vantagem decisiva no combate.

No quarto capitulo, introduzimos o estudo sobre a IA, abordamos seus
fundamentos, principios, niveis de desenvolvimento e ilustramos suas capacidades no cenario
militar. Depreendemos desse estudo a importancia dos conceitos de big data e deep learning,
contemplados continuamente com investimentos das liderancas globais. Ao analisarmos
fragmentos das estratégias de defesa dos EUA e da China, constatamos a relevancia da [A
para os processos de tomada de decisdo. Dessas estratégias, salientamos ainda, que os avangos
nas técnicas de DL denotam o potencial disruptivo da IA, fato que pode vir a transformar a
condug¢do das operagdes militares.

Ademais, observamos que o incremento da performance dos computadores
contemporaneos, elevam as habilidades da IA, viabilizando a manipulagcdo de grande volume
de informagdes com menor taxa de erro e maior rapidez, potencializando, assim, seu emprego

nos processos de tomada de decisdo, que precisam ser mais rapidos, praticos e precisos.



50

Integrando os conhecimentos adquiridos, no quinto capitulo, buscamos pontos de
aderéncia que nos possibilitassem explicar se a IA causaria uma RAM. Averiguamos ainda, se
o processo decisorio seria afetado por ela. Analisando as conexdes encontradas, concluimos
que o atual estdgio de desenvolvimento da IA ndo nos permite afirmar se ela causard uma
RAM. Por outro lado, ao analisarmos os efeitos provocados pela IA nas fases do ciclo de
decisdo de C?, concluimos que suas capacidades aprimoram o processo decisorio, tornando-o
mais rapido e eficiente, proporcionando vantagem ao decisor que melhor utiliza-la.

Diante dessas conclusoes, validamos parcialmente a hipotese formulada na qual nos
apoiamos, ratificando somente, que a IA ¢é capaz de causar efeitos positivos na conducdo do
processo decisorio.

Todavia, devemos registrar o grande potencial disruptivo da [A em um cenario
prospectivo. Os continuos investimentos das liderangas mundiais, em prol de sua pesquisa e
desenvolvimento, prometem consolida-la como a revolug¢ao militar do século XXI.

E importante que absorvamos os conhecimentos adquiridos em relagdo a
implementagdo da A nos processos decisérios. Esperamos que tais conhecimentos possam
contribuir para o aperfeicoamento do planejamento militar conjunto e proporcionem
vantagens aos decisores das For¢as Navais Componentes quando ativadas.

Recomendamos o monitoramento das vindouras evolugdes da IA, mantendo-nos
atualizados e aptos a nos beneficiar de suas promissoras capacidades.

Por fim, o dinamismo e complexidade dos assuntos abordados nos impossibilitou
explora-los por completo. Sugerimos entdo, como futura linha de pesquisa, a investigacao de
eventuais efeitos que possam ser causados pela IA nas atividades de Logistica e Inteligéncia

do Processo de Planejamento Conjunto, ou até mesmo, verificar como suas capacidades

podem modificar cada uma das etapas do aludido processo.
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APENDICE A

TIPOS DE INTERACAO HOMEM-MAQUINA

Assim como em equipes compostas somente por humanos, surgirdo situagdes de
“stress” que podem comprometer a cooperacdo entre humanos e maquinas. Layton (2018)
identifica os tipos de interacdo homem-maquina da seguinte maneira:

a) Human-in-the-loop: neste modo, os homens controlam as sele¢des, impedindo
acoes ndo autorizadas da maquina. As tarefas a serem realizadas e as capacidades da maquina
indicardo quando a intervengdo humana sera necessaria;

b) Human-on-the-loop: é o modo utilizado em alguns sistemas de defesa
antimisseis que continuardo o engajamento automatizado a um alvo, a ndo ser que alguma
interferéncia humana anule a decisdo da maquina. O homem tem a fun¢do de supervisionar a
operagao automatizada das maquinas inteligentes, intervindo somente quando for necessario;

¢) Human-out-of-the-loop: nao ha orientagdo, nem supervisdo humana, os
algoritmos da maquina controlam toda operacdo do sistema. Esta ¢ a forma de controle
utilizada nos sistemas autonomos. Sua aplicacdo em sistemas de armas ¢ alvo de discussoes
pois, por nao ocorrer supervisdo humana, podem haver engajamentos aleatorios. Por esse
motivo, esse modo é geralmente aplicado em ambientes cibernéticos ou em contramedidas; e

d) Machine-to-Machine: modo de interacdo que estd se tornando cada vez mais
importante pela sua caracteristica de aumentar a velocidade das agdes, tornando-se

fundamental para atingir vitorias mais rapidas no campo de batalha.
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