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GUERRA ELETRONICA NAS COMUNICACOES SATELITAIS: Conceitos e
Vulnerabilidades

Resumo

As comunicagdes por satélite contribuem positivamente para diversas qualidades de um
sistema de Comando e Controle (C?) no ambito de uma operacdo naval, tais como
flexibilidade, amplitude, confiabilidade, rapidez e continuidade. Sendo assim, nos dias de
hoje, representam um grande avango tecnoldgico na area das comunicagdes e sdo de
grandiosa importancia para o eficiente funcionamento do referido sistema, tendo em vista as
suas principais caracteristicas e as consequentes possibilidades que podem ser
proporcionadas. No entanto, por conta de fazerem uso da propagacao eletromagnética, a qual
ocorre num meio altamente compartilhado, como € o caso do ar, as comunicagdes por satélite
sdo suscetiveis de serem atingidas com ag¢des atinentes ao campo da Guerra Eletronica (GE),
que acarretam em certas vulnerabilidades, que, por sua vez, podem comprometer alguns dos
principios do C2. Dessa forma, ¢ fundamental que sejam executadas medidas de protecdo,
pautadas em procedimentos e tecnologias para que um sistema de comunicagdes por satélites
se contraponha a essas ameacas.

Palavras- chave: Comando e Controle, Guerra Eletronica, Vulnerabilidades.
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1 INTRODUCAO

Ao se observar a missao da Marinha do Brasil (MB), observa-se como ponto de
partida a preparagdio e o emprego do Poder Naval' a fim de que sejam cumpridas as suas
atribuicdes. Inevitavelmente, o sucesso dessa missdo esta ligado a capacidade de realizar
operagdes navais de forma eficiente.

Diversos fatores contribuem para esse sucesso, mas, sem duvidas, eficientes
comunicagdes sao um dos mais importantes dentro desse conjunto, ja que possibilitam a troca
de informagdes de cunho tatico, estratégico ou até mesmo logistico tanto entre navios,
situados préximos ou afastados uns dos outros, quanto entre navios e estacdes em terra,
muitas vezes afastadas por centenas de milhas nduticas ou até uma distancia maior.

A comunicacdo ¢ fundamental por ser um importante componente da parte fisica
de uma estrutura de Comando e Controle (C?). Como uma autoridade pode tomar uma decisdao
se ndo recebe informagdes para lhe subsidiar? O que pode acontecer se as recebe e elas estdo
alteradas pelo inimigo. Ou ainda, como um Comandante vai transmitir as ordens aos seus
subordinados se a estrutura de C?> nao lhe garante a sua transmissao de forma segura e
confiavel?

No caso da comunicac¢do entre estacdes bastante afastadas umas das outras, a
dificuldade para estabelecer o enlace entre a transmissora e a receptora ¢ maior, por diversos
motivos, se comparado com estagdes proximas. Principalmente para melhorar ndo s6 esse
como também outros aspectos, os sistemas de comunicagdo por satélite sdo importantissimos

e podem até ser imprescindiveis para o sucesso de uma operagao naval.

1.1 Apresentacio do Problema

Provavelmente por conta de as comunicagdes satelitais serem bastante eficientes,
muitos usudrios do Sistema de Comunicagdes da Marinha (SISCOM) as caracterizam como

totalmente seguras e ndo enxergam certos riscos, o que nao ¢ a verdade. Pois, uma vez que ¢

! “Parte integrante do Poder Maritimo capacitada a atuar militarmente no mar, em aguas interiores € em
certas areas terrestres limitadas de interesse para as operagdes navais” (BRASIL, 2007, p. 200). Ou scja, € a
parcela armada do Poder Maritimo, que, por sua vez, ¢ “resultante da integracdo dos recursos de que dispde a

Nacao para a utilizagdo do mar e das aguas interiores” (BRASIL, 2007, p. 200).
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empregado o espectro eletromagnético, de forma indissocidvel, certas vulnerabilidades
provenientes de acdes pertencentes ao campo da Guerra Eletronica (GE) incidem sobre o

sistema de comunicagoes utilizador.

1.2 Justificativa e Relevancia

Os avangos tecnologicos estdo possibilitando cada vez mais o emprego de satélites
de telecomunicagdes. Nos dias de hoje, ¢ dificil de encontrar um navio que nao disponha de
um terminal moével naval pertencente a um sistema de comunicagdes satelitais. Por tal
revolucao tecnoldgica, também estdo passando os meios da MB.

A enorme eficiéncia desses sistemas pode fazer com que muitos usuarios do
SISCOM possam nao enxergar as “invisiveis” vulnerabilidades existentes. No entanto, deve-
se estar consciente que ao passo que a tecnologia dos tempos de hoje possibilita o emprego

cada vez maior desses sistemas, ela também € capaz de gerar ameagas aos mesmos.

1.3 Objetivos

O objetivo deste trabalho ¢ incitar uma discussdo sobre os conceitos,
caracteristicas e vulnerabilidades dos sistemas de comunicacdes satelitais dentro da MB e,

com isso, obter um incremento da consciéncia situacional dos usuarios do SISCOM.

1.3.1 Objetivo Geral

Conforme ja dito, as comunicagdes por satélites, por fazerem uso do espectro
eletromagnético, estdo suscetiveis a agdes pertencentes ao campo da GE. Sendo assim, o
objetivo geral deste trabalho de conclusdo de curso ¢ mostrar como as comunica¢des por
satélites podem ser ameacadas por conta de determinadas agdes de GE e, consequentemente,
como o sistema de C? de uma operacao pode ser influenciado, bem como o que pode ser feito

para fazer frente a essas ameagas.
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1.3.2 Objetivos Especificos

A fim de atingir ao objetivo geral deste trabalho de conclusdo de curso, alguns
objetivos especificos precisam ser alcangados, de forma que seja criado um encadeamento
logico e conceitual entre as suas secoes.

Inicialmente, a intencdo ¢ formar um entendimento sobre a atividade de C?,
abordando seus principais conceitos e principios.

Apos, sao apresentadas as principais caracteristicas das comunicagdes satelitais,
de modo que seja possivel conhecer em que pontos elas se relacionam com a execugdao do C?
€ seus principios.

Em seguida, o trabalho se volta para a GE propriamente dita, quando ¢
conceituada e apresentada a estrutura da GE na MB, bem como ¢ explicitado como um
sistema de comunicagdes por satélites pode ser ameagado por conta de Medidas de Apoio a
Guerra Eletronica (MAGE), atividades de Reconhecimento Eletronico (RETRON) e de
Medidas de Ataque Eletronico (MAE). Em sequéncia, ¢ explicitado como ¢ possivel se
contrapor a essas ameacas por meio de Medidas de Prote¢dao Eletronica (MPE), durante a
realizag¢do da operacao.

E, por fim, ¢ apresentado o avango operacional advindo da ativacdo do Satélite
Geoestaciondario de Defesa e Comunicagdes Estratégicas (SGDC), lancado em 2017, de forma
a exemplificar uma importante atividade de Aprestamento Eletronico (APEL) desempenhada

pelo Brasil recentemente.

1.4 Etapas do Trabalho

Este trabalho estd dividido de forma a atender aos objetivos citados na sec¢do
anterior. Sendo assim, além das se¢des INTRODUCAO, METODOLOGIA, REFERENCIAL
TEORICO E CONCLUSAO, constam desta monografia as seguintes:

e O COMANDO E CONTROLE (C?);

e O SISTEMA DE COMUNICACOES POR SATELITES, subdividido nas seguintes
subsecoes: Caracteristicas e Relagdes com os principios de C?;

e A GUERRA ELETRONICA E SUAS IMPLICACOES EM UM SISTEMA DE
COMUNICACOES POR SATELITES, subdividido nas seguintes subsegdes:
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Estrutura da Guerra Eletronica na MB, Medidas de Apoio & Guerra Eletronica
(MAGE) e Reconhecimento Eletronico (RETRON), Medidas de Ataque
Eletronico (MAE), Tabela Resumitiva e Medidas de Prote¢ao Eletronica (MPE); e

O SATELITE GEOESTACIONARIO DE DEFESA E COMUNICAGOES
ESTRATEGICAS (SGDC).
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2 REFERENCIAL TEORICO

Houve a necessidade neste trabalho de conclusdo de curso de, inicialmente, criar
um embasamento tedrico a respeito dos principais conceitos do C* e da GE, além das
principais caracteristicas das comunicagdes satelitais. A partir disso, puderam ser entendidas
como ¢ quais a¢des de GE podem trazer ameagas ou protecdes para sistemas de C? que fazem
uso desse tipo de comunicagao.

No sentido de compreender os principais conceitos do C?> e da GE, foram
utilizadas, principalmente, defini¢des e outras informacgdes constantes de artigos e normas
oficias das FFAA, onde destacam-se a Doutrina Basica da Marinha, o Glossario das Forcas
Armadas e a Doutrina para o Sistema Militar de Comando e Controle. Nesse contexto,
figuram nesse conjunto de conhecimentos o funcionamento de um sistema de C? e quais sdo
seus principios mais importantes, além de algumas defini¢des e da estrutura da GE no ambito
da MB.

As principais caracteristicas das comunicagdes satelitais puderam ser
compreendidas a partir de pesquisas a artigos com notavel credibilidade, onde destaca-se o
artigo “As vulnerabilidades das redes de Comando e Controle baseadas em comunicagdes por

satélites”.
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3 METODOLOGIA

O método empregado neste trabalho de conclusdao de curso foi o dedutivo, pois
partiu-se do conhecimento de que as comunicacdes satelitais fazem uso do espectro
eletromagnético para se depreender que os sistemas que as empregam estdo suscetiveis a
sofrer certas ameacas atinentes ao campo da GE, bem como podem empregar a GE para fazer

frente a essas ameagas.

3.1 Classificacio da Pesquisa

3.1.1 Quanto aos fins

Visando analisar aspectos qualitativos do tema em questdo, ndo ¢ objetivo do
presente trabalho levantar dados numéricos a respeito do problema abordado, nem a respeito
das alternativas para supera-lo, mas sim descrevé-lo. Sendo assim, a pesquisa realizada no

ambito deste trabalho ¢ classificada, quanto aos fins, como explicativa e descritiva.

3.1.2 Quanto aos meios

Os objetivos deste trabalho foram alcancados, principalmente, por meio de
pesquisas a diversas normas pertencentes as Forcas Armadas (FFAA), bem como a artigos
com notadvel credibilidade. Esse conjunto de fontes de pesquisa, de carater notadamente
descritivo e normativo, fazem a pesquisa realizada no ambito deste trabalho ser classificada,

quanto aos meios, como bibliogréfica.

3.2 Limitacoes do Método

O tema do trabalho, por ser bastante atual, possui uma vasta gama de informagdes
a seu respeito e que aumenta a cada dia. A GE ¢, sem divida, uma das vertentes da guerra que
mais cresce na atualidade, ao passo que o emprego de satélites para telecomunicagdes também
vem sendo cada vez maior. No entanto, devido a questdes temporais o trabalho ndo pode ser
mais abrangente. Ainda assim, os pontos abordados foram suficientes para atingir os objetivos

desejados.
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3.3 Coleta e Tratamento de Dados

Para a elaboragdo deste trabalho, foi realizada uma extensa pesquisa bibliografica
concentrada em artigos, teses, dissertagdes e normas oficiais disponiveis em meio digital. Os
dados obtidos foram empregados de modo a produzir as informagdes necessarias para que
fossem alcangados os objetivos especificos, a partir dos quais buscou-se criar um

encadeamento 16gico e conceitual para que o objetivo principal fosse, entdo, atingido.
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4 O COMANDO E CONTROLE (%

O C2 constitui-se no exercicio da autoridade e da diregdo que um Comandante tem
sobre as forgas sob o proprio comando, para o cumprimento da missao designada. Viabiliza a
coordenagdo entre a emissdo de ordens e diretrizes ¢ a obten¢do de informagdes sobre a
evolucdo da situacdo e das acdes desencadeadas. E entendido no Brasil como a ciéncia e a arte
que trata do funcionamento de uma cadeia de comando.

Nesta concepcdo, envolve, basicamente, trés componentes: a autoridade
legitimamente investida, apoiada por uma organizacdo, da qual emanam as decisdes que
materializam o exercicio do comando e para onde fluem as informagdes necessarias ao
exercicio do controle; a sistematica de um processo decisorio que permite a formulagdao de
ordens, estabelece o fluxo de informacdes e assegura mecanismos destinados a garantia do
cumprimento pleno das ordens; e a estrutura, incluindo pessoal, equipamento, doutrina e
tecnologia necessarios para a autoridade acompanhar o desenvolvimento das operagdes
(BRASIL, 2007, p.65).

O processo de tomada de decisdo envolve a obtengdo de dados, a conjugacdo de
fatores intervenientes, a obten¢do ¢ a manuten¢ao da consciéncia situacional, até a decisdao

propriamente dita (BRASIL, 2015, p.15).

Figura 1 — Ciclo OODA ou Ciclo de Boyd

Fonte: CARDOSO (2015)
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O ciclo de C? também conhecido como ciclo OODA ou ciclo de Boyd, ¢
composto pela seguinte sequéncia de agdes em combate, desenvolvidas de forma ciclica:
observagao, orientacao, decisdo e acdo, conforme mostrado na figura 1. Na primeira etapa, ¢
percebida uma mudancga no curso dos acontecimentos; na segunda, ¢ produzida uma imagem
mental da nova situagdo; na terceira etapa, chega-se a decisdo da conduta a ser desenvolvida;
e na ultima, sdo executadas as acdes decorrentes da decisdo tomada, voltando-se a etapa da
observacgao para um novo ciclo. Deve-se buscar realiza-lo por completo de forma mais rapida
que o oponente (BRASIL, 2014a, p. A-5).

Portanto, fica evidenciada a importancia de um adequado sistema de
comunicag¢des, de modo a garantir um rapido, seguro e confiavel, ou seja, um eficiente fluxo
de informagdes entre cada uma dessas fases e os componentes da estrutura.

Um sistema de comunicagdes por satélites, ao ser parte componente de um
sistema de comunicagdes, pode contribuir para que isso seja alcangado, uma vez que traz
consigo uma série de vantagens e contribui para que se atinjam os objetivos apontados por
varios dentre os principios de C?, os quais “sdo os pressupostos basicos que devem ser
observados no planejamento e na execugao de atividades de C*” (BRASIL, 2015, p.17).

Todavia, uma vez que utiliza radiofrequéncia em suas transmissoes, esse sistema
faz uso do espectro eletromagnético e, consequentemente, alguns dos referidos principios
podem ficar vulnerdveis a certas ameagas se ndo forem executadas as MPE adequadas. Dessa
forma, torna-se interessante conhecer as principais caracteristicas de funcionamento do
sistema, de modo que se entendam quais sdo suas vulnerabilidades, as quais se dividem,
principalmente entre monitoramento, interrup¢ao do servigo e simulacdo de comunicagdes
falsas. Sendo assim, para que se compreenda como essas ameacas podem se concretizar em
problemas para o sistema de C?, ganha relevancia, sem davidas, o entendimento dos principais

aspectos da GE.
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5 0 SISTEMA DE COMUNICOES POR SATELITES

5.1 Caracteristicas

Os satélites, sem duvida, sdo uma das invengdes mais engenhosas realizadas pela
humanidade. O inicio de sua concep¢do se deu a partir de meados do século XX. Mais
precisamente, pode-se dizer que o marco do nascimento da ideia de colocar um satélite em
orbita, a fim de prover telecomunicacdes, foi a publicacdo de um artigo cientifico chamado
“Can Rocket Stations Give Worldwide Radio Coverage?” pelo inglés Arthur Charles Clarke,
em 1945, na revista Wireless World, quando foi proposto o conceito de satélite de orbita
geoestacionaria’.

Em comparagdo com sistemas terrestres, os satélites possuem a vantagem de
serem capazes de prover rapidamente imensas areas de cobertura, o que ¢ particularmente
interessante quando o acesso a zonas do globo com baixas densidades populacionais ou
baixos niveis de desenvolvimento ndo justifica os sistemas terrestres e quando ¢ necessaria a
difusdo de um elevado niumero de informagdes para um universo alargado de utilizadores
individuais. O seu uso ¢ ainda essencial em areas devastadas por catastrofes ou conflitos que
destruiram a estrutura de comunicagdes (GORDON; MORGAN, 1993, p.3-4, apud
CARDOSO, 2015, £.20).

Além disso, prover cobertura a 4areas maritimas ¢ uma grande vantagem
proporcionada pelos sistemas de comunicacao por satélite, seja pelas aplicagdes comerciais,
militares, dentre outras. Em qualquer uma dessas atividades, a segurangca ¢ um aspecto
fundamental. E tal aspecto ¢ bastante favorecido pelas comunicacdes por satélite, que sao
consideradas elementos importantes do GMDSS (do inglés, Global Maritime Distress and
Safety System), que € um sistema empregado internacionalmente para navios conduzirem as
comunicagdes essenciais para a sua propria seguranga, bem como de navios proximos
(BRASIL, 2011, p. 81).

Os satélites possuem uma grande importancia para um sistema de comunicacdes

do qual fazem parte, uma vez que possibilitam a comunicagdo de forma confidvel entre

2 Tipo de 6rbita na qual os satélites s3o posicionados a 35.786 Km de altitude em um plano proximo ao
Equador. Sua velocidade de rotagdo ¢ a mesma da Terra, o que os faz ficar parado em relagdo a um ponto da
superficie do planeta. Em face de ser unica, uma posicdo geoestacionaria ¢ muito disputada entre os paises.

Disponivel em: https://pt.wikipedia.org/wiki/Orita_geoestacionaria.
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estagdes localizadas a longas distidncias entre si e permitem que sejam trafegados diversos
tipos de informagdes, tais como voz, dados, imagem e video, o que confere grande
versatilidade a um sistema de C>.

A versatilidade supracitada se deve, principalmente, as elevadas faixas de
frequéncias utilizadas: UHF (do inglés, Ultra High Frequency), SHF (do inglés, Super High
Frequency) e EHF (do inglés, Extra High Frequency) (BRASIL, 2011, p. 18). Uma outra
nomenclatura, um pouco confusa e herdada das divisdes de banda dos sistemas radar e de
televisao por satélite, diria que os satélites operam nas bandas L, S, C, X, Ku, K e Ka.

As divisdes do espectro eletromagnético conforme as bandas de frequéncias

supracitadas constam das tabelas 1 e 2, apresentadas logo a seguir.

Tabela 1 — Espectro de Radiofrequéncias

VLF (Very Low Frequency — Frequéncia Muito Baixa)
Esta faixa inclui todas as frequéncias radios menores que 30 kHz. sendo usada em comunicagdes a media e longa
distancia e radiodfusao.

LF (Low Frequency — Frequéncia Baixa)
Esta faixa vai de 30 a 300 kHz, sendo usada em comunicagbes a média e longa distincia, sendo tambem aplicada
em radiofardis {radiogoniometria) e radiodifus3o.

MF {Medium Frequency — Frequéncia Media )
Faixa que vai de 300 kHz a 4 MHz, sendo usada em comunicagdes a média distancia, por radiofards
[radiogoniometria), radiodifus3o, radiotelefonia e NAVTEX.

HF (High Frequency — Frequéncia Alta)
Fab@ de 4 MHz a 30 MHz. sendo usada, principalmente, em comunicagdes a média e longa distancia,
radiotelefonia e radiotelex.

VHF (Very High Frequency — Frequéncia Muito Alta)

Faixa de 30 MHz a 300 MHz, sendo wsada em comunicagdes a curta distincia, televisao e ALS SART.

UHF {Ulira High Frequency — Frequéncia Ultra Alta)
Faia de 300 MHz a 3.000 MHz, sendo usada em comunicagdes a curta distancia, comunicagdes via satélite,
tedevisan, EPIRE e radar.

SHF {Super High Frequency — Frequéncia Super Alta)
Faixa de 3000 MHz a 30.000 MHz, sendo usada em comunicagdes via satélite, radar e SART.

EHF |Extremely High Frequency — Frequéncia Extremamente Alta)

Faixa de 30.000 MHz a 300.000 MHz, sendo usada em comunicagdes via satélte e radar,

Fonte: BRASIL, 2012, p. 18.
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Tabela 2 — Bandas de frequéncias empregadas nas comunicagdes por satélite

Banda de frequéncia Faixa de frequéncia Aplicactes
L 1 GHz até 2 GHz Servico mével por satélite (MSS)
S 2 GHz até 4 GHz Usado pela NASA e para MSS
C 4 GHz até 8 GHz Servico fixo por satélite (FSS)
X 8 GHz até 12,5 GHz | Satélites meteoroldgicos e militares
Ku 12,5 GHz até 18 GHz FSS e MSS
K 18 GHz até 26,5 GHz FS5 e M55
Ka 26,5 GHz até 40 GHz FSS

Fonte: STROSKI, 2018.

O uso dessas frequéncias bastante altas possibilita a transmissdo de sinais com
largura de banda, isto ¢é, a parcela do espectro de frequéncias utilizada pelo sinal
eletromagnético para transmitir a informac¢do desejada, consideravelmente maior se
comparada com sinais de frequéncias inferiores.

Dito isso, percebem-se, claramente, algumas das vantagens do emprego de
satélites em telecomunicagdes ao serem comparados com os sistemas de radio operados em
HF (do inglés, High Frequency), por exemplo, que, por sua vez, sio uma comum alternativa
para a comunicacdo entre estagdes localizadas em regides muito afastadas umas das outras,
quando nao se dispde de equipamentos satelitais ou se esta fora da area de cobertura dos
satélites.

Os transmissores que operam nessa faixa de frequéncias, muitas vezes, possuem
poténcia necessaria para que o sinal irradiado chegue até pontos situados em lugares muito
distantes, no entanto de acordo com Dominguez, “a propagagdo em HF ¢ altamente
dependente de condigdes ionosféricas e de terreno, causando desvanecimentos, o que torna a
torna pouco confidvel” (1990, p. 137, apud CARDOSO, 2015, £.19). Além disso, tais sistemas
até conseguem transmitir dados, mas com uma capacidade de transmissdo muito baixa. Se os
arquivos a serem transmitidos precisarem de muita banda de transmissdo em um curto espaco
de tempo, esse sistema torna-se ineficaz.

Segundo Gordon e Morgan (1993, p.3-4, apud CARDOSO, 2015, £.20), um
sistema de comunicagdes por satélite funciona como um retransmissor. Uma estagdo que
deseja se comunicar envia para o satélite a mensagem por meio de um enlace ascendente
(uplink). Este a recebe, executa os processamentos necessarios € realiza a retransmissao para

outra estacdo, agora pelo enlace descendente (downlink), conforme mostrado na Figura 2.
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Ainda nesse contexto, cabe ressaltar que essas frequéncias sdo distintas a fim de se evitar

interferéncia entre os sinais ascendentes e descendentes.

Figura 2: Topologia basica do sistema de comunicacdes por satélite

Satélite

UPLink UPLnk

DawnlLink DownlLink

Estagao Terrena
de Controle

SR Earth s
Estagoes Terrenas Estagdes Terrenas|
de Acesso de Acesso

Fonte: MONQUEIRO, 2010.

Para que o estabelecimento do enlace seja possivel, o sinal propagado deve
conseguir atravessar extensas regioes ¢ camadas atmosféricas de diferentes caracteristicas. A
fim de chegar ao receptor de uma forma que possa ser inteligivel, a transmissao deve ser
realizada com altas poténcias e em elevadissimas frequéncias, que por sua vez tornam o sinal
seja bastante diretivo, portanto com alta capacidade de manter sua direcdo de propagacdo

independente das condigdes ionosféricas que encontrar.

5.2 Relacdes com os Principios de C?

As caracteristicas apresentadas contribuem muito para a confiabilidade, que ¢ a
capacidade de um sistema de proporcionar credibilidade aos seus usudrios. Um sistema
confidvel deve sobreviver ¢ manter sua eficacia, mesmo quando exposto a eventos
desestabilizadores, sobretudo provenientes do ambiente operacional, de danos internos ou de
casos fortuitos (BRASIL, 2015, p. 19).

Um sistema de comunicagdo por satélite, sendo uma parcela de um sistema de C?,
contribui para uma maior rapidez, “pois uma vez colocado em Orbita, possibilita a

implementa¢dao de uma rede de comunicagdes em prazo reduzido” (SOUSA, p.38). “Os
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enlaces devem ser estabelecidos por oportunidade, a fim de possibilitar o acesso imediato as
informagdes de interesse” (BRASIL, 2015a, p. 19). Por ser mais uma possibilidade, ou seja
uma redundancia para se estabelecerem enlaces, contribui, também, para a continuidade, que
¢ a sua capacidade de funcionar ininterruptamente (BRASIL, 2015, p. 19).

Ao incorporar produtos e conceitos derivados de inovagdes tecnoldgicas, sem
davidas, um sistema de comunicacdes por satélite, confere, também, ao sistema de C?
flexibilidade, que ¢ definida como sua capacidade de modificar sua organizagdo e suas
funcionalidades, de modo a atender aos ditames impostos pela evolucdo da situagdo
operacional (BRASIL, 2015, p. 18). Além disso, proporciona amplitude, também chamada de
universalidade, por possuir uma cobertura bastante abrangente (SOUSA, p.38).

Ainda que existam todos esses pontos positivos, que acabaram de ser
apresentados, os usuarios de um sistema de comunicagdes por satélite ndo devem esquecer
que ¢ empregada para a transmissdo de informacdes a propagagdo eletromagnética. O sinal
utiliza o ar como meio de transmissdo, um ambiente altamente compartilhado, e por isso esta
suscetivel de ser interceptado e, consequentemente, monitorado. A partir dai, o inimigo pode
obter informagdes altamente sensiveis, tais como os cddigos e indicativos utilizados, além dos
procedimentos operacionais adotados nas comunica¢des. Com isso, ha a chance de que sejam
simuladas pelo inimigo comunicagdes falsas.

Esses dois riscos ora apresentados comprometem o principio da seguranca, que
“consiste em negar, dificultar ou identificar o acesso nao autorizado as informagdes das forgas
amigas, restringindo a liberdade de acdo do oponente para ataques aos pontos sensiveis do
sistema de ao sistema de C*” (BRASIL, 2015, p. 18).

Ha, ainda, a ameaga de interrupcdo do funcionamento do sistema, por meio de
bloqueio realizado pelo inimigo, que acaba impedindo ou dificultando a recep¢ao do sinal em
algum ponto do sistema. Neste caso, sdo comprometidos os principios de confiabilidade,

rapidez e continuidade.
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6 A GUERRA ELETRONICA E SUAS IMPLICACOES EM UM
SISTEMA DE COMUNICACOES POR SATELITES

Com base no que foi apresentado no topico anterior deste trabalho, tornou-se
possivel conhecer as principais caracteristicas de um sistema de comunicagdes por satélite e,
consequentemente, entender como elas podem ser favoraveis ou desfavoraveis no que tange
aos principios de C?2. Dessa forma, ¢ bem logico compreender que a GE estd
indissociavelmente ligada a essas questdes, ao passo que ¢ a responsavel ndo s6 por gerar as

referidas vulnerabilidades, mas também por proporcionar formas de se contrapor.

6.1 Estrutura da Guerra Eletronica na MB

O emprego militar da eletronica diz respeito as agdes que envolvem o uso de
energia eletromagnética para determinar, explorar, impedir, reduzir ou
prevenir o uso efetivo pelo inimigo do espectro eletromagnético e para
assegurar o uso deste espectro pelas proprias forgas.

A guerra eletronica (GE) engloba todo o espectro eletromagnético, cujo
controle, ou seja, a capacidade de seu uso sem interferéncias inaceitaveis ¢ a
negacdo do seu uso ao adversario, contribui, sempre em escala crescente,
para o resultado favoravel das interagdes. Para ser capaz de conduzir as
Agoes de GE, o Poder Naval precisa desenvolver uma ampla capacidade de
guerra eletronica (CGE). A CGE ¢ o somatodrio de meios e recursos de toda
ordem que permite a uma Forga empreender eficazmente A¢des de GE em
proveito de suas operagdes. Ela compreende o desenvolvimento de todo o
processo de construgdo, de avaliagdo e de manutengdo ¢ engloba as
atividades e as medidas de guerra eletronica (BRASIL, 2014a, p. 3-23).

As Atividades de Guerra Eletronica (AGE) sdo as de “carater estratégico, tatico e
logistico ou de pesquisa que contribuem para o estabelecimento, para a exploragdo, para a
reformulacao ou verificacdo da capacidade de guerra eletronica” (BRASIL, 2014b, p. 37) e
sao divididas em Reconhecimento Eletronico (RETRON) e Aprestamento Eletronico (APEL).

As medidas de guerra eletronica (MGE) abrangem as agdes efetivamente
realizadas no decorrer de uma opera¢do naval. A sua natureza ¢
fundamentalmente tatica ¢ seu emprego deve estar amparado por um
planejamento e pela adequabilidade das taticas e equipamentos utilizados.
As MGE sao divididas em trés ramos: Medidas de Apoio a Guerra
Eletronica (MAGE), Medidas de Ataque Eletronico (MAE) e Medidas de
Protecao Eletronica (MPE) (BRASIL, 2014a, p. 3-23).

As formas como estdo estruturadas a CGE, as AGE e as MGE estao ilustradas a

seguir, nas figuras 3, 4 e 5.



Figura 3: Estrutura da Capacidade de Guerra Eletrénica
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Figura 4: Estrutura das Atividades de Guerra Eletronica
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Figura 5: Estrutura das Medidas de Guerra Eletronica
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Em se verificando as definigdes acima e uma vez que, como ja foi dito neste
trabalho, os sistemas por satélite fazem uso do espectro eletromagnético, torna-se evidente a
importancia do entendimento dos conceitos de GE para quem projeta ou opera os referidos

sistemas.

6.2 Medidas de Apoio a Guerra Eletronica (MAGE) e
Reconhecimento Eletronico (RETRON)

As MAGE s3o um conjunto de ag¢des visando a busca, interceptacdo,
identificacdo e localizac@o eletronica das fontes de energia eletromagnética
irradiadas no ambiente eletronico, a fim de permitir a analise, o imediato
reconhecimento de uma ameaga ou sua posterior exploracdo. (BRASIL,
2014b, p. 3-23)

Cabe, ainda, ressaltar que existem a¢des desempenhadas, dentro do conjunto das
AGE, com um proposito muito semelhante ao das MAGE, mas que se diferenciam destas por
nao serem realizadas no decorrer de uma operagao naval, mas sim num momento anterior,
com o objetivo de obter conhecimentos estratégicos a fim de contribuir para o
desenvolvimento cada vez maior da CGE ou para o planejamento de uma operagdo futura,
como ¢ o caso da atividade de RETRON (BRASIL, 2007, p.223).

Seja uma atividade de RETRON, executada antes da operacdo, seja uma das
MAGE, executada durante a operacdo, o mais relevante nessa andlise ¢ que agdes dessa
natureza tém o objetivo de monitorar as comunicagdes do inimigo. Isto da agilidade ao ciclo
de C?, uma vez que ndo ¢ necessario o inicio da a¢do do oponente para se conhecer as suas
intengdes. “Permite, ainda, analisar e entender o processo cognitivo do oponente,
possibilitando, em conjunto com as possibilidades do inimigo, que o comando esteja melhor

preparado para antecipar as agdes do adversario” (CARDOSO, 2015, f. 30).
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Relembra-se que o enlace nas comunicagdes por satélite se da por meio de uplinks
e downlinks. Logo, para ocorrer o monitoramento, uma dessas transmissdes deve ser
interceptada. Nesse sentido, segundo Cardoso (2015, p.32), monitorar um uplink ¢ uma
atividade muito mais complexa, pois depende de aeronaves ou satélites, ao passo que no caso
do downlink, a tarefa ¢ menos complicada e precisa-se de uma estacdo de monitoragem na
area de cobertura do sinal descendente.

Uma vez que um sistema ¢ capaz de interceptar uma comunicacdo do
satélite, ja é possivel realizar a andlise técnica. A partir dela, podera ser
identificada a modulacdo ¢ a codificagdo. Nesse caso, sera possivel fazer a
analise da mensagem, ou seja, do seu conteido e também a analise de
trafego. Mesmo que o conteido possa estar criptografado, muitas vezes o
enderecamento ¢ feito em claro para permitir o roteamento das mensagens e
a analise de trafego podera ser feita independentemente da andlise da
mensagem. (CARDOSO, 2015, f. 33)

Por fim, para obter a localiza¢do da fonte emissora, podem ser empregados trés
métodos. Um se da por meio da triangulagdo de transmissdes ascendentes. Outro, por meio da
medicao das reflexdes secundarias da transmissdao em outros satélites geoestacionarios, que
usa uma logica matematica parecida com a do GPS (do inglés, Global Maritime System). O
terceiro se aproveita dos dados de posi¢cdo transmitidos por estagdes de usudrios, conforme
previsto pelo protocolo de funcionamento de diversos sistemas (CARDOSO, 2015, f. 34).

Em se analisando o que foi apresentado neste topico e o que ja foi comentado
sobre a segurancga de um sistema de C?, fica claro que esse principio pode ser comprometido
se as comunicagoes estiverem sendo monitoradas por meio de interceptagdo de transmissoes.
Logo, ¢ imprescindivel que sejam executadas agdes para se contrapor a esses riscos. “As
medidas de seguranca deverdo ser continuamente revisadas, a fim de manter sua eficacia

contra qualquer ameaga e de agdes adversas aos sistemas de C? das forgas amigas” (BRASIL,

2015, p. 18).

6.3 Medidas de Ataque Eletronico (MAE)

“As MAE sao um conjunto de a¢des tomadas para evitar ou reduzir o uso efetivo,
por parte do inimigo, do espectro eletromagnético e, também, degradar, neutralizar ou destruir
sua capacidade de combate por meio de equipamentos e armamentos que utilizem este

espectro” (BRASIL, 2014b, p. 3-24).
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Sendo assim, as comunica¢des por satélite, principalmente por conta de sua
importancia, podem ser alvos de ataques eletronicos, sendo o bloqueio eletronico e o
despistamento os mais comumente empregados contra as comunicagdes por satélite.

O primeiro deles ¢ baseado na irradiacdo, reirradiagdo ou reflexdo deliberada de
energia eletromagnética, impedindo ou, pelo menos, dificultando a recep¢do dos sinais, com a
finalidade de reduzir ou anular o desempenho dos equipamentos do inimigo. (BRASIL, 2007,
p-44).

Ha o bloqueio de ponto, quando ¢ utilizado um transmissor de faixa estreita de
frequéncia “empregado individualmente sobre a largura de banda ocupada, no espectro, pelo
receptor do oponente cuja eficiéncia depende diretamente da obtencdo da frequéncia exata de
operagao” (BRASIL, 2007, p.44). Em contrapartida, existe o de barragem, que emprega uma
transmissdo em larga faixa ao ser comparada com a banda de recep¢ao do oponente. Ha,
também, o bloqueio de varredura, que emprega um ruido de faixa estreita e variavel no tempo,
o qual possui a vantagem sobre o anterior de conseguir atingir uma larga faixa de frequéncias
sem a necessidade de dividir a sua poténcia por toda essa faixa que se deseja atingir
(BRASIL, 2007, p.44). A literatura, ainda, apresenta a possibilidade de realizar bloqueio com
outros tipos de transmissoes.

Portanto, vérias sdo as formas que podem ser empregadas para tentar atrapalhar a
recep¢do dos sinais em algum ponto do enlace, com a finalidade de, segundo Poesel,
“interromper as comunicagdes em determinado momento o que poderd inviabilizar o uso
daquele sistema, ou causar retardos sensiveis para que as comunicagdes acontecam’ (2004, p.
2, apud CARDOSO, 2005, p. 28), o que pode impactar diretamente sobre os principios
confiabilidade, rapidez e continuidade de um sistema de C>.

Como ja citado, além do bloqueio, faz parte desse conjunto o despistamento, que,
por sua vez ¢ caracterizado pela “deliberada irradiagdo, reirradiagdo, alteragdo, absor¢ao ou
reflexdo de energia eletromagnética, com o proposito de induzir o inimigo a erro na
interpretacao ou no uso da informagdo recebida pelos seus sistemas eletronicos” (BRASIL,
2007, p. 82).

Em muitas ocasides, ¢ realizado o despistamento imitativo, quando sdo enviadas
mensagens falsas na rede como se fizessem parte do trafego inimigo, causando, obviamente,
prejudiciais consequéncias a quem as recebe, as interpreta e as considera para algum
proposito (BRASIL, 2014b, p. 2-2). Para tal, ¢ necessario “um grande conhecimento das

comunicagdes do oponente, ndo sé das suas caracteristicas técnicas, mas também dos seus
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procedimentos, a fim de que a comunicacdo simulada possa ser crivel e atenda o seu efeito
desejado” (CARDOSO, 2015, p. 28).

Claramente, o principio da seguranga fica comprometido, se o sistema de C? sofre
a acdo desse tipo de MAE.

O despistamento imitativo causa confusdo, prejudicando o aspecto cognitivo
do processo de tomada de decisdo nos diversos niveis de uma operagdo,
prejudicando o principio da seguranga. [...] Tem o efeito secundario de, ao ser
descoberto, afetar a credibilidade de todo o julgamento executado até aquele
momento. Isso também retardara o Ciclo de C2 para que se possa reavaliar os
fatos conhecidos (CARDOSO, 2015, p. 28).

Ao se estabelecer um paralelo entre o bloqueio eletroénico e o despistamento
imitativo, percebem-se as semelhancgas entre esses dois tipos de MAE, ja que ambos possuem
0 objetivo de fazer com que, de alguma forma, sinais indesejaveis sejam captados pelo
receptor do inimigo, seja por um satélite ou por uma estagdo terrena. Ja as diferencas entre
eles ficam por conta da forma e o consequente objetivo dos ataques. O primeiro emprega
ruidos e visa a interrup¢do do funcionamento do sistema de comunicagdes do inimigo, ao
passo que o segundo busca interferir no seu processo cognitivo, ao serem utilizadas
comunicagoes falsas.

Por fim, um sistema de comunicagdes por satélite, que, como ja foi dito, pode ter
um papel fundamental na capacidade de C*> de uma operagdo naval, pode, sem davidas, ser

alvo de MAE.

6.4 Tabela Resumitiva

Os dois tdpicos anteriores mostraram como determinadas a¢des desempenhadas
no campo da GE podem acarretar em certas vulnerabilidades a um sistema de comunicagdes
por satélite e, com isso, afetar alguns principios de C?. Entdo, com o objetivo de correlacionar,
de uma forma resumida e de facil visualizacdo, algumas agdes realizadas, pertencentes ao
conjunto de MAGE, RETRON e MAE, com as ameacas geradas e com os principios de C?

afetados, ¢ apresentada a tabela 3, logo a seguir.
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Tabela 3: Correlacio de acgdes realizadas com ameacgas geradas e principios de C? afetados

- = o >
Acdo realizada Class1ﬁc~ag:ao da Ameaca gerada Principios de C
acio afetados
Interceptagao de MAGE/RETRON Monitoragem Seguranca
mensagens
. Interrupgﬁo ou Confiabilidade
Bloqueio . ~ —
o MAE deterioragao do Continuidade
Eletronico . :
funcionamento Rapidez
Despistamento Simulacao de
Imitativo MAE Comunicagdes Falsas Seguranca

Fonte: o autor

6.5 Medidas de Protecao Eletronica (MPE)

Inicialmente, ressalta-se a importdncia de um sistema de comunicagdes ter a
capacidade de fazer frente as ameagas, tais quais as apresentadas nos tdpicos anteriores.
Portanto, ¢ com essa finalidade que sao adotadas as MPE, as quais sdo definidas como o
“conjunto de acdes tomadas para a protecdo de meios, sistemas, equipamentos, pessoal e
instalacdes, a fim de assegurar o uso efetivo do espectro eletromagnético, a despeito do
emprego de MAE por forgas amigas e inimigas” (BRASIL, 2014a, p. 3-24).

Apesar de essa ser a definicao encontrada na Doutrina Basica da Marinha (DBM),
norma oficial usada como referéncia na conceituacdo acima, as MPE englobam, também,
acOes para proteger os sistemas contra as MAGE inimigas. Sendo assim, existe dois tipos de
MPE: anti-MAE e anti-MAGE. Contudo, essa subdivisao serve muito mais para fins didaticos
do que praticos, uma vez que, geralmente, uma mesma medida pode alcancar as duas
finalidades.

Um exemplo ¢ a utilizacdo da tecnologia de salto de frequéncia que, quando
utilizada na transmissdo entre dois equipamentos-radio, ird dificultar a
interceptagdo e monitoragdo pelos sistemas MAGE. Contudo, essa
tecnologia também impede ou diminui a eficiéncia de uma acéo de bloqueio
pelas MAE oponentes, sendo classificada, portanto, como Anti-MAGE ¢
Anti-MAE (BRASIL, 2014b, p. 1-3).

No universo das MPE voltadas para as comunicagdes, ha outra subdivisdao: entre
as voltadas a impedir a interceptagao das transmissoes, como ¢ o caso do salto em frequéncia,
da transmissdo por salvas e do controle de poténcia, dentre outras; e aquelas com a finalidade

de impedir o entendimento, a interpretacao e o consequente uso das informacgdes interceptadas
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para producdo de conhecimento, por parte do inimigo. Nesse segundo grupo, podem ser
incluidas a criptografia e a esteganografia.

Bastante conhecida, a criptografia ¢ “uma técnica de converter mensagens de sua
forma original para outra ininteligivel, de maneira que possa ser conhecida (decriptografada)
apenas por seu destinatario” (BRASIL, 2014b, p. 2-8).

Ja a esteganografia, da qual muito menos se ouve falar, se baseia em ocultar a
existéncia de mensagem dentro de outra, de modo que a mensagem que se deseja transmitir,
seja ela texto, imagem, audio ou video, ¢ mesclada, bit a bit, em outro arquivo digital sem
importancia para a situa¢do envolvida (BRASIL, 2014b, p. 2-9).

Evidentemente, essas duas tecnologias conferem ao sistema maior seguranga, na
medida em que ajudam na protecdo contra as ameagas de monitoragem e simulagdo de
comunicagoes falsas.

Outra medida que pode ser adotada ¢ o emprego da técnica de transmissdo por
salvas, que ¢ baseada na compressdo da mensagem e no seu posterior armazenamento em
pacotes, caso apenas um nao seja suficiente, antes de transmiti-la, aumentando, assim, a
dificuldade de interceptacao por parte do inimigo (BRASIL, 2014b, p. 2-10).

O controle de poténcia ¢ um procedimento que preconiza o uso da menor poténcia
de transmissdo necessaria para o estabelecimento das comunicagdes. Porém, o aumento da
poténcia de transmissdo pode ser empregado para suplantar a acdo de bloqueio. (BRASIL,
2014b, p. 2-5). As transmissdes com poténcias mais baixas dificultam a interceptacdo e as
consequentes possibilidades de monitoragem e simulacdo de comunicagdes falsas. Ja as com
poténcias mais altas dificultam a chance de haver uma interrup¢do do funcionamento do
sistema de comunicagoes.

Sendo assim, ao lado da ja citada e explicada técnica de salto em frequéncia e do
uso de antenas direcionais, este por uma razao um tanto logica, o controle de poténcia pode
aumentar a imunidade do sistema tanto a interceptagdes, como a bloqueios.

Outros procedimentos, tais como a execucdo de manobras que posicionem 0s
meios fora do alcance dos equipamentos do inimigo, a exploragdo correta dos recursos de
comunicagao e o uso de artificios como mudangas de indicativos, mensagens preestabelecidas
e codigos de nomes, podem ser MPE muito eficazes, seja contra MAE ou MAGE.

Cabe ressaltar, ainda, que as MPE s6 sdo usadas quando ha necessidade de se
contrapor a ameacas. Tais medidas s6 fazem sentido num ambiente em que as MAE ou
MAGE estejam ocorrendo ou quando haja consideravel probabilidade de ocorréncia. Caso

contrario, seriam impostas complicagdes desnecessarias aos procedimentos do sistema de
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comunicagdes, prejudicando o principio da simplicidade, segundo o qual “um sistema de C?
deve ser o mais simples possivel e atender aos requisitos para os quais foi concebido”

(BRASIL, 2015, p. 18).
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7 O SATELITE GEOESTACIONARIO DE DEFESA E
COMUNICACOES ESTRATEGICAS (SGDC)

Como foi ilustrado na figura 4 deste trabalho, as AGE sao divididas entre as
atividades de RETRON e APEL, as quais possuem as suas respectivas subdivisoes. A
conceituacao de RETRON j4 foi abordada, mas a de APEL e ainda ndo. Sendo assim, o APEL
reine o conjunto de atividades que visam a proporcionar todos e quaisquer recursos
necessarios ao estabelecimento, verificacdo, manutencao ou reformulacdo da CGE (BRASIL,
2007, p. 28). Subdivide-se: Ciéncia, Tecnologia e Inovagdao (CT&lI); Fomento Industrial;
Formacao de Pessoal; Manutengdo e Reparo; e Documentacao.

Nesse sentido, uma importante atividade executada pelo Brasil recentemente, foi o
lancamento e a posterior ativagao do Satélite Geoestacionario de Defesa e Comunicacdes

Estratégicas (SGDC), ilustrado na figura 6, apresentada a seguir.

Figura 6: O SGDC

Fonte: PADILHA, 2017.

O satélite foi langado ao espaco em maio de 2017 e ficou pouco mais de dois anos
inoperante por conta de um imbroglio judicial que travava a parceria entre as duas empresas

responsaveis pela sua operagdo (OLIVEIRA, 2019).
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As inovagdes trazidas pelo SGDC proporcionam um grande incremento na
capacidade do Sistema de Comunica¢des Militares por Satélite (SISCOMIS), principal canal
de comunicagdo de dados militares operacionais nas forcas armadas brasileiras, e,
consequentemente, na CGE.

O SISCOMIS compde a estrutura do Sistema Militar de Comando e Controle
(SISMC?) e possui uma infraestrutura de Tecnologia da Informagdo (TI) completa para
enlaces digitais, por meio de satélites de comunicagao geoestacionarios, através da qual prové
a conectividade segregada necessaria para o estabelecimento de ligacdes de voz, dados e
imagens que integrem e assegurem um fluxo de informagdes em tempo real entre os Centros
de C?, permitindo sua interligagdo para atendimento as necessidades das operagdes conjuntas
e singulares de interesse do Ministério da Defesa (BRASIL, 2015, p. 32).

Apesar das limitagdes existentes, o SISCOMIS tem atendido
satisfatoriamente as necessidades de C? das Forcas Armadas, entretanto, com
a evolugdo tecnologica dos armamentos e das comunicagdes, a necessidade
do compartilhamento da informag¢ao de forma rapida e oportuna tem tornado
os sistemas de C? cada vez mais exigentes (LUIZ, 2017, f. 10).

Sendo assim, a ativagdo do SGDC foi uma forma de aumentar ndo sé a capacidade
do SISCOMIS, por conta do aumento da largura de banda e da poténcia utilizada, mas
também a sua soberania, uma vez que o Ministério da Defesa ¢ o responsavel pela geréncia da
carga util de banda X, faixa de frequéncias de uso exclusivo militar.

No entanto, o funcionamento desse satélite tem por objetivo, também, levar
internet de banda larga a todo o territdrio nacional, inclusive a pontos onde as redes de fibra
optica ndo alcangam, contribuindo para o desenvolvimento regional de areas do territorio
brasileiro e para a inclusao digital de sua populagao.

Cabe, ainda, ressaltar que durante o projeto, houve uma preocupagdao com
transferéncia de tecnologia e capacitagdo profissional, acarretando em um significativo
avanco da industria espacial brasileira, o que proporcionou uma evolu¢do em duas vertentes

da atividade de APEL: Fomento Industrial ¢ Formacao de Pessoal.
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8 CONCLUSAO

Ao se entender o que € importante para que se disponha de um eficiente sistema
de C? e conhecer as principais caracteristicas de um sistema de comunicagdes por satélite,
ficou evidenciada ao longo deste trabalho a fundamental importancia de um sistema como
este dentro de uma estrutura de C=.

Foi possivel ndo somente analisar e compreender como diversos requisitos e
principios da atividade de C? podem ser melhorados a partir do emprego de tecnologias de
transmissdo via satélite, como também verificar que tais tecnologias ndo sdo isentas de serem
afetadas por Medidas de Ataque Eletronico e Medidas de Apoio a Guerra Eletronica.

Nos dias de hoje, em que inovagdes tecnoldgicas sao cada vez mais desenvolvidas
e os seus resultados sdo por vezes impensaveis, ndo ha de se imaginar que no campo da
Guerra Eletronica isso ndo esteja ocorrendo. De fato, o que ocorre € exatamente o contrario e
a GE, sem duvidas, ¢ uma das areas da guerra que mais se desenvolve. Por conta disso, ¢ de se
esperar que as forcas navais precisem operar, cada vez com maior frequéncia, em um
ambiente eletromagnético hostil, onde o inimigo pode realizar diversas acdes de GE,

empregando os mais variados métodos para obter distintas vantagens taticas ou estratégicas.

8.1 Consideracoes Finais

Tao importante quanto empregar a tecnologia de comunicacao por satélites ¢é
entender os riscos a que se estd submetido num ambiente onde ocorre a propapacao
eletromagnética e, com isso, aplicar as medidas necessdrias para mitiga-los. Portanto,
indispensaveis sdo a boa capacitacdo dos equipamentos utilizados no que tange as MPE, seu
uso racional de modo que sejam empregados no menor nimero possivel, além do treinamento
dos seus operadores, a fim de que possam explorar da maneira mais segura as suas

capacidades.
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8.2 Sugestoes para Futuros Trabalhos

No momento atual, em que se verifica o enriquecimento cada vez maior das CGE
dos paises e, consequentemente, das ameacas a que um meio naval pode estar sujeito ao
operar num ambiente eletromagnético cada vez mais hostil, esta sendo desenvolvido o projeto
das fragatas da classe Tamandar¢, apontado como um marco da revolucdo tecnologica da
Esquadra brasileira. Dessa forma, seria interessante um trabalho futuro abordar seu sistema de

comunicagoes e sua CGE.
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