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RADARES COM BAIXA PROBABILIDADE DE INTERCEPTACAO (LPI): um levantamento de
estudos cientificos

Resumo

No contexto mundial atual, em que se encaixa o conceito de Guerra Moderna, ha uma
crescente necessidade de aperfeicoamento e desenvolvimento operacional das nagdes, pois
sistemas das mais altas complexidades emaranham o espectro eletromagnético ¢ fazem com
que conflitos armados se tornem muito mais letais, estratégicos e tecnologicos. E no contexto
da Guerra Eletronica, os radares que utilizam da técnica “ver e ndo ser visto”, chamados de
radares de baixa probabilidade de interceptagdo (em inglés, Low Probability Interception -
LPI) vem ganhando muito espago. Radares LPI também sdo descritos como radares
“silenciosos” e o conhecimento em torno desse sistema radar ainda possui um vasto campo a
ser estudado e desenvolvido. Estudos em sua maioria, muito especificos, abordam técnicas da
construcdo dos sistemas de radar LPI, e como se trata de uma operacdo sigilosa, em que o
fator surpresa ¢ diferencial, ndo aprofundam em sua aplicacdo pratica. Este trabalho visa,
entdo, contribuir com o levantamento de dados praticos sobre aplicagdes, evolugdes e
desenvolvimento dos sistemas de radar LPI nos ultimos tempos e como eles impactaram nos
sistemas MAGE, que evoluem em paralelo. Para isso, utilizou-se plataformas online de busca
de trabalhos académicos em sua mais variada forma, sejam eles artigos, monografias,
dissertagdes, teses ou resumos.

Palavras-chave: Radar. LPI. Guerra Eletronica. MAGE.



Abstract

In the current world context, in which the Modern War concept fits, there is a growing need
for improvement and operational development of nations, as systems of the highest
complexities entangle the electromagnetic spectrum and make armed conflicts become much
more lethal, strategic and technological. And in the context of Electronic Warfare, radars that
use the “see and not be seen” technique, called low probability interception radars (in English,
Low Probability Interception - LPI) have been gaining a lot of space. LPI radars are also
described as “silent” radars and the knowledge around this radar system still has a wide field
to be studied and developed. Most studies, very specific, deal with techniques for the
construction of LPI radar systems, and as this is a secret operation, in which the surprise
factor is different, they do not go into its practical application. This work, then, aims to
contribute to the collection of practical data on applications, evolutions and development of
LPI radar systems in recent times and how they impacted MAGE systems, which evolve in
parallel. For this, online platforms for searching academic papers in their most varied form
were used, whether they are articles, monographs, dissertations, theses or abstracts.

Key-words: Radar. LPI. Electronic Warfare. MAGE.
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1. INTRODUCAO

Este capitulo contextualiza a atuacdo de sistemas radar no ambiente da Guerra
Eletronica, abordando uma classe especifica de sistema radar: LPI (do inglés, Low Probability
of Interception), radar esse que serd abordado ao longo de todo este trabalho como foco
principal. Além disso, serdo apresentadas suas caracteristicas de funcionamento, evidenciado
seus parametros bdasicos, como a forma de onda e a modulag¢do utilizada para reduzir a
probabilidade de interceptacdo de seus sinais. Por fim, apresenta o problema encontrado a ser

resolvido para gerar o objetivo deste trabalho.

1.1. Guerra Eletronica

No contexto mundial atual, a Guerra Moderna exige um aperfeigoamento ¢
desenvolvimento operacional constante das forcas armadas dos paises, pois radares das mais
altas complexidades emaranham o ambiente eletromagnético e fazem com que os conflitos
armados se tornem muito mais letais, estratégicos e tecnologicos (MING et al, 2016).

A Guerra Eletronica (GE), em inglés, Electronic Warfare (EW), € explicada como
o conjunto de agdes que objetivam explorar o espectro eletromagnético, de forma a impedir
ou reduzir o controle, ou até mesmo o uso desse espectro pelas forcas inimigas, assegurando,
assim, a propria forca (MING et al, 2016). Este ¢ um termo genérico que engloba todas as
acoes militares, que visam assegurar um uso mais eficaz das emissdes eletromagnéticas e
eletro-opticas, impedindo que o inimigo consiga identificar e fazer uso. Todos os sistemas de
uso militar de emissdo e receptagdo desta energia, tanto de forma ofensiva ou defensiva,

variam amplamente (NETO, 2017).

Podemos classificar as “acdes” da guerra eletronica em quatro tipos: i. detec¢do
(radares, sonares, receptores de alerta antecipado); ii. coleta de informagdes (Sigint -
Signals Intelligence, Elint - Electronic Intelligence, Comint - Communications
Intelligence); iii. contramedidas (chaffs, flares, anti-jamming); ¢ iv. interferéncia
intencional (jamming, desvio de sinais/dissimulagdo e armas do tipo
Electromagnetic Pulse) (NETO, 2017).

Ha alguns anos, estudiosos propuseram varias abordagens que tornavam o sistema

de reconhecimento automatico das fontes de radiagdo mais inteligente e robusto e mais
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parecido com um operador humano. Tais abordagens impulsionaram o desenvolvimento da
area de reconhecimento de sinal e as redes moveis sem fio passaram a ser utilizadas nas mais
diversas areas como a militar, de turismo, educacdo, engenharia, descoberta de desastres
ecoldgicos, emergéncia médica entre outras. Foi entdo que a Guerra Eletronica teve seu inicio
e criou for¢a em seus novos desenvolvimentos (MA et al., 2013).

Dentro do contexto da GE, as Medidas de Guerra Eletronica (MGE) sdo agdes
efetivamente realizadas ao longo de uma operagdo militar. As MGE sdo subdivididas em:
Medidas de Apoio a Guerra Eletronica (MAGE), em inglés, Electronic Support Measures
(ESM); Medidas de Ataque Eletronico (MAE), em inglés, Electronic Counter Measures
(ECM) e, por ultimo, Medidas de Protecdo Eletronica (MPE), em inglés, Electronic Counter
Counter Measures (ECCM) (DENK, 2006).

No caso da Marinha do Brasil, de acordo com o site do Instituto de Pesquisas da
Marinha (IPgM), essas medidas e sistemas sdo controlados pelo Grupo de Sistemas de Guerra
Eletronica (GSGE). Tal grupo ¢ responsavel pelo desenvolvimento de receptores e
transmissores em microondas, processamento de sinais aplicados a deteccdo de emissdes
(andlise de antenas) e Medidas de Ataque Eletronico; simulagdo e testes de MAGE/MAE/
Radar, andlise de antenas omnidirecionais para a faixa micro-ondas, reconhecimento de
padrdes aplicados a imagens na faixa de frequéncia do infravermelho e distribui¢ao de video

radar por IP.

1.2. Radares

A sigla radar advém da palavra RAdio Detection And Ranging. Radares sio
sistemas que utilizam o espectro eletromagnético e que possuem formas de onda especificas e
antenas caracteristicas (dada as pretengdes de seu operador) para transmitir energia
eletromagnética em uma parte do espago pré-determinada, a fim de detectar alvos, os quais,
daquele volume, refletirdo a energia emanada de volta para o equipamento, essa energia que
retorna ¢ denominada eco radar. Através da andlise do eco radar sdo processadas informagdes
como distancia, posi¢do angular e velocidade relativa do alvo. Sistemas radar podem operar
sob condigdes extremamente desfavordveis, como em tempestades ou longas distancias

(BURGOS-GARCIA et al., 2000).
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Qualquer tipo de sistema radar possui suas partes principais: um transmissor,
antena(s) (uma unica antena pode realizar as duas fungdes ou pode existir uma antena
separada para transmissao e outra para recep¢ao) € um receptor. O transmissor € o dispositivo
que atribui uma forma de onda a energia eletromagnética a ser transmitida, a antena transmite

a energia eletromagnética gerada, assim como, recebe a energia que ¢ parcialmente refletida
no alvo e a entrega ao receptor, que por sua vez € o responsavel por processar o sinal e extrair

as informagdes pertinentes. (RICHTER; PEREIRA, 2020). Essa dinamica pode ser vista na

Figura 1.1.

Figura 1.1: Sinal de um Radar.

Sinal Transmitido

\V
Tx / Rx !/\ ,v'/\'.. ."l
Transmissor \ \/ "ﬂ \ / *

/_\__/ _\./

Sinal Recebido

Receptor [¢

Distanciado Alvo

Fonte: (POTTER et al., 2010).

A maneira mais comum de classificacdo dos sistemas radar ¢ a forma de onda ou
faixa de frequéncia que eles utilizam em sua operacdo. Dessa forma, podem ser classificados

como Radares de Onda Continua (CWR, do inglés, Continuous Wave Radars) ou Radares
Pulsados (PR, do inglés, Pulsed Radars) (SKOLNIK, 1981).
1.3. Definicao do Problema

Os equipamentos radar tornaram-se uma das principais “armas” das Forgas

Armadas, sua utilizacdo permite a deteccdo antecipada de alvos, possibilitando sua
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interceptacdo. Por isso, os estudos acerca desse tema sdo importantes e validos, visto que o
conhecimento gera o aprimoramento do meio. Existem variados tipos de radar, classificados
conforme suas caracteristicas de funcionamento. Um dos sistemas que estdo em maior
evidéncia sdo os radares do tipo LPI.

O conhecimento sobre radares com baixa probabilidade de interceptagdo ainda
possui um vasto campo a ser desenvolvido, muitas propriedades e conhecimentos precisam
ser estudados com maior profundidade a fim de conhecer e entender suas aplicagdes, como
eles trabalham, como podem ser benéficos pra quem os utiliza e quais efeitos podem causar
no inimigo.

Estudos, em sua maioria muito especificos, abordam técnicas e aplicagdes sem
muito aprofundamento, visto que sdo normalmente de classificacdo secreta. Essa lacuna
precisaria ser preenchida para que se tenha um conhecimento mais vasto e preciso a respeito

do funcionamento e da aplicacdo pratica dos radares LPI.

1.4. Objetivo Geral

Os sistemas de radar LPI em GE possuem de uma necessidade continua de
desenvolvimento de caracteristicas técnicas cada vez mais sofisticadas, a fim de que um
sistema consiga fazer frente a outro. Toda evolugdo tecnoldgica no sentido de dificultar a
deteccao do sinal irradiado ¢, em geral, acompanhada pela evolugdo tecnoldgica desse proprio
sistema que tenta fazer a interceptacdo do sinal, para que este ndo fique para tras,
incrementando sua capacidade de detectar sinais radar cada vez mais elaborados.

E de interesse para este trabalho fazer uma correlagio com o sistema MAGE,
tendo em vista sua relacdo com a deteccdo e a analise de sinais radar, tema central deste
trabalho. MAGE ¢ um sistema passivo de emprego tatico que tem como funcdo a busca,
interceptacdo, identificacdo e localizagdo de emissores radar, isto é, de sistemas que
transmitem energia eletromagnética, a fim de detectar alvos e extrair informagdes relevantes .

Este trabalho visa, entdo, contribuir com o levantamento de dados praticos sobre
aplicagdes, evolugdes e desenvolvimento dos sistemas de radar LPI nos tltimos tempos e
como eles impactaram nos sistemas de interceptacdo do sinal, tratados como sistemas/

equipamentos MAGE, que evoluem em contrapartida. Para isso, utilizou-se plataformas
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online de busca de trabalhos académicos em sua mais variadas formas, sejam eles artigos,

monografias, dissertagdes, teses ou resumos.

1.5. Estrutura Capitular

Este trabalho ¢ estruturado em seis capitulos. O capitulo 1 se apresenta como a
introducdo do trabalho e visa contextualizar a GE e a atuacdo de sistemas radar, apresenta
alguns conceitos importantes para entender a atuagcdo dos sistemas de radar LPI que sera
apresentado posteriormente. Mostra o problema encontrado que motivou a pesquisa e por fim,
apresenta o objetivo deste trabalho com a descri¢cdo da metodologia de pesquisa desenvolvida.
O capitulo 2 ¢ a apresentacdo dos sistemas de radar LPI como um todo, suas caracteristicas
técnicas, sua aplicagdo, entre outros. O capitulo 3 apresenta tudo o que estd sendo
desenvolvido para sistemas de radar LPI que existe na literatura, esta descri¢ao ¢ o coragdo do
trabalho, tendo em vista que contextualiza o que estd sendo desenvolvido neste campo de
estudo, suas evolugdes e lacunas. O capitulo 4 apresenta, por fim, as consideracgdes finais do

trabalho.
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2. SISTEMAS DE RADAR LPI

No contexto de Guerra Eletronica, os sistemas de radar que utilizam da técnica
"ver e ndo ser visto", chamados de radares de baixa probabilidade de interceptacao (em inglés,
Low Probability Interception - LPI) estdo sendo cada vez mais utilizados, pode-se observar na
Figura 2.1 o radar LPI Aries da Marinha espanhola. Pode-se definir um radar LPI como
aquele que usa uma forma especial de emissdo de onda destinada a evitar que sua
interceptacdo seja detectada. O desempenho esperado ¢ que a distdncia de detec¢do radar do
alvo seja maior que a distancia de interceptacdo de um sistema eletronico passivo, como pode

ser visto na Figura 2.2 (DA SILVA, 2019).

Figura 2.1: Antena radar LPI espanhol Aries

Fonte: (RICHTER; PEREIRA, 2020).



Figura 2.2: A¢8o do radar LPI na reducdo de capacidade de interceptagdo e deteccdo de um
sistema MAGE.

RADAR MAGE

Distancia

T Convencional T

RADARLPI

-

Reducao

Fonte: (DA SILVA, 2019)

16

Segundo Da Silva (2019), sistema de radar LPI tem sua detec¢do por um receptor

de interceptacdo passiva dificultada, devido a diversos fatores, dentre eles:

* Grande largura de banda: Larga faixa da frequéncia de operacdo)/grande ciclo

de trabalho ativo (Figura 2.3);

2

Amplitude

Amplitude

Figura 2.3: Pulso radar LPI e radar convencional.

Pulso LPI

Tempo

Pulso Convencional

]

Fonte: (Sistemas de Armas, 2005).

Tirme
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* Antena com lébulo secundério de irradiagdo muito reduzido: A medida que a
antena emite menos poténcia fora do eixo principal, reduz a capacidade de interceptacao

do sinal (Figura 2.4);

Figura 2.4: Poténcia emitida nos l6bulos principal e secundario do radar convencional e LPI.

Pequenos Lobos
Lobo principal estreito LPI Laterais S\ A

Grandes Lobos

Lobo principal largo de radar convencional Laterais N( ‘
\ | V|
{ /
~\\ !
WA My
- - 1;’"‘.—
-’ “‘. v .\ "

Fonte: (Sistemas de Armas, 2005).

* Padrio irregular de varredura da antena: Os sistemas de interceptacdo podem
usar o tipo e taxa de varredura para detectar e identificar o radar e, consequentemente, o
meio que esta emitindo. Entretanto, mudando-se este padrdo aleatoriamente, a
interceptacao sera dificultada;

* Gerenciamento eficaz de poténcia irradiada: A poténcia irradiada pelo radar
LPI ¢ regulada de acordo com a distancia radar-alvo, uma vez que a distancia radar-alvo
diminui, a poténcia irradiada também diminui e vice-versa. Isto minimiza a relagao sinal-
ruido e faz com que a distdncia do emissor seja calculada de forma incorreta por

receptores inimigos (Figura 2.5);
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Figura 2.5: Gerenciamento de poténcia de um radar LPI em comparag@o a um radar pulsado convencional.

Radar pulsando com
alta poténcia de pico
e estreito ciclo de
trabalho ativo.

Radar LPI CW com
poténcia baixa e
grande ciclo de
trabalho ativo.

222,

TEMPO :

POTENCIA

Fonte: (DA SILVA, 2019)

* Frequéncia da Portadora: Com o uso de frequéncias proximas as de maxima
atenuacao atmosférica (22, 60, 118GHZ), o sinal transmitido poderd ser mascarado,
limitando assim a interceptacdo do sinal. Contudo, devido a alta absor¢do, esta técnica ¢
limitada a apenas radar LPI de curto alcance;

» Alta sensibilidade: Deteccdo e processamento de sinais de baixa poténcia,
provenientes do eco de um alvo;

e Alto ganho de processamento: O radar consegue restringir e processar de
forma eficaz os sinais recebidos, apesar da grande largura de banda no seu receptor;

* Variacdo de frequéncia de operagao (Agilidade em Frequéncia): Dificulta a
determinagdo da frequéncia exata por parte do sistema de interceptagdo, e, portanto, a
identificacao do emissor; ¢

* Configuragdo monoestatica e biestatica (transmissor e receptor separados em
distancia): Para um sistema monoestatico, a poténcia espalhada pelo transmissor € iso-

lada do receptor. No entanto, para minimizar o ataque MAR (Misseis Antirradiacdo) e
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aumentar a possibilidade de deteccdo de alvos stealth! ("invisiveis"), os modelos
biestaticos sdo mais eficientes.

A ideia principal do radar LPI ¢ escapar da interceptacdo através da
incompatibilidade de sua forma de onda com aquelas formas de onda para as quais um
equipamento MAGE esté sintonizado. Dessa forma, a capacidade de camuflagem depende das
caracteristicas de ambos, do radar LPI e do sistema MAGE, entdo para entender o
funcionamento de um radar LPI, deve-se primeiro entender a natureza dos sistemas MAGE e
os tipos de onda compativeis a eles, suas fungdes a serem executadas, identificacdo e

localizagdo de emissores amigaveis e hostis, dentre outras caracteristicas (DE FIGUEIREDO,

2019).

2.1. Caracteristicas de Sistemas MAGE

A sensibilidade do interceptador pode ser definida como a poténcia minima do
sinal que o sistema pode detectar. Como a poténcia de qualquer sinal cai com o quadrado da
distancia, claramente a sensibilidade ¢ o fator que ditara o alcance do sistema. Além disso, a
precisdo do sistema serd ditada em funcdo da relacdo sinal-ruido (SNR), que também ¢
afetada pela sensibilidade (SCHLEHER, 2006).

O alcance dinamico dos sensores dita todos os niveis de poténcia que conseguem
ser detectados simultaneamente por um receptor MAGE. O ideal seria que o receptor tivesse
uma gama dindmica suficientemente vasta para detectar radares no minimo € no maximo do
alcance requerido, simultaneamente. Quando isso ndo € possivel, os sinais mais baixos podem
ser perdidos, mesmo que a poténcia deles esteja acima do nivel de sensibilidade. Portanto, o
alcance dindmico e a sensibilidade devem ser consideradas em conjunto a fim de prever a
cobertura de um equipamento MAGE (SCHLEHER, 2006).

Em um classico cenario de um MAGE, o receptor tem uma vantagem de alcance
sobre o radar convencional, pois a onda emitida pelo radar tem que viajar o dobro da distancia
para detectar o alvo, ou seja, do radar ao alvo e vice-versa. Para o sinal ser interceptado, a
onda precisa viajar apenas em uma dire¢do, portanto, os sistemas MAGE tém uma grande

vantagem de alcance sobre o receptor de radar. Isso pode ser facilmente visto comparando as

I Tecnologia que baseia-se, principalmente, na utilizagdo de técnicas para reducgdo da secdo reta radar, fazendo
com que o objeto seja identificado pelo radar com dimensdes menores do que as reais.
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seguintes equacdes de alcance de radar e receptor MAGE, equagdes (1) e (2), respectivamente

(KISHORE; RAO, 2017).

P _ PT . GT2 . 62 . GT
radar — (471_)3 . R4

radar

(1)

Pr. Gy. Gy . &

b= =G rp) @

De (1) e (2), pode-se observar que o sinal recebido pelo radar ¢ inversamente
4

proporcional a quarta poténcia da distincia do radar para o alvo (R, .

). Observa-se,

também, que o sinal interceptado pelo receptor € inversamente proporcional ao quadrado da

distancia do radar ao receptor de interceptagao (R ,ZR). Portanto, o Gltimo tem uma vantagem de

alcance sobre o radar na interceptacdo do sinal, que pode ser considerado um fator de
vantagem (KISHORE; RAO, 2017).

Ja no caso dos radares LPI, os sinais transmitidos sdo muito fracos e emitidos em
uma ampla banda de frequéncia, o que torna dificil para 0 MAGE detectar os sinais acima de
seu limite. Isso acontece devido a utilizagdo de técnicas diferentes, como gerenciamento de
energia e modulagdo intrapulso complexa, criando um cenario para o interceptador que parece
estar recebendo sinal ruidoso o tempo todo (KISHORE; RAO, 2017).

Outro ponto importante de salientar, que ndo ¢ uma caracteristica propria dos
sensores, mas influencia nas mesmas, ¢ a deterioracdo do sinal do transponder recebido pelo
sistema. Isto pode ser causado por uma combinacdo de varios caminhos (efeito multipath),
onde varias copias do mesmo sinal sdo recebidas pela reflexdo em objetos distintos,
interferéncias causadas por outras emissdes (jamming) e adulteracdo maliciosa ou nao

intencional do sinal (KONG et al., 2018).

2.2. Baixa probabilidade de interceptacio de um sistema de radar

A principal caracteristica dos radares LPI pode ser descrita pela sensibilidade (),

definida como a razdo entre a poténcia do sinal necessdria na interceptacdo para aquele
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- Prr . . s
necessario no radar LPI (—) e através das equacdes ja apresentadas, pode-se demonstrar
RT

que a propor¢ao do intervalo em que o sinal de radar pode ser interceptado até o alcance em

que o radar pode detectar um alvo se da pela equacao (3) (SCHRICK; WILEY, 1990).

i:g: R_% 4n . G . Gg. Ly
PRT RI GT‘GT'GR'LR

3)

Onde:

o: Razdo de poténcia necessaria no receptor para detectar um sinal para a poténcia exigida
pelo radar para detectar um alvo;

ot: Secao transversal do radar ao alvo;

Gte: Ganho da antena de transmissao do radar em dire¢do ao receptor;

Ge: Ganho da antena do receptor em dire¢do ao transmissor;

Grt: Ganho da antena de transmissao do radar em direc¢ao ao alvo;

Gr: Ganho da antena de recep¢ao do radar em direcao ao alvo;

RT: Alcance do radar;

Ri: Alcance do receptor para interceptar o radar; e

Lg, Lg: Perdas no radar e nos receptores.

A forma desta equagao sugere que quanto maior o alcance do radar, Rradar, maior €

2

N ~ T .
a proporcao do alcance do receptor em relacdo ao alcance do radar, —. Também sugere que
1

as mudangas nos outros fatores (em particular d) alteram a propor¢ao do intervalo em relagao
a sua raiz quadrada (SCHRICK; WILEY, 1990).

A relagdo da poténcia do sinal necessaria no receptor ¢ a definicdo para d. Esses
niveis de poténcia podem ser expressos como o produto da relagao sinal-ruido minima exigida
vezes o nivel de ruido na largura de banda, ambos presentes na entrada de cada receptor.
Essas sdo as variaveis importantes quando se deseja criar um radar tipo LPI. Pois assim, se

consegue dificultar a interceptagio de um sistema MAGE (DE FIGUEIREDO, 2019).
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O sucesso dos radares LPI depende de quao dificil ¢ para um receptor detectar os
parametros de emissdo dos radares. As capacidades de processamento do moderno sistema
MAGE estdao aumentando, levando a necessidade de requisitos mais especificos do LPI
(LIME JR, 2002).

As caracteristicas demonstradas nas equac¢des matematicas acima, podem provar
onde as mudangas devem ser realizadas nos sistemas de radar para que sua probabilidade de
interceptacao seja diminuida e ele seja considerado um sistema de radar LPI, ao passo que sdo
os sistemas MAGE aqueles comumente usados a fim de interceptacdo. Porém a ciéncia ¢ uma
arte dinamica e continua, ela avanga com o surgimento de novas necessidades encontradas,
assim, o estado da arte neste trabalho vai mostrar quais sdo os desenvolvimentos encontrados

na literatura tanto do lado dos sistemas de radar LPI, quanto do lado dos sistemas MAGE.
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3. ESTADO DA ARTE

Novos componentes avancados em algoritmos de processamento de sinais foram
desenvolvidos pela tecnologia eletronica moderna. Alguns desses componentes sdo aplicados
em sistemas de radar com formas de onda complexas. Como resultado, o desempenho desses
radares melhora significativamente. Os equipamentos de interceptacdo de sinal (ex:MAGE),
os Receptores de Alerta Radar (RWR) e os MAR constituem as ameagas mais importantes a
opera¢do de um radar no campo de batalha. Consequentemente, os radares, na busca por se
modernizar, precisam ter uma menor probabilidade de interceptacao a fim de se esconder para
sobreviver a um ataque inimigo (JARPA, 2002).

Os radares LPI sdo especialmente projetados para se opor a equipamentos que
visam identificar as caracteristicas do sistema ¢ determinar a localizagdo do emissor da onda,
na tentativa de identificar as caracteristicas do sistema e localizagdo do emissor da onda. Os
receptores do sistema MAGE podem detectar facilmente a alta poténcia de pico transmitida
por radares pulsados convencionais (KONOPKO, 2007).

O uso de modulacdes CW (onda continua) e a capacidade de gerenciar a
transmissdo do nivel da poténcia, limitando a emissdo a poténcia minima necessdria para
detectar alvos tipicos, no alcance necessario, torna os sinais de radar LPI muito menos
detectaveis (LIME JR, 2002).

Porém, ao mesmo tempo que os radares se desenvolvem tecnologicamente e
aumentam sua complexidade, os interceptadores também buscam essa evolucao para que nao
se tornem ultrapassados e percam sua funcao. Por isso, sera apresentado nesse capitulo o que
esta sendo realizado de estudo nesse quesito, tanto em relagdo aos radares, quanto em relagdo
aos interceptadores. Os subtdpicos serdo divididos nomeados pelo titulo de cada estudo

desenvolvido e julgado relevante nesse estudo.

3.1. Analise de sinais de radar de baixa probabilidade de interceptaciao (LPI) usando

processamento cicloestacionario

Em Lime Jr (2002), o autor apresenta sua dissertacdo para obten¢do do titulo de

Mestre em Engenharia de Sistemas pela Escola de Pos-graduacao Naval da Califérnia. O
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objetivo da pesquisa foi implementar em MATLAB® algoritmos cicloestaciondrios e analisar
o processamento de sinais LPI de um sistema MAGE , utilizando esses algoritmos.

A primeira etapa do estudo consistiu em gerar os sinais LPI de forma padronizada.
O codigo utilizado foi denominado "LPI Signal Generator", desenvolvido por Fernando
Taboada, que obteve contribuigdes do autor desta tese para seu desenvolvimento. As
modulagdes geradas foram:

e BPSK? - em portugués, Chaveamento de Mudanca de Fase Binaria;

e FMCW — em portugués, Onda Continua Modulada em Frequéncia;

e (Codigos Polifasicos (P1, P2, P3 P4 e Codigos Frank3);

e (Codigos Costas* (Salto de Frequéncia — FH);

e FSK/PSK (Modulagdo por Chaveamento de Fase e Modulagdo por

Chaveamento de Frequéncia combinadas) com uma distribuicao de frequéncia Costas; e

e FSK/PSK com uma distribui¢do de frequéncia de destino correspondente.

Uma vez que a matriz de teste de sinal foi concluida, foram realizadas simulagdes
para verificar a implementacdo de cada algoritmo em MATLAB® e os resultados foram
comparados com outras técnicas de processamento de sinal do receptor. Nesta dissertagdo,
tanto a frequéncia quanto a suavizagdo do tempo sdo usadas para analisar varias modulagdes
de radar LPI e avaliar a medi¢ao dos parametros de modulagdo.

A analise do sinal consistiu em uma descri¢ao teodrica breve de cada sinal, ¢ em
uma ilustragdo das propriedades espectrais, usando graficos. Métodos de suavizagao de tempo
e de frequéncia foram usados e o método que apresentou a melhor visualizagao foi escolhido
para extragdo de parametros. Os recursos extraidos dos sinais foram apresentados em tabelas
comparando os resultados medidos com os dados ja existentes dos pardmetros. A lista de

sinais modulados e suas caracteristicas pode ser vista na Tabela 1.

2 Técnica de modulagdo em fase.

3 Os codigos Frank pertencem a familia dos codigos polifasicos, codigos Chirp e Barker codigos, e foram usados
com sucesso na implementac@o de baixa probabilidade de interceptacdo (LPI) de sinais de radar. Sdo codigos
utilizados para se obter modulagdo em fase do sinal. O codigo Frank é quadrafésico e seus pulsos sdo
codificados em variagdes de 90°

4 Matriz de modulagédo de salto em frequéncia.



Tabela 1: Lista de exemplos de sinais analisados na dissertagao.
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SEQUENCIA .
NUMERO DEBITS/ | TIPO
NOME DO SINAL TRANSPORTAD |~ BW | NPBB/ FASES E MOD. DE
ORA OU DE (Hz) CPP PERIODO MOD
SALTO (kHz) :
B_1_7_7_1_s.mat 1 1000 1 7 BPSK
F_1_7_250_20_s.mat 1 250 X 20 F\'\,"VC
P1_1.7 4 1_s.mat 1 1000 1 16 P1
P2 1 7 16_1_s.mat 1 1000 1 16 P2
P3_1_7_16_1_s.mat 1 1000 1 16 P3
P4_1_7_16_1_s.mat 1 1000 1 16 P4
FR_1_7_16_1_s.mat 1 1000 1 16 FR}fN
C_1.15_10_smat |4,7,1,6,5,2,3 - 10 1 CgsST
FSK/
FSK_PSK_C_1_15 5 1 PSK
st 4,7,1,6,5,2,3 | 1000 1 5 COST
AS
FSK/
FSK_PSK_T_15_128_5 PSK
“smat - 4200 5 128 hops TARG
ET

Fonte: (LIME JR, 2002).

Os sinais BPSK analisados ajudaram na determinacio de como fazer medi¢cdes em

sinais mais complexos, como FMCW, por exemplo. A Figura 3.1 mostra a eficacia de

detec¢do do processamento cicloestacionario para todos os casos BPSK, se comparado com

os valores originais.
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Figura 3.1: Demonstragdo grafica da eficacia de detecgdo para a modulagdo BPSK.
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Parameters

Fonte: (LIME JR, 2002).

Essa mesma andlise foi realizada para todos tipos de modula¢do da Tabela 1, o
FMCW, P1, P2, P3, P4, FRANK, COSTAS, FSK/PSK COSTAS e FSK/PSK TARGET.

Como conclusdo do estudo, se teve que os métodos cicloestacionarios foram
muito eficazes para sinais modulados em fase (BPSK, Frank, P1, P2, P3, P4 e FSK/PSK
Costas) e para os sinais FH (Costas) até as relagdes sinal-ruido de 0dB e —6dB. Os resultados
do FMCW mostraram mais variagdo e erros nos resultados, comparando com as
caracteristicas originais dos sinais. O sinal FSK/PSK também era muito dificil de analisar,
mas principalmente devido a sua complexidade e caracteristica pseudo-aleatéria. Mesmo
assim, € possivel verificar que os métodos cicloestacionarios sdo muito eficazes para sinais
com largura de banda maior, como ¢ o caso dos radares LPI. A fim de melhorar o tempo de
computacgdo, para trabalhos futuros, ¢ recomendada a implementacao de um processamento

paralelo fazendo o uso de clusters.

3.2. Meétodo de selecio de radar com base em um filtro de informaciao aprimorado na

rede de radar LPI
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Em Zhang et al. (2018), os autores submeteram um artigo ao Hindawi
International Journal of Antennas and Propagations, em seu volume do ano de 2018, com 6
paginas. Esse artigo se concentrou na exposi¢do de algoritmos de selecdo de dados apos a
detec¢do do alvo, considerando Radares LPI dispostos em rede (phased array).

Um novo método de selegdo de dados ¢ apresentado, tendo como base o Modelo
de Interagdao Mutua (IMM). A fim de obter a melhor capacidade de deteccdo. Esse novo
método proposto neste artigo ¢ baseado em interagir com a fusdo de informagdes de varios
métodos (IMM-IF).

As simulagdes de Monte Carlo® sdo realizadas para analisar o desempenho do
método de escalonamento de recursos proposto. A Figura 3.2 mostra a trajetoria do alvo com
seus resultados de medig¢do em 100 s. Todas as posi¢des do radar sdo mostradas, e podem ser

usadas para avaliar o desempenho do LPI quando se usam tais procedimentos.

Figura 3.2: Trajetéria do alvo.
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Fonte: (ZHANG et al., 2018).

5 Periddico cientifico que publica pesquisas sobre design, analise e aplicagdes de antenas, juntamente com
estudos relacionados a propagacao de ondas eletromagnéticas através do espaco, ar e outras midias.

6 Também conhecida como Método de Monte Carlo ou simulag@o de probabilidade multipla, é uma técnica
matematica usada para estimar os resultados possiveis de um evento incerto.
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Para verificar a eficicia da abordagem proposta baseada na expressoes
matematicas detalhadas apresentadas no artigo, simula¢des de computador usando o software
MATLAB® sao conduzidas para as comparagdes com os outros métodos.

A compilacdo de dados de medicao ¢ usada em todos os métodos nas simulacdes.
Pode-se ver que os radares trabalham em turnos e o nimero de trabalho em cada turno ¢
ilustrado na Figura 3.3, pode-se ver que o nimero turnos de trabalho ¢ inferior a 5, na maioria

das vezes.

Figura 3.3: Numero de radares de trabalho.
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Fonte: (ZHANG et al. 2018).

Comparado com os métodos tradicionais, que usam dados de todos os sensores
para a compilagdo de informagdes, esse método reduz muito o nuimero de sensores
trabalhando. Como um resultado, o método proposto obtém maior €éxito no quesito baixa
interceptacdo, visto que ndo necessita do funcionamento de todos os transmissores
concomitantemente, o que reduz o tempo de transmissdo e consequentemente a energia
irradiada.

Neste artigo, apresentamos um novo método de selecdo de dados para uma rede

de sensores com base no método aprimorado de filtragem de informag¢des do IMM. Durante a
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detec¢do do alvo, o modelo de relacdo ¢ construido entre o recurso do equipamento € o
desempenho de deteccao. Em seguida, os radares sdo selecionados pelo ganho de informacgao
previsto e os parametros importantes para compilagdo de dados sdo projetados de forma a
obter melhor precisdo. Os resultados da simulagdo mostram que o algoritmo proposto fornece

ao sistema LPI um excelente desempenho na deteccao de alvos.

3.3. Anti-jamming e radar LPI com tecnologia de espalhamento de espectro

Em Fu et al (2011), os autores submeteram o artigo a revista Advanced Materials
Research?, volume 219-220, do ano de 2011 e ele estd nas paginas 57-60 da revista. Neste
artigo ¢ proposto um método para aumentar as capacidades anti-bloqueio e baixa
probabilidade de interceptacdo. No método proposto, o sinal emitido € codificado (codigo PN)
no transmissor, por isso ndo ¢ facil de interceptar.

Os varios sinais de cddigos PN ndo sdo faceis de ser capturados por sensores
inimigos, entdo, por isso, o radar se torna ainda mais seguro, proporcionando, ainda, a
possibilidade de aumento da poténcia de transmissdo (maior poténcia transmitida = maior
distancia de deteccdo) e na melhora da relacdo sinal-ruido no receptor.

Quanto ao receptor, ¢ necessario a presenca de uma série de filtros digitais
combinados para identificar os codigos PN. A maior parte da energia dos sinais que chegam
ao receptor ¢ filtrada apos os filtros passa-baixa, (melhora a capacidade anti-jamming), de
forma que os sinais desejados seguem a sequéncia de processamento, enquanto os indesejados
sdo descartados.

Os multiplos cédigos PN sdo transmitidos juntos e ha interferéncia muatua entre
eles, portanto, torna-se dificil capturar os sinais dos radares que se utilizam desse método. O
autor questiona, entdo, por que varios codigos PN podem ser transmitidos juntos e sua
interagdo nao gera influéncia um ao outro durante a recep¢ao do eco radar. Isso acontece
devido a autocorrelacdo e correlagdo cruzada dos codigos, que torna possivel separar os
codigos PN no receptor através de filtros combinados, ndo deixando ocorrer essa interferéncia

mutua no receptor do radar LPI.

7 Revista sui¢a que endossa as ultimas tendéncias do mundo académico.
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No método proposto, o espectro do sinal de emissdo do radar ¢ mais amplo, dessa
maneira, diminui a relacdo entre poténcia média e poténcia de pico, reduzindo,

proporcionalmente, a faixa dinamica do receptor, de modo que facilita a recepg¢ao do sinal.

3.4. Quantificar as diferencas nas formas de onda de um radar de baixa probabilidade

de interceptacio usando filtragem de espelho de quadratura (QMFB)

Em Jarpa (2002), o autor apresenta sua dissertacdo para obtencdo do titulo de
Mestre em Engenharia Elétrica pela Escola de Pos-graduacao Naval da California. O objetivo
da pesquisa foi desenvolver uma simula¢ao de um método para decompor um sinal de radar
LPI baseado no processamento Quadrature Mirror Filter Bank (QMFB) em arvore e
ortogonal para decompor a forma de onda de chegada no radar de interceptagao.

Informacgdes detalhadas sobre os sinais LPI foram entdo extraidas e processadas.
O receptor para essa abordagem ¢ mostrado na Figura 3.4. Neste diagrama de blocos, uma
forma de onda recebida ¢ filtrada e amostrada. A arvore do QMFB ¢ entdo alimentada com a
sequéncia digital, onde é entdo decomposta e as matrizes sdo geradas em cada camada. Os
resultados sdo, entdo, elevados ao quadrado para produzir coeficientes que representam a

energia em cada parte da forma de onda.

Figura 3.4: Diagrama de bloco do receptor LPI.
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Pass —Pi Sampler Quadrature Mirror Filter Bank Tree
Filter
Freq Freq Freq
Time Time Time
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Cell Positions, Bandwidth, Time *~ i . _
Width, Carrier frequency Classifier ——p List ofpossﬂa}e LPI transmitters
and their parameters

Fonte: (JARPA, 2002).
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A primeira fase desta dissertacdo envolveu fazer uma pesquisa bibliografica para
chegar a uma boa compreensao sobre o tema de sinais do radar LPI, QMFB, processamento
de sinal e Codificagio MATLAB®. Isso foi descoberto por meio de diferentes livros, artigos e
cursos de bases de dados como IEEE.

A proxima fase foi definir o processamento de sinal QMFB e desenvolver um
novo programa para examinar os sinais de radar LPI. Com o novo programa em MATLAB®,
sinais de teste foram usados para verificar se o sinal funcionava corretamente. Em seguida,
uma lista de diferentes sinais LPI foi analisada com o programa, o qual exibiu graficos de
saida de tempo-frequéncia, a partir dos quais € possivel extrair os diferentes parametros dos
sinais LPI.

Uma lista de sinais de radar LPI diferentes e bem conhecidos foi processada com
a arvore QMFB e as camadas de saida foram exibidas e analisadas em um procedimento de
extracdo de dados para estimar os parametros do sinal, como largura de banda, frequéncia da
portadora e duragdo do pulso.

A arquitetura geral do QMFB, conforme mostrado na Figura 3.4 mostrou-se uma
boa alternativa para sistema MAGE, particularmente para detectar LPI. A extracdo de
caracteristicas fornece uma boa estimativa de posi¢ao do radar LPI, frequéncia da portadora e
tempo de duragdo dos sinais, embora sejam apenas estimativas. A arvore QMFB ¢
demonstrada como uma boa ferramenta para processar qualquer radar LPI basico sinal e pode
ser usado em qualquer outro tipo de sinal para fazer a extragdo de recursos e que forma obter
uma melhor compreensao das caracteristicas de um sinal.

Como recomendacdo, o autor conclui que a arvore QMFB deve ser aprimorada
para obter uma melhor resolu¢do na deteccao de fases do sinal interceptado, sendo possivel
também combinar alguns dos conceitos apresentados aqui com outros métodos, visando
melhorias.

Por fim, classifica o MATLAB® como o uma ferramenta muito util para
desenvolver os cddigos para trabalhar com a estrutura em arvore do QMFB, mas ressalta o
tempo consideravel para processar os sinais, principalmente quando os sinais carregados sao
longos. Consequentemente, alguns esfor¢os devem ser focados no desenvolvimento de um

cddigo mais eficiente que leve menos tempo para fazer o processamento.
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3.5. Algoritmo de detec¢do de sinais de radar LPI

Em Konopko (2007), o autor submeteu o artigo ao evento Signal Processing
Algorithms, Architectures, Arrangements, and Applications (SPA)3, do ano de 2007 e ele esta
na pagina 186 do evento.

No artigo, o autor expressa que os radares LPI estdo sob estudo ativo no ultimos
anos € mostra que, contrario aos sinais de radares comuns, os radares LPI normalmente usam
baixa poténcia, banda larga e sinais de onda continua (CW) que sdo dificeis de interceptar e
identificar.

Mostra também que o sucesso de um radar LPI ¢ medido por quao dificil € para o
receptor detectar a emissdo dos parametros do radar. Entdo conclui que um algoritmo de
deteccao de sinal de radar LPI para ser bem sucedido, requer ndo apenas a selecdo adequada
de um sinal, mas também procedimentos de redug¢do de ruido e um vetor de extracdo de
caracteristicas do sinal adequado para subsidiar uma boa decisdo final. As quatro etapas
necessarias para um procedimento de reconhecimento de sinal de radar sao mostradas na
Figura 3.5, s3o elas, a deteccdo do sinal, representagdo do sinal, reducdo de ruido e extragao

de parametros.

8 Conferéncia sobre processamento de sinais organizada pela IEEE (Institute of Electrical and Electronic
Engineers - organizagdo técnica-profissional para o avango da tecnologia).
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Figura 3.5: Procedimento de detecgdo de
sinal de radar.
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Fonte: (KONOPKO, 2007).

Para analise da eficiéncia dos métodos apresentados foi feita uma modulacio
triangular em frequéncia de onda continua (FMCW) e chaveamento de mudanca de fase
binaria (BPSK).

As caracteristicas do sinal de codigo FMCW sao:

e Frequéncia da portadora - 1000 Hz;

e Frequéncia de amostragem - 4000 Hz;

e Largura de banda de modulagao - 250 Hz; e

e Periodo de modulacao - 20 ms.



E as caracteristicas do sinal de codigo BPSK sao:
e Frequéncia da portadora - 1000 Hz;

e Frequéncia de amostragem - 4000 Hz;

e Numero de bits do codigo Barker - 7; e

e Numero de periodos de portadora por bit do codigo Barker - 1.

Essas caracteristicas estdo representadas na Figura 3.6.

Figura 3.6: Caracteristicas do sinal nas modulacdes FMCW e BPSK.

Pidgner By,

e
!-m J
0
LR R T R R R L B B R R BB R R R B

3.*

1000 | |
I R B B B R R R R R R
&

r e
= N e e S T A N O e noooconl-nlllnﬂ

008 01 o 02

Fonte: (KONOPKO, 2007).

Assim, neste artigo, um algoritmo de deteccdo do sinal de radar LPI foi

desenvolvido e ¢ baseado em uma representa¢do bidimensional e principalmente reducdo de

ruido. Os resultados da simulacao revelam um bom desempenho do algoritmo em condi¢des

de valores relativamente pequenos de acordo com a relagdo sinal-ruido.
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3.6. Classificacdo nao-linear autonoma de modulagdes de sinal de radar LPI

Em Taboada (2002), o autor apresenta sua dissertagdo para obtencao do titulo de
Mestre em Sistemas de Engenharia pela Escola de Pés-graduagdo Naval da Califérnia. O
objetivo da pesquisa foi documentar o uso de matrizes de filtros paralelos e Estatisticas de
Ordem Superior (HOS) como uma abordagem técnica eficaz para detectar e classificar sinais
de radar LPI onde a forma de onda do sinal ¢ desconhecida.

O processamento HOS ¢ uma abordagem de tempo-frequéncia para a detecgdo de
sinais LPI (Figura 3.7). O objetivo das matrizes de filtros paralelos ¢ separar o sinal de

entrada em pequenas bandas de frequéncia, fornecendo uma descricio completa do sinal

desconhecido.
Figura 3.7: Visdo geral da filtragem paralela e HOS.
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Fonte: (TABOADA, 2002).

Entdo, cada sinal de sub-banda ¢ tratado individualmente por um estimador de
terceira ordem, a fim de suprimir o ruido e preservar a fase do sinal durante o processo de
correlagdo. Finalmente, a matriz resultante ¢ inserida em um modulo de extracdo de
caracteristicas cujo resultado das caracteristicas do sinal sdo usadas para determinar que tipo

de modulagao foi detectada.
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Entdo, o objetivo da pesquisa foi projetar um esquema de processador de sinais
capaz de detectar e classificar sinais de radar LPI com base no uso combinado de matrizes de
filtros paralelos e HOS.

De acordo com o autor, a eficiéncia do método proposto varia com a modulagao
utilizada no sinal do radar LPI. Este processamento de sinal demonstrou alta eficiéncia na
deteccao e identificacdo todos os parametros para sinais BPSK e FMCW. A detecgdo e
identificacdo do sinal codificado polifasico sdo satisfatorias, embora alguns dos parametros
ndo possam ser completamente distinguidos. Este método também exibe uma boa
discriminacao entre os diferentes sinais codificados como Frank, P1, P2, P3 e P4.

E também afirmado na dissertagdo que esta técnica por si so6 ndo ¢ suficiente para
processar a multiplicidade de formas de onda LPI disponiveis, mas o uso combinado desta

técnica com outras poderao fornecer a resposta esperada.
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4. ANALISES E DISCUSSAO

A fim de contribuir com o levantamento de dados praticos sobre aplicacdes,
evolugdes e desenvolvimento dos sistemas de radar LPI nos tltimos tempos, foi realizada uma
pesquisa em plataformas online de busca de trabalhos académicos em suas mais variadas
formas, sendo eles artigos, monografias, dissertacdes e teses.

Foram analisados cerca de 30 trabalhos dentre as categorias citadas, 6 deles foram
considerados pelo autor desse trabalho como os mais impactantes e responsaveis pelas
maiores evolugdes nesse contexto. A maior parte dos trabalhos de alto impacto vem da Escola
de Pés-graduagao Naval da California e o que pode ser visto € que varios autores se tornaram
mestres no assunto, desenvolvendo suas dissertagdes nessa escola.

O primeiro grande ponto que pdde ser verificado ¢ que todos os estudos
mostrados nesse trabalho se correlacionam de alguma maneira no método desenvolvido e que
todos os métodos dizem respeito a aprimoramentos de sistemas MAGE, que evoluem em
contrapartida do desenvolvimento de sistemas de radar LPI. Isso pode acontecer devido a nao
exposicao dos desenvolvimentos realizados nos radares, para que nao se tornem alvos faceis,
visto que seu papel ¢ dificultar sua interceptacao.

As pesquisas variam entre decifrar as caracteristicas dos sinais fazendo o uso de
imagens, frequéncia, moduladores de sinal, algoritmos desenvolvidos em MATLAB® , filtros
de informagdo e codigos PN. Em alguns estudos, além do método proposto, o autor ainda
intenciona que haja a interacdo do mesmo com outros métodos ja conhecidos para que se
obtenha melhor resultado de verificagdo de dados. O programa MATLAB® ¢ usado em
praticamente todos os trabalhos para andlise de recursos, sendo diversificado, apenas, o
algoritmo utilizado.

Outro ponto importante que foi visto ¢ que mesmo usando varios métodos
combinados e fragmentando os dados dos sinais de radar, ainda assim ¢ dificil decifrar e
correlacionar os recursos obtidos pelos interceptadores. Isso leva a concluir que ainda que se
tenha evolugdes tecnologicas em ambos os sistemas, os sistemas de radar LPI ainda estdo um

passo ou mais a frente dos sistemas MAGE.
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Mesmo que ndo se tenha encontrado trabalhos que dizem respeito a evolucao
apenas dos radares LPI, pode-se concluir que os recursos utilizados por estes ainda sao muito

robustos no papel que pretendem desempenhar.



39

5. CONSIDERACOES FINAIS

Neste trabalho, foi realizada um levantamento bibliografico sobre o
desenvolvimento de tecnologias em radares LPI e pdde-se concluir que se existem
publicag¢des que dizem respeito ao tema, sdo de dificil acesso pois, muito provavelmente, sao
publicacdes de carater secreto. O que foi visto foram estudos do lado oposto, que se
concentram em desenvolver métodos para decifrar os sinais dos radares LPI e fazer com que
eles possam ser minimamente interceptaveis a ponto de encontrarem do meio que o utiliza.

Este trabalho permite estabelecer um ponto de partida no desenvolvimento de
trabalhos referentes ao desenvolvimento de técnicas para melhorar as ag¢des dos radares LPI.
E possivel, também, em um estudo posterior, considerar a analise de cenarios completos,
levando em conta a0 mesmo tempo o comportamento do sinal radar LPI, sinais de radares
pulsados convencionais e outros sinais de radares comuns, com o comportamento de

equipamentos de interceptagao.
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