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APLICACOES DE MEDIDAS DE ATAQUE ELETRONICO NO SECULO XXI.

Resumo

O controle e a exploracdo do Espectro Eletromagnético (EEM) tornaram-se
tanto parte da guerra moderna quanto a superioridade aérea ou o dominio das vias
maritimas e terrestres. A Guerra Eletronica (GE) é a area de missdo responsavel por
estabelecer e manter uma posicdo favoravel no dominio eletromagnético e envolve
qualquer acéo que envolva a utilizacdo do EEM para negar 0 uso do mesmo ao inimigo
e garantir a utilizacdo deste espectro pelas forcas amigas. As Medidas de Ataque
Eletronico (MAE) realizadas no ambito da GE geralmente inclui a acdo de impedir que
as forcas inimigas utilizem equipamentos como radares que podem irradiar e captar
energia eletromagnética. O objetivo desta divisdo da GE é evitar ou impedir em grande
parte que os elementos inimigos utilizem o EEM de forma eficaz. Esta fase, que é usada
principalmente de forma integrada e coordenada com Aeronaves de Ataque Eletronico
(AAE) e os Veiculos Aéreos Ndo Tripulados (VANTS), nos cenarios de guerra atuais,
em funcdo da mobilidade e velocidade, da capacidade de atingir pontos que 0s navios
ndo alcancam e da maior altitude de operacdo das antenas de seus equipamentos. Paises
com maior recurso, como os Estados Unidos (EUA), estdo a desenvolver estas
aeronaves, que tem capacidade de transportar equipamentos MAE em quantidade
suficiente, a0 mesmo tempo, em que sdo configuradas com alto poder de destruicao,
liberando outros meios de ataque para transporte de armamento e de sistemas de
autodefesa. Tratando-se de seguranca, defesa e soberania nacional, o tema € de grande
relevancia para o pais e, consequentemente, para a Marinha do Brasil.

Palavras-chave: Espectro Eletromagnético (EEM); Guerra Eletronica (GE); Medidas
de Ataque Eletrdnico (MAE); Aeronaves de Ataque Eletrénico (AAE); Veiculos Aéreos
N&o Tripulados (VANTS).
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1 INTRODUCAO

A GE é um componente da guerra moderna, particularmente em resposta a
ameacas colocadas por adversarios tecnologicamente sofisticados. A GE geralmente se
refere a operagdes que utilizam o EEM para detectar, ouvir, bloquear e enganar radares
inimigos, sistemas de comunicacdo via radio, links de dados ou outros sistemas
eletrénicos. Também se refere a operacOes de defesa contra tentativas inimigas de fazer
0 mesmo.

Quando olhamos para os Ultimos anos do século XXI, a importancia dos
sistemas de GE aumentou a fim de fornecer seguranca com o desenvolvimento das
capacidades militares e operacionais dos sistemas que utilizam o EEM.

Os sistemas de GE em questéo estdo divididos em diferentes departamentos e
fungdes dentro de si, em caso de uma possivel ou atual operacdo, conflito ou guerra.
Estes sistemas, responsaveis por varias tarefas em uso, ndo sao utilizados apenas de uma
forma, como ataque ou apenas defesa em possiveis situacdes de conflito, mas também
contra elementos ativos como espionagem, apoio a ataques e apoio de protecdo em areas
cibernéticas em desenvolvimento e tambeém para o fluxo de informagdes e inteligéncia.
Sistemas de GE integrados aerotransportados sdo vitais para sobreviver a qualquer
missao no caso de avides de combate, aeronaves de transporte e Veiculos Aéreos Néo
Tripulados (VANTS).

Quando a GE é analisada neste contexto, ela pode ser examinada sob trés titulos
principais. Ela é dividida em Medidas de Apoio a Guerra Eletrénica (MAGE), Medidas
de Ataque Eletronico (MAE) e Medidas de Protecdo Eletronica (MPE) (NERI, 2006).
As MAGE sdo conjuntos de acdes visando a busca, interceptacdo, identificacédo e
localizacdo eletrénica das fontes de energia eletromagnética. Os equipamentos MAGE
detectam a presenca de emissores, determinam sua direcao e os identificam comparando
as caracteristicas dos seus sinais emitidos com as dos sinais armazenados nos seus
bancos de dados. As MPE sdo conjuntos de agles para protecdo de equipamentos,
pessoal ou instalagGes. Isto pode ser conseguido atraves do monitoramento do espectro
eletromagnético e controle das emissdes (NERI, 2006).

As MAE envolvem as acOes para atacar equipamentos, pessoal ou instalacbes
com a intencdo de degradar, neutralizar ou destruir a capacidade de combate do inimigo.
De acordo com Adamy (2004), as MAE séo classificadas em dois grupos basicos: MAE
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ndo destrutivas (soft kill) e MAE destrutivas (hard kill). As MAE ndo destrutivas sao
aquelas que se valem do uso ativo ou passivo do EEM para o ataque eletrénico sem
causar nenhum tipo de destruicéo fisica ao oponente, como por exemplo, despistamento
eletromagnético. As MAE destrutivas sdo aquelas que causam destruicdo fisica ao

inimigo, a titulo de exemplo, o missil antirradiacéo.

1.1 Apresentacédo do Problema

Nos Ultimos anos, tem crescido a quantidade de eventos em que a presencga das
Forcas Armadas € solicitada para a preservacao e garantia da lei e da ordem nas diversas
nacdes, nestas oportunidades, crescem a importancia da efetividade e integracdo entre
todos os elementos do poder de combate, com o objetivo de propiciar ao comando todas
as ferramentas disponiveis para o melhor emprego dos meios e o cumprimento da
missao recebida. Entre os vetores responsaveis por estes elementos, encontra-se a GE,
tendo como uma de suas missdes o planejamento e execucdo das acOes de MAE em
apoio as operacdes.

As tecnologias mais recentes expandem ainda mais o0s limites do ataque
eletrénico ao envolver sofisticados sensores de aquisicdo de alvo de longo alcance,
como radares de abertura sintética e vigilancia aerotransportada, tornando-se, assim, um
elemento essencial e integrante do dominio do espaco de batalha. A falta de consciéncia
situacional sobre as novas tecnologias empregadas nos Teatros de OperagOes coloca em
risco as missdes militares dependentes do EEM para se concretizarem, por exemplo, a
aplicacdo de VANTs como plataformas de manipulagcdo do EEM visando ao emprego

do Ataque Eletronico.

1.2 Justificativa e Relevancia

O ataque eletronico aerotransportado envolve o uso de aeronaves tripuladas ou
ndo tripuladas para neutralizar, destruir ou degradar temporariamente (suprimir) a
defesa aérea inimiga e 0s sistemas de comunicacdo, seja por meios destrutivos ou
perturbadores. Essas capacidades sdo cada vez mais importantes e complexas a medida
que sistemas em rede, controles distribuidos e sensores sofisticados se tornam

onipresentes em equipamentos militares.
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As aeronaves que executam missdes de ataque eletrébnico empregam uma
variedade de sistemas de missdo, como bloqueadores eletronicos, e armas, como
dispositivos de energia direcionada e lancadores de chaff. Os VANTSs apresentam a
vantagem de poderem operar infiltrados, muito além das linhas inimigas e sdo
particularmente importantes para a vigilancia quando as operacfes sdo realizadas por
longos periodos. Nesse sentido, os VANTs aliviam as plataformas tripuladas da

necessidade de manter o ritmo operacional elevado por varios dias.

1.3 Objetivos

A finalidade deste trabalho é o estudo do emprego de MAE por aeronaves em
proveito da GE. Sera analisada a importancia dos conceitos de GE para a tomada de
decisbes importantes para as Forcas Militares, explicitando as varias formas de emprego

e a utilidade para o cumprimento eficiente de missdes.

1.3.1 Objetivo Geral

Analisar como o ataque eletrbnico aerotransportado esta revolucionando os
conflitos armados e a GE e discutir as tecnologias presentes em sistemas de MAE
utilizados por aeronaves.

Entender o emprego de VANTS e mostrar que é a principal tendéncia das guerras
futuras, principalmente no que tange a GE.

Abordar a importancia de todas essas tecnologias para uso militar e buscar
atualizar a Marinha do Brasil quanto as inovacdes na GE. Ampliar a consciéncia
situacional sobre o tema, demonstrando como a aplicacdo de equipamentos MAE

sofisticados torna-se algo vantajoso para as Forcas Militares.
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1.3.2 Objetivos Especificos

Realizar um levantamento da literatura sobre assuntos relevantes a GE e sobre as
aplicacdes de MAE buscando a doutrina, teses e dissertagfes informacdes sobre o tema.

Apresentar os conceitos de Capacidade de Guerra Eletrénica (CGE) e suas
ramificacdes de forma a aprofundar os conhecimentos sobre o emprego do Ataque
Eletrbnico e como este recurso é concretizado, indicando suas vantagens e
desvantagens.

Abordar as aplicacdes de MAE embarcadas em aeronaves modernas, explorando
as taticas, os equipamentos e tecnologias empregadas na guerra moderna.

Expor os tipos de aeronaves ndo tripuladas e como executam ac¢des de MAE,
tendo como foco principal as plataformas utilizadas em vigilancias, reconhecimentos,

bloqueios, interferéncias e despistamentos.
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2 REFERENCIAL TEORICO

O controle do EEM pode ter um grande impacto no sucesso das operacdes
militares em todos os niveis de conflito. O emprego adequado de GE aumenta a
capacidade dos comandantes operacionais de atingir os objetivos. A GE é um
multiplicador de forca e opera em varios niveis de conflito, desde autoprotecdo até
planos operacionais de ataque. Quando as acdes GE sdo devidamente integradas com
outras operacfes militares, um efeito sinérgico é alcancado, as perdas minimizadas e a
eficacia aumentada.

Segundo Brasil (2017) AcGes de Guerra Eletrdnica (A¢GE) tem por finalidade
explorar as emissdes do inimigo, em toda a faixa do EEM, com o objetivo de conhecer
sua ordem de batalha eletrénica e intengbes. Adicionalmente, utilizar medidas
adequadas para negar o uso efetivo de seus sistemas, enquanto se protege e utiliza, com

eficiéncia, os proprios equipamentos.

2.1 Capacidade de Guerra Eletrénica

Brasil (2017) conceitua CGE como “somatdrio de meios e recursos de toda
ordem que permita ao Poder Naval empreender eficazmente A¢GE em proveito de suas
operagdes”. A CGE se divide em Atividades de Guerra Eletronica (AGE) e Medidas de
Guerra Eletronica (MGE).

Figura 2.1 — Estrutura da Capacidade de Guerra Eletrénica

Capacidade de Guerra
Eletronica (CGE)

Atividades de Guerra Medidas de Guerra
Eletronica (AGE) Eletronica (MGE)

Fonte: Autor.
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As AGE possuem uma esséncia estratégica e de apoio a operacdes de Guerra.
Por outro lado, as MGE visam o emprego da CGE. E € sob este aspecto que este
trabalho se desenvolvera. Atualmente, as MGE é constituida por: Medidas de Apoio a
Guerra Eletrénica (MAGE), Medidas de Ataque Eletronico (MAE) e Medidas de
Protecdo Eletrénica (MPE)

Figura 2.2 — Medidas de Guerra Eletronica

Medidas de Guerra
Eletronica (MGE)

Medidas de Apoio a
Guerra Eletrénica
(MAGE)

Medidas de Ataque Medidas de Protecao
Eletrénico (MAE) Eletrénica (MPE)

Fonte: Autor.

O presente trabalho se concentra na aplicagdo das MAE, com foco em AAE e
VANT. Por seu termo, as MAE ou EA (Electronic Attack, em inglés) objetivam evitar
ou reduzir o uso efetivo do espectro eletromagnético pelo oponente, bem como
degradar, neutralizar ou destruir sua capacidade de combate, empregando, para isso, o
proprio EEM ou, ainda, armamentos que se aproveitam das vulnerabilidades inerentes
as emissdes eletromagnéticas.

Por apresentarem varias formas de emprego, as MAE dividem-se em destrutivas
e ndo destrutivas. As MAE néo destrutivas sdo aquelas que se valem do uso ativo ou
passivo do espectro eletromagnético para atingir os propositos do ataque eletrénico sem,
no entanto, causar nenhum tipo de destruicdo fisica ao oponente. Sdo divididas em:
Supressdo Eletromagnética, Despistamento Eletromagnético e Armas de Energia
Direcionada. As MAE destrutivas incorporam o conceito de letalidade a GE, tida até
pouco tempo como um recurso defensivo de combate. Dentre as medidas destrutivas

estdo misseis antirradiacao e os dispositivos de energia direcionada.
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Figura 2.3 — Medidas de Ataque Eletronico

Armas de Energia
Direcionada

— Destrutiva

Misseis Antiradiacédo

MAE — <
Supressao

Eletromagnética

Despistamento
Eletromagnético

] Ndo Destrutiva

Armas de Energia
Direcionada

Fonte: Autor.

2.2 MAE Destrutiva

2.2.1 Dispositivo de Energia Direcionada

As Armas de Energia Direcionada (Directed Energy Weapon - DEW) séo
definidas pela Forces (2012), do Departamento de Defesa dos Estados Unidos
(Departament of Defense - DoD) como “um sistema que utiliza energia direcionada
principalmente como um meio direto de danificar ou destruir equipamentos, instalaces

e pessoal inimigo”. A publicacdo define ainda Guerra de Energia Direcionada como:

Acéo militar, incluindo o uso de armas de energia direcionada, dispositivos e
contramedidas para causar danos diretos ou destruicdo de equipamentos,
instalagbes e pessoal inimigo, ou para determinar, explorar, reduzir ou
prevenir o uso hostil do espectro eletromagnético através de danos,
destruicao e interrupcdo (FORCES, 2012, p.I-16).
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Dotadas de extrema capacidade de poténcia eletromagnética, este tipo de
armamento visa, neste caso, a destruicdo fisica dos meios oponentes. As Armas de
energia direcionada destrutivas incluem Laser de Alta Energia, Armas de Feixes de
Particulas e Pulsos Eletromagnéticos. A tecnologia de energia direcionada pode ser
empregada em uma bomba, na cabeca de guerra de um missil ou ainda, em canhdes

embarcados em aeronaves, veiculos terrestres e navios de combate.

Figura 2.4 — Armas de Energia Direcionada

Armas de Energia
Direcionada

Pulsos

Laser de Alta Energia Feixe de Particulas Eletromagnéticos

Fonte: Autor.

Laser é o acronimo de amplificacdo da luz por emissdo estimulada de radiacdo
(Light Amplification by Estimulated Emission of Radiation). Eles s&o normalmente
alimentados por um combustivel quimico, energia elétrica ou um fluxo gerado de
elétrons. Os lasers tém varios efeitos nos alvos, que podem ser usados para obter
vantagens militares, seu efeito mais bésico é o aquecimento. Em intensidades mais altas,
eles podem criar calor e um impulso mecénico. Juntas, essas propriedades podem causar
danos mais extensos do que quando usadas sozinhas. (NIELSEN, 2009). O principal uso
de armas Laser de Alta Energia (High-Energy Laser-HEL) é a destruicdo da estrutura
material de defesa aérea e destruir as muni¢des ou aeronaves antes de alcangarem seus
alvos. Embora muitas dessas armas a laser existam apenas algumas delas podem atingir
niveis de energia suficientemente altos. Estes seriam 0s lasers quimicos, os lasers de
estado solido e os lasers de elétrons livres. Os HEL tém potencial para servir a uma
variedade de missbes militares, particularmente como armas ou como dispositivos de
comunicacéo de alta largura de banda. No entanto, as enormes exigéncias de tamanho,
peso e poténcia dos sistemas a laser limitam seu uso em muitas plataformas. Além

destas limitacdes, ha a turbuléncia na atmosfera que se manifesta a medida que as
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flutuacdes da densidade do ar aumentam, assim como o tamanho do feixe laser no alvo

com a distancia, limitando a eficacia em longas distancias e diminuindo a irradiacéo.

Armas de Feixes de Particulas (Particles Beam Weapons — PBW) estdo mais
proximas das armas convencionais do que as armas a laser ou de pulsos
eletromagnéticos, pois dependem da energia cinética. Mas ao invés de projéteis, elas
disparam parti¢cdes atdbmicas ou subatdmicas em um alvo com o objetivo de perturbar ou
destruir a estrutura molecular ou atdmica desse alvo. Essencialmente, elas aquecem
rapidamente as moléculas e/ou atomos do alvo a ponto de o material alvo explodir
(ROBERDS, 1984). Estas armas podem ser divididas em dois tipos: armas que usam
particulas (por exemplo, elétrons ou prétons) que possuem uma carga elétrica, que sdo
adequadas para uso dentro da atmosfera terrestre, e armas de feixe de particulas neutras,
compostas de particulas que sdo eletricamente neutras, que sdo mais adequadas para uso
no espaco. Devido a forma como os feixes de particulas interagem com um alvo, a
aplicacdo de camadas extras de material de protecdo dificilmente limitara os danos
infligidos.

Pulsos Eletromagnéticos (Electromagnetic Pulses - EMP) causam um subito
aumento de tensdo em equipamentos eletrbnicos, tornando-a indtil antes que os
protetores contra surtos tenham uma oportunidade de reagir. O objetivo da EMP é
anular as capacidades de Comando e Controle (C2), bem como a infraestrutura elétrica
(dependendo de sua poténcia e area de acdo). Sua detonacdo, em principio, ndo
prejudica as pessoas ou causa a destruicdo de obras civis, mas afeta o funcionamento
dos sistemas eletronicos; computadores; redes de energia, sistemas de emergéncia e
transporte, entre outros. Os efeitos prejudiciais do EMP de alta energia levaram a
introducdo de armas, que vdo desde misseis taticos com um pequeno raio de efeito até
bombas nucleares (TORRES, 2018).

2.2.2 Misseis Antirradiacdo

Segundo Neri (2006), Misseis Antirradiacdo (Anti-Radiation Missile - ARM) séo
MAESs destrutivas que usam radar e outras fontes de radiacao de sinal como alvos. Ele
detecta, identifica, localiza e ataca o radar através da recepcdo de sinais de radar. A
identificacdo do radar emissor ocorre através de um sistema passivo, capaz de extrair 0s

dados angulares. Os ARMs sdo frequentemente misseis ar/superficie instalados a bordo
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de aeronaves dedicadas & Supressdo da Defesa Aérea Inimiga® (SDAI). Normalmente, o
sistema MAGE a bordo da aeronave intercepta, identifica e localiza o radar da vitima, e
o designa a0 ARM através de parametros como Largura de Pulso? (LP), intervalo de
repeticdo de pulso3 (IRP) e porta em tempo real”.

Uma vez lancado, o missil ndo necessita de assisténcia. Para se proteger, o radar
da vitima pode parar de transmitir, mas isto ndo significa garantia de sobrevivéncia,
uma vez que o missil pode continuar rastreando com base em coordenadas

memorizadas.

2.3 MAE Nao Destrutiva

2.3.1 Supressédo Eletromagnética

Sdo técnicas de MAE que visam a supressdo da utilizacdo do espectro
eletromagnético pelo oponente por acfes de interferéncia conhecidas como Bloqueio

Eletrénico e de métodos passivos de Bloqueio Mecanico.

Figura 2.5 — Supressdo Eletromagnética

Bloqueio Mecanico

Supressdo Eletromagnética

Bloqueio Eletronico

Fonte: Autor.

O bloqueio mecénico é obtido quando se empregam meios fisicos entre um
transmissor e seu objetivo (receptor ou alvo). Dificulta o uso normal da energia

eletromagnética através de artefatos que ndo transmitem por si alguma radiacdo, apenas

' E a Acdo que consiste em empregar Meios de Forca Aérea para neutralizar ou destruir os sistemas de
Defesa Aeroespacial e de C2 do inimigo.

? Tempo em que o transmissor emite durante um ciclo de operagéo.

* E o0 periodo de tempo ou intervalo entre a transmiss&o de dois pulsos radar.

* A porta de tempo na qual se espera a chegada dos pulsos do radar.
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a absorvem ou a refletem (FAB, 2011). Podem ser exemplos de blogueio mecanico o
emprego de fumaca na faixa visivel do espectro, 0 emprego de agentes obscurantes na
faixa do infravermelho e alguns modos de lancamento de janelas, tais como em
corredores ou como uma barreira entre um navio e um missil. O blogueio mecanico é
causado por dispositivos eletronicos que refletem a energia de volta ao radar para
produzir um falso sinal de retorno do alvo no display do operador. Os dispositivos
mecanicos de bloqueio incluem chaff, refletores angulares e decoys (CHOUHAN et al.,
2017).

e O chaff é feito de tiras metalicas de diferentes comprimentos, que
refletem frequéncias diferentes, de modo a criar uma grande area de
falsos ecos na qual um contato real seria dificil de detectar facilmente. O
chaff moderno é normalmente fabricado em fibras de vidro revestidas de
aluminio. Seu peso extremamente baixo e tamanho reduzido permite-lhes
formar uma densa e duradoura nuvem de interferéncia.

e Os refletores angulares ttm o mesmo efeito que o chaff, mas sdo
fisicamente muito diferentes destes. Eles sdo objetos de multiplas faces
que refletem a energia irradiada de volta aos radares. Uma aeronave ndo
consegue carregar facilmente tantos refletores angulares quanto os chaff.

e Os decoys sdo objetos voadores manobraveis que se destinam a enganar
um operador de radar, fazendo-os acreditar que sdo realmente aeronaves.
Eles sdo muito perigosos, ja que podem atacar um radar com alvos
falsos, induzindo o inimigo a ficar dentro do alcance do armamento.
Refletores angulares podem ser instalados em decoys para aumentar o
seu tamanho, criando a ilusdo de que um decoy é uma aeronave. Os
decoys também tém um propdsito deliberadamente sacrificial, se
necessario, 0s oponentes podem disparar misseis guiados para atingir 0s
decoys, esgotando assim estoques limitados de armamento letal que
poderiam ter sido usados contra alvos genuinos de forma eficaz.

De acordo com Chouhan et al. (2017), o bloqueio eletrénico é uma forma de GE
onde os bloqueadores irradiam sinais de interferéncia em dire¢do ao radar do inimigo,
bloqueando o receptor com sinais de energia altamente concentrados, impedindo a
comunicacdo. Ele é usado para impedir, ou pelo menos dificultar, a recepcdo de sinais
nos equipamentos oponentes de deteccdo, de radiocomunicacbes, de navegacdo

eletrénica, bem como nos sistemas de direcdo e controle de armas e de identificacdo



22

eletrénica. O bloqueio eletronico se baseia em trés tipos, que sdo chamados de bloqueio

de ponto (spot); barragem (barrage); e varredura (swept).

Bloqueio de ponto ocorre quando um blogueador concentra toda a sua
poténcia em uma Unica frequéncia. Enquanto isso degradaria a
capacidade de rastrear na frequéncia blogueada, um radar com agilidade
de frequéncia dificilmente seria afetado, ja& que o bloqueador s6 pode
bloguear uma frequéncia de cada vez. Embora véarios bloqueadores
pudessem possivelmente bloquear uma faixa definida de frequéncias, isto
consumiria uma grande quantidade de recursos para ter um efeito sobre
um radar coma agilidade de frequéncia, e provavelmente ainda seria
ineficaz.

Bloqueio de varredura é quando a poténcia total de um bloqueador é
deslocada de uma frequéncia para outra de cada vez. Embora isto tenha a
vantagem de ser capaz de bloquear vérias frequéncias em sucessao
rapida, ndo as afeta simultaneamente, e assim limita a eficacia deste tipo
de bloqueio até certo ponto. A vantagem é que, a0 mesmo tempo, em que
concentra toda a poténcia do bloqueio em uma estreita faixa de
frequéncias, cobre uma ampla banda, que pode conter Varios
equipamentos.

Bloqueio de barragem é o bloqueio de multiplas frequéncias em um
instante por um Udnico bloqueador. A vantagem é que multiplas
frequéncias podem ser bloqueadas simultaneamente; no entanto, o efeito
de bloqueio pode ser limitado porque exige que o blogueador espalhe
toda a sua poténcia entre estas frequéncias definidas. Além disso, todos
0s equipamentos das forcas amigas operando dentro da banda bloqueada

poder&o ser atingidos.

2.3.2 Despistamento Eletromagnético

O despistamento eletromagnético é a radiacdo deliberada, rerradiacéo, alteracéo,

supressao, absorcdo, negacdo, melhoria, ou reflexo da energia eletromagnética de uma

maneira destinada a transmitir informagGes enganosas a um inimigo, ou as armas
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dependentes do EEM, assim, degradando ou neutralizando a capacidade de combate do
oponente (FORCES, 2012).
Os equipamentos que realizam o despistamento podem ser usados para colocar
alvos falsos sobre o alcance do radar inimigo ou fazer com que avalie incorretamente a
velocidade do alvo, alcance ou azimute. Estes equipamentos geralmente operam
recebendo o pulso de energia do radar, amplificando-o, retardando-o ou multiplicando-
0, e rerradiando o sinal alterado de volta ao radar de transmisséo do inimigo. As MAEs
de despistamento podem ser classificadas quanto ao método e quanto aos meios
empregados.
Quanto ao método, o despistamento pode ser classificado em duas categorias de
acordo com a Forces (2012):
e Despistamento manipulativo envolve uma agdo para eliminar
indicadores reveladores ou para transmitir indicadores enganosos do
EEM que podem ser usados por forgas hostis.
e Despistamento imitativo introduz a energia eletromagnética que imita
as emissdes inimigas.
No que se refere aos meios empregados no despistamento, segundo FAB (2011)
se classifica em:
o Despistamento mecanico, onde varios artefatos refletores podem agir
como alvos de despistamento, os quais confundem os operadores e
sistemas radar por se parecerem com alvos legitimos. Trata-se de
dispositivos mecanicos que, ao fornecerem retornos de eco ao radar
(vitima), diminuem o ndmero de sistemas de armas alocados contra 0s
alvos verdadeiros, bem como dividem a atencdo dos operadores. Tal
designacdo abrange toda forma de despistamento que ndo emita ondas
eletromagnéticas.
e Despistamento Eletrénico é aquele que envolve o0 uso ativo de emissdes
eletromagnéticas por meio da irradiacdo, rerradiacdo, alteracdo de sinais.
Considerado mais sutil que o bloqueio, o despistamento exige menores
poténcias e propicia maior discricdo, além de ser seletivo. Outra
caracteristica do despistamento € a margem de criatividade que ele
permite pelo uso de técnicas de reflexdo, absorcdo, rerradiacdo e

irradiacGes de energia eletromagnética, luminosa ou térmica.
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Uma divisdo adicional do despistamento eletromagnético € a tecnologia stealth,
ou capacidade de ocultacdo, que inclui varios métodos para esconder ou tornar os ativos
menos detectaveis pelo radar, infravermelho ou outros sensores. Esta tecnologia
proporciona ao usuario uma vantagem significativa no combate, tornando mais dificil
detectar um adversario. Isto permite ao usuario conduzir missdes militares surpresa e,

em ultima instancia, resulta em um aumento em sua capacidade de sobrevivéncia.

2.3.3 Dispositivo de Energia Direcionada

Além do HEL e PBW, ja discutidos anteriormente, os dispositivos de energia
direcionada ndo destrutivos também incluem emissores de Micro-ondas de Alta
Poténcia (High Power Microwave-HPM), o objetivo deste método € a reducdo da
capacidade de operar, por interferir ou degradar a operacdo dos sensores oponentes com
a geracdo de fortes campos eletromagnéticos.

As armas de HPM fornecem novos meios e interessantes caracteristicas tanto
para operacdes defensivas quanto ofensivas. Em primeiro lugar, é uma arma de area
ampla que pode afetar multiplos alvos. S80 armas sintonizaveis que permitem aos
usuarios variar os efeitos impostos aos diferentes alvos, tais como equipamentos
eletrénicos e pessoas, ndo causam danos fisicos ou estruturais. As armas HPM podem
ser eficazes contra a eletrbnica, mesmo quando esses sistemas estdo desligados
(THOMPSON e GOURE, 2003). S&o armas (multiplataforma) que podem ser
transportadas por VANTS, veiculos terrestres, aeronaves, helicopteros, bombas ou

misseis e navios.
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3 METODOLOGIA

Para a construcdo do embasamento tedrico e com o objetivo de levantar o
arcabouco de conhecimento sobre o0 assunto abordado, buscar-se-4 o enriquecimento do
conteudo através de uma compilacdo de pesquisas bibliograficas, utilizando-se, para
isso, artigos extraidos da internet e diversas outras fontes tais como livros e publicacGes

das forcas armadas nacional e internacional.

3.1 Classificagdo da Pesquisa

De acordo com Vergara (2016), os tipos de pesquisa podem ser definidos de
acordo com dois critérios basicos: quanto aos fins, classificando-se em pesquisas
exploratorias, descritivas, explicativas, metodoldgicas, aplicadas e intervencionistas; e
guanto aos meios, subdividindo-se em documentais, bibliograficas, experimentais e

pesquisas de campo e de laboratorio.

3.1.1 Quanto aos fins

Quanto aos fins, esta pesquisa pode ser classificada como descritiva, ao expor
caracteristicas claras e objetivas de utilizacdo do EEM para aplicacdo de MAE por parte
das AAEs e VANTSs e, ainda, classificada como explicativa, pois tem como principal
objetivo tornar os fatos estudados em dados de facil compreensdo, justificando e

explicando a importancia de seu conhecimento.

3.1.2 Quanto aos meios

Quanto aos meios, pode-se classificar o presente trabalno como documental,
ancorando-se em andlises de documentos encontrados em 6rgéos publicos ou privados
para apresentacdo do contetdo. Adicionalmente, identifica-se como uma pesquisa
bibliogréafica, pois, teve como base, materiais publicados em livros, artigos cientificos,
dissertagbes, monografias e teses disponiveis em sitios da internet, formando o

arcabouco literario para a construcao da fundamentacéo teorica do trabalho.
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3.2 Limitac¢Oes do Método

A presente pesquisa se limita a analise bibliografica e documental, onde séo
abordados importantes topicos tedricos a respeito do assunto em lide. No entanto, ndo é
possivel esgotar 0 assunto ou apresentar todos 0s conceitos relacionados ao tema, pois, a
gama de abordagens é ampla e a pesquisa buscou focar-se na importancia dos

conhecimentos de MAE e sua aplicabilidade pratica para AAEs e VANTS.

3.3 Coleta e Tratamento de Dados

A presente pesquisa se desenvolveu com uma pesquisa bibliografica nas
doutrinas militares e na literatura disponivel ao publico, como livros, publicacdes de
artigos, revistas, jornais, teses, dissertacfes e congressos sobre 0s assuntos atinentes ao
tema. Nessa ocasido foram elencadas as principais aplicacdes de MAE em aeronaves
tripuladas e ndo tripuladas. Os resultados obtidos das pesquisas realizadas permitiram

uma abordagem qualitativa de pesquisa.
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4 AERONAVES DE ATAQUE ELETRONICO

As AAEs sdo subconjuntos da missao de ataque eletronico e envolvem o uso de
aeronaves para neutralizar, destruir ou degradar temporariamente os sistemas inimigos
de defesa aérea e de comunicages, seja por meios destrutivos ou ndo destrutivos. Estas
capacidades sdo cada vez mais importantes e complexas a medida que os sistemas em
rede, controles distribuidos e sensores sofisticados se tornam onipresentes em
equipamentos militares, infraestrutura civil e redes comerciais, desenvolvimentos que
complicam a capacidade de exercer controle sobre 0 EEM, quando necessério, para
apoiar os objetivos militares. Os sistemas de ataque eletrbnico aerotransportados
aumentam a capacidade de sobrevivéncia das forcas conjuntas encarregadas de entrar
em espacos de batalha negados e enfrentar ameacas ou alvos de alto valor (SULLIVAN
etal., 2012).

As aeronaves que executam missdes de ataque aéreo eletrénico empregam uma
variedade de sistemas, como bloqueadores eletrGnicos, e armas, como misseis
antirradiacdo e lancadores de chaff. Essas aeronaves tambem contam com sistemas de
autoprotecdo e contramedidas defensivas para protecdo adicional. Todos os quatro
servigos dentro do DoD contribuem e confiam na capacidade de ataque eletrnico aéreo
utilizando uma variedade de diferentes aeronaves. Cada servico também esta adquirindo
separadamente novos sistemas de ataque eletronico aerotransportado.

Embora as AAEs americanas sejam relativamente reduzidas em comparacgao
com o numero de cacas, elas desempenham um papel importante para ajudar a garantir a
sobrevivéncia e a eficacia no combate de outras aeronaves das forcas amigas. As AAES
detectam radares inimigos e equipamentos de C? de defesa aérea, de modo que cacas de
ataque, avides de ataque e bombardeiros podem penetrar com mais seguranga no espago
aéreo inimigo.

As quatro principais AAE tripuladas do DoD sdo o EA-18G Growler, o EC-
130H Compass Call, EC-37B Compass Call Re-Host e o F-35 Joint Strike Fighter.
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4.1 EA-18G Growler

O Boeing EA-18G Growler é uma AAE da Marinha americana com capacidade
de transporte. Sua principal missdo é detectar e bloquear radares inimigos. Estas
aeronaves também sdo operadas pela Real Forga Aérea Australiana.

Figura 4.1 - EA-18G Growler

Fonte: USNI News (2015).

O EA-18G é o sucessor do transportador EA-6B Prowler, que foi operado tanto
pela Marinha como pelo Corpo de Fuzileiros Navais americano. Ao contrario do EA-
6B, que era uma aeronave de quatro assentos, 0 EA-18G tem capacidade para dois
tripulantes.

A vasta gama de sensores e armas do EA-18G fornece um sistema de armas letal
para combater ameacas atuais e emergentes. A primeira variante do EA-18G Growler
era chamada de Block 1. Eram equipados com até trés PODs> AN/ALQ-99, juntamente
com um receptor AN/ALQ-218(V)2 e um sistema de contramedidas de comunicagéo
Raytheon AN/ALQ-227.

® Equipamento de guerra eletronica instalado em um contéiner aerodinamico fixado sob a fuselagem ou
sob as asas da aeronave (NERI, 2006).
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Todos os Growlers no inventario atual sdo chamados Block 2. As atualizacdes
forneceram um radar APG-79 avancado que proporciona uma melhor indicacdo de
localizagdo dos alvos. AtualizacBes de software também foram incluidas. Esta verséo
estd equipada com o radar multimodo AN/APG-79 com modo de deteccdo passiva e
supressao ativa de radar e receptor de alerta de radar digital ALQ-218(V)2 e sistema de
ataque eletrénico AN/ALE-47 .

O radar APG-79 Active Electronically Scanned Array (AESA®) fornece
capacidades aéreas e terrestres com modos de detec¢do, direcionamento, rastreamento e
protecdo. Os modos de radar intercalados incluem o modo de mapeamento de feixe real
e 0 modo de radar de abertura sintética com busca e rastreamento aéreo, busca na
superficie do mar e indicacdo de alvo mdvel no solo. O radar tem um receptor avancado
de quatro canais que oferece ampla capacidade de largura de banda e a capacidade de
gerar uma ampla gama de formas de onda para GE. Ele também tem a capacidade de
operar em multiplos modos simultaneamente.

O AN/ALQ-218(V)2, desenvolvido pela Northrop Grumman Electronic
Systems, possui antenas localizadas a bombordo e a boreste da aeronave, no
compartimento do motor, nos PODs das asas e a popa do cockpit, fornecendo uma
cobertura azimutal de 360 graus. O sistema fornece deteccgéo, identificacéo e localizacéo
de ameacas. Na aeronave block 2, o ALQ-218 é capaz de entregar dados do alvo a
outras plataformas de ataque aéreo e terrestre.

OSistema de  MAE  aerotransportado AN/ALE-47¢é  usado  para

despistar misseis teleguiados por infravermelho. Ele funciona lancando flare’ ou chaff.

4.2 EC-130H Compass Call

O EC-130H Compass Call é uma AAE baseada em uma versdo modificada da
aeronave de carga C-130 Hercules. O sistema de MAE da aeronave é chamado sistema
Compass Call. A Forca Aérea dos Estados Unidos (USAF) afirma que o EC-130H

perturba as comunicagdes de C?do inimigo e limita a coordenacdo adverséria essencial

® E um tipo de radar cujo transmissor e receptor sio compostos de numerosos médulos independentes e
utiliza um tipo de antena faseada, possuindo varios elementos ativos controlados por computador. Nessa
antena, o feixe de ondas de radio é direcionado para diferentes direcdes sem necessidade de qualquer
movimento mecanico.

7 S&o dispositivos de ataque eletrnico utilizados tanto contra sistemas de rastreamento infravermelho,
tanto como contra sistemas de guiagem de misseis, ao se criar uma fonte de calor com energia
infravermelho superior a plataforma lancadora.
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para o gerenciamento da forga inimiga. O sistema Compass Call emprega capacidades
ofensivas de contrainformacéo® e ataque eletronico em apoio as forcas taticas aéreas, de

superficie e de operacdes especiais dos EUA.

Figura 4.2 — EA-130H Compass Call

5
Fonte: USAF (2015).

A aeronave EC-130H ¢é capaz de transportar 13 pessoas. Quatro membros séo
responsaveis pelo voo e navegacdo da aeronave (comandante, copiloto, navegador e
engenheiro de voo), enquanto nove membros operam e empregam 0 equipamento de
MAE permanentemente integrado no compartimento de carga. A tripulacdo da missao
inclui o comandante da tripulacdo da misséo (oficial de GE), oficial do sistema de armas
(oficial de GE), supervisor da tripulacdo da missdo, quatro operadores de analise, um
operador de aquisi¢cdo e um técnico de manutencao.

A configuragdo atual do EC-130H fornece ao DoD o equivalente a uma
capacidade de ataque eletronico de quinta geracdo®. A aeronave permite que a Forca
Aérea bloqueie as comunicacdes, os radares de aquisicdo e de alerta antecipado e 0s

sistemas de navegacdo durante as operagdes taticas aéreas, terrestres e maritimas. A

® Acéo, estratégia ou conjunto de recursos que visam a neutralizar os servigos de informacéo do inimigo
para impedir ou dificultar seu acesso a informagéo verdadeira, mediante, principalmente, a divulgacéo de
informagcdes falsas.

° E a denominacio para cagas em servico a partir de 2005, aproximadamente. Estas aeronaves combinam
fuselagens de alto desempenho, armamento avangados em combate para o ar/ar, ar/superficie,
tecnologia stealth e com redes de sensibilizacdo para ambientacdo de combate. Avancados sistemas de
avibnica, altamente integrados com sensores a bordo, pilotos livres para se concentrar na tarefa.


https://pt.wikipedia.org/wiki/Estrat%C3%A9gia
https://pt.wikipedia.org/wiki/Servi%C3%A7os_de_informa%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Avi%C3%A3o_furtivo
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maioria das melhorias encontradas no EC-130H Compass Call sdo modificacbes
classificadas no sistema de missdo que aumentam a precisdo e a capacidade de
ataque. O sistema foi projetado para incorporar um aspecto de capacidade de reacédo
rapida plug-and-play™®, que historicamente permitiu ao programa combater ameacas
pontuais de alto perfil. Essa flexibilidade permite que a aeronave acompanhe o uso
adverso de tecnologia emergente. Ele promove maior proficiéncia e eficacia da
tripulacdo, manutencdo e sustentacdo com uma configuracdo de frota comum, novas
interfaces de operador, maior confiabilidade e melhor deteccédo de falhas.

As capacidades de comunicacdo da aeronave foram aprimoradas com uma
expansdo da conectividade de comunicacdo por satélite compativel com as arquiteturas
do DoD emergentes, redes de coordenacdo de multiplos ativos aumentados e terminais
de link de dados atualizados. As comunicagdes externas aprimoradas permitem que as
equipes do Compass Call mantenham a consciéncia situacional e a conectividade em
ambientes operacionais e taticos dindmicos. Além disso, as modificacdes na fuselagem
proporcionam melhor desempenho e capacidade de sobrevivéncia da aeronave.

A cabine de comando de varias aeronaves foi atualizada para uma cabine de
vidro. Essas atualizacdes fornecem ao EC-130H uma capacidade de avibnica civil
atualizada para resolver problemas de obsolescéncia e cumprir os requisitos de
Gerenciamento de Trafego Aéreo Global. Foram instalados novos visores de
instrumentos eletrénicos de voo que exibirdo todos os dados do motor, pressoes
hidréaulicas, posicao dos flaps e compensadores para os ailerons e leme. Um novo radar
meteoroldgico colorido foi instalado, incluindo mapeamento preciso do solo e funcGes
de cisalhamento do vento.

O Compass Call se integra as operacOes aéreas taticas em qualquer nivel. A
natureza versatil e flexivel da aeronave e sua tripulagdo permitem que o poder do
combate eletronico seja utilizado em praticamente qualquer situacdo de combate. Os
seus equipamentos sdo mantidos como segredo de estado e ndo sdo divulgados em

fontes abertas pela USAF.

'° Os dispositivos plug and play entram em modo de operacéo rapidamente ao serem conectados a um
computador ou sistema sem a necessidade de intervengdo do usuéario, pois 0 computador se encarrega de
realizar todas as funcGes a fim de identificar e estabelecer conexdo com o dispositivo conectado.
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4.3 EC-37B Compass Call Re-Host

A aeronave EC-37B estd sendo desenvolvida para fornecer melhores
capacidades de ataque eletronico para a USAF. Ela serd equipada com o sistema de GE
Compass Call existente, instalado nas aeronaves de ataque eletronico EC-130H
Compass Call.

Espera-se que a aeronave EC-37B forneca maior capacidade de bloqueio de
emergéncia, em comparacdo com a EC-130H. A Forca Aérea afirma que os EC-37Bs
receberdo equipamentos da misséo principal de aeronaves EC-130H, bem como novos e
atualizados. Em comparacdo com o EC-130H a aeronave EC-37B fornecera maior
alcance, velocidade, resisténcia e altitude operacional para melhor autonomia e
capacidade de sobrevivéncia. Isto permitira que a USAF conduza eficazmente o Ataque
Eletronico em um ambiente Anti-Acesso/Negacao de area (A2AD™) (USAF, 2019)

Figura 4.3 — EA-37B Compass Call Re-Host

Fonte: USAF (2017).

4.3 F-35 Joint Strike Fighter

O F-35 Joint Strike Fighter estd sendo adquirido em trés versfes para a Forca
Aérea (F-35A), Corpo de Fuzileiros Navais (F-35B), e Marinha (F-35C) dos EUA.

"1 Um dispositivo ou estratégia usada para impedir um adverséario de ocupar ou atravessar uma area de
terra, mar ou ar.


https://en.wikipedia.org/wiki/Strategy
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Enquanto as principais missdes do F-35 sdo combate a alvos de superficie e combate a
alvos aéreos, o F-35 tem uma capacidade de GE incorporada significativamente maior
do que a dos cacas e aeronaves de ataque anteriores dos EUA. O sistema de GE do F-35
é 0 AN/ASQ-239 serve como um sistema coletor de sinais que fornece alarme aéreo
antecipado, identifica a geolocalizacdo de emissores eletrbnicos, rastreia varias
aeronaves simultaneamente e MAE de alto ganho (LEMONS e CARRINGTON, 2018).
As capacidades de GE sdo projetadas para fornecer: cobertura de ampla frequéncia,
tempo de reacdo réapida, alta sensibilidade e probabilidade de interceptacédo, localizagao
precisa da direcdo, rastreamento de multiplas aeronaves, e fornecer MAE de bloqueio.

O F-35 ndo requer uma AAE dedicada para apoia-lo; isto potencialmente
liberaria outras aeronaves para realizar missdes de ataque eletrénico para proteger
aeronaves menos furtivas. Para fornecer sua capacidade de interferéncia organica, o F-
35 utiliza seu radar AESA que se aliou a pacotes avangados de algoritmos de

interferéncia.

Figura 4.4 — F-35 Joint Strike Fighter

Fonte: Lockheed Martin Corporation (2016).

Para as missdes de MAE, os pilotos de F-35 serdo capazes de detectar e seguir o
inimigo, interromper ataques e bloquear radares de forma muito eficiente devido aos
avancados recursos eletrénicos de guerra da aeronave. Além disso, os pilotos estardo
sempre um passo a frente, tendo acesso em tempo real as informacgdes do espaco de
batalha com cobertura de 360 graus, gracas a avionica avancada. Os sensores na

aeronave serdo capazes de coletar dados e compartilhd-los instantaneamente com 0s
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comandantes. Os radares inimigos praticamente ndo conseguem detectar o F-35 devido
a sua capacidade de ocultagdo sem precedentes, proporcionada por seus materiais
avancados absorvedores de energia radar (Radar Absober Materials — RAM), bocal de
eixo assimétrico e projeto integrado de estrutura de aeronaves (LOCKHEED MARTIN
CORPORATION, 2016).

O F-35 aumenta a consciéncia situacional de toda a rede de centros de operagdo
e avides, compartilhando todos os dados coletados a partir das informacdes do campo
de batalha. Os modernos links de dados taticos e o suporte logistico via web
proporcionardo ao F-35 um alto nivel de interoperabilidade entre as forgcas armadas dos
EUA (OZDEMIR, 2009).

Avionica, sistemas de comunicagéo, displays e sensores eletronicos integrados
sdo conhecidos como sistemas de missdo. Os sistemas de missdo sdo responsaveis pela
coleta e compartilhamento de dados com o piloto e aeronaves amigaveis no mar e no
solo. A aeronave F-35 estd equipada com as versdes mais avancadas destes
componentes relacionados a comunicagdo, como o radar AESA, mostrador montado no
capacete, sistema de abertura distribuida, sistema de direcionamento, e avidnica de

comunicacgéo, navegacao e identificacao.
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5 EMPREGO DE VANTs EM MEDIDAS DE ATAQUE
ELETRONICO

Os VANTs também podem ser aplicados em MAE e apresentam algumas
vantagens em relagdo as AAEs. A principal missdo da maioria das aeronaves militares
ndo tripuladas, em vez de combate, € a missdo de Inteligéncia, Vigilancia e
Reconhecimento (Intelligence, Surveillance and Reconnaissance - ISR). As missdes
ISR incluem vigilancia no campo de batalha, retransmissdo de comunicacdes e alerta
aereo antecipado.

Ressalta-se que as acdes de MAE, de uma maneira geral, podem ser empregadas
contra qualquer sistema que dependa de receptores, como 0s de radares, comunicagdes
ou Gticos. Duas situagdes interessantes podem ser obtidas quando um VANT carrega o
equipamento gerador de bloqueio contra um radar, ao invés de uma aeronave tripulada.
Primeiro, considerando que um VANT consiga ter uma Secdo Reta Radar (Radar Cross
Section — RCS) menor que o de uma aeronave convencional, por diferencas de tamanho
e geometria, serd possivel ao VANT aproximar-se mais do radar a ser atacado, pois, a
distancia de look-through®* serd& menor, eventualmente permitindo um ataque ou
langcamento de armamentos mais eficazes. Em segundo lugar, todo equipamento que
transmite, a exemplo de um POD, é susceptivel a localizacdo por triangulacdo, o que
colocaria a tripulagédo de aeronaves em risco. Venancio e Feldens (2019) afirmam que o
VANT, neste caso, pode proteger uma forca atacante se for colocado em uma posicao
diferente dela, pois, ird atrair a atencdo das forcas inimigas para um setor do qual ndo
vird o ataque real, podendo ser usados para o langamento de chaff, bloqueio eletronico,
bem como criar um setor diversionario™,

Para despistamento os VANTS também apresentam caracteristicas interessantes
para serem exploradas, seja ele destinado a sistemas de comunicacdes, radar ou 6ticos.
Contra comunicacBes, VANTs podem ser empregados tanto como repetidores (relays)
dos sinais de despistamento vindos de uma estacdo, quanto para emitir sinais
previamente gravados. Quando agindo como relays, sé o fato de estarem em voo ja 0s
permite obter um horizonte radio maior que o das estacdes de solo ou navais, mas, além
disto, uma protecdo comum em posi¢cBes convenientes atras das linhas inimigas,

auxiliando para que os sinais falsos sejam aceitos pelo oponente. A RCS de um VANT

"> Distancia de na qual o alvo é visivel mesmo com a presenca de blogueio.
" Que se presta para distrair, desviar a atengdo do inimigo.



36

pode ser aumentada pelo uso de geometria e refletores apropriados ou equipamentos
eletrénicos, dando a impressdo de que € um alvo muito maior, ou, de outra forma, ser
recoberto de RAM para se tornar um alvo minusculo.

Segundo Gomes (2006), drones podem ser empregados como veiculos
transmissores de energia direcionada, como os EMP e HPM que visam danificar
circuitos eletrénicos, ou mesmo de HEL, contra sistemas éticos ou visdéo humana, bem
como, iluminar alvos. O autor afirma ainda que os ARM também sdo enquadrados
dentro das MAE, e, neste caso, 0s VANTSs podem ser guiados pelas emissdes de algum
sistema inimigo, atingindo-o.

Existem muitas tecnologias desenvolvidas para o emprego de VANTs em MAE,

podemos destacar o Projeto CHAMP, os Drone Swarm e os Stealth Drones.

5.1 Projeto CHAMP

O Counter-electronics High Powered Advanced Missile Project (CHAMP) é um
sistema ndo tripulado capaz de voar em uma &rea contestada e desativar os sistemas
eletrbnicos de um adversario. Ele emprega uma tecnologia de radiofrequéncia de alta
poténcia, que foi desenvolvida nas Gltimas duas décadas no Laboratorio de Pesquisa da

USAF em parceria com a empresa Boeing.

Figura 5.1 - Projeto CHAMP

Fonte: Lewis (2012).
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CHAMP ¢é uma EMP ndo nuclear montada sobre um missil e juntamente com
um sistema avangado de armas eletrénicas de guerra que emite HPM para desativar
equipamentos eletrnicos e sistemas de computador de um alvo especifico com alta
precisdo. A arma foi projetada para afetar a funcionalidade dos sistemas eletronicos, ndo
resultando em nenhum dano fisico as estruturas e pessoas que operam o equipamento.

De acordo Lewis (2012), o teste de lancamento do missil foi realizado com
sucesso em 2012 utilizando um missil de cruzeiro convencional AGM-86. Durante a
demonstracdo ao vivo do voo sobre o0 Campo de Teste e Treinamento de Utah, o missil
navegou por um plano de voo pré-programado e emitiu explosdes de energia de alta
poténcia, derrubando efetivamente os sistemas eletronicos do alvo. O missil nesta fase
de demonstracdo realizou ataques seletivos de ondas de radio de alta frequéncia contra
numerosos alvos durante uma Unica missdo. O autor afirmou que o CHAMP disparou
rajadas de HPM em uma estrutura de varios andares contendo sistemas e dispositivos
eletrénicos, a arma tipo drone desabilitou irreparavelmente os computadores, a
eletrbnica e até mesmo as cameras que registram a operacdo de sete alvos em um
periodo de uma hora.

CHAMP pode ser usado como um sistema de armas confiavel para paralisar os
Centros de C* com muito pouco ou quase nenhum dano colateral. Ele fornece uma
solucdo atrativa para combater uma gama completa de equipamentos de armas
modernas e suas plataformas. Uma arma HPM pode atingir mdltiplos alvos e
simultaneamente afetar todos os alvos que caem na linha de visdo. Tal arma também
seria capaz de atacar alvos dispersos atraves de travamento simultaneo de acordo com a
capacidade do sistema e pode ser usada para rastrear e distribuir energia em alvos
diferentes ao mesmo tempo. Pode ser eficaz em danos permanentes as redes de
telecomunicacdes, redes de energia, componentes eletrdnicos de armas e sistemas de
computador, deixando intacta a infraestrutura. A avaliacdo e inducdo bem sucedida do
CHAMP indica que a tecnologia de armas HPM amadureceu consideravelmente desde o
tempo em que a pesquisa estava restrita a geracdo de onda de frequéncia fixa com alta
poténcia de saida. Mais importante é que o sistema de armas produziu um efeito EMP
sem o envolvimento de reacdes nucleares; ele € de natureza ndo cinética e tem um efeito
insignificante sobre os seres humanos. A tecnologia agora abriria 0 uso de armas HPM
em diferentes plataformas de armas e desabilitaria a capacidade do adversario mesmo
antes do inicio das hostilidades. Como a tecnologia HPM prolifera, é natural que

contramedidas como a blindagem passiva de todos os aparelhos eletrdnicos
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particularmente usados em sistemas de armas e elementos de apoio se tornem uma
norma (PATIL, 2015).

5.2 Drone Swarm

O laboratério de Pesquisas da USAF esta desenvolvendo MICRO™ e NANO™
VANTSs baseados em animais bioldgicos, como aves e insetos, chamados de Drone
Swarm (“Enxame de Drones”), podem ser empregados para confundir os sensores
inimigos e evitar que estes empreguem armas de precisdo. Esta tecnologia trabalha em
conjunto para atingir um objetivo especifico. Cada drone em um enxame €
impulsionado por um numero especifico de rotores e consegue pairar verticalmente,
decolar e aterrissar. O voo dos VANTSs pode ser controlado manualmente, ou seja, por
operagfes de controle remoto, ou de forma autdbnoma, usando processadores
implantados. No enxame, cada drone possui tarefas dedicadas de coleta e
processamento de dados com capacidade computacional suficiente para executar estas
tarefas em tempo real. Seu processamento central ocorre no servidor/estagcdo base mais

eficiente ou mesmo na nuvem.

Figura 5.2 - Drone Swarm

Fonte: https://www.information-age.com/ai-powered-drone-swarms-123479202/.

“\/ANTS com peso superior a 250 g e inferior a 2 kg
15 \VANTS com peso inferior a 250 g.
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A grande vantagem desta tecnologia € que, devido ao seu pequeno tamanho, sdo
menos vulneraveis a ameacas, portanto, exigem menos precaucdes de autodefesa, além
disso, sdo mais baratos e, em alguns casos, sdo dispensaveis.

Para obter um componente de MAE, o “Enxame de Drones” é definido como o
dominio do problema e os elementos individuais sdo modelados como um conjunto de
antenas. O projeto resultante € uma antena de radar phased array, que € frequentemente
chamada como uma matriz oportunista’® (KOCAMAN, 2008). Na aplicagdo de
bloqueio de sinal por enxames, Kocaman (2008) conclui que a poténcia do sinal emitido
de cada antena e 0 numero de elementos do enxame tem o maior efeito sobre os
parametros do bloqueio: Distancia de Burn-through'’ e Relagdo Bloqueio/Sinal*®

(Jamming to Signal Ratio-JSR).

5.3 Stealth Drones

Uma das principais exigéncias no projeto do VANTs é a furtividade, que
significa baixa capacidade de deteccdo por radares. As vantagens da aeronave com
capacidade de ocultacdo € poder voar mais profundamente em territorio inimigo e ndo
ser detectada até que esteja muito proxima de seu alvo (COPPIN, 2014). Embora a
tecnologia stealth aumente a capacidade de sobrevivéncia da aeronave, isto cria um
desafio na aerodinamica. Portanto, devem ser projetados de forma que pequena porgéo
da energia do radar iluminante seja espalhada em setores taticos, e a maior parte da
energia seja espalhada em direcBes consideradas seguras. Todos 0s tipos de assinaturas
devem ser considerados, tais como infravermelho, espectro visivel, assinatura acustica e
micro-ondas. Entretanto, a baixa RCS é um aspecto importante porque a maioria das
forgas militares modernas desenvolvem sistemas de radares cada vez mais avangados
(PERSSON, 2016).

Embora ja existam VANTSs stealth, como o X-47B, essa tecnologia é tdo

sofisticada que poucos paises tém capacidade de desenvolvé-la. O X-47B, da Northrop

'® E um novo conceito de antena digital em que os elementos de phased array séo colocados em areas
abertas disponiveis em todo o comprimento da plataforma. Os elementos s& modulos de
transmisséo/recepcdo autbnomos que ndo requerem nenhuma conexao de hardware além da alimentagao
principal. Todos os sinais de sincronizagdo e dados sdo transmitidos sem fio entre os elementos e um
processador central.

7 E a distancia na qual os alvos se tornaréo visiveis na tela do radar apesar da presenca do bloqueio (a
tela permanece borrada porém certos alvos se mantém constantes).

'® Razdo, geralmente expressa em dB , entre a poténcia de um sinal de bloqueio e a de um sinal desejado
em um determinado ponto.


https://www.its.bldrdoc.gov/fs-1037/dir-010/_1468.htm
https://www.its.bldrdoc.gov/fs-1037/dir-028/_4082.htm
https://www.its.bldrdoc.gov/fs-1037/dir-033/_4851.htm

40

7

Grumman, é uma das maiores promessas para esse segmento militar. Com formato
triangular, que reforca sua qualidade stealth, ele mede 11,6 metros de comprimento e
18,9 de envergadura, pode voar acima de 12 mil metros de altitude, no raio de 4 mil
quilémetros, durante quase 10 horas sem reabastecer, e carrega até dois misseis guiados
em compartimentos internos. Ainda ndo ha informagGes precisas disponiveis sobre a
velocidade maxima, embora seja conhecido que pode atingir altas velocidades
subsodnicas (GERTLER, 2012). Ele foi projetado para operar em navios-aerédromo,
para isso, 0 VANT deve estd equipado com novos mecanismos, como software para
decolagens e aterrissagens mais curtas e precisas, “gancho de aterrissagem”, cujo uso é
considerado dificil at¢ mesmo por pilotos experientes, e asas dobraveis, para facilitar
seu alojamento. Além disso, ele foi projetado para ser remotamente controlado em
ambientes de alta intensidade eletromagnética, na medida em que um navio-aer6dromo
constitui espago de altissima interferéncia eletromagnética quando todos seus radares e
transmissores estdo ligados (FREEDBERG, 2014).

Figura 5.3 - X-47B

Fonte: Freedberg (2014).

As capacidades de automacdo do X-47B trazem outras caracteristicas
inovadoras, além daquelas especificas para operar em navios-aerédromo. O VANT
podera reagir autonomamente a imprevistos durante uma missdo, como controlar a sua
velocidade para economizar combustivel, definir rotas menos dispendiosas ou
determinar o melhor curso de aproximacdo de um determinado alvo (FREEDBERG,
2014).
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6 CONCLUSAO

Quando olhamos para os ultimos anos do século XXI, a importancia dos
sistemas de GE aumentou de modo a fornecer seguranca com o desenvolvimento das
capacidades militares e operacionais dos sistemas que utilizam o EEM, o controle e a
exploracdo do EEM sdo de vital importancia na guerra moderna e nos futuros conflitos
Diante de todo o exposto no decorrer deste trabalho torna-se visivel a importancia do
estudo dos tipos de MAE empregadas em missdes de GE envolvendo aeronaves.

As AAEs estdo se tornando mais eficazes para a neutralizagdo, destruicdo ou
SDAI ou dos seus sistemas de comunicacdo utilizando a recente integracdo de
bloqueadores e avancados radares AESA com capacidade de ataque eletrénico. O
equipamento de MAE estd mudando gradualmente das plataformas terrestres para as
aerotransportadas devido a miniaturizacdo e melhor gerenciamento de interferéncia
eletromagnética. Os sistemas aerotransportados, embora limitados por tamanho e
poténcia, tém a vantagem de obter maior alcance além das linhas
inimigas. Bloqueadores e PODs usados em AAEs sdo tecnologicamente mais capazes
do que aqueles instalados em outros tipos de aeronaves.

A recente ascensdo do desenvolvimento dos VANTS destaca a questdo de saber
se substituirdo os papéis e missdes das aeronaves tripuladas, permitindo que as
operacBes sejam executadas de forma rapida, segura e com menor custo. O drone
empregado em MAE esta ficando mais importante, uma vez que a GE se tornou o
coracdo da guerra cibernética. Os MICRO e NANO VANTs, comecaram a
desempenhar um papel fundamental porque sdo muito pequenos para serem notados por
sistemas de radar hostis e sdo mais baratos. Com a melhoria das capacidades de rede,
estes drones podem ser controlados a partir de um centro de operagfes remoto e podem
enviar dados em tempo real para os tomadores de decisdo ou comandantes de campo e
operacao.

Novos VANTs vém sendo equipados com tecnologia stealth e com armas
eletromagnéticas como os DEWS, o que devera aumentar a discrepancia entre AAES, 0s
VANTSs simples, de baixa altitude e curto alcance, e VANTS sofisticados, com maiores
capacidades ofensivas. Espera-se que as futuras geragdes de drones sejam mais

versateis, mas também mais caras e complexas do que as atuais.
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Finalmente, o futuro estd sob a sombra dos sistemas MAE tecnologicamente
sofisticados. Quem construi-los e controla-los da melhor maneira, desempenhara papel

de maior importancia na arena politica e militar.

6.1 Consideracdes Finais

Cabe ressaltar as fontes de consulta sobre o tema sdo amplas e, em sua grande
parte, divulgadas em outras linguas ou em repositorios pagos. Por serem assuntos
relacionados a Defesa, muitas informacfes sdo sigilosas ou pouco divulgadas. No
entanto, a gama de abordagens é grande, possibilitando inumeras formas de discorrer
sobre o tema, tornando-se importante focar em alguns poucos cenarios para nao incorrer
em perda de coeréncia nos assuntos abordados.

A corrida armamentista tecnolégica visando incrementar MAES
tecnologicamente avancadas busca aperfeicoar as acOes estratégicas e taticas em
conflitos. Tratando-se de seguranca, defesa e soberania nacional, o tema é de grande

relevancia para o pais e, consequentemente, para a Marinha do Brasil.

6.2 Sugestdes para Futuros Trabalhos

A GE é um assunto amplo e relativamente novo no universo académico por este
motivo as possibilidades de abordagem s&o numerosas. Este trabalho objetivou focar no
emprego de MAE por aeronaves tripuladas e ndo tripuladas, porém, existem muitas
outras formas de apresentar a tecnologia. Uma sugestdo de trabalho futuro seria o
emprego dos equipamentos de MAE em outros ambientes de guerra, como navios e
forcas terrestres.

O trabalho abordou a tecnologia utilizada pelas forcas armadas dos Estados
Unidos, também seria possivel realizar uma abordagem de meios de outras forgas
internacionais ou o que o Brasil vem desenvolvendo na area de MAE pelas forgas de

seguranca.
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