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O EMPREGO DE AERONAVES NAO TRIPULADAS EM MEDIDAS DE GUERRA
ELETRONICA E POSSIBILIDADES DE APLICACOES FUTURAS PARA A
MARINHA DO BRASIL

RESUMO

O emprego de Aeronaves Nao Tripuladas (UAV - Unmanned Aerial Vehicle) em Medidas de
Guerra Eletronica (MGE) tem sua relevancia comprovada em combate no decorrer da historia.
Além disso, UAV de Guerra Eletronica (GE) sdo amplamente utilizados pelas grandes
poténcias bélicas mundiais, as quais ja perceberam a importincia dessa plataforma no
contexto da guerra moderna e investem expressivamente na aquisi¢do e fabricacao de
aeronaves nao tripuladas. Nesse contexto, os UAV possuem considerdveis vantagens em
relag@o as aeronaves convencionais e poderdo substituir o homem em muitas atividades, como
j& acontece em algumas situag¢des do cotidiano. Por outro lado, existem inimeros UAV de GE
sendo fabricados e utilizados por diversas poténcias bélicas, e suas caracteristicas, recursos €
vantagens em combate serdo abordadas neste trabalho, denotando suas possibilidades de
emprego para a Marinha do Brasil (MB). Também serdo estudadas outras formas de emprego
complementares, como inteligéncia, vigilancia e reconhecimento (ISR - [Intelligence,
Surveillance and Reconnaissance). O UAV ISR se destaca como um componente aéreo basico
das forcas armadas modernas, oferecendo capacidade de rastreamento do campo de batalha
em tempo real e obtencdo das posi¢des inimigas. Como cerne deste TCC, foram abordadas as
possibilidades de emprego de UAV com capacidade de MGE para a MB, mais
especificamente no que tange as técnicas de Medidas de Ataque Eletronico (MAE) e Medidas
de Apoio a Guerra Eletronica (MAGE). O futuro investimento em UAV de Guerra Eletronica
possibilitaria o dominio dessa nova tecnologia; aumentaria a capacidade do Poder Naval e de
suas Tarefas Basicas; além de elevar a eficiéncia operacional dos meios navais da Marinha do
Brasil no ambiente da guerra moderna, a qual exige sistemas cada vez mais tecnologicos,

versateis e eficientes.

PALAVRAS-CHAVE: Guerra Eletronica. Marinha do Brasil. UAV.
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1 INTRODUCAO

Garantindo altos indicadores operacionais e taticos em combate, os sistemas
eletronicos sdo, a0 mesmo tempo, um dos elementos mais vulneraveis nos sistemas de
controle, pois podem ser detectados a partir de sua radiagdo e estdo sujeitos a contramedidas
por meio de técnicas de Guerra Eletronica (GE). A dialética de combate, medidas e
contramedidas eletronicas deram origem a GE; embora esta tenha sido considerada
inicialmente um tipo de operacdo de apoio ao combate, subsequentemente, tornou-se um
elemento primordial (VAKIN; SHUSTOV; DUNWELL, 2001).

Apods a Segunda Grande Guerra, tem sido desenvolvida uma grande quantidade e
variedade de equipamentos militares que empregam e, por fim, dependem do Espectro
Eletromagnético (EEM) para executar uma série de fungdes como deteccdo, interferéncia,
comunicagdes, guiamento de armas, visdo noturna, além de outras. Justamente para explorar
tal dependéncia, a Guerra Eletronica desenvolveu-se sensivelmente e, desde entdo, ela é parte
fundamental do arsenal de uma for¢a militar que deseje obter sucesso rapidamente. A GE
baseia-se em trés principais acdes: obter informacdes existentes nas transmissoes inimigas,
atacar a dependéncia que o oponente possui do EEM e, por fim, evitar que nossos sistemas
sejam afetados pela GE inimiga (VENANCIO; FELDENS, 2019).

O controle do EEM pode ter um grande impacto no sucesso das operagdes militares
em todos os niveis de conflito. O emprego adequado da GE aumenta a capacidade de
obtencdo de sucesso em combate, além de ser um multiplicador de forca, que opera desde a
autoprotecdo até os planos de ataque operacional. Quando as agdes desse modal de conflito
estdo devidamente integradas a outras operacdes militares, uma sinergia ¢ o efeito alcancgado,
as perdas sdo minimizadas e a eficacia aumentada (UNITED STATES AIR FORCE, 2002).

Nesse contexto, Venancio e Feldens (2019) defendem que plataformas aéreas sdo os
principais meios para condugdo das agdes de GE, uma vez que suas caracteristicas de alcance,
altura e velocidade permitem uma versatilidade superior as terrestres ou maritimas. Os meios
aéreos convencionais, entretanto, possuem limitacdes evidentes, tais como uma maior
fragilidade ao fogo inimigo, aumentando o risco da sua tripulagdo, além do tempo de
permanéncia na area de operacdes ser relativamente reduzido. Tais limitagdes, no entanto, sao
minimizadas quando a tripulacao ¢ desembarcada das aeronaves e posicionada em centros de

Comando e Controle (C2) que podem estar localizados a milhares de quildmetros do Teatro de
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Operagdes (TO).

Uma Aeronave Nao Tripulada (UAV - Unmanned Aerial Vehicle) ¢ basicamente uma
aeronave que pode ser controlada remotamente ou pode voar de forma autonoma com base
em planos de voo pré-programados (ERDEMLI, 2009). Por sua vez, o termo UAS
(Unmanned Aircraft System) ¢ definido pelo UAV e seus elementos associados a operacdes
seguras, que podem incluir estacdes de controle (terrestres, maritimas ou aéreas), links de
controle, equipamentos de apoio, payloads, sistema de voo terminal e equipamentos de
langamento/recuperagdo. Ademais, um UAS consiste de trés elementos: UAV, Estacdo de
Controle e link de dados (FEDERAL AVIATION ADMINISTRATION, 2020).

Quando se compara a capacidade de transporte de carga entre navio e UAV, percebe-se
que este ultimo possui capacidade limitada de carregamento, o que se materializa como uma
vantagem do emprego de meios navais em relagdo as aeronaves ndo tripuladas. Entretanto, ha
de se considerar o emprego dos UAV embarcados em navios, o qual apresenta expressivos
beneficios, como sera visto no decorrer deste trabalho.

Motivadas pelos beneficios proporcionados pelo emprego dos UAYV, inumeras
poténcias bélicas mundiais engendraram esforcos com a finalidade de se obter maior
vantagem possivel em combate, minimizando ao méximo o risco ao seu pessoal. Através
disso, surge a ideia da utilizacdo das aeronaves nao tripuladas, as quais sdo utilizadas
veementemente na guerra moderna.

De acordo com Erdemli (2009), os UAV sdo usados tanto para fins defensivos, quanto
ofensivos; seus tamanhos e capacidades diferentes proporcionam diversas aplicabilidades no
meio militar. Nesse contexto, o ambiente do campo de batalha exibe pontos de fusdo entre
UAYV e Guerra Eletronica e usando essa relacao, pode-se incrementar a qualidade do resultado
de ambas, numa 6tima sinergia. O emprego de UAS para GE ndo ¢ novo e, de fato, estd se
tornando cada vez mais comum. Ademais, o emprego de um UAV para conduzir uma missao
de GE, por estas serem missdes perigosas e arriscadas, € a solucdo mais racional, uma vez,
ainda, que nao pde em perigo a vida humana. Corroborando com Erdemli, Cordesman (2002)
defende que uma das ferramentas tecnolégicas que tem aumentado a eficacia das operagdes
militares ¢ o UAV. Dentre todas as tecnologias empregadas nos conflitos recentes, incluindo
Balcas, Afeganistdo e Iraque, a que mais revolucionou o campo de batalha foi o UAV,
conforme demonstra também a BBC (2019), ao explicitar a utilizacdo de UAV por Israel para

atividades de inteligéncia, vigilancia e missdes de ataque nos conflitos do Oriente Médio.
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De acordo com Nogueira (2008), ao contrario dos sistemas convencionais, o abate ou
a perda de UAV ndo causa tantos desgastes politicos como a perda de vidas humanas das
plataformas tradicionais.

As aeronaves nao tripuladas sdo menores e, portanto, podem ser dotadas de tecnologia

stealth mais facilmente do que plataformas tripuladas (NOGUEIRA, 2008).

dispendioso em um satélite (NOGUEIRA, 2008). Ressalta-se que podem ser adotados
sistemas hibridos, contando tanto com sistemas convencionais, quanto UAV, de tal forma que
os dois se complementem.

Retirar militares da frente de combate e substituir aeronaves tripuladas nio faria
sentido, se os UAV ndo desempenhassem missdes semelhantes com eficidcia, no minimo,
equiparavel. Suas caracteristicas como plataforma tnica que combina o uso de diversas
tecnologias complementares, especialmente de observagdo prolongada e de missdes de
espionagem e engodo, tornam-na um armamento de utilidade singular em contextos de Guerra
Eletronica, que €, atualmente, uma das hipoteses de envolvimento de poténcias em conflitos
internacionais (PERES, 2015). Verifica-se que o emprego de UAV gera vantagens, que
alicercam hipdteses altamente otimistas nesses tipos de missodes, o que justifica a substitui¢ao
gradual de avides tripulados por UAV.

Dentro do contexto de Guerra Eletronica, encontram-se as Medidas de Guerra
Eletronica (MGE), as quais possuem trés subdivisdes: Medidas de Ataque Eletronico (MAE),
Medidas de Protecao Eletronica (MPE) e Medidas de Apoio a Guerra Eletronica, as quais
serdo estudadas no decorrer desta pesquisa.

A metodologia adotada neste trabalho foi pesquisa de campo, com visitas realizadas ao
Comando da Forca de Fuzileiros da Esquadra (ComFFE) e Centro de Guerra Acustica e
Eletronica da Marinha (CGAEM) em 02/03/2021 e 09/03/2021, respectivamente. Foi
realizada revisdo da literatura e, por se tratar de tema pouco explorado na academia nacional,
grande parte das fontes aqui apresentadas sdo oriundas de paises desenvolvidos, que dominam
a tecnologia de UAV em GE. Também foi realizada entrevista (Apéndice A) em 15/03/2021,
com o Auxiliar para Assuntos de Aeronaves Remotamente Pilotadas do ComFFE, 1°SG-FN-

CN Alexandre Magno Neves; e com o Supervisor de COMINT (Communications Intelligence
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- Inteligéncia de Comunicagdes) do CGAEM, 1°SG-FN-CN André de Brito Giannini,
profissionais dotados de notdrio saber sobre o assunto em lide.

Algumas informagdes apresentadas neste trabalho foram retiradas das apostilas do
Centro de Guerra Eletronica da Marinha (CGEM), as quais sdo classificados como reservadas,
logo, este TCC também sera classificado como RESERVADO. Para que ndo haja confusdo a
respeito das siglas utilizadas no decorrer do trabalho, 0 CGAEM se refere ao antigo CGEM,
pois houve atualizacdo de nomenclaturas.

Determinadas fontes presentes neste trabalho abordam a utilizagdo de UAS em MAE,
destacando-se que existe certa dificuldade em se encontrar conteudo fidedigno que explique,
detalhadamente, as técnicas concernentes as Medidas de Ataque Eletronico.

Ante o exposto, verifica-se a relevancia de aprofundar conhecimentos neste assunto,
vislumbrando-se uma série de possibilidades de emprego de UAS em GE, analisando suas
caracteristicas, recursos e vantagens em operagdes de forcas navais. O objetivo deste trabalho
¢ descrever e analisar as formas de utilizagdo de UAS em GE por alguns paises que se
destacam no manuseio dessa tecnologia, denotando suas possibilidades de emprego para a
MB. Também serdo exploradas outras formas de emprego complementares.

Como objetivos especificos, foi realizada revisdo na literatura sobre os conceitos de
Guerra Eletronica relevantes para o entendimento do assunto em lide; foi estudado o
funcionamento dos UAV, suas caracteristicas e vantagens; foi descrito o emprego dos UAV
em GE por algumas das poténcias bélicas mais avangadas no desenvolvimento e emprego
dessa tecnologia; e foram abordadas as possibilidades de utilizagdo dessas aeronaves nao
tripuladas para a MB.

Para que ndo aconteca confusdo a respeito dos termos de Guerra Eletronica utilizados,
UAV de/em GE designam UAV que empregam técnicas de MGE para o cumprimento de sua

missao.

2 REFERENCIAL TEORICO

2.1 Medidas de Guerra Eletronica

Poisel (2002) defende que, ao longo da historia, a guerra envolveu medidas e

contramedidas visando a obtencdo de vantagem sobre o inimigo. Na guerra moderna, ndo ha
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outro aspecto em que esse fato seja mais evidente que em GE. Suas praticas estio em
constante renovacdo, pois o surgimento de novas tecnologias estd em desenvolvimento
permanente. Teoricamente, esse processo poderia continuar sem limites, ndo fossem,
principalmente, os grandes gastos que essas mudancas demandam. Esse fato ¢ ainda mais
acentuado em paises em desenvolvimento, como no Brasil, por exemplo, onde existem
projetos em aberto que comprometem consideravel parcela dos recursos voltados para a
Defesa, como o PROSUB e as Fragatas Classe Tamandar¢.

A GE mantém uma posicdo predominante no ambiente de guerra altamente
tecnologica dos dias atuais e ndo se pode conceber uma batalha sem o seu emprego. Ela se
tornou uma das divisdes mais importantes da guerra moderna (ERDEMLI, 2009).

A Guerra Eletronica ¢ conceituada como o conjunto de agdes que visam a explorar as
emissdes do inimigo, em toda a faixa do EEM, com a finalidade de conhecer a sua ordem de
batalha, inten¢des e capacidades e, também, utilizar medidas adequadas para negar, reduzir ou
prevenir o uso efetivo dos seus sistemas, enquanto se protege e utiliza, com eficacia, os seus
proprios sistemas. Por sua vez, as MGE retnem as agdes que caracterizam o emprego de uma
CGE (Capacidade de Guerra Eletronica - somatdrio de meios e recursos de toda ordem, que
permita ao Poder Naval empreender eficazmente acdes de GE em proveito de suas
operagdes), em apoio direto a uma operagao militar. As MGE, conforme a Figura 1 apresenta,
dividem-se em (MARINHA DO BRASIL, 2016a):

- MAGE: conjunto de agdes visando a busca, interceptacao, identificacdo e localizagdo
eletronica das fontes de energia eletromagnética irradiada no ambiente eletronico de uma
Forca ou unidade, a fim de permitir a analise, o imediato reconhecimento de uma ameaca ou
sua posterior exploracao;

- MAE: conjunto de ac¢des tomadas para evitar ou reduzir o uso efetivo do EEM pelo
oponente, bem como degradar, neutralizar ou destruir sua capacidade de combate, por meio de
equipamentos € armamentos que utilizem este EEM; e

- MPE: conjunto de a¢des tomadas para protecao de meios, sistemas, equipamentos,
pessoal e instalacdes, a fim de assegurar o uso efetivo do EEM, diante do emprego de Ag¢des

de GE por for¢as amigas ou inimigas.
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Figura 1: Estrutura das Medidas de Guerra Eletronica.

Medidas de
Guerra Eletrénica
(MGE)
s ! 1
Medidas de Apoio a Medidas de Medidas de
Guerra Eletronica Ataque Eletrénico Protecao Eletronica
(MAGE) (MAE) (MPE)

Fonte: (MARINHA DO BRASIL, 2016a).

2.1.1 Medidas de Apoio a Guerra Eletronica

Os sistemas MAGE classicos geralmente envolvem a determinagdo da geolocalizagdo
da entidade emissora; determinagdo de sua frequéncia de transmissao; determinacao do tipo
de sinal, que ¢, por exemplo, analdgico ou digital; e a obtencdo do tipo de sistema de armas ao
qual o sinal estd associado. Essas informagdes sdo uteis para determinar a Ordem de Batalha
Eletronica (OBE), que se refere as entidades no campo de batalha e aos tipos de sistemas
eletronicos de radiofrequéncia que elas possuem (POISEL, 2002). As OBE sao os
conhecimentos obtidos pelo oponente a partir do Reconhecimento Eletronico (RETRON).
Eles indicam a distribui¢ao espacial de sensores, sistemas de comunicagdes ¢ C2 e suas
caracteristicas técnicas, operacionais, de procedimentos adotados e adestramento, pelos
contatos de interesse. As OBE sao resumidas como todos os conhecimentos do oponente, que
possam ser conhecidos a partir do RETRON, em especial aqueles que possam afetar o
controle do EEM (MARINHA DO BRASIL, 2016b).

O processamento das MAGE visa produzir conhecimento Util e oportuno sobre as
caracteristicas técnicas e operacionais dos sistemas de deteccdo € comunicagdes do oponente.
Compreende as atividades de andlise, disseminacdo e graduacdo de confiabilidade, além de
possuir finalidade tatica (MARINHA DO BRASIL, 2016c). Para Poisel (2002), existem dois
propositos fundamentais para os quais as informagdes obtidas a partir de sinais de
comunicacdo interceptados sdo aplicadas, sendo a finalidade determinada pela aplicacao
destinada a essas informagdes, que por sua vez ¢ estabelecida pelo tempo necessario para
extrai-las. Se os sinais sdo analisados por um longo periodo, ha a geragdo de dados de
inteligéncia. Se a informacao for colocada em uso imediato, geralmente nao exigindo uma

analise extensa para coloca-la em contexto, ¢ chamada de informag¢dao de combate, ndo de
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inteligéncia. E claro que, depois que o contetido do sinal for analisado, essa informacio
também pode ser usada para fins de combate, e a informagdo de combate pode ser usada para
gerar inteligéncia. A principal diferenga € o tempo que se leva para extrair informagdes uteis,
visto que as informagdes de combate sdo usadas imediatamente. Portanto, ha pouco, ou
nenhum tempo para realizar a analise.

MAGE e RETRON se relacionam e se complementam em muitos aspectos, nao
obstante a diferenca conceitual existente entre ambos. Por definicdo, RETRON ¢ o emprego
do EEM com cunho estratégico ou operacional, visando a identificacao de sinais emitidos por
fontes de interesse, considerando também a obten¢do e processamento sistematico € oportuno
de informacgdes para a obtengdo de conhecimentos sobre as intengdes, disposi¢ao geografica,
capacidades e limitacdes dos emissores, de maneira furtiva (MARINHA DO BRASIL,
2016Db).

A definicdo de RETRON esté localizada, teoricamente, num campo que se localiza
externamente as MGE e sua utilizacdo se cobre de importancia dentro do contexto bélico, ao
possibilitar o conhecimento das capacidades do inimigo. Seu emprego com UAS, mesmo nao
sendo tema principal deste trabalho, também serd explorado e estd amplamente presente no

meio militar.

2.1.2 Medidas de Ataque Eletronico

A eficicia do sistema de MAE, em grande parte, provém de um planejamento
adequado e que envolva informagdes estratégicas, taticas e técnicas obtidas através de
RETRON e MAGE. Dentre os aspectos importantes a serem considerados, estdo os tipos de
equipamentos inimigos, suas caracteristicas e modos de operacdo, além de suas taticas,
procedimentos, deficiéncias e vulnerabilidades. O perfeito conhecimento da capacidade de
MAE da propria forca ¢ fundamental para o planejamento do seu emprego (MARINHA DO
BRASIL, 2016d).

As MAE sio classificadas em ndo destrutivas (soft kill) e MAE destrutivas (hard kill).
As MAE nao destrutivas sdo aquelas que se valem do uso ativo ou passivo do EEM para
atingir os propositos do ataque eletronico sem, no entanto, causar nenhum tipo de destrui¢ao
fisica ao oponente. Dentre elas, destacam-se a Supressdo Eletromagnética ou Jamming
(Bloqueio Mecanico e Bloqueio Eletronico); e o Despistamento Eletromagnético. Por sua vez,

as MAE destrutivas incorporam o conceito de letalidade a Guerra Eletronica, tida até pouco
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tempo como um recurso defensivo de combate. Dentre as medidas destrutivas, estdo os

Misseis Antirradiagdo e as Armas de Energia Direcionada (MARINHA DO BRASIL, 2016d).

2.1.3 Medidas de Protecao Eletronica

Figura 2: Classificagdo das MPE.

MPE
|
Anti-MAGE Anti-MAE
7 T —
|| Técnicas de || Teéecnicas de
Sistemas Sistemas

Controle de

= CIEMA = Frequéncias

Procedimentos
Operacionais

— Evasiva Tatica —

Fonte: (MARINHA DO BRASIL, 2016e).

As MPE, de acordo com a Figura 2, sdo classificadas em dois grupos basicos: as MPE
Anti-MAGE e as MPE Anti-MAE. As MPE Anti-MAGE tém por finalidade negar ao
oponente a interceptacao, identificacao, localizagdo e/ou a analise de nossas emissdes por
meio das MAGE. Estdo intrinsecamente relacionadas com o conceito de Seguranca do
Conteudo que ¢ um dos componentes da Seguranca das Comunicagdes nas Doutrinas de
Comunicagdes e de Contrainteligéncia. Isto pode ser conseguido, basicamente, pelo emprego
de Técnicas de Sistemas, pela execucdo do Controle das Irradiagdes Eletromagnéticas e
Actsticas (CIEMA), que também pode prevenir as interferéncias provocadas pela propria
forca, e pelo emprego da Evasiva Tatica'.

Por sua vez, as MPE anti-MAE buscam minimizar o efeito das MAE inimigas, ou os
efeitos colaterais do emprego das MAE por parte de forcas amigas sobre nossos

equipamentos. Estdo intrinsecamente relacionadas com o conceito de Seguranca de

1 Compreende a execug¢do de manobras com navios, aeronaves, dentre outros, com o propdsito de
impedir, retardar ou dificultar a detec¢do ou o acompanhamento de nossa forga, por meio do emprego
das MAGE do oponente (MARINHA DO BRASIL, 2016e).
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Transmissdo, que € o outro componente da Seguranca das Comunicagdes nas Doutrinas de
Comunicagdes e de Contrainteligéncia. Isto pode ser conseguido, basicamente, pelo emprego
de Técnicas de Sistemas®, de Controle de Frequéncias e Procedimentos Operacionais

(MARINHA DO BRASIL, 2016¢).

2.2 Classificacdo dos UAV

Classificar os UAV ¢ um processo problematico, visto que eles tém aplicacdes
diferentes, ndo sendo possivel enquadra-los em somente um sistema de classificagdo. Nao
existe uma nomenclatura internacional comum, mas tem sido geralmente aceito que os UAV
podem ser classificados por suas especificagdes de desempenho e seus tipos de missao. Peso,
autonomia e altitude maxima sdo algumas das especificagdes de desempenho para conduzir
uma classificagdo adequada. Os tipos de missdes mais comuns sdo inteligéncia, vigilancia,
aquisicao de alvos e reconhecimento; combate; missdes multiproposito; decolagem e pouso
vertical; radar e retransmissdo de comunicagdo; e entrega aérea e reabastecimento

(ARJOMANDI et al., 2006).

2.2.1 Classificagdo por peso

O peso dos sistemas nao tripulados varia muito, desde micro UAV que pesam menos
de alguns quilogramas (Kg), at¢ UAV super pesados, com mais de 2.000 Kg. Existem cinco

itens dentro dessa classifica¢do, quais sejam (ARJOMANDI et al., 2006):

- UAV super pesados: esta classe inclui UAV com peso de decolagem acima de 2

toneladas;
- UAV de peso pesado: esses UAV pesam entre 200 Kg e 2.000 Kg;
- UAV de peso médio: sao os sistemas que pesam entre 50 Kg e 200 Kg;
- UAV de peso leve: esta classe inclui UAV de 5 Kg a 50 Kg; e

- Micro UAV: UAV com menos de 5 Kg estdo nesta classe.

2 Sao aquelas existentes nos circuitos e recursos dos préprios equipamentos, com a finalidade de
protecéo da forga, para que nao haja a interceptagéo pelo inimigo (MARINHA DO BRASIL, 2016e).
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2.2.2 Classificacao por autonomia

Existem trés classificagdes (ARJOMANDI et al., 2006):

- UAV de grande autonomia: esta classe inclui UAV que podem permanecer no ar por
24 horas ou mais. O alcance ¢ correspondentemente alto, variando de 800 a 12.000 Milhas
Nauticas (MN);

- UAV de média autonomia: possuem autonomia que varia entre 5 e 24 horas. Este ¢ o
tipo mais comum de UAV; e

- UAV de baixa autonomia: UAV com menos de 5 horas de autonomia. A maioria dos

UAYV de menor porte se enquadra nesta categoria.

2.2.3 Classifica¢do por maxima altitude operacional

A maxima altitude operacional ¢ outra medida de desempenho, pela qual os UAV
podem ser classificados. A capacidade de alcangar altitudes mais elevadas ¢ vital para
aplicacdes militares. Para evitar a deteccdo e destruicdo pelo adversario, alguns UAV
precisam voar em grandes altitudes, o que acontece em missdes que visam a obtengdo de
imagens e reconhecimento, durante as quais uma altitude maior é necessaria para a aquisi¢cao
de imagens do terreno inimigo. Dentro dessa classificacdo existem trés itens, os quais estdo
abaixo relacionados (ARJOMANDI et al., 2006):

- UAV de baixa altitude: UAV que podem voar at¢ 1000 metros (m) de altitude.
Normalmente, sdo os micro UAV;

- UAV de média altitude: esta categoria inclui UAV com altitude maxima entre 1000 m
e 10000 m. A maioria dos UAV se enquadra nesta categoria; €

- UAV de grande altitude: estas aeronaves nao tripuladas podem voar a mais de 10.000

m de altitude.

2.3 Componentes do UAS e principio de funcionamento

Uma plataforma tipica de UAS consiste em sistemas envolvendo Estagdao de Controle
(presente na Figura 4), monitoramento e processamento de dados, bem como os UAV em si

(PAULTRE, 2020). Ao contrario das aeronaves tripuladas, em que os sistemas de controle de
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voo sdo partes integrantes da aeronave, os controles do piloto do UAS sdo fisicamente
separados. Além disso, a comunicacao com o Controle de Trafego Aéreo (ATC - Air Traffic
Control) e sensores para evitar colisdes serao necessarios para integrar, com seguranga, O
UAS aos sistemas do espaco aéreo (FEDERAL AVIATION ADMINISTRATION, 2001).

A comunicagdo interna acontece dentro do UAS e inclui a conexdo de Comando e
Controle entre a aeronave nao tripulada e o piloto, bem como o gerenciamento do payload
(carga que o UAV pode carregar, a qual ndo abrange o proprio peso da aeronave nao
tripulada). Alguns exemplos de payload sdo cameras extras, sensores, ou dispositivos de
soltura’. A comunica¢do externa engloba o ATC e os sensores para evitar colisdes. Deve-se
observar que essas comunicagdes externas exigirdo transmissdo de dados fidedigna para o
piloto, de tal forma que ele tenha conhecimento situacional adequado dos sistemas de
gerenciamento do espacgo aéreo. Conforme observado na figura 3, a comunicacdo ¢ feita tanto
com a aeronave, quanto entre as demais partes do UAS (VALAVANIS; VACHTSEVANOS,
2015).

Figura 3: UAS e seus componentes.

- o Em Em D E O O O O S S S o Em ey

| Ground Based Network
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Pavload Management: Remote Piloting:
- Payload tasking - Command and Control
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=
8
= IE Platform Safety: *
E I é - Air traffic control (ATC) |
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- Passive/Active Network
- Direct/Indirect
- Individual/Cooperative

Fonte: (VALAVANIS; VACHTSEVANOS, 2015).

3 Permitem o transporte de objetos pelos UAV. No caso dos UAV Predator, por exemplo, no momento
do langamento, o dispositivo de soltura libera o missil que esta acoplado na aeronave néo tripulada.
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Figura 4: Estacdo de Controle de um UAV MQ-9 Reaper.

Fonte: (SHOEMAKER, 2013).

Devido as limitagdes de tamanho e peso dos UAV, eles possuem restricdo em relagdo
ao seu payload. Essas limitagdes conduzem a varias restricdes adicionais: 0os componentes
eletronicos devem estar dispostos de tal forma a evitar, ao maximo, a interferéncia
eletromagnética; a poténcia ¢ limitada pelo espaco e capacidade para transporte de peso
disponiveis para armazenamento de baterias; a velocidade do processador de energia ¢
restringida pelo peso e energia disponiveis; além de que alguns recursos, como taxa de
quadros de video e resolucao de imagem sao limitados, devido ao peso de seus equipamentos

(VALAVANIS; VACHTSEVANOS, 2015).

2.4 Vantagens de emprego de UAV em relacio aos meios aeronavais convencionais

Ha uma série de razdes pelas quais os UAV, recentemente, receberam profunda
relevancia e prioridade de aplicacdo em relacdo a aeronaves convencionais. As aeronaves nao
tripuladas, em comparacao com as aeronaves tripuladas, sdo mais propicias em missoes Dull,
Dirty and Dangerous (DDD), denotando tarefas que sejam redundantes, insalubres, ou de alto
risco para as tripulacdes embarcadas (CLAPPER et al., 2007). Engendrado nesse tripé, o

emprego de UAV se consolidou e ganha for¢a a cada dia, na medida em que substitui, em
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grande parte, as desvantagens inerentes a utilizagdo de meios aeronavais convencionais nesses
tipos de missoes.

Pelo preco de um Gripen, o caga mais avangado adquirido pela Forca Aérea Brasileira
(FAB), ¢ possivel comprar até¢ 30 UAV Scan Eagle, recentemente adquiridos pela MB, cujo
custo unitario aproximado ¢ de US$ 5 milhdes (CAIAFA, 2019; RODRIGUES, 2019).

Existem UAV que podem operar por mais de 24 horas ininterruptas, cujo raio de agao
varia entre 800 ¢ 12000 MN. Por exemplo, a missdo mais longa na Operagdo Liberdade
Duradoura (resposta militar dos Estados Unidos aos ataques de 11 de setembro de 2001) foi
uma surtida com o bombardeiro B-24 Spirits, a qual teve duragdo de mais de 44 horas; e a
mais longa surtida na Guerra do Iraque foi executada também pelo B-24, com duragdo de 39
horas (ERDEMLI, 2009). O controle da fadiga ¢ um fator importante que deve ser levado em
consideragdo em todas as circunstancias do combate. As missdes acima elencadas podem ser
classificadas como redundantes dentro do conceito DDD e sdo exemplos de operagdes
militares que talvez pudessem ser melhor executadas por UAS, visto que possibilitam aos
seus operadores descanso apropriado, por estarem longe da zona de conflito, maximizando
seu dempenho.

Como exemplo de missdes insalubres, pode-se citar que, no periodo de 1946 a 1948, a
Forca Aérea dos Estados Unidos da América (USAF - United States Air Force), juntamente
com sua Marinha (US Navy), utilizou aeronaves B-17 ¢ F6F nao tripuladas, respectivamente,
para voar em nuvens nucleares minutos apds a detonagdo da bomba, com a finalidade de
coletar amostras radioativas. Durante as missOes insalubres, os UAS aumentam a
probabilidade de uma missdo ser bem-sucedida, além de minimizar a exposicdo humana
(ERDEMLI, 2009).

Para Clapper et al. (2007), no que tange as missdes de alto risco, vislumbra-se
qualquer situagdo que pode ameacar a integridade da tropa e que pode causar problemas
politicos. Para tais missoes, 0 UAS reduz o custo politico e humano, se a aeronave for abatida.

Venancio e Feldens (2019) defendem que a substitui¢ao do peso e do risco a tripulacao
em meios convencionais, por equipamentos e sensores, confere aos UAV uma série de
vantagens. Os UAV podem, por exemplo, ser arremessados pelas maos de um soldado para
varrer uma determinada area, ou, permanecer voando continuamente por mais de 24 horas, ao
longo de 7 dias da semana, em missdes de inteligéncia, vigilancia e reconhecimento (ISR -
Intelligence, Surveillance and Reconnaissance), sem que haja a necessidade de pousos para

troca de pilotos.
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Para Poisel (2002), em combate, ¢ eminente a obten¢do da posi¢do do inimigo, para
que se tenha um planejamento adequado do emprego dos meios de uma for¢ca em conflito.
Seguindo essa conjuntura, um beneficio adicional da utilizagdo dos UAV em sobrevoar a area
de um alvo com maior proximidade, ¢ a capacidade de se obter Linhas de Posi¢do (LDP) para
calcular sua localizagdo. Com mais de um UAV em cena, ¢ possivel obter simultaneas LDP, o
que possibilita, a partir de uma singular oportunidade, a obten¢do da posi¢do do inimigo.
Entretanto, se houver apenas um UAV disponivel, ¢ necessario que a plataforma se mova, a
fim de se obter, no minimo, 3 LDP do alvo. Se a busca MAGE for realizada por plataformas
navais, sdo necessarias, no minimo, trés plataformas para obter a posicdo do inimigo;
enquanto que se for utilizada plataforma aérea, apenas uma aeronave € necessaria para a
obtencdo da localizagao do alvo (MARINHA DO BRASIL, 2016c). Essa circunstancia gera
expressiva vantagem tatica em combate, pois seria possivel obter a posi¢cdo do inimigo sem
que houvesse a necessidade de envio de meios convencionais a cena de a¢do. A autonomia do
meio naval ¢ maior em relacdo ao UAV, contudo, se o UAV estiver embarcado num navio,
pode-se ter inimeras vantagens de emprego, visto que a aeronave nao tripulada pode, sozinha,
realizar interceptagdo da posicdo da ameaca e, em seguida, retornar ao meio naval de origem.
Soma-se a autonomia do navio com a velocidade e praticidade dos UAV, objetivando o
melhor cumprimento da missao.

Comparar os custos de UAV com aqueles relacionados a avides tripulados ¢ a forma
mais intuitiva de estimar sua economicidade. Entretanto, deve-se considerar, também, que os
UAV sdo usados para diminuir - ou mesmo eliminar, em alguns cendrios - a necessidade de
tropas em campo de batalha. A economia de recursos decorrente dessa substituigdo pode ser
estimada com base no dado de que cada militar enviado ao TO tem um determinado custo
(SIMOES et al., 2020). O dispéndio que envolve o envio de tropas e meios convencionais ao
campo de batalha envolve uma série de fatores, como o custo do préprio meio e dos
equipamentos que cerceiam seu funcionamento.

E altissimo o valor inerente a formagdo dos pilotos de aeronaves convencionais, 0s
quais sdo de dificil substituicdo e demandam volumosas quantias dos cofres publicos no
decorrer de sua formacao nas institui¢des militares. Ao se empregar UAV em conflitos, essas
situagdes poderiam ser mitigadas.

De acordo com Simoes et al. (2020), apesar de os beneficios estratégicos de longo

prazo do uso de UAV serem questionaveis, os ganhos taticos de curto prazo e as condi¢des
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financeiras vantajosas favorecem seu emprego. Portanto, questdes de ordem econdmica atuam
no sentido de estimular o emprego de UAV.

Se os custos unitarios dos UAV sdo atrativos, aqueles envolvidos em seu uso e
manuten¢do sio ainda mais. Diferentemente dos cacas modernos, que foram projetados para
serem rapidos, potentes € manobraveis, a maioria dos UAV voa a velocidades mais baixas, sdo
menores € mais leves, o que resulta em economia de combustivel, fluidos e pecas. O
desenvolvimento dos UAV menos vulneraveis a defesas antiaéreas e com mais capacidades,
estd levando a uma diminui¢do de suas vantagens financeiras, diante de aeronaves tripuladas,
pois encarecem o seu custo de producdo (ERDEMLI, 2009). Para Simdes et al. (2020), uma
possivel desvantagem a ser considerada na utilizacdo dessas aeronaves nao tripuladas seria o
alto custo de investimento para seu emprego, visto que € preciso equipa-las com um complexo
conjunto de sensores e de transmissores, que devem ser operados a partir de uma estagdo a
distancia. Dessa forma, embora o veiculo aéreo ndo tripulado seja realmente mais barato que
um meio aeronaval, o sistema aéreo nao tripulado, por incluir a infraestrutura operacional
necessaria ao funcionamento do veiculo, pode ndo ser tdo vantajoso do ponto de vista
financeiro.

Ainda assim, como o custo unitario do veiculo ¢ baixo, procede o argumento de que
ele tende a ser empregado em missOes mais arriscadas, que dificilmente seriam realizadas
caso s0 houvesse a opcao de envio de meios aeronavais convencionais para o cumprimento da
missdo (SIMOES et al., 2020). De acordo com Erdemli (2009), as missdes que envolvem a
utilizacdo de GE costumam ser perigosas e arriscadas. Com isso, a utilizagdo de UAS para
conduzir esse tipo de tarefa ¢ a solucao mais racional, uma vez que nio pde em perigo a vida
humana.

A necessidade de reposi¢do mais frequente dos UAV em relagdo a avides tripulados ¢
outro aspecto que merece destaque, ponderando-se que essas aeronaves ndo tripuladas sdo
expostas a missoes mais arriscadas. Contudo, a medida que a tecnologia amadurece, a
capacidade de engajamento bem sucedido nas diversas missdes aumentara, diminuindo perdas

(ERDEMLI, 2009).

3 EMPREGO DE UAV EM MGE

Os procedimentos intrisecos as MPE tém o objetivo de fornecer seguranca a

transmissdo de dados dos meios e equipamentos da propria forca e estdo fortemente
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relacionados a Técnicas de Sistemas, Controle de Frequéncias e Procedimentos Operacionais
dos proprios equipamentos. Esse trabalho tem como foco principal o emprego de UAV em
MAGE e MAE.

Neste capitulo também serdo abordadas as atividades de RETRON, como a COMINT
e Inteligéncia Eletronica (ELINT - Electronic Intelligence). Ressalta-se que o produto do
RETRON ¢ a Inteligéncia de Sinais (SIGINT - Signals Intelligence) que também sera
estudada no capitulo 3.

Para Erdemli (2009), o UAS pode contribuir em todos os aspectos da Guerra
Eletronica, desde o bloqueio e Supressdo da Defesa Aérea Inimiga (SDAI), at¢ MAGE e
SIGINT.

3.1 Emprego de UAV em MAE

Neste topico, serdo abordadas as possibilidades de emprego de UAS em Medidas de
Ataque Eletronico, que possuem mais relevancia dentro do contexto bélico, dentre as quais se
destacam o bloqueio eletronico e a SDAL

Os UAS tém sido usados em conflitos para fins de GE desde a Guerra do Vietnd. Com
o aprimoramento da tecnologia, os sistemas de aeronaves nao tripuladas estdo cada vez mais
dentro do contexto da Guerra Eletronica. Como dispositivos MAE, os UAS podem ser
empregados para bloqueio eletronico, despistamento eletromagnético, armas de energia
direcionada, langamento de misseis antirradiacao, flares € decoys ativos (ERDEMLI, 2009).
Decoys sao dispositivos desenvolvidos para assemelhar-se a plataforma que estdo protegendo,
possuindo as seguintes missdes: saturar o sistema de defesa do oponente, forcar o oponente a
expor suas forgas antecipadamente e despistar o radar oponente. Por sua vez, o decoy ativo
utiliza um conjunto de antenas e um amplificador de poténcia, com a finalidade de aumentar o
ganho do sinal refletido (MARINHA DO BRASIL, 2016d). UAV ja foram empregados por
Israel como decoys em alguns conflitos no decorrer da histéria, como serd visto no capitulo
quatro.

O emprego de MAE numa operagdo naval ¢ resultado de meticuloso planejamento.
Seu emprego pode ser efetivado por determinacdo expressa do comandante, apods criterioso
exame corrente da situagdo, pelo cumprimento de respostas pré-programadas em documentos
operativos que tratam da GE ou, em ultima analise, nos casos de emergéncia para autodefesa

das unidades (MARINHA DO BRASIL, 2016d).
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Os UAV podem ser empregados em inumeras agcdes de MAE, em fungdo de sua
mobilidade e velocidade, da capacidade de atingir pontos onde os navios ndo alcangam e da
maior altitude de operacdo das antenas de seus equipamentos. Os UAV também apresentam a
vantagem de operar infiltrados, muito além das linhas inimigas (MARINHA DO BRASIL,
2016d). Erdemli (2009) defende que os UAV sdo plataformas ideais para transportar payloads
de MAE, por causa da sua Secdo Reta Radar (RCS - Radar Cross Section) menor,
possibilitando maior capacidade de penetragdao nas linhas de defesa do inimigo com reduzida

probabilidade de ser detectado, em comparacdo as aeronaves convencionais.

3.1.1 UAV em bloqueio eletronico

Bloqueio eletronico ¢ a radia¢do, ou reirradiagdo de EEM, para impedir que um
adversario use efetivamente o EEM. Como uma das formas alternativas de realizar bloqueio
eletronico por UAV, pode-se operar, conjuntamente, varias aeronaves nao tripuladas para
realizar o bloqueio, de tal forma que seja possivel aumentar o nivel de ruido sobre um radar.
Isso exigiria a localizagdo, orientagdo e trajetoria de voo dos UAV, de modo que o EEM
necessario seja concentrado, coordenadamente, sobre os equipamentos inimigos que estejam
numa determinada posicdo (MEARS, 2005).

A eficécia do bloqueio na supressdo eletromagnética depende, em grande parte, de um
planejamento adequado e que envolva informagdes estratégicas, taticas e técnicas obtidas por
meio de RETRON, operagdes de inteligéncia ¢ MAGE. Dentre os aspectos importantes a
serem considerados, estdo os tipos dos equipamentos oponentes, suas caracteristicas ¢ modos
de operagdo, além de suas taticas, procedimentos e deficiéncias. O perfeito conhecimento da
capacidade de MAE da propria forca ¢ fundamental para o planejamento do seu emprego
(MARINHA DO BRASIL, 2016d).

Segundo Poisel (2002), provavelmente, a vantagem mais significativa de aplicagdo de
MAE por um UAV ¢ sua capacidade de sobrevoar a area do alvo e irradiar a energia de
interferéncia mais préximo possivel do inimigo, o que diminui as possibilidades de fratricidio.
Isso, ¢ claro, ndo se aplica a uma situacdo verdadeiramente ndo linear, em que as
comunica¢des amigaveis estdo na mesma area geografica que os alvos, mas, mesmo assim, a
energia de interferéncia pode ser colocada mais perto do alvo do que em configuragdes
distantes. No entanto, pontua-se que um planejamento previamente bem executado permite

que o fato em questdo seja atenuado, ou até evitado, diminuindo as possibilidades de
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fratricidio, dando aos UAV maior liberdade de manobra durante a interferéncia contra a
ameaca na cena de acdo. Nogueira (2008) explica também que o UAV pode operar em
altitudes muito mais apropriadas, tanto para a localizacao eletronica, como para as agdes de
interferéncia eletronica. A alta furtividade do UAV permite que o equipamento possa ser
empregado em distancias muito mais préximas do alvo do que as plataformas convencionais.

Quanto ao emprego tatico, algumas formas de bloqueio eletronico efetuadas por
plataformas aéreas podem ser destacadas, quais sejam (MARINHA DO BRASIL, 20164d):

- Bloqueio fora do alvo ou afastado (SOJ - Stand-Off Jamming): realizado quando as
unidades que o executam ndo sdo o alvo principal da vigilancia, ou das armas inimigas
controladas eletronicamente. E o caso do bloqueio feito por acronaves especialmente
equipadas para MAE que, fora do alcance do armamento das unidades vitimas, encobrem as
acOes das aeronaves atacantes. Pode ser também efetuado por postos em terra com alta
poténcia de bloqueio, atuando sobre redes radio de alto escalio (MARINHA DO BRASIL,
2016d).

Figura 5: Bloqueio SOJ.
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Fonte: (MARINHA DO BRASIL, 2016d).

Uma vantagem consideravel desse tipo de bloqueio ¢ que a aeronave pode permanecer
fora do alcance do armamento inimigo, culminando na diminui¢ao das possibilidades de perda
da aeronave. Erdemli (2009) defende que UAV maiores também podem cumprir essa missao
por meio do carregamento de payload de interferéncia necessario.

- Bloqueio de acompanhamento (EJ - Escort Jamming): a poténcia efetiva do bloqueio

¢ funcdo da distincia entre o interferidor e a unidade alvo. Quando ndo for possivel produzir
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poténcia de bloqueio suficiente a longas distdncias, mesmo aproveitando-se das condi¢des de
propagacao, sera necessario que a plataforma interferidora acompanhe a esquadrilha atacante.
A diminuig¢do da distancia em relagdo ao radar vitima significa que a poténcia necessaria para
produzir um bloqueio efetivo serd menor, logo poder-se-4 utilizar aeronaves menores € com
maior manobrabilidade. A maior desvantagem desta técnica ¢ o fato de que a plataforma
interferidora precisa penetrar na area defendida, ficando vulneravel a misseis, cacas e
artilharia antiaérea. A perda da aeronave bloqueadora significa a exposi¢ao da esquadrilha

atacante (MARINHA DO BRASIL, 2016d).

Figura 6: Bloqueio EJ.
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Fonte: (MARINHA DO BRASIL, 2016d).

- Bloqueio de autoprotegdo (SSJ - Self-Screening Jamming): no caso do bloqueio SSJ,
as unidades que o empregam estdo, elas proprias, sujeitas a vigilancia ou ataque das armas
inimigas controladas por emissdes eletromagnéticas. E o caso, por exemplo, das acronaves de
uma vaga atacante, ao tentarem bloquear as emissdes dos radares oponentes de dire¢do de
tiro; ou de um navio sob ataque de missil. O bloqueio SSJ ¢ feito para encobrir a propria
unidade que o irradia, ao perceber-se alvo de emissao inimiga. A desvantagem principal deste
método € que ele permite ao oponente a obtencdo de marcagdes radiogoniométricas da fonte
do bloqueio, facilitando sua localizacdo. Essa desvantagem se acentua quando sdo utilizados
misseis que se orientam por bloqueio (HOJ - Home On Jamming) (MARINHA DO BRASIL,
2016d).
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Figura 7: Bloqueio SSJ.
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Fonte: (MARINHA DO BRASIL, 2016d).

Conforme explicam Venancio e Feldens (2019), duas situagdes interessantes podem
ser obtidas quando um UAV carregar um equipamento gerador de bloqueio contra um radar,
ao invés dessa tarefa ser feita por meios aeronavais convencionais. Primeiro, considerando
que um UAYV possui RCS menor, por diferencas de tamanho e geometria, ¢ possivel uma
maior aproximag¢ao ao radar inimigo, pois sua distdncia de burn-through (distancia na qual o
alvo ¢ visivel mesmo com a presenca de bloqueio) sera menor. Aplicando essa ideia a
Marinha do Brasil, a escassez de recursos or¢amentarios para aquisi¢do de novos meios
navais € aeronavais, assim como a manutencdo dos meios ja existentes, evidencia a
consideravel vantagem existente no emprego/aquisi¢do dos UAV. Como exemplo, pode-se
citar que um F-117A Nighthawk, o qual foi o primeiro avido de ataque no mundo a empregar a
tecnologia stealth, possuindo 0,025 m* de RCS, custa aproximadamente US$ 42 milhdes,
enquanto ¢ possivel encontrar um UAV de GE por um valor equivalente a milhares de dolares
(ROGOWAY, 2020).

Todo equipamento que transmite ¢ suscetivel a interceptacdo pelo inimigo, o que
colocaria a tripulagdo de meios aeronavais em risco. Um UAV, neste caso, pode proteger uma
forca atacante se for colocado em uma posicao diferente dela, pois ird atrair a atencdo das
forcas inimigas para um setor do qual ndo vira o ataque (VENANCIO; FELDENS, 2019). A
situacdo em questdo materializa uma possivel vantagem de emprego dos UAV, se o inimigo
ndo possuir a capacidade de engajar varios alvos ao mesmo tempo; caso contrario, esse
beneficio diminui sobremaneira, apesar de continuar sendo, ainda, bastante ttil, visto que

possibilita ao comandante da for¢a mais opgdes na cena de agdao, aumentando a flexibilidade.
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O bloqueio eletronico possui sua maxima efetividade quando a largura de banda do
receptor radar (Br) e do bloqueador (Bj) sdo iguais, logo, sua razao (Br/Bj) ¢ igual a 1. Além
disso, para que o bloqueio seja bem executado, a poténcia do sinal do bloqueio deve exceder a
poténcia do sinal radar (MARINHA DO BRASIL, 2016d). E necessario equipar o UAV com
equipamentos capazes de gerar a energia adequada e, para que isso ocorra, a poténcia
desprendida do UAV precisa ser alta o suficiente para que seja realizado um bloqueio eficaz,
sendo necessarios equipamentos com poténcia suficiente, demandando sistemas maiores e
mais pesados. Pelo fato de sua pequena RCS, os UAV poderiam chegar mais proximo do alvo,
em comparacao as aeronaves convencionais, possibilitando quantidade de energia menor para
efetuar o bloqueio eletronico.

Ehrhard (2010) defende que os UAV também foram empregados como dispensadores
de chaff na Guerra do Vietna. Na época, técnicas MAE de bloqueio eletronico realizadas por
UAV migraram para aeronaves convencionais. Através da tecnologia vigente naquele
momento, as aeronaves nado tripuladas ndo eram grandes o suficiente para transportar a
engrenagem eletronica necessaria para efetuar o bloqueio adequado. Em contrapartida, um
caca EF-111A Raven tinha a capacidade de carregar trés toneladas de equipamento de
bloqueio eletronico, além de possuir dois motores turbofan de alta poténcia, que produziam a
energia necessaria para alimentar os sistemas de GE adequados com o intuito de bloquear os
radares inimigos. O aumento da velocidade dos processadores e das taxas de transferéncia de
dados levaram a uma nova era na fabrica¢do de UAV, culminando em equipamentos cada vez
menores ¢ mais eficientes (ERDEMLI, 2009). A miniaturizagdo dos circuitos oriunda dos
constantes avangos tecnologicos resulta em payloads menores € mais satisfatorios, tornando

os UAV cada vez mais leves e eficientes.

3.1.2 UAV em operagdes de SDAI

Além dos casos de autodefesa, um uso muito corriqueiro das MAE ¢ a Supressao da
Defesa Aérea Inimiga. Ela visa neutralizar, destruir ou temporariamente degradar a defesa
antiaérea oponente, com o proposito de aumentar a seguranca das operagdes aéreas,
especialmente sobre terra. O emprego de MAE por aeronaves em operagdes ofensivas estd
diretamente relacionado com as atividades de SDAI. Para tal, podem ser empregadas
aeronaves especializadas provendo protecdo para o pacote de aeronaves de ataque,

empregando entre outros sistemas, misseis antirradiacdo. Esta mesma ldégica pode ser
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empregada em acdes de Busca e Salvamento em Combate (C-SAR - Combat Search And
Rescue), caso ainda exista uma defesa aeroespacial funcional sobre a 4rea de operagdes
(MARINHA DO BRASIL, 2016d).

Missdes SDAI ja foram conduzidas por UAV e para que essas operacdes sejam mais
eficazes, ¢ necessario que haja uma miniaturizagdo das armas com poder destrutivo
necessario. Assim, seria possivel equipar os UAV com os armamentos necessarios ao
cumprimento desse tipo de missdo como, por exemplo, a possibilidade de emprego do missil
antirradiagdo HARM (High-Speed Antiradiation Missile), o qual tem capacidade de ser
implantado num UAV Predator B ¢ pode mudar o conceito das operacdes SDAI no futuro

(ERDEMLI, 2009).

3.2 Emprego de UAV em MAGE

As perspectivas de preservacdo da vida e mitigacdo de custos e recursos em situagoes
de guerra ja sdo disseminadas entre as grandes poténcias bélicas do mundo e incentivaram a
introducdo do UAV em diversos conflitos bélicos. A motivagdo para que os pesquisadores
desenvolvessem trabalhos sobre o assunto surgiu da rapida difusdo dessa plataforma pelas
principais forcas armadas do mundo. Esse fendmeno propagou o interesse € o
desenvolvimento de estudos no intuito de empregar UAV como plataforma viavel aos
equipamentos MAGE (SIMOES et al., 2020).

Além disso, como sistemas MAGE, os UAS s3ao empregados em missdes como RWR,
sistemas MAGE para interceptagdo e aquisicdo de transmissdes do inimigo e Direction
Finding (DF - medida da dire¢do a partir da qual um sinal recebido foi transmitido, a qual
permite a obtengdo das LDP do alvo) (ERDEMLI, 2009).

Os sistemas MAGE sdo passivos, ou seja, eles ndo precisam emitir EEM durante sua
operagdo, para interceptar os sinais da ameaca, sendo essa uma de suas maiores vantagens,
pois ¢ possivel interceptar as transmissdes adversarias sem que esse fato denuncie a posi¢ao
da forga.

Por exemplo, um Receptor de Alerta Radar (RWR - Radar Warning Receiver, o qual ¢ um
sistema MAGE, cuja principal funcdo € o alerta contra ameacas imediatas) pode ser uma fonte
de informacgdes vitais, especialmente quando correlacionando informacdes que possibilitem
uma consciéncia situacional mais completa e precisa da OBE inimiga. O objetivo principal ¢ a

integragdo das entradas de todos os sensores do veiculo, ou, no caso de sistemas menores e
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mais distribuidos, que empregam uma mistura heterogénea de sensores, busca-se a integragao
de todos os sensores de todos os veiculos (ERDEMLI, 2009).

Erdemli (2009) defente que a precisao de DF aumenta, a medida que mais plataformas
estdo disponiveis para coletar dados. Outro fator relevante ¢ que os UAS podem desempenhar
um papel muito importante neste tipo de missdo MAGE, por serem mais baratos e nao
transportarem tripulantes a bordo, de tal forma que eles podem ser enviados ao territorio
inimigo sem colocar em risco os pilotos dos meios convencionais.

Para realizar a busca de interceptagio MAGE por plataformas aéreas, geralmente
deve-se voar nos maiores niveis possiveis, com a inten¢do de aumentar o alcance do horizonte
rddio. Em algumas situagdes especiais, principalmente sobre o mar e em regides que
apresentem alto indice de umidade, como a regido amazodnica, ha maior possibilidade de
formagdo de dutos. Nessas situagdes, a aeronave podera ter que adequar seu perfil de voo aos
efeitos desses fendmenos, como voar em niveis mais baixos, por exemplo (MARINHA DO
BRASIL, 2016c¢).

A plataforma nao tripulada de Guerra Eletronica pode ser empregada em agdes de
preparacdo para um ataque, dado que um UAV poderia mapear a OBE inimiga com um voo
de penetragdo nas defesas do alvo (NOGUEIRA, 2008). As acdes de SDAI poderiam também
ser conduzidas por uma Forca-Tarefa Anfibia (ForTarAnf) sobre regido litoranea hostil
durante operagdao de Projecdo de Poder Sobre Terra, atuando contra sistemas de radares de
vigilancia, equipamentos de direcdo de tiro e na busca de alvos.

A relagdo entre MAGE e SIGINT engloba a ELINT* e COMINT®, além de estar
intimamente concatenada, pois ambas compartilham as fungdes comuns de pesquisa,
interceptacdo, identificagdo, localizagdao e exploracdo do EEM. A SIGINT ¢ definida como
uma categoria de inteligéncia que compreende individualmente, ou conjuntamente, toda a
inteligéncia de comunicacdes e inteligéncia eletronica (UNITED STATES AIR FORCE,
2002).

4 PRINCIPAIS UAV UTILIZADOS EM GE

4 Inteligéncia técnica e de geolocalizacdo derivada de radiacdes eletromagnéticas que
nao sao concernentes a sistemas de comunicacdes e sao utilizados por alvos de interesse
(UNITED STATES AIR FORCE, 2002).

5 Informacdes técnicas e de inteligéncia derivadas de sistemas de comunicagbes
oriundos de alvos de interesse (UNITED STATES AIR FORCE, 2002).
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Neste topico, através de pesquisa da literatura, serdo estudados os principais UAV
utilizados em GE por alguns dos paises detentores dessa tecnologia, denotando suas
caracteristicas e funcionalidades. Segundo Erdemli (2009), o emprego de UAV em operagoes
militares estd crescendo diariamente, e alguns paises estdo investindo fortemente em veiculos
aéreos nao tripulados com payloads de GE.

A corrida armamentista que envolve as grandes poténcias ¢ alicercada em pesquisas
sigilosas, principalmente no que tange ao emprego de UAV em GE (ERDEMLI, 2009). As
fontes fidedignas acessiveis permitem ao leitor a quantidade de informagdes necessaria para

ndo prejudicar o prosseguimento dessas pesquisas.

4.1 Estados Unidos da América (EUA)

Nos EUA, a empresa Teledyne Ryan desenvolveu uma familia de veiculos aéreos nao
tripulados que foram usados em uma variedade de missdes, incluindo reconhecimento,
SIGINT, bloqueio eletrénico, decoys e langamento de folhetos (JAMES, 2000). Uma das
linhas de produgdo da Teledyne, o 147 (1474, 147B, AQM-34, BOM-34) foi um dos UAV
mais empregados ao longo da historia, sendo langados pela primeira vez em 1951. Além de
serem utilizados na Guerra do Vietnd para voos de reconhecimento sobre o Vietna do Norte.
Durante esse conflito, mais de 1.000 veiculos Ryan 147 Lightning Bug, pilotados
remotamente, voaram 3.435 missoes de combate com uma taxa de perda de 4%, o que evitou
muitos incidentes internacionais em potencial e a perda de inimeras aeronaves tripuladas

muito mais caras (WAGNER, 1982).
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Figura 8: UAV AQM-34 acoplado a asa de uma aeronave convencional.

Fonte: (EHRHARD, 2010).

Os Global Hawk também sao UAV de renome mundial, os quais sdo produzidos pela
multinacional americana Northrop Grumman. Esses UAV sdo empregados para missdes de
reconhecimento aéreo de longa duragdo e grande autonomia, fornecendo imagens de alta
resolugdo, quase em tempo real, de significativas areas geograficas. Para aumentar a
capacidade de sobrevivéncia, a aecronave voa a uma altitude de 20.000 m, o que minimiza a
exposi¢do aos misseis superficie-ar (MSA). O sistema modular de autodefesa da aeronave
inclui um equipamento RWR e um sistema de bloqueio eletronico a bordo, além de serem
equipados também com payloads de ELINT (AIRFORCE TECHNOLOGY, 2021).

Esses UAV desempenharam papel fundamental durante a Guerra do Iraque,
localizando treze baterias de misseis superficie-ar, cinquenta langadores MSA, mais de setenta
veiculos de transporte MSA e mais de 300 tanques, no decorrer de dezesseis missdes (AIR
FORCE TECHNOLOGY, 2009, apud ERDEMLI, 2009). Mesmo que os Global Hawk tenham
voado apenas 5% das missoes de grande altitude da Guerra do Iraque, eles foram responsaveis
pela obtengdo de 55% dos alvos que exigiam resposta imediata de ataque pelas forcas
americanas, sendo esses oriundos da defesa aérea inimiga (U.S. AIR FORCE, 2005). Erdemli
(2009) explica também que durante a Guerra do Iraque, a capacidade de compartilhar dados
em tempo real tornou o UAS vital para as operagdes. Além disso, segundo afirma Khan
(2005), os Global Hawk também foram utilizados durante a Guerra do Afeganistdo, gerando
imagens de vigildncia e reconhecimento de alvos inimigos em potencial. Estes dados
demonstram o alto nivel de confianca no desempenho dos UAS em combate, para missdes

que envolvam equipamentos MAGE e ELINT, auxiliando sobremaneira no planejamento,
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mapeamento do territdorio e mensura¢do das capacidades do inimigo. Isso gera relevante
vantagem, visto que possibilita as forgas amigas melhor planejamento do combate,

propiciando a iniciativa das acoes.

Figura 9: UAV Global Hawk durante voo de reconhecimento.

Fonte: (AIRFORCE TECHNOLOGY, 2021).

Outro UAV de consideravel relevancia ¢ o MQ-9 Reaper da empresa americana
General Atomics. Conhecido por Predator B, ele ¢ um UAV multipropdsito que possui
autonomia de mais de 27 horas, velocidade de aproximadamente 240 nds, podendo operar
numa altitude de até 15.000 m, além de ter capacidade de carregar até 1.361 Kg de payload. A
aeronave apresenta payload com capacidades variadas, destacando-se seus sensores radar de
vigilancia maritima, seu sistema MAGE-SIGINT embarcado, além de inimeros armamentos
(GENERAL ATOMICS, 2021).

Na Guerra do Afeganistdo, UAV Predator (antecessor dos Predator B) armados com
misseis ar-superficie (ASM - Air to Surface) Hellfire, foram usados contra alvos fixos e
moveis e seus recursos de reconhecimento e ataque foram aplicados durante a mesma missao
sem qualquer risco a tripulagdo (PARKER, 2002). Em outubro de 2000, um Predator disparou
com sucesso um missil Hellfire contra um carro que transportava seis suspeitos da Al-Qaeda
no Iémen (KHAN, 2005). Hé registros de dois ataques do Predator na Guerra do Iraque, em
mar¢o de 2003: um contra um veiculo antiaéreo e outro contra uma antena parabdlica de
televisdo. Também se sabe que esse UAV foi usado com sucesso como um recurso SDAI no

Kosovo (PARDESI, 2005).
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De acordo com Hambling (2020), o general iraniano Qassem Soleimani foi morto por
um ataque de MQ-9 Reaper, mostrando que eles sdo empregados contra alvos de maior valor,
em ataques que necessitem de elevada precisdao de tiro. O Predator B é considerado um dos
recursos mais letais das forcas armadas dos EUA, sendo capaz de ser lancado de bases aéreas
préoximas a cena de a¢do, com autonomia de mais 27 horas, além de ser equipado com um
conjunto de sensores sofisticados, uma mistura de misseis Hellfire ¢ bombas guiadas por laser
e GPS.

O emprego de MAE por aeronaves em operagdes ofensivas estd diretamente
relacionado com as atividades de SDAI. Essas missdes podem ser realizadas por UAV visando
a protecdo das aeronaves atacantes da for¢a. As missdes de SDAI se caracterizam,
principalmente, pelo emprego de misseis antirradiacdo, como ja visto anteriormente. Apesar
de ndo terem sido encontradas fontes fidedignas acessiveis, que comprovassem a utilizacao de
misseis antirradiagdo pelo UAV Predator B, dentre outros motivos, devido ao sigilo que
encobre o assunto, sabe-se que existem estudos nesse propodsito, conforme defende Erdemli
(2009), ao explicar que pesquisas envolvendo o emprego do missil antirradiagdo AGM-88
HARM, pelos Predator B, foram iniciadas no ano de 2009. Misseis antiradia¢do representam
um enorme impacto no cendrio operacional, principalmente como fator de dissuasdo,
possuindo capacidade de langamento através de plataformas navais, terrestres ou aéreas,
sendo mais comum seu emprego a partir dessa Ultima, em missdes de SDAI (MARINHA DO

BRASIL, 2016d).

Figura 10: UAV Predator B.

Fonte: (VALAVANIS; VACHTSEVANOS, 2015).
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Outra empresa conceituada do mercado de UAV ¢ a americana Insitu, que faz parte do
grupo The Boeing Company. Como um de seus principais produtos, eles disponibilizam a
aeronave nao tripulada Scan Eagle, a qual foi adquirida pela MB recentemente. Essa aeronave
possui renome mundial, sendo empregada pela US Navy ha muitos anos, além de ser utilizada
por mais de duas dezenas de paises (CAIAFA, 2019). O Scan Eagle possui envergadura de 3,1
m, comprimento de 1,6 m, peso maximo de decolagem de 26.5 Kg, velocidade de cruzeiro de
50 a 60 nds e autonomia que pode exceder 18 horas. A poténcia para manter-se em voo vem
de um motor dois tempos que funciona, dentre outros, com combustivel JP-5 (INSITU,
2020).

Caiafa (2019) explica que o Programa ARP-E (Aeronave Remotamente Pilotada -
Embarcada), lancado pela Marinha do Brasil, preconiza a obtencdo de cinco sistemas, que
incluem uma Estagdo de Controle, antenas sinalizadoras e duas ou trés aeronaves. Assim, 0
namero total de UAV a serem adquiridos podera variar entre 10 e 15 unidades. O Scan Eagle
foi testado no litoral brasileiro com sucesso em fevereiro de 2014, tendo como plataforma um
Navio-Patrulha Oceanico (NPaOc) da Classe Amazonas. Esse UAV devera operar
futuramente nas novas Fragatas da Classe Tamandaré. Salienta-se que uma vantagem logistica
e operativa consideravel da utilizagdo do Scan Eagle, ocorre pelo fato de alguns navios da
MB, como os proprios Classe Amazonas, ja possuirem sistema de reabastecimento de
combustivel JP-5, o mesmo utilizado pelo UAV.

Esses UAV realizam tarefas de inteligéncia, vigilancia e reconhecimento e sdo
equipados com payloads que podem ser trocados durante as missdes e serem capazes de
rapidamente serem reconfigurados, para suportar uma ampla gama de tarefas de Guerra
Eletronica (INSITU, 2020). Por motivos ja expostos neste trabalho, ndo se conseguiu maiores

detalhes de como sdo realizadas as tarefas de Guerra Eletronica desse UAV.
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Figura 11: UAV Scan Eagle embarcado.

Fonte: (INSITU, 2020).

4.2 Israel

Israel ¢ um dos paises lideres na industria de UAV, empregando-os com taticas
inovadoras. Uma das chaves para o sucesso dos israelenses foi o uso inteligente do UAV
durante suas operagdes de combate. Durante a Guerra dos Seis Dias, em 5 de junho de 1967,
Israel usou UAV como decoys em seus ataques aéreos contra o Egito. Os israelenses enviaram
varios UAV contra instalagdes egipcias, antes de enviarem suas forcas de ataque. As forgas de
defesa aérea egipcia disparavam contra os UAV que se aproximavam, os quais pareciam ser
aeronaves convencionais israelenses no visor do radar. Durante o periodo de recarga,
aeronaves tripuladas atacaram os sistemas de defesa egipcios e neutralizaram a maioria deles
(ARMITAGE, 1988). Outro uso operacional significativo de UAV, por Israel, ocorreu em
1982 no Vale do Bekaa, onde Israel usou inimeros UAV decoy Northrop Chukar BOM-74,
para atrair fogo dos sistemas SA-6 da Siria, por meio dos quais foram extraidas informagdes
necessarias sobre as frequéncias usadas pelas fungdes de busca, rastreamento e atividade de
misseis dos sistemas de combate sirios. Esses dados foram usados para realizar bloqueio

eletronico nos sistemas S4-6 (ERDEMLI, 2009).
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Fonte: (NORTHROP GRUMMAN, 2006).

Os UAS Pioneer, que foram desenvolvidos em conjunto entre a Israel Aircraft
Industries (1Al) e AAI Corporation, foi o sistema mais versatil usado na Guerra do Golfo. O
sistema foi projetado para realizar missdes desarmadas de vigilancia e reconhecimento do
campo de batalha. Ele era langado da terra ou do mar por meio de catapulta, ou pista de pouso
e decolagem, sendo capaz também de enviar informagdes em tempo real, por video analdgico
via link de dados de Linha de Visada (LOS - Line Of Sight). O sistema RQ-2 Pioneer
desempenhou papel fundamental na Guerra do Golfo, Somalia, Bosnia, Kosovo e Iraque, sob
comando do Exército, Marinha e Fuzileiros Navais dos EUA. Ele também esteve em servigo
com forgas patrocinadas por Israel e Cingapura (STAFF WRITER, 2017).

Apbs a Guerra do Golfo, os relatdrios do combate observaram que as informagdes
coletadas ndo chegaram aos comandantes no TO a tempo habil para auxiliar na tomada de
decisdo. Em contraste, muitos comandantes militares de alto escaldo elogiaram os poucos
UAV disponiveis no confronto em lide, como os Pioneer. O motivo pelo qual os lideres
seniores elogiaram esses UAV foi que eles permitiram aos tomadores de decisdo, presentes na
cena de agdo, a obtencdo de informagdes em tempo real, ou quase isso. Como resultado,
posteriormente, os UAV tiveram forte demanda durante as operacdes dos EUA na Bosnia e
Kosovo (JAMES, 2000).

Essas operagdes mostraram que os Pioneer tinham potencial para preencher a lacuna
entre plataformas aéreas tripuladas e plataformas de reconhecimento por satélite. Como as
aeronaves convencionais RF-4 foram aposentadas, um dos principais usos do Pioneer foi
preencher a lacuna criada pela aposentadoria de aeronaves de reconhecimento tripuladas

(KURKCU; OVEYIK, 2008). Os Pioneer da US Navy voaram 318 horas e 138 missoes
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durante a Operagdo Escudo do Deserto ¢ 185 missdes e 662 horas durante a Operacao
Tempestade no Deserto (JAMES, 2000). Os Pioneer foram retirados de fabricagdo em 2007,
mas seu legado deixou uma série de aprendizados provenientes da utilizacdo de UAV em GE,

o que justifica seu estudo neste trabalho.

Figura 13: Um Pioneer RQ-2 pronto para langamento durante a operagdo Escudo do Deserto.
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Fonte: (VALAVANIS; VACHTSEVANOS, 2015).

Em setembro de 2005, o governo israclense concedeu um pedido de aquisi¢do de US$
50 milhdes para o0 UAV Heron da 1Al (RICHARDSON; RICHARDSON, 2004). Os Heron
sdo sistemas projetados para executar missdes de grande autonomia, contando com até 45
horas de voo ininterruptas, além de possuir payloads de COMINT, ELINT e MAGE. Outra
caracteristica relevante desse UAV ¢ sua capacidade de suportar até 470 Kg de payload, que o
permite estar equipado com expressiva quantidade de equipamentos para o cumprimento de

sua missao (IAI, 2021).
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Figura 14: UAV Heron da IAI

Fonte: (IAI, 2021)

Outra empresa muito forte do ramo de aeronaves ndo tripuladas ¢ a israelense ELBIT
Systems, a qual produz o Hermes 900, que ¢ um UAV de médias altitudes e grande autonomia,
multiproposito e possui capacidade de realizar missdes de inteligéncia, vigilancia, aquisi¢ao
de alvos e reconhecimento. O Hermes 900 incorpora multiplos payloads com configuragdes
flexiveis de ultima geracdo, destacando-se suas fungdes de COMINT e MAGE (ELBIT
SYSTEMS, 2021). O Hermes 900 ¢ utilizado pela FAB ¢ foi adquirido em 2014. Além do
Brasil, México, Colombia e Chile sdo outros paises que também operam esse UAV (FORCA

AEREA BRASILEIRA, 2014).

Figura 15: Hermes 900.

Fonte: (ELBIT SYSTEMS, 2021).
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4.3 Alemanha

Na Alemanha, a Rheinmetall Defense Electronics vem desenvolvendo uma versao para
GE do UAV Kleinfluggerdt Zielortung (KZO), que ¢ usado para fins de reconhecimento. A
versao Mucke do UAV KZO carrega um payload de MAE que possui um bloqueador de radar
programavel a bordo. A Rheinmetall Defense Electronics também desenvolveu a versao UAV
Fledermaus KZO dotada de um payload de MAGE, que inclui sistemas para interceptar e
adquirir radares e transmissdes de rddio que fornecem informagdes de posicdo e
caracteristicas de sinal dos alvos. O exército alemdo estd em campo com o UAV KZO desde

suas operagdes no Afeganistao em fevereiro de 2006 (ARMY TECHNOLOGY, 2021).

Figura 16: UAV KZO Mucke.

Fonte: (ARMY TECHNOLOGY, 2021).

4.4 China

HSU et al. (2013) defendem que a Xi'‘an ASN Technology Group Company é uma das
organizagdes mais proeminentes e prolificas da China. O Exército de Libertagdo do Povo
(ELP) fez um acordo com a Xi'‘an para desenvolver um UAV para Medidas de Ataque
Eletronico de baixa autonomia. Esse ¢ o UAV ASN-206, cuja produ¢ao comecou em 1996 e
possui um payload de MAE que permite bloquear comunicacgdes na faixa entre 20-500 Mega-

hertz (KUNKEL, 2008 apud ERDEMLLI, 2009).
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O complexo militar-industrial chinés continua a evoluir em um ritmo acelerado,
conforme mostra sua colecdo crescente de veiculos aéreos ndo tripulados ativos e em
desenvolvimento. Isso ¢ materializado por equipamentos como o UAV ASN-209 Silver Eagle
(evolugdo do ASN-206), cuja produgdo se iniciou em 2011 e é capaz de realizar missdes de
média altitude e média autonomia, em servico pelo ELP. O desenvolvimento dessa aeronave
comecou em 2011 e ele tem capacidade de cumprir uma variedade de fungdes, incluindo
designacdo e rastreamento de alvos, ELINT e outras fun¢des de GE (STAFF WRITER, 2020).

Nao foi possivel obter maiores detalhes sobre as fungdes especificas de GE do ASN-209.

Figura 17: UAV ASN-209 Silver Eagle.
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Fonte: (STAFF WRITER, 2020).

4.5 Australia

Outra nagdo expoente na tecnologia de aeronaves nao tripuladas ¢ a Australia, que se
destaca através da sua empresa Textron Systems. Projetado para operacdes expedicionarias em
terra € no mar e equipado com sensores que permitem realizar missdes de COMINT, SIGINT,
MAE e MAGE, o UAV Aerosonde da Textron Systems oferece desempenho confidvel, sendo
comprovado em campo com mais de 500.000 horas de operacdo, abrangendo desde o calor do

deserto ao frio do Artico (TEXTRON SYSTEMS, 2021).
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Figura 18: UAV Aerosonde da Textron Systems.

Fonte: (TEXTRON SYSTEMS, 2021).

A Defense Science and Technology Organization (DSTO), que faz parte do
Departamento de Defesa da Australia, conduziu uma série de testes para demonstrar as
capacidades de GE do UAV Aerosonde durante operagdes maritimas de guerra eletronica. O
UAV foi projetado, construido e operado pela Aerosonde Ltd. (a qual faz parte, hoje, da
Textron), e os payloads foram projetados, construidos e operados pela DSTO. Durante esses
testes, um radar de navegacgdo foi usado para verificar os payloads de MAE. Um segundo
UAY, com payload contendo um repetidor de radiofrequéncia, foi usado e operou em conjunto
com o primeiro UAV. Como resultado, o radar de navegagdo do navio, cujo display esta

expresso na Figura 19, foi bloqueado com sucesso (FINN; BROWN; LINDSAY, 2002).

Figura 19: Tela do radar de navegagdo mostrando a interferéncia causada pelo UAV de MAE.

Fonte: (FINN; BROWN; LINDSAY, 2002).
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Figura 20: Evoluggo dos UAV no decorrer dos anos.
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Fonte: (NORTHROP GRUMMAN, 2006).

Como visto neste capitulo, a industria de fabricacio de UAV ¢ bastante vasta e
diversificada. Através da Figura 20, é possivel percorrer parte da histéria da evolucdo dessas
aeronaves. Novas melhorias na tecnologia permitem que sistemas melhores e mais complexos
sejam construidos e, futuramente, os sistemas nao tripulados poderdo substituir, cada vez

mais, as aeronaves militares tripuladas, como ja acontece em diversas situagdes do cotidiano.

S POSSIBILIDADES DE EMPREGO DE UAV EM MGE PARA A MARINHA DO
BRASIL

Este capitulo abordaré as propriedades dos UAV com capacidade de MGE para a MB,
mais especificamente no que tange as técnicas de MAE e MAGE, de acordo com o que foi
exposto no decorrer do trabalho. Essas atividades foram abordadas com a finalidade de
simplificar ao maximo o entendimento das diversas capacidades técnicas dessas aeronaves, de
acordo com as fungdes de seus respectivos payloads. Outras possibilidades de emprego
também serdo exploradas, como inteligéncia, vigilancia e reconhecimento, proporcionadas

pela recente aquisi¢do do UAV ISR Scan Eagle pela Marinha.
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5.1 UAYV com capacidade MAE

No que tange ao emprego de decoys no cenario naval, poder-se-ia langar UAV como
decoys ativos para despistar navios inimigos em combate, visando obter informagdes que
privilegiassem o posterior ataque pelas forgcas navais amigas. Seria possivel, entdo, obter
informacdes a respeito do sistema de combate da ameaca e de sua posi¢cdo, para que fosse
realizado engajamento preciso sobre os alvos, o que se apresenta como um grande beneficio
para a MB.

O UAV Northrop Chukar BOM-74 comprovou a viabilidade do emprego de acronaves
ndo tripuladas embarcadas como decoys. Apesar de ser um equipamento antigo, o objetivo €
abordar as suas qualidades de despistamento, que ainda apresentam grandes beneficios no
cenario da guerra moderna e seriam de grande valia a Marinha do Brasil para tarefa
semelhante.

No que tange as acdes de bloqueio eletronico, o emprego de UAV com essas
capacidades, como o KZO Mucke, Global Hawk e o Aerosonde, daria a MB a capacidade de
gerar interferéncia nos equipamentos inimigos em combate, apresentando enorme vantagem
tatica. O emprego de tais UAV durante um combate permite realizar o bloqueio preciso nos
sistemas radares inimigos, enquanto os meios da forca naval realizam o ataque oportuno.

No que tange ao emprego de UAV em missdes SDAI, o Predator ja demonstrou sua
eficaicia em combate e sua propriedade de carregar misseis nas asas traz inimeras
possibilidades a serem exploradas pela MB.

Como formas de emprego desse UAV para a Marinha do Brasil, pode-se citar a
execucdo da Tarefa Basica do Poder Naval de Projecao de Poder Sobre Terra. O Predator B
poderia, aproveitando-se dos seus recursos de reconhecimento e ataque preciso, ser aplicado
para destruir alvos em litoral hostil, antecipando o desembarque das tropas na regido com
reducdo significativa de risco aos combatentes. Além disso, essa aeronave poderia substituir,
com limitagdes, a aviacdo de asa fixa embarcada em Navio-Aerédromo (NAe), neste
momento em que a MB se apresenta sem porta-avides.

Mais uma capacidade oriunda da aquisi¢ao dos Predator B para a MB surge da outra
Tarefa Bésica do Poder Naval de Controle de Area Maritima. Esse UAV traria forte apoio
nesse tipo de operacdo, reforcando a presengca da MB e o monitoramento da Amazonia Azul,

podendo atuar conjuntamente aos meios navais contra possiveis ameagas no territdrio
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maritimo brasileiro, seja em tempo de guerra, seja em tempo de paz. Outros UAV de GE

também realizam tarefa semelhante, sem armamento, controlando sem atacar.

5.2 UAV com capacidade MAGE

Dentre esses UAV, destacam-se suas capacidades de DF, RWR e sistemas MAGE para
interceptacao e aquisicao de transmissdes do inimigo.

UAYV com capacidade DF permitem a obtencdo de LDP para o calculo da localizagao
da ameca, sendo necessdria, para isso, apenas uma aeronave. Essa caracteristica traz
expressiva vantagem tatica para MB, pois ndo seria mais necessario empregar meios navais
convencionais a cena de agdo com esse objetivo.

Outro significativo beneficio ¢ alcangado por meio de um UAV com capacidade RWR
para proporcionar o alerta antecipado da presenga de forgas inimigas. Essa seria outra inédita
oportunidade para MB, pois aumentaria a capacidade ofensiva na guerra de superficie, com a
utilizagao de UAV para transmissao das coordenadas de um alvo além do alcance radar.

Dentre os UAV com payload MAGE, destacam-se o Hermes 900, Predator B,
Aerosonde, Heron e Global Hawk. Os equipamentos MAGE a bordo dos navios da Esquadra
sd0 em pequeno numero, o que fortalece o argumento de que € necessario adquirir mais
sistemas desse tipo, para o melhor aprestamento da forga.

A questdo dos custos ¢ outra forma comparativa que demonstra as vantagens de UAV
MAGE em relacao a navios. Enquanto um UAV Hermes 900 custa US$ 8 milhdes (PEREZ,
2014), uma Fragata Classe Tamandaré, a qual possuira equipamento MAGE, possui valor de
USS$ 425 milhdes (PADILHA, 2021). Essa comparacao, apesar de ter sido feita através de dois
meios totalmente distintos, demonstra que, por um valor bem inferior, pode-se ter um sistema
que executa operacdoes MAGE.

A partir da aplicagdo de UAV MAGE seria possivel o incremento das capacidades de
interceptacdao dos sinais emitidos pelo inimigo, permitindo, como ja mencionado, realizar a
varredura de uma determinada area afastada da for¢a de forma mais rapida e precisa, sem

risco de perda de pessoal.

5.3 Outras possibilidades de emprego: inteligéncia, vigilancia e reconhecimento
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De acordo com as especificacdes do fabricante, o Scan Eagle possui caracteristicas de
GE, todavia, como ja foi explicitado no capitulo 4, nao foi possivel aborda-las. Por isso, serao
aqui consideradas suas caracteristicas como um UAV ISR, que se destaca como um
componente aéreo basico das for¢as armadas modernas, oferecendo rastreamento do campo
de batalha em tempo real e designando as posi¢des inimigas, mesmo com a restricdo de
alcance maximo de 55 MN de sua Estagdao de Controle (INSITU, 2020).

Segundo Neves e Giannini (2021), essas aecronaves poderao operar com os navios da
Classe Tamandaré, Navio Doca Multipropdsito (NDM) Bahia, Navio-Aerdédromo
Multiproposito (NAM) Atlantico e Navios-Patrulha Oceanicos Classe Amazonas. Em suma,
elas serdo uma extensdo dos sensores desses navios, viabilizando significativo aumento da
flexibilidade na realizacdo das mais diversas tarefas, com importantes evolugdes nos
procedimentos operativos da MB. O emprego do Scan Eagle e dos demais UAV ja
apresentados, pode substituir, com limitagdes, aecronaves convencionais que seriam utilizadas
em tarefas semelhantes a partir de porta-avides. Seu uso, portanto, contribuiria para fechar a
lacuna de possibilidades futuras de emprego, que foi aberta com a baixa do NAe Sao Paulo.

Essa integragdo tera significativa importancia estratégica para o Brasil, reforcando seu
poder de dissuasdo, pois o monitoramento da Amazdnia azul serd muito mais eficaz e
eficiente, inibindo, potencialmente, acdes hostis na regido, além de reforgar a vigilancia das
areas de interesse nacionais. Como eles possuem a capacidade de ser langados de navios, sua
eficiéncia ¢ aumentada, na medida em que sua decolagem pode ser efetuada o mais proéximo
possivel da area de interesse, com raio de acao de até 55 MN do navio langador.

O Controle de Area Maritima tera grande refor¢o com o uso desses UAV, visto que 0s
Scan Eagle podem alcancar velocidades entre 50 e 60 nds, sendo capazes de chegar a uma
determinada regido com maior rapidez que meios navais convencionais. Soma-se a iSO suas
mais de 18 horas de voo ininterruptas, sendo necessario, apenas, o revezamento de operadores
de acordo com seus quartos de servigo.

A capacidade de mapear uma area inimiga com seguranca, pelo Scan Eagle, propiciara
enorme vantagem tética, pois esse UAV possui pequena RCS, o que proporciona reduzida
possibilidade de ser detectado.

Através da capacidade de tais aeronaves poderem operar com as Classe Tamandaré,
espera-se que essas fragatas, assim como os demais navios de escolta, realizem engajamento

de alvos de superficie além do horizonte radar.
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Como outra eminente oportunidade de emprego, o Scan Eagle sera peca essencial para
a Tarefa Basica do Poder Naval de Proje¢do de Poder Sobre Terra. Sua capacidade de
reconhecimento da area de litoral hostil, sem haver a necessidade de envio de tropas para
fazer o mapeamento antecipado do territorio, apresenta consideravel vantagem em combate,
possibilitando a identificacdo e posi¢do precisa dos alvos pelos meios navais da forga. Em
seguida, ap0s o ataque e posterior verificagdo, podera haver o desembarque da tropa na
cabeca de praia, dando continuidade a operacao de forma mais segura (NEVES; GIANNINI,
2021).

Além do mais, Neves e Giannini (2021) explicam que quando se utiliza o Scan Eagle
em sincronismo com a tropa de desembarque na cabega de praia, o UAV pode ajudar na
tomada de decisdo, direcionando os combatentes as posigcdes futuras a serem conquistadas,

orientando-os para um ponto onde exista determinada fraqueza das for¢as inimigas.

5.4 Desafios enfrentados

Nao ¢ realizado emprego de UAV em GE atualmente na MB. Isso ocorre, em grande
parte, pela auséncia de recursos para essa area, culminando na falta de conhecimento,
equipamentos e ferramentas especificas. Soma-se a isso os demais projetos em aberto na
Marinha do Brasil, como as Fragatas Classe Tamandaré, o PROSUB e, ainda, os gastos
inerentes a manuten¢do dos meios atualmente empregados (NEVES; GIANNINI, 2021), que
possuem prioridade em relagdo ao investimento nessas inovagdes tecnoldgicas.

Para que essa situacdo seja revertida, o ideal seria dar mais relevancia as pesquisas que
envolvem a utilizagao dos UAV nas forg¢as navais, priorizando, de acordo com as demandas da
MB, a aquisi¢do desses sistemas dentro das demandas do Programa de Reaparelhamento da
Marinha (PRM), por ser uma tecnologia que, a cada dia, mostra-se mais eficiente e flexivel.

Ademais, deve-se adaptar a doutrina de GE para tirar o maximo proveito dessa
ferramenta, colocando, assim, o UAV de Guerra Eletronica dentro do escopo dos meios da
Marinha do Brasil. Dessa forma, a questao da criacdo de doutrina especifica de seu emprego ¢
latente ¢ deve ser levada em consideragao.

Outro ponto a ser considerado ¢ o custo dessas aeronaves. Aproximadamente, a partir
da compra de trés Scan Eagle, ¢ possivel adquirir um Predator B, que ¢ tido como um dos
UAYV mais poderosos ¢ modernos do mundo, e esta avaliado em US$ 17 milhdes (INSINNA,

2020). O Predator B, além de todas as aptiddes ja anunciadas, ¢ um UAV que possui grande
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capacidade ISR, assim como o Scan Eagle. Mesmo que esse UAV ISR de ataque seja cerca de
trés vezes mais caro, ¢ valido o questionamento a respeito de qual aeronave apresentaria
maiores vantagens taticas e operacionais 8 MB. E importante ressaltar que o UAV em questio
¢ item de tecnologia sensivel e que, além dos recursos financeiros, possivelmente havera

esfor¢o diplomatico envolvido para a aquisi¢do da aeronave em si e de seus payloads.

6 CONCLUSOES

Verificou-se que UAV de GE ja sao amplamente utilizados por paises e, conforme
demonstram alguns autores citados neste trabalho, possuem consideravel importancia no
contexto das guerras modernas, proporcionando expressivos beneficios aos detentores dessa
tecnologia. Como visto, tais aeronaves podem ser empregadas em missdes de SDAI, bloqueio
eletronico, decoys ativos, RWR, DF e MAGE, e suas aplicagdes podem conferir uma
expressiva gama de aplicagdes taticas, operacionais e estratégicas inéditas para a MB.

Considera-se também as formas de emprego como inteligéncia, vigilancia e
reconhecimento, que sdo angariadas a partir do Scan Eagle - o precursor dos UAV
embarcados em navios da Marinha - o qual € uma ponte para uma nova mentalidade na MB e
pode ser considerado um elemento de expressiva relevancia para o futuro da doutrina da
Marinha, visto que, até entdo, ndo ha principios que regem a capacidade de operagdo do
bindmio navio x UAV. Ademais, ¢ relevante citar que, futuramente, a partir da familiarizagao
do Scan Eagle, uma série de outras tarefas podem vir a ser operacionalizadas, com novas
aquisicoes de diferentes aeronaves nao tripuladas com capacidade de executar missdes de
Guerra Eletronica, as quais poderao operar em conjunto, flexibilizando as a¢des na execucao
das mais diversas tarefas.

Esse UAV ISR sera peca essencial no apoio as Tarefas Basicas do Poder Naval. No
tocante a Projecdo de Poder Sobre Terra, tal aeronave permitira maior percepcao situacional
em combate, disponibilizando ao Comandante da ForTarAnf as informacdes necessarias para
um melhor cumprimento da missao. Além disso, quando tal aeronave for implementada em
sincronismo com o0s movimentos dos militares que desembarcardo na regido inimiga,
permitird ao comandante da tropa maior flexibilidade nas agdes e auxilio na tomada de
decisdo. No que diz respeito ao Controle de Area Maritima, o Scan Eagle trara significativo
reforco, sendo capaz de chegar a uma determinada regido com maior rapidez que meios

navais convencionais e transmitir imagens da 4rea de interesse em tempo real.
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A partir da baixa do NAe Sao Paulo, algumas das tarefas realizadas pelos UAV ja
mencionados neste trabalho, operando simultaneamente com os meios navais da MB, podem
substituir, com limitagdes, o que aeronaves convencionais de asa fixa fariam a partir daquele
navio. A utilizacdo desses sistemas ndo tripulados assistiria, sobremaneira, o fechamento do
hiato de possibilidades futuras de emprego, que foi aberto com a baixa do Navio-Aerédromo
em lide.

Além disso, UAV como o Predator B, que possuem payloads dotados de tecnologia
sensivel, podem ser de dificil obtencao, abrangendo ndo somente questdes monetarias, como
também esfor¢os diplomaticos. Essa circunstincia pode resultar em solugdes alternativas,
culminando com o envolvimento das outras For¢as Armadas, ou, até, com a atuacdo do
Ministério da Defesa para o desenvolvimento dessas aeronaves nao tripuladas.

Nao obstante restri¢gdes no or¢amento, € necessario que seja dada maior prioridade no
investimento em UAV de GE dentro do PRM, visando ao aumento da eficiéncia operacional
dos meios navais da Marinha do Brasil no ambiente da guerra moderna, a qual exige sistemas
cada vez mais tecnologicos, versateis e eficientes. Para que essa situacao seja conquistada, o
ideal seria estudar as possiblidades de emprego dos UAV nas forgas navais e, a partir das
conclusdes, alocar paulatinamente recursos necessarios a implementacao, dando seguimento a
nova mentalidade que estd nascendo na MB, a partir da aquisi¢do dos Scan Eagle.

Por fim, o futuro investimento em UAV de Guerra Eletronica, além de possibilitar o
dominio dessa nova tecnologia, aumentaria a capacidade do Poder Naval com reflexos
positivos no cumprimento de suas missoes; avultaria expressivamente seu poder de dissuasio;

e asseguraria a soberania do Brasil, reforgando a defesa dos interesses nacionais.

6.1 Sugestoes para trabalhos futuros

Por este TCC apresentar as capacidades de emprego de UAV em GE de forma ndo
exaustiva, uma série de outros assuntos ainda podem ser explorados e estudados. Como
trabalhos futuros, sugere-se o emprego de UAV em missdes SDAI, enfatizando a dinamica do
combate e a coordenacdo dos meios convencionais e das aeronaves nao tripuladas,
conjuntamente; possibilidade de enfretamento a forcas navais inimigas, utilizando-se,
somente, UAV; utilizacdo de ferramenta multicritério para apoio a decisdo na aquisicdo de
UAV ISR para a MB; e estudo das taticas de defesa dos UAV quando em missdes de bloqueio
eletronico SOJ, EJ e SSJ.
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APENDICE A - Entrevista

Foi realizada, em 15/03/2021, entrevista com o Auxiliar para Assuntos de Aeronaves
Remotamente Pilotadas do ComFFE, 1°SG-FN-CN Alexandre Magno Neves; e com o
Supervisor de COMINT do CGAEM, 1°SG-FN-CN André¢ de Brito Giannini, profissionais
dotados de notorio conhecimento a respeito do emprego de UAV em Guerra Eletronica. A

entrevista foi dividida em topicos, os quais estdo abaixo relacionados:

- Emprego de UAV em GE atualmente na Marinha do Brasil e desafios

enfrentados

Nao ¢ realizado emprego de UAV em GE atualmente na MB. Isso ocorre, em grande
parte, pela auséncia de recursos para essa area, culminando na falta de conhecimento,
equipamentos e ferramentas especificas. Soma-se a isso os demais projetos em aberto na
Marinha do Brasil, como as Fragatas Classe Tamandaré, o PROSUB e, ainda, os gastos

inerentes & manutencao dos meios atualmente empregados

- Projetos de implementacido futuros relativos ao emprego de UAV na MB, em

operac¢odes conjuntas com seus meios navais

Atualmente, existem estudos sendo realizados através do Programa ARP-E para os
recém-adquiridos UAV Scan Eagle, visando uma futura operagdo com as Fragatas Classe
Tamandar¢.

- Possibilidades de operacdao com o UAV Scan Eagle embarcado em navios da MB

Além das Classe Tamandaré, esses UAV também poderdo operar embarcados em
outros meios navais da MB, tais como o NDM Bahia, NAM Atlantico ¢ NPaOc Classe
Amazonas. Através desse fato, percebe-se o quio importante serd a operagao conjunta desse

UAV com os meios navais da MB, resultando na capacidade de executar missdes inéditas.

- Possibilidades de emprego do UAV para projeciao de poder sobre terra
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O Scan Eagle serad peca essencial para a Tarefa Basica do Poder Naval de Projecao de
Poder Sobre Terra. Sua capacidade de reconhecimento da éarea de litoral hostil, sem haver a
necessidade de envio de tropas para fazer o mapeamento antecipado do territério, apresenta
consideravel vantagem em combate, possibilitando a identificagdo e posicao precisa dos alvos
pelos meios navais da forga. Em seguida, apds o ataque e posterior verificacdo, podera haver
o desembarque da tropa na cabeca de praia, dando continuidade a operacao de forma mais
segura.

Além do mais, quando se utiliza o Scan Eagle em sincronismo com a tropa de
desembarque na cabega de praia, o UAV pode ajudar na tomada de decisdo, direcionando os
combatentes as posi¢des futuras a serem conquistadas, orientando-os para um ponto onde

exista determinada fraqueza das forgas inimigas.
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