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“Na guerra moderna, quem tem as
melhores informagdes, age primeiro e
forca o inimigo a reagir, impedindo
que siga seu proprio plano. Aquele
que detém a iniciativa escolhe onde e
quando lutar, ditando os rumos do
combate. Dominar o campo de
batalha eletronico é o cerne das agoes
de esclarecimento e a chave da vitdria
nos embates travados no moderno
ambiente ‘“high tech” imposto pela
sofisticacdo tecnologica das forcas de
combate da atualidade”.
(OPERACOES MILITARTES,2019)
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Medidas de Apoio a Guerra Eletronica Embarcada: Um estudo sobre os sensores de Apoio a
Guerra Eletronica a bordo dos navios da Marinha do Brasil.

Resumo

O estudo em questdo apresenta o conceito de Guerra Eletronica, de acordo com as
conceituagdes da Marinha do Brasil (MB) com enfoque nas Medidas de Apoio a Guerra
Eletronica. O inicio do estudo apresenta o conceito de MAGE dentro da Guerra Eletronica na
Marinha do Brasil. E entdo abordado um sistema MAGE genérico, apresentando sua
vantagem em relacdo ao radar convencional e seu principio bdsico de funcionamento e
aplicagdes do sistema. Apos a conceituagdo de MAGE e funcionamento basico de um sistema,
¢ apresentado o funcionamento dos principais sistemas de guerra eletrOnica atualmente
instalados nos navios da MB, com as suas caracteristicas € Como visdo de futuro sera
abordado o novo projeto de MAGE da MB, que serd embarcado no novo projeto de
constru¢ao de navios da MB e uma nova perspectiva de uso de MAGE embarcados: o uso de
MAGE por veiculo aéreo remotamente pilotado, e o projeto da MB neste assunto: o Sistema
de Aeronaves Remotamente Pilotadas Embarcadas — SARP-E. Por fim, ¢ realizada uma breve
conclusdo sintetizando as informagdes de modo a apresentar a importancia do conhecimento
de GE para o desenvolvimento do combate no mar.

Palavras- chave: Marinha do Brasil, Guerra Eletronica, MAGE.
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1 INTRODUCAO

As ondas eletromagnéticas sdo formadas pela combinacdo de campos elétricos e
magnéticos, que oscilam em fase, transferindo energia ao longo de seu eixo de propagacao.
As ondas eletromagnéticas se propagam independentes de um meio e viajam na velocidade da
luz. Ao se deslocarem, as ondas irradiam energia. O conjunto de todo o intervalo composto

por estas faixas de radiagcdo ¢ denominado Espectro Eletromagnético (EEM).

Figura 1.1 — Onda Eletromagnética.

Campo Elétrico

Fonte: https://www.todamateria.com.br/ondas-eletromagneticas/

O EEM abrange desde a maior onda de radiofrequéncia até o menor raio gama,
incluindo as faixas do infravermelho, visivel e ultravioleta. O seu uso ¢ regulamentado, sendo
atribuidas faixas do espectro para cada servico, de cunho civil ou militar. A Figura 1.2

apresenta de forma branda as aplicacdes do uso do EEM por civis e militares.

Figura 1.2 — Empregos civis e militares no espectro eletromagnético.
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Fonte: Brasil, 2016a, p. 2-2

1.1 Apresentacao do Problema

12

A maioria dos sensores do combate moderno utilizam alguma faixa do espectro

eletromagnético, sendo assim, obter dados do oponente a partir de suas emissdes implicam em

informagdes de extrema relevancia para o decisor.

Entretanto, interceptacdo de sinais ndo ¢ cooperativa, ou seja, o inimigo geralmente

ndo quer ser interceptado (POISEL,2002, p.176). Logo, o ideal ¢ que essas emissdes sejam

interceptadas antes que o oponente o detecte a partir seus sensores, protegendo desta forma a

sua forga.

1.2 Justificativa e Relevancia

Em tempos de paz, a auséncia de confrontos e os avangos tecnoldgicos continuos faz

com que as atividades de inteligéncia sejam umas das Unicas formas de mensurar a

Capacidade de Guerra Eletronica de um oponente.
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Em operacdes, obter informacdes de forma passiva permite ao decisor obter dados
evitando ser detectado pelo inimigo. Com sistemas de armas de alta letalidade, qualquer acao
militar que possibilite a deteccdo antecipada de sensores inimigos serd de grande valia para

um meio naval, aéreo ou terrestre.

Desta forma, no ambito da Guerra Eletronica ¢ de extrema importancia que sejam
despendidos esforcos que possibilitem manter estimativas sobre a capacidade de outras forcas,

seja para contrapor um potencial oponente ou para apoiar aliados.

No ambito da Marinha do Brasil, uma das medidas que mais apoiam estes aspectos sao
as Medidas de Apoio a Guerra Eletronica (MAGE), pois s3o uma maneira eficiente de
interceptar os sinais e desta forma apoiar a decisdo, seja no dmbito estratégico ou no ambito

tatico.
1.3 Objetivos

Nesta se¢do serdo abordados os objetivos do estudo, na primeira se¢do abordard os

objetivos gerais do trabalho, e em seguida os objetivos especificos do estudo
1.3.1 Objetivo Geral

O trabalho busca apresentar a importancia do estudo da Guerra Eletronica para uma
forca naval, buscando apresentar as Medidas de Apoio a Guerra Eletronica (MAGE), as
técnicas e sistemas utilizados na Marinha do Brasil e atualizac¢des e projetos de meios da com

énfase nas MAGE aplicadas ao meio naval e a bordo dos navios da Marinha do Brasil.
1.3.2 Objetivos Especificos

O trabalho busca realizar uma pesquisa sobre o funcionamento dos sistemas MAGE
dos meios embarcados, apresentando o principio de funcionamento e aplicacdes das MAGE
na Marinha do Brasil. O trabalho também visa apresentar os principais equipamentos e
sistemas MAGE utilizados na Marinha do Brasil, o Sistema MAGE CUTLASS BIBW,
atualmente a bordo das Fragatas Classe Niter6i e sistema MAGE ET/SLR-1 “Defensor”.

Tendo em vista as constantes evolucdes tecnoldgicas na 4rea para a Marinha do Brasil,

trabalho apresentara informagdes sobre o MAGE Defensor MK3, um projeto de sistema
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MAGE que serd embarcado nas novas Fragatas Classe Tamandaré, com previsdo de

prontifica¢do para esta década.

Ao término da leitura do estudo, ¢ esperado que o leitor atinja os seguintes objetivos

especificos:

a) Ter conhecimento da vantagem de utilizar um sensor passivo de deteccdo em um
combate moderno;

b) Conhecer o funcionamento basico de um sistema MAGE;

¢) Conhecer os principais sistemas MAGE embarcados nos navios da Marinha do
Brasil.

d) Conhecer o novo MAGE projetado MB para ser instalado nas novas fragatas da
MB; e

e) Conhecer um novo sistema MAGE para meios de superficie em estudo na

atualidade: o uso de sistema MAGE por veiculos ndo tripulados.

1.4 Etapas do Trabalho

No estudo sera apresentado primordialmente os conceitos de Guerra Eletronica
aplicados na Doutrina Bésica da Marinha, apresentando suas ramificagdes de atividades e
medidas de modo a definir o conceito das Medidas de Apoio a Guerra Eletronica (MAGE)

atualmente em vigor na Marinha do Brasil.

Em seguida, sera apresentado a vantagem da utilizacdo de sensores passivos na
deteccdo radar a partir da perda da intensidade durante a propagacdo da onda eletromagnética
no espaco. Em seguida sera apresentado o funcionamento de equipamentos MAGE genéricos,
apresentando as fases de processamento dos sinais obtidos e as técnicas utilizadas pelos

sistemas.

Na se¢do Equipamentos MAGE na Marinha do Brasil e visdo de futuro das MAGE
para o Brasil e Mundo serdo abordados os sistemas MAGE utilizados nos meios de superficie
da Marinha do Brasil, a saber os sistemas MAGE CUTLASS B1BW e¢ o0 MAGE Defensor

ET/SRL-1, apresentado as suas capacidades, interfaces e possibilidades.
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Como visdo de futuro serd abordado o projeto de apoio a guerra eletronica em estudo
pela agéncia de projetos de defesa dos Estados Unidos da América, que estudam a utilizacao
de sensores MAGE a partir de veiculos aéreos ndo tripulados. Para inserir a MB no contexto
de atualizagdes e desenvolvimento serdo apresentados dois projetos atuais da MB: sistema
MAGE DEFENSOR MK3, um sistema de MAGE de tecnologia nacional que ainda estd em
projeto e sera instalado a bordo das novas Fragatas da Classe Tamandaré e o projeto do
Sistema de Aeronaves Remotamente Pilotadas Embarcadas SARP-E, iniciado a partir da

aquisi¢do do sistema ScanEagle.

Por fim, sera realizada uma breve conclusao sintetizando os conhecimentos obtidos de

modo a apresentar a importancia do estudo desta area da GE pela MB.
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2 REFERENCIAL TEORICO

No livro de (POISEL,2002) ¢ abordado o conceito de guerra eletronica genérico,

apresentando a suas ramificagdes e técnicas que utilizam o uso das emissdes eletromagnéticas.

Em (BRASIL, 2016a), livro-texto do Curso de Aperfeicoamento Avangado (CApA),
sdo apresentadas as defini¢cdes de GE utilizadas na MB, estruturas e defini¢des e ramificagdes
da GE na MB até o momento onde ¢ definido o conceito de Medidas de Apoio a Guerra

Eletronica (MAGE) e seu emprego de diferentes formas.

Na obra (ADAMY,2002), o autor aborda a equagdo de propagagdo da densidade de
poténcia, com suas perdas no espago, que também ¢ abordada em (BRASIL,2016c)
apresentando a equacdo de propagagdo da onda emitida radar e sua perda de poténcia com o
aumento da distancia e a vantagem na recepgao pelo sistema MAGE, em compara¢do com um

radar convencional.

Da publicagcdo (BRASIL, 2018) o autor aborda as atividades que utilizam os sistemas
MAGE na Marinha do Brasil, bem como as maneiras de utilizar o sistema MAGE no

ambiente tatico.

Nos manuais de operagdo dos equipamentos (BRASIL,2007) e (BRASIL,2008) sdo
abordadas as funcionalidades de operacdo dos sistemas atualmente em operagdo na MB, a

saber 0 MAGE CutlassB1BW e 0 MAGE “Defensor.

Do artigo de (GALANTE,2018) e (IPQM,2015) revista o autor apresentou as
inovagdes do novo sistema de MAGE Defensor Mk3 que estd em projeto na Marinha,

apresentando suas inovacgdes comparadas ao atual MAGE Defensor ET/SLR-1.

Nos artigos de (RIBEIRO,2015) na Revista Maritima Brasileira, (VIEIRA, 2018) da
revista Passadico e do artigo de (CAIAFA,2014) sdo abordados a nova vertente da guerra
eletronica a partir do uso de equipamentos nao tripulados na detec¢do a partir de meios de
superficie, de modo a minimizar a limitagao do receptor MAGE, e também o projeto SARP-E

com as suas novas capacidades e perspectivas.
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3 METODOLOGIA

Nesta secdo serd abordada a metodologia da pesquisa, quanto a seus fins, a seus meios €

limitagdes do método da pesquisa durante o estudo.

3.1 Classificacao da Pesquisa

3.1.1 Quanto aos fins

Inicialmente foi realizado uma pesquisa exploratéria de modo a realizar o
levantamento de informagdes sobre o tema de modo a ter o maior nimero de informagdes
sobre o assunto abordado. Apds a analise do material recolhido, foi utilizada a pesquisa
descritiva para registrar e ordenar as informagdes.

O trabalho em questdo possui uma metodologia com a finalidade aplicada ao os
militares embarcados das Marinha do Brasil, com o objetivo de apresentar os conceitos da
Guerra Eletronica, e como eles sdo aplicados aos navios da Marinha do Brasil e a visdo de
futuro na area de GE pelo mundo e na MB, para desta forma modernizar seus militares quanto
a ambiente militar da Guerra Eletronica. Deste modo a pesquisa ¢ classificada como descritiva

pois como objetivo descrever o funcionamento das técnicas e sistemas do estudo.

3.1.2 Quanto aos meios

E feita uma pesquisa da bibliografia disponivel sobre esse assunto, visando apresentar
as técnicas e principios de funcionamento dos equipamentos MAGE e suas aplicagdes no
ambito naval. O objetivo inicial ¢ obter conhecimento sobre a drea em questdo de modo a
gerar uma proposta sobre o assunto. Em seguida ¢ descrito de forma explicativa e sintetizada

os conhecimentos obtidos.

3.2 Limitacoes do Método

A pesquisa sobre este assunto apresenta certa dificuldade devido a escassez de fontes
sobre o assunto, pelo assunto ser classificado pela Marinha do Brasil como reservado. Em

fungdo disto foi escolhida a pesquisa sobre a bibliografia existente e encontrada sobre o
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assunto. Outra limitagdo ocorreu em fun¢do de ndo haver tempo héabil durante o curso para

outros tipos de pesquisa.

3.3 Coleta e Tratamento de Dados

As informagdes foram coletadas na pesquisa bibliografica em documentos, de livros,
periodicos, trabalhos de conclusdo de curso e artigos cientificos. A pesquisa visava
documentos que envolvessem aplicagdes de Medidas de Apoio a Guerra Eletronica e seus
respectivos sistemas utilizados na Guerra Eletronica, com suas aplicagdes em meios de

superficie e também os sistemas utilizados pela Marinha do Brasil.
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4 AS MEDIDAS DE APOIO A GUERRA ELETRONICA E SUA
CONTRIBUICAO NA GUERRA ELETRONICA

4.1 A Guerra Eletronica

Doutrina Basica da Marinha define a Guerra Eletronica como o conjunto de todas as
acdes de Guerra eletronica (GE), agdes que envolvem o uso do EEM para impedir ou
dificultar o seu uso pelo oponente, bem como assegurar seu uso por forcas amigas. A
Capacidade de Guerra Eletronica € o conjunto das Atividades de Guerra Eletronica (AGE) e

Medidas de Guerra Eletronica (MGE).

Figura 4.1 - Estrutura Bésica da Guerra Eletronica.

Capacidade de
Guerra Eletronica

(CGE)
Atividades de Medidas de
Guerra Eletrénica Guerra Eletronica
(AGE) (MGE)

Fonte: BRASIL, 20164, p. 2-4

1) Atividades de Guerra Eletronica (AGE): que sdo agdes de cunho estratégico e
taitico com o objetivo de contribuir para o estabelecimento, aprestamento e
verificagdo da GE. E Subdivida em Reconhecimento Eletrénico e Aprestamento
Eletronico.

Figura 4.2 - Atividades de Guerra Eletronica.
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| Formagao
de Pessoal
Manutencgao
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4 Documentacgio

Fonte: BRASIL, 2016a, p.2-5
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Reconhecimento Eletronico (RETRON): Atividades de guerra eletronica com o

objetivo de obter de forma oportuna informagdes sobre os emissores do inimigo.

No ambito estratégico, a informacdo ¢ analisada permitindo mensurar as capacidades
das outras forcas, deste modo a proteger nossos meios e realizar reformulacdo de doutrinas
quando necessario. No ambito tatico, o RETRON pode ser empregado em apoio a
planejamento de missdes, como por exemplo a utilizagdo da Biblioteca de Emissores dos

sistemas de MAGE.

2) As Medidas de Guerra Eletronica (MGE) sao (BRASIL, 2016a) agdes que
envolvem o uso da energia eletromagnética durante o decorrer de uma operagdo militar. Elas

sdo divididas em:

- Medidas de Ataque Eletronica (MAE): visando impedir ou bloquear o uso o espectro

eletromagnético pelo inimigo,

- Medidas de Protecdo Eletronica (MPE): agdes tomadas para a protecdo dos

equipamentos e meios de ataques inimigos, de modo a assegurar o uso pela propria forga; e

- Medida de Apoio a Guerra Eletronica (MAGE): acdes que visam busca,
interceptacdo e localizacdo de fontes de energia eletromagnética para reconhecimento

imediato ou para fins de inteligéncia.

Figura 4.3 - Medidas de Guerra Eletronica

Medidas de
Guerra Eletrbnica
(MGE)
Medidas de Apoio a Medidas de Medidas de
Guerra Eletronica Ataque Eletronico Protecao Eletronica
(MAGE) (MAE) (MPE)

Fonte: BRASIL, 2016a, p.2-6
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4.1.1 MAGE x RETRON

As agoes de MAGE e RETRON atuam a partir da interceptagdo do sinal emitido pelo
oponente. Apesar de semelhantes na forma de obtencao dos subsidios para as suas agdes, suas
finalidades sdo o que as diferem uma da outra.

Existem dois propésitos fundamentais para os quais as informacdes obtidas a partir de
sinais sdo aplicados. A forma de utilizacdo da informacgdo interceptada definird se o sinal
interceptado serd uma interceptagdo de MAGE ou um subsidio de RETRON. Se os sinais sdao
analisados por um longo periodo de tempo, entdo a inteligéncia € gerada, logo € classificada
como RETRON. Se a informacdo for colocada em uso imediato, geralmente ndo exigindo
andlise extensa para colocd-lo em contexto, ndo é considerado inteligéncia.

Depois que o sinal interceptado for analisado, essa informacdo também serd utilizada
em operagdes, bem como as informagdes obtidas em operagdes serdo subsidios para
RETRON. O principal fator que diferencia é o tempo que leva para extrair informacdes tteis

dos dados interceptados (POISEN, 2002, p.176).

4.2 O Sistema MAGE

O sistema de Medidas de Apoio a Guerra eletronica, ou sistema MAGE, ou em alguns
locais definido apenas como MAGE ¢ um detector passivo de sinais, ou seja, uma antena que
ndo depende retorno do sinal refletido pelo transmissor para o processamento dos dados de

interesse.

4.2.1 A vantagem do receptor MAGE

Devido a perda de densidade de poténcia de um radar, quanto mais longe for a emissao
eletromagnética, menor serd a energia disponivel para ser captada pelo receptor da antena, e
as antenas receptores transformam os sinais eletromagnéticos em tensdo elétrica para serem

processados e apresentados para os operadores MAGE/Radar. (BRASIL2016b, p.20).

No véacuo, em um ambiente ideal para. A transmissdo de uma poténcia de saida P,

com o ganho da antena G| densidade de poténcia ¢ calculada por (BRASIL, 2016b, p. 20):
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P, xG
s — t * Ut

A s xd?

Onde:
174
Sr = densidadedepoténcia, emwattspormetroaoquadrado(—);
m.

P, = poténciadotransmissor, emwatts(w); e
= ganho da antena transmissora, adimensional;
d = distanciadaregidoconsideradaatéaantenatransmissora, emmetros(m)|

A varia¢do da densidade de poténcia ¢ inversamente proporcional ao quadrado da
distancia. Para um radar convencional esse sinal seria refletido e retornado para o receptor do

radar, o que geraria ainda mais perdas na densidade de poténcia.

O sistema de MAGE, portanto, apresenta uma grande vantagem quanto a capacidade
de detecgdo, pois para um mesmo sinal, a capacidade de processamento de um sistema
MAGE sera maior devido a maior intensidade de sinal disponivel para processamento. A
consequéncia disto € que em condi¢des normais o alcance de deteccdo do sistema MAGE ¢

maior em relacdo ao radar.

4.2.2 O Sistema MAGE

A fungdo basica de um sistema de MAGE ¢ interceptar e identificar fontes de emissao
eletromagnética, e fornecer as informagdes para o sistema de comando e controle do navio. A
partir das caracteristicas das emissdes interceptadas, o sistema podera definir a emissdo como
emissdo amiga ou ameaca, € poderd também retransmitir esta informacdo para os outros
sistemas do navio de forma automatica, no caso de ameaga, ou de forma manual pelo
operador do console.

Para cumprir suas fungdes, o Sistema MAGE procura e intercepta as radiagdes do
meio, buscando os seguintes parametros de cada emissdo: frequéncia, largura de pulso,
frequéncia de repeticdo de pulsos (PRI), amplitude, angulo e tempo de chegada.
(BRASIL 20164, p.1-1).

As emissdes sdo armazenadas e comparadas com o banco de dados do sistema,
chamado de biblioteca de emissores. O processo € dividido nas seguintes fases:

1)Deinterleaving:

Quando o sinal € interceptado pelas antenas do MAGE, cada pulso € analisado e

verificado se pertencem ao mesmo emissor, a partir dos parametros citados anteriormente.
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Existem diversos algoritmos de deinterleaving, de acordo com o niimero de etapas e conjunto
de parametros utilizados. Os principais métodos de deinterleaving sao:

-Pigeon Hole: ocorre a separacdo de pulsos em células, definidas por subconjunto de
parametros. Este método € eficiente por ndo depender de pardmetros secunddrios (intervalo de
repeticdo de pulsos e tipo de varredura) mas ndo € eficaz com radares capazes de variar
parametros durante um periodo de emissdo, pois desta forma um mesmo emissor teria suas
emissOes em varias células diferentes.

- Pigeon Hole + PRI: realiza o deinterleaving em duas etapas: primeiro separa os
pulsos em com parametros similares em células e em seguida € feito uma comparagdo do
tempo de chegada dos pulsos

- Analise intrapulso: A analise intrapulso tem a vantagem de fazer a distingdo de um
emissor mesmo dentre outros do mesmo tipo. A dificuldade € a necessidade de uma biblioteca
com as caracteristicas das emissdes que se espera detectar, bem como seu emissor.

2) Correlagao e Definicdo de Grau de ameaca.

Ap0s a interceptagdo e separacdo dos dados por parametros, ¢ realizada a comparagao
desses parametros com o arquivo de emissdes salvas no MAGE, chamada de biblioteca
eletronica, de modo a identificar o possivel emissor. Caso ndo haja nenhum emissor
compativel, as informagdes serdo armazenadas na biblioteca e futuramente analisadas com
maior detalhamento pela equipe responsavel pela inteligéncia eletronica.

Caso seja correlacionado, ou seja, com parametros compativeis a emissores da
biblioteca, serd informado também o grau de ameaga e prioridade para o contato interceptado

de acordo com o que foi previamente estabelecido na biblioteca.

4.2.3 Subsistemas de um Sistema MAGE.

Um sistema MAGE ¢ normalmente composto por 4 subsistemas (BRASIL, 2016a, p.
1-3):

- RECEPTOR: responsavel pela deteccdo dos pulsos e por medir os pardmetros do
sinal recebido.

- PROCESSADOR: circuito responsavel pela reducdo da alta taxa de dados
provenientes do receptor para uma taxa de dados compativel com o processador de uso geral.
Para que esta reducdo seja realizada, parametros semelhantes de pulsos sdo agrupados.

- PROCESSADOR PRINCIPAL: classifica os parametros dos sinais buscando

identificar a cadeia de emissores e tentando recombinar cadeias erroneamente divididas. Com
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um grupo similar de pulsos, ¢ possivel classificar o tipo de radar emissor, pois radares de
diferentes fungdes possuem caracteristicas de pulsos.

- INTERFACE HOMEM-MAQUINA: Apresenta as informagdes processadas em um
display para o operador. Quando os emissores sdo correlacionados com algum registro da

biblioteca, ¢ informado por esta interface.

4.3 Aplicacoes do MAGE

A principal fun¢do de um Sistema MAGE ¢ a deteccdo e de sinais de ameaca. Como
afirmado por (ADAMY, 2006, p.35) os sistemas de apoio a guerra eletrénica mais
importantes sdo os receptores de alerta radar (RWR), sistemas de MAGE embarcados, e
vigilancia em campo de batalha.

Dentre suas aplicagdes, por meio de MAGE aerotransportados ou de superficie,
destacam-se trés atividades principais de um sistema MAGE: a Busca e Interceptacdo, o

Monitoramento de Emissores e a Triangulagdo de fontes de emissao.

4.3.1 Busca de Interceptacio

A Busca de Interceptacdo (BI) ¢ definida como a varredura ordenada e sistematica do
EEM com a finalidade de interceptar e identificar frequéncias julgadas de interesse, nao
atuando apenas como alarme antecipado da preseng¢a inimiga, mas também na verificagdo das

emissoes da propria Forga. (BRASIL, 2018).

Os sistemas MAGE aerotransportados, sejam por veiculos remotamente pilotados ou
aeronaves, possuem maior capacidade de busca e interceptagdo por area devido a sua
velocidade e altitude. Entdo, para controle de grandes areas a utilizagdo de aeronaves ¢ uma

atividade eficaz, principalmente para situagdes de alarme antecipado de ameacas.

J4 os meios de superficie, apesar de possuirem menos capacidade em area, possuem
maior capacidade de transportar pessoal qualificado e ¢ capaz de transportar sistemas mais
robustos e eficazes. A consequéncia disto ¢ o fato de os navios serem as unidades mais
indicadas para a atividade de busca e interceptacdo, pois possibilitam uma interceptagdo mais

precisa e eficaz para uma melhor andlise dos dados detectados.
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Em operagdes militares, uma das formas de impedir que o inimigo intercepte suas
emissoes ¢ emitindo com os radares mais relevantes somente quando estritamente necessario.
Essa medida ¢ uma forma de contrapor a MAGE do inimigo, que por consequéncia também

dificulta a interceptacdo, se utilizado pelo inimigo.

Em meios aéreos e de superficie, o sistema MAGE, por ser um sistema passivo, possui
uma funcdo chave nesta contramedida: além de interceptar emissdes inimigas ¢ possivel
controlar as emissdes de suas proprias forgas, tal medida evita a emissdo indesejada de

emissores, contribuindo para a redu¢do da probabilidade de interceptagao pelo inimigo.

4.3.2 Triangulacao

Os sistemas MAGE s3o mais atuais sdo capazes de identificar a classe do emissor.
Alguns tipos de emissdo sdo especificos para um unico meio, ou finalidade, como por
exemplo os radares de direcdo de tiro, que possuem um diferente padrdo de funcionamento,
quando comparado a um radar de navegagdo. Com base nestas informagdes, um comandante
podera ser capaz de definir o contato como ameaga ou prioridade. Como os meios bélicos
possuem varios emissores, convém-se que se assuma o pior caso possivel dentre as
alternativas. Entretanto, apesar de ser possivel defini-lo como ameaca, ainda ndo seria

possivel estimar a localizagdo do contato.

Para resolver esta pendéncia utiliza-se a técnica da Triangulacdo Passiva, que consiste
em utilizar os sistemas MAGE das unidades de uma for¢a, que estima a localizagdo do
contato a partir da intersecdo linhas de dire¢do da fonte emissora. Quanto mais separados
estiverem os receptores MAGE, maior sera a capacidade e precisdo da localizagdo do

emissor, conforme a figura a seguir.

Figura 4.4 — Localizagdo de alvo por meio da técnica da triangulagao.
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Fonte:< http://sistemasdearmas.com.br/ggn/ggn03guerraeletronical .html>
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Esta técnica ¢ bastante eficiente em operacdes pois permite que a for¢a consiga
realizar um alarme antecipado, tendo em vista que 0o MAGE tem um alcance de detecgdo
maior que os radares comuns. Outra observagao positiva em relagdo a técnica ¢ o fato do
sistema MAGE permitir o alarme antecipado de forma passiva, ou seja, haverd uma detec¢ao
sem que haja a necessidade de emitir com os proprios radares, protegendo assim a forga
contra os proprios sistemas de MAGE do inimigo.

Quando a interceptacdo ¢ feita por sistemas MAGE aerotransportados, uma vantagem
significativa é observada: ¢ necessario apenas um meio para realizar a localizagdo da fonte
emissora. Devido a sua grande velocidade em relagdao ao alvo, as linhas de dire¢do da fonte
podem ser obtidas através da mesma aeronave, contrapondo com a necessidade de dois ou
mais meios, quando a técnica ¢ utilizada por meios de superficie.

Entretanto, para que essa técnica seja efetiva, o inimigo deverd emitir com os seus
radares. Se o inimigo também conseguir evitar o uso dos emissores, a detec¢do tera menor

dificuldade de ser efetiva.

4.3.3 Monitoracio de emissores do ambiente eletromagnético

A monitoragem ¢ a deliberada sintonia de uma frequéncia de interesse por um
determinado periodo de tempo, a fim de obter conhecimentos. (BRASIL, 2018). Os receptores
MAGE sao capazes de monitoras emissdes de interesse para servir de materiais e subsidios
necessarios paras as atividades de inteligéncia ou reconhecimento eletrénico (RETRON). A

atividade de monitoragem ¢ uma das ac¢des que implicam na coleta da dados de emissores.

A coleta de dados possibilita o conhecimento da estrutura dos radares. Este material é
analisado por 6rgdos competentes de cada for¢a, como por exemplo na MB esta andlise ¢
realizada pelo Centro de Guerra Acustica e Eletronica da Marinha (CGAEM). Os dados
fornecidos e analisados servirdo para a programacdo de bibliotecas e em apoio ao

planejamento tatico de uma operag¢ao no futuro.

4.3.4 Sistema de Informaciao de Guerra Eletronica “Fénix”

O Sistema de Informagdes de Guerra Eletronica “Fénix” é um sistema gerenciado pelo
Centro de Guerra Acustica e Eletronica da Marinha (CGAEM) que realiza a sintese de todo o
conhecimento da Marinha do Brasil no que diz a informagdes de emissdes eletromagnéticas.

Esta estrutura centraliza todo o conhecimento adquirido em meios de superficie, submarinos,
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aeronaves, fuzileiros navais e meios distritais e de outras forgas brasileiras. Tais informagdes

sdo essenciais pois servem de subsidios para o planejamento de missdes realizadas pela MB.

As informagoes analisadas retornam aos sistemas MAGE por meio das bibliotecas de
emissoes que possibilitam o sistema a tomar decisdes automatizadas, se configurado ou

apoiar as decisdes do operador.
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5 EQUIPAMENTOS MAGE NA MARINHA DO BRASIL E VISAO DE
FUTURO DAS MAGE PARA O BRASIL E NO MUNDO

A Marinha do Brasil constantemente ¢ na medida do possivel mantém seus meios
atualizados no que tange a Guerra Eletronica.

Para cumprir esta missdo no ambiente eletronico, os principais sistemas de MAGE
atualmente embarcados nos navios sdo Sistema MAGE CUTLASS B1BW, a bordo das
Fragatas Classe "Niterdi", o sistema MAGE Defensor ET/SLR-1 “Defensor”, a bordo da
fragata Defensor, Corveta “Barroso” e Navio Escola “Brasil”. Estes serdo abordados por
topicos abordando suas principais funcionalidades e como contribuem na Guerra Eletronica a
bordo dos navios que estdo instalados.

Em seguida sera apresentada a visdo de futuro dos sistemas MAGE nos navios, o
Projeto do MAGE DEFENSOR MK3, o projeto de sistema MAGE de tecnologia brasileira
que estd em andamento, com previsdo de ser instalado a bordo das novas corvetas da classe
Tamandarg.

Por fim, serd abordado uma nova perspectiva na Guerra Eletronica embarcada: o uso
do sistema MAGE a partir do uso de veiculos ndo tripulados, apresentando suas facilidades na
operacao e dificuldades do novo projeto e como a MB tem atuado a respeito de sistemas de
vigilancia ndo tripulados, abordando o projeto de sistemas de aeronaves remotamente

pilotadas embarcadas (SARP-E) iniciado pela aquisi¢do do sistema ScanEagle.

5.1 Sistema MAGE Cutlass BIBW

O Sistema CUTLASS BIBW ¢ o equipamento de Medida de Apoio a Guerra
Eletronica instalado nas Fragatas Classe Niteroi. Dentro do Sistema de Combate das Fragatas
Classe “Niter6i”, o equipamento encontra-se no Sistema de Guerra Eletronica. O sistema ¢

responsavel por interceptar e processar as emissdes de radio, em uma faixa de 600MHz a

16GHz (BRASIL,2007, p.2-1).

Este sistema possui uma biblioteca, onde ¢ possivel armazenar 2000 emissdes e tem
uma alta capacidade de reconhecimento dos pulsos ji salvos. A emissdo salva pode ser
enviada para o sistema de combate SICONTA MKII por intermédio do Console Tatico n°2

(CONSTAT-2). O sistema opera a partir dos seguintes parametros: Marcagdo, Frequéncia,
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Data, Classificacdo e Identificagcdo). Além disso o Sistema envia dados para o funcionamento

dos CME ativos e passivos do navio.
Para seu funcionamento, seus principais componentes sao:

* Antenna Assembly: E um sistema de seis antenas, divididas por bordo do navio.
Cada bordo ¢ disposto de trés cabegas, e para cada cabeca ha duas antenas: uma responsavel
por emissdes de baixa frequéncia (0,6 a 7,5GHz) e outra responsavel por emissdes de alta

frequéncia.

* Parameter Analysis Unit (PAU): A PAU ¢ responsavel por receber e processar os
sinais vindos das antenas, enviando para a Estacdo do Operador MAGE como um conjunto de
dados recebidos por cada pulso. Os sinais entdo sdo processados e enviados ao Console do

Operador.

* Operator’s Workstation: Na estagdo do operador, o MAGE ¢ controlado pelo
CONSTAT-2. E a unidade que compila e identifica todos os sinais interceptados vindo da
PAU, compara com os da biblioteca de sinais e o sinal registrado mais semelhante ¢
transmitido na tela do console. Esta estacdo recebe informagdes do giroscopio, o que permite

mostrar a marcacao verdadeira da emissdo interceptada.

Desta unidade, toda as informagdes obtidas pelo CUTLASS B1BW sao transferidas ao
SICONTA MKII, por intermédio do CONSTAT-2. Este console é o unico que possui
interfaces com o0 MAGE BIBW e ¢ responsavel pelo envio das informagdes aos demais

consoles do sistema.

* Power Distribution Unit: Responsavel por fornecer a energia necessdria para o
funcionamento as outras unidades do MAGE e envia os sinais da agulha giroscopica para a
estacdo do operador no CONSTAT-2, disponibilizando a marcacdo verdadeira do ruido

interceptado.

*Printer: A impressora possibilita imprimir dados interceptados em uma operagao para

futuras analises de inteligéncia.
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5.2 Sistema MAGE ET/SLR-1 “Defensor”

O Sistema de Medida de Apoio a Guerra Eletronica “DEFENSOR” ¢ um sistema
MAGE utilizado na Marinha do Brasil na Fragata “Defensora” e na Corveta “Barroso”. Foi
desenvolvido para executar as fungdes de deteccdo, identificacdo e classificagdo de sinais de
radar quanto ao tipo de emissor, sua marcagao e plataforma provavel de origem.

Suas principais unidades sdo a antena, Interface do Operador e a Unidade de

Processamento.

Figura 5.1 - Principais unidades do Sistema MAGE Defensor ET/SRL-1.

Fonte: < https://www.marinha.mil.br/ipqm/grupo_guerra_eletronica >

Para seu funcionamento, seus principais componentes sao:

e Unidade da Antena: No interior do radome estdo montados quatro mdédulos DF, uma
antena omnidirecional de 2 a 18 GHz, circuitos eletronicos do canal omni e

dispositivos de controle.

e Unidade de Processamento: Na unidade de processamento ¢ o sistema realiza a
medida do angulo de chegada de cada pulso recebido, através de informagdes da

agulha giroscopica. Quanto aos parametros interceptados, nesta unidade ¢ feita a
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montagem da PWD (Pulse Word Descriptor), ou seja, a descri¢do dos parametros

caracteristicos de cada sinal que sdo a base para a identificacdo do emissor.

Interface com o operador: O sistema possui uma interface com o operador que
possibilita visualizar o cenario tatico ou inserir dados. Além disso, o operador pode

configurar alarmes e ter acesso as bibliotecas de MAGE e historicos.

Figura 5.2 — Interface Operador Local (IOL).
Emissor Biblioteca Historico Grédfico Tela Alame BITE Sistema E %ﬂi:x;m

% EMISSOR 1
” nplitude: 41,5 dBn
Plataforma: Superficie
Tipo da Frequencia: Fixa
Tipo da PRI: Fixa
Periodo de Varredura: 00,000 s
Largura de Pulso: 000,800 us
Atividade: Ativo
Reflexao: N Ult Emis: 13:16:37
Registro Conf Radex/Plataforma Cat Let

BRO098 999 RX Host 0

BAOD41 999 RX AUX Host 0
NAY AUX.

ALARMES

NA 0001 com iluminagéo continua 02/07/08 11:16:47

Fonte: BRASIL,2008, p. 8

NA NAG Let Categ Class Marc AmpldBm) Freg(GHz) PRF(Hz) Varr HChegada
o 070 -41,5 F09,00 1:16

As principais caracteristicas deste sistema sdao (BRASIL,2008, p.4):

¢ um sistema de tecnologia e desenvolvimento feito pelo [pQM.

o MAGE DEFENSOR possui 100% de probabilidade de interceptacdo, operando na
faixa de frequéncia de 2-18GHz em 360 graus e podendo acompanhar at¢ 110
emissores.

E um sistema com alta sensibilidade no processamento, ou seja, ¢ capaz de processar
sinais com poténcias de chegada muito baixos.

Sua aplicacdo ¢ em navios de superficie e submarinos sendo de fécil instalacdo e

manutengao.
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5.3 Sistema MAGE “Defensor” Mk3

O Sistema MAGE Defensor MK3 ¢ um projeto do Institutos de Pesquisas da Marinha
(IPgM) de criag@o de um novo sistema MAGE para compor os sistemas de defesa eletronica

das Fragatas Classe Tamandaré. Ao término do projeto, O sistema também serd instalado na

Navio Doca Multipropoésito Bahia. (GALANTE, 2018)

“Dentre as tecnologias e funcionalidades que o MAGE Defensor Mk3
incorporard do Veicular destacam-se o aumento da faixa de frequéncia
instantanea de detecc¢do dos sinais radar, aumento da sensibilidade da antena,
capacidade de deteccao de sinais com agilidade em frequéncia, capacidade
de acompanhamento do dobro de emissores em relagdo ao Defensor,
recursos para realizar geolocalizagdo, um “Front-end” totalmente nacional, e
o emprego de arquitetura hibrida (receptor tradicional + receptor digital),
entre outros mais.” (IPQM,2015, p.309)

Figura 5.3 - Componentes do Sistema MAGE Defensor MK3.

Ca

Fonte:< https://www.naval.com.br/blog/2015/02/2 l/incorporacao—da—corveta—tamandare—pela—esquadra—ficou—para—ZOZ 1/>

As principais caracteristicas do novo sistema sao:

= O sistema ¢ capaz de interceptar sinais de 2-18GHz podendo medir os seguintes
parametros: modulacdo intrapulso, frequéncia, FRP, e direcdo do sinal.

= O projeto prevé interfaces entre o equipamento € os outros sistemas de combate do
navio, o sistema de contramedidas eletronicas, agulha giroscopica.

= Quanto a coleta de dados, o projeto prevé capacidade de coleta de dados de
inteligéncia eletronica (ELINT), com gravagdo em disco rigido para andlise poOs-
missdo ou treinamento
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5.3.1 Deteccao de Sensores com Agilidade em Frequéncia

O projeto MAGE Defensor Mk3 sera capaz de interceptar radares que possuem
agilidade em frequéncia, ou seja, sensores que sdo capazes de alterar seus pardmetros
(frequéncia, FRP, etc.) a cada emissdo. O novo software instalado terd melhor desempenho na

detec¢do, que apresentara o radar 4gil como apenas uma unica emissdo. (Galante, 2018)

Na tecnologia atual, os emissores com agilidade em frequéncia geram na tela do
sistema MAGE atual diversas emissdes em um mesmo ponto, desta forma gerando emissdes
indesejadas, também chamada de “clutter”. No novo algoritmo, o sistema conseguird
distinguir quais emissdes com parametros de frequéncia distintos sdo oriundas de um mesmo

emissor, apresentando na tela um nimero menor de sinais indesejados, denominado clutter.

Na figura abaixo ¢ apresentada a tela dos dois sistemas submetidos a mesma
quantidade de emissores, sendo um deles (marcagdo 090°) um emissor com agilidade em
frequéncia. O novo algoritmo resulta em uma visualizagdo com menos clutter, quando

comparada ao anterior, facilitando a detec¢do dos ruidos e por consequéncia uma melhor

visualizacdo do quadro tatico do ambiente eletronico.

Figura 5.4 — Visualizacdo da tela MAGE “Defensor” atual (direita) e o futuro MAGE “Defensor”.

Novo algoritmo: cada emissor Algoritmo atual: emissores fal-
aparece como um ponto, mesmoo  sos em torno do radar agil em 89°
radar agil em 89°. e proximo de 45°.

Fonte: <https://www.naval.com.br/blog/2015/02/21/incorporacao-da-corveta-tamandare-pela-esquadra-ficou-para-2021/>
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5.4 Utilizacao de veiculos nio tripulados em apoio a Guerra Eletronica

Conforme os avangos tecnoldgicos em todos os ambitos da Guerra Eletronica, o
avanco dos MAGE também tém acompanhado o desenvolvimento. Uma das evolugdes neste
aspecto ¢ o desenvolvimento de equipamentos MAGE sendo utilizados por veiculos ndo
tripulados, comumente chamados de drones. Os estudos de pesquisa da Agéncia de
Desenvolvimentos de Pesquisas e Projetos de Defesa (DARPA), dos Estados Unidos da

América, j& analisam a possibilidade de construir este sistema radar por paraquedas.

Estudos da DARPA visam construir um sistema radar paraquedas. O advento deste
equipamento podera gerar uma vantagem significativa quando utilizado contra navios, pois

serd uma forma de aumentar o alcance radar.

Este projeto visa minimizar uma das limitacdes do MAGE, que ¢ a curvatura da terra

que afeta a recepcao do radar como na figura abaixo.

Figura 5.5 — Limitagdo da Curvatura da terra durante emissao radar.

CURVATURA DA TERRA

GERANDO AEREA FORA DO
ALCANCE MAGE s ///// /4

Area Fora
do Alcance %

Curvatura da Terra

Fonte: (VIEIRA, 2018).

O equipamento, que foi desenvolvido para utilizacdo contra navios, busca elevar a
altura do receptor. Desta forma, o equipamento serd capaz de receber sinais em uma distancia
maior do que convencionalmente era obtido com receptores na superficie. Tal advento serad
uma grande vantagem na guerra naval, possibilitando a detec¢do a distancias maiores pelo

detentor da nova tecnologia.
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Figura 5.6 — Utilizagdo de drone na deteccdo MAGE.

DRONE REPASSANDO PARA 0 NAVIO RUIDOS
DETECTADOS PELO SEU EQUIPAMENTO MAGE

T

)
N
I Curvatura da Terra

Fig. 2

Fonte: (VIEIRA, 2018)

Uma das dificuldades da nova tecnologia estd na separagdo fisica do equipamento
MAGE e o navio, e para que o equipamento seja eficaz, serd necessaria uma antena, com
feixe direcional, poucos l6bulos secundérios e com tamanho e peso reduzidos para impedir a
captagdo da sua irradiacdo pela forca inimiga. (VIEIRA,2018). Além da dificuldade de
constru¢do da antena com material que seja leve para planar o maior tempo possivel. Para
isso, o projeto estd investindo na produgdo por impressoras 3D e com o material de microfita,

que diminuiria o peso da antena.

5.4.1 O Sistema de Aeronaves Remotamente Pilotadas Embarcadas

Seguindo a tendéncia mundial de utilizacdo de veiculos ndo tripulados por diversas
marinhas pelo mundo, a MB deu inicio em 2019 ao projeto SARP-E (Sistema de Aeronaves
Remotamente Pilotadas Embarcadas). Ap6s um periodo de testes e requisitos para o sistema,

o modelo escolhido foi o ScanEagle, pertencente a Intsu/Boeing.

O objetivo da aquisi¢ao era ter um veiculo aéreo ndo tripulado que visando auxiliar o
patrulhamento do litoral brasileiro de forma mais eficiente. Dentre os modelos, o ScanEagle
foi 0 modelo vencedor devido a alguns motivos que foram decisivos como a longa resisténcia
de missdo, o fato de o sistema ndo tomar espago no convés destinado ao helicoptero, podendo
operar em conjunto com a aviacdo naval sem maiores problemas, e a facilidade de

manutengdo/suporte. foram fatores decisivos da escolha. (CAIAFA,2019).
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Figura 5.7 — ScanEagle a bordo do Navio Patrulha “Apa”.

Fonte: MOTTA, 2014

O ScanEagle foi adquirido pela MB para atividades de patrulha naval, coleta de dados,
esclarecimento e designacdo de alvos de interesse. Para cumprir sua missdo o sistema ¢
dotado de camera eletro-Optica e uma camera infravermelha. Quanto a autonomia, o sistema ¢
capaz de operar por mais de 24h ininterruptas, por uma distancia de at¢ 100km a partir da
estacdo de controle. (WILTGEN, 2019).

As vantagens na utilizacdo das ARP-E comparadas as aeronaves pilotadas sdo

inameras, como destaca (RIBEIRO,2015, pp. 209-215):

= O emprego de ARP-E em missdes de esclarecimento eliminaria o risco a vida dos
pilotos;

= As ARP-E possuem grande capacidade de permanecer longos periodos em v6o;

= Possuem baixo custo de aquisi¢do e manutengdo, ao comparar com os custos da
aeronave tripulada;

= A qualificagdo dos pilotos sofreria redugdo pois a maioria do treinamento poderia ser
feito a partir de simuladores de voo; e

= Devido a sua assinatura radar reduzida, a ARP-E teria maior dificuldade em ser

interceptada.
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6 CONCLUSAO

6.1 Consideracoes Finais

A vantagem estratégica que o MAGE proporciona ¢ incontestavel, mesmo com
avancos na comunicacao e detec¢@o nos ultimos anos, a interceptacdo dos sinais emitidos por
sensores passivos desde os primdrdios

Os sistemas MAGE fornecem a decisdo duas informagoes vitais. No ambito tatico ¢ de
uso imediato, a visualizagdo do ambiente eletromagnético por meio da busca de interceptacao,
triangulacdo permite ao comandante no mar a iniciativa do ataque ou um tempo de reacao
maior. Tal fato pode ser a chave da vitdria de uma batalha.

O outro tipo de informacao ¢ a atividade de inteligéncia. Por meio da monitoracdao dos
emissores de interesse, a Marinha do Brasil mantém e analisa os dados obtidos e estes dados
sdo agregados ao SiGE Fenix, contribuindo assim para o banco de dados da MB,
possibilitando uma correlacao de parametros em operagdes futuras.

Os sistemas MAGE utilizados na Marinha mantém o adestramento do pessoal no que
tange a GE, além de ser importante fonte de dados de inteligéncia.
O desenvolvimento do sistema MAGE Defensor ET/SRL-1 e o novo projeto do MAGE
“Defensor” MK3 mostra que a MB busca ao longo do tempo busca a atualizagdo dos meios
com tecnologia nacional, buscando desta forma reduzir a dependéncia externa quando o
assunto ¢ tecnologia estratégica. O desenvolvimento destas tecnologias garantird no futuro
que novas tecnologias estejam ao alcance do pais, disponibilidade que talvez nao seja

disponivel caso houvesse uma real necessidade de ser adquirido por uma empresa estrangeira.

A utilizagdo de para aos veiculos ndo tripulados na Guerra Eletronica ¢ uma realidade,
e sua utilizagdo na GE apresentardo uma nova perspectiva do combate com o aumento do raio

de detecgao.

O estudo e operacdo de veiculos ndo tripulados pela Marinha do Brasil mostra o
esforco da MB em atualizar e otimizar os meios e modos de operagdo em consonancia com as
tendéncias mundiais. A nascente da mentalidade de utilizacdo de veiculos ndo tripulados sera
a base para estudos mais aprofundados, proporcionando ao Brasil o acesso a tecnologia do

“estado da arte”, de modo que em breve se possa alcangar tecnologias cada vez mais
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avancados na GE como operar receptores MAGE nio tripulados como o apresentado neste

estudo.

De diversas formas, o espectro eletromagnético estd cada vez mais em pauta nas
Forcas Armadas, entdo o desenvolvimento constante e aprimoramento tecnoldgico na Guerra
Eletronica e a disseminacdo da importancia deste conhecimento para os militares da MB ¢

essencial para mantermos o poder de dissuasdo, a capacidade operativa e a soberania nacional.

6.2 Sugestoes para Futuros Trabalhos

O trabalho buscou sintetizar os conhecimentos de apoio a Guerra Eletronica,
apresentando seus fundamentos basicos e sistemas em vigor e suas aplicagdes nos. Entretanto,
o ambiente da guerra eletronica ¢ muito volatil e dindmico e acompanhando o avango das
acdes de guerra eletronica vigentes no mundo, recomenda-se os seguintes estudos futuros:

a) Sistemas MAGE a partir de meios ndo tripulados.
b) Aplicacdo de veiculo aéreo ndo tripulados a partir de navios da MB.
c) O Sistema de Defesa Eletronica da Fragata Tamandaré.

d) Utilizacdo de Aeronaves Remotamente Pilotadas Embarcadas em atividades de

RETRON e MAGE.
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