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RESUMO

O objetivo deste trabalho é identificar os reflexos da implantacdo do Satélite Geoestacionério
de Defesa e Comunicacbes Estratégicas em operacOes navais, a luz dos conceitos da
Revolucdo dos Assuntos Militares. Analisou-se, para isso, a Revolucdo dos Assuntos
Militares sob o ponto de vista conceitual e historico, com énfase na tecnologia da informacéo
e da comunicacdo. Verificaram-se os conceitos doutrinarios e técnicos aplicaveis ao Comando
e Controle, de forma a posicionar as atividades no contexto de operacdes militares, em
especial as navais. Descreveu-se a implantacdo e emprego do Sistema de Comunicagdes
Militares por Satélite nas Forcas Armadas, o lancamento e integracdo do Satélite
Geoestacionario de Defesa e Comunicagfes Estratégicas a estrutura do Sistema de
Comunicac6es Militares por Satélite e as novas capacidades do sistema decorrente do Satélite.
Finalizo com a verificacdo dos reflexos do Satélite Geoestacionario de Defesa e
ComunicacgOes Estratégicas nas operacdes navais, com base nos conceitos da Revolugdo dos
Assuntos Militares, e, ainda, por meio de estudos sdo propostas medidas para melhor
explorar as novas capacidades do satélite em Operacfes Navais.

Palavras-chave: Tecnologia. Revolugdo dos Assuntos Militares. Comando e Controle.
Sistema de Comunicacfes Militares por Satélite. Satélite Geoestacionario de Defesa e
Comunicac0es Estratégicas. Operacfes Navais.



ABSTRACT

The objective of this work is to identify the reflexes of the deployment of the Geostationary
Satellite for Defense and Strategic Communications in naval operations, in the light of the
concepts of the Revolution of Military Affairs. For this, the Revolution of Military Affairs
was analyzed from a conceptual and historical point of view, with an emphasis on information
and communication technology. The doctrinal and technical concepts applicable to Command
and Control were verified, in order to position activities in the context of military operations,
especially naval operations. The deployment and use of the Military Satellite
Communications System in the Armed Forces was described, the launch and integration of
the Geostationary Defense and Strategic Communications Satellite into the structure of the
Military Satellite Communications System and the new capabilities of the system arising from
the Satellite. I conclude with the verification of the reflexes of the Geostationary Defense and
Strategic Communications Satellite in Naval Operations, based on the concepts of the
Revolution of Military Affairs, and furthermore, through studies, measures are proposed to
better explore the new satellite capabilities in Naval Operations.

Keywords: Technology. Revolution of Military Affairs. Command and Control. Military

Satellite Communications System. Geostationary Defense and Strategic Communications
Satellite. Naval Operations.
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1 INTRODUCAO

Alguns avancos tecnolégicos conduzem a humanidade a profundas
transformacdes, tanto para fins militares quanto para o bem-estar social. S&o tecnologias
com poder disruptivo que alteram as formas de combate, os rumos de civilizagbes e se
enguadram na defini¢do das Revolugdes de Assuntos Militares (RAM).

Na visdo de Vicente (2007), a RAM ¢ considerada como disruptura de valores e
processos no modo de fazer a guerra e de suas doutrinas, ancoradas em avangos tecnolégicos.

Em combates modernos, os processos de Comando e Controle (C?) impdem a
comandos, cada vez mais, a obrigacdo de lidar com novas tecnologias para decidir de forma
acertada, em momento oportuno e, assim, alcancar éxito no cumprimento da missao recebida.

Segundo a Doutrina para Sistema Militar de Comando e Controle do Ministério da
Defesa (MD), aquele que conseguir tomar e implementar decises acertadas mais rapidamente
obtera vantagem decisiva, pois influenciara o ambiente antes que o oponente possa usar as
informacdes disponiveis para tomar decisdes. Nesse sentido, um ciclo de Comando e Controle
eficaz e adequado as exigéncias taticas, operacionais e estratégicas € fundamental para a
obtencdo da mencionada vantagem (BRASIL, 2015, p. 22).

Devido as dimensdes continentais do Brasil e da necessidade de integracdo e
fiscalizagdo desse vasto territorio e das Aguas Jurisdicionais Brasileiras (AJB), o0 emprego de
sistemas modernos, que acompanhem a evolucdo tecnolégica e possibilitem ampla cobertura
e velocidade de dados, como as utilizadas pelos Sistemas de ComunicacBGes por Satélite,
tornam-se adequados e necessarios a defesa e desenvolvimento do Brasil.

Um sistema de comunicacOes por satélite militar atua como parte do processo de
C? de operacdes militares, fornecendo comunicaces estratégicas e seguras, por alcancar
regides de grande cobertura e dificil acesso.

Dentro desse contexto, foi idealizado e implantado pelo Ministério da Defesa, 0
Sistema de ComunicacGes Militares por Satélite (SISCOMIS), principal estrutura de
comunicagdes do Sistema Militar de Comando e Controle (SISMC?).

O SISCOMIS é parte integrante do SISMC? e foi criado para prover
comunicacgdes de dados e voz a componentes da Estrutura Militar de Defesa, possibilitando a
integracdo e a interoperabilidade entre o Centro de C? do MD e os Centros de C? das trés
forgas singulares. Sua manutencdo fica a cargo da Subchefia de Comando e Controle (SC-1)

do MD, responsavel também por gerenciar os sistemas de C® empregados nos niveis
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operacional e estratégico em operacdes conjuntas e singulares das Forcas Armadas (FA)
(BRASIL, 2014a, p. 4).

Em 1998, a Empresa brasileira de telecomunicacdes (Embratel) foi privatizada,
passando o SISCOMIS a utilizar satélites controlados pela empresa Embratel Star One.

A crescente demanda do SISCOMIS e o atendimento a projetos em
desenvolvimento, como Sistema de Gerenciamento da Amazonia Azul (SisGAAz), Sistema
de Defesa Aeroespacial Brasileiro (SISDABRA) e Sistema Integrado de Monitoramento de
Fronteira (SISFRON), levaram o governo a realizar estudos que revelaram a necessidade de
aumento da capacidade satelital do sistema.

Com o objetivo de suprir essas necessidades, o0 Governo Federal determinou pelo
Decreto Presidencial n.° 7.769, de 28 de julho de 2012, a criacdo do Satélite Geoestacionario
de Defesa e Comunicagdes Estratégicas (SGDC), projeto conjunto dos Ministérios da Defesa,
das Comunicacdes e de Ciéncia, Tecnologia e Inovagao.

Em 2017, o primeiro SGDC foi colocado em orbita e integrado a estrutura do
SISCOMIS, provocando mudancas estruturais e repercussfes em operacdes das FA, com
desdobramentos na seguranca e soberania do Brasil.

O proposito desta tese estad na identificacdo dos reflexos da implantagdo do SGDC
nas atividades de C? de operacdes navais por meio do SISCOMIS, & luz dos conceitos da
RAM.

Para atingir esse fim, foram realizadas analises em diversos documentos oficiais,
livros, legislacdes e artigos de livre acesso publico. A pesquisa também contemplaria visitas a
Estacdo Terrena do Rio de Janeiro (ERJ) e Centro de Controle Espacial Secundario (COPE),
ambos dentro da Estacdo Radio da Marinha no Rio de Janeiro (ERMRJ), ao Comando de
Operacdes Navais (CON), a Diretoria de Telecomunicacbes e Informéatica da Marinha
(DCTIM) e MD, para o consequente enriquecimento de informacdes, notadamente por meio
de contatos com oficiais e civis experientes nos assuntos pesquisados.

Apesar desse interesse, s foi realizada a visita & Estacdo R&dio no Rio de Janeiro
(ERMRJ), devido a impossibilidade de locomocdo e contatos, impostos por medidas de
isolamento social, adotadas em decorréncia da pandemia da COVID-19, que atingiu o Brasil
em 2020.

A estrutura do trabalho é composta de seis capitulos, o primeiro é a introducéo.
No segundo analisa-se a RAM sob o ponto de vista conceitual e historico, com énfase em

tecnologia da informagdo e em comunicacao.



13

Verifica-se, no terceiro capitulo, os conceitos doutrinarios e técnicos aplicaveis ao
C?, de forma a posicionar as atividades dentro do contexto de operagdes militares, em especial
as navais.

Descreve-se, no quarto capitulo, a implantacdo e o emprego do SISCOMIS nas
trés forgas singulares, o langamento e a integracdo do SGDC a estrutura do SISCOMIS e,
ainda, as novas capacidades do sistema decorrente do Satélite.

No quinto e sexto capitulos, o trabalho é concluido, verificando-se os reflexos do
SGDC nas operagdes navais, com base nos conceitos da RAM e as medidas necessarias para

explorar as novas capacidades do satélite em Operagdes Navais.
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2 PRESSUPOSTOS TEORICOS DA REVOLUCAO DOS ASSUNTOS MILITARES E
OS AVANCOS TECNOLOGICOS

Revolucéo dos assuntos militares é um conceito que esta relacionado ao futuro da
guerra, com forte ligagdes a temas de organizacao e estratégia, considerando a relevancia do
impacto de novas tecnologias.

Conforme Gongalves (2013), para os tedricos adeptos da ideia de Revolugédo
dos Assuntos Militares, esta pode ser vista tanto como resultante de uma Revolugéo
Militar de grande abrangéncia ou ser considerada um fator desencadeador de uma

Revolucdo Militar.

2.1 Origem do Conceito de Revolugdo dos Assuntos Militares

Segundo Gongalves (2013), por volta da década de 1970, o Departamento de
Defesa dos Estados Unidos e os demais Estados da Organizacdo do Tratado do Atlantico
Norte (OTAN) trabalhavam para superar vantagens numéricas das forcas convencionais da
ex-Unido das Republicas Socialistas Soviéticas (URSS) e de seus aliados do Pacto de
Varsdvia, ndo s6é com artefatos nucleares, mas principalmente com armas de tecnologia de
ponta. Assim, em 1976, o secretario americano de defesa, Harold Brown, acreditou ter
encontrado a solugdo para esse desafio, numa “estratégia de compensac¢dao” baseada na
tecnologia para vencer a vantagem das for¢as comunistas. Figuravam, dentre os artefatos
tecnoldgicos vislumbrados por Harold Brown, os avifes invisiveis a radares, sistemas
eletronicos de comando e controle, comunicacdes, inteligéncia, conhecidos como C°I, e
munic¢des guiadas de alta precisao.

No outro polo do conflito, gracas aos estudos desenvolvidos pelos chefes do
estado-maior geral, Nikolai Ogarkov (1977-84) e Segei Akhromeyev (1984-88), 0s soviéticos
que, na época, desenvolviam estratégia baseada numa ofensiva blindada composta de tanques
e veiculos de transporte de tropas em larga escala, contando com suas proprias forcas e as de
seus aliados europeus orientais, passaram a apreciar a estratégia de compensacdo dos
estadunidenses e a chamé-la de transformagdo tecnologica como uma “Revolucao Técnico

Militar”. Isso


https://pt.wikipedia.org/wiki/Estrat%C3%A9gia
https://pt.wikipedia.org/wiki/Tecnologia
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sugeriu aos pensadores soviéticos que uma revolugdo tecnolégica estava ocorrendo
(...). Dada sua atengdo, baseada em ideologia aos fatores materiais, 0s soviéticos
focaram sobre aspectos tecnoldgicos do que eles percebiam como uma evolucédo
técnico militar emergente (MURRAY; KNOX, 2001).

O analista Marshall acrescentou, contudo, que apenas a tecnologia ndo seria
suficiente para promover grande mudanca, de como sdo planejadas e orientadas as operacdes
militares. Essa alteracdo na esséncia do combate é possivel por meio da aplicacdo inovadora
de tecnologias, que, quando associadas a mudancas profundas na doutrina militar e em
conceitos operacionais e organizacionais, transformam o carater e a condugdo de operacfes
militares (ROXBOROUGH, 2002).

De acordo com Gongcalves (2013), em 1993, apds o sucesso de emprego de novas
tecnologias sobre as forcas de Saddam Hussein, durante a Guerra do Golfo, ocorrida entre 2
de agosto de 1990 e 28 de fevereiro de 1991, o analista norte-americano de defesa, Andrew
Marshall, criou o termo Revolugdo em Assuntos Militares (RAM). A expressdo advém do
conceito de Revolucdo Técnico Militar cunhada por intelectuais militares soviéticos, para
descrever transformacGes provenientes de novas tecnologias de informacdo sobre a tatica,
doutrinas e estrutura de forgas armadas.

Assim, as Revolugdes Militares ou as Revolugdes em Assuntos Militares séo
classes de estudo do episddio da mutacdo da guerra durante a histdria. Essa transformacao,
por sua vez, ndo deve ser vista como produto, unico e exclusivo, da cria¢do de tecnologias
militares, originando ideia de um determinismo tecnoldgico, uma vez que a guerra depende
também de novas doutrinas operacionais, de organiza¢cbes com a nova tecnologia, além de

um cenario social, cultural e econémico que possibilitem criar a transformacéo.

2.2 Abordagem das Interpretacdes da RAM

Conforme Vicente (2007), as inumeras abordagens sobre a RAM diferem na
classificagdo, de acordo com as caracteristicas historicas, civilizacionais e sociologicas, entre
outras. Aumentando a complexidade conceitual, conectam esse conceito com diversos niveis
da ciéncia militar, do estratégico ao tatico. Nesse contexto, encontram-se 0s termos, por vezes

empregado como sindnimos, de Revolucdo Militar e Revolucao Técnico-Militar.



16

De acordo com o analista Richard Hundley (1999), a RAM é considerada quebra
de paradigma na esséncia e na forma de conducgédo de operacdes militares, tornando fora de
uso ou insignificante uma ou mais competéncias-chave de um elemento dominante, ou
criando competéncias-chave numa nova perspectiva da guerra.

Em 2001, os analistas em defesa Murray e Knox, no livro “The dinamics of
military revolution 1300-1500”, referem-se as RAM como um processo de inovagdo militar
(uma alteracdo de nivel tecnoldgico, tatico, organizacional e doutrinario) implementando
aproximacao conceitual ao emprego da componente militar.

Na visdo de Vicente (2007), em tentativa por um consenso, a RAM ¢é considerada
como disrupcdo de valores e processos no modo de fazer a guerra e de suas doutrinas,

ancorada em avancos tecnoldgicos.

2.3 Marcos Orientadores da RAM

Na concepc¢do do almirante Bill Owens (2000), a RAM é composta por trés
conceitos basicos que contribuem como marcos orientadores para evolucdo de pensamentos e
processos. S&o eles: Consciéncia do Espago de Batalha, C*I (Comando, Controle,
Comunicacbes, Computacdo e Inteligéncia) e Uso Preciso da Forgca, conforme descritos

abaixo:

2.3.1 Consciéncia de Espaco de Batalha ou Consciéncia Situacional

De acordo com Fernandes (2019) a Consciéncia Situacional se reporta a
capacidade, de um individuo ou equipe, de tomar decisGes acertadas em situacbes de
adversidade. De maneira mais especifica, sdo considerados como fatores relevantes, a
percepcdo e a compreensdo de episddios e do ambiente entorno, tendo em mente a
dinamicidade do momento. Em outras palavras, a Consciéncia Situacional pode ser entendida
como a antecessora do processo de tomada de decisdo. Manté-la diante de emergéncias vai

exigir do grupo ou individuo um grande esforgo cognitivo, que
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consiste na percepcdo precisa e atualizada do ambiente operacional no qual se atuara
e no reconhecimento da importancia de cada elemento percebido em relacdo a
missdo atribuida. Quanto mais acurada a percepcao que se tem da realidade, melhor
a consciéncia situacional. O aprimoramento da consciéncia situacional demandara
significativo volume de informacgdes sobre o ambiente de emprego, englobando o
conhecimento sobre as situacdes amiga e inimiga (BRASIL, 2015, p. 16).

Alcancar essa condi¢cdo dependera da existéncia de grande quantidade de sensores
modernos, tecnologia avancada para transmissdo de dados e ampla capacidade de

processamento e analise.

2.3.2 Comunicacgdes

Na era napolednica, por meio da prevaléncia de Pierre Alexandre Berthier (1753-
1815) Berthier, chefe do Estado-Maior de Napoledo, foi possivel observar a importancia das
comunicacdes para o sucesso de combates.

Conforme relata Gabriel (2016), Berthier, chefe do Estado-Maior de Napoleédo
para o Exército da Italia, escreveu um documento chamado “Document sur le Service de
IIEtat-Major General a VAnnée des Alpes”, em que transcreve a forma pela qual considerava
que um estado-maior de um quartel-general deveria funcionar. Como ndo existe registro do
momento preciso no qual os estados-maiores iniciaram ou foram regulamentados, os escritos
do General Berthier, apesar de fundamentados no trabalho produzido pelo Conselho Superior
de Guerra, de 1788, assinalaram varios principios, técnicas e teorias aplicadas atualmente.

Segundo Vigo (2005, p. 116), o Estado-Maior descrito por Berthier era composto
por quatro se¢fes. A primeira mantinha os registros de efetivos, organizacéo das leis (assuntos
legais), organizacdo, prisioneiros de guerra, desertores, questbes legais (para crimes de
guerra) e arquivos de Estado-Maior. A segunda secao era responsavel por registros oficiais do
exército, por armamento, artilharia, engenharia, questdes de subsisténcia, hospitais, policia
militar e quartel-general do comandante, semelhante ao papel desempenhado pela quarta
secdo dos tempos atuais. A terceira secdo guardava as fungdes de reconhecimento, planos
operacionais, comunicagdes, servicos postais, emprego de guias e outras questdes
relacionadas. Deve-se observar que as atividades de inteligéncia, hoje desempenhadas pela
segunda secdo de Estado-Maior, é claramente diferenciada por Berthier de planejamentos
operacionais, atualmente desempenhados pela terceira secdo, ainda que, para Berthier,

estivessem reunidas em apenas uma sec¢do. Ja a quarta se¢do ocupava-se da organizacao e
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estabelecimento de quartéis-generais e de quartéis de comando de organiza¢fes conexas, ou
seja, da instalacdo de postos de comando e de trabalhos como o de policia militar.

Por intermédio da estrutura do Estado-Maior, Berthier criou e disponibilizou para
Napoledo, comunicacdes consistentes e tempestivas além do horizonte, o que veio a fortalecer

a estrutura de C*do exército de Napoledo.

2.3.3 Inteligéncia

Tao importantes quanto os avancos tecnoldgicos, as informagfes estratégicas
podem definir desfechos de conflitos e destino de nagdes.

Segundo Santiago (2020), a espionagem, presente em praticamente todos o0s
periodos da historia, talvez tenha atingido o apice durante a chamada Guerra Fria, ocorrida
entre 1947 e 1991, disputa entre Estados Unidos da América (EUA)e a antiga Unido
Soviética, influenciando em larga escala as atividades de C? de operages militares. A Guerra
Fria ocorreu em ambiente no qual as duas grandes poténcias travavam guerra sem 0 emprego
de armamento. A batalha era travada, principalmente, por meios diplomaticos, influéncia de
paises e, essencialmente, por de obtencdo clandestina de informaces dos oponentes. Os
servicos de inteligéncia pertenciam a Unido Soviética e aos EUA, que contratavam e
capacitavam agentes bem treinados, a fim de, por meio deles, obter o méximo de informacGes
possiveis sobre o inimigo. As atividades do espido envolvem muitos riscos, e tanto sucessos
como fracassos foram primordiais para decidir o rumo das Guerras.

Produzir conhecimento seguro em quantidade e com regularidade suficiente,
contudo, para colaborar com a confeccdo e conducdo de grandes operagOes militares,
necessita ndo s6 de pessoas com qualidades e caracteristicas especificas, mas também de

tecnologia para auxiliar esse processo.

2.3.4 Computacéo

No entendimento de Teixeira (2009), o processo para desenvolver um sistema de
inteligéncia amplo e consistente € muito custoso, por envolver altos recursos e investimentos
em qualificagdo de pessoas, que, assim, atenda aos interesses nacionais. O trabalho de

conhecer a fundo o perfil de um oponente produzird enorme massa de dados, que, depois,
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passaré por filtragem a fim de separar o importante do supérfluo, e, a seguir, catalogé-los e
analisa-los. Todo esse processo é demorado e requer profissionais preparados e especialmente
treinados para dar sentido a fragmentos de informacéo e conceber quadro detalhado e coerente
acerca do pais estudado. A partir da 22 Guerra Mundial, de setembro de 1939 a setembro de
1945, contudo, surgiram os primeiros computadores, com rapidez e capacidade de armazenar
dados, mas, ainda, fora do alcance, devido ao alto custo e a complexidade de uso. Em meados
da década de 1970, no entanto, uma revolucdo se iniciou com o aparecimento do computador
pessoal de pequena dimensdo, dotado de maior capacidade de armazenamento de dados e de
valor acessivel se comparado a computadores de grande porte usados naquela época. Essa
transformacédo popularizou a informatica com reflexos profundos em todos os segmentos do
conhecimento humano.

Na defini¢do de Pena (2020), “a era da Informacao” ou “era digital” sdo termos
usados para indicar avancos tecnoldgicos oriundos da Terceira Revolugdo Industrial, e que
repercutiram na difusdo de um ciberespaco, uma forma de comunicagdo instrumentalizada
pela informatica e pela internet.

Conforme lembra Toffler (1980), estimulados por novas tecnologia e suas
possibilidades, os militares norte-americanos iniciaram um estudo, a partir dos anos 1980,
para aplicar as mesmas forcas que ja atuavam no meio civil americano, a fim de criar um
poder militar revolucionéario no futuro. Conceberam, pois, por meio de ferramentas de
informatica, formas de combate, totalmente diversas dos padrdes da época.

Na concepcdo de Teixeira (2009), a intencdo era implantar na estrutura de C? as
facilidades e a velocidade de dados que a informéatica proporcionou aos processos
administrativos e aplica-los em processos operativos, envolvendo todos os niveis da estrutura
militar. Estabelecer uma rede pela qual determinada informacdo pudesse trafegar com
seguranca, e, dessa maneira, atingir tempestivamente todos que dela precisassem para nortear
acoes. Deveriam, concomitantemente, viabilizar equipamentos e medidas que impedissem o
inimigo de compartilhar as mesmas facilidades. O que se buscava alcangar, em sintese, era
aumento na velocidade de decisdo e de operagdes, contra um oponente derrotado, diante de
maltiplas possibilidades advindas de novas tecnologias. Dessa maneira, forcas reduzidas
venceriam forgas superiores em nimero, mas sem condigdes de coordenar agles e de atuar de
forma correta e bem-sucedida. A replicacdo desse processo seria 0 inicio de uma revolugéo
em temas militares, em consequéncia de transformagdes em todo o espectro do poder militar.

Devido a significativas transformacfes impostas pela era da informatica, os computadores
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foram incorporados & estrutura de C? acelerando o ciclo decisério e 0s processos que

facultam ao Comandante inteirar-se da situacao e exercer a lideranga devida.

2.3.5 Uso Preciso da Forca

A expressdo uso preciso da forca esta diretamente relacionada com a economia
de meios e danos desnecessarios em um campo de batalha por meio de sistema de armas
autdnomos. Segundo Amital e Oren (2017), as armas inteligentes evoluiram com a tecnologia
ao longo do tempo, chegando ao ponto de se tornar um sistema robotizado e programado para
atingir alvos inimigos. Esse sistema é conhecido como sistema de arma autbnomo (Automatic
Weapon System). Os sistemas de armas autbnomos atuam como intensificador de forga, ou
seja, exigem menor contingente militar para determinada missao, além de aumentar a eficacia
de cada integrante do grupamento empregado.

Os proponentes atribuem a sistemas de armas autbnomos a ampliacdo do campo
de batalha, pois possibilitam que o combate alcance regides que, anteriormente, seriam
inacessiveis. Os sistemas de armas autdnomos podem, ainda, diminuir as baixas em campos
conflagrados, justamente porque a tecnologia € capaz de prescindir da presenca de
combatentes humanos em missdes de alto risco. Além disso, essa inovacdo, por identificar
alvos com precisdo, reduz prejuizos materiais e danos a populacgéo civil.

Observa Vicente (2007) que, embora haja diferentes conceitos na maneira de
compreender de diversos proponentes da RAM, na atualidade, percebe-se aparente consenso
em relacdo ao impacto de tecnologias da informacdo nesse processo. A RAM, por sua vez,
abrange o intelecto, a tecnologia e a organizacdo. A tecnologia é a caracteristica mais
midiatica, aparecendo como dinamizador da mudanga, mas se ndo estiver vinculada as outras

vertentes, jamais seré inovacdo, ndo passando de uma simples criagéo.

2.4 Experimento Recente da RAM

Segundo Teixeira (2009), a Guerra do Golfo foi o grande experimento que

possibilitou evolugdes conceituais e permitiu que novas proposi¢cdes da RAM fossem testadas
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em conflito real, e cujos acertos e equivocos colaboraram para a melhoria do processo. As
consequéncias indiretas derivadas do término da Guerra Fria e da dissolugdo da ex-Unido
Soviética, que aquela altura ndo reunia condi¢cdes de permanecer na corrida armamentista,
diante da eminente superioridade tecnoldgica norte-americana, principiou um novo Processo
relacionado & RAM, que foi a reducdo de efetivos militares das poténcias ocidentais diante
do desaparecimento do antigo inimigo, além do desenvolvimento de uma doutrina especifica
para a Informacao.

Para Teixeira Junior e Duarte (2018), a Guerra do Golfo, que ocorreu no periodo
entre 1990 e 1991, foi vista como o0 acontecimento que revelou ao mundo o carater decisivo
da tecnologia para o sucesso da guerra moderna. Esse episodio expbs como a utilizagdo de
novas tecnologias e de sistemas de armas alteraram consideravelmente a conducao de guerras,
desde a orientacdo tatica até a estratégica. Como exemplo disso, mencione-se os satélites
americanos que permitiram a utilizacdo tatica de misseis de alta precisdo contra centros de
comando e controle, centros de comunicacdo e bases aéreas iraquianas, possibilitando a
coalizdo pro-Kuwait o controle integral do campo de batalha.

Os sistemas integrados, a faculdade do controle das acdes por meio de sistema
inovador de comando e controle, além da mitigacdo de demandas de massificacdo pela
racionalizacdo do uso da forca, seriam representagdes da Revolugdo dos Assuntos Militares
atual, comprovada a partir da experiéncia da Guerra do Golfo.

Explicitou-se a0 mundo que ndo somente as formas de fazer a guerra mudaram,
mas a propria guerra também mudou. As novas técnicas aplicadas a doutrina e a organizacdo
militar possibilitam guerra direcionada a centros de comando e controle, propiciando menor
percentual de embate, se comparada as formas tradicionais de confronto, e, ainda, aumento de

destruicdo em centros de gravidade do oponente.

2.5 Relevancia da Guerra Centrada em Rede para RAM

Conforme Coli (2011) as redes sdo utilizadas pelo homem desde os tempos mais
remotos. Os habitos das pessoas se interligarem sempre existiram; entretanto, nos ultimos
vinte anos, a revolugédo digital estimulou todas as formas de redes por meio da criacdo de

variadas tecnologias de transmissdo de dados, voz, imagens e conhecimentos de toda ordem.
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Do latim retis, as redes significam interligacdo de fios que constituem um tecido.

Em uma estrutura em rede, os integrantes se conectam a todos os demais horizontalmente:

[...] diretamente ou através dos que os cercam. O conjunto resultante é como uma
malha de mdltiplos fios, que pode se espalhar indefinidamente para todos os lados,
sem que nenhum dos seus nds possa ser considerado principal ou representante dos
demais (FERNANDES 2004, p. 2).

Novos conceitos de combate aparecem com o principiar da era da informacdo,
estabelecendo novas formas de conexdes em rede entre unidades, promovendo comunicagdo
mais célere, segura e abrangente, culminando com a implementacdo de outros conceitos da
RAM, intimamente ligados a avancos tecnoldgicos e novos procedimentos. E o caso da
Guerra Centrada em Rede (GCR), que alcanca, praticamente, todos os principais ramos das
atividades militares, e consegue converter a superioridade de informacBes’ em forca de
combate, por meio da interligacdo de todas as entidades que detém algum tipo de
conhecimento no espaco de batalha.

A GCR fundamenta-se na capacidade de obter informagdo e emprega-la como
vantagem competitiva contra o oponente (Vantagem de Informacgéo). Hoje, quase todos os
equipamentos sdo desenvolvidos com tecnologia digital e sdo capazes, por meio da conexdo
em rede, de adquirir informacfes em locais diferentes e, simultaneamente, processar essa
informacdo e disponibiliza-la a quem precise dela para decidir (LUNA, 2016).

Evans (2001), destaca que a RAM esta relacionada a integracdo de tecnologias
informacionais em sistemas de armas e em redes de Comando e Controle. Apds consolidar
essa integracdo foi possivel o desenvolvimento de conceitos operacionais, e com isso refazer a
organizacao e a utilizacdo de forgas militares. A RAM atual, permanecera, assim, para sempre
relacionada ao conceito de GCR e essa condi¢éo faz parte de um dos objetivos centrais para o
processo da transformacao.

De acordo com a Doutrina para o Sistema Militar de Comando e Controle,

A Guerra Centrada em Redes (GCR) é uma forma de atuar com a visao especifica
oriunda da era da informacdo. Caracteriza-se pelo estabelecimento de um ambiente
de compartilhamento da consciéncia situacional, de modo a contribuir para a

! De acordo com a publicagdo MD-31-M-03 (BRASIL 2014b), Doutrina de Militar de Comando e Controle,
0 conceito de superioridade da informacéo é definido como: a capacidade de fornecer informacgdes
pertinentes aos usudrios interessados, no momento oportuno e no formato adequado, negando ao
adversario as oportunidades de atingi-la.
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obtencdo da Superioridade de Informagdo e da iniciativa, mesmo que as pecas de
manobra estejam dispersas geograficamente. Enfoca o espaco de batalha como uma
rede integrada e escalonada em outras redes, concorrendo para aumentar a
mobilidade das pecas de manobra, a coordenacdo entre elas e a utilizacdo do
conhecimento mutuo. Ndo mudara a esséncia da guerra e ndo substituird a forca
militar em si. O efeito desejado é o incremento relativo do poder de combate em
relacdo ao oponente, aumentando a rapidez nas decisdes e na identificacdo de alvos,
a precisdo das armas e a letalidade dos ataques (BRASIL, 2015, p. 40).

Na visdo de Teixeira (2009), em sua esséncia, a GCR converte a superioridade de
informacBes em poder de combate pela conexao de todos os elementos que detém algum tipo
de dominio relevante no espaco de batalha. De forma geral, a GCR integra 0os sensores e
plataformas disponiveis no espago de batalha em um todo Unico, com capacidade de enfrentar
sistemicamente qualquer ameaca. Dessa maneira, uma forca que esteja inserida no contexto
da GCR dispora de alarmes antecipados que permitirdo respostas mais rapidas do comando,
com mais letalidade e maior percentual de sobrevivéncia.

Apesar de todo os beneficios observados nessa modalidade de guerra, ainda
existem muitos desafios a vencer para que se alcance capacidade real, notadamente em
relacdo a avancos da tecnologia de intercambio eletronico de dados, por intermédio de meios
seguros e confiaveis, que permitirdo a coordenacdo e sincronizacdo ideal para realizar

operacgdes bem-sucedidas.

2.6 Conclusao Parcial

A RAM ndo pode ser vista como produto Unico de inovagbes tecnoldgicas,
havendo necessidade, portanto, da associacdo de mudancas em doutrinas, organizacfes e
conceitos operacionais que conduzam a transformacgGes substanciais na maneira de combater.

As defini¢cbes da RAM, embora distintas, convergem, de maneira consensual, para
a disrupcdo de valores e processos na forma de combater, com base em inovacdes
tecnologicas.

Apesar da Revolugdo dos Assuntos Militares ndo se constituir em processo
exclusivamente dependente da tecnologia, fica bem nitida, no entanto, a relevancia que ela
exerce por meio dos conceitos da RAM. Estes conceitos sdo compostos por elementos
estruturais, sustentados por multiplos sistemas de Navegacdo, Telecomunicacgdes, Informatica

etc. que, quando bem utilizados, alcangcam o propdsito de significar vantagem militar decisiva.
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Ja por meio da Guerra do Golfo, que serviu de experimento para as proposicoes
emergentes da RAM, foi possivel comprovar a importancia da superioridade tecnoldgica
durante combates, apesar das inumeras deficiéncias constatadas.

Foi a partir da correlacdo da computacdo a estrutura tecnologica ja existente, que
0 advento da modalidade da GCR foi estabelecido. Essa inter-relagdo propiciou alcance em
praticamente todos os principais ramos de atividades militares, transformando a superioridade
de informacdes em poder de combate, justamente pela interligacdo de todas as entidades que

detém algum tipo de conhecimento relevante no espaco de disputas bélicas.
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3 CONCEITOS TEORICOS DE COMANDO E CONTROLE E SUAS ATIVIDADES
EM OPERACOES NAVAIS

A atividade de Comando e Controle é essencial para o sucesso de qualquer
operacéo naval. E necessario, portanto, estudar algumas definicbes adotadas nessa pratica, que
serdo apresentadas neste capitulo, com o objetivo de alcancar entendimento mais apurado

acerca do sentido dessa expressao.

3.1 Conceito de Comando e Controle (C?)

Conforme a doutrina do Ministério da Defesa, o conceito de C2 §,
simultaneamente, ciéncia e arte. Ele trata do funcionamento de uma cadeia de comando e

envolve trés componentes imprescindiveis e interdependentes:

a) autoridade, legitimamente investida, da qual emanam as decisdes que
materializam o exercicio do comando e para a qual fluem as informagGes necessarias
ao exercicio do controle;

b) processo decisorio, baseado no arcabougo doutrinario, que permite a formulagao
de ordens e estabelece o fluxo de informagGes necessario ao seu cumprimento; e

c) estrutura, que inclui pessoal, instalagdes, equipamentos e tecnologias necessarios
ao exercicio da atividade de comando e controle (BRASIL, 2015, p. 15).

A definicdo pode ser compreendida como sistema harménico, bem ajustado, que
possibilita a interligacdo com os trés elementos, a fim de alcangcar meta determinada,
conforme definido no Glossario das Forcas Armadas:

Autoridade — Poder legalmente conferido a um comandante por meio do qual Ihe
é requerido tomar decisdes e emitir ordens que tenham efeito sobre areas, sobre recursos
humanos e materiais cuja jurisdicao a ele tenha sido confiada;

Processo Decisorio — Conjunto de acdes realizadas pelo comandante e seu estado
maior para a tomada e execucdo das decisoes; e

Estrutura de Comando e Controle — Pessoal, material e recursos que possibilitem
e garantam o desempenho de funcbes como vigilancia, deteccdo e reconhecimento,

processamento de informacéo, inteligéncia, apresentacdo de quadros sintéticos para auxilio a
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decisdo, comunicagdes, guerra eletronica, criptologia, guerra de comando e controle e guerra
de informac6es (BRASIL, 2016).

Compondo um sistema que flui ininterruptamente em processo dinamico e
interativo, permitindo ao Comandante adquirir e manter a consciéncia situacional para tomada
de decisoes.

De acordo com Alberts e Heyes (2006), Comando e Controle é definido pelo
governo dos Estados Unidos da América como sendo a préatica da autoridade e da direcdo por
um comandante designado sobre as forcas militares de sua responsabilidade, na execucdo da
misséo a ele confiada.

O C? ¢ a capacidade que proporciona a Comandantes, em nivel estratégico,
operacional e tatico, o exercicio de autoridade e de controle sobre organizacdes ou forcas a
seu dispor para o cumprimento da missdo atribuida (BRASIL, 2016, p. 27).

Segundo Coakley (1993), C2 envolvem complexa reunido de funcdes e sistemas
que um executivo ou comandante utiliza para tomar decisdes e executd-las. Assim, o
acrébnimo C2 pode ser utilizado para fazer referéncia a qualquer coisa, de informacdes a
sofisticadas comunicacdes e equipamentos de informatica; em nivel intelectual envolve
educacéo, treinamento, experiéncia, inteligéncia nativa e outros aspectos do conhecimento.

Define Visacro (2015) a expressdo Comando e Controle como o conjunto de
atividades, tarefas e sistemas inter-relacionados que possibilitam aos comandantes exercerem
a autoridade e coordenacdo das acBes. A funcdo une a arte do comando com a ciéncia do
controle. Todos os outros componentes da batalha sdo integrados por meio do C2.

Entre todas as citacOes apresentadas, seja relacionada a um processo tipicamente
militar ou ndo, na expressdo Comando e Controle, o primeiro termo esta realcado na decisdo e
0 segundo almeja apoiar o primeiro, por intermédio, principalmente, de infraestrutura

tecnoldgica moderna e com pessoal qualificado, a fim de alcancar eficacia no processo.

3.2 Contexto Histdrico de C?

Na histéria antiga, embora sem o conhecimento da expressio de C? os
comandantes militares ja faziam uso de sinais convencionais ou de mensageiros para

comandar 0s exércitos.
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Conforme Sales e Goldoni (2016), uma acéo ficou imortalizada pelo soldado
grego Pheidippides, que em 490 a.C., no combate entre Gregos e Persas, conduziu, correndo,
a mensagem da vitéria grega de Maratona a Atenas, na Grécia, e atravessou a pé a distancia
de mais de 40km. Assim, o C? estd assinalado para sempre na origem de uma das mais
classicas provas do atletismo, a maratona, que, por tradi¢do, encerra as edi¢fes de olimpiadas.

Como afirma Van Creveld (1985), a utilizacdo mais consistente do C* aconteceu
a partir no seculo XVI, com o emprego de uma assessoria pessoal, por Gustavus Adolphus e
prosseguiu, no seculo XIX, com a lideranca do Estado-Maior por Napoledo, ainda que o
egocentrismo dele tenha fragilizado o sistema de comando, notadamente por fazé-lo depender
de uma s6 pessoa.

Retornando com Sales e Goldoni (2016), na Primeira Guerra Mundial (1914-
1918), o C? foi efetivado por meio da ligacdo de teatros de operacdes através das linhas
telegraficas, com o emprego de linhas férreas como vias de tr&fego e por uma nova
modalidade de comunicacdo: o telefone, criado por Graham Bell, e patenteado em 1876. Com
a transmissdo de mensagens via telefone, ampliou-se a velocidade da informacdo e a
eficiéncia do C°.

Para Boot (2003), atualmente, inovacbes tecnoldgicas ofereceram mais
agilidade a operacdes militares. Enquanto em 1991 o processamento de informagdes
durava em torno de trés dias, entre a identificacdo e o bombardeio de determinado alvo,
na segunda guerra do Golfo, de marco de 2003 a dezembro de 2011, durou apenas 45
minutos entre a mensagem de que Saddam Hussein estava em reunido com comandantes
militares e o instante em que o local indicado pelo satélite foi bombardeado.

Como afirma Lele (2011), foram usados os mais modernos meios de
comunicacdo, como os satélites Digital Globe e Geo Eye, para fiscalizar a area de
operacdes e os sistemas de C%; imagens capturadas por cameras afixadas em capacetes de
soldados eram transmitidas ao Pentagono e a aeronaves presentes.

Observa-se, no contexto historico, que as novas tecnologias trouxeram
integracdo as estruturas de C? com alteracdes em formas de combate, aumento de

consciéncia situacional, do poder de decisdo e na eficiéncia de operagdes.
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3.3 Valor da Informacgéao para C2

A Informacdo é a implementacdo de sistema de coleta de dados para o
reconhecimento de ameacas e oportunidades para determinada organizacdo com o objetivo de
auxiliar tomadores de decisdo na elaboracdo de planos estratégicos ou realizacdo de acGes
taticas e operacbes de ataque, manutencdo e defesa dessa organizacdo. Informacdo € o
resultado do trabalho ordenado e intensivo de coleta, analise e entrega de dados.

De acordo com Adriano (2009), o C? é um sistema que permite que informacdes
sejam compartilhadas, decisdes sejam tomadas e avaliagbes sejam realizadas de forma
ordenada, desde inicio do planejamento até a de execucdo de uma operacao naval. O material
usado para essa atividade é a informacao que, por meio da estrutura de C?, pode ser acessada
pelos niveis de decisdo envolvidos nessa operacao, transformando-a em elemento essencial
para a eficacia do processo.

Para Viveiros (2007, p.15) a informacéo é a matéria-prima de valor supremo para
as atividades do C% O comandante, tendo em seu poder as informagdes sobre o ambiente,
sobre suas forcas e as inimigas, aliadas ao conhecimento e treinamento, toma as decisdes e 0
controle da deciséo adotada.

Pode-se definir a informacdo como resultado de processamento, manipulagéo e
organizacdo de dados, de tal forma que represente modificacdo quantitativa ou qualitativa no
conhecimento de quem a recebe, baseada em métodos e processos de obtencdo e
consubstanciada em diferentes dominios (BRASIL, 2015, p. 46).

O fluxo de informacdes obtidas, circula por toda a estrutura de C? que engloba
pessoas e sistemas automatizados, possibilitando que seja compartilhado por todos o0s
escalBes, de acordo com a politica de seguranca, contribuindo para formacdo da consciéncia
situacional.

Dentro de um sistema de C? o treinamento do pessoal envolvido no processo e as
inovacOes tecnologicas contribuem decisivamente para a eficiéncia no desempenho do
processo.

Entende Borges (2007) que o volume de informacgfes atualmente disponiveis
supera a capacidade cognitiva do homem, transformando-nos a cada dia mais dependentes de
sistemas que, eficaz e eficientemente, sintetizem todas as informagdes necessarias que estejam

disponiveis e suponha as que ndo estejam sugerindo as melhores opgGes para nossas escolhas.
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A informagdo é, portanto, um conjunto organizado de dados que constitui uma
mensagem sobre determinado fendmeno ou evento, que, quando processada em um sistema
de C? com estrutura tecnoldgica moderna e que possibilite seguranca e velocidade de
compartilhamento desses dados, com os usuarios do sistema, em todos 0s niveis estruturais,
constitui-se em fator essencial para a formacgédo de consciéncia situacional e em auxilio para a

tomada de decisao.

3.4 Processo Decisorio do Ciclo de Boyd

Na visdo de Silva (2015), para melhor entendimento de C2, enquanto processo,
torna-se fundamental a apresentacdo de modelo conceitual que o expresse em suas mais
béasicas atividades, assim como possibilite compreender o fluxo de relacionamentos entre as
acBes do processo, de maneira que as funcdes associadas ao C? sejam realizadas em uma
visdo de processo.

Esse processo desenvolvido por John Boyd (1927 — 1997), coronel da Forca
Aérea dos Estados Unidos da América, é conhecido como ciclo de Boyd ou OODA de C2. E
um conceito da estratégia da informacgdo que consiste em ciclo continuo, conforme ilustrado

na figura 1.
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Desenvolvimento de
linhas de agéo

FIGURA 1 - Ciclo OODA
Fonte: (BRASIL, 2015, p. 24).

O ciclo OODA ¢é um processo continuo. Todas as fases ocorrerdo
sequencialmente. O comandante recebe informacdes, forma sua consciéncia situacional e
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toma decisOes sobre as operacOes futuras, enquanto operagdes correntes sdo executadas por
meio de acOes de escaldes subordinados (BRASIL, 2015, p. 23).

Na concepcdo de Morales (2019), o ciclo criado por Boyd prevé observar,
orientar, decidir e agir de forma continuada. Para alcancar a vitoria, contudo, deve procurar
completar todo o ciclo mais rapido que seu adversario e esta ancorado em quatro pilares:

— Observar: Consiste em avaliar 0 ambiente entorno, por meio de sensores, ter
visdo minuciosa da situacdo e de possiveis ameacas;

— Orientar: analisar dados coletados, identificar ameagas, provaveis consequéncias
e formular linhas de acoes;

— Decidir: Aqui, o decisor decide efetivamente a linha de a¢&o a ser tomada com
base em anélises e emite ordens; e

— Agir: Nesta etapa, sdo executadas as acdes decorrentes da decisdo tomada.

Afirma Ford (2010) que, conforme o previsto no Ciclo de Boyd, em confrontos,
nos quais as atividades de C? séo evidentes, é imprescindivel que o ciclo decisério seja mais
acelerado que o do seu opositor, para que, em razdo dessa diferenca temporal, oportunidades
e vantagens possam ser aproveitadas.

Das citacOes feitas sobre ciclo OODA é possivel observar que ele é um processo
continuo que visa alcangar a vantagem sobre o oponente, baseando-se em informacGes
precisas, analises corretas e a¢fes decisivas.

Observa-se, na tabela a seguir, no ciclo de Boyd, a influéncia da evolucédo
tecnoldgica nos meios de C?, com repercussédo em velocidade de processos e em tempo de

conclusao.



Tabela 1 - Evolugéo do ciclo OODA
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1780°s 1850°s 1940°s 1990°s 2000’s

Observagéo Luneta Telégrafo Radio, Radar Sensores Redes
Integradas
Orientacéo Semanas Dias Horas Minutos Continua
Deciséo Meses Semanas Dias Horas Imediata
Acéo 1 Estagdo 1 Més 1 Semana 1 Dia 1 Horaou

menos

Fonte: (CRUZ, 2006 apud LESKE, 2013, p. 58).

Conforme analise de Sales e Goldoni (2016), a evolucdo do ciclo demonstrada
acima comprova que a velocidade na realizagdo de ordens e um C? definido pela fluidez
estabelecerdo elementos determinantes para o sucesso. Ao atuar primeiro em relacdo ao
inimigo, serdo concebidas vantagens que se acrescentardo de forma continua e sucessiva a
cada vez que o ciclo do processo decisorio é concluido. Sdo ainda causados prejuizos a
capacidade de C? do oponente, cujo fim sera, mais cedo ou mais tarde, a derrota em sua
capacidade de comandar acdes.

O aumento de velocidade nas atividades de C? conforme observado no ciclo de
Boyd, esta fortemente associado ao emprego de novas tecnologias com consequente reducdo

de tempo no processo decisorio e 0 aumento de possibilidades de sucesso em operacgdes.

3.5 Sistema Militar de Comando e Controle (SISMC?)

O Sistema militar de Comando e Controle tem por objetivo prover as Forcgas
Armadas de meios adequados para a realizacdo do exercicio das atividades de C? nas
operacOes militares, baseando-se em uma estrutura doutrinaria e tecnolégica moderna e

segura, promovendo a eficacia da operacao.
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De acordo com a doutrina para 0 SISMC? do Ministério da Defesa, o sistema pode

ser caracterizado da seguinte maneira:

O conjunto de instalagBes, equipamentos, sistemas de informacdo, comunicacdes,
doutrinas, procedimentos e pessoal essenciais ao C?, visando atender ao Preparo e ao
Emprego das FA. Abrange os Sistemas Militares de C? das FA, bem como outros
sob a responsabilidade do Ministério da Defesa (MD). Fornece os recursos de C2
necessarios ao funcionamento da Etta Mi D, a fim de atender as necessidades
decorrentes do Preparo e do Emprego das FA. Atualmente, as comunicagfes entre 0s
sistemas de C2 das forcas singulares e destes com o CC2 ocorrem por meio do
Sistema Militar de Comunicacbes por Satélites (SISCOMIS), que pode ser
entendido como o canal principal de comunicacdes de dados militares, compondo a
estrutura de SISMC2. A Rede Operacional de Defesa (ROD) é uma das principais
fornecedoras de servicos de comunicacdes de dados militares operacionais,
compondo a estrutura de SISMC2 (BRASIL, 2015, p. 29).

Conforme Adriano (2009), o SISMC? objetiva oferecer melhores condices para o
exercicio de direcdo, de controle e de coordenacdo de forcas militares em operagdo, baseando-
se em doutrinas e sistemas operacionais que facultam o acompanhamento de a¢6es em curso e
em tempo real.

SISMC? é o conjunto de instalacdes, doutrina e pessoal que promove o C? no
ambito do Ministério da Defesa e Forcas Armadas. O SISMC? contempla em sua estrutura 0s
recursos de Tecnologia da Informagdo e Comunicacdo (TIC) oriundos do SISCOMIS, que
funciona como um canal de dados, estabelecendo comunicacdo entre os sistemas de C? de
cada forca com os centros de C? , disponibilizando para as atividades de C? informagdes

seguras em tempo real, por meio de enlaces satelitais.

3.6 Sistema Naval de Comando e Controle (SISNC?)

Como afirma Félix (2008), em todas as marinhas, desde 0s tempos mais
longinquos, as incumbéncias de comandar e controlar sempre estiveram presentes. Elas sdo
alicerces de planejamentos e de desempenho de todas as operacdes.

O Sistema Naval de Comando e Controle pode ser definido como recursos de
informética, comunicacbes e pessoal para oferecer suporte, nos niveis estratégico e
operacional, as atividades de C? auxiliando o Comandante de OperagOes Navais
(CON)/Comandante do Teatro de Operagbes Maritimas (COMTOM) em suas tarefas,
agregando sistemas informatizados que incrementam a capacidade de atuacdo no processo

decisorio, transmissdo de ordens e acompanhamento de agdes (BRASIL, 2005b).
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O SISNC? tem sua importancia estratégica na contribuicdo com a garantia da
soberania nacional, na salvaguarda da vida humana no mar, no controle e no monitoramento
das Aguas Jurisdicionais Brasileiras (AJB). A sua estrutura é formada pelos Centros: de
Comando do Teatro de Operacbes Maritimas (CCTOM) que é o 6rgdo central e responsavel
pela interligacdo com o SISMC? , de Comando dos Distritos Navais (CCDN), de Comando da
Esquadra (CCESQ), do Comando da Forca de Fuzileiros da Esquadra (CCFFE), Comando
Integrado de Seguranca Maritima (CISMAR), de Comando da Forca no Mar (CCFMar) e de
Comando da Forca em Terra (CCFTer). A interligacéo entre esses Centros € feita por meio da
Rede de Comunicagdes Integradas da Marinha (RECIM)® e pelo Sistema de Comunicacdes
Militares por Satélite (SISCOMIS) (ADRIANO, 2009, p. 15).

Devido a escassez de documentos oficiais disponiveis para a pesquisa na area
doutrinaria do SISNC2, este estudo fundamenta-se nas referéncias de Adriano (2009, p. 22).

Para exercer o monitoramento e o controle de areas maritimas e fluviais de
interesse nos niveis estratégico e operacional, O SISNC2 recebe informagfes dos seguintes
sistemas:

a) Sistema de Identificacdo Automatica (AIS);

b) Programa de Rastreamento de EmbarcacGes Pesqueiras por Satélites

(PREPS);

c) Sistema de Informacédo Sobre o Trafego Maritimo (SISTRAM); e

d) Meios Operativos.

A compilacio desses dados nos sistemas dos centros de C? serve para que o0 CON
ou 0 COMTOM tenha uma visdo dos meios que trafegam na area de responsabilidade do
Brasil ou em um teatro de operacOes determinado. Quanto mais sofisticados forem os
sistemas, quanto maior for a quantidade de informacdes obtidas, mais eficiente serd o
SISNC2.

3.7 Conclusédo Parcial

Na conceituacdo da expresséo Comando e Controle, por meio das citacOes, é

possivel observar que o objetivo da palavra Comando esta ligado ao ato de decidir na figura

? Rede que interliga as estacdes terrestres fixas e navios atracados por meio de linhas fisicas ou enlace de
micro-ondas (BRASIL, 2007b).
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do Comandante, assim como o termo Controle esta associado ao apoio da primeira, por
intermédio, principalmente, de infraestrutura tecnolégica moderna e pessoal qualificado.

A evolucio tecnolégica da estrutura de C?, ao longo da histéria, contribuiu para o
aumento de consciéncia situacional e do poder de decisdo, transformando as formas de
combate e melhorando as possibilidades de a¢gdes bem-sucedidas.

Nos sistemas de C? a informac&o exerce grande relevancia para a formacdo de
consciéncia situacional, as caracteristicas em nivel de seguranca e velocidade de fluxo estdo
diretamente relacionadas a investimentos em inovages tecnoldgicas na estrutura de C?, que
influenciara no desempenho de operagoes.

O ciclo de Boyd de C? visa alcancar vantagem em combate, por meio de um
processo continuo alicercado em informacdes precisas, analises corretas e acdes decisivas. A
velocidade de ciclo e as possibilidades de a¢6es bem-sucedidas aumentam de acordo com a
evolucdo tecnoldgica de meios utilizados em atividades de C.

O SISMC?, por intermédio de estrutura doutrinaria e tecnolégica, composta da
ROD e do SISCOMIS, prové ao C? das Forcas Armadas meios modernos e seguros para o
exercicio das atividades de C?e o desempenho satisfatrio de operagdes.

Com a evolugdo tecnoldgica e o desenvolvimento de sistemas mais sofisticados
incorporados a0 SISNC,? por intermédio do SISCOMIS e da RECIM, maior serd a
interoperabilidade entre os centros da estrutura de SISNC? e mais préximo do tempo real
ocorrerdo 0S processamentos, potencializando, assim, a capacidade do sistema e,

consequentemente, atividades de C? dos meios navais.
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4 NOVAS CAPACIDADES DO SISTEMA DE COMUNICACOES MILITARES POR
SATELITE DECORRENTES DA IMPLANTAGCAO DO SATELITE GEOESTACIO
NARIO DE DEFESA E COMUNICACOES ESTRATEGICAS

Os Sistemas Satelitais de Comunica¢fes sdo enlaces que utilizam satélites
artificiais como meio de propagacdo de dados e com a capacidade de cobrir, praticamente,
quaisquer regides do globo terrestre. As razGes que determinam o uso sdo, dentre outras, a
possibilidade de alcangar lugares onde ndo ha outros meios fisicos de acesso, a flexibilidade
de instalacéo rapida de enlaces e a comunicagdo de qualidade.

4.1 Sistemas Satelitais de Comunicacoes

Os satélites de comunicacdo possibilitam uma tecnologia complementar aquela
das fibras Gticas em cabos submarinos de comunicacdo. Eles também sdo utilizados nas
comunicagdes com navios e avides, 0 que ndo pode ser feito por outras tecnologias, tais como
atransmissdo a cabo. A comunicagdo sem fio usa ondas eletromagnéticas para transportar
sinais. Estas ondas necessitam de linhas de visdo, e sdo, portanto, impedidadas pela curvatura
da Terra. O objetivo dos satélites de comunicacGes é retransmitir o sinal em torno da curva da
Terra, possibilitando a comunicagao entre pontos que estdo muito separados.

Satélites de comunicacfes usam uma vasta gama de frequéncias de radio e micro-
ondas. Para que ndo haja interferéncias de sinal, as organizacBGes internacionais tém
regulamentos que estabelecem quais faixas de frequéncia ou bandas as organizacdes estdo
autorizadas a usar. Esta alocacdo de bandas minimiza o risco de interferéncia de sinal.

Conforme Miranda (2008), o satélite de comunicacgdes é o elemento fisico comum
de interligacédo de estac@es terrenas, funcionando como estacdo repetidora, que, em virtude de
altitude, possibilita a transmisséo de sinais entre duas esta¢des, sem que haja necessidade de
pontos intermediérios. Um Sistema Satelital de Comunicagdes é formado por um Segmento
Espacial e um Segmento Terrestre. A estrutura do Segmento Espacial é composta por um ou
mais satélites e ainda por equipamentos necessarios as fungdes de suporte e operacdo dos
satélites, tais como telemetria, rastreio, comando, controle e monitoracdo. O Segmento

Terrestre € formado por estacOes terrenas de comunicacao e terminais satelitais de diversos
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modelos, que trafegam os dados de um ponto geografico para outro.

Na defini¢do de Luna (2016), os satélites sdo de extrema importancia, ndo so pelo
emprego no meio militar, mas também para a sociedade de modo geral. Eles possuem
inimeras aplica¢Bes como:

a) No ambiente militar com as comunicacGes estratégicas e acompanhando a

indicacdo de informacdes de alvos para langamento de municdes de precisao e
inteligéncia, a chamada IMINT (Inteligéncia de Imagens);

b) Ciéncia, utilizado na astronomia, como o telescopio espacial Hubble;

c) Atividade de testes de equipamentos ou dispositivos em condicdes orbitais

(como microssatélites);

d) Comunicacdo, incluindo telefonia e radiodifusdo (TV), érbita

geoestacionaria;

e) Navegacdo, fazendo o papel de estrelas na navegagdo astronémica, com

inimeras vantagens;

f) Socorro, retransmitindo sinais de veiculos acidentados, como o EPIRB13;

g) Observacao da Terra e Sensoriamento Remoto, empregado pela

meteorologia e na confec¢do de mapas (sistemas de informacdes geogréficas,
monitoramento do ambiente etc.); e

h) Educagdo, como instrumento de pesquisa em universidades.

O Brasil ocupa grande extensdo territorial. A condicdo de pais continental,
portanto, prevé o implemento de Sistemas de Comunicacdo por Satélite em tecnologia
adequada a necessidades de cobertura do pais, além de possibilitar o fornecimento de
conexBes rapidas, confiaveis, seguras, fixas ou modveis e de alta capacidade a grandes

distancias.

4.1.1 O Desenvolvimento da Tecnologia Satelital

A corrida espacial comegou a partir de 1957, durante a Guerra Fria, ocorrida de
1945 a 1991, com o lancamento, pelos soviéticos, do satélite artificial Sputnik. Esse foi o
marco da era espacial e da disputa entre Estados Unidos e a ex-Unido Soviética, que levou o

homem a Lua, em 21 de julho de 1969.
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Conforme Amaro (2013), na corrida espacial, durante a Guerra Fria, ocorreu uma
grande evolugdo em pesquisas com aplicacbes militares, estimulando o desenvolvimento
tecnoldgico no lancamento de satélites artificiais para comunicacdes e observacdo de
oponentes.

Com o inicio da era da informacdo, a partir dos anos 1970, novas técnicas de
integracdo foram criadas e os sistemas espaciais foram integrados a redes de computadores,
possibilitando avango em servigos satelitais, além da criacdo de técnicas de uso militar, como
a Guerra Centrada em Rede (GCR).

De acordo com Teixeira (2009), de modo geral, a GCR integra os sensores e
plataformas existentes no campo de batalha em um todo Unico, com capacidade de enfrentar
de modo sistémico qualquer ameaca.

Segundo Alberts (2000), esse avanco tecnologico faculta a obtencdo da
superioridade de informacdo, o que possibilita aumento do poder combatente por intermédio
de conexdes remotas entre sensores, comandantes em chefe, comandos operacionais, tropas e
meios de combate.

Na visdo de Coelho (2017), quando esse sistema integrado faz parte da cadeia de
C? de uma forca, os dados oriundos do satélite sdo recebidos por uma antena instalada em
solo, sendo, por sua vez, retransmitidos a um centro de processamento de dados e dali para o
centro de comando, por sistemas de comunicacado via satélite. O sinal recebido sera de grande
utilidade para o comandante como subsidio para a tomada de decis@es. Cabendo ressaltar que
o0s elementos do sistema estdo remotamente instalados entre si. Agregando-se os fatores como
cobertura global, confiabilidade e discricdo inerentes a sistemas orbitais a velocidade de
transmissao de dados (em tempo real) e a seguranca de informacdes.

A evolucdo de sistemas satelitais ao longo da historia, aliado a demais avangos
tecnoldgicos, contribui para amplitude da consciéncia situacional e velocidade a processos na
tomada de decisio das atividades de C? nas Operagbes Militares, contribuindo para a
realizacéo de operacOes bem-sucedidas.

4.1.2 Contexto Historico do Brasil

O Brasilsat Al construido pela empresa canadense Spar Aerospace em parceria

com a Hughes foi o primeiro satélite a oferecer independéncia ao Brasil em servigos de
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telecomunicagdes. O Brasilsat foi lancado em 8 de fevereiro de 1985 e operado pela Embratel,
antiga empresa estatal brasileira. O equipamento foi colocado em 6&rbita sobre o territdrio
brasileiro por um foguete Ariane, modelo 2/3, lancado da base de Kourou, na Guiana
Francesa. Esse satélite proporcionou ao pais autonomia no segmento de telecomunicacdes,
almejada desde o inicio dos anos 1980, quando a necessidade de um satélite doméstico de
comunicagdes tornou-se evidente, em razdo, principalmente, das dimensdes continentais do
territorio nacional, e do desenvolvimento econémico do Brasil.

As dimensdes do pais, a proposito, dificultam muito o monitoramento da regido, a
conducdo de operacdes navais e a defesa das Aguas Jurisdicionais Brasileiras (AJB). Essa
realidade prevé, portanto, o uso de meios tecnoldgicos que facultem cobertura de longo
alcance, independentemente da posicao geografica, tais como os sistemas satelitais.

Como afirma Winter (2007), em marco de 1986, foi colocado em orbita o satélite
geoestacionario Brasilsat A2. Com o fim da vida atil do Al se aproximando, foram postos em
Orbita, para substitui-lo, o Brasilsat B1, em 10 de agosto de 1994, e em 1995, o Brasilsat B2,
com canais destinados ao Mercosul. Passados trés anos, em fevereiro de 1998, foi a vez do
Brasilsat B3. Com ele, todo o territério nacional passou a ter cobertura para transmissdo de
dados via satélite. O Brasilsat B4 foi langado em 17 de agosto de 2000 e junto com o B1, B2,
e B3 formam constelacdo de satélites de comunicacdo. Outros satélites de comunicacao (Star
One C1, C2 e C3) fazem parte da terceira geracdo de satélites (denominada série C). Esses
novos satélites asseguram, no Brasil, a continuidade de servicos de telefonia, radio,
transmissao de dados e Internet.

O Brasil, em razdo de suas dimensfes continentais, ndo pode prescindir do
emprego de satélites, a fim de aprimorar os sistemas de defesa e, a0 mesmo tempo, promover
bem-estar social (BRASIL, 2012, p. 5).

Prosseguindo com Winter (2007), em paralelo, o Brasil comecou a fabricar
satélites e lancou, em 1993 e 1998, os Satélites de Coleta de Dados, SCD 1 e 2,
respectivamente. Ambos foram produzidos pelo Instituto Nacional de Pesquisas Espaciais
(INPE), em Séo José dos Campos. Os dois satélites nasceram da vontade politica dos Gltimos
governos militares no fim dos anos 1970. Eles prepararam e langaram as bases para o
desenvolvimento da tecnologia para a construcdo de satélites e 0s respectivos veiculos
lancadores no Brasil. Para concretizar essa inser¢cdo do pais no uso e fabricacdo dessa
tecnologia, o governo criou a Missao Espacial Completa Brasileira (MECB).

O Brasil apresenta vocagao espacial. Com mais de 8,5 milhdes de km? de extenséao

territorial, deve cuidar, ao todo, de 13 milhdes de kmz2, incluidos os 4,5 milhdes de km2 de
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dimensdo maritima. Trata-se de patriménio rico em recursos naturais, que precisa ser cada vez
mais conhecido, estudado, controlado, administrado, explorado e vigiado da melhor forma
possivel. A ciéncia e a tecnologia espaciais sdo, por especificidades e alcance, fundamentais
para consagrar essas missoes (BRASIL, 2018, p. 7).

Além dos SCDs, Brasil e China, por meio do programa dos Satélites Sino-
Brasileiro de Recursos Terrestres (CBERS), que objetiva o desenvolvimento de satélites de
sensoriamento remoto, lancaram os satélites CBERS-1, CBERS-2 e CBERS-2B. Gracas ao
programa CBERS, exemplo bem-sucedido de cooperacdo em alta tecnologia e um dos pilares
da parceria estratégica entre Brasil e China.

O Brasil é um dos maiores distribuidores de imagens de satélite do mundo, e a
série dos CBERS permanece em expansao (BRASIL, 2014, p.1).

A construcdo do primeiro satélite de comunicagdes geoestacionario brasileiro o
Satélite Geoestacionario de Defesa e Comunicagdes Estratégicas (SGDC), foi decidida pelo
Governo, em 2011, e o lancamento ocorreu em maio de 2017, para atender a demanda por
comunicacdes estratégicas oficiais civis e militares (BRASIL, 2018, p. 9).

O desenvolvimento e o dominio dos sistemas satelitais no pais ¢ de grande
importancia para conducdo de objetivos militares de defesa, independéncia tecnoldgica, como
também para fomentar bem-estar social e contribuir de maneira decisiva para o

desenvolvimento do pais.

4.2 Sistema de Comunicac6es Militares por Satélite (SISCOMIS)

Conforme Neto (2019), o SISCOMIS funciona como o principal meio de
comunicacdo de dados militares operacionais por satélite de comunicacdo geoestacionario,
formado por um segmento Espacial e um Terrestre. A missdo é fornecer conectividade
segregada para o trafego de voz, dados e imagens que integram e asseguram fluxo de
informacdes em tempo real.

Para Maini e Agrawal (2011) o SISCOMIS opera como parte de sistemas de C? de
uma Forca Armada, fornecendo comunicagdes seguras, confidveis, interoperaveis, continuas e
moveis. Varios tipos de servicos podem ser disponibilizados nas comunicagdes por satélite,

tais como: telefonia, videoconferéncia, acesso a sistemas operativos e administrativos.
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Para Adriano (2009), esse sistema de comunicagdo € caracterizado por
confiabilidade e seguranca de informacoes e, ainda, pela capacidade de integrar os meios a
rede de informacOes pertinentes, disponiveis para a operacao militar, otimizando o processo
de C2.

As comunicaces estratégicas caracterizam-se por requisitos rigorosos de
seguranga, garantindo confidencialidade, disponibilidade, autenticidade e integridade de
informacdo e de comunicacdes. Como estdo situadas proximas ao nivel decisorio, é
fundamental que possuam a capacidade de receber informacdes de niveis politico, operacional
e tatico, possibilitando assessorar o nivel acima, bem como enviar ordens a demais estratos. O
(SISCOMIS) prové, atualmente, comunicacOes satelitais estratégicas, consolidando-se em
principal canal de comunicacdo de dados militares operacionais, devidamente incorporado a
estrutura do SISMC? (BRASIL, 2012, p. 37).

Para defender um pais com dimensdes continentais como o Brasil, € necessario
empregar tecnologia que disponha de cobertura global, seguranca de informacdes e
velocidade de dados em tempo real, como o SISCOMIS, sistema militar que prové

comunicacdes satelitais estratégicas.

4.2.1 ldealizacdo e Implantagéo do SISCOMIS

O SISCOMIS foi idealizado a partir de 1985, decorrente das conclusées do Grupo
de Trabalho Interministerial n® 62.1/83, criado para deliberar sobre a utilizagdo do segmento
espacial do Sistema Brasileiro de Telecomunicacbes por Satélites pelas Forcas Armadas,
elaborado no antigo Estado-Maior das For¢cas Armadas (EMFA). O escopo do trabalho visava
a implantacdo de um sistema de telecomunicacdes por satélite, destinado a prover
comunicacg0es estratégicas ao Comando Supremo e aos demais 6rgdos da Estrutura Militar de
Guerra (EMG), substituida pela Estrutura Militar de Defesa, estabelecida, em 2010, pelo
decreto n°® 7.276, de 25 de agosto daquele ano. Na concepgédo do sistema foi considerado que
0 SISCOMIS deveria operar desde os tempos de paz, para que as interligacdes fossem
continuamente testadas e ocorressem de maneira agil e integrada. Considerou-se, também,
que o sistema deveria propiciar comunicagdes exclusivas e confiaveis ao Alto Comando das
Forgas Armadas, ao antigo EMFA, aos entdo Ministérios Militares, as mais altas autoridades

civis do Governo Federal e ao Comando Supremo das Forcas Armadas (BRASIL, 2014, p. 3).
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Como afirma Demenicis (2018), de maneira a ser a base da Estrutura Militar de
Guerra (EMG), o SISCOMIS foi inicialmente instalado como rede telefonica para interligar
os comandos de interesse da EMG, passando ao longo do tempo para uma rede de voz e
videoconferéncias. Contudo, estudos do Ministério da Defesa (MD) apontaram para a
necessidade de aprimoramento de capacidades satelitais de telecomunicacbes a fim de
trabalharem em consonéancia a sistemas de monitoramento e defesa brasileiros.

O Decreto n.° 358, de 09 de dezembro de 1991, criou, em carater permanente, a
Comissdo de Desenvolvimento do Projeto e da Implantagdo do Sistema de Comunicagdes
Militares por Satélite (CISCOMIS) com atribui¢des para coordenar os trabalhos relativos a
projeto, implantacdo, avaliacdo e acompanhamento do referido Sistema (BRASIL, 2008, p. 5).

De acordo com Pinho (2017) a comunicacdo € um dos servicos de maior
importancia dos satélites, sendo também uma das fontes mais rentaveis. O satélite pode ser
utilizado em varios servicos de comunicagdes, tais como transmissdes de televisdo, telefonia
movel ou fixa, trdfego de dados corporativos, conexao a Internet, comunicacdes militares etc.

A partir de 1992, foi implantado sistema de telefonia exclusivamente militar,
utilizando o segmento espacial em banda C* composto pelo satélite de comunicacdes Brasilsat
A e pelas EstacBes Terrenas (ETN) de Brasilia, Rio de Janeiro e Curitiba, operadas pelos
Ministérios da Aeronautica, da Marinha e do Exército, respectivamente. Conforme ilustrado
na FIG.2

¥ Banda C e X sdo duas faixas de frequéncia que, para a Internacional Telecommunication Union (ITU, 2012),
fazem parte do espectro de Super High Frequency (SHF) e sdo alocadas para o servico de comunicac¢des por
satélite.
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FIGURA 2 - Segmento Espacial do SISCOMIS 1994
Fonte: (BRASIL, 1994).

Prosseguindo com Demenicis (2018), no inicio da década de 1990, foram
langados os entdo satélites de 22 geracdo do Brasilsat B1 e B2, construidos pela empresa
Hughes. Ambos em operacgédo na banda C e banda X (frequéncia exclusiva de uso militar),
atendendo pela primeira vez na historia brasileira a uma demanda das Forcas Armadas de
obter capacidade satelital exclusiva para atividades militares.

De acordo com Cristovam (2014), entretanto, em 1998, a Empresa Brasileira de
Telecomunicacfes (EMBRATEL) foi privatizada. Os satélites em banda X, assim, passaram
ao controle da nova empresa Embratel Star One, que deu continuidade a constelacdo, ao
lancar os satélites Star One C1 e C2, em 2007 e 2008, em substitui¢do ao Brasilsat B1 e B2.

A partir de 2000, o SISCOMIS passou a operar também em banda X, cujo
emprego no Brasil é exclusivo para uso militar. Essa operacdo foi possivel a partir da
instalacdo, em 1998, de uma estacdo terrena (hub) de banda X no Destacamento de
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Telecomunicagfes por Satélite, quando a ETN Brasilia passa a ser denominada Estacdo
Central de Brasilia (ECB). O SISCOMIS adquiriu, assim, a capacidade de transmissdo de
dados por meio de emprego de terminais satelitais transportaveis terrestres e mdveis navais,
em qualquer local do Brasil onde ocorressem operacdes singulares e conjuntas das Forcas
Armadas (BRASIL, 2014, p. 3).

No relato fornecido por Mileski (2009), no inicio da operacdo do SISCOMIS, o
sistema operava exclusivamente em banda C com os satélites Brasilsat de primeira geracgéo,
sendo que a banda X, de uso exclusivo militar, passou a ser empregada apenas em 2000, com
a rede movel, composta, a época, por nove estaces de banda X, sendo oito delas
transportaveis e uma naval.

Devido a necessidade de expansao e seguranca do sistema, a CISCOMIS instalou,
em 2008, uma segundo hub em banda X na Estacdo Central de Brasilia (ECB) e outra na
Estacdo Radio da Marinha no Rio de Janeiro (ERMRJ), que passou denominar-se Estacdo Rio
de Janeiro (ERJ). Em 2013, uma hub de banda Ku* foi instalado na ECB, permitindo ao
SISCOMIS gerenciar faixa de frequéncia mais ampla, aumentando consequentemente a sua
capacidade de enlaces, que permitiria melhor utilizacdo da capacidade satelital contratada do
satelite Star One C3 (BRASIL, 2014, p. 4).

4.2.2 Segmento Espacial do SISCOMIS

O segmento espacial do SISCOMIS, conforme ilustrado na FIG.3, é formado pela
ECB que funciona no Destacamento de Telecomunicacdes por Satélites, da FAB, onde estéo
instaladas duas EstacGes Terrenas em Banda X, apontadas para os Satélites Star One Cle C2
e uma Estacdo Terrena em Banda Ku, apontada para o satélite Star One C3. No Rio de
Janeiro existe a Estacdo Central do Rio de Janeiro (ERJ), em banda X, apontada para o
satélite C2, situada na ERMRJ, Conforme ilustracdo FIG. 3.

4 Banda Ku é uma faixa de frequéncia nas comunicagdes com satélites e tem as seguintes caracteristicas,
espectro de frequéncia segundo o IEEE: 15.35 GHz até 17.25 GHz.


https://pt.wikipedia.org/wiki/IEEE
https://pt.wikipedia.org/wiki/GHz
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SISCOMIS - 2014
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FIGURA 3 - Segmento Espacial do SISCOMIS 2014

Fonte: (BRASIL, 20144, p. 7).

Como afirma Silva (2015), o SISCOMIS disponibiliza as comunicacgdes satelitais
para as Forcas Armadas, por intermédio de um segmento espacial com topologia em estrela,
ou seja, todos os terminais satelitais do SISCOMIS se comunicam com uma das suas Estacdes
Terrenas, instaladas em Brasilia ECB e no Rio de Janeiro ERJ e conectadas a infraestrutura
do segmento terrestre do SISCOMIS, que fornece acesso aos servigos da Rede Operacional
da Defesa (ROD).
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' StarOne C2

' StarOne C1

FIGURA 4 - Cobertura Satélites EMBRATEL SISCOMIS

Fonte: (BRASIL, 2014).

4.2.3 Segmento Terrestre do SISCOMIS

O segmento terrestre do SISCOMIS é composto por circuitos de enlace de dados
digitais ponto a ponto com fluxo em ambas as dire¢cdes simultaneamente (Full-Duples),
contratados ou proprietarios, com capacidade de transmissdo garantida, para interligar os
principais pontos de presenca do SISCOMIS para acesso a ROD e aos servigos providos pelo

Centro de Tecnologia da Informacao (CTI) presente no Ministério da Defesa (BRASIL, 2014,
p. 7).
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FIGURA 5 - Segmento Terrestre SISCOMIS
Fonte: (BRASIL, 2014).

O Segmento Terrestre do SISCOMIS permanece em evolugdo agregando avancos
tecnoldgicos aos circuitos de enlace de dados digitais. Esse conjunto opera com alta
capacidade de transmissdo e conectividade com as redes de dados das FA, disponibilizando
meios modernos s estruturas de C? de forma a auxiliar a tomada de decisdo do Comando em

Operag0es.
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4.2.4 Integracdo do SISCOMIS e da ROD ao SISMC?

Segundo a Doutrina para o Sistema Militar de Comando e Controle (BRASIL,
2015), o SISCOMIS e a Rede Operacional da Defesa (ROD) sdo partes integrantes do
SISMC?. A ROD com base nos meios do SISCOMIS, das redes de dados das FA e Internet é
uma das principais fornecedoras de servicos de comunicagdes de dados militares
operacionais. Trata-se de rede segregada, estabelecida pelo EMCFA, que proporciona grande
seguranca ao fluxo necessério de informag6es a conducéo de operagdes conjuntas e propicia
interoperabilidade as forcas participantes.

De acordo com Horowicz (2014), com o desenvolvimento de OperacGes
Conjuntas, o SISCOMIS, por meio da banda X e dos terminais satelitais transportaveis,
passou a ser o canal de acesso a (ROD).

O SISCOMIS e a ROD proveem o suporte necessario de Tecnologia da
Informacéo (TI) ao estabelecimento de conexdo por voz, dados e imagens que integram fluxo
de informacGes em tempo real entre os Centros de Comando e Controle (CC?) do SISMCz.
Essa estrutura permite a interligacéo e a interoperabilidade desses Centros, com capacidade de
redundancia, e com a devida disponibilizacdo de bancos de dados para atender as
necessidades de operacGes conjuntas e singulares das FA. (BRASIL, 2014, p. 4).

A integracdo do SISCOMIS e da ROD a estrutura do SISMC? faculta as
comunicacdes estratégicas trafego de dados seguro, em tempo real, para o atendimento dos

sistemas de C? das Forcas Armadas.
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4.3 Satélite Geoestacionario de Defesa e Comunicacdes Estratégicas (SGDC)

FIGURA 6 - Satélite Geoestacionario - SGDC/ GPET Fisica
Fonte: (MACHADO, 2017).

Devido a necessidade futura de atendimento a projetos em desenvolvimento,
como Sistema de Gerenciamento da Amazbnia Azul (SisGAAz), Sistema de Defesa
Aeroespacial Brasileiro (SISDABRA) e Sistema Integrado de Monitoramento de Fronteira
(SISFRON), estudos feitos pelo governo apontaram para a necessidade do aumento da
capacidade satelital em banda X.

O governo brasileiro, segundo o Livro Branco (BRASIL, 2016), determinou a
criacdo do projeto do Sistema de Satélites Geoestacionarios de Defesa e ComunicacGes

Estratégicas. O Decreto Presidencial n.° 7.769, de 28 de julho de 2012, portanto, foi



50

promulgado para atender as necessidades apontadas por meio do apoio conjunto dos
Ministérios da Defesa, das ComunicacGes e de Ciéncia, Tecnologia e Inovacéo.

O projeto do Sistema de Satélites Geoestacionarios de Defesa e Comunicacdes
Estratégicas, estabelece por meio do Programa Estratégico de Sistemas Espaciais (BRASIL,
2012, p. 38) os seguintes objetivos:

— Tornar o Brasil independente quanto ao controle e transporte de informacoes
estratégicas de governo, provendo o Estado Brasileiro de um recurso de
telecomunicacdes, utilizando as bandas X e banda Ka’; e

— Fornecer capacidade satelital na banda Ka, permitindo o atendimento do Plano

Nacional de Banda Larga (PNBL) em ambito nacional, disponibilizando o atendimento de
usudrios localizados em areas remotas, de fronteiras, em plataformas de petréleo, em ilhas
oceanicas e, também, em areas periféricas de grandes centros.

Para Adriano (2009), a implementacdo do Satélite Geoestacionario Brasileiro
(SGB), do ponto de vista estratégico, € muito importante para a soberania do pais, a fim de
oferecer continuidade ao desempenho e controle total do sistema pelo Estado brasileiro, além
de evitar despesas com empresas estrangeiras por servicos de telecomunicacgdes.

Constitui-se prioridade de defesa nacional no setor espacial, projetar e fabricar
satélites, sobretudo os geoestacionarios, destinados a telecomunicacdes e sensoriamento
remoto de alta resolucdo, multiespectral, e, ainda, desenvolver tecnologias de controle de
atitude de satélites (BRASIL, 2012, p. 19).

Dessa forma, a estrutura do SISCOMIS passara a utilizar recursos satelitais do
governo para fornecer comunicac@es estratégicas e seguras para a EttaMiD.

Em maio de 2017, foi langado, no Centro Espacial de Kouron, na Guiana
Francesa, pelo foguete Ariene 5SECA da Empresa Arianespace, o primeiro satélite brasileiro
Geoestacionario da Defesa e Comunicacgdes Estratégica (SGDC). O equipamento foi colocado
em Orbita geoestacionaria a aproximadamente 36 mil quildmetros de altitude, com vida util
prevista de dezoito anos.

Segundo Alves (2018), o Satélite Geoestacionario de Defesa e Comunicacdes
Estratégicas faz parte do Sistema SGDC. Trata-se de um projeto estratégico nacional de
carater dual, empregando as bandas Ka e X, com emprego no meio civil e militar. Objetiva,
por intermedio da banda Ka, como parte do Plano Nacional de Banda Larga (PNBL), fornecer

® Banda Ka, ¢ a parte do espectro eletromagnético na faixa de micro-ondas compreendida entre
as frequéncias de 27 e 40 GHz.
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servicos de Internet a 100% do territdrio nacional de forma a oferecer incluséo digital a todos
os brasileiros, além de garantir meio seguro e soberano para as comunicacdes estratégicas do
governo brasileiro e atender as demandas da banda X do MD.

No artigo publicado por Vasconcelos (2017), o SGDC devera levar a Internet a
todos os municipios brasileiros e serd a espinha dorsal do sistema de Comunicacfes das
Forcas Armadas. Hoje, os satélites usados no Brasil em comunicacfes civis e militares séo
controlados por estacGes terrenas instaladas fora do pais ou por empresas de capital
estrangeiro. Em ambos o0s casos, 0 pais fica exposto a riscos de quebra de sigilo de
informacdes e desse servico ser interrompido em situagdes de conflito, colapsando parte das
telecomunicagdes do pais.

4.3.1 Caracteristicas do SGDC

Conforme a caracterizacdo feita por Russo (2013), o SGDC é um satélite de
multimissdo, com duas funcfes bésicas: defesa do pais, utilizando as frequéncias na banda X
e apoio as comunicacdes civis na banda Ka. Para que haja desempenho satisfatorio na missao
de defesa na banda X, trés cenarios distintos:

— Cobertura Regional;

— Cobertura Nacional; e

— Teatro de Operac0es.

Necessitam de capacidades singulares e diferentes areas de cobertura. Para
realizacdo do servico de comunicacdo de dados de alta capacidade na banda Ka sera
necessario o fornecimento de 40 a 60 areas de cobertura estreita (150 a 600 mil km?),
dispostas sobre o Brasil continental. A prioridade no emprego do sistema na banda Ka é
auxiliar ao Plano Nacional de Banda Larga do Brasil (PNBL) da Telebras, com a meta de
dispor servicos de banda larga a populacdo de baixa renda em regides rurais e suburbanas em

todo o territorio nacional.
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4.3.2 Carga Util do SGDC

A carga atil de um satélite de comunicacbes € formada por transmissores e
receptores que possibilitam a conexdo. A informagdo é enviada da Terra por meio de feixe de
ondas, que € recebido por uma antena receptora e encaminha aos transponders. O
transponder tem o objetivo de amplificar o sinal e encaminhar aos receptores na Terra
(QUATRIN et al., 2019).

Um satélite de comunicagGes geralmente é composto por varios transponders que
atuam como unidades independentes de repeticdo e fazem parte da carga Util do satélite. A
quantidade de transponders e suas caracteristicas estdo relacionados a missdo do satélite.

De acordo com Carvalho (2014), o Satélite Geoestacionario de Defesa e
Comunicacbes Estratégicas (SGDC), em Banda X, é composto por cinco transponders para
atender a demanda do SISCOMIS, por intermédio do Ministério da Defesa e em Banda Ka

por 67 transponderes para o projeto de banda larga do governo federal.

4.3.3 Cobertura do SGDC

Nos dados técnicos informados por Russo (2013), com a incumbéncia de
defender um pais com dimens@es continentais, formado por mais de 8,5 milhdes de km?2 de
extensdo territorial e 4,5 milhdes de km? de territorio maritimo, a cobertura em banda X, de
uso exclusivo das Forcas Armadas, engloba trés cenérios distintos, que necessitam de
diferentes areas de cobertura e poténcias, conforme FIG 4:

— Cobertura regional, abrangendo as Américas do Sul e Central, o Caribe, costa

leste norte-americana, costa oriental da Africa e grande parte do Oceano Atlantico;

— Cobertura nacional, sobre todo o territorio brasileiro e;

— Teatro cobertura mdvel, circular, com raio de aproximadamente 1.500 km, que
podera ser deslocado em toda area da Terra, visivel do satélite. Com possiblidades de
comutacdo entre os sinais do feixe de Teatro com o Nacional e vice-versa.

Para responder as necessidades do Programa Nacional de Banda Larga do
governo nas diversas regides do Brasil a cobertura em banda Ka € composta de:

— Feixes estreitos no total de 48; e
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— Feixes largos no total de 19.
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FIGURA 7 - Coberturas do SGDC no SISCOMIS
Fonte: (BRASIL, 2014).

4.4 Estrutura do SISCOMIS com a Integracdo do SGDC

Na nova estrutura do SISCOMIS, o segmento espacial em banda X passou a
empregar o SGDC em substituicdo aos satélites contratados da EMBRATEL STAR ONE,
contando o SGDC com uma carga Util bem superior ao que era contratado da EMBRATEL
STAR ONE e com previsdo da inclusdo de mais dois satélites no futuro, de acordo com o
Decreto do Governo Federal n.° 7769/2012.
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Foram implantados na Infraestrutura de Solo, em atendimento ao que fora
estabelecido nesse Decreto Federal, dois Centros de Operacgdes Espaciais (COPE). O principal
foi implantado no Destacamento de Telecomunicagfes por Satélite da FAB, em Brasilia, e 0
outro, 0 COPE secundario, na Estacdo Radio da Marinha no Rio de Janeiro da MB, na Ilha do
Governador. Este, a propdsito, tem a fungdo de atuar como redundéncia do principal, em caso
de contingéncia, garantindo operacdo continua do sistema em caso de falha do centro
principal.

Conforme Centro de Controle de Satelite (2018? p. 1) o segmento de solo € téo
importante quanto o espacial para o sucesso de determinada missdo. Empregando ferramentas
e infraestrutura terrestre especifica, profissionais qualificados controlam e operam o sistema
espacial com a finalidade de possibilitar as melhores condi¢des de uso do satélite.

A operacdo de satélite e o sistema de solo associados ao projeto espacial
necessitam ser profundamente confiaveis devido ao grande investimento a esses projetos,
também porque depois que o satélite for lancado ao espaco as possibilidades de reparo de
qualquer parte sdo bem pequenas, com excecao de alguns softwares.

Um Centro de Operacbes Espaciais (COPE) envolve todo o sistema de solo e
equipe necessarios para o controle e operacao de satélites.

Sdo partes do Centro de OperacOes Espaciais (COPE): a TCR (Telemetry,
Commanding and Ranging), a Rede de Controle de Solo GCN (Ground Control Network), o
Centro de Controle de Satélites e o Centro de Miss&o.

As operacOes de responsabilidade dos COPE sdo: o monitoramento da salde de
satélites, planejamento e execucdo de manobras de correcdo de Orbita, gerenciamento do
emprego de cargas Uteis embarcadas e seguranca de informacBGes no segmento de solo e
daquelas enviadas ao satélite.

Os satélites, apds entrada em Orbita, precisam de controle ininterrupto, 24h por dia
e sete dias por semana, para que se garanta resposta imediata em caso de ocorréncia de
anomalia ou devido a necessidade de reconfiguragdo de equipamentos embarcados no satélite,
a fim de atender a demandas de clientes.

Ressalte-se que profissionais que trabalham na area da banda X e Ka dos COPE
séo militares das FA e civis da Telebras, respectivamente. Alguns deles ainda participaram do
desenvolvimento do projeto do SGDC, em atendimento ao Decreto do Governo Federal n.°

7769/2012, que estabelece a absor¢éo e transferéncia de tecnologia.
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A nova estrutura integra também ao sistema, conforme estabelecido no Programa
estratégico de Sistemas Espaciais (BRASIL, 2012), estacdes terrenas fixas (terminais
satelitais fixos) e estacOes terrenas portateis (terminais satelitais portateis).

A estrutura permite o estabelecimento de redes de dados, voz e video entre o
Ministério da Defesa e os Comandos Operacionais ativados, incluindo as respectivas Forgas
Componentes e Forgas Singulares em nivel estratégico, operacional e tatico.

Provendo suporte de comunicacBes ao SISMC?, de modo a interligar, dentre
outros, os Centros de Comando e Controle das Forcas Armadas, bem como os Centros de
Comando e Controle de tropas brasileiras em missfes de paz, ao Centro de Operagdes
Conjuntas do Ministério da Defesa.

4.4.1 Servicos Utilizados no Sistema

A ROD foi desenvolvida para prover os diversos servi¢cos e sistemas hospedados no
Centro de Comando e Controle do Ministério da Defesa (CC*MD) em apoio s operacdes
conjuntas e singulares do MD. Esses servicos asseguram um fluxo de informacGes em tempo
real entre os CC? do SISMC?, permitindo a interoperabilidade destes centros, principalmente
no nivel estratégico e operacional.

Principais servicos e sistemas hospedados no CC*MD:

- Acesso a ROD;

- Voz sobre IP (VoIP);

- Correio Eletrénico Operacional;

- Servico de Transferéncia de Arquivos (FTP);

- Rede Privada Virtual (VPN);

- Acesso as redes internas de comunicages e de dados das FA;
- Acesso seguro a Internet;

- Sistema de Videoconferéncia; e

- Sistemas de apoio a decisdo (BRASIL, 2015, p. 33).
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4.4.2 Emprego Futuro de Novos Projetos como o SisGAAz

O Sistema de Gerenciamento da Amazonia Azul definido por Andrade e Franco
(2018), como um dos programas mais ambiciosos da MB, tem como propoésito geral
implantar sistemas de monitoramento e controle das Aguas Jurisdicionais Brasileiras (AJB) e
das regides de busca e salvamento sob responsabilidade do Brasil. Na previsdao do projeto
serdo utilizados satélites, radares e equipamentos de sensoriamento submarino para monitorar
as aguas jurisdicionais, integrando redes de informacdo e de apoio a decisdo, além de
possibilitar a geragdo de inumeros beneficios, como maior seguranga e eficiéncia de vigilancia
das operacdes de busca e salvamento na Amazodnia Azul.

Nas consideracOes feitas por Demenicis (2018), o SGDC foi lancado com a
intencdo de atender ao aumento da demanda por capacidade satelital em banda X para apoiar
a coordenacdo e integracdo de comunicagéo de diversos sistemas de vigilancia previstos para
0 Brasil, tais como: o SisGAAz, da Marinha do Brasil; o SISDABRA, da Forca Aérea
Brasileira; e o SISFRON, do Exército Brasileiro. Todos esses sistemas de comunicacdes
necessitam de comunicagdes confidveis, com alta capacidade de transmissdo de dados,
funcionamento em tempo real e com cobertura total do territorio nacional, incluindo fronteiras
secas e das Aguas Jurisdicionais Brasileiras (AJB).

A nova estrutura faculta trafego de voz, dados e video que atenda a demanda atual
e futura do SISCOMIS, preservando a seguranca de informacg6es por meio de criptografia,
proporcionando confidencialidade, integridade e disponibilidade nas comunicacdes, além de

maior cobertura territorial.

4.5 Conclusao Parcial

Devido a grande extensdo territorial do Brasil, os Sistemas de Comunicacgdes por
Satélite tornam-se tecnologia adequada as necessidades de cobertura do pais, além de
viabilizar  conexdes rapidas, confiaveis, fixas ou moveis e de alta capacidade a grandes
distancias.

A evolugdo dos sistemas satelitais, ao longo do tempo, associada aos demais

avangos tecnologicos ampliaram a consciéncia situacional e a velocidade de processos de
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tomada de decisdo em atividades de Comando e Controle das Operagdes Navais, contribuindo
para o sucesso das operacoes.

A importancia do desenvolvimento e de dominio dos sistemas satelitais no pais é
vital para conducdo de objetivos de defesa, independéncia tecnoldgica, como também para
proporcionar bem-estar social e desenvolvimento do Brasil.

O SISCOMIS contribui para integracdo e defesa da nagdo por meio de estrutura
de sistemas satelitais que possibilitam cobertura global, seguranca de informacGes e
velocidade de dados, em tempo real, operando como infraestrutura de TIC dos sistemas de C?
das OperacBes Navais. A permanente evolucdo em nivel tecnoldgico e na expansdo da
cobertura, disponibilizam mais recursos para as FA e melhor atendimento a OperacOes
Navais.

Em consequéncia da integragdo do SISCOMIS e da ROD a estrutura do SISMC?,
é possivel a formacdo de fluxo de dados de comunicagdes segura, em tempo real, para o
atendimento dos sistemas de C? de Operagdes Navais.

Com a integracdo do SGDC ao SISCOMIS, o controle do segmento espacial
passou a ser realizado por meio de dois novos Centros de Operacdes de Satélites (COPE),
instalados em organizacGes militares do territério nacional e operados por equipe técnica das
Forcas Armadas e da Telebras, traduzindo-se, assim, em seguranga ao sistema.

Com a nova estrutura do SISCOMIS, ¢ possivel atender ao trafego de voz, dados e
video, da atual e futura demanda do SISCOMIS e manter a seguranca de informacdes de
acesso seguro possibilitados pelos COPE, proporcionando confidencialidade, integridade e

disponibilidade aos sistemas de C? das Operacdes Navais e projetos futuros como 0 SisGAAz.



5 REFLEXOS DO SGDC NAS OPERACOES NAVAIS COM BASE NA RAM

Conforme Guerra (2015), o desenvolvimento tecnoldgico e o poder militar tém,
ao longo da histéria, caminhado juntos. Um reflete no outro. A evolugdo da definicdo de
Revolucdo dos Assuntos Militares € consequéncia natural dessa interacdo. Na atualidade ndo
é diferente. A evolucgdo tecnoldgica vem, com constantes saltos, impactando frequentemente
os limites de capacidade do Poder Naval.

Com o desenvolvimento tecnoldgico dos meios de comunicacgdo e das formas de
combater é necessario que os sistemas de C® mantenham-se atualizados tecnologicamente
para realizar o compartilnamento de informacdes, cada vez mais, de forma rapida e oportuna.

Com a incorporacdo do SGDC a estrutura do SISCOMIS, foram alcancados meios
seguros e soberanos para viabilizar comunicaces estratégicas do governo e de defesa do pais,
por intermédio da instalacdo dos Centros de Operacfes Espaciais (COPE), em organizacdes
Militares do territério nacional e operados, integralmente, por equipe técnica das Forcas
Armadas e da Telebras.

Foram, ainda, apreendidas tecnologias criticas para o projeto e desenvolvimento
de satélites agregando a cadeia nacional, gracas a programas de absorcdo e transferéncia de
tecnologia.

H& que dominar tecnologias criticas, que sejam dificeis de se obter no mercado
mundial e indispensaveis ou relevantes para o desenvolvimento de missées demandadas pelo
pais (BRASIL, 2012, p. 12).

Para avaliacdo do desempenho SGDC, frente a demanda da banda X do
SISCOMIS testes foram realizados, conforme (Oficio n° 1733/SC-1/CHOC/EMCFA), no
periodo de agosto de 2018 até outubro de 2019.

Foi observado nos testes que, desde a entrada em operagédo plena do SGDC, a
sua utilizacdo média foi de apenas 20% da sua capacidade total, para o atendimento a

demanda da banda X no periodo.
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5.1 Medidas para Explorar as Capacidades do SGDC

Tendo em vista o grande potencial do SGDC a ser explorado, estudos foram
conduzidos pela subchefia de Comando e Controle (SC-1), conforme (Oficio n® 1733/SC-
1/CHOC/EMCFA). Constatou-se na infraestrutura de solo do SISCOMIS consideravel
parcela de equipamentos com mais de 10 anos de uso, em média, situacdo que compromete o
aproveitamento do potencial disponivel do SGDC.

Ainda na mesma observacdo feita pelos estudos foi constatado que a quase
totalidade dos ativos de TIC que compde a estrutura de rede (roteadores, switches,
conversores de média e equipamentos do Datacenter) possuem mais de cinco anos.

Por meio de pesquisa junto a navios que possuem terminais satelitais instalados,

identificou-se o tempo de uso de cada terminal, conforme abaixo relacionados:

NPa Oc Amazonas......... 7anos;
NPa Oc Araguari............ 7 anos;
Corveta Barroso............. 5 anos; e
F Greenhalgh................... 10 anos.

Devido a impossibilidade de locomogdo e contatos, impostos por medidas de
isolamento social, adotadas em decorréncia da pandemia da COVID-19, que atingiu o Brasil
em 2020, s6 foram pesquisados esses navios.

Revela-se, dessa maneira, a necessidade de modernizacao de infraestrutura de solo
do SISCOMIS de alguns meios navais, com o intuito de melhor explorar as capacidades
oferecidas pelo satélite as operacdes navais.

Nos contatos realizados com 0s responsaveis pela operacdo e manutencao dos
sistemas satelitais observou-se que, em consequéncia da caréncia de cursos oferecidos aos
militares que trabalham nessa area, existe uma grande necessidade de capacitacdo nesse
segmento, para garantir o bom funcionamento do sistema.

Um ponto a realcar refere-se a importancia da frequéncia na qualificacdo de
militares envolvidos em processos de manutengédo e operacdo de sistemas satelitais dos meios
navais, uma vez que o desempenho em nivel tatico competente assegura a eficacia no

emprego do potencial do SGDC.
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5.2 Conclusdo Parcial

Com a integracdo do SGDC na estrutura do SISCOMIS foram observados 0s
seguintes reflexos nas operacGes navais:

— Por meio do teste de desempenho verificou-se que o SGDC conta com carga
atil disponivel para atender as operacdes navais e aos futuros projetos em desenvolvimento,
como Sistema de Gerenciamento da Amazbnia Azul (SisGAAz), Sistema de Defesa
Aeroespacial Brasileiro (SISDABRA) e Sistema Integrado de Monitoramento de Fronteira
(SISFRON) possibilitando melhor atendimento das FA e ampliando a capacidade do SISMC?;

— O controle e operacdo do satélite pelos Centros de OperacGes Espaciais,
proporcionou confiabilidade as comunicacGes estratégicas das operacfes navais e soberania a
nacao;

— Independéncia tecnoldgica por intermédio da aquisicéo de tecnologias espaciais
criticas para a cadeia nacional, gracas aos programas de absorcdo e transferéncia de
tecnologia; e

— Economia de recursos, devido a utilizagdo do SGDC pelo SISCOMIS em
substituicdo aos satélites contratados de empresas estrangeiras.

— Aumento da velocidade de acesso as informacGes das operagdes navais, em
consequéncia da ampliacdo da capacidade satelital do SISCOMIS, em banda X; e

— Melhora no processo decisério e na consciéncia situacional.

Conforme revelado nos estudos realizados na infraestrutura de solo do
SISCOMIS, as seguintes acdes para otimizacdo do satélite devem ser observadas:

— Modernizacdo da infraestrutura de solo do SISCOMIS; e

— Investimento na capacitacdo dos militares envolvidos.
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6 CONCLUSAO

Apesar de o conceito estabelecido da RAM envolver processo intelectual,
organizacional e tecnoldgico, fica evidente a presenga da tecnologia como dinamizador da
mudanca e relevante para o alcance do proposito da vantagem militar decisiva.

Por meio da Guerra do Golfo, que ocorreu no periodo entre 1990 e 1991, foi
possivel ao mundo observar o carater decisivo da tecnologia para o sucesso da guerra
moderna.

Nesse contexto, é importante destacar a relevancia do C? e a sua evolugéo
tecnoldgica estrutural, ao longo da historia, contribuindo para o aumento da consciéncia
situacional e do poder de decisdo, transformando as maneiras de combater e melhorando as
possibilidades de operagfes bem-sucedidas.

Devido a grande extensdo territorial do Brasil, os Sistemas de Comunicacgdes por
Satélite tornam-se tecnologia adequada as necessidades de cobertura do pais, além de
possibilitar o fornecimento de conexdes rapidas, confiaveis, seguras, fixas ou moveis e de alta
capacidade a grandes distancias.

A importancia do desenvolvimento e de dominio dos sistemas satelitais no pais é
vital para a conducdo de projetos de defesa, independéncia tecnoldgica, como também para
oferecer bem-estar social e desenvolvimento do Brasil.

Para o emprego dos Sistemas de Comunicacdes Satelitais nas FA, o antigo
Estado-Maior das Forcas Armas (EMFA) idealizou, a partir de 1985, o SISCOMIS com o
objetivo inicial da implantacdo de um sistema, destinado a fornecer comunicacdes estratégicas
ao Comando Supremo e aos demais 6rgdos da antiga Estrutura Militar de Guerra (EMG).

Atualmente, o SISCOMIS é o principal canal de comunicacGes de dados militares
operacionais, viabilizado por meio de satélites de comunicagdes geoestacionarios e compde a
estrutura do SISMCz.

Em 1998, no entanto, a Embratel foi privatizada, passando o controle dos satélites
utilizados pelo SISCOMIS, para as méos de empresas de capital estrangeiro.

Devido a necessidade do atendimento a demanda em banda X e a projetos futuros
em desenvolvimento, como o Sistema de Gerenciamento da Amazonia Azul (SisGAAZ),
Sistema de Defesa Aeroespacial Brasileiro (SISDABRA) e Sistema Integrado de
Monitoramento de Fronteira (SISFRON) estudos foram feitos pelo governo e apontaram para

a necessidade do aumento da capacidade satelital, em banda X.



62

O governo brasileiro, para fazer frente as necessidades apontadas, em 28 de julho
de 2012, pelo Decreto Presidencial n° 7.769, determinou a criacdo do projeto do Sistema de
satélites Geoestacionarios de Defesa e Comunicacdes Estratégicas (SGDC), por meio do
apoio conjunto dos Ministérios da Defesa, das Comunicacbes e de Ciéncia, Tecnologia e
Inovacao.

O SGDC, lancado em 2017, e integrado ao SISCOMIS, ampliou a capacidade
satelital do sistema e tornou as informacdes estratégicas do governo mais seguras por
intermédio da implantacdo dos Centros de Operacdes Espaciais (COPE).

Os COPE foram instalados em organizacGes Militares localizadas em territério
nacional e sdo operados por equipes técnicas das Forcas Armadas e da Telebras,
conquistando-se total controle, monitoramento e operacdo sobre 0s sistemas espaciais,
provendo maior seguranca para as comunicacdes estratégicas, conferindo ao Brasil, enfim,
soberania que ndo desfrutava desde a privatizacdo da EMBRATEL, com o beneficio de
adicionar valor e consisténcia a defesa nacional.

Gracas aos programas de absorcao e transferéncia de tecnologia ministrados aos
militares e funcionarios da Telebras pela empresa construtora do satélite, Thales Alinea
Space, foi possivel adquirir independéncia tecnolégica por meio da aquisicdo de tecnologias
espaciais criticas para a cadeia nacional.

A economia de recursos foi possivel com a implantacdo do SGDC na estrutura do
SISCOMIS, em substituicdo aos satélites contratados.

Constatou-se por meio dos testes de desempenho que existe um grande potencial
disponivel do SGDC a ser explorado para futuras demandas das opera¢Bes navais, assim
como aumento da velocidade de acesso as informacgdes, a melhora do processo decisorio e da
consciéncia situacional, além da ampliacdo da capacidade do SISMC? no atendimento das
atividades de C?.

Contudo alguns ajustes para o aproveitamento do potencial do SGDC devem ser
implementados, como a modernizagdo dos equipamentos que compde a infraestrutura de solo
do SISCOMIS nos meios navais e a qualificacdo dos militares envolvidos.

Apesar de 0 SGDC representar uma grande evolucédo tecnoldgica ndo chegou a
configurar-se em uma disruptura, como definido no conceito de RAM, mas, ainda assim, foi
possivel constatar que o satélite agregou valores relevantes para as operagdes navais, defesa,

soberania e um grande passo rumo a independéncia tecnoldgica do Brasil.
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