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RESUMO

Devido ao facil acesso e ao baixo custo, o consumo de noticias on-line em redes sociais
aumentou significativamente na ultima década. Apesar de seus beneficios, algumas redes
sociais permitem que qualquer pessoa divulgue noticias com intenso poder de difusao, o que
amplia um problema antigo: a disseminacao do fake news (i.e., noticias falsas veiculadas de
forma intencional). A proliferacao de fake news, geralmente, afeta ndo apenas a integridade
jornalistica, mas também perturba as areas social, politica, econémica, cultural, assim
como da saude e seguranca. Diante desse cenario, foram propostos varios métodos baseados
em aprendizado de maquina para detectar automaticamente fake news (machine learning-
based methods to automatically detect fake news- MLFN). Esses métodos necessitam de
datasets para treinar e avaliar seus modelos de deteccao. Embora os MLEFN recentes tenham
sido projetados para considerar dados sobre a propagacao de noticias em redes sociais,
poucos dos datasets disponiveis contém esses dados. Assim, a comparacao de desempenho
entre MLFN esta restrita a utilizacdo de um nimero limitado de datasets. Além disso,
os datasets existentes com dados de propagacao nao contém noticias em portugués, o
que prejudica a avaliagdo do MLFN nesse idioma. Portanto, este trabalho propoe o
FakeNewsSetGen, um processo de construcao de datasets para o estudo de fake news que
contenham dados de propagacao de noticias e viabilizem a comparacao entre MLFN. O
processo de engenharia de software do FaukeNewsSetGen foi orientado para incluir todos os
tipos de dados exigidos pelos MLEFN existentes. Para ilustrar a viabilidade e adequacao
do FakeNewsSetGen, foi realizado um estudo de caso que abrange a implementacao de
um protétipo do FakeNewsSetGen e a aplicacao desse prototipo para criar uma instancia
de dataset denominada FakeNewsSet, composta de noticias em portugués. Dez MLFN
com diferentes tipos de requisitos de dados (sete deles exigindo dados de propagagao de
noticias) foram aplicados ao FakeNewsSet e comparados, demonstrando o potencial de
utilizagdo do processo proposto e do dataset criado.

Palavras-chave: fake news. aprendizado de maquina. dataset. métodos de deteccao. redes
sociais.



ABSTRACT

Due to easy access and low cost, social media online news consumption has increased
significantly for the last decade. Despite their benefits, some social media allow anyone to
post news with intense spreading power, which amplifies an old problem: the dissemination
of fake news (ie., false information that is spread deliberately to deceive). The proliferation
of fake news generally affects not only journalistic integrity, but also disrupts social,
political, economic, cultural, as well as health and safety. In the face of this scenario,
several machine learning-based methods to automatically detect fake news (MLFN) have
been proposed. All of them require fake news datasets to train and evaluate their detection
models. Although recent MLFN were designed to consider data regarding the news
propagation on social media, most of the few available fake news datasets do not contain
this kind of data. Hence, comparing the performances amid those recent MLFN and the
others is restricted to a very limited number of datasets. Moreover, all existing datasets
with propagation data do not contain news in Portuguese, which impairs the evaluation of
the MLFN in this language. Thus, this work proposes FakeNewsSetGen, a process that
builds fake news datasets that contain news propagation data and support comparison
amid the state-of-the-art MLFN. FakeNewsSetGen’s software engineering process was
guided to include all kind of data required by the existing MLFN. In order to illustrate
FakeNewsSetGen’s viability and adequacy, a case study was carried out. It encompassed
the implementation of a FakeNewsSetGen prototype and the application of this prototype
to create a dataset called FakeNewsSet, with news in Portuguese. Ten MLFN with different
kind of data requirements (seven of them demanding news propagation data) were applied
to FakeNewsSet and compared, demonstrating the potential use of both the proposed
process and the created dataset.

Keywords: fake news. machine learning. dataset. detection methods. social media.
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1 INTRODUCAO

1.1 Contextualizacao e Motivacao

Historicamente, a publicagdo de noticias se restringia a midia tradicional, como
radio, TV, revistas e jornais impressos. Todavia, devido ao facil acesso e baixo custo,
as pessoas veém, a cada dia, aumentando o consumo de noticias on-line [VOSOUGHI,
MOHSENVAND; ROY, 2017]. Este consumo é realizado por intermédio dos meios digitais
de divulgacgao de noticias (MDDN), compostos, basicamente, pelas midias virtuais (e.g.:

jornais e revistas on-line) e, em especial, pelas redes sociais virtuais (RSV).

Na Figura 1 podemos observar que cerca de 13,8% de uma amostra da populacao

americana se informou sobre as elei¢oes presidenciais por meio de redes sociais.

19.2%

TV Network

TV a cabo

8% Website

TV Local
14.5%

Figura 1 — Principais fontes das elei¢oes presidenciais americanas em 2016. Fonte: Allcott
e Gentzkow [2017]

Apesar de seus beneficios, algumas RSV permitem que qualquer pessoa, indepen-
dentemente de sua credibilidade, divulgue (publique/propague) noticias com intenso poder
de espalhamento [SHU et al., 2017; WANG et al., 2018]. Tal permissividade amplificou
um problema antigo: a disseminagao de noticias falsas [CONROY; RUBIN; CHEN, 2015;
ZHANG et al., 2018]. Esse problema pode se tornar ainda mais prejudicial quando essas

noticias sao divulgadas intencionalmente, pois uma inverdade deliberada tende a ser melhor
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elaborada e, portanto, mais eficaz em seu objetivo principal, que é influenciar na mudanca
de opinido [FREIRE; GOLDSCHMIDT, 2019b]. Esse tipo particular de noticia falsa, cuja

divulgagao acontece de forma proposital, é denominado de fake news [SHU et al., 2017].

Abaixo, seguem exemplos de casos significativos que ilustram o impacto que tém

as fake news e a importancia de se combater a sua disseminagao:

e Nos trés meses finais das elei¢oes presidenciais americanas de 2016, as noticias falsas
publicadas na rede social Facebook, que favoreceram qualquer um dos dois candidatos,
foram compartilhadas 37 milhoes de vezes [FARAJTABAR et al., 2017]; Uma analise
do Buzzfeed News' mostra que, a partir das 20 principais noticias falsas sobre essas
eleicoes, criadas por sites fraudulentos, foram geradas quase 1,5 milhGes de atividades
de engajamento (i.e.: interagoes de usuarios a partir de uma determinada noticia) no
Facebook;

e Um homem, carregando um rifle AR-15, aterrorizou os frequentadores de uma
pizzaria em Washington, porque ele havia lido uma noticia falsa on-line, afirmando
que o referido estabelecimento usava criangas como escravas sexuais [FARAJTABAR
et al., 2017];

e Segundo o jornal on-line G12, uma dona de casa morreu dois dias apds ter sido
espancada por dezenas de moradores do municipio de Guaruja em Sao Paulo. De
acordo com o jornal, ela foi agredida a partir de uma noticia falsa, divulgada por
uma rede social, que atribuia a dona de casa o sequestro de criancas para utiliza-las

em rituais de magia negra;

e As intimeras noticias falsas sobre a COVID-19 tém dificultado de forma significativa
o esclarecimento da populagao brasileira sobre a disseminagao da pandemia e a
respeito das devidas medidas de enfrentamento da doenca [MEJOVA; KALIMERI,
2020].

De acordo com os exemplos acima apresentados, casos relacionados as fake news
nao se limitam aos EUA. Dessa forma, surgem diferentes iniciativas da industria para
combater esse tipo de noticia. Por exemplo, conforme divulgado pela BBC News?, apés
noticias falsas terem, supostamente, levado a linchamentos em 2018 na India, o WhatsApp

anunciou um limitador para a quantidade de encaminhamentos de mensagem.

L https://www.buzzfeednews.com/article/craigsilverman /viral-fake-election-news-outperformed-real-

news-on-facebook

http://gl.globo.com/sp/santos-regiao/noticia/2014/05/mulher-espancada-apos-boatos-em-rede-

social-morre-em-guaruja-sp.html

3 <https://www.bbc.com/portuguese/salasocial-44897990#:~:text=WhatsApp%20limita%
20mensagens%20na%20%C3%8Dndia%20ap%C3%B3s%20not % C3% A Dcias%20falsas%20levarem %
20a%20linchamentos,-20%20julho%202018&text=0%20WhatsApp%20anunciou%20que%20vai,
informa%C3%A7%C3%B5es%20falsas%20em%20sua%20plataforma>


https://www.bbc.com/portuguese/salasocial-44897990##:~:text=WhatsApp%20limita%20mensagens%20na%20%C3%8Dndia%20ap%C3%B3s%20not%C3%ADcias%20falsas%20levarem%20a%20linchamentos,-20%20julho%202018&text=O%20WhatsApp%20anunciou%20que%20vai,informa%C3%A7%C3%B5es%20falsas%20em%20sua%20plataforma
https://www.bbc.com/portuguese/salasocial-44897990##:~:text=WhatsApp%20limita%20mensagens%20na%20%C3%8Dndia%20ap%C3%B3s%20not%C3%ADcias%20falsas%20levarem%20a%20linchamentos,-20%20julho%202018&text=O%20WhatsApp%20anunciou%20que%20vai,informa%C3%A7%C3%B5es%20falsas%20em%20sua%20plataforma
https://www.bbc.com/portuguese/salasocial-44897990##:~:text=WhatsApp%20limita%20mensagens%20na%20%C3%8Dndia%20ap%C3%B3s%20not%C3%ADcias%20falsas%20levarem%20a%20linchamentos,-20%20julho%202018&text=O%20WhatsApp%20anunciou%20que%20vai,informa%C3%A7%C3%B5es%20falsas%20em%20sua%20plataforma
https://www.bbc.com/portuguese/salasocial-44897990##:~:text=WhatsApp%20limita%20mensagens%20na%20%C3%8Dndia%20ap%C3%B3s%20not%C3%ADcias%20falsas%20levarem%20a%20linchamentos,-20%20julho%202018&text=O%20WhatsApp%20anunciou%20que%20vai,informa%C3%A7%C3%B5es%20falsas%20em%20sua%20plataforma
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Infelizmente, o Brasil também apresenta acontecimentos vinculados as fake news e
esses eventos estao se tornando cada vez mais frequentes, especialmente quando se trata
de assuntos relacionados a politica. Com essa crescente incidéncia desse tipo de noticia no
pais, o interesse da sociedade brasileira pelo assunto também aumenta. De acordo com
extrato obtido por meio do Google Trends*, conforme apresentado nas Figuras 2 e 3, as

cidades brasileiras estao entre as primeiras posicoes do ranking de interesse pelo topico

fake news.

1

- 2
g
5y
< 3
w
8 4

Singapura

Filipinas

I
Brasil I
I
Estados Unidos [

Canada I

@ ‘%

1

Brasilia

Séo Paulo

Singapura

Fortaleza

Rio de Janeiro

Figura 3 — Analise por cidade. Fonte: https://trends.google.com.br /trends

1.2 Problema de Pesquisa

Diante desse cenario, tanto a academia quanto a industria tém pesquisado como
combater fake news disponibilizadas em MDDN, em especial nas redes sociais [FREIRE;
GOLDSCHMIDT, 2019b]. Contudo, esse problema apresenta-se como nao trivial, tanto

4

Ferramenta que viabiliza a analise da popularidade das principais consultas no Google.
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pelo volume de publicagdes quanto pela velocidade das suas respectivas propagagoes. Assim,
o emprego de abordagens computacionais, devido a sua maior velocidade de atuagdo, vem

se destacando no combate as fake news [RUCHANSKY; SEO; LIU, 2017].

Grande parte dos métodos pertencentes a essas abordagens utiliza aprendizado de
maquina para a classificagdo de noticias em fake e nao fake [FREIRE; GOLDSCHMIDT,
2019b]. Esses métodos baseados em aprendizado de méquina para detectar automaticamente
fake news (machine learning-based methods to automatically detect fake news - MLFN)

precisam treinar, validar e testar modelos a partir de datasets.

Consideravel parcela de trabalhos envolvendo MLFN utiliza datasets que sao
construidos para atender a um conjunto especifico de métodos. Pesquisas envolvendo
MLFN relacionados a analise do texto de noticias, por exemplo, tendem a utilizar datasets
que contenham apenas informagoes textuais. Embora os métodos recentes tenham sido

projetados para considerar dados sobre a propagacao de noticias em redes sociais, poucos

dos datasets disponiveis contém esses dados [FREIRE; GOLDSCHMIDT, 2019b].

Assim, a comparacao de desempenho entre esses MLEN esta restrita a utilizacao
de um numero limitado de datasets. Essa comparacao torna-se ainda mais dificil caso
seja realizada entre métodos de diferentes abordagens de deteccao, os quais demandam
distintos tipos de dados. Além disso, até onde foi observado, os datasets existentes com
dados de propagacao nao contém noticias em portugués, o que prejudica a avaliagado do
MLFEN nesse idioma.

1.3 Objetivo

Diante do exposto, o presente trabalho tem como objetivo propor um processo de
construcao de datasets com noticias na lingua portuguesa que contenham tanto dados
sobre o contetido das noticias quanto dados referentes as suas propagagoes. Desse modo,
datasets sao criados a partir do processo proposto de forma a viabilizar a aplicagao e
a comparacao de métodos do estado da arte na deteccao de fake news em MDDN com

diferentes demandas de dados (e.g. conteido e/ou propagagao).

1.4 Metodologia

Esse processo foi desenvolvido com base em requisitos que foram levantados a
partir da demanda de dados dos MLFN do estado da arte. Por meio do levantamento
desses requisitos foi possivel identificar atributos através da observacao (i.e.: engenharia
reversa) dos datasets utilizados por esses métodos. O conjunto de atributos resultante da
engenharia reversa aplicada e da anélise das informagoes disponibilizadas por MDDN foi,

entao, estruturado e abstraido em um modelo de dados conceitual.
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Ademais, por meio da observacao dos trabalhos relacionados que descrevem pro-
cessos de construcao de datasets sobre fake news, o levantamento de requisitos ainda
possibilitou a identificacao das principais funcionalidades a serem incorporadas ao processo.
Com base no modelo de dados conceitual desenvolvido e nas funcionalidades identifica-
das, foi criado um modelo macro-funcional do processo que favorece o entendimento de
como e quando ocorrem a coleta (recuperagao de informagao em diferentes MDDN), o
processamento (e.g., preparagao da busca por similaridade) e o armazenamento dos dados

referentes a cada conjunto de atributos do modelo de dados conceitual.

Cada etapa do modelo macro-funcional foi detalhada por meio de pseudocodigos
e os passos desses algoritmos foram detalhados formalmente a fim de viabilizar uma

implementagao basica do processo.

Como forma de apresentar a viabilidade e adequagao do processo proposto, foi
realizado um estudo de caso que envolveu a implementacao de um protétipo customizado
para utilizar a rede social Twitter. A partir do dataset criado nesse estudo de caso,
foram aplicados e comparados dez diferentes métodos de deteccao de fake news com
diferentes demandas de dados (sendo sete com demanda por dados de propagacao) a fim
de demonstrar o potencial de utilizacao tanto do processo quanto do dataset criado para

viabilizar a comparacao de diferentes MLEN.

1.5 Contribuicoes Esperadas

Em suma, as principais contribui¢oes esperadas desta dissertagao sao:

(i) a especificacdo do processo de construcao de datasets proposto;

(ii) a implementagdo de um protdtipo desse processo, capaz de gerar instdncias de
datasets que viabilizam a comparacao entre MLFN com diferentes necessidades de

informacao; e

(iii) a instancia do dataset gerada para o estudo de caso.

1.6 Organizacdo do Texto

Esta dissertacao esta organizada em mais cinco capitulos. O Capitulo 2 introduz os
conceitos basicos para o entendimento deste trabalho. O Capitulo 3 descreve os trabalhos
relacionados, por intermédio da proposta e da aplicacdo de um modelo comparativo. O
Capitulo 4, por sua vez, apresenta o processo de construcao de datasets proposto. O
estudo de caso é apresentado no Capitulo 5, por meio do detalhamento do prototipo, da

descrigdo das peculiaridades do dataset gerado e da avaliacao da aplicagao dos métodos de
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deteccao de fake news. Por fim, o Capitulo 6 apresenta as consideracoes finais, destacando

as contribuicoes e os principais resultados obtidos pelo presente trabalho.
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2 FUNDAMENTACAO TEORICA

Este capitulo aborda as defini¢cbes e os conceitos relevantes ao entendimento do
presente trabalho. Nele, sdo apresentados fundamentos de aprendizado de maquina (Secao

2.1), fake news (Se¢ao 2.2) e recuperacao de informagao (Segao 2.3).

2.1 Aprendizado de Maquina

Ultimamente, com a crescente demanda de complexos problemas a serem tratados
computacionalmente devido ao enorme volume de dados existente, tornou-se clara a
necessidade de ferramentas computacionais mais sofisticadas, que fossem mais auténomas,
reduzindo a necessidade de intervencao humana e a dependéncia de especialistas. Uma
ideia seria entao desenvolver técnicas que fossem capazes de propor uma solu¢ao para o
problema, a partir do processamento adequado de registros anteriores ao problema, que
seria entao apresentada, por exemplo, por meio da geracao de uma funcao aproximada
ou formulacdo de uma hipodtese. A esse processo de inducao de uma hipotese a partir
da experiéncia passada dé-se o nome de Aprendizado de Maquina (AM) [FACELI et al.,
2011].

Entre os problemas que sao tratados atualmente com técnicas de AM podemos

citar:

Reconhecimento de palavras faladas;

Deteccao do uso fraudulento de cartoes de crédito;

Programas capazes de jogar xadrez como os melhores jogadores existentes;

Auxilio no diagnéstico de doencas;

Deteccao de Fake News.

Os métodos utilizados pelo AM para encontrar regularidades, padrdes e conceitos
em conjuntos de dados podem ser organizados de diferentes formas, como, por exemplo, de
acordo com o paradigma de aprendizado adotado para executar a tarefa a que se destina
[FACELI et al., 2011}, conforme descrito a seguir:

e Tarefas preditivas (aprendizado supervisionado): compreende a definigdo de uma

funcao que associe os dados a um rétulo ou valor que os caracterize; conhecido
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como paradigma de aprendizado supervisionado por considerar a simulacao de um

“supervisor externo” responsavel por fazer algumas defini¢oes;

e Tarefas descritivas (aprendizado ndo supervisionado): procura descrever o conjunto
de dados; conhecido como paradigma de aprendizado nao supervisionado por nao

necessitar de informagoes externas ao conjunto de dados;

No paradigma de aprendizado nao supervisionado, como nao existe a informacao
de saida desejada, o aprendizado tenta identificar regularidade entre os dados, em busca
de similaridades [GOLDSCHMIDT; PASSOS; BEZERRA, 2015]. Os principais tipos de

aprendizado nao supervisionado sao:

e Agrupamento: consiste em encontrar e agrupar conjuntos de objetos com caracteris-

ticas similares (e.g., identificar grupos de clientes com caracteristicas semelhantes);

e Associacao: encontrar padroes frequentes de associagoes entre os atributos do conjunto
de dados. Por exemplo, descobrir no conjunto de registros de compras de uma loja

quais os produtos que estao associados;

e Deteccao de desvios: encontrar dados que nao obedecem ao comportamento dos
demais dados existentes. Por exemplo, encontrar as categorias profissionais que

apresentem salarios acima da média nacional;

e Sumarizacao: encontrar uma descricado simples e compacta para um conjunto de
dados. Por exemplo, definir o perfil dos clientes de um banco de acordo com faixa

etaria, faixa de renda, local da residéncia, tipos e valores de aplicacoes.

As subsecOes a seguir apresentam o aprendizado supervisionado e alguns conceitos a
respeito dos datasets nos quais os registros anteriores aos problemas tratados com técnicas

de AM sao armazenados.

2.1.1 Aprendizado Supervisionado

O aprendizado supervisionado compreende a abstracao de um modelo de conhe-
cimento a partir de uma entrada e uma respectiva saida desejada [GOLDSCHMIDT;
PASSOS; BEZERRA, 2015]. Assim, essa forma de aprendizado compreende estimar uma
funcao aproximada a partir dos dados de entrada, descritos com base em seus atributos
(ou caracteristicas) que leve a um rétulo, conhecido como classe, ou um valor. Ou seja,
considerando H = (z;, f(z;)),7 =1,...,n, onde z; ¢ o conjunto de atributos do elemento i
do conjunto de dados e f(x;) = y; um valor conhecido associado ao elemento z;, estimar a
funcao f , isso ¢, uma funcao f = f que aproxime a funcao original f com um erro minimo

nessa aproximagcao.
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Quando y; = f(x;) € c1,¢9, ..., ¢y, iss0 é, sao valores discretos, o aprendizado é
denominado “classificagdo”, enquanto que quando y; = f(x;) € R, isso é, sdo valores
continuos, o aprendizado é denominado “regressao”. Como exemplo de classificacao temos,
a partir de dados histéricos de pacientes, definir uma fung¢ao a ser aplicada aos dados
de um novo paciente que indique se ele tem propensao a doenca em questao. E como
exemplo de regressao temos, a partir de tuplas de dados, aproximar uma curva que passe
por esses dados, sendo a regressao caracterizada pela curva utilizada, podendo ser linear

ou polinomial entre outros tipos.

2.1.2 Dataset

Um enorme volume de dados é gerado a cada dia por meio de transagoes financeiras,
monitoramento ambiental, obtencao de dados clinicos e genéticos, captura de imagens,
navegacao na internet, dentre outras atividades. Os dados podem ainda assumir diferentes
formatos, como série temporais, itemsets, transagoes, grafos ou redes sociais, textos, paginas
web, imagens (videos) e dudios (musicas). Esses dados formam um conjunto, simplesmente

denominado conjunto de dados ou dataset.

Datasets sao formados por objetos que podem representar um objeto fisico, como
uma cadeira, ou uma noc¢ao abstrata, como os sintomas apresentados por um paciente que
se dirige a um hospital. Em geral, cada objeto é descrito por um conjunto de atributos
ou vetor de caracteristicas. Cada objeto corresponde a uma ocorréncia de dados e cada
atributo estd associada a uma propriedade do objeto [FACELI et al., 2011].

Formalmente, os dados podem ser representados por uma matriz de objetos X,,«q,
em que n ¢ o numero de objetos e d é o nimero de atributos de cada objeto. O valor
de d define a dimensionalidade dos objetos ou do espago de objetos (também chamado
de espago de entradas ou espago de atributos). Cada elemento dessa matriz. a;f, contém
o valor da j-ésima caracteristica para o i-ésimo objeto. Os d atributos também podem
ser vistos como um conjunto de eixos ortogonais e os objetos, como pontos no espaco de
dimensao d, chamado espago de objetos [FACELI et al., 2011].

A Figura 4 ilustra um exemplo de espago de objetos. Nesse espaco, a posicao de
cada objeto é definida pelos valores de dois atributos (d = 2), nesse caso, os resultados de
dois exames clinicos. O atributo de saida é representado pelo formato do objeto na figura:

circulo para pacientes doentes e triangulo para pacientes saudaveis.

Os MLFN precisam treinar, validar e testar modelos a partir de datasets, compostos
de diferentes atributos de diversos tipos, tais como os relacionados ao conteido das
noticias e/ou aqueles referentes a propagagao dessas noticias. Dessa forma, datasets que
possuam uma variedade de atributos sao importantes para o desenvolvimento, a aplicagao

e comparacao desses diferentes métodos.
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Figura 4 — Espaco de objetos. Fonte: Faceli et al. [2011].

2.2 Fake News

2.2.1 Conceituacoes de Verdade

Para facilitar o entendimento de como as noticias fake sao rotuladas quanto a sua
falsidade, torna-se importante descrever alguns conceitos consolidados sobre constatacao
de verdade, visto que a definicao de fake news adotada por este trabalho é uma noticia
falsa, publicada de forma intencional. Dessa forma, diferentes conceituacoes sobre verdade

sao abordadas a seguir.

Ha diferentes concepgoes filosoficas sobre a natureza do conhecimento verdadeiro.
Inclusive, visando evidenciar tal amplitude, pode-se enfatizar o ceticismo e o relativismo.
A primeira concepgao, na sua forma clssica (ou ceticismo pirrdnico), defende uma postura
suspensiva, haja vista que a multiplicidade de explicacoes acerca de uma mesma questao
constitui, por si s6, razao suficiente para nada se afirmar de forma absoluta [EMPIRICO,
1997]. J& a segunda, baseada no relativismo absoluto, aceita diferentes verdades para uma
mesma questdao [RODRIGUES, 2013]. Inclusive, é possivel ressaltar a refutagao tanto
do ceticismo quanto do relativismo, pois é dificil para alguém declarar-se ceticista ou
relativista sem se colocar fora ou acima de tal declaragao. Isso acontece porque, se uma
pessoa declara que "ndao ha verdade absoluta'ou que "todas as verdades sao relativas',
aparece a duvida se tal afirmagao é ou ndo, respectivamente, cética ou relativa [FREIRE;
GOLDSCHMIDT, 2019b].

Em outra perspectiva, segundo SPONHOLZ [2009], a veracidade de uma noticia
pode ser constatada por meio de declaragoes descritivas que sao baseadas em verificagao

dos fatos e/ou por intermédio da emissao de juizo de valor que se baseia em argumentagoes
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(i.e.: justificativas de opinides). Assim, uma noticia pode ter a verdade constatada tanto
pela verificacdo dos fatos quanto dos argumentos. Este trabalho parte da premissa de
que uma verdade deve ser constatada por meio de verificacao de fatos (i.e.: utilizando as

declaragoes descritivas).

2.2.2 Combate as Fake News

As abordagens automaticas de combate as fake news podem, basicamente, possuir
trés funcionalidades: Coleta, Deteccao e Intervengdo [FREIRE; GOLDSCHMIDT, 2019b).
Independente da abordagem adotada, a coleta dos dados inerentes a divulgacao da noticia
se faz necessaria. Tanto a coleta de dados na rede social quanto as tarefas de deteccgao e
intervencao sao fases iterativas do processo de combate, conforme ilustra a Figura 5. Cabe
ressaltar que quanto mais cedo ocorrer a deteccao e a intervencao da fake news, menores

serao os impactos negativos desta noticia.

i |

Coleta dos Dados Detecgdo Intervengdo

| T

Figura 5 — Fluxo do processo de combate as fake news Fonte: Freire e Goldschmidt [2019b]

A Detecgdo automatica da fake news, foco deste trabalho, pode ser um problema
de classificacdo binaria, onde dada uma rede social G, uma noticia a e um conjunto de
postagens (publicagtes/propagagoes) P, relacionadas a a, sdo espalhadas através da G por
um conjunto de usudrios U em um intervalo de tempo t. Assim o referido classificador
binario F deve, aprendendo a partir dos dados, prever se a é uma fake news ou nao, como
formalmente indicado na equacao 2.1. Uma outra forma é a utilizacao de técnicas mais

subjetivas que definam a probabilidade, peso ou pertinéncia de uma noticia a ser fake
[FREIRE; GOLDSCHMIDT, 2019b].

1, sea éuma fake news;

‘F(g7a77)7U7 t) = (21)

0, caso contrario.

O combate as fake news em redes sociais possui uma variedade de aspectos que
podem ser considerados, tais aspectos sdo categorizados na figura 6 e, logo apds, o aspecto

referente aos dados, que representa o foco deste trabalho, serd detalhado.

Segundo Freire e Goldschmidt [2019b], o aspecto relacionado aos dados que podem
ser utilizados pelas abordagens computacionais de combate as fake news subdivide-se em

dados obtidos a partir da publicagao da noticia e aqueles associados com a sua propagacao,
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Combate a Fake News

Dados Funcionalidade Modelo Atuacdo
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I Publicagdo I I Propagacdo I I Detecgdo | I Interven¢do I N3o Semi
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Figura 6 — Aspectos de Abordagens de Combate. Fonte: Freire e Goldschmidt [2019b]

conforme ilustrado na Figura 7. Os dados de publicacao representam as informacgoes
inerentes ao surgimento da noticia na rede social. Estes dados podem ser classificados em
noticia, usudrio, assunto e temporalidade. No que diz respeito a noticia, a abordagem pode
ser capaz de analisar dados oriundos da publicacao a partir de diferentes tipos de midia
(texto, dudio, imagem e video). A andlise do contetido pode ser realizada de forma léxica,
sintatica, semantica e legibilidade. Com relagdo ao usuario publicador, a abordagem pode
identificar diferentes tipos, tais como: humano, bot ou cyborg. Pode-se analisar também
dados referentes ao Perfil do usuario na rede social, tais como: identificacao e idade. Outro
aspecto relevante esta relacionado a Reputacdao do publicador, que pode estar vinculada a
sua capacidade em identificar ou publicar fake news. A abordagem pode também utilizar o
Assunto abordado no momento da publicacdo. Assim, seria possivel tratar especificidades,
tais como: relacionamento entre assuntos, assuntos controversos ou analise de tépicos.
Outro aspecto leva em consideracao a relevancia do assunto publicado, haja vista que
assuntos em voga motivam a criacao de fake news. A variacdo das caracteristicas de uma
noticia com o passar do tempo torna a temporalidade mais um relevante recurso para a

identificacao de fake news.

Os dados de Propagacao representam as informagoes obtidas apds a publicacgao,
consequentemente, aquelas inerentes as contribuigoes devido ao espalhamento da noticia
na rede social (reagoes tais como curtida/like, comentario/reply ou compartilhar/retweet).
Portanto, estes dados podem ser classificados em contribuicao, usuério, assunto, tempo-
ralidade e rede. No que diz respeito a contribuicao, usuario, assunto e temporalidade,
a abordagem pode ser capaz de analisar os dados oriundos da propagacao a partir dos
mesmos aspectos anteriormente citados referentes aos dados de publicacao. Ademais, as
informagoes relacionadas a rede criada, com base na propagacao da noticia, possibilitam
nao so6 a identificacao de uma fake mews como uma possivel atuagao contra a mesma

(intervengao).
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Figura 7 — Dados das abordagens computacionais [FREIRE; GOLDSCHMIDT, 2019b].

7

-

2.2.3 Métodos de deteccao

O desenvolvimento e a avaliagdo de diferentes MLFN permaneceram isolados
por algum tempo. Mais recentemente, esforcos de integracao metodologica e abordagens
hibridas produziram resultados promissores [RUBIN; CONROY, 2015]. A variedade de
praticas jornalisticas e as fontes de noticias disponiveis exigem a consideracao dos varios
métodos existentes, uma vez que uma abordagem geralmente atua em pontos fracos

conhecidos em outra.

Segundo Conroy, Rubin e Chen [2015], os métodos de detec¢ao podem ser enqua-

drados em trés abordagens:

e Abordagem linguistica - o conteido de mensagens fake é extraido e analisado para

associar a padroes de linguagem;

e Abordagem de rede - informacoes de rede, como metadados de mensagens ou consultas
estruturadas em rede de conhecimento, podem ser aproveitadas para fornecer medidas

agregadas.

e Abordagem hibrida - métodos mais efetivos de deteccao que agrupam caracteristicas

das outras abordagens.

Essas abordagens normalmente incorporam técnicas de aprendizado de maquina a fim de

gerar modelos a partir do treinamento de classificadores.

Uma breve descricao de alguns MLFN ¢é apresentada a seguir, detalhes a respeito

de suas aplicagdes podem ser consultados por intermédio das respectivas referéncias.

Detective Otimo [TSCHIATSCHEK et al., 2018]: Esse método usa inferéncia
Bayesiana para detectar fake news a partir de Crowd Signals. Esse Crowd é formado
pela opiniao dos usuérios sobre a noticia, juntamente com a sua capacidade historica de
acertar ou errar as suas opinides. O objetivo é detectar, de forma antecipada, a fake news

e bloquea-la;
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Implicit Crowd Signals (ICS) [FREIRE; GOLDSCHMIDT, 2019al: Segundo
esse método, em uma rede social G, a opiniao do usuario u sobre uma noticia n é obtida, de
forma implicita, a partir da divulgacao de n por u em G. Assim, objetivando a deteccao de
n, o IC'S se inicia selecionando os usudrios divulgadores (publicador(es)/propagador(es))
de n como os membros que irdo compor o Crowd. Em seguida, esse método afere as
reputagoes desses membros a partir das suas respectivas divulgagoes de noticias, fake
e nao fake, ja realizadas. Por fim, o ICS classifica n como fake, ou nao, associando as
reputagoes dos membros do Crowd com as suas respectivas opinioes (Signals) implicitas

sobre n.

Hybrid Crowd Signals (HCS ) [FREIRE; GOLDSCHMIDT, 2020]: Esse método
disponibiliza a formag¢ao de um Crowd hibrido, a partir do momento em que os membros do
Crowd podem ser tanto usudrios divulgadores do meio digital quanto maquinas (modelos

de classificacao de noticias) disponibilizadas para uso da HCS.

Por meio de usuarios divulgadores as opinides implicitas sao inferidas a partir dos
padrdes de comportamento desses usudrios ao divulgar (publicar/propagar) noticias. Sendo
assim, o fato de o usuario v divulgar a noticia n é um sinal implicito de que, na opiniao
de u, n nao é fake. Tal principio se baseia na citagdo do filésofo Habermas, segundo a qual
toda agdo comunicativa traz consigo uma, inevitavel, pretensao a verdade [HABERMAS,
1982].

As maquinas do Crowd representam a implementacao de métodos de classificagao
para deteccdo de Fake News ja existentes na literatura. Inclusive, essa utilizagao de
maquinas permite a integragao com outros trabalhos de combate as Fake News. Assim
sendo, quando uma maquina m classifica uma noticia n como fake (resp. nao fake), a
opinido explicita deste membro m do Crowd é que n é fake (resp. nao fake). Desta forma, a
reputacao das maquinas, utilizada para ponderar as suas respectivas opinioes, ¢ obtida por

meio do seus acertos e erros ao opinar de forma explicita sobre as noticias ja classificadas.

Dessa forma, diferentemente da abordagem baseada em Crowd Signals para detecgao
de Fake News, a HCS nao precisa que o meio digital disponibilize uma funcionalidade
para o usudrio expressar a sua opiniao sobre a noticia, ressaltando que, mesmo com essa

funcionalidade, ainda ¢é necessario contar com a boa vontade do usuario em opinar.

Fake News Detection through Textual Patterns [MORAES et al., 2019]
: Esse método utiliza a estrutura linguistica de textos de noticias em portugués para
classifica-las em fake ou nao. Dessa forma, indexa os dados de cada noticia das diferentes
fontes na base tnica elasticsearch e realiza alguns célculos para enriquecer essa base com
novos atributos, como o POS (Part Of Speech) Tagging dos textos, onde cada token é
classificado em substantivo, adjetivo, verbo, verbo auxiliar, advérbio, etc. Também sao
utilizados atributos obtidos por meio do calculo dos percentuais de cada classe gramatical

em relagao ao total de palavras, quantidade e percentual de caracteres maitusculos, pontos
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de exclamagcao e sentimento no texto. Por fim, a polarizacao léxica do texto é verificada e
algoritmos conhecidos para a classificacao de texto, como o Multinomial Naive Bayes e o

SVM, sao aplicados a essa base tinica enriquecida.

SL__XGBOOST|RF|SVM [REIS et al., 2019]: O estudo que apresentou esse
método considera que a detecgdo pode se basear no conteido de noticias (e.g., técnicas de
processamento de linguagem natural), na reputacao da fonte de noticias ou no ambiente
(e.g., estrutura de rede social). Dessa forma, o método combina a aplicagao de classificadores
existentes que atuam em ao menos uma dessas trés areas a fim de buscar resultados melhores

do que os obtidos com a aplicacao desses classificadores de forma isolada.

2.2.4 Agéncia de Checagem de Fatos

Noticias on-line podem ser coletadas de diferentes fontes, como homepages de
agéncias de noticias, mecanismos de busca e de RSV. No entanto, determinar manualmente
a veracidade dessas noticias é uma tarefa desafiadora, geralmente exigindo experientes
especialistas de dominio e uma analise criteriosa das evidéncias de falsidade, do contexto e

de relatorios adicionais de fontes autorizadas.

Diante desse cenario, pesquisas relacionadas ao estudo de fake news buscam cons-
truir seus datasets a partir de noticias previamente rotuladas por jornalistas especialistas,
agéncias de checagem de fatos, ferramentas detectoras ou Crowd-sourced workers [SHU et
al., 2017].

Grande parte dos MLFN constata se uma noticia é falsa por meio de Agéncias de
Checagem de Fatos. Embora essas organizacoes sejam baseadas no “jornalismo de verifica-
¢ao de fatos”, que depende da verificacdo humana, solugoes tecnoldgicas automatizadas
podem contribuir com o processo, atribuindo pontuacao de credibilidade ao contetudo
da Web por meio de inteligéncia artificial. O propésito dessas agéncias é analisar uma
reclamacao e rotular uma determinada noticia, principalmente, como fake ou nao. As
Agéncias de Checagem de Fatos desempenham um papel muito importante para a tarefa
de deteccao de fake news, visto que grande parte dos métodos do estado da arte utiliza

modelos supervisionados de aprendizado.

Existem 225 agéncias ativas no mundo, de acordo com o site da Duke Reporters

LAB!. O Brasil, por sua vez, possui 10 dessas iniciativas:

e AFP fact check? - A Agéncia brasileira do servico de noticias “Agence France-
Presse” mantém o blog do AFP Checamos que foi criado em junho de 2018 e faz
parte do programa de verificagdo de fatos do Facebook. A equipe dessa agéncia,

alocada em um escritério no Rio de Janeiro, conta atualmente com duas jornalistas

<https://reporterslab.org/fact-checking />

2 <https://checamos.afp.com/afp-brasil>


https://reporterslab.org/fact-checking/
https://checamos.afp.com/afp-brasil
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dedicadas a verificacao de imagens duvidosas, videos, declaragoes oficiais e outras
informacoes falsas que surgem nas redes sociais. As jornalistas sdo supervisionadas
por um chefe de redacao e pela diretoria do escritério. Cada verificagdo é editada

por ao menos dois integrantes da equipe de coordenagao do projeto.

Agéncia Lupa?® - A Lupa, fundada em 1° de novembro de 2015, é a primeira agéncia
de noticias do Brasil a se especializar na técnica jornalistica mundialmente conhecida
como fact-checking. A agéncia é dividida em trés conselhos: editorial, de ética e de
negocios, cada um com cerca de trés profissionais. Além disso, a Lupa também possui
parceria com a principal iniciativa de combate a desinformacao do Facebook. Desde
maio de 2018, a agéncia integra o Third-Party Fact-Checking Program (3PFC), pelo
qual confere informagoes denunciadas pelos usuérios do Facebook como possivelmente

falsas.

Aos fatos* - Com bases no Rio de Janeiro e em Sdo Paulo, a agéncia “Aos Fatos”
possui uma equipe composta de dezesseis profissionais multidisciplinares que, diaria-
mente, acompanha declaragoes de politicos e autoridades de expressao nacional, de
diversas coloragoes partidarias, de modo a verificar a veracidade dessas declaragoes.
Atualmente, essa agéncia mantém parceria remunerada com o Facebook por meio do
programa de checadores independentes. De forma nao remunerada, a TV Cultura

também é parceira de republicacdo do Aos Fatos.

Boatos® - Fundada em junho de 2013, essa agéncia independente ¢ suportada pela
divulgagdo de antincios de combate a fake news e possui uma equipe composta de

quatro jornalistas.

Comprova® - Essa agéncia é coordenada pela Associacao Brasileira de Jornalismo
Investigativo com a First Draft, uma organizacao independente que patrocinou
parcerias semelhantes em varios paises. Os parceiros da Comprova coordenam seu
trabalho usando a metodologia de verificacao cruzada do First Draft. A Google News
Initiative e o Facebook Journalism Project fornecem suporte financeiro e técnico. A
PROJOR, uma organizagao sem fins lucrativos focada em questoes relacionadas a

midia brasileira, também foi uma das primeiras apoiadoras dessa agéncia.

E isso mesmo?” - Essa agéncia é composta por uma equipe de jornalistas do jornal
'O Globo"que analisam declaracoes de politicos e informagoes divulgadas nas redes

sociais.

N o Otk W

<https://piaui.folha.uol.com.br /lupa/>
<http://aostatos.org/>

<https://boatos.org>
<https://projetocomprova.com.br/>
<https://blogs.oglobo.globo.com/eissomesmo/>
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E-farsas® - Agéncia independente que verifica e desmascara o contetdo fake online.

E mantida desde 2012 com receita de publicidade da empresa brasileira de midia

“Portal R77;

e Estadao Verifica® - Essa agéncia que pertence ao “Grupo Estado” ¢ uma organi-
zacao de midia mantida com receita publicitaria e assinaturas de leitores e possui
uma equipe composta de quatro jornalistas. O conteido analisado inclui noticias de

relevancia nacional e internacional.

e Portal EBC’s Hoax reports'’ - Agéncia do servico ptiblico de radiodifusdo e

noticias do Brasil que disponibiliza uma série continua de fake news.

e UOL Confere!! - As checagens e explicacoes dos fatos dessa agéncia se concentram,
principalmente, em declaracdes de funcionarios publicos do Brasil. Essas checagens
sao disponibilizadas no portal “UOL web” e o servico é suportado por rendimentos

de antuncios.

2.3 Recuperacao de Informacao

O significado desse termo pode ser muito amplo. Por exemplo, uma simples re-
cuperacao da informacao de um cartao de crédito em uma carteira a fim de viabilizar o
registro do nimero desse cartao durante uma compra online. No entanto, como campo de
estudo académico, Salton [1968] define Recuperacao de Informacao (RI) como a ciéncia
que lida com a representagao, o armazenamento, a organizacao e o acesso a itens de
informacao para atender a requisitos de usuarios, referentes a essas informagoes. Manning,
Raghavan e Schiitze [2008], por sua vez, definem RI como a busca por material (geral-
mente documentos) de natureza nao estruturada (geralmente texto) que satisfaga uma
demanda por informacoes dentro de grandes colegdes de dados (geralmente armazenadas

em computadores).

A RI nao comecou na Web, mas sim a partir de demandas por resgate de informa-
¢oes em publicacoes cientificas e em registros de bibliotecas [MANNING; RAGHAVAN;
SCHUTZE, 2008]. Em resposta a varios desafios de se fornecer acesso a informagao, o
campo da RI evoluiu para oferecer abordagens cientificas que viabilizassem pesquisas em
varias formas de contetdo. A RI esta se tornando rapidamente a forma dominante de
acesso as informagoes, superando a pesquisa de dados tradicional que ocorre, por exemplo,
quando um funcionario diz: "Sinto muito, s6 posso procurar seu pedido se vocé puder me

fornecer seu ID do pedido".

8  <https://www.e-farsas.com/>

9 <https://politica.estadao.com.br/blogs/estadao-verifica/>
10" <http://www.ebc.com.br /hoax>
11 <https://noticias.uol.com.br/confere>
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Um sistema de RI é um dominio muito bem estabelecido, avaliado em sua precisao e
capacidade de recuperar informagoes ou documentos com qualidade, ou seja, quanto mais as
respostas corresponderem as expectativas dos usudrios, melhor é o sistema [BOUADJENEK;
HACID; BOUZEGHOUB, 2016].

Dentre as tarefas de um sistema de RI, destaca-se a recuperacao de informacgoes
textuais em redes sociais, pois possui notéria demanda, ja que o conhecimento humano é
armazenado de forma textual e, depois da fala, o texto é a principal forma de transmissao

de informagao [BOUADJENEK; HACID; BOUZEGHOUB, 2016].

2.3.1 Abordagens de Rl em redes sociais

Segundo Bouadjenek, Hacid e Bouzeghoub [2016], diferentes modelos de redes sociais
tém sido utilizados por métodos de RI de formas distintas. Assim, varias abordagens
de RI podem ser categorizadas de acordo com os tipos de informagoes de redes sociais
utilizados. A figura 8 propde uma taxonomia que agrupa diferentes iniciativas e viabiliza

uma compreensao comum desse dominio.

Recuperacio de Informacoes
Sociais
[

Pesquisa Social Pesquisa Social Recomendacdes
na Web em RSV Sociais
|
i L
Reformulacio Ranking de Indexacio |, [Ferramentas de Recomendacio
da Consulta Resultados ’ Questionamentq de Itens
Reducio da Expansio da Ranking Indexacio Pesquisa de Recomendacio
- - . 4
Consulta Consulta (EC) Personalizado Personalizada Contetido de Usuarios
EC Ranking ndo Indexacio ndo Pesquisa Recomendacio
Personalizada Pessonalizado Personalizada Colaborativa de Topicos
EC ndo
Personalizada

Figura 8 — Taxonomia para um modelo de RI. Fonte: [ BOUADJENEK; HACID; BOU-
ZEGHOUB, 2016]

Ha trés categorias principais, segundo a taxonomia proposta por Bouadjenek, Hacid

e Bouzeghoub [2016]:

e Pesquisa Social na Web - Nessa categoria, as informacoes sociais sao utilizadas
para melhorar o processo classico de RI. Os sistemas de RI geralmente utilizam
indices e ontologias para interpretar e processar documentos, mas os resultados
recuperados nao sao necessariamente relevantes da perspectiva do usuario final,

apesar de a classificacao ter sido realizada por um mecanismo de pesquisa. Para
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expandir o processo classico de RI e reduzir a quantidade de documentos irrelevantes,

ha principalmente trés possibilidades de melhoria:

— Reformulacio da Consulta - E o processo que consiste em transformar uma
consulta inicial ) em outra consulta Q’. Essa transformacao pode ser uma redu-
¢ao ou uma expansao da consulta (EC). A primeira reduz a consulta de forma
que as informagoes supérfluas sejam removidas [KUMARAN; CARVALHO,
2009], enquanto que a expansao aprimora a consulta com informagoes adicio-
nais que provavelmente resultarao em documentos relevantes [EFTHIMIADIS,
2000]. Caso uma consulta de um determinado usuério consista de n termos
Q = {t1,ta, ..., t;, tix1, ..., 1o}, a EC pode ter dois componentes: adigdo de novos
termos T' = {t},ty,...,t..} do(s) data source(s) D e remocao de stop words

T" = {tis1,tit2, .., titn}. Assim, essa consulta pode ser representada como:

Qezp = (Q —TYUT = {t1,ta, ... ti, 1), ty, .. ).}

. ~ . . . 7’ ! .
Na definicao acima, o principal aspecto da EC é o T": conjunto de novos
termos significativos adicionados a consulta original do usuario para recuperar

documentos mais relevantes e reduzir a ambiguidade.

— Ranking de Resultados - Consiste na definicio de uma fungao que permite
quantificar as semelhancas entre documentos e consultas. Esse processo pode
ser realizado de forma personalizada (utilizando informagoes sociais para perso-
nalizar os resultados da pesquisa) ou nao personalizada (usando informagoes

sociais para adicionar uma relevancia social ao processo de classifica¢ao)

— Indexagdo - Melhoria do modelo de RI por meio de contextos sociais, como ano-
tagoes, comentarios e mengoes. Esses contextos sao frequentemente associados
a paginas da web e sao capazes de enriquecer consideravelmente o contetdo

dessas paginas.

e Pesquisa Social em RSV - Processo de pesquisa de informagoes que considera
apenas entidades, intera¢oes e contribui¢oes das redes sociais [BOUADJENEK;
HACID; BOUZEGHOUB, 2016]. Plataformas sociais como Twitter e Facebook nao
sO permitem o compartilhamento e a publicacao de informacoes, como também
viabilizam a utilizacao de consultas muito precisas e altamente contextualizadas,
como o uso de uma hashtag no Twitter a fim de se obter informacdes a respeito de
uma determinada conferéncia a ser realizada. Esse processo pode ser dividido em

trés categorias principais:

— Ferramentas de Questionamento - Ferramentas de perguntas e respostas. Ba-
sicamente, essas ferramentas fornecem meios para responder a varios tipos
de perguntas, como recomendacoes, busca de opiniao, conhecimento factual,

solucao de problemas, entre outros.
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— Pesquisa de Contetdo - Esse é o tipo de pesquisa utilizado no processo proposto
pelo presente trabalho. As redes sociais permitem que os usudarios fornecam,
publiquem e compartilhem informagoes. Nesse contexto, uma enorme quantidade
de informagoes é criada nessas redes, o que representa uma fonte valiosa de
informacoes relevantes. Portanto, sistemas de pesquisa de contetido social sao um
meio de indexar contetiido criado explicitamente por usudarios nas redes sociais
e fornecer um suporte de pesquisa em tempo real [JANSEN; CHOWDURY;
COOK, 2010].

— Pesquisa Colaborativa - Uma das deficiéncias dos mecanismos de pesquisa
disponiveis atualmente é o fato de que eles foram projetados para um tnico
usuario que pesquisa sozinho. Essa categoria busca suprir essa deficiéncia,

viabilizando o emprego de ferramentas colaborativas de pesquisa.

e Recomendagoes Sociais - F um conjunto de técnicas que tentam sugerir itens (por
exemplo, filmes, musicas, livros, noticias, paginas da web), entidades sociais (por
exemplo, pessoas, eventos, grupos) ou tépicos de interesse (por exemplo, esporte,

cultura e culinaria) que provavelmente sejam do interesse do usudrio, por meio do

uso de informagoes sociais [BOUADJENEK; HACID; BOUZEGHOUB, 2016].
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3 TRABALHOS RELACIONADOS

Este estudo considera trabalhos que de alguma forma constroem datasets, mesmo que essa
construcao nao seja o objetivo principal de alguns desses trabalhos, ja que varios deles

destinam-se, principalmente, a criacao de métodos de deteccao automatica de fake news.

Cada dataset utilizado nos trabalhos relacionados pode ser representado por uma
matriz de objetos X, .4, em que n é o nimero de objetos e d é o nimero de atributos de

entrada de cada objeto, conforme detalhado na Subsegao 2.1.2.

A fim de facilitar a analise dos trabalhos relacionados, um modelo comparativo
é proposto e aplicado. Para tanto, alguns critérios de comparagao foram estabelecidos a
partir de caracteristicas comuns entre objetos e atributos de datasets, pertencentes aos

trabalhos do estado da arte pesquisados.

3.1 Proposta de Modelo Comparativo

De uma forma geral, os trabalhos baseados em aprendizado de maquina para
deteccao de Fake News desenvolveram modelos de classificagdo binaria como o representado
conceitualmente pela Equacao 3.1. Nesta equagao, a ¢ uma noticia arbitraria descrita a
partir de um registro de dados (a1, ag, ..., a,) onde cada a;, i = 1,...,n, corresponde ao
valor de um atributo A; que, por sua vez, representa alguma caracteristica associada a
a e pertence a um conjunto ordenado de atributos E = {A;, As, ..., A, }. Sdo exemplos
de elementos de F: o assunto de que trata uma noticia, o texto e/ou a imagem e/ou
audio e/ou video veiculados nela, a data e a hora em que a noticia foi divulgada, os
meios de divulgagao, a identificacdo dos responsaveis pela propagacao da noticia nas redes
sociais, os comentarios e compartilhamentos associados a ela, entre outros. No contexto
desta dissertacao, qualquer subconjunto nao vazio de E serd denominado esquema de

representagao de noticias, ou simplesmente, esquema de representacado.

1, se a é uma fake news;
Fla) = (3.1)

0, caso contrario.

Em linhas gerais, datasets utilizados por MLFN podem ser agrupados em funcao do
esquema de representagao utilizado. Para tanto, ¢ importante, primeiramente, distinguir
dois tipos de eventos relacionados a divulgagao de noticias que podem conter informagcoes
relevantes para a identificacao de fake news: a publicacao de uma noticia e a propagacao
dessa noticia. A publicacdo de uma noticia corresponde ao evento em que tal noticia

¢é disponibilizada em algum MDDN pela primeira vez. Por outro lado, toda e qualquer
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reagao ocorrida em uma rede social (tais como curtida/like, comentario/reply ou comparti-
lhamento/retweet) com relagdo a uma noticia previamente publicada corresponde a um

evento de engajamento e, consequentemente, de propagac¢ao dessa noticia.

Além da distin¢ao entre publicacao e propagacao, o agrupamento dos trabalhos
relacionados em esquemas de representacao requer que cada atributo utilizado nesses
trabalhos seja classificado em um dentre quatro tipos. No primeiro tipo estao os atributos
relacionados aos contetidos das noticias, como, por exemplo, textos e imagens divulgados.
O segundo engloba os atributos associados aos responsaveis pelas divulgacoes das noticias
(e.g.: conjuntos de seguidores e de seguidos nas redes sociais). Os atributos relacionados
a dimensao temporal, tais como data e hora de uma publicagao ou de uma propagacao,
se enquadram no terceiro tipo. Finalmente, o quarto e tltimo tipo abrange os atributos
relacionados as redes de propagacao das noticias ao longo do tempo, como, por exemplo,
sequéncias de compartilhamentos, comentarios e curtidas, entre outros. Na Tabela 1 é
apresentada uma taxonomia que sumariza os esquemas de representacao em fungao do
cruzamento entre os tipos de evento e os tipos de atributo considerados pelos datasets

utilizados nos trabalhos relacionados.

Tipos de Atributo
Esquema de Representacao Publicagao Propagagio
Contetdo | Responsavel | Temporalidade | Contetdo | Responsavel | Temporalidade | Rede
E X
E, X X
E; X X X X
E, X X X X X X X
E; X X
Eg X X X
E; X X X X X
Ey X X X
Eq X

Tabela 1 — Taxonomia de esquemas de representacao utilizados pelos trabalhos relacionados

Em termos formais, a relagao entre os conceitos “métodos de deteccao de fake news”
e “esquema de representacao” pode ser definida da seguinte maneira: diz-se que um método
de deteccio M € baseado em um esquema de representacao E, se, e somente se, cada tipo
de atributo necessdrio ao funcionamento de M pertencer a E. Logo, um esquema F de
um dataset qualquer viabiliza a aplicacao de M baseado em um esquema de representacao

Eyy, se, e somente se, Fyy C F.

O presente trabalho adotou o esquema de representacdo em que o dataset se
baseia em conjunto com outros critérios para compor o modelo comparativo dos trabalhos
relacionados. Logo, uma breve descri¢ao de todos os critérios adotados é apresentada a

seguir:
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e Esquema de Representagao (C1) - Esse critério indica em qual esquema o dataset
pode ser representado, de acordo com a taxonomia descrita por meio da Tabela 1.
Dependendo do esquema de representacao utilizado, diferentes métodos de detecgao
de fake news tém sido investigados. Por exemplo, o esquema F; tornou-se um dos
mais populares dentre os MLFN que utilizam atributos relacionados ao contetdo
das publicacdes por permitir que alguns trabalhos avaliassem a natureza do assunto
tratado [YANG et al., 2019], assim como a relevancia e a controvérsia potencialmente
envolvida [WOLOSZYN; NEJDL, 2018], tanto em assuntos considerados de forma
isolada [Helmstetter; Paulheim, 2018] quanto em assuntos relacionados entre si
[WANG, 2017].

e Idioma Portugués (C2) - Esse critério indica se o dataset possui noticias no idioma
portugués. Métodos de deteccao de fake news, principalmente os que utilizam aborda-
gens voltadas para andlise de texto, em grande parte, sao aplicados especificamente

a datasets com noticias em um unico idioma, em decorréncia das especificidades de

cada lingua [CORDEIRO; PINHEIRO, 2019; FREIRE; GOLDSCHMIDT, 2019b].

e Modelo de Dados Conceitual (C3) - Esse critério indica se o trabalho analisado
possui uma abstracao do dataset utilizado. Essa abstracao pode ser expressa por
meio de uma modelagem conceitual que pode ser usada para representar niveis mais
altos de abstragao dos dados, em prol da facilitagdo de um maior entendimento
de aspectos essenciais a descricao do problema. Dessa forma, um modelo de dados

conceitual facilitaria a compreensao do dataset utilizado em cada trabalho.

e Politematico (C4) - Esse critério indica se o dataset contém noticias sobre mais
de um tema. Apesar de o debate midiatico a respeito de fake mews abordar de-
masiadamente a area politica, essas noticias nao se restringem a um unico tema.
Entretanto, uma parcela dos datasets utilizados para deteccao de fake news contém
apenas noticias monotematicas [CASTELO et al., 2019]. Apesar disso, a pluralidade
de temas das noticias nos datasets é importante para que a aplicagdo de métodos de

detecgao fake news nao se restrinja a um tema especifico [MONTEIRO et al., 2018].

e Atualizavel (C5) - Esse critério indica se existe um processo que viabilize a
atualizacdo do dataset com novas noticias. Com o passar do tempo, fake news vém
sendo elaboradas de forma cada vez mais sofisticada a fim de enganar métodos de
detecgao [SHU et al., 2017]. Logo, espera-se que datasets possam de alguma forma

ser atualizados com noticias recentes para mitigar esse problema.

e Agéncia de Checagem de Fatos (C6) - Esse critério indica se o dataset utiliza
noticias previamente rotuladas em fake ou nao por agéncias especializadas em

checagem de fatos. Atualmente, existem 225 dessas agéncias ativas no mundo, de
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acordo com o site da Duke Reporters LAB!. Cada uma dessas agéncias segue o cédigo
de conduta e principios éticos? da International Fact-Checking Network (IFCN),
sediada no Poynter Institute, nos Estados Unidos. Dessa forma, a utilizagdo de
noticias coletadas dessas agéncias fornece credibilidade ao processo de rotulagao do

dataset.

e Processo de Construgao Definido (C7) - Esse critério revela se o trabalho defi-
niu e demonstrou o processo utilizado para a construcao do dataset. O detalhamento
das etapas metodologicas de construcao podem viabilizar a implementacgao de dife-
rentes protétipos e, consequentemente, a criacao de diferentes instancias de datasets

compativeis com diferentes métodos de deteccao [SHU et al., 2020].

https://reporterslab.org/fact-checking/

2 https://www.poynter.org/international-fact-checking-network-fact-checkers-code-principles



Capitulo 3. Trabalhos Relacionados 40

3.2 Aplicacao do Modelo Proposto

Esta pesquisa, apos analisar os resultados recuperados a partir da string de busca
fake news desde o ano 2015, identificou trinta e cinco trabalhos relacionados a utilizagao
de datasets destinados a aplicacdo de MLFN. Esses datasets foram classificados de acordo

com os critérios acima detalhados e podem ser observados na Tabela 2.

Dataset Cl11C2|C3|C4|C5|Co6|CT
Bracis2019FakeNews [Pedro Faustini, 2019] Es | x X X | X
BS Detector [SHU et al., 2017 E, X

BuzzFace [SANTIA; WILLIAMS, 2018] E, X

BuzzFeedNews [JANZE; RISIUS, 2017] Es X

BuzzFeedNews [SHU et al., 2017] Ey X

Celebrity [PEREZ-ROSAS et al., 2018] Ey

CredBank [SHU et al., 2017] B, X

DataSet Emergent [ZHANG et al., 2018] E; X

DistrustRank [WOLOSZYN; NEJDL, 2018] E, X

Facebook para Detective [TSCHIATSCHEK et al., 2018] E;

Factck.Br Corpus [MORENO; BRESSAN, 2019] E | x X X X X
FakeBr Corpus [MONTEIRO et al., 2018] Ey | x X X
FakeNews vs Satire [GOLBECK et al., 2018] E, X

FakeNewsAMT [PEREZ-ROSAS et al., 2018] E, X

FakeNewsDatal [HORNE; ADALI, 2017] E;

FakeNewsNet1 [SHU et al., 2017 E, X X X
FakeNewsNet2 [SHU et al., 2020 FEy b X X
FakeTweet.Br Corpus [CORDEIRO; PINHEIRO, 2019] Es | x X X
KV [DONG ot al., 2014] By x

Large-scale Training Dataset [Helmstetter; Paulheim, 2018] Es

LIAR [WANG, 2017] By x| x
PoliticalNews [CASTELO et al., 2019] E; X
PolitiFact para XFake [YANG et al., 2019] E, X
RST-SVM Dataset [RUBIN; CONROY, 2015] Ey X

Signal Media para Evaluating M. L. Algorithms [Gilda, 2017] E, X

Soc-LiveJournal [SRIVASTAVA et al., 2018| Ey

Twitter e Sina Weibo para CSI [RUCHANSKY; SEO; LIU, 2017] Ey X

Twitter e Sina Weibo para EANN [RUCHANSKY; SEO; LIU, 2017] E, X

Twitter e Sina Weibo para Early Detection [LIU; BROOKWU, 2018] E, X

Twitter e Sina Weibo para TCNN-URG [QIAN et al., 2018] E; X

Twitter Auto Identifying fake news [BUNTAIN; GOLBECK, 2017] E, X X
Twitter para Content Polluters [NASIM et al., 2018] Ey X

Twitter para Mitigation via Point Process [FARAJTABAR et al., 2017] | FEy X

Twitter para TraceMiner [WU; LIU, 2018] Eg X X
Twitter Trec [SRIVASTAVA et al., 2018] Ey X

LEGENDA:

C1-Esquema de Representagio —— C2-Idioma Portugués C3-Modelo de Dados Conceitual
C4-Politematico C5-Atualizavel

C6-Agéncia de Checagem —————— C7-Processo de Construcao Definido

Tabela 2 — Aplicacdo do Modelo Comparativo

3.2.1 Descricao dos Trabalhos

Até onde foi possivel observar, apenas sete trabalhos explicitam o processo de

construgao do dataset. Os nomes dos datasets desses trabalhos estao destacados em negrito
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na Tabela 2. Nesta subsecao, esses destaques sao brevemente descritos e seus detalhes

podem ser consultados por intermédio das respectivas referéncias:

e Bracis2019FakeNews [Pedro Faustini, 2019] - Dois datasets foram construidos

nesse trabalho. O primeiro é baseado em textos de 115 noticias falsas e 12 verdadeiras
divulgadas pelo WhatsApp, ja o outro é composto por 87 identificadores de postagens
falsas e por 21 de postagens verdadeiras, coletadas do Twitter. O texto das mensagens
do WhatsApp e as postagens relacionadas aos identificadores do Twitter estao no
idioma portugués. Esses datasets contém dados de publicacao da noticia, mas nao
armazenam dados referentes a sua propagacao. O acesso a esse trabalho pode ser

realizado por meio do repositério github do projeto®.

Factck.Br Corpus [MORENO; BRESSAN, 2019] - Esse dataset é composto por
textos de 1313 noticias no idioma portugués que foram verificadas individualmente
pelas agéncias de checagem de fatos brasileiras ‘Lupa’, ‘Aos Fatos’ e ‘Truco’. Possui
como principal caracteristica o fato de ser atualizavel, ou seja, ha uma API que
possibilita a atualizacao do dataset com novas noticias analisadas por agéncias
de checagem. As noticias sao rotuladas em ‘Ainda é cedo para dizer’, ‘de olho’,
‘discutivel’, ‘distorcido’, ‘exagerado’, ‘impossivel provar’, ‘impreciso’, ‘insustentavel’,
‘verdadeiro’, ‘falso’ e ‘outros’. Esse dataset contém dados de publicagao da noticia,
mas nao armazena dados referentes a sua propagacao. Todo o projeto pode ser

acessado por meio de seu respectivo repositério github*.

FakeBr Corpus [MONTEIRO et al., 2018] - Esse ¢ um dos primeiros datasets
disponibilizados para viabilizar a construgao de modelos de detec¢ao de Fake news no
idioma portugués. Possui 7200 noticias, das quais 3600 sao consideradas verdadeiras,
obtidas em versoes digitais de midias virtuais tradicionais e as outras 3600, obtidas
em sites considerados propagadores de noticias falsas, sao rotuladas como ‘fake’. Esse
dataset contém dados de publicacao da noticia, mas nao armazena dados referentes
a sua propagacao. O acesso a esse dataset pode ser realizado por meio do repositério

github do projeto®.

FakeNewsNetl [SHU et al., 2017] - Esse dataset foi coletado do Twitter e contém
211 noticias rotuladas como ‘Fake’ e outras 211 como ‘Real’, obtidas a partir das
agéncias de checagem de fatos americanas BuzzFeed e PolitiFact. Ele contempla
tanto dados de publicacao quanto dados de propagacao de noticias no idioma inglés.

Todo esse trabalho pode ser acessado por meio seu respectivo repositério github®.

S Ut s W

https://github.com/phfaustini/ BRACIS2019_ FAKENEWS
https://github.com/jghm-f/FACTCK.BR
https://github.com/roneysco/Fake.br-Corpus
https://github.com/KaiDMML/FakeNewsNet/tree/old-version
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e FakeNewsNet2 [SHU et al., 2020] - Esse trabalho, além de disponibilizar um
dataset, propoe um processo de construcao de datasets multidimensionais que viabilize
diferentes pesquisas relacionadas a detecgao de fake news. O dataset disponibilizado
é composto por 5.808 noticias rotuladas como ‘Fake’ e outras 16.987 como ‘Real’,
coletadas a partir das agéncias de checagem de fatos americanas GossipCop e
PolitiFact. Esse dataset contempla tanto dados de publicagao quanto dados de
propagacao de noticias no idioma inglés. Uma implementacao do processo e o dataset

podem ser acessados pelo repositério github do projeto”.

e FakeTweet.Br Corpus [CORDEIRO; PINHEIRO, 2019] - Esse dataset foi cons-
truido para detecgao fake news escritas em lingua portuguesa e é composto por 206
noticias falsas e 94 verdadeiras. Apesar dos dados terem sido coletados a partir do
Twitter, ele s6 contém o texto de publicacao das noticias. O acesso ao dataset pode

ser realizado através do seu respectivo repositério github®.

e LTAR [WANG, 2017] - Esse dataset foi coletado da agéncia de checagem de fatos
PolitiFact e, dessa forma, é composto por noticias no idioma inglés. Ele inclui 12.836
noticias rotuladas manualmente como ‘Pants-fire’, ‘False’, ‘Barely-true’, ‘Half-true’,
‘Mostly true’ e ‘True’. Tanto dados de publicacao quanto de propagacao de noticias
estao presentes no dataset, mas cabe salientar que os dados referentes ao usuario se

resumem ao nome do autor da postagem. O dataset pode ser obtido pelo link da
University of California Santa Barbara (UCSB)°.

3.2.2 Analise

No inicio, as noticias fake e nao fake possuiam formas muito distintas, mas, com o
passar do tempo, a variagao das caracteristicas dessas noticias se torna cada vez mais sutil,
de forma a dificultar a deteccdo por meio do proprio conteido, sendo necessario, dessa
forma, efetuar a exploracao além do conteido de noticias [SHU et al., 2020], como por

meio do envolvimento de usuarios e dos dados de propagacao.

No entanto, o presente estudo identificou que poucos trabalhos disponibilizam
datasets com esses dados (i.e., datasets cujo esquema de representacao contemple atributos
relacionados & publicagdo e a propagacao de noticias), o que dificulta consideravelmente a
realizacdo de estudos comparativos entre métodos de detecgao de diferentes abordagens.
Isso decorre do fato de esses métodos normalmente utilizarem datasets de caracteristi-
cas distintas, diante da caréncia de conjuntos de dados mais robustos e completos que

contemplem essas diferentes demandas de atributos.

7 https://github.com/KaiDMML/FakeNewsNet
8 https://github.com/prc992/FakeTweet. Br
9 https://www.cs.ucsb.edu/william /data/liardataset.zip
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Outro importante fato observado refere-se ao idioma. Grande parte dos métodos
de deteccao de fake news sao dependentes de um idioma especifico, devido nao somente as
variagoes linguisticas da noticia, mas também a grande quantidade de variaveis relacionadas
as caracteristicas dialéticas regionais que complementam a noticia, como, por exemplo, o
uso de diferentes girias e jargoes na composigao de comentérios e hashtags [Zhou; Zafarani,

2018; CONROY; RUBIN; CHEN, 2015].

Assim, pesquisas sobre aplicacdo de métodos especificos para o idioma portugués
sao necessarias. Entretanto, até onde foi observado por esta pesquisa, ha apenas quatro
iniciativas de construgao de datasets com noticias no idioma portugués [MONTEIRO et
al., 2018; MORENO; BRESSAN, 2019; Pedro Faustini, 2019; CORDEIRO; PINHEIRO,
2019]. Além disso, nenhuma dessas iniciativas disponibiliza datasets que contenham dados

de propagacao da noticia.

Destaca-se, também, em todos os trabalhos analisados, a auséncia de modelos
conceituais que favorecessem o entendimento dos aspectos essenciais por meio de niveis

mais altos de abstragao.

Diante do exposto, identificou-se que, dentre os trabalhos referentes a construcao de
datasets destinados a aplicacao de MLFN, poucos deles disponibilizam dados de propagacao
e esses poucos nao possuem noticias no idioma portugués, o que inviabiliza a aplicacao e,
consequentemente, o estudo comparativo de métodos que demandem dados de propagacao

de noticias nesse idioma.
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4 PROCESSO DE CONSTRUCAO DE DATASETS

Este capitulo apresenta a metodologia adotada no desenvolvimento do FakeNewsSetGen,
processo de construcao de datasets proposto por este trabalho. Além disso, descreve ainda
os dois principais modelos resultantes desse desenvolvimento: o modelo de dados conceitual

e o modelo macro-funcional, bem como a implementacao base do processo proposto.

4.1 Metodologia de Desenvolvimento

O levantamento de requisitos' foi a base para a especificacao do FakeNewsSetGen.
A partir desse levantamento foi possivel identificar atributos por meio da observagao (i.e.:
engenharia reversa) dos datasets utilizados pelos métodos do estado da arte de deteccao

de fake news, referenciados na Tabela 2.

Além da identificagdo desses atributos que, por sua vez, ja viabiliza a representacao
da demanda de dados pelos métodos existentes, informacoes disponiveis em diferentes

MDDN foram analisadas e, dessa forma, outros atributos foram identificados.

O conjunto de atributos resultante da engenharia reversa aplicada e da analise das
informacoes disponibilizadas por MDDN foi, entao, estruturado e abstraido em um modelo
de dados conceitual. Esse modelo foi concebido de forma que datasets gerados, segundo
sua estrutura, possam ser utilizados por diferentes métodos de deteccao de fake news, bem

como possam ser compativeis com diferentes MDDN.

Ademais, por intermédio da observagao dos trabalhos relacionados que descre-
vem processos de construcao de datasets sobre fake news, o levantamento de requisitos
ainda possibilitou a identificacdo das principais funcionalidades a serem incorporadas ao
FakeNewsSetGen.

Com base no modelo de dados conceitual desenvolvido e nas funcionalidades
identificadas, um modelo macro-funcional foi criado para descrever conceitualmente o
funcionamento do FakeNewsSetGen. Esse modelo funcional favorece o entendimento de
como e quando ocorrem a coleta, o processamento e o armazenamento dos dados referentes

a cada conjunto de atributos do modelo de dados conceitual.

O presente trabalho desenvolveu ainda uma implementacao base compativel com o
processo proposto. Disponibilizada no repositério github do projeto?, essa implementacao

foi desenvolvida na linguagem Python e possui funcionalidades que possibilitam o resgate

1 Fase da engenharia de requisitos que busca levantar informacées sobre o que o sistema deve fazer

[PRESSMAN; MAXIM, 2016].
2 https://github.com/kamplus/FakeNewsSetGen
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dos dados de divulgacdo de noticias no Twitter. A implementagao desenvolvida pode
ser adaptada para atender a diferentes cendrios tanto por meio de customizagoes (i.e.:
ajustes no cédigo da solugdo implementada) quanto por intermédio de parametrizagoes

(i.e.: ajustes de pardmetros de entrada).

Algumas customizagoes na implementagao base podem, por exemplo, permitir a
interagao com diferentes redes sociais. J& a escolha de outras entidades externas, tais como
midias virtuais e agéncias de checagem de fatos com as quais o processo vai interagir em
cada aplicacdo, pode ser realizada simplesmente por meio de parametrizagoes. As instrugoes
para a configuragao desses parametros de entrada podem ser obtidas no repositério do

projeto.

A Secao 5.1 contém um exemplo de protétipo customizado a partir da implementa-

¢ao base.

4.2 Modelo de Dados Conceitual

[lustrado na Figura 9, o modelo de dados conceitual explicita os grupos de infor-
macao e as relacoes entre eles que sao relevantes para um ou mais métodos de deteccao de
fake news do estado da arte. Para apresentacao desse modelo foi utilizada a notagao de
Diagramas de Classes de Andlise da UML [BEZERRA, 2007]. Abaixo segue uma breve

descricao das classes do modelo desenvolvido.

desencadeia

e — 0.1 ﬁ
Componente| , —
e 1. 1.1] Divulgagio
| tipo =— url
texto : o Noticia ocal
imagem ! . | url noticia _ dataHora ) Conta 0.*
audio ; 1. O dataHora sofre e 1.* realiza s
video 1..1| titulo url 1.7 | idioma 1.1 | descricdo 2
simbolo idioma data Criacdo ‘E
hashtag perfi e
- 1.* | 0.*
Resultado Checagem - 1 0.x
justificativa cheea 0. o 1+
rotulo F=====7 [ 2
il @ -
dataHora ldissemina £ possui
1.7 1.1 N
- . 1.1
Fonte Fidedigna . - ——
| 9 Meio de Divulgagao Proprietario
uri
denominaggo url 1.1 ) nome
pais i denominacao — localidade
-| tipo certificado
" fincompleta}
Agéncia de Checagem de Fatos— | Midia Virtual || Rede Social
Midia Virtual Renomada tipoMidia

Figura 9 — Modelo de Dados Conceitual.
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e Meio de Divulgacao - Compreende todos os canais digitais por onde as noticias
podem ser divulgadas (i.e., os MDDN) e representa uma generalizacao das classes

Midia Virtual e Rede Social;

e Rede Social - Representa estruturas formadas por pessoas e/ou organizagoes que
se conectam a partir de interesses ou valores comuns (e.g.: Facebook, Instagram e
Twitter);

e Midia Virtual - Caso particular da classe Meio de Divulgacao que se refere as

midias digitais como os jornais e revistas online, por exemplo;

e Fonte Fidedigna - Corresponde a uma agéncia de checagem de fatos (e.g.: Lupa,
Aos Fatos e AFP) ou a uma midia virtual renomada (e.g.: portais de noticias G1 e

R7) que fornecem credibilidade ao processo de rotulagao de noticias;

e Resultado da Checagem - Armazena o rétulo (fake e nao fake) de cada noticia,
obtido a partir de fontes fidedignas, bem como outros atributos complementares,

como a justificativa do rétulo e o momento em que a checagem foi realizada;

e Noticia - Engloba caracteristicas especificas da noticia checada por uma fonte
fidedigna e pode conter diferentes componentes (e.g.: texto, imagem e audio). A fim
de viabilizar a comparacao entre MLFN aplicados a diferentes classes desse modelo,

somente sao consideradas noticias com pelo menos uma divulgacao na RSV;

e Divulgacao - Representa todas as divulgacoes sofridas por uma determinada noticia
ou desencadeadas a partir de outra divulgagao (e.g. tweets e retweets). Devido ao
dinamismo da propagacdao nas RSV, pode haver consideravel diferenca entre os
quantitativos de divulgagoes de instancias FakeNewsSet, pois quanto mais atual for

a instancia maior sera a quantidade de divulgagoes capturadas;

e Componente - Engloba atributos de diferentes tipos (e.g.: texto, imagem e dudio)
que podem estar presentes em noticias e em divulgagoes. O texto é o componente
comumente utilizado pelos MLFN e normalmente estd contido tanto na noticia

quanto na divulgacao;

e Conta - Contém dados das contas de usudrios de meios de divulgacao (e.g. idade
da conta, contas seguidoras, contas seguidas). Nao pertencem necessariamente a
humanos, bots, por exemplo, podem controlar essas contas para realizar agoes

legitimas ou de cunho malicioso; e

e Proprietario - Compreende os dados do responsavel por cada conta de usuario,
sempre que esse responsavel for identificado. Essa informagao, ainda que disponivel,
nao é necessariamente confiavel, visto que nao ha um controle efetivo nas informagoes

de cadastro de usudrios nas RSV.
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As associagoes (i.e. relacionamentos) entre as classes do modelo conceitual foram
modeladas com o objetivo de atender a demanda dos MLFN. Assim, torna-se necessario
detalhar algumas delas a fim de esclarecer as razoes pelas quais esses relacionamentos

foram adotados.

Dessa forma, como grande parte dos MLFN existentes utilizam algoritmos supervi-
sionados de aprendizado de maquina, o escopo de noticias do modelo estéa restrito aquelas
previamente rotuladas. Ou seja, todas as noticias previstas pelo modelo sao obrigatori-
amente checadas por, pelo menos, uma fonte fidedigna e o resultado dessa checagem é
composto, basicamente, por um rétulo fake ou nao fake e pelos motivos que justificam o

rétulo atribuido.

Outro ponto a ser destacado refere-se as auto-associagoes das classes Divulgacao e
Conta, pois foram modeladas a partir de caracteristicas comuns dos MDDN. Apesar das
especificidades de cada meio (e.g., tamanho das noticias, caracteristicas de propagagao),
grande parte dos MDDN possui funcionalidades que viabilizam a retransmissao de postagens
e a composicao grupos de seguidores de contas de usuarios. Assim, o modelo prevé a
possibilidade de uma Divulga¢io desencadear outras e de ser desencadeada por outra, bem

como de uma Conta seguir ou ser seguida por outras.

Além das associagoes entre as classes, também é importante destacar o motivo da
caracterizacao das midias virtuais como fontes fidedignas. Esse motivo decorre do fato de
que grande parte das noticias provenientes das agéncias de checagem de fatos sdo rotuladas
fake [SHU et al., 2020], pois, diante das restrigdes de pessoal e de estrutura, essas agéncias
tendem a direcionar a forca de trabalho para a andlise de noticias com maior probabilidade

de serem falsas.

Com isso, datasets construidos a partir de noticias obtidas apenas dessas agéncias
seriam desbalanceados, o que poderia prejudicar a aplicagao dos MLFN, visto que os
resultados dos modelos gerados por esses métodos seriam enviesados, ou seja, tenderiam a
classificar novos dados como sendo da classe que possui mais exemplos. Assim, noticias
divulgadas por midias virtuais de renome sao rotuladas nao fake a fim de viabilizar a

construcao de datasets menos desbalanceados.

Logo, datasets criados com base no modelo de dados conceitual podem pertencer ao
esquema de representacao Fy, pois, caso o processo seja executado de forma completa, esses
datasets seriam compostos por todos os atributos (i.e. contetido, responsavel, temporalidade

e rede) relacionados a publicagdo e & propagacao de noticias.
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4.3 Modelo Macro-Funcional

A Figura 10 ilustra graficamente o modelo macro-funcional do processo Fake-
NewsSetGen por meio de trés divisoes tradicionais dos sistemas de informacao: entrada,
processamento e saida. Nela, os retangulos de cantos arredondados representam as etapas
do processo; os retangulos com cantos afiados representam entidades externas ao processo;
a seta continua indica uma relacao de generalizagao entre as entidades externas; e as setas

tracejadas indicam fluxos de dados.

Entrada Midias Virtuais Redes Sociais
Fontes Fidedignas i T T T T
- - > = " . 1 1 ] ]
Agéncias de Midias Virtuais I I | 1
Checagem de Fatos renomadas AN i I 1
T r i I 1
11 [ : ] ] T
% ¥ - ¥ ] 1
RssFeed_“l ______________ . jemmmss=== |——~___' N
s S : . l
Y
C;/:] v i 1 I : :
Atualizavel k| W L 4 4 w Y
( Etapat [ Etanaz [ Etapas ( Etna4 Enriquecimento
- ,! - Identificar J- - Associar - | Coletar - Coletar de
noticias noticias com Divulgagbes Usudrios Dados
rotuladas divulgagdes
Pardmetros T I :
de : I 1
Entrada . : 1
¥ L Y
Saida
FakeNewsSet

Figura 10 — Modelo Macro-Funcional do FakeNewsSetGen

Sempre que executado, o FakeNewsSetGen permite gerar uma instancia de dataset
denominada FakeNewsSet, compativel com o modelo de dados conceitual apresentado na
secao anterior. Para tanto, antes da execucao da primeira etapa do processo, ¢ preciso que
sejam realizadas configuragoes nos pardmetros de entrada (e.g.: URL do feed de noticias
das fontes fidedignas, o periodo a ser considerado para fins busca de divulga¢des nas redes
sociais, o idioma do conteido das noticias) a fim de se adequar o processo as caracteristicas
esperadas do dataset que serd construido. A instancia gerada pode ser atualizada de forma
parcial ou completa por meio de iterativas execugoes das quatro etapas do FakeNewsSetGen

descritas a seguir.
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4.3.1 Identificar Noticias Rotuladas

Resumida pelo Algoritmo 1, a primeira etapa do processo (identificagdo de noticias
rotuladas) recebe como parametros de entrada o conjunto S das fontes fidedignas a serem
consultadas em busca de noticias fake e nao fake previamente rotuladas e o conjunto
noticias rotuladas a ser atualizado, o qual opcionalmente pode ser vazio. Cada fonte s € S
possui um atributo s.l que contém o endereco do feed de noticias de s. Assim, para cada
s € S, esta etapa recupera, a partir do feed s.l, o conjunto U RLs de enderegos de noticias
previamente rotuladas por s. Em seguida, para cada url € URLs, a noticia rotulada
localizada em wurl é recuperada e armazenada em um conjunto de noticias rotuladas N%,
caso essa noticia ainda nao exista nesse conjunto. Cada n” € N® possui, dentre outros, os
atributos n'".id e n".text que contém, respectivamente, o identificador e o texto da noticia

n’.

Algoritmo 1: Identificar noticias rotuladas
Entrada:
(1) Fontes fidedignas selecionadas, S
(2) Conjunto de noticias rotuladas, N
Saida: Conjunto de noticias rotuladas atualizado, N
para cada s € S faga
URLs < ColetarURLsFeedRSS(s.l);
para cada url € URLs faga

noticia <— lerNoticiaRotulada (url);

se noticia ¢ N¥ entao

‘ NE « NEUnoticia

fim-se
fim
fim
10 retorna N7

© 0 N oA W N

Um exemplo de registro de saida do conjunto de noticias rotuladas dessa etapa ¢é

ilustrado no Quadro 1.

Quadro 1 — Exemplo de registro de saida do conjunto de noticias rotuladas

Identificador: 1234

Noticia: ‘Homem que morreu atropelado em Sao Paulo tem atestado de ébito como morte por Covid-19.
Data: 02-04-2020

Fonte: MidiaFive

url: <https://www.midiafive.com/2020,/03/homem-que-morreu-atropelado-em-sao.html>

Fonte Fidedigna: Aos Fatos (Agéncia de Checagem de Fatos)

Resultado da Checagem: ‘O acidente citado na peca de desinformagcao ocorreu, na verdade, em ...
Rétulo: FAKE
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4.3.2 Associar Noticias com Divulgacdes

Posteriormente, ocorre a segunda etapa do processo que se refere a identificacao
dos eventos de divulgagdo na rede social e nas midias virtuais de cada noticia rotulada de
NZE, conforme retratado no Algoritmo 2. Esta etapa realiza iteracdes sobre o conjunto N%,
de modo que, para cada n” € N, n".text é preprocessado® a fim de se obter um conjunto
de palavras chave query que é utilizado, juntamente com o intervalo de tempo de restricao
da busca t, para identificar divulgacoes de n” na rede social, por intermédio de RI do tipo

pesquisa de conteudo, conforme apresentado na Subsecao 2.3.1.

Algoritmo 2: Associar noticias com divulgacoes
Entrada:
(1) Noticias rotuladas, N
(2) Intervalo de tempo a ser utilizado para restringir a busca por divulgagoes, ¢
Saida: Conjunto de associag¢oes entre os identificadores de noticias e de
divulgagoes, ND
1 para cada n” € N¥ faca
2 query, URLsDIV <« (;
3 query < PreProcessar(n'.text);
4 URLsDIV <« PesquisarDivulgacoes(query,t);
5 | se URLsDIV # () entao
6
7
8

para cada urlDiw € URLsDIV faga
ND <~ NDU{(n".id,urlDiv)}
fim

fim-se

©

10 fim

11 Armazenar (NF);
12 Armazenar (ND);
13 retorna ND;

Essa identificacdo (i.e. matching entre os textos da query e das respectivas divul-
gacoes) é realizada por intermédio do acesso a servigos de consulta da RSV, pois esses
servicos sao um meio de indexar o conteido criado explicitamente pelos usuarios dessas

redes e fornecer, dessa forma, um suporte de pesquisa em tempo real.

Logo, esses servigos recebem query e t como parametros de entrada e retornam urls
de divulgagoes que sao armazenadas no conjunto URLsDIV . Diante do exposto, torna-se
importante mencionar que todas as urls retornadas pelos servicos de consulta da RSV sao

consideradas similares a respectiva noticia.

3 O pré-processamento envolve as seguintes operagoes sobre strings textuais: tokenizagio [MULLEN et

al., 2018] e a remocao de stop words [SHARMA; JAIN, 2015].

O processo de tokenizacao divide o texto em partes menores que sdo chamadas de tokens e remove
dos dados textuais todas as pontuagoes e todos os ruidos (i.e.: palavras especificas dos MDDN que nao
fazem parte da noticia). Stop words, por sua vez, sdo irrelevantes para o processo de pesquisa na RSV
(e.g., conjungdes, pronomes e preposigoes).
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Em seguida, para cada urlDiv € URLsDIV |, um par ordenado (n".id, urlDiv) é
criado e armazenado no conjunto N D. Dessa forma, ao final da etapa 2, cada nd € ND
possui os atributos nd.idNoticia e nd.urlDiv que contém, respectivamente, o identificador

da noticia n” e o endereco da divulgacao de n” ocorrida na rede social ou na midia virtual.

Por fim, os conjuntos N e ND sdo armazenados no FakeNewsSet. O Quadro 2
apresenta um exemplo de subconjunto de saida de associacoes entre identificadores de

noticias e de divulgagoes dessa etapa do processo.

Quadro 2 — Exemplo de subconjunto de saida de associagoes entre identificadores

Noticia Rotulada | Divulgacdo em MDDN

1234 i, https://twitter.com/xpto974876 /status/974876974876
1234 i, https://twitter.com/xpto6777670/status/67776700900
1234 i, https://twitter.com/xpto5667435/status/56674359876
BOT8 e, https://twitter.com/xpto9766789 /status/98659788765
BOT8. i https://twitter.com/xpto7654567 /status/23456754775
BOT8. i, https://www1.folha.uol.com.br/poder/2020,/11/99786

4.3.3 Coletar Divulgacoes

Em seguida, ocorre a terceira etapa do processo (resumida no Algoritmo 3) que se
refere a coleta (i.e. recuperacao) dos detalhes das divulgagoes de noticia provenientes das
midias virtuais e/ou das redes sociais. Essa etapa realiza iteragdes sobre o conjunto N D,
de modo que para cada nd € N D, um método recupera os dados da divulgacao a partir
de nd.urlDiv sobre a noticia nd.idNoticia. Esses dados sao entao armazenados em um
conjunto de divulgacoes D, onde cada d € D possui, entre outros, o atributo d.mddn que

indica se a divulgacao provém de uma rede social rsv ou de uma midia virtual muv.

Algoritmo 3: Coletar divulgacoes

Entrada: Conjunto de associagdes entre os identificadores de noticias e de
divulgacgoes, ND
Saida: Conjunto de divulgacoes de noticia, D
para cada nd € ND faga
| D+ DU O0bter (nd.urlDiv);
fim
para cada d € D faga
se d.mddn = rsv entao
‘ R < RUPesquisarRetransmissoes(d.id);
fim-se

fim

D+ DUR;
Armazenar (D);
retorna D;

© 0 N o A W Ny o+
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Logo apés, para cada d € D, caso d.mddn seja do tipo rsv e haja outras divulgagoes
que tenham sido desencadeadas por d, essas sao coletadas e armazenadas no conjunto
provisorio de divulgagoes desencadeadas R. Por fim, o conjunto de divulgagoes D ¢é

acrescido de R e armazenado no FakeNewsSet.

O Quadro 3 refere-se a um extrato da saida dessa etapa e, dessa forma, apresenta
um exemplo de divulgacdao de noticia, destacando apenas alguns dos atributos mais

importantes, a fim de facilitar a compreensao do processo.

Quadro 3 — Exemplo de divulgagdo de noticia

Criada em: "Wed Nov 09 14:12:32 40000 2011"

id: 134272162902183936

texto: Pedestre morre atropelado na Régis Bittencourt:Um homem, de 59 anos, morreu atropelado por um...
truncado: falso

componentes: hashtags-#foraXPTO, simbolos-23443222, comentarios-..., imagens-http://t.co/MqGeN3Kw,...
fonte: http://twitterfeed.com...

em resposta ao usuario cujo identificador é: nulo

identificador do usuario: 296277943

estatisticas: 529 (retransmissoes), 121 (curtidas), 1940 (comentdrios)

favorito: falso

retransmissao: falso

possivelmente sensivel: falso

idioma: pt

4.3.4 Coletar Usuarios

Denominada Coletar Usudrios, a quarta e tltima etapa do processo é responsavel
por recuperar os dados dos usuarios envolvidos em divulgacoes de noticias na rede social.
Apresentada no Algoritmo 4, esta etapa realiza iteracoes sobre o conjunto D, de modo que
para cada divulgacao d € D onde d.mddn = rsv, um método coleta os dados do usuario
u divulgador de d, assim como os usuarios seguidores e seguidos associados a u na rede
social correspondente. Esses dados coletados sao entao armazenados inicialmente em um

conjunto de usuarios U e, posteriormente, no FakeNewsSet.

Algoritmo 4: Coletar usuarios

Entrada: Conjunto de divulgagoes da noticia, D
Saida: Conjunto de usuérios divulgadores, incluindo os seus respectivos seguidores
e seguidos, U

1 para cada d € D faga

2 se d.mddn = rsv entao
3 ‘ U < U UO0Obter(d);
4 fim-se

5 fim

6 Armazenar (U);

7 retorna U,
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Um exemplo de registro de saida do conjunto de usuérios divulgadores dessa etapa

é ilustrado no Quadro 4.
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Quadro 4 — Exemplo resumido de registro de um usuario divulgador

data de criagao: 10/10/2000

identificador: 296277908

nome: Vitor da Silva

descricao: "santista, sagitariano e o mais importante amigo para todas as horas..."
website: nulo

imagem de perfil: link para imagem

quantidade de divulgagoes: 503

quantidade de seguidores: 10

quantidade de seguidos: 20

verificado: falso

lista de identificadores dos seguidores: (23454356, 478356832, ...)
lista de identificadores dos seguidos: (94383475, 124843924, ...)
localidade: Brasil

E importante enfatizar que uma vez gerado, o FakeNewsSet pode ser atualizado
por meio de reiteradas execugoes do FakeNewsSetGen, dando origem a novas instancias
do dataset. Assim, novas noticias rotuladas provenientes de fontes fidedignas, bem como
seus respectivos dados de propagacao podem ser adicionados ao FakeNewsSet de forma

incremental.

4.4 |mplementacao Base

A implementagao base do FakeNewsSetGen foi desenvolvida na linguagem Python
de forma a viabilizar customizagoes (i.e.: ajustes no codigo da solugdo implementada).
Para tanto, o codigo foi dividido em etapas desacopladas, de acordo com o modelo macro-
funcional apresentado. As interacoes entre essas etapas sao realizadas por meio de leitura
e escrita em arquivos texto, no formato csv. Dessa forma, caso seja necessario buscar
associacoes entre noticias rotuladas em outra rede social, no facebook por exemplo, uma
customizacao pode ser realizada através de ajustes especificos no codigo que implementa a

etapa 2 do processo.

Além das adaptagoes no cédigo por meio de customizagao, também ha a possibi-
lidade de se efetuar mudancas mais simples, no tocante ao comportamento do processo,
por intermédio ajustes em parametros de entrada. Alguns dos parametros que podem ser

configurados nessa implementagao base sdo apresentados a seguir.

e agency_ collection_ url - Esse parametro destina-se a inclusao de URLs dos
espacos destinados a divulgacao de feeds de noticias por agéncias de checagem de

fatos. Essas informacoes sao utilizadas na etapa de coleta de noticias rotuladas.

e virtual__media_ collection__url - Assim como as agéncias de checagem, as midias

virtuais renomadas também disponibilizam noticias por meio de RSS-feed. Logo, esse
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pardametro destina-se a inclusdo das URLs referentes a essas midias e essa informagao

também ¢é utilizada pela primeira etapa do processo.

e stopwords_ lang - Parametro destinado ao idioma dos textos das noticias. Utilizado

principalmente pelo pré-processamento da etapa de associacao.

e stopwords__add__collection - Devido as especificidades de cada agéncia de che-
cagem, por vezes no texto da noticia rotulada ha marcadores que nao fazem parte
da noticia (e.g, "LUPA confere', "G1 - Economia'). Todos esses marcadores devem
ser incluidos neste parametro a fim de que esses termos sejam desconsiderados na

consulta da etapa de associacao.

e query_ since__date - Esse paramero também ¢é utilizado na etapa de associacao.

Deve ser preenchido com a data inicial que vai compor a query da rede social.

e query__until date - Esse outro parametro complementa o anterior, estabelecendo

uma data final para a query.

e max_ results - Parametro que indica o niimero maximo de divulgacoes que podem

ser coletadas para cada noticia.

e fake name_ collection - Infelizmente, ainda nao existe uma padronizagao dos
rotulos utilizados pelas agéncias de checagem de fatos. Logo, este parametro deve
ser preenchido com todos os rétulos que se deseja utilizar para caracterizar uma
noticia como fake (e.g., "Falso", "F', "FALSE", "NOT TRUE"). Esse preenchimento
dependera de uma andalise prévia as nomenclaturas utilizadas por cada agéncia de

checagem considerada.

e notFake name_ collection - Seu emprego ¢ similar ao parametro anterior e deve

ser preenchido com os rétulos relacionados as noticias nao fake.

e dataset__dir - Diretério que contém o arquivo com dados histéricos, visto que a

solucao possibilita o incremento do dataset com novas noticias.

e data_ features_ to_ collect - Esse parametro permite a execugao parcial das
etapas 3 e 4. Ou seja, por meio dele é possivel especificar exatamente o que sera
coletado: publicagbes, propagagoes, dados de usudrios, usudarios seguidores e/ou

usuarios seguidos.

e social__media_ keys_ file - Este ¢ um arquivo destinado a armazenar chaves indi-
viduais necessarias para a coleta de dados por meio de APIs das redes sociais. Essas
chaves precisam ser obtidas através de solicitagoes formais a rede social. Contudo,

normalmente, ha uma rigida politica de seguranca, especialmente na disponibilizacao
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de dados de usuarios em decorréncia da obrigatoriedade da anonimizac¢do dos usua-
rios, conforme previsto na Lei Geral de Protegao de Dados Pessoais (LGPD*). O
Twitter, por exemplo, s6 permite o acesso a sua API se o solicitante concordar com
sua politica, assinar uma série de termos legais e responder detalhadamente sobre os
motivos pelos quais pretende utiliza-la, bem como quais sao os atributos pretendidos.

Detalhes sobre a politica de uso da API do Twitter podem ser verificados em seu

ambiente de desenvolvimento web °.

http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/1.13709.htm
> https://developer.twitter.com/en/docs/basics/authentication /guides /access-tokens.html
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5 ESTUDO DE CASO

5.1 Protétipo

5.1.1 Customizacao

A fim de demostrar a viabilidade de aplica¢ao do processo proposto, um prototipo
foi customizado a partir de uma implementacdo base do FakeNewsSetGen de forma a
coletar noticias em lingua portuguesa disponiveis em trés agéncias de checagem de fatos
brasileiras (Lupa', Aos Fatos* e AFP3) e em duas midias virtuais nacionais de renome

(G1* e R7%), além de obter divulgagoes dessas noticias ocorridas na rede social do Twitter.

A escolha dessas agéncias e midias de renome foi motivada tanto pelas suas
credibilidades quanto pela regularidade de postagens diarias nos respectivos feeds de
noticias checadas. A opc¢ao pelo Twitter, por sua vez, decorreu da grande utilizagao dessa
rede como canal de divulgacao de noticias, bem como da possibilidade de obtencao de
informagoes de divulgacao de forma ampla, contemplando até mesmo informagoes de

usudrios, por meio da API disponibilizada pela plataforma.

Uma das principais customizagoes implementadas foi decorrente da falta de pa-
dronizacao dos rétulos utilizados pelas agéncias de checagens para classificar noticias
como fake e ndo fake. A agéncia Lupa, por exemplo, utiliza os rétulos ‘“VERDADEIRO’,
‘VERDADEIRO MAS’, ‘AINDA E CEDO PARA DIZER’, ‘EXAGERADO’, ‘CONTRA-
DITORIO’, ‘SUBESTIMADOQ’, ‘INSUSTENTAVEL’ e ‘FALSO’. Neste caso, o protétipo
foi implementado de forma a selecionar apenas noticias com os rétulos ‘FALSO’ e ‘VER-
DADEIROQO’, desprezando as demais. Com relacao a rede social, o protétipo foi ajustado
para utilizar a interface do Twitter e se adequar as caracteristicas e restrigoes tecnologicas
(e.g., uso de credenciais de acesso e limite no niimero de consultas permitido por sessao de

acesso) impostas pelo uso da API dessa rede social.

A partir de percepcgoes obtidas no decorrer dos experimentos, outra importante
customizacao foi realizada com o propédsito de evitar que palavras chave adicionadas as

noticias pelas agéncias de checagem fossem consideradas na construgao da query da etapa
de associagao. Dessa forma, algumas strings (e.g., LUPA, #FAKE, AOS FATOS, FALSO)

https://piaui.folha.uol.com.br/lupa/feed
https://aosfatos.org/noticias/feed
https://checamos.afp.com/rss.xml
https://gl.globo.com/rss/gl
https://noticias.r7.com/feed.xml

Tt W NN =
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foram adicionadas ao conjunto de stop words e, consequentemente, desconsideradas da

fase de consulta a rede social.

Todas as customizagoes realizadas no prototipo podem ser consultadas no repositério
do projeto, exceto o conteido dos parametros que armazenam as credenciais do Twitter
(API key, API secret key, Access token e Access token secret). Essas credenciais podem ser

solicitadas ao Twitter por meio do seu ambiente de desenvolvimento®.

O prototipo desenvolvido foi executado de forma modularizada, de acordo com as

etapas do processo descritas na Secao 4.3.

5.1.2 Execucao

Inicialmente, a etapa “Identificar noticias rotuladas” coletou dados histéricos das
fontes que disponibilizavam seus arquivos de checagem de anos anteriores. Logo apos,
cerca de setenta noticias provenientes de atualizacoes diarias das fontes indicadas foram
acrescentadas ao dataset durante 60 dias. Apds a coleta, verificou-se quais dessas noticias

haviam sido divulgadas no Twitter e somente essas foram consideradas por este protétipo.

A fim de balancear a quantidade de noticias fake e nao fake, uma amostra estratifi-
cada com trezentas noticias de cada classe foi selecionada, sendo suas noticias associadas
aos seus respectivos tweets na rede social. Em seguida, as informagoes relacionadas aos
tweets identificados, aos retweets desencadeados por esses tweets, aos usudrios divulgadores,

seguidores e seguidos foram coletadas.

Os dados obtidos por cada médulo executado foram persistidos e assim foi construida
uma instancia FakeNewsSet, composta de noticias publicadas entre marco de 2017 e maio de
2020 (as noticias mais antigas foram capturadas a partir de agéncias que disponibilizavam

arquivos histoéricos).

5.2 Dataset Gerado

A Tabela 3 apresenta um resumo estatistico da instancia FakeNewsSet gerada e a
Tabela 4 ilustra a distribuicao das noticias do dataset por tematica. A classificacao das
noticias por tema foi realizada de forma manual, sendo cada noticia classificada apenas
com o tema mais evidente. Nao foram considerados, portanto, mais de uma categoria para
uma mesma noticia a fim de simplificar o processo, apesar de algumas noticias se referirem
a mais de um tema (e.g., atualmente noticias sobre COVID referem-se, em grande parte,

a politica e também a satde publica).

Dentre as estatisticas apresentadas, destaca-se o elevado desbalanceamento entre os

totais de divulgagoes (tweets e retweets) de noticias fake e not Fake. Esse desbalanceamento

6 https://developer.twitter.com/en/docs/authentication/overview
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Recursos Fake | notFake
Noticias 300 300
Divulgagoes (tweets) 20.498 |  6.506
Divulgacoes (retweets) 17.927 | 4.816
Média de caracteres por noticia | 144,55 81,37
Média de palavras por noticia 24,2 14,05
Usuérios divulgadores 15.983
Média de seguidores por usuario 96.239
Média de seguidos por usuario 6.120
Média de noticias por usuario 1,53
Média de usuéarios por noticia 40,7

Tabela 3 — Estatisticas da instancia FakeNewsSet gerada

Politica | Economia | Satide | Educagao | Tecnologia | Seguranca | Outros
Fake 155 27 46 7 3 37 25
nao Fake 18 119 29 58 34 8 34

Tabela 4 — Distribuicao de noticias por tema

também foi observado no estudo de Shu, Mahudeswaran e Liu [2019], corroborando, dessa
forma, a tendéncia que as fake news venham a atingir um maior volume de propagacao do
que as noticias not Fake [RUCHANSKY; SEO; LIU, 2017].

O meio mais direto para se detectar fake news é por intermédio de seu contetido
textual, pois, ainda que esse tipo de noticia possua outros componentes, como imagem e
audio, o texto geralmente é falso [SHU et al., 2017]. No entanto, apesar de os textos das
noticias serem ligeiramente diferentes, é dificil detectar fake news com base apenas em
tépicos de contetdo textual [SHU et al., 2018].

As Figuras 11 e 12 apresentam, respectivamente, os topicos que se destacam nos
textos de noticias fake e nao fake da instancia FakeNewsSet, utilizada neste Estudo de
Caso. Nas noticias fake, palavras relacionadas a personagens politicos se destacam. Por

outro lado, os topicos de destaque das noticias not fake estdo relacionados a pandemia da
COVID-19.
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Figura 11 — Nuvem de palavras do conjunto de noticias fake da instancia FakeNewsSet
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Figura 12 — Nuvem de palavras do conjunto de noticias nao fake da instancia FakeNews-

Set

E importante destacar que o dataset gerado contém informacoes compativeis com
a estrutura prevista no modelo de dados conceitual exposto na Se¢ao 4.2. Com o intuito
de brevemente ilustrar o contetido da instancia FakeNewsSet criada, o Quadro 5 apresenta
um exemplo simplificado de registro de noticia rotulada como ‘fake’ e a Figura 13 um

exemplo de imagem pertencente a noticia também rotulada como ‘fake’ por uma agéncia
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de checagem.

Quadro 5 — Exemplo de fake news do FakeNewsSet

Noticia: ‘Homem que morreu atropelado em Sao Paulo tem atestado de ébito como morte por Covid-19.
Data: 02-04-2020

Fonte: MidiaFive

url: <https://www.midiafive.com/2020,/03/homem-que-morreu-atropelado-em-sao.html>

Fonte Fidedigna: Aos Fatos (Agéncia de Checagem de Fatos)

Resultado da Checagem: ‘O acidente citado na peca de desinformagcdo ocorreu, na verdade, em 1

de margo no trecho da estrada em Mogi Guagu, municipio que ainda ndo registrou casos de coronavirus.
Além disso, o atestado exibido nas postagens checadas mostra sobrenome “de Carvalho”, quando o da
vitima do atropelamento é “de Cruz”. O site MidiaFive, o primeiro a difundir a desinformacdo, copiou
trechos de uma noticia publicada no "Mogi Guacu Acontece em 1° de marco e acrescentou acusagoes
de que o governador de Sao Paulo, Jodo Doria, estaria manipulando as estatisticas de letalidade de
Covid-19. Essa noticia jd foi removida pelo site MidiaFive, mas a informagdo enganosa permanece

em posts no Facebook que reinem ao menos 10.500 compartilhamentos até a tarde desta quinta-feira.’
Quantidade de divulgagdes no Twitter: 30

Exemplo de divulgagado no Twitter: ‘Seria muito engracado se nao fosse tragico e criminoso!!!

que Homem morreu atropelado tem atestado de morte por Covid-19.

Quantidade de propagagoes dessa divulgagao: 4

Caracteristicas da conta divulgadora: Seque 15114 usudrios e é sequido por outros 11524.

Data de criacao da conta: 10-12-20009.

Figura 13 — Foto fake de Che Guevara executando mulheres. Fonte: Aos Fatos

5.3 Avaliacao

Esta sec@o tem como objetivo mostrar que a instancia do FakeNewsSet gerada pelo
protétipo do FakeNewsSetGen permite realizar experimentos tanto com MLFN baseados
no conteido da noticia quanto com métodos que se baseiam em dados de propagacao,
viabilizando uma comparacao direta entre os desempenhos desses métodos na deteccao de

fake news.


https://www.midiafive.com/2020/03/homem-que-morreu-atropelado-em-sao.html
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A Tabela 5 apresenta o conjunto de métodos utilizados neste estudo de caso,
evidenciando as principais informacoes utilizadas por cada um deles, assim como as
principais classes do modelo de dados conceitual que contém essas informagoes. Esses
métodos foram selecionados em decorréncia de suas demandas distintas por dados, de seus

processos de construgao e/ou suas implementagoes estarem disponiveis, bem como dos

bons resultados obtidos nos experimentos realizados nos trabalhos originais.

Método Principais informagées utilizadas Principais classes
ICS [FREIRE; GOLDSCHMIDT, 2019a] Conta usudrio publicador/propagador Noticia | Conta
Detective” [TSCHIATSCHEK et al., 2018] Conta usudrio publicador/propagador Noticia | Conta
Naive Bayes [MORAES et al., 2019] Texto da noticia publicada Noticia | Componente
Ada Boost [MORAES et al., 2019] Texto da noticia publicada Noticia | Componente

SVM [MORAES et al., 2019]

Texto da noticia publicada

Noticia | Componente

HCS-I [FREIRE; GOLDSCHMIDT, 2020]

Conta usudrio publicador/propagador

Noticia | Conta

HCS-F [FREIRE; GOLDSCHMIDT, 2020]

Conta usudrio / Texto noticia / Divulgacdo

Noticia | Conta | Divulgagao

SL_RF [REIS et al., 2019] Texto da noticia / Divulgagao Noticia | Divulgagao
SL_XGBOOST [REIS et al., 2019] Texto da noticia / Divulgagao Noticia | Divulgacao
SL_SVM [REIS et al., 2019] Texto da noticia / Divulgagao Noticia | Divulgagao

Tabela 5 — Demanda dos métodos de deteccao de fake news

Na Subsecao 2.2.3 é apresentada uma breve descricao do conjunto de MLFN
escolhido para este estudo. Maiores detalhes sobre o funcionamento de cada um desses
métodos podem ser obtidos por meio de consulta as respectivas referéncias. Cabe enfatizar
que, de fato, no conjunto de métodos utilizados estdo exemplares que somente demandam
informagoes sobre o contetido das noticias e exemplares que requerem informacgoes sobre
as propagacoes dessas noticias, viabilizando, portanto, a comparagao entre métodos com

diferentes necessidades de informacao.

Para experimentacao e validacao do FakeNewsSetGen, os métodos selecionados
foram aplicados ao FakeNewsSet através de validacao cruzada [KOHAVT et al., 1995] com 10
conjuntos. Dessa forma, foram utilizadas as médias das métricas de avaliagdo de desempenho
acurdcia e F1, juntamente com as respectivas interse¢oes entre intervalos (desvio padrio).
Mesmo sem ter sido utilizada em parte dos estudos originais dos métodos em questao, a
métrica F1 foi calculada a fim de analisar um possivel impacto do desbalanceamento entre
as quantidades de divulgagoes de noticias fake e not fake nos resultados da aplicagao dos

métodos no FakeNewsSet.

Em seguida, os resultados obtidos foram comparados com os originalmente publi-
cados pelos trabalhos que propuseram tais métodos. A Tabela 6 permite comparar tais

resultados.

De uma forma geral, pode-se perceber que todos os métodos obtiveram bons
resultados, tanto nos datasets originais, quanto no FakeNewsSet. Além disso, percebe-se
que os resultados obtidos pelos métodos a partir do FaukeNewsSet foram comparaveis com
os obtidos pelos trabalhos correspondentes nos seus respectivos datasets, com excegao

do Naive Bayes e do SVM. Essa exce¢ao pode ser justificada pela diferenca do tamanho
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Dataset original FakeNewsSet

Método Acuréacia F1 Acuracia F1

ICS [FREIRE; GOLDSCHMIDT, 2019a 0,9402 - 0,9591 £ 0.0397 | 0.9594 + 0.0362
Detective [TSCHIATSCHEK et al., 2018] | 0,9791 £ 0.0169 | 0.9804 &+ 0.0158 | 0,9793 £ 0.0264 | 0,9793 + 0.0327
Naive Bayes [MORAES et al., 2019] 0,8400 - 0,7817 4 0.0028 | 0,7783 £+ 0.0028
Ada Boost [MORAES et al., 2019] 0,9300 - 0,9017 £+ 0.0028 | 0,9016 % 0.0028
SVM [MORAES et al., 2019] 0,9400 0,8433 £ 0.0028 | 0,8429 + 0.0028

HCS-I [FREIRE; GOLDSCHMIDT, 2020]

0.9389 £ 0.0094

0.9345 £+ 0.0106

0.9179 £ 0.0859

0.9222 £ 0.0968

HCS-F [FREIRE; GOLDSCHMIDT, 2020]

0,9671 + 0.0094

0.9657 + 0.0100

0.9639 & 0.0281

0.9619 £ 0.0378

SL_RF [REIS et al., 2019]

0,8500 % 0.0060

0,8100 % 0.0080

0.8389 % 0.0631

0.8311 £ 0.0829

SL_XGBOOST [REIS et al., 2019]

0,8600 £ 0.0070

0,8100 £ 0.0190

0.8117 £ 0.0864

0.8166 £ 0.0954

SL_SVM [REIS et al., 2019

0,7900 % 0.0300

0,7600 £ 0.0111

0.6295 & 0.0818

0.7166 + 0.0874

Tabela 6 — Comparacao dos resultados obtidos

médio das noticias dos datasets, o que impacta consideravelmente nos métodos baseados

em andalise de texto.

Apesar de os métodos adotados terem apresentado bons resultados, ha uma per-
ceptivel diferenca de desempenho entre os métodos que utilizam os dados de propagacao
para obter a reputacao do usuario divulgador e aqueles que sao baseados apenas na analise
do texto da noticia. Esses tultimos sao prejudicados nao sé pela tendéncia de utilizagao
de textos curtos em MDDN, mas também em decorréncia do continuo aprimoramento do
processo de fabricacao de fake news, de forma que essas noticias vém se tornando, cada

vez mais, similares as noticias nao fake.

Esses bons resultados obtidos, comparaveis com os obtidos nos trabalhos originais,
bem como a aplicagdo e a comparacao desses métodos de diferentes abordagens em
uma mesma instancia de dataset sao indicadores positivos quanto a corretude dos dados
coletados e, consequentemente, quanto a adequacao do processo de construgao de datasets

proposto.

5.4 Exemplos de utilizacao do FakeNewsSet

A disseminacao de fake news em MDDN provocou o desenvolvimento de abordagens
para deteccao desse tipo de noticia em varias frentes de atuacao, de forma a abranger
diferentes aspectos para solucao do problema. Dentre essas abordagens, destacam-se as
linguisticas que utilizam informacoes que podem ser extraidas diretamente do texto da

noticia.

Baseados nessas abordagens, foram desenvolvidos métodos que utilizam a classifi-
cagao gramatical e a andlise de sentimentos presentes na escrita das noticias em lingua
portuguesa. Entretanto, a analise de sentimentos considerada nesses trabalhos se limita a

utilizagao da polaridade.

Tendo como base essa limitacao, foi desenvolvido um método estendido que classifica

emocoes humanas e transforma essa informacao em elementos que possam ser processados
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por algoritmos. Esse método utiliza instancias FakeNewsSet para o treinamento dos
modelos e o Apéndice A apresenta um resumo do artigo [SOUZA et al., 2020] que detalha

esse trabalho.

Apesar de os datasets gerados pelo processo proposto terem sido originalmente
destinados a aplicacao de métodos de deteccao de fake news, eles podem ser empregados
para atender a diferentes demandas. Diante desse cenario, a instancia FakeNewsSet, gerada
pelo protétipo do presente trabalho, também foi utilizada como base de perguntas de um
jogo didatico online com a finalidade de viabilizar a expansao do senso critico de jovens

quanto a identificagdo de fake news.

Embora existam iniciativas como essa que utilizam jogos educacionais digitais
(JED), os JED utilizados nao dispoem de noticias escritas em Lingua Portuguesa. Para
suprir esta lacuna, um estudo de caso com quarenta e trés alunos de ensino médio foi
realizado com base em uma versao do “Jogo da Trilha” contendo noticias fake e nao
fake, extraidas da instancia FakeNewsSet. Esse estudo revelou evidéncias de que o JED
proposto contribuiu para a capacitagao discente na identificacdo de fake news. O Apéndice

B refere-se a um resumo do artigo que apresenta esse estudo de caso [PASSOS et al., 2020].
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6 CONSIDERACOES FINAIS

O consumo de noticias por intermédio de MDDN aumentou significativamente na tltima
década. Todavia, infelizmente, as fake news também passaram a ser divulgadas nesses
meios com muita frequéncia. Essas noticias falsas sao divulgadas de forma intencional e,
portanto, detecta-las ndo é uma tarefa trivial. Logo, abordagens computacionais vém sendo
utilizadas, com destaque para os MLFN, os quais necessitam de datasets para treinar e

avaliar seus modelos de deteccao.

Com o objetivo de analisar os datasets utilizados pelos MLFN existentes, este
estudo se propos a identificar os trabalhos do estado da arte relacionados a construcao
desses datasets por meio de um modelo comparativo que foi aplicado com base em alguns
critérios estabelecidos, a partir de caracteristicas comuns entre objetos e atributos dos

datasets existentes.

Dessa forma, percebeu-se que, embora os MLFN recentes tenham sido projetados
para considerar dados sobre a propagacao de noticias em redes sociais, poucos dos datasets
disponiveis contém esses dados, dificultando, assim, a comparacao de desempenho entre
MLFN. Além disso, também foi identificado que os datasets existentes com dados de
propagacao nao contém noticias em portugués, o que prejudica a avaliacdo do MLFN nesse

idioma.

Uma das contribuigoes obtidas por este trabalho foi a construgao e aplicacao de
um modelo que viabiliza o estudo comparativo dos trabalhos relacionados por meio da
indicacao de critérios pré-estabelecidos. Dentre esses critérios do modelo proposto, destaca-
se 0 esquema de representacao do dataset, pois foi criada uma taxonomia de esquemas
relacionados aos conjuntos de atributos considerados nos datasets para o estudo de fake

news existentes.

Outra importante contribuicdo do presente trabalho foi o desenvolvimento do
modelo de dados conceitual e do modelo macro-funcional. Com base nesses modelos, este
trabalho propds o processo FakeNewsSetGen, capaz de construir datasets compostos de
dados sobre o conteiido de noticias e de dados referentes as suas propagagoes, a fim de
viabilizar a comparacao entre métodos de deteccao de fake news, baseados em diferentes

demandas de informacao.

Para ilustrar a viabilidade e adequacao do FakeNewsSetGen, foi realizado um
estudo de caso que abrange a criagao de outras duas contribuicoes do presente trabalho:
(i) um protétipo customizado a partir da implementagao base do processo e, por meio da
aplicagao desse prototipo, (ii) um dataset, denominado FakeNewsSet, que contempla os

dados de propagagao de noticias no idioma portugués, sendo representado pelo esquema
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Ey.

Em seguida, foram aplicados ao FaukeNewsSet dez métodos de deteccao de fake news
com diferentes tipos de demandas de dados (sete deles exigindo dados de propagacao). Os
resultados obtidos pelos métodos a partir do FakeNewsSet foram comparaveis com os resul-
tados obtidos pelos trabalhos correspondentes nos seus respectivos datasets, demonstrando

o potencial de utilizacao do processo proposto e do dataset por ele construido.

Contudo, como o processo proposto se baseou na demanda de dados de MLFN
existentes, o FakeNewsSeGen possivelmente demandard ajustes em virtude de novas
demandas por atributos que podem ser geradas por novos MLFN criados. Além disso,
futuras inovagoes funcionais de RSV podem também provocar a necessidade de adequagao
do processo de construgao, demandando a inclusao de outros tipos de dados e/ou alteragoes

nos atributos/associagdes existentes no modelo de dados conceitual.

Baseadas nas limitagoes da solugao proposta, as perspectivas de trabalho futuro
incluem: implementar interfaces com outras redes sociais e com outras fontes fidedignas;
estender o processo para gerar fake news a partir de noticias verdadeiras, com base em
técnicas de fabricacao identificadas por trabalhos do estado da arte; aperfeicoar o processo
de associacao entre noticias e suas divulgagoes nas redes sociais; criar um processo de
deduplicacao! de noticias para remover falhas de importacao; registrar a similaridade entre
noticias e divulgagoes; criar um estudo de caso para gerar uma instancia FakeNewsSet
em inglés, bem como aplicar MLFN de diferentes abordagens nessa instancia; expandir a
recuperacao dos caminhos de propagacao de cada noticia; enriquecer o processo com a

identificacao das contas utilizadas por bots sociais; e atender os principios orientadores
para a gestao de dados cientifica FAIR? [WILKINSON et al., 2016].

Processo responséavel por analisar, identificar e remover duplicidade nos dados
Dados FAIR sao dados que atendem a padroes de encontrabilidade, acessibilidade, interoperabilidade e
reusabilidade.

2
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APENDICE A - METODO DE DETECCAO DE FAKE NEWS
QUE UTILIZA INSTANCIA FAKENEWSSET

Dentre as abordagens para a deteccao automatizada de fake news destaca-se a
abordagem linguistica, que se caracteriza pela utilizagao de informacoes extraidas direta-
mente dos textos das noticias [BONDIELLI; MARCELLONTI, 2019] [CONROY; RUBIN;
CHEN, 2015]. Baseados neste tipo de abordagem, foram criados métodos promissores que
utilizam a classificagao gramatical associada a analise de sentimentos [AJAO; BHOWMIK;
ZARGARI, 2019], inclusive para noticias escritas em lingua portuguesa [MORAES et al.,
2019].

Apesar de a analise de sentimentos ser caracterizada pela aplicacdo de técnicas
computacionais que identifiquem a polaridade (opinido) e/ou a emogao presente em um
texto [MEDHAT; HASSAN; KORASHY, 2014], até onde foi possivel observar, os métodos
de deteccao de fake news desenvolvidos até o momento concentram-se exclusivamente na
determinacao da polaridade, ou seja, se o texto da noticia em andlise expressa opiniao

positiva, negativa ou neutra.

A utilizacdo da anélise de sentimentos para identificar fake news restrita apenas
a polaridade se apresenta como uma limitagao devido, basicamente, a dois fatores. O
primeiro é que os resultados dos proprios trabalhos de deteccao de fake news baseados em
polaridade apontam que ha pouca capacidade de separacao das noticias em fake e nao fake
na tarefa de classificagdo dos textos [MORAES et al., 2019]. O segundo fator limitante
pode ser percebido a partir dos estudos que indicam que emocoes contidas na escrita dos
textos sao pontos reveladores de caracteristicas psicolégicas ou sociais do contexto onde
seu autor estd inserido [TAUSCZIK; PENNEBAKER, 2010] [NEWMAN et al., 2003],

podendo, inclusive, identificar se a narrativa possui indicios de nao ser verdadeira.

Diante da limitacao dos métodos de deteccao de noticias fake baseados em anélise
de sentimento em se restringirem a identificagdo da polaridade dos textos, este estudo
levanta a hipétese de que a ampliacdo do uso de técnicas de andlise de sentimentos, em
particular com a inclusao da classificacdo de emogoes, associadas a classificagdo gramatical
dos textos das noticias pode viabilizar a construcao de modelos de deteccao de fake news

em lingua portuguesa, mais robustos que os existentes na literatura.

Denominado FNE, o método proposto pelo presente trabalho constréi modelos
de aprendizado de maquina voltados a deteccao de Fauke News. Para tanto, baseia-se na
combinacao de informacoes linguisticas, entre elas classificagdoes gramaticais, polaridade e

emocoes extraidas de textos escritos de noticias previamente rotuladas como fake e nao
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fake. A Figura 14 apresenta uma visao macro-funcional do método proposto.

O FNE recebe como entrada um conjunto de noticias N, onde cada noticia n € N
possui dois atributos: n.t que contém o texto divulgado em n e n.r o rétulo indicando se n

é fake ou nao fake. As proximas segoes detalham as etapas do método proposto.

Noticias
(Dados Textuais)

; — )
Classificacio E;tir; geol?oge Classg:agao Classdlécagao
e Relevantes Polaridade Emocbes
Noticias ‘
(Dados Estruturados)
Particionamento
dos
Dados
\ ; J

I Treino ‘ I Va\ldagau I Teste ‘

Aprendlzado do
Modelo de
Detecgio de
Fake News

" Modelo de.
~ Detecq:ao _ Desempenho

Figura 14 — Modelo Conceitual

Aplicagio do
Modelo de
Deteccio

A.1 Classificacao Gramatical

Para cada noticia n € N, esta etapa tem como objetivo identificar todas as palavras
ou simbolos de pontuacgao, também chamados de tokens, existentes em n.t, gerando um
conjunto ordenado T'K,,; = {p1,p2, ..., pr}, onde cada p; é um token. Assim, para cada
token p; € T K, esta etapa aplica um processo de etiquetagem «(p;) cujo objetivo é
identificar a classe gramatical cg € CG, a qual p; pertence , onde CG = {cgi, cgs, ..., cgjc)
¢ o conjunto de classes gramaticais consideradas. E importante observar, neste ponto, que
o FNE ¢é configuravel, cabendo ao analista de dados escolher a implementacao de « a ser

adotada e, consequentemente, o conjunto C'G de classes gramaticais a ser utilizado.

Para otimizar a analise pelos algoritmos de aprendizado de maquina, a frequéncia
de tokens em cada classe é contabilizada, sendo os valores resultantes organizados em uma
matriz linha 7}, ; de forma que cada coluna indica a quantidade de tokens etiquetados em
uma das |CG| classes de CG, conforme mostra a Equacao (A.1). Nela [n.t.,,| corresponde
a quantidade de tokens de n.t cuja classe gramatical ¢ cg;. Cabe destacar que as referidas

quantidades sdo normalizadas pelo total de tokens em TK,,; (ie., k).
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Toe = 7| nteg | nitegs |s oo | Miteg o | (A.1)

=

A.2 Identificacdo de Simbolos Relevantes

Esta etapa analisa cada simbolo s em n.t de forma a contabilizar simbolos conside-
rados relevantes para o processo de deteccao de Fake News, como, por exemplo, pontos de
exclamagao, aspas, caracteres em caixa alta, entre outros. Segundo Moraes et al. [2019],
quanto mais frequentes forem esses simbolos em um texto, maior a possibilidade de que
esse texto seja fake. A fim de flexibilizar a escolha de quais simbolos especiais devem ser
considerados, o FNE permite que o analista de dados especifique o conjunto de simbolos
relevantes C'SR = {s1, 52, ..., S|csr|}, onde, conforme o nome sugere, cada s; ¢ um simbolo

relevante.

Assim, esta etapa percorre a cadeia n.t de forma a contabilizar, para cada s; € CSR,
In.ty,|, i.e., o nimero de vezes que o simbolo s; ocorreu em n.t. Apdés contabilizar a
frequéncia de todos os termos de C'SR, uma matriz linha C,,; é construida, como mostra

a Equacao A.2, onde z é a quantidade total de caracteres em n.t.

1
Cpy = ;[| ntg || nts, || nit (A.2)

S|CSR| ”

A.3 Classificacao de Polaridade

Para cada token p; € TK, , esta etapa aplica a fungao parcial P : L — {—1,0,1}
que procura se p; pertence ao léxico L a fim de recuperar o valor de polaridade associado a
pi. Os valores de polaridade recuperados sao somados a polaridade total de n.t, conforme
indicado na Equagao (A.3). Para estabelecer uma independéncia em relagao aos diferentes
tamanhos de texto, os valores de polaridade P, ; sdo normalizados (i.e., processados de
forma a assumir valores no intervalo [0, 1]), considerando os resultados de polaridade
obtidos para todas as noticias do dataset. E importante destacar, neste ponto, que cabe
ao analista de dados configurar o FNE com o léxico de polaridade desejado, incluindo a

funcao P a ser utilizada.

P, = Zp(pi) (A.3)

=1
A.4 Classificacao de Emocao

Usando léxicos afetivos (i.e., dicionarios que relacionam emocgoes as palavras de
um texto), é possivel extrair atributos que permitem identificar a presenca de emogoes em

textos [TAUSCZIK; PENNEBAKER, 2010].
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Cada palavra p; € n.t, é classificada inicialmente segundo uma funcao binaria
af fect(p;), cujo resultado é 1, caso p; pertenca ao léxico afetivo escolhido pelo analista, ou
0, caso contrario. Entdo, cada p; em que af fect(p;) = 1 é submetida as fung¢oes bindrias
mutuamente exclusivas posemo(p;) ou negemo(p;). Caso a emoc¢ao relacionada a p; seja
positiva no léxico afetivo, entao posemo(p;) = 1 e negemo(p;) = 0. Caso seja negativa,
entdo posemo(p;) = 0 e negemo(p;) = 1. Cada p; com negemo(p;) = 1 pode ainda ser
subclassificada em uma de trés emocgoes negativas: raiva, ansiedade ou tristeza. Para
tanto, sao utilizadas, respectivamente, as fungoes binérias anger(p;), anz(p;) e sad(p;),
que retornam valor 1, caso p; se enquadre na referida emocao, e 0, caso contrario. Como
resultado deste processo, tem-se uma matriz linha FE,; representada na Equagao (A.4),
onde cada coluna indica o somatério de ocorréncias de tokens em cada uma das seis

categorias afetivas apresentadas acima.

k

k
E,,= Z af fect(p;), Zposemo (pi), Z negemo(p;), (A4)
=1 =1 =1 .

k k k
Z anger(pi)a Z an$<pi)7 Z Sad(pi>
=1 =1 =1

A.5 Experimentos e Resultados

De forma a obter evidéncias experimentais que apontem para a validade da hipdtese
levantada, foi criado um método estendido que, além da classificagdo gramatical e da
analise de sentimentos por polaridade, identifica e utiliza a emocao presente nos textos das
noticias para detectar fake news escritas no idioma portugués. Nos experimentos realizados,
esse método apresentou resultados de acurdcia superior a 92% na identificacio de fake
news, valor em média 1,4 p.p. superior quando comparado aos métodos que nao utilizam a

classificacao de emocgoes.
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APENDICE B - INSTANCIA FAKENEWSSET UTILIZADA
POR JOGO EDUCACIONAL DIGITAL

O problema das fake news tem preocupado os mais diversos segmentos sociais. Uma das
estratégias para combater essas noticias é capacitar pessoas para identifica-las. Embora
existam iniciativas em que tal capacitacao é apoiada por jogos educacionais digitais (JED),
os JED utilizados nao dispoem de noticias escritas em Lingua Portuguesa. Para suprir
esta lacuna, a instancia FakeNewsSet, gerada no estudo de caso do presente trabalho,
foi utilizada como base de perguntas para um JED denominado “Jogo da Trilha” que
exercita a identificacao de fake mews escritas em Portugués, além de oferecer suporte
para mineragao de dados sobre o desempenho de seus jogadores. Um estudo de caso com
quarenta e trés alunos de ensino médio revelou evidéncias de que esse jogo contribuiu para

a capacitagao discente na identificacao de fake news.

O “Jogo da Trilha” propde uma competicao saudavel entre os participantes e pode
ser jogado individualmente ou em grupos de, no maximo, seis jogadores. Trata-se de um
JED de tabuleiro que utiliza o mouse e o teclado do computador para que os jogadores
acionem o dado e respondam as perguntas propostas, selecionadas aleatoriamente e sem
reposicao a partir de uma base de dados previamente configurada. As perguntas podem
ser acompanhadas de imagens e sao apresentadas na forma de multipla escolha com até

quatro opgoes de respostas.

Além disso, esse jogo pode ter seu contetdo configurado pelo professor, além de ser
capaz de coletar dados sobre o comportamento dos alunos durante as partidas ao longo do
tempo. Os dados coletados podem ser posteriormente analisados pelo professor por meio
de recursos de mineracao de dados, a fim de apoiar o docente na avaliagao discente e na

identificacdo de lacunas de aprendizado.

No estudo de caso o “Jogo da Trilha” foi configurado de forma a desafiar os jogadores
a identificar fake news. Assim, cada pergunta corresponde a uma afirmacao cujas respostas
possiveis sdo fake ou nao fake. As perguntas sao obtidas a partir das noticias contidas na
instancia FakeNewsSet. Além das perguntas, o jogo também utiliza os atributos data de

publicacado da noticia, a resposta correta e, se for o caso, alguma imagem associada.

A Figura 15 mostra exemplos de algumas telas do “Jogo da Trilha” configurado
para o desafio de identificacdo de noticias fake. No item (a) estd a interface onde os
alunos escolhem o avatar desejado, informam sua idade e uma autoavaliacdo quanto a
sua capacidade de identificar fake news. Para a autoavaliagao, o aluno deve escolher um
dentre os seguintes cinco niveis, organizados em ordem crescente de aptidao: noob (i.e.,

newbie, novato em inglés), iniciante, casual, avancado e proplayer. Cabe destacar que a
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nomenclatura adotada na denominacao desses niveis procurou espelhar uma terminologia
que fosse familiar aos alunos no universo dos jogos digitais modernos. Nos itens (b) e (c)
encontram-se ilustradas, respectivamente, a interface principal do jogo e a tela apresentada
ao final de cada partida, contendo o ranking dos jogadores com melhor desempenho até

entao.

{ TEKY SRR Classificagao

/| victar
o B o e om e

: e 1. cpassos Bianca 20000 10000 9.400

/| Mariana

(a) ® ‘ (©)

Figura 15 — Telas do JED: (a) Configuragao; (b) Principal; (¢) Fim de partida

A fim de buscar evidéncias experimentais que indiquem que JED podem ser utili-
zados como ferramentas de apoio ao combate as fake news escritas na Lingua Portuguesa,
foi realizado um estudo de caso com o “Jogo da Trilha”. O referido estudo foi desenvolvido
junto a quarenta e trés alunos na faixa de 14 a 21 anos (idade média de 15,3 anos e desvio
padrao 1,1) do ensino médio de uma escola da rede privada de educagdo do municipio de

Foz do Iguacu no Parana.

Diversos resultados relacionados ao desempenho discente puderam ser apurados
apos a utilizagdo do JED. A Tabela 7 apresenta um resumo estatistico global desses
resultados. Por meio dela, é possivel perceber que todos os estudantes jogaram exatamente
duas partidas, se limitando ao minimo de partidas solicitado durante as orientagoes.
Acredita-se que possa nao ter ficado claro para os alunos que eles poderiam ter jogado mais
partidas além do minimo mencionado. Outro aspecto interessante é quanto ao percentual
médio de acertos por partida. Pelo desvio padrao elevado, percebe-se uma heterogeneidade
quanto a capacidade dos discentes em discernir entre noticias fake e ndo fake. Similarmente,

é possivel identificar uma alta dispersao no tempo médio por partida.

Aspecto analisado Meédia apurada + desvio padrao
Nimero de partidas por aluno 2,00+0,00

Tempo por partida (segundos) 341,11 £ 230.57

Tempo de resposta por pergunta (segundos) 9,97 £4,70

Percentual de acertos por partida 69,50 £ 29,00

Tabela 7 — Resumo dos resultados obtidos

Um grafico em barras contendo quantidades de erros e de acertos dos jogadores,
distribuidos de acordo com a tematica das perguntas, é apresentado na Figura 16(a). Por
meio da leitura desse grafico, é possivel deduzir que noticias fake, relacionadas a tecnologia,

sao mais dificeis de ser identificadas.
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A Figura 16(b) apresenta uma comparacao entre a autoavaliagdo dos alunos em
relagdo a sua capacidade em identificar fake news e os resultados efetivamente obtidos
durante o jogo!. Percebe-se uma clara divergéncia entre as impressoes dos discentes quanto

a sua capacidade de acerto e o seu desempenho apurado por meio do jogo.
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Rétulo Percentual de acerto
Proplayer 80 a 100
Avancado 60 a 80
Casual 40 a 60
Iniciante 20 a 40
Noob 0 a?20

()

Figura 16 — (a) Acerto/erro por tema (b) Autoavaliacao e desempenho real (c) Faixas

A Figura 17(a) ilustra o desempenho dos alunos nas duas partidas. Neste caso,
percebe-se um aumento no percentual de acertos e no tempo médio de resposta, o que
denota tanto uma melhoria na capacidade de identificagdo de fake news quanto uma analise
mais atenta e criteriosa das noticias. Algumas regras de associacao foram identificadas com
a aplicagao do algoritmo Apriori e trés exemplos delas estao expostos na Figura 17(b).
O termo consequente das trés regras apresentadas (i.e.: capacidade critica aumentou)
refere-se a evolugao da capacidade discente em diferenciar noticias fake das nao fake de
uma partida para outra. Essas regras indicam, com elevada confianca, que na primeira
partida, os alunos classificados no nivel avancado pelo jogo, bem como discentes que se

autoavaliam casuais ou iniciantes, tendem a aumentar suas capacidades criticas.

Outra observagao que merece destaque foi a capacidade dos alunos em perceber
como fake algumas noticias cujo teor reflete situagoes absurdas, como a retratada na noticia
“Publicado em 11/09/2018. Jovem se esfaqueia para provar que facada de Bolsonaro foi
falsa e acaba morrendo.". Dos vinte e oito alunos que foram confrontados com esta noticia

apenas um deles (3%) errou, ao indica-la como nao fake.

L A classificacdio dos resultados pelo jogo foi obtida a partir da discretizacio do niimero médio de acertos

de cada aluno conforme as faixas de valores indicadas na Figura 16(c).



APENDICE B. Instincia FakeNewsSet utilizada por Jogo Educacional Digital 80

Percentual de acerto Tempo médio de resposta em segundos
100,00% 11,000
30,00% 10,800
B0,00%
10,600
70,00%
60,00% 10,400
50,00% 10,200
40,00% 10,000
30,00%
9,800
20,00%
10,00% 9,600
0,00% 9,400
Partida 1 Partida 2 Partida 1 Partida 2

(a)

Exemplos de regras de associagdo identificadas| Suporte | Confianga
{avaliagio do jogo (12 partida) = avangado} ==
{Capacidade critica aumentou}
{Autoavaliagdo (12 partida) = casual} =»
{Capacidade critica aumentou}
{Autoavaliagdo (12 partida) = iniciante} =»
{Capacidade critica aumentou}

0.5833333( 0.7777778

0.1666667( 1.0000000

0.3333333( 0.8000000

(b)

Figura 17 — (a) Desempenho dos alunos (b) Exemplos de regras de associagao.
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