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OS EFEITOS DA COMPUTACAO QUANTICA PARA A MARINHA DO BRASIL

Resumo

A seguranca da informagdo em uma comunicagdo sempre foi um fator de grande importancia
e objeto de estudos e pesquisas ao redor do mundo. Para isso diversos sistemas de criptografia
surgiram e foram sendo substituidos ao longo do tempo a medida que novas necessidades
surgiam e os sistemas computacionais foram evoluindo e sendo capazes de processar
algoritmos cada vez mais complexos. Porém os estudos na area mostram que esta cada vez
mais préximo de ocorrer uma quebra de paradigma na criptologia, com o uso dos
computadores quanticos. Com o seu alto poder de processamento, eles serdo capazes de
quebrar chaves criptograficas que ainda hoje se pensa ser impossivel de serem quebradas.
Este trabalho de conclusdo de curso visa apresentar um estudo da criptologia, mostrando um
breve historico, alguns tipos de algoritmos classicos utilizados, a evolucdo dos sistemas
criptograficos com o advento da computacéo cléassica e enfim chegar ao computador quantico
e nos sistemas criptograficos quanticos e pds-quanticos. Tendo discutido a cerca disso, é feita
uma analise do impacto para a Marinha do Brasil, quando se pensa em um cenario onde 0s
computadores quanticos estardo em plena operacdo e como a instituicdo deve se preparar e
precaver para essa nova realidade que se aproxima.

Palavras- chave: Criptografia. Quantica. Comunicacéo.
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1 INTRODUCAO

Nos dias atuais é cada vez mais importante ter a certeza que se tem seguranga nas
informacdes e comunicagdes. 1sso se d& porque alguns dados sdo muito sensiveis nas mais
diversas areas. A criptografia é utilizada pelos diversos sistemas que necessitam de alguma
forma manter o sigilo das informacgdes.

A partir da juncdo de duas palavras gregas, kryptds (escondido) e grapho (grafia), que
significa escrita secreta, originou-se a palavra criptografia. Os primeiros protocolos de
criptografia que a utilizam nesse sentido tém registros de milhares de anos e utilizam um
procedimento, também conhecido como algoritmo, para cifrar e decifrar a informacéo.
(GOYA, 2006).

Um algoritmo pode ser entendido como uma sequéncia finita de passos (operacdes
matematicas) com a finalidade de resolver um problema de interesse. DES, AES e RSA séo
alguns exemplos de algoritmos criptograficos classicos, que serdo comentados no trabalho.
Posteriormente serd comentado a respeito de alguns algoritmos quanticos.

A seguranga da informacdo e comunicacgdes possui alguns requisitos basicos, que sao
listados nas alineas abaixo. (STALLINGS, 2015)

a) Confidencialidade: preservar restricbes autorizadas sobre acesso e divulgacao
de informacdo, incluindo meios para proteger a privacidade de individuos e
informacGes privadas. Uma perda de confidencialidade seria a divulgacdo nao
autorizada de informacéo.

b) Integridade: prevenir-se contra a modificacdo ou destruicdo impropria da
informacdo, incluindo a irretratabilidade e autenticidade dela. Uma perda de
integridade seria a modificacdo ou destruicdo ndo autorizada da informacao.

c) Disponibilidade: assegurar acesso e uso rapido e confiavel da informacao.
Uma perda de disponibilidade é a perda de acesso ou de uso da informacdo ou
sistema de informacao.

d) Autenticidade: a propriedade de ser genuino e capaz de ser verificado e
confiavel; confianca na validacdo de uma transmissdo, em uma mensagem ou
na origem de uma mensagem. Isso significa verificar que 0s usuarios sdo quem
dizem ser e, além disso, que cada entrada no sistema vem de uma fonte

configvel.
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e) Responsabilizagdo (Nao-repudio): a meta de segurangca que gera 0 requisito
para que acBes de uma entidade sejam atribuidas exclusivamente a ela. Isso
prevé irretratabilidade, dissuasdo, isolamento de falhas, deteccdo e prevencéo
de intrusdo, além de recuperacdo pés-acdo e acOes legais. Como sistemas
totalmente seguros ndo € ainda uma meta alcangavel, tem-se que ser capaz de
associar uma violacdo de seguranca a uma parte responsavel. Os sistemas
precisam manter registros de suas atividades a fim de permitir posterior analise
forense, de modo a rastrear as violagbes de seguranga ou auxiliar em disputas

de uma transagéo.

De todos os requisitos da seguranca da informacdo e comunicacgdes, “disponibilidade”

€ 0 Unico que n&o se aplica na area da criptologia.

1.1 Apresentacao do problema

Com o avanco dos sistemas de computagdo e o aumento da capacidade de
processamento dos computadores, os algoritmos classicos de criptografia se mostram cada
vez mais vulneraveis.

O presente trabalho estard focado em um estudo tedrico a respeito da criptografia
classica ate a criptografia pos-quantica, visando apresentar o que ocorrera de mudancas para a
Marinha do Brasil na area de seguranca da informagdo e comunicagdes com a criptografia
quantica. Além disso, deseja-se mostrar 0 qudo vulneraveis estardo as chaves secretas da

instituicdo com o desenvolvimento da criptoanalise quantica.

1.2 Justificativa e relevancia

A justificativa para esta pesquisa € mostrar 0 novo cenario da criptografia com os
avanc¢os da computacdo quantica, que acarretara uma mudanca abrupta nas idéias que se tem
até entdo. Com a seguranca das informacbGes ameacadas, deve-se estudar e conhecer 0s
sistemas quanticos, capazes de quebrar as chaves assimétricas atuais, bem como os algoritmos
pOs-quanticos que sao resistentes aos ataques dos computadores quanticos.

A relevancia deste trabalho é mostrar para MB o que existe de moderno na area da
criptografia, realizando estudo e pesquisa, a fim de aumentar os conhecimentos e capacidades

do pessoal envolvido na area de seguranca da informacao.
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1.3 Objetivos

Este trabalho visa aumentar o conhecimento a respeito de criptografia no ambito da
MB e alertar para a evolucdo dos algoritmos pds-quanticos que sdo desenvolvidos
paralelamente as descobertas do computador quantico.

Para isso sera realizado um estudo das técnicas de criptografia classicas e apresentada
a criptografia quéntica e pos-quantica. Assim podem-se mostrar as vulnerabilidades das
informacGes e comunicag¢fes da MB, com o uso de um computador quantico por um inimigo,
bem como melhorar a seguranca das chaves criptograficas através das técnicas de criptografia

quantica.
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2 REFERENCIAL TEORICO

O avanco das tecnologias tem causado nas comunicagdes, cada vez mais, uma
dependéncia dos sistemas computacionais. Ao longo da historia a comunicacao ja sofreu
muitas alteracfes nos seus modos de operagéo.

Os sinais sonoros e visuais, como berrante, gongo e sinais de fumaga foram o0s
primeiros utilizados pelo homem para se comunicar a certa distancia. Essas eram algumas
tecnologias utilizadas nos primordios da comunicacdo, ja que com elas era possivel enviar
uma mensagem fora do ambito familiar ou grupal. (PERLES, 2007)

Ja no seculo 1V, com a invencdo da escrita 0 homem conseguiu vencer a dificuldade
do alcance, ja que a mensagem escrita pode ser levada de um local ao outro independente da
distancia. (PERLES, 2007)

Ao longo dos anos a linguagem escrita foi se desenvolvendo, e com ela 0os meios de
comunicagdo foram se aperfeicoando. O papel, que foi criacdo dos chineses, substituiu as
superficies de pedra, 0s papiros e 0s pergaminhos de couro, que até entdo eram utilizados para
escrever. (PERLES, 2007)

Os anos foram se passando e muito se evoluiu quando se fala em comunicacdo. Muitos
estudiosos se empenharam e dedicaram muitos anos de suas vidas em estudos e pesquisas que
levaram ao crescimento relativamente rapido da tecnologia de comunicacéo.

O telégrafo foi criado e com as transmissdes eletromagnéticas foi realizada a primeira
ligacdo radiotelegrafica de 300 km entre duas cidades da Inglaterra em 1900. (PERLES, 2007)

A primeira geracdo de computadores foi marcada pelo invento de Vannevar Bush, no
inicio da década de 1930. Ele foi responsavel pela construgcdo do “Analisador Diferencial
Mecanico”, que possibilitava a resolucdo de equacdes diferenciais. Porém elas eram pesadas,
lentas e aqueciam muito. Ja entre 1935 e 1938, Konrad Zuse, construiu um equipamento mais
parecido com o que se tem hoje como um computador, pois nele ja existia unidade de
controle, meméria e légica. (CURY, 2011)

Apos isso, os computadores foram evoluindo e os avancos tecnoldgicos nas areas de
eletrbnica propiciaram um crescimento de grandes propor¢fes e com uma velocidade muito
grande na area da computacdo. Diante disso, tem-se hoje uma busca diaria de melhorias da
tecnologia que visa 0 aprimoramento dos sistemas computacionais.

Paralelo ao crescimento das tecnologias de comunicagdes nasceu a preocupagao com a

seguranga das informagfes transmitidas. A seguranca dos dados é uma das principais
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preocupacGes dos usuarios de sistemas computacionais. Para se obter sigilo dos dados

trafegados por tais sistemas sdo utilizadas técnicas de criptografia. (GOYA, 2006)

2.1 A historia da criptografia

A criptografia é feita ha muitos anos pelo ser humano em diversas sociedades. Ela é
tdo antiga quanto a escrita, ja que se podem observar técnicas criptogréaficas nos hierdglifos
egipcios, nos cddigos secretos utilizados pelos romanos em batalhas e ja nas grandes guerras
mundiais com o advento dos computadores se observou um grande crescimento com
aplicacOes de algoritmos matematicos complexos. (MORENO et al, 2005)

O primeiro caso que se tem registro de um texto cifrado data aproximadamente de
1900 a.C. quando o escriba de Khnumhotep Il decidiu substituir palavras ou trechos de um
texto. Ele fez isso com intuito de atrapalhar algum ladrdo que viesse a roubar o documento e
com o texto cifrado o caminho ndo levaria ao tesouro e o ladrdo morreria de fome perdido nas
catacumbas da piramide. (MORENO et al, 2005 e KAHN, 1996)

Ja em 50 a.C. Julio César fez uso de uma técnica de criptografia para cifrar
comunicagdes governamentais. Sua técnica consistia na substituicdo de letras do alfabeto
alterando em trés posicdes, ou seja, 0 “A” se tornava “D”, o “B” se tornava “E” e nessa logica
ele conseguia alterar todas as letras do alfabeto. (MORENO et al, 2005)

O cadigo de César foi utilizado por oficiais sulistas na Guerra de Secessao nos Estados
Unidos e pelo exército russo em 1915. Na tabela 1 esta mostrado como funciona a
substituicao de letras no cddigo de Cesar. (MORENO et al, 2005)

Tabela 1: Cifra de César

A/B|C|DIE|F|IG|H|I|J|K|LIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z

dje|f|lgl|lh]i|j|k|l|m|n|lo|p|q|Tr|s|tjuflviw|x|Y|z]|a|b]|c

Fonte: (MORENO et al, 2005)

Outros cddigos utilizados para criptografar mensagens ao longo da histéria foram o de
Herddoto, o Bastdo de Licurgo e a Blaise de Vigenére. O ex-presidente dos Estados Unidos
entre 1801 e 1809, Thomas Jefferson, desenvolveu um cddigo proprio de criptografia
chamada “Cilindro de Jefferson”, que foi utilizado durante a revolu¢do americana, quando ele

precisava enviar mensagens. (KAHN, 1996)
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Herodoto, em aproximadamente 450 a.C. desenvolveu métodos um tanto quanto
rudimentares para ocultar suas mensagens que seriam enviadas. Esses métodos foram
chamados de esteganografia, palavra que tem origem no grego, em que “estegano” significa
“esconder ou mascarar” ¢ “grafia” quer dizer “escrita”. (PETRI, 2004) Logo esse termo é
entendido como a arte de esconder informacdes, tornando-as ocultas. Um desses métodos era
raspar o cabelo do mensageiro, escrever a mensagem e esperar que o cabelo crescesse
novamente para assim enviar ao destino e outro era escrever mensagens em tabletes e cobrir
com cera. (BONFIM, 2017 e ARTZ, 2001)

Exemplos mais aplicaveis a seguranca da informacdo e comunicacdes é o0 caso em que
mensagens sdo escondidas em imagens, onde sdo utilizadas técnicas especificas. Arquivos de
audio também podem ser utilizados para ocultar mensagens, de maneira que estas ndo sejam
notadas pelo usuario do audio. Outros métodos usam arquivos de texto, arquivos HTML e
pacotes TCP para esconder informagdes. (ARTZ, 2001)

O Citala de Licurgo foi o primeiro equipamento criptografico utilizado para fins
militares, datando do século V a.C., pelos espartanos a fim de enviar mensagens secretas. Ele
era formado por dois bastdes de madeira de mesma espessura e uma fita de couro. Um bastéo
ficava com o emissor e 0 outro com o destinatario. Para escrever a mensagem a fita de couro
era enrolada de forma espiral no bastdo do emissor e entdo a mensagem era escrita de forma
longitudinal, de forma que cada letra aparecia em cada parte da volta. Com a mensagem
escrita bastava desenrolar a fita e enviar. O destinatario enrolava a fita de couro em seu bastéo
e assim era possivel ler a mensagem original. (BONFIM, 2017)

A figura 1 mostra um exemplo de uma Citale Espartano. (FIARRESGA, 2010)

Figura 1: Citale Espartano

Fonte: (FIARRESGA, 2010)
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Por volta de 1440, Leon Battista Alberti, uma importante figura da época propds
utilizar dois ou mais alfabetos, utilizados alternadamente, para cifrar mensagens de modo a
confundir os criptoanalistas. Apesar de toda contribuicdo de Alberti para a evolucdo da
criptografia, ele ndo conseguiu chegar a um resultado final que gerava um sistema de
criptografia completo. Alguns nomes como Johannes Trithemius e Giovanni Porta
conseguiram desenvolver as idéias de Alberti e por fim um diplomata francés chamado Blaise
de Vigenére tomou conhecimento do trabalho desenvolvido pelos seus antecessores e chegou
a um sistema poderoso e concreto. Apesar de todas as contribui¢des anteriores, a cifra levou o
nome de Vigenére por ter sido ele o responsavel pela sua formulacdo final. (BONFIM, 2017 e
SINGH, 2004)

Para criptografar uma mensagem utilizando essa técnica utiliza-se uma tabela que
representa as 26 letras do alfabeto, e uma palavra chave aleatdria, que sera tratada como chave
secreta, ou seja, um componente essencial a descriptografia da informacao e que precisa ser
conhecida pelo destinatario. Essa palavra chave deve ser menor que o texto a ser cifrado. A
mensagem deve ser escrita sem espacos, como uma linha continua de letras, e entdo a palavra-
chave deve ser escrita abaixo da mensagem, de forma que cada letra da mensagem seja
associada a uma letra da palavra chave. A letra da palavra chave é localizada na linha da
tabela de Vigenere, assim como a letra da mensagem na coluna. A intersecdo da linha e
coluna correspondente as letras da mensagem e da palavra chave corresponde a letra
criptografada. Para decifrar o processo inverso deve ser feito, e assim o receptor encontrara o
texto limpo. A tabela 2 é utilizada para cifrar uma mensagem com a cifra de Blaise de
Vigenere. (BONFIM, 2017 e SINGH, 2004)
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Tabela 2: Tabela para a cifra de Blaise de Vigenére.

A'D C D EF G H1T J KL MNOP QRS T UWV WX Y Z
AlA B CDEVF GHI J KL MN~NOPOQH RS TUWVWXY Z
B|B CDEVF GHTI J KL MNOPQRZSTUVWXY ZI A
C ¢ D EF G HI J KL MNOZPOGQRSTUWV WXY Z A B
DD E F G H I ] K L MN OP QRS T UV WXYZ A B C
I E F G H I KL MNOWP QRS TUV WXY Z A B C D
I F ¢ HITI J] KL MNOPQRZSTTUVWXUY Z A B CDE
( G HIT J KL MNOPOQRZSTUV WXYZ A B CDEF
H|HI J KL MNOUPQRZSETUV WXYZAUEBOCDEF G
I 1 ] KL MN OP QRS T UV WXNYZAUBCDEVF GH
JlJ KL M N OFP QRS T UV WXY Z A B CDUEVF G HI
K|KL MNO®PQR RS TUVWVWXNY Z ABCDEVF GHTI I
I L M NOP QB RS TUV WXZY Z A B CDEVF GHTI I K
M{MNOP QRS TUV WXNY Z A B CDEVFGNDTI J KL
NINOP QRS TUV WXVY Z A BCDEFGHTI J KL M
o|jo P QRS TUV WXVY Z ABCDEVFGHTI I KL MN
PP QRS T UV WX Y Z A B CDEVF GHTI I KL MNO
QQ R 8 T UV WXVY Z A BCDEVFGHTI J KILMNOP
R|R S T UV WX Y Z A B CDZEVF G HTI J KL MNOFP Q
S| T UV WXY Z A B CDEVF GHTI J KILMNOPQR
I rvyvwiw X ¥y 2 A B CDEVF GHTI J KL MNOZ®P QR S
UluU v wWXxX Y Z A B CDEVF GHTI J KLMNOPQRS T
VIivwXxyZZ ABCDEVF GHTI JKLMNOPGQRS TU
wWilwXx Y Z A B CDEVF GHTI J KILMNOWPGQGHBRS T UV
XX Y Z A B CDEVF GHI J KL MNOPOGQRSTUWV W
YI|IY Z A B CDEVF GHTI J KL MNOGPQH RS TUV WX
Z|%2 A B C D EF G HT J KL MNOWP QRS T UV WX Y

Fonte: (BONFIM, 2017)

Na tabela 3 estd mostrado um exemplo de aplicacdo da cifra de Blaise de Vigenere que

cifra a mensagem “Cifra de Blaise” e utiliza a palavra chave “magica”. (BONFIM, 2017)

Tabela 3: Exemplo de aplicagdo da cifra de Blaise de Vigenére.

Mensagem | C i f r a|d e|B | a 1 s e
Palavrachave |m a g i c¢|a m|a g i ¢ a m
Mensagem | o i I z c¢|d o|b r i k s q

Fonte: (BONFIM, 2017)

A grande vantagem da cifra de Vigenére é a imunidade a andlise de frequéncia,
técnica utilizada pelos criptoanalistas para decifrar uma mensagem. Essa técnica consiste em
analisar a frequéncia que uma letra aparece no texto cifrado e presumir que essa letra
representa a letra mais comum do alfabeto que teoricamente aquela cifra foi elaborada. No
caso da lingua portuguesa ¢ a letra “a”. Outra vantagem da cifra de Vigenere ¢ o grande
namero de chaves que pode ser utilizada, que pode ser qualquer palavra do dicionario ou
combinacdo de palavras, acordadas pelo remetente e destinatario. (SINGH, 2004)

A cifra de Vigenére perdurou por muito tempo, até meados do século XI1X quando ela
foi quebrada pelas contribuicGes de dois homens. O primeiro deles foi o britanico Charles
Babbage, conhecido por ter desenvolvido o precursor do computador moderno. O outro foi
Friedrich Wilhelm Kasiski, que foi um oficial da reserva do exército prussiano. (SINGH,
2004)



21

2.2 Tecnologia: vulnerabilidades e impulsos a criptografia

J& no final do século X1X, Marconi iniciou experimentos com circuitos elétricos, o que
culminou na invencdo do radio. A grande vantagem da invencdo de Marconi em relacdo ao
telégrafo, que ja era utilizado ha meio século, era a auséncia de cabos e fios para se ter uma
comunicac¢do. No novo sistema o sinal era propagado através do ar do emissor até o receptor.
Poucos anos depois da invencdo, Marconi conseguiu a primeira comunicacdo de radio
transatlantica. (SINGH, 2004)

O rédio fascinou os militares da época, que viram as limitacdes de comunicacGes
causadas pela distancia acabarem com a utilizagcdo desse novo equipamento. Este foi um
ponto de grande evolucdo para as comunicagdes militares. Porém, a nova forma de
comunicagdo trazia um grande problema para eles, jA& que todas as mensagens enviadas
poderiam ser interceptadas por qualquer pessoa, inclusive um possivel inimigo. Com isso a
corrida por novas cifras seguras foi iniciada. (SINGH, 2004)

Em 1918, Arthur Scherbius e Richard Ritter fundaram uma empresa que trabalhava
com diversas linhas de producdo. Scherbius era encarregado da area de pesquisa e
desenvolvimento e um de seus projetos focava em novos sistemas de criptografia, a fim de
substituir os antigos, considerados inadequados, que foram utilizados na Primeira Guerra
Mundial. Com seus conhecimentos em engenharia elétrica, ele desenvolveu uma maquina
criptografica que era a versdo elétrica do disco de cifras de Alberti. A nova invencdo de
Scherbius foi dado o nome de Enigma. (SINGH, 2004)

Os militares alemées viram um grande potencial na maquina Enigma e apostaram na
idéia de Scherbius. Em 1925 ele iniciou a producdo em série das maquinas, que foram
adotadas no ano seguinte. Nos 20 anos seguintes a Alemanha comprou 30 mil maquinas
Enigma e se tornou o sistema de criptografia mais seguro do mundo. (SINGH, 2004)

Os primeiros gque tentaram decifrar a Enigma foram os poloneses, que apesar de ndo
estarem em guerra com a Alemanha, existia uma ameaca de invasdo por parte dos alemaes na
Poldnia. Essa preocupacdo fez com que os poloneses montassem uma equipe de matematicos
para estudar a Enigma. O que mais se destacou foi Marian Rejewski, principal responsavel
pela quebra da maquina Enigma. (SINGH, 2004)

No entanto a quebra do seu principal sistema de criptografia foi percebido pelos
alemaes, que logo aumentaram a capacidade de seguranca da Enigma. Em 1938, Rejewski
chegou ao seu limite intelectual e ficou incapaz de decifrar as mensagens dos alemaées.
(SINGH, 2004)
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Os ingleses criaram uma equipe de criptoanalistas para buscar decifrar as novas e mais
seguras maquinas Enigma. Muitos deles deram importantes contribuicdes para o
desenvolvimento dos estudos ingleses, mas um que merece destaque é Alan Turing. Ele foi
responsavel pela descoberta das maiores fraquezas da Enigma, 0 que mais tarde proporcionou
que ela fosse decifrada. (SINGH, 2004)

Na figura 2 € possivel ver uma imagem do modelo I, uma das diversas versdes da
maquina Enigma. (KRISCHER, 2012)

Figura 2: Modelo | da maquina Enigma.

Fonte: (KRISCHER, 2012)

Historiadores relatam a importancia da quebra da Enigma para o fim da guerra. Muitos
deles afirmam que sem a descoberta daquela cifra a guerra duraria mais alguns anos e muitas
vidas seriam perdidas. Assim, se defende que esse fato foi um fator decisivo para a vitoria dos
aliados. O historiador David Kahn conseguiu sintetizar muito bem o significado da quebra da
Enigma: “Ela salvou vidas. Nao apenas vidas aliadas e russas, ao encurtar a guerra, mas vidas
alemads, italianas e japonesas também. Algumas das pessoas que estavam vivas depois da
Segunda Guerra Mundial ndo teriam sobrevivido se ndo fossem essas solucdes. Esta é a divida
gue o mundo tem para com 0s quebradores de cddigos, este € o valor humano de seus
triunfos.” (SINGH, 2004)

2.3 O uso do computador na criptografia

Com o advento do computador no pés-guerra, pode-se dizer que se iniciou uma nova
era da criptografia. As possibilidades cresceram bastante para os criptografos, que podiam

fazer cddigos mais complexos e seguros, assim como para 0s criptoanalistas, que poderiam
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utilizar a velocidade e flexibilidade do computador para buscar decifrar esses novos codigos.
(SINGH, 2004)

Podem-se notar trés diferencas béasicas significativas entre a criptografia
computadorizada daquela praticada antes do final da guerra. Primeiramente, a maquina de
criptografia mecénica estd limitada ao que se pode implementar na préatica, entretanto o
computador tem a capacidade de simulacdo de qualquer maquina que se possa imaginar com
muito mais complexidade. A segunda diferenca é simplesmente a questdo da velocidade, que
em um computador € diversas vezes maior que uma maquina mecanica — assim, um
computador pode realizar uma operacdo em um tempo consideravelmente menor que na
maquina mecanica. E por fim uma diferenca que pode ser considerada a mais significativa,
que € modo como o computador opera, visto que nele sdo processados nimeros binarios
(bits). (SINGH, 2004)

Na decada de 1960, os computadores foram modernizados e ficaram mais baratos, o
que possibilitou o uso deles por mais empresas. Isso aumentou a utilizacdo de criptografia nas
demais areas que ndo se limitava apenas ao governo e militares, como se observou anos atras.
Essa difusdo para diversos setores causou um problema para os criptégrafos, que foi a falta de
padronizacdo. Sem um padrdo ndo é possivel que as informacdes sejam trocadas entre
entidades diferentes, o que inviabiliza 0 seu uso. (SINGH, 2004)

Até entdo todos os algoritmos criptograficos utilizavam as chaves simétricas. Esse

modelo é composto por cinco itens basicos, listados nas alineas abaixo. (STALLINGS, 2015)

a) Texto claro: mensagem original, inteligivel, que faz o papel de entrada do
algoritmo simétrico.

b) Algoritmo de encriptacdo: executa substituices e transformacgdes no texto
claro.

c) Chave secreta: funciona também como uma entrada do algoritmo de
encriptacdo, independente do texto claro e do algoritmo. Com isso sera
produzida uma nova saida que depende da chave utilizada.

d) Texto cifrado: mensagem embaralhada, resultante da saida do algoritmo de
encriptacdo. A dependéncia dessa mensagem em relacdo ao texto claro e a
chave secreta implica na producdo de dois textos cifrados diferentes, se
utilizadas duas chaves distintas. Esse texto tem uma natureza aleatoria de

formato ininteligivel.
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e) Algoritmo de decriptacdo: basicamente o mesmo algoritmo de encriptagdo
executado de modo inverso. Ele utiliza o texto cifrado e a chave secreta e gera

como saida o texto claro.

Para utilizar o modelo de criptografia simétrico de forma segura, é necessario cumprir
dois requisitos. Primeiramente, precisa-se de um algoritmo de encriptagcdo forte. O inimigo
deve ser incapaz de decriptar o texto cifrado ou descobrir a chave secreta, mesmo que possua
alguns textos cifrados com seus respectivos textos claros. Outro requisito é a necessidade de
emissor e receptor obtenham copias da chave secreta de forma segura e mantenha protegida.
Na figura 3 esta mostrado um esquema simplificado do modelo de encriptacdo simétrico.
(STALLINGS, 2015)

Figura 3: Esquema simplificado do modelo de encriptagéo simétrico.

¢ MNodelo Simétrico ¢

]
Textn .
Clars — Cifragem i
i

Texto
Claro

Texto
Cifrado

&

Fonte: (MORENO, 2005)

Finalmente em 1977, o Data Encryption Standard — DES foi adotado pelo National
Bureau of Standards, que é o atual National Institute of Standards and Technology (NIST).
Na época todos os problemas de padronizacdo foram resolvidos e as empresas passaram a
utilizar o novo padrdo. O DES era seguro o suficiente para que nenhum computador de uso
civil fosse capaz de quebrar um cddigo que o utilizasse, devido ao elevado numero de
possiveis chaves secretas. Porém as empresas esbarraram em um antigo problema que era a
distribuicdo de chaves. (SINGH, 2004 e STALLINGS, 2015)

Existem dois tipos de algoritmos simétricos: os cifradores de fluxo e os cifradores de
bloco. Os primeiros cifram bit a bit o conjunto que forma a mensagem, ja os cifradores de
bloco utilizam blocos de n bits da mensagem. Bloco de dados sdo conjuntos de bits que
carregam alguma informagéo relevante. (STALLINGS, 2015)

A seguranca do DES estava relacionada com a dimenséo da chave secreta. Para cifrar

utilizando o DES, o texto claro deve possuir 64 bits de comprimento e a chave 56 bits. Isso
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significa que o total de chaves possiveis ¢ igual ao ‘espaco’ de bits utilizado. Seguindo essa
I6gica e sabendo que um bit pode conter dois estados (0 ou 1), temos um total de 2 elevado a
56 possibilidades de chaves, ou aproximadamente 72 quatrilnGes de chaves. (STALLINGS,
2015 e BARBOSA et al, 2003)

O texto cifrado produzido possui 0s mesmos 64 bits do texto claro. Para criar uma
seguranc¢a maior, o algoritmo utiliza um mecanismo que processa desta forma o texto claro
com a chave 16 vezes, utilizando diferentes partes da chave. Uma versdo mais recente desse
algoritmo € o 3-DES, que utiliza trés chaves de 56 bits. (STALLINGS, 2015 e BARBOSA et
al, 2003)

A figura 4 mostra um esquema do algoritmo de encriptacdo DES. Nela pode-se notar a
presenca de dois componentes basicos no processo de encriptacdo, o texto claro e a chave
secreta. No caso do DES o texto claro possui 64 bits e a chave 56 bits de extensdo. O primeiro
passo € permutar o texto claro, a fim de produzir uma entrada permutada. A segunda fase é
composta por 16 rodadas de que envolvem funcgdes de permutacéo e substituicdo. Isso produz,
ao fim da 162 rodada, uma saida de 64 bits que sdo funcédo do texto claro e da chave secreta.
As metades direita e esquerda da saida sdo trocadas para produzir uma pré-saida, em um
esquema conhecido como Feistel (LUBY, 1988 e MORRIS et al., 2009). Esta é passada por
uma permutacdo, que € o inverso da funcdo de permutacdo inicial, para produzir o texto
cifrado de 64 bits. A parte direita da figura 4 mostra como a chave de 56 bits é empregada.
Primeiramente, a chave é permutada e parada cada uma das 16 rodadas, é gerada uma sub-
chave (K;), através da combinacdo de um deslocamento circular a esquerda e uma
permutacdo. A permutacdo utilizada é a mesma nas 16 rodadas, para cada rodada uma sub-
chave é produzida, devido aos deslocamentos repetidos dos bits da chave. (STALLINGS,
2015)



Figura 4: Representacéo do algoritmo de encriptagéo DES.
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Em 2001, o NIST, padronizou um novo algoritmo de criptografia que ficou conhecido

como AES. Este algoritmo também é simétrico (utiliza as mesmas chaves para codificar e

decodificar a informacao) e pode utilizar chaves de 128, 192 ou 256 bits com blocos de dados

de 128 bits. (STALLINGS, 2015 e BARBOSA et al, 2003)

2.4 O problema da distribuicdo de chaves

A distribuicdo de chaves é um problema para os criptografos em toda a historia.

Quando uma pessoa cifra uma mensagem utilizando o DES e envia para uma segunda pessoa,

ela (o receptor) precisa conhecer qual foi a chave que criptografou a informacdo para poder

acessar a mensagem original. E para o receptor receber a chave de forma segura deve ser

apenas pessoalmente, ja que de outra forma a cifra pode ser interceptada por pessoas que ndo

devem ler a mensagem original. Esse fato requer bastante recurso financeiro e tempo, para

que se tenha uma distribuicdo de chaves de modo seguro. (SINGH, 2004)

O grau de seguranca de um sistema de criptografia simétrico esta diretamente ligado a

técnica de distribuicdo de chave, que é o modo como as duas partes interessadas

compartilnam a chave secreta sem que outras partes tenham conhecimento dela, o que pode
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ser um desafio em situacdes de guerra, devido as grandes distancias, e uso de canais de
comunicacgdo inseguros ou ndo confidveis. (STALLINGS, 2015)

No mesmo ano da padronizacdo do DES, trés pesquisadores descobriram uma forma
de criptografar mensagens que revolucionou o mundo da criptografia. Diffie, Hellman e
Merkle resolveram o problema de distribuigdo segura de chaves. (SINGH, 2004)

No conceito de cifra assimétrica, existem duas chaves diferentes que sdo utilizadas
para criptografar e para descriptografar, respectivamente. Essas chaves receberam o nome de
chave-publica e chave-privada. A primeira é utilizada para cifrar mensagens enquanto a
segunda para decifrar. A grande vantagem desse novo sistema de chaves é conseguir
estabelecer a troca de uma chave-secreta de forma segura, mesmo utilizando canais inseguros.
Ou seja, mesmo que essa troca seja interceptada, o interceptador ndo tera acesso a informacgéo
ou a chave criptografica que foi utilizada para codifica-la. (SINGH, 2004)

Diffie e Hellman apresentaram 0s conceitos da criptografia de chaves assimétricas
(pUblica e privada)ao publico em 1976. Hellman da crédito também a Merkle pela descoberta,
independente e simultanea do conceito, apesar deste ndo ter publicando o resultado dessa
descoberta antes de 1978. O primeiro documento descrevendo a distribuicdo de chave publica
e a criptografia assimétrica foi uma proposta de projeto de 1974 por Merkle. (STALLINGS,
2015)

Interessante notar que o almirante Bobby Inman, como diretor da National Security
Agency (NSA), aponta que a criptografia de chave publica tenha sido descoberta na NSA em
meados da década de 1960, ou seja, mais de uma década antes de Merkle e Diffie/Helmann.
(STALLINGS, 2015)

O algoritmo possui dois parametros, p e g, que podem ser publicos. O parametro p €
um namero primo e g, que é chamado de chave geradora, € um nimero inteiro menor que p,
tal que para cada nimero n entre 1 e p, existe um expoente k de g, tal que se relacionam

segundo a equacdo 1.

n= gkmodp (Equacéo 1)

Para exemplificar o algoritmo serdo adotadas as entidades “A” e “B”. Supondo que
essas entidades estdo interessadas em ter uma nova chave de criptografia, a entidade “A” gera
um namero aleatorio a ¢ “B” gera um numero aleatério b, tal que a e b pertencem a um
conjunto de inteiros {1,...,p-2}. Com isso as entidades calculam p e g de suas chaves. A chave

publica de “A” é g® mod p enquanto a chave piblica de “B” ¢ g° mod p. Nesse momento eles
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trocam as suas chaves publicas. Com isso “A” calcula g% = (g°)* mod p e “B” calcula g*® =
(9%)° mod p. Como g® = g*@ = k, tem-se que as entidades “A” e “B” possuem uma chave
secreta simétrica k. (BARBOSA et al, 2003)

O algoritmo de Diffie e Hellman é vulneravel a um ataque chama man-in-the-middle.
Este ataque acontece quando duas entidades acreditam que estdo se comunicando uma com a
outra, quando a comunicacao estad passando por um dispositivo atacante intermediario, e o
trafego de informacGes esta sendo capturado por uma terceira entidade, que ndo deveria ter
acesso aquelas informacdes. As redes wireless sdo bem vulneraveis a esse tipo de ataque.
(STALLINGS, 2015)

Hellman estava focado em seu método de troca de chaves, ao mesmo tempo em que
Diffie trabalhava em algum método que viesse a resolver o velho problema da distribuicdo de
chaves. Logo ele inventou um novo conceito de chave criptogréafica, que viria a ser conhecida
como “chave assimétrica”. (SINGH, 2004)

Até aguele momento as técnicas de criptografia utilizavam o processo de criptografia
simetrica, que sempre utiliza para descriptografar um processo inverso ao de criptografar, isto
€, a mesma chave utilizada nos dois processos. (SINGH, 2004)

Na figura 5 esta mostrado um esquema simplificado do modelo de encriptagédo
assimetrico, que pode ser comparado com o modelo simétrico mostrado na figura 3. No
modelo assimétrico é possivel observar que sdo utilizadas a chave publica e a chave privada, o

que se diferencia do modelo simétrico, que existe apenas uma chave. (MORENO et al, 2005)

Figura 5: Esquema simplificado do modelo de encriptacdo assimétrico.
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2.50RSA

Em 1978, trés pesquisadores, Ron Rivest, Adi Shamir e Len Adleman publicaram no
MIT (Massachusetts Institute of Technology) um novo algoritmo de criptografia. O RSA
(Rivest-Shamir-Adleman) desde entdo se tornou a técnica de chave publica mais usual dentre
as existentes. (STALLINGS, 2015 e RIVEST et al., 1978)

Um problema que existia no algoritmo de Diffie e hellman , quanto ao ataque man-in-
the-middle, foi resolvido pelo RSA. A chave secreta usada nos algoritmos simétricos que era
enviada do emissor para 0 receptor ja ndo tinha mais o risco de ser interceptada por um
terceiro, e assim este ndo tinha acesso & mensagem clara. (STALLINGS, 2015)

O RSA tem como principal fator de seguranca a fatoracdo de numeros inteiros
enormes. Ao ser criado, seus inventores imaginavam que para uma chave composta por 200
bits seriam necessarios 10™ anos para realizar a sua quebra, entretanto chaves com 155 bits
foram quebradas em apenas oito meses, aproximadamente. Com isso foi necessario aumentar
o tamanho das chaves e atualmente se consegue implementa-las com um tamanho
suficientemente seguro para que ndo seja possivel quebra-las. (BARBOSA et al, 2003)

As chaves publicas e privadas no RSA sdo geradas a partir de ndmeros primos
enormes, que sd@o multiplicados e seu produto (resultado) usado como chave-criptografica
para criptografar e descriptografar a informacdo. O esquema RSA apoia-se na dificuldade de
se descobrir esse numero e seus componentes via fatoragdo, um processo demorado e que
pode durar milhares de anos nos casos de nimeros enormes. Quanto maiores forem esses
nameros, maior serd a dificuldade de descobri-los pela fatoracdo. Atualmente esses ndmeros
primos, quando convertidos para o sistema binario, podem chegar ao comprimento de 2048
bits. (MORENO et al, 2005)

Existem cinco técnicas que possibilitam atacar o algoritmo RSA, e estdo listas nas
alineas abaixo. (STALLINGS, 2015)

a) Forca bruta: todas as chaves possiveis sdo testadas até que a correta seja
descoberta.

b) Ataques matematicos: diversas técnicas sdo utilizadas com objetivo de fatorar
nimeros compostos pelo produto de dois primos.

c) Ataque de temporizacdo: dependem da duragdo de execugdo do algoritmo de

descriptacao.
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d) Ataques baseados em falha de hardware: relacionados a falhas de hardware no
processador que esta gerando as chaves.

e) Ataques de texto cifrado escolhido: este Ultimo ataca propriedades do
algoritmo RSA.

O RSA, assim como outros cripto-sistemas, utiliza um grande espaco de chaves para
se defender contra ataques de forca bruta. Assim, quanto maior o nimero de bits que compde
a chave, mais dificil de quebra-la. Por outro lado quando se aumenta a chave, a complexidade
dos calculos aumenta bastante na geracdo da chave e nos processos de encriptacdo e
decriptacdo, o que torna o sistema lento. (STALLINGS, 2015)

Muitos estudos séo realizados a fim de se encontrar nimeros primos cada vez maiores
para assim proporcionar maior seguranca nas chaves criptograficas. Porém o grande avango
no poder de processamento dos sistemas computacionais causa preocupacdo para 0S que
dependem da seguranca dessas chaves, ja que eles sdo capazes de fatorar nimeros e menos
tempo. Diversos setores sdo usuarios do RSA, por exemplo, sistemas bancarios, lojas virtuais,
empresas das mais variadas areas, entre outros. (MORENO et al, 2005)

O algoritmo utilizado para gerar as chaves publica e privada esta descrito nas alineas a
sequir: (BARBOSA et al, 2003)

a) Dois nimeros primos gigantes (p e q), sao escolhidos de forma aleatoria;

b) Gera-se um niimero n através da multiplicacdo dos niumeros escolhidos
anteriormente (n=p. q);

c) Calcula-se @(n) = (p-1).(g-1);

d) Escolhe-se um nimero inteiro 1 < e < @(n), tal que e e @(n) sejam primos
entre si;

e) Calcula-se d de forma que d.e = I mod ®(n), ou seja, d deve ser 0 inverso

multiplicativo de e em mod ®(n).
Com isso para criptografar a mensagem clara (M) e obter a mensagem criptografada,
deve-se fazer as seguintes operacdes matematicas para criptografar (equacdo 2) e

descriptografar (equacdo 3) uma informagéo. (BARBOSA et al, 2003)

C = M¢modn (Equacéo 2)
quag
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M= C*modn (Equagcéo 3)

Para cada bloco de dados a ser cifrado € necessario realizar os célculos das equacdes 2
e 3. Para ambas as operagdes é preciso conhecer o valor de n. A partir disso tem-se a chave
publica, que é o par (n,e) e a chave privada que € a dupla (n,d). (BARBOSA, 2003)

A cada dia que os computadores aumentam seus poderes de processamento, a forca do
RSA baseada na fatoracdo de nimeros grandes compostos de nimeros primos esta ameacada.
O fato que comprova essa observacgédo foi o desafio propostos pelos inventores do algoritmo
quando foi elaborado. Eles desafiaram leitores de uma revista americana a decodificarem uma
mensagem em troca de uma recompensa de 100 ddlares. A previsao feita por eles era que o
texto criptografado levaria algo em torno de 40 quatrilhdes de anos. Entretanto, com o avanco
das tecnologias dos computadores, um grupo reivindicou o prémio em 1994. Isso leva a crer

que em algum momento o algoritmo RSA n&o sera considerado seguro. (STALLINGS, 2015)

2.6 A computacao quantica

Nas Ultimas décadas, o computador vem sofrendo rapida evolucdo, ficando mais
velozes e eficientes. Eles sofrem um processo de reducdo de tamanho fisico, o que €
proporcionado pela miniaturizacdo dos componentes eletrénicos que estdo presentes em
grande numero nos computadores. Porém com esse processo 0s pesquisadores da area
esbarraram em um problema de limitacéao fisica. (SANTOS, 2018 e JORCUVICH, 2018)

Ao mesmo tempo em que a eletrénica vinha se desenvolvendo, as pesquisas na area da
fisica moderna estudavam as menores particulas da matéria, e como elas se comportam. Foi
entdo que foram aplicadas na pratica as leis da mecéanica quantica, que muito se diferem das
leis classicas da fisica. Nesse contexto nasce a computacdo quéantica, que busca trabalhar o
processamento de informac6es no nivel atbmico. Um computador quantico é projetado de tal
forma que suas operagdes elementares devem ser baseadas na mecéanica quantica. (SANTOS,
2018 e JORCUVICH, 2018)

O avango da computacédo foi previsto em 1965 por Gordon Earl Moore, co-fundador e
presidente da Intel. Segundo Moore, o limite da evolucdo da tecnologia esbarra em dois
fatores. S&o eles o grau de miniaturizacdo dos componentes eletronicos e as interferéncias
eletromagnéticas entre estes componentes. Diante desse fato, quando os limites fisicos dos
componentes forem atingidos, a alternativa serd o computador quantico. (ALEGRETTI, 2004
e JORCUVICH, 2018)



32

J& em 1981, um fisico americano chamado Paul Benioff formulou uma teoria sobre
uma maquina de Turing quantica, que aplicava principios quanticos a computacdo. Com sua
teoria ele demonstrou teoricamente a possibilidade da implementacdo de um computador
quantico. Ele escreveu trés artigos cientificos que fundamentaram a teoria da computacéo
quantica. (SOBRAL, 2019)

Richard Feynman foi um fisico americano que em 1982 considerou pela primeira vez
que efeitos quanticos poderiam produzir algo de inovador e mostrou como a resolucdo de
calculos poderia ser feita ao se utilizar um sistema quantico. Além disso, ele mostrou que
seria possivel realizar experimentos de simulacdo para a fisica quantica. Feynman afirmou
que nenhuma maquina de Turing nos modelos classicos poderia realizar simula¢fes quanticas
sem introduzir um fator exponencial em seu desempenho. Com isso foi formulada a idéia do
computador quantico. (SOBRAL, 2019)

Em 1985, David Deutsch descreveu um algoritmo quéantico simples capaz de
determinar se uma funcdo qualquer era constante ou balanceada e demonstrou que um
computador quantico teria de fato maior poder de processamento se comparado a uma
maquina de Turing probabilistica. (SOBRAL, 2019)

Alguns anos depois, em 1994, Peter Shor demonstrou que a utilizagdo de um
computador quantico poderia resolver de forma eficiente a fatoracdo de enormes primos e o
problema do logaritmo discreto, justamente onde os algoritmos assimétricos como Diffie-
Hellman e RSA apdiam suas segurancas criptograficas, respectivamente. Esse fato seria uma
relevante aplicacdo do computador quantico. (SOBRAL, 2019)

Esse trabalho propiciou um grande aumento de pesquisas na area e trouxe aflicdo para
0s pesquisadores de seguranca da informacao digital. A criptografia assimétrica, que se baseia
no uso de numeros primos gigantes e obtém sua seguranca no tempo necessario para fatora-
los, estava ameagada com 0s novos desenvolvimentos de Shor. (SANTOS, 2018)

O computador quantico realiza calculos matematicos que utilizam propriedades da
mecanica quantica. A superposicao de estados ocorre quando uma particula se encontra em
diferentes condicGes ao mesmo tempo e o entrelacamento quando a alteracdo em uma
particula provoca o mesmo efeito em outra que se encontra distante. (SOBRAL, 2019)

Na computacdo classica o bit é considerado a menor unidade de informacdo que se
tem, e pode assumir valor 0 ou 1. J& na computacdo quéntica, a menor unidade de informacéo
recebe o nome de bit quantico, ou Q-bit. Eles também assumem valores 0 e 1, porém,
diferente da computacdo classica, os Q-bits podem assumir valores de 0 e 1 simultaneamente.
(SANTOS, 2018)
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Um estado quéntico é considerado qualquer estado possivel que um sistema quantico
possa se encontrar e pode ser descrito por um vetor de estado, uma fun¢do de onda ou por um
conjunto completo de nimeros quanticos. O estado quantico fundamental é chamado aquele
de menor energia possivel. (SOBRAL, 2019)

Para exemplificar o que seria 0 comportamento de um g-bit e a definicdo de estado
quantico, pode-se usar uma moeda simples de duas faces distintas, “cara” ou “coroa”. Ao ser
lancada a moeda o resultado pode ser apenas “cara” ou “coroa”. Mas ao assumir que essa
moeda se comporta segundo principios quanticos, pode-se dizer que o resultado “cara” e
“coroa” existem simultaneamente, devido a propriedade de superposicao de estados. Fazendo
analogia ao sistema classico, os resultados basicos seriam 0 ou 1, que sdo os estados béasicos, e
no caso quantico sao representados por |0) e |1). Portanto um estado quantico genérico desse
Q-bit deve ser representado pela equacdo 4. (SOBRAL, 2019)

lp) = a|0) + B|1) (Equagdo 4)

Na equacdo 4 os valores de a e P representam nimeros complexos, que sdo a
probabilidade de se encontrar |0) e |1), respectivamente, ao ser lancada a moeda. O sinal de
operagdo “+” na equacdo significa sobreposi¢cdo. Quando € realizada uma medicdo em um
sistema desse tipo um dos estados deixa de existir (colapsa) e o de maior probabilidade é
detectado. (SOBRAL, 2019)

A superposicdo de estados, que é um dos principios basicos da mecanica quantica e
permite a criacdo de um computador quantico, dificulta a construcdo desses estados quanticos.
Isso porque a sobreposicdo € muito sensivel a micro ruidos eletromagnéticos, que podem
modificar o estado do Q-bit, fazendo com que a informacgédo contida no estado seja perdida.
(SOBRAL, 2019)

A estrutura béasica de um algoritmo quantico é composta por:

e Especificacdo de n Q-bits;
e Aplicacdo sequencial de ‘k’ operadores quanticos sobre quaisquer
subconjuntos dos n Q-bits;

e Medicdo realizada sobre qualquer subconjunto de Q-bits.
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Com isso o resultado pode ser obtido apenas de maneira probabilistica. Ao serem
utilizadas redundéncias, ou seja, 0 mesmo algoritmo executado diversas vezes, e estratégias
de projeto podem aproximar para um resultado deterministico. (SOBRAL, 2019)

Esse é o conceito de computadores Quantum Anealing (ou ‘recozimento’ em traducao
literal), que submetem os dados diversas vezes no algoritmo quéntico de forma a extrair
aqueles resultados que estatisticamente aparecem com mais probabilidade. (DWAVE, 2017)

Um dos mais conhecidos computadores a operar nesse conceito é o D-Wave, sendo
utilizado pela NASA e pela GOOGLE. Entretanto, esse tipo de computador quantico ndo é
reconhecido como "true quantum" (verdadeiramente quantico) apesar de usar as propriedades
da mecénica quéantica em seu processamento. Devido ao estagio tcnolégico do momento,
computadores "verdadeiramente quanticos” eram impossiveis de serem contruidos devido aos
desafios relacionados a custo e/ou ambiente, lembrando que as particulas quanticas sofrem
interferéncias por temperatura, gravidade e eletromagnetismo - e por isso 0s "Anealing”
fazem diversos processamentos. (DWAVE, 2017)

Entertanto, outros fabricantes, como a IBM, trabalharam nos ultimos anos em
computadores "verdadeiramente quénticos”, que naoprecisam reprocessar a informacao por
diversas vezes e fossem invulneraveis a essas "perturbacdes”. Em 2019 a IBM apresentou o
"System Q One", que vem revolucionar a computacdo quantica mundial e esta mostrado na
figura 6. (DWAVE, 2017)

Fonte: (IBM, 2019)
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2.7 A criptografia quantica

Criptografia quantica pode ser entendia como uma ciéncia que explora as propriedades
da mecanica quantica a fim de realizar criptografia de dados e informacdes. Ela utiliza a
natureza probabilistica da mecanica quantica para prover troca de informacdes e dados com
seguranca. Para isso serdo utilizados os futuros computadores quanticos, que sdo constantes
objetos de pesquisa nos centros tecnolégicos dos paises mais desenvolvidos. (COSTA, 2008 e
DINIZ, 2019)

Abaixo sdo descritos alguns componentes basicos da criptografia quantica. (DINIZ,
2019)

e Fadton: considerado a menor particula da luz. Possui trés spins: horizontal,
vertical e diagonal, que pode ser considerado uma polarizacdo da direita para
esquerda.

e Polarizacéo: os fétons séo polarizados, e os filtros de polarizagéo séo utilizados
a fim de retirar os tipos de spins indesejados. O foton possui 0s trés tipos de
estados de spin simultaneamente. Os filtros de polarizagdo manipulam o féton
ao longo do caminho, para que ele tenha um giro especifico que se deseja.

e Spin: é uma propriedade de particulas elementares como fotons e elétrons.
Campos magnéticos alteram seus estados, desviando-os como se tivessem
propriedades de pequenos imas. O spin do féton ndo muda e pode ter duas
orientacdes possiveis.

e LED: sdo diodos emissores de luz usados para criar fotons. Os LEDs criam luz
ndo polarizada. Uma sequéncia de fétons é criada e usada no canal quantico
para gerar e distribuir as chaves no processo de distribuicdo de chaves
guanticas entre dois usuarios. Na criptografia quantica, apenas um féton €
enviado para ser polarizado na entrada do canal Otico e a polarizacdo é

verificada na saida.

O primeiro protocolo criado em 1984, por Charles Bennett e Gilles Brassard,
denominado BB84, foi baseado na polarizagdo de fotons de um feixe LASER como unidade
béasica para implementacdo de um mecanismo seguro na transmissdo de informagéo de forma
segura. Depois disso, diversos protocolos e algoritmos vém sendo desenvolvidos, baseados no
mesmo principio. (COSTA, 2008)
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J& na década de 1990, o emaranhamento, uma propriedade quéntica, foi muito
estudado com o intuito de ser utilizado em problemas de processamento de informagGes. Esta
propriedade é a capacidade quéntica que permite que particulas divididas e colocadas em
distancia infinita se comportem como “apenas uma”, ou seja, tudo que ¢é feito com uma delas
sera imediatamente refletido na outra. Dessa forma ndo é necessario “transmitir chaves” (ou
transmitir particulas como chaves), bastando apenas alterar a particula na origem para que
aquela no destino assuma imediatamente 0 mesmo valor. Com isso muitos trabalhos foram
publicados com esse enfoque. Em 1991, Arthur Ekert (EKERT, 1991) demonstrou como o
emaranhamento poderia ser utilizado na distribuicdo de chaves criptogréficas imunes a
espionagem. (ALBUQUERQUE, 2009)

Em 1992, Charles Bennett e Stephen Wiesner demonstraram uma forma de transmitir
dois bits classicos de informacao de forma que apenas fosse usado apenas um bit quantico.
Esse trabalho ficou conhecido como codificacdo superdensa. (BENNETT, 1992) Em 1993,
uma equipe formada por seis pesquisadores de diferentes paises, explicou como estados
quanticos podem ser deslocados de um lugar para outro, mesmo ndo existindo um canal de
comunicagdo, utilizando o emaranhamento. Esse processo ficou conhecido como
teletransporte quéantico, sem canal de comunicacdo, portanto sem risco de interceptacao, e
assim atendendo a requisitos de seguranca propostos. (ALBUQUERQUE, 2009)

Algumas propostas desenvolvidas para criptografia quantica foram baseadas em

algumas familias de protocolos citados nas alineas abaixo. (COSTA, 2008)

a) BB84: Utiliza fotons polarizados em duas bases ortogonais entre si gerados por
um usuario da comunicacdo e utilizados para estabelecer uma chave e verificar
a presenca de espides;

b) B92: Esse protocolo simplificou 0 BB84, e utiliza apenas uma base de
polarizacéo para o féton, com o mesmo funcionamento do protocolo original.
Existe outra modificacdo do protocolo que utiliza trés bases diferentes;

c) EPR: Protocolo que originou diversos outros que utilizam as propriedades de
fétons emaranhados previamente preparados para estabelecer uma chave e
verificar a presenca de espionagem. Ele difere dos anteriores no processo de
geracgdo de fotons, sendo feito de forma conjunta pelos dois usuarios;

d) Lo-Chau: Protocolo baseado no EPR. Utiliza a técnica de correcéo de erro

quantico a fim de obter um método de distribuicéo de chave.
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O protocolo EPR possui algumas vantagens se comparado ao protocolo BB84. Por
exemplo, foram verificados menores niveis de erros no protocolo EPR. Porém, devido a
simplicidade do BB84, e o desenvolvimento de técnicas de implementacdo eficientes, este
protocolo tem tido grande evolucdo nas pesquisas de algoritmos criptogréaficos quanticos.
(COSTA, 2008)

Uma caracteristica considerada vantajosa, que leva a utilizacdo de sistemas quanticos
na transmissdo de informacdes é a limitagcdo fisica para realizar medicdo simultanea de
algumas grandezas. Essa propriedade se baseia no principio da incerteza de Heisenberg
(BARROS, 2018) e faz com que sinais quanticos sejam invariavelmente alterados na
ocorréncia de qualquer tipo de interferéncia. O fato de um sinal quantico se manter constante
quando se tem uma interferéncia leva a teorema utilizado como um dos fundamentos no
método de transmiss@o seguro baseado em propriedades quanticas. (COSTA, 2008)

Pelo teorema da ndo-clonagem, € mostrado que € impossivel copiar um sinal quéantico
sem que o sinal original sofra uma modificagdo significativa, ja que por serem particulas em
um universo infinitesimal, qualquer tentativa de visualizacdo ja traz consigo fatores fisicos
(como temperatura, pressao, magnetismo e luz) que criam distor¢des no sinal original. Essas
propriedades fundamentam o desenvolvimento de um novo método utilizado para distribuicdo
de chaves criptograficas. (COSTA, 2008)

Uma importante propriedade da distribuicdo de chaves quénticas € o fato de dois
usuarios quando se comunicam possuirem a capacidade de detectar a presenca de um terceiro
desconhecido que tente a interceptacdo da chave secreta. Com a utilizagdo de entrelacamento
quantico e superposicdo quantica para transmissdo de informagdes em estados quéanticos, o
sistema pode detectar uma espionagem. Caso 0 nivel de interceptacdo esteja abaixo de um
limite, uma chave poderéa ser produzida com garantia de seguranca e o terceiro ndo conseguira
interceptar a chave. Em caso contrario, ndo sera encontrada nenhuma chave segura e a
comunicacdo sera cancelada. (DINIZ, 2019)

A distribuicdo de chaves quéanticas € utilizada para produzir e distribuir uma chave, e
ndo para a transmissdo de dados. Essa chave pode ser utilizada com qualquer algoritmo
criptografico. Dentre alguns algoritmos, o que mais se associa a distribuicdo de chaves
quanticas é o One-Time-Pad (SHARMA, 2013), que utiliza a chave uma Unica vez, e logo
apos destrdi a mesma. (DINIZ, 2019)

A distribuicdo de chaves quanticas pode ser dividida em duas principais categorias, de

acordo com suas propriedades. Elas sdo descritas a seguir. (DINIZ, 2019)
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e Preparar e medir protocolos: a medigdo de um estado quantico desconhecido
muda o estado quantico dele de alguma forma. Dessa forma a indeterminagéo
quantica pode ser explorada para detectar uma invasdo na comunicagdo, e
ainda mais importante, é possivel calcular a quantidade de informacéao
interceptada.

e Protocolos baseados em entrelagcamento: os estados quanticos de objetos
separados podem ser unidos de forma que eles devem ser caracterizados por
um estado quantico combinado, e ndo separadamente. Esse efeito € chamado
de entrelagcamento, e com isso ao tentar realizar medigdo em uma das partes, a
ligacdo é quebrada de entrelagamento e a segunda parte fica afetada com esta
medicdo. Se um par de objetos entrelacados for compartilnado entres duas
partes, qualquer interceptacéo altera o sistema geral, 0 que revela a presenca de

terceiros.

Essa duas propriedades sdo divididas em trés familias de protocolos, que s&o
chamados de “Variavel Discreta”, “Variavel Continua” e “Codificagdo de Referéncia de Fase
Distribuida”. Os protocolos de variavel discreta sdo 0s mais antigos, entretanto continuam
sendo implementados. As outras duas familias séo utilizadas visando reduzir as limitacfes
encontradas. Os protocolos BB84 e E91 utilizam codificacdo de variaveis discretas. (DINIZ,
2019)

Esses protocolos de distribuicdo de chave quéntica fornecem aos usuarios da
comunicacdo chaves compartilhadas quase idénticas e uma estimativa de diferencas entre as
chaves. As diferencas podem ser causadas por efeitos de tentativas de interceptacdo externa
ou por imperfeicBes na linha de transmissdo e nos detectores. Visto que ndo é possivel
discriminar qual foi o tipo de erro ocorrido, deve-se supor que todos 0s erros sdo ocorridos em
virtude de tentativas de interceptacdo. Isso € considerado para se ter uma garantia de
seguranca. (DINIZ, 2019)

A taxa de erro das chaves deve ser menor que um determinado valor limite para que
duas etapas sejam executadas a fim de que os bits errados sejam removidos e o nivel de
conhecimento do interceptador da chave secreta seja reduzido a um valor baixo. Essas duas
etapas sdo conhecidas como “reconciliacdo de informac6es” e “amplificacdo de privacidade”.
(DINIZ, 2019)

Reconciliacdo de informagdes ¢ uma maneira de corrigir erros nas chaves de dois

usuérios, a fim de garantir que as elas sejam idénticas. E implementado em um canal piblico,
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e por isso é necessario minimizar as informacdes a respeito das chaves, para que ndo seja
interceptado por um invasor. J& a amplificacdo de privacidade é um método para reduzir e
eliminar as informacfes parciais que o invasor possui das chaves dos usuarios. As
informacbes parciais podem ser obtidas por espionagem no canal quantico durante a
transmissdo de chaves ou no canal publico durante a reconciliagdo de informagdes. (DINIZ,
2019)

2.7.1 O protocolo BB84

No protocolo BB84 dois usuérios sdo interconectados por um canal de comunicagdo
quantica, permitindo que os estados quanticos sejam transmitidos. Para os fotons o canal
geralmente ¢ uma fibra Otica e os usuarios comunicam-se por um canal publico cléssico
utilizando uma transmissao de radio ou Internet. O protocolo foi projetado com a idéia que
um interceptador pode tentar interferir no canal quantico e uma autenticacéo é feita pelo canal
classico. (DINIZ, 2019)

Neste protocolo a seguranca é embasada através da codificacdo da informacdo em
estados ndo ortogonais. Ele usa dois pares de estados de estados ortogonais entre si, que sao
chamados de base. Os pares de estados de polarizacdo mais comumente utilizados sdo a base
retilinea vertical e horizontal (0° e 90° respectivamente) e a base diagonal (45° e 1359°).
(DINIZ, 2019)

A primeira etapa do protocolo é a transmissdo quéntica. Um usuario cria
aleatoriamente um bit e da mesma forma aleatdria escolhe uma base, retilinea ou diagonal,
para entdo transmitir. A preparacdo do estado de polarizacéo dos fotons varia de acordo com o
valor do bit e a base escolhida, conforme mostrado na tabela 4. Um féton é transmitido por
um usuario utilizando o canal quéntico. O processo de transmissdo se repete a partir do
estagio de bit aleatdrio, e o transmissor registra o estado, a base e o tempo de todos os fétons
encaminhados. (BENNETT, 1984 e DINIZ, 2019)
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Tabela 4: Estados de polarizagdo dos fdtons.

Bits 0 1
Bases
+ T —
x 2N

Fonte: (BENNETT, 1984)

Baseado nos conceitos da mecanica quantica, uma medida capaz de diferenciar os
quatro estados de polarizagdo ndo existe, devido a ndo ortogonalidade entre todos os estados.
A realizacdo dessa medida apenas € possivel entre dois estados ortogonais. Caso uma medicao
seja realizada na base retilinea e o féton criado foi na polarizagéo vertical ou horizontal, entdo
a medicdo é correta. Porém se o foton criado foi em 45° ou 135° a medida retornara
horizontal ou vertical aleatoriamente. A informacéo s6 é considerada valida se a medicéo for
correta. (BENNETT, 1984 e DINIZ, 2019)

Tendo em vista que o receptor ndo conhece a base dos fétons recebidos, ele escolhe
uma base aleatoriamente para realizar a medicdo. Ao receber ele registra o tempo, a base de
medicéo e o resultado da medicdo, repetindo esse processo para todos os foétons chegados. De
posse de todos os fotons recebidos e medidos, 0 receptor se comunica com 0 emissor pelo
canal publico classico, e eles trocam a informacdo de qual base foi utilizada para enviar 0s
fotons e qual base foi medida na recepcdo de cada um. Apos isso sdo descartadas medidas de
fotons incorretas, em que o receptor utilizou uma base diferente da utilizada na emissdo. Em
média esses excluidos representam metade dos fotons, e a metade correta representa a chave
compartilhada. (BENNETT, 1984 e DINIZ, 2019)

A comparacdo de uma sequéncia predefinida de fotons corretos é feita entre o0s
usuarios, a fim de verificar a presenca de possiveis interceptadores na comunicacdo. A acao
externa de alguém durante a comunicacdo insere erros nas medidas do receptor. Além de
possiveis ataques, esses erros podem ser causados por condi¢cGes ambientais. Se o erro for
acima de um limiar aceitavel, a chave é descartada e repete-se 0 processo, através de um novo
canal quantico. (BENNETT, 1984 e DINIZ, 2019)
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Na tabela 5 é mostrado um exemplo de como funciona esse processo de troca de chave

entre 0S USUArios.

Tabela 5: Exemplo do processo de troca de chaves entre os usuarios.

O bit aleatorio
da Alice

A base de
envio
aleatorio da
Allice

Polarizacio
dos fotdes que
a Alice enviou

Base de
medicio
aleatoria do
Bob

Medicio da
polarizagio do
fotio do Bob

DISCUSSAO
PUBLICA DA
BASE

Chave secreta
compartilhada

Fonte: (BENNETT, 1984)

Os protocolos quéanticos, apesar de serem considerados seguros, sofrem alguns tipos

de ataques que exploram algumas vulnerabilidades deles. Para serem contextualizados, esses

tipos de ataque serdo destacados nesta subsecdo, considerando o protocolo BB84.

2.7.1.1 Ataque “Man-in-the-middle”

O protocolo BB84 esta vulneravel quando se fala de autenticacdo do canal classico.

Quando o protocolo é implementado para distancias grandes, como acontece na realidade, se

faz necessario algum mecanismo que permita os dois usuarios se certificarem que estdo se

comunicando com a pessoa que realmente espera. Caso ndo exista tal mecanismo, existe a

possibilidade de que um terceiro mal intencionado se passe um dos usuarios para 0 outro e
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vice e versa, estabelecendo a chave de comunicagdo com os usuérios da comunicagao sem que
eles notassem essa presenca externa. (COSTA, 2008)

Nesse caso o protocolo BB84 se assemelha aos algoritmos classicos, com problemas
de autenticacdo dos usuarios, para se ter uma comunicacdo segura sem ter um segredo
compartilhado inicial. Diversos métodos foram criados a fim de criar este segredo
compartilhado inicial, utilizando teoria dos terceiros ou de caos, porém apenas a familia de
funcOes hash pode ser utilizada para autenticacdo segura. (DIN1Z, 2019)

Uma funcdo hash funciona a partir de uma entrada de tamanho variavel que €
convertida em uma saida de tamanho fixo. Uma funcéo hash considerada boa, a partir de um
grande conjunto de entradas, produz saidas distribuidas igualmente e aparentemente de modo
aleatorio. O seu objetivo principal é manter a integridade dos dados. (STALLINGS, 2015)

2.7.1.2 Interceptagéo-reenvio

Esse ataque é considerado o mais simples para o interceptador, que recebe os Q-bits
vindos de um usuério e faz uma medicdo em uma das duas bases de medida do protocolo
BB84, assim como faria 0 segundo usuario. Nesse momento, o interceptador prepara 0s Q-bits
no mesmo estado ao que foi medido e encaminha para 0 segundo usuério, que receberia a
mensagem original. Essa interceptacéo, entretanto, produz erros na partilha de chaves entre os
usuérios. (COSTA, 2008 e DINIZ, 2019)

A probabilidade de o interceptador realizar uma medicdo correta dos Q-bits enviados
pelo usuario é de 50% e ele enviara para o segundo usuario o estado correto, 0 que permite
que ele ndo seja detectado. Porém 50% da informacdo do interceptador provocara
descorrelacdo entre os resultados dos usuarios, o que permitira a deteccdo do invasor. O
interceptador, para ndo ser detectado, aplica seu ataque apenas em uma pequena parcela dos
Q-bits enviados pelo primeiro usuério, gerando uma pequena taxa de erro e assim obtendo
uma pequena parte da informacao original. (COSTA, 2008 e DINIZ, 2019)

2.7.1.3 Outros tipos de ataques

Existem alguns outros tipos de ataques que serdo apenas citados neste trabalho. O
ataque de negacéo de servico (Denial of Service), visa a necessidade de uma linha dedicada de
fibra dtica entre dois pontos ligados pela distribuicdo de chaves quénticas. Esse ataque pode

ser implementado cortando ou bloqueando a linha. (DINIZ, 2019)
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No ataque tipo Cavalo de Trdia, um interceptador pode testar um sistema de
distribuicdo de chaves quanticas enviando luz brilhante no canal quéntico e fazendo
avaliacOes das reflexdes. (DINIZ, 2019)

Outro ataque que permite a obtencdo de informacdo utiliza a imperfeicdo das
implementacdes fisicas do canal quantico, visando obter a chave trocada pelo protocolo, é
chamado de “Beam-Splitting”. Para a implementacdo do protocolo BB84 sdo utilizados
geradores de pulsos de laser que ndo produzem apenas um foton por pulso e eventualmente
sdo produzidos mais de um foton por pulso. Esse féton excedente pode ser capturado por um
interceptador, utilizando uma técnica de divisdo de feixe, que permite a medicdo em um dos
fotons deixando o outro intacto e este Ultimo é enviado para o usuario real. A deteccdo do
interceptador nesse ataque e dificil, ja que os estados dos Q-bits ndo séo alterados na
transmisséo de informacbes. (COSTA, 2008)

2.7.2 Comunicacgdes quanticas e seus desafios

Os estudos elaborados a respeitos dos protocolos de criptografia quantica,
principalmente aqueles baseados no BB84, teoricamente, sdo uma alternativa para futuras
geracOes de sistemas de criptografia resistentes a tecnologias de processamento de
informacGes avancadas. Poréem existem alguns fatores a serem considerados para que esses
protocolos sejam aplicados em sistema com infraestrutura padrdo de telecomunicacGes.
(COSTA, 2008)

O primeiro ponto a ser considerado é que 0s protocolos quanticos foram desenvolvidos
para serem aplicados em comunicacGes ponto-a-ponto, entre dois usudrios. Isso limita a
aplicacdo uso da técnica em diversas areas que necessitam de mais de dois usuarios na
comunicacdo. O segundo ponto é a limitacdo maxima de distancia e taxa de transferéncia no
processo de comunicacdo. Outro aspecto relevante estd na implementacao de uma estrutura de
telecomunicacdes para operar com 0s protocolos quanticos. Essa estrutura estad se chamando
de rede quéantica, que tem a ideia de ampliar a comunicacdo para grandes distancias e
multiplos usuarios, e serd operada em paralelo com a rede de telecomunicacgdes ja existente.
(COSTA, 2008)

Para se ter uma ampla aplicacdo das comunicacdes quanticas alguns outros desafios
praticos e tedricos sdo objetos de estudos e pesquisas. Dentre eles alguns sdo citados abaixo.
(NETO, 2004)
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e Fontes geradoras de fotons, com tamanho reduzido e a baixo custo, devem ser
implementadas;

e Desenvolvimento de fotodiodos com baixos ruidos em altas temperaturas e alta
eficiéncia quantica;

e Repetidores quéanticos que fagam aumentar o alcance na comunicagdo entre
usuérios na rede,

e Protocolos quanticos que utilizam sistemas quanticos de mais de dois estados;

e Integrar a infraestrutura da rede quantica com a rede de comunicagdes ja
existente;

e Implementar métodos de testes de segurancga dos protocolos.

Ao longo dos anos muito tem sido feito para avangar no desenvolvimento da
tecnologia e diferentes institutos de pesquisa privados, governamentais ou ligados a
universidades trabalham na area. Empresas ligadas a tecnologia como IBM, HP e NEC tém
pessoal qualificado e dedicado em seus laboratdrios especificos sobre comunicacdo quéantica.
O NIST é um exemplo de instituto governamental que promove diversas pesquisas
relacionadas. Existem ainda empresas quem sdo financiadas com recursos provenientes do
governo, por exemplo, BBN Technologies, QinetiQ, MagiQ e IdQuantique. Essas duas
ltimas implementaram os primeiros dispositivos comerciais de criptografia quantica.
(COSTA, 2008)

2.8 A criptografia pés-quantica

A criptografia pos-quantica estuda algoritmos criptograficos considerados seguros a
ataques provenientes de computadores quanticos. Os algoritmos classicos baseiam sua
seguranca em basicamente trés problemas matematicos. Sdo eles: a fatoracdo de numeros
inteiros gigantes formados pelo produto de dois nimeros primos grandes, o problema do
logaritmo discreto e o problema do logaritmo discreto da curva eliptica. Quando o
computador quantico for uma realidade pratica, esses problemas matematicos serdo
facilmente resolvidos devido a sua caracteristica de processamento paralelo, podendo testar
todas as possiveis combina¢fes numéricas de forma ndo-sequencial, invalidando a seguranca
na qual tais problemas matematicos se apoiam. (DINIZ, 2019)

Muitos criptografos ao redor do mundo estudam e desenvolvem algoritmos a espera do

momento em que o0s computadores quanticos serdo uma real ameaca aos sistemas
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criptografados. Desde 2006, com a conferéncia PQCrypto, muitos trabalhos ganharam atencéo
especial em todas as &reas onde se deseja ter seguranca da informacdo e comunicaces.
Recentemente esses estudos cresceram com diversos workshops sobre criptografia segura de
Quantum, realizados pelo Instituto Europeu de Padrbes de Telecomunicagbes (ETSI) e pelo
Instituto de Computacdo Quantica. (DINIZ, 2019)

Os sistemas criptogréaficos de chave publica, que sdo muito utilizados, estardo sobre
forte ameaca quando o computador quantico for uma realidade. Com o algoritmo de Peter
Shor é possivel resolver os problemas matematicos que sdo a base para a seguranca desses
algoritmos. Para o RSA, por exemplo, seriam devastadoras as consequéncias da aplicacéo do
algoritmo de Shor, visto que o aumento das chaves ndo resolveria o problema. Em face ao
exposto, os algoritmos de chave publica perderiam seu valor e deveriam ser inutilizados,
sendo substituidos por outros que garantissem a seguranca. (OLIVEIRA et al., 2017)

Os algoritmos pos-quanticos podem ser implementados em computadores
convencionais, enquanto a criptografia quantica depende de uma infraestrutura quantica
pronta. Todos os obstaculos encontrados para a realizacdo da criptografia quantica, como
dificuldades e altos custos para a realizada da infraestrutura, fazem com que haja um
crescente interesse na criptografia pos-quantica. (OLIVEIRA et al., 2017)

Diversos estudos sdo realizados pelo NIST para que se tenha uma padronizacdo para
0s sistemas criptograficos pds-quanticos, porém ainda ndo existe nenhum estabelecido.
Possivelmente, alguns anos ainda serdo necessarios para se chegar a definicdo de padrdes. Isto
pode ser um desafio de interoperabilidade para os sistemas que devem oferecer seguranca de
longo prazo. (OLIVEIRA et al., 2017)

A criptografia assimétrica pds-quantica tem um grande desafio que é a reducdo do
tamanho das chaves publicas e privadas, e o overhead de espaco consideravel por mensagem
a ser criptografada ou assinada. Assim, muitos estudos e pesquisas sdo realizados com a
intencdo de tornar tal técnica mais eficiente e competitiva se comparada as técnicas
convencionais. Destaca-se que muitos esquemas pos-quanticos ja sdo competitivos e algumas
vezes ja superam 0s convencionais quando se fala de tempo de processamento, tamanho de
cddigo fonte e ocupacdo de memoria RAM. (BARRETO et al., 2013)

O NIST promove, desde 2016, um concurso que Vvisa avaliar e estabelecer padrbes de
algoritmos de criptografia de chave publica p6s-quanticos. Esse concurso foi nomeado de
Post-Quantum Cryptography Standardization (PQCS). Esse concurso analisa os algoritmos
submetidos em diversos critérios: aplicacdo do algoritmo, seguranga, custo, tempo de

execucao para gerar as chaves, assinar e verificar e eficiéncia. (BELARMINO, 2019)
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Diversos algoritmos de assinatura digital sdo analisados no concurso e dentre eles 0s
baseados em “reticulados” (Lattice algorithms) sdo destacados, pois apresentam
demonstracdes formais de seguranca e implementacdes eficientes e relativamente simples. Na

secdo 2.8.1 seréo apresentados alguns desses algoritmos. (BELARMINO, 2019)

2.8.1 Algoritmos de assinatura digital submetidos ao PQCS

O algoritmo CRYSTALS-DILITHIUM (Cryptographic Suite for Algebraic Lattices
Dilithium), foi proposto em 2019, e apresenta uma solucdo de assinatura digital. (DUCAS et
al., 2019) Ele propde uma opcao deterministica e uma aleatéria para sua implementacéo,
entretanto a versdo deterministica é sugerida como padrdo pelos autores, com excecdo em
casos que o atacante tem a possibilidade de explorar o determinismo por ataques de canal
lateral. O FALCON (Fast-Fourier Lattice-bases Compact Signatures over NTRU) foi
proposto em 2018. (FOUQUE et al., 2018). O qTESLA (BINDEL et al.,, 2019) é um
algoritmo proposto em duas versdes, que sdo 0 “qQTESLA heuristico” e o “qQTESLA
demonstravelmente seguro”. (BELARMINO, 2019)

Os trés algoritmos atendem diferentes niveis de seguranca propostos pelo NIST. A
escolha do algoritmo deve ser feita de acordo com a aplicacdo que serd empregado. O
CRYSTALS-DILITHIUM ¢é mais lento para assinar e verificar se comparado ao qTESLA. O
FALCON apresenta parametros com menor tamanho se comparado aos outros. O qTESLA
abrange mais niveis de seguranca propostos pelo NIST, possui versdes demonstravelmente
seguras e a geracdo de chaves € mais lenta. No geral o qTESLA apresenta melhor
desempenho. (BELARMINO, 2019)

De acordo com o site do NIST, nove algoritmos de assinatura digital foram para a

segunda fase de analises do concurso. Eles sdo listados abaixo. (NIST, 2019)

e CRYSTALS-DILITHIUM

e FALCON
e GeMSS

« LUOV

« MQDSS
e Picnic

e (QTESLA

¢ Rainbow
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e SPHINCS+
2.8.2 Outros algoritmos pds-quéanticos

Até o prazo dado pelo NIST para receber trabalhos participantes do PQCS, foram
recebidos 82, provenientes de 25 paises diferentes de seis continentes. Ap6s o recebimento,
todos eles foram analisados e avaliados se participariam ou ndo do processo, e com isso
apenas 69 foram anunciados na primeira fase do concurso. Apds dois meses, cinco candidatos
foram desclassificados, restando apenas 64 trabalhos. Esses trabalhos aceitos foram divididos
em algumas categorias (CHEN et al., 2016). S&o elas: Lattice-based (baseados em
reticulados), Multivariable (Multivariavel), HASH-based (baseados em func¢bes Hash), Code-
based (baseados em cddigo), entre outras, que esta mostrado o resumo dessa distribuicdo na
tabela 6. (CHEN, 2020)

Tabela 6: Distribuicdo dos algoritmos na primeira fase do concurso.

Assinatura Digital Encriptacdo/Gerenciamento TOTAL
de chave

Baseados em reticulados 5 21 26
Baseados em codigo 2 17 19
Multivariavel 7 2 9
Baseados em funcdes Hash 3 0 3
Outros 2 5 7
TOTAL 19 45 64

Fonte: (CHEN, 2020)

Em abril de 2018 aconteceu o primeiro Congresso de Padronizacdo de Criptografia
Pds-Quantica do NIST, onde foram feitas 52 apresentacdes a respeito de 60 algoritmos. Cada
equipe apresentou seu trabalho mostrando suas vantagens, desvantagens e diferencas para 0s
outros envolvidos no congresso. Esse primeiro evento gerou diversos trabalhos novos e
muitos artigos foram publicados abordando pontos discutidos nas apresentacfes. (CHEN,
2020)

Em janeiro de 2019 o NIST revelou que 26 trabalhos passariam a segunda fase do

concurso. Nesse segundo filtro foram levados em consideragéo fatores como seguranga, custo
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e desempenho, além de caracteristicas de implementacdo dos algoritmos. Nessa etapa a

diversificacdo de algoritmos é importante para se ter a continuidade da pesquisa com

variagOes de abordagens, visto que uma categoria pode completar a outra e vice e versa. A

tabela 7 mostra como ficou a distribuigdo dos algoritmos na segunda fase. (CHEN, 2020)

Tabela 7: Distribuicdo dos algoritmos na primeira fase do concurso.

Encriptacdo/Gerenciamento

Assinatura Digital TOTAL
de chave

Baseados em reticulados 3 9 12
Baseada em codigo 0 7 7
Multivariavel 4 0 4
Baseada em Hash 2 0 2
Outros 0 1 1
TOTAL 19 45 26

Fonte: (CHEN, 2020)

O processo de padronizacdo do NIST foi programado para durar alguns anos. Espera-

se gue a segunda fase tenha duracdo de 12 a 18 meses. Ainda pode ser realizada uma terceira

fase a critério do NIST. A expectativa é que em 2022 ou 2023 se consiga finalizar o concurso

e enfim tenha uma padronizacgéo para os algoritmos p6s-quanticos. (CHEN, 2020)
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3 METODOLOGIA

A metodologia utilizada para elaborar esse trabalho tem um carater qualitativo, ja que
as informacOes foram obtidas a partir de livros, artigos, teses e dissertagOes a respeito do
assunto em questdo. A pesquisa envolve apenas dados qualitativos, ndo sendo utilizados
experimentos laboratoriais ou em campo, além de ndo se fazer uso de métodos numéricos ou
matematicos para encontrar solucGes para o problema em analise. Simples equacdes séo
mostradas para tentar embasar o assunto de forma mais clara, mas ndo abrange a exploracao
matematica delas.

Ao longo deste trabalho serdo abordados os principios basicos da criptografia classica,
do funcionamento do computador quéantico e das criptografia quantica e pds-quantica, a fim
de mostrar para Marinha do Brasil como serd o comportamento dos sistemas criptograficos

com o advento do computador quantico, e 0 que isso impactara para a instituicao.

3.1 Classificacdo da Pesquisa

Uma pesquisa pode ser feita de diversas maneiras e possui algumas classificacdes que
podem enquadra-la. Ela pode ser classificada quantos aos fins e quanto aos meios. Este

subitem do trabalho foi destinado a esse enquadramento da pesquisa.

3.1.1 Quanto aos fins

A pesquisa em questdo pode ser classificada quanto aos fins como explicativa, ja que
foi feita para justificar a necessidade da busca de conhecimento na area da criptografia

guantica e pds-quantica.

3.1.2 Quanto aos meios

Quanto aos meios, a pesquisa pode ser classificada como bibliografica, ja foi realizada
com base em trabalhos publicados de amplo acesso, como teses de doutorado, dissertacdes de
mestrado, artigos, livros e pesquisas de inovacbes e produtos ja lancados e em uso no

mercado.
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3.2 LimitacBes do Método

A limitacdo do método escolhido é o nivel de profundidade que foi dado a parte
matematica da criptografia. 1sso porque foi proposta apenas uma visdo tedrica acerca do

assunto, visto que ndo houve tempo habil para uma abordagem mais pratica do tema estudado.
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4 DESCRICAO E ANALISE DOS RESULTADOS

Deve-se ter em mente que um sistema criptografico € mais robusto se tanto a
criptografia quantica, quanto a p6s-quantica, estdo disponiveis. Nesse caso, alguns usuarios
serdo beneficiados em um dado grau de seguranga a um custo menor enguanto outros
utilizardo um método muito mais confiavel para obter confidencialidade em longo prazo.
Assim, os dois sistemas podem obter ferramentas de seguranca com certas peculiaridades que
ndo podem ser obtidas se aplicadas individualmente. (MOSCA, 2015)

Muitas pesquisas devem ser realizadas nos proximos anos a fim de aumentar o
conhecimento e ampliar os horizontes do que se tem hoje em termos de criptografia quantica e
pos-quantica. Com isso serd possivel estabelecer padronizacGes de uso para as diversas
aplicacdes e usuarios pelo mundo. (MOSCA, 2015)

Esses padrbes deverdo estar prontos para serem aplicados na préatica quando sistemas
quanticos estiverem sendo operados. Os profissionais técnicos da area de criptologia deverédo
estar prontos para as novas ferramentas e modos de trabalhar na sua area, visto que se dara
uma quebra de paradigmas da criptologia. (MOSCA, 2015)

O uso do poder de processamento do computador quantico em larga escala
possibilitard para a humanidade a resolucdo de diversos problemas histéricos, na area da
salde por exemplo. Porém, deve-se pensar antes no enorme impacto que este equipamento
trard para a seguranca cibernética. Por isso € necessario estar pronto no momento certo.
(MOSCA, 2015)
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5 CONCLUSAO

Diante do tema apresentado e discutido, a Marinha do Brasil deve ficar atenta a
evolugdo dos algoritmos e sistemas criptogréficos, visto que para manter os requisitos citados
da seguranca da informacdo e comunicagdes devem-se investir recursos a fim de estabelecer
protocolos para atender as demandas necessarias de criptografia da instituicdo.

Os riscos de ter informagdes sigilosas ameacgadas ndo se restringem apenas para o
presente e futuro, mas também para documentos passados. Isto se deve ao fato de que
diversos materiais que tenham grau de sigilo com validade de longos periodos e utilizam
chaves criptogréaficas tradicionais estardo ameacados com a aplicacdo de algoritmos quéanticos
com intencéo de quebra-las. Com isso € de extrema importancia o desenvolvimento de chaves
que garantam o sigilo desses materiais.

Os algoritmos quanticos devem ser adotados ndo apenas visando o arquivamento de
documentos, mas também para serem aplicados nas comunicagdes entre as autoridades navais
visto que elas estardo sujeitas a interceptacdo em suas trocas de informacoes.

Existe ainda um risco de paises que estdo na frente do Brasil em termos de pesquisas
na area implementarem um computador quantico e ter acesso as informacgdes sigilosas
brasileiras sem nem mesmo chegar ao conhecimento das autoridades, o que caracteriza acGes
de espionagem. Assim o risco de se ter informacgdes vazadas aumenta ainda mais.

A ideia principal é se precaver as possiveis a¢cbes dos computadores quanticos que
terdo poder de processamento elevadissimo se comparado melhores computadores que
existem atualmente. Comparando-se essas capacidades, os computadores atuais levariam 100
anos para descriptografar uma chave hipotética que utiliza 0 RSA, enquanto os computadores
quanticos levariam horas ou mesmo minutos para cumprir a mesma tarefa.

A Marinha do Brasil deve se preocupar com esse tema e divulgar a importancia dele
para o futuro da seguranca das informacgdes e comunicagdes. Para isso sugere-se a realizacao
de seminarios e simpdsios sobre 0 assunto para que a mentalidade de seguranca cresca entre
os militares da forca e para que todos tenham a consciéncia da necessidade de se antever ao

novo paradigma da criptografia.
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5.1 Sugestdes para Futuros Trabalhos

Como sugestdo para trabalhos futuros pode-se analisar outros protocolos, visto que o
presente trabalho focou mais no BB84. Pode-se ter um enfoque maior na questdo matematica
que envolve a criacdo de protocolos, visto que este trabalho focou apenas em uma abordagem
tedrica, mostrando diferencas entre os tipos de algoritmos.

Buscar parcerias com laboratorios de universidades ou institutos de pesquisa que
trabalhem as criptografias quéantica e pos-quantica para tentar implementar ou acompanhar

algum experimento pratico de aplicacdo de um protocolo quantico.
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