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RESUMO

O grande problema de seguranca da informacdo que se enfrenta no uso da rede de
computadores, sobretudo em redes puablicas, é a garantia de se manter a integridade,
autenticidade e sigilo das informacdes trafegadas. Nesse sentido, o objetivo deste trabalho é
apresentar duas solugdes criadas para prover comunicacdo segura, séo elas a Transport Layer
Security (TLS) e a Virtual Private Network (VPN). O TLS apresentou varias atualizacdes desde
a sua concepc¢do no antigo Security Socket Layer (SSL) e, atualmente, encontra-se na versao
1.3. Neste estudo, a analise foi realizada por meio da ferramenta Qualys no servidor web da
Marinha do Brasil (MB), e verificou-se que a versdo 1.3 ainda néo é utilizada. O uso de um
protocolo desatualizado pode, futuramente, comprometer a seguranca da informacéo trafegada
caso alguma vulnerabilidade seja explorada. Em relacdo a VPN, foi realizado um estudo de
solucBes open source e corporativas existentes para implementacdo. Como nédo foi possivel
obter informacdes atualizadas sobre a infraestrutura VPN utilizada na Rede de Comunicacdes
Integradas da Marinha (RECIM), o estudo foi elaborado com a plataforma VMware Citrix
XenApp 6.5 Plantium.. Até 2017 essa era a solu¢do adota pela Marinha do Brasil, para fornecer
acesso remoto aos usuarios credenciados. Apesar disso, foi verificado pelos 6rgaos de TI, que
essa solucdo apresentou obsolescéncia sendo necessaria a busca de uma nova implementagéo
para o servi¢o de VPN de acesso remoto. Nesse sentido, este trabalho propde a adog¢do de uma
solugcdo open source como medida de mitigar os custos de licenciamento de software e
manutencdo, bem como recomendar a utilizagdo do manual de boas praticas de selecdo de VPN
proposto pela ISO/IEC 27033-5.

Palavras-chave: Criptografia. VPN. TLS. SSL. Comunicacdo Segura.
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1 INTRODUCAO

Com a crescente utilizacdo de computadores e redes de computadores, as tecnologias de
seguranca tornaram-se um requisito essencial. Apesar de parte das informacdes que trafegam
nas redes de comunicacdo ser de acesso publico, hd operacdes que requerem algum nivel de
confidencialidade, principalmente quando consideramos a rede de uma organizacdo militar
como a Marinha do Brasil (MB). Existem varias solucdes tecnoldgicas de protecdo para garantir
conexdes seguras, porém, mesmo com tantas opcdes disponiveis, 0s principais aspectos
almejados pelas organizacGes sdo a garantia da integridade, autenticidade, ndo repudio e sigilo
das informacdes trafegadas na rede. Para implementacdo dessa seguranca, podem ser adotadas
politicas para o norteamento do modo de utilizacdo da rede de comunicagdo, abordando tanto
aspectos da tecnologia quanto o préprio comportamento dos usuarios na rede.

Existem tecnologias de seguranca que colocam em acdo algoritmos e protocolos
especificos. Normalmente, uma das infraestruturas empregadas em rede de computadores e
discutida na literatura é a do sistema de assinaturas e certificados digitais baseados na
criptografia de chaves publicas. Com o intuito de facilitar o gerenciamento, tal infraestrutura
necessita de certas padronizagdes para ser implementada, permitindo que redes de
computadores instalados em locais fisicos distintos possam se comunicar entre si.

Nesse contexto, este trabalho buscou discutir alguns dos recursos que podem ser
utilizados para garantir uma comunica¢do segura em uma rede de computadores. Serdo
abordadas as Redes Privadas Virtuais, ou Virtual Private Networks (VPN), com discussdes
sobre 0 protocolo Security Socket Layer (SSL) e seu o sucessor, 0 Transport Layer Security
(TLS).

1.1 Apresentacéo do problema

O problema tratado neste trabalho baseou-se na discussao das ferramentas de protecao

que a MB pode utilizar para uma conexao mais segura ou, ainda, melhorar a infraestrutura atual.
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1.2 Justificativa e relevancia

O estudo das ferramentas de tecnologia de protecdo é importante para ampliar a
compreensdo sobre 0 modo como essas ferramentas sdo implementadas e utilizadas enquanto
politica de protecdo para uma conexao segura.

Ressalta-se a necessidade dessa protecdo por se tratar de dados sigilosos da MB,
exigindo, portanto, uma politica de seguranca eficiente e eficaz, compativel com o nivel de
seguranca exigido da instituicdo. Destaca-se, ainda, a importancia cada vez maior de se utilizar
ferramentas de Tecnologia da Informacéo (T1) de qualidade para uma comunicagdo satisfatoria,
interna e externa, garantindo uma politica adequada de seguranca da informacdo da MB.

1.3 Objetivo

Os objetivos desta pesquisa foram definidos de forma a trazer conhecimento para a MB
em relacdo a estrutura de algumas das tecnologias empregadas para viabilizacdo de uma

comunicagéo segura.
1.3.1 Objetivo geral

Descrever como ¢ realizado o trabalho que envolve as tecnologias de comunicacéo
segura, como o protocolo SSL e sua versdo mais recente, o TLS, assim como a tecnologia VPN
para protecdo das comunicagdes na MB.
1.3.2 Objetivo especifico

Além da importancia para a MB, esta pesquisa também tem a funcédo de servir como

material de estudo para futuros oficiais que realizardo as disciplinas do Curso de
Aperfeicoamento Avangado de Seguranca da Informacgdo e Comunicagdes (C-ApA-SIC).
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2 REFERENCIAL TEORICO

Este capitulo introduz os principais conceitos sobre: o funcionamento de uma
comunicacdo segura; 0S mecanismos que esta utiliza, como a criptografia; o resumo de
mensagens; a assinatura digital; o certificado digital e a infraestrutura de chaves pablicas. Ao
final, serdo abordadas as tecnologias de protecdo segura TLS e VPN, que séo o foco de estudo

desta pesquisa.

2.1 Seguranca de redes de computadores

Atualmente, com a crescente utilizacdo da rede de computadores e principalmente da
internet, ha uma preocupacéo constante no que diz respeito a seguranca dos dados trafegados
entre instituicdes pablicas e privadas, ambientes académicos e organizagcdes militares. No
entanto, essa preocupacdo nem sempre esteve presente durante as primeiras décadas do
surgimento de mecanismos que interligassem computadores. No inicio, segundo Tanenbaum e
Wetherall (2011), ndo havia preocupacdo em relacdo a seguranca, justamente pelo nimero
reduzido de pessoas que utilizavam a infraestrutura. A partir do momento em que o uso das
redes de computadores se tornou um servico acessivel a milhGes de pessoas, foi necessario
oferecer dispositivos que pudessem garantir a seguranca no trdfego de dados, principalmente
daqueles sigilosos.

Em geral, o grande problema de seguranca na rede de computadores esta relacionado a
acao de pessoas mal-intencionadas, que buscam roubar informacdo ou até mesmo prejudicar
alguém. Segundo Forouzan (2007), ha quatro principios basicos ou servigos que devem ser
levados em consideragdo na criagdo de um processo de comunicagédo segura de uma mensagem:
confidencialidade, integridade, autenticacdo, ndo repadio. Tais servicos estao descritos a seguir
(Figura 1):

a) Integridade: consiste em garantir que a informacdo enviada esteja protegida contra
modificacGes sem a permissdo explicita do emissor daquela mensagem. Segundo Abilio
et al. (2007), a modificacdo de integridade pode ser feita por acBes de escrita, alteracdo
de conteddo da mensagem, alteracdo de status, remogéo e criacao de informacoes;

b) Autenticagdo: consiste em garantir que o0 receptor da mensagem esteja certo de que a
informacédo recebida corresponda a um determinado emissor. Segundo Abilio et al.
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(2007), a verificagdo de autenticidade € um mecanismo de protegdo de um
servigo/informacdo contra a personificagdo por intrusos;

¢) Confidencialidade: consiste em garantir que somente 0 emissor e 0 receptor da
mensagem consigam compreender o conteddo da informacdo. Esse servigo de seguranca
sera garantido pelo uso de criptografia da informacéo, transformando um texto claro
em um texto cifrado. O texto cifrado é entdo enviado ao receptor, e este possui
mecanismos para transformar, novamente, a informagao em texto claro igual ao emitido
(KURY ABILIO, CONCEICAO DA GRACA, et al., 2007). Essa criptografia pode ser
feita por dois métodos que serdo abordados na secdo 2.2.

d) Na&o repudio: representa o servico em que um emissor nao deva ser capaz de rejeitar
uma informagdo que ele proprio criou. Essa propriedade garante ao receptor a
irretratabilidade do emissor (TANENBAUM e WETHERALL, 2011).

e) Disponibilidade: esta relacionada a permanéncia da acessibilidade dos dados durante a
comunicacdo (FERNANDES DE MORAES, 2010).

Figura 1 — Servigos de seguranca de mensagem
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Servicos de Seguranca de
Mensagens

Confidencialidade

Nao repudio

Disponiblidade

Fonte: elaborado pelo autor.

2.1.1 Infraestrutura de comunicagéo segura

O modelo de uma infraestrutura de comunicacdo segura visa garantir 0s principios
basicos de confidencialidade, integridade, autenticidade e ndo repddio. O processo que a
informacdo ird sofrer para ser enviada de forma segura esta descrito na Figura 3 (parte do
emissor) e Figura 4 (parte do receptor).

Quanto a descricdo das etapas que ocorrem no emissor (numeracgdo conforme Figura 3):
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Incialmente, é criada a mensagem em texto claro (que pode ser entendido por uma
pessoa gque conheca o idioma em questdo) pelo emissor;

O emissor gera um digest (secdo 2.3) da mensagem por meio de um calculo matematico
que, por sua vez, gera um resumo, também conhecido como codigo hash (utilizando
uma funcdo hash). Esse célculo cria uma representacdo compactada (ou resumo) da
mensagem que pode ser usada para uma posterior comparagdo com a mensagem
original, verificando assim a sua integridade. Segundo Forouzan (2007), a mensagem e
0 digest, nesse modelo de comunicacgéo segura, podem ser trabalhados separadamente,
salientando que o digest, quando enviado ao receptor, deve permanecer em local seguro
ou criptografado;

Por meio de um algoritmo assimétrico (secdo 2.2.2), o digest é assinado com a chave
privada do emissor, gerando sua assinatura digital (secdo 2.4). Segundo Stallings
(2015), a assinatura digital pode fornecer dois requisitos de segurang¢a, como protecdo
contra falsificagdo (integridade) e funcdo de autenticidade. A integridade é mantida
porque sistemas de assinatura atuais usam uma funcdo hash nos algoritmos de
assinatura. E a autenticacdo € garantida porque a chave privada de um usuario X néo é
capaz de gerar a mesma assinatura que a chave de outro usuario Y;

O emissor realiza a concatenacdo da mensagem em texto claro com a assinatura digital
do digest,e seu certificado digital obtendo a mensagem assinada digitalmente;

O emissor gera uma chave de sessdo gue € estabelecida entre duas partes uma unica vez.
O esquema de geracdo dessa chave, que é simétrica (sessdo 2.2.1), é aleatdrio. Porém,
utiliza um sistema especifico para sua geracdo. Em alguns sistemas, utiliza-se uma
solugéo conhecida como Key Distribution Center (KDC), ou Centro de Distribuicdo de
Chaves (Figura 2). Esse sistema permite reduzir o namero de chaves de sessao criadas,
pois elas sdo estabelecidas pelas solicitacdes de cada usuario. Apesar de ser criada uma
chave de sessdo entre dois usuarios, 0 KDC necessita que cada membro tenha uma chave
secreta para comunicacdo (FOROUZAN, 2007);
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Figura 2 — Centro de distribui¢io de chaves de sessao
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Fonte: (FOROUZAN, 2007, p. 982).

O Emissor utiliza entdo a chave de sessdo criada pelo KDC para criptografar a
mensagem assinada com um algoritmo simétrico;

Para realizar o envio da chave de sessdo para o receptor, 0 emissor necessita da chave
publica do emissor, que é obtida a partir do certificado digital do receptor. Esse
certificado é emitido por uma Autoridade Certificadora (AC) confidvel tanto pelo
emissor quanto pelo receptor;

Com a chave publica do receptor certificada, o emissor criptografa a chave de sessdo
utilizando um algoritmo assimétrico, que ira gerar uma cifra denominada envelope
digital;

A partir de entdo, 0 emissor envia ao receptor a mensagem assinada criptografada com

o envelope digital.
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Figura 3 — Esquema do processo de comunicagao segura no emissor
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Fonte: elaborado pelo autor.

Nota: procedimento de criptografia do texto claro pela chave publica do destinatério, assinatura da cifra pelo

emissor e geragdo do envelope digital com a chave simétrica de decriptac&o.

Quanto a descricédo das etapas que ocorrem no receptor (numeracao conforme Figura 4):

O receptor recebe do emissor tanto a mensagem criptografada quanto o envelope digital;
O receptor, usa chave privada, para realiza a decriptacdo do envelope digital com um
algoritmo assimétrico e obter a chave de sessdo enviada pelo emissor;

A chave de sessdo é utilizada pelo emissor para decifrar a mensagem criptografada e,
assim, obter a mensagem assinada digitalmente;

O receptor, a partir da mensagem assinada, separa a mensagem em texto claro do seu
digest correspondente;

O receptor usa uma funcdo hash, com base na mensagem em texto claro, para gerar um
novo digest da mensagem;

O receptor obtém a chave puablica do emissor validada por uma entidade confiavel por
meio do certificado digital do emissor;

Com a chave publica do emissor, o0 receptor usa um algoritmo assimeétrico para decriptar

a assinatura do emissor;
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8. O receptor, de posse de dois digests (um calculado e outro recebido do emissor), realiza
a comparagdo. Caso ambos sejam iguais, a comunicacdo serd autenticada ou, caso

contrario, rejeitada.
9. Terminada a sessdo de comunicacdo, tanto o emissor quanto o receptor realizam o

descarte da chave de sesséao.

Figura 4 — Esquema do processo de comunicagao segura no receptor
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Fonte: elaborado pelo autor.
Nota: o emissor recebe a cifra e 0 envelope digital para realizar a decriptagdo da mensagem, verificando sua
integridade e autenticidade.

2.2 Criptografia

A secdo 2.1 abordou a implementacdo dos servicos de autenticacao, integridade e sigilo
de mensagens pelo uso de certificados digitais, assinaturas digitais e infraestrutura de chaves

publicas. Um ponto importante a ser comentado € que, para essas implementagdes serem
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satisfeitas, varios recursos criptograficos sdo necessarios. Nas proximas secOes estdo
apresentados alguns tipos de criptografias empregados nos sistemas de comunicagéo segura.
Em linhas gerais, a criptografia é a técnica de converter um texto claro (mensagem
original ou em texto plano) em um texto codificado, denominado cifra. Esse processo de
transformacdo € conhecido como cifracdo ou encriptacdo (STALLINGS, 2015). Essa
transformacéo s é possivel pelo uso de algum protocolo que ambos, 0 emissor e o receptor,
tenham estabelecido. Dessa forma é possivel codificar e decodificar a mensagem sem que um
terceiro possa ter acesso ao seu conteudo. Um exemplo desse processo pode ser visto na Figura

5. Para obter um texto cifrado, é necessario um algoritmo de cifracdo (ou criptografia) e
decriptacao.

Figura 5 — Processo de criptografia

Escrita oculta Criptografar Bgteazslevresw Decriptografar Escrita oculta

Texto plano Texto cifrado Texto plano

Fonte: elaborado pelo autor.

Quando consideramos os sistemas de T1, uma técnica empregada para implementar um
sistema criptografico baseia-se no uso de chaves criptograficas. A chave é um valor
independente da mensagem em claro e do algoritmo que produzird uma saida diferente (texto
cifrado) (STALLINGS, 2015). Aplicando a chave no algoritmo (Figura 6), o receptor s

conseguira ter compreensao da informacdo se possuir uma chave compativel com a chave de
cifracdo usada pelo emissor.

Figura 6 — Criptografia digital usando chaves
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Fonte: elaborado pelo autor.

Em geral, além da seguranca proporcionada pelo criptacdo do texto, um algoritmo de

criptografico deve ser elaborado de forma a suportar um possivel ataque de texto claro
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conhecido (STALLINGS, 2015):. Em outras palavras, que seja facil de se realizar uma
criptoandlise do algoritmo. De acordo com sua capacidade de resistir a ataques de criptoandlise,

um sistema de encriptacdo é definido de duas maneiras (STALLINGS, 2015):

a) Incondicionalmente seguro: o texto cifrado gerado por ele ndo possui qualquer
informag&o que determine parte do texto claro. Para ser implementado esse algoritmo
deve possuir chave aleatoria, e mais recursos devem ser gastos para o transporte dessa
chave. Um exemplo é o algoritmo de chave simétrica One-Time-Pad.

b) Computacionalmente seguro: um algoritmo desse tipo deve ter custo de quebra da
cifra superior ao valor da informacao criptografada, e o tempo exigido para essa quebra
deve ser superior ao tempo de vida Gtil da informacdo. Algoritmos que possuem essa
caracteristica sdo o RC4, DES, 3DES, AES (simétricos), RSA e Dilf-Hellman
(assimétricos). Alguns desses algoritmos utilizam o conceito de chaves simétricas e
assimétricas, que sdo um dos recursos empregados nos protocolos de comunicagdo

segura.

2.2.1 Criptografia simétrica

A criptografia simétrica é caracterizada por possuir apenas uma chave para realizar
encriptacdo e decriptacdo. A confidencialidade e a integridade da mensagem estdo garantidas
pelo fato de a chave de decriptografia ser a mesma usada para criptografar a mensagem,
assegurando que o emissor seja 0 verdadeiro gerador dos dados (STALLINGS, 2015). Outra
caracteristica é a velocidade de seu processamento de cifragem/decifragemem em relacéo a
criptografia assimétrica (ANTONIO MOTA TRINTA e CAVALCANTI DE MACEDO, 1998).
Apesar dessa vantagem, o problema desse tipo de criptografia reside no processo de envio da
chave secreta por um meio seja seguro e na quantidade de chaves que seriam necessarias quando
se inserem mais usuarios na comunicacdo (ANTONIO MOTA TRINTA e CAVALCANTI DE
MACEDO, 1998).

Pela forma que tratam os dados, os algoritmos de chave aplicados na criptografia

simétrica podem ser divididos em duas categorias (ABILIO et al., 2007):
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a) Algoritmos de blocos: realizam uma subdiviséo dos bits da mensagem em blocos de
tamanho fixo. Cada bloco é cifrado individualmente, gerando um bloco de mesmo
tamanho;

b) Algoritmos de fluxo: diferentemente do caso anterior, os algoritmos de fluxo operam
em blocos de tamanho reduzido. A cifracdo normalmente é realizada por uma operacao

XOR entre a chave simétrica e o texto.

2.2.2 Criptografia assimétrica

A criptografia assimétrica é caracterizada por possuir um par de chaves diferentes, sendo
uma para realizar cifracdo e a outra para decriptacdo e vice-versa. As chaves sdo denominadas
publica e privada. A chave publica, de acordo com seu nome, deve ter acesso publico, e a chave
privada deve ser de conhecimento particular de seu portador (ABILIO et al., 2007).

Essa criptografia criou um conceito maior, a criptografia de chave publica baseados em
funcdes matematicas (STALLINGS, 2015). Diferentemente da simétrica, trouxe a solugdo para
0 problema da distribuicdo da chave (STALLINGS, 2015). Agora, sem a necessidade de
transportar a chave entre emissor e receptor, as comunicagdes podem ser feitas sem a
preocupacao de se manter o sigilo total da comunicacao. Além dessa vantagem, conforme visto
na secdo 2.4, a estrutura de chaves publicas permitiu o uso do conceito de assinatura digital
(STALLINGS, 2015).

Para exemplificar o funcionamento de uma criptografia de chave publica, a Figura 7
mostra o funcionamento do algoritmo Rivest-Shamir-Adleman (RSA) supondo que Bob queira
enviar uma mensagem criptografada para Alice. No sistema de chave publica ou Public Key
Infraestruct (PKI), Bob tem acesso a Vvérias chaves publicas, incluindo a de Alice. Bob
criptografa o texto claro utilizando um algoritmo de encriptacdo com a chave publica de Alice,
enviando a cifra a ela. Alice utiliza sua chave privada e decripta a cifra, usando o mesmo
algoritmo de cifragem e obtendo, assim, o texto que Bob enviou. Observe que, tendo uma chave
publica, o envio de chave ndo é mais necessario. A Unica preocupagao nesse esquema € que 0S
usuarios sempre mantenham a posse de sua chave privada, pois a sua viola¢éo ira comprometer
o sigilo da informacdo. Portanto, é possivel identificar os principais protagonistas de uma
cifragem assimétrica, que sao: texto em claro, algoritmo criptogréafico, chaves publica e privada
e texto cifrado (STALLINGS, 2015).
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Figura 7 — Encriptag@o com chave publica

Anel de
chave piiblica

Ted jb

Mike E
PU, lf_‘.have priblica PRRJCIJ.&\@ privada

de Alice de Alice

Texto cifrado X =

X transmitido D[PR,,¥]
- » ;
Y = E[PU,, X] e

Entrada de Saida de
texto clare - EoOTitmo de encriptagio Algoritmo de decriptacio texto claro

(p.ex., RSA)

k__———ﬂv———__J \-.__———Y——___J

Bob (a) Encriptacio com chave piiblica Alice

Fonte: (STALLINGS, 2015, p. 202).

Apesar dos beneficios, a criptografia de chave publica apresenta alguns inconvenientes.
Alguns algoritmos assimétricos possuem chaves muito grandes, geram textos cifrados maiores
com seu correspondente em texto claro e em geral sdo bastante lentos. Se analisados sob essa
perspectiva, pode-se chegar a conclusdo de que ndo sdo ideais para aplicacdes em tempo real
ou para lidar com um grande volume de dados (ABILIO et al., 2007).

No caso especifico do problema do tamanho de chaves, hd uma implementacdo
denominada curvas elipticas, que fornece seguranca comparavel a sistemas criptograficos
assimétricos como o RSA, com chaves de tamanho reduzido (STALLINGS, 2015). Vale
destacar que as curvas elipticas ndo sdo um novo sistema criptografico, mas permitem
implementar o método de corpos finitos (ndo abordado neste trabalho) nos algoritmos
criptogréficos existentes. Alguns algoritmos criptograficos de chave publica usados em
sistemas de comunicacao segura sdo 0 RSA e Diffie-Hellman (STALLINGS, 2015).

2.3 Resumo de mensagem

O resumo de mensagem, ou Message Digest, € um recurso empregado para verificagdo
de integridade de dados que utiliza alguns algoritmos criptograficos para realizar essa funcéo.
Esses algoritmos empregam uma funcdo matematica que, inserida uma mensagem de tamanho
variavel (ou dado), produz uma sequéncia de informacdo denominada hash de tamanho fixo
(hash = funcdo matematica [mensagem]). (STALLINGS, 2015)

O que se espera de uma fungdo hash é que se consiga produzir saidas igualmente

distribuidas e aleatérias ao ser aplicado um grande conjunto de entradas (STALLINGS, 2015).
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Dessa forma, qualquer alteracdo em parte da informacdo original podera provocar uma
mudanca do codigo hash. Comparando-se o hash original com um posteriormente calculado,
uma determinada entidade podera verificar a integridade das informacdes obtidas. Vale destacar
gue o hash contém apenas uma assinatura da informacdo original. Sendo assim, é
computacionalmente inviavel recuperar a informacdo com base na saida gerada por uma funcgéo
de hash criptogréfica, visto que a transformacdo é feita em apenas uma Unica direcao
(STALLINGS, 2015).

De acordo com o exemplo de algoritmo hash MD5 demonstrado no Quadro 1, é feito

um teste para verificar a sua saida pela modificacdo da entrada.

Quadro 1 — Exemplo de digest MD5

Mensagem MD5
Brasil aa43becf0d21463be7540bf3b40bf243 (33 caracteres)
Brazil 42537f0fb56e31e20ab9c2305752087d (33 caracteres)
Marinha do Brasil 4415fd5d05d0e2264f3dbcdbe025fff9 (33 caracteres)

Fonte: exemplo realizado em Webconfs (2018)

A partir do teste, as seguintes observacgdes sobre a estrutura do hash observadas pelo Quadro 1
foram:

a) O resumo da mensagem possui tamanho fixo e ndo relacionado com o tamanho da
mensagem. No teste a saida do algoritmo MD5 sempre gera 33 caracteres. 1sso confirma
a caracteristica unidirecional do algoritmo (TANENBAUM; WETHERALL, 2011);

b) Qualquer alteracdo minima em algum caractere, como Brasil e Brazil, provocara
resultados de hash totalmente diferentes. Esse Efeito € denominado avalanche definido
gue uma mudanca em um bit do texto claro ou um bit da chave devera produzir uma
modificacdo em muitos bits do texto cifrado (STALLINGS, 2015).

Tendo em vista o seu funcionamento, o resumo de mensagens pode ser utilizado para
varias aplicagdes, como integridade de arquivos, seguranca de senhas e assinaturas digitais
(ABILIO et al., 2007). Considerando o caso de uma comunicagdo segura, o interesse do resumo
de mensagem esta focado na verificacdo de integridade da mensagem, como na Figura 8. Nesse
exemplo, Alice usa uma funcdo hash em seus dados e obtém o digest correspondente. Esse
digest é anexado aos dados, e 0 conjunto enviado a Bob. Bob entdo separa os dados recebidos
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de Alice com o digest de Alice. Bob realiza um novo célculo do digest com base nos dados
recebidos e 0 compara com o digest enviado por Alice, verificando a integridade da mensagem.

Figura 8 — Hash para verificacdo de integridade de mensagens
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Fonte: (STALLINGS, 2015, p. 248).

Alguns exemplos de algoritmos de resumo de mensagens séo o MD5, SHA, HMAC.

2.4 Assinatura digital

A garantia de autenticidade de informacdes digitais, assim como 0s outros mecanismos
vistos na sessdo 2.1 sdo necessarios para 0 estabelecimento de uma comunicacdo segura.
Diferentemente da forma convencional de assinatura de papel, os sistemas digitais devem
implementar alguma maneira de identificar uma assinatura verdadeira de uma mensagem de
modo que ela ndo possa ser forjada.

De acordo com Abilio et al. (2007), a assinatura digital € um tipo de assinatura eletrénica
que utiliza um algoritmo de criptografia assimétrica para verificar a origem e a integridade de
uma informacdo. Quando essa assinatura € criada, sua “marca” ¢ vinculada ao documento
eletronico, e qualquer alteracio tornara a assinatura invalida. E importante destacar que apesar
de a assinatura digital ser uma técnica criptografica, ela ndo torna a informacdo assinada
sigilosa.

O mecanismo de assinatura digital utiliza a criptografia de chave publica em vez da
criptografia de chave simétrica (TANENBAUM; WETHERALL, 2011). A criptografia de
chave simétrica necessitaria de uma entidade central que soubesse de tudo, e na qual tanto o
emissor quanto o receptor pudessem confiar. A criptografia de chave publica ou assimétrica

utiliza um par de chaves (uma publica e outra privada) pertencentes a cada entidade da
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comunicacgédo. Esse esquema permite que, por exemplo, 0 emissor assine um documento com
sua chave privada e o receptor confirme a autoria do emissor utilizando a chave publica do

emissor, conforme visto na Figura 9. Assim, uma assinatura digital deve ser capaz de:

a) Ser individual para cada mensagem ou documento;

b) Identificar a autoria de quem criou 0 documento ou dado;

c) Possibilitar a verificacdo da integridade do documento ou dado caso ocorra alguma
mudanca em sua estrutura;

d) Garantir ao receptor do documento ou dado a capacidade de ndo repddio da informacéo,
visto que a chave privada do emissor € a Unica capaz de gerar uma determinada

assinatura.

Figura 9 — Funcionamento da assinatura digital
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Fonte: elaborado pelo autor.

Em relagdo a criptografia, qualquer algoritmo de chave publica pode ser utilizado para
implementacdo da assinatura digital. O algoritmo RSA é o mais empregado, porém, em 1991,
o National Institute of Standards and Technology (NIST) propds a utilizacdo do algoritmo de
chave publica de EIGamal baseado no acordo de chave Diffie-Hellman em seu novo padréo,
denominado Digital Signature Standard (DSS) (TANENBAUM; WETHERALL, 2011).
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2.5 Certificado digital

Conforme mencionado na secdo 2.1, o estabelecimento de uma comunicacdo segura
necessita da acdo de toda uma infraestrutura para reconhecimento das partes envolvidas. No
esquema demonstrado, a criptografia baseia-se no conceito de criptografia de chave publica,
em que as partes envolvidas (emissor e destinatario) ndo precisam compartilhar uma chave em
comum. Isso € uma grande vantagem quando emissor e destinatario se conhecem, mas, muitas
vezes, ndo é possivel na pratica. Dessa forma, € necessario algum método para que o receptor
e 0 emissor possam recuperar a chave publica da outra parte assegurando que essa chave
realmente seja dela. Até este momento, pode-se pensar que a estrutura do KDC, mencionada
anteriormente, poderia ser uma solucdo, porém seria necessario que Sseu Servico estivesse
disponivel on-line 24 horas por dia, tornando o sistema de recuperacdo de chaves inviavel
perante uma indisponibilidade do servico (TANENBAUM; WETHERALL, 2011).

Em virtude desse impasse, foi desenvolvida uma solucdo que ndo exige que um KDC
esteja on-line ininterruptamente (TANENBAUM; WETHERALL, 2011). Essa solucdo é
baseada em uma autoridade certificadora (AC), que possui a notoriedade de certificar chaves
publicas pertencentes a instituicdes, organizacGes e pessoas. A funcdo de um certificado digital
é vincular uma chave publica ao nome de uma entidade (empresa, pessoa ou organizacao),
sendo o seu conhecimento de acesso ostensivo (Figura 10). A AC tem sua propria chave publica
conhecida e ndo pode ser falsificada, permitindo que ela possa gravar certificados em chaves
publicas de qualquer entidade. Feito isso, qualquer um conseguira baixar o certificado assinado
e utilizar a chave publica da AC para extrair a chave publica da entidade a que ser quer
comunicar. Em resumo, a utilizacdo do certificado digital € vincular determinada chave publica
a algum individuo. (TANENBAUM; WETHERALL, 2011)
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Figura 10 — Geragao de um certificado digital
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Fonte: elaborado pelo autor.

Nota: para obtencdo do certificado digital, o usuério submete sua chave publica a uma autoridade de registro, que
realiza a interface do usuario e a AC, recebendo, validando e encaminhando solicitagdo de emissdo ou revogacao
de certificados. A AC ird criar e assinar digitalmente o certificado do usudrio para publica-lo em uma lista de
certificados validos para consulta de autenticidade caso necessario.

2.5.1 Padréo X.509

Até o presente momento, foi visto que uma AC possui competéncia de reconhecer
chaves publicas de usuarios. Porém, como existem centenas de usuarios que necessitam desse
servico, é preciso varias ACs para manter a infraestrutura de certificacdo digital. Considerando
a presenca de varias ACs, surge um problema: o padrdo que cada certificado ira apresentar.
Objetivando eliminar esse problema, o International Telecommunication Union (ITU)
desenvolveu um protocolo chamado X.509, que descreve os dados do certificado de forma
estruturada (FOROUZAN, 2007). O X.509 passou por trés versdes desde a sua padronizacao
inicial em 1988, tendo sido descrito pela RFC 2549 (TANENBAUM; WETHERALL, 2011).
Em linhas gerais, a sua formacdo pode ser vista no Quadro 2.

Quadro 2 — Campos de um certificado X.509

Campo Significado
Version Define a verséo do X.509
Serial number Este nimero, somado ao nome da CA, identifica o certificado de forma exclusiva
Signature algorithm O algoritmo usado para assinar o certificado
Issuer Nome X.500 da AC que emitiu o certificado
Validity period Periodos inicial e final de validade do certificado
Subject name A entidade cuja chave esta sendo certificada
Public key A chave publica da entidade certificada e a ID do algoritmo utilizado
Issuer ID Uma ID opcional que identifica de forma exclusiva o emissor do certificado
Subject ID Uma ID opcional que identifica de forma exclusiva a entidade certificada
Extensions Permite que emissores acrescentem mais informacdes privadas ao certificado
Signature A assinatura do certificado (assinado pela chave privada da AC)

Fonte: (TANENBAUM; WETHERALL, 2011, p. 508).
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2.6 Infraestrutura de chaves publicas

A implementacdo do mecanismo de certificacdo digital, conforme visto anteriormente,
necessita de uma infraestrutura que possa distribuir as chaves publicas de modo universal para
acesso de qualquer entidade da comunicagdo. Apenas um KDC néo seria suficiente para atender
dezenas de requisicOes de acesso de chaves publicas. Para contornar esse problema de consultas
a chaves publicas, foi criada uma estrutura hierarquica denominada Public-Key Infrastructure
(PKI), exemplificada na Figura 11 (FOROUZAN, 2007).

Figura 11 — Hierarquia da infraestrutura de chaves publicas

CA raiz

Nivel -1 Nivel -1
CAl CA2
Nivel -2 Nivel -2 Nivel -2 Nivel -2 Nivel -2 Nivel -2
CAl CA2 CA3 CA4 CA5 CA6

Fonte: (FOROUZAN, 2007, p. 990).

A PKI implementa uma infraestrutura necessaria para garantir a autenticidade,
integridade e validade juridica aos certificados digitais. Ela € composta por uma cadeia de
autoridades certificadoras. No topo da pirdmide encontra-se a AC raiz capaz de certificar o
desempenho das ACs de nivel 1. No Brasil, a AC raiz € regulamentada pelo Instituto Nacional
de Tecnologia da Informacao (ITI) conforme determinacdo da Medida Provisoria n. 2.200-2,
(BRASIL, 2001), que estabelece os fundamentos técnicos para um sistema de certificacao

digital de chaves publicas.
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2.7 Protocolos de comunicagao segura

2.7.1 SSL

Nos primdrdios da web, as redes de computadores se baseavam na distribuicdo de
paginas estaticas para 0s usuarios sem a necessidade de troca de informacdo entre emissor
(servidor) e receptor (usuario da rede). Assim que houve a necessidade de realizacdo de
transacGes de mercado financeiro, bancérias e de mercadorias, houve a ideia de utilizacdo dessa
infraestrutura web para esse fim. Para atender essa demanda crescente de conexdo segura de
dados, a Netscape Communication Corp. introduziu, em 1995, o protocolo de seguranga
denominado SSL (Secure Socket Layer) em seus navegadores (TANENBAUM;
WETHERALL, 2011). Esse protocolo permitiu a garantia dos servicos de seguranca de sigilo
e integridade na comunicacéo entre emissor e receptor pelo uso de criptografia (ABILIO et al.,
2007).

Basicamente, o SSL permite a criagdo de um canal seguro entre duas entidades para a
transferéncia de dados, independentemente de aplicacGes. Esse canal é garantido pela
autenticacdo do servidor (sendo a autenticacdo do cliente opcional) de destino seguida da
encriptagdo dos dados, adicionando um mecanismo que permite verificar a integridade das
mensagens trafegadas. Pode-se definir o SSL pela seguinte estrutura (TANENBAUM;
WETHERALL, 2011):

a) Negociacdo de pardmetros entre cliente e servidor pela comunicagdo inicial (ou
handshake) utilizando chaves assimétricas;

b) Autenticacdo do servidor e cliente (opcional) utilizando algoritmos assimétricos, como
RSA ou DSS;

c¢) Comunicacdo secreta garantida pela criptografia dos dados (utilizagdo de troca de
chaves simétricas de algoritmos, como DES ou RC4);

d) Protecdo da integridade dos dados pelo uso do codigo de autenticagdo de mensagens, 0
Message Authentication Code (MAC).

Em relacdo ao modelo Open System Interconnection (OSI) da International

Organization for Standardization (ISO), o SSL trabalha entre a camada de aplicacdo e
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transporte. Apds o estabelecimento da conexdo segura, o SSL realiza a compactacdo e a
criptografia dos dados (TANENBAUM; WETHERALL, 2011).

Um questionamento do uso do SSL é como isso pode ser visto na pratica. Quando se
utiliza um servico da web, normalmente um protocolo bastante utilizado é o Hypertext Transfer
Protocol (HTTP), que é um protocolo de requisicao resposta. Ele permite que, ap6s a requisicao
de um usuario, um servidor remoto envie uma resposta com o conteldo da péagina acessada,
como arquivos Hypertext Markup Language (HTML) e outros. Para um usuario comum,
quando se utiliza o SSL isso é percebido na pratica quando o HTTP é substituido pelo Hypertext
Transfer Protocol Secure (HTTPS) (porta 443), embora seja o protocolo HTTP padrdo (porta
80). Além do protocolo HTTP, ele também pode operar com File Transfer Protocol (FTP),
Simple Mail Transfer Protocol (SMTP) e Telnet (ABILIO et al., 2007). E importante destacar
gue o SSL ndo se limita ao uso de navegadores da web, mas essa € a sua aplicacdo mais comum.
Ele também pode oferecer autenticacdo matua (TANENBAUM; WETHERALL, 2011).

O SSL passou por trés versfes durante seu desenvolvimento, tendo sido a sua Ultima
versdo descrita pela RFC 6101, tornando-se padrdo para conexdo segura na época de seu
lancamento, mesmo ndo tendo sido formalmente publicado pelo IETF (Internet Engineering
Task Force) (IETF, 2011). Mesmo com trés versbes, o funcionamento do protocolo é
semelhante e esta descrito a seguir.

O SSL realiza dois procedimentos para uma conexao segura: o primeiro para estabelecer
o canal seguro e o0 segundo para realizar o trafego da mensagem nesse canal seguro criado. A
Figura 12 demostra uma situacdo hipotética, em que Alice (usuério) quer estabelecer uma
comunicacdo segura com Bob. Inicialmente, Alice envia a mensagem 1 contendo a informacéo
da versdo do SSL, sua preferéncia de algoritmo de criptografia e um nimero aleatorio (Ra). Por
sua vez, Bob (servidor) envia sua escolha de algoritmo de criptografia, que Alice deve ser capaz
de implementar, e um nimero aleatorio (Rs). Os nimeros aleatorios, nesse caso, séo utilizados
para garantir que comunicacdes antigas ndo sejam utilizadas em algum tipo de ataque. Em
seguida, Bob envia um certificado digital com sua chave publica, permitindo que Alice possa
verificar a autoria dessa chave. Bob fica no estado de pronto para receber a chave pré-mestre
de Alice. Conforme comentado anteriormente, Alice pode também enviar seu certificado com
sua chave publica a Bob, mas esse procedimento € opcional.

Apbs recebimento da chave publica de Bob, Alice envia a Bob a mensagem 5 com a
chave pre-mestre aleatoria de 384 bits (TANENBAUM; WETHERALL, 2011) codificada com
a chave publica de Bob. A chave de sesséo utilizada por Bob e Alice para o estabelecimento da
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conexao sera calculada com base na chave pré-mestre e nos valores aleatérios Ra e R em cada
no da conexdo. Alice entdo indica Bob pela mensagem 6 para utilizar a nova cifra (chave de
sessdo) criada (mensagem 7). As mensagens 8 e 9 sdo utilizadas por Bob para finalizar o acordo

ou handshake.

Figura 12 — Modelo de funcionamento do protocolo SSL

4{ Versdo SSL, preferéncias, Ry }—»
2 =
<—{ Versdo SSL, escolhas, Rg }—

3
<—{ Cadeia de certificados X.509 }7
- —

Servidor pronto

5
Eg (chave pré-mestre)

6 .
7 E
Terminado

8 .

9 .
Terminado

Alice
Bob

Fonte: (TANENBAUM; WETHERALL, 2011, p. 535).

Em relacdo aos algoritmos de criptografia utilizados pelo SSL, o protocolo pode
suportar varios tipos, e a escolha de um deles ¢ feita na fase do handshake. No Quadro 3 estédo
listados alguns dos principais algoritmos de criptografia utilizados pelo SSL. Segundo
Tanenbaum e Wetherall (2011), o DES triplo e SHA-1 utilizados em conjunto séo lentos, porém

garantem uma maior seguranca para aplicagdes que necessitam desse requisito.

Quadro 3 — Exemplos de algoritmos usados no SSL 3.0

Algoritmo Funcionalidade
DES triplo Cifragem de mensagem
SHA-1 Controle de integridade
RC4 Cifragem de mensagem
MD5 Autenticacdo de mensagens

Fonte: (ABILIO et al., 2007).

Até entdo foi explanado como ocorre o acordo de cifras para inicio da transmissao da
mensagem. O segundo passo diz respeito ao envio da mensagem pelo canal seguro. A
mensagem a ser enviada ao navegador, nesse caso, passa por um processo de fragmentagéo.

Caso a opcdo de compactacgéo esteja ativa no SSL, cada unidade fragmentada sera compactada.
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A chave secreta gerada pela combinacédo da chave pré-mestre e dos nimeros aleatdrios Rae Rg
sera concatenada ao fragmento compactado, resultando em um hash. O hash gerado sera
anexado como um cédigo de autenticacdo de mensagens, ou MAC (Figura 13)
(TANENBAUM; WETHERALL, 2011).

Figura 13 — Transmissdo de mensagens no SSL
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Fonte: (TANENBAUM; WETHERALL, 2011, p. 536).

O SSL 3.0 utiliza uma combinacdo MD5 e RC4 que € vulneravel em virtude de o RC4
apresentar algumas chaves fracas (TANENBAUM; WETHERALL, 2011). A alternativa seria
utilizar DES triplo e SHA-1, porém eles sdo lentos. Outro problema do SSL 3.0 é que o
protocolo deixou de ser utilizado em virtude da vulnerabilidade denominada Padding Oracle
on Downgraded Legacy Encryption (POODLE), descoberta em outubro de 2014 (MOLLER;
DUONG; KOTOWICZ, 2014). O POODLE serve-se de uma vulnerabilidade durante a fase de

acordo que forca o SSL a utilizar versdes menores e, consequentemente, cifras fracas.

2.7.2TLS

Até entdo, o SSL 3.0 era uma implementacdo da Netscape em seus navegadores sem
alguma padronizagdo. Em 1996, o SSL foi entédo submetido ao Internet Engineering Task Force
(IETF) para padronizacdo, surgindo, assim, um novo protocolo denominado TLS (Transport
Layer Security), descrito pela RFC 2246 (TLS 1.0), RFC 4346 (TLS 1.1), RFC 5246 (TLS 1.2)
e mais recentemente a RFC 8446 (TLS 1.3, de agosto de 2018). O TLS surgiu como uma
atualizacdo do SSL 3.0, operando entre as camadas de sessdo e transporte e oferecendo

integridade, dupla autenticacéo, sigilo e ndo repudio (ABILIO et al., 2007).



36

O funcionamento do TLS pode ser subdividido em duas camadas: a camada 1, composta
pelo protocolo TLS Record, e a camada 2, composta pelo conjunto de protocolos TLS
Handshake, TLS Change Cipher Spec e TLS Alert, conforme visto na Figura 14 (ABILIO et
al., 2007).

Figura 14 — Protocolos do TLS

Aplicagdo (HTTP FTP SMTP)
TLS TLS TLS
Camada2 ) | Handshake | Change Cipher | Alert
Protocol Spec Protocol | Protocol
Camadal = TLS Record Protocol
Transporte (TCP)
Rede (IP)

Fonte: elaborado pelo autor.

TLS Record é o protocolo responsavel por realizar a fragmentacdo e compactagdo dos
dados das camadas superiores, gerando um MAC que serd adicionado a mensagem de forma
semelhante a do SSL. Esse protocolo ird auxiliar o receptor a identificar a mensagem e
quaisquer alteragdes feitas pelo emissor (CABRAL; LEITE, 2003).

O protocolo TLS Handshake € responsavel por realizar o acordo para estabelecimento

no canal seguro e executa as funcdes expostas no Quadro 4 (CABRAL; LEITE, 2003).

Quadro 4 — Itens para realizar a conex@o no TLS

Item Descrigdo
Identificador de sesséo Uma sequéncia de bytes definida pelo servidor para identificar uma sesséo segura.
Método de compressado O algoritmo utilizado para compressdo dos dados a serem criptografados.

o . ) Especifica o algoritmo de criptografia (RC4, DES, etc.) e o algoritmo MAC.
Especificacdo da criptografia ) ) ) . .
Também define os atributos criptograficos.

Caodigo mestre Cadigo de 20 bytes compartilhado entre o cliente e o servidor.

O esquema da sequéncia numérica a ser utilizado (chave criptografica, calculo de
MAC).

Define como sera realizada a atualizagdo dos célculos de alguns valores de estado de

Modo do nimero de sequéncia

Atualizagdo de chave L i o
conexao (codigo MAC, chave criptogréfica).

Uma flag indicando onde a sessdo segura pode ser utilizada para iniciar novas
Resumo .
conexdes seguras.

Fonte: (CABRAL; LEITE, 2003).
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O protocolo TLS Change Cipher SPec aciona uma mensagem enviada para as entidades

da conexdo para que se use uma determinada regra de criptografia que satisfaca a negociacao

de ambos. O ultimo protocolo, o TLS Alert, € responsavel por gerar alertas para notificar as

condi¢cdes normais e de erro. Os tipos de mensagem podem ser de alertas de encerramento

(quando a conexdo é encerrada) e o alerta de erro (quando alguma anormalidade é detectada no

funcionamento do TLS) (ABILIO et al., 2007). A descri¢io de cada alerta por ser vista no

Quadro 5.

Quadro 5 — Sinais de alertas do TLS

Alerta

Descrigdo

No_connection

Uma mensagem foi recebida enquanto ndo havia uma conexao segura com o

emissor. Essa mensagem pode ser fatal ou critica.

Handshake_failure

A recepcdo desse alerta indica que o emissor ndo pode negociar ou aceitar o

conjunto de parametros de seguranga proposto. Esse é um erro fatal.

Session_not_ready

alerta critico.

Ocorre quando a sessdo segura ndo esta pronta para receber novas conexdes por

razBes administrativas, como a manutencdo do servidor. Geralmente, esse € um

2.7.3 TLSe SSL

Fonte: (CABRAL; LEITE, 2003).

As diferengas entre os protocolos TLS e SSL estdo descritas no Quadro 6.
Quadro 6 — Diferengas entre TLS e SSL

(Continua)

Parametro

SSL

TLS

Alerta de erro

Durante a execucdo do protocolo Handshake,
o servidor devera esperar pela resposta do
cliente. Se o servidor enviar uma mensagem
de requisicéo do certificado, o cliente devera
enviar a mensagem com o certificado ou um

alerta no_certificate.

Uma vez que o servidor envie uma
mensagem solicitando o certificado,
a resposta devera ser enviada pelo

cliente contendo o certificado.

Algoritmo para

troca de chave

No SSL, os algoritmos de troca de chaves
existentes sdo RSA, Diffie Hellman e Fortezza
Kea. Quanto ao protocolo, o Fortezza é
similiar ao Diffie-Hellman, com valores

publicos fixos, contidos nos certificados.

TLS ndo suporta o algoritmo de

troca de chaves Fortezza Kea.
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Parametro SSL TLS

Calculo MAC do protocolo sdo protegidos, estando

No SSL, néo se insere o tipo de contetido nem . i 3
y ] Os campos tipo de contetido e verséo
a versdo do protocolo no calculo do MAC,

portanto esses campos ndo sao protegidos de o ]
incluidos no calculo MAC.

ataques contra sua integridade.

Fonte: (CABRAL; LEITE, 2003).

Uma observagdo necessaria € que o SSL, durante a fase de encriptacdo dos dados,

acrescenta um preenchimento a mensagem do usuario para que a quantidade minima exigida

do bloco dos dados seja um multiplo do tamanho de bloco da cifra. No ataque POODLE, esse

mecanismo é explorado para tentar recuperar bits cifrados. Esse problema no TLS é

solucionado, pois o preenchimento pode ser de qualquer quantidade que resulte em um total

que seja um multiplo do tamanho do bloco da cifra até um maximo de 255 bytes (STALLINGS,

2015).

Sobre a nova versédo do TLS (v1.3), a RFC 8446 lista algumas pequenas diferencas em

relacdo a versdo anterior (vale comentar que a RFC 8446 considera a RFC 5446 TLS v1.2

obsoleta):

a)

b)

d)

€)

Todas as mensagens de handshake, apds o ServerHello (item 2 da Figura 12), agora
estéo criptografadas, melhorando a protecdo e confidencialidade;

Algoritmos de curva eliptica, elliptic curve cryptography (ECC), estdo na especificacdo
base da versdo. Basicamente, 0 ECC é um concorrente do RSA que proporciona
seguranca semelhante, utilizando menor custo de processamento;

Todos mecanismos de troca de chaves baseados em chave publica agora fornecem sigilo
de encaminhamento, chamado Perfect Forward Secrecy (PFS). Mesmo que uma das
chaves do servidor seja comprometida, as chaves geradas anteriormente sdo seguras,
pois ndo ha método que possa regenera-las (também denominadas chaves efémeras);
Foi adicionado um modo de tempo de ida e volta zero (0-Round time trip) para
economizar o tempo de trafego de algumas aplicacbes pelo custo de algumas
propriedades de seguranca;

A lista de algoritmos de criptografia simétrica suportada foi removida de todos os
algoritmos considerados herdados. Todos os algoritmos que sobraram possuem dados
associados com autenticacéo e encriptacdo, ou authenticated encryption with associated

data (AEAD). O conceito de suite de cifras foi alterado para separar 0s mecanismos de
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autenticacdo e troca de chaves dos algoritmos de protecdo de registros, incluindo o
comprimento da chave secreta, e um hash a ser usado com a funcdo de derivacao de

chave e cddigo de autenticacdo de mensagens de handshake (MAC).

2.8 VPN

Nos primordios da comunicagdo, quando ndo havia uma rede publica de dados, as
instituicdes contratavam linhas de comunicacdo dedicadas das companhias telefnicas para se
comunicarem com suas filiais em outros locais geograficos. Essa rede que permitia o trafego
dedicado, também denominada rede privada, permitia que a informacéo pudesse trafegar de
forma segura, dificultando a interceptagdo por algum terceiro ndo pertencente a instituicao.
Com o surgimento das redes publicas de dados, e consequentemente da internet, muitas
instituicOes optaram por migrar para essa estrutura, que permitia o trafego de dados e voz com
um custo inferior ao canal dedicado. Apesar dessa vantagem, era importante que o trafego da
informacdo continuasse a ser feito de modo seguro (TANENBAUM; WETHERALL, 2011).

Em virtude dessa necessidade, foram criadas as redes privadas virtuais, ou VPN, que
sdo tuneis criados nas redes publicas ou internet. Quando se usa uma VPN, seu sistema €
iniciado e cada par de firewalls realiza sua associagdo de seguranca, ou Security Association
(SA), estabelecendo os servicos, modos, algoritmos e chaves (TANENBAUM; WETHERALL,
2011). Uma possibilidade de VPN ¢ a utilizacdo do Internet Protocol Security (IPSec) para
realizar o tunelamento ou conexdo especial entre dois hosts e garantir a seguranca em uma pilha
do TCP/IP versdo 4 (BRAGHETTO; SILVA; BARBOSA, 2003).

Esse recurso da VPN pode ser encontrado em roteadores e principalmente firewalls que
lidam diretamente com questdes de seguranca. O Firewall € um mecanismo implementado em
hardware e software capaz de monitorar uma rede de dados conforme uma politica de regras
baseada em instrucdes, delimitando os tipos de dados que podem entrar e sair de uma rede.
Dessa forma, por exemplo, um roteador ird lidar com o pacote como se fosse um fragmento
qualquer, porém esse pacote apresenta um cabecalho diferenciado determinado pelo IPSec.
Além do IPSec, um outro recurso disponivel e que é empregado por muitas empresas
provedoras de servico de internet é o MultiProtocol Label Switching (MPLS), que ndo sera
abordado neste estudo. A grande vantagem da VPN ¢é sua transparéncia para o usudrio final,
bastando apenas ao administrador da rede a tarefa de realizar a sua configuracdo
(TANENBAUM; WETHERALL, 2011).
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2.8.1 Tipos de VPN
Como forma de apresentar um conceito genérico de como a VPN funciona em uma
rede de computadores, alguns exemplos de sua implementacdo estdo descritos a seguir.
Segundo Braghetto, Silva e Barbosa (2003), existem trés tipos de VPN:
a) Remote-Acess VPN: o cliente externo, por exemplo na internet, utiliza um software para
conectar-se a um servidor VPN. Esse servidor ira verificar as credenciais do usuério

antes de liberar seu acesso de conex&o na Local Area Network (LAN) (Figura 15);

Figura 15 — Topologia Remote-Acess VPN

Roteador  Acesso vPN Usuario Remoto

— Internet
Servidores da rede LAN

Fonte: elaborado pelo autor.

b) Site-to-Site: nesse tipo, ocorre a conexdo local de redes distintas entre si de maneira
segura. A autenticacdo, criacdo do tunel e roteamento dos pacotes sdo implementados
pelos servidores ou gateways. Esse tipo de topologia € ideal para conectar filiais de
organizacdes a sua matriz ou permitir que um usuario externo da rede da organizagao

possa eventualmente conectar-se a rede (Figura 16);

Figura 16 — Topologia Site-to-Site VPN
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Fonte: elaborado pelo autor.
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c) Extranet VPN: membros distribuidos fisicamente e parceiros externos de uma
determinada organizacdo se comunicam por meio da rede publica utilizando gateways
VPN e clientes de VPN (Figura 17).

Figura 17 — Extranet VPN
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Fonte: elaborado pelo autor.

Além da arquitetura fisica demonstrada anteriormente, uma segunda classificacdo diz
respeito ao modelo OSI, que diferencia trés arquiteturas principais de VPN nas camadas de
enlace, rede e camadas superiores. VPN da camada de enlace possuem a caracteristica de
simular uma infraestrutura LAN, permitindo a conexd de hosts de uma organizacao
localizados em pontos geograficamente diferentes. VPN da camada de rede podem simular uma
Wide Area Network (WAN) sobre uma infraestrutura de rede, permitindo o uso de IPs privados
sobre uma rede publica. O IPsec é um exemplo desse modelo, comumente utilizado em VPN,
e seus aspectos estdo descritos na se¢do 2.8.2. VPN de camada superior sdo utilizadas para
proteger transacBes em redes publicas entre aplicagbes, garantindo confidencialidade e
integridade dos dados durante a comunicagédo. Esse tipo de VPN é conhecido como camada 4,
geralmente por ser estabelecido pelo Transmission Control Protocol (TCP)
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2013).
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2.8.2 IPSec

Na tentativa de realizar um maior controle de integridade e criptografia dos dados de
forma mais confiavel, considerando o modelo OSI ou ethernet, chega-se a seguinte conclusao:
quanto mais proximo do nivel de aplicacdo melhor seré essa protecdo para um trafego VPN.
No entanto, a elaboragéo de um protocolo desse tipo necessitaria que todas as aplicacfes fossem
adaptadas ou modificadas para adequar um protocolo de comunicacdo do tipo fim a fim. Para
contornar esse problema, ndo dependendo da aplicacdo, a abordagem seria implementa-la no
nivel da camada de rede, tornando o processo de comunicacdo seguro (TANENBAUM;
WETHERALL, 2011) (Figura 18). A grande vantagem seria, de certo modo, tornar o processo
ndo perceptivel para usuarios conscientes ou ndo conscientes sobre seguranca da informacéo.
Nessa abordagem de implementacdo surgiu o projeto IPSec, descrito principalmente pelas

RFCs 2401, 2402 e 2406, com seu mecanismo principal aplicado em redes VPN.

Figura 18 — IPSec do modelo internet

4- Camada de Aplicacédo 4- Camada de Aplicacédo
3- Camada de Transporte 3- Camada de Transporte
IPsec IPsec
2- Camada de Rede 2- Camada de Rede
1- Camada Fisica 1- Camada Fisica

Fonte: elaborado pelo autor.

O IPSec é um conjunto de algoritmos e servicos, criado pela IETF, que fornece sigilo,
integridade e autenticacdo em ambientes IPv4 e IPv6 na camada de rede IP, utilizando
criptografia de chave simétrica e orientando a conexdo (ABILIO et al., 2007). O IPv4, desde
sua concepcao, ndo possui caracteristicas de protecdo para 0s pacotes, tendo sido as primeiras
tentativas de padronizagdo realizadas em 1995 pela RFC 1825/1829 (BRAGHETTO; SILVA,
BARBOSA, 2003). Apesar disso, o IPv6, em sua estrutura, j& apresenta padronizacdo para o
IPsec. O IPSec garante a seguranca na camada de rede no modelo internet utilizando sistemas

de criptografia, e surgiu justamente como resposta pela falha de seguranca do IPvA4.
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No IPSec, uma conexdo é denominada SA, que cria um identificador de seguranca

transportado por pacotes entre as duas extremidades da conex&o para pesquisar chaves. O IPSec

apresenta trés componentes para prover a encriptacdo do conteudo da mensagem 1829
(BRAGHETTO; SILVA; BARBOSA, 2003):

a)
b)

c)

Cabecalho de autenticacdo, ou autentication header (AH), para o pacote IP;

Cabecalho de encapsulamento de carga Util, ou Encapsulating Security Payload (ESP),
que fornece a autenticacdo e cifragem do datagrama;

Troca da chave internet, ou Internet Key Exchange (IKE), que realiza a troca de chaves

secretas da sessao.

Dentre as principais caracteristicas do IPSec que garantem a autenticacao, integridade e

sigilo da comunicacdo podem ser citadas (BRAGHETTO; SILVA; BARBOSA, 2003):

a)
b)
c)

d)

Utilizacdo de certificacdo digital para validacdo das chaves publicas;

Hash dos datagramas;

Utilizacdo do algoritmo Diffie-Hellman para troca de chaves publicas e obtencdo da
chave secreta entre origem e destinatario da mensagem, evitando ataques Man-in-the-
middle (MITM);

Utilizac&o da criptografia assimétrica para assinar as chaves publicas durante as trocas

entre origem e destinatario.

2.8.2.1 Cabecalhos

O AH é um cabecalho inserido no IP que realiza a verificacdo de integridade e

autenticacdo dos dados. Ele é inserido entre o cabegalho IP e 0 TCP no IPv4. O campo do AH

(Figura 19) contém informacBGes para executar sua funcdo, e sera descrito a seguir
(BRAGHETTO; SILVA; BARBOSA, 2003):



a)

b)

d)
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Figura 19 — Cabecalho de autenticagdo para o IPv4

0 1 2 3.
012345686 785%0122345783801234566785901
e T e
| Proximo Cab | Tam Payload | RESERVADC

e e e e B e e B e e X
| Security Parameters Index (SPI)
e e e
| Campo de Numero de Sequencia
e Rt
I

+ Dados :'.5| autenticacdo (varidwvel)

|
e e e

Fonte: (BRAGHETTO; SILVA; BARBOSA, 2003).

O campo Proximo Cabecalho armazena o valor contido no campo “Protocolo” do
cabecalho IP (Figura 20), e para iniciar o AH ele armazena o valor 51;

O tamanho do payload, ou carga Util, armazena o tamanho da palavra de AH de 32 bits.
O indice de parametros da conexdo, ou Security Parameters Index (SPI), armazena o
identificador da conex&o e contém a chave compartilhada enviada do transmissor para
0 receptor;

O “Campo de Numero de Sequéncia” realiza a numeracao exclusiva de todos os pacotes
do SA, evitando ataques de reproducao;

O campo de autenticacdo dos dados contém a assinatura digital da carga util. Nesse caso,
quando o SA ¢ estabelecido, ocorre a negociacdo da criptografia de chave simétrica,
pois ela tem capacidade de processar os pacotes IP de forma eficientemente rapida. Para
realizar a autenticacdo, € feito o processo de Hashed Message Authentication Code
(HMAC), que soma a chave ao pacote IP, executa sobre ele um algoritmo de resumo de
mensagem e, posteriormente, um RSA sobre o resultado. Assim que a chave é

compartilhada é calculada a assinatura.
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Figura 20 — Cabecalho IP

1] 1 2 3.
012345686 7808012345667808012345e785801
s B e L e B e e s |

|Versdo | IHL |TIype of Servicel Tamanho Total

e B Ea E R L N
| Identificacéo |Flags| Offset Fragmentos
T e
| Time= to Live | Protocolo Checksum do Cabecalho

s B e L e B e e s |
| Enderego IP Origem

e e B N Ea E e I e o o e B S R o i ¥
| Endersco IP Destino

T e
I Opcies Enchimento
s B e L e B e e s |

Fonte: (BRAGHETTO; SILVA; BARBOSA, 2003).

Vale destacar que o processo de autenticacdo do AH ndo inclui verificacdo de
confidencialidade pois isso € feito pelo protocolo ESP. A vantagem é que ele permite garantir
que o remetente enviou a informacao para o IP de destino correto, impedindo a entrega a um IP
falso (Spoofing IP) do pacote inteiro sem realizar criptografia (ABILIO et al., 2007).

O ESP é uma segunda opcdo de cabecalho que consiste em duas palavras de 32 bits
(Figura 21). A diferenca dele para o AH é que, além de fornecer verificacGes de integridade do
HMAC, ele possibilita que os dados trafeguem em sigilo. O ESP possui um vetor de referéncia
que realiza a criptografia dos dados. Em resumo, durante a comunicacgéo entre um cliente e um
servidor, por exemplo, o IPSec estabelece a criacdo de um tunel de comunicacao seguro entre
0 gateway de origem (que ird adicionar ao IP os dois cabecalhos, AH e ESP, realizando a
cifragem) e o gateway de destino (que ird remover os dados do pacote IP e decifra-los)
(BRAGHETTO; SILVA; BARBOSA, 2003).
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Figura 21 — Cabecalho de encapsulamento de carga util no IPv4

0 1 2 3
0123456789012 345€7808012345678901
e B e

| Security Parameters Index (SPI) | ~Auth.
A T Rt S tut o
| Humbero de Segifncia | lerage
e T e
| Dadosz de Paylcad* (variavesl) | .
v -

| | |Conf.
+ e At e S e
| | Enchimento (0-255 bytes) | lerage®
e e

| Tam. Ench. Prox. Cabec. | v v
e
| Dados de Rutenticagdoc (variavel) |

| |
e e

Fonte: (BRAGHETTO; SILVA; BARBOSA, 2003).

O IKE v2.0 (RFC 7296) é um protocolo que realiza a troca de chaves em um processo
chamado Internet Security Association and Key Management Protocol (ISAKMP), e sua fungéo
é iniciar e manter o SA. Ele autentica o host, gateway ou servidor para manipulacdo e
negociacdo de chaves publicas PKI. Essa troca € feita usando o protocolo de chaves publicas
Diffie-Hellman para estabelecer uma sessdo em um meio que pode ou ndo ser seguro. O IKE
prové quatro funcionalidades (BRAGHETTO; SILVA; BARBOSA, 2003):

a) Permite a origem e ao destino negociar os protocolos, algoritmos e chaves utilizadas na
Conexao;

b) Garante a identificacdo do remetente e destinatario;

c) Realiza o gerenciamento das chaves;

d) Permite assegurar que a troca de mensagens ocorra em um meio seguro.

2.8.2.2 Modos de operacgao

O IPSec utiliza dois modos de operagdo para transporte dos pacotes (Figura 22)
(BRAGHETTO; SILVA; BARBOSA, 2003):

a) Modo transporte: o cabecalho IPSec e adicionado ao cabecalho IP do datagrama
original. A autenticacdo e cifracdo é feita no payload dos protocolos das camadas
superiores. Como é utilizado apenas o cabecalho AH, somente sdo permitidas a

autenticacéo e integridade dos pacotes sem a verificagéo do sigilo;
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b) Modo tunel: o cabecalho IP, IPSec e payload séo cifrados, criando outro cabecalho IP.
Dessa forma, apenas o novo IP criado é transparente na rede de comunicacdo. Para esse
modo, a integridade, autenticidade e sigilo sdo garantidos. Nessa rede de comunicacéo,
o trafego IP sé é feito em um sentido (unicast). Caso se queira realizar uma transmissao
multicast, deve-se utilizar o Layer 2 Tunneling Protocol (L2TP). A grande vantagem do
modo tunel é a possibilidade de tratar um conjunto de conexdes TCP como um Unico
fluxo codificado (TANENBAUM; WETHERALL, 2011). Isso, de certa forma, permite
anular estudos de analise de trafego sobre uma rede. Essa vantagem é muito importante
em um ambiente de comunicacdo militar, pois um atacante fica impossibilitado de
analisar o trafego de dados durante alguma crise. A desvantagem do modo tunel é
justamente o tamanho do pacote de dados gerado pela utilizacdo do cabecalho do ESP,

diferentemente do modo transporte.

Figura 22 — Modos IPSec

Cabecalho IP sem maodificagéo

IP TCP Dados

pp | Cabecalhode | pop | g IP | Cabecalhode | \n | 1op | pagos
Autenticaco Criado | Autenticac&o
Modo Transporte Modo Tunel

Fonte: elaborado pelo autor.

2.8.2.3 Implementacéo do IPSec

O IPSec pode ser implementado em dispositivos de gateway, servidores ou firewall.

Segundo Braghetto, Silva e Barbosa (2003), as formas comumente utilizadas séo:

a) Insercdo do algoritmo IPSec na pilha de protocolo TCP/IP existente em equipamentos
de rede;

b) Utilizacdo do Bump-in-The-Wire (BITW), que utiliza um processador dedicado para
realizar a criptografia e que possui um IP para identificacdo. Essa implementacdo é ideal

para sistemas militares;
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c) Utilizacdo Bump-in-The-Stack (BITS), em que o IPSec é adicionado entre a camada
TCP/IP nativa e o driver de rede local, ndo sendo necessaria alteracdo do cédigo fonte

do equipamento.

Mesmo sendo uma implementacdo reconhecida desde 1998 pela RFC 2411 e, portanto,
utilizada por mais de 20 anos, Adrian et al. (2015) abordaram uma vulnerabilidade denominada
Logjam e sugeriram que a National Security Agency (NSA) possa ter comprometido o protocolo

IPsec, minando o algoritmo Diffie-Hellman .

2.8.3 L2TP

O L2TP, descrito pela RFC 2661 e semelhante ao IPSec, também possui dois modos de
operagéo, sendo um voluntario e outro compulsorio. O modo compulsorio € ideal para usuarios
em transito que utilizam servico discado para um provedor. O modo compulsério também é
feito sob uma conexao discada, porém a formacao do tunel ¢ feita de forma automatica. O ponto
de falha do L2TP é que ele ndo possui processo de gerenciamento de chaves criptogréaficas.
Para isso, ele utiliza um protocolo de encriptacdo, como o IPSec, para a criptografia e
gerenciamento das chaves (ALVES FAGUNDES, 2007). Em virtude dessa dependéncia do
IPSec, sua utilizacdo ndo é adequada para redes VPN, apesar de ser capaz de criar mais de um
tinel entre duas entidades realizando uma conexdo multicast (BRAGHETTO; SILVA;
BARBOSA, 2003).

2.8.4 SSL VPN

O SSL VPN (Figura 23) é uma tecnologia VPN que oferece recursos de acesso remoto, usando
0 protocolo SSL/TLS ja incorporados nos navegadores Web. Essa tecnologia permite que
usuarios, possuindo credenciais de ingresso, possam de qualquer local usando um navegador
Web estabelecer conexdes VPN de acesso remoto. Ela permite o acesso ao ambiente
corporativo tenha maior disponibilidade, além de reducdo nos custos de Tl para suporte nos
softwares de clientes VPN. Em linhas gerais, existem dois tipos de SSL VPN implementaveis
(FRANKEL , HOFFMAN , et al., 2008)
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a) O Tunel SSL/TLS VPN € uma implementacdo que realiza o encapsulamento do trafego
por um middlebox (que realiza a funcéo de transformar, inspecionar, filtra e manipula
trafego) para um cliente. Seu funcionamento, em esséncia, age de forma semelhante ao
Tanel 1IPSec mas emprega o SSL/TLS para criptografia utilizando algum mecanismo
proprietario para encapsulamento e roteamento.

b) O Portal SSL/TLS VPN é um middlebox que oferece uma plataforma adicionando
seguranga em sites ndo seguros. Ele geralmente € implementado usando um protocolo
como o HTTP para ter acesso a servicos especificos em uma rede. O acesso ao portal,
neste caso, seria feito usando uma URL da mesma forma a qual é feito usando o HTTPS.
Normalmente esse tipo de VPN é usado para fornecer acesso a usuarios remotos que
necessitam de informacdes especificas dos servicos disponiveis pela rede. Isso facilita,
por exemplo, um controle mais preciso do acesso que o usudrio ira realizar. Além disso,
o Portal permite o acesso de qualquer lugar em que 0 acesso remoto esteja localizado
ndo importando se o trafego utiliza os protocolos IPv4 ou IPv6.

Figura 23— SSL VPN em uma rede DMZ com interface dupla no firewall

Rede interna
@ \\\
0
NS
Firéwall O servidor que

implementa o SSL VPN
utiliza esta interface
interna para se comunicar
com os hosts da rede
interna

(a4

Usuarios remotos usam a
interface externa para

. . - acessar o servidor que
Servidor de € mail ~ Servidor FTP implementa 0 SSL VPN

(A
n et

W

Rede DMZ

Fonte: adaptado de Frankel (2008).

Uma das vantagens de se utilizar o SSL VPN é na facilidade no acesso a rede pois nao
é necessario, por parte do usuério, realizar qualquer configuracdo de algum cliente pois 0 acesso
é feito via navegador Web. Em relacéo a seguranca as vantagens sao (FRANKEL , HOFFMAN
, et al., 2008):



a)

b)

c)

d)
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O comprometimento do dispositivo cliente ndo garante que o atacante terd acesso
completo a rede interna.

O trafego entre cliente e a rede interna esta submetido as politicas implementadas no
Firewall.

E possivel realizar a analise de trafego contra atividades maliciosas pela implantacéo de
um IDS junto ao DMZ (Uma Demilitarized Zone é uma estrutura que permite manter um
isolamento fisico entre uma rede confidvel e uma nédo confiavel).

O trafego externo da DMZ quanto da DMZ para a rede interna devem passar pelo
firewall. Caso algum host da DMZ seja comprometido o atacante ndo podera acessar a
rede interna ao menos que o dispositivo VPN também esteja comprometido.

A desvantagem € que a utilizacdo de um navegador Web dificulta a utilizacdo de

servicos de rede como compartilhamento de arquivos, impressoras ou armazenamento

centralizado por exemplo. Em relagdo a seguranca as desvantagens sdo (FRANKEL ,
HOFFMAN , et al., 2008):

a)

b)

Algumas portas devem ser abertas entre o firewall e o hosts do SSL VPN. Isso pode ser
explorado por alguma vulnerabilidade.

Existe a possibilidade de simplificacdo dessa topologia aonde o trafego passa somente
uma vez pelo firewall, porém a garantia da seguranga é reduzida. Considerando a
abordagem da Figura 23, que garante maior seguranca pela passagem do trafego duas
vezes pelo firewall, existe a introducdo de maior complexidade no roteamento dos

pacotes.
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3 METODOLOGIA

Este trabalho adotou o delineamento de pesquisa qualitativa baseada em documentos de

producdo académica, bem como revisdo e pesquisa bibliografica na area de TI.

3.1 Classificagao

3.1.1 Quanto aos fins

A metodologia aplicou uma analise que justificou a adocdo do protocolo TLS 1.3 e
algumas solugdes VPN open source e produtos oferecidos por empresas do ramo de TI, para

implantacdo de uma comunicagao segura.

3.1.2 Quanto aos meios

Este estudo baseou-se no delineamento descritivo e intervencionista em razéo da anélise
de uma conexdo TLS utilizando um sitio da MB. Ja a revisao abordou a tecnologia VPN quanto

as possiveis solucdes de implementacéo.

3.2 Limitagéo

A limitacdo do método relacionou-se a validade da pesquisa pratica dos resultados
encontrados em virtude da variedade de ferramentas e tecnologias existentes. Para manter e
verificar uma conexdo segura sdo necessarias politicas de seguranca requeridas pela institui¢do.
Em razdo da area de Tl da MB ser um setor que lida com assuntos sigilosos, ndo foi possivel
obter informacdes atualizadas de sua infraestrutura de rede, bem como de equipamentos e
solugdes adotados. Dessa forma, esta pesquisa constitui-se apenas como uma sugestdo
observada que pode ou ndo ser empregada.

3.3 Universo e amostragem

O estudo foi realizado por meio de busca de ferramentas ou solu¢des que pudessem ser

pesquisadas ou analisadas de forma livre e com informacdes encontradas na Internet.
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3.4 Coleta e tratamento dos dados ou das informacodes

3.41TLS

Na parte de TLS, a tentativa foi de verificar a situacdo da rede da MB comparada a sua
tecnologia em funcgdo dos padrdes estabelecidos e mais recentemente divulgados na area de TI.
Desse modo, foi realizado um teste sobre os pardmetros TLS empregados no site da MB
(MARINHA DO BRASIL, 2019a) no dia 27 de dezembro de 2019, empregando a ferramenta
SSL Reporter v1.36.3 do SSL Labs (QUALYS, 2009). De acordo com o site do projeto, 0 SSL
Labs é uma pesquisa ndo comercial desenvolvida pela Qualys. Ela é composta por uma colecéo
de documentos e ferramentas relacionada ao SSL que, na tentativa de torna-la melhor, possui 0
objetivo de difundir como o SSL é implantado.

Dessa forma, foi possivel obter informacdes a respeito da versdo do TLS implementado
no servidor da MB em que a URL pesquisada estava hospeda. Os resultados obtidos estdo
descritos a seguir:

a) Certificados e chaves do servidor: o primeiro resultado fornecido pelo SSL Reporter
estd demonstrado nas Figuras 23 e 24. Das informacdes obtidas, algumas séo de

interesse, conforme visto no capitulo anterior, e estdo listadas no Quadro 7;

Quadro 7 — Parametros do certificado do servidor

Item Descricdo
Algoritmo de assinatura SHA-256
Chave utilizada RSA 2048 bits
Modo de consulta de certificados | OCSP e LCR
Algoritmo de assinatura SHA-256 com RSA

Fonte: (QUALYS, 2009).
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Figura 24 — Chave do servidor e certificados do site

Server Key and Certificate #1
www.marinha.mil br

Subject Fingerprint SHAEE: 80743bb02eaBda708fadbie! aBE682802892047d075e6820d2d7bb21de7260a
Fin SHA256: yLUHWNQsRIRAgiaa4 b XEVIZW+aixySedTwitdUDU=

Common names www.marinha.mil.br
Alternative names www.marinha.mil.or
Serial Number 0549f6d9cal57c543138d6f2ed767328
Valid from Tue, 17 Apr 2018 00:00:00 UTC
Valid until Fri, 17 Apr 2020 12:00:00 UTC (expires in 3 months and 20 days)
Key R.3A 2048 bits (e 65537)
Weak key (Debian) MNao
lssuer DigiCert SHAZ Secure Server CA
AlA: http://cacerts.digicert. com/DigiCertSHAZ SecureSenverCA. ot
Signature algorithm SHAZ256WIthRSA
Extended Validation No
Certificate Transparency Yes (certificate)
OCSP Must Staple No

CRL, OCSP

Revocation information 2 digicert. com/ssca-shaZ-g8.al

p.digicert.com
Revocation status Good (not revoked)

DNS CAA

Yes

Trusted
Mozilla Apple Android Java Windows

Fonte: (QUALYS, 2009).

Figura 25 — Informac®es adicionais do certificado

Additional Certificates (if supplied)

Certificates provided 3 (3909 bytes)
Chain issues Contains anchor
#2

DigiCert SHAZ Secure Server CA
Subject Fingerprint SHAZ56: 15404330491928C56f080e8352323004a00e05005822c0c358fb4dab0 3249808

Pin SHAZ56: SkJvMEMwWIKjrCAuTeXYSHZdvyCS12BbADVIGTRSPI Iw=

Valid until Wed, 08 Mar 2023 12:00:00 UTC (expires in 3 years and 2 months)
Key R.5A 2048 bits (e 65537)

Issuer DigiCert Global Root CA

Signature algorithm SHAZ256wIthRSA

#3

DigiCert Global Root CA In trust store

Subject Fingerprint SHAZEE: 4248a0e9444cT Bk 0584580440 4dR 4fI6E,

1 26db267fE934a443c70161

Pin SHAZ256: r'mlkG3eEpVdm+u/ko/ocwe 1bk4 TyHIIByibiASE=

Valid until Mon, 10 Nov 2031 00:00:00 UTC (expires in 11 years and 10 months)
Key RSA 2048 bits (e 65537)

Issuer DigiCert Global Root CA Self-signed

Signature algorithm SHA1IWithRSA Weak, but no impact on root certificate

Fonte: (QUALYS, 2009).
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b) Versdo do TLS: a Figura 26 mostra uma analise sobre as versdes suportadas pelo
servidor. Foi constatado que o servidor suportava as versdes do TLS 1.1 e 1.2, e ndo

suportava o0 TLS 1.3 e as antigas versdes do SSL.

Figura 26 — Versdo do TLS

Protocols

TLS1.3 No
TLS1.2 Yes
TLS1.0 No
SSL3 No
SsL2 No
For TLS 1.3 tests, we only support RFC 8446,

Fonte: (QUALYS, 2009).

Além das versdes, a ferramenta permitiu verificar os tipos de cifras suportados pelo TLS
1.1 e 1.2 implementadas no servidor, como mostrado na Figura 27. A informacdo contém o

namero de bits empregados na cifra, sinalizando se o algoritmo € fraco ou néo.
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Figura 27 — Pacote de cifras suportados por cada versdo de TLS implementada

Cipher Suites

#TLS 1.2 [suites in server-preferred order) =
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZES {0wxc02£) ECDH secprier! (29 3072 0Rs RSA) F5 128
TLS_ECDHE_RSA _WITH_AES_ 256 GCM_SHAJB4 {0xc030) ECDH secp2ser (2g. 3072 bRs RSA) F5 258
TLS_DHE_RSA_WITH_AES_128_GCM_SHAZSS (0xSe) OHIU3NE F5 128
TLS_DHE RSA_WITH_AES_ 258 GCM_SHA3B4 (0x3£) DH2M43bRs FS 258
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHAJBS (0xc027) ECDHsecp2fEr (eg. 3720k R84} FE WEAK 128
TLS_ECOHE_RSA_WITH_AES_128_CBC_SHA (0xc0l ECDH secp256r (eq. 3072 bRs RSA) FS WEAK 128
TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA3E4 (0xc ECDH secp2S6ri (eg. 3072 bRs R3A) F5 WEAK 258
TLS_ECOHE_RSA_WITH_AES_258_CBC_SHA (0xc ECDH secp256r (eq. 3072 bRs RSA) FS WEAK 256
TLS_DHE_RSA_WITH_AES_128_CBC_SHAZ258 (0x€7) DH2MsmRs Fs WEAK 128
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (0x22) DH2M3oRs F5 WEAK 128
TLS_DHE_RSA_WITH_AES_258 CBC_SHAZ258 (0xEk) DHXMSbRs FS WEAK 258
TLS_DHE_RSA_WITH_AES_256_CHC_SHA (0x23) DH2M3oRs F5 WEAK 258
TLS_RSA_WITH_AES_128_GCM_SHAZ25E (0x3c) WEAK 128
TLS_RSA_WITH_AES_258_GCM_SHAZE4 [0=x3d) WEAK 258
TLS_RSA_WITH_AES_128_CBC_SHAZ58 (0xac) WEAK 128
TLS_RSA_W 258
TLS_RSA 128
TLS_RSA_WITH_AES_258 CBC_SHA {oxa25) WEAK 258
TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA (0x88) DH2MGmRs FS WEAK 258
TLS_RSA_WITH_CAMELLIA_2568 CBC_SHA (0xB84) WEAK 258
TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA | DH2048pRs F5 WEAK 128
TLS_RSA_WITH_CAMELLIA_128_CBC_SHA (0 WEAK 128
#TLS 1.1 [suites in server-preferred order) =
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013) ECDH secpsbr (eq. 30720k RSA) F5 WEAK 128
TLS_ECOHE_RSA_WITH_AES 258 CBC_SHA (0xc ECDH $20DES6M (2q. 3072 oks RSA) F5 WEAK 258
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (0x22) DH2M3oRs F5 WEAK 128
TLS_DHE_RSA_WITH_AES_258 CBC_SHA (0x35) DH2M3bEs F5 WEAK 258
TLS_RSA_WITH_AES_128_CBC_SHA (0x2£) WEAK 128
TLS_RSA_WITH_AES_258 CBC_SHA (0x25) WEAK 258
TLS_DHE_RSA_WITH_CAMELLIA_256 CBC_SHA (0xBE) DH2MSbRs F5 WEAK 258
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA [ox82) WEAK 258
TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA (0x25) DH2MsoRs PS5 WEAK 128
TLS_RSA_WITH_CAMELLIA_128_CBC_5HA [ox21) WEAK 128

Fonte: (QUALYS, 2009).

Detalhes do protocolo: o ultimo resultado analisado revelou detalhes sobre o protocolo
quanto a vulnerabilidades que poderiam existir no servidor, além de outras informac6es
(Figura 28).
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Figura 28 — Detalhes do protocolo
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56

3.4.2 Ferramentas de VPN

A escolha de um bom servigo de VPN dependera do nivel de risco a que a informacgéo
estd sendo submetida. Uma forma de delinear quais parametros sdo necessarios para a escolha
de uma VPN, considerada no presente estudo, pode ser encontrada na norma ISO/IEC 27033-
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5:  Securing communications across network using Virtual Private Networks
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2013). A ISO/IEC
27033-5 estabelece cinco aspectos para a escolha de uma VPN, sendo requerimentos de
seguranca, controles de seguranca, técnicas de design, aspectos regulatorios e legislativos e
aspectos da arquitetura (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION,
2013):

a) Requerimentos de seguranca: as ameacas contra a VPN sao do tipo negacdo de servico
e intrusdo. A protecdo contra esses ataques dependera da capacidade de filtragem do
trafego indesejado. Dessa forma, a garantia da protecédo da infraestrutura, gerenciamento
e informacéo da rede pode ser alcancada pela implementagédo da confidencialidade dos
dados, integridade dos dados, autenticidade e acesso de usuarios e administrador,
disponibilidade dos terminais VPN e seguranca dos endpoint (INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2013). A confidencialidade ¢é
garantida quando os dados transmitidos no tanel ndo s&o visiveis para outros usuarios.
Apesar de existir técnicas para tal, essa informacdo pode ndo ser protegida contra
analisadores ou interceptadores de dados. Quando se tem o conhecimento da existéncia
dessas ferramentas e sabendo que a informacgdo a ser transmitida é sensivel, o
recomendado é realizar a encriptacdo off-line da informacédo antes de ser enviada sobre
uma VPN. A integridade da informacdo de uma VPN deve suportar mecanismos de
verificacdo de mensagem, codigos de autenticacdo e contra replicacdo de dados. Caso
essa protecdo de integridade ndo possa ser implementada no tdnel, ela deve ser realizada
no sistema de destino. A autenticidade da informac&o é garantida quando cada ponta do
tnel possui mecanismos de controle que permitam a identificagdo correta entre cada
ponta do tanel. Considerando o caso uma rede publica, seria a identificacdo correta do
endereco IP entre origem e destino. Complementado o mecanismo de autenticidade, a
autorizagdo deve suportar mecanismos que implementem uma lista de controle de
acesso, ou Access Control List (ACL), em cada ponta do tnel, garantindo que a fonte
da informag&o possua autorizacao no fluxo de dados. A disponibilidade do tunel VPN é
garantida pela implementacdo que se consiga incorporar contra medidas de ataque de
negacédo de servigo na infraestrutura. Finalmente, a seguranca do endpoint do tinel VPN

deve garantir que haja apenas trafego de rede controlado entre a rede de hospedagem e
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a VPN, como pela desabilitacdo do roteamento e o uso de filtro de pacotes ou tecnologia
de firewall;

Controles de seguranca: primeiramente, devem ser baseados no préprio tanel criado.
Apesar dos tuneis estarem ocultos, por exemplo, em uma rede publica, eles podem ser
detectados por inspecdes de invasores utilizando-se analisadores e interceptadores de
dados. Mesmo com o uso de criptografia, o invasor, nesse caso, poderia ter acesso ao
trafego de informacéo, bem como dos pontos de extremidade do tdnel, que podem estar
desprotegidos de ataques l6gicos ndo autorizados. Dessa forma, a seguranca do tanel
deve ser realizada de acordo com a politica de seguranca da organizacdo, que deve
prever o nivel de risco aceitavel de acesso aos dados considerando essa situacdo. Vale
destacar que mesmo ndo tendo acesso ao conteudo da informagdo, a simples
determinacdo da localizacdo fisica do endpoint j& é um fator a ser considerado,
principalmente em um ambiente militar onde o local fisico da rede possa ser uma
informacéo sigilosa;

Técnicas de design: uma VPN é construida em uma rede fisica pelo uso de criptografia
e ou encapsulado de pacotes. Essa infraestrutura permite que uma VPN possa ser
utilizada tanto em redes privadas quanto em redes publicas, sendo a publica o meio de
maior custo beneficio que suporta WAN e acesso remoto para varias aplicacfes. A rede
publica, considerando nesse caso a internet, implica que uma infraestrutura de VPN
deva ser bem dimensionada para garantir a seguranca da informagdo em virtude de seu
grau de incerteza dos provedores quanto a confidencialidade. Além disso, aspectos de
flexibilidade do tanel, como ativacao e desativacdo da rede ou necessidade de mudar a
estrutura da rede fisica, devem ser suportados pela VPN. Assim, o design de uma rede
VPN deve considerar trés tipos de modelagem de tunel: circuitos virtuais, comutagéo de
rotulos multiprotocolo ou encapsulamento de protocolo (INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2013). Os circuitos virtuais, criados
na camada de enlace do modelo OSI, implementam tecnologias de comutacdo de
pacotes em WAN, permitindo que o fluxo de dados entre tuneis seja separado entre si.
A comutacdo de rétulos multiprotocolo, criada na camada de enlace ou rede, estabelece
um tunel em que cada pacote de dado seja atribuido a uma etiqueta de identificacéo,
garantindo que pacotes com rétulos diferentes sejam excluidos. A técnica de
encapsulamento de protocolo realiza um empacotamento de um protocolo que é

transportado por outro, conforme visto na sec¢éo 2.8.2;
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d) Aspectos regulatorios e legislativos: A utilizacdo de uma VPN deve considerar 0s

aspectos regulatorios e legislativos de agéncias governamentais locais. Os principais

aspectos a serem considerados incluem protecdo e privacidade dos dados, uso da

tecnologia de criptografia e riscos operacionais de governanga e gerenciamento

(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2013). A

respeito do gerenciamento, ele deve ser claro e considerar as responsabilidades de todas

as entidades associadas a VPN, incluindo a de que os usuarios devem estar cientes dos
riscos inerentes a seguranca e das areas de controle relacionadas a essa conexdo. Esse

fator é importante, pois definira todo o processo de decisdo do 6rgdo em relacdo a

manutencéo e controle de seguranca da VPN;

Aspectos da arquitetura: a selecdo da arquitetura da VPN deve levar em conta 0s

seguintes aspectos (INTERNATIONAL ORGANIZATION FOR

STANDARDIZATION, 2013):

e A seguranca do endpoint: envolve a seguranca de dispositivos e aplicagdes que, se
comprometidos, podem tornar a rede vulneravel. O ideal é que se use um ndmero
reduzido de endpoint, principalmente quando existe a possibilidade de eles se
conectarem a redes diferentes, como na internet;

e Seguranca das terminacgdes: envolve o uso de autenticacdo do usudrio antes de
permitir o acesso a rede, feito por meio de login e senha ou utilizando, por exemplo,
um token, cartdo ou tecnologia biométrica;

e Protecdo contra softwares maliciosos: devem ser implementados mecanismos que
detectem a acéo de softwares maliciosos embutidos nos dados transmitidos na forma
de scripts. O ideal € que tal mecanismo esteja ativo no receptor da informacao;

e Autenticagdo: o ideal é que cada entidade da sessdo VPN realize sua autenticacao,
utilizando métodos como de chaves pré-compartilhadas ou pelo uso de certificados;

e Sistema de deteccéo de intrusdo: deve-se considerar o uso de algum sistema de
deteccdo de intrusdo, ou intrusion detection system (IDS), implementado nos dois
lados da VPN. O alerta do IDS deve ser realizado por mecanismo, permitindo que
possa ser realizado um registro de auditoria;

e Seguranca dos gateways: inclui a sele¢do apropriada de um firewall,

e Projeto da rede: deve considerar que uma VPN termine em um firewall externo ou
dentro de sua propria sub-rede confiavel, comumente denominada Demilitarized

Zone;
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e OQOutras conectividades: deve-se ter atencdo nos pontos de conectividade da
extremidade da VPN. A presenca de outros canais de conexdo nas extremidades
pode abrir oportunidades de um ataque, comprometendo a seguranca. O projeto da
rede deve levar em conta essa situagdo, principalmente nos casos de conexdo da
organizacdo com uma entidade terceira ou em sistemas que utilizem modem para
conexdo remota. Nesse caso, o ideal é que haja garantia de segregacéo fisica e logica
do ambiente que a entidade possa utilizar;

e Divisdo do tunelamento: a utilizacdo de uma Unica conexdo para suportar uma VPN
e outra conexdo (VPN ou ndo) deve ser evitada. O comprometimento de um tunel
por ataque, caso se divida a conexdo, pode comprometer o tdnel adjacente a uma
rede remota;

e Registro de auditoria e monitoramento de rede: a solucdo VPN deve manter logs
de auditoria para andlise de todo o trafego em cada né da extremidade. Além disso,
os logs gerados devem ser protegidos contra uso indevido e corrupgdo da
informac&o. 1sso se faz necessario porque a informacéo gerada para auditoria pode
ser utilizada em processos legais e, consequentemente, sua integridade deve ser
comprovada;

e Gerenciamento técnico de vulnerabilidades: o gerenciamento de possiveis
vulnerabilidades técnicas inerentes a tecnologia devem ser presente em todos 0s
dispositivos VPN. Nesse sentido, € importante que as solucbes adotadas sejam
acompanhadas em suas atualizaces para correcdo de possiveis erros técnicos que
possam existir;

e Criptografia de rota de rede publica: a utilizacdo de um roteamento por meio de
uma rede de terceiros ndo confidvel pode tornar a VPN vulneravel a algum tipo de
analise de dados. Mesmo com o uso de criptografia, em alguns casos, 0s nés das
extremidades podem ser identificados. Caso seja um requisito para a ofuscagéo das
extremidades, é necessario adicionar mecanismos aos nés da extremidade para
manter os usuarios ocultos. Como exemplo, podem ser citados os proxies virtuais e
0 The Onion Router Project (TOR).

Tendo em vista alguns requisitos da tecnologia VPN, de acordo com a ISO/IEC 207033-
5, foi realizada uma pesquisa de solugcdes open source disponiveis para implementacao. Foram

encontradas sete opcdes, que estdo listadas a seguir com algumas caracteristicas inerente a elas.
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3.4.2.1 OpenVPN

O OpenVPN (Figura 29) é uma ferramenta alternativa de implantacdo de redes virtuais
privadas que realiza a criptografia de pacotes de dados e os envia pela Internet. Segundo Freitas
Junior et al. (2015), o OpenVPN possui cédigo aberto e gratuito disponivel em varias
plataformas, como Windows, MacOS X e distribuices Unix. O processo para garantir a
integridade e confidencialidade dos pacotes no OpenVPN se da pela utilizacdo da criptografia
dos protocolos SSL/TLS dos pacotes que irdo trafegar na rede publica e a utilizacdo da porta
1194 padréo de qualquer firewall (FREITAS JUNIOR et al., 2015).

Durante a transmisséo dos pacotes, 0 OpenVPN cria um adaptador de rede virtual com
conexdo User Datagram Protocol (UDP), permitindo que somente 0s niveis superiores e
aplicacdes sejam capazes de fazer a verificacdo e retransmissdo de pacotes, além de distinguir
os dados. Isso permite que a informagdo sO possa ser recuperada pelo cliente que possuir a
chave criptogréafica correta. Além disso, 0 OpenVPN permite que 0s Usuarios possam criar
politicas especificas de controle de acesso (CAMPINHOS; BARCELLOS, 2007). A principal
caracteristica do OpenVPN é que ele vem equipado com uma chave 256-AES-CBC e Diffie-
Hellman de 2048 bits para usuarios do Windows. Para usuarios do Linux, iOS e MacOS, o
OpenVPN criptografa informagdes por meio do protocolo IKEv2/IPsec com uma chave AES-
256-CGM e Diffie-Hellman de 3072 bits. No Quadro 8 estdo sintetizadas as suas caracteristicas
(OPENVPN, 2019).

Quadro 8 — Caracteristicas OpenVPN v2.4.8

Itens Caracteristicas
Sistemas operacionais suportados Android, iOS, Linux, MacOS e Windows.
Conexao Site-to-Site e acesso remoto.
. . Negociagao de cifra de canal de dados utiliza AES-256-GCM (default);
Criptografia e s
Canal de controle TLS suporta curvas elipticas Diffie-Hellmann.
SSL VPN com suporte ao TLS 1.3 (n&o suporta clientes com TLS 1.0);
Ipv4 e Ipv6;
Protocolos P P

N&o opera com IPsec e L2TP;

Suporta protocolos TCP e UDP (sobrepassa firewalls).
Utiliza LCR;

Tratados pela biblioteca OpenSSL;

Certificados . . . - .
N&o necessita de PKI oficial. Pode utilizar uma AC ficticia;

Padréo X.509.
Fonte: (OPENVPN, 2019).
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Figura 29 — Ferramenta OpenVPN
g VPN

Fonte: (OPENVPN, 2020)

Segundo Campinhos e Barcellos (2007), o OpenVPN apresenta as seguintes

caracteristicas:

a)

b)

f)

Permite criar ttnel para qualquer sub-rede IP ou adaptador ethernet por protocolo UDP
ou TCP. O TCP é menos usual, pois piora o desempenho da VPN, ja que o protocolo
verifica e retransmite pacotes perdidos (FREITAS JUNIOR et al., 2015);

Utiliza a encriptacdo, autenticacao e certificacdo da biblioteca OpenSSL, possibilitando
uma variedade de cifragens, tamanho de chave e autenticagéo;

Permite a criptografia baseada em chave estatica ou certificados baseados em
encriptacdo de chave publica;

Permite criar tineis em firewall, sem a necessidade de criacdo de regras especificas;
Possui software independente do sistema operacional, o que o torna ndo dependente de
atualizacdes que o sistema possa sofrer;

Possui a grande vantagem de possibilitar o seu funcionamento em redes com firewall e

roteadores que utilizam o protocolo Network Adress Translation (NAT).

O OpenVPN ¢ uma alternativa ao modelo tradicional que utiliza o IPSec, pois esse

protocolo possui a desvantagem de ndo impedir que o trdfego de rede seja monitorado

(GUIMARAES, 2004). Isso permite que provedores de servico de internet realizem

mecanismos para bloquear protocolos do IPSec, possibilitando a monetizacdo do servico.

3.4.2.2 FreeS/WAN e Libreswan

O FreeS/Wan (Figura 30) foi um projeto de implementacdo de VPN no Linux que

utilizou o protocolo IPSec para autenticagdo e criptografia dos pacotes de dados. Segundo

Campinhos e Barcellos (2007), a iniciativa do projeto foi realizada por John Gilmore, porém,

na década de 90, o projeto obteve entraves em seu desenvolvimento nos Estados Unidos da
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América (EUA). Segundo o regulamento americano, para que um software criptografico
pudesse ser exportado, ele deveria usar apenas pares de chaves RSA de 512 bits ou menos, com
0 objetivo de permitir que somente a Agéncia de Seguranca Nacional dos EUA, a National
Security Agency (NSA), pudesse quebrar o algoritmo caso fosse necessario. Em virtude desse
empecilho, inicialmente o FreeS/Wan foi desenvolvido por um grupo do Canada: Hugh
Redelmeier, Richard Guy Briggs, Michael Richardson, Claudia Schmeing e Sam Sgro. Além
do apoio da equipe canadense, o projeto também contou sua inclusdo em varias distribuicdes
Linux de uso geral, principalmente em paises com leis mais brandas em relacédo a criptografia.
Gilmore et al. (2004) citaram as seguintes contribui¢es: SUSE Linux (Alemanha), Conectiva
(Brasil), Mandrake (Franga), Debian, distribui¢do Linux polonesa e Best Linux (Finlandia).

A ideia inicial do projeto visava padronizar o IPSec, permitindo que a internet tivesse
um nivel de seguranca nativo para estabelecer a troca de pacotes de dados. A vantagem do
FreeS/WAN seria a de que cada usuario com o software instalado pudesse se comunicar de
forma segura com outros usuarios que possuissem o mesmo sistema sem a necessidade de um
administrador. De acordo com Campinhos e Barcellos (2007), os principais objetivos do
FresS/WAN séo:

a) Padronizar o IPSec na internet;

b) Disponibilizar gratuitamente o codigo-fonte do IPSec;

¢) Permitir o uso em sistemas Linux;

d) Permitir que o IPSec realize a conexdo sem a necessidade de configuracdo de um
administrador;

e) Permitir que uma parcela consideravel do trafego da rede mundial seja feita de forma
criptografada.

Figura 30 — Ferramenta FreeS/WAN
\ e
— ) Z

Fonte: (GILMORE et al., 2004).



64

Na época em que foi concebido, o FreeS/WAN permitia obter uma solugdo econémica
para a plataforma Linux, pois ndo era necessario um hardware de VPN dedicado para realizar
a comunicacao segura. Um simples microcomputador com duas placas de rede ja permitia a
implementacdo da VPN de forma satisfatoria. Apesar dos beneficios citados, o FreeS/WAN
langou sua Ultima versdo em 22 de abril de 2004, a v2.06, considerada como precursora do
projeto Openswan (GILMORE et al., 2004).

Seu sucessor, o Libreswan (Figura 31), estad em desenvolvimento ativo had mais de 15
anos. O Libreswan suporta as versdes 1 e 2 do IKE, podendo ser executado no Linux 2.4 a 5.x,
FreeBSD e Apple OSX. No Linux, usa a pilha IPsec "XFRM" integrada (Linux-IPSec) e a
biblioteca de criptografia NSS (LIBRESWAN, 2019) (Quadro 9).

Quadro 9 — Caracteristicas Libreswan

Itens Caracteristicas

Sistemas operacionais suportados | Linux 2.4 a 5.x

Conexao Site-to-Site e acesso remoto
Criptografia IPsec
Protocolos IKEV1, IKEV2

Certificados

Fonte: (LIBRESWAN, 2019).

Figura 31 — Ferramenta Libreswan

Fonte: (LIBRESWAN, 2019).

3.4.2.3 Openswan

O Openswan (Figura 32) é um software livre que implementa VPN no sistema
operacional Linux utilizando os protocolos de IPSec. Seu surgimento deve-se a primeira
solugéo de IPSec do Linux, o FreeS/WAN, encerrado em marco de 2004 (CAMPINHOS;
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BARCELLOS, 2007). As principais caracteristicas do Openswan sdo, segundo Campinhos e
Barcellos (2007):

a)
b)
c)
d)

Seguranca oferecida pelo protocolo IPSec;

Ferramenta conhecida na area de TI com Linux;

Compativel com sistemas Unix;

Constantes atualiza¢des (no momento de realizacdo deste trabalho foi possivel encontra-

lo disponivel na versdo 2.6.51.5, langado em junho de 2019).

O Openswan, mesmo sendo um software open source, conta com o patrocinio de

grandes organizagdes, como:

a)

Xelerance Corporation (2020), desenvolvedora do Openswan da versdo 1.0 a verséo
2.6.36;

RedHat (2020), desenvolvedora do protocolo IKEv2.

Sony, patrocinadora do desenvolvimento do IPsec/L2TP;

Siemens, patrocinadora do desenvolvimento do IPsec/L2TP;

Packt Publishing (2020), contribuicdo de 5% da venda de livros sobre Openswan;

HP (2020), fornecedora de hardware;

Cyberoam (2020), contribui¢do em varias corregoes;

Emagister, patrocinadora do desenvolvimento do IPsec/L2TP;

Astaro (2020), contribuicdo de corre¢des e hardware.

O auxilio de varios colaboradores permite que o desenvolvimento do projeto seja feito

de forma cooperativa, possibilitando que falhas sejam identificadas e corrigidas rapidamente.

Além disso, sua documentacédo € extensa e pode ser encontrada em sites relacionados sobre o

assunto. Um resumo das caracteristicas do Openswan esta disposto no Quadro 10.
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Quadro 10 — Caracteristicas Openswan

Itens Caracteristicas

Sistemas operacionais suportados | Linux

Conexéo

Criptografia IPsec e L2TP; IKEV2
Protocolos Suporte a NAT transversal
Autenticacdo Padrdo X509

Fonte: (XELERANCE CORPORATION, 2016).

Figura 32 — Ferramenta Openswan

openswan

Fonte: (XELERANCE CORPORATION, 2016).

3.4.2.4 Tcperypt

O protocolo Tcperypt (Figura 33) é uma solucdo VPN que ndo necessita de
configuracao, alteracdes nos aplicativos ou mudancas visiveis na sua conexao de rede. Ele opera
usando algo conhecido como "criptografia oportunista™, trabalhando com o protocolo TCP na
camada de transporte (BITTAU et al., 2014a). Isso significa que, se a outra extremidade da
conexdo se comunicar com Tcpcrypt, o trafego sera criptografado. Caso contrario, podera ser
visto como texto ndo criptografado.

Outra caracteristica é o conceito de 1D de sesséo criado em cada extremidade dos nds
da VPN, permitindo que o ID gerado com um segredo compartilhado (como uma senha) possa
ser autenticado pelo emissor e receptor. 1sso permite que emissor e receptor possam trocar 0s
hash criptograficos oriundos do segredo compartilhado e do ID de sessdo, garantindo a
autenticidade da conexao. O grupo criador do Tcpcrypt tentou padronizar no IETF a extensdo
do protocolo TCP desenvolvido, gerando a RFC 8548 (BHARGAVAN; LEURENT, 2016). O
protocolo sofreu vérias atualizagfes robustas que o tornaram mais protegido contra ataques
passivos e ativos. O Tcpcrypt pode ser uma boa solucdo no caso de informagdes de contetido

menos sensiveis. O Quadro 11 sintetiza as suas caracteristicas.
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Quadro 11 — Caracteristicas Tcpcrypt

Itens Caracteristicas
Sistemas operacionais suportados Windows, Linux, MacOS X e FreeBSD.
Conexdo
Criptografia Encriptagdo oportunista; confidencialidade feita nos segmentos TCP
Protocolos Ipv4.
L Produz somente ID de sessao, permitindo que qualquer método de autenticagdo
Autenticagéo )
possa ser implementado (menor custo no uso de chaves RSA).

Fonte: (BITTAU et al., 2014a).

Figura 33 — Ferramenta Tcpcrypt

Fonte: (BITTAU et al., 2014b).

3.4.2.5 Tinc VPN

O Tinc (Figura 34) é um software livre, licenciado pela General Public License (GNU).
Diferentemente de outras VPN, inclusive do OpenVPN, oferece uma variedade de recursos
exclusivos, como criptografia, compactagdo opcional, roteamento automatico de malha e facil
expansdo (Quadro 12). O Tinc é uma solucdo ideal para empresas que desejam criar uma VPN

com base em inimeras redes menores, geograficamente distantes.

Quadro 12 — Caracteristicas Tinc

Itens Caracteristicas
) o Linux, FreeBSD, OpenBSD, NetBSD, MacOS X, Solaris, Windows 2000,

Sistemas operacionais suportados .
Windows XP.

Conexao
OpenSSL (e autenticacéo) e LibreSSL;

. . Encriptagdo: AES-256-CTR;

Criptografia
Resumo de mensagem: HMAC-SHA-256;
Zlib (compresséo).
Suporta NAT transversal;

Protocolos

IPv4 e Ipv6.

Certificados

Fonte: (TIMMERMANS; SLIEPEN, 2015).
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Figura 34 — Ferramenta Tinc

tinc

Fonte: (TIMMERMANS; SLIEPEN, 2015).

A VPN SoftEther (Figura 35) é uma solucdo que utiliza uma funcdo de clone para o

servidor OpenVPN, permitindo migrar perfeitamente do OpenVPN para a SoftEther VPN. A

SoftEther também é compativel com os protocolos L2TP e IPsec, permitindo maior

personalizacdo. A principal desvantagem da SoftEther diz respeito a compatibilidade. Algumas
de suas caracteristicas séo (NOBORI et al., 2013) (Quadro 13):

a) Software livre e de codigo aberto;

b) Fécil estabelecimento de acesso remoto do tipo Site-to-Site;

c) Resisténcia a firewall altamente restrito;

d) Domain Name System (DNS) dindmico incorporado e NAT transversal para que

nenhum endereco IP, fixo ou estético, seja necessario;
e) Criptografia AES de 256 bits e RSA de 4096 bits.;

f) Suporte as plataformas Windows, Linux, Mac, Android, iPhone, iPad e Windows

Mobile.

Quadro 13 — Caracteristicas SoftEther

(continua)

Itens

Caracteristicas

Suportabilidade

4096 hubs virtuais;
10.000 usuario por grupo e 10.000 grupos por hub.

Requerimentos

RAM (servidor): 32 MB (minimo) e 128 MB (recomendado);
RAM (cliente): 16 MB (minimo) e 32 MB (recomendado);

100 MB (minimo) e 2 GB (recomendado) de armazenamento em disco.

Sistemas operacionais suportados

Windows, MacOS X, Android, Linux, NetBSD, OpenBSD, Solaris.

Conexao

Acesso remoto e Site-to-Site.
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Itens

Caracteristicas

Criptografia

Resumo de mensagem: RC4-MD5, RC4-SHA, AES128-SHA, AES256-
SHA, DES-CBC-SHA and DES-CBC3-SHA,;

Cifra (L2TP): DES-CBC, 3DES-CBC, AES-CBC /Resumo: MD5/SHA-
1;

Cifra (OpenVPN): AES-128-CBC, AES-192-CBC, AES-256-CBC, BF-
CBC, CAST-CBC, CAST5-CBC, DES-CBC, DES-EDE-CBC, DES-
EDE3-CBC, DESX-CBC, RC2-40-CBC, RC2-64-CBC e RC2-CBC/;
Resumo: SHA, SHA1, MD5, MD4 e RMD160;

AES 256 bits e RSA 4096 bits.

3.4.2.7 strongSwan

Fonte: (NOBORI et al., 2013).

Figura 35 — Ferramenta SoftEther

£, SoftEther VPN

Fonte: (NOBORI et al., 2013).

A strongSwan (Figura 36) é uma implementacdo open source IPSec baseada no antigo

projeto FreeS/WAN eno patch X.509. O projeto foi langado em 2005 e conta com suporte para

as plataformas Linux, Android, FreeBSD, MacOS X, Windows e roteadores (Quadro 14).

Atualmente, o projeto é mantido pelo Professor de Seguranca em Comunicacdo Andreas

Steffen, do Institute for Networked Solutions at the University of Applied Sciences Rapperswil,

na Suica.

De acordo com o site do projeto (STEFFEN, 2018a), a strongSwan é focada nas
seguintes premissas (NOBORI et al., 2013):

a) Simplicidade da configuracgéo;

b) Forte método de encriptacdo e autenticacao;

c) Politica de IPSec forte que suporta grandes e complexos sistemas de VPN;

d) Topologia modular e de grande capacidade de expanséo.



Quadro 14 — Caracteristicas strongSwan

Itens

Caracteristicas

Sistemas operacionais suportados

Windows 7/8, Linux, Android 4+, MacOS X, iOS 8+.

Conexdo Site-to-Site, host-to-host e acesso remoto.
Criptografia Utiliza IKEv1 e IKEv2 (STEFFEN, 2018b).
Protocolos Opera com IPsec;

Utiliza NAT transversal para mapear dispositivos em NAT
(encapsula NAT em UDP).

Certificados

Utiliza LCR e OCSP (protocolo de status de certificados on-
line);

Permite o uso de smart card para prever comprometimento da
PKI;

Permite armazenamento de chaves privadas.

Autenticacdo

EAP-MD5, EAP-MSCHAPV2, EAP-GTC (login e senha)
EAP-TLS, EAP-TTLS, EAP-PEAP.

Fonte: (STEFFEN, 2018a).

Figura 36 — Ferramenta strongSwan

tron n

Fonte: (STEFFEN, 2018a)

3.4.3 Solucdes VPN empresariais
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Na secdo 3.4.2 foram descritas algumas solugdes open source disponiveis na web. Nesta

secdo estdo exemplificadas algumas solucbes empregadas pelo meio empresarial e grandes

corporagdes (PIROCLASTO, 2020). Seus produtos incluem as areas de seguranca de rede,

seguranca multinuvem, acesso seguro, operacOes de seguranca, operacdes de rede, endpoint e

protecédo de dispositivos e seguranga de aplicativos.
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3.4.3.1 Fortinet

Fundada em 2000, a Fortinet (Figura 37) € uma empresa multinacional americana que
realiza o desenvolvimento e comercializacdo de produtos e servicos na area de seguranca de
rede (FORTINET, 2000). Na &rea de redes privadas virtuais, o FortiClient VPN permite o
acesso remoto por meio de técnicas de IPSec, discutidas anteriormente, e de SSL VPN. A
vantagem dessa solucdo é que o usuario final s6 utiliza o proprio navegador web, sem a
necessidade de realizar configuracdo de clientes VPN. Além disso, o uso do protocolo SSL é

mais dificil de ser detectado se comparado ao IPSec (CISCO, 2014).

Figura 37 — Fortinet

==:RTINET

Fonte: (Fortinet, 2000)

Informacbes sobre alguns clientes no Brasil que utilizam o servico podem ser
encontradas no site da empresa (FORTINET, 2020).

3.4.3.2 Check Point

A empresa Check Point (Figura 38) atua desde 1993 no ramo de seguranca para internet
oferecendo solucdes de firewall, antirransomware; segurancga de endpoint, nuvem, internet of
things e VPN. A solugdo de VPN da Check Point inclui os produtos: Endpoint Security VPN,
SecuRemote, Check Point Capsule Workspace, Mobile Access/SSL VPN, Endpoint Security
Client com suporte as plataformas Windows, Mc, i0S, Linux e Android. Dentre os produtos
ofertados, os principais protocolos empregados sdo o IPsec (ndo aplicado em sistemas Linux)
e 0 SSL VPN. No site da empresa ha informacbes sobre os produtos ofertados e as
especificacbes técnicas (CHECK POINT, 2020a), além dos clientes que utilizam o servi¢o
(CHECK POINT, 2020b).

Figura 38 — Check Point

(=] Check Point

SOFTWARE TECHNOLOGIES LTD

Fonte: (CHECK POINT, 2020c).
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3.43.3F5

A F5 Networks (Figura 39) é uma empresa americana com foco na entrega de melhoria
de desempenho, seguranca e disponibilidade para aplicativos utilizados na web. Um de seus
produtos é o BIG-IP APM, que fornece uma solugdo de SSL VPN por meio de hardware ou de
virtualizacdo. A solucdo é compativel com os sistemas operacionais Apple MacOS/iOS,
Windows, Linux, Android e Chromebook. De acordo com a empresa, 0 BIG-IP APM fornece
a facilidade de consolidar, na infraestrutura de um ambiente corporativo, 0s servicos de rede,
nuvem e aplicagdo em uma Unica interface de gerenciamento. No site da empresa ha
informac0es sobre os produtos ofertados (F5 NETWORKS, 2020a), além da listagem de alguns
clientes que utilizam o servi¢o (F5 NETWORKS, 2020b).

Figura 39 — Solugdes BIG-IP da F5

------

BIG-IP iSeries Appliances BIG-IP Virtual Editions VIPRION Chassis

Fonte: (F5 NETWORKS, 2020c).

3.4.3.4 AnyConnect

AnyConnect (Figura 40) é uma solucdo VPN da Cisco que, além de oferecer as
caracteristicas de uma rede privada de comunicacdo, oferece outras vantagens, como prote¢do
contra malware e inspecdo web. De acordo com a ficha de dados do produto, essa solugcdo pode
utilizar o método de encapsulamento de protocolo Datagram Transport Layer Security (DTLS)
para aplicacOes sensiveis a laténcia, como o trafego de VoIP ou acesso a aplicativos baseados
em TCP, além do suporte para encapsulamento IPsec IKEv2 (CISCO, 2017).

Atualmente na versdo 4.X, o AnyConnect € divido em duas camadas de pacotes de
servicos. A primeira é o AnyConnect Plus, que inclui servicos basicos de VPN, deteccédo de
redes confidveis, gerenciamento de acesso a redes pelo protocolo 802.1X e mddulo de
seguranca para nuvens web. A segunda € o AnyConnect Apex, que inclui deteccéo dos terminais
de endpoint, VPN de acesso remoto sem cliente e utilizagdo de criptografia VPN, incluindo o

Suite B, conjunto de algoritmos divulgados pela NSA como parte de um projeto para
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modernizacgdo de algoritmos criptograficos (HOUSLEY et al. 2018). Mais informag6es sobre
0 AnyConnect estdo disponiveis (CISCO, 2017), assim como uma lista de clientes que utilizam
o servigo (CISCO, 2020a).

Figura 40 — AnyConnect

7

~

Fonte: (CISCO, 2020b).

3.4.4 Solucdes VPN utilizadas pela Marinha do Brasil

A DGMM-0540 (Normas de Tl da Marinha) estabelece a possibilidade de usuérios
credenciados, 0 acesso a alguns servicos disponibilizados pela Rede de comunicagdes Integrada
da Marinha (RECIM). Basicamente a RECIM permite a interligacdo de redes locais
corporativas usadas pelas Organizacdes Militares (OM), localizadas em territorio nacional, em
paises do exterior, no continente Antartico, além dos navios em missdo. O acesso a RECIM
pode ser feito por duas formas sendo a primeira realizada por conexfes dedicadas em terra
através de uma WAN (Wide area Network), no territdrio nacional, ou por conexdo através do
Portal de Servicos da MB por qualquer conexao via Internet (EMGEPRON, 2017). Esse acesso
pode ser realizado atraves da plataforma Web Portal da Marinha
(https://portal.marinha.mil.br/vpn/index.html). O Portal da Marinha permite o acesso de varias
aplicacBes como a ferramenta de busca da Intranet Bussola, Catalogo MB da Diretoria de
Administracdo da Marinha (DadM), acesso a Intranet pelos navegadores Mozilla e Internet
Explorer, aplicativo de mensagem instantdnea Spark, Sistema de Gerenciamento de
Documentos Eletronicos da Marinha no ambiente Web (Sigdem WEB) e o correio eletrénico
Lotus Note (atualmente solugdo de E-mail Corporativo Zimbra) (MARINHA DO BRASIL,
2020). A utilizacao desses recursos permite por exemplo que seja realizado cursos Extra-MB
no pais e exterior, acesso ao Adidos Navais e de Defesa, acesso a Internet de navios em missao
dentre outras utilidades. A DGMM-0540 rev3 em seu capitulo 12.5 néo especifica o uso de
VPN em dispositivos méveis para acesso 8 RECIM por parte dos usuarios. Na tentativa de obter
alguma informacdo sobre a tecnologia VPN implementada no portal, ndo foi possivel conhecer

a infraestrutura, junto aos 6rgaos responsaveis, em virtude do carater sigiloso. Apesar disso, foi



74

possivel obter indicios da tecnologia utilizada pela Marinha através de pedidos de licitacdo

requeridos pela instituicéo.

De acordo com a licitagdo N° 052/2017 da empresa Empresa Gerencial de Projetos
Navais (EMGEPRON), a qual é uma empresa estatal ligada ao Ministério da Defesa, foi
realizado a contratacdo de servi¢o de atualizacdo da solucdo de virtualizacdo da empresa Citrix
para acesso remoto a RECIM através do Portal de Servigos da Marinha. Até junho de 2018 a
solucédo adotada pelo Portal da MB utilizou a aplicagdo sobre VMware, por meio de servidores
virtuais “Citrix XenApp 6.5 Plantium” que estavam em processo de descontinuidade em virtude
de ser instalado no sistema operacional Windows Server 2008 Enterpreise R2 o qual o suporte
foi finalizado em 2015. A infraestrutura utilizada, até entdo, era composta por um Secure
Gateway que fornece acesso ao Portal e garante a seguranca de acesso ao Metaframe server
denominado FARM. O FARM (Figura 41) € composto por trés servidores virtuais XenApp 6.5.
Dessa forma a interface Web bem como o Secure Gateway sdo executados pelo sistema
Windows server 2008 em um servidor instalado em uma DMZ fornecendo encriptacdo SSL. A
virtualizacdo adotada permite que o Portal seja integrado: a servidores Active Directory
(AD)/arquivo e um servidor SQL sendo que o servidor de arquivos é o responsavel por manter

e criar os perfis de usuarios que acessam a FARM.

Sobre a aplicagcdo XenApp Plantium, de acordo com a empresa desenvolvedora do
software CITRIX (https://www.citrix.com/pt-br/products/citrix-virtual-apps-and-
desktops/feature-matrix.html) ela atualmente foi substituida pela versao Citrix Virtual Apps. De
acordo com as informac@es fornecidas no site, € utilizado a implementagdo do SSL VPN, porém
ndo é possivel confirmar se atualmente a solugdo adotada pela MB continua sendo a XenApp
Plantium 6.5 ou a nova versdao oferecida pela CITRIX. De acordo com informacoes
disponibilizadas para os usuarios do Portal MB, 0 acesso a Intranet da instituicdo é feita pela
instalacdo do programa Citrix Receiver sendo o acesso feito por meio do navegador Web
(MARINHA,2020) utilizando uma conexao segura, do tipo SSL (EMGEPRON).

Em relacdo a conexdo a RECIM via conexdo dedicada por WAN néo foi possivel obter
detalhes técnicos de alguma solugdo VPN utilizada. As solugdes disponibilizadas para grandes
corporac0es, verificadas nas se¢des anteriores, costumam utilizar o protocolo IPsec com troca

de chaves de Diffie-Hellman. Nesse sentido a Unica informacao obtida sobre a infraestrutura de
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comunicacdo na MB é que se se utiliza VPN IPsec em modo tanel de criptografia simétrica

com troca de chave Diffie Hellman (informacéo escrita)!.

Figura 41 — Topologia do Portal MB
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Fonte: adaptado de EMGEPRON (2017).

Nota: Clientes acessam a RECIM através de uma DMZ via Internet. A DMZ fornece a encriptagdo das
informacdes oferecendo um acesso seguro. Na RECIM o FARM permite a integracdo do DMZ com o servidor
de banco de dados e permitindo que seja feita a autenticagdo dos usuarios pelos controladores de dominio para

acesso aos arquivos da rede.

! Esclarecimento sobre soluges VPN fornecida pelo 1° Ten (T) Augusto César da Fonseca dos Santos, do
Centro de Tecnologia da Informacéo da Marinha (CTIM), em 4 de fevereiro de 2020 as 19:20 por meio de

mensagem eletrénica. Transcricdo da conversa no Apéndice B deste trabalho.
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4 DESCRICAO E ANALISE DOS RESULTADOS

Em face da pesquisa realizada sobre as versbes TLS utilizadas pela MB e por outras
corporac0es, além das solucGes de VPN presentes no mercado, algumas conclusdes acerca dos

métodos empregados estdo descritas nesta secao.

4.1 Analise TLS

Pelo teste realizado, foi possivel constatar que o servidor Web da URL da MB utiliza o
algoritmo de resumo de mensagem para assinatura de certificados SHA-256, pertencente a
familia SHA-2. Cabe ressaltar a existéncia de uma implementacdo do SHA-3 mais recente. No
entanto, isso ndo representa um problema, pois 0 SHA-2 ndo apresentou vulnerabilidade até o
momento de conclusdo deste estudo. Porém, o SHA-3 mostra-se como uma alternativa de
backup caso o SHA-2 apresente pontos fracos.

Uma segunda observacéo relaciona-se ao protocolo TLS implementado. No servidor da
URL pesquisada, as versdes 1.1 e 1.2 ainda séo suportadas. Vale destacar que foram descobertas
vulnerabilidades nessas versdes, como 0 SLOTH e DROWN.

O ataqgue DROWN € um bug de seguranca entre protocolos que ataca servidores com
modernos conjuntos de protocolos TLS utilizando seu suporte para o protocolo SSL v2
inseguro. Aviram et al. (2016) identificaram uma implementagédo de um ataque DROW que
pode descriptografar um handshake TLS 1.2. Segundo Bhargavan e Leurent (2016), o SLOTH
ataca func@es hash inseguras com MD5 e SHA1 utilizados no TLS 1.0 e 1.1.

Para se ter uma ideia da tendéncia atual de versbes do TLS, o SSL Labs possui uma
ferramenta chamada SSL Pulse (QUALYS, 2019), que realiza estatisticas mensais em
servidores da internet. Uma pesquisa fornecida em 3 de dezembro de 2019 (Figura 40, a
esquerda) mostrou que, de um total de 133.937 sites, apenas 16,3% apresentavam alta seguranca
(grade A+), 53% (grade A) e 0,3% (grade A-) estavam seguros e 30,4% apresentavam
seguranca inadequada. Nessa pesquisa, a maior utilizagdo ainda foi do TLS 1.2, tendo sido o
TLS 1.3 menos utilizado que o antigo TLS 1.0 e 1.1 (Figura 42, a direita).



7

Figura 42 — Estatisticas do uso do TLS em 3 de dezembro de 2019
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Fonte: (QUALYS, 2019).

Segundo o site ActiveWeb (2019), os fornecedores de navegadores como o Google,
Microsoft, Mozilla e Apple irdo descontinuar as versdes 1.0 e 1.1 do TLS em 2020. Para
comparacdo do suporte ao TLS, foram realizados testes em alguns dos servidores Google,
Microsoft, Mozilla, e Apple, além dos servidores do portal do Exército Brasileiro (EB) e da

Forca Aérea Brasileira (FAB). O resultado geral encontra-se sumarizado no Quadro 15.

Quadro 15 — Comparacéo de suporte de servidores ao TLS

Servidor URL Suporte ao TLS
Gooale Www.dooale.com.br TLS 1.3 Sim TLS 1.2 Sim
g -google.com. TLS 1.0 Sim
. . TLS 1.2 Sim
Microsoft www.microsoft.com TLS 1.0 Sim
Mozilla www.mozilla.or TLS1.3Sim TLS 1.2 Sim
' -0rg TLS 1.0 Sim
Apple www.anple.com TLS 1.3 SIm TLS 1.2 Sim
PP -apple. TLS 1.0 Sim
. - . TLS 1.3 Nao TLS 1.2 Sim
Exército Brasileiro www.eb.mil.br TLS 1.0 Sim
. - . TLS 1.3 Nao TLS 1.2 Nao
Forca Aérea Brasileira | www.fab.mil.br TLS 1.1 Nio TLS 1.0 Sim
. . . . TLS 1.3 Ndo TLS 1.2 Sim
Marinha do Brasil www.marinha.mil.br TLS 1.0 Sim

Fonte: adaptado de Qualys (2019).
Nota: os testes foram realizados em 8 de fevereiro de 2020. No teste do servidor da FAB foi identificado
certificado expirado em 12 de outubro de 2015.

O Quadro 15 mostra que grandes empresas adotam o TLS 1.3 em seus servidores. O
TLS1.0e1.1ainda é suportado provavelmente por questdes de interoperabilidade com sistemas
antigos. Em relagdo ao EB e a FAB, os servidores web ndo suportavam o TLS 1.3 e,

diferentemente da MB, ainda suportam o TLS 1.0. Dessa forma, o recomendado seria uma
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atualizacdo dos servidores para o TLS 1.3, conforme a tendéncia das grandes empresas,
deixando ainda o TLS 1.2 como segunda opc¢ao para clientes que o utilizam.

Quanto ao tamanho das chaves de troca utilizado no protocolo TLS, 71,5% dos
servidores utilizavam 2048 bits, considerado pelo site como requisito minimo. Apenas 10,8%

utilizavam 3072 bits. O resumo de uso das chaves esta ilustrado na Figura 43.

Figura 43 — Tamanho de chaves utilizado
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Fonte: (QUALYS, 2019).

4.2 Pesquisa VPN

De acordo com a ISO/IEC 27033-5, a implementacdo de uma VPN segura requer a

consideracao dos seguintes aspectos:

a) Selecdo do protocolo de transporte: baseada nas necessidades da organizacao,
capacidade de interoperabilidade segundo padrbes proprietarios ou internacional,
percepcao do mercado, robustez e vulnerabilidades conhecidas;

b) Gerenciador de dispositivos VPN: inclui a configuracdo da rede, acesso as portas,
instalacdo de certificados e o monitoramento continuo da rede. Além disso, a
implantagdo de VPN por meio de midia removivel deve ser controlada, impedindo sua
execucao além do previsto;

c) Monitoramento de seguranca da VPN: inclui o monitoramento continuado,
principalmente dos canais que possuem acesso remoto em redes corporativas. Nesse

caso, os pontos finais do tanel devem impedir que o caminho seguro da rede tenha
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brechas para invasores. Um dos mecanismos para auxiliar o administrador da rede nessa
situacdo poderia ser a implantagdo de um IDS, alarmes de seguranca ou incidente, logs
para auditoria e inspecdes rotineiras, além de treinamento dos usuarios para identificar

e reportar informacdes sobre incidentes de seguranca.

Com base nas solugdes apresentadas (OpenVPN, Libreswan, Openswan, Tcpcrypt, Tinc
VPN, SoftEther VPN e strongSwan) e levando em consideracdo alguns aspectos da norma
ISO/IEC 27033-5, foi possivel realizar observacdes importantes acerca das opcdes de VPN
disponiveis.

A primeira é sobre a selecédo do protocolo de transporte utilizado (Quadro 16). Dentre
as solucdes, somente o OpenVPN, Tcpcerypt e Tinc VPN possuem solucdes especificas de
protocolos de VPN em vez do IPSec. Com base na pesquisa realizada, sabe-se que o IPSec
tenha, possivelmente, alguma vulnerabilidade explorada pela NSA durante o processo de troca
de algoritmo criptografico Diffie-Hellman (ADRIAN et al., 2015). Em virtude disso e
considerando um ambiente de trafego de informacGes sigilosas, talvez uma solugdo IPSec ndo
seja vantajosa. Porém, deve-se considerar o grau de risco e o nivel de confidencialidade
requerido para o tramite de mensagens da organizacdo. Somado a isso, 0 IPSec possui as
seguintes desvantagens: nao prevenir analise de trafego por meio dos enderecos de destino e
origem dos gateways, autenticar os usuarios nos endpoints e prevenir acdo de ataques de
negacao de servico (GUIMARAES, 2004).

Cabe ressaltar que o SSL VPN também apresenta desvantagens como (SONG, 2005):

a) Falta de softwares de seguranca em hosts de maquinas publicas somado a
facilidade de conex&@o de qualquer lugar da Internet, a uma rede interna corporativa,
podem propiciar a propagacao de malwares;

b) Se um computador remoto tiver uma conexao de rede estabelecida com a sua
rede interna e o usuario deixar a sessao aberta, sua rede interna estara exposta a pessoas
que tenham acesso fisico a maquina;

C) As méaquinas clientes da VPN SSL podem estar mais vulneraveis a ataques de
Keylogger, pois computadores acessiveis ao publico podem néo atender as politicas de
seguranga corporativa;

d) Possibilidade de perda de informacdes confidenciais e propriedade intelectual da

corporagao por meio de uma maquina remota compartilhada em dominio publico;


https://en.wikipedia.org/wiki/Diffie-Hellman

80

e) Interceptacdo do trafego do usuério através de ataques de man-in-the-middle;
f) Limitacdo de hardware dos hosts remotos podem de usuérios corporativos
podem impossibilitar que sejam implementados recursos de autenticacdo como leitores

de cartBes e dispositivos biométricos.

Das solugdes com algoritmo proprio, 0 OpenVVPN tem a vantagem de utiliza o SSL VPN
que facilita a portabilidade entre sistemas operacionais e arquiteturas de processador em
contraste com o protocolo IPSec que foi projetado para ser implementado como uma
modificacdo da pilha IP no espaco do kernel e, portanto, cada sistema operacional requer sua
prépria implementacdo independente (OPENVPN, 2010). Além disso é possivel a obtencdo de
informacbes de suporte em foruns de discussdo de usuarios e da propria empresa
desenvolvedora. As solucdes com protocolos Tcprypt e Tinc, apesar de apresentarem
mecanismos diferentes dos usualmente empregados em VPN, como o IPsec, podem ter sua
confiabilidade questionada em virtude da pouca percepcdo no mercado. Apesar dessas
consideracgdes, o conceito principal é que a solucdo adotada deve estar de acordo com as

necessidades da organizagdo e com 0s riscos envolvidos.

Quadro 16 — Protocolos das solu¢des VPN

VPN Observacado
OpenVPN Possui protocolo de rede especifico para VPN (trabalhando em modo tinel)
Libreswan IPSEC
Openswan IPSEC e L2TP
Tcperypt Criptografia na camada de transporte
Tinc VPN Protocolo especifico
SoftEther VPN L2TP e IPSEC
strongSwan IPSEC

Fonte: elaborado pelo autor.

A segunda observacdo relaciona-se as opcdes de sistemas operacionais suportados
(Quadro 17). Somente o Libreswan e Openswan apresentaram o0 Linux como Unico sistema
operacional suportado. As demais opgOes apresentaram uma boa compatibilidade com os
agueles mais usados no mercado. Essas possibilidades permitem que sejam implementadas
VPN que consigam acessar diversos dispositivos com sistemas operacionais distintos,
facilitando o uso de conexao do tipo remoto. Apesar dessa facilidade, o acesso remoto exigira

mais recursos de seguranca em virtude de o acesso ser feito externamente ao ambiente
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operacional. Assim, os requisitos de seguranca das terminacgdes e controles de seguranca
devem ser levados em consideracdo, pois 0 acesso de uma rede corporativa, como a internet,
que utilize algum dispositivo mével ou computador fora da rede ird exigir mecanismos de
autenticacdo de usuario e o uso de ferramentas de protecéo contra softwares maliciosos que
possam estar nas maquinas remotas. Outro ponto é que, além da confidencialidade da
informagdo promovida pela criptografia, considerando a aplicagdo de uma VPN em uma
organizacao militar, a ndo revelagdo da localizagdo geogréfica dos usuarios nos endpoints pode

Ser um requisito necessario para a comunicacao.

Quadro 17 — Sistemas operacionais suportados

(continua)
VPN Observacgao
OpenVPN, Android, iOS, Linux, MacOS e Windows.
Libreswan Linux
Openswan Linux
Tcperypt Windows, Linux, MacOS X e FreeBSD
Tinc VPN Linux, FreeBSD, OpenBSD, NetBSD, MacOS X, Solaris, Windows 2000, Windows XP
Softether VPN Windows, MacOS X, Android, Linux, NetBSD, OpenBSD, Solaris
strongSwan Windows 7/8, Linux, Android 4+, MacOS X, iOS 8+

Fonte: elaborado pelo autor.

A terceira observacdo refere-se aos aspectos da arquitetura. Com base nas
informacdes coletadas, as solucdes do SoftEther e strongSwan foram as que mais forneceram
dados relacionados ao seu funcionamento, como: tipos de criptografia e protocolos utilizados,
método de autenticacdo, velocidade de conexdo e certificado. Quanto mais caracteristicas da
VPN o cliente obtiver conhecimento, melhor serd a escolha da VPN. Dessa forma, pode-se
determinar o grau de risco a que a informacéo sera submetida.

A (ltima observacao, ndo relacionada diretamente as tecnologias abordadas, diz respeito
aos aspectos regulatorios e legislativos. Antes de se utilizar um servi¢o de VPN, deve-se ter
em mente a legislacdo local do pais referente ao trafego de dados de rede, sobretudo da rede
publica. Existem paises com leis rigidas, que limitam o uso de informacdes na internet. Seja
por questdes politicas, esforcos para manter os valores sociais e tradi¢des e outros fatores
relacionados a seguranca nacional, a restricdo de VPN abrange desde a selecéo de determinados
produtos, permitidos pela legislacdo local, até a proibigdo de qualquer conexao que permita o

anonimato. Janssen (2019) listou alguns paises que aplicam algum tipo de restricdo a VPN,
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como visto no Quadro 18. Assim, o uso de uma solucdo de VPN deve considerar os critérios

estabelecidos pelas legislagdes locais.

Quadro 18 — Paises com restri¢cdo ao uso de VPN
(continua)

Pais

Observacédo

Bielorrisia

VPN e uso do navegador TOR foram proibidos em 2015, e 0 uso de redes ou conexdes

de anonimatos sdo considerados ilegais.

Permite o uso de alguns servicos VPN legalmente. Em 2018 ameagou bloquear VPN

China
estrangeiras, porém ainda assim é possivel utiliza-las.
O governo tem utilizado o deep packet inspection (DPI) para bloquear varios
Eqito protocolos de VPN (PPTP, L2TP, OpenVPN) desde 2017. Embora as VPN ndo sejam
oficialmente ilegais, o Egito tem dificultado o uso das VPN para aproveitar a internet
com liberdade dentro de suas fronteiras.
O Iraque baniu completamente as VPN em 2014, quando também blogueou algumas
Iraque redes sociais e outros servicos. O pais alegou que essas acfes ajudariam a combater o
Estado Islamico.
O Iréd baniu oficialmente o uso de muitas VPN a partir de marco de 2013. Divulgar e
Ird vender essas VPN é proibido e pode resultar em prisdo. Apenas as VPN com

aprovacgdo do governo podem ser utilizadas.

Coreia do Norte

N&o permitem que cidaddos utilizem a internet comum. VPN sdo proibidas, mas como
0 pais é totalmente fechado em relacéo ao resto do mundo, as consequéncias do uso de

VPN séo desconhecidas.

Oma

O uso de VPN é proibido para a maioria dos cidaddos de Oma. Apenas empresas
licenciadas podem utilizar VPN. Além disso, apenas os servicos de VPN aprovados

pelo governo podem ser utilizados legalmente.

Russia

Desde julho de 2017, os provedores de VPN s6 podem oferecer seus servigos para a
populagdo russa se compartilharem todos os dados de seus usuarios com o governo.
Em 2019, o Roskomnadzor, forga nacional russa de controle de midia, deu 30 dias de
prazo para as principais VPN concederem acesso a todos os dados russos e permanecer
dentro das leis russas. Muitas VPN responderam a esse ato encerrando seus servidores

russos.

Siria

O uso de VPN néo ¢é exatamente ilegal na Siria. No entanto, desde 2011, algumas
conexdes de VPN vém sendo bloqueadas, com o governo atacando os protocolos de
VPN.

Turquia

O governo se esforca para detectar e bloquear conexdes VPN pelo uso de DPI.

Portanto, nem sempre uma VPN funcionara no pais.
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(continua)

Pais Observacéo

Em 2018, a taxa de midia social foi introduzida em Uganda. Para burlar essa taxa,
Uganda muitos cidadaos recorreram ao uso das VPN. Hoje, o governo blogueia as conexdes

VPN e desestimulam seu uso. No entanto, o uso de VPN ndo € oficialmente ilegal.

Nos EAU, o uso de VPN s0 é permitido para empresas. O uso de VPN é ilegal para
Emirados Arabes cidadaos que a utilizam com propésitos criminosos. No entanto, nos EAU, visitar sites
Unidos de encontros e a Netflix americana também sdo considerados atos criminosos. Servigos

de VolP, como o Skype, também nédo sdo permitidos.

Fonte: (JANSSEN, 2019).



84

5 CONCLUSAO

Conforme verificado, a adocdo do protocolo TLS 1.3 € uma medida necessaria para
manter a garantia da seguranca da rede, pois apresenta o padrdo mais moderno para realizar
conexao segura dentro ou fora de um ambiente corporativo. Mesmo com a sua adocao, ainda é
vélida a expressdo que muitos profissionais da area de TI utilizam: “nao existe uma rede 100%
segura”. Assim, s80 necessarias responsabilidades por parte dos usuarios em relagdo a
navegacao em sites que possam ser inseguros. Deve-se, ainda, observar o que 0s usuarios estdo
tentando acessar e quais as possiveis vulnerabilidades existentes nos softwares aplicativos
(navegadores, programas e-mail, etc.) e sistemas operacionais.

Como exemplo, em 16 de janeiro de 2018, a Microsoft langou uma correcdo da
vulnerabilidade CurveBall (CVE-2020-0601) descoberta pela NSA (NATIONAL INSTITUTE
OF STANDARDS AND TECHNOLOGY, 2020). A CurveBall ¢ uma vulnerabilidade do tipo
spoofing existente no CRYPT32.DLL, responsavel por fazer reconhecimento de assinaturas de
certificados no Windows 10 e Windows Server 2016 e 2019 e que poderia, por exemplo,
comprometer uma conexdo TLS. A vulnerabilidade age no processo em que a criptografia de
curvas elipticas (CCE), uma aproximacao de uma criptografia de chave pablica, ndo realiza a
verificacdo correta da assinatura de certificados. A CCE necessita de varios parametros
padronizados para seu funcionamento, inclusive o chamado parametro gerador. No caso, 0
parametro gerador apresentava uma vulnerabilidade, permitindo que um atacante pudesse
fornecer seu proprio gerador. Isso permite, por exemplo, que executaveis maliciosos possam
ser executados como arquivos de uma fonte legitima, além de permitir decriptacdo de
informacdes sigilosas de conexdes (GATLAN, 2020). Uma das agOes resultantes seria a
interceptacdo e modificacdo por um MITMAN de uma comunicagdo TLS ou sopofing de uma
assinatura digital (GATLAN, 2020). Mesmo com esse problema, o TLS ainda sim é uma
ferramenta essencial para manter o fluxo de dados de informacéo integro e auténtico.

Apesar de problemas de vulnerabilidades serem possiveis, 0 TLS mostra-se como um
protocolo necessario para navegacdo na web. E para entender como a versdo mais recente do
TLS 1.3 esta sendo empregada, foi realizada uma pesquisa para verificar se grandes corporacdes
e o0s portais web das Forcas Armadas do Brasil estdo utilizando esse protocolo. Foi verificado
que algumas corporacdes, como Mozilla, Apple e Google, ja implementam o TLS 1.3 em seus

servidores. Em relacdo as Forcas Armadas do Brasil, o TLS 1.3 ainda néo foi implementado.
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Quanto as VPN pesquisadas, verificaram-se varias solucBes existentes, tanto open
source (OpenVPN, Libreswan, Openswan, Tcpcrypt, Tinc VPN, SoftEther VPN e strongSwan)
quanto corporativa (Fortinet, Check Point, F5 e AnyConnect), que adotam principalmente o
protocolo IPSec e outros protocolos, como o SSL/TLS VPN, L2TP e Tcpcrypt. Com base na
analise realizada, verificou-se a existéncia de uma gama de solucdes que poderiam ser aplicadas
no ambiente institucional da MB, que vao desde a comunicagdo segura entre organizagoes
militares e suas unidades operativas até uma simples VPN de acesso a rede sem fio por meio
de uma Demilitarized Zone (DMZ).

A respeito do parecer 052/2017 percebe-se que existem problemas relativos a suporte e
manutencéo de sistemas corporativos adquiridos por empresas de Tl em virtude do alto custo
que 1sso traz para manter os servigos tanto para manter o software atualizado como o suporte
para manutencdo (EMGEPRON, 2017). Conforme descrito, em alguns casos, 0 Unico recurso
para solucdo de problemas, quando ndo se tem suporte da empresa proprietaria ou quando o
sistema € descontinuado, baseia-se em informacgdes colhidas em sitios e féruns da internet.
Outro ponto observado a respeito do Portal da MB é que seu acesso é realizado por autenticagdo
monofator utilizando apenas login e senha para identificagdo de usuarios. A autenticacdo € um
fator previsto pela ISO/IEC 27033-5 na seguranca das terminacdes e dependendo do grau de
sigilo das informac0es trafegadas, recursos adicionais devem ser empregados como 0 uso de

token ou biometria.

5.1 Consideracdes finais

Em virtude da adoc¢do de antigas versdes TLS abaixo da 1.3, recomenda-se que sejam
realizados estudos para implementacgdo dessa nova versao. Tal medida é necessaria para garantir
a continuidade dos servicos de forma segura, com integridade, autenticidade e sigilo na
navegacdo feita pelos usuarios.

Em relacdo a VPN, atualmente ndo se sabe qual estratégia a MB utiliza em seu Portal
MB porém caso ndo se tenha uma alternativa, uma estratégia que poderia mitigar o risco de
operar com um sistema desatualizado ou sem suporte, mesmo que de forma reduzida, seria a
adocdo de uma VPN Open Source tendo como base de implementagdo o manual de boas
praticas para o uso de VPN ISO/IEC 27033-5. Mesmo que exista e ja esteja em operagao uma
VPN que atenda ao Portal MB quanto a comunicacdo por meio de uma WAN, em territorio

nacional, uma outra utilizacdo de VPN que poderia trazer bons resultados para a instituicdo
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relaciona-se ao fornecimento seguro de acesso a internet sem a necessidade de acesso a rede
interna da MB pelo usuario. Um exemplo tipico seria o fornecimento de acesso a internet para
alunos dos Centros de Instrucdo da MB através de uma solucdo VPN open source. Uma VPN
pode ser utilizada nessas instituicbes para conexdao da maquina pessoal dos alunos em uma
DMZ dedicada ao acesso a internet. Assim, seria possivel um acesso a web sem a necessidade
de acesso aos recursos da rede interna. Isso promoveria maior seguranca da instituicdo somado
a um melhor aproveitamento de recursos oferecidos aos alunos além de difundir mais o uso de

redes VPN nas Organizacgdes Militares da MB.

5.2 Sugestes para futuros trabalhos

Este trabalho abordou algumas das tecnologias utilizadas nos mecanismos para
assegurar uma comunicacdo segura. A intencdo inicial era tentar obter informaces sobre a
infraestrutura de comunicacdo da MB para realizar uma pesquisa mais focada na infraestrutura
existente. E em virtude de os sistemas de comunicagao serem um recurso estratégico e de carater
sigiloso, nédo foi possivel obter informacdes sobre especificidades das tecnologias empregadas
pela Rede de Comunicagdes Integradas da Marinha (RECIM) com os 6rgdos responsaveis.
Talvez, recursos mais aprimorados ja sejam empregados na MB, refor¢ando as tecnologias de
protecdo para conexao segurado TLS e VPN e indicando que ndo seja necessario, a curto prazo,
adotar solugGes mais modernas. No entanto, mesmo nao apresentando caracteristicas dos
sistemas empregados, o trabalho desenvolvido é de interesse da area de Tl da MB. Ressalta-se
a importancia de mais oportunidades por parte dos 6rgaos responsaveis quanto ao fornecimento
de informacdes sobre possiveis problemas enfrentados na atualidade a fim de que possam ser
realizadas pesquisas com foco em solucbes que auxiliem efetivamente na garantia de uma

comunicagéo segura.
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APENDICE

APENDICE A — Pesquisa sobre comunica¢&o segura

Durante a elaboracao deste trabalho, foi pensado na elaboragédo de um questionario a ser
realizado com militares da Marinha do Brasil a respeito da tecnologia TLS e VPN. O objetivo
do teste seria avaliar como os militares da MB utilizam as ferramentas para garantir a uma
conexdo segura em uma rede de computadores (ndo necessariamente a rede de computadores
institucional). As perguntas foram elaboradas levando em conta aspectos praticos do uso
cotidiano dessas duas tecnologias que ndo sao percebidas facilmente por usuarios comuns. Em
virtude da quantidade de testes a serem feitos serem grandes e a dificuldade de difundi-los, a

pesquisa ndo pode ser realizada, porém permanece como uma proposta para futuros trabalhos.

1- Normalmente quando acessa algum site na internet (compras, redes sociais, instituicoes
bancérias e etc) vocé verifica se a URL se inicia com a sintaxe http ou https?

o Sim

o Naéo
2- Em seu dispositivo movel de uso pessoal (tablets e smartphones) vocé utiliza algum
antivirus?

o Sim

o Naéo
3- Quando navegando na Internet vocé ja se deparou com a seguinte mensagem "‘Esta
conexao ndo é confiavel' (exemplo da figura abaixo)? Caso afirmativo, normalmente qual

asua acao?
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Esta conexdo nao é confiavel

‘ocg solicitou que o Firefox conecte-se de forma sequra a mah stk gre hr Porém, ndo
foi possivel confirmar a sequranca da sua conexo.

&

Normalmente, quando vocé tenta conecta-se de forma segura, os sites apresentario uma
identificagdo confidvel para comprovar que vocé est4 indo ao lugar certo, Entretanto, a identidade
deste site ndo pdde ser atestada,

O que devo fazer?

Se vocé habitualmente conecta-se sem problemas a este site, este erro pode significar que alguém
esté tentando se passar por ele, Vocé ndo deve continuar,

Me tire daquit

Detalhes técnicos
O servidor velidadyha. o2 e La Jsa um certificado de sequranga invélido.

O certificado n&o & considerado confidvel porque o certificado do expedidor ndo € considerado
confidvel.

(Cédigo do erro: sec_error_untrusted_issuer)
Entendo os riscos

Se vocé entender o que esté acontecendo, pode instruir o Firefox a confiar na identificacdo deste
site. Mesmo gque vocé confie neste site, este erro pode significar que alguém esta
interceptando sua conexdo.

N&o adicione uma excegdo a menos que voce saiba que exista uma boa razdo para este site ndo usar
uma identificacdo confidvel,

o Saio imediatamente do site.

o Entendo os riscos e clico no botéo ""Adicionar exce¢édo™.

o Nunca presenciei essa mensagem enquanto estou navegando.
4- Normalmente antes de acessar algum link em algum site/e-mail vocé verifica antes se a
URL pertence a um site a qual o link se refere? (normalmente quando se posiciona o
indicador do mouse sobre o link, o navegador mostra a URL na parte inferior no

navegador como marcado de vermelho na figura abaixo)

Go#gle
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5- Caso utilize algum programa de recurso criptoldgico para assinar documentos
digitalmente (uso pessoal ou institucional a exemplo do Orion) vocé mantém a cdpia ou
backup do arquivo de sua chave secreta em local em que somente vocé tenha acesso?

o Sim

o Nao

o NA&o possuo backup de minha chave secreta

o Nao utilizo programa de recurso criptologico para assinar documentos
6- Vocé possui alguma assinatura de rede virtual privada (VPN) quando utiliza uma rede
WI-FI puablica (restaurante, aeroporto, hotel e etc) para garantir acesso seguro as suas
informacdes?

o Sim

o Nao

o Desconheco o que seja servi¢co de VPN
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APENDICE B - Esclarecimento sobre solucdes VPN

Entrevistado: 1° Ten Augusto César da Fonseca dos Santos (CTIM)
Data: 4 de fevereiro de 2020, 19:20
Meio: Mensagem Eletronica

P. Quiais as solucées VPN que normalmente sdo utilizadas por empresas e existe alguma VPN
mais moderna no que diz respeito ao estado da arte?
R. A Grande Maioria das organizaces, além da Marinha, utilizam VPN IPsec de modo tunel,

criptografia simétrica com troca de chave Diffie Hellman.



