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"A suprema arte da guerra é
derrotar o inimigo sem lutar."”
-Sun Tzu

RESUMO



Vil

Este trabalho tem por finalidade analisar o uso de drones em proveito da Guerra
Eletrénica. Para isto, foi trazida a visdo de drone do livro Drone Theory, de Gregoire
Chamayou, que se trata de uma obra de ciéncia politica, que aborda as acdes reais e pesquisas
envolvendo drones, aborda também o0s pontos de vista ético, moral e juridico dessas agdes.
Com base nessa referéncia, este trabalho buscou apresentar a evolugdo dos drones, desde o
inicio da sua utilizacdo até momentos atuais. Foram apresentadas, além disso, as defini¢des de
Guerra Eletrénica para posteriormente identifica-las dentro do uso dos dispositivos alvos
deste trabalho. Foram apontados alguns tipos de drones, 0s que existem de mais moderno em
utilizagdo e perspectivas para o futuro. Ao analisar tudo, o presente trabalho concluiu que o
uso de drones em GE ainda esta no inicio. O drone, em si, se torna um meio de resolver o
problema de forma mais direta, executando o alvo. O que existe de guerra eletronica que fica
de fora da parte de Inteligéncia (RETRON), € uma forma de autoprotecdo para o dispositivo

atingir o seu fim principal como striker, eliminando o alvo com extrema preciséo.

Palavras- chave: Drone; Guerra Eletronica; Inteligéncia; MAE; GE.
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1. INTRODUCAO

O uso de drones ja € o presente nos conflitos armados atuais. Pela
definicdo das Forcas Armadas americanas, trazida no livro de Chamayou, drone €
qualquer veiculo ndo tripulado, seja ele aéreo (VANT), terrestre, de superficie ou
submarino, ao contrario do que se pensa usualmente, que este termo € restrito
apenas a VANT. O drone ja é tdo presente, que até grupos terroristas estdo se
utilizando deste. Bases russas na Siria foram alvo de um “enxame” de VANTSs, que
foram logo abatidos pelas defesas antiaéreas, a parcela que conseguiu passar foi
interceptada por unidades de Guerra Eletronica. As aeronaves eram de fabricagéo
caseira, com motor a combustdo e eram guiadas por GPS. Uma delas apresentava
explosivos de também fabricacdo caseira e conseguiram chegar a cerca de 20 km
proximo a base. Acredita-se que o ataque tenha partido de algum grupo ligado a Al-
Qaeda na regido. Outros grupos terroristas, como o Hamas, também ja possuem
drones como apresentado na fig.1. Este foi construido em comemoragdo ao

aniversario de 27 anos do grupo.

.‘

Fig.1 — Imagem de drone construido pelo grupo terrorista Hamas.

O tema recebido para este trabalho foi o uso de drones em proveito da GE.
Justamente, o grande diferencial nos conflitos armados atuais é a GE,
principalmente nos que utilizam o drone, por ser meio eletrdnico, fica extremamente

vulneravel as Medidas de Guerra Eletrénica (MGE).
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1.1  Apresentacao do Problema

Drones j& séo realidade no Teatro de Operacdes (TO), lugar onde as
batalhas se desenvolvem. Esses apresentam baixo custo de producdo, grande
versatilidade, n&o tem limitacdes inerentes ao ser humano como: sono, frio, fome ou
dor; suas limitacdes estdo apenas no seu operador, caso exista um, bem como, em
certas restricdes de uso do espectro eletromagnético (EEM). O emprego deste meio
no campo de batalha traz o seguinte problema: Qual impacto que os drones poderao
causar em guerra? Quais vantagens e desvantagens trazem aos conflitos, sob a
Optica da guerra eletronica (GE)? Para se chegar a uma conclusdao, o presente
trabalho visa imergir no universo da GE para analisar a tecnologia existente,
exemplificar alguns casos concretos de emprego de drones em proveito da GE, e

apresentar projecdes futuras da tecnologia ja em desenvolvimento.

1.2 Justificativa e Relevancia

O emprego militar de drones por grandes poténcias mundiais, como RuUssia,

EUA e Reino Unido, é realidade desde o pds-segunda Guerra. Em tempos atuais,

estas nacles, por vezes, divulgam algumas de suas operagfes envolvendo esses

meios na midia mundial, como forma de dissuaséo, tanto em poderio militar, quanto
em progresso tecnologico.

Algumas destas operacdes sdo bastante conhecidas como, por exemplo,

a acdo do grupo de operacdes especiais britanico Special Air Service (SAS), que

resultou na morte do terrorista conhecido como “Jihadista John”. Realizada em solo

dominado pelo grupo terrorista Estado Islamico (ISIS), o drone foi capaz de progredir

em territorio hostil, executar o alvo e se retrair sem sofrer grandes danos.

Outro fato famoso se deu com o abate de um drone de espionagem norte
americano, por acao de bloqueio eletromagnético, dentro do territério russo. Isto leva
a duas conclusdes: a primeira € o proprio fato de o drone ser utlizado para
espionagem em territério alheio ao pais de origem sem autorizacdo; e a segunda,

gue o outro pais tem tecnologia para detectar e se defender da ameaca.
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Alguns aspectos importantes a serem ressaltados s&o as novas
possibilidades de ataque, levando a guerra assimétrica a um nivel mais elevado,
como com a tatica de “enxame”, na qual os drones atacam como 0s enxames de
abelhas; e o aperfeicoamento de velhas taticas, como tatica de “matilha”, em que
drones submarinos atacam de maneira semelhante aos U-boats alemaes da
segunda guerra mundial, em grupos, com a diferenca de esses serem menores,

mais rapidos e se utilizarem de técnicas de GE.

Os fatos acima trazem a reflexdo que o Brasil precisa desenvolver as tecnologias
supracitadas. No que interessa a Marinha do Brasil (MB), vale ressaltar que para as
principais marinhas de guerra do mundo, o submarino nuclear ja deixou de ser o
desafio ha mais de 50 anos. Hoje o desafio das mesmas € o desenvolvimento de
submarinos néo tripulados, mais versateis e furtivos, capazes de atuar em qualquer
area maritima do mundo. De mesma forma, cabe destacar, que drones de uso

militar, aéreos, terrestres, de superficie e submarinos também ja séo realidade.

1.3 Objetivos

A finalidade deste trabalho € o estudo do emprego de drones em proveito
da guerra eletrbnica nos conflitos atuais. Para atingir o objetivo geral, seréo
analisados os objetivos especificos propostos, para se chegar aos resultados
esperados, que € evidenciar o drone como presente e futuro das guerras (que estéo
cada vez mais imersas em GE), através de fatores como: baixo custo, menos perdas
humanas, maior facilidade de manutencdo e logistica, além da indiscutivel

versatilidade.

1.3.1 Objetivo Geral

Analisar como os drones estédo revolucionando os conflitos armados e a
GE; examinar homem e drone no Teatro de Operacdes (TO); e enfatizar a
necessidade do desenvolvimento de tecnologia militar prépria. Para tal, serdo
estudados alguns objetivos especificos listados no proximo item, com o intuito de

7

entender o emprego de drones, mostrar que € a principal tendéncia das guerras



15

futuras, principalmente no que tange & GE, e enfatizar que este tipo de tecnologia ja

deveria estar em uso e ser desenvolvida para defesa na MB e no pais.

1.3.2 Objetivos Especificos

Objetivos especificos abordados:

Definir o que € um drone.

Introduzir alguns conceitos de Guerra Eletronica.
Apresentar operacdes reais com drones.

Expor alguns sistemas de GE embarcados em drones.
Custo estimado entre drones e outros meios.

Levantar qual é o “estado da arte” conhecido e perspectivas futuras.



16

2. REFERENCIAL TEORICO

Este trabalho embasa-se no livro Drone Theory, nas publicacbes de GE
da MB e EB, nas referéncias fornecidas pelos orientadores e por pesquisas na
internet. O livro do fil6sofo Gregoire Chamayou, Trata-se de uma obra de ciéncia
politica, que aborda as ac¢des envolvendo drones sob o ponto de vista ético, moral e
juridico. O livro descreve as diferentes naturezas dos drones; em quais acbes 0s
dispositivos sdo utilizados na guerra; os resultados de tais agdes; e a reflexdo sob os

pontos de vista ja mencionados.

Foram utilizadas algumas publicacbes da MB e EB que tratam das
doutrinas de GE empregadas pelas Forcas Armadas do Brasil, para esclarecer
alguns conceitos de GE e enquadrar a pesquisa de drones dentro do tema, para

garantir que nenhum item fique sem embasamento.

Serdo apresentados alguns artigos que tratam do emprego direto dos
drones e da GE, e o0 que estd em desenvolvimento nestes quesitos, com a proposta
de analisar os drone e a GE, a fim de atingir o objetivo principal deste estudo e o
resultado esperado. Todo contetudo deste trabalho foi extraido da lista de referéncias

apresentada ao final.
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3. METODOLOGIA

Este trabalho esta baseado em pesquisas documental e bibliografica, que
se utiliza de papers fornecidos pelo orientador técnico e outros trabalhos
encontrados na internet, como catalogos, reportagens e informacfes de sites de
organizacbes reconhecidas e confidveis. A parte bibliografica se d& pelas
publicacdes e manuais usados da MB e do EB, como apostila.

3.1 Classificacao da Pesquisa

3.1.1 Quanto aos fins

Este trabalho utilizard métodos de pesquisa documental, e bibliografica a
fim de basear um desenvolvimento descritivo e qualitativo dos objetivos especificos,

para atingir o objetivo geral e a conclusao satisfatoriamente.

3.1.2 Quanto aos meios

Este trabalho utilizara métodos de pesquisa documental e bibliogréafica
para apresentar fatos e argumentos concretos, inclusive com analise de casos reais,
pesquisa de equipamentos, 0s drones serdo comparados aos meios convencionais,

tecnicamente e em seus resultados em combate.

3.2 Limitagcbes do Método

O curto prazo para a entrega deste trabalho assim como a falta de
material para pesquisa e o encerramento de prazos do préprio cronograma antes da
ministracdo de matérias diretamente relacionadas a GE, dificultaram a abordagem
de alguns objetivos especificos. Materiais de Defesa ndo estdo disponiveis na
internet ou em qualquer biblioteca de facil acesso, muito menos os que tratam de
GE. Nao foram encontradas descricoes detalhadas de equipamentos de GE, apenas

se existem ou ndo embarcados nos drones.
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A pesquisa se baseou no livro Gregoire Chamayou, Drone Theory,
literatura que trata diretamente sobre o uso de drones em combate; em papers
disponibilizados pelo orientador técnico deste trabalho; apostilas e publicacdes da
MB e do EB que tratam de GE; e alguns sites de fontes confidveis como
www.janes.com (Jane’s360) e www.darpa.mil, site da Defense Advanced Research
Projects Agency (Agéncia de Projetos de Pesquisa Avancada de Defesa americana),
gue apresentam matérias de equipamentos e meios abordados neste estudo, assim
como outras publicagcbes apresentadas na secdo de referéncias. A maioria em
outros idiomas como inglés e russo, o que dificultou a pesquisa, por conta de termos

técnicos muito especificos desta area de conhecimento.

3.3 Coleta e Tratamento de Dados

Os dados foram coletados por meio de pesquisa documental e
bibliografica, por intermédio da internet, e por materiais disponibilizados pelos
orientadores. Esses serdo tratados dentro de cada subcapitulo do capitulo 4. Cada
subcapitulo tratard de pelo menos um objetivo especifico, seguindo a ordem

apresentada no item 1.3.2, com a finalidade de atingir o objetivo geral deste estudo.


http://www.darpa.mil/
https://www.darpa.mil/
https://www.darpa.mil/
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4. DESCRICAO E ANALISE DOS RESULTADOS

4.1 Oqueédrone?

Segundo a descricdo apresentada no livro Drone Theory, drone é
qualquer veiculo néo tripulado, remotamente controlado, seja ele aéreo, terrestre, de
superficie ou submarino. A origem do nome apresenta duas conotacdes: inseto ou
zumbido; alusivo a “Zangao”. Os dispositivos inicialmente eram veiculos aéreos néo
tripulados (VANTSs, ou do inglés, Unmanned aircraf systems, UAVs), usados para
treino de artilharia, como alvo. Seu surgimento remete & Segunda Guerra Mundial,
em 1944, e logo foi adaptado para ser também um morteiro guiado.

Seu uso também ganhou maior adesdo na Guerra do Vietnd. Conhecido
como “lightning Bugs”, foram usados para missdes de reconhecimento, como
bombas e também para neutralizar os misseis terra-ar soviéticos, que infligiram
muitas baixas a Forca Aérea Americana. Com o fim da Guerra do Vietna, os
Americanos “abandonaram” o desenvolvimento de drones, mas o conceito foi

aproveitado por outra nagao.

Com a ecloséo da Guerra de Yom Kippur, em 1973, as Forcas de Defesa
de Israel (IDF) frente ao Egito, enfrentaram o mesmo problema tatico dos misseis
terra-ar. A aviacdo israelense mudando suas taticas enviou uma onda de drones
para enganar as defesas inimigas. Seguindo os disparos da salva inicial dos
egipcios nos drones, as aeronaves tripuladas executaram o ataque enquanto 0sS
egipcios ainda estavam recarregando. Esta tatica também foi empregada contra os
Sirios, no vale de Bekaa, em 1982. Utilizando pela primeira vez a frota de drones
Mastiff e Scout, as IDF enviaram estes drones para serem propositalmente
detectados pelo radar inimigo. As defesas da Siria ativaram seus misseis superficie-
ar, sem efeito algum. Os drones detectaram facilmente a posicdo das baterias
antiaéreas, retransmitiram a localizacdo para os avides de combate israelenses, que

destruiram essas defesas.
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Fig. 2 - Drone Mastiff no Israeli Air Force Museum

No ano de 1983, os israelenses utilizaram um drone Mastiff numa
demonstracdo de espionagem aos Americanos. Os primeiros filmaram e
transmitiram em tempo real uma visita secreta do General fuzileiro Naval P.X. Kelley
a sua base em Beirute. Alguns fatos como este incentivaram os americanos a voltar
produzir drones nos anos 80. Naquele momento, os drones eram basicamente
magquinas para Inteligéncia, vigilancia e reconhecimento, eram apenas olhos e ndo

armas propriamente ditas.

A transicdo do uso do drone como arma efetivamente ocorreu quase que
por acaso. Em 1995 a empresa americana General Atomics lancou o prototipo do
Predator (Predador), mas apesar do nome, este se limitava a lluminar alvos por meio
de lasers e acdes de espionagem. No intersticio entre as guerras do Kosovo e do
Afeganistdo, oficiais que operaram o Predator na Guerra de Kosovo, em 1999,
tiveram a ideia de equipa-lo experimentalmente com missil antitanque Hellfire
ACM114C. O teste que ocorreu em 16 de fevereiro de 2001 foi um sucesso (fig. 2).
E, depois dos atentados de 11 de setembro de 2001, o Predator, agora fazendo jus
ao nome, antes do fim do mesmo ano, estaria abatendo alvos vivos no Afeganistéo.
Fato que fez o entdo presidente Americano George W. Bush aumentar a frota de

drones.

Nesse mesmo periodo, outros tipos de drones comecaram a ser
desenvolvidos a fim de poupar os elevados custos de vidas humanas, de operacao e
logistica, além de otimizar resultados obtidos e acompanhar a evolucdo da guerra

para a 42 geracéo.


https://en.wikipedia.org/wiki/Israeli_Air_Force_Museum
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Fig. 3— VANT MQ-1 Predador disparando Missil Hellfire ACM114C

4.2 0O que é Guerra Eletronica?

A Guerra Eletronica (GE) sera explicada dentro das préprias definicbes da
Marinha do Brasil (MB). Sera apresentada a estrutura basica da GE, e como ela se
subdivide sob a ética da MB e todos o0s conceitos aqui apresentados foram retirados
da Doutrina Béasica da Marinha (DBM), com o intuito de antecipar estes conceitos
para melhor compreensao deste trabalho. A definicdo apresentada pela DBM de

guerra eletronica:

[...] Conjunto de agbes que visam a explorar as emissdes do
inimigo, em toda a faixa do espectro eletromagnético, com a finalidade de
conhecer a sua ordem de batalha, intengbes e capacidades e, também,
utilizar medidas adequadas para negar, reduzir ou prevenir o uso efetivo
dos seus sistemas, enquanto se protege e utiliza com eficacia os seus

proprios sistemas”. (DBM)

Outro conceito importante dentro de GE a ser apresentado, Capacidade
de Guerra Eletrénica (CGE), consiste no “somatério de meios e recursos de toda
ordem que permita ao Poder Naval empreender eficazmente acdes de GE em
proveito de suas operagdes”. A CGE se divide em Atividades de Guerra Eletrbnica
(AGE) e Medidas de Guerra Eletrébnica (MGE). O grupo de atividades é composto
por inteligéncia e apoio, e o grupo de medidas, composto por procedimentos

operativos que caracterizam o uso efetivo dos meios em ac¢des militares. (Figura. 3)



Capacidade de
Guerra Eletronica
(CGE)

[

Atividades de
Guerra Eletronica
(AGE)

1

estrutural.

Medidas de
Guerra Eletrénica
(MGE)

Quadro 1 — Estrutura da Capacidade de Guerra Eletrénica

Guerra Eletrénica

Atividades de

As AGE se subdividlem em Reconhecimento Eletronico (RETRON), que é
a parte de inteligéncia, e Aprestamento Eletrénico (APEL) que é referente ao apoio

(AGE)
1 I i
Reconhecimento Aprestamento
Eletrénico Eletrénico
(RETRON) (APEL)
B A |
Inteligéncia Ciéncia, Tecnologia
H Eletrénica - e Inovacao
(INTELT) (CT&I)
Intellge-ncia~de Eonients
— Comunicagoes IRdustrial
(INTCOM)
Formacao
de Pessoal
1 Manutengao
e Reparo
4 Documentagao

Quadro 2 — Estrutura das Atividades de GE

O RETRON é responsavel pela inteligéncia e anéalise de sinais, subdivide-

se em Inteligéncia Eletrénica (INTELT ou ELINT) e Inteligéncia de Comunicacdes
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(INTCOM ou COMINT), que fazem levantamento de informagbes com base nos
sinais, sejam eles ativos ou passivos, e nas comunicacdes respectivamente.
Apresentam cunho estratégico, utilizado no planejamento de operacdes. O APEL
‘reune o conjunto de atividades que visam a proporcionar os recursos de toda ordem
necessarios ao estabelecimento, verificagdo, manutencao ou reformulagcdo da CGE”.
Busca garantir a renovacao de conhecimento e sua adequabilidade, independéncia
das tecnologias, da producdo, formar pessoal necessario, prover manutencdo e
reparo, dos equipamentos que ja existem, e formulacdo de doutrinas especificas
afetas a GE.

As MGE sao divididas em trés grupos, Medidas de Apoio a Guerra
Eletrbnica (MAGE), Medidas de Ataque Eletrbnico (MAE) e Medidas de Protecéo
Eletrbnica (MPE). Ponto fundamental para a GE, as MAGE sé&o o conjunto de acbes
visando a busca, interceptacao, identificacdo e localizacdo eletronica das fontes de
energia eletromagnética irradiada, com a finalidade de possibilitar a analise, o
reconhecimento de ameacas ou sua posterior exploracao (Este quesito também tem
ligacdo com RETRON). Isto permite a identificacdo e a localizac&do instantanea de
uma ameaca ou objeto de interesse; e a reacao oportuna a ameaca identificada, por
meio de MAE, MPE ou MAGE.

As MAE visam bloquear ou, pelo menos, reduzir o uso do EEM pelo
inimigo, além de afetar a capacidade de combate do mesmo, bloqueando,
despistando, ou até mesmo destruindo o0 equipamento inimigo, usando energia
eletromagnética propria ou equipamento que empregue as emissdes do alvo. Estas
técnicas dependem do sistema alvo, isto é, se é radar, eletro-6ptico (EO)/
infravermelho (IR), ou comunicacdes. Dependem também da tecnologia, se € ativa,
guando o proprio equipamento gera a EEM a ser empregada, ou se € passiva, que
emprega a EEM do alvo ou do préprio ambiente; e da tatica, se sdo de bloqueio

(jamming) ou despistamento.
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TECNOLOGICA W
Quadro 3 — Subdivisdes de MAE

As MPE consistem em medidas Anti-MAGE e AntiMAE, e sdo justamente
uma defesa contra as técnicas apresentadas acima. Subdividem-se em
especificas e induzidas. A primeira é usada para combater sinais de
equipamentos bloqueadores ou despistadores. A segunda € para melhorar algum
desempenho de sistema, que embora ndo tenha sido desenvolvido para essa

finalidade de MPE, também atua com estas caracteristicas.

4.3 O DroneeaGE

Neste item serd tratado o que ha de concreto entre 0 uso de drone e a
GE, no caso, o uso mais frequentes é de drones aéreos. O proximo item tratara dos

outros tipos de veiculos nao tripulados.
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O Termo drone surgiu com o Veiculo aéreo néo tripulado (VANT), mas
como citado anteriormente, o termo abrange qualquer veiculo ndo tripulado que seja
capaz de retornar a um local em seguranca. Essa € a explicacdo de definicdo que

diferencia os drones de misseis, por exemplo.

Os drones inicialmente eram usados na GE como Decoy (distrac&o),
evoluiram para meios de RETRON, fazendo localizacdo de alvos estratégicos,
interceptacdo de comunicagcdo, sensoriamento remoto e Inteligéncia de imagens.
Posteriormente, outras técnicas de MGE foram desenvolvidas e empregadas, como
MAGE e MAE.

Em navios séo utilizados como as aeronaves organicas sao usadas, com
a excecao de transporte de pessoas, como decoy e como alvo para exercicio de tiro.
No que diz respeito a GE, a Northrop Grumman Corporation desenvolveu o U.S.
Navy MQ-8C Fite Scout UAV, helicéptero nao tripulado capaz de carregar o triplo de
equipamento de GE, com autonomia duas vezes maior que uma aeronave tripulada
similar. O drone é dotado de equipamentos de MAGE, MAE, radar de abertura
sintética (SAR), radar de localizacdo de alvo (MTI), que apresenta um display
sobreposto ao mapa da superficie para o operador, podendo distinguir um alvo do
tamanho de um homem a um raio de 8km. Outras versfes Ja foram usadas para
missdes de Inteligéncia, Vigilancia e Reconhecimento (ISR), em apoio a Forcas

Navais e de operacdes Especiais.

Fig. 4 — Drone MQ-8C Fire Scout em vo0.
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Atualmente, o que h& de mais moderno e concreto que se tem noticia é o
sistema norte americano Swarm (Enxame), que pela quantidade de drones,
inicialmente confunde os radares inimigos pela técnica de jamming. Como em um
formigueiro ou colmeia de abelhas, cada drone dentro do exame tem sua fungéo.
Eles funcionam individualmente, mas sao interligados entre si, de modo que em todo
momento eles estdo se reorganizando, e podem inclusive portar misseis e
dispositivos de combate eletronico. O enxame funciona como uma unidade, mas
cada drone dentro dele é autbnomo, uns tem a funcéo de desativar radares inimigos,
outros destruir alvos. Baterias antiaéreas sdo ineficazes devido a quantidade de

drones que portam misseis.

1/2 speed

Fig. 5 — Caca F-16 Americano lancando drones Perdix.
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Fig. 6 — Drones Perdix voando em “enxame”.

Vehicles on 100 meter radius orggfahawk

Fig. 7 — Drones Perdix orbitando em torno de um alvo em vermelho (ecra do radar).
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4.4  Outros tipos de drones

Nesta parte serdo apresentados tipos de drones de superficie e
submarino. Alguns destes drones ja foram utilizados em combates reais e outros

ainda estdo em desenvolvimento.

4.4.1 — Protector USV

O Protector Unmanned Surface Vessel (USV, sigla em inglés para veiculo
de superficie ndo tripulado), € um drone de superficie de casco semirrigido de 9
metros de comprimento, construido pela empresa israelense Rafael Advanced
Defense Systems. Capas de utilizar técnicas de MAGE, o Protector carrega um
sistema de vigilancia e mira eletrénica TOPLITE, € equipado com uma estacao de
armas de controle remoto Mini Typhoon, carregando uma metralhadora de calibre
0.50 ou 7,62 mm, com lan¢a-granadas de 40 mm. Suspeita-se que o Protector tenha

sido usado por Israel em Gaza durante as guerras de 2009 e 2012 contra o Hamas.

Em outubro de 2012, a empresa israelense apresentou publicamente uma
variante de 11 metros do USV na feira Euronaval em Paris, na Franca. Em marco de
2017, foi divulgado que este modelo maior do USV ja estava em operacdo a mais de
um ano. Além dos armamentos ja mencionados, este possui um canhdo de agua,
sistema de imagem EO multissensores Spotlight-N e misseis Spike LR. O veiculo de
superficie ndo tripulado Protector € uma plataforma multimissdo projetada para
realizar operacdes sem revelar sua identidade para forcas hostis. O veiculo foi

adquirido por varias marinhas, incluindo as de Cingapura, Israel e Estados Unidos.
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Fig. 8 - Protector langando o missil Spike LR.

_Remotely Controlled from Ship or Shore

Fig. 9 — Estacgéo de controle do Protector USV
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4.4.2 - Seagull USV

O Seagull USV fabricado pela empresa Elbit Systems, Inc. € um navio de
superficie ndo tripulado de 12 metros (USV), projetado com mdodulos de misséo
substituiveis. Apresenta uma capacidade de navegacdo robusta, altamente
autbnoma e segura, bem como um sistema de conjuntos modulares, que podem ser
selecionados para atender a uma variedade de missdes exigidas, incluindo GE,
protecdo de forca de superficie, missdes hidrograficas e guerra antissubmarino (AS),

com langcamento de torpedos, como exemplificado na Fig.10.

Dois Seagull podem ser operados e controlados em conjunto usando um
unico Sistema de Controle da Missédo (em inglés, MCS), de navios tripulados ou da
costa. Ele fornece planejamento de misséo e operacao on-line em areas conhecidas
e desconhecidas, incluindo levantamento de area, pesquisa, deteccao, classificacao,
identificacdo, neutralizacéo e verificacdo. Pode ser equipado para pesquisar todo o
volume de agua e lancar e operar veiculos submarinos para identificar e neutralizar

minas.

Fig. 10 — Seagull USV langando torpedo em simulag&o de guerra AS.
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4.4.3 — Sea Hunter

O Sea Hunter € um USV trimara equipado para guerra AS. Ja foi testado e
jA estd em operacdo na Marinha americana. Ele pode realizar também pesquisas
oceanogréficas e varredura de minas. Atualmente encontra-se em desenvolvimento

uma segunda versao.

Fig. 11 — Sea Hunter USV preparando-se para atracacéo.

4.5 Perspectivas Futuras

A ideia da Skynet do filme “Exterminador do Futuro” ndo esta tao distante
assim, segundo CHAMAYOU. Isto porque assim como apresentado no conceito de
‘enxame”, a ideia € que no futuro cada drone tenha uma “consciéncia” prépria e do grupo ao
qual ir4 interagir, passar e receber informagfes. A ideia é que eles se comuniquem em
busca do objetivo, ndo importando se sdo do mesma natureza. A diferenca basica entre a
Skynet do filme e a proposta para o futuro do emprego de drones, é que estes ndo serdo

robds, ou seja, ndo tomardo a decisdo da acdo. Ainda.

Meios capazes de fazer essa interagdo ja estdo sendo desenvolvidos. O
Proprio Protector USV apresentado anteriormente consegue fazer interagdo com

VANTS, iluminar e disparar contra alvos iluminados por VANTs. Outro meio que esta
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s

sendo desenvolvido € o SwarmDiver, que aplica o conceito de “cardume”, sera
usado para missdes de reconhecimento, com capacidade de transmissao de dados

wireless.

Micro Diving and Swarmingl USVs

Fig. 12 — SwarmDiver entrando em formacao.

S ARUABOTIX

Fig. 13 — SwarmDiver em “repouso” no fundo, fazendo coleta de dados



Mission Specific Sensor Payloads
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Fig. 14 — Estacdes anfibias que recebem informagdes dos SwarmDivers
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5. CONCLUSAO

Dado os fatos expostos, os drones nitidamente se configuram ou como
meios de ELINT, MAGE e MAE, ou como strikers, eliminadores de alvo, conforme o
préprio nome do MQ-9 Reaper (“Anjo da Morte”, sucessor do Predator) sugere.
Estes j4 sdo o presente e o futuro da guerra. Porém nos casos que tangem a GE
presentes neste trabalho, em uns, o emprego de drones limita-se a MAGE/RETRON,
€ em outros casos, € o drone que se aproveita da GE para atingir sua atividade fim,

que é eliminar.

5.1 Consideracdes Finais

O drone se tornou tao importante no TO, que até grupos terroristas fazem
0 uso deste meio. Todas as grandes Forcas Armadas do mundo ja desenvolveram
seus drones e ja estdo empregando em combate. E um meio que, em longo prazo,
torna-se bem mais barato em questfes de producédo e formacdo de operadores,

evita perdas humanas e aumenta o raio de operacao da Forca.

5.2 Sugestdes para Futuros Trabalhos

E interessante a abordagem dos diferentes tipos de drones existentes, em
especial o submarino. Conforme o artigo apresentado nas referéncias, os norte-
americanos estdo desenvolvendo um tipo de submarino néo tripulado que pode ficar
submerso por tempo indeterminado e terd uma alta inteligéncia artificial para
detectar qualquer alvo, além de poder se camuflar em ruidos dos oceanos e atacar
em “cardume”. Se realmente uma arma destas for desenvolvida, o submarinho
nuclear, que tem uma assinatura acustica bem peculiar, serd um alvo muito facil de

ser abatido.
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