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LIMITACOES IMPOSTAS PELA NATUREZA AS COMUNICACOES E O USO DOS
RADIOS DEFINIDOS POR SOFTWARE COMO UMA SOLUCAO PARA AS
COMUNICACOES NAVAIS

Resumo

Um sinal de comunicacdo pode sofrer efeitos de propagacdo em um ambiente repleto de
fatores naturais, como refracdo, difracdo e dispersdo, ocasionando perdas no sinal. Além
destes efeitos, ha também que se considerar que sinais em HF, VHF e UHF, se propagando a
distancias consideraveis, sofrem interferéncia e atenuacdo devido a varios fatores ambientais,
que impactam o comportamento de sinais eletromagnéticos. A vista disso, equipamentos
militares sdo desenvolvidos de forma lenta, com ciclo de vida longo e precos elevados,
resultando no uso de equipamentos antigos em uso atualmente. Portanto, este trabalho propde-
se apresentar as principais limitagdes impostas pela natureza aos sinais de comunicagoes
taticas, a natureza dos sinais de comunicacdes, os sistemas de comunicacdes em VHF/UHF,
além de apresentar a influéncia da ionosfera nos sistemas de comunicacdes em HF e como o
uso dos Ré&dios Definidos por Software adicionam novos conceitos e capacidades nas
comunicagfes militares, abordando para isso a arquitetura e funcionamento desses
equipamentos diante de diferentes cenarios atuais, de modo que as comunica¢des sejam
realizadas com sucesso, possibilitando o efetivo emprego da Capacidade de Guerra Eletrénica
sobre o inimigo. Sera apresentado de forma breve, a importancia do Centro de Tecnologico do
Exército, no que concerne ao desenvolvimento de um Radio Definido por Software de carater
nacional, além dos desafios eminentes diante de possiveis técnicas de ciberataques, as quais
podem constituir novas frentes limitantes nas comunicagdes militares navais.

Palavras-chave: Fatores naturais. Comunicacdes taticas. Radios Definidos por Software.
Capacidade de Guerra Eletronica. Ciberataques.
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1. INTRODUCAO

Ao longo da historia das sociedades, a comunicacdo humana sempre teve um
papel primordial, seja no desenvolvimento socioeconémico como tecnoldgico, possibilitando
0 aumento da produtividade e conservacdo da energia, uma vez que reunides poderiam ser
realizadas por teleconferéncias, economizando tempo e energia com gastos em viagens. Meios
de comunicacdes tradicionais, como televisdo e radio, se adequaram as novas tecnologias,
fossem estas originadas de necessidades comerciais ou militares, em que estas Gltimas estdo
associadas a obtencdo de vantagens sobre outros paises, tanto aliados quanto oponentes
(Lathi; Ding, 2012).

Em face das necessidades de se obter vantagens nos teatros de operagcGes contra
diversos inimigos, mostra-se importante apresentar a arquitetura, as caracteristicas e
funcionalidades do Radio Definido por Software (RDS) nas comunicac@es taticas das Forcas
Armadas do Brasil, mediante apresentagédo dos efeitos e distor¢des que o canal impde ao sinal

de comunicagdo, bem como as novas possiveis ameacas representadas por ciberataques.
1.1 Apresentacdo do Problema

Um sinal transmitido em um meio ndo limitado, como um cabo, pode sofrer
varios efeitos de propagacdo como reflexdo, refracdo, difracdo e dispersdo, ocasionando
interferéncias e perdas significativas nas comunicacOes taticas. Soma-se a isto, as atenuacoes
devido a distancia (perda por espaco livre), influéncia do solo, obstaculos (como montanhas,
curvatura do planeta, construgdes civis, dentre outros), além daquelas por hidrometeoros e
gases atmosféricos ou mesmo aquelas devidas as varia¢Ges na estrutura atmosférica, como 0s
efeitos de clima na troposfera ou os efeitos solares e geomagnéticos na ionosfera.

Além dos efeitos ambientais adversos pelos quais 0s sinais e sistemas de
comunicacdo estdo expostos, ha também como destaque de importancia o planejamento do
Ministério da Defesa, o qual tem, dentre outras inimeras responsabilidades, o de procurar
antever as necessidades futuras por equipamento de comunicacao militar e junto aos 6rgaos
governamentais competentes procurar desenvolvé-los a nivel nacional de modo a evitar a
obtencdo destes equipamentos por via de importacdo as empresas internacionais de carater
bélico, procurando evitar a dependéncia a nivel tecnoldgico, cibernético e estratégico das
Forcas Armadas Brasileira (Filho; Galdino; Moura, 2017).
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1.2 Justificativa e Relevancia

Um sinal de comunicacéo tatico pode sofrer varios tipos de efeitos de propagacao
por fatores naturais em um ambiente ndo limitado, o que ocasiona perdas no sinal. Soma-se a
isto, a propagacdo de sinais em HF na ionosfera, a qual varia suas caracteristicas com a hora
do dia, época do ano, localizagdo e condi¢cbes ambientais (como atividade solar), varidveis
gue impactam o comportamento de sinais eletromagnéticos na ionosfera (Pantoja; Dargam,
2006). A vista disso, equipamentos militares sio desenvolvidos de forma lenta do que aqueles
utilizados no dia a dia por civis, além de que tais equipamentos militares possuem um longo
ciclo de vida e precos de aquisicdo elevados, por isto equipamentos antigos sdo vistos em uso
atualmente. Portanto, torna-se relevante conhecer as principais limitagdes impostas pela
natureza aos sinais de comunicac¢des transmitidos e recebidos por equipamentos utilizados
pelas Forcas Armadas Brasileira, visando buscar o desenvolvimento tecnoldgico na &rea de
comunicag¢Bes militares de maneira a conquistar a independéncia em uma &rea sensivel a
seguranca nacional, evitando assim, ficar defasado, ou mesmo limitado, em relacdo as
técnicas de ataques cibernéticos, ja em pesquisa e desenvolvimento em paises com

equipamentos de comunicacao de RDS.

1.3 Objetivos

O RDS ¢ atualmente foco de pesquisa e desenvolvimento em muitas empresas e
instituicbes governamentais no mundo, por constituir um sistema de comunicagdo flexivel e
de facil configuracdo, uma vez que componentes tipicamente de hardware (como por
exemplo, filtros, moduladores ou demoduladores, dentre outros) podem ser implementados
via software, fazendo-se uso de computadores pessoais ou sistemas embarcados (Silva, 2015,
p. 2).

Diante do potencial flexivel e facil manuseio por software, os RDS sdo vistos
como um meio para se obter reducdo de custo e interoperabilidade em aplica¢es militares ou
de seguranca publica em razdo do fato de que muitos 6rgdos realizam suas comprar de modo
independente, podendo haver incompatibilidade do ponto de vista da frequéncia utilizada,
tecnologia de modulacdo de sinais, dentre outros, 0 que torna o “radio digital” uma excelente

opcdo adaptativa diante dos diferentes padrdes operacionais existentes, aléem do potencial
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emprego em ambientes adversos onde a robustez e a continua operacdo Se tornam
imprescindiveis a fim de se obter vantagens sobre os adversarios (Silva, 2015, p. 2).

Este projeto visa abordar a importancia e os desafios por tras do desenvolvimento
do RDS para comunicagdes taticas das Forcas Armadas do Brasil, uma vez que este encontra-
se em desenvolvimento pelo Centro Tecnoldgico do Exército (CTEX) no projeto conhecido
por RDS-Defesa (Filho, 2017, p. 6).

Em vista da importancia do projeto RDS-Defesa, sera abordado a teoria dos RDS
por trés da iniciativa do Projeto RDS-Defesa, destacando os principais modulos constituintes
da parte correspondente ao hardware, além da parte de antenas, elemento este de suma
importancia devido ao interfaceamento entre o sinal e sistema de RDS, uma vez que a ideia
chave por tras da tecnologia dos RDS é dar maxima versatilidade aos componentes fisicos em
uso, deixando a cargo do software selecionar a forma de onda, os algoritmos de codificacdo e
decodificacdo, o processamento digital de sinais e as pilhas de protocolos necessérias para
transportar a informacéo pelas ondas eletromagnéticas.

Devido as vantagens trazidas pela tecnologia dos RDS, sera apresentado também
0 emprego da tecnologia em outros equipamentos, abordando tambeém os riscos envolvidos
por trds desta nova abordagem de desenvolvimento por softwares de equipamentos, antes
constituidos primordialmente em hardware. Em vista do fato de que os sistemas de RDS sao
compostos por uma parte correspondente pelo espectro eletromagnético e a outra pelos
computadores, verifica-se a possibilidade dos riscos inerentes a um cenario onde técnicas de
ataque cibernético concorram em paralelo com técnicas de ataque eletrdnico, trazendo a vista
um novo conceito ainda em estudo no ramo de pesquisa e desenvolvimento, conhecido como
Guerra Ciber-Eletronica.

N&o obstante, serd apresentado também a influéncia da atmosfera e do solo sobre

os sinais de comunicacges, dada a relevante influéncia destes fatores.

1.3.1 Objetivo Geral

Abordar de maneira simples a teoria por trds da tecnologia dos RDS, a qual
constitui base para o desenvolvimento dos futuros Radios Cognitivos (RC), além de estar
presente no desenvolvimento do RDS nacional pelo projeto RDS-Defesa conduzido pelo
CTEX, real¢ando a importancia e influéncia de se desenvolver tal projeto de modo a evitar a

necessidade de aquisicdo de radios importados. Soma-se a isto, 0 esclarecimento de como 0s
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sinais de comunicacgéo se propagam pelo espaco livre e quais as principais perdas associadas
aos mesmos, destacando de forma tedrica a natureza dos sinais de comunicages, dos sistemas
de comunicacbes em HF, VHF e UHF, além de apresentar brevemente os sistemas de
comunicacges digitais e de comunicacdes satelitais. Diante disto, 0 projeto apresentard como
sugestdo de trabalho futuro uma investigacdo sobre as principais caracteristicas,
funcionalidades e o desenvolvimento atual das tecnologias empregadas nos modelos de RC
em desenvolvimento, o qual é visto como equipamento moderno capaz de contornar as
limitagdes presentes no desenvolvimento dos RDS, visto que os RC surgem com a proposta
de rédio inteligente por meio de adaptacdo autbnoma, onde pardmetros de software ou
variacdes fisicas de transmissdo de ondas se contrabalanceiam na busca por se estabelecer

comunicacdo em meio as diversas dificuldades (Vian, 2010).

1.3.2 Objetivos Especificos

Revisar a literatura existente sobre o tema atinente, levantando os principais
problemas encontrados nas comunicacfes taticas, sejam estes de carater natural ou
tecnologico, tendo em vista que sdo influentes em um cenario de Guerra Eletrénica, onde 0s
fatores atmosféricos (o canal) limitam a comunicacéo entre as unidades de campo do teatro de
operacdes, sendo portanto preciso destacar a importancia da Pesquisa e Desenvolvimento na
area de radios, visando diminuir a dependéncia destes equipamentos de empresas de paises
desenvolvidos, uma vez que constituem fator chave na seguranca nacional. Com isto, serdo
abordados os seguintes pontos chaves:

1. A Natureza dos Sistemas de ComunicagOes: parte do trabalho aborda os
elementos basicos que compdem um tipico sistema de comunicacdo e seu funcionamento,
destacando-se o papel da fonte, do transmissor, do canal, do receptor e do destinatario, ja que
sdo os elementos bases para qualquer sistema de comunicacdo atual e a teoria por tras destes
elementos sdo base para a compreensdo do mecanismo de formacdo e propagacao dos sinais
de comunicacgdo, bem como para a compreensdo do funcionamento do RDS.

2. Comunicacdo Analdgica e Digital: sabe-se que a informacdo pode ser
representada por sinais analdgicos ou digitais. Diante desta observacdo, sera dado uma breve
énfase nas caracteristicas destes dois tipos de sinais, apresentando a vantagem de um sistema

de comunicag&o digital sobre um sistema de comunicagdo analogico.
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3. Natureza dos Sinais de Comunicagdes: 0s sinais de comunicacgdes podem ser
unidirecionais ou bidirecionais “duplex”, de forma que um sinal de comunicagao depende do
formato da mensagem a ser transmitida, podendo esta ser audio, arquivo, chat ou imagem. E
quando se trata de comunicagéo naval, esta apresenta como principal fator limitante as longas
distancias, as quais necessitam de muita poténcia. Logo, esta sec¢do trata destas questdes,
assim como das faixas de frequéncia em que sdo realizadas as comunicacdes taticas.

4. A Influéncia da lonosfera nos Sistemas de ComunicacGes em HF: a ionosfera
desempenha um papel importante nas comunica¢des militares a grandes distancias, uma vez
que esta é utilizada para reflexdo de sinais de comunicacdo em HF de médias e altas
frequéncias. Contudo, a ionosfera sofre variages em suas propriedades ao longo do dia, local
e com as radiagdes advindas do sol. A vista disso, sera apresentado as formas de propagacdes
das ondas terrestres utilizadas nas comunicacgdes militares e suas iteragdes com a ionosfera.

5. Sistemas de Comunicacgdes em VHF/UHF: Sistemas de comunicages em VHF
e UHF sdo mais simples que aqueles em HF, pois a trajetdria do sinal de comunicacdo nao
apresenta dependéncia diante das variacdes atmosféricas ao longo do tempo. Logo, nesta
etapa, serdo apresentados trés modelos de propagacéo de sinais como o modelo de propagacao
por linha de visada, 0 modelo de dois raios (“two-ray") e o modelo de difragdo por obstaculo
do tipo gume de faca. Soma-se a isto a apresentacéo de um critério de escolha de qual modelo
de propagacdo escolher, mediante a distancia entre as antenas em comparacao com a distancia
da Zona de Fresnel.

6. Os Radios Definidos por Software: diante da evidente importancia das
comunica¢Ges militares no teatro de operagdes, € apresentado uma breve secdo de
contextualizacdo sobre os Radios Definidos por Software, onde é apresentado as principais
caracteristicas, modulos e principio de funcionamento do mesmo, além das vantagens desta
tecnologia, destacando a importancia da independéncia e desenvolvimento desta tecnologia
frente ao atual cenéario das Forcas Armadas, no qual muitos equipamentos de baixa
sofisticacdo s&o importados de empresas estrangeiras por um alto custo, as quais néo

fornecem detalhes de funcionamento dos equipamentos militares adquiridos.
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2. METODOLOGIA

Em sintese, este trabalho propde-se a realizar uma pesquisa qualitativa, descritiva,
exploratdria e explicativa, utilizando-se para tanto os meios documentais ou bibliograficos
como livros e teses, visando investigar as limitagcGes impostas pela natureza as comunicagdes
e 0 uso dos RDS como uma solugdo para as comunicagdes navais, os quais séo foco de estudo
pelas principais instituicbes internacionais, a fim de se encontrar uma solucdo quanto ao

problema de comunicacdo tatica para os meios navais brasileiros da proxima década.

2.1 Classificacdo da Pesquisa

Diante do assunto em foco, das limitacfes de tempo e acesso a determinados
documentos, este trabalho, conforme mencionado anteriormente, propde-se a uma pesquisa de
carater qualitativo, descritiva, exploratdria e explicativa sobre o avanco tecnoldgico na area
dos RDS diante de perturbacGes e ruidos naturais, que prejudicam as comunica¢des dos meios

navais.

2.1.1 Quanto aos fins

Em relacdo a classificacdo deste trabalho, o0 mesmo caracteriza-se por uma
abordagem qualitativa, descritiva, exploratdria e explicativa. Diz-se que este trabalho utilizara
pesquisa qualitativa, pois 0 mesmo identificard e analisard dados que ndo podem ser
mensurados numericamente. A pesquisa também tera um carater descritivo, uma vez que 0s
dados serdo coletados sobre o desempenho de aplicagdes de RDS por meio de documentos,
teses de concluséo de curso e publicacBes em artigos internacionais. Quanto a abordagem
exploratoria, esta € justificada devido a proposta do trabalho em descobrir ou elucidar o
problema em foco, por meio de publicacdes internacionais divulgadoras de experimentos na
area cientifica. Por ultimo, o trabalho terd& uma abordagem explicativa, pois contera teoria
junto ao estudo de coleta de dados e sua analise.

2.1.2 Quanto aos meios
Em relacdo aos meios, este trabalho esta focado na pesquisa documental e
bibliografica. Devido ao fato de se utilizar alguns documentos de carater interno das

organizagfes militares, como apostilas de centros de educacdo militar e publicacGes
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ostensivas, como aquelas de ambito estratégico, tem-se que destacar a natureza da pesquisa
documental neste quesito. Quanto ao cunho de pesquisa bibliogréfica, esta recebe como
destaque neste trabalho os artigos internacionais, livros de grandes autores e teses de

concluséo de curso de instituicdes com excelente avaliagdo no Brasil.

2.2 Limitacdes do Método

Até o presente momento, este trabalho propde-se a realizar uma pesquisa
qualitativa, descritiva, exploratéria e explicativa, em razdo da dificuldade em se obter
documentos internamente na instituicdo militar, pois publicacdes militares tém diferentes
niveis de sigilo a serem respeitadas. Soma-se a isto, o fato de que muitos documentos e
projetos na area militar séo reservados, a fim de se manter além da seguranca nacional, o
conhecimento da tecnologia na prépria instituicdo. Vale destacar também o fato de que o
Brasil, como pais lider no setor tecnolégico dentre os paises que compdem o Mercosul, possui
um grande numero de empresas que demandam profissionais na area de ciéncias exatas,
conduzindo muitos estudantes e profissionais de cursos de graduacdo, mestrado e doutorado
voltados a estudar problemas de natureza tecnologica e econdmica das empresas nacionais,
sem haver um foco na parte de desenvolvimento militar, a qual depende de cursos internos

das proprias instituicdes militares.

2.3 Coleta e Tratamento de Dados e Informacodes

Os dados e as informagOes serdo coletados por meio de pesquisa extensa em
documentos, livros, artigos e dentre outras publicagdes na propria instituicdo militar,
instituicdes de ensino nacionais e instituicdes internacionais de pesquisa e desenvolvimento.
Apos a coleta de dados, estes serdo tratados e analisados de modo a evitar a necessidade de
analises numéricas, apresentando as vantagens e desempenho dos RDS diante das limitagdes

impostas pela natureza aos sistemas de comunicacdes.
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3. A NATUREZA DOS SINAIS E SISTEMAS DE COMUNICACOES
(DESCRICAO E ANALISE)

Ao longo das décadas, os sistemas de comunicacdes evoluiram por questdes tanto
econdmicas quanto militares. Antes do advento da comunicacdo elétrica por meio de
telefones, radios ou mesmo televisores, a comunicacdo a longas distancias era realizada por
mensagens transportadas por corredores a pé ou a cavalo, pombos-correios, luzes e fogo
(Lathi; Ding, 2012, p. 1). Contudo, diante dos grandes interesses econémicos nacionais e
internacionais de grandes nacgdes expansionistas, a luz das revolugdes industriais e agricolas
que se seguiram no mundo, 0s meios de comunicacOes passaram por grandes transformacgoes
de modo a aumentar a produtividade e conservacao de energia entre os diversos participantes.
N&o muito obstante das evolucBes nas comunicacfes, devido as questdes econémicas e
estratégicas de grandes nacdes, surgiram a Primeira Guerra Mundial (1914-1918) e a Segunda
Guerra Mundial (1939-1945) com tensdes politicas e militares a evoluir as comunicaces,
como por exemplo com o advento de satélites artificiais (Unido Soviética) e internet (projeto
da ArpaNet, Advanced Research Project Agency, ou em portugués, Agéncia de Pesquisas em

Projetos Avancgados).
3.1 Modelo Tipico de Sistema de Comunicacao

Diante da importancia da comunicacdo para o desenvolvimento econdmico e
militar de uma nacdo, torna-se valido a apresentacdo dos elementos que compdem um tipico
sistema de comunicacdo, bem como seu funcionamento. Um tipico sistema de comunicagdo é
composto de fonte, transmissor, canal, receptor, destinatario (vide Figura 1).

A fonte da informacdo pode ser interpretada como qualquer origem de dado
relevante a ser transmitido, seja este advindo de um meio externo ao sistema de comunicacéo
como a voz humana, a qual serd tratada e transformada em sinal elétrico para posterior
transmissdo, como uma mensagem eletronica de um determinado sistema, como um
computador. Quando o dado a ser transmitido ndo € elétrico, como a voz humana, 0 mesmo
sera convertido por um transdutor de entrada para uma forma de onda elétrica em forma de
sinal de mensagem, utilizando-se para tal um microfone ou teclado, por exemplo (Lathi; Ding,
2012, p. 3).
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Figura 1 — Sistema de comunicacdo com elementos basicos.
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Fonte: Lathi, Ding (2012, p. 2).

O transmissor é o elemento que une o sinal ao canal de transmissdo e é
responsavel pelo tratamento do sinal, isto €, em seu interior podem existir subsistemas, como
conversor A/D, codificador e modulador, os quais trataram o sinal a fim de se obter uma
transmisséo efetiva e eficiente.

O canal ¢ o meio de escolha responsavel pela ligacdo entre o transmissor e 0
receptor, podendo ser um meio fisico, como um par de fios de cobre trancados (telefone),
cabo coaxial (televisdo), fibra Optica, ou o ambiente atmosférico por meio de ondas
eletromagnéticas (enlace de radio), sinais AM e FM (Lathi; Ding, 2012, p. 3).

De forma objetiva, o receptor € o elemento responsavel por extrair o sinal
desejado do canal e fornecé-lo para o transdutor de saida. A principal funcdo do receptor é
tratar o ruido presente no sinal recebido, além de amplificar e demodular o sinal de modo que
0 mesmo possa ser convertido em mensagem novamente pelo transdutor de saida. De forma
semelhante ao transmissor, 0 receptor pode possuir subsistemas como demodulador,
decodificador e conversor D/A (Lathi; Ding, 2012, p. 3).

Existe uma importancia muito grande em relacdo ao canal pelo qual o sinal de
comunicacdo se propaga, uma vez que 0 mesmo é o responsavel pela atenuacédo e distorcao
das formas de ondas eletromagnéticas propagantes. E comprovado que a atenuagdo do sinal
aumenta com o comprimento do canal e que as distor¢des das formas de onda dos sinais tém
origem em fendmenos fisicos como ganhos dependentes da frequéncia, existéncia de
multipercursos e deslocamento Doppler. Diante disto, um sinal transmitido pode sofrer
distor¢des lineares, como por exemplo, um pulso quadrado sofrendo arredondamento ou
"espalhamento™ por um canal com comportamento de filtro passa-baixas, o que no caso

necessitaria sofrer uma correcdo no receptor por um equalizador com caracteristicas de ganho
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e fase complementares as do canal. Vale ressaltar que, além dessas distor¢des lineares, o canal
também pode causar distor¢es ndo lineares por meio da variacdo de amplitude do sinal, a
qual devera ser corrigida no receptor por um equalizador de caracteristicas complementares
(Lathi; Ding, 2012, p. 3).

Vale mencionar que, os sinais de comunicacdo também sofrem outras distor¢des
indesejaveis devido a interferéncias e perturbacdes ao longo do percurso, as quais ndo sdo
atribuidas ao canal e sdo consideradas ruido. Com isto, pode-se dizer que o ruido € um
conjunto de sinais interferentes de natureza aleatoria e imprevisivel advindos de fontes
externas e internas. Como ruidos de fontes externas e de fontes ndo naturais, pode-se assumir
sinais de canais vizinhos, comutadores defeituosos de circuitos elétricos, radiacdo da ignicao
de motores em geral, lampadas fluorescentes, dentre muitos outros. Ja, ruidos de natureza
externa e de origem natural, pode-se ser citado aqueles advindos de raios, tempestades
elétricas e radiacdo intergalactica. Analisando-se a natureza do ruido, é possivel verificar que
0s ruidos de natureza externa sdo mais factiveis de serem amenizados, uma vez realizado um
projeto de sistema de forma adequavel, prevendo e buscando os possiveis causadores de tais
ruidos de modo a elimina-los. Contudo, ao voltar-se para os ruidos de natureza interna, como
por exemplo aquele atinente a agitacdo térmica de particulas carregadas em condutores,
verifica-se que tais ruidos podem ser reduzidos, mas nunca eliminados por completo. A face

do exposto, o ruido é um principal limitador da taxa de comunicacéo (Lathi; Ding, 2012, p. 3).

3.2 Comunicacao Analdgica e Digital

A informacdo pode ser transmitida de duas formas por um sistema de
comunicacdo, por meio de mensagens analdgicas ou digitais. De antemao, vale mencionar que
devido ao avanco tecnologico e barateamento de componentes eletrénicos de qualidade, cada
vez mais 0s antigos sistemas analdgicos de comunicagdo estdo dando espago para 0s sistemas
digitais de comunicagdo, os quais possuem maior imunidade aos ruidos e perturbagdes.

Os sinais de comunicacdo analogicos sdo caracterizados por dados cujos valores
variam continuamente em um determinado intervalo de tempo, como por exemplo um disco
de vinil, o qual possui em sua superficie ranhuras que ao contato com a agulha do toca-discos
faz a mesma vibrar, transformando esta vibracdo em sinal elétrico a ser amplificado e
transformado em som. J& os sinais de comunicagdo digitais sdo caracterizados por possuirem

valores discretos, isto €, descontinuos, tanto no tempo quanto na amplitude, garantindo um
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conjunto de valores finitos. Como um exemplo bésico de sinal de comunicacdo, pode-se
destacar uma mensagem transmitida em codigo morse que possui como conjunto finito os
simbolos traco e ponto (mensagem de natureza binaria).

A vantagem dos sinais digitais sobre os analdgicos ¢ a facilidade no tratamento da
informac&o, j& que se pode garantir uma qualidade de sinal com baixo custo de armazenagem
e tempo de processamento, além de que diferentes tipos de caracteres podem ser
representados por uma ou mais combinacdes de formas de ondas, as quais os detalhes ndo séo
relevantes desde que o receptor consiga extrair a mensagem original do sinal recebido, o qual
chegara perturbado e com ruido (vide Figura 2). Quando a distor¢do do sinal recebido néo é
grande o suficiente para deteriorar a informacao nele contida, a mesma pode ser recuperada, e
neste sentido sistemas de comunicacao digitais sdo mais robustos, pois tratam o ruido e as
distor¢des causadas pelo canal de maneira melhor que os sistemas analdgicos, desde que tais
imperfei¢Ges causadas ao sinal estejam dentro de determinado limite (Lathi; Ding, 2012, p. 4).

Figura 2 — Apresentacdo de um sinal transmitido (a), sinal distorcido recebido sem ruido (b),

sinal distorcido recebido com ruido (c) e sinal regenerado com atraso (d).
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Fonte: Lathi, Ding (2012, p. 5).
3.3 Natureza dos Sinais de Comunicagdes
A natureza dos sinais de comunicacdes depende muito do tipo de mensagem que

se pretende transmitir, podendo ser no formato de audio, arquivos, chat ou mesmo imagens

(escaneadas ou digitalizadas).
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ComunicagBes navais sao dificeis por muitos motivos, mas o principal deles é a
escala, isto porque as comunicacdes exigem muita poténcia entregue aos transmissores de
modo que grandes distancias sejam cobertas. Apesar da evolucdo tecnoldgica nos meios de
comunicacdo, como por exemplo, com o0 surgimento de transceptores, 0s quais S&0
encontrados cada vez mais em tamanhos reduzidos no comércio, ainda se persiste a demanda
por grande poténcia para comunicacfes distantes, o que constitui um problema para 0s
sistemas militares.

Um transceptor é um dispositivo eletrénico que combina em um Gnico aparelho a
funcdo de transmissor como receptor de sinais de comunicagao, utilizando-se de componentes
comuns em um unico circuito. Em Guerra Eletrénica, estes dispositivos possuem um papel
muito importante, uma vez que séo partes constituintes de sistemas de interceptacdo de sinais
de comunicacdo. Pode-se destacar como fatores caracteristicos dos sinais de comunicagdo, em
relacdo aqueles sinais utilizados por radares, o fato de que sinais para fins de comunicagéo
possuem modulacdo continua, além de serem propensos a terem alto fator de trabalho, o qual
é definido como a relacdo de tempos entre a transmisséo efetiva de dados e aquela em que o
sistema fica ativo enviando o dado (Pantoja; Dargam, 2006, p. 2).

Com o aumento da ocupacao das faixas de frequéncia ao longo das décadas, 0 uso
de frequéncias cada vez maiores que 1 GHz tém se tornado frequentes nos sistemas de
comunicagfes. Em vista disto, algumas informacgdes tornam-se importantes em relacdo aos
sinais de comunicag¢Oes tanto na capacidade de carregamento de informagdes quanto no
desempenho. Em maiores detalhes, observa-se que uma largura de banda grande, carrega mais
informac&o por unidade de tempo, contudo uma largura de banda grande sé é possivel quanto
maior for a frequéncia, ainda assim vale ressaltar que o aumento da frequéncia torna a
comunicacdo entre duas estacGes mais dependentes da geometria da regido que as separa
(Pantoja; Dargam, 2006, p. 2).

Como fator significativo, vale mencionar que as comunicacgdes militares de carater
tatico sdo realizadas nas frequéncias de HF, VHF e UHF (vide Tabela 1 e Figura 3), 0s quais
costumam sofrer distorcdes e atenuagdes, alem do ja mencionado problema de enlace entre as
estaces devido a alta frequéncia (Pantoja; Dargam, 2006, p. 3).

Conforme pode ser verificado na Tabela 1, os sinais de comunicagéo taticos estdo
na faixa de HF, VHF e UHF, podendo os enlaces de comunicacgédo ocorrerem de forma terra -

terra, ar - terra e ar - ar.
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Tabela 1 — Principais enlaces de comunicag0es taticas e estratégica.

Aplicacdo Militar Tipo de Enlace Faixa de
Frequéncia
Comando e Controle ponto-a-ponto (ponto - multi - HF, VHF e UHF
Tatico (terrestre) ponto), terra-terra e ar - terra
Comando e Controle ar - terraear - ar VHF e UHF

Tatico (aéreo)

Comando e Controle Terra-satélite; satélite-satélite micro-ondas
Estratégico
Fonte: Adaptado de Pantoja, Dargam (2006, p. 3).

Figura 3 — llustracdo da faixa de frequéncias, onde estdo situados os sinais de comunicagdes

taticos.
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Fonte: Pantoja, Dargam (2006, p. 2).

3.4 A Influéncia da lonosfera nos Sistemas de Comunicagfes em HF

A ionosfera tem um papel muito importante nas comunicacdes militares a grandes
distancias, uma vez que esta e utilizada para reflexdo de sinais de comunica¢do em HF de

médias e altas frequéncias. Contudo, fazer uso deste principio de comunicacdo ndo é simples,
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pois a ionosfera sofre variagdes em suas propriedades ao longo do dia, local e até mesmo com
as radiagcdes advindas do sol, o que afeta o perfil eletromagnético da camada (Dargam;
Pantoja, 2006, p. 7).

Diante disto, pode-se destacar trés formas de propagacdes das ondas terrestres
utilizadas nas comunicacGes militares, as quais sdo: ondas de superficie (surface waves),
ondas espaciais (space waves) e ondas celestes (sky waves). Segundo Dargam e Pantoja
(2006, p. 7), as comunicacdes em HF podem ser realizadas por linha de visada, seguindo os
mesmos principios de propagacdo que as comunicacfes em VHF e UHF, as quais sofrem
interacdo com as caracteristicas e perfil de solo pelo qual se propagam até atingirem o
receptor, 0 que ndo ocorreria em sinais de comunicacdes de 160km de distancia, com a
comunicacdo sendo realizada por meio de ondas celestes que se caracterizam por serem
refletidas na ionosfera.

Conforme descrito por Dargam e Pantoja (2006, p. 8), vale mencionar que a altura
de reflexdo virtual aumenta com o aumento da frequéncia do sinal de comunicacdo, até que
esta atinja a chamada frequéncia critica quando ndao mais ocorre a reflexdo do sinal e 0 mesmo
transpassa a camada ionosférica, exemplo disto sdo os sinais utilizados nas comunicagdes via

satélite.

Figura 4 — Caracterizacao dos trés tipos de caminhos possiveis a serem percorridos pelas

ondas de radio.
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3.5 Sistemas de Comunicactes em VHF/UHF

Sistemas de comunicacbes em VHF e UHF sdo mais simples que aqueles
baseados em HF, uma vez que a trajetdria do sinal de comunicacdo ndo apresenta tanta
dependéncia com as variacdes atmosféricas ao longo do tempo, o que caracteriza perdas
insignificantes nos sinais nestas faixas de frequéncia (Dargam; Pantoja, 2006, p. 12).

De acordo com Dargam e Pantoja (2006, p. 12), existem diversos modelos para
analise de propagacéo de sinais onde se podem inserir como parametros de entrada atributos
particulares, além do tipo de percurso, do sinal e obter como saida uma avaliacdo do
desempenho do sinal no respectivo canal. Entretanto, em um teatro de operacGes as
comunicac0es sdo realizadas de forma dindmica com diversos enlaces, 0s quais estdo fadados
a sofrerem interferéncias ambientais e de equipamentos de Guerra Eletronica. Logo, diante
disto, abre-se médo dos modelos de propagacdo de sinais encontrados nas publicacdes
académicas classicas para um estudo mais basico dos modelos de propagacao de sinais como
0 modelo de dois raios (“two-ray”) ou o modelo de difracdo por obstaculo do tipo gume de
faca.

A seguir é introduzida uma breve nocédo tedrica dos modelos de propagacdo do
sinal de comunicacdo vistos no pardgrafo anterior, como o modelo de dois raios e o de
difragdo por obstaculo do tipo gume de faca, visando criar uma base solida para o assunto

Radios Definidos por Software e os desafios atuais por tras dos mesmos.

3.5.1 Propagacao por linha de visada

O modelo de propagacdo por linha de visada é aquele no qual o sinal
eletromagnético ndo sofre reflexdes em seu percurso por mltiplos obstaculos. E um modelo
utilizado em altas altitudes ou quando ndo ha obstaculos, como no mar, ambiente em que
antenas diretivas apresentam melhor emprego devido ao uso de feixe estreito com
restringindo possiveis reflexdes do sinal em possiveis obstaculos ou mesmo na agua do mar
(Dargam; Pantoja, 2006, p. 12).

Segundo Dargam e Pantoja (2006, p. 12), € possivel estimar a perda no sinal de

propagacdo em espaco livre (vide Figura 5) pela férmula:

L= (4m)? d? /)2 (1)
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Onde L, d e A representam respectivamente perda, distdncia (em metros) e
comprimento de onda do sinal (em metros).

Figura 5 — Modelo de propagacéo de sinal por linha de visada utilizado em Guerra Eletrénica.
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Fonte: Pantoja, Dargam (2006, p. 13).

3.5.2 Modelo de propagacao por dois raios

Conforme apresentado por Dargam e Pantoja (2006, p. 13), o modelo de
propagacdo por dois raios é utilizado nas situacdes em que sinais de comunicacdo sao de
baixa frequéncia e quando tanto o transmissor quanto o receptor encontram-se em baixas

altitudes, de maneira que a perda por propagacao para este tipo de modelo é descrita como:
L=d/(h?h?). (2)

Onde os termos L, d, ht e hy significam respectivamente a perda, distancia, altura
da antena de transmissdo (em metros) e altura da antena de recepcdo (em metros). Vale
mencionar que, no modelo matematico apresentado, a perda no sinal de comunicacéo nao esta

associada com a frequéncia do sinal (vide Figura 6).
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Figura 6 — Esquema de comunicagdo em modelo de propagacao por dois raios.
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Fonte: Pantoja, Dargam (2006, p. 13).

3.5.3 Critério de escolha de modelo de propagacéo

A partir do momento em que ha dois modelos de propagacdo para os sinais de
comunicacdo, surgi a necessidade de um critério de selecdo para a escolha do modelo mais
apropriado para determinada situacdo. Diante disto, Dargam e Pantoja (2006, p. 14)
apresentam a distancia da Zona de Fresnel (FZ) como parametro indicador na escolha do
modelo de propagacdo. Logo, conhecendo-se a distancia da FZ é possivel selecionar o0 modelo
da seguinte forma (vide Figura 7):

a) Opta-se pelo modelo por linha de visada, caso a distancia entre as antenas do
transmissor e receptor seja menor que a distancia FZ; ou

b) Opta-se pelo modelo por dois raios, caso a distancia entre as antenas do transmissor e
receptor seja maior que a distancia FZ.

O célculo matematico que melhor descreve a distancia da Zona de Fresnel é:

FZ = (4n hehr )/ . 3)

Onde FZ, hy, hy e A sdo respectivamente distancia da Zona de Fresnel (em metros),

altura da antena de transmissdo (em metros), altura da antena de recepgdo (em metros) e
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comprimento de onda eletromagnética do sinal de comunicacdo (em metros) (Dargam;
Pantoja, 2006, p. 15).

Vale mencionar que nao serd abordado neste trabalho outros modelos, como o
modelo de propagacdo caracterizado pela difracdo por obstaculo do tipo gume de faca, uma
vez que os sinais de comunicagdes em um teatro de operagdes navais tém como ambiente de
plano de fundo o mar, e ndo cumes de montanhas ou qualquer outro tipo de irregularidade

montanhosa.

Figura 7 — Exemplificacdo da escolha do modelo de propagacdo a ser selecionado.
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Fonte: Pantoja, Dargam (2006, p. 14).

3.6 Os Réadios Definidos por Software

A face do exposto até o momento, fica evidente a importancia das comunicacdes
militares para o teatro de operacGes. Assim sendo, esta secdo apresentara as caracteristicas, 0s
conceitos, o funcionamento, dentre outros aspectos relevantes sobre os Radios Definidos por
Software, uma vez que estes podem apresentar diversas vantagens, a fim de contribuir
significativamente no estabelecimento de enlace de comunicacdes entre duas unidades taticas.
Um outro destaque significativo € o Projeto RDS-Defesa, que integra o Projeto Estratégico
Defesa Cibernética, do Ministério da Defesa, em que a coordenacgdo é atribuida ao Exército

Brasileiro. Neste quesito, o CTEx gerencia o projeto, trabalhando em conjunto com outras
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instituicdes como Marinha do Brasil, além de instituigdes civis. O Projeto RDS-Defesa tem
por finalidade a criacdo de um radio para uso militar, o qual unificard as comunicacdes das
trés Forgas Armadas (Filho, 2017, p. 6).

O principal objetivo do Projeto RDS-Defesa € a criagdo de um R&dio Definido por
Software, 0 qual tem sido estudado bastante por diversas instituicdes internacionais e
industriais, uma vez que apresenta bastante flexibilidade e portabilidade aos sistemas de
comunicacfes existentes, provendo desta forma possiveis solucdes aos problemas

comunicagBes moveis (Filho, 2017, p. 6).

3.6.1 Uma breve contextualizacédo

Uma das principais vantagens e que torna a tecnologia dos RDS téo atraente, € a
capacidade de diminuigdo da quantidade de hardware ao equipamento, o que possibilita
economia no consumo de poténcia, além de diminuigdo das dimens@es dos aparelhos, 0 que
acarreta em uma contribuicdo na portabilidade dos mesmos (Barros, 2007, p. 2).

Diante da capacidade de se implementar os componentes de hardware (como por
exemplo filtros, amplificadores, moduladores ou demoduladores, dentre outros) por software,
obtém-se mais uma outra vantagem associada a tecnologia de RDS, a vantagem de
reconfigurabilidade, sem a necessidade de se alterar um componente fisicamente do radio.
Logo, é possivel notar a economia no custo de producédo deste tipo de radio, uma vez que 0s
mesmos podem ter uma producdo padronizada em hardware com as funcbes de
funcionamento do aparelho sendo definidas posteriormente com a instalacdo do software, o
qual representa um custo baixo diante custo do hardware (Barros, 2007).

De acordo com Barros (2007, p. 3), a continua evolucdo dos RDS contribui para a
interoperabilidade entre sistemas e servicos devido a capacidade de reconfiguragdo dos
sistemas dos RDS, além de possibilitar a selecdo dos melhores parametros de transmissdo e da
rede com melhor qualidade.

3.6.2 A importancia do Projeto RDS-Defesa para o Brasil
Conforme apresentado anteriormente, foi iniciado o Programa R&dio Definido por

Software do Ministério da Defesa (RDS-Defesa), sob a responsabilidade do CTEx, com a

finalidade de desenvolver um RDS para as comunicagdes taticas das Forcas Armadas do
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Brasil, em vista a alternativa de aquisicdo de equipamentos de comunicacdo no mercado
internacional. Em paralelo, o Projeto RDS-Defesa procura fomentar o desenvolvimento
econdmico e tecnologico nacional estreitando as relacdes entre o setor Industrial, Académico
e Governamental (Filho, 2017, p. 6).

Diante do apresentado, o Programa RDS-Defesa busca contribuir com o
desenvolvimento de um meio de comunicacdo tatico eficiente, robusto, sofisticado e seguro,
capaz de transmitir informacdes de diversos tipos (como por exemplo, imagem, video,
mensagens, dados, voz, dentre outros) nas principais faixas de frequéncia HF, VHF e UHF,
bem como operar em cenarios diversos de guerra, independentemente das caracteristicas
fisiograficas da regido e das necessidades operacionais e doutrinarias (Filho, 2017, p. 7).

Conforme apresentado até o momento, verifica-se o grande desafio ao qual o
programa de pesquisa e desenvolvimento de um RDS nacional enfrenta frente ao grande
nimero de empresas internacionais dispostas a vender seus equipamentos de comunicagdo
com 0s mais variados tamanho, peso, funcionalidade e desempenho. Soma-se a isto, falta de
uma industria nacional bélica com condi¢c6es de suprir as necessidades das Forcas Armadas
Brasileiras. Frente a estas questfes e ao risco elevado do desenvolvimento de um projeto
complexo com prazo e custos definidos, resta apresentar os outros motivos, fora aqueles ja
apresentados, que tornam o projeto RDS-Defesa tdo importante.

Segundo Horvath (2015, p. 197), além dos tradicionais fabricantes de
equipamentos de comunicagdo, existem inimeros outros com objetivos e propdsitos em
comum com as necessidades dos clientes, sejam estes militares ou civis. Ambos buscam
encontrar equipamentos sofisticados, econémicos, de facil atualizacdo e capazes de atender a
certos requisitos particulares, como por exemplo, faixa de operacdo em frequéncia (HF, VHF
e UHF), servicos (imagem, video, mensagens, dados, voz, dentre outros), seguranca (sinal

criptografado), dentre outros.

3.6.3 Os principais conceitos do Radio Definido por Software

Segundo Barros (2007 apud Mitola, 2000), um RDS é um radio no qual a
modulacdo da forma de onda pode ser determinada por software, utilizando-se para isto um
conversor digital-analégico (CDA) de banda larga na transmissdo e um receptor capaz de
realizar um abaixamento de frequéncia e demodular a forma de onda por meio de software

embarcado no processador de uso geral.
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Conforme mencionado em Barros (2007, p. 5), 0 que caracteriza um RDS ¢é sua
capacidade de digitalizar um determinado sinal proximo da antena de modo a diminuir o
processamento em hardware, além de possuir os blocos de conversores analédgico-digital
(CAD) e digital-analogico (CDA) depois da antena, a qual recomenda-se que seja uma antena
inteligente. Soma-se a isto, 0 processamento do sinal ser realizado por software, o qual
possibilita reconfiguracBes quanto a forma de tratamento do sinal.

Na escolha de antenas para um RDS, uma série de fatores devem ser levados em
consideracdo como a largura de banda na qual o equipamento ira operar, além da
configuracdo do equipamento, da plataforma de uso, ou do grau de integracdo da antena com
0 processador do RDS, elementos estes que precisam ser conciliados com 0s requisitos
basicos impostos para o equipamento (Pereira, F. E. S.; Gomes, G. A. F.; Dias, M. H. C.,
2016, p.649).

De acordo com Pereira, Gomes e Dias (2016, p. 650 apud Balanis, 2005) Uma
antena pode ser considerada tanto um elemento de circuito como um elemento irradiante, o
que torna necessario duas medidas de desempenho com pontos distintos, levando-se em
consideracdo os parametros diagrama de campo, ganho, resisténcia de radiacdo, fator de perda
de polarizacao, area efetiva da antena, entre outros (Pereira, F. E. S.; Gomes, G. A. F.; Dias,
M. H. C., 2016, p.650 apud Volakis, 2007). Estes parametros sdo importantes para a faixa de
frequéncias de interesse de aplicacdo da antena, caracterizando a faixa nominal de operacédo
da antena, informacéo de cunho primordial para especificar, adquirir ou projetar uma antena
para um sistema em especifico (Pereira, F. E. S.; Gomes, G. A. F.; Dias, M. H. C., 2016,
p.650).

Segundo Pereira, Gomes e Dias (2016, p. 652) para a escolha da antena (ou
sistemas de antenas) para um RDS tatico terrestre € necessario considerar os seguintes fatores:

1. radiacdo omnidirecional versus direcional;

2. larguras de bandas de impedancia versus de ganho;

3. restricdes da plataforma da antena e configuragdes do radio;

4. atuacdo em toda banda a qualquer tempo versus capacidade de comutar para sub-
faixas em funcdo da operacdo de momento;

5. grau de controle da antena (ou sistema de antenas) pelo processador.
Nota-se que, os dois primeiros fatores estdo relacionados com a baixa probabilidade de

interceptacdo, enquanto o terceiro estd ligado com o tamanho, peso, consumo de energia

reduzido e as funcionalidades de interoperabilidade; ja, os aspectos quatro e cinco relacionam-
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se com a capacidade de reconfiguragdo dinamica (Pereira, F. E. S.; Gomes, G. A. F.; Dias, M.
H. C., 2016, p.652).

Os trés primeiros fatores mencionados sdo caracteristicos do processo de escolha da
antena para qualquer radio tatico terrestre, independentemente deste ser definido ou ndo por
software. Contudo, os fatores 4 e 5 sdo caracteristicos para 0s RDS. Diante disto, somando-se
estes fatores tem-se uma base para a especificacdo da antena (Pereira, F. E. S.; Gomes, G. A.
F.; Dias, M. H. C., 2016, p.652).

Sistemas taticos terrestres de comunicacdes geralmente utilizam antenas com radiagao
omnidirecional, as quais apresentam ganhos menores que os de antenas diretivas, 0 que por
vez esta relacionado com o tamanho da antena (ou sistema de antenas) e ao posicionamento
na plataforma (Pereira, F. E. S.; Gomes, G. A. F.; Dias, M. H. C., 2016, p.652).

Conforme mencionado anteriormente, 0s sinais de comunicacdo tatica sdo aqueles
realizados terra-terra, ar - terra e ar - ar, 0s quais estdo situados nas bandas de HF, VHF e
UHF e com transceptores com antenas de radiacdo omnidirecional (360° de cobertura
azimutal) (Pantoja; Dargam, 2006, p. 3). As antenas do tipo “whip” (chicote) sio comumente
utilizadas em estacbes de terra, enquanto as antenas dipolo dobradas sdo utilizadas em
plataformas aéreas. As antenas ndo-direcionais sdo usadas quando ndo se conhece a
localizacdo da outra extremidade, mas uma vez que se conheca tal localizagéo, e sabendo-se
gue antenas com cobertura omnidirecional possuem baixo ganho, sdo empregadas antenas
direcionais (como por exemplo, as antenas log-periodicas), as quais fornecem um ganho
maior em uma determinada direcdo e também maior isolagdo aos sinais indesejaveis vindos de
outras dire¢cOes (Pantoja; Dargam, 2006, p. 3).

Um fator importante para ser levado em consideracdo no inicio do projeto de
desenvolvimento de um equipamento de comunicacdo é o algoritmo de controle da antena,
uma vez que 0 mesmo impacta na arquitetura de hardware como na de software, de maneira
que se em uma projeto de um RDS for desejavel o uso de antenas inteligentes, logo torna-se
interessante prever uma interface de operacdo fisica e logica entre a antena (ou sistema de
antenas) e o processador a fim de se obter o beneficios e desempenhos desejados do projeto
(Pereira, F. E. S.; Gomes, G. A. F.; Dias, M. H. C., 2016, p. 652).

Com o desenvolvimento tecnolégico do setor de telecomunicacdes na busca por
sistemas mais confiaveis, rapidos e de baixo custo, visando maior taxa de transmissdo de
dados com menor largura de banda a fim de promover melhor oferta de servicos de

comunicacdo de voz e dados, pesquisas foram desenvolvidas na area de arranjo de antenas, as
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guais mostram-se interessantes para o desenvolvimento do RDS, uma vez que surgem como
uma alternativa para 0 aumento da taxa de transmiss@o de dados (Pereira, F. G. S., 2003).

As antenas inteligentes caracterizam-se por um arranjo de antenas (ou elementos)
em uma geometria pré-definida em que o campo eletromagnético de cada antena € combinado
para produzir um campo maior, isto €, maior ganho (maior diretividade) do que se as antenas
estivessem atuando de forma separadamente, como antenas convencionais (como um Unico
elemento), logo esta visao traz consigo a ideia da antena como um elemento ativo no processo
de recepcao e transmissdo do sinal (Pereira, F. G. S., 2003). Entretanto, vale mencionar que o
que torna uma antena inteligente é o fato de se controlar eletronicamente o padrdo de
irradiacdo de modo que o arranjo possa se adaptar as variagdes de comportamento do canal
(Pereira, F. G. S., 2003).

Quando se opta por uma antena inteligente, se estd procurando uma maior
flexibilidade de operagdo do RDS, de forma que se deseja maior faixa de frequéncias de
transmissdo e recepcdo, com menor perda de poténcia e de qualidade de sinal, desejando que a
antena acompanhe possiveis mudancas no radio sem que haja perda na qualidade na
transmisséo e recepcdo do sinal na faixa de frequéncia que se deseje trabalhar (Barros; Silva,
2006, p. 2). Junto a isto, é possivel a utilizagcdo de um algoritmo de detecgdo DOA (Direction
of Arrived) capaz de direcionar o I6bulo principal do feixe da antena na direcdo de chegada do
sinal de interesse, de modo a evitar a interferéncia de componentes multipercursos e

interferéncia de outros sinais (Barros; Silva, 2006, p. 2).

Figura 8 — llustracdo de um transceptor ideal para um RDS.
ANTENA INTELIGENTE
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Fonte: Barros (2007, p. 6).
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Logo, de acordo com Barros (2007, p. 6), um RDS para ser rotulado como ideal
(vide Figura 8), devera possuir as seguintes caracteristicas: reconfigurabilidade (capacidade
de se alterar o funcionamento do radio a distancia, sem precisar do homem), flexibilidade
(ndo necessitar de alteragdo de hardware, isto €, mudanca arquitetural) e modularidade (os
modulos do radio sdo executados separadamente de forma independente, permitindo
flexibilidade ao sistema, impossibilitando que um mddulo afete negativamente os demais em

caso de reconfiguracéo).

3.6.4 Arquitetura Genérica de um Radio Definido por Software

De acordo com Barros (2007 apud Tuttlebee, 2002), a arquitetura de um radio
generico digital comum apresenta uma divisdo em duas partes, sendo uma delas a de front
end, a qual esta vinculada a frequéncia de operacdo do radio, enquanto a outra parte,
conhecida como back end, esta relacionada com o processamento do sinal.

Contudo, diferentemente de um radio genérico comum, um RDS ideal, como
aquele apresentado na Figura 8, tem por base um projeto que visa ter suas principais
caracteristicas de configuracdo definidas por um software embarcado no radio, afastando a
necessidade de se alterar os componentes fisicos do radio. Porém, conforme mencionado em
Barros (2007 apud Tuttlebee, 2002), um RDS ideal torna-se utdpico diante do atual estado da
arte em que se encontra a tecnologia de comunicagdo, uma vez que 0S CONVersores
analogicos-digitais e digitais-analégicos, bem como os componentes de processamento, sdo
limitados tecnologicamente diante das exigéncias de um RDS, sendo as versdes modernas de
um RDS capazes de digitalizar sinais de comunica¢do em uma banda da ordem de 100MHz.
Logo, os RDS trazem consigo a necessidade de conversores analogicos-digitais com alta taxa
de amostragem para digitalizar sinais em uma banda de frequéncia na ordem de GHz, de
modo que a poténcia consumida ndo ultrapasse os valores aceitaveis. Em adi¢do a isto, um
RDS deve ter a capacidade em processar uma enorme quantidade de informacéo recebida de
maneira que a0 mesmo tempo consiga envia-la para um conversor digital-analégico a uma
taxa significativa (Barros, 2007).

Vale mencionar que, segundo Barros (2007), os conversores de frequéncia
possuem como fatores limitantes a taxa de amostragem, o range dinédmico, o jitter de abertura,
e alguns ruidos e distor¢cdes dos proprios conversores, nos quais pode-se citar os ruidos

térmico e de quantizacdo, além das distorcdes ndo lineares. Tais fatores limitantes, podem se
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intensificar de acordo com a taxa de amostragem utilizada nos conversores de frequéncia,
lembrando que 0 aumento da taxa de amostragem esta diretamente associado ao desempenho
do radio em altas frequéncias.

Em vista das limitacBes tecnoldgicas existentes, é possivel constatar que é
impraticavel a existéncia de um RDS ideal, havendo a necessidade de introduzir-se um novo
modulo para a realizacdo uma amplificacdo do sinal, controlar o ganho, abaixar a frequéncia
para uma frequéncia intermediaria e capaz de realizar uma filtragem anti-alias, de modo a
preparar o sinal para a conversdo analdgica-digital. Este mddulo adicional, mencionado em
Barros, (2007, apud Isomaki, 2004), inserido a fim de executar um pré-processamento pode

ser chamado de front-end de radiofrequéncia (front-end RF).

Figura 9 - llustragdo de um transceptor real para um RDS.
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Fonte: Barros (2007, p. 8).

A Figura 9 apresenta um modelo de RDS que melhor se aproxima da realidade, no
qual pode-se verificar o sinal analdgico recebido em alta frequéncia passando pelo médulo de
front-end, o qual é responsavel por colocar o sinal analégico recebido em uma frequéncia
intermediaria, a fim de que o conversor analdgico-digital possa digitalizar o sinal
produzindo em sua saida um sinal em frequéncia intermediaria, o qual estara pronto para ser
processado pelo processador digital. Contudo, segundo Barros (2007, p. 7), antes que o sinal
em frequéncia intermediaria va para o processador, 0 mesmo precisa atender o teorema da
amostragem, uma vez que a taxa de amostragem ocorre em velocidade muito elevada, o que

diante disto, justifica a inser¢do de mais dois novos dispositivos, 0s quais Sdo responsaveis
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por realizar o deslocamento da frequéncia intermediaria digitalizada para a banda-base. Estes
dois novos dispositivos sdo conhecidos por digital down-converter (DDC) e o digital up-
converter (DUC). Logo, como apresentado em Barros (2007, p. 8) estes mddulos sdo 0s
responsaveis por transladar o sinal para a banda-base, além de fazerem uma re-amostragem do
mesmo, de modo a diminuir a taxa de throughtput, com o propoésito de se exigir menos do
processador, minimizando fatores limitantes na arquitetura de um RDS.

Uma outra abordagem simples pode ser ilustrada, conforme Figura 10, partindo-se
do pressuposto que os mddulos de ADC e DAC e DDC e DUC podem ser visualizados como
um madulo Unico, o qual pode ser chamado de front-end digital (Barros, 2007).

Figura 10 — Arquitetura simplificada do transceptor real para um RDS.
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Fonte: Barros (2007, p. 9).

3.6.5 Os conceitos por tras da Guerra Eletrénica e o uso do espectro

eletromagnético por equipamentos civis

Atualmente, tem-se visto o uso cada vez maior do espectro de frequéncia,
enguanto se observa o desenvolvimento de diferentes sistemas tecnolégicos que utilizam tal
espectro. Nao obstante deste fato, observa-se também o uso de equipamentos por civis com
tecnologia antes somente utilizada pelas Forgas Armadas. Diante disto, desenvolvedores
buscam ndo somente adequar as novas tecnologias que surgem no meio militar aos aparelhos
civis como também reduzir o custo final destes aparelhos. Neste sentido, destaca-se a

tecnologia até entdo abordada neste trabalho, o Radio Definido por Software, o qual oferece
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uma solucdo adequada diante do fato perceptivel de que surgem cada vez mais novas
tecnologias dependentes do uso do espectro eletromagnético.

E evidente o fato de que o uso de equipamentos civis providos de novas funcdes
originadas de pesquisa e desenvolvimento de ambito militar trazem consigo novos desafios
para as forgcas operativas que empregam aparelhagem utilizadas em um cenério de Guerra
Eletronica. Diante disto, vé-se a necessidade constante de inovacBes tecnoldgicas na area
militar de modo a adquirir vantagem ou superioridade tecnoldgica mediante investimento em
Ciéncia, Tecnologia e Inovagdo, tendo em vista o aumento da Capacidade de Guerra
Eletrdnica, a qual é definida como sendo o conjunto total de meios e recursos que possibilita
ao Poder Naval empreender as A¢des de Guerra Eletronica em proveito das operacfes navais
de guerra (Marinha do Brasil).

Diante do contexto apresentado, verifica-se a utilizacdo ndo s6 do RDS em ambito
militar, como também em meio civil, podendo-se destacar também o emprego da tecnologia
por tras do RDS em outras areas daquela de telecomunicagfes, as quais serdo brevemente
apresentadas nesta secao, além de analisar as possibilidades dos sistemas de Guerra Eletrnica
baseados no conceito de RDS.

Para 0 meio civil, o ambiente no qual o espectro eletromagnético se propaga é
regulado por agéncias dedicadas a este fim, as quais tém o objetivo de coibir a interferéncia
nociva entre diferentes operadoras, em que existe um interesse comercial comum nas
comunicacgOes entre todos os clientes enquanto para os militares, a protecdo contra ataques
eletronicos e interferéncias depende inteiramente da robustez dos sistemas. Para 0s Usuarios
civis, o importante é fazer uso dos servi¢os de comunicagdes prestados pelas empresas de
telefonia sem que haja problemas com o sinal, uma vez que novos produtos eletrénicos estdo
cada vez mais utilizando o espectro eletromagnético. E neste contexto que entram a Agéncia
Nacional de Telecomunicagbes (ANATEL), no Brasil e a Federal Communication
Commission (FCC), nos Estados Unidos da Ameérica, as quais visam encontrar as melhores
solucBes para 0s servicos que utilizam o espectro eletromagnético. Assim sendo, estes 0rgéos
supracitados desempenham um papel importante, porque 0 espectro eletromagnético
encontra-se divido em segmentos de faixas de frequéncias, em que cada segmento
corresponde a uma categoria de servico, como comunicacdo fixa, mével, radiodifusdo e
radiolocalizagdo, dentre outras (Menezes, 2007, p. 8). Com isto, 0os segmentos séo divididos
em faixas de tamanho fixo, separadas por intervalos de guarda, onde cada faixa estd
licenciada a uma determinada operadora autorizada a atuar em uma particular regido, a qual

pode-se ser denominada como usudria primaria (UP) (Menezes, 2007, p. 8). Como exemplo,
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pode-se citar os sistemas de comunica¢Ges moveis, em que as operadoras segmentam suas
faixas em canais de modo a viabilizar o acesso de uma grande quantidade de usuarios aos
servigos oferecidos, utilizando-se para isto as técnicas Frequency Time Multiple Access
(FDMA), Time Division Multiple Access (TDMA) e Code Division Multiple Access (CDMA).
As concessoOes de licencas para cada operadora sdo fornecidas pela Unido por meio de
agéncias de regulamentacdo como as ja citadas, a Agéncia Nacional de Telecomunicacdes
(ANATEL) e a Federal Communication Commission (FCC), as quais sdo responsaveis pela
alocacdo de frequéncia, delimitando as faixas licenciadas e ndo licenciadas, além de terem o
papel de fiscalizar a ocupagdo do espectro licenciado por usuérios ndo licenciados, os quais
podem ser chamados de usuarios secundarios (US) (Menezes, 2007, p. 8). A Figura 11

apresenta exemplos tipicos de dispositivos usados em diferentes bandas de frequéncia.

Figura 11 — Apresentacdo do uso do espectro eletromagnético por diversos dispositivos.

wnvolekngm 1 ! 1 fi S ks ol j. 398 v 1 L o B ! b, 15
™710° 102 10 1 10" 102 10° 104 105 10° 107 10® 10° 10% 10'" 102
1 MHz 1 GHz 1THz 1 PHz 1EHz 1ZHz

P
wew y 1 1 1 | |

2105 106 107 10° 10° 10 107 107 107 0% 10% 616 107 10 10 109 107

caosmann T il

i X-ray Gamma
Broadcast and Wireless Far IR Mid IR Extrome UV Soft X-ray Hard X-ray
L) =l
] ) E
R | 9,

& i\ | 07-14 200-3500m
FM radio 2
AM radio 88-108 MHz Mobile Phones ‘
600kHz-1. 6MHz 900MHz-24GHz  pogar Cosm-c ray

1-100 GHz observations

Visible Light
Bro imaging 25.750Tr e . <<1 A
1-10 THz 700-400nm
=
/ F i "«" Remoied Baggage screen

Bands

lvn mm)

Fiber telecom Dental Curing

S21U0L200
ophcs

Medical X-rays
100 1A

Sources and Uses of
Frequency Bands

TV Broadcast Wireless Data 'y 850 nm (2 DA
54-700 MHz ~ 24 GHz d N
\)
umasouna A a PET imaging
e
120 MHz = e Suntan 0.1-0.01 A
Sound Waves fi] 400-290nm Crystaliography
— ‘mm wave

v 20H2-10kHz 2207A

Night Vision
1007

Microwave Oven “sub-mm”
24 GHz

Fonte: Horvath (2015, p. 194).

No contexto militar, o gerenciamento da frequéncia utilizada nos equipamentos é
extremamente restrito a regras, uma vez que as comunicagdes militares ndo devem interferir
nos sistemas publico e privado de comunicagfes, até porque as emissdes podem revelar
informacdes importantes como por exemplo, o tipo de equipamento e posicdo do emissor. O
gerenciamento de frequéncia € importante, uma vez que visa assegurar que todos os sistemas
dependentes do espectro eletromagnético utilizem o mesmo de acordo com as leis, regras e

regulamentacdes de seus paises, além daquelas de &mbito internacionais, de modo que novos
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projetos de equipamentos possam minimizar o potencial de interferéncia nos sinais de
comunicacg0es de outros equipamentos. Diante do exposto, vale frisar que o gerenciamento de
frequéncias é o processo de regulamentacao do uso das frequéncias de radio, visando obter o
uso eficiente da rede e os beneficios sociais desta. No caso dos Estados Unidos da America, a
National Telecommunications and Information Administration (NTIA), ou em portugués,
Administracdo Nacional de Telecomunicacdes e Informacdes (NTIA), gerencia o espectro
eletromagnético para o Governo Federal e as regras podem ser encontradas no Manual da
NTIA de Regulamentos e Procedimentos para o Gerenciamento Federal de Frequéncias de
Radio (NTIA Manual of Regulations and Procedures for Federal Radio Frequency
Management).
Logo, existe um campo de atuacdo no qual os militares atuam fazendo uso do
espectro eletromagnético, conhecido como Capacidade de Guerra Eletronica (CGE), a qual é
subdividida em duas partes (vide Figura 12): Atividades de Guerra Eletronica (AGE) e
Medidas de Guerra Eletrdnica (MGE). A Guerra Eletronica é definida como:
“conjunto de agdes que visam a explorar as emissdes do inimigo, em
toda a faixa do espectro eletromagnético, com a finalidade de
conhecer a sua ordem de batalha, intencdes e capacidades e, também,
utilizar medidas adequadas para negar, reduzir ou prevenir 0 UsO
efetivo dos seus sistemas, enquanto se protege e utiliza, com eficécia

0S Sseus proprios sistemas.” (Marinha do Brasil).

Figura 12 — Estrutura da Capacidade de Guerra Eletronica.
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Fonte: Marinha do Brasil (p. 4).

Diante do exposto da definicdo de Capacidade de Guerra Eletronica, esta pode
ainda ser vista como um conjunto de AcOes de Guerra Eletronica (A¢GE), as quais sdo

definidas como as:



41

“acdes que envolvem o uso da energia eletromagnética para
determinar, explorar, impedir, reduzir ou prevenir o uso efetivo pelo
inimigo do espectro eletromagnético e para assegurar o uso deste
espectro pelas proprias forgas.” (Marinha do Brasil).

As A¢GE podem ser empregadas contra qualquer tipo de ameaca ou sistema de
interesse desde que haja o respeito a legislacdo nacional em vigor, de forma a ndo haver
sinistros em equipamentos publicos ou privados que comprometam a ordem publica (Marinha
do Brasil).

3.6.6 O conceito do Radio Definido por Software em diferentes sistemas

Atualmente, a tecnologia de RDS é empregada em diversos sistemas civis e
militares, principalmente nos sistemas de radio. Segundo Horvath (2015, p. 195), a melhor
definicdo para Radios Definidos por Software é aquela na qual algumas ou todas as funcGes
da camada fisica de um radio podem ser implementadas por software. No &mbito civil, varias
empresas usam a tecnologia do RDS, uma vez que ha muitos beneficios para os fabricantes de
radios e para os provedores de servi¢os de radio. Os fabricantes de radio podem introduzir
novos produtos mais rapidamente no mercado, diminuindo-se os custos de desenvolvimento
ja que se utiliza o mesmo software da familia de produtos de radio (Horvath, 2015). O
principal beneficio para os provedores de servicos de radio € que, usando a infraestrutura
anterior, 0s mesmos podem adicionar novos recursos aos seus sistemas facilmente. A
utilizacdo da tecnologia do RDS permite que os usuarios obtenham uma solucéo confiavel
para comunicagdo (Horvath, 2015).

Antigamente, os radios eram tipicamente baseados em hardware, de forma que a
atualizacdo deles era realizada apenas por meio de mudanca de pecas, o que resultava em
grandes custos de producdo com assisténcia técnica de dificil realizacdo. Deste modo, para se
obter uma nova atualizacdo, era necessario comprar um novo elemento, um novo radio ou um
novo sistema. A tecnologia por tras do Radio Definido por Software simplifica o problema de
atualizacdo por troca de hardware e diminui os custos, o que significa que o elemento-chave
que costumava ser o0 hardware no passado agora € o software (Horvath, 2015, p. 195).

Neste ponto do trabalho é valido mencionar também o Radio Cognitivo (RC), o
qual apresenta-se como a proxima etapa, isto é, a evolugdo do RDS. Ambos tém principios

basicos iguais, contudo o RC tem como parte adicional a capacidade de verificar o espectro
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eletromagnético e - por exemplo, em caso de interferéncia causada por algum sistema - é
capaz de alterar a frequéncia da portadora para outra ndo utilizada, a qual fora anteriormente
observada como livre durante a verificagdo continua do espectro de frequéncia (Horvath,
2015, p. 195, apud Blaine).

A principal vantagem do RDS quanto ao quesito processamento de sinal, esta
relacionada a substituicdo da extremidade frontal de RF analdgica pelo processamento de
sinal digital. Este procedimento tem como parte central a utilizacdo de FPGA (Field
Programmable Gate Arrays). O FPGA é um circuito digital em que 0s usuérios programam
diferentes tipos de tarefas. Os FPGAs sdo dispositivos semicondutores baseados em uma
matriz de Blocos Légicos Configuraveis (em inglés, Configurable Logic Blocks, CLBS)
conectados via interconexdes programaveis. Os FPGAs podem ser reprogramados para 0S
requisitos desejados de aplicacdo ou funcionalidade, apds a fabricacdo. Esse recurso distingue
0s FPGAs dos ASICs (Application Specific Integrated Circuits), que sdo fabricados sob
encomenda para atividades de projetos especificos. Embora, os FPGAs de programacao Unica
(em inglés, One-Time Programmable, OTP) estejam disponiveis, os tipos dominantes sao
baseados em SRAM, que podem ser reprogramados a medida que o projeto evolui (Horvath,
2015, p. 195, apud Xilinx, 2015).

Em relacdo ao RDS, vale mencionar também as vantagens e desvantagens de tal
tecnologia. Diante disto, como vantagens pode-se citar a melhor utilizacdo do espectro de
frequéncias ou a maneira simples de desenvolvimento. Por outro lado, uma grande
desvantagem é a nova abordagem de ataque aos sistemas nos quais 0 RDS € implementado.
Esses ataques podem ser categorizados de maneiras diferentes, 0 método de ataque mais
conhecido é o blogueio eletrénico (em inglés, electronic jamming), mas por causa das partes
definidas por software, varios programas maliciosos também podem ser usados contra os RDS
(Horvath, 2015).

Em geral, equipamentos eletrénicos civis comuns no mercado também podem ser
usados para fins militares, entretanto algumas mudangas precisariam ser implementadas em
tais equipamentos, uma vez que necessitariam atuar em ambientes operacionais diferentes. Os
requisitos mais importantes para 0s equipamentos militares sdo a capacidade de operar em um
amplo espectro de frequéncia e sob condi¢bes climéaticas dificeis, além de ser possivel
utilizar-se de formas de ondas especiais e regras de seguranca (mensagens criptografadas)
(Horvath, 2015).

Alguns exemplos de sistemas de comunicacdo podem ser encontrados na

fabricante alemd Rohde & Schwarz GmbH & Co. KG, a qual é parceira das For¢as Armadas
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Alemads no desenvolvimento de novos sistemas de comunicacgdo baseados em Radio Definido
por Software. A empresa possui diferentes tipos de radios para as comunicacles entre as
estacOes terrestres, maritimas e aéreas, com destaque para a comunicacdo ATC (Air Traffic
Control, ou em portugués, Controle de Trafego Aéreo). Entre os produtos, encontra-se aquele
de abreviatura M3, que significa Multibanda, Multimodo e Multifuncional. Este sistema de
radio é capaz de fornecer servicos diferentes, ndo apenas servi¢os de radio, mas também
servigos de GPS e satélite (vide Figura 13) (Horvath, 2015, p. 196).

Figura 13 - Um membro da familia M3TR: o radio MR 3000.

Fonte: Horvath (2015, p. 196).

A familia de radio tactico definido por software Falcon Il € um sistema de radio
que cumpre os requisitos do programa militar americano Joint Tactical Radio System (JTRS).
O Sistema Tatico de Radio Conjunto (em inglés, Joint Tactical Radio System, JTRS) é um
programa do Departamento de Defesa com o propdsito de desenvolver uma familia de radios
taticos definidos por software que permitem que as redes enviem e recebam voz, dados e
video, a fim de possibilitar a comunicacgdo tatica no Teatro de Operacdes (vide Figura 14)
(Horvéth, 2015, p. 196).
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Figura 14 - Sistema veicular AN/VRC-110.
e () PR

Fonte: Horvath (2015, p. 196).

A empresa Harris Corporation € outro importante participante no campo da
comunicacdo militar. Esta empresa foi premiada com o contrato MNVR (Mid-Tier
Networking Vehicle Radio) do Exército dos Estados Unidos da América em 2013. A solucéo
MNVR de dois canais é baseada na tecnologia de rede de banda larga Falcon Ill. Um dos
mais novos tipos de radio da Harris é o AN/PRC-152, que é baseado na mesma tecnologia
Falcon I11. Este sistema ja esta em uso por diferentes usuarios, como por exemplo as filiais do
Departamento de Defesa dos Estados Unidos da América ou de diferentes paises (Horvath,
2015, p. 196).

Diante do exposto até 0 momento, torna-se relevante citar de forma breve o atual
papel dos radares tanto no ambito civil como militar e como este esta relacionado com a
tecnologia dos RDS. Atualmente, diferentes tipos de radares estdo em uso e, com base nas
informagdes fornecidas por esses sistemas, procura-se obter maior seguranga e eficiéncia na
navegacdo. Na vida civil, os radares sdo utilizados para rastrear e controlar posicdes de avides
e navios, bem como para obtencdo e acompanhamento de dados meteorologicos (dados
relativos ao tempo, isto €, ao comportamento momentaneo da atmosfera) e climaticos (dados
relativos ao clima, isto é, ao comportamento da atmosfera em um periodo longo ou
permanente), como também sdo usados para obtencdo de dados especiais, usando-se para isto
os chamados radares especiais, como por exemplo, aqueles tdo comuns no cotidiano como o
radar de velocidade de carro, ou mesmo, os radares para localizacdo de cardumes em alto mar
(Horvath, 2015, p. 197).
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Ja no cotidiano dos militares, os radares sdo empregados com outras finalidades,
muito mais importantes, como por exemplo para detec¢éo e localizagdo de inimigos, uma vez
que sdo capazes de atuar em ambientes escuros ou mesmo com neblinas por serem
dispositivos ativos (dotados de transmissores), podendo detectar alvos pequenos, a curtas e
longas distancias de modo a serem capazes de fornecer a distancia e a velocidade deles com
grande precisdo sob qualquer condi¢do meteorologica (Horvath, 2015, p. 197). Na Marinha do
Brasil, os principais tipos de radar, encontrados em navios de guerra, para diferentes
finalidades sdo os radares de busca de superficie, busca aérea, busca combinada, determinador
de altitude, direcdo de tiro, aproximacdo de aeronaves, de navegacdo e de alarme aéreo
antecipado, o qual é utilizado em aeronaves AEW (Airborne Early Warning). Os radares de
busca de superficie tém a finalidade de detectar alvos préximos a superficie e determina com
precisdo suas distancias e marcacdes, sendo capaz de detectar ndo s6 embarcacfes como
também aeronaves voando em baixa altitude, podendo também prover informacGes para a
navegacdo. Os radares de busca aérea detectam alvos aéreos e determinam suas distancias e
marcac0es, a longa distancia, por meio de uma busca de 360° em torno do navio, até altitudes
elevadas, sendo, portanto, utilizado alta poténcia a fim de permitir a deteccdo de alvos
pequenos a grandes distancias, a fim de possibilitar alarme e garantir ao navio um tempo de
reacdo adequado. J& os radares de busca combinada comportam-se como sendo tanto de busca
de superficie como aérea. Os radares determinadores de altitude tém o papel de determinar
com precisdo a distancia, a marcacdo e a altitude de alvos aéreos ja detectados pelo radar de
busca aérea. Enquanto isto, os radares de direcdo de tiro possuem como principal funcdo a
aquisicdo de alvos detectados e designados pelos radares de busca, e a determinagdo de
marcagOes e distancias dos referidos alvos, com elevada precisdo, sendo utilizados para
direcionar canhdes ou misseis, uma vez que 0s movimentos do alvo passam a ser
automaticamente acompanhados em conjunto com o sistema de armas do navio para sua
orientacdo. Ja os radares de aproximacao de aeronaves sao empregados em navios-aerédromo
com o propoésito de orientar o pouso de aeronaves, principalmente em circunstancias de ma
visibilidade, o que os proporcionam curto alcance e em um setor (como por exemplo, a popa
do navio em lide). Os radares de navegacgdo tém como principal papel a obtencéo de linhas de
posicdo para determinar a posicdo do navio, e detectar e medir distancias e marcacGes em
relacdo a outras embarcacOes, a fim de evitar colisbes no mar. Por fim, os radares de alarme
aéreo antecipado sdo utilizados para buscar alvos, determinando a altitude dos mesmos, tendo

como funcdo detectar aeronaves inimigas e possibilitar sua interceptacéo e destruicdo.
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Antigamente, os sistemas radar tinham antenas dirigidas mecanicamente.
Contudo, hoje em dia, pode-se encontrar mais e mais radares do tipo phased-array, onde o
feixe de radar é dirigido eletronicamente. A tecnologia dos Radios Definidos por Software
tem sido utilizada para a implementacdo de melhorias de novos sistemas de radar, o que altera
0 acronimo RDS para um novo significado de Radares Definidos por Software (Horvéth,
2015, p. 197).

Outra aplicacdo da tecnologia dos RDS, encontra-se nos Sistemas Globais de
Navegacdo por Satélite (em inglés, Global Navigation Satellite Systems, GNSS), também
chamado de GPS (Global Positioning System, em traducéo literal para o portugués, Sistema
de Posicionamento Global), o qual tem como uma de suas atribuicGes transmitir sinais de
radio para usuarios em todo o globo. Além de ser um sistema amplamente utilizado no meio
civil, 0 GNSS é amplamente usado nas forcas armadas também, uma vez que 0 mesmo pode
ser encontrado em diferentes sistemas de armas, ser usado para rastrear carros, pistas e
unidades. Em alguns paises 0 GNSS esta embutido em coletes e uniformes de militares, de
modo que se torna mais facil encontra-los em caso de emergéncia (Horvath, 2015, p. 198).

E possivel deparar-se com a tecnologia do RDS em diversos produtos que
utilizam o GPS, isto porque estes produtos fazem uso dos mesmos receptores encontrados no
RDS, fornecendo uma solucdo para interferéncias no sinal (Horvath, 2015, p. 199). Por
exemplo, a NASA (sigla em inglés de National Aeronautics and Space Administration ou
Administracdo Nacional da Aeronautica e Espaco) tinha um programa, em 2013, que fez uso
da tecnologia dos RDS para melhorar uma plataforma de posicionamento GNSS, de maneira
que esta consumisse baixa poténcia e possuisse tecnologia avancada anti-jam (sem

interferéncia), que permite o uso de sinais GPS civis e militares (Horvath, 2015, p. 199).

Figure 15 - Diagrama de Integracdo entre o GNSS e 0 RDS.
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Fonte: Horvath (2015, p. 199).
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Conforme pode-se verificar na Figura 15, o objetivo do exemplo supracitado era
assegurar uma disponibilidade de sinal de alto nivel para alcancar a maxima precisdo no
posicionamento, utilizando sinais de satélite disponiveis (Horvath, 2015, p. 199).

Como mencionado anteriormente, o espectro de frequéncias encontra-se muito
requisitado nos dias de hoje, pois tem-se cada vez mais equipamentos ocupando diferentes
faixas de frequéncia, o que exige cada vez mais pesquisa e desenvolvimento a fim de se
encontrar solucdes alternativas que fornecam um nivel de servi¢o cada vez mais alto para 0s
usuarios finais de modo a manter a prontiddo em um nivel minimo de satisfatoriedade.

Diante disto, o conceito do RDS vem sendo usado em estac¢des base, de forma a se
conseguir que os recursos da estacdo base tornem-se altamente escalonaveis para atender as
necessidades vigentes de servi¢cos das operadoras, como ja é o caso das estacdes base GSM
(Global System for Mobile Communications) e UMTS (Universal Mobile Telecommunication
System) existentes, uma vez que o hardware suporta diferentes tecnologias de acesso por
radio, a estacdo base executa varias tecnologias de acesso por radio em paralelo,
dimensionando dinamicamente o desempenho atribuido as diferentes tecnologias de acesso
por radio para cima ou para baixo (Horvath, 2015, p. 200).

Do ponto de vista dos sistemas utilizados na Guerra Eletrdnica, o controle rapido
e preciso do espectro eletromagnético é um requisito muito importante e basico. Os conceitos
da tecnologia do RDS e do RC ja estdo em uso em alguns paises, visto que ser capaz de
encontrar diferentes emissores é basico para a atividade de Inteligéncia de Sinais (SIGINT), a
qual é um produto do Reconhecimento Eletrénico (RETRON), que se destaca por ser um
conjunto de medidas com a finalidade estratégica e de apoio para o planejamento militar, de
modo a obter e processar informacdes advindas de sinais eletromagnéticos do oponente, sendo
0 RETRON composto pelas Inteligéncias Eletronica e de Comunicacdes (Marinha do Brasil).
O SIGINT é responsavel por fornecer a Ordem Eletronica de Batalha (OEB), isto é, conjunto
de dados e informagdes sobre os equipamentos eletronicos de determinada forga militar, antes
de diferentes operagdes e é Util para aumentar a consciéncia situacional (Horvath, 2015, p.
200).

Com base no apresentado até o0 momento, verifica-se a importancia do uso efetivo
do espectro eletromagnético diante de um Teatro de Operacdes, principalmente no que
concerne as comunicagdes operativas, de modo que se busca implementar nos equipamentos
de comunicagéo diferentes formas de onda digitais resistentes a congestionamentos e com
salto em frequéncia. Diante disto, dados transmitidos s@o codificados e, mesmo que se

consiga intercepta-los, se precisaria de muito tempo e energia para decodifica-los,
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observando-se que essa situacdo é valida apenas para exércitos equipados com tecnologia de
ponta (Horvath, 2015, p. 200). Segundo Horvath (2015, p. 200), existem conflitos e missdes
de manutencdo de paz, onde as contrapartes ndo possuiam equipamentos sofisticados e
verificou-se a capacidade de interceptacdo, analise e geolocalizacdo dos emissores, 0s quais

tiveram seus sinais decodificados e suas mensagens traduzidas.

3.6.7 O Radio Definido por Software e a Guerra Ciber-Eletrénica

A cibernética preocupa-se com sistemas de rede em todas as suas formas
possiveis. J&, a Guerra Eletrénica é focada nos diferentes usos do espectro eletromagnético.
Entretanto, sabendo-se que muitas redes fazem uso do espectro eletromagnético, como por
exemplo, as redes wireless, ha um grande espaco para a cooperagdo entre as areas da Guerra
Cibernética e da Guerra Eletrbnica, apesar das diferencas significativas entre esses dois
ramos. Os sistemas de RDS séo baseados em interfaces entre o espectro eletromagnético e o0s
computadores, o que oferece um potencial maior de riscos diante de uma Guerra Ciber-
Eletronica. Em vista do exposto, esta secdo analisara brevemente o RDS em um cenario onde
técnicas de ataque cibernético concorrem em paralelo com técnicas de ataque eletrénico,
trazendo a vista um novo conceito ainda em estudo no ramo de pesquisa e desenvolvimento, 0
qual é conhecido como Guerra Ciber-Eletrénica (do inglés, Cyber-Electronic Warfare).

A Guerra Cibernética tem objetivos parecidos com a Guerra Eletrdnica, mas a
maneira de se atingir os resultados desejados é diferente no que tange a tecnologia, baseada na
informac&o e nas redes, e ndo no espectro eletromagnético. Essa diferenca significa dizer que
existem mais portas de entrada para a Guerra Cibernética do que para a Guerra Eletronica,
uma vez que a variedade de atores, locais de origem, motivacao, dentre outros fatores, € muito
grande (Plessis, 2014).

Diversos trabalhos tém explorado a relacdo entre cibernética e Guerra Eletronica e
tem sido observado uma sobreposicéo significativa entre esses dois reinos. Essa sobreposicdo
surge devido ao amplo uso das tecnologias sem fio em redes. Esse uso do espectro
eletromagnético em redes sem fio introduz algumas consideracGes da Guerra Eletronica no
reino da cibernética. Igualmente, o uso potencial das técnicas de Guerra Eletronica e de
tecnologias para alcanga os resultados no reino da cibernética significa dizer que as
consideracdes da cibernética sdo relevantes para a Guerra Eletrénica. A sobreposicdo entre a

cibernética e a Guerra Eletronica tem se tornado importante diante da evolucdo de
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equipamentos militares na parte de software e comunicacdo. Diante disto, a tecnologia RDS
apresenta-se como uma plataforma na qual abre oportunidades de exploracdo por meio de
ferramentas e técnicas de cibernética e a Guerra Eletronica.

Conforme verificado em secGes anteriores, o principal conceito do RDS é que 0s
algoritmos do processamento digital de sinais podem ser relativamente faceis de serem
modificados para acomodar novas funcionalidades. Em termos de sistemas de comunicacoes,
isso significa que um novo protocolo (modulacdo, handshaking, criptografia, dentre outros)
pode ser implementado no sistema enquanto a parte de hardware fica responsavel por realizar
0 processamento, uma vez que os desenvolvedores e integradores do sistema RDS consigam
éxito com a parte de hardware sendo capaz de realizar todo o processamento necessario
(Plessis, 2014).

De acordo com a Figura 16 e retomando alguns conceitos vistos anteriormente,
verifica-se que a entrada do sinal é primeiramente ampliada e filtrada antes do sinal ser
mixado em baixas frequéncias, onde é amostrado para um conversor analogico-digital (ADC
ou CAD, em portugués). Ja, na saida, ocorre o oposto, vé-se que o sinal € convertido para a
forma analogica por um conversor digital-analdgico (DAC ou CDA, em portugués), mixado
na frequéncia de operagdo, filtrado e ampliado. Dado que o sinal é digitalizado, o
processamento de sinal pode ser realizado digitalmente usando um dispositivo com FPGA. O
processamento digital do sinal é a principal razdo para a versatilidade da tecnologia do RDS,
assim como toda a modulacdo, demodulacao, handshaking, codificacdo, decodificacdo e
outros processamentos que sao realizados digitalmente (Plessis, 2014).

Figura 16 — Arquitetura de um sistema de RDS.
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Fonte: Plessis (2014).

Assim como mostra a Figura 16, o sinal digitalizado também pode ser transferido
para um computador e ser processado e/ou armazenado. Embora isso ndo seja um requisito

para um sistema de RDS, é util porque permite que os sinais de RF sejam manipulados em um
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computador. Essa abordagem também acelera o desenvolvimento de novos sistemas,
conforme o processamento de sinais possa ser implementado em um computador, ao invés de,
por exemplo, exigir o desenvolvimento de um firmware demorado, como o FPGA, apesar
dessa abordagem ser inerentemente ineficiente, porque se baseia em um computador com
poder de processamento muito maior do que 0 necessario, no entanto, é uma abordagem Util
para implementar e testar rapidamente novos conceitos (Plessis, 2014).

Diante do apresentado até o momento, serdo abordados a seguir algumas
associacdes entre a cibernética e a Guerra Eletronica no que diz respeito ao uso de sistemas de
RDS, como por exemplo, hacking de longo alcance, ataques interdisciplinares, redes
experimentais, avaliacdo de vulnerabilidade e pesquisa académica.

Em relacdo ao conceito de hacking de longo alcance, um dos maiores desafios
Guerra Eletrbnica é interceptar sinais extremamente fracos de transmissores e receptores
distantes e interferir na operagdo de ambos. A tecnologia do RDS pode ser explorada por
profissionais do mundo cibernético para se obter acesso a redes distantes, removendo assim a
necessidade de se aproximar de um alvo para que um ataque cibernético possa ser bem-
sucedido (Plessis, 2014).

O programa Joint Tactical Radio System (JTRS), desenvolvido pelo
Departamento de Defesa dos Estados Unidos, € o responsavel pelo desenvolvimento do
padrdo Software Communications Architecture (SCA) de construcdo de radios militares
definidos por software (Junior, 2012, p. 2). Segundo Junior (2012, p. 2), a funcdo do SCA é
aumentar a interoperabilidade de comunicacdo de sistemas radio, reduzindo o tempo de
implantacdo e os custos de desenvolvimento de aplicagfes radio. Entretanto, uma aplicagdo se
destaca no padrdo SCA, denominada forma de onda, a qual tem como resultado a superacao
de distarbios devido aos efeitos ambientais ou de ac¢des inimigas, alem do uso de formas de
ondas com mecanismos de seguranca de transmissdo de dados, codificacdo de fonte (como
por exemplo voz, imagem e compressdo de video), codificagdo de canal com mecanismos de
retransmissdo, deteccdo e correcdo de erros, técnicas de modulagdo e demodulagdo, dentre
outras funcionalidades (Junior, 2012, p. 2 apud Proakis, 2001).

Os sistemas de RDS permitem que 0s aspectos de processamento de sinal de
longo alcance sejam implementados de maneira simples. A versatilidade dos sistemas de RDS
permitem a integracdo de amplificadores de baixo ruido, amplificadores de alta poténcia,
arranjo de antenas, sistemas de radiogoniometria e outras tecnologias. O fato da saida do
sistema ser acessivel a computadores facilita muito o processo de hacking, permitindo que os

profissionais cibernéticos possam obter vantagens em um cendrio de guerra. Dessa maneira,



51

0S equipamentos que utilizam a tecnologia dos RDS podem ser explorados para criar um novo
método de ataque a sistemas vulneraveis, utilizando técnicas cibernéticas. Com isto é possivel
aprimorar a eficacia da cibernética e da Guerra Eletronica (Plessis, 2014).

Ja em relacdo aos ataques interdisciplinares, as vulnerabilidades dentro dessa
regido de sobreposicdo sdo provavelmente as mais dificeis de serem analisadas e avaliadas
devido a necessidade de pericia de ambos os lados, da cibernética e da Guerra Eletrénica.

Os niveis mais altos do modelo OSI (acrénimo do inglés, Open System
Interconnection) séo claramente o dominio da cibernética, conforme é possivel verificar no
“ANEXO A” deste trabalho (Tanenbaum, 2003, p. 45), enquanto os niveis mais baixos sdo do
dominio da Guerra Eletrénica. E entre esses extremos onde muitas possibilidades
interessantes se devem a sobreposicéo entre cibernética e Guerra Eletronica, pois essa regido é
caracterizada por sinais modulados e codificados (camada Fisica do modelo OSI, area da
cibernética), incluindo aspectos significantes relativos a sua transmisséo através do espectro
de eletromagnético (area da Guerra Eletronica). Os sistemas de RDS permitem operar nessa
regido de sobreposicdo, ainda mais quando a maior parte dos protocolos sdao implementados
em FOSS (Free and Open Source Software), uma vez que as formas de onda sé&o
implementadas de forma simples por meio de modificagdes de sinais padronizados. Diante
disto, surge a preocupagdo quanto ao acesso ao funcionamento interno de um sistema
relevante, o qual podera ser modificado em funcionamento. Assim sendo, é provavel que
novos ataques complexos possam ser desenvolvidos e que sejam extremamente bem-
sucedidos, uma vez que as respostas dos adversarios poderiam ser dificultadas pela incerteza,
sobre qual dominio deve abordar a vulnerabilidade, haja visto a possibilidade de o sistema de
comunicacdo baseado em RDS ter sido adquirido por empresa sede do pais inimigo, a qual
poderia ter implementado codigos maliciosos antes da venda do equipamento (Plessis, 2014).

Em relacdo as redes experimentais, vale a pena mencionar que um ataque
conjunto entre as areas da cibernéticos e da Guerra Eletrébnica podem interromper o
funcionamento de sistemas de cunho essenciais de um pais, 0 que leva a necessidade de se
avaliar o efeito de um determinado ataque contra importantes redes comerciais. Os sistemas
de RDS oferecem o potencial de construir pequenas redes que sdo representativas daquelas de
maior porte. Essa versatilidade da plataforma de RDS, em permitir a criacdo de modelos de
redes experimentais, remove a possibilidade de interferéncia ndo intencional sobre os sistemas
que ndo se pretende interferir. Ao permitir que tais experimentos sejam conduzidos, 0s

sistemas de RDS permitirdo que profissionais da area da cibernética e da Guerra Eletronica
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obtenham um maior entendimento das diferentes abordagens que possam ser utilizadas para
atacar uma rede (Plessis, 2014).

A vulnerabilidade de redes & a maior preocupacdo dos profissionais da
cibernética. Um dos maiores desafios na avaliacdo de vulnerabilidade de redes é realizar um
mapeamento completo de todas as transmissdes de rédio frequéncia (RF) em uma
determinada rede em especifico, isto porque a transmissdo pode cobrir uma faixa de
frequéncia extremamente ampla (como por exemplo as faixas de HF, VHF e UHF) e
compreender uma grande variedade de protocolos de comunicacdo. E embora seja possivel
utilizar diferentes sistemas para avaliar cada uma das bandas de frequéncia e os protocolos de
comunica¢do que uma rede pode utilizar, € improvavel que essa abordagem seja utilizada na
pratica. Os sistemas de RDS oferecem a possibilidade de utilizar uma Unica peca de hardware
acoplada a um computador para avaliar completamente as vulnerabilidades de uma rede.
Nesse caso, torna-se possivel interceptar e interferir nos sistemas de comunicacdo do inimigo,
de modo a realizar um ataque a um enlace de comunicacdo especifico. Portanto, ataques
muito mais eficientes podem ser desenvolvidos, e 0 mais importante € que redes de link de
dados e audio, dentre outras, possam ser desenvolvidas com robustez (Plessis, 2014).

Por fim, apesar de existir uma comunidade académica mundial com potencial e
recurso tecnoldgico, é complicado haver o incentivo em pesquisas de cunho militar, pois
algumas técnicas, conhecimentos, capacidades e informacdes sobre sistemas militares ficam
restritos a divulgagdes, sem contar o custo financeiro frente a real importancia que tais
sistemas teriam para o meio académico. Ja, a tecnologia por tras dos sistemas de RDS
permitem que certos conceitos ou técnicas estudados e desenvolvidos possam ser recriados a
um custo relativamente mais baixo. O uso de sistemas com software livre permite que
assuntos sigilosos sejam amplamente abordados, pois nenhuma informacdo sobre o sistema
operacional € necessaria para realizar pesquisas Uteis. O baixo custo e a versatilidade dos
sistemas de RDS também diminuem a barreira de entrada de uma perspectiva de custo. Além
disso, o custo de sistemas de RDS é mais aceitavel, porque os sistemas de RDS podem ser

usados em diversas aplicacOes (Plessis, 2014).
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4. CONCLUSAO

Em vista do estudo proposto neste trabalho, foram verificados os principais
problemas encontrados nas comunicacdes taticas, tanto em carater natural quanto a nivel
tecnoldgico, o que foi motivo para abordagem dos Radios Definidos por Software,
apresentando as principais caracteristicas, mddulos e principio de funcionamento do mesmo,
além das vantagens desta tecnologia, destacando a importancia da pesquisa e
desenvolvimento desta tecnologia frente ao atual cenario das Forcas Armadas, em que
equipamentos de baixa sofisticacdo sdo importados de empresas estrangeiras por um alto
custo sem que estas fornecam detalhes de funcionamento dos equipamentos militares
adquiridos.

Este trabalho abordou também os elementos basicos que compdem um tipico
sistema de comunicacdo e seu funcionamento, as caracteristicas dos sinais analdgicos e
digitais, as faixas de frequéncia em que sdo realizadas as comunicagfes taticas, o papel da
ionosfera nas comunicagfes militares a grandes distancias, os sistemas de comunicacdes em
VHF e UHF, além de apresentar os motivos que tornam as comunicac@es navais complicadas.

Portanto, verificou-se que os atuais sistemas de comunicacfes militares precisam
estar em constante evolugcdo por meio de investimentos em pesquisa e desenvolvimento,
exemplo disto é o projeto RDS-Defesa do CTEx, mencionado ao longo do trabalho. O
investimento em tecnologia aplicada em equipamentos de comunicacgdes possibilita que cada
vez mais 0s médulos de hardware possam ser substituidos ou emulados por software, o0 que
promove grande reducdo na estrutura dos equipamentos, além de viabilizar que um
equipamento opere com fungdes, caracteristicas, capacidades e desempenho semelhantes a
varios outros dentro de um mesmo recinto, abrindo espago para que partes importantes de
hardware possam ser desenvolvidas ou que tenham suas dimens@es fisicas ampliadas para

melhor atender as comunicagdes de longa distancia.

4.1 Consideracdes Finais

Foi verificado que os sistemas de comunicacdes em VHF e UHF sdo mais simples
do que os baseados em HF, pois a trajetéria do sinal de comunicacdo ndo apresenta tanta
dependéncia com as variacdes atmosféricas ao longo do tempo, o0 que caracteriza perdas

insignificantes nos sinais nestas faixas de frequéncia. Soma-se a isto, as caracteristicas dos
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sistemas de comunicagdes militares, os quais operam em canais discretos, empregam antenas
com feixe largo e I6bulos secundarios reduzidos, transmitem sinais modulados em forma de
onda continua e empregam transmissdes com saltos em frequéncia sobre uma largura de
banda ampla. Diante disto, torna-se evidente a vantagem de se utilizar os RDS como uma
forma de obter vantagens sobre o sistema MAGE-Comunica¢do do inimigo, uma vez que se
poderia configurar o software para se adaptar a diferentes cenarios e utilizar de forma
eficiente tanto o salto em frequéncia como outras técnicas, a fim de impedir ou dificultar que
0 MAGE inimigo localize a fonte de comunicacdo, de modo que quando o MAGE tentar
localizar a transmissao, ela se deslocara para uma frequéncia aleatéria qualquer, dificultando a
formacéo de pulsos similares.

Ao longo do trabalho, foi verificado que a tecnologia dos RDS sdo empregadas
em diversas outras areas tecnologicas, o que levanta a possibilidade de se adequar 0s novos
sistemas MAGE com tal tecnologia empregada nos RDS, de modo que o MAGE possa
analisar uma faixa dindmica em amplitude bastante extensa (para detectar sinais de baixa e
grande amplitude) e seja capaz de operar em ambientes densos com sobreposicao de sinais,
uma vez que os sinais de comunicacdes sdo usualmente longos. Isto permitiria que os sistemas
de comunicagfes do inimigo, que empregam salto em frequéncia, fossem localizados e

impedidos de se comunicar.

4.2 Sugestdes para Futuros Trabalhos

Atualmente, existe uma demanda cada vez maior por um recurso natural e mal
distribuido, que ¢é o espectro de eletromagnético, uma vez que bandas sob licenca s&o pouco
utilizadas enquanto aquelas ndo licenciadas estdo saturadas de usuarios. Partindo-se desta
questdo, surgiu o conceito dos Radios Cognitivos por Joseph Mitola 11, os quais tém como
objetivo um melhor aproveitamento do espectro eletromagnético por meio do acesso
oportunista ao meio (Vian, 2010).

Diante da limitacdo natural do espectro eletromagnético e de sua ineficiente
utilizacdo, com bandas com excesso de trafego de usuarios enquanto outras quase nao se
encontram utilizadas, os radios cognitivos surgem com a proposta de tecnologia inteligente
por meio de adaptacdo autdbnoma, onde parametros de software (cognigdo por software) ou
variagcOes fisicas de transmissdo de ondas (como por exemplo, frequéncia da portadora,

poténcia de transmissdo, estratégia de codificacdo, dentre outros) se contrabalanceiam na
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busca por se estabelecer comunicagdo em meio as diversas dificuldades, sem que haja
interferéncia ou perda de qualidade na comunicacédo entre usuarios. Desta forma, estes radios
conseguem alterar seus parametros de forma a identificar no espectro de frequéncias as faixas
ou buracos pouco ou ndo utilizados, viabilizando transmissdes, sem atrapalhar o sinal de
instituicOes ou empresas licenciadas para operar naquelas faixas com lacunas. Soma-se a isto,
a capacidade que estes radios possuem de utilizar estas faixas ociosas para aumentar a taxa de
dados transmitidos para um determinado ponto receptor (Vian, 2010).

Se com a chegada dos Radios Cognitivos procura-se melhorar o desempenho e
otimizar a rede de comunicagdes como um todo, tendo em vista um melhor aproveitamento do
espectro eletromagnético, por outro lado surgem as questdes legais por tras da utilizacdo do
espectro eletromagnético, uma vez que existem normas e orgaos fiscalizadores regularizando
0 uso do espectro de frequéncias para as comunicagdes (Vian, 2010).

Em vista da ampla dimensdo do territorio brasileiro e de sua extensa regido
litordnea, onde a Marinha do Brasil é responsavel por patrulhar e fiscalizar grande parte da
regido denominada Amazonia Azul, além de prover assisténcia medico hospitalar para as
populacgdes ribeirinhas e de dificil acesso ao interior do pais, surge neste cenario a necessidade
de se utilizar o espectro eletromagnético como o Unico meio para se comunicar, isto porque
ondas de radio sdo féceis de serem criadas e alcangam grandes distancias, o que remete a
grande quantidade de comunicacdo por radio difusdo no pais, uma vez que o0 custo das
comunicagOes satelitais é elevado e existe uma grande dificuldade em se estabelecer uma
infraestrutura cabeada em determinadas regides de mata densa. Salienta-se ainda que em meio
a um cenario de Guerra Eletrdnica, em que diversas técnicas sdo utilizadas para se localizar o
inimigo, enquanto se mantém a Condicdo de Siléncio Eletrénico (CONSET), visando se
esconder do inimigo, os Radios Cognitivos surgem como uma possibilidade de se ampliar as
capacidades de operacdo dos meios, trazendo consigo vantagens taticas, uma vez que se €
possivel implementar técnicas de inteligéncia que possam impedir, ou mesmo dificultar, a
localizagdo pelo inimigo, além de prover respostas rapidas sobre os mesmos, quando assim
rapidamente localizados. N&o obstante disto, 0 emprego de tal tecnologia em embarcacoes de
patrulhamento e assisténcia as populagdes ribeirinhas possibilita que sejam gastos menos
recursos com questdes burocraticas relacionadas ao uso do espectro eletromagnético, ja que
este é amparado por normas e orgaos fiscalizadores, 0s quais tém o papel de regularizar o uso

do espectro de frequéncias para as comunicages.
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ANEXOS

ANEXO A — Modelo de Referéncia OSI
1.4.1 O modelo de referéncia OSI

O modelo OSI (exceto o meio fisico) é mostrado na Figura 1.20. Esse modelo se
baseia em uma proposta desenvolvida pela ISO (International Standards Organization) como
um primeiro passo em direcdo a padronizacao internacional dos protocolos empregados nas
diversas camadas (Day e Zimmermann, 1983). Ele foi revisto em 1995 (Day, 1995). O
modelo é chamado Modelo de Referéncia ISO OSI (Open Systems Interconnection), pois ele
trata da interconexdo de sistemas abertos — ou seja, sistemas que estdo abertos a
comunicacdo com outros sistemas. Para abreviar, vamos denomina-lo simplesmente modelo
OSl.

O modelo OSI tem sete camadas. Veja a seguir um resumo dos principios
aplicados para se chegar as sete camadas.

1.Uma camada deve ser criada onde houver necessidade de outro grau de abstracao.

2.Cada camada deve executar uma funcdo bem definida.

3.A funcdo de cada camada deve ser escolhida tendo em vista a definicdo de
protocolos padronizados internacionalmente.

4.0s limites de camadas devem ser es colhidos para minimizar o fluxo de
informacdes pelas interfaces.

5.0 numero de camadas deve ser grande o bastante para que funcdes distintas ndo
precisem ser desnecessariamente colocadas na mesma camada e pequeno o
suficiente para que a arquitetura ndo se torne dificil de controlar.

Em seguida, discutiremos cada uma da s camadas do modelo, comecgando pela
camada inferior. Observe que o0 modelo OSI propriamente dito ndo € uma arquitetura de rede,
pois ndo especifica 0s servicos e os protocolos exatos que devem ser usados em cada camada.
Ele apenas informa o que cada camada deve fazer. No entanto, a ISO também produziu
padrdes para todas as camadas, embora esses padrdes ndo facam parte do proprio modelo de

referéncia. Cada um foi publicado como um padrao internacional distinto.
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A camada fisica

A camada fisica trata da transmissao de bits brutos por um canal de comunicagéo.
O projeto da rede deve garantir que, quando um lado enviar um bit 1, o outro lado o recebera
como um bit 1, ndo como um bit 0. Nesse caso, as questdes mais comuns sdo a voltagem a ser
usada para representar um bit 1 e um bit 0, a quantidade de nanosegundos que um bit deve
durar, o fato de a transmissdo poder ser ou ndo realizada nos dois sentidos simultaneamente, a
forma como a conexao inicial serd estabelecida e de que maneira ela seré encerrada quando
ambos os lados tiverem terminado, e ainda quantos pinos o conector de rede tera e qual seréa a
finalidade de cada pino. Nessa situacdo, as questes de projeto lidam em grande parte com
interfaces mecanicas, elétricas e de sincronizacdo, e com o meio fisico de transmissao que se

situa abaixo da camada fisica.

Figura 1.20. O modelo de referéncia OSI
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A camada de enlace de dados

A principal tarefa da camada de enlace de dados € transformar um canal de
transmisséo bruta em uma linha que pareca livre de erros de transmissdo néo detectados para a

camada de rede. Para executar essa tarefa, a camada de enlace de dados faz com que o
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transmissor divida os dados de entrada em quadros de dados (que, em geral, tém algumas
centenas ou alguns milhares de bytes), e 69transmita os quadros sequencialmente. Se o
servigo for confidvel, o receptor confirmara a recepcao correta de cada quadro, enviando de
volta um quadro de confirmagé&o.

Outra questao que surge na camada de enlace de dados (e na maioria das camadas
mais altas) € como impedir que um transmissor rapido envie uma quantidade excessiva de
dados a um receptor lento. Com freqliéncia, é necessario algum mecanismo que regule o
trafego para informar ao transmissor quanto espaco o buffer do receptor tem no momento.
Muitas vezes, esse controle de fluxo e o tratamento de erros estéo integrados.

As redes de difusdo tém uma questdo adicional a ser resolvida na camada de
enlace de dados: como controlar 0 acesso ao canal compartilhado. Uma subcamada especial
da camada de enlace de dados, a subcamada de controle de acesso ao meio, cuida desse
problema.

A camada de rede

A camada de rede controla a operagdo da sub-rede. Uma questdo fundamental de
projeto € determinar a maneira como 0s pacotes sao roteados da origem até o destino. As rotas
podem se basear em tabelas estaticas, "amarradas” a rede e raramente alteradas. Elas também
podem ser determinadas no inicio de cada conversacdo; por exemplo, uma sessdo de terminal
(como um logon em uma maquina remota). Por fim, elas podem ser altamente dinamicas,
sendo determinadas para cada pacote, com o objetivo de refletir a carga atual da rede.

Se houver muitos pacotes na sub-rede ao mesmo tempo, eles dividirdo o mesmo
caminho, provocando gargalos. O controle desse congestionamento também pertence a
camada de rede. De modo mais geral, a qual idade do servigo fornecido (retardo, tempo em
transito, instabilidade etc.) também é uma questdo da camada de rede. 70Quando um pacote
tem de viajar de uma rede para outra até chegar a seu destino, podem surgir muitos
problemas. O enderecamento utilizado pela segunda rede pode ser diferente do que é
empregado pela primeira rede. Talvez a segunda rede ndo aceite o pacote devido a seu
tamanho excessivo. Os protocolos podem ser diferentes e assim por diante. Cabe a camada de
rede superar todos esses problemas, a fim de permitir que redes heterogéneas sejam
interconectadas.

Nas redes de difusdo, o problema de rote amento é simples, e assim a camada de

rede com freqliéncia € estreita, ou mesmo inexistente.
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A camada de transporte

A funcdo basica da camada de transporte é aceitar dados da camada acima dela,
dividi-los em unidades menores caso necessario, repassar essas unidades a camada de rede e
assegurar que todos os fragmentos chegardo corretamente a outra extremidade. Além do mais,
tudo isso deve ser feito com eficiéncia e de forma que as camadas superiores fiquem isoladas
das inevitaveis mudangas na tecnologia de hardware.

A camada de transporte também determina que tipo de servico deve ser fornecido
a camada de sessdo e, em Ultima analise, aos usuarios da rede. O tipo de conexdo de
transporte mais popular € um canal ponto a ponto livre de erros que entrega mensagens ou
bytes na ordem em que eles foram enviados. No entanto, outros tipos possiveis de servico de
transporte sdo as mensagens isoladas sem nenhuma garantia relativa & ordem de entrega e a
difusdo de mensagens para muitos destinos. O tipo de servico é determinado quando a
conexdo é estabelecida. (Observe que é impossivel conseguir um canal livre de erros; o que as
pessoas realmente entendem por essa expressao é que a taxa de erros é baixa o suficiente para
ser ignorada na pratica.) 71A camada de transporte € uma verdadeira camada fim a fim, que
liga a origem ao destino. Em outras palavras, um programa da maquina de origem mantém
uma conversacdo com um programa semelhante instalado na maquina de destino, utilizando
os cabecalhos de mensagens e as mensagens de controle. Nas camadas inferiores, 0s
protocolos sdo trocados entre cada uma das maquinas e seus vizinhos imediatos, e ndo entre
as maquinas de origem e de destino, que podem estar separadas por muitos roteadores. A
diferenca entre as camadas de 1 a 3, que sdo encadeadas, e as camadas de 4 a 7, que sdo

camadas fim a fim, é ilustrada na Figura 1.20.

A camada de sessdo

A camada de sessdo permite que os usuarios de diferentes maquinas estabelecam
sessdes entre eles. Uma sessdo oferece diversos servicos, inclusive o controle de dialogo
(mantendo o controle de quem deve transmitir em cada momento), o gerenciamento de
simbolos (impedindo que duas partes tentem executar a mesma operagédo critica a0 mesmo
tempo) e a sincronizacdo (realizando a verificagdo periodica de transmissdes longas para

permitir que elas continuem a partir do ponto em que estavam ao ocorrer uma falha).
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A camada de apresentacéo

Diferente das camadas mais baixas, que se preocupam principalmente com a
movimentacao de bits, a camada de apresentacdo esta relacionada a sintaxe e a semantica das
informacgfes transmitidas. Para tornar possivel a comunicacdo entre computadores com
diferentes representacdes de dados, as estruturas de dados a serem intercambiadas podem ser
definidas de maneira abstrata, juntamente com uma codifica¢do padrao que serd usada durante
a conexdo. A camada de apresentacdo gerencia essas estruturas de dados abstratas e permite a
definicdo e o intercdmbio de estruturas de dados de nivel mais alto (por exemplo, registros

bancarios).

A camada de aplicagéo

A camada de aplicacdo contém uma série de protocolos comumente necessarios
para 0s usuarios. Um protocolo de aplicacdo amplamente utilizado é o HTTP (HyperText
Transfer Protocol), que constitui a base para a World Wide Web. Quando um navegador
deseja uma pagina da Web, ele envia 0 nome da pagina desejada ao servidor, utilizando o
HTTP. Entdo, o servidor transmite a pagina de volta. Outros protocolos de aplicacdo sdo

usados para transferéncias de arquivos, correio eletrénico e transmissao de noticias pela rede.



