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GUERRA CIBERNETICA: OS DESAFIOS IMPOSTOS POR ESSE NOVO TIPO
DE COMBATE A MARINHA DO BRASIL

Resumo

O controle da informagao sempre foi imprescindivel para o sucesso das operacdes
militares. Com isso, os avangos tecnoldgicos tém imputado aos comandos militares
uma nova visdo sobre a Guerra Cibernética. O ciberespaco € um ambiente
relativamente novo e complexo, ainda ndo mapeado e totalmente desconhecido e
todos os dias, varios paises estdao enfrentando desafios a fim de proteger suas
infraestruturas essenciais e estratégicas. Com o dominio da tecnologia digital de
ataque e defesa, forgas militares ou civis poderdo agir diretamente nos
computadores inimigos provocando danos imprevisiveis de elevado custo politico,
social, econdmico e militar aos invasores. O presente trabalho procura determinar a
magnitude do problema e instigar o pensamento sobre a forma de resolvé-lo para
evitar que o cenario no ciberespago saia do controle. Apresenta o tema da Guerra
Cibernética, sua importancia no cenario atual e os desafios da nova era da
informacgdo, caracterizada pela grande convergéncia das tecnologias dos
computadores e das comunicagdes, empregadas para processar, transmitir e
armazenar a informagao. Como resultado do trabalho, pretende-se apresentar os
desafios e as perspectivas para a Marinha do Brasil enfrentar nos proximos anos a
fim de se preparar para as novas ameacgas no espago cibernético.

Palavras Chave: Guerra Cibernética; Seguranca da Informagéo; Marinha do Brasil;
Ciberespaco.
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1.INTRODUCAO

Controlar o uso da informagédo € fato marcante nas operagdes militares. A
integragdo das telecomunicagdes e da informatica, por meio das redes
computacionais, criou o denominado ciberespacgo, onde as informagdes circulam e
séo fundamentais para sobrevivéncia das organizagdes (ALENCAR, 2010).

Com os avangos tecnoldgicos crescentes e o frequente uso da internet faz com
que os altos comandos militares mudem sua forma de pensar sobre a guerra
cibernética (GC). E necessario conhecer bem o local onde esta guerra é travada.
Entende-se como espago cibernético o ambiente baseado em redes de
computadores e comunicacdes para intercAmbio de informacdes. E um ambiente
que oferece o suporte para a interacdo entre pessoas, empresas e instituicbes
(DEFESA AEREA E NAVAL, 2014).

O mundo virtual é o campo de batalha dessa guerra que é uma forma
silenciosa de conflito travado entre individuos, grupos nao-estatais, governos e
forcas militares por meio de agdes que podem produzir resultados no mundo real. Os
ataques virtuais se manifestam de forma constante. Recentemente empresas em
varios paises foram alvo de mais um grande ataque cibernético como mostra matéria
publicada no jornal "O Globo" do dia 27 de junho de 2017 que informou a ocorréncia
de um ataque de proporcdes mundiais. Na Ucrania afetou desde saques em contas
bancarias até a monitoragdo eletrébnica de radiacdo da usina desativada de
Chernobyl. Em outros paises como Russia, Noruega, Roménia, Espanha, Holanda,
Reino Unido e Estados Unidos o ataque também foi sentido. Nos Estados Unidos
por exemplo, o departamento de seguranga monitorou as ameagas que afetaram,
pelo menos, duas grandes empresas multinacionais. No Brasil, o virus paralisou as
oito unidades do hospital do cancer de Barretos. (O GLOBO, 2017).

As redes de computadores fazem parte do arsenal de guerra de qualquer Forca
Armada bem treinada e evoluida tecnologicamente. Segundo alguns especialistas,
ataques cibernéticos bem-sucedidos contra a infraestrutura de paises fortemente
dependentes de tecnologia da informacgao (T1), como os sistemas financeiros, redes
de energia, controles de trafego aéreo, entre outros, podem provocar danos
imprevisiveis e de elevado custo politico, social e econdmico. Segundo SALDAN, o

ambiente cibernético pode ser considerado um novo dominio ou palco de batalha,



depois da terra, do mar, do ar, do espago exterior e do espectro eletromagnético. Em
conflitos anteriores, esses componentes criticos citados acima se tornaram alvos
pelo fato de sua destruicdo poder gerar uma série de entraves a uma nagao. Estes
mesmos componentes ja ndo precisam mais ser fisicamente atacados por serem
baseados em sistemas de rede. Eles poderao sofrer ataque cibernéticos com efeitos
tdo devastadores como um ataque fisico (KAMAL, 2005).

Por tais motivos as redes de computadores, nos dias atuais, fazem parte do
arsenal de guerra de qualquer Forca Armada bem treinada e evoluida
tecnologicamente. Segundo alguns especialistas, ataques cibernéticos bem-
sucedidos contra a infraestrutura de paises fortemente dependentes de tecnologia
da informacédo (TI), como os sistemas financeiros, redes de energia, controles de
trafego aéreo, entre outros podem provocar danos imprevisiveis e elevado custo
politico, social e econémico. Desse modo, a Guerra Cibernética representa o método
para pequenas fragdes mal-intencionadas possam realizar ataques contundentes até
mesmo em poderosas poténcias mundiais.

Com dominio das formas adequadas de ataque e defesa cibernética, as
Forgcas Armadas (FFAA), entdo capacitadas, poderdo coibir o inimigo no uso
adequado da informagao podendo até mesmo manipular mensagens falsas a fim de
confundir as forgas inimigas. Com o amplo crescimento dos ataques a redes de
computadores onde FFAA, empresas e 6rgédos do governo sao atacados, é
necessario que o Brasil adote politicas que visem atentar os principais pontos
vulneraveis e a eliminagao desses riscos (PINTO, 2009).

Como parte integrante das FFAA, a Marinha do Brasil devera aperfeigoar
politicas de seguranga da informagao internas tendo em vista que, no campo militar,
esta nova modalidade do conflito esta sempre pronta a criar novas armas e
enfraquecer defesas, aumentando a vulnerabilidade das organizagbes militares a
medida que se tornam mais dependentes de TI.

Essa nova espécie de conflito parece ser altamente dispersa e bastante
indefinida. Sendo assim, a distingdo entre guerra e paz pode ser faciimente
mascarada pelo fato dessa nova modalidade de combate estar inserida no contexto
de uma guerra ndo convencional. Grandes instalagbes militares tais como pistas de
pouso, comunicacgdes fixas e grandes quartéis-generais tornam-se extremamente
vulneraveis e o mesmo pode ser dito dos equivalentes civis isso inclui postos de

governo, instalagdes de energia e fabricas de servicos e manufaturas. O sucesso



contra a guerra cibernética depende macicamente da eficiéncia de agdes em
conjunto, uma aglutinagdo de mentalidade de seguranca e medidas de protegao
contra a GC.

A tecnologia intervém de forma definitiva em muitas areas de trabalho nos
campos civis e militares e esta em constante evolucdo. As forcas militares adequam
o desenvolvimento das tecnologias as necessidades que elas possuem. Um
exemplo foi a criagdo do primeiro computador, o ENIAC, cujo projeto teve inicio em
1943 durante a Segunda Guerra Mundial (PINTO, 2009).

Nos dias atuais os Estados convivem com a constante possibilidade de
ataques cibernéticos. A realidade da Guerra Cibernética langa desafios e impde
transformacdes as nacdes, modificando as suas formas de trabalho e de defesa de
ataques a rede que as afetam civil e militarmente. Nao obstante, a Marinha do Brasil
(MB) devera se adequar a essa nova modalidade de Guerra, desenvolvendo
sistemas de protecdo como novos softwares de protegcdao explorando todo seu
potencial de desenvolvimento no uso de TI, pois possui sistemas administrativos e
operativos que sdo alvos pertinentes a um ataque cibernético, o qual pode
enfraquecer a defesa do pais. Sendo assim faz-se mister analisar e compreender
esta nova frente de combate cujas consequéncias poderao ultrapassar os limites dos
meios militares tendo implicagdes que poderdo afetar toda a sociedade (PINTO,
2009).

1.1 Apresentacao do Problema

Entende-se como espaco cibernético o ambiente que se refere a um espaco
baseado em redes de computadores e de comunicagdes para troca de informagdes.
Sintetizando, € o ambiente que oferece o suporte para a interagcdo entre pessoas,
empresas e instituicdes. Nos dias atuais esse espago trouxe muitos beneficios
facilitando o transito de informacdes, a interacao e a aproximacao entre individuos,
grupos sociais, politicos e econdmicos e até entre nagdes, por outro lado nos deixou
mais vulneraveis na medida em que nossas informagdées navegam livremente por

esses sistemas, sejam eles civis ou militares.

Esse tema passou a integrar, oficialmente, o cenario da Marinha do Brasil a

partir de 2008. A Marinha do Brasil, como uma das primeiras instituicbes nacionais a



fazer uso da Tecnologia da Informagdo, possui diversos sistemas, tanto
administrativos quanto operativos, que podem ser alvo de um ataque cibernético.
Com isso é necessario implantar medidas de defesa e ataque para sua protecéo,
compreender este novo tipo de embate e lancar ofensivas cibernéticas tudo em prol

de sua integridade.

1.2 Justificativa e Relevancia

A Marinha precisa estar apta a proteger suas informagbes, para isso €&
necessario adotar medidas de protecdo, mediante a elaboracdo de uma doutrina e
formulagdo de uma mentalidade de defesa contra a guerra cibernética. Tais medidas
de protecgéo serao eficientes a medida que doutrinas e estratégias de seguranga de
defesa do espaco cibernético sejam feitas.

Além disso, no mundo cibernético o conceito de fronteiras ndo esta bem
definidos quando nédo possuem de uma legislagdo que os ampare. A Guerra
Cibernética também pode constituir-se de valiosa ferramenta para produzcido de
conhecimentos de inteligéncia sobre individuos ou paises que se utilizam da
furtividade do ciberespaco para realizar ou patrocinar atividades criminosas,

terroristas ou que atentem contra a soberania nacional.

1.3 Objetivos

Como objetivos delineados para realizagdo desse trabalho, pode-se elencar
objetivos distintos, sendo o objetivo geral como um foco de busca por meio da
presente dissertacdo, e os objetivos especificos sendo aqueles que precisam ser

alcangados para que o foco do trabalho seja alcangado.

1.3.1 Objetivo Geral

Através desse trabalho pretende-se mostrar que o estudo da guerra
cibernética é imprescindivel para Marinha. A guerra cibernética ndo constitui ficgéo
cientifica. Ela é real. Apesar de as agdes ofensivas dessa natureza serem pouco

divulgadas, a ocorréncia das mesmas pode ser indicada por meio de varios



episodios de ataques cibernéticos coordenados a infraestruturas criticas de
determinados paises por motivagdes diversas. Assim, deseja-se difundir a
mentalidade que nenhuma forgca armada pode deixar de adotar medidas rigidas
frente a possibilidade de ataques no ciberespaco, principalmente quando tais
ataques podem ser direcionados as suas estruturas de defesa. Esse trabalho
também pretende elucidar como esse novo tipo de tecnologia também pode ser uma
ferramenta pra producédo de conhecimento de inteligéncia, uma vez que podem ser
produzidos informes sobre individuos, grupos ou paises que usam o ciberespago

para realizar ou patrocinar atividades criminosas.

1.3.2 Objetivos Especificos

e Estabelecer o posicionamento do Brasil e da MB frente ao cenario mundial de
seguranca cibernética;

e Capacitacao do pessoal da MB para Guerra Cibernética;

e Conhecer os tipos de ataque, métodos de protecdo e mostrar os desafios que a

guerra cibernética impde para Marinha.



2. REFERENCIAL TEORICO

Dentre as diversas e relevantes bibliografias referenciadas para
realizacdo deste presente estudo, algumas foram de decisiva importancia pra a
integragao das ideias e encaixe do formato que se segue.

Segundo Nunes, a Marinha é uma das instituicbes pioneiras a fazer uso
da tecnologia da informacdo. O autor faz uma analise sobre a guerra cibernética
uma propde uma base doutrindria para seu emprego, realiza uma analise do
posicionamento da Marinha em relagcéo ao tema e sugere medidas para aperfeigoar
sua capacidade face as novas ameacas e oportunidades oferecidas pelo
ciberespaco (NUNES, 2010).

Nesse contexto Pinto apresenta um resumo historico de dos perigos da
evolugao tecnoldgica dos sistemas computacionais e apresenta como os paises e
organizagdes internacionais abordam esse assunto no que tange a seguranga da
informacgdo. Elucida as leis existentes sobre o assunto e ao final mostras os desafios
e perspectivas para a Marinha a fim de se prepararas novas ameacgas do ciber
espaco (PINTO, 2009).

Alencar apresenta o tema da Guerra Cibernética, sua importadncia no
cenario atual, e os desafios da nova Era da Informacgao, caracterizada pela grande
convergéncia das tecnologias dos computadores e das comunicagdes, empregadas
para processar, transmitir e armazenar a informacédo. Em seguida, apresenta uma
visdo panoramica da estratégia nacional de seguranga cibernética dos EUA, da
Russia e da China, além de apresentar como o Brasil vem construindo os passos
iniciais de sua trilha sobre o tema da Guerra Cibernética (ALENCAR, 2010).



3.METODOLOGIA

Para a realizagdo do estudo, levando em consideragdo a complexidade
do tema, e como pode ser aplicado de forma efetiva com mediadas que viabilizam
uma maior preocupagao da Marinha para a guerra, foram sugeridas determinadas
medidas que se adequassem ao cenario atual do tema na Marinha.

A forma mais indicada para a execugdo desta tarefa, segue a
classificagdo da maneira como foi realizada a pesquisa em lide, para que os objetivo
geral seja alcancado, deixando de modo claro como cada levantamento e

informacéao obtido.

3.1 Classificacao da Pesquisa

Por meio de analise de fins e meios.

3.1.1 Quanto aos fins

Esta pesquisa tera natureza explicativa, apresentando as formas que a
guerra cibernética vem sendo utilizada. Serd ainda do tipo aplicada, pois
apresentara conceitos ja consolidados no ambito militar para resolver um problema
real que a Marinha eta passando. Nao sera, entretanto, desenvolvido nenhuma
tecnologia, sera apenas proposto uma solugdo, desvinculando essa pesquisa do

carater intervencionista.

3.1.2 Quanto aos meios

Sera utilizado a revisao bibliografica como fonte de coleta de dados para
esse trabalho, através da revisdo de teses e monografias que abordam se a marinha
estad ou ndo apta aos desafios e perspectivas de guerra cibernética. Possivelmente
alguns objetivos ndo serdo atingidos, por isso n&do estao listados na relagdo de
objetivos especificos. Outros objetivos serdo atingidos apenas parcialmente, devido

a metodologia escolhida.



3.2 Limitagoes do Método

Este trabalho se limitara a uma pesquisa bibliografica, por tal motivo ndo
sera desenvolvida nenhuma solugao para o problema aqui proposto, serdo apenas
citadas medidas que poderao contribuir para formulagédo de uma doutrina de guerra
cibernética dentro da Marinha do Brasil. A insuficiéncia de tempo habil para a

pesquisa influenciou bastante na metodologia adotada neste trabalho.

3.3 Coleta e Tratamento de Dados

A coleta de dados e informagdes foi feita através de revisédo bibliografica de

trabalhos académicos brasileiros e estrangeiros.



4.0 BRASIL FRENTE AO CENARIO MUNDIAL DE SEGURANCA
CIBERNETICA

O Brasil é considerado um dos paises mais vulneraveis do mundo em
relagdo a seguranga da informacao (Sl). Por possuir uma baixa produgao cienifica
nessa area o pais € rotulado como “seguidor” por langar tecnologias muito tempo
depois dos outros paises (PINHEIRO, 2011).

Devido a essas vulnerabilidades, cria-se o desafio de gerir a seguranga do
ciberespaco, uma vez que esta € muito mais do que apenas uma questdoo de
soberania Nacional ou Defesa Militar, ela € uma questdo integrada e, para tal,
necessita de esforgcos dos setores civil e militar. Exemplos bem-sucedidos de
medidas para o trato da gguerra cibernética devem ser seguidos como criar 6rgaos
especificos para tal. Nos EUA ja sdo estudados esse tipo de assunto ha mais de
uma década. Os mesmos possuem diversos 6rgaos que tém objetivos diretamente
relacionados com a guerra cibernética. Podemos citar:

» United States Cyber Command (Comando Cibernético dos Estados Unidos), cuja
missdo € coordenar a rede de computadores dos EUA contra-ataques cibernéticos;
» National Security Agency (NSA) ou Agéncia de Segurangca Nacional, que tem por
missao, dentre outras, operar o sistema de monitoramento global Echelon e proteger
as comunicagbes relativas a seguranga nacional, enquanto explora as de outros
paises;

» National Computer Security Center - NCSC (Centro Nacional de Seguranca
Computacional), que conduz a seguranga dos sistemas de informag¢ao dentro da
NSA;

» Defense Information Systems Agency — DISA (Agéncia de Defesa de Sistemas de
Informacgao), que trata de seguranga de Tl no Departamento de Defesa;

» Computer Emergency Response Team Coordination Center (CERT-CC) que
coordena varias outras equipes de resposta a emergéncia nos EUA;
» Federal Computer Incident Response Center — FEDCIRC (Centro Federal de
Resposta a Incidentes em Computadores), que tem por missao prover uma ampla

capacidade de resposta a incidentes no ambito governamental;



* Office of Science and Technology Policy — OSTP (Escritério de Politica Cientifica e
Tecnoldgica), que coordena pesquisa e desenvolvimento em apoio a protegao de
infraestruturas criticas;

* Central Intelligence Agency — CIA (Agéncia Central de Inteligéncia);

» Federal Bureau of Investigation — FBI (Escritério Federal de Investigagao);
» Defense Intelligence Office for Information Operations (Gabinete de Informagéo da
Defesa para as Operagbes de Informagéo), criado em virtude da necessidade de
conhecer o potencial que eventuais adversarios poderiam ter em realizar “ataques
digitais” e, também, com o objetivo de apoiar as atividades relacionadas a
information operations; e

» Joint Task Force — Computer Network Operations - JTF-CNO (Forgca Tarefa

Conjunta — Operagbes de Rede de Computadores), responsavel por acgdes
defensivas e ofensivas de G Ciber,

Ressalta-se o United States Cyber Command como o principal érgédo dos
EUA que trata sobre Guerra Cibernética. E um comando conjunto para coordenar as
atividades de Defesa Cibernética das Forgas Armadas. Esse comando centraliza as
operagdoes americanas no ciberespaco melhorando a capacidade do Departamento
de Defesa de garantir a seguranca da informacao e a confiabilidade das redes de
comunicagdao (ALENCAR, 2010). A missao do United States Cyber Command
compreende integrar as operagdes no ciberespago e sincronizar os efeitos do
combate, prestar apoio as autoridades civis e aos aliados internacionais, operar a
Rede de Informacao Global e executar sua defesa, executar operacdes militares no
ciberespaco, coordenar, no ambito do Departamento de Defesa, as operacoes
ofensivas no ciberespaco de modo a evitar interferéncia entre as acdes, aprimorar a
consciéncia situacional das operacbeses no ciberespacgo, incluindo alertas, e
compartilha-la e representar o setor militar junto as agéncias nacionais e comerciais
do governo e agéncias internacionais, nos assuntos relacionados ao ciberespaco, a
fim de possibilitar agcbes em todos os dominios, assegurar a liberdade de agédo no
ciberespagco aos EUA e seus aliados e nega-la aos seus oponentes (ESTADOS
UNIDOS DA AMERICA, 2010a, 2010b).



No Brasil em virtude da Estratégia Nacional de Defesa (END), o Exército
Brasileiro criou o Centro de Defesa Cibernética que € encarregado de coordenar e
integrar as atividades de defesa cibernética no ambito do Ministério da Defesa (MD).
Essa missao foi definida por portaria do MD e publicada em meados de 2012. Em
outras palavras, isso significa que o Centro de Defesa Cibernética é uma
Organizacao Militar (OM), responsavel pela coordenagdo das agdes de defesa
cibernética e pela integragao dos esforgos das diversas organizagdes vocacionadas
para atuag&o nesse setor, no ambito do MD (DEFESA AEREA E NAVAL, 2014).

No entanto, ndo existe no setor cibernético uma autoridade central para
delegar tarefas, esforgcos e ditar caminhos a serem seguidos por organizagdes
governamentais e privadas. A falta de definicdo das responsabilidades ¢é
consequéncia da descentralizacdo do setor cibernético. Assim, ndo ha uma definicao
sobre quem sera o responsavel pela retaliacdoo, caso necessario, de um ataque a
redes governamentais ou privadas do Brasil (CORDEIRO, 2015).

A criagao e investimentos em diversos 6érgaos, tais como os citados, criados
por poténcias como os Estados Unidos, mostra a seriedade que o assunto é tratado.
Por ser rotineiro os relatos desses ataques, a invasdo do espacgo cibernético virou
assunto cotidiano tanto no meio militar quanto no civil. O ano 2000 é marcado como
um dos pioneiros em estratégias de ataque. A partir desse ano nagdes e grupos
terroristas usaram hackers para atacar estrutura governamentais ou empresariais
com fim politico-ideolégico. Em 2005 o governo Norte Coreano recrutou 500
hackers, que conseguiram penetrar nas redes governamentais da Coréia do Sul,
Japao e outros paises. Alvos nao faltam para esses ataques: ferrovias, metros,
hospitais, refinarias, polos quimicos, oficinas federais, sistemas bancarios e redes
elétricas (PINHEIRO, 2011).

O Engenheiro Simon Rosental, integrante do Corpo Permanente da Escola
Superior de Guerra (ESG), afirmou que as potencias mundiais ndo querem permitir
que o Brasil e outros paises emergentes tenham acesso ao que se chama de
tecnologias sensiveis. Esse entrave faz com que o Brasil fique bastante defasado na
corrida tecnoldgica contra os ataques cibernéticos (ROSENTAL, 2010). O resultado
desse descompasse fica evidenciado na figura 1 que mostra a quantidade de

ataques ocorridos no ano de 2010.



400 mil ataques somente no ano passado

Notificacbes de incidentes na internet, como tentativas de
fraudes ou agressoes a redes e pdginas, quase triplicaram em 2010
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Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Sequranca
Total 399.515 100 (Cert), mantido pelo Comité Gestor da Internet no Brasil

Figura 1 — Tipos de incidentes ocorridos na internet no Brasil no ano de 2010 e uma
previsao da quantidade de ataques para o ano de 2011 (ROSENTHAL, 2010).

Nao resta duvidas quanto a inseguranga cibernética no mundo e em espacial
no Brasil. Devido a debilidade em criagdo de mecanismos de seguranga da
informagédo e a nao percepgado da gravidade do assunto pelo Brasil, o pais possui

uma vasta lacuna a ser preenchida quando o assunto é a guerra no ciberespaco.



4.1 A Marinha no Ciberespaco

O Plano Estratégico da Marinha (PEM), em seu capitulo 6, define os objetivos
navais da MB. Um destes objetivos aborda a necessidade de manter a seguranga
dos sistemas digitais de Tl e de comunicagdes no Estado da Arte, a fim de se evitar
ataques cibernéticos. No capitulo 11, em suas Diretrizes para o Planejamento Naval
(DIPNAV) no setor de Ciéncia e Tecnologia e Tl afirma-se que deve estabelecer
agdes para garantia do uso da informacédo de interesse da MB e negar a sua
utilizacdo de forma contraria (PINTO, 2009).

Com base no exposto, a partir de 2008, a guerra cibernética foi transferida
para o setor de apoio. A Diretoria de Comunicag¢des e Tecnologia da Informacao da
Marinha (DCTIM) ficou responsavel por elaborar normas, instrugbes técnicas e
procedimentos padronizados para areas de conhecimento concernentes ao emprego
da Tecnologia da Informagdo na MB, incluindo a guerra cibernética. O Centro de
Tecnologia da Informagdo da Marinha (CTIM) foi designado como Orgdo de
Execucgédo Operacional para a guerra cibernética sendo responsavel por operar os
recursos tecnoldgicos, planejar os exercicios gerais sobre o assunto, subsidiar a
DCTIM nos aspectos de capacitacio técnica do pessoal envolvido com as atividades
especificas de guerra cibernética e mobilizar o pessoal qualificado para o emprego
em situagdes de conflito de acordo com a doutrina estabelecida pela MB (NUNES,
2010).

A atual estrutura de Governanga de Tecnologia da Informacéo (GovTl) da MB
implantada desde 2007, estabeleceu a guerra cibernética como um dos temas de
interesse, estando inserida também no Plano de Tecnologia da Informagédo da
Marinha (PTIM). Para execugao das atividades de protecéo cibernética, a Diretoria
de Comunicagdes e Tecnologia da Informacao da Marinha (DCTIM) é auxiliada, pelo
Centro de Tecnologia da Informagao da Marinha (CTIM) e por outras estruturas
distribuidas pelas diversas regides do Pais tais como os Centros Locais de
Tecnologia da Informacéo (CLTI) para apoiar as quase 400 organizagbes militares.

A partir dessas mudancgas, a MB vem aumentando sua preocupacao no que
diz respeito a seguranga das informagdes e, consequentemente, a guerra
cibernética. O Centro de Analises de Sistemas Navais (CASNAV) vem aprimorando

uma forte infraestrutura em metodologias, softwares e equipes na é&rea de



criptologia, andlise de vulnerabilidade de software, técnicas de varredura e
desenvolvimento de softwares seguros.

O projeto Guerra Cibernética Objetiva, que tem desenvolvido softwares
inteligentes para minimizar ataques praticados nos sistemas de informag¢des digitais
da Marinha do Brasil e o Projeto Metodologia para Avaliagdo e Homologagao de
Aplicagdes de Sistemas Criptograficos (PINHEIRO, 2013).

Essas medidas sao algumas das atividades de protecao empregadas pela MB
€ que sao monitoradas e avaliadas de forma continua, em busca de novas ameacas,
a luz dos principios aplicados a guerra cibernética, em consonancia com as normas
especificas para o assunto. Nos ultimos anos foram realizados exercicios com
simulagdes no espaco cibernético da Marinha visando explorar este novo dominio e
sua importancia para o Comando e Controle das Operagdes Militares, contando
ainda, em algumas oportunidades, com a participagao de especialistas das demais
Forgas, estreitando a integragdo e o compartiihamento do conhecimento (LIMA,
2014).

Estes sao exemplos de projetos os quais demonstram o aumento da
preocupagao por parte da Marinha do Brasil frente a guerra cibernética. Sdo marcos
de agdes indispensaveis ligados a Ciéncia, Tecnologia e Inovagao, tendo como
objetivo concorrer para a realizagdo do desenvolvimento da estratégia da guerra
cibernética que a Marinha esta adotando para proteger com eficiéncia as fronteiras

digitais do Pais.



5. CAPACITACAO DOS MILITARES DA MARINHA DO BRASIL PARA
GUERRA CIBERNETICA

O Livro Verde de Seguranga Cibernética define vulnerabilidade como
propriedade intrinseca de algo resultando em suscetibilidade a uma fonte de risco
que pode levar a um evento com uma consequéncia. Também a define como o
conjunto de fatores internos ou causa potencial de um incidente indesejado que
podem resultar em risco para um sistema ou organizagdo os quais podem ser
evitados por uma agéao interna de seguranga da informagao (BRASIL, 2010).

Neste trabalho as vulnerabilidades, quando o assunto é Guerra Cibernética,
sao tratadas como falta de pessoal capacitado na area, uma doutrina bem formulada
e a melhoria dos meios de execucdo. E importante que haja um esforco para que
essas lacunas sejam preenchidas, de maneira encontrar solucbes e melhores
praticas de segurancga da infraestrutura critica da informagao que melhore a resposta
€ minimize os riscos cibernéticos.

A Guerra Cibernética depende de pessoal com alto nivel de qualificagdo. No
atual cenario poténcias mundiais sofrem ataques cibernéticos e se defendem dele.
Investir na capacitacdo de pessoal é fundamental para que se possa ter as
estruturas necessarias, para atuar efetivamente diante de investidas contra a Nagao
no ciberespago e criar medidas de uma mentalidade da seguranga da informagao
que estejam difundidas difundida entre seu pessoal.

Essa necessidade possui o desafio de atrair pessoas com esse tipo de
qualificacdo. Na maioria dos casos esses profissionais tendem a buscar a iniciativa
privada por possuir atrativos maiores quando comparados aos do setor publico que
muitas vezes n&o possuem tais atrativos (KRAMER, 2009; RATTRAY, 2009).

Para que possa eliminar as dependéncias de tecnologias e conhecimentos
estrangeiros, algumas etapas devem ser estabelecidas a fim de garantir niveis
aceitaveis contra atividades de GC e de seguranga da informacéo (Sl). Deve ser
estabelecido um programa de capacitagao e treinamento de seguranca contra
atividades de GC e de SI, com a meta de ter uma continua capacitagao, treinamento
e educacido de todos os setores da Marinha para atender as necessidades de
sseguranga contra atividades de Guerra Cibernética e de Seguranca da Informagéo
(PINTO, 2009).



E observado que a dependéncia de recursos computacionais faz com que os
conhecimentos sobre a GC demorem a ser atualizados no pais e,
consequentemente, nas FFAA. Porém, uma vez possuindo o conhecimento de que a
GC é real, ndo existe mais a possibilidade de militares da MB n&o conhecerem as
vulnerabilidades que um navio ou uma OM de terra podem ser expostos ao ter as
portas USB dos computadores funcionais com livre acesso ou utilizar maquinas com
sistemas operacionais sem atualizacdo, por exemplo. E necessario desenvolver
alternativas de trabalho, somando conhecimento para que possam ter a seguranca
necessaria ao usar a rede e trafegar dados de elevada importancia.

Assim, é verificado que a preparacdo dos militares para as novas ameacas
que guerra cibernética expdem exige bastante atencdo. Ndo se pode separar os
fundamentos técnicos dos operativos pois, ndo se trata apenas de seguranga
cibernética, mas sim de ac¢des desenvolvidas no ciberespago em prol de uma
operacdo militar. Para Nunes, tanto a parte técnica como a operativa devem
trabalhar de forma conjunta, de maneira que uma venha atender as necessidades da
outra (NUNES, 2010). Em concordéancia, Kevin Mitnick declarou que o fator humano
€ o principal culpado pela maioria das falhas de seguranca que levam a invasdes de
sistemas, roubos de dados e golpes cibernéticos em geral (ALMEIDA, 2010).

Exemplificando a dimensdo do problema quando um usuario ndo possui
conhecimentos de seguranga da informagéao, recorre-se a vulnerabilidade explorada
em um dos principais comandos dos EUA, o U.S. Central Command. Militares
lotados nesse comando sem os conhecimentos especificos de seguranga cibernética
aliados ao impulso da curiosidade, utilizaram pen-drives infectados que foram
deixados em locais proximos ao U.S. Central Command, comprometendo os
sistemas mais sigilosos e expondo todo o trafego de dados, comunicagdes e
operagdes durante varias semanas (PINTO, 2009).

Este exemplo serve como ensinamento aos militares da MB. Deve-se difundir
a mentalidade de seguranga, o entendimento que cada computador ligado a Rede
Integrada de Comunicagdes da Marinha pode ser alvo a qualquer momento de um
ataque é primordial. A Sl é o resultado da equagdo de pessoas somadas a

processos e tecnologia como mostrado na figura 2 (informagéo verbal)'.

1 Informacao fornecida em aula ministrada ao Curso de Aperfeicoamento Avancado em

Seguranca da Informagao e Comunicacdes no CIAW).



Essa equacdo serve para elucidar que com tais conhecimentos os usuarios
terdo a consciéncia que a defesa da MB comeca na sua estacao de trabalho, sendo
este pensamento o principal motivador para a criacdo de uma conscientizagao de

seguranca em todos os usuarios.
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Figura 2 — Equacao de Seguranga da Informagéao (CERVEIRA, 2018).

A barreira a ser transposta é a formacao desses militares. Atualmente a MB
possui cursos que ministram esse tema aos seus alunos porém, os assuntos
ministrados deveriam ser de conhecimento de todos. Como forma de solucionar
essa lacuna, a disciplina de seguranca da informagdo poderia ser iniciada nas
escolas de formacédo de oficiais e pragas. Na Escola Naval e CIAW os oficiais
poderiam aprender assuntos relacionados ao tema bem como as atribuicbes do
Oficial de Seguranga da Informagdo e Comunicagdes. Ja nas Escolas de Aprendizes
seriam ministrados assuntos relacionados ao tema e os deveres do administrador da

rede.



6. ATAQUES CIBERNETICOS

Com relagao aos setores de importancia estratégica, o qual é fruto das
diretrizes estabelecidas na Estratégia Nacional de Defesa (END), o Ministério da
Defesa definiu o Exército Brasileiro como responsavel pelo setor cibernético
(BRASIL, 2009a, 2009b). Porém, vale ressaltar que esse assunto é de suma
importancia a todas as FFAA brasileiras, uma vez que sao utilizadoras de sistemas
baseados em redes.

Devido as pressdes comercias para o desenvolvimento de produtos de TI,
gracgas ao grande fluxo tecnoldgico, a industria de software, em geral, tem deixado a
seguranga ao segundo plano. Com a tendéncia de langar produtos o mais rapido
possivel e somente disponibilizar as corregdes a medida que os erros sao
detectados, fica notoéria, entre os profissionais de seguranga da informacéo, a
existéncia de vulnerabilidades conhecidas exclusivamente por determinados grupos,
normalmente pertencentes ao submundo cibernético (COLARIK E JANCZEWSKI,
2008; CSIS, 2008; SHIMEALL et al., 2002).

A MB é utilizadora de enlaces providos por empresas privadas para ligar
Wide Area Network (WAN'’s) distritais. Essa interligagdo propicia a ocorréncia de
riscos como: interrupg¢ao de fluxo normal, interceptardo de mensagem, interceptagao
com alteragdo da mensagem ou falsa identidade (BRASIL, 2017).

Essas solugdes comerciais proporcionam uma falta de seguranga na
infraestrutura de tecnologia e com isso tornam as redes da MB vulneraveis diante do
aumento das ameacgas que causam prejuizos em seus respectivos sistemas de
informagdo. A falta de controle do ambiente tecnolégico € uma grande
vulnerabilidade e, na maioria das vezes, nao € possivel quantificar o prejuizo com os
problemas de seguranga e nem mesmo ter ciéncia dos ataques. Para se proteger
dessas acoes, torna-se necessario conhecer profundamente tanto o ataque como a
filosofia dos atacantes, pois, desta forma, sera possivel escolher a melhor
contramedida a ser empregada.

Como forma de elucidar as formas de ataques, entende-se exploracéo
cibernética como acdes de busca ou coleta nas redes de dados ou sistemas do

inimigo, a fim de obter informacgdes relevantes que podem ser empregadas em



proveito da inteligéncia ou podem servir de subsidio para o planejamento de um
ataque cibernético propriamente dito (MINISTERIO DA DEFESA, 2012).

Durante a exploragéo cibernética, o atacante utiliza todas as ferramentas a
disposigao para levantar informagdes a respeito do alvo, explorando vulnerabilidades
na infraestrutura de sua rede de dados, em algum software e/ou servidor, ou em
erros de contrainteligéncia dos operadores e/ou administradores. Para atingir tal
objetivo, a exploragado podera fazer uso, inclusive, de técnicas de invasao, desde
que nao causem danos ou prejuizos aos sistemas e redes de dados do oponente.
As sequéncias desses ataques sdo mostradas na figura 3.

O ataque cibernético € mais contundente, pois compreende em acgdes para
interromper, negar, degradar, corromper ou destruir informagdes ou sistemas
computacionais armazenados em dispositivos e redes computacionais e de
comunicagdes do oponente (MINISTERIO DA DEFESA, 2012).

A engenharia social também é uma forma de ataque e tem-se mostrado
bastante eficaz. Por intermédio dela, tenta-se iludir a vitima para que acredite nas
informagdes prestadas e se convenca a executar alguma tarefa ou usar algum
aplicativo que venha a causar danos ao computador ou & rede como um todo. E
importante destacar que, nesse tipo de ataque, a principal vulnerabilidade € a vitima,
que nao possui a devida conscientizagao sobre os perigos que correm por acreditar
em todas as informagdes que chegam até ela. A figura 4 evidencia os impactos que
um ataque cibernético causa em um Sistema de Comandos e Controle.

Nesse contexto a GC é entendida como acdes militares no espaco cibernético
conduzidas com o propésito de negar, explorar, destruir ou comprometer a
integridade de ativos do adversario baseados em informacdes, sistemas de
informagdes e redes de computadores. Assim, sua inser¢do no Planejamento
Estratégico Militar, principalmente no que tange as medidas de dissuaséo, €
imprescindivel e torna-se possivel por meio da classificagcao das agdes cibernéticas

que sao divididas em ataque, exploragéo e protecao cibernéticas (LIMA, 2014).
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Figura 3 — Sequéncia de Ag¢des nas Fases de Exploragao e Ataque Cibernéticos (GOMES
etal., 2016).

Figura 4 — Impactos de agdes cibernéticas contra um sistema de Comando e Controle
(GOMES et al., 2016).



6.1 Protecao para sistemas baseados em redes

Nao existe 100% de eficacia quando o assunto é protecao rede de dados. Ter
o equilibrio entre utilizagdo e seguranga é tarefa ardua para os administradores de
redes nos dias atuais. Ao adotar a premissa de que a seguranga perfeita &
inexequivel, a principal estratégia por tras de um bom projeto de contramedidas se
torna simples que é aumentar o custo de um ataque de modo que o investimento
nele se torne alto demais em comparagéo com o ganho obtido pelo invasor.

Para se atingir a protecdao de sistemas baseados em redes de dados,
inicialmente, trés medidas sdo fundamentais no planejamento de contramedidas:
prevenir, detectar e responder (JUNIOR, 2010). Desta forma, todo planejamento de
protecdo e resposta a ataques cibernéticos deve conter medidas preventivas e
repressivas (figura 5). As acbes de prevengdo devem atuar na detecgdo de
vulnerabilidades. Ja as medidas repressivas deverao ser as respostas propriamente
ditas aos incidentes.

As medidas de seguranga cibernética também podem ser divididas em trés
tipos conforme sua orientagdo. Primeiramente podem ter medidas técnicas,
orientadas ao uso de recursos de Tl e voltados a seguranga, como sistemas de
detecgéo de intrusdo, firewalls, recursos criptograficos, ferramentas de analise de
rede entre outras. A segunda refere-se as politicas e doutrinas de seguranga, ou
seja, sdao medidas orientadas ao processo. Ja o terceiro tipo esta relacionado as
medidas orientadas aos usuarios que se referem a conscientizagdo de seguranga
voltada as boas praticas no uso de sistemas de informacé&o (NUNES, 2010).

Existe também a possibilidade de estruturagio de um plano de
contramedidas, baseados em cinco camadas de TI tais como fisica, rede, host ou
computador, aplicagdo e logica. Por intermédio desse tipo de estratégia torna-se
possivel corrigir vulnerabilidades em cada ponto de jungéo, impondo barreiras as
diferentes formas de invasao (JUNIOR, 2010).

Sun Tzu afirma que é tdo importante conhecer o inimigo como a si mesmo.
Este principio deve ser empregado na GC. E preciso explorar o préprio espago
cibernético em busca de vulnerabilidades que possam ser empregadas pelos
adversarios. Simulacdes de ataque em sistemas ou rede de computadores da MB,

através de exercicios operativos, propiciam as condigdes necessarias para



aprimoramento dos sistemas de protecdo e dos usuarios. Com a utilizacdo dessas

simulagcbes sera possivel adotar uma escala progressiva dos niveis de alarmes

cibernéticos e contribuira para execucdo de acdes reativas com proporcional

dispéndio de esforco e, de custos compativeis com os riscos identificados, nos

exercicios ou em situacodes reais, contribuindo para minimizar ou neutralizar o efeito

indesejavel do ataque sofrido (LIMA, 2014).
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Figura 5 - Sequéncia de Acgbes e Protegbes Cibernéticas nas Fases de Exploragao e
Ataque Cibernético (GOMES et al., 2016).

6.2 Os Desafios da Guerra Cibernética para Marinha do Brasil

A eficacia das acgdes de defesa cibernética depende fundamentalmente da

atuacao colaborativa da sociedade brasileira incluindo, ndo apenas o Ministério da

Defesa, mas também a comunidade académica, os setores publico e privado e a

base industrial de defesa. As atividades de defesa cibernética no MD s&o orientadas

para atender as necessidades da defesa nacional. Para isso, a capacitacédo

tecnolégica do setor cibernético deve ser buscada de maneira harménica com a

politica de ciéncia, tecnologia e inovagao para a defesa nacional.
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Entretanto, a decisdo de alguns governos de investir em poderio cibernético e
tecnologias nessa area ainda enfrentam alguns obstaculos, entre eles, a falta de
conscientizagcdo sobre a importancia do assunto. No caso do Brasil, depois da
confirmagéao por parte do ex-agente norte americano Edward Snowden, a agéncia de
Seguranga Nacional dos EUA disp6e de um sistema que monitora as comunicagdes
dentro e fora do pais. Ainda que fosse comprovado a espionagem da Ex-Presidente
da Republica Dilma Rousseff e da Petrobras, a reacdo do governo brasileiro foi
contundente, mas limitou-se a esfera diplomatica onde mais uma vez nao foi levado
em consideracao a utilizacéo de contramedidas a GC (FERRAGO, 2014).

As ferramentas na Guerra Cibernética sdo produtos sucetiveis a adaptacdes
conforme o ambiente que irdo ser empregadas. Essas ferramentas podem ser
empregadas como alternativas para uma estratégia de guerra assimétrica,
maximizando os efeitos de uma atividade ofensiva, porém com um reduzido custo
para o atacante. Assim, o emprego eficaz da Guerra Cibernética pode ter solugdes
bastante simplificadas para o atacante, contrastando com uma complexidade
crescente para o defensor (ALENCAR, 2010).

Logo, adquirir ferramentas de defesa cibernética fornecidas por governos ou
empresas estrangeiras € uma solugao de alto risco. Certamente, caso a Marinha ou
qualquer 6rgao do governo venha a ser alvo de ataque, essas solugdes poderéao ter
suas fungdes neutralizadas, tornadas sem uso seja por sua inutilizagao por meio de
desligamento digital ou por meio da venda de contramedidas a nossos possiveis
adversarios, além de constituirem grave ameacga a seguranga de nossos proprios
sistemas, que poderdo estar sendo vitimas de acbes de exploracdo. Na pior das
hipbteses, esses programas poderao conter codigos que as fagam se voltar contra
nossas proprias forgas (PINTO, 2010).

Fruto dessa preocupacdo existe a necessidade em fomentar o
desenvolvimento de solugdes nacionais para esse tema. Até dezembro de 2013,
diversas acbes foram concretizadas tais como a instalagdo de laboratérios de
pesquisa junto a representantes do sistema académico nas escolas militares e em
diversas institui¢cdes civis parceiras. Sdo exemplos dessa integragao, os laboratorios
criados e os trabalhos realizados na Universidade de Brasilia, que desenvolvem
protocolos, o Centro de Analises de Sistemas Navais da Marinha do Brasil
(CASNAV), que se dedica a trabalhos na area de criptografia, o Centro de

Tecnologia da Informacgédo “Renato Archer”, em Campinas, Sdo Paulo, que estuda



técnicas de implementacdo e a Universidade Federal de Campina Grande, na
Paraiba, que produz conhecimento nas areas de computacgao e criptografia quantica
(DEFESA AEREA E NAVAL, 2014).

Essas integragdes sao apoiadas pelo diretor do DSI e permitira a MB por
intermédio do Centro de Analise de Sistema Navais (CASNAV) a desenvolver suas
ferramentas de neutralizagdes de ameacas. A partir desses estudos e com os
conhecimentos adquiridos para protecao desses ataques, sera possivel a criacao de
armas cibernéticas nacionais que poderao ser usadas oportunamente em um ataque

e livrara a MB da dependéncia de tecnologia estrangeira (JUNIOR, 2009).



7. CONCLUSAO

Os usuarios do espaco cibernético aumentam exponencialmente a cada dia.
Esse aumento acontece por conta da internet onde, atualmente, ndo existe uma
politica de seguranca e controles bem definidos. Por tal motivo existe uma
proliferacdo de criminosos e, consequentemente, atos criminosos no ciberespaco.

A Guerra Cibernética vem despontando com um potencial consideravel. Suas
acdes podem desestruturar esses sistemas e prejudicar a tomada de decisao
precisa e oportuna. Desta maneira, conhecer suas formas de ataque e defesa
permite identificar contramedidas que possam ser tomadas no intuito de eliminar ou
pelo menos reduzir os seus efeitos sobre os sistemas.

A complexidade e dimensao das atividades civis e militares levam a uma
dependéncia dos sistemas corporativos, que armazenam informacdées nao mais
disponiveis de outra forma. As FFAA nao podem permitir a invasdo nos sistemas
computacionais pois, tais atos podem inviabilizar toda uma estratégia de defesa e
levar um pais ao caos pela sua total paralisia estratégica.

Esse trabalho mostra a dimensao cibernética como uma nova infraestrutura a
ser cuidada pelo Brasil. Devido a suas debilidades, as atividades nela ocorridas
refletem sobremaneira no mundo real e tem-se mostrado bastante critica. Dessa
forma é necessario incrementar o setor cibernético nas FFAA, em funcdo do
aumento de sua importadncia para a soberania nacional e das fragilidades de
seguranga em TI.

O estabelecimento da capacidade tecnoldgica para reagir ou se defender
contra atividades de Guerra Cibernética pode contribuir para a reducdo do fosso
digital que os paises mais avangados no setor cibernético impéem aos paises
menos desenvolvidos nesta area. Os exemplos de paises desenvolvidos devem ser
seguidos citando os EUA e os 6rgao governamentais que tratam do assunto como
exemplos a serem seguidos em termos de defesa contra-ataques cibernéticos. O
assunto da guerra no ciberespago tem ganhado for¢ga dentro da MB e esta ainda
precisa de mais investimentos em tecnologias e conhecimento que poderao

contribuir para protecéo das fronteiras digitais do pais.



A necessidade de investimento na preparacdo de recursos humanos para a
condugado das acgbes da Guerra Cibernética deve envolver, necessariamente, as
vertentes técnica e operativa. Nesse sentido, a sugestao de incluir no curriculo de
formacao de pessoal da MB, iniciando a preparacao de oficiais e pragcas em matérias
que geram o conhecimento relacionado aos assuntos pertinentes a seguranga da
informacdo e complementar com um curso de aperfeicoamento especifico, nos
moldes do curso de Segurancga da Informagao e Comunicagdes (SIC). Concluindo a
formacao desses profissionais seria importante juntar os conhecimentos da parte
operativa com a técnica numa turma composta de Oficiais combatentes e técnicos.
Compartilhar conhecimentos de ambas as partes contribuiria para formular
combatentes com conhecimentos sobre guerra cibernética e técnicos com dimenséao
real das particularidades de um navio.

Para que a MB possa se proteger das agdes de ataque e exploragao, torna-se
necessario conhecer profundamente tanto o ataque como a filosofia dos atacantes.
Desta forma sera possivel escolher a melhor contramedida a ser empregada. Ainda
gue nao existam sistemas 100% seguros. Um equilibrio entre utilizacdo e seguranga
de redes € necessario para que a seguranga e a soberania nacional sejam
garantidas.

Por fim, a aquisicdo do conhecimento, a antecipacao dos riscos e a pronta
resposta a um possivel ataque cibernético exige do momento atual que a Marinha
desenvolva as capacidades necessarias para enfrentar os desafios do presente e as

incertezas do amanha.

7.1 Consideragoes Finais

O investimento na formacao de pessoal préprio deve ter inicio nos cursos de
formacao de oficiais e pragas. Atualmente esses cursos ndo fazem mencgao ao tema
Guerra Cibernética. E necessario a introducdo de matérias relacionadas aos
fundamentos de seguranga cibernética para fundamentar a importancia de
seguranca das informagdes digitais em todo os setores da Marinha do Brasil.
Atualmente os alunos recebem o primeiro contato com assuntos relacionados a Sl a
partir do Curso de Aperfeicoamento (CAp) ou em alguns cursos expeditos. Esse

contato com tema é muito tardio uma vez que nem todos terdo a oportunidade de



cursar ou terdo uma lacuna de alguns anos com assunto até o CAp. No caso dos
oficiais que desejarem aprofundar e estudar disciplinas mais especificas sobre o
assunto podem entrar no Curso de Aperfeicoamento Avangado em Seguranga da
Informacgado e Comunicag¢des (CApA-SIC) o qual ministra matérias que permitem o
conhecimento relacionados a guerra cibernética. Assim os alunos tém contato com
matérias que abordam varios temas do ciberespaco e, difundir esse conhecimento é
fundamental para aprofundamento sobre a segurancga das informagdes digitais. Por
mais que nao formem especialistas em guerra cibernética, esses cursos contribuem
para conscientizar os oficiais e pragas sobre as vulnerabilidades que as redes da MB
estao expostas e como utilizar as técnicas de defesa e ataque para protecgao.

Com isso, a hipotese de que a capacitacdo de pessoal especializado, a
normatizagao de procedimentos com base em uma nova doutrina de conhecimento
sobre a GC e a melhoria dos meios fisicos, técnicos e de desenvolvimento de novos
softwares sao imprescindiveis para fazer frente ao avango ao combate a Guerra
Cibernética. Acredita-se que as principais razbes que levam a uma maior
vulnerabilidade cibernética da MB sao a dependéncia externa de sistemas
corporativos, pesquisa incipiente na area de seguranca da informacgdo, falta de
procedimentos para respostas a incidentes, falta de uma cultura de seguranga da
informacéo e pequena dotagio de recursos financeiros.

Dessa forma, a aquisicdo do conhecimento, a antecipagao dos riscos e a
pronta resposta a um possivel ataque cibernético exige do momento atual que a
Marinha desenvolva as capacidades necessarias para enfrentar os desafios do
presente e as incertezas do amanha. E necessario um esforco coordenado e
integrado do Ministério da Defesa (MD) e das outras Forgas com as demais areas
governamentais e privadas com interesses e responsabilidades semelhantes. Estes
projetos sdo formas indispensaveis ao desenvolvimento de uma possivel solugdo ao
desenvolvimento da estratégia contra a guerra cibernética que a Marinha podera

adotar para proteger com eficiéncia as fronteiras digitais do Pais.



7.2 Sugestoes para Trabalhos Futuros

Sugere-se as abordagens para futuros trabalho:

e Analisar as vulnerabilidades no que tange aos backdoor, devido aos roteadores

utilizados pela Marinha do Brasil;

e Implementagdo da mentalidade de seguranga da informagédo nas organizagdes

militares da Marinha do Brasil.
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