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RESUMO

Este trabalho busca gerar uma mentalidade de seguranca em todo pessoal da Marinha do Brasil,
no que concerne a exposi¢cdo de dados nas redes sociais. Através da revisao bibliografica sdo
introduzidos os conceitos iniciais de seguranca da informagdo, essenciais para o bom
entendimento do trabalho em lide. E exposto um pequeno historico dos principais sites de redes
sociais da atualidade e mostrado também o processo de disrup¢ao dos mesmos. Um apanhado
geral sobre a legislagdo pertinente ao tema de prote¢ao de dados no ambito digital no Brasil e
no mundo, dando-se um enfoque maior na legislagdo nacional, passando pelo Marco Civil da
Internet, até a Lei Geral de Protecao de Dados. Casos de violagdo de privacidade e uso de dados
obtidos nas redes sociais, para variados fins, como por exemplo, empresas de assessoria politica
e de publicidade, como também uma analise dos tipos de dados e informagdes pessoais que
ficam armazenados em um perfil de usudrio nas redes sociais. O conceito de engenharia social
¢ introduzido, relacionando-se a ele, o entendimento da Marinha do Brasil sobre o tema, e como
o uso da engenharia social por agentes adversos poderia ser eficiente e maléfico contra os
interesses institucionais, utilizando-se de dados abertos sensiveis fornecidos pelos proprios
membros da instituicdo. Foi realizado um experimento pratico de engenharia social, para se
demonstrar as vulnerabilidades e testar o quao dificil é obter os dados abertos na rede (OSINT)
sobre os militares pertencentes a institui¢do, € consequentemente a propria, utilizando-se de
uma metodologia de buscas por hashtags que fazem alusdo a Marinha. O estudo de como
diversas ferramentas que utilizam algoritmos e técnicas proprias, conseguem estruturar dados
extraidos das postagens de um determinado usuario nas redes sociais, para fazer predi¢des a
respeito deste, como pode-se citar, a determinacdo de caracteristicas de sua personalidade. Por
fim ¢ apresentado um guia pratico de boas praticas nas redes sociais, que busca nortear o uso
mais consciente nestas pelo pessoal da Marinha do Brasil, minimizando os principais riscos
associados.

Palavras-chave: [Seguranca da Informagao. Redes Sociais. Engenharia Social]
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1 INTRODUCAO

Como informag¢des compartilhadas nas redes sociais podem ser fontes de
vulnerabilidades, passiveis de serem utilizadas por terceiros para os mais variados fins,
sobretudo utilizando técnicas de engenharia social (definida no capitulo 4). Sera dado enfoque
anecessidade em se criar uma mentalidade de seguranca dentro da institui¢@o, que proteja tanto
esta como também ao seu pessoal, que ¢ considerado o maior patrimonio da Marinha. Somando-
se a 1sso, havera uma introducdo aos conceitos de seguranca da informacao, e ao estudo sobre
a legislagcdo no Brasil e no mundo sobre protecdo de dados na internet, e das principais redes
sociais na atualidade, expondo seus principais pontos criticos e possiveis vulnerabilidades.

Sera mostrado também de forma simplificada alguns métodos e técnicas de tratamento
de dados, para se fazer uma andlise de como alguns algoritmos apropriados, conseguem através
de postagens dos usudrios nas redes sociais, fazer por exemplo uma predicdo do perfil

psicoldgico do autor com grande precisdo.

1.1 Apresentaciio do Problema

Com a popularizacdo das redes sociais, e a exposicao cada vez maior dos individuos em
geral a esta nova forma de interagdo, faz-se necessario tomar medidas preventivas, orientadas
pelas boas praticas de seguranca da informag¢do, que resguardem e protejam os dados pessoais
compartilhados na rede, de modo especial dados sensiveis que possam de alguma maneira
prejudicar a imagem e os interesses da instituicdo. Visto que ¢ cada vez mais comum, agentes
adversos que trabalham com engenharia social, usarem diversas técnicas para coletarem
informacodes estratégicas, com ou sem uso de recursos tecnoldgicos, e utilizarem esses dados
para os mais variados fins. As redes sociais adquiriram uma importancia grande nao so para os
usuarios comuns, mas também para diversas empresas e institui¢des, que se utilizam destas para
divulgarem suas atividades e terem uma relacdo mais proxima com a sociedade. Portanto ndo ¢
viavel simplesmente se abster do uso destas, mas sim se chegar ao meio termo, entre estar
presente nas redes, porém evitando uma exposi¢ao excessiva € um uso inconsequente das redes
sociais. Portanto na Marinha do Brasil, reconhece-se a importancia do uso das midias e redes
sociais, mas alerta-se para a observancia dos aspectos de boas praticas no seu uso. (MARINHA

DO BRASIL, 2015, P.2)



14

1.2 Justificativa e Relevancia

Nao sdo raros os casos no cotidiano, em que informagdes compartilhadas nas redes
sociais acabaram por gerar situagdes embaragosas e verdadeiros problemas, ndo s6 para as
pessoas que as compartilharam e seus familiares em geral, mas também as instituigdes, as quais
estes individuos pertencem. Muitas das vezes as proprias empresas tiveram que se retratar
publicamente, e tentar descolar sua imagem a de membros que tiveram condutas imprdprias ou
que manifestaram alguma opinido que ndo ¢ condizente com os valores da instituicdo, ou
simplesmente por ndo serem bem aceitos pela sociedade em geral.

No caso da Marinha do Brasil, uma institui¢ao secular e de carater permanente, em que
sua historia se confunde com a propria historia da nagdo, ¢ fundamental que seus membros
tenham consciéncia da grandeza institucional e que toda informagdo que possa ser
compartilhada por estes na rede, podem direta ou indiretamente, afetarem ndo sé a vida pessoal
e profissional destes, mas toda a institui¢do e sua imagem junto a sociedade brasileira. Assim
faz-se mister uma andlise e orientacdo no sentido de proteger a instituicao e seus integrantes.

Por se tratar de um assunto razoavelmente novo na sociedade, muitas vezes as pessoas
e institui¢des, ainda ndo tém a total dimensao da grande importancia deste tema. Portanto ¢ de
grande relevancia fazer uma andlise mais detalhada dos riscos que a Marinha se expde na
medida em que seus membros fazem um mau uso das redes sociais, estimulando assim a
mentalidade de seguranca e as boas praticas no uso das redes sociais. A Marinha do Brasil
disponibiliza uma publicacdo que trata do uso Institucional e nao Institucional de midias e redes

sociais extra-MB, a DCTIMARINST N°30-08A. (Marinha do Brasil, 2015)

1.3 Objetivos

O presente trabalho tem os seguintes objetivos:

1.3.1 Objetivo Geral

Gerar uma mentalidade de seguranca institucional no que se refere ao uso e a exposi¢ao
de dados nas redes sociais, estimulando- se assim um conjunto de boas praticas que servira de

alicerce para preservar a institui¢ao e seus membros.
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Objetivos Especificos

Mostrar de forma geral as diversas analises que podem ser feitas com os dados coletados
através das redes sociais através de técnicas de engenharia social (Ex: Levantamento de
perfil psicologico da pessoa que compartilhou determinada informacdo através de
metodologia apropriada)

Fazer de forma simplificada uma analise técnica de alguns algoritmos e softwares
utilizados no tratamento dos dados coletados. (como estes funcionam)

Estudo de técnicas de engenharia social.

Mostrar como dados abertos compartilhados por membros da institui¢do podem ser
danosos para esta, se cairem em maos de pessoas mal-intencionadas, através de uma
simples coleta na rede destas informagoes.

Mostrar um caso simples de engenharia social usado nas redes e quantas informacdes
podem ser obtidas somente buscando entre dados abertos.

Propor mecanismos de protecdo, por via da regulamentagdo e da mentalidade de
seguranc¢a gerada nos membros da instituicdo, assim como de uso de ferramentas que
permitam identificar vulnerabilidades nas equipes de trabalho em especial os

relacionados com missoes criticas reservadas.
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Neste topico serdo abordados diversos conceitos e principios de seguranca da

informacdo, através de citagdes e estudos de variados autores sobre o tema que sdo

fundamentais para o entendimento deste trabalho e, finalmente, uma analise mais detalhada

sobre a conduta esperada de individuos em sites de redes sociais.

2.1 O valor da Informacao

Primeiramente, faz-se necessario para um melhor entendimento sobre o que seria

informagdo, diferenciar entre trés palavras que trazem conceitos importantes, que algumas

vezes sdo usadas como sindnimos, mas que possuem significados peculiares que permitem

distingui-las: dado, informagdo e conhecimento. Conforme pode-se visualizar no quadro 1 a

seguir:

Quadro 1- Diferenga entre dado, informagao e conhecimento.

Dados

Informacao

Conhecimento

Simples observagdo sobre o

estado do mundo.

Dados dotados de relevancia

e proposito.

Informagao valiosa da mente
humana.
sintese e

Inclui reflexao,

contexto.

Facilmente estruturado

Requer unidade de analise

De dificil estruturagao.

Facilmente obtido por

maquinas

Exige consenso em relagdo

ao significado

De dificil captura em

maquinas.

Frequentemente quantificado

Exige necessariamente a

mediacao humana.

Frequentemente tacito

Facilmente transferido

De dificil transferéncia.

Fonte: Davenport, Prusak- 1998- p.18. Adaptagdo propria

Do quadro pode-se perceber que o dado ¢ um elemento mais bruto, que por si s6, ndo

diz muita coisa a quem o possui. Ja a informagdo, ¢ um dado tratado, interpretado de alguma

forma pela mediagdo humana, passando a ter significado. Finalmente, o conhecimento ¢ uma

informagdo que contém valor para uma determinada aplicagdo ou proposito.
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De acordo com Svaiter (2015), A informag@o tem um valor intangivel, mas isto ndo
significa de forma nenhuma que esta ndo tenha valor. Isso se reflete nos bilhdes que sao gastos
anualmente, pelas agéncias de inteligéncia, conglomerados financeiros, empresas
multinacionais, e de provedores de redes sociais, para melhorar a obtengdo de informagao,
através de diversas técnicas, como por exemplo, a mineragdo de dados ou as mais variadas
técnicas de Engenharia Social.

Visto que a informacgao ¢ tdo importante, € d4 uma vantagem competitiva imensuravel
a quem a possui, técnicas para se obter informagdes sobre um determinado assunto ou ramo de
atuacdo, ¢ a melhor forma de se fazer predigdes e tentar desvendar como as coisas ocorreram
de forma antecipada, assim como entender os fendmenos que ocorrem no presente.

Sabe-se que a informag¢do ¢ um ativo de grande valor, quase que de forma intuitiva, e
que ela ¢ fundamental para a tomada de decisdes com uma menor probabilidade de erros,
sobretudo informagdes de melhor qualidade, seja na vida pessoal, profissional ou institucional.
(LOFRANO, 2017).

Hoje com o advento da internet e o aumento da conectividade em todo planeta, pode-se
dizer que o acesso a informacgdes ¢ quase infinito, e esta estd armazenada nos intimeros
servidores espalhados pelos datacenters ao redor do globo terrestre. Dentre todos os recursos
disponiveis, pode-se dizer que a informacao ¢ um que pode ter o maior valor agregado.

Segundo (Toffler, 1980), a informagao € tdo importante, talvez até mais, do que a terra,
o trabalho, o capital e a matéria-prima. Em outras palavras, a informacao esta se tornando a
mercadoria mais importante da economia contemporanea.

A informacao, independentemente de seu formato, ¢ um ativo importante da organizacao.
Por isso, os ambientes e os equipamentos utilizados para seu processamento, seu
armazenamento e sua transmissao devem ser protegidos. (Fontes, 2006)

A informagdo sempre foi um bem muito importante para qualquer organizagdo. Ha
alguns anos, os dados mais importantes da empresa podiam ser guardados “a sete chaves” no
interior de algum armério ou gaveta. Modernamente, a quase totalidade das informacdes,
principalmente as de valor estratégico, esta digitalizada e armazenada em Estacdes de Trabalho
(computadores pessoais) ou em Servidores (um sistema de computagdo centralizada que
fornece servigos a uma rede de computadores) acessiveis, todos eles, por intermédio da Rede

Mundial de Computadores. (Fontes, 2008)
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2.2 Seguranca da Informacio

A seguranga da informacao ¢ uma area de conhecimento dedicada a protecao de ativos

da informagdo contra acessos nao autorizados, alteracdo indevida ou sua disponibilidade

(SEMOLA, 2003).

A informag¢dao ¢ um recurso critico ndo apenas para a realizagdo de tarefas e

concretizagao de negocios, mas também para a tomada de decisdes. Pelo fato de estarem

armazenadas em meios eletronicos e até mesmo conectadas a redes externas, as informagdes

poderiam ser divulgadas a concorrentes, corrompidas, apagadas ou mesmo ndo estar

disponiveis quando necessario para as atividades do negdécio (FERREIRA, 2003).

“A Seguranca da Informagdo e Comunicacdes (SIC) prevé acdes que objetivam
viabilizar e assegurar a disponibilidade, integridade e confidencialidade de dados e informagdes
de forma a minimizar os incidentes de seguranga da informagdo. Adicionalmente, outras
propriedades, tais como autenticidade, responsabilidade, ndo-reptidio e confiabilidade, podem
também estar envolvidas.

A SIC ¢ a protegdo resultante de todas as medidas postas em execugdo visando negar,
impedir ou minimizar a possibilidade de obtenc¢do do conhecimento de dados que trafeguem ou
sejam armazenados digitalmente nos sistemas de redes locais, compreendendo, segundo
defini¢do estabelecida pelo Governo Federal, agdes voltadas as Segurancas fisica, logica, de
trafego e criptologica das Informagdes Digitais. Portanto, a SIC corresponde néo s6 ao conjunto
de procedimentos, como também aos recursos (programas e equipamentos especificos de
segurancga) e as normas aplicaveis que irdo garantir os seus requisitos basicos”. (MARINHA DO

BRASIL, 2019, P.-3-4.3-5-).

Segundo De Souza (2018), existem quatro pilares basicos que definem a Seguranca da

informacao: Confidencialidade, Autenticidade, Integridade e Disponibilidade.

a)

b)

Confidencialidade: Refere-se as informagdes que s6 podem ser acessadas dentro das

organizagdes por pessoas autorizadas e precisam ser protegidas de acesso externo.

Autenticidade: Tem como objetivo verificar se as informacdes sdo veridicas.

Integridade: Evidencia a capacidade de se confirmar se a informagao est4 correta e ndo

foi corrompida.



19

d) Disponibilidade: Ressalta que a informagdo deve estar sempre disponivel para todos

aqueles que dela necessitam a todo tempo e em todo lugar.

Estes pilares sao também considerados os requisitos basicos de SIC na Marinha do
Brasil conforme consta nas Normas de Tecnologia da Informagdo da Marinha (DGMM-0540,
2019):
“Requisitos Basicos de SIC
a) Disponibilidade - capacidade da informagdo digital estar disponivel para alguém
autorizado a acessa-la no momento proprio.
b) Integridade - capacidade da informagao digital somente ser modificada por alguém
autorizado;
¢) Confidencialidade - capacidade da informacdo digital somente ser acessada por
alguém autorizado;

d) Autenticidade — capacidade da origem da informagao digital ser aquela identificada”.

(MARINHA DO BRASIL, 2019, P.-9-1-).

2.3 Ameacas a Seguranca da Informacao

Visto que a informagdo possui grande valor tanto para os individuos como para as
organizagoes, faz-se mister conhecer as principais ameagas que podem comprometer este ativo.
A seguranga da informagao pode ser comprometida por diversas ameagas, que podem de alguma
maneira comprometer os pilares basicos (requisitos) ja estudados. A seguir veremos alguns

ataques comuns € quais os requisitos comprometidos por estes.

a) Ataques de DoS

Segundo Alecrim (2012), os ataques DoS (Denial of Service), que podem ser
interpretados como "Ataques de Negacao de Servigos", consistem em tentativas de fazer com
que computadores - servidores Web, por exemplo - tenham dificuldade ou mesmo sejam
impedidos de executar suas tarefas. Para isso, em vez de "invadir" o computador ou mesmo
infecta-lo com malwares, o autor do ataque faz com que a maquina receba tantas requisi¢oes
que nao tem condigdes de processa-las e, consequentemente, o servigo fica indisponivel.

Em outras palavras, o computador fica tdo sobrecarregado que “nega servigo”. Este

ataque compromete o requisito Disponibilidade.
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b) Spoofing

Assim como os criminosos ¢ estelionatarios do mundo real, os ladroes virtuais podem
falsificar informacgdes para roubar dados importantes ou, por exemplo, obter acesso a contas
bancarias. Essa pratica ¢ chamada de spoofing, um termo que engloba a falsificacdo de
enderecos IP (enviar mensagens para um computador usando um endereco IP que simula uma
fonte confidvel), de e-mails (falsificar o cabecalho de um e-mail para disfarcar sua origem) e
de DNS (modificar o servidor de DNS para redirecionar um nome de dominio especifico para
outro endereco IP ( AVAST, 2019).

Neste caso, o requisito comprometido ¢ o da Autenticidade.

c) MITM (Man in The Middle)

Um ataque Man-in-the-middle ¢ um nome genérico para qualquer ataque virtual em que
alguém fica entre o usudrio legitimo, autorizado a realizar alguma operacao, € o servigo/recurso
que o mesmo acessa, tendo assim, um agente malicioso, acesso indevido a informacao ali
trafegada. Esse acesso indevido pode ser: entre o usudrio e sua transagdo bancaria online, ou
em uma interceptacao de um didlogo privado de um usuario com um familiar, ou entre seus e-
mails de trabalho e os destinatarios/remetentes, € assim sucessivamente em inumeras
interceptacdes de contetido possiveis.

Basicamente, ataques MITM permitem que os criminosos virtuais interceptem, enviem
e recebam dados que chegam e saem do dispositivo da vitima sem serem detectados até que a
transagao esteja completa. (TORRES, 2018)

Este ataque pode comprometer o requisito Confidencialidade como também a

Integridade dos dados acessados.

d) Ransomware

E um software malicioso que infecta o computador do usuério, criptografando os
arquivos pessoais deste, e depois exibe mensagens exigindo o pagamento de uma determinada
taxa de “resgate” dos arquivos perdidos, fornecendo entao a chave que vai descriptografar esses
arquivos. Essa classe de malware ¢ um esquema de lucro criminoso, que pode ser instalado por

meio de links enganosos em uma mensagem de e-mail, mensagens instantdneas ou sites. Ele
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consegue bloquear a tela do computador ou criptografar com senha arquivos importantes
predeterminados. (Kaspersky, 2020)
Este ataque compromete o requisito Disponibilidade, pois impede que o usudrio

legitimo e habilitado a acessar a informagao, tenha acesso a esta.

e) Botnet

Em sua forma literal, botnet ¢ a juncdo das palavras robot (robd) e network (rede).
Ameacas deste tipo tém a finalidade de criar uma rede autdbnoma para disseminar spam ou até
mesmo virus. Uma das formas mais comuns de um computador virar parte de uma botnet ¢
através da instalacdo de um malware. Geralmente, este tipo de praga ¢ enviado por e-mail,
disfarcada de anexo. Outra forma comum ¢ clicar em links ou banners de sites desconhecidos
que fagam download automatico de um arquivo .exe, por exemplo. A principal caracteristica de
um dispositivo que integra uma botnet ¢ apresentar lentiddo repentina. E como se o computador
ou smartphone fornecesse poder de processamento para o criminoso virtual. O dispositivo que
faz parte de uma botnet ajuda, mesmo que involuntariamente, a propagar crimes virtuais. Além
de espalhar spam e virus, as botnets sao usadas para ataques DDoS (Distributed Denial of
Service). Diversas empresas ja foram afetadas por ataques oriundos de botnets. O maior deles
aconteceu no inicio de 2014, quando os servidores da CloudFlare, empresa de distribuicao de
contetdo online, receberam um trafego superior a 400 gigabits por segundo, ocasionada por
botnets de todas as partes do mundo. (NOVAES, 2014)

Este tipo de ataque compromete o requisito Disponibilidade.

f) Backdoors

O Backdoor tem como finalidade o controle de um unico computador. Este tipo de
ataque ¢ um dos mais prejudiciais aos usudrios, ja que, de certa forma, todos os arquivos
poderdo ser acessados pelo criminoso virtual de forma remota, possibilitando o controle de
todos os recursos do computador. A forma mais comum para ter o computador infectado ¢ a
instalacao de arquivos maliciosos do tipo cavalo de troia. Esses arquivos tém como finalidade
deixar o caminho livre para que o cracker consiga voltar e ter controle sobre a maquina, sem
passar por verificagdes de seguranca. (NOVAES, 2014).

Este tipo de ataque compromete o requisito Confidencialidade.
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g) Engenharia Social

Uma outra forma de ataque que pode comprometer a seguranga da informacao, ¢ o de
engenharia social, que diferentemente dos outros ataques baseados em vulnerabilidades
técnicas, este tipo de ataque ¢ baseado no fator humano, o que torna seu controle muito mais

complexo, como ¢ exposto por Mitnik a seguir:

Uma empresa pode ter adquirido as melhores tecnologias de seguranca que o dinheiro
pode comprar, pode ter treinado seu pessoal tdo bem que eles trancam todos os segredos antes
de ir embora e pode ter contratado guardas para o prédio na melhor empresa de seguranca que
existe. Mesmo assim essa empresa ainda estard vulneravel. Os individuos podem seguir cada
uma das melhores praticas de seguranca recomendadas pelos especialistas, podem instalar cada
produto de seguranga recomendado e vigiar muito bem a configuragdo adequada do sistema ¢ a
aplicacdo das corregdes de seguranca.

Esses individuos ainda estardo completamente vulneraveis, devido ao fator humano
que torna os dados sensiveis passiveis de serem coletados através de técnicas de Engenharia
Social.

A medida que os especialistas contribuem para o desenvolvimento continuo de
melhores tecnologias de seguranca, tornando ainda mais dificil a exploragdo de vulnerabilidades
técnicas, os atacantes se voltarfo cada vez mais para a explorag@o do elemento humano. Quebrar
a "firewall humana" quase sempre ¢ facil, ndo exige nenhum investimento além do custo de uma

ligagdo telefonica e envolve um risco minimo. (MITINIC, 1963).

Por essa razdo € essencial criar uma mentalidade de seguranca em todos os membros da
institui¢do. Visto que a informagdo pode ser comprometida tanto por vulnerabilidades técnicas
como, principalmente, pelo fator humano, € necessario tomar medidas de prevencdo cabiveis

contra estes dois fatores, como corrobora para este conceito Prestes:

A protegdo de dados confidenciais nas empresas ¢ baseada no componente técnico € no
fator humano. De acordo com as ultimas tendéncias de desenvolvimento da seguranca da
informagao, o foco passa a ser o individuo. Isto é evidenciado por tecnologias como UEBA (User
and Entity Behavior Analytics), UBA (User behavior analytics), SUBA (Security User Behavior
Analytics) e outras ferramentas de analise de comportamento de usudrios, que visam detectar

ameacas presentes. (PRESTES,2018).

O esforco para as atividades de SIC deve ser de todos e ndo somente do pessoal

diretamente envolvido com o setor de informatica da OM (Organiza¢ao Militar). O fator mais
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importante para a SIC ¢ a existéncia de uma mentalidade de seguranga incutida em todo o
pessoal. Pouco adiantard o estabelecimento de rigorosas medidas de seguranga se o pessoal
responsavel pela sua aplicagdao nao tiver delas perfeita consciéncia. As OM devem, portanto,
envidar esfor¢os para desenvolver e manter um alto nivel de conscientizacao do pessoal quanto
a SIC. Isto pode ser feito, por exemplo, por meio de notas de ampla divulgagdo a todo pessoal
da Organizacdo Militar e de palestras, adestramentos, exercicios internos e outras atividades
cabiveis, englobando publicacdes, normas e procedimentos afetos ao assunto. Além disso,
dentro do Programa de Adestramento de cada OM, devem ser formalmente estabelecidos e
continuamente cumpridos adestramentos que abordem todos os aspectos de SIC. (MARINHA

DO BRASIL, 2019, P--9-19-).
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3 REDES SOCIAIS

Neste capitulo mostrar-se-4& como as redes sociais se tornaram mais presentes no
cotidiano das pessoas, assim como sua influéncia e as razdes para o incremento de seu uso,
como, por exemplo, a universalizagdo cada vez maior do acesso a Internet. Expor-se-a também
as principais redes sociais em uso no Brasil e no mundo, assim como o numero de usudrios
ativos em cada uma.

Serd feito também um pequeno historico das principais redes sociais em uso na
atualidade, desde sua fundagdo até chegarem a ser empresas gigantes de projecdo mundial como
nos dias de hoje.

As redes sociais sdo 0 meio onde as pessoas se retinem por afinidades e com objetivos
em comum, sem barreiras geograficas e fazendo conexdo com dezenas, centenas e milhares de

pessoas conhecidas ou ndo (NOGUEIRA, 2010).

Segundo Gabardo (2015), redes sociais sdo redes formadas por individuos, ou algo que
possa ser individualizado, com determinado grau de relacionamento. Ao definir-se redes sociais
¢ comum associarmos diretamente a redes de relacionamento atuais como, Facebook, Twitter,
Youtube, etc., porém, como afirma Recuero (2017), é preciso claramente diferenciar redes
sociais e sites de rede social. Um, corrobora a defini¢do de Gabardo (2015),0 outro define-se
como uma plataforma que viabiliza a construcdo de interagdes sociais, sendo uma forma de
apropriagdo que as pessoas fazem dele que é capaz de revelar estruturas sociais construidas por
esses individuos a partir de uma ferramenta online. Contudo, o site de rede social, ndo é uma
traducdo das conexdes existentes no espago offiline, pelo contrario, eles amplificam conexdes

sociais, permitindo que estas aparecam em larga escala (SOARES, 2018).

Pelas diferentes defini¢des, conseguimos distinguir o conceito de “redes sociais” € o de
“sites de redes sociais”, apesar de, popularmente, utilizarmos os dois conceitos como se fossem

sindnimos.

3.1 Disrupcio de redes sociais

As formas de comunicacdo mudaram, e assim também o modo das pessoas se
relacionarem. Atualmente, ndo ¢ mais necessario se deslocar para se fazer uma reunido de
negocios, para se comprar algum produto desejado, ou até mesmo para se iniciar um novo

relacionamento amoroso. (CORTEIS, 2020).
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Pode-se perceber que existe algum tipo de rede social para satisfazer a praticamente
qualquer atividade atualmente. O que faz destas, parte da vida cotidiana dos individuos de forma
geral, modificando seus hébitos e as formas de interagir com outros € com o mundo.

Reencontrar velhos amigos da €poca de infancia, em que em algum momento da vida
se perdeu o contato, poder se juntar a grupos que tenham afinidades em comum, e poder
compartilhar momentos importantes, em tempo real, com pessoas que estimamos, sdo alguns
poucos exemplos, dos inimeros beneficios de se manter um perfil, e uma conta ativa nas redes
sociais de maior popularidade.

A utilizagdo cada vez maior das Redes Sociais no Brasil, pode ser explicado também
pelo aumento da conectividade, e a universalizagdo do acesso a internet para a populagio,
conforme demostra pesquisa realizada pelo CETIC (Centro de Estudo sobre as Tecnologias da
Informacao e Comunicagdo) e Coordenacao do Ponto BR (NIC.br), que implementa as decisdes
e projetos do Comité Gestor da Internet do Brasil (CGIL.br), que realizou uma pesquisa, através
de visitas em 16 mil residéncias em 350 cidades do pais entre setembro de 2013 e fevereiro de
2014. Detectou-se que atualmente, a internet ¢ uma ferramenta fundamental para a vida de
muitas pessoas no mundo, mas nem todos tém a oportunidade de utilizé-la, j4 que a web nao
esta disponivel para boa parte da populacdo mundial.

Ainda de acordo com os resultados da pesquisa, no Brasil, apesar de todos os problemas
enfrentados pela populacdo, a internet vem ganhando espago ¢ ja ¢ utilizada por mais de 50%
dos brasileiros acima de dez anos, ou seja, 85 milhdes de pessoas. Um fato curioso € que os
principais motivos para os brasileiros acessarem a internet nos smartphones sao para acessar as
redes sociais (30%). (SILVA, 2015)

E possivel inferir a existéncia de uma correlagio entre o advento de novas tecnologias
e as mudangas comportamentais da sociedade, capaz de induzir a uma espiral — quem sabe
infindavel — de desenvolvimento social e cientifico, em que um influéncia e/ou condiciona o
outro. (SILVA, 2011)

Com a importancia inegéavel das Redes Sociais, nas relagdes interpessoais, modificando
as formas de interagdo e habitos sociais. As institui¢des em geral estdo se adaptando ao seu uso,
ndo so estando presente com perfis oficiais nas redes, como também orientando o uso destas

por seus membros pautado nas boas praticas.

Importancia das Midias e Redes Sociais no Contexto Atual da MB

No mundo atual, onde a conectividade ¢ a interatividade estdo cada vez mais presentes
no dia a dia, a importancia de uma comunicagao efetiva e instantdnea com a sociedade
cresce constantemente. Interagir e engajar com nossas audiéncias interna e externa
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tornou-se essencial. O uso eficiente de midias e redes sociais para este fim contribui
para a MB:

a) Compreender e responder a questdes ¢ preocupagdes do publico em geral;

b) Divulgar oficialmente as atividades de suas OM;

¢) Aumentar a velocidade na prestagdo de servigos de interesse da populagéo;

d) Levar prontamente informagdes oficiais ao publico interno e externo;

e) Estabelecer uma relacdo de confianga com o publico em geral, por meio da
transparéncia e compartilhamento de informacdes; e

f) Divulgar sua histdria, tradigdes e costumes. Portanto deve-se utilizar as midias e redes
sociais de forma cautelosa, segura e consciente, a fim de assegurar o correto emprego
deste meio de comunicagdo. (MARINHA DO BRASIL, 2015, P.2).

O ideal é que se chegue a uma situacdo de equilibrio entre estar presente nas Redes
Sociais, onde pode-se usufruir de todos os beneficios oferecidos, mas tomando-se algumas

precaucdes norteadas em boas praticas de orientacdo e prote¢dao de dados sigilosos.

3.2 Sites de redes sociais

Diante da pluralidade de sites de redes sociais contendo funcionalidades e recursos
especificos as suas plataformas, apresentam-se, a seguir, 0s principais aplicativos sociais em
relevancia a quantidade de usudrios de acordo o relatorio “Digital in 2018 (WE ARE SOCIAL,
2018)”.

Por conta dessa grande diversidade, foi realizada uma pesquisa, a fim de se conhecer
melhor os inumeros sites disponiveis, assim como o numero de usuarios ativos em cada uma
delas.

Por exemplo na tabela 1, onde sdo mostradas as redes sociais mais usadas no mundo

com o respectivo numero de usudrios ativos em cada uma delas na atualidade.

Tabela 1 - As redes sociais mais usadas no mundo.

Rede Social Usuarios ativos * em milhoes
Facebook 2,271
Youtube 1,900
WhatsApp 1,500
Facebook Messenger 1,300
WBXIN/Wechat 1,803
Instagram 1,000
QQ 803
QZone 531
DOUYIN/TicToc 500
Sina Weibo 446
Reddit 330
Twitter 326
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Rede Social Usuarios ativos * em milhoes
Douban 320
LinkedIn 303
Baidu Tieba 300
Skype 300
Snapchat 287
Viber 260
Pinterest 250
Line 194

Fonte: Site resultados digitais

Para melhor aprofundar o entendimento sobre o uso das redes sociais, visto que ha uma

relagdo diretamente proporcional entre o incremento do nimero de usudrios de internet no pais

e o aumento do uso destas, analisando-se especificamente o Brasil, foi realizado um estudo,

conforme demonstrado na figura 1, que correlaciona algumas informagdes como o nimero total

da populagdo, niimero de aparelhos celulares em uso, o numero de usudrios de internet, e

finalmente dados sobre o nimero total de contas ativas nas redes sociais, bem como nimero de

usuarios das mesmas utilizando smartphones.

Figura 1 - Estatisticas sobre dados relacionados ao uso das redes sociais no Brasil em 2019
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Ainda tendo por base esse mesmo estudo, foi demonstrado o nimero de usudrios em
cada rede social no Brasil, e demonstrado o percentual em relagao ao niimero total de usuérios

de internet no pais.

Figura 2 - As redes sociais mais usadas no Brasil em 2019
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3.2.1 Facebook

De acordo com Kleina (2018), a historia do Facebook comega oficialmente em 04 de
fevereiro de 2004, com o lancamento de um site chamado Thefacebook. Os estudantes eram da
universidade de Harvard. O servigo era simples e s6 funcionava no campus, e a logo ficava
entre colchetes e uma ilustracao do ator A/ Pacino ocupava o topo da pagina inicial.

Em 2003, o estudante Mark Zuckerberg ja tinha um site que havia conseguido um maior
éxito e entdo cria uma pagina chamada FaceMash. Ela comparava fotos de estudantes da
universidade e deixava escolher a pessoa mais atraente entre as duas. Inicialmente logrou-se
algum sucesso, mas o site acabou saindo do ar pouco tempo depois, por usar a base de dados
da instituigdo sem autorizacdo. A universidade emitiu uma adverténcia e ele se desculpou. Em
janeiro de 2004, ele comega a escrever um novo codigo que se tornaria o Facebook. Em
setembro de 2005, o site deixou de ser “Thefacebook” e passou a se chamar Facebook.

No mesmo ano, a rede comeca a permitir o compartilhamento de imagens com amigos.
Em 2007, foi liberado o compartilhamento de videos e, no ano seguinte, a rede social criou um

chat. (Fernandes, 2018).


http://www.techtudo.com.br/noticias/noticia/2011/12/veja-o-inicio-de-grandes-sites-da-internet.html
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O nome ¢ bem simples: um face book, ou livro de rostos, ¢ um diretério que possuia
perfis e fotos de alunos ou participantes de algum grupo. Na rede, era possivel adicionar amigos
e conferir informagdes do perfil, e desta vez o projeto obteve um 6timo resultado.

A partir disso, quando o Facebook se tornou grande demais, Marck inteligentemente
decidiu priorizar o caminho que a sua empresa deveria seguir. Depois de algumas conversas,
ele chegou a conclusdo que aquilo que o Facebook fazia excepcionalmente bem era manter os
perfis pessoais ¢ as redes de conexdo de amigos, esse era o seu foco, apenas em cima disso ele
deveria se especializar. (Andreasi, 2011).

Em relagdo as funcionalidades que o Facebook disponibiliza aos seus usudrios,
destacam-se: Permitir a manuteng¢ao do seu perfil pessoal, no qual compartilha sua foto e outras
informagdes pessoais, como: local de trabalho, institui¢des onde estudou, gosto musical e
literario, e-mail, lista de membros da familia, e muitas outras informacdes. E possivel enviar e
receber convites de amizade, adicionando novos membros a sua rede de amigos, e estes t€ém

acesso privilegiado ao contetdo que € exposto por vocé na rede.

Figura 3 - Pagina de Login do Facebook.
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Fonte: Site da plataforma na internet

Existe uma politica de privacidade pela qual o usuario deve autorizar o tipo de conteudo
€ quais pessoas terdo acesso a cada tipo de informacao que este compartilha, e se esta ficara

visivel somente aos seus “amigos”, “amigos de amigos”, ou a qualquer usuario da rede que
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acesse o seu perfil. Faz-se mister entdo que o usudrio tenha aten¢do ao preencher esses
formulérios, pois pode estar autorizando o uso de seus dados pessoais ou o acesso a dados
sensiveis a terceiros, que poderao se utilizar dessas informagdes para agdes maliciosas.

Houve alguns casos ao longo dos anos de vazamento de dados e de violacao de
privacidade nessa rede social.

Alguns casos notaveis em que informagdes compartilhadas nas Redes Sociais foram
usadas contra as pessoas que compartilharam estas informagdes, foram casos de assaltos na
grande Sdo Paulo conforme noticiado pelo site Globo.com (2011), onde assaltantes
especializados na coleta desse tipo de informagao privilegiada, as usa para o planejamento do

ato criminoso, estudando o perfil, e muitas vezes os tipos de bens que as vitimas possuem.

3.2.2 Twitter

Segundo Smaal (2010), O Twitter foi fundado em margo de 2006 por Jack Dorsey, Evan
Williams e Biz Stone como um projeto paralelo da Odeo. A ideia surgiu de Dorsey durante uma
reunido de discussdo de ideias (brainstorming) em que ele falava sobre um servico de troca de

status, como um SMS.

Figura 4 - Layout do Twitter
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Fonte: Google imagens.

Chamado simplesmente de Status, a versdo precursora do Twitter tinha como conceito
exatamente o envio de mensagens curtas através do celular, onde era possivel receber um

twich (vibragdo, em tradugdo livre) no seu bolso quando um update era enviado.
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Entretanto, a palavra ndo agradou, pois ndo demostrava exatamente o que era o servico.
Ao buscar nomes similares no diciondrio, Dorsey dentre outros encontraram a palavra twitter,
que em inglés tem dois significados: “uma pequena explosdo de informagdes inconsequentes”
e “pios de passaros”.

A limitacdo de caracteres se dd exatamente pelo conceito inicial da ferramenta:
mensagens SMS. Além disso, enviar mensagens curtas ¢ o principal foco do servigo e principal
difusor de sites encurtadores de URL, como o Bit.ly, Migre.me e outros. Uma das principais
ferramentas do Twitter ndo foi langada logo no comego. Os Trending Topics (ou tdpicos da
moda, em traducdo livre) traz os assuntos mais discutidos no mundo do Twitter naquele
momento.

A inser¢do de uma busca em tempo real de assuntos indexados no sistema se deu em
abril de 2009, quando ao observar as marcagdes feitas pelos proprios usuarios, a equipe
responsavel pela plataforma resolveu incorporar o que antes era um aplicativo em mais uma
ferramenta propria através da compra da empresa responsavel pelo mecanismo. A cada dia
surgem novas atualizagcdes e novidades, como as listas de amigos e filtros de Trending Topics
por paises. O servigo ndo parou de evoluir e conta com usudrios fiéis, que trocam diariamente
cerca de trés milhdes de mensagens diariamente.

Atualmente o Twitter continua como umas das principais redes sociais do mundo, sendo
amplamente usado por diversas personalidades, como: O papa, presidentes de diversas nagdes,
e a familia real, por exemplo, tém uma conta nesta rede ¢ mantém um canal aberto com seus
seguidores.

Neste trabalho, serdo vistas andlises que poderao ser feitas através da coleta de postagens
de uma pessoa no Twitter que permitam deduzir, por exemplo, caracteristicas de sua
personalidade.

Como mostra Arnoux (2017), existem diversos modelos de incorporagdo de palavras
que sao usados para determinar caracteristicas da personalidade de uma pessoa. A incorporagao
de palavras € uma técnica que representa as palavras como um vetor denso, de baixa dimensao
e com valor real. Baseia-se em relagdes sintaticas e semanticas entre as palavras. Geralmente
apreendidas em grandes quantidades de dados de textos ndo estruturados, essa representacao
ajuda os algoritmos de aprendizado a obter melhores resultados em tarefas de processamento

de linguagem natural, aproximando palavras semelhantes.

3.2.3 Instagram
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Segundo Aguiar (2016), O Instagram ¢ uma rede social principalmente visual, onde um
usuario pode postar fotos e videos de curta duracdo, aplicar efeitos a eles e interagir com
publicagdes de outras pessoas, através de comentarios e “curtidas”.

Além disso, um usudrio pode “seguir” o outro para poder acompanhar suas postagens ¢
suas atividades dentro da rede. O numero de seguidores inclusive contribui para a visibilidade
do perfil.

Nele também encontramos as hashtags, que servem como um mecanismo de busca das
publicacdes, e ajuda na hora de segmentar o seu publico, caso possua uma pagina comercial.

O Instagram surgiu da parceria entre o empresario norte-americano Kevin Systrom e o
engenheiro de software brasileiro Mike Krieger, no inicio dos anos 2010.

O novo projeto foi chamado de Instagram, que ¢ uma jun¢do de instant
camera com telegram — um telegrama instantaneo de imagens.

Finalmente, em mar¢o de 2012, o Facebook comprou o Instagram por US$ 1 bilhéo,
com a promessa de manter sua gestdo independente. (Patel, 2019).

Além dos filtros inspirados na camera Polaroid, o Instagram apresenta uma série de
recursos que contribuem para a experiéncia do usudrio no aplicativo e que foram

implementados ao longo de seus 6 anos de existéncia.

Figura 5 - Pagina de Login do Instagram

3 0 aplicativ

=

Fonte: Site da plataforma na internet

Segundo Costa (2019), O Instagram atualmente ¢ uma das principais redes sociais
usadas no Brasil, sendo esta, uma grande fonte de informagdes e dados que podem ser usados

para os mais variados fins, como por exemplo, a aplica¢do de técnicas de engenharia social.


https://pt.wikipedia.org/wiki/Kevin_Systrom
https://pt.wikipedia.org/wiki/Mike_Krieger
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4 LEGISLACAO ESPECIFICA

Com todas as mudangas que ocorreram na sociedade nos ultimos anos, sobretudo na
forma que as pessoas se relacionam entre si, especialmente instigado pelo incremento das
relacdes digitais presentes em quase todas as etapas do cotidiano, fez-se necessario que os
governos de varios paises comecassem a se preocupar com a necessidade de rever as suas
legislacdes, para atender a esta nova demanda social, a fim de buscar uma regulamentagao
efetiva para garantir os direitos e deveres de seus cidaddos nesse “novo mundo” entdo desvelado.

A leis ao longo da histéria sempre tiveram uma caracteristica de dinamismo, tendo que
se adaptarem, e muitas vezes se criarem leis para se atender as modificagdes e aos novos anseios
sociais, ndo sendo diferente agora com a chamada “era digital”.

Em varios paises do mundo comegaram a se criar legislacdes que tentam regulamentar
o uso da internet e das relagdes digitais que se assomam, e no Brasil nao foi diferente, como

sera visto neste capitulo.

a) Marco civil da internet

O marco civil da internet, oficialmente Lei n.° 12.965, de 23 de Abril de 2014, foi a
legislacdo pioneira no Brasil relativa ao tema da prote¢do de dados e também a tentar
regulamentar as relagdes digitais, oriundas do advento da modificacdo das relacdes pessoais
trazidas pelo avango tecnologico e a popularizagdo na sociedade de cada vez mais servigos
usando a internet e o mundo digital. Surgindo assim, de uma grande demanda e da necessidade
social de se ter uma legislag@o especifica para esse fim. Esta lei estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil. No que diz respeito mais especificamente a

questdo da privacidade dos usudrios, este tema € tratado nos artigos 10 °e 11 °.

Art. 10. A guarda e a disponibilizagdo dos registros
de conexdo e de acesso a aplica¢des de internet de que trata
esta Lei, bem como de dados pessoais ¢ do conteudo de
comunicagdes privadas, devem atender a preservagdo da
intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente
sera obrigado a disponibilizar os registros mencionados
no caput, de forma auténoma ou associados a dados pessoais
ou a outras informagdes que possam contribuir para a
identificagdo do usuario ou do terminal, mediante ordem
judicial, na forma do disposto na Segdo IV deste Capitulo,
respeitado o disposto no art. 7° .

§ 2° O conteido das comunicagdes privadas
somente podera ser disponibilizado mediante ordem judicial,
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nas hipoteses e na forma que a lei estabelecer, respeitado o
disposto nos incisos II e III do art. 7°.

§ 3° O disposto no caput ndo impede o acesso aos
dados cadastrais que informem qualifica¢do pessoal, filiacdo
e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua
requisigao.

§ 4° As medidas e os procedimentos de seguranga e
de sigilo devem ser informados pelo responsavel pela
provisdo de servigos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operagdo de coleta,
armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicag¢des por provedores de conexdo e
de aplicagdes de internet em que pelo menos um desses atos
ocorra em territorio nacional, deverdo ser obrigatoriamente
respeitados a legislagdo brasileira e os direitos a privacidade,
a proteg¢do dos dados pessoais e ao sigilo das comunicagdes
privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados
coletados em territorio nacional e ao conteudo das
comunicagdes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as
atividades sejam realizadas por pessoa juridica sediada no
exterior, desde que oferte servico ao publico brasileiro ou
pelo menos uma integrante do mesmo grupo econdémico
possua estabelecimento no Brasil.

§ 3° Os provedores de conexdo e de aplicagdes de
internet deverdo prestar, na forma da regulamentacio,
informagdes que permitam a verificagdo quanto ao
cumprimento da legislagdo brasileira referente a coleta, a
guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito a privacidade e ao sigilo de
comunicagdes.

§ 4° Decreto regulamentara o procedimento para
apuragdo de infragdes ao disposto neste artigo. (BRASIL,
2014)

O primeiro garante, dentre outras coisas, que um provedor ndo pode violar o direito a
intimidade e a vida privada de seus usudrios, sendo assim vedado a divulgagao das informacgdes
destes ou ainda monitorar os dados trafegados de seus clientes. E o segundo diz que o
monitoramento e armazenamento desses dados podem ser feitos, desde que o provedor receba
ordem judicial com esta instrugao.

No artigo 7 ° em seus incisos se garantem ainda o ndo fornecimento a terceiros dos dados
pessoais dos usudrios, inclusive registros de conexao, o de acesso a aplicagdes de internet, salvo

mediante consentimento livre, expresso e informado nas hipdteses previstas em lei;
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Art. 7° O acesso a internet ¢ essencial ao exercicio
da cidadania, e ao usudrio sdo assegurados os seguintes
direitos:

I - inviolabilidade da intimidade ¢ da vida privada,
sua protecdo e indenizacdo pelo dano material ou moral
decorrente de sua violagéo;

IT - inviolabilidade e sigilo do fluxo de suas
comunicagdes pela internet, salvo por ordem judicial, na
forma da lei;

III - inviolabilidade e sigilo de suas comunicagdes
privadas armazenadas, salvo por ordem judicial;

IV - ndo suspensdo da conex@o a internet, salvo por
débito diretamente decorrente de sua utilizagao;

V - manutenc¢ao da qualidade contratada da conexdo
a internet;

VI - informagdes claras e completas constantes dos
contratos de prestagdo de servigos, com detalhamento sobre
o regime de protecdo aos registros de conexao e aos registros
de acesso a aplicagdes de internet, bem como sobre praticas
de gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados
pessoais, inclusive registros de conexdo, e de acesso a
aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades
que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagdo; e

¢) estejam especificadas nos contratos de prestagao
de servigos ou em termos de uso de aplica¢des de internet;

IX - consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver
fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relagdo entre as partes,
ressalvadas as hipdteses de guarda obrigatdria de registros
previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de
uso dos provedores de conexdo a internet e de aplica¢des de
internet;

XII — acessibilidade, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usuario, nos termos da lei; e

XIII - aplicagdo das normas de protecao e defesa do
consumidor nas relagdes de consumo realizadas na internet.
(BRASIL, 2014)

E que deverdo ainda os provedores fornecerem informacgdes claras e completas sobre
coleta, uso, armazenamento, tratamento e prote¢ao dos dados pessoais do usudrio, que somente
poderdo ser utilizados para finalidades que: Justifiquem sua coleta, ndo sejam vedados pela
legislagdo; e que estejam especificadas nos contratos de prestacao de servigos ou em termos de

uso de aplicagdes na internet.
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Mais recentemente houve modificagcBes no marco civil da internet, através da Lei Geral

de Protecdo de Dados, que foi aprovada em abril de 2018

b) Lei Geral de Protecio de Dados

Seguindo uma tendéncia de ambito global, em se criar legislagdes que protegessem a
privacidade e os dados pessoais de seus cidadaos, como por exemplo o General Data Protection
Regulation (GDPR), que pode ser traduzido de forma literal como: Regulacao Geral de Protecao
de Dados, que passou a ser obrigatorio em 25 de Maio de 2018, para todos os paises-membros
da Unido Europeia, ou o California Consumer Privacy Act (CCPA), ou em portugués, Lei de
Privacidade do Consumidor da California nos Estados unidos da América, aprovado no dia 28
de Junho de 2018.

O Brasil se juntou aos paises que contam com uma legislacdo especifica para este
fim, sancionando a Lei Geral de Protecdo de Dados, Lei n ° 13.709, de 14 de agosto de 2018.
Essa lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, que tratamos
de forma especial neste, e tem como objetivo proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural. Quando esta lei
entrar em vigor, o que devera ocorrer de forma integral somente dezoito meses apos a data que
foi sancionada, serd garantida a todos a ampla informacao sobre como empresas publicas e
privadas tratam os dados de seus usudrios ou clientes, 0 modo e a finalidade da coleta destes,
sua forma de armazenamento, por quanto tempo guardam e com quem compartilham. Quanto
as empresas, estas deverao garantir a transparéncia e o direito ao acesso a estas informagdes.
Podemos citar a propria lei para definir o tratamento que deve ser dado aos dados

pessoais sensiveis do usudrio, que sdo elencados no artigo 11 desta lei.

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipdteses:

I - quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada, para finalidades
especificas;

II - sem fornecimento de consentimento do titular,
nas hipoteses em que for indispensavel para:

a) cumprimento de obrigagdo legal ou regulatoria
pelo controlador;

b) tratamento compartilhado de dados necessarios a
execugdo, pela administragdo publica, de politicas publicas
previstas em leis ou regulamentos;

c¢) realizagdo de estudos por orgdo de pesquisa,
garantida, sempre que possivel, a anonimiza¢do dos dados
pessoais sensiveis;
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d) exercicio regular de direitos, inclusive em
contrato ¢ em processo judicial, administrativo e arbitral,
este ultimo nos termos da Lein® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

e) protegdo da vida ou da incolumidade fisica do
titular ou de terceiros;

f) tutela da saude, em procedimento realizado por
profissionais da area da satide ou por entidades sanitdrias; ou

g) garantia da prevencdo a fraude e a seguranca do
titular, nos processos de identificagdo e autenticacdo de
cadastro em sistemas eletronicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais. (BRASIL, 2018)
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5 CASOS DE VIOLACAO DE PRIVACIDADE E USO DE DADOS OBTIDOS NAS
REDES SOCIAIS

As redes sociais se tornaram uma fonte quase inesgotavel de informagdes sobre a vida
das pessoas, pela quantidade de dados expostos nelas por cada usuario, e pela abrangéncia
destas, fato que pode causar sérios problemas para os donos legitimos das informagdes, pois
estas podem ser alvo de agentes adversos, que estardo habilitados a fazer uso destes dados
para seu proprio beneficio, ignorando muitas vezes a privacidade e o qudo sensivel esses
elementos podem ser.

Neste capitulo a seguir sdo expostos alguns casos de vazamentos e violagdo de dados de
usudrios, através do Facebook e sera demonstrado a quantidade e a qualidade de informagdes
que ¢ mantida armazenada nesta rede, para cada perfil de usuario e como ¢ possivel a este ter

acesso aos seus dados pessoais armazenados.

5.1 Dados obtidos pela CAMBRIDGE ANALYTICA

De acordo com a BBC News Brasil (2018) , sd@o cada vez maiores as denuncias pelo uso
de dados indevidos de usuérios pelo Facebook, como no caso da empresa de analise de dados
Cambridge Analytica, uma empresa de consultoria politica que trabalhou na campanha do
presidente americano Donald Trump, e teve acesso inapropriado aos dados de mais de 50
milhdes de usuarios dessa rede social.

Essas noticias geram problemas sistémicos com o modelo de negocios da empresa, €
criam cada vez mais desafios para os Estados nacionais, quanto a regulagao mais profunda das
redes sociais, a fim de proteger e zelar pelos direitos de privacidade de seus cidadaos.

O presidente e fundador da empresa Mark Zuckerberg, disse acreditar que a consultoria
Cambridge Analytica tenha obtido indevidamente os dados de 87 milhdes de usuérios, dentre
os quais 443.117 sdo brasileiros, e a maior parte dos usuarios estd nos Estados Unidos. O
numero total admitido pela empresa ¢ maior do que as estimativas iniciais de 50 milhdes. A
informagdo esta em um texto assinado por seu diretor de tecnologia Mike Schroepfer, em uma
se¢do no site da propria empresa sobre as medidas que a mesma vem tomando para restringir o
acesso de aplicativos e outras companhias aos dados de mais de seus 2,2 bilhdes de membros
no mundo.

O método usado pela empresa Cambridge Analytica, que ¢ baseada no Reino Unido,

para obter os dados desses usuarios, foi um teste de personalidade, que ndo sé obtinham
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informagdes destes, como também as de seus amigos na plataforma, sem obter nenhum tipo de
permissdo para isso. A empresa ¢ acusada de ter usado as informagdes coletadas para influenciar

no pleito.

5.2 Dados obtidos através de aplicativos

Segundo Vasquez (2018), muitos aplicativos usados pelo Facebook, que a primeiro
momento parecem ser simples brincadeiras, com as quais ndo deveriamos nos preocupar muito,
e que prometem revelar coisas do tipo: “A que pessoa famosa vocé se parece?”, “Quem vocé
foi numa vida passada?”, ou “Como vocé seria se fosse do sexo oposto?” ou ainda “ Quem ¢
seu melhor amigo?”. O que muitas vezes nao ¢ percebido pelo usudrio € que: para se ter acesso
e o resultado dos referidos testes, faz-se necessario a aceitagdo dos termos e condi¢des destes
aplicativos, dando acesso as suas informagdes pessoais como: listas de contato, endereco de e-
mail, fotos, lista de amigos e também de terceiros atrelados a seu perfil na plataforma da rede

social, ou seja, praticamente todas as informagdes existentes no Facebook.

Figura 6 - Layout de um teste de aplicativo do Facebook.

Maria Scarlett Johansson

sTe pareces a alguien famoso?

Fonte: Google Imagens.

Vale-se ressaltar que nos contratos de condi¢des dos aplicativos, muitas vezes ¢ dito de
forma explicita, que estas informacdes poderdo ser vendidas a terceiros ou empresas, sem
especificarem os fins, o que demonstra, de forma geral, a falta de mentalidade de seguranca e
zelo por seus dados compartilhados na rede, por parte dos usudrios. Ao concordar com tal, suas
preferéncias poderdo ser vendidas para empresas de publicidade, ou suas fotos, de seus amigos

e familiares, serem usadas em campanhas publicitdrias .E ainda pior que isso, muitas vezes
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esses aplicativos podem criar uma porta aberta, para que alguém intercepte seu computador ou

celular e instalem algum tipo de virus.

5.2.1 Dados pessoais armazenados no Facebook

Muitos desses dados utilizados de forma indevida, ficam armazenados na propria
plataforma do Facebook, podendo serem utilizados tanto por busca direta em seu perfil pessoal,
por um agente adverso que tenha interesse nessas informagdes, como por aplicativos vistos no
topico anterior, que utilizando-se da autorizacao dada pelo usudrio no termo de condigdes, e
obtém livre acesso a estes dados armazenados, podendo inclusive fornecé-los a terceiros.

O que ndo ¢ conhecido pela maioria das pessoas, é que € possivel saber o quanto de
informagdes que essa Rede Social mantém armazenada de uma determinada pessoa, sendo
inclusive possivel baixar uma copia destes dados para andlise, algumas das informagdes que

ficam disponiveis na plataforma, podem ser vistas a seguir no quadro 3:

Quadro 2 - Informagdes pessoais armazenadas no Facebook.

1) Publicagdes 8) Mensagens

2) Fotos e Videos 9) Grupos

3) Comentarios 10) Eventos

4) Curtidas e reagoes 11) Informacdes do perfil
5) Amigos 12) Péaginas

6) Historias 13) Atividades de compras
7) Pessoas seguidas e seguidores 14) Localizagdes

Fonte: Site do Facebook com adaptagdo propria

Para isso basta entrar no menu em configuracdes, em seguida no icone com o logotipo
da marca “suas informacdes no Facebook”, e depois finalmente clicar em baixar suas

informagdes. Conforme pode ser ilustrado na figura a seguir:
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Figura 7 - Ilustragao da pagina de download de dados pessoais
Baixe suas informacdes

Vocé pode baixar uma copia das suas informacdes do Facebook a qualquer momento. Pode baixar uma cépia completa ou selecionar
somente os tipos de informac#o e intervalos de data que desejar. Vocé pode optar por receber suas informacoes em um formato HTML
que é facil de visualizar, ou em um formato JSON, que poderia permitir a importacéo mais facilmente por outro servico

Baixar suas informac6es € um processo protegido por senha ao qual somente vocé tera acesso. Apds vocé criar uma copia, ela ficara
disponivel para download por alguns dias

Se quiser visualizar suas informacdes sem baixa-las, vocé pode acessar suas informacdes a qualquer momento

Solicitar copia Céopias disponiveis

Intervalo de datas: Formato: Qualidade da midia:

Uma coépia das suas informagoes esta sendo criada.

Sua copia pode conter mais de um arquivo, dependendo de quantas informacdes sua solicitacso contém. Avisaremos quando a sua copia estiver
concluida, para que vocé possa baixa-la no seu dispositivo preferido. Vocé pode cancelar este processo antes de o arquivo ser concluido

Fonte: Site do Facebook

Depois de se fazer o download, se obtém um arquivo comprimido na ordem de grandeza
de algumas dezenas de Megabytes, onde se obtém vérios tipos de informacao, divididas em
diversas pastas

Cada pasta possui um determinado tipo de informagdo pessoal, por exemplo na pasta
“about you” ¢ possivel obter todos os enderecos de e-mail dos contatos da pessoa em questdo,
assim como seus respectivos nimeros de telefone. Muitas informagdes podem ser obtidas como:
Historico de pesquisas, itens salvos, informacdes do perfil, acesso a fotos e videos, historico de
pagamentos digitais realizados, reacdes, grupos e contato de amigos, dentre muitas outras.

Outro exemplo que pode ser usado para exemplificar a grande quantidade de dados
sensiveis armazenados, € a pasta “location” que armazena as coordenadas geograficas exatas
(latitude, longitude) enviadas pelo dispositivo que fez o /ogin na plataforma, inclusive sendo
possivel também indicar o tipo/modelo desse dispositivo, como também os enderecos IP
utilizados na conexao.

Sendo assim, pode-se concluir que o Facebook ¢ uma grande fonte de dados pessoais
que ficam armazenados na plataforma, sendo assim, uma 6tima opgao para se obter informagdes

sobre um individuo pelo qual se tenha algum interesse em particular em se analisar.
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6 ENGENHARIA SOCIAL

De acordo com Mitinic (1963), A Engenharia Social usa a influéncia e a persuasao para
enganar as pessoas e convencé-las de que o engenheiro social ¢ alguém que na verdade ele ndo
¢. Como resultado, o engenheiro social pode aproveitar-se das pessoas para obter as
informacdes com ou sem o uso da tecnologia. Com consequéncia, ¢ possivel desenvolver agdes
de convencimento ou manipulagdo para influenciar pessoas a realizarem atos que normalmente
ndo fariam para um desconhecido. Em contrapartida, a Marinha do Brasil define a Engenharia

Social da seguinte forma:

A Engenharia Social corresponde ao conjunto de técnicas para se obter ou
comprometer informacdes sobre uma organizacdo ou seus sistemas
computacionais, utilizando-se como ferramenta de ataque a interagdo humana
ou as habilidades e fragilidades sociais do ser humano. A Engenharia Social
deve ser tratada por todos da OM como uma ameaga a SIC, onde toda
informag@o sobre as caracteristicas da OM e de sua rede local é considerada
sigilosa, exigindo o tratamento adequado de seguranga. Para minimizar a
probabilidade de estranhos 8 OM obterem sucesso na aplicagao de tais técnicas
pelos meios de comunicagédo disponiveis, devem ser seguidas, no minimo, as
seguintes orientagdes:

a) ndo passar informagdes de nomes, telefones e outras informagdes pessoais
de qualquer servidor civil ou militar da OM;

b) nao confirmar a estranhos a existéncia de determinada pessoa na OM;

¢) ndo atender uma chamada telefénica, ndo se identificar sem que antes o
interlocutor, que efetuou a ligagdo, tenha se identificado;

d) ndo passar a estranhos nenhuma informagéo sobre os sistemas utilizados na
rede local, tais como: sistemas operacionais, aplicativos, servigos
disponibilizados, enderegos de rede, computadores, roteadores, servidores,
localizagdes fisicas, topologia da rede, sistemas de seguranga, entre outros; €
) ndo passar a estranhos informagdes a respeito da rotina e dos procedimentos
internos da OM. (MARINHA DO BRASIL, 2019, P.-9-21-)

Com a popularizagdo do uso dos sites de redes sociais, praticamente todos os integrantes
de Organizagdes Militares possuem uma conta ativa nestas plataformas. Diante da exposi¢ao
de informacdes, um elemento adverso interessado em obter informacdes sensiveis de
determinada OM, ou da institui¢gdo como um todo, pode utilizar técnicas de Engenharia Social
para a obtengdo de tais dados, tanto estudando o perfil do alvo como coletando informagdes
compartilhadas de forma aberta. Com base nas informagdes reunidas ¢ possivel a elaboragao de
“historias de cobertura” que possam dar respaldo ao elemento adverso na busca dessas
informacdes, gerando, muitas vezes, a empatia € vontade de ser util no elemento vitima deste

ataque de Engenharia Social, como afirma KLEIN, 2019:

A engenharia social atua sobre a inclinagdo natural
das pessoas de confiar umas nas outras e de querer ajudar.
Nem sempre, a intengao precisa ser de ajuda ou de confianga.
Pelo contrario, pode ser por senso de curiosidade, desafio,
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vinganga, insatisfacdo, diversdo, descuido, destrui¢do, entre
outros. (KLEIN, 2004, P.9)

E importante destacar que o sucesso no ataque de engenharia social ocorre, geralmente,
quando os alvos sao pessoas ingénuas ou aquelas que simplesmente desconhecem as melhores
praticas de seguranca. (FERREIRA & ARAUJO, 2006, P. 92).

Tendo em vista que em sites de redes sociais ¢ muito dificil se ter um processo que
certifique a autenticidade de uma pessoa ser quem realmente diz ser, o ideal ¢ evitar didlogos
que envolvam qualquer informagdo sensivel, pois ndo se pode confiar na veracidade das
informagdes proferidas.

O aconselhavel € ndo utilizar as redes sociais para fornecer nenhum tipo de informagao
que possa comprometer a instituicao, seja por postagens deliberadas utilizando contetdo que
possa ser de interesse da instituicdo que seja mantido em sigilo e desconfiar de abordagens de
quaisquer elementos, conhecidos ou ndo, em tentar obter qualquer tipo de informacao sensivel
neste meio.

Uma recomendagdo para evitar-se o compartilhamento de informagdes nao autorizadas
e a propagagdo de possiveis “fakenews”, ¢ compartilhar informagdes e conteudo, que foram
postados pelo proprio perfil oficial da Marinha nas diversas redes sociais. Desta forma, o militar
consegue expressar o seu orgulho em fazer parte da institui¢ao, divulgando para a sociedade as
atividades desenvolvidas pela Marinha do Brasil, tendo a certeza de que aquele conteudo foi
aprovado por quem de direito para ser divulgado, evitando o uso indevido do nome da
instituicao e de conteudo pertencente a esta, o que pode acarretar danos a imagem institucional
e aos interesses desta. O uso e a administragdo do perfil oficial da Marinha do Brasil nas

diversas redes sociais, ¢ normatizado em publicagdo propria:

Instrucdes de Uso Institucional de Midias e Redes Sociais
pela MB

a) O CCSM ¢ a unica OM autorizada a administrar perfis
institucionais da MB nas midias sociais, sendo seu Diretor o
Administrador de Perfil Institucional da MB.

b) O CCSM devera nomear, por Ordem de Servigo, os
Agentes Responsaveis pelo registro, controle, revisdo,
aprovacdo de conteido e monitoramento de todos os perfis
institucionais da MB nas midias sociais;

¢) O CCSM devera expedir uma Ordem Interna sobre uso
seguro das midias sociais, a fim de estabelecer os
procedimentos internos e regular a atuacdo dos Agentes
Responsaveis designados, em consonancia com esta
instrugdo e as normas;

d) A criagdo de novos perfis institucionais da MB sera
proposta pelo CCSM e autorizada pelo Comandante da
Marinha;
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e) O CCSM poderéd criar perfis para tratar sobre temas
especificos da MB. Nesses casos, podera, a seu critério,
delegar a gestdo de contetido e a interagdo com o publico
para a OM detentora de competéncia técnica sobre o tema. O
perfil devera ser configurado de forma a que o CCSM
mantenha direitos administrativos plenos sobre o mesmo e a
OM  delegada devera designar ofs) Agente(s)
Responsavel(is).

f) Por questdes de Seguranca da Informacao Digital (SID),
informacgdes publicadas em carater Institucional ndo podem
conter informagdes sigilosas, o que poderia colocar em risco
o pessoal ou as operagdes da MB. (MARINHA DO BRASIL,
2015,P.2)

A manutencdo de um perfil oficial da Marinha do Brasil nas principais redes sociais,

além dos inumeros beneficios de fornecer informagao de qualidade sobre a forca, para toda a

sociedade, aumentando assim o prestigio da instituicdo e mostrando a importancia de todas as

atividades de rotina, para a soberania nacional e também demonstrando as outras fungdes

subsidiarias e de apoio social, ndo menos importantes, ainda tem a caracteristica de evitar agdes

de desinformacao contra a for¢a e seus membros, que possam ser tomadas, abalando a confianga

e o respeito pela instituigdo.

Na figura a seguir, ¢ mostrado um exemplo do uso do perfil oficial da Marinha, para

divulgar suas a¢des de rotina, e que promovem o conhecimento destas pela sociedade em geral,

aumentando-se o respeito e a admiragao pela instituicao.

Figura 8- Divulgagdo de acdo de rotina da Marinha do Brasil.

Marinha do Brasil
1h- S

Segunda-feira de Carnaval. Enquanto alguns reclamam do trabalho, a
Marinha do Brasil agradece por mais uma oportunidade de servir a
Patria. Feriado ou ndo, estamos sempre prontos! #MarinhadoBrasil
#Carnaval #SegurancadaNavegacao #SemprePresente

OO 958

sl Curtir

38 comentarios 112 compartilhamentos

() comentar ~> Compartilhar

Fonte: Site do Facebook
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Ao acontecer qualquer incidente com os meios navais ou com o pessoal pertencente a
instituicdo, tem-se a oportunidade de dar esta noticia em primeira mao, criando-se assim uma
relagdo de confianca e presenca junto a sociedade e, evitando-se assim distor¢des e
desinformacao sobre esses incidentes que podem chegar ao publico pela grande midia causando
sérios danos a imagem institucional.

Aconselha-se também a todo membro da instituicdo que ao se deparar com qualquer
desinformacdo que envolva a boa reputacao da for¢a e seus membros, que compartilhe as
informacdes veridicas € o posicionamento oficial da Marinha do Brasil proveniente de suas
contas oficiais nas redes sociais.

Todo membro da institui¢ao deve se sentir como um “embaixador” da Marinha do Brasil,
zelando pelas informagdes veridicas e contetido oficial, verificando, e combatendo qualquer
tipo de desinformagao ou qualquer outra a¢ao de efeito danoso nas redes sociais que possam

denegrir a imagem da instituicdo.

6.1 OSINT

Segundo Souza (2019), OSINT (Open Source Intelligence) ¢ um modelo de inteligéncia
que visa encontrar, selecionar e adquirir informacdes de fontes publicas e analisa-las para que
junto com outras fontes possam produzir um conhecimento. Na comunidade de inteligéncia, o
termo “aberto” refere-se a fontes disponiveis publicamente. Este modelo ¢ também usado pelos
servicos secretos de muitos paises.

Analistas de Inteligéncia Competitiva e jornalistas investigativos se valem dessas fontes
de Inteligéncia justamente porque, além de eficazes, ndo representam crimes nem tampouco

infragdo de ordem ética.

6.2 Utilizando as Redes Sociais para se obter dados abertos (OSINT) sobre a Instituiciao

e seus membros

As redes sociais mudaram a forma como as pessoas se relacionam no mundo moderno
e, por estarem presentes em cada momento do dia a dia, acabam sendo uma fonte inesgotavel
de informagdes sobre a vida, o trabalho, os vinculos afetivos, e praticamente, sobre toda a vida
de um individuo. Logo, uma pessoa inclinada a levantar informagdes sobre um terceiro ou
instituicdo, a que este pertence, ndo teria muito trabalho para obter as informacdes de que

necessita, visto que estdo em sua maioria publicadas em redes sociais de forma publica.
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Nos quadros abaixo seguem informagdes que podem ser coletadas tanto da area Pessoal

como Profissional:

Quadro 3 - Informagdes pessoais que podem ser coletadas pelas Redes Sociais.
AREA PESSOAL

1) E casado?

2) Tem filhos?

3) Onde vive?

4) Onde Estudou?

5) Quais locais frequenta?

6) Viaja com frequéncia?

7) Onde os filhos estudam?

8) Onde o conjuge trabalha?

9) Quem sdo seus melhores amigos?

10) Quais as formas de lazer preferidas?

11) Consome bebidas alcoodlicas?

12) Locais onde ja morou?

13) E religioso?

14) Tem animais de estima¢do?

15) Fala outros idiomas?

16) Torce para alguma equipe?

17) Pratica algum esporte?

18) Qual o seu posicionamento politico?
Fonte: Autoria propria.

Quadro 4 - Informagdes profissionais que podem ser coletadas pelas Redes Sociais.

AREA PROFISSIONAL

1) Em que OM serve?

2) A quanto tempo serve na mesma OM?

3) Em quais OM ja serviu?

4) E possivel identificar outros membros da OM?

5) E possivel identificar a localizacio da OM e outros meios navais?
6) Revela o acontecimento de missdes sigilosas?

7) Revela a derrota e planejamento de comissdes?

8) Revela a capacidade de algum meio naval?

9) Revela a situacdo operativa de algum meio naval?

10) Revela o dominio de uma capacidade profissional sensivel?
11) Demonstra aspiragdes e interesses profissionais na carreira?
12) Revela a frequéncia de operagdes de um meio?

13) Revela atividades ndo apropriadas no meio profissional?

14) Revela que o militar esta de servico em algum meio?
Fonte: Autoria propria.
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7 EXPERIMENTO PRATICO DE ENGENHARIA SOCIAL

Através de uma conta na rede social Facebook, foi feito um experimento pratico de se
acessar diversos perfis particulares de militares pertencentes a MB em busca de dados abertos,
e verificar a possibilidade de responder a todas essas analisando o conteudo disponivel. Seja na
analise da descri¢dao do perfil ou em contetido compartilhado ao longo do tempo armazenado
na rede.

No experimento foram analisados 50 (cinquenta) perfis de militares, e se utilizou como
recurso de busca, hashtags relacionadas com a Marinha do Brasil, como por exemplo, as

mostradas no quadro 4 a seguir:

Quadro 5 - Hashtags utilizadas para fazer a busca.

#marinha #marinhadobrasil

Fonte: Autoria propria.

Sendo assim, ndo ¢ necessario ser amigo do perfil analisado na plataforma para
conseguir visualizar as informagdes disponiveis publicamente. Mas utilizando um perfil que
possua vinculos de amizade com militares da Marinha, estes perfis aparecerdo primeiro nas

buscas, e em seguida os perfis sem nenhum vinculo.

7.1 Informacdes Pessoais

Basicamente, foi possivel responder a todas as perguntas apresentadas no quadro
relativo a area pessoal, sem longos esforcos. Em alguns perfis, sem utilizar o recurso de ser
amigo da pessoa estudada na plataforma em questdo, nem todas as informacgdes estavam
disponiveis no perfil. Por outro lado, analisando os perfis propostos tendo algum tipo de relagao
de amizade dentro da rede social estudada, todas as informagdes estavam disponiveis sem
qualquer tipo de restri¢do. Contudo, alguns perfis ainda ndo apresentavam a totalidade das
informacdes buscadas, tendo em vista o detentor do perfil nao ter disponibilizado esse dado.

Alguns exemplos das informacdes pessoais que podem ser coletadas sao mostrados abaixo:
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Figura 9- Informagdes disponiveis no perfil

Sobre

Visao geral

Fonte: Site do Facebook.

Essas sdo informagdes gerais que ficam disponiveis no perfil de um determinado usuario
no Facebook, e que permitem fazer uma busca mais detalhada em varios temas pertinentes a
vida pessoal de um determinado militar, como por exemplo, as instituicdes em que estudou,

locais onde morou, membros da familia e status de relacionamento.

Figura 10- Layout de como as informacgdes pessoais sao apresentadas no perfil.

0 Trabalha na empresa Marinha do Brasil (21) 983ane556

earo ode ‘0S¢

Estudou Enicaneo Brempd sba na instituicdo
de ensino Rio de Janeiro State University
neir

é Mora em Rio de Janeiro

Rio de Janeiro

3 membros da familia
di
o 4

Fonte: Site do Facebook.
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Na imagem acima ¢ exposto um exemplo de como essas informagdes sdo expostas no

perfil pessoal do usuario.

7.2 Informacdes Profissionais

Foi utilizado o mesmo método de coleta anterior, para tentar responder as perguntas
pertinentes a area profissional. Em geral percebe-se uma cautela maior no compartilhamento
dos dados profissionais, ndo sendo possivel responder a todas as perguntas propostas no quadro
de questdes relativas a essa area. Mas algumas condutas tiveram uma incidéncia maior, como
por exemplo, a indicagdo no campo profissional, da pessoa pertencer a “Marinha do Brasil”,
acredita-se que até por uma questdo de status e orgulho pessoal em se fazer parte da instituicao,
esta informagdo ¢ compartilhada de forma aberta nos perfis pela maioria dos militares.

Outra conduta que facilmente identifica os militares como membros da institui¢ao, ¢ o
compartilhamento de fotos utilizando uniformes e participando de eventos militares. Também
¢ comum o militar se identificar como membro de uma determinada OM, seja utilizando-se de
hashtags na marcagao de suas fotos com o nome da organizacgao militar, ou quando participa de
confraternizagdes, como por exemplo, as que ocorrem no final de ano, marcando outros
membros da OM nas fotos, o que permite identificar a outros integrantes da OM.

Outra pratica corriqueira, ¢ o militar se identificar como pertencente a determinadas
missoes, sobretudo as de maior importancia e que supostamente geram uma maior satisfagao
profissional e orgulho, podemos citar como um dos maiores exemplos: A missdo de paz da
UNIFIL, que acontece ja ha algum tempo com a participagdo do Brasil, que mantém um meio
naval permanente na regido. Mas outras comissoes também sdo compartilhadas como a
“Operacao Dragao”, “Misselex” e “Aspirantex”, dentre outras.

Mas em relagdo a todas as perguntas apresentadas no quadro, uma que teve grande
incidéncia foi a que o militar revela estar de servigo em uma determinada OM, inclusive fazendo
o check-in na plataforma com sua localizacdo.

Alguns exemplos de informagdes coletadas no experimento sdo mostrados nas figuras
abaixo, com os perfis sendo devidamente descaracterizados, a fim de que seja mantido o sigilo

sem a exposi¢ao dos militares que participaram do experimento.
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Figura 11 - Informacao que revela que um militar estd entrando de servigo numa determinada
OM.

5 —
\U?N)
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i00 0

#Marinha

#brasil Mais um servico Il

" Sem o esforco da busca néao a alegria do encontro
" — em Complexo Naval Do Mocangué

O 43 6 comentarios

Fonte: Site do Facebook.

Figura 12 - Informagdo que revela a OM em que serve o militar e seu trajeto pessoal.

Trajeto do trabalho @ 1 #cidademaravilhosa
#marinha #privilegio — em Ciaw

Fonte: Site do Facebook.
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Figura 13 - Informagdo que revela a rotina do militar.
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S0 pra quem trabalha aos domingos |
#navy #marines #marinha #militar #military
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Fonte: Site do Facebook.

7.3 Consideragoes sobre o experimento:

Percebe-se que os militares costumam deixar as suas informagdes relacionadas a area
pessoal, abertas e expostas nas redes sociais. Sendo estas informacdes de grande valia, nas maos
de um engenheiro social, possibilitando até a criacdo de uma possivel historia de cobertura,
para tentar alguma intera¢do com a vitima na busca de dados sensiveis. Para um engenheiro
social com maiores habilidades, este requisito pode ser cumprido com facilidade. Por exemplo,
clonando o perfil de algum amigo real da vitima, e lhe enviando um convite de amizade com a
foto de uma pessoa conhecida desta, ou simplesmente, criando um perfil com a foto de uma
pessoa atraente do sexo oposto. Tais agdes visam o convencimento da vitima em aceitar o
pedido de amizade e, por fim, permitir o acesso privilegiado a informagdes restritas.

Em relacdo aos dados atinentes a area profissional, percebeu-se uma maior cautela,
quanto ao compartilhamento de informacgdes, mas houve também informagdes expostas.

Uma das condutas mais comuns, foram os militares revelaram estarem de servigo numa
determinada OM. A conduta que a principio parece ser simples e ndo gerar nenhum tipo de
perigo em um primeiro momento, pode ser critica e trazer complicacdes tanto para seguranga
pessoal do militar e de sua familia, como para seguranca da Institui¢ao. Por exemplo, ao saber
que um militar estd de servigco, ao se conhecer um pouco da rotina das OM, logo pode-se
concluir que este estara longe de seu lar por um periodo aproximado de 24 horas, abrindo
caminho para um agente subversivo mal intencionado, que esteja pensando em assaltar a casa

deste militar, ou entdo atentar contra algum membro de sua familia.
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No que diz respeito a seguranca da instituicdo, mais especificamente de uma
organizacdo militar qualquer, saber que certo militar esta de servigo, pode incentivar alguma
acdo adversa por um elemento. Por exemplo, se um militar ¢ conhecido por ser displicente em
servico e ndo cumprir de forma eficaz os procedimentos de seguranca organica. Assim seria um
momento oportuno de uma pessoa que conhece a rotina da OM, tentar uma invasao, roubo de

equipamentos, informagdes sigilosas, ou praticar qualquer outro ato danoso.
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8 TECNICAS DE ANALISES DE DADOS APLICADAS A POSTAGENS DO
TWITTER

Existem diversas ferramentas desenvolvidas para realizar a mineracdo de dados em
redes sociais, utilizando-se de técnicas distintas, que coletam os dados postados na rede pelos
usudrios, para de alguma forma, tentar estrutura-los para se gerar algum tipo de informagao util,
ap6s um processo de analise.

Essas aplicagdes que oferecem este tipo de servico, utilizam-se de algoritmos de
inteligéncia artificial, que permitem relacionar dados similares e agrupa-los por grupos de
interesse. Por exemplo, técnicas que se utilizam do texto de autoria dos usuarios para prever as
caracteristicas do individuo medida pelas dimensdes da personalidade do Big-5: Abertura,
Consciéncia, Extroversao, Agradabilidade, Neuroticismo. Com centenas de milhdes de usuérios
participando de midias sociais e compartilhando contetido de autoria propria, as midias sociais
oferecem uma tremenda oportunidade para modelagem de personalidade. (MCCRAE,1992).

A maioria dos métodos de modelos de personalidade, requerem textos muito grandes, o
que dificultariam o seu uso em cenarios da vida real, onde a maioria dos usudrios possuem
pequenas quantidades de textos para analise, como nas usuais postagens do Twitter. Mas alguns
métodos como o de Incorporagdo de palavras com processos gaussianos, desenvolvido por
Arnoux, sdo capazes de modelar a personalidade de um usudrio, usando textos de tamanho bem
menores. (ARNOUX, 2017, P.472).

Uma ferramenta muito utilizada por sua facilidade e interface amigével, sem a
necessidade de aprofundar-se em questdes técnicas, € o IBM Watson Personality Insights. Esta
plataforma permite obter dados e informagdes das midias sociais, dados corporativos ou outras
comunicagoes digitais.

Esse servico usa uma andlise linguistica para inferir as caracteristicas intrinsecas da
personalidade dos individuos incluindo o Big Five, como também as necessidades e valores dos
individuos estudados, a partir de suas comunicagdes digitais nas redes, como e-mail, mensagens
de texto, tweets e mensagens em foruns. (IBM CLOUD, 2019)

Além disso de acordo com Pakzad (2019), o Personality Insights pode demonstrar ainda
as caracteristicas de consumo de uma pessoa e o comportamento temporal desta (Se o texto de
entrada estiver com informacdes de data e hora)

Na figura abaixo temos um resultado de um teste utilizando a ferramenta Personality
Insights da IBM, onde sdo mostradas as porcentagens de cada area da personalidade que

compde o Big Five, assim como as caracteristicas que formam cada subérea, também com as
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respectivas porcentagens para um determinado usudrio, como também as necessidades e valores

deste.

Figura 14 - Resultado de um teste utilizando a ferramenta Personality Insights com postagens
de uma conta do Twitter.

Adventurousness {90%)

Closeness (84%)

Challenge (67%)

Fiery (17%)'

(%06) 1SMIL

Fonte: Site Medium

Ainda ¢ possivel com o resultado do mesmo teste, desenvolver um “retrato da
personalidade” do usudrio, que consiste em um pequeno relatorio sobre as supostas
caracteristicas da personalidade que foram descobertas através das amostras de texto analisados

pela ferramenta.



55

Figura 15- "Retrato da personalidade” do usudrio analisado.

Personality Portrait
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)
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feeling of efficiency.
d v (%) Spend on health and fitness

You consider achieving success to guide a large part of what you do:
you seek out opportunities to improve yourself and demonstrate that
you are a capable person You are relatively unconcerned with
tradition: you care more about making your own path than following
what others have done.

How did we get this?

Fonte: Site Medium

Esse método denominado, “Abordagem de vocabulario aberto” foi desenvolvido por
pesquisadores da Universidade da Pensilvania que analisaram o status do Facebook de 75.000
usuarios voluntarios. Com base nessa andlise e nos questionarios de personalidade que os
acompanham, eles construiram modelos para prever a idade, género e personalidade de um
individuo. (PAKZAD ,2019).

Na figura 15 € mostrado um diagrama simplificado de como esse método funciona.
Mensagens de usudrios voluntérios sdo coletados nas redes sociais, depois sdo feitas extragdes
das caracteristicas linguisticas desses textos, analisando palavras e frases e os assuntos
correspondentes, em seguida ¢ feita uma analise de correlagdo com outros dados e por fim ¢
possivel a atribuicdo de sentimentos e diferentes estados de animo com relagdo aos textos

analisados.
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Figura 16 - Modelo de anélise do método de “Abordagem de vocabulario aberto”
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Fonte: Site Medium

A linguagem ¢ a maneira mais comum e confidvel das pessoas traduzirem seus
pensamentos e emogdes internas de uma forma que outras pessoas possam entender. Palavras e

linguagem, entdo, sdo o proprio material da psicologia e da comunicagdo. (TAUSCZIK, 2010)
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9 GUIA PRATICO DAS BOAS PRATICAS NAS REDES SOCIAIS.

ApOs constatar-se, o quao sensivel pode ser o compartilhamento de dados nas redes
sociais, podendo gerar ao usuario que os expoe de forma aberta, muitos problemas nao sé para
sua vida pessoal e de seus familiares, como também para as instituigdes a que estes pertencem.

E levando-se também em consideracdo a importancia de se estar presente nas redes
sociais nos dias de hoje, ndo so6 para os individuos, mas também para as institui¢des, devido aos
inimeros beneficios oferecidos por estas, ja listados neste trabalho.

Faz-se entdo necessario elencar proposi¢gdes que norteiem boas praticas de uso nas redes
sociais, que sejam esse ponto de equilibrio necessario entre o estar presente nestas e evitar
exposicao em demasia de dados que podem ser sensiveis.

De forma especial nesse trabalho tem-se a preocupacdo em resguardar e preservar os
interesses da Marinha do Brasil, e de seu pessoal, visto que este ¢ um dos maiores patrimonios
da instituicdo, devendo ser protegido e devidamente orientado em cada aspecto critico que se
faca presente. A vista disso serdo propostas ao longo deste capitulo as recomendagdes, que

serdo um guia pratico de bom uso das redes sociais.

9.1 Compartimentar o acesso as informacdes publicadas

Um dos maiores problemas ao se compartilhar contetido nas redes sociais, € perder o
controle de quem efetivamente terd acesso aquela informacdo. Sem se tomar nenhuma
precauc¢do, muitas vezes informag¢des mais intimas e potencialmente sensiveis, poderdo ser
vistas por amigos, amigos de amigos, e até mesmo pessoas sem nenhum vinculo com o usuario,
logo perdendo-se totalmente o controle sobre este ativo tdo importante.

Para tentar mitigar um pouco esse efeito, ¢ aconselhavel sempre dividir os amigos em
cada rede social em grupos distintos, dando diferentes graus de permissdo de visualizagdo de
contetdo para cada grupo. Pois € costumeiro que pessoas que ndo se tem intimidade e, muitas
das vezes, apenas conhece o usuario de vista, busquem relagdes precoces de amizade, contudo
nao ¢ sensato abrir toda a privacidade perante tais pessoas que nem sequer conhecemos, ou nos
relacionamos muito pouco.

No quadro a seguir, segue um exemplo dos diferentes grupos que podem ser criados
para um usudrio, para criar um filtro que ajude a proteger e a selecionar quem tem acesso ao

conteudo presente no seu perfil.
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Quadro 6 — Sugestao de grupos para compartimentar a informacao

a) Melhores Amigos e) Familia
b) Amigos f) Vizinhos
c) Conhecidos g) Trabalho

Fonte: Autoria propria.

Essa medida muito simples de criar diferentes grupos como: Trabalho, Familia, Amigos,
Vizinhos e assim sucessivamente, a fim de se limitar e compartimentar o acesso ao conteudo de
suas redes sociais, ¢ uma pratica muito eficaz. Isto podera evitar que pessoas alheias a
institui¢ao tenha acesso a dados sobre esta e a sua atividade profissional.

O mecanismo de precau¢do também protege de forma efetiva a privacidade do individuo,
pois evita, por exemplo, que um colega de trabalho, que possa ter lhe enviado um convite de

amizade nas redes, tenha acesso a sua intimidade.

9.2 Principais Riscos

Como as redes sociais sao um espaco publico, onde ndo se tem o total controle sobre as
informacdes e pessoas que poderdo acessa-las, existem alguns riscos ao usa-las e conhecé-los
¢ de importancia fundamental para que um usuario tome medidas pertinentes para minimizar
os danos que podem ser gerados por esses riscos.

A seguir seguem algumas informacdes sobre possiveis riscos no uso das redes sociais:

Quadro 7 — Principais Riscos nas redes sociais

Invasao de perfil: seu perfil pode ser invadido por meio de ataques de forca bruta, do acesso
a paginas falsas ou do uso de computadores infectados.

Uso indevido de informagdes: aquilo que vocé divulga pode vir a ser mal interpretado e
usado contra voceé.

Invasao de privacidade: quanto maior a sua rede de contatos, maior € o nimero de pessoas
que possui acesso ao que vocé divulga, e menores sdo as garantias de que suas informagdes
nao serdo repassadas.

Recebimento de mensagens maliciosas: alguém pode lhe enviar uma mensagem contendo
boatos ou induzi-lo a clicar em um link que o fara instalar um cddigo malicioso ou acessar
uma pagina Web comprometida.
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Acesso a contetidos improprios ou ofensivos: como nao had um controle imediato sobre o
que as pessoas divulgam, pode ocorrer de vocé se deparar com mensagens ou imagens que
contenham pornografia, violéncia ou que incitem o 6dio e o racismo.

Danos a imagem e a reputacio: calunia e difamagdo podem rapidamente se propagar,
jamais serem excluidas e causarem grandes danos as pessoas envolvidas.

Contato com pessoas mal-intencionadas: qualquer um pode criar um perfil falso e, sem
que saiba, vocé pode ter na sua lista de contatos pessoas com as quais jamais se relacionaria
no dia a dia.

Furto de identidade: assim como vocé pode ter um impostor na sua lista de contatos,
também pode acontecer de alguém tentar se passar por vocé e criar um perfil falso.

Fonte: Cartilha de seguranga para internet fasciculo Redes Sociais de CERT.br adaptag@o propria

9.3 O que fazer para se prevenir?

Ao se saber dos riscos principais e dos perigos que o usudrio se expde ao estar com uma
conta ativa nas redes sociais, ¢ pertinente tomar-se algumas medidas de prevengdo, que sdo
cuidados que podem minimizar esses riscos, tornando o uso destas mais seguro. A seguir sao
apresentadas algumas dessas medidas que podem ser adotadas. A Marinha do Brasil possui uma
publicacdo com instrugdes sobre o uso das redes sociais. Nesta publicacdo existe um topico
com instrugdes especificas de uso nao institucional de midias e redes sociais pelo pessoal da

MB, como pode-se ver no extrato abaixo:

Instrucdes de Uso Nao Institucional de Midias e Redes
Sociais pelo pessoal da MB

Reconhece-se a importancia do uso das midias e
redes sociais, mas alerta-se para a observancia dos aspectos
descritos a seguir, a fim de evitar possiveis
comprometimentos da SID das OM, da seguranga fisica do
pessoal da MB e da RECIM. Um dos principais reflexos das
redes sociais € o alcance da veiculagdo de comentarios, fotos
e videos. Neste ponto ¢ importante ressaltar que o
comportamento nas redes sociais deve ser compativel com o
esperado, tal como se fossem ambientes sociais, valorizando
a atividade militar e as tradicdes marinheiras. Desta forma,
destacam-se as seguintes instru¢des para O Uuso nao
institucional adequado nas redes e midias sociais:

a) E proibida a divulgacdo de informagdes sigilosas,
documentos internos, informacdes pessoais, ou qualquer tipo
de informagao que possa comprometer a Institui¢do. Quando
em davida, o autor da publicagio devera consultar o
respectivo Titular da OM, respeitando a cadeia hierarquica;

b) As opinides pessoais dos militares e servidores
civis das OM da MB devem ser feitas de forma responsavel,
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obedecendo as normas e regulamentos em vigor, mesmo
quando manifestando opinido pessoal;

¢) Depois de o contetido ser publicado na Internet,
perde-se seu controle. E possivel, porém, a solicitagdo ao
Poder Judiciario para a retirada do conteudo disponibilizado
na internet que afete a honra, a reputacdo ou a direitos de
personalidade, nos termos do art. 19 e, que trata do Marco
Civil da Internet;

d) O autor das publicacdes devera deixar claro que
as mesmas refletem sua opinido particular e ndo a posicao
Institucional da MB, tendo cuidado para ndo expor
negativamente a imagem da Forga;

e) O autor devera fornecer seu e-mail pessoal e ndo
o profissional ("OM.mar.mil.br") para contatos com pessoas
interessadas em dar continuidade a discussdes e assuntos
particulares. Comunicagdes particulares devem ser feitas por
e-mails particulares e ndo pelo endereco eletronico da MB, o
qual deve ser utilizado exclusivamente para assuntos de
Servigo;

f) Como em qualquer outra forma de comunicagao,
todas as normas e regulamentos de conduta e comportamento
permanecem validas no ambiente virtual da Internet.
Violagdes poderdo ser investigadas e  julgadas
apropriadamente, podendo resultar em consequéncias
disciplinares.

g) Estar ciente de que a Internet é com frequéncia
utilizada como fonte de informagdes que podem ser usadas
em atividades criminosas. A fim de evitar este tipo de
problema, ressalta-se a necessidade de observar as instru¢des
de seguranca das normas em vigor ¢ o cuidado em evitar a
disseminac¢do de falsas informagdes sobre a MB,;

h) Criar o habito de rever suas contas
periodicamente a fim de verificar mudangas indesejaveis ou
uso indevido por pessoas ndo autorizadas (senha
comprometida);

i) Ter cuidado no uso de aplicagdes de terceiros,
comuns em redes sociais. Estas aplica¢des sdo famosas por
apresentar problemas de seguranca e de buscar acesso as
informagdes pessoais de seus usuarios;

J) Adicionalmente, o conteudo das publicagdes
devera atender aos seguintes aspectos:

- ndo disseminar boatos; - ndo ofender as Forgas
Armadas;

- ndo ofender a honra de outra pessoa; e

- ndo desrespeitar qualquer um dos simbolos
nacionais;

k) Orientagdes gerais aos usuarios, a fim de
aprimorar sua seguranca pessoal e de seus familiares:

- considerar a privacidade em redes sociais como se
estivesse em local publico;

- ser cauteloso ao fornecer a localizagdo geografica;

- respeitar a privacidade alheia, evitando divulgar,
sem autoriza¢do, imagens em que outras pessoas aparegam;

- proteger o perfil por meio de emprego de senhas
fortes;

- proteger a vida profissional, avaliando se uma
informacgao publicada pode afetar a si proprio ou a terceiros
perante um processo de selegdo; e
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- proteger a familia por meio de conscientizagao dos
familiares dos riscos envolvidos no uso das redes sociais.
(MARINHA DO BRASIL, 2015, P.3)

De forma geral, podemos dizer ao analisar as recomendacdes que ndo deve haver
nenhum tipo de distingdo entre o relacionamento mantido nas redes sociais, para as relacdes
mantidas em qualquer outro local publico pelos membros da for¢a. Sendo assim, como em
qualquer outro local publico, recomenda-se manter descri¢ao sobre tudo que ¢ dito e divulgado,
sobretudo assuntos sigilosos e sensiveis, como estes ndo devem ser tratados no neste ambito,
ndo deverao assim estar presentes neste ambiente que se equipara a tal.

Deve-se manter ainda nestas redes os mesmos aspectos de conduta esperados de um
membro da Marinha do Brasil, pois todas as normas e regulamentos de conduta e
comportamento continuam validos neste ambiente, podendo o militar ser punido pela via
disciplinar, se qualquer excesso chegar ao conhecimento de alguma autoridade que faca cumprir
0 que esta previsto.

Por exemplo, se um militar for insubordinado ou faltar com o respeito a algum superior
hierarquico nas redes sociais, este devera ser punido da mesma forma que o seria no trato
convencional nas OM.

Cabe ainda fazer algumas recomendagdes para minimizar os riscos ao se fazer uso das

redes sociais, como aconselha o CERT.br:

Quadro 8- Cuidados a serem tomados para minimizar riscos nas redes sociais.

e Acesse o site da rede social sempre usando conexdo segura (HTTPS)
e Seja cuidadoso ao usar e ao elaborar as suas senhas
» Use senhas longas, compostas de diferentes tipos de caracteres
» Nao use dados pessoais, como nome, sobrenome ¢ datas
» Evite usar a mesma senha para acessar diferentes sites

e Habilite a notificagdo de login e a verificacdo em duas etapas, sempre que estes
recursos estiverem disponiveis

e Evite cadastrar perguntas de seguran¢a que possam ser facilmente descobertas.
e Procure cadastrar um e-mail de recuperagdo que vocé acesse regularmente.

e Solicite o arquivo com suas informagdes ou verifique o registro de atividades, caso
desconfie que seu perfil tenha sido indevidamente usado.

e Use op¢des como silenciar, bloquear e denunciar, caso identifique abusos.

e Mantenha todos os programas instalados com as versdes mais recentes

e Aplique todas as atualizagdes disponiveis.
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e Utilize e mantenha atualizados mecanismos de seguranga, como AntiSpam, antivirus
e firewall pessoal.
e Desconfie de mensagens recebidas, mesmo que tenham sido enviadas por
conhecidos.
e Seja cuidadoso ao acessar links reduzidos
» Use complementos que permitam que vocé expanda o link antes de clicar
sobre ele.

Fonte: Cartilha de seguranca para internet fasciculo Redes Sociais de Cert.br adaptacdo propria

Algumas outras recomendagdes para o bom uso das Redes sociais:

Quadro 9- Conselhos e boas praticas nas redes sociais.

Imagens podem ser copiadas e expostas fora de contexto.
Tente ndo responder mensagens publicas quando estiver irritado.
Vocé ndo vai concordar com a opinido de todos, lide com isso.
Respeite pontos de vista contrarios ao seu.
Qualquer pessoa em qualquer lugar podera ver as suas postagens.
Tenha em mente que a internet “ndo esquece nada”, qualquer informagao
mesmo que apagada posteriormente pode ter sido “printada” e pode ser usada
contra voce.
e Nao compartilhe fotos e informacdes de outras pessoas sem ter a devida
permissao
Fonte: Navy Social Media Handbook adaptagdo propria.

E importante ressaltar que todas essas boas praticas de conduta servem para resguardar
a instituicdo, seus militares e, consequentemente, seus familiares.

E necessario que o militar aos poucos estimule a mentalidade de seguranca adequada,
sobretudo aos membros mais proximos de sua familia, sobre as peculiaridades de sua atividade
profissional, que requer que sejam tomadas medidas adicionais de seguranga, se comparadas as
demais atividades mais comuns no meio civil. Pois de nada adiantara toda essa cautela e cuidado
por parte dos militares, se os membros da familia revelarem informagdes sensiveis nas redes
sociais. Como, por exemplo, dados de missdes sensiveis em que seus familiares estejam a par
ou qualquer outra informagao, que chegue ao conhecimento destes.

Um conselho que pode ser dado nesse sentido, seria também a compartimentacdo da
informacao. Nao ¢ necessario que a familia dos militares saiba todos os detalhes de sua
atividade profissional.

Nao revelar certas informacdes sensiveis além de resguardar estas contra divulgacdo
indevida por descuido ou falta de mentalidade de seguranga dos membros da familia, também

resguardara o militar e seus familiares dos danos que poderdo causar essa exposicao indevida.
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10. CONCLUSAO

O presente trabalho teve como objetivo gerar uma mentalidade de seguranga
institucional, que atingisse a todos os membros da Marinha do Brasil, no que se refere a
seguranc¢a de dados expostos nas redes sociais. Objetivo que foi materializado no capitulo 9,
com a confec¢do do guia pratico de boas praticas nas redes sociais, que se propde a nortear o
pessoal da instituicao, para um bom uso das redes, otimizando os seus fatores positivos, como
divulgar as agdes e 0 bom nome da instituicao junto a sociedade, fato que pode ser logrado, por
exemplo, ao se compartilhar conteudo dos perfis oficiais da Marinha, como também
minimizando os riscos estudados associados ao uso desprevenido destas.

A metodologia adotada consistiu em revisdo bibliografica de conceitos pertinentes a
seguranca da informacao de forma geral, tanto considerando inicialmente o fator técnico, como
no fator humano, onde foi dado um enfoque maior neste trabalho, introduzindo os conceitos de
engenharia social, ¢ mostrando como dados expostos nas redes sociais, podem servir de fonte
de dados abertos (OSINT), seja para empresas de publicidade ou dos mais variados fins, que
podem tirar proveito proprio, de alguma forma ,destas informagdes, ou por agentes adversos
mal intencionados, que podem usa-las para prejudicar tanto o usuario como a institui¢ao.

Visando a prevencao do vazamento de informagdes e testando até que ponto este grau
de exposicao ¢ real e poderia ter efeitos danosos a Marinha do Brasil e seus membros, foi feito
um experimento de engenharia social, buscando por esses dados abertos na rede social
Facebook, onde foram buscadas informacdes atinentes, tanto da vida pessoal como da vida
profissional destes militares. Com o referido experimento foi logrado €xito, demonstrando que
realmente essa exposicdo ocorre, preocupando mais os dados que podem gerar danos a
institui¢do, como a informacao de militares de servigo numa determinada OM, sendo uma
informagao sensivel para instituicao e conforme foi visto neste estudo, poderia gerar uma série
de problemas ao se tornar publica.

Foi visto como os dados coletados pelas redes sociais, podem ser usados em ferramentas
que trabalham com algoritmos de inteligéncia artificial, para de maneira adequada, estruturar
estes dados e agrupé-los de tal forma que se consiga predizer caracteristicas, por exemplo, sobre
aspectos da personalidade de um determinado usuério.

Uma sugestao que se julga pertinente para a instituicdo, caso nao haja ainda agdes nesse
sentido, seria a criagdo de uma equipe, que tenha interesse e qualificacdo técnica na area de
Seguranga da Informagao e Comunicagdes, para realizar o monitoramento preventivo das redes

sociais, utilizando artificios apropriados para se filtrar informacgdes de interesse da Marinha do
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Brasil, e assim prevenir acdes danosas quanto ao vazamento de informagdes sigilosas pelas
redes sociais. Esta acdo poderia tanto ser feita de forma manual, em que os agentes designados
fariam estas buscas utilizando, por exemplo, hashtags relacionadas com a institui¢dao, como foi
feito no experimento pratico deste trabalho, ou de forma mais automatizada, utilizando-se das
plataformas de inteligéncia artificial, como o Watson da IBM, combinadas com outras
aplicacdes proprias, que permitam uma varredura sistematica das redes sociais, buscando por
expressoes especificas de interesse da instituigao.

Também poderia se criar um canal direto deste setor para que pudessem ser feitas
denuncias de incidentes nas redes, onde qualquer pessoa poderia reportar contetidos indevidos
e danosos ao bom nome e a reputagdo da Marinha do Brasil e seus membros junto a sociedade
brasileira, nos moldes do que ¢ feito pela Marinha Americana em casos dessa natureza. (NAVY,
2019).

Quanto as ferramentas de inteligéncia artificial, uma outra aplicagdo interessante para
o uso destas, ¢ a aplicacdo dessas ferramentas em postagens nas redes sociais de um
determinado usudrio, permitindo-se através destas se fazer um levantamento do perfil
psicoldgico do mesmo. Isso possibilitaria, por exemplo, o estudo pelo setor de recrutamento de
pessoal da Marinha, do perfil de candidatos ao ingresso na forga, permitindo uma pré-triagem
com base no que hd de exposto sobre o candidato armazenado nas redes. Ou determinar se
algum militar especifico, em que a institui¢do pensa designar a um cargo sensivel ou de
comando, tem um perfil compativel com esta fun¢do, de acordo com o levantamento do perfil
psicologico do individuo estudado.

Como sugestdo de trabalhos futuros relacionados a esta area de estudo, recomenda-se
alguns temas relevantes como:

e Estudo do impacto do uso nas redes sociais pelos perfis oficiais da Marinha do
Brasil, na elevacao de seu prestigio junto a sociedade.

e Monitoracao e medicao do alcance e outras caracteristicas de expressdes e temas
de interesses da Marinha do Brasil nas redes sociais.

e Uso de ferramentas de minera¢do de dados aplicadas as redes sociais.



65

Referéncias Bibliograficas

ALECRIM, Emerson. Ataques DoS (Denial of Service) e DDoS (Distributed DoS).
InfoWester. Fev/2012. Disponivel em: < https://www.infowester.com/ddos.php>. Acesso em
19/01/2020.

ANDREASI, Diego. O efeito Facebook. Jovem Administrador. Ago/2011. Disponivel em: <
https://jovemadministrador.com.br/o-efeito-facebook/>. Acesso em 28/12/2019.

AGUIAR, Adriana. Instagram: saiba tudo sobre essa rede social! Rock Content. Set/2019.
Disponivel em :< https://rockcontent.com/blog/instagram/>. Acesso em 13/10/2019.

ARNOUX, P.A et all. 25 Tweets to Know You: A New Model to Predict Personality with Social
Media. Association for the Advancement of Artificial Intelligence, 2017.

AVAST. Avast. Avast, 2020. Disponivel em: <https://www.avast.com/pt-br/c-spoofing>. Acesso
em: 19 jan. 2020.

BARBARA, Fernandes. Facebook faz 14 anos: veja curiosidades sobre a histéria da rede
social. Tectudo. Fev/2018.

Disponivel em: < https://www.techtudo.com.br/noticias/2018/02/facebook-faz-14-anos-veja-
curiosidades-sobre-a-historia-da-rede-social.ghtml> Acesso em 28/12/2019.

BRASIL. Lei n° 12.965, de 23 de abril de 2014. Marco civil da internet, Brasilia, DF, abr
2014

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei geral de protecao de dados, Brasilia,
DF, abr 2018.

CERT.BR. Cartilha de Seguranca para a internet. Fasciculo Redes Sociais, Marco 2017.

COSTA, Thais. Quais siao as redes sociais mais usadas no Brasil em 2019? Rockcontent.
Out/2019. Disponivel em: < https://rockcontent.com/blog/redes-sociais-mais-usadas-no-
brasil/>. Acesso em 16/11/2019.

DAVENPORT, Thomas H; PRUSAK, Laurence. Conhecimento empresarial: como as
organizacdes gerenciam o seu capital intelectual. 11. ed. Rio de Janeiro: Campus, 1998.

DE SOUZA, D.A et all. Seguranca da Informag¢ao nas Redes Sociais. Out/ 2018. Disponivel
em: <https://singep.org.br/7singep/resultado/345.pdf >. Acesso em 06/10/2019.

FACEBOOK admite uso indevido de dados de 87 milhoes de usuarios, 443 mil no Brasil. BBC
news Brasil, 2018. Disponivel em: <https://www.bbc.com/portuguese/geral-43646687>.
Acesso em: 24 de abr. de 2019.

FERREIRA, Fernando Nicolau Freitas. Seguranga da informag¢do. Rio de Janeiro: Ciéncia
Moderna, 2003.


https://www.infowester.com/ddos.php
https://singep.org.br/7singep/resultado/345.pdf
https://www.bbc.com/portuguese/geral-43646687

66

FERREIRA, Fernando Nicolau Freitas; ARAUJO, Marcio Tadeu de. Politica de Seguranca da
Informagdo: guia pratico e implementagao. Rio de Janeiro: Ciéncia Moderna, 2006.

FONTES, Edison. Praticando a Seguranca da Informacao. Rio de Janeiro: Brasport, 2008.

FONTES, Edison. Seguranc¢a da Informacao: o usuario faz a diferenca. Sao Paulo: Editora
Saraiva, 2006.

GABARDO, Ademir C. Analise de Redes Sociais. Sdo Paulo-SP: Novatec, 2015. 143 p.

IBM, Cloud. Pernonality insights Introduction. Dez/2019. Disponivel em: <
https://cloud.ibm.com/apidocs/personality-insights>. Acesso em: 30/12/ 2019.

INFORMATION, N. O. O. U.S. Navy Social Media Handbook for Navy leaders,
communicators, Sailors, families, ombudsmen and civilians. Washington, D.C.: [s.n.], 2019.

IMME, Amanda. Ranking das redes sociais: as mais usadas no Brasil e no mundo, insights.
PTI. Jan/2020. Disponivel em: <https://www.profissionaisti.com.br/2017/06/redes-sociais-e-
seu-impacto-no-comportamento-humano/>. Acesso em 25/01/2020.

KASPERSKY. Kaspersky, 2020. Disponivel em: <https://www.kaspersky.com.br/resource-
center/definitions/what-is-ransomware>. Acesso em: 08 fevereiro 2020.

KLEIN, Soeli Claudete. Engenharia Social na Area da Tecnologia da Informacio. 2004. 63
pag. Monografia (trabalho de conclusao de curso). Instituto de Ciéncias Exatas e Tecnologicas,
Centro Universitario Feevale. Novo Hamburgo, RS.

KLEINA, Nilton. A histéria do Facebook. A maior rede social do mundo. Tecnomundo. Ago/
2018. Disponivel em: < https://www.tecmundo.com.br/mercado/132485-historia-facebook-
maior-rede-social-do-mundo-video.htm >. Acesso em 06/10/2019.

LOFRANO, F. https://www.contabeis.com.br/. Contabeis, 2017. Disponivel em:
<https://www.contabeis.com.br/artigos/4078/as-organizacoes-e-o-valor-da-informacao/>.
Acesso em: 02 Fevereiro 2020.

MARINHA DO BRASIL, Diretoria Geral do Material da Marinha -0540. Normas De
Tecnologia Da Informagao Da Marinha, 2019.

MARINHA DO BRASIL, Diretoria de Comunicac¢des e Tecnologia da Informacio da
Marinha. DCTIMARINST N°30-08A. Uso Institucional e nao Institucional de midias e redes
sociais extra-MB pelo pessoal da MB, 2015.

MCCRAE, R. R., and John, O. P. 1992. An introduction to the fivefactor model and its
applications. Journal of personality 60(2):175-215.

MITNICK. Kevin D, (1963) MITNICK - A arte de enganar/ Kevin D. Mitnick; William L.
Simon; Tradugdo: Katia Aparecida Roque; revisdo técnica: Olavo José Anchieschi Gomes
Titulo original: The art of deception: controlling the human element of security.


https://www.profissionaisti.com.br/2017/06/redes-sociais-e-seu-impacto-no-comportamento-humano/
https://www.profissionaisti.com.br/2017/06/redes-sociais-e-seu-impacto-no-comportamento-humano/
https://www.tecmundo.com.br/mercado/132485-historia-facebook-maior-rede-social-do-mundo-video.htm
https://www.tecmundo.com.br/mercado/132485-historia-facebook-maior-rede-social-do-mundo-video.htm

67

NEIL, Patel. Como usar o Instagram: O guia definitivo. Out/2019. Disponivel em: <
https://neilpatel.com/br/blog/instagram/>. Acesso em: 29/12/ 2019.

NOGUEIRA, Josicleido. O que sao Redes Sociais? Administradores. Jun/ 2010. Disponivel
em: < https://administradores.com.br/artigos/o-que-sao-redes-sociais >. Acesso em 06/10/2019.
RECUERO, Raquel. Redes Sociais na Internet. Porto Alegre: Sulina, 2009. 191 p.

PAKZAD, Roya. Human Rights Implications of IBM Watson’s ‘Personality Insights’ Tool.
Ago/2019. Disponivel em: < https://medium.com/taraaz/https-medium-com-taraaz-human-

rights-implications-of-ibm-watsons-personality-insights-942413e81117>. Acesso em
29/12/2019.

PRESTES, Vladimir. Fator humano: o principal componente da seguranca da informacao.
Computerworld. Jun/2018. Disponivel em: < https://computerworld.com.br/2018/06/06/fator-
humano-o-principal-componente-da-seguranca-da-informacao/> . Acesso em: 08/01/ 2020.

SEMOLA, Marcos. Gestio da Seguranga da Informagao: uma visdo executiva da seguranca da
informacdo. Rio de Janeiro: Elsevier, 2003.

SILVA, A. D. O. E. ENGENHARIA SOCIAL: O FATOR HUMANO NA SEGURANCA DA
INFORMACADO. Revista do Exército Brasileiro, agosto 2011.

SOARES, D. G. Aplicacdo da analise de redes complexas em apoio ao planejamento e emprego
da inteligéncia militar. Centro de Instru¢do de Guerra eletronica, Brasilia, 2018.

SMAAL, Beatriz. A historia do Twitter. Tecnomundo. Fev/2010. Disponivel em:

< https://www.tecmundo.com.br/rede-social/3667-a-historia-do-twitter.htm >. Acesso em
13/10/2019.

TAUSCZIK Y, PENNEBAKER J (2010) The psychological meaning of words: Liwc and
computerized text analysis methods. Journal of Language and Social Psychology 29: 24—54.

TOFFLER, Alvin. A Terceira Onda. Rio de Janeiro: Record, 1980.

TORRES, G. AVG. AVG, 2018. Disponivel em: <https://www.avg.com/pt/signal/man-in-the-
middle-attack>. Acesso em: 08 FEVEREIRO 2020.

VASQUEZ, Vladimir. LAS APLICACIONES de Facebook roban informacion. El Nuevo
Diario, 2018. Disponivel em:
<https://www.elnuevodiario.com.ni/suplementos/tecnologia/456245-aplicacionesfacebook-
roban-informacion/>. Acesso em: 01 de mai. de 2019.


https://administradores.com.br/artigos/o-que-sao-redes-sociais

