MARINHA DO BRASIL
DIRETORIA DE ENSINO DA MARINHA
CENTRO DE INSTRUCAO ALMIRANTE WANDENKOLK

CURSO DE APERFEICOAMENTO AVANCADO EM SEGURANCA DA
INFORMACAO E COMUNICACOES

TRABALHO DE CONCLUSAO DE CURSO

SEGURANCA FiSICA DA INFORMACAO E COMUNICACAO NA MARINHA DO
BRASIL: Comparacao entre a NBR ISO/IEC 27002 e a DGMMO0540

1° Ten (QC-CA) BERNARD PEREIRA DE OLIVEIRA

Rio de Janeiro
2020



1° Ten (QC-CA) BERNARD PEREIRA DE OLIVEIRA

SEGURANCA FISICA DA INFORMACAO E COMUNICACAO NA MARINHA DO
BRASIL: Comparagdo entre a NBR ISO/IEC 27002 e a DGMMO0540.

Monografia apresentada ao Centro de Instrucdo
Almirante Wandenkolk como requisito parcial a
conclusdo do Curso de Aperfeicoamento Avangado em
Sistema de comunicacao e informacgao.

Orientadores:
Prof. Dr. Anderson Oliveira da Silva
CC(T) Patricia Amaro Rocha Arruda

CIAW
Rio de Janeiro
2020



OLIVEIRA, Bernard Pereira.

Segurang¢a Fisica Da Informagdo e Comunicacdo na Marinha do
Brasil: Comparagdo entre a NBR ISO/IEC 27002 e a DGMM0540 /
Bernard Pereira de Oliveira. Rio de Janeiro: CIAW, 2020.

Total de folhas. 41f.: il.

Orientadores: CC(T) Patricia Amaro Rocha Arruda; Dr.
Anderson Oliveira da Silva.

Monografia (Curso de Aperfeigoamento Avancado em Seguranga
da Informacdo e Comunicacdes) — Centro de Instrucdo
Almirante Wandenkolk. Centro de Pdés-Graduacdo Avancada, Rio
de Janeiro, 2020.

1. Seguranca fisica da informacdo. 2. Seguranca fisica da
Comunicacdo. 3. Marinha do Brasil. 4. ISO 27000. 5. Normas
da tecnologia da Marinha I. Centro de Instrucdo Almirante
Wandenkolk. Centro de Pds-Graduacdo Avancada. II. Titulo.




1° Ten (QC-CA) BERNARD PEREIRA DE OLIVEIRA

SEGURANCA FISICA DA INFORMACAO E COMUNICACAO NA MARINHA DO
BRASIL

Monografia apresentada ao Centro de Instru¢do Almirante Wandenkolk como requisito parcial
a conclusdo do Curso de Aperfeicoamento Avangado em Sistema de comunicagdo e
informacao.

Aprovada em

Banca Examinadora:

CMG (RM1-EN) MSc. Gian Karlo Huback Macedo de Almeida (Banca Examinadora)
Marinha do Brasil

CC (T) Patricia Amaro Rocha Arruda (Orientador Técnico)
Marinha do Brasil

Prof. Dr. Anderson Oliveira da Silva (Orientador Académico)

PUC-RJ

Rio de Janeiro, 24 de abril de 2020.



Dedico esse trabalho a minha esposa Aline
Rabello e a meus pais Délio Martins, Georgina
Pereira, e a meu irmao Délio Filho.



AGRADECIMENTOS

Agradego primeiramente a Deus, em seguida aminha esposa, Aline Rabello José de Oliveira, a
minha mae, Georgina Pereira de Oliveira, ao meu pai, Délio Martins de Oliveira e ao meu
irmao, Délio Martins de Oliveira Filho, por me incentivarem, a meu orientador académico, prof.
Dr. Anderson Oliveira da Silva, pela orientacdo de qual norma internacional, na area da
seguran¢a da informagao, usar para comparar com as normas da Marinha do Brasil, e sua visao
de seguranca, que auxiliou na confec¢ao deste trabalho, e a minha orientadora técnica, CC(T)
Patricia Rocha, pelo apoio com a aquisi¢cdo das normas mais atualizadas e sua visao de como o
presente trabalho poderia melhorar a seguranga na Marinha do Brasil, ao meu professor da
matéria de metodologia, Hélios Malebranche ,pelas orientagcdes de como formatar o trabalho e
melhor apresentar os resultados ao meu coordenador do Curso de seguranga da informacgao e
Comunicag¢dao que marcou meu encontro com meu orientador técnico na DCTIM e por todo
apoio geral prestado a turma para que melhor nos preparassemos para producao deste trabalho
e a todos do Curso de Aperfeicoamento Avangado, que se dispuseram a me ajudar com este

trabalho.



“O sucesso ¢ ir de fracasso em fracasso
sem perder entusiasmo.”
Winston Churchill



SEGURANCA FISICA DA INFORMACAO E COMUNICACAO NA MARINHA DO
BRASIL

Resumo

Este trabalho busca comparar a norma internacional sobre a criagao e operagao de sistemas de
gestdo de seguranca da informagdao, NBR ISO/IEC 27002, e as normas de tecnologia da
informacao da Marinha do Brasil (MB), DGMMO0540 com o objetivo de criar uma melhoria na
seguran¢a fisica da informacdo e comunicagdo na MB, buscando meios de reduzir
vulnerabilidades no acesso indevido a informagdes através da analise dos controles de
seguranga encontrados na NBR ISO/IEC 27002, sugestdes essas que poderdo ser aplicadas a
diversas organiza¢des militares da Marinha do Brasil. E exposta uma anélise da NBR ISO/IEC
27002 e da DGMMO0540, para auxiliar na posterior comparagao entre elas, ressaltando o que
mais tem influéncia na seguranca fisica da informagdo e comunicacdo, definido o que ¢
seguranca para cada uma das normas e como pode ser obtida. Neste sentido, a comparagdo
seguiu cada secao da NBR ISO/IEC 27002, buscando uma equivaléncia na DGMMO0540 que
implementasse os objetivos apresentados e, depois de percorrer todas a se¢des, formou-se um
quadro com cada se¢do tendo um capitulo equivalente e sua respectiva descri¢do. Por fim,
concluiu-se que todos os controles analisados sdo implementados, e tal resultado ocorreu, pois,
uma norma internacional de padrdes de seguranca da informacao tem que ser o mais genérico
possivel para que possa ser aplicada na maioria das organizagdes do mundo, enquanto uma
norma especifica pode ter algumas particularidades proprias. Além disso, cada organizagao opta
por implementar ou nao todas as recomendagdes da norma internacional, ja que certos controles
podem inviabilizar seus objetivos ou missao.

Palavras-chave: Seguranga fisica da informagdo. Seguranca fisica da Comunicagdo. Marinha
do Brasil. ISO 27000. Normas da tecnologia da Marinha.
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1. INTRODUCAO

O presente trabalho tem énfase na andlise da seguranca fisica da informacgdo e
comunica¢do na Marinha do Brasil (MB). As principais normas que serdo usadas como base
para este trabalho serdo a norma DGMMO0540 (MARINHA DO BRASIL, 2019) e a NBR
ISO/IEC 27002 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013), mais
especificamente a parte que trata de seguranca fisica da informagao.

Em 1995, o padrao Britanico (British Standard) BS 7799, deu origem a série ISO
27000 (International Standard Organization), a qual obteve uma grande aceitagdo mundial. A
norma BS 7799 possui trés versoes: codigo de praticas, normas para certificacao e outra para
analise de riscos. (SOUZA; LAUTERT, 2006)

Atualmente, as normas da familia 27000, servem de base para a criagdo e operagao
de Sistemas de Gestdo de Seguranca da Informacdo (SGSI). O objetivo desta ¢ apresentar
conceitos sobre a gestdo da seguranga da informacdo e situar sobre os termos técnicos

padronizados utilizados.
1.1Apresentacio do Problema

A seguranca da informagdo ¢ um assunto muito amplo, envolve todas as camadas
do modelo OSI, como a fisica, enlace, rede, transporte, secdo, apresentacdo e aplicagdo
(TANENBAUM, A.; WETHERALL, 2011). Desta forma, para que seja delimitado um escopo,
o trabalho abordara a seguranca fisica da informagao e comunicagdo, isto €, 0s recursos que
fornecem a infraestrutura para o funcionamento da rede.

A Marinha do Brasil possui grande interesse no assunto por causa das informacdes
sensiveis que trafegam em seu meio, como por exemplo, os dados provenientes de militares em
missdo de paz no exterior.

Para salvaguardar estas informagdes, sao utilizados procedimentos fundamentados
na DGMMO0540, que apesar de ndo ter ferramentas especificas para solucionar todos os
problemas de seguranga da informacgdo, apresenta em linhas gerais e os requisitos que os
sistemas de Tecnologia da informagao (T1) devem ter, semelhante a NBR ISO/IEC 27002, que
também ndo tem solugdes especificas e sim controles de seguranga da informacao.

A ultima atualizacdo da DGMMO0540, realizada em 2019, ndo mudou o capitulo que

versa sobre seguranca fisica da informagdo se comparado a ultima versao de 2017, apesar de
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ter incluido um novo capitulo sobre dispositivos moveis nas organiza¢des militares da Marinha.
Com o intuito de estudar se seria necessaria alguma revisdo no capitulo que versa sobre a
seguranca fisica, a referida serd comparada com a NBR ISO/IEC 27002.

A seguranca fisica difere da segurancga ldgica de uma organizagdo pois trata de
problemas que sdo causados por adversidades fisicas, e muitas vezes inesperadas, como por
exemplo depredacdo, chuvas fortes, incéndio e descargas atmosféricas. Para reduzir os
impactos destas adversidades, ¢ importante analisar a frequéncia com que ocorrem tais
condigdes climaticas, averiguar se sdo recorrentes e se preparar com a aplicagdo dos métodos
de seguranca fisica adequados para proteger as informacdes armazenadas nos equipamentos ou
em meio fisico como papel, juntamente com os recursos humanos da organizagao.

A implementacao do controle de acesso do pessoal da organizagado a areas criticas,
que possuem informagdes sensiveis para a organizagdo, devem ser através de mecanismos como
crachd, fechadura com senha e cameras de seguranca.

Além de controle de acesso do pessoal da organizacdo, devem-se ter métodos de
controle para pessoas de fora da organizacao, como fornecedores e prestadores de servigo, que
ndo devem andar sozinhos e ¢ desejavel que sejam registrados no sistema interno da
organizacao.

A seguranga fisica adotada tem que levar em consideracdo o modo como sao feitas
as operacdes da organizagdo para que o investimento feito seja adequado a seguranga. E
necessario priorizar a capacidade dos funcionarios de exercer suas fungdes antes de escolher os
métodos de seguranca, para que eles ndo impecam que sejam atingidos os objetivos da

organizagdo. (WESTCON, 2016).

1.2Justificativa e Relevancia

A Seguranga fisica da informacdo e comunicagao possui diferentes abordagens,
como a protecdo dos equipamentos fisicos que armazenam a informagao ou que efetuam a
comunicag¢do, ou seja, aquela que estd disposta em meio digital, como em discos rigidos, que
sdo fisicos; ou em documentos em meio fisico como, por exemplo, em papel. A prote¢ao destes
equipamentos ¢ documentos envolve a prote¢ao contra danos causados por incéndio, surtos de

energia e por apropriagao indevida.
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Todos esses aspectos serdo analisados sob a luz das recomendagdes de controle de
acesso apresentados na NBR ISO/IEC 27002 e comparados com o que ¢ apresentado pela
DGMMO0540 ao longo deste trabalho.

A segurancga da informacao e comunicagao ¢ de extrema importancia para a Marinha
do Brasil, pois no meio operacional, por exemplo, € crucial que ndo seja conhecida a posi¢ao
dos navios; na questdo estratégica, ¢ importante manter confidencial quais as especificacdes
dos equipamentos; e, no ambito do pessoal militar, informacdes vazadas podem lhe causar
muitos problemas.

Existem casos em que antes de comecar a se preocupar com a seguranca logica,
deve-se atentar para a seguranca fisica, por exemplo, em uma situacdo em que se tenha acesso
a um cabo de rede da organizagao onde o switch que o conecta a rede interna ja liberou o fluxo
de dados. Nenhum dos controles de seguranca 16gica barraria este acesso.

A seguranc¢a em qualquer nivel causa overhead, ou seja, a comunicagao € 0 acesso
a informacdo seriam mais rapidos sem a seguranca, entdo se faz necessario verificar até que
nivel se precisa de seguranca, sendo que nunca se atingira 100% de seguranca. (OLIVEIRA,

2009)

1.30bjetivos

O objetivo a ser alcangado ¢ propor uma melhoria na seguranca fisica da informacao
e comunica¢do na Marinha do Brasil, a NBR ISO/IEC 27002, que discorre sobre a gestao de
seguranc¢a da informagdo, em busca de controles de seguranca que oferecem meios de reduzir
vulnerabilidades no acesso indevido a informacdes (OSTEC, 2017) e que ainda ndo estejam
sendo implementados pela DGMMO0540 para serem aplicadas a diversas organizagdes militares

da Marinha do Brasil.

1.3.1 Objetivo Geral

Analisar documentos que discorram sobre a seguranca fisica da informacao e
comunica¢do (NBR ISO/IEC 27002) e militar (DGMMO0540) e realizar um levantamento da

situag@o dos controles de seguranca na Marinha do Brasil.
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1.3.2 Objetivos Especificos

Cria¢ao de um trabalho que possa auxiliar na seguranga fisica da Informagao e
Comunicacdo das diversas organizagdes militares da Marinha do Brasil no que tange aos
diversos controles que serdo explorados, visando criar uma consciéncia que os colaboradores

devem possuir com relagao a seguranga fisica.

1.3.3 A Seguranca da Informag¢ao na Marinha

A Marinha vem promovendo cursos e palestras para promover a seguranca da
informacao dentro da corporagdo, conforme o capitdo de Mar e Guerra Anténio José da Rosa:
“Hoje as informagdes estdo concentradas na DCTIM e no CTIM e o objetivo ¢ dissemind-las
também a quem trabalha na ponta, de forma a contribuir cada vez mais para robustecer a defesa
cibernética e seguranga da informacao na Marinha”.(MARINHA DO BRASIL, 2020)

Em outubro de 2016, a DCTIM langou a campanha Més da seguranca da Informagdao Digital
cujo objetivo ¢ a conscientizagdo sobre a politica de seguranca da informacdo digital
implementada na Marinha.

Essa campanha tinha como objetivo alertar todos os usudrios sobre a importancia
de se proteger as informagodes digitais que sdo trafegadas na rede de comunicagdes integradas
da Marinha.

Em junho de 2019, a DCTIM promoveu um curso de defesa cibernética. Teve como
publico alvo, militares que trabalham na area da Tecnologia da Informacdo. Essa formagao
contemplou assuntos como analise de vulnerabilidades e monitoramento de links e servigos, e
tem como objetivo, a capacitacdo do pessoal em atividades como gestdo de riscos cibernéticos

e prevencado a incidente na rede de computadores.
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2. ANALISE DA NBR ISO/IEC 27002

O proposito da ISO ¢ promover normas que possam ser usadas por todos os paises
do mundo. E uma organizagio internacional que visa a padronizar as normas. O Brasil faz parte
da ISO e ¢ representado pela Associagdo Brasileira de Normas Técnicas (ABNT).

A série 27000 foi projetada para servir como referéncia na sele¢do de controles e
na elaboracao de um Sistema de Gestao da Seguranga da Informagao (SGSI). O conjunto destes
controles aplicados corretamente, garantem a seguranc¢a da informag¢do. (ALMEIDA, 2020)

De acordo com a NBR ISO/IEC 27002, através da implementacdo de controles,
politicas e procedimentos ¢ obtida a seguranga da informagdo. Deve ser mantido um
monitoramento destes controles e fazer analise de seus procedimentos criticamente para que
seja garantido a seguranca da informagdo (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2013).

Figura 1 — Aplicacdo de um conjunto de controles

Descarte de Midias Controle de Acesso

e v

|

Seguranga Fisica do Ambiente

Fonte: elaborado pelo autor.

A NBR ISO/IEC 27002 possui 14 se¢des de controles de seguranga da informagao,
35 objetivos de controles e 114 controles, algumas dessas se¢des sao a que versa sobre a politica
de seguranca da informagao (se¢do 5), o controle de acesso (se¢ao 9) e a seguranca fisica e do
ambiente (secdo 11). A NBR ISO/IEC 27002 nao ¢ especifica em suas recomendagdes como
serdo implementados os controles sugeridos para abranger varios tipos de tarefas e ser aplicada

a diversas organizacdes diferentes.
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A selecdo de controles depende da organizagdo quanto a aceitacdo de risco no seu
tratamento, contanto que sejam sujeitos a legislacdes e regulamentagdes nacionais e
internacionais. Cada secao da ISO 27002 cita um controle explicando o seu objetivo e diretrizes
para apoiar a sua implementagao.

Na secdo 5 da NBR ISO/IEC 27002, o objetivo apresentado ¢ o de se ter uma
politica de seguranca da informacdo regulamentada por normas e padrdes aprovados pela
direcdo da organizacdo e que essa norma seja atualizada periodicamente, o que ¢ de crucial
importancia para a segurancga fisica, pois uma norma que nao ¢ aprovada pela direcao da
organizagdo nao possui grande adesdo por seus funcionarios.

Na secdo 6, ¢ tratado a organizacdo da seguranga da informacdo interna e externa.
Na subsegdo 6.1, ¢ apresentado o objetivo de iniciar e controlar uma implementacao da
seguranca, e, para isso, deve ser estabelecido uma estrutura dentro da organizagao. Este controle
define que todas as responsabilidades pela seguranca, que devem ser definidas, estejam de

acordo com a seg¢ao 5.

Figura 2 — Diretrizes para Implementaciao da Subsecio 6.1

Organizagdo Interna
(responsabilidades)

Definigdo e documentagdo
das atribui¢des do gestor
responsavel por cada ativo atualizarem ha cadeia de suprimentos

Pessoas competentes e com oordenagao e visdo global

el Gl EUPEGETS oportunidade para se da seguranca da informacgdo

definidos e documentados

Fonte: elaborado pelo autor.

A subsegdo 6.2 define uma politica que deve ser adotada para a seguranca da
informagdo quanto aos dispositivos moveis e o trabalho remoto através do gerenciamento dos
riscos no seu uso. Esse controle implica em analisar quais os riscos que podem ser gerados com
este uso, onde cuidados especiais devem ser tomados para que informagdes do negocio nao

sejam comprometidas.
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Figura 3 — Diretrizes para Implementac¢ao da Subsecio 6.2

Registro dos
dispositivos
moveis

Desativacao,
bloqueio e Controle de
exclusdo de acesso
forma remota Dispositivos

Moveis e
trabalho
remoto

Restrigao

Técnicas quanto a
criptograficas instalagdo de

softwares

Fonte: elaborado pelo autor.

Na secao 7, ¢ tratado a seguranga em recursos humanos cuja subsecao 7.1 se refere
a selecdo dos candidatos, quanto a verificacdo dos seus historicos de acordo com a ética,
regulamentacdes e leis relevantes. Este controle € para garantir a integridade dos funcionarios
e verificar se estdo aptos para exercerem cargos que requerem confianca e responsabilidade
para manter a seguranga.

A subsecdo 7.2 define que todos os funcionarios recebam treinamentos e
atualizagdes regulares das politicas e procedimentos organizacionais relevantes as suas fungdes,

e que isso € responsabilidade da dire¢do da organizagdo.
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Figura 4 — Diretrizes para Implementac¢ao da Secao 7

Seguranca dos
Recursos Humanos

Instrugcao sobre suas
responsabilidades e

Verificagao dos Treinamentos e
antecedentes criminais atualizagdes dos

. : apéis pela seguranga
e do curriculo procedimentos Papels p & ¢

da informacao

Fonte: elaborado pelo autor.

Na secdo 8, ¢ tratado a gestao dos ativos, seu objetivo € a identificacdo e atribui¢ao
de responsaveis para garantir a seguranga destes ativos. Para isso, devera existir um controle de
inventario e que seja criado uma documentagdo quanto ao seu ciclo de vida.

Na subsecdo 8.3, ha uma preocupacdo quanto a divulgacdo ndo autorizada da
informagdo. Este controle define um gerenciamento de midias removiveis. E citado algumas
diretrizes, permitindo ser destruida uma informagao caso ela ndo seja mais util e esteja em um
meio magnético reutilizavel. Quanto ao seu armazenamento, devera ser seguro em um ambiente
protegido. Para informagdes importantes, deve ser adotado técnicas de criptografia e copias

devem ser feitas para mitigar perdas ou danos a informacao.
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Figura S — Diretrizes para Implementac¢ao da Secao 8

Gestao dos Ativos

Controle de todo o
Documentagao e Atribuicdo dos ciclo de vida do ativo,
controle do inventario responsaveis desde a entrega até a
devolugao

Gerenciamento da

informagdo em midias
removiveis

Fonte: elaborado pelo autor.

A Secdo 9 trata sobre o controle de acesso, cujas politicas devem ser definidas e
documentadas, e podem ser criados niveis de permissao para obten¢ao da informagao de acordo
com as fungdes dos usuarios, devendo ser mantido o gerenciamento, por exemplo, sobre a
entrada e saida de usuérios destes niveis.

Na subsecdo 9.1.2, ¢ definido o controle do acesso aos servicos da rede, apenas
pessoas autorizadas poderao acessar. Devem ser especificados os procedimentos para conceder
a autorizagdo a rede e este controle deve ser monitorado para casos de alguma violagao ou que
este acesso ndo ¢ mais de interesse a organizagdo, para que seja revogada.

Na subsecdo 9.4.3, ¢ especificado a importancia de possuir um gerenciador de
senhas para assegurar a qualidade delas. Esta ferramenta deverd obrigar, em intervalos
regulares, a troca de senha e forcar a elaboracdo de uma senha de qualidade.

A secdo 10 refere-se a criptografia. Para o uso correto, devera ser elaborado uma
politica da criptologia para garantir a confiabilidade, autenticidade e a integridade da
informacao. Deve ser mantido o gerenciamento das chaves criptograficas através de uma

politica que abrange todo o seu ciclo de vida.
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A secdo 11 abrange a seguranca fisica do ambiente cujo objetivo € prevenir o acesso
fisico ndo autorizado através da criacdo de perimetros de seguranga que protegem areas que
processam ou que possuem informacgdes criticas a organizagao.

O acesso a essas areas protegidas deve possuir uma politica onde sdo definidos os
procedimentos na concessao de acesso e registros como entrada e saida. Esse controle também
dé4 importancia a instalagdes que processam informacgdes e devem ter acesso restrito ao publico.

O ambiente seguro também deve ser projetado contra desastres naturais, ataques
maliciosos e acidentes além de que o trabalho em areas seguras deve ser supervisionado. Meios
de gravagdo nestas areas devem ser proibidas e o conhecimento da localidade destas instalagdes
sO sdo reveladas em casos necessarios.

Na subsec¢ao 11.1.6, ¢ especificado que as areas de entrega ou carregamento devem
ser projetadas para que pessoas ndo autorizadas nao tenham acesso ao resto do prédio. Os
materiais entregues devem ser inspecionados para que ndo contenham produtos que possam
prejudicar a seguranga do perimetro como, por exemplo, explosivos, materiais quimicos ou
outros materiais perigosos.

O controle de utilidades, na subsecao 11.2.2, prevé que os equipamentos sejam
protegidos contra falha de energia elétrica, telecomunicacdes e outras interrupgdes por falha de
uma utilidade. Estes equipamentos devem conter um sistema de alarme para avisar sobre o0 mau
funcionamento.

A subsecao 11.2.3 prové informagdes sobre seguranga no cabeamento que
transporta energia, telecomunicagdes ou dados quanto a interceptagdes, interferéncia ou danos.
O acesso a estes painéis de conexdes deve ser controlado e € necessario varreduras técnicas

para verificagdo da integridade fisica.
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Figura 6 — Diretrizes para Implementacio da Sec¢do 11
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Na secdo 12, ¢ abordada a seguranga nas operacdes e na garantia do processamento
das informagdes. Os procedimentos destas operagdes devem ser documentados e estar
disponiveis para qualquer usuario que necessite deles, visando a garantir a continuidade de um
sistema em caso de erro, parada parcial ou total.

Este controle também especifica a importancia de possuir ambientes separados para
reduzir riscos de modificagdes e alteracdes ndo autorizadas. Podem ser ambientes de
desenvolvimento, teste e producao, e, além disso, deve existir meios para detectar cddigos
maliciosos. Todos os eventos no sistema devem possuir logs para gerar evidéncias como por

exemplo de dados, ids de usudrios, data da ocorréncia e o evento.
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Na secdo 13, ¢ abordada a seguranca das comunicagdes, o seu objetivo ¢ garantir a
seguranga das informacdes na rede e nos recursos que lhe apoiam no processamento.

Um método de controlar a seguranca da rede ¢ segregando-a, ou seja, dividindo em
dominios de rede, mas convém que o perimetro de cada dominio seja bem definido. Esse
controle também especifica que o acesso a esses dominios deve ser gerenciado por um gateway.
Esta segregacdo pode ser usada com diferentes tipos de redes fisicas ou logicas.

Na secao 14, ¢ abordada a seguranca nos processos de aquisi¢do, desenvolvimento
e manutencao de sistemas. Os requisitos de seguranca do sistema sao refletidos de acordo com
a andlise do valor da informacdo do negécio e o potencial impacto negativo caso falhe a
seguran¢a. Os testes de funcionalidades de seguranca devem ser realizados durante o
desenvolvimento.

A secdo 15 aborda a seguranga da informagao na cadeia de suprimentos, o objetivo
¢ manter um controle dos ativos que entram em contato com os fornecedores, que eles
obedecam as condigdes de segurancga e que este acesso seja documentado. Devera ser exigido
a documentacao dos fornecedores, definigdo de quais ativos eles poderdo ter acesso € convém
que a organiza¢ao monitore e analise a entrega dos servigos executados pelos seus fornecedores.

A secdo 16 trata sobre a gestdo de incidentes de seguranca da informacao, na qual
devem ser definidos responsédveis para garantir respostas rapidas na ocorréncia de incidentes e
estes devem ser registrados. Como por exemplo, a violacao da disponibilidade e confiabilidade
da informacao, erros humanos ¢ violacao de acesso. Estes incidentes devem ser usados, através
de uma analise, para reduzir a probabilidade de que novos incidentes ocorram futuramente.

A secdo 17 especifica a gestdo da continuidade da seguranca da informagao, caso
ocorra algum incidente, para isso € necessario haver um planejamento para ter uma recuperagao
do desastre.

A gestao de continuidade aborda a necessidade de redundancias dos recursos para
manter o processamento das informagoes.

A conformidade com as obrigagdes legais ¢ abordada na secdo 18, onde sdo
identificados os requisitos legislativos, contratuais e direitos de propriedade para ndo serem
violados. Convém que os registros sejam protegidos contra roubo, perda ou destruicdo. Para

ndo se perder estes registros, deve ser definido um sistema de armazenamento.
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3. ANALISE DGMMO0540

As normas da DGMMO0540 foram aprovadas em agosto de 2009, com énfase em
Infraestrutura de Redes e Servicos, SIC (Seguranca da Informagdo e Comunicagdo) e
Desenvolvimento de SD (Sistemas Digitais).

A norma ¢ dividida em cinco partes. A 1° parte apresenta as atribuicdes das
estruturas da MB. A parte 2, define os servicos da RECIM (Rede de Comunicagao Integrada da
Marinha) e infraestrutura normatizando seus aspectos. A parte 3 visa resguardar os pilares da
seguranca da informacdo (ACID): Autenticidade, Confiabilidade, Integridade e
Disponibilidade. A parte 4 aborda o ciclo de vida de um sistema digital quanto a Planejamento,
Obtencao, Producdo, Manutencao e Desativacdo. E, a parte 5 aborda normas de referentes a
acessibilidade.

Sua ultima atualizagdo foi aprovada em 2019 e incluiu, no capitulo 12, o tratamento
que sera dado aos dispositivos moveis nas OM’s da MB.

A RECIM ¢ a infraestrutura responsavel por fornecer recursos e servigos de TI para
todos os usuarios da MB garantindo a seguranca da informag¢do, como a confiabilidade, o
gerenciamento e detecgdo de erros.

Alguns equipamentos ou recursos sao considerados criticos em relagao aos riscos
que sdo expostos e sua interrupgao ou degradagao pode comprometer a rede local da OM ou da
RECIM.

A integridade fisica dos RCC (recursos computacionais criticos) serd assegurada
quando todos os procedimentos e dispositivos utilizados estejam de acordo com a seguranca

fisica, conforme a DGMMO0540 (MARINHA DO BRASIL, 2019).

3.1Estrutura Organizacional de TI na MB

A estrutura organizacional de TI na MB possui 3 niveis: o primeiro € composto pela
DCTIM, que atua no nivel estratégico; o segundo ¢ mantido pela CTIM, que trabalha nas tarefas
operacionais de toda a MB; e o terceiro ¢ mantido pelos CLTIs, que promovem tarefas de nivel
operacional em um local restrito, auxiliando a CTIM quanto a coordenacdo das OMs através de

apoio aos administradores de redes locais de sua area de jurisdigao.
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3.2Atribuicio dos Orgios de TI

3.2.1 Diretoria de Comunicagao e Tecnologia da Informagao (DCTIM)

Como coordenador diretor da TI, tem a funcdo de controlar e supervisionar
tecnicamente, com o apoio do CTIM, toda a infraestrutura de redes da Marinha, e estabelecer

normas de utilizacao, dentre outras fungodes.

3.2.2 Centro de Tecnologia da Informacao (CTIM)

Como executor e coordenador da TI, sob a supervisdo da DCTIM, tem a funcdo de
controlar e monitorar os recursos de TI (hardware e software), gerenciar e executar as atividades
de servicos de TI dentre outras. Sem sua autorizagdo nao ¢ permitido instalar nem atualizar

nenhum software nas OM’s da MB.
3.2.3 Centro Local de Tecnologia da Informacao (CLTI)

O centro ¢ um apoio a CTIM em suporte técnico de TI, otimizando os recursos
humanos de tecnologia da informagdo e comunicagdo, diminuindo o tempo de atendimento a

servicos prestados a Marinha.
3.2.4 Responsabilidades e Atribuigdes

A DCTIM ¢ responsavel pela elaboragdo, revisdo e o gerenciamentos das normas
para a SIC da MB. E de sua responsabilidade a homologagdo de equipamentos e programas que
promovam a seguranga da informagao e treinamentos.

A CLTI conforme os requisitos definidos pela DCTIM, mantem o pessoal
capacitado a fazer auditorias com treinamentos a OM's que estdo sob sua area de jurisdicao.

O responsavel da OM deve manter o cumprimento das normas e procedimentos
pertinentes a SIC em sua Organizacdo Militar, assim como treinamentos. Um oficial de

seguranca ¢ designado para o auxilia-lo.
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Ao oficial de seguranga cabe monitorar e garantir que todo o pessoal esteja de
acordo com as normas de seguranca, isso se aplica também ao pessoal externo. Caso ocorra

algum incidente, este oficial devera reportar ap6s uma analise do ocorrido.

3.3Seguranca Organica

A seguranga organica consiste na adocao de medidas de prevencdo e a obstrugdo
das agdes ou ocorréncias que comprometem a seguranca dos conhecimentos de interesse da MB
ou do pais.

Assim, de acordo com as normas estabelecidas pelo governo Federal, as medidas
de seguranga orgéanica voltadas a SIC estdo divididas em 4 partes: seguranca fisica, logica,
trafego e criptoldgica das informacdes digitais.

Em relagdo a seguranca da seleg¢ao do pessoal, sao adotadas medidas para assegurar
meios adequados quanto a propagacdo de conhecimentos sigilosos e eles estdo agrupadas em
trés partes: no processo seletivo, garantia de aptiddo para exercer a fun¢do e no cuidado no

desligamento.

3.3.1 Seguranga Fisica da Informag¢ao e Comunicagdes

A seguranca fisica corresponde aos procedimentos e dispositivos utilizados
assegurando a integridade fisica dos recursos computacionais criticos (RCC). Objetiva o
comportamento adequado do pessoal da Marinha protegendo os conhecimentos sigilosos.

A seguranca fisica possui algumas diretrizes: perimetro de seguranga, seguranga
fisica dos RCC nivel 1, seguranga fisica dos dispositivos de conectividade, protecao contra
interferéncias eletromagnéticas, protecao da alimentagdo elétrica dos equipamentos e realiza¢ao
de servigos na rede local.

O perimetro de seguranca ¢ definido como uma barreira fisica que separa dois
ambientes, 0 comum e o que possui informacao sigilosa.

A Seguranca Fisica dos RCC Nivel 1 ¢ voltada para os locais onde os RCC estao
instalados, por isso esses locais devem possuir uma seguranca fisica refor¢ada com controle de
registro de entrada e saida de pessoal, alarme e lacres numerados € uma senha forte para acessos

aos equipamentos.
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A Seguranga Fisica dos Dispositivos de Conectividade como roteadores e switches
possuem semelhanca com a seguranga do RCC nivel 1, mas neste caso, possuem algumas
protecdes a mais como a utilizagdo de gabinetes lacrados e com chave, inclusive para os
estabilizadores, No-Breack'’s, configurar filtro de MAC address nos switches e sistema de
alarme para os compartimentos que possuirem estes equipamentos e ndo forem guarnecidos.

A Prote¢do Contra Interferéncias Eletromagnéticas ¢ voltada para prevenir que
equipamentos de armazenamento sensiveis a campos eletromagnéticos sejam afetados
provocando a perda de disponibilidade como um dos requisitos basicos da SIC.

A Protecao da Alimentacdo Elétrica dos Equipamentos ¢ importante, pois sua falha
impacta o requisito da disponibilidade, para evitar isso ¢ desejavel que todos os RCC sejam
protegidos contra falha de alimentacao.

A Realizacdo de Servicos na Rede Local, por pessoal externo a OM, principalmente
em RCC nivel 1, podem afetar os requisitos de SIC de toda a MB devido a sua interligagdo com
a RECIM. Esses servigos devem ter autorizagdo prévia do CLTI, que podera efetuar consulta a

DCTIM.

3.3.2 Seguranga Logica da Informagdao e Comunicacao

As vulnerabilidades logicas sao decorrentes de falta de atualizagdes de software e
a ndo instalacdo de correcdes disponibilizadas pelos fabricantes. Para reforcar a seguranca
logica, os administradores das redes devem ficar sempre atentos a alguma alteracdo nas listas

de verificagcdo da SIC que sdo normas disponibilizadas pela DCTIM.

3.3.3 Seguranga do Trafego da Informagao e Comunicagdes

A seguranga do trafego compreende a pratica das medidas de seguranca para
impedir a obten¢@o das informagdes digitais que estejam trafegando pela rede. Desta forma o
uso de redes ponto a ponto (P2P) ¢ vedado pela RECIM nas estagdes de trabalho ja que ndo ¢

feito um controle sobre o contetido.



30

3.3.4 Seguranga Criptologica da Informagao e Comunicagoes

A seguranca criptoldgica consiste na utilizacdo de meios para alterar a informagao
utilizando processos de codificacdo de modo a torna-lo incompreensivel quando ndo for

utilizado uma outra forma para decodifica-la.

3.4Mentalidade de Seguranca

O pessoal da Marinha deve receber treinamentos de acordo com a SIC, pois o seu
fator mais importante ¢ a mentalidade de seguranga. Por esse motivo, as OM’s devem promover
adestramentos de SIC e estabelecer um controle dos participantes para que possam ser
administrados os niveis minimos de adestramento dentro da OM.

A engenharia social abrange um conjunto de técnicas para obter ou comprometer
informagdes, por meio delas a SIC estabelece instrugdes para minimizar esse tipo de ataque,
como por exemplo, ndo oferecer informagdes sobre rede local da OM ou nao confirmar a

presenca de um determinado militar ou civil a bordo.

3.5Gestao de Risco em Seguranca da Informac¢ao e Comunicacgoes

A Gestao de Riscos em Seguranca da Informagao e Comunicagdes (GRSIC) visa
priorizas meios para aumentar a eficiéncia da seguranca da informagdo digital e das
comunicag¢des navais (CN).

O GRSIC ¢ um processo continuo e deve possuir um plano de tratamento na
presenca de riscos. Nesse processo ¢ necessaria uma analise dos possiveis acontecimentos € o

seu impacto antes que seja tomada alguma decisdo com o objetivo de reduzir o nivel de risco.

3.6 Documentos de Seguranca da Informaciao e Comunicacoes

Todas as agdes da SIC devem estar documentadas para possibilitar o continuo
aperfeigoamento, por isso que cada OM devera fornecer os seus registros de adestramentos,

histérico de agdes de ocorréncias, auditorias, acdes corretivas e preventivas.
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3.7 Planos de Contingéncia (PLCONT)

Planos de contingéncia sao documentos cujo objetivo ¢ garantir a continuidade
operacional da rede local da OM e tais documentos devem ter grau de sigilo no minimo de

reservado.

3.8 Auditoria da Seguranca da Informac¢io e Comunicacoes

A auditoria da SIC tem como objetivo verificar o cumprimento fiel das normas da
SIC assim como propagar a mentalidade de SIC e corrigir algumas medidas tomadas caso

necessite.

3.9 Seguranca aplicada aos dispositivos moveis e telefones celulares

A seguranga aplicada aos dispositivos moveis e celulares visa conscientizar o uso
dentro da corporagao. Com base na Norma Complementar n° 12/INO1/DSIC/GSIPR e na
conclusao da Nota Técnica n° 10/2014 da DCTIM, a utilizacdo destes dispositivos deva ser
controlada em todas as organizagdes militares (OM) visando a manutencao da SIC.

A presenca destes dispositivos traz vulnerabilidades como por exemplo, em
reunides ou em conversas interpessoais existe o risco da captura e propagacao da informagao
sem autorizacdo. Com o avanco dos meios tecnologicos, tais arquivos podem ser enviados
imediatamente para outros locais.

Portanto, a utilizagdo de tais dispositivos a bordo das OM’s da Marinha ¢ vedada,
salvo por algumas excegdes que cabe o responsavel da OM avaliar qual a circunstancia e devera
ser registrada por meio de uma ordem interna. Algumas OM’s que lidam com o publico, sendo

tais dispositivos nao atrapalhem o cumprimento da missao, neste caso nao ¢ proibido o uso.
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3.10 Ciclo de Vida de um Sistema Digital

Na Marinha o ciclo de vida de um sistema digital (SD) contempla cinco fases: o
planejamento (PLA), a obtencdo (OBT), a produg¢do (PRO), a manutencio (MAN) e a
desativagdo (RET).

A Fase de Planejamento compreende a elaboracdo dos processos e regras de
negdcios da OM, esta fase consiste no planejamento do desenvolvimento do SD.

A Fase de Obtengao inicia-se com a elaboragdo das especificagdes e requisitos de
arquitetura e infraestrutura. Nesta fase ¢ definido se serd utilizado um SD vindo de uma
demanda ou na aquisi¢ao de um SD no mercado de softwares.

Apos a fase de obtengdo a de producdo inicia-se apds a sua homologagao pela
DCTIM, ¢ caracterizado pela implantagdo e a disponibilizacdo do SD para os usudrios.

A manutenc¢do de um SD poderd ocorrer a qualquer tempo de seu ciclo de vida como
o objetivo de manter o SD operando de forma correta e segura.

A Desativacao de um SD pode ocorrer nos seguintes casos: quando ja ndo atende
as perspectivas dos usudrios, quando surge outro para substitui-lo, ou quando a rela¢do do custo

versus beneficio esteja desfavoravel.
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4. METODOLOGIA

Os principais métodos utilizados estao descritos neste capitulo, assim como as suas
limitagdes.

O método cientifico pode ser entendido como a forma com que serdo
sistematicamente analisados os conhecimentos reunidos de forma clara para se alcangar um
objetivo (MARCONI; LAKATOS, 2011). Com isso em mente, este trabalho ird se basear na
NBR ISO/IEC 27002 para verificar se a DGMMO0540 atende a todos os requisitos internacionais
de seguranca da informacao, focando no aspecto de seguranga fisica.

A cada controle voltado para seguranga fisica da informacgao, presente na NBR
ISO/IEC27002, sera apontado uma recomendagcdo da DGMMO0540. Esses documentos que sao
de cunho ostensivo, ou seja, livres para a consulta do publico em geral, mas com uma visao
interna da MB.

A pesquisa bibliografica serviu como uma base para alcangar os objetivos deste
trabalho, reunindo as informagdes obtidas nos documentos analisados para tratar o problema a

ser abordado.

4.1Classificacao da Pesquisa

A classificagdo da pesquisa pode ser quantitativa e qualitativa, a grande diferenga
delas € que a quantitativa estd inclinada para a analise de dados numéricos, enquanto a pesquisa
qualitativa tem uma base subjetiva usando narrativas escritas.

O trabalho utilizara a classificacdo quanto aos dados de forma qualitativa, visto que
nao serdo tratados dados numéricos e, sim, comparada a norma técnicas NBR ISO/IEC 27002

com a da MB, DGMMO0540.
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4.1.1 Quanto aos fins

A classificacdo quanto aos fins pode ser exploratoria, descritiva, explicativa,
metodoldgica, aplicada e intervencionista, e a metodologia classificada como metodologica ¢

definida por Vergara (2005) como:

Pesquisa metodologica ¢ o estudo que se refere a
instrumentos de captagdo ou de manipulagdo da realidade.
Esta, portanto, associada a caminhos, formas, maneiras,
procedimentos para atingir determinado fim construir um
instrumento para avaliar o grau de descentralizacdo de uma
organizagdo ¢ um exemplo de pesquisa metodologica.
(VERGARA, 2005)

Desta forma serd utilizada a pesquisa metodologica no trabalho para avaliar a
seguranga fisica da informacdo analisado os fatores que contribuem para este fim em uma
norma interna da MB, a DGMMO0540, através do uso de uma outra norma internacional, NBR

ISSO/IEC 27002.

4.1.2 Quanto aos meios

Quanto aos meios, a metodologia que sera usada no trabalho serd a bibliografica,
isto ¢, sera um estudo sobre os documentos e estudos de acesso ao publico em geral.
(VERGARA, 2005). Os documentos utilizados sdo os que versam sobre seguranga da
informacao e esse estudo fard um comparativo entre a DGMMO0540 ¢ a NBR ISO/IEC 27002

com foco na seguranga fisica.

4.2Limitacoes do Método

A limitagdo do método escolhido estd no fato de serem analisados apenas dois
documentos, a DGMMO0540 ¢ a NBR ISO/IEC 27002, sendo que existem diversos outros
documentos, tais como as notas técnicas € as normas complementares, no caso da MB, e as
varias outras normas da série 27000, que versa sobre o sistema de gestdo da seguranca da

informacao nas organizagoes.
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5. COMPARACAO ENTRE A NBR ISO/IEC 27002 E A DGMM0540

A seguir, cada se¢do da NBR ISO/IEC 27002 ¢ comparada com a DGMMO0540 e
verificado quais objetivos estdo implementados e de quais formas.

Na ISO27002, se¢do 5, subse¢do 5.1 — (Orientacdo da dire¢do para seguranca da
informacao), o objetivo apresentado ¢ o de se ter uma norma aprovada pela direcdo da
organizacdo e que ela seja atualizada periodicamente, o que na MB ¢ feito através da
DGMMO0540 que foi aprovada pela DGMM, Diretoria Geral de Material da Marinha e ¢
atualizada periodicamente, tendo tido uma revisdo em 2017 e em 2019. A vantagem de ter uma
norma sendo atualizada constantemente ¢ manter os métodos de seguranga correspondentes
com a atualidade, além de possuir diversas normas complementares e notas técnicas.

A secdo 6, subsecdo 6.1 — (Organizacao Interna) da ISO27002, informa que deve
ser definida uma estrutura para implementacao das politicas da seguranca da informagao, onde
cada componente deve ter suas responsabilidades e atribui¢cdes bem definidas. Por sua vez, a
MB possui uma estrutura definida de acordo com o capitulo 8 (Responsabilidades e
Atribui¢des) da DGMMO0540 que detalha os integrantes da estrutura organizacional da MB com
relacdo a SIC.

A subsec¢ao 6.2 — (Dispositivos moveis e trabalho remoto) da ISO27002 especifica
que ha riscos na utilizagao de dispositivos moveis portanto estes devem receber um controle.
Na MB, o uso deles ¢ permitido, mediante autoriza¢do do responsavel da OM de acordo com o
capitulo 12 (Seguranca Aplicada aos Dispositivos Modveis e Telefones Celulares) e a
DCTIMARINST 30-04D.

A secdo 7 — (Seguranga em Recursos Humanos) da ISO27002 descreve a
importancia da correta sele¢do dos funciondrios e cita os procedimentos que devem ser
adotados. Na DGMMO0540, no capitulo 9 (Seguranga Fisica da Informacdo e Comunicagdes), €
abordado que uma das medidas da seguranga organica € o processo seletivo de seu pessoal.
Retrata também a importancia de verificar se o candidato € apto para o servigo e o cuidado que
se deve ter no seu desligamento do servigo.

Para a manuten¢do da seguranca, a subsecdo 7.2 — (Durante a Contratagdo) da
ISO27002 determina que ¢ de responsabilidade da Organizagdo disponibilizar as normas e
procedimentos atualizados para que os seus funciondrios atinjam um nivel de conscientizacao
pela seguranga. Na DGMMO0540, no capitulo 8 (Responsabilidades e Atribui¢gdes) informa que
essa responsabilidade ¢ da DCTIM.
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Quanto ao treinamento, ainda na subse¢do 7.2 da ISO27002, ¢ dito a importancia
de oferecer treinamentos aos funcionarios e a sua conscientizagdo. Na DGMMO0540, no capitulo
8.4 (dos centros locais de tecnologia da informacao - CLTI), a DCTIM elabora programas para
treinamentos, mas cabe a CLTI aplica-las encaminhando a ordem para as OM’s de sua
jurisdi¢ao. Cabe ao responsavel da OM, incluir este treinamento de seguranca ao programa de
adestramentos de sua OM onde o seu oficial responsavel pela seguranga, possa garantir o
cumprimento.

Quanto a Gestao de Ativos, secdo 8 da 1SO27002, o objetivo ¢ a identificagdo,
documentacdo e atribuicdo de responsaveis para garantir a seguranga destes ativos. Na
DGMMO0540, no capitulo 1.2.3 (Elemento Organizacional de Apoio — CLTI), a CLTI tem como
uma de suas func¢des, manter um inventario atualizado dos recursos de TI da OM da sua area
de jurisdigao.

A subsecdo 8.3 (Tratamento de Midias), aborda a preocupagao sobre vazamento de
informagdes sigilosas e a importancia de existir um controle das midias removiveis e quando
devem ser adotadas técnicas como criptografia para assegurar confidencialidade. No capitulo 9
(Seguranga da Informacdo e Comunicagdes) a DGMMO0540 enfatiza que estes dispositivos
oferecem vulnerabilidades e ameacas, por isso devem ser evitados, apresentando alternativas
para o compartilhamento e armazenamento de informacdes.

Na se¢do 9 da ISO27002 ¢ abordado o controle de acesso, onde sdo definidas as
politicas de acesso que devem ser elaboradas e documentadas. Em Perimetro de seguranca no
capitulo 9.4.1 ¢ tratado a importancia deste controle em um ambiente que possa conter
informagdes sigilosas € como suas normas devem ser periodicamente revisadas.

Na subsecdo 9.1.2 (Acesso aos servicos de rede) sdo especificados os
procedimentos para conceder o acesso aos servigos de rede. No capitulo 4 da DGMMO0540 ¢
informado que os acessos a servicos disponibilizados na Intranet sdo concedidos em fungao da
necessidade do usudrio no exercicio de suas atividades, esse acesso ¢ controlado por
autenticacao.

Na subsecao 9.4.3 ¢ especificado a importancia de possuir um gerenciador de
senhas para garantir a criacao de credenciais de acesso fortes. Na DGMM0540, no capitulo 8.9,
sdo definidos procedimentos que o usudrio devera seguir durante a criagdo de senhas.

Na secao 10 (Criptografia) da ISO27002 ¢ retratado a importancia de manter as
informacdes sigilosas criptografadas e aborda o gerenciamento das chaves criptograficas. No
capitulo 4.3.4 da DGMMO0540 ¢ informado que toda informacao sigilosa deve ser protegida por

algum mecanismo de criptografia.
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Na secao 11 da ISO27002, ¢ definido o controle de areas seguras através de
perimetros de seguran¢a implementados por barreiras fisicas que impedem o acesso indevido.
Na DGMMO0540, no capitulo 7.2.5, ¢ especificada uma rede segregada fisicamente onde
nenhuma informag¢ao podera sair do perimetro.

A subsecdo 11.1.6, aborda a importincia de possuir areas de acesso aos
fornecedores para evitar entradas ndo autorizadas. No capitulo 2.1.4 da DGMMO0540 ¢
informado que parceiros como fornecedores e 6rgaos privados, poderdo trabalhar dentro ou fora
das areas da MB e por isso deve existir um bom gerenciamento de acesso € no capitulo 16.6, ¢
especificado a sele¢do dos seus fornecedores.

Na secdo 11.2.2 (Utilidades) aborda a importancia de proteger equipamentos que
exercem funcdes relacionadas a seguranca da informacdo contra interrup¢des como falha
elétrica. O capitulo 9.4.5 (Protecdo da Alimentacdo Elétrica dos Equipamentos) da
DGMMO0540, informa que ¢ desejavel possuir fontes alternativas de energia nestes
equipamentos, pois a sua falha pode impactar a disponibilidade.

Na secao 13 (seguranga das comunicacdes) da ISO27002, o objetivo ¢ garantir a
seguranca da informag¢dao na rede e nos servicos que lhe apoiam. No capitulo 9.6 da
DGMMO0540 (Seguranga do Trafego da Informagao e Comunicagdes), ¢ onde se encontram as
medidas que visam impedir a obtencdo ndo autorizada das informacgdes que trafegam na rede.

Nasecao 14 (Aquisi¢do, desenvolvimento e manutencao de sistemas) da ISO27002,
¢ abordada a importancia na seguranga em todos os ciclos de vida do sistema. Este topico €
tratado na DGMMO0540 no capitulo 14 que especifica o conjunto de processos, fundamentos e
requisitos para a aquisi¢do de um sistema digital (SD).

Na se¢do 15 (Relacionamento na cadeia de suprimento) da ISO27002, o objetivo €
controlar o acesso a ativos que entram em contato com os fornecedores. No capitulo 9.4.1
(Perimetro de Seguranca) da DGMMO0540, ¢ especificado que a entrada de visitantes nos
perimetros de seguranga deve ser através de identificagdo e registro com data, hora e a razao da
visita. Este acesso devera ser limitado apenas para o proposito da visita.

O objetivo da secao 16 (Gestdo de incidentes de seguranga da informacgao) da
ISO27002 ¢ atribuir responsaveis pela seguranca da informagao para garantir respostas rapidas.
No capitulo 2.3.2 (Suporte a servicos) da DGMMO0540, a Central de Suporte aos Servigos e
Ativos da RECIM (CSRECIM) ¢ responsavel por gerenciar os incidentes designando o grau de
prioridade para que seja resolvido o problema e com isso, mantendo a disponibilidade.

A secao 17 (Aspectos da seguranga da informagdo na gestao da continuidade do

negocio) da ISO27002, visa a continuidade do negdcio apds a ocorréncia de algum incidente
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através de planejamento. No capitulo 2.3.2 da DGMMO0540, sdao definidas métricas para a

resolugdo do problema e no capitulo 10.4 (planos de contingéncia - PLCONT) sdo apresentados

os pontos que devem estar presentes na elaboracao do plano de contingéncia, que sera acionado

em caso de incidentes, para salvaguardar a continuidade operacional da rede.

Quadro 1 — Comparaciao entre indices das normas

NBR ISO/IEC 27002 DGMMO0540 Descrigao
Subsecdes 5.1 ¢ 5.2 Introdugdo Criacdo e atualizagdo da norma
Subsec¢do 6.1 Capitulo 8 Responsabilidades e atribui¢des

Subsegdo 6.2

Capitulo 12

Dispositivos moveis e trabalho

remoto
) Seguranga Fisica da Informagao e
Segao 7 Topico 9.4 )
Comunicagoes
Subsecao 7.2 Capitulo 8 Durante a Contratagdo
Dos centros locais de tecnologia da
Subsegao 7.2 Topico 8.4 )
informagao
Elemento Organizacional de Apoio
Secao 8 Topico 1.2.3
—CLTI
Seguranga da Informacgao e
Subsegdo 8.3 Capitulo 9 )
Comunicagoes
Secdo 9 Topico 9.4.1 Controle de Acesso
Subsecdo 9.1.2 Capitulo 4 Servigos no Intranet
Subsecdo 9.4.3 Topico 8.9 Usuario
Secao 10 Topico 4.3.4 Divulgagao da informagéo
Secdo 11 Toépico 7.2.5 Segregacao da rede

Subsegdo 11.1.6

Topicos 2.1.4, 16.6

Gestdo dos fornecedores

Subseg¢do 11.2.2

Topico 9.4.5

Protegdo da Alimentacdo Elétrica

dos Equipamentos

Sec¢do 13

Topico 9.6

Seguranga do Trafego da

Informacdo e Comunicagoes

Subsecdo 14.2.6

Capitulo 14

Ambiente Seguro para o

Desenvolvimento
Sec¢do 15 Topico 9.4.1 Perimetro de Seguranca
Secdo 16 Topico 2.3.2 Suporte a servigos
Secdo 17 Topicos 2.3.2,10.4 Gestao da continuidade do negdcio

Fonte: elaborado pelo autor.
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6. CONCLUSAO

Através da analise comparativa da NBR ISO/IEC 27002 e a DGMMO0540, podemos
observar que a DGMMO0540 atende a todos os controles apresentados na NBR ISO/IEC 27002,
e, além disso, possui muitas outras formas de garantir os requisitos minimos de seguranca da
informacao que sdo necessarios para que os objetivos da MB sejam atendidos.

Tal resultado ja era esperado pois uma norma internacional de padrdes de seguranca
da informagdo deve ser a mais genérica possivel para que possa ser aplicada na maioria das
organizagdes do mundo, enquanto uma norma especifica de uma organizacao deve ter também
algumas particularidades da propria organizacgao.

A norma NBR ISO/IEC 27002 ¢ um guia para o desenvolvimento de diretrizes para
uma organizacdo fornecendo orientagdes, ou seja, nem tudo que ¢ informado deverd ser
necessariamente aplicado. Apesar de serem recomendagdes bésicas, algumas organizagdes mais
simples podem optar por ndo adotar todos os controles apresentados pois eles podem
inviabilizar seus objetivos ou missao.

Cada instituicao devera se basear nesta norma internacional NBR ISO/IEC 27002,
para a constru¢do dos seus proprios procedimentos de seguranga de forma que os objetivos da
organiza¢do sejam cumpridos com um minimo de interferéncia dos controles de seguranca.
Caso algum controle seja inviavel de ser aplicado, o mesmo ndo devera ser aplicado, ou seja, a

seguranga ndo deve atrapalhar os objetivos da empresa e sim auxilid-la.

6.1 Consideracoes Finais

Apesar deste trabalho utilizar a ultima revisdao da DGMMO0540, que ndo alterou o
capitulo sobre a seguranga fisica, ela acrescentou um capitulo sobre dispositivos moveis na MB
na sua ultima versdo. Esse capitulo trata do controle de acesso destes dispositivos nas
organizagdes militares (OM’s) da MB e esta associado a seguranga fisica da informagdo e
comunicagao.

Neste novo capitulo ¢ explicado que em OM’s de ensino e de satude, visitantes ainda
podem portar dispositivos moveis, enquanto nas outras OM’s de cunho mais operativo, nao
podem, devendo estas possuirem uma norma interna que ird implementar os controles de acesso

desses dispositivos.
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6.2 Sugestoes para Futuros Trabalhos

Neste trabalho foram analisados os aspectos fisicos da seguranca da informagao,
sendo a parte logica, como criptografia, também muito importante e necessitando entdo de uma
compara¢do com as normas internacionais mais atualizadas.

A busca dos documentos usados na analise da SIC se limitou as informagdes que
nao sao sigilosas, o que pode trazer algumas lacunas no estudo. Foram tratadas as informacdes
gerais sobre a seguranca para abranger o maior nimero de mecanismos de seguranga
disponiveis na MB, por isso, seria uma boa sugestdo para trabalhos futuros a inclusdo de
informacdes sigilosas no estudo.

A implementacgdo de meios para auxiliar a seguranca fisica no acesso a areas criticas
¢ outro importante aspecto que nao foi abordado neste trabalho. Essa medida ¢ um complemento
a seguranga existente e deve ser utilizado a fim de proporcionar um acréscimo na protecao,
como ¢ o caso da tecnologia empregada nos sistemas de biométrica por via da iris, alarmes de
presenca em locais de pouco acesso, utilizacdo de crachas inteligentes, dentre outros que nao

sdo citados na DGMMO0540.
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