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RESUMO

Nos atuais campos de batalha, o completo dominio das operagdes conjuntas ¢ dependente da
superioridade de informagdes, de decisdes e de acdes, baseados em eficientes sistemas de
Comando e Controle. Neste trabalho, ¢ constatada a importancia do sistema de Comando e
Controle durante a execu¢do das Operacdes Conjuntas e, consequentemente, a necessidade de
uma estrutura que possa garantir um transito seguro e constante das informacdes relevantes
para a tomada de decisdoes. Dessa forma, ¢ estudada a Estrutura do Sistema Militar de
Comando e Controle do Ministério da Defesa utilizada nas Operagdes Conjuntas, verificando
se existe e como ¢ realizado o fluxo de informagdes entre o Nivel Operacional (Comando
Conjunto ativado) e o Nivel Estratégico (Ministério da Defesa). Para isso, foram empregados
varios documentos do Ministério da Defesa sobre o atual Sistema Militar de Comando e
Controle, além da utilizagdo de algumas publicagdes da OTAN como forma de referéncia para

uma comparagao, possibilitando uma conclusdo que possa trazer alguma melhoria.

Palavras-chave: Comando e controle; operacdes conjuntas; Sistema Militar de Comando e

Controle; fluxo de informagoes; OTAN.



ABSTRACT

On today's battlefields, complete mastery of joint operations is dependent on superior
information, decisions and actions, based on efficient Command and Control systems. In this
work, the importance of the Command and Control system during the execution of a Joint
Operations is verified and, consequently, the need for a structure that can guarantee a safe and
constant transit of relevant information for decision-making. Thus, the Structure of the
Military Command and Control System of the Ministry of Defense used in Joint Operations is
studied, verifying if there is and how the flow of information between the Operational Level
(Activated Joint Command) and the Strategic Level (Ministry of Defense). For this, several
documents from the Ministry of Defense on the current Military Command and Control
System were used, in addition to the use of some NATO publications as a reference for a

comparison, allowing a conclusion that could bring some improvement.

Keywords: Command and control; joint operations; Military Command and Control System;

flow of information; NATO.
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1 INTRODUCAO

A utilizacdo integrada das trés Forcas Armadas (Marinha, Exército e Aeronautica), ou
a combinacdo de pelo menos duas delas, foram cada vez decisivas e determinantes para
alcancar as vitorias na historia dos altimos conflitos armados.

Nesse contexto, a Estratégia Nacional de Defesa (END) prevé que, em face das
peculiaridades dos conflitos armados modernos, deve-se considerar, primordialmente, o
emprego conjunto das Forgas, racionalizando-se meios de toda ordem e incrementando-se as
capacidades de cada uma delas, por intermédio do uso sinérgico de suas caracteristicas e
potencialidades, sem desconsiderar, contudo, a possibilidade dos seus empregos de modo
singular. A END prevé ainda que elas devem estar organizadas sob a égide do trindbmio
monitoramento/controle, mobilidade e presenca, bem como desenvolver as capacidades de

monitorar e controlar o espaco aéreo, o territorio e as aguas jurisdicionais brasileiras.

No caso de agressdo externa, o Pais empregara o Poder Nacional, com
énfase na sua expressdo militar, na defesa dos seus interesses. Nesse
contexto, torna-se importante desenvolver a capacidade de mobilizagdo e a
manutencdo de Forcas Armadas modernas, integradas e balanceadas,
operando de forma conjunta e adequadamente desdobradas no territorio
nacional, em condi¢cbes de pronto emprego, bem como ampliar a

infraestrutura nacional de apoio a essas a¢des (END, 2020, p.34).

Ainda sobre a END, a sua edi¢do mais recente preconiza como Concepcao Estratégica
de Defesa a busca pelo constante aperfeicoamento da estrutura de comando, controle e
monitoramento, e dos sistemas de inteligéncia dos 6rgdos envolvidos na Defesa Nacional.
Dessa forma, a END prevé Capacidades Nacionais de Defesa (CND) como um dos
fundamentos para a Defesa da Nacdo. Uma dessas CND, a Capacidade de Coordenacao e
Controle, tem como objetivo permitir, em quaisquer circunstancias, a coordenacdo entre 0s
diversos 6rgdos governamentais, e possui como bases o dominio e a integridade do trafego de
informagdes.

Com o objetivo de potencializar o poder de combate das Forcas Armadas (FA), a
governancga aplicada aos sistemas militares de Comando e Controle (C?) deve assumir um
papel preponderante. As inovagdes incorporadas aos sistemas de tecnologia da informacdo e
comunicagdes possibilitam, e mesmo impdem, que os sistemas atuem de forma cada vez mais

integrada, com um fluxo constante de dados compartilhados.
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Cabe destacar, que a evolucdo tecnoldgica vinculada a atividade de C2 e a sua
integracdo com diversas plataformas e sistemas, aceleram o andamento dos conflitos. Os
ciclos de C2 sdo aperfeicoados a cada dia, em razdo da velocidade dos fatos e da qualidade da
coleta, da analise, da difusdo de dados e informacbes em todos os escalGes. Nesse aspecto,
alcancar a superioridade das informagfes é fundamental para a vitoria no combate, pois
proporciona a vantagem de possuir o poder de deciséo antes do oponente.

Outro aspecto relevante é o Fluxo de Informagdes, que se caracteriza pelo volume de
informacdes que trafega em uma estrutura de C2, utilizando-se de um sistema préprio que
garantird a oportunidade e o formato adequado de veiculagdo da informacgéo. O fluxo vertical
ocorrerd entre os diversos niveis da estrutura de C2, permitindo que informacbes sejam
transmitidas entre os escaldes subordinados e superiores. O fluxo horizontal ocorrera entre 0s
elementos do mesmo nivel, dotando-os de consciéncia situacional do ambiente em que estardo
inseridos.

Figura 1 — Fluxo de Informagdes

1 NIVEL POLITICO 1

NIiVEL ESTRATEGICO

NIVEL OPERACIONAL
< >

CENARIO TATICO 1 CENARIO TATICO 2 NIiVEL TATICO NiVEL TATICO

—r | [ — | |  — |  —

Fonte: BRASIL, 2015, p. 21.

Ainda, o Ciclo de Comando e Controle consiste em um modelo adotado com o intuito
de possibilitar a compreensdo do funcionamento da atividade de C2. Serve como ferramenta
de auxilio para a concepcéo, para a avaliacdo dos processos de tomada de decisdo e para a
busca da paralisia do processo decisério do oponente, conhecida como paralisia estratégica.

Com isso, conclui-se que a autoridade que completar o ciclo antes do oponente
influencia o cenario a partir do qual as decisdes do adversario sdo tomadas, obrigando-o a

interromper e refazer seu ciclo e proporcionando vantagem ao comandante que utiliza-lo mais
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rapidamente. Quanto menor a duracdo desse ciclo, mais agil € o processo decisorio, como
demonstrado na Figura 2.

Figura 2 — Processo Decisorio

PROCESSO DECISORIO

- Decisdes acertadas mais rapidamente —> vantagem decisiva (Ciclo de C?)

Escalao
Superior

Relatodrios ﬁ Missao

ﬁ Escaldo '
‘ Considerado
</
Relatorios H Relatorios
Ordens Ordens
Escaldo Escalao Escalao
Subordinado Subordinado Subordinado
$3338 3. s
Fonte: MD31-M-03 DEFESA 23

Fonte: Palestra na Apresentacdo PClI CEMC_ESG 2020.

Outro aspecto que merece ser destacado sdo os Processos de Comando e Controle,
definidos como a sistematizacdo das atividades de comando e controle, com a finalidade de
organizar e servir como instrumento de apoio ao processo de tomada de decisdo. Os processos
de C2 abrangem ac¢des como emissdo de ordens, planos, diretrizes, sumarios, reunides de
coordenacao, controle da acdo planejada, analises, aprimoramento da consciéncia situacional,
entre outras, e deverdo estar baseados em métodos, procedimentos, e vocabularios que lhe
serdo peculiares, envolvendo, necessariamente, 0s trés componentes da atividade de C2
(BRASIL, 2015, p. 25).

O mapeamento desses processos que condicionam o funcionamento de uma cadeia de
comando proporcionard verificar se o fluxo de informagdes estd ocorrendo de forma
adequada, de acordo com as normas preconizadas.

Por tudo que foi mencionado, constata-se que a forma como o C? tem sido empregado
é fator ndo apenas de sucesso nas operagdes, mas também de fracasso e derrota no combate. A
tarefa de emprega-lo com eficicia revela-se, portanto, como um seguro indicador de

competéncia na geréncia do poder militar de uma nacéo.
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Dessa forma, partindo da premissa de que aquele que conseguir tomar e implementar
decisdes acertadas mais rapidamente ganhard a vantagem decisiva, pois influenciara o
ambiente antes que o oponente possa usar as informacGes disponiveis para tomar decisoes,
cresce de grande importadncia uma constante verificacdo do fluxo de informacbes das
Estruturas de C2 utilizadas nas Opera¢Ges Conjuntas, de maneira a aferir se a mesma esta

proporcionando uma eficaz consciéncia situacional da autoridade decisora.

1.1 Problema

Ao se estudar o tema Comando e Controle, verifica-se que as Forcas Armadas (FA)
devem possuir um sistema de C2 eficaz e adequado as exigéncias taticas, operacionais e
estratégicas, fundamentais para a obtencdo de uma vantagem essencial no desenrolar de um
conflito.

Ainda, vale destacar que nos ultimos anos no Brasil, houve um grande aumento no
emprego das FA em situacOes de ndo-guerra, ou seja, circunstancias especiais, em que o poder
de combate é usado de forma limitada, como em Operacfes de Garantia da Lei e da Ordem
(GLO) !, AtribuicBes subsidiarias ? , Prevencio e combate ao terrorismo, A¢des sob a égide
de organismos internacionais, dentre outras.

Devido a diversidades de atores envolvidos dentro de um ambiente operacional difuso
em situacdo de ndo guerra, é imperativo a utilizacdo de um Sistema de Comando e Controle
(C2) eficiente e confiavel de forma a atingir os resultados propostos, mitigando os possiveis
efeitos colaterais.

Em todas essas situacfes de emprego, o Sistema Militar de C2 (SISMC?) gerido pelo
Ministério da Defesa, foi utilizado pelas Forcas Armadas, os Comandos Operacionais
Ativados e suas respectivas Forcas Componentes (F Cte), para atender a necessidade de
Comando e Controle dessas Operaces.

Conforme definicdo apresentada, o sistema se baseia em trés componentes
imprescindiveis e interdependentes, que séo a autoridade, 0 processo decisorio, e a estrutura.
Enguanto o primeiro componente abrange um lado pessoal, pois se trata de autoridades em

fungdes ou cargos especificos, os dois componentes seguintes estdo sujeitos a serem

1 GARANTIA DA LEI E DA ORDEM - Atuagio coordenada das Forcas Armadas e dos Orgéos de Seguranca Publica na garantia da lei e da
ordem, por iniciativa de quaisquer dos poderes constitucionais, possui carater excepcional, episddico e temporario.

2 ATRIBUICOES SUBSIDIARIAS GERAIS — Emprego das Forcas Armadas, de natureza néo-militar, estabelecido em instrumentos legais,
que dizem respeito a cooperagdo com o desenvolvimento nacional e com a defesa civil.
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modificados e adaptados constantemente, principalmente em funcdo das evolugdes
tecnoldgicas.

Com isso, a justificativa do presente trabalho vem da necessidade de estudar o assunto
e, por meio da andlise do SISMC?, especificamente do componente Processo Decisorio,
verificar se a sisteméatica do fluxo de informacGes entre o Nivel Operacional (Comando
Conjunto ativado) e o Nivel Estratégico (Ministério da Defesa) durante uma operacéo
Conjunta esta sendo eficaz para proporcionar uma plena consciéncia situacional por parte da

autoridade decisora.

1.2 Objetivo Geral

O Objetivo Geral deste trabalho visa analisar a Estrutura do SISMC? utilizada nas
Operacgdes Conjuntas, verificando como € realizado o do fluxo de informacGes entre o Nivel
Operacional (Comando Conjunto ativado) e o Nivel Estratégico (Ministério da Defesa),
utilizando as diversas publica¢cBes do Ministério da Defesa sobre o atual Sistema Militar de
Comando e Controle para se entender como se encontra organizado o SISMC?
principalmente com relacdo aos Processos Decisorios e Estrutura do Sistema, além de utilizar
como referéncia algumas publicagdes da OTANS?, que abordam sua doutrina de emprego em
OperacOes, e a sistematica do fluxo de informacfes entre o Nivel Operacional e o Nivel
Estratégico.

1.3 Objetivo Especifico

Como objetivos especificos, a fim de estabelecer 0s passos a serem atingidos para se
chegar ao objetivo geral, podem ser citados:

- Analisar a importancia do C2? na realizacdo das Opera¢fes Conjuntas no Brasil e em
outros paises;

- Analisar a Estrutura do SISMC? utilizada nas Operag6es Conjuntas;

- Analisar como é realizado o fluxo de informag6es e o cumprimento pleno das ordens
em todos os niveis de Comando (Tético, Operacional e Estratégico) nas Opera¢fes Conjuntas
no Brasil e na OTAN.

3 OTAN - Organizacdo do Tratado do Atlantico Norte, por vezes chamada Alianga Atlantica, é uma alianga militar intergovernamental
baseada no Tratado do Atlantico Norte, que foi assinado em 4 de abril de 1949. A organizagdo constitui um sistema de defesa coletiva
através do qual os seus Estados-membros concordam com a defesa mltua em resposta a um ataque por qualquer entidade externa a
organizagéo.
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2 AS OPERACOES CONJUNTAS E A IMPORTANCIA DO COMANDO E
CONTROLE

2.1 Operacoes conjuntas

As operacfes conjuntas sdo as que empregam, de maneira coordenada e harmonica,
mais de uma forca armada. Segundo Murray (2002) s&o um fenémeno do século XX, embora
ja se pudesse notar a existéncia desse tipo de operacdo, de maneira primitiva e sob condi¢des
especiais, antes de 1900.

As operagdes conjuntas, além de serem consideradas como o “futuro da guerra”
(PESSOA, 2017, p. 22) sao entendidas como “verdadeiros fios condutores para transformagao
nos mais diversos ambitos das areas de seguranga e defesa” (Ibidem, p. 26).

A evolucdo dos conflitos beligerantes entre nagdes influenciou diretamente a atuagédo
das Forcas Armadas de maneira conjunta, com o objetivo de potencializar a gestdo das suas
possibilidades e de seus recursos, assim como de multiplicar o poder combatente e promover
maior integracdo, sinergia e coordenacdo das acOes entre as Forgas Singulares. Ndo se
visualiza hoje em dia um teatro de operacdes com as Forcas Armadas atuando de maneira
individual, sem a integracdo dos seus planejamentos.

De acordo com a doutrina militar estadunidense, publicada na Joint Publication JP 3-0
— Joint Operations (Operagfes Conjuntas), o conceito de opera¢fes conjuntas enxerga um
comando Unico sendo responsavel pela atuacdo coordenada das Forcas Singulares dos EUA,
capaz de proporcionar unidade e sinergia diretamente relacionadas a sincronia nas operacdes
militares propriamente ditas. Operagdes e atividades sdo caracterizadas como ‘conjuntas’
quando s&o realizadas por uma forca composta de elementos significantes, designados ou
anexados, a dois ou mais departamentos militares operando sob um Unico Comandante da
Forca Conjunta (Tradugdo nossa, USA, 2017, p. 1-14)*.

Complementando o que foi dito antes, ndo se concebe hoje em dia um teatro ou area
de operacbes com as forcas armadas atuando de maneira autbnoma, sem integrar Seus
planejamentos umas as outras, sob um comando Unico. As vantagens de se atuar em conjunto
sdo muitas. Entre as principais, podemos citar a flexibilidade, a complementaridade e,

precipuamente, a capacidade de atuar assimetricamente em relacdo ao inimigo (tropas

4 “As operagdes e atividades sdo caracterizadas como ’“conjuntas’ quando sdo conduzidas por uma forga composta por elementos
significativos, designados ou anexados, de dois ou mais Departamentos Militares operando sob um tnico Comandante de For¢a Conjunta”
(traducdo nossa) (USA, 2017, p. I-14).
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terrestres contra forgcas aéreas ou forcas navais contra tropas terrestres, por exemplo),
explorando mais efetivamente suas fraquezas (VEGO, 2008).

E compreensivel que nas Operacdes Conjuntas haja a suplementacéo das capacidades
e superacdo das deficiéncias existentes em cada Forca Componente, por intermédio das
aptiddes peculiares e complementares das demais forcas. Isso proporciona uma maior
eficiéncia dos meios no Teatro de OperacGes quando se compara sua utilizacdo conjunta ao
seu uso em operacdo isolada de cada Forca. Destarte, a combinacdo das capacidades no nivel
conjunto possibilita maxima sinergia e organizacdo, obtendo vantagens sobre o oponente.
Esse conceito € ponto pacificado na Doutrina Estadunidense, como pode-se observar na citada
Joint Publication JP 3-0 — Joint Operations (Operac¢6es Conjuntas):

[...] A Guerra Conjunta é a guerra de equipes. As Forcas Armadas dos
Estados Unidos - todas as organizagdes militares em todos os niveis - sdo
uma equipe. A capacidade de nossas Forgas Armadas operarem como uma
equipe conjunta coesa € uma vantagem fundamental em qualquer Ambiente
Operacional (AO). O sucesso depende da boa integracdo do Quartel General
do Comando (Command Headquarters), das organizacbes de apoio e das
forcas que operam em equipe. A integragdo dos recursos dos Servigos
Componentes (ou Forcas Componentes) em um Gnico Comando de Forca
Conjunta (Cmdo F Cj) maximiza a eficacia e a eficiéncia da forca. No
entanto, uma Operagdo Conjunta ndo exige que todas as forgas participem
apenas porque estdo disponiveis; o Cmdo F Cj tem autoridade e
responsabilidade para adaptar as forcas a missdo (USA, 2017a, p. I-2).

Como exemplo de Operacdes Conjuntas, Keegan (2005) cita a utilizacdo por parte do
Comando Central dos EUA, durante a Guerra do Golfo, de acdes aéreas e terrestres
coordenadas para 0 ganho de uma grande vantagem nos combates. Isso ocorreu quando foi
atingida a supremacia aérea das forcas da coalizdo, antes do inicio da guerra terrestre, quando,
a partir de entdo, qualquer movimentacao das tropas iraquianas forcadas por ataques terrestres
acarretavam ataques aéreos as suas forcas.

A situacdo dos conflitos modernos, configurados com um ambiente operacional
volatil, incerto, complexo e ambiguo, os caracteriza como uma dindmica de dificil
interpretacdo, avaliacdo e, acima de tudo, controle. A compreensdo desse ambiente é uma
condicdo indispensavel para que ocorra o éxito das a¢des integradas por todos 0s instrumentos
do Poder Nacional e para o atingimento dos objetivos nas operacdes militares desencadeadas
no amplo espectro dos conflitos.

Atualmente, a atividade operativa conjunta é debatida, estudada e bastante utilizada no

mundo, principalmente em ocasifes em que se faz necessario operar em Amplo Espectro ou
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em Multiplos Dominios (envolto nos ambientes com caracteristicas especiais)®. O EMCj
devera ser organizado em funcdo das caracteristicas e demandas da operagdo para a qual foi
ativado o Comando Operacional Conjunto, de forma a gerenciar os aspectos indispensaveis ao
cumprimento da missédo e valendo-se da flexibilidade quanto a necessidade da existéncia de
mais ou menos secdes, constituindo-se numa prerrogativa do Comandante Operacional
(BRASIL, 2020, p. 51).

Para o exercicio do Comando a doutrina conjunta dos EUA preconiza que o
Comandante da Forca Conjunta (Joint Force Commander — JFC) designe comandos
subordinados, atribua responsabilidades, estabeleca ou delegue relagcbes de comando e
conceba instrucdes de coordenagdo para 0 Comandante das For¢cas Componentes (Cmt das F
Cte). A correta organizacdo deve proporcionar unidade de comando, centralizacdo de
planejamento e direcdo, bem como execucao descentralizada. A unidade de esforco (sinergia)
é necessaria para eficécia e eficiéncia. O planejamento e a direcdo centralizados sdo essenciais
para o controle e a coordenacdo dos esforgos das forcas (interoperabilidade). Além disso, a
execucdo descentralizada (liberdade de acdo dos escalbes abaixo) é essencial porque ndo é
possivel um comandante controlar as acdes detalhadas de um grande ndmero de unidades ou
individuos.

Ainda sobre a Guerra do Golfo, a publicagcdo Conduct of the Persian Gulf War _ Final
Report to Congress, Department of Defense afirma que o progresso feito no desenvolvimento
da doutrina conjunta contribuiu para a preparacdo do Teatro de Operagdes. O documento
Doctrine for Unified and Joint Operations, elaborado pelo DoD americano e lancado para
avaliacdo em 1990, serviu como um guia para desenvolvimento do plano de campanha da
Operacdo Tempestade no Deserto, fazendo com que os militares dos EUA estivessem
relativamente bem-preparados para a conducdo de operacGes conjuntas quando o lraque
invadiu o Kuwait. As operactes Desert Shield (de agosto de 1990 a janeiro de 1991) e Desert
Storm (de janeiro a fevereiro de 1991)® demonstraram um enorme avango na interacéo
conjunta entre as forcas do Exercito, Forca Aerea (USAF), Fuzileiros Navais (USMC) e da
Marinha (USN).

A Figura 3 representa bem a estrutura de uma Forca Conjunta estadunidense descrita
na Joint Publication JP 1 — Doctrine for the Armed Forces of the United States (Doutrina para
as Forcas Armadas dos Estados Unidos):

5OperagBes no contexto de Multiplos Dominios: dominios aéreo, cibernético, terrestre, maritimo e espacial, assim como no espectro
eletromagnético; evolucéo do conceito de ambiente operacional.

®Disponivel —em:  https://www.history.navy.mil/our-collections/art/exhibits/conflicts-and-operations/the-gulf-war-1990-1991--operation-
desert-shield--desert-storm-.html. Acesso em: 14 jul. 2021.



Figura 3 — Possiveis componentes em uma Forca Conjunta
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MNotes:

1. Ajoint force contains Service components (because of logistic and training respensibilities), even when
operations are conducted through functional components.

2. Representative Service and functional components are depicted; any mix of the above components can constitute
a joint force.

3. There may also be a Coast Guard component in a joint force.

Legend

operational confrol =~ mmeeemeemeeeees command relationship(s) determined by

joint force commander

Figure IV-1. Possible Components in a Joint Force
Fonte: (USA, 2017c, p. IV-3).

Pautando-se no que foi exposto, em que se observa a correlacdo bem-sucedida entre
teoria (estudo/publicacdes) e praxis (aplicacdo real em Teatro de Operagdes), pode-se concluir
qgue qualquer estratégia atual de transformacdo das FFAA deve estar baseada em um
aperfeicoamento da coordenacdo e da integracdo entre elas, possibilitando ampliar suas
capacidades e complementar suas competéncias especificas.

2.2 Operacoes conjuntas no Brasil

No século XX, as opera¢Bes conjuntas ganharam bastante destaque na atuacdo das
Forcas Armadas brasileiras. No maior conflito em que o pais esteve envolvido, durante a
Segunda Guerra Mundial, a Forca Aérea atuou em conjunto com a Marinha no patrulhamento
do litoral brasileiro. Além disso, pode-se ressaltar a integracdo entre o Exército e a Forca
Aérea na Regido Amazonica (Expedi¢des Rondon, Correio Aéreo Nacional - CAN, Comissdo
de Aeroportos da Regido Amazonica - COMARA).
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Para Negrdo (2013), essa forma de atuar, utilizando mais de uma forca singular, ndo é
recente para o Brasil, porém ndo houve uma sistematizacdo ou uniformizacdo metodoldgica.
As trés Forcas buscaram suas doutrinas, adestramentos e empregos de maneira singular. Com
isso, observando-se o desenvolvimento no século anterior, verifica-se que as atuacdes de duas
ou mais forcas conjuntamente foram resultados de situa¢Ges contingenciais ou conjunturais.
N&o houve uma forma planejada e uniformizada de pensar no emprego conjunto. Em que pese
a existéncia do Estado-Maior das Forcas Armadas (EMFA) desde 1946, a atuacdo conjunta
nunca foi prioridade na mentalidade de Defesa do pais. O 6rgdo, mesmo tendo status de
Ministério, ndo possuia ingeréncia sobre as operac@es realizadas pelas forcas (NEGRAO,
2013, p.47).

No Brasil, uma maior integracdo entre as trés forcas singulares foi conseguida a partir
de 1999, pela criacdo do Ministério da Defesa (MD), 6rgdo do Governo Federal encarregado
de efetuar a direcdo superior das Forgas Armadas, possuindo como competéncia assistir direta
e imediatamente o Presidente da RepuUblica nos assuntos e providéncias relacionados ao
preparo e emprego conjunto e singular das FFAA, estabelecimento de politicas ligadas a
Defesa e a Seguranca do pais, além da implementacdo da Estratégia Nacional de Defesa
(END), lancada em 2008 e atualizada em 2020. Também fazem parte de seu escopo de
atuacdo temas de grande alcance, como o Servico Militar, o orcamento de Defesa, as
operagBes militares e a cooperagéo internacional em Defesa, dentre outros’.

A propria END (2020, p.45), em face das peculiaridades dos conflitos armados, possui
uma diretriz para o Setor de Defesa direcionando para o atingimento dos objetivos propostos
pela Politica Nacional de Defesa, em que se destaca a importancia do emprego conjunto de
forgas militares, racionalizando-se meios de toda ordem e incrementando-se as capacidades de
cada uma delas por intermédio do uso sinérgico de suas caracteristicas e potencialidades, sem
desconsiderar, contudo, a possibilidade de emprega-los de modo singular.

O modelo organizacional do MD reflete a orientacdo de integracdo das trés Forgas,
colocando-as a servigo de uma Unica politica, em um ambiente de coordenacéo e agregacao de
meios e esforgos. Hoje, Marinha, Exército e Aerondutica sdo comandos militares

subordinados ao poder politico civil. Além dos Comandos das trés FFAA, estdo contemplados

'MINISTERIO DA  DEFESA. Estrutura  organizacional.  Disponivel —em:  https://www.gov.br/defesa/pt-br/acesso-a-
informacao/institucional-2/0-que-e-o-ministerio-da-defesa-1/0-que-e-o-ministerio-da-
defesa#:~:text=0%20Minist%C3%A9ri0%20da%20Defesa%20%C3%A9,pel0%20Ex%C3%A9rcito%20e%20pela%20Aeron%C3%Alutic
a.. Acesso em: 10 jun. 2021.
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nessa estrutura o Estado-Maior Conjunto das Forcas Armadas (EMCFA), a Secretaria-Geral
(SG), a Escola Superior de Guerra (ESG) e o Hospital das Forcas Armadas (HFA)®.

O planejamento do emprego conjunto das FFAA, com fulcro na Lei Complementar n®
97, de 09 de junho de 1999 (alterada pelas Leis Complementares n°® 117, de 02 de setembro de
2004 e n° 136, de 25 de agosto de 2010), norteou a consequente formulagdo dos Planos
Estratégicos de Emprego Conjunto das Forcas Armadas (PEECFA), sob competéncia do
Ministério da Defesa e destinados a execucao por meio do EMCFA.

O EMCFA ¢ subordinado diretamente ao Ministro da Defesa e tem como chefe um
oficial-general do ultimo posto (“quatro estrelas”) de qualquer uma das trés Forgas, da ativa
ou da reserva, indicado pelo ministro de Estado da Defesa e nomeado pelo presidente da
Republica. Esse orgdo se subdivide em trés chefias, a Chefia de Operacdes Conjuntas
(CHOC), a Chefia de Assuntos Estratégicos (CAE) e a Chefia de Logistica e Mobilizacdo
(CHELOG). Possui como atribuicdes, além de assessorar permanentemente o ministro da
Defesa, coordenar um comité integrado pelos chefes de Estados-Maiores dos Comandos
Militares e, principalmente, coordenar a interoperabilidade das trés Forcas Singulares,
sobretudo no que se refere ao emprego das tropas.®

Por meio das estruturas descritas, 0s planejamentos para preparo € emprego conjunto
das Forcas Armadas sdo realizados nos niveis politico e estratégico, concebendo a integracéo
indispensavel ao planejamento entre as trés Forcas. Vale destacar que a elaboracdo de
planejamentos nos niveis operacional e tatico é desenvolvida por meio da Sistematica de
Planejamento de Emprego Conjunto das Forcas Armadas (SisSPECFA), que busca sistematizar
e garantir a interoperabilidade das Forcas envolvidas em uma operacdo militar,
potencializando as chances de éxito (BRASIL, 2020).

A Concepc¢do de Emprego Conjunto das Forcas Armadas, em seu ciclo completo,
perpassa os niveis politico, estratégico, operacional e tatico, conforme detalhado no extrato do
manual a seguir. Constata-se que a simultaneidade das acfes, em todos 0s niveis da
concepcao de emprego, € um fator extremamente necessario para evolugdo da consciéncia
situacional, o que possibilitard a corregdo de diretrizes e de planejamentos em todas as fases
do emprego conjunto.

Conforme o MD30, o nivel politico e representado pelo Presidente da Republica
(Comandante Supremo das FA - CS), que tem como 6rgao consultivo o Conselho de Defesa

Nacional (CDN) e como érgéo de assessoramento o Conselho Militar de Defesa (C Mi D), no

8 Ibidem.
9 Ibidem.
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que tange ao emprego dos meios militares. No nivel estratégico é representado pelo
Ministério da Defesa (nivel setorial), exercendo a direcdo superior das Forcas Armadas
assessorado pelos Comandantes das Forcas Singulares e pelo Chefe do Estado-Maior
Conjunto das Forcas Armadas. Ao Ministro da Defesa cabe emitir a Diretriz Ministerial de
Emprego de Defesa (DMED), que sera a base para a confeccdo do planejamento estratégico
de emprego das Forcas Armadas nas situacdes de guerra e ndo-guerra. Esse nivel é também
intermediado pelo Chefe do Estado-Maior Conjunto das Forcas Armadas, que emite a Diretriz
de Planejamento Estratégico Militar (DPEM), na qual constam orientacbes gerais que
norteardo a confeccdo do Plano Estratégico de Emprego Conjunto das Forgas Armadas
(PEECFA) e acompanhamento dos planos nos demais niveis.

Logo, no nivel operacional, o0 Comandante Operacional elabora o planejamento militar
da operacdo/campanha, com base no PEECFA correspondente, assim como em diretrizes
recebidas. Nesse nivel, os principais conceitos estratégicos, objetivos e estado final desejado
servem de base para o estabelecimento dos objetivos operacionais e das missdes a serem
atribuidas as Forcas Componentes, observando a coeréncia com o Nivel Estratégico.
(BRASIL, 20204, p. 22, 23).

Desde 2002, varias Operac¢des Conjuntas foram coordenadas pelo MD, na tentativa de
aumentar a interoperabilidade e fortalecer a integracdo entre as Forgas, como por exemplo as
Operacdes Agata e as operacdes de Seguranca de Grandes Eventos (Copa das Confederagdes
2013, Jornada Mundial da Juventude 2013, Copa do Mundo 2014, Jogos Olimpicos 2016).
Algumas licdes aprendidas decorrentes dessas oportunidades de operar conjuntamente vém
sendo implementadas ao longo dos ultimos anos, com a publicacdo de manuais que
aperfeicoam e modernizam a Doutrina Militar de Defesa do Brasil.

Com a finalidade de estabelecer os fundamentos doutrindrios que orientardo o
Ministério da Defesa e cada uma das Forcas Singulares (FS) no processo de planejamento,
preparo e emprego em Operacdes Conjuntas, baseado nas Hipoteses de Emprego (HE), foi
publicada a Doutrina de Operagdes Conjuntas — MD30-M-01 / Volumes 1, 2, e 3 (1?
Edicdo/2011). Essa publicacdo era uma coletanea de trés volumes, utilizada como base
doutrinéria para o conhecimento, o planejamento, o preparo e a execugdo de OperacOes
Conjuntas. Seu primeiro volume tratava de conceitos basicos, concepcdo de emprego e do
Exame de Situacdo Estratégico. O segundo volume abordava o Processo de Planejamento
Conjunto (PPC) e o terceiro volume era direcionado para a Inteligéncia, a Logistica e 0

Comando e Controle (C?) das Operagfes Conjuntas.
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Em 2020, foi publicada a Doutrina de Opera¢6es Conjuntas — MD30-M-01/Volumes 1
e 2 (2% Edigdo/2020), que atualiza a orientacdo para as Forgas Armadas no processo de
planejamento, preparo e emprego em Opera¢fes Conjuntas. O documento consolida no seu
primeiro volume todos os fundamentos doutrinarios em varias areas (Logistica, Mobilizacao,
Comando e Controle, Inteligéncia, Cibernética etc.), concentrando no segundo volume a
Sistemética de Planejamento de Emprego Conjunto das Forcas Armadas e o Processo de
Planejamento Estratégico e Conjunto.

Segundo o manual do Ministério da Defesa MD 30-M-01 (BRASIL, 2020), a
participagdo das FFAA como expressdo militar do Poder Nacional sera sempre como respaldo
a acdo politica (interna ou externa) do Governo; sendo que o emprego delas ocorrerd de
acordo com os casos de situacdo de guerra ou situacao de ndo-guerra.

Nos casos de situacdo de guerra seriam quando o Poder Militar for empregado
explorando a plenitude das suas caracteristicas de violéncia, ou seja, Defesa da Pétria. E, nos
casos de situacdo de ndo-guerra seriam quando este Poder for empregado sem implicar agoes
de efetivo combate, exceto em circunstancias especiais, em que o poder de combate seria
utilizado de forma limitada, em situacdo de normalidade, como por exemplo: Garantia dos
Poderes Constitucionais; Garantia da Lei e da Ordem (GLO); AtribuicGes subsidirias;
Prevencdo e combate ao terrorismo; AcBes sob a égide de organismos internacionais;
Emprego em apoio a politica externa em tempo de paz ou crise; e outros empregos de néo-
guerra (BRASIL, 2020, p. 19, 20).

O manual da Doutrina de Operagdes Conjuntas considera que os conflitos
contemporaneos vém demonstrando cada vez mais que a sinergia do emprego conjunto das
Forcas Armadas, caracterizada pela interoperabilidade, tem sido o caminho para se obter o
méaximo rendimento da expressdo militar do Poder Nacional.

Além disso, 0 Manual coloca como premissa que os conflitos contemporaneos nao
admitem o emprego isolado de uma Unica Forca Armada em campanhas militares. Com isso,
torna-se essencial a combinacdo dos meios e a convergéncia de esforcos para que seja obtido
0 méximo rendimento das forcas disponiveis, tendo sempre como referéncia as Hipoteses de
Emprego (HE) para a Defesa Nacional que podem ocorrer no pais.

A doutrina brasileira (BRASIL, 2020, p. 41), de forma similar a doutrina dos EUA
define que as Operagfes Conjuntas caracterizam-se pelo emprego coordenado de elementos
de mais de uma forca singular, com propositos interdependentes ou complementares, voltados
a um objetivo ou proposito comum, mediante a constituicdo de um Comando Operacional

Conjunto. Dessa forma, o planejamento do emprego e o controle da execucdo das acOes
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planejadas, sera constituido um Estado-Maior Conjunto (EMCj). Com exce¢do do Comando
de OperacBes Aeroespaciais (COMAE) e do Comando de Defesa Cibernética (ComDCiber)
que sdo Comandos Operacionais Conjuntos permanentes, 0s demais (sejam eles conjuntos ou
singulares) terdo, a principio, carater temporario e serdo ativados, para o emprego das Forcas
Armadas nas situagfes de guerra e ndo guerra, em casos de agravamento de crise e
concretizacdo de uma ou mais HE previstas na Estratégia Militar de Defesa (E Mi D).

Para tanto, torna-se indispensavel a unidade de comando no mais alto escaldo e uma
mentalidade militar unificada multinivel, englobando as ideias basicas como por exemplo de
uma cadeia de comando bem definida, com precisa e nitida divisdo de responsabilidades,
delegacdo de autoridade apropriada, sistema de comando e controle (C?) que permita o
exercicio pleno do comando, bem como comunicacdes seguras e confiaveis entre as forcas em
operacdo. Além disso, a doutrina operacional, logistica e de inteligéncia conjuntas devem ser
bem compreendidas, aceitas e praticadas pelos comandantes em todos os niveis, juntamente
com programas de instrucdo e de adestramento conjuntos que desenvolvam capacidades,
alcancando padrdes de eficiéncia e uma espontanea unidade de esforcos.

O manual abarca ainda o acompanhamento das acdes planejadas em todos os niveis,
para identificacdo dos desvios ocorridos e aplicacdo das correcOes pertinentes, sustentacéo
logistica, de forma a atender todos os planejamentos realizados; emprega as Forcas de
OperacBes Especiais e meios de Defesa e de Guerra Cibernética em todas as fases da
operacdo/campanha. Do mesmo modo utiliza de Regras de Engajamento (RE) aplicaveis ao
tipo de campanha, possui um sistema integrado, com resolucdo do conflito de forma
proporcional a ameaca e no menor tempo possivel, com menores baixas de militares e civis,
principalmente pelo planejamento de preparo e emprego condicionado pelos niveis
estratégico, operacional e tatico (BRASIL, 2020a, p. 22).

O Comando Operacional Conjunto constitui-se de Comandante, Estado-Maior
Conjunto  (EMCj), Tropas do Cmdo Op (meios necessarios ao C2, apoio
administrativo/logistico, autoprotecdo — Unidade de Policia, reserva etc.), e F Cte. A
determinacdo da estrutura a ser adotada pelo Comando Operacional é de competéncia de seu
Comandante, que tem total flexibilidade de organizacdo de modo a adapté-la a cada situacéo
ou evolugdo durante a operacdo/campanha. De acordo com a amplitude da area de
responsabilidade, da magnitude das forcas existentes e/ou da complexidade das agdes a serem
realizadas, podera ser designado um Subcomandante, por solicitagdo do Comandante
Operacional (BRASIL, 2020).
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Figura 4 — Estrutura do Comando Operacional Conjunto
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Fonte: MD30-M-01.

O manual ainda define que, a critério do Cmt Op, as F Cte poderdo ser Forcas
Singulares (Forca Naval Componente, Forca Terrestre Componente e Forca Aérea
Componente), Forgcas Conjuntas — Forca Conjunta Componente (F Cj Cte), Forga-Tarefa
Conjunta Componente (FT Cj Cte), Forca Conjunta de OperacOes Especiais Componente (F
Cj Op Esp Cte), Forca Conjunta de Guerra Cibernética Componente (F Cj G Ciber Cte),
Comando Logistico Componente (C Log Cte) e outras modalidades, tantas quanto forem
necessarias (BRASIL, 2020)%°.

Dessa forma, os Comandos Operacionais Conjuntos, quando ativados, ficaréo
subordinados ao CS, por intermédio do Ministro da Defesa, para situacdes de emprego de

guerra e ndo-guerra, conforme a Figura 5:

Figura 5 — Fluxograma de subordinacéo dos Comandos Operacionais
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1 por Forga Componente (F Cte) entende-se a Forga constituida de meios das Forgas Singulares (FS), adjudicados a um Comando
Operacional. Pode ser organizada de forma singular ou conjunta.

Por Forca Conjunta entende-se a Forga composta por elementos de mais de uma Forga Armada, sob comando Unico.

Por Forga-Tarefa entende-se a Forca organizada com comando proprio, constituida de meios adjudicados das FS ou constituida por meios do
proprio Comando Operacional, para o cumprimento de missdo especifica, com objetivos e duracdo limitados no tempo. As FT podem ser
organizadas no nivel tatico, sendo, nesse caso, de responsabilidade das F Cte.
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Com relagdo a Organizagdo, é previsto que o Estado-Maior Conjunto (EMCj) seja
organizado em fun¢do das caracteristicas e demandas da operacdo para a qual foi ativado o
Comando Operacional Conjunto, de maneira a gerenciar os aspectos imprescindiveis ao
cumprimento da missédo, e tendo como caracteristica a flexibilidade quanto a quantidade de
secdes existentes (BRASIL, 2020).

O Comandante Operacional possui a prerrogativa dessa escolha e, normalmente, o
EMCj sera constituido pela chefia do Estado-Maior e por 10 secbes responsaveis pelos
seguintes assuntos: Pessoal (D-1); Inteligéncia (D-2); Operagdes (D-3); Logistica e
Mobilizacéo (D-4); Planejamento (D-5); Comando e Controle (D-6); Comunicagédo Social (D-
7); Operagdes de Informacédo (D-8); Assuntos Civis (D-9); e Administragdo Financeira (D-10)
(BRASIL, 2020).

Para que o Comando Operacional Conjunto atinja de melhor maneira seus objetivos, o

manual observa que esse Comando deve buscar alguns aspectos, tais como:

- Coordenacdo: acdo necessaria ao entrosamento de diferentes setores e atividades,
promovendo a sinergia das acdes e a otimizacdo dos recursos disponiveis, assim
evitando duplicidade de aces, dispersdo de recursos e interferéncia matua;

- Liberdade de acdo: capacidade de agir de maneira descentralizada e especifica,
mantendo as caracteristicas de cada Forca Componente;

- Flexibilidade: capacidade de organizar os meios para atender as diferentes fases
de um plano ou ordem de operacgdes, face aos Gbices reinantes, de acordo com 0s
objetivos estabelecidos;

- Uniformidade doutrinaria: mantendo a observancia dos preceitos da doutrina de
emprego conjunto; e

- Conhecimento reciproco: como conhecimento das possibilidades, limitacGes,
estrutura e funcionamento, entre as forgas componentes empregadas.

Dos aspectos citados, a Coordenacdo se destaca, tendo em vista o envolvimento de
diferentes Forcas em uma Operacdo Conjunta, com variadas formagdes, doutrinas, meios e
organizagOes. Em face do exposto, a necessidade de um sistema de Comando e Controle, que
possibilite ao Comandante Operacional exercer e manter a sua consciéncia situacional de
todas as fases da operacéo, constitui-se como um fator imprescindivel para o sucesso.

Dessa forma, o trabalho do Chefe da Secdo de Comando e Controle (D-6) cresce de
importancia em qualquer trabalho de EMCj. No manual MD30-M-01 - Doutrina de Operagdes

Conjuntas, as seguintes atribuicdes séo definidas para o D-6:
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[...] 5.3.8 O Chefe da Secdo de Comando e Controle (D-6) possui as
seguintes atribuicdes:

a) proceder a andlise de Comando e Controle;

b) coordenar a integragéo das redes que interligardo os CC2 do C Op com o0s
CC2 das F Cite;

c) planejar e coordenar a instalacdo, a operacdo, a manutencdo e a reversao
de todos os sistemas de C2 do C Op, em coordenagdo com as demais se¢des
do EMC;;

d) estabelecer e gerenciar o banco de dados do C Op, contando com a
contribuicdo das demais se¢des do EMCj, a fim de manté-lo atualizado;

e) estruturar, especificar, instalar e manter atualizados todos os sistemas
eletronicos de interesse do C Op, tais como comunicacOes, rede de dados,
modelagem e simulagdo e biblioteca eletronica;

f) planejar, coordenar e executar as medidas necessarias ao adestramento do
pessoal necessario & operacéo do sistema de C2;

g) planejar as atividades de Guerra Eletronica, em coordenagdo com as
demais se¢des do EM Cj;

h) contribuir para a manutencgao da consciéncia situacional do Cmt Op;

i) confeccionar o Anexo de C2 ao Plano Operacional,;

j) gerenciar a matriz de processamento da informagéo.

k) estabelecer medidas de protecéao cibernética dos sistemas de C2; e

I) estruturar a Se¢éo de C2 do EMC;j. (BRASIL, 2020, p. 57)

Como visto durante a analise da Doutrina de Operac¢des Conjuntas das FFAA, conclui-
se que a dependéncia mutua das Forcas Componentes € um fator fundamental em uma
Operacdo Conjunta, pois a suplementacdo das deficiéncias existentes em cada F Cte €
assegurada por meio das capacidades particulares das demais. Além disso, um dos fatores
fundamentais para que essa combinacdo de capacidades no nivel conjunto surta o efeito

desejado é um Sistema de Comando e Controle eficaz.

2.3 Concepc¢ao C? e sua importancia na guerra moderna

Podemos comprovar que, na Era do Conhecimento e da Informagé&o, o grande volume
de dados e, consequentemente, a demanda de velocidade em se trabalhar com essas
informagdes é fundamental para o sucesso de qualquer atividade, aumentando o trabalho dos
decisores durante 0 todo 0 processo.

Ainda, observamos que nesse ambiente ainda mais volatil, incerto, ambiguo e
complexo, a quantidade de informagdes a serem processadas e as situagdes que se
apresentardo interconectadas nos varios dominios fardo crescer a demanda por um adequado
apoio ao processo de tomada de decisdo dos comandantes, nos diversos niveis, em uma
operacdo militar. 1sso sera imperioso para se prolongar a capacidade de sobrevivéncia no

campo de batalha vindouro.
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Nesse sentido, conforme o Manual MD31-M-03 _ Doutrina para o Sistema Militar de
Comando e Controle, verifica-se que o C2 é fundamental para o éxito das Op Mil em todos os
niveis de comando, pois, enquanto atividade especializada, a sua execucdo se baseia em uma
concepcao sistémica, com métodos, procedimentos, caracteristicas e vocabulario que lhe sdo
peculiares (BRASIL, 2015, p. 15).

Segundo o Glossario das For¢as Armadas (BRASIL, 2015, p. 58), “Comando e
Controle” é conceituado como a “ciéncia e arte que trata do funcionamento de uma cadeia de
comando”. Envolve trés componentes: a autoridade legitimamente investida, a sistematica do
processo de controle e a sua estrutura (pessoal, equipamento, doutrina e tecnologia
necessarios para a autoridade acompanhar o desenvolvimento das operacdes).

Verifica-se que os Estados Unidos da América (EUA) definem que o termo C2 se
refere ao exercicio da autoridade e direcdo por um comandante sobre as forcas designadas e
anexadas na realizagdo de uma misséo. Ainda, define que as func¢des de comando e controle
séo realizadas por meio de um arranjo de pessoal, equipamentos, comunicacdes, instalacoes e
procedimentos empregados por um comandante no planejamento, dire¢do, coordenagdo e
controle de forcas e operacOes na realizacdo da determinada missdo (EUA, 2010, p. 101).

Apesar da finalidade do Comando e Controle ter permanecido inalterada desde as
primeiras forcas militares se engajarem, a maneira como pensamos sobre Comando e
Controle, assim como sobre os meios pelos quais as fungdes de C? foram alcancados, mudou
significativamente ao longo do curso da Histdria. Essas mudancas resultaram da coevolugéo
das abordagens de Comando e Controle com a tecnologia, a natureza das operacGes militares,
as capacidades de Forcas Armadas, e 0os ambientes nos quais elas operam (ALBERTS;
HAYES, 2006, p. 31).

A capacidade de exercer comando é afetada ou influenciada, entre outras coisas, pela
qualidade da informacdo disponivel. Portanto, o comando influencia a capacidade de
comandar em tempo. Dito de outra forma, o comando define as condic¢Bes sob as quais 0 C? é
realizado, prescrevendo os Processos de C2 Ja a fungdo do controle é determinar se 0s
esforgos planejados estdo no caminho certo. Caso alguns ajustes sejam necessarios, devem ser
realizados dentro das diretrizes estabelecidas pelo comando. A esséncia do controle € manter
os valores de elementos especificos do ambiente operacional dentro dos limites estabelecidos
pelo comando (Ibidem, p. 59).

Destaca-se que a atual Era da Informagdo demanda a utilizagédo da Guerra Centrada
em Redes (GCR) no campo de batalha, para interligar por meio de redes de dados as pecas de

manobra, dispondo de links entre plataformas de combate, 0 que aumenta a rapidez, a
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coordenacdo e amplia as capacidades de uma forga. Desse modo, o Sistema de C? tem a sua
importancia elevada, pois caso 0 oponente consiga atingir as redes que apoiam esse sistema,
podera comprometer toda a estrutura de comando daquela Forca.

De acordo com Alberts; Garstka; Stein (2005, p. 2), a GCR é um conceito de
superioridade de informagéo para operagdes que incrementa o poder de combate por colocar
em rede sensores, decisores e disparadores para obter compartilhada consciéncia situacional,
aumentada velocidade de comando, maior tempo de operagfes, maior letalidade,
incrementada sobrevivéncia e um grau de sincronizacdo; traduzindo, assim, a superioridade de
informacdo em poder de combate por ligar efetivamente entidades reconheciveis no espaco de
batalha.

Ja 0 Manual MD31-M-03 afirma que a GCR é uma forma de atuar na guerra com a
visdo especifica oriunda da Era da Informacdo. Caracteriza-se pelo estabelecimento de um
ambiente de compartilhamento da consciéncia situacional, de modo a contribuir para a
obtengdo da Superioridade de Informacédo e da iniciativa, mesmo que as pegas de manobra
estejam dispersas geograficamente.

A GCR proporciona a ampliacdo da capacidade de C2, por meio da interacdo das
capacidades especificas dos trés dominios: Fisico, Informacional, Cognitivo. Isso facilita a
coordenacdo das forcas em presenca, agregando rapidez e qualidade aos ciclos de C2 e,
consequentemente, a vantagem de deter a iniciativa do combate, proporcionando o0 aumento
do poder de combate das forcas que operam empregando seus conceitos.

A Figura 6 apresenta a interacdo sinérgica dos dominios em que a GCR atua,
proporcionando vantagem em relagdo aos oponentes que ndo tenham a capacidade de operar

em rede.
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Figura 6 — Dominios da GCR
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Fonte: MD31-M-03.
Colocando-se em foco a tomada de deciséo, observa-se que o Manual de Fundamentos

do Exército Brasileiro (EB20-MF-10.205_Comando e Controle) destaca a importancia dos
meios de C2 para tornar o processo decisorio mais eficaz, pois a crescente complexidade das
crises e dos conflitos modernos, bem como a necessidade de obtencdo de vantagens decisivas
nas operacGes militares, tornaram o processo decisorio cada vez mais dependente de sistemas
de Tecnologia da Informacdo e Comunicagdes (TIC) que garantam aos comandantes a
execucdo dos ciclos de C2, com rapidez, precisdo e oportunidade (Exército Brasileiro, 2015).
O procedimento sistematico de C2 possibilita a verificacdo de situacbes comuns entre
0s comandantes, seus estados-maiores e seus elementos subordinados, caracterizada como
obtencdo da consciéncia situacional. Na Doutrina de C2, tal consciéncia é definida como a
“percep¢do precisa e atualizada do ambiente operacional no qual se atuard e no
reconhecimento da importancia de cada elemento percebido em relagdo a missdo atribuida”
(BRASIL, 2015, p. 16). A consciéncia situacional permite a “percep¢do dos fatores e
condigdes que afetam a execucdo da tarefa durante um periodo determinado, permitindo ou
proporcionando ao seu decisor estar ciente do que se passa ao seu redor e assim ter condicGes
de focar o pensamento a frente do objetivo" (BRASIL, 2007, p. 64), representando um

sincronismo entre o que se percebe e 0 que realmente ocorre.
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Para que essa consciéncia situacional seja alcancada, utiliza-se o Ciclo de Comando e
Controle que serve como ferramenta de auxilio para a concepcdo, para a avaliagdo dos
processos de tomada de decisdo e para a busca da paralisia do processo decisorio do oponente,
a qual é comumente conhecida como paralisia estratégica. Dentre outros, o ciclo OODA
(Observar, Orientar-se, Decidir e Agir), organizado por John Boyd!!, é um dos modelos mais
aplicaveis ao C2

De acordo com tal modelo, qualquer agédo integrante de um processo decisorio € parte
de uma das quatro fases do Ciclo OODA (BRASIL, 2015, p. 22 e 23):

“Observar” é perceber o cenario no qual se deseja atuar. Nessa fase, capta-
se 0 maior numero possivel de estimulos que influenciam o ambiente
operacional, provenientes de sensores e dos escaldes superiores,
subordinados ou do mesmo nivel.

Na fase “Orientar-se”, as percepcdes coletadas na fase anterior sdo
condensadas, interpretadas e analisadas em um contexto global, a fim de
delinear um cenério atualizado da situagdo, com base no qual serdo
identificadas ameagas provaveis ou reais, 0s riscos e suas consequéncias. A
partir dessa analise, serdo formuladas as linhas de agdo a serem apresentadas
ao decisor.

Na fase “Decidir”, o comandante toma decisdes com base no cendrio
formado na fase anterior e nas possiveis linhas de a¢do, emitindo as ordens
aos escalbes subordinados. Durante a fase “Agir”, os comandantes de
escalBes subordinados cumprem as ordens superiores, realizando acgdes
especificas, atuando sobre o ambiente operacional e exigindo atualizagéo de
informacdes e, consequentemente, iniciando um novo ciclo de C2.

As decisdes decorrentes de cada um desses ciclos alteram o cenario no qual elas se
baseiam, requerendo a continua atualizacdo da consciéncia situacional, conforme representado
na Figura 7.

Figura 7 — Ciclo OODA
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Fonte: BRASIL, 2015, p. 24.

'O Coronel-aviador estadunidense John Boyd desenvolveu o Ciclo OODA ap6s analisar o sucesso do avido de combate F-86, dos EUA,
comparado com 0 avido soviético MIG-15. Apesar do MIG conseguir subir e manobrar melhor, o avido estadunidense ganhou mais batalhas
porque, segundo Boyd, os pilotos tinham um campo de visdo superior. Isto dava aos pilotos uma vantagem competitiva, pois significava
poder avaliar melhor e mais rapidamente a situacdo do que o seu oponente (SALES, 2016, p. 34).
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Segundo Visacro (2015), os sistemas de C?2 eficientes proporcionam a redugdo de
ciclos decisorios, excessivamente lentos e burocratizados, delegando responsabilidades aos
escaldes subordinados e permitindo-lhes agir com iniciativa e oportunidade em face de
situacOes inéditas e inesperadas. Além disso, a funcdo C2 deve proporcionar respostas ageis e
flexiveis (o controle excessivo, decorrente do mau uso de ferramentas de TI, torna-se
incompativel com esse pressuposto).

Ainda, de acordo com a doutrina militar estadunidense a acdes unificadas e
sincronizadas e mensagens sdo 0s produtos mais importantes da funcdo C2 porque guiam a
forca em direcdo aos objetivos e ao cumprimento da missdo. Os comandantes e 0 estado-
maior necessitam nao somente informacdes para tomar determinadas decis6es, mas também o
conhecimento e a compreensao compartilhada que auxiliam no entendimento essencial para
uma tomada de decisdo sélida. A construcdo de uma compreensdo compartilhada é resultado
do exercicio eficaz de lideranca e da capacidade de influenciar e inspirar outras pessoas, e
para isso, os comandantes fornecem visao, orientacao e direcdo para a forga combinada. Esses
processos e produtos colaborativos variam entre os comandos conjuntos com base nas
necessidades e preferéncias do comandante. Com isso, construir um entendimento
compartilhado é um elemento de C2 e se concentra no proposito (ou seja, o objetivo do
comandante). Ja facilitar o entendimento compartilhado esta relacionado ao processo (ou seja,
0s métodos). (USA, 2017, p. I11-14)

Figura 8 — Building Shared Understanding
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Fonte: USA, 2017, p. 111-14.
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Fundamentado no que foi exposto, pode-se concluir que o Sistema de C? passa a ser 0
grande responsavel pela coordenacdo de todas as atividades operacionais e de apoio,
permitindo ao Cmt adquirir e manter a sua Consciéncia Situacional, o que lhe proporcionara
uma base consistente para a tomada de decisdes adequadas e oportunas.

Ao estudar a doutrina de Op Conjuntas no Brasil e nos EUA verificamos que nossa
estrutura est em evolucdo, porém os dois paises possuem pontos comuns como a Unidade de
Comando e interoperabilidade entre as Forcgas, 0 que faz crescer de importancia possuir um

Sistema de C? bem estruturado e confiavel.

3 ESTRUTURA DO SISTEMA MILITAR DE COMANDO E CONTROLE

Como foi visto no capitulo anterior, o0 C2 é uma atividade que possibilita que as
informac@es sejam distribuidas, permitindo a tomada de decisdes e a conducédo de apreciacdes
de maneira coordenada, do planejamento até a fase de execucdo de uma operacdo militar. A
estrutura de C2 permite que a informac&o seja acessada pelos niveis de decisdo envolvidos na
operacdo, 0 que a torna peca fundamental para o éxito da atividade.

A Estratégia Nacional de Defesa (END) afirma que as Forcas Armadas (FA) devem
estar organizadas sob a égide do trindmio monitoramento/controle, mobilidade e presenca,
bem como devem desenvolver as capacidades de monitorar e controlar o espaco aéreo, 0
territorio e as aguas jurisdicionais brasileiras em conjunto. Para tanto, espera-se que as FA
operem em rede, 0 que, no contexto mundial atual, significa empregar o conceito C4l
(Comando, Controle, Comunicacdo, Computacdo e Informacdo). 1sso representa o uso de
sistemas de Tecnologia da Informacdo e Comunicacdes (TIC) nas atividades de C2 das
operacdes militares, essenciais para garantir aos comandantes militares a execucao dos ciclos
de C2 com a rapidez, a precisdo e a oportunidade necessarias para obter vantagens decisivas e
adequadas a crescente complexidade das crises e dos conflitos modernos.

No Brasil, 0 MD, sendo o responsavel por realizar o planejamento, a coordenagéo e o
controle das operagbes conjuntas, disponibiliza o Sistema Militar de Comando e Controle
(SISMC?) como principal meio de coordenacéo e interoperabilidade das diversas operagdes
militares, promovendo com isso o desenvolvimento da doutrina de C2.

Na Doutrina para o SISMC?, verifica-se que a Sistematica de Planejamento
Estratégico de Emprego Conjunto das For¢as Armadas (SisPEECFA) contempla, em seu ciclo
completo, quatro niveis de responsabilidade: Politico, Estratégico, Operacional e Tatico. Estes
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niveis representam também os quatro niveis de decisdo que caracterizam a Estrutura Militar
de Defesa (Etta Mi D), conforme Figura 9:

Figura 9 — Estrutura Militar de Defesa
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Fonte: Decreto n° 7.276, de 25 de agosto de 2010.

Dessa maneira, conclui-se que, para interligar os quatro niveis de decisdo da Etta Mi
D, é necessario que exista uma estrutura e processos de C2 eficazes.

O SISMCz e o conjunto de instalagdes, equipamentos, sistemas de informacao,
comunicagdes, doutrinas, procedimentos e pessoal essenciais ao C? visando atender ao
Preparo e a0 Emprego das FA. Abrange os Sistemas Militares de C? das FA, bem como outros
sob a responsabilidade do MD. Possui como finalidade fornecer os recursos de C2 necessarios
ao funcionamento da Etta Mi D, a fim de atender as necessidades decorrentes do Preparo e do
Emprego das FA, devendo possuir a capacidade de interagir com organizagdes nacionais ou
internacionais, sejam militares ou civis (MD31-M-03).

O MD gerencia o SISMC2 por meio do Estado-Maior Conjunto das Forcas Armadas
(EMCFA), contando com um Conselho Diretor (CD-SISMC?) para assessorar, em carater
permanente, o Chefe do Estado-Maior Conjunto das Forcas Armadas (CEMCFA), por
intermédio do Chefe de Operacdes Conjuntas, nos trabalhos relativos a concepgdo, a
organizacéo, ao desenvolvimento, a implementacéo, a integragcdo, a manutencdo, a avaliacédo e
a evolucdo do SISMC? (MD31-M-03).

Por definicdo, a Estrutura Militar de Comando e Controle inclui pessoal, instalagdes,
equipamentos e tecnologias necessarios ao exercicio da atividade de C2. No &mbito do
SISMC?, a atividade de C? é desenvolvida por meio de Centros de Comando e Controle (CC?),

que deverdo estar interconectados entre si por meio de rede de dados segregada e segura,
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permitindo a necesséria comunicacdo de dados operacionais militares entre 0s niveis
estratégico, operacional e tatico (Ibidem).

O emprego do SISMC? nas operacOes devera proporcionar quatro grandes objetivos:
assegurar o fluxo seguro de informacdes entre os integrantes da Etta Mi D; assegurar o
funcionamento integrado dos CC? permanentes e temporarios; promover a interoperabilidade
dos diversos sistemas de C? existentes; e possibilitar o compartilhamento da consciéncia
situacional em todos os niveis de decisdo (Ibidem).

Os CC2 do SISMC2 podem ser permanentes ou temporarios, sendo empregados para o
controle das opera¢des militares nos niveis politico, estratégico e operacional. Os permanentes
sdo0: 0 CC2 do Ministério da Defesa (CC2MD), 6rgdo central do Sistema; CC2 dos Comandos
de OperacOes das FA [do Comando de Operacdes Navais (ComOpNav), do Comando de
OperacBes Terrestres (COTer) e do Comando Geral de OperacGes Aéreas (COMGAR)]; e
CC? do Comando de Defesa Aeroespacial Brasileiro (COMDABRA). Os temporérios,
ativados quando necessario, sdo os CC2 dos Comandos Operacionais ativados (CC2 C Op) e

0s CC2 dos contingentes brasileiros em Forcas de Paz (CC2 F Paz) (Ibidem).

Figura 10 - Centros de Comando e Controle do SISMC?
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Como 6rgéo Central do SISMC?, 0 CC2MD apoia o emprego das FA nas Operac¢des
Conjuntas ou Singulares de interesse do MD e em crises politico-estratégicas que envolvam o

emprego das FA, proporcionando o acompanhamento das Operagdes e da conjuntura, assim
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como possibilitando a construgdo e a manutencdo da consciéncia situacional no ambito do
MD. Possui como composicdo a Sala de Reunides; o Centro de Operagdes Conjuntas (COC);
0 Centro de Inteligéncia Operacional (CIOP); o Centro de Tecnologia da Informacéo (CTI); o
Centro de Monitoramento da Rede Operacional de Defesa (CMORD); e o Centro de
Coordenacdo Logistica e Mobilizacdo (CCLM).

O Manual define que os CC? dos Comandos Operacionais ativados (CC2COp) sejam
constituidos, em principio, por: Centro de OperacGes (para a condugdo e 0 acompanhamento
da Op Cj); Centro de ComunicagOes (para gerenciar o tramite de documentos operacionais);
Centro de TI (para armazenar informagdes e gerenciar 0s bancos de dados existentes; sistemas
de informacdo em apoio ao planejamento e a visualizagdo da Operagdo Militar; recursos de
telematica; redes radio; estacdes e/ou terminais do Sistema de Comunicacbes Militares por
Satélite [SISCOMIS]); e sala de reunides.

Um integrante importante do SISMC2 é o Sistema de Planejamento Operacional
Militar (SIPLOM). Este sistema, também desenvolvido pelo CASNAV, foi iniciado em 2003
e tem como objetivo apoiar as Operacfes Conjuntas e Singulares entre as Forcas a fim de
acelerar os processos decisorios e a obtencdo de uma consciéncia Situacional unificada e
consistente do Teatro de OperacOes que auxilie os decisores dos niveis Politico, Estratégico e
Operacional no Processo de Planejamento Conjunto e na Elaboracdo de Planos. O sistema é
utilizado diariamente no Centro de Operagdes Conjuntas do Ministério da Defesa, como o
sistema de apoio a decisdo prioritario dos Centros de Comando e Controle. Caracteriza-se por
possuir uma arquitetura modular que autoriza o cadastro e 0 acompanhamento das Forcas por
meio de uma visualizacdo grafica, mostrando o posicionamento dos meios terrestres, navais e

aereos em um mapa.
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Figura 11 — Sistema de Planejamento (SIPLOM)

Sistema de Planejamento - SIPLOM

DEFESA 32
Fonte: Palestra na Apresentagcdo PClI CEMC_ESG 2020 (BRASIL, 2020).

Dessa forma, o controle da operagdo planejada e executada envolve a utilizagdo
apropriada das informagdes recebidas no desenrolar das agdes, proporcionando ao
Comandante a manutencdo de uma consciéncia situacional correta. Com isso, possibilita
orientar constantemente o esforgo total com o propdsito do atingimento dos efeitos e objetivos
estabelecidos, até a obtencdo do Estado Final Desejado Operacional (EFD Op), com o
cumprimento da sua misséo. Para que isso ocorra, as acdes a serem executadas pelas forcas
componentes deverdo ser readequadas, quando necessario, por meio de uma revisdo continua
do planejamento, de maneira a superar 0s possiveis ébices ao cumprimento da missdo, sejam

relacionados a novos fatores, acontecimentos inopinados ou das a¢fes do inimigo.

O emprego de sistemas de processamento automatico de dados aumenta a
velocidade, volume, precisdo e facilidade de registro e interpretacdo das
informacdes trabalhadas no acompanhamento das agdes em curso. No
entanto, para que o exercicio do comando seja efetivo, sera necessaria a
existéncia de uma estrutura de comando e controle adequadamente projetada
e estabelecida, de forma a proporcionar o trdmite das informacdes e ordens
com o grau de rapidez, seguranca e confiabilidade compativeis com o
processo decisorio e o ritmo de batalha a ser empreendido (BRASIL,
2020b.).

Portanto, conclui-se que o gerenciamento da informacgdo estabelece um adequado
fluxo de informagdes, objetivando o compartilhamento de dados e conhecimentos produzidos
a partir de varios sistemas e escaldes, no momento e local oportuno, de maneira a facilitar o

processo de tomada de decisao.
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Essas informag6es geradas no nivel tatico sdo encaminhadas aos CC? das respectivas F
Cte que, por sua vez, as processam e as avaliam quanto a sua relevancia para, na sequéncia,
remeterem-nas ao CC2 do C Op. Apos a avaliacdo do comandante operacional, o que for
julgado de importancia e interesse serd repassado para o CC2MD, visando ao

acompanhamento da operagdo como um todo.

Figura 12 - Fluxos de Informacéo e ordens no SISMC?
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Fonte: MD31-S-02

Esse fluxo de informacdes sera importante para o controle da operacdo em curso,
sendo que a doutrina prevé a utilizacdo de varios documentos como por exemplo Ordem de
Coordenacdo, Lista Integrada Priorizada de Alvos, Mensagem Operacional, Sumario de
situacdo, Lista de Alvos, Matriz de Sincronizacdo. Porém, todos esses documentos estdo
especificados somente para a realizagdo do fluxo de informacdes entre os Niveis Operacional
e Tatico. Ndo esta previsto na Doutrina o fluxo entre os Niveis Estratégico e Operacional.
(MD30-M-01-Vol2)

Para proporcionar a interligacdo e a interoperabilidade dos CC?, utiliza-se a Rede
Operacional de Defesa (ROD), uma rede segregada, usada para prover o suporte necessario de
Tecnologia da Informacéo (TI) no estabelecimento de ligagbes de voz, dados e imagens, que
integrem e assegurem um fluxo de informagdes em tempo real entre os CC? do SISMC?, com
capacidade de redundéncia, e também na disponibilizacdo de bancos de dados para atenderem

as necessidades das operagdes conjuntas e singulares das FA (MD30-M-01).
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Como provedora dos enlaces de comunicagdes de dados militares operacionais, a ROD
estd estruturada como uma ‘“Wide Area Network” (WAN), com conectividade segregada
(restrita, segura e controlada) e diversificada, por meio do SISCOMIS, das redes de dados das
FA (RECIM, EBNET e INTRAER) e da Internet. (MD31-S-02)

Figura 13 - Concepcéo Geral do SISMC?
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Fonte: Palestra na Apresentacéo PCI CEMC_ESG 2020 (BRASIL, 2020).

Como meio principal de enlace das comunicacGes que compdem a base fisica do
SISMC?, a ROD é constituida pelo segmento espacial que é composto pela infraestrutura de
enlaces satelitais do SISCOMIS, que possui uma topologia em estrela, ou seja, todos 0s seus
terminais satelitais comunicam-se com uma das Estacdes Terrenas do SISCOMIS, provendo
acesso a ROD (MD30-M-01).

Figura 14 — Segmento Espacial da ROD
ROD - SEGMENTO ESPACIAL

StarOne C3

Fonte: Palestra na Apresentacdo PClI CEMC_ESG 2020 (BRASIL, 2020).
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Em relagdo as faixas de frequéncia, o0 SISCOMIS prové bandas X e Ku através de uma
rede de satélites, estacOes fixas e terminais moveis [Terminal Transportavel (TT), Movel
Naval (MN), Terminal Leve (TL) ou Terminal Rebocéavel (TR)].

Figura 15 — Terminais Satelitais do SISCOMIS

TERMINAIS SATELITAIS DO SISCOMIS
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Fonte: Palestra na Apresentacéo PClI CEMC_ESG 2020 (BRASIL, 2020).

Além do segmento espacial, a ROD também € constituida pelo segmento terrestre, que
corresponde a toda a estrutura de enlaces de telecomunicagfes, de comunicagdes e de dados
que ndo faca uso de satélites, destacando-se os circuitos de enlace digital de dados ponto a
ponto (usando protocolo MPLS)*? (MD30-M-01).

FIGURA 16 — Segmento Terrestre da ROD
ROD - SEGMENTO TERRESTRE
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Fonte: Palestra Apresentacdo PClI CEMC_ESG 2020 (BRASIL, 2020).

2.0 protocolo MPLS (MultiProtocol Label Switching) é definido pelo IETF (Internet Engineering Task Force) como uma tecnologia de
chaveamento de pacotes que possibilita 0 encaminhamento e a comutacéo eficientes de fluxos de trafego através da rede, apresentando-se
como uma solugéo para diminuir o processamento nos equipamentos de rede e interligar com maior eficiéncia redes de tecnologias distintas.
Disponivel em: https://blog.algartelecom.com.br/tecnologia/entenda-o-protocolo-mpls-conceito-tecnologia-e-evolucao/. Acesso em: 10 jul.
2021.
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O SISCOMIS e o segmento terrestre s&o mantidos e gerenciados pela Subchefia de
Comando e Controle (SC1) da Chefia de Operagdes Conjuntas (CHOC) do EMCFA, que
coloca os seus meios a disposicdo dos diversos usuarios. Como responsavel pelo
gerenciamento dos sistemas de C? empregados nos niveis operacional e estratégico nas
operacgdes conjuntas e singulares das FA, a Subchefia de Comando e Controle (SC-1) ainda
pode destacar, como outros meios disponiveis, 0s servigcos de correio eletrdnico, telefonia,
videoconferéncia, sistemas de apoio a decisdo e hospedagem de sistemas, todos
disponibilizados através da ROD (MD30-M-01).

Figura 17 - Organograma da Chefia de Operac6es Conjuntas do MD
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Fonte: MD31-M-01.

Vale ressaltar que o manual MD31-S-02 (Conceito de Operacdes SISMC?) destaca a
complexidade do estabelecimento de uma estrutura de C2 do C Cj ativado, pois envolve a
necessidade de conciliar variadas demandas operacionais e administrativas, muitas vezes
conflitantes entre si. Além disso, os sistemas de TIC, os sistemas de vigilancia e
sensoriamento geralmente sdo restritos e insuficientes para atender a todas as necessidades,
exigindo o estabelecimento de prioridades para cumprimento de a¢cdes especificas. Com isso,
o0 desafio de quem planeja o apoio de C2 deve ser 0 de coordenar 0 emprego desses recursos,
de maneira a atender as necessidades dos C Cj ativado para o cumprimento de sua missao.

Ainda, conforme verificado no capitulo anterior, o Ministério da Defesa (MD)
coordena por meio do Estado-Maior Conjunto das Forcas Armadas (EMCFA), a realizagéo de
exercicios e operacdes conjuntas com o objetivo de aprimorar as capacidades de
interoperabilidade das FFAA. Como exemplos desse emprego, podemos citar 0s Jogos
Mundiais Militares de 2011, a Copa do Mundo FIFA 2014 e os Jogos Olimpicos de 2016.

Além disso, ocorrem as Operacbes Agata, que sdo operacbes conjuntas com as Forcas
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Armadas e varios 6rgdos federais e estaduais, enquadradas no Programa de Prote¢do Integrada
de Fronteiras (PPFI)! e realizadas na faixa de fronteiras para combater ilicitos, como por
exemplo o tréfico de drogas, de armas e diversos outros crimes.

O comando e controle dessas operacfes Conjuntas estd baseado na estrutura do
SISMC?, sendo que o planejamento realizado pelo C Op, com a participagdo de representantes
das F Cte e do EMCFA, podera verificar uma necessidade da estrutura de C2 ja existente ser
ampliada para 0 apoio no cumprimento da missédo. Além disso, é previsto que a estrutura
permanente do SISCOMIS e os seus meios moveis disponiveis sejam empregados para 0
estabelecimento das ligacgdes, e as redes internas de comunicacGes de dados das FA poderdo
ser exploradas no que for de interesse para estabelecer a estrutura de C2 dos C Op. Ainda, em
situacOes de contingéncia, poderdo ser empregados meios de comunicacdes civis, desde que
observada a adequada seguranca da informacéo. (MD30-M-01)

Dessa forma, pode-se concluir que a estrutura SISMC2 contém recursos fundamentais
para o fluxo de informagdes, devendo ser empregado para proporcionar o0 acesso dos CC2 C
Op ativados aos sistemas e servi¢os hospedados no CC2MD, possibilitando o necessario fluxo
de informacdes, a transmissdo das ordens e o dominio das atividades planejadas, acoes
imprescindiveis ao exercicio do comando, e a confeccdo e a manutencdo da consciéncia

situacional pela autoridade decisora.

4 O COMANDO E CONTROLE NA OTAN

4.1 Operacoes conjuntas na OTAN

A Organizacao do Tratado do Atlantico Norte (OTAN), ou em inglés North Atlantic
Treaty Organization (NATO), foi criada em 4 de abril de 1949, em pleno contexto da “Guerra
Fria”!*, como uma alianga militar intergovernamental. O objetivo inicial da criacdo se
fundamentou em trés propositos: dissuadir 0 expansionismo soviético, proibir o ressurgimento
do militarismo nacionalista na Europa, por meio de uma forte presenca estadunidense no
continente, e encorajar a integracdo politica europeia.

A OTAN se baseia em um sistema de defesa comum, por meio do qual os seus

Estados-Membros acordam em realizar uma defesa conjunta, em resposta a um possivel

13 O Decreto n° 8.903, de 2016, criou o0 Programa de Protecdo Integrada de Fronteiras (PPIF) para fortalecer a prevengéo, o controle, a
fiscalizacdo e repressdo aos delitos transfronteirigos, tendo como diretriz a atuacéo integrada e coordenada dos 6rgdos de seguranca publica,
de inteligéncia, da Receita Federal e das Forgas Armadas.

* Foi um periodo caracterizado por tensdes geopoliticas e ideoldgicas, de 1947 a 1991, em que o mundo ficou praticamente dividido em
dois blocos, um sob influéncia dos Estados Unidos da América, alinhado aos ideais capitalistas, e 0 outro sob influéncia da antiga Unido das
Republicas Socialistas Soviéticas, alinhado aos ideias comunistas. Fonte: https://mundoeducacao.uol.com.br/historiageral/guerra-
fria.htm#:~:text=A%20Guerra%20Fria%20foi%20um,e%200utro%20alinhado%20a0%20comunismo. Acesso em: 18 ago. 2021.
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ataque infligido a um dos membros por qualquer entidade externa & organizacdo. Sua sede
encontra-se em Bruxelas, na Bélgica, e atualmente possui 30 paises membros em toda a
Ameérica do Norte e Europa. A Organizacdo enfatiza que a entrada na OTAN esté aberta a
qualquer outro Estado europeu, dispondo, para tanto, de Plano de Ac¢édo para a Adesao, o qual
ajuda os candidatos a membros a prepararem-se e a cumprirem 0s requisitos essenciais, por
meio de aconselhamento e assisténcia especifical®.

Ao longo dos anos de existéncia, ao agregar novos membros, ocorreu a intensificacdo
de exercicios conjuntos, a sistematizacdo de doutrinas, padrGes operativos, materiais e
equipamentos, objetivando a interoperabilidade como maneira de proporcionar uma acgao
conjunta contra as ameagas externas.

As operacOes combinadas aliadas devem ser preparadas, planejadas e conduzidas de
uma maneira que faca o melhor uso das forcas e capacidades relativas das forcas que o0s
membros oferecem para uma operacgéo. A interoperabilidade de formac6es e unidades de uma
forca conjunta e multinacional tem trés dimensdes: técnica (por exemplo, hardware, sistemas);
procedimental (por exemplo, doutrinas, procedimentos); e humanos (por exemplo, linguagem,
terminologia e treinamento). As forcas se comprometem com o compartilhamento de
informacdes por meio do processo de licdes aprendidas, em particular licdes sobre
deficiéncias de interoperabilidade.

A publicagdo de mais alto nivel dentro da estrutura doutrindria da OTAN (AJP-
01(E)_Allied Joint Doctrine) possui como principal objetivo apresentar uma solida base
doutrinaria afirma que éxito no planejamento, execucdo e apoio de operacbes militares, e
afirma que para que ocorra o éxito em todas essas acOes, é necessario um claro entendimento
e implementacdo da doutrina, sendo ainda mais importante quando essas operages s&o
realizadas por forcas multinacionais. Ainda que o documento seja para uso das forcas da
OTAN, a doutrina € construtiva e fornece um enquadramento utilizavel na conducdo de
operacdes por uma coalizdo da Organizacdo do Tratado do Atlantico Norte (OTAN),
parceiros, paises ndo membros da OTAN e outras organizagdes (NATO, 2017).

Nesse contexto de riscos, a Organizacdo atua com frequéncia em um ambiente
complexo, de ameacas hibridas, composto pela jungdo de ameacas convencionais € ameagas
ndo convencionais, com problemas internacionais e/ou nacionais que afetam a seguranca

interna dos paises membros?®.

150 que é a NATO? Fonte: https://www.nato.int/nato-welcome/index_pt.html. Acesso em: 18 ago. 2021.
18 Ibidem.
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Podem-se citar, como alguns exemplos de situacdes em que a OTAN estd ou esteve
envolvida, os problemas na Ucrania, a ameaca do Estado Islamico (conhecido pelo acrénimo
inglés ISISY"), a instabilidades de fronteiras, refugiados buscando chegar ao continente
europeu pelo mar, ataques de grupos terroristas na Franca, Gra-Bretanha, Suécia, Alemanha,
Bélgica e Dinamarca.

Dessa forma, a OTAN considera para combater essas diversas ameagas a interagcdo
com organizacbes externas a sua estrutura, por meio de OperacBes Interagéncias (Ol),
colaboracdo e cooperacdo entre militares, organizacGes governamentais, organizacoes
internacionais, organiza¢fes ndo governamentais ou, até mesmo, paises.

De acordo com o Manual do CIMIC (2021), a Organizagao reconhece que os militares
ndo podem resolver as crises ou conflitos modernos sozinhos, pois muitas vezes esses
problemas ndo estdo relacionados com expressdes militares e, portanto, requerem assisténcia
de outros atores. O ambiente operacional envolve areas complexas e interligadas, como
questBes étnicas, religiosas, ideoldgicas e tecnoldgicas. As condi¢des para a gestdo de crises
se expandiram em termos de duracao, tarefas realizadas, atores envolvidos, complexidade e
multiplicidade de fatores (social, econémico, ambiental, entre outros).

Atingir os resultados necessarios para a solucéo dos problemas requer capacidades que
os militares sozinhos ndo podem fornecer. Uma abordagem politica, civil e militar abrangente
é necessaria para gerenciar efetivamente as complexas crises de hoje. Em todos os niveis,
incluindo o tatico, os comandantes da OTAN devem ser capacitados a conduzir cooperacgéo e
coordenacao eficazes para executar as operacdes (CIMIC, 2021).

A publicagdo Allied Joint Publication for the Conduct of Operations destaca que 0s
aspectos relacionados ao Comando e Controle Conjunto devem estar capacitados a integrar
todas as forcas militares, e considerar organizacOes internacionais e organiza¢fes ndo
governamentais (NATO, 2019[a]).

Ainda segundo o documento doutrinario, as operaces da OTAN requerem um C2 apto
a alcancar os atores de todos os niveis envolvidos, garantindo que possuam o entendimento
dos objetivos propostos de forma clara, rapida e segura. Diferentes caracteristicas, doutrinas,
procedimentos e equipamentos, de cada um dos integrantes da operacdo, também necessitam
serem considerados, adotando-se medidas para a obtencdo da maior eficiéncia do C2 (NATO,
2019[a]).

17 ISIS é a abreviatura de Islamic State of Iraq and Syria. Fonte: https://www.collinsdictionary.com > dictionary » isis. Acesso em: 10 ago.
2021.
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A Organizagdo entende que a infraestrutura conjunta de C2 deve ser inteiramente
compreendida em todos os niveis, de forma a facilitar o fluxo de ordens, solicitagdes,
relatorios e informacgdes, de maneira clara, rapida e segura. Ainda nesse aspecto, essa
estrutura conjunta deve possuir redundancia, robustez, flexibilidade, adaptabilidade,
resiliéncia e seguranca compativeis com as necessidades procedentes das situagdes
enfrentadas em uma operacao (NATO, 2013).

Sobre os niveis de comando, Boddens Hosang (2017) define que os niveis estratégico,
operacional e tatico utilizados nas operacdes da OTAN, ONU e Unido Europeia, sdo os
seguintes:

Nivel Estratégico

Este nivel inclui as mais altas autoridades nacionais, tanto do nivel politico
quanto no nivel militar. E deste nivel que sdo emanados os objetivos
politicos e estratégicos. O nivel estratégico determina se/e como as forgas
militares serdo empregadas, avaliando-se os riscos envolvidos. Os planos
emitidos ou ordenados no nivel estratégico incluem os planos de defesa
nacional, a doutrina nacional permanente, 0s planos estratégicos e os planos
de operacdes especificos até o nivel do teatro de operacoes;

Nivel Operacional

O nivel operacional é o responsavel por traduzir os objetivos estratégicos em
um plano operacional para guiar e comandar as for¢as e 0S recursos
necessarios ao nivel tatico em uma &rea definida como area de operacdes. O
comandante do teatro de operagGes atua entre o nivel estratégico e
operacional e usa como modelos, principalmente, os planos estratégicos e 0s
planos de operacGes especificos do teatro de operagdes para confeccionar o
seu proprio plano operacional,

Nivel Tético

O nivel tatico é o responsavel por conduzir operacdes e acBes que sao
limitadas no tempo e no espago geografico e por orientar 0 posicionamento,
0 movimento e o0 engajamento das unidades em relagdo umas as outras e em
relagdo ao inimigo. Em dltima andlise, este € o nivel mais envolvido
diretamente com a aplicagdo das RE no teatro de operagGes (BODDENS
HOSANG, 2017, p.76-77, grifo nosso).

Tanto a OTAN quanto a Unido Europeia (UE) aplicam a divisdo classica dos niveis de
comando, nos trés niveis que foram apresentados mais acima na abordagem de C2 das
operacdes realizadas por estas entidades. No que diz respeito especificamente a OTAN, esta
estrutura reflete-se na organizacdo permanente, ao passo que a UE, ndo tendo uma
organizacdo militar permanente, aplica essa estrutura somente durante a realizacdo de
operacgdes militares (BODDENS HOSANG, 2017).

Quando a implementacéo de decisdes politicas tem implicacGes militares, os principais
intervenientes sdo o Comité Militar, constituido pelos Chefes de Defesa dos paises membros
da OTAN, o Estado-Maior Internacional, o 6rgao executivo do Comité Militar, e a estrutura

de comando militar, constituida pelo Comando Aliado para as Operagdes (ACO) e pelo
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Comando Aliado da Transformagdo. Como a OTAN dispde de poucas forgas permanentes
proprias, quando o Conselho do Atlantico Norte concorda em iniciar uma operagdo, 0s
membros contribuem com forcas militares a titulo voluntario.

O nivel estratégico de comando na OTAN estd representado no lado politico do
Conselho do Atlantico Norte, assessorado pelo Comité Militar e por outros elementos da
organizacdo que possam ser relevantes. O nivel de comando estratégico militar na OTAN é
representado pelo Comando Aliado para as Operagdes, sob o comando do Supreme Allied
Commander Europe (SACEUR) Comandante Aliado Supremo da Europa, apoiado pelo
Supreme Headquarters Allied Powers Europe (SHAPE) Quartel-General Supremo das
Poténcias Aliadas na Europa.

O nivel operacional de comando dentro da OTAN consiste em trés Comandos de
Forca Conjunta (JFC, na abreviatura em inglés) permanentes: um em Brunssum, nos Paises
Baixos, um em Napoles, Italia, e um em Norfolk, Virginia, EUA. Todos estdo prontos para
planejar, conduzir e manter operagGes da OTAN de diferentes tamanhos e objetivos. Todos
esses Comandos necessitam serem capazes de gerenciar uma grande operacdo conjunta, seja a
partir de sua localizacdo fixa ou de uma sede desdobrada diretamente em um Teatro de
Operacoes.

J& o nivel de comando tatico na OTAN consiste no que é chamado de Comandos de
Servico Unico (SSC, na abreviatura do inglés): comandos terrestres, maritimos e aéreos.
Esses comandos especificos de servico fornecem experiéncia e suporte aos Comandos da
Forca Conjunta no nivel operacional. Esses comandos de componentes estdo localizados em
Izmir (terrestre), Ramstein (aéreo) e Northwood (maritimo). Eles se reportam diretamente a
SHAPE e ficam sob o comando da SACEUR. A figura a seguir apresenta a estrutura que

comporta os referidos comandos (NATO, 2019[a]).
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Figura 18 - Estrutura do Quartel-General das Poténcias Aliadas na Europa (SHAPE)

SHAPE
Mons, BE

e

AlrCmd Maritime Cmd Land Command
JFCBS Haramstein | temie o JFCNP
(Brunssum) || (Wncowy | ICOCCUNNY | (uwwocomy || STOUP ||
DACCC Signals Signals Signals
| [t | RS sn(oY) || snfws) || Bnc

Fonte: Allied Joint Doctrine for the Conduct of Operations (NATO, 2019[a]).

Os Sistemas de Comunicacao e Informacéo (CIS) se dividem em duas areas: recursos
CIS instalaveis e recursos fixos de CIS. O Grupo CIS da OTAN (NCISG), com sede em
Mons, Bélgica, fornece suporte de comunicacdes e sistemas de informacdo para a ACO,
sendo responsavel pelo fornecimento de todas as capacidades de CIS instalaveis, bem como
as operacdes de CIS e os exercicios de planejamento e controle!®. Além disso, atua como
autoridade coordenadora de suporte de servicos de C2? as operacOes, contando com trés
BatalhGes de Sinais da OTAN, localizados em Wesel, na Alemanha, Grazzanise, na Italia, e
Bydgoszcz, na Polbnia. J4& o fornecimento das capacidades fixas e centrais é de
responsabilidade da Agéncia de Comunicacbes e Informacdes da OTAN (NCIA, do inglés),
que ndo faz parte da Estrutura de Comando da OTAN.

Vale destacar como uma das principais agdes em termos doutrinarios de C2, a criagao,
em 14 junho de 2007, do “NATO Command and Control Centre Of Excellence” (NATO
C2COE) _Centro de Exceléncia de Comando e Controle. Trata-se de um centro de pesquisa e
estudos voltado para o desenvolvimento da doutrina de C2 no ambito da OTAN, integrando
uma rede de apoio ao desenvolvimento de tecnologia e de conceitos doutrinarios, estimulando
a participacdo da comunidade cientifica civil e militar, contribuindo para as operacoes
militares daquela organizagdo. Além disso, 0 C2COE realiza Cursos relacionados ao Cz,
simpodsios, workshops, relatérios de avaliacdo e propostas de novas perspectivas de

transformacé&o no campo do C2.

18 Allied Command Operations (ACO). Fonte: https://www.nato.int/cps/en/natolive/topics_52091.htm. Acesso em 18 ago. 21.
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Ainda ressaltando as atividades de Comando e Controle da Organizacéo, foi realizada
a Operacdo Trident Javelin 2017, um exercicio de postos de Comando que envolveu todos 0s
trés niveis da estrutura militar da OTAN: o Quartel-General Supremo da Europa (SHAPE)
no nivel estratégico, o Comando da Forca Conjunta Aliada Brunssum (JFCBS) no nivel
operacional, e outros Quartel-General no nivel tatico. Utilizou sistemas computadorizados
para realizar simulacdes de eventos/situacOes, sem a presenca de tropas no terreno. O seu
objetivo principal foi de ampliar a interoperabilidade de Comando e Controle (C2) para a
realizacdo de uma operacdo conjunta em larga escala, num ambiente complexo e
multinacional, simulando os desafios mais exigentes que a Alianca possa se envolver,
incluindo ameacas cibernéticas e hibridas. Apds a avaliacdo das licbes apreendidas, o
exercicio foi o principal responsavel em testar, refinar e desenvolver novas capacidades para a
estrutura de C2 da Organizagdo (NATO, 2017[b]).

Sobre planejamento das operages, a doutrina da OTAN, na publicacdo AJP-5 Allied
Joint Doctrine For The Planning Of Operations, apresenta uma estrutura que abrange 0s
principios basicos, consideracdes e processos que sao seguidos durante um planejamento. O
documento descreve como as atividades e processos de planejamento sdo integrados e
coordenados para apoiar a tomada de decisfes e a producdo de planos, pedidos e diretrizes
para todos os tipos de operacOes, tendo como foco o nivel operacional, embora possuindo
utilidade nos niveis estratégico e tatico (NATO, 2019[b]).

Essa publicacdo prevé outros documentos de suporte do planejamento de operacdes,
gue sdo um dos elementos-chave da estrutura de planejamento de operagcdes. Essas
ferramentas de planejamento fornecem orientacGes gerais e especificas e formatos aos
planejadores em varios niveis para o planejamento avangado e de resposta a crises (NATO,
2019[b]).

Um documento de suporte € o Manual do Sistema de Resposta a Crises da OTAN
(NCRSM, do inglés), que codifica os procedimentos de resposta a crises, fornecendo a
preparacdo e 0 apoio necessarios para a prevencdo de crises e conflitos e para a gestdo de
crises em toda a gama de operaces. Dessa maneira, permite que a Aliangca e também as
nacOes ndo pertencentes & OTAN preparem medidas e respostas a toda as possibilidades de
ameacas, propiciando uma reacao de forma coordenada e em tempo adequado.

Com isso, apds o Conselho do Atlantico Norte (NAC) decidir se a OTAN deve agir e
de que maneira, a Alianca utiliza o Processo de Gestdo de Crises da OTAN (NATO Crisis
Management Process NCMP), como ilustrado na figura a seguir, como método basico para

gerir e resolver essa crise.
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Figura 19 - NATO Crisis Management Process (NCMP)
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Fonte: AJP-5 Allied Joint Doctrine for the Planning of Operations (NATO, 2019[b])
O NCMP possibilita um modelo-padréo, a partir do qual ajustes podem ser realizados

a medida que novas informacdes forem atualizando a situacdo. Sua concepcdo se deu
principalmente para permitir que os Estados-Maiores e os Comités da OTAN coordenem o
seu trabalho e apresentem um assessoramento amplo ao NAC, de maneira oportuna e
convincente, possibilitando a tomada de decisdes politicas e estratégicas por esse Conselho.

O NCMP também fornece uma estrutura processual que permite ao Comandante
Supremo Aliado da Europa (SACEUR) realizar algumas atividades de planejamento
preparatorio, durante uma crise em desenvolvimento ou ja ocorrendo; e, posteriormente,
fornecer avaliacBGes e conselhos estratégicos, incluindo sobre planejamento de operacbes e
durante a execu¢do de uma missao.

Como complemento ao Manual do Sistema de Resposta a Crises da OTAN, existe a
Diretriz de Planejamento de Operacdes Abrangentes de Operagdes do Comando Aliado
(COPD, do inglés), que é o documento béasico para as equipes de planejamento dentro da
estrutura de comando militar da OTAN. Estrutura o Processo de Planejamento de OperacOes
(OPP_Operations Planning Process) desde o nivel estratégico militar até o nivel operacional,
e a interacdo de ambos com os comandantes de nivel tatico. Aborda todos os aspectos de um
Plano Operacional (OPLAN_Operation Plan), fornece orientacdo sobre a conduta e métodos
de planejamento, bem como identifica os fatores a serem levados em consideracdo durante o
desenvolvimento de um plano. Além disso, pode ser usado como uma referéncia para o

planejamento em niveis taticos.
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Dessa forma, em virtude da sistemaética de planejamentos apresentada, conclui-se que
a necessidade de interoperabilidade no sistema de C2 da OTAN é um fator imprescindivel
para 0 bom andamento de qualquer operacdo que envolva todos os Estados-Membros,
demandando uma maior complexidade nas condicGes das capacidades de C? da organizacéo,
influenciando diretamente na doutrina, organizacdo, adestramento, material, educacéo,
pessoal e infraestrutura.

Dentro das fases previstas do NATO Crisis Management Process (NCMP), a Fase 5 —
EXECUCAO esta diretamente relacionada ao C2, pois 0 seu objetivo é gerenciar a execucao
do OPLAN aprovado, e inclui todas as atividades para o Plano, com avaliagdes de operacdes
e, Se necessario, a realizacdo de uma revisao dele.

Dentre os resultados previstos pelo COPD, que essa Fase devera apresentar, pode-se
citar como atividades que dependem de um Sistema de C2 eficiente, a direcdo e a orientacdo
operacional para a execucdo da operagdo, incluindo Ordens de Fragmentacdo (FRAGO)® e
Ordens de Coordenagdo Conjunta (JCO, do inglés), o fornecimento de informacdes militares
operacionais precisas e oportunas, incluindo produtos de avaliacdo de operacbes de nivel
operacional, com o objetivo de auxiliar na tomada de decisbes do SACEUR; um OPLAN
revisado ou novo, conforme orientacdo do SACEUR,; a situacdo das condicGes no Teatro de
OperagOes com a realizagdo dos objetivos militares operacionais pelas forcas militares da
OTAN, e também de quaisquer atividades ndo militares da OTAN, que possam contribuir
para a realizacio do Estado Final Desejado?.

A Doutrina da OTAN visualiza que as operacdes dessa Alianca ocorrem em ambientes
dindmicos nos quais os dominios politico, econémico, social, militar, de infraestrutura e de
informacdo estdo em constantes mudangas. Com isso, 0s comandantes, em todos 0s niveis,
precisam ter o processo de feedback da Avaliacio de OperagBes?! (Operations Assessment)
para conhecer o progresso que esta ocorrendo na criacdo dos efeitos desejados que levardo as
Condicdes Decisivas (DC, do inglés)?? e ao alcance dos objetivos. Tudo isso vai proporcionar
um auxilio no processo de tomada de decisdo da lideranca militar e politica, permitindo

realizar ajustes necessarios ao plano (planejar-executar-monitorar-avaliar).

1 Embora normalmente seja a principal ferramenta das Forcas Componentes, também esta disponivel no nivel operacional para fornecer
direcionamento especifico aos subordinados sobre uma nova questdo no OPLAN ou acordada no nivel estratégico. Ele permite uma reacéo
rapida através de um pequeno ajuste ou desenvolvimento do OPLAN operacional.

2 A situacdo politica e / ou militar a ser atingida no final de uma operagao que indica que o objetivo foi alcancado.

2L Avaliagdo de operagBes: A atividade que permite a medigcdo do progresso e resultados das operagdes em um contexto militar, e o
subsequente desenvolvimento de conclusdes e recomendagdes em apoio & tomada de deciséo.

22 combinagdo de circunstancias, efeitos ou um evento-chave especifico, fator critico ou funcdo que, quando alcangada, permite que os
comandantes ganhem uma vantagem marcada sobre um oponente ou contribuam materialmente para alcangar um objetivo operacional.
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A doutrina NATO prevé que a Avaliacdo de OperacOes pode ser mensurada em
Medidas de Eficacia (Measures of Effectiveness_ MOE), que é definida como uma meétrica
usada para medir o estado atual do sistema, e Medidas de Desempenho (Measures of
Performance_MOP), definida como uma meétrica usada para determinar a realizacdo das
acoes. Em resumo, o MOE determina os efeitos a serem atingidos e realiza a medicdo dos
resultados, enquanto o MOP calcula as atividades sendo realizadas para atingir esses efeitos,
além de medir o progresso de atividades que estdo sendo conduzidas (NATO, 2015).

Nos niveis politico e militar, 0 Teatro de Operacfes deve ser examinado de uma
perspectiva abrangente, em todos os dominios, para garantir que quaisquer influéncias, atores
e interdependéncias foram considerados. A avaliacdo das operacfes no nivel estratégico deve,
portanto, considerar o progresso nos dominios ndo militares, além do progresso e resultados
militares. Uma operacdo militar bem-sucedida ndo assegura o atingimento do EFD
Estratégico da OTAN, pois pode haver muitos fatores fora do dominio militar que
comprometerdo o éxito final. Com isso, uma ampla avaliacdo de operacGes de nivel
estratégico pode identificar as areas que precisam ser reforcadas por fatores ndo militares
(politico, econémico, social).

Com isso, a Fase de Execucdo, que se refere a processos e técnicas para gerenciar uma
operacdo, bem como envolve a preparacdo de ordens, FRAGO e o C? de acBes militares, é
beneficiada nessa Avaliacdo das Operaces, pois 0s planos de operagdes durante sua execugdo
exigirdo ajustes continuos. Essa avaliacdo constante € um elemento essencial na execucdo do
plano por permitir construir e manter uma compreensdo holistica da situacdo e de todo o
ambiente operacional.

Para realizar esse processo de avaliagdo de operagdes, a doutrina da OTAN prevé que
exista uma Equipe de Avaliacdo de OperacOes, que realizara esse trabalho especificamente
dentro de uma sede (HQ, do inglés). A nivel estratégico, o Centro de Gestdo Abrangente de
Crises e Operagdes (CCOMC), da Sede Suprema Allied Powers Europe (SHAPE), tem a
responsabilidade de garantir a avaliacdo adequada das operacgdes estratégicas conduzidas pelo
SACEUR e, quando necessario, podera buscar expertise externa para certos aspectos da
funcdo de avaliagdo de operacdes. O CCOMC serd a principal interface do SHAPE com a
Sede Conjunta Operacional (JHQ, do inglés) durante a fase de execucéo.

A Doutrina prevé ainda que, como a avaliacdo das operacdes no nivel estratégico
considera questbes politicas, econdbmicas e sociais, haja o aprimoramento do processo por
meio do uso de especialistas no assunto, para definirem e analisarem melhor os aspectos néo

militares de um sistema. A Equipe de Avaliagdo de OperagOes deve procurar peritos de todos
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os dominios considerados, que sejam de organiza¢fes da OTAN ou também n&o pertencentes
a OTAN, como universidades, grupos de reflexdo, organizagfes internacionais ou
empreiteiros privados. Além disso, devem usar fontes de dados disponiveis abertamente de
organizagOes internacionais, como as Nacfes Unidas, Banco Mundial, Organizacdo para
Cooperacao e Desenvolvimento Econdémico, Unido Europeia, Fundo Monetério Internacional,
Comité Internacional da Cruz Vermelha, pois todas essas organizagdes desenvolveram
capacidades de monitoramento e avaliacdo e podem possuir relatérios detalhados, assim como
especializacdo em diversos assuntos relativos aquela determinada operacdo em curso.

Embora a OTAN ndo tenha os instrumentos de poder para agir diretamente em muitos
desses dominios, a avaliacdo das operagcdes no nivel estratégico deve considerar o progresso e
a eficacia das operacdes militares da OTAN, o desenvolvimento de processos politicos, de
governanca e de instituicdes civis, a Seguranca e Estado de Direito, o desenvolvimento
econdmico e o0 bem-estar geral das populages locais.

Essa equipe no nivel estratégico tem as responsabilidades especificas de considerar as
avaliacdes de operacdes de nivel operacional, recebidas da JHQ e de outras areas da OTAN,
para produzir as avaliacbes de operacdes de nivel estratégico em operacGes militares em
curso, as avaliacOes de operacdes de nivel estratégico em todos os outros dominios, e produzir
as avaliacBes de operacgdes exigidas para o nivel politico (QG da OTAN).

Ainda, com a finalidade de se obter uma consciéncia coerente de toda a situacéo, o
desenvolvimento da avaliacdo de operagdes deve ser conduzido como uma abordagem de
cima para baixo, em todos os niveis de comando. Em consequéncia, os produtos de Avaliacédo
de OperacBes em nivel estratégico, especialmente os objetivos e efeitos estratégicos, devem
ser levados em consideracdo em nivel operacional. Nesse contexto, vale ressaltar que a
Doutrina prevé que o nivel operacional é o ponto central no processo global de avaliacdo
coerente das operacdes da OTAN, tendo em vista que atua como ligacdo entre 0s niveis

estratégico / politico e tatico.

4.2 O fluxo de informacgoes entre o nivel estratégico e o nivel operacional

Conforme visto, as avaliagcbes de operacGes em todos os niveis ndo sdo isoladas,
precisam ser consideradas de uma forma holistica a fim de compreender todo o teatro de
operacdes. A avaliagdo das operagdes € feita para monitorar e validar o plano durante a

execucdo e com isso, passa a ser uma parte significativa do processo de tomada de decisao.
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Para que isso ocorra, a relacdo entre os niveis de comando deve ser bem definida. O
nivel estratégico inicia o processo de avaliacdo geral das opera¢des, com uma abordagem de
cima para baixo, e fornece orientacdo ao nivel operacional com relacédo a estrutura do plano.
O nivel operacional, como ponto central no processo de avaliacdo das operaces, utiliza essa
orientacdo do nivel estratégico para desenvolver a sua consciéncia situacional, apoiando as
demandas dos relatorios do comandante operacional. Para que isso ocorra de maneira
eficiente, os niveis estratégico e operacional devem coordenar para que as suas equipes de
planejamento e avaliacdo de operacdes estejam totalmente integradas.

Na Figura 20, observam-se as consideracdes militares e ndo militares que cada nivel

de comando deve levantar a fim de produzir uma avaliacdo da situacdo da operagdo em curso:

Figura 20 - Operations Assessment - Focus and Responsibilities
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Fonte: Allied Command Operations Canprehensivé Operations Planning Directive (COPD) Version 2.0.
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Conforme o quadro explicita, tais consideracdes sdo desenvolvidas em todos 0s niveis
e o fluxo dessas informacfes é o responsavel por proporcionar uma constante atualizacdo da
situacdo da operacdo em curso.

A figura a seguir se caracteriza por um extrato da fase 5. Nela pode-se observar que 0
NCMP prevé um fluxo de informagdes entre o Nivel Estratégico (em verde claro) e o Nivel
Operacional (em roxo), durante a execucdo das Operacoes.

Figura 21 - NATO Crisis Management Process (NCMP)
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Fonte: AJP-5 Allied Joint Doctrine for the Planning of Operations (NATO, 2019[b]).
A documentacdo prevista para manter esse fluxo de informagdes entre os niveis

estratégico e operacional é a Diretriz de Planejamento Estratégico (SPD, na abreviatura do
inglés). Esse documento possibilita uma orientacdo para 0 SHAPE, para a JHQ designada e a
outros comandos subordinados ao ACO, e fornece uma diretriz dos escales superiores aos
escalfes subordinados, necesséria para gerar requisitos de baixo para cima que poderdo ser
incorporados a0 CONOPS?® estratégico. O SPD fornece direcdo e orientacdo fundamentais
para permitir que a JHQ inicie um levantamento das principais informacdes que devem ser
repassados para o nivel estratégico.

O formato SPD ¢ baseado no CONOPS estrategico, mas pode ser ajustado conforme
necessario, para se adequar aos requisitos demandados. O seu conteudo é uma sintese do

trabalho do Grupo de Direcdo de Resposta (RDG, na abreviatura em inglés)? até aquele

2 CONOPS (Conceito de Operagdes): constitui-se em uma declaragdo clara e concisa da linha de agdo escolhida por um comandante para
cumprir sua misséo.

2+ 0 Grupo de Diregdo de Resposta ¢ uma organizagdo multifuncional de pessoal, ativada no SHAPE, sob a lideranca de Assistente do Chefe
de Gabinete (ACOS) J5, para todos os aspectos dos resultados do planejamento de resposta a crises.
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momento da situacdo, sendo derivado da Diretriz Inicial do NAC, da intencéo e orientacdo do
SACEUR e da Linha de Agdo (MRO - Military Response Option) selecionada.
Figura 22 - Anexo B, Apéndice 4 - SPD
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SUBJECT: STRATEGIC PLANNING DIRECTIVE FOR..."

REFERENCES:
1. Situation.

a. Strategic Environment. The main aspects of the crisis are drawn from the NAC
ID and SSA to re-emphasise to COM JHQ in a broad overview the key issues, especially
any emerging issues. NATO will contribute to international efforts with cooperating
nations in the region. Highlight key actors but refer to detail as submitted to the NAC is
SSA. Information environment. Legal basis and requirements.

b.  NATO End State and Strategic Objectives'®.

(1) NATO End state. (Given in NID)

Fonte: Allied Command Operations Comprehensive Operations Planning Directive (COPD) Version 2.0

O corpo do documento prevé informacOes de diversas areas especificas, tais como:
Missdes e objetivos para os comandantes subordinados, situacdo da Area de Teatro de
Operac0es e Operacdes Conjuntas, Requisitos de forca e capacidades, a direcdo e a orientacdo
sobre uma série de questdes necessarias para a realizacdo da estimativa operacional,
Requisitos de informacdo critica para SACEUR, Regras de Engajamento e o uso da forca,
Ameacas e riscos estratégicos, OperacOes de Policia Militar, Comunicacdes Estratégicas,
Relacbes Publicas, Cooperacdo Civil-Militar, Coordenacédo entre Instituicdes, Integracdo das
forcas amigas, Protecdo Ambiental, Avaliacdo de operacOes, Ligdes aprendidas, "Critérios de
Saida™ (condicdes que devem ser estabelecidas antes da conclusédo da atividade militar da
OTAN e a transicdo para uma autoridade adequada), Planejamento de prazos e principais
eventos de planejamento, Servico de suporte Logistico, Comando e Controle.

Conforme verificado, todas essas informagdes servirdo de subsidios para o
acompanhamento e a atualizacdo dos varios aspectos considerados a fim de realizar a

avaliacdo de operacdes. Na fase de execucdo de uma operacdo, os niveis de comando
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estratégico e operacional sdo os principais responsaveis por alimentar esse fluxo de
informacdes, possibilitando que o produto da avaliagdo influencie diretamente para que 0s
comandantes dos diversos niveis possuam uma visao atual, clara e compreensivel da situacéo,
bem como definam as melhores acdes e efeitos necessarios para 0 cumprimento da misséo.
Dessa forma, infere-se que a OTAN prioriza a manutencdo de um fluxo de
informagdes em todos os niveis, com os dados considerados essenciais para alimentar
avaliacdo da operacdo em curso bem definidos, proporcionando aos avaliadores informacdes
em todos os aspectos (Politico, Social, Econdmico) que devam ser analisados para obterem a

melhor consciéncia situacional.

5 CONSIDERACOES FINAIS

O presente trabalho teve por finalidade analisar a Estrutura do SISMC2 utilizada nas
Operagdes Conjuntas, verificando como € realizado o fluxo de informacgdes entre o Nivel
Operacional (Comando Conjunto ativado) e o Nivel Estratégico (Ministério da Defesa), tendo
em vista a importancia do Processo Decisorio como parte dos componentes imprescindiveis e
interdependentes do C? de qualquer Operagdo Conjunta, de maneira a aferir como poderia
ocorrer uma melhoria desse fluxo de informacgdes para proporcionar uma plena consciéncia
situacional por parte da autoridade decisora.

No Capitulo 2 foi abordado que a evolugdo dos combates, ao longo dos anos,
demonstrou ser imprescindivel, para o sucesso de qualquer grande operacdo, que 0s paises
facam a utilizacdo em conjunto de suas Forcas Armadas, potencializando seu poder de
combate e propiciando uma maior coesdo e coordenacdo das acoes.

Esse emprego conjunto se mostra ainda mais necessario em face da situacdo de
complexidade em que a conducgdo de operacdes na atualidade se encontra, pois 0 ambiente
operacional volatil, incerto, complexo e ambiguo acrescenta uma dificuldade a mais para o
Cmt de uma operagao em curso.

No Brasil, a doutrina de Emprego Conjunto das Forgcas Armadas encontra-se em
processo de constante evolucdo, principalmente apos a criacdo do Ministério da Defesa, em
1999. Recentemente, em 2020, foi publicada a nova Doutrina de Operac6es Conjuntas —
MD30-M-01/Volumes 1 e 2 (2% edigdo/2020), atualizando a orientacdo para as Forcas
Armadas no processo de planejamento, preparo e emprego em Operagdes Conjuntas.

Um ponto em comum observado nas doutrinas de Operagdes Conjuntas, estudadas

nesse trabalho, é a importancia que o C? possui para que o Comandante da Operacdo
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mantenha a sua consciéncia situacional atualizada. 1sso lhe serve para a orientagdo continuada
de todos os esforcos e a readequacgéo de planos iniciais concebidos, se for o caso, a fim de
atingir os objetivos estabelecidos, até a obtencdo do Estado Final Desejado.

Essa importancia do C2 foi ampliada, ao longo dos anos, tendo-se em vista a enorme
quantidade de informacOes que sdo geradas e precisam ser trabalhadas para auxiliar
corretamente no processo decisorio.

Como ferramenta para auxiliar essa demanda, foram concebidos varios Ciclos de C2,
que servem como ferramenta para a avaliacdo dos processos de tomada de decisdo, para a
manutencdo do ritmo de batalha a ser empregado, bem como para proporcionar a negagéo do
processo decisorio do oponente. O ciclo OODA, conforme 0s conceitos apresentados no
Capitulo 2, destaca-se como sendo um dos mais utilizados, inclusive pelas Forcas Armadas
Brasileiras.

Além disso, com o desenvolvimento da tecnologia, a utilizacdo de sistemas de
processamento de dados intensifica a velocidade, volume, precisdo e simplicidade de
armazenamento e interpretacdo da grande quantidade de informacBes geridas no
acompanhamento das acdes em uma operacdo. Com isso, cresce de importancia a necessidade
de uma estrutura de C? adequada, planejada e estabelecida, de maneira a propiciar o transito
das informacGes e ordens com o nivel de seguranca, rapidez e confiabilidade compativeis com
0 processo decisorio.

Nesse sentido, no Capitulo 3 foi analisado o Sistema Militar de C2 do MD, sendo este
o principal meio de coordenacdo e interoperabilidade das diversas operacGes militares,
proporcionando o desenvolvimento da doutrina de C2.

Com o objetivo de atender ao Preparo e ao Emprego das FA, o SISMC? se constitui
como um conjunto de instalagdes, equipamentos, sistemas de informacdo, comunicacdes,
doutrinas, procedimentos e pessoal essenciais ao C?, abrangendo os 3 componentes da
defini¢do de um Sistema de C2 autoridade, estrutura e processo decisorio.

Nesse aspecto, a analise realizada no aludido capitulo verificou que o SISMC?
encontra-se bem estruturado em seu componente “Autoridade”, pois a Doutrina prevé os
niveis de Comando bem definidos, abrangendo o mais alto nivel (Politico), passando pelos
niveis Estratégico e Operacional, até chegar no menor nivel (Tatico).

Ainda, a estrutura possui Centros de C2 interconectados entre si, por meio de rede de
dados segregada e segura, que estabelece ligacGes de voz, dados e imagens, assegurando um

fluxo de informagdes em tempo real, permitindo a interoperabilidade com capacidade de
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redundancia, além da disponibilizacdo de bancos de dados para atenderem as necessidades das
operacdes conjuntas e singulares das FA.

Também pode-se verificar que a realizacdo de exercicios e operac¢des conjuntas, com a
finalidade aperfeicoar as capacidades de integracdo das FA, assim como de integracdo com
varios 6rgdos federais e estaduais, vem sendo executada desde o inicio dos anos 2000, o que
contribuiu bastante para o desenvolvimento da Doutrina de Op Cj e do SISMCz2,

Porém, a respeito do processo decisorio, ao se verificar o fluxo de informaces, nota-
se que ndo existe definicdo, nos manuais publicados pelo MD, do processo de como seria 0
fluxo de informacgdes entre o Nivel Operacional e o Nivel Estratégico, bem como quais 0s
documentos e o contetdo deles. Tais definicdes estdo bem caracterizadas no fluxo de
informacdes entre os Niveis Operacional e Tatico.

Para verificar uma possivel solucdo para essa situacdo, o Capitulo 4 foi destinado a
analisar a estrutura de C2 das Op Cj realizadas pela OTAN, tendo em vista a vasta experiéncia
dessa Organizacdo em atuar em ambientes complexos, com ameacas de diversos tipos e com a
participacdo de varios Estados-Membros, demonstrando assim uma grande capacidade de
interoperabilidade.

Um sistema de C? eficaz é necessario para que o fluxo de informagdes siga da melhor
maneira possivel, e nesse sentido a OTAN possui papel de destaque como exemplo para
muitos paises, pela complexidade para estabelecer comunicacBes e procedimentos comuns a
varias FA diferentes, superando problemas de idiomas, culturais e organizacionais.

Pode-se comprovar a importancia dada pela Organizacdo ao C2, pela criacdo do
“NATO Command and Control Centre Of Excellence” (NATO C2COE), Centro de
Exceléncia de Comando e Controle, como uma das principais acdes em termos doutrinarios
de C2. Dessa forma, uma sugestdo vislumbrada seria que o MD realizasse estudos a fim se
verificar a viabilidade de criacdo de uma estrutura semelhante para proporcionar condicdes
mais favoraveis ao desenvolvimento da Doutrina de C? no ambito das Forcas Armadas
Brasileiras.

Baseada na experiéncia adquirida, ao longo de anos, no enfrentamento de conflitos de
alta complexidade, a doutrina da OTAN orienta que as solucGes para o atingimento dos
objetivos de uma operacdo, e consequentemente para se alcancar o EFD, devem sempre
observar varias areas e fatores que ndo fazem parte somente do dominio militar, como
aspectos culturais, politicos, sociais e econdmicos.

Para que isso ocorra, durante uma operacdo devem ser buscadas, analisadas e

veiculadas informac6es de todos esses aspectos, sendo preciso a realizagcdo em todos 0s niveis
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do processo de feedback da Avaliacdo de Operages, responsavel por ajudar no processo de
tomada de decisdo da autoridade, permitindo realizar ajustes necessarios ao plano, seguindo o
ciclo do processo decisério (planejar-executar-monitorar-avaliar).

Dessa forma, a Doutrina da OTAN descreve véarias consideracdes militares e nédo
militares que cada nivel de comando deve levantar, a fim de produzir uma avaliagdo da
situacdo da operacdo em curso, sendo o fluxo delas o responsavel por proporcionar uma
constante atualizacdo da situacdo. No caso especifico do fluxo entre os Niveis Estratégico e
Operacional, existe um documento chamado Diretriz de Planejamento Estratégico (SPD, na
abreviatura em inglés), previsto para que essas informacfes possam seguir entre esses niveis,
a fim de auxiliar na Avaliacdo de OperacGes e na consequente tomada de decisdo por parte da
autoridade.

Com isso, ao realizar a analise do SISMC2 em uma Op Cj, bem como na estrutura de
C2 das Op Conjunta realizadas pela OTAN, pode-se concluir, sobre os componentes do C?,
que o sistema brasileiro possui uma Estrutura adequada e Autoridades bem definidas,
atendendo de uma maneira eficiente as operac@es conjuntas realizadas, haja vista o sucesso de
diversas Op Cj ja ocorridas ao longo do periodo, apés a criacdo do MD.

Porém, a respeito do Processo Decisério do SISMC?, que envolve o gerenciamento da
informacdo visando o compartilhamento de dados e conhecimentos produzidos a partir de
diferentes sistemas e escal®es, pode haver comprometimento, pelo fato de ndo possuir uma
documentacdo prevista sobre o fluxo de informacGes entre o Nivel Operacional e o Nivel
Estratégico, impactando no ciclo do processo de planejamento e tomada de decisdo em ambos
0s niveis.

O monitoramento do progresso e da atualizacdo das atividades, a avaliagdo do
resultado das acGes realizadas em todo o cenario, bem como a adaptacdo, 0 mais rapido
possivel, as mudancas ocorridas nesse cenario sdo as atuais bases para 0 sucesso da execucao
de qualquer operacao.

Dessa forma, com base na doutrina da OTAN, e conhecendo suas capacidades de
Comando e Controle abordados no Capitulo 4, além da expertise adquirida por essa
organizagdo no combate as novas ameagas, sugiro que seja criado pelo MD uma
documentacdo padronizada entre os niveis Estratégico e Operacional, que aborde todos os
aspectos (militares ou ndo) a serem levantados pelos integrantes das diversas se¢es dos EM
envolvidos, com o objetivo de alimentar com as informacBes necessarias a manutencdo da

consciéncia situacional, gerando a correta avaliacdo da operacdo em curso.
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Além disso, como referéncia a realizacdo pela OTAN do Exercicio TRIDENT
JAVELIN 2017, sugiro a criagdo de exercicios de simulacdo especificos de Comando e
Controle para o desdobramento e adestramento dos CCOp, que envolvera para isso todas as
capacidades do SISMC?, colaborando assim para um grande aperfeicoamento de nossa

doutrina de Comando e Controle em Operac¢des Conjuntas.
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