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RESUMO

A Marinha do Brasil demanda confianga na eficiéncia e na eficacia das informacoes e
comunicagdes com as quais trabalha, para cumprir sua missdo constitucional. Para tanto,
cumpre um conjunto de normas de Seguranga da Informag¢dao e Comunicagdes, assim como
uma sistematica que objetiva a formag¢do de uma mentalidade no cumprimento. Sob esse
enfoque, estabelece-se este estudo de caso sobre a gestdo da Seguranga da Informacao e
Comunicagdes (SIC) na Marinha do Brasil, em que foram analisadas as praticas de controle,
relacionados a SIC implementadas na instituicdo. A Seguranca da Informagdao e
Comunicagdes ¢ um aspecto de extrema importancia e que ¢ tratado pela maioria das grandes
organizacdes existentes. Sistemas eletronicos e recursos tecnoldgicos utilizados atualmente
como e-mails, internet, computadores, notebooks, softwares — sdo necessarios para que as
empresas € Organizacdes Militares se mantenham em um alto nivel de produtividade e
seguranga. Neste trabalho, s3o feitas avaliacdes de conformidade da gestdo da SIC nas
Organizagdes Militares em relacdo as normas existentes na Marinha do Brasil, como também
as normas ABNT NBR ISO/IEC 17799 — Tecnologia da Informacdo — Técnicas de seguranca
— Coédigo de Pratica para a Gestdo da Seguranga da Informagdo e a norma ABNT NBR
ISO/IEC 27002 — Cédigo de Pratica para a Gestdo da Seguranca da Informacio. E nesse
contexto que sdo apresentados os principais conceitos relacionados a SIC, bem como a sua
gestdo, fazendo uma andlise/avaliagdo de como as praticas relacionadas ao assunto estdo
sendo geridas dentro das Organizacdes Militares e apresentando os resultados encontrados,
enfatizando sua relevancia, consolidando-se em uma preparagdo metodoldgica para futuros
trabalhos de investigacao.

Palavras-chave: Gestdo da Seguranca da Informag¢do e Comunicagdes; Seguranca da
Informacdo e Comunicagdes, Tecnologia de Informag¢do e Comunicagdes, Mentalidade no
cumprimento das normas



ABSTRACT

The Brazilian Navy demands confidence in the efficiency and effectiveness of the information
and communications with which it works, to fulfill its constitutional mission. Therefore, it
complies with a set of Information and Communication Security standards, as well as a
system that aims to build a compliance mentality. Under this approach, this case study is
established on the management of Information and Communications Security (SIC) in the
Brazilian Navy, in which the control practices related to the SIC implemented in this
institution were analyzed. Information and Communications Security is an extremely
important aspect that is handled by most large existing organizations. Electronic systems and
technological resources currently used - such as e-mails, internet, computers, notebooks,
software - are necessary for companies and Military Organizations to maintain a high level of
productivity and security. In this work, conformity assessments of the SIC management in
Military Organizations are carried out in relation to the existing standards in the Brazilian
Navy, as well as to the ABNT NBR ISO/IEC 17799 standards - Information Technology -
Security Techniques - Code of Practice for Management of Information Security and the
ABNT NBR ISO/IEC 27002 — Code of Practice for Information Security Management. It is in
this context that the main concepts related to SIC are presented, as well as its management,
making an analysis/evaluation of how practices related to the subject are being managed
within Military Organizations and presenting the results, emphasizing its relevance,
consolidating in a methodological preparation for future research work.

Keywords: Information and Communications Security Management; Information and
Communications Security, Information and Communications Technology, Compliance
Mindset
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1 INTRODUCAO

Para prover a defesa e a integragdo de um pais com dimensdes continentais, vasto
litoral e extensas vias interiores navegaveis, faz-se necessdrio possuir uma For¢a Naval
pronta, atuante e moderna. Nesse contexto, em que ndo sO as informagdes sdo
imprescindiveis, mas também a rapidez e a confiabilidade com que elas circulam, a Seguranca
da Informacdo e Comunicacdes (SIC) assume papel crucial para o €xito das atividades
exercidas pela Marinha do Brasil (MB).

Neste trabalho serdo apresentados uma visdo global da importancia da
mentalidade no cumprimento das normas de SIC na MB, os aspectos a serem abordados que a
justificam, bem como o objetivo principal e os secundarios a serem alcangados, abarcando as
questdes a serem investigadas, suas delimitagdes e a explanacdo acerca do estudo de caso
sobre o fortalecimento da mentalidade de SIC nas Organizagdes Militares (OM) da MB.

A informagdao ¢ um bem de suma importancia em todas as areas da atividade
social humana. Para cumprir sua missao constitucional, a MB depende destes subsidios, que
devem tramitar de forma precisa, célere, auténtica, sigilosa e oportuna. A Defesa da Pétria, a
Seguranca do Trafego Aquaviario, o Ensino Profissional Maritimo e a Salvaguarda da Vida
Humana no Mar sdo exemplos abrangentes das atribui¢cdes sustentadas pela instituicdo que
demandam informagdes aquilatadas com as citadas caracteristicas. A responsabilidade da MB
na area nuclear, com o desenvolvimento de submarinos de propulsdo por energia nuclear,
também demanda informacgdes com tais qualidades, configurando-se em outro exemplo,
destarte mais especifico, que impulsiona o setor estratégico para o crescimento militar e social
de uma Nagdo, alavancando outras areas e incluindo o Brasil em um grupo seleto de paises
em todo o mundo.

A sociedade moderna vive a chamada Era da Informagdo. A revolugdao da
tecnologia da informagdo, mais especificamente com o desenvolvimento da Internet,
provocou o surgimento de uma nova economia informacional, global e em rede (CASTELLS,
2005; p. 119).

Se por um lado, as organizacdes ganharam em facilidades no acesso e na troca de
informacdes nunca antes vistas, por outro, ficaram expostas a agdo de novas e perigosas
ameacas que, das mais diversas formas e motivagdes, podem inviabilizar ou dificultar o
cumprimento dos objetivos almejados.

A seguranca, ou mais apropriadamente falando a protecdo da informagdo, ¢ hoje

um importante mecanismo de gestdo que as organizagdes devem incorporar as suas praticas,
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ndo s6 para atender a legislacdio em vigor e as regulamentagdes impostas por Orgaos
regulatorios, mas para sua propria sobrevivéncia e concomitante cumprimento de suas
missdes.

No ambito de pesquisa cientifica, sobressai-se ainda uma particularidade, pois
além da informacdo, hd que se proteger o conhecimento produzido. Exemplos disso sdo os
segredos industriais e a propriedade intelectual que precisam ser preservados contra
utilizag¢des indevidas.

As Normas de Tecnologia da Informagcdo da MB (DGMM-540), principal
publicacdo normativa da MB no assunto, foram aprovadas em 12 de agosto de 2009,
detalhando a RECIM sob a perspectiva de suas trés principais areas: Infraestrutura de Redes e
Servicos, SIC e Desenvolvimento de Sistemas Digitais. Ressalta-se que a referida Publicagao
sofreu duas revisdes: a primeira em 2017 e a terceira em 2019, na qual se enfatizaram as
restricdes quanto ao uso de dispositivos méveis e telefones celulares na MB.

De modo geral, a Tecnologia de Informacdo e Comunicagdes (TIC) tornou-se
fundamental para as estratégias de grandes organizagdes e, nesse dindmico contexto, inclui-se
a Marinha do Brasil, em que a TIC consolida-se como a espinha dorsal do Sistema de
Comunicagdes da Marinha (SISCOM), atuando de forma marcante no suporte as atividades de
Comando e Controle (C?) de Forcas Navais. Nesse cendrio, reforga-se a preocupagdo com a
necessidade de definicdo e normatizacao de praticas capazes de reduzir os riscos operacionais
e garantir a continuidade dos servigos.

Por outro lado, a utilizagdo de forma indiscriminada da TIC, por meio da continua
evolucdo tecnologica das redes sociais, dos dispositivos periféricos de armazenamento (pen
drives, Hard Disk externo e cartdes de memoria) e de dispositivos moveis inteligentes
(celulares, tablets, cameras fotograficas e similares), criou diversas possibilidades para a
exploracdo de vulnerabilidades das redes de computadores e ampliacdo da possibilidade de
vazamento de dados sigilosos das instituigdes.

A informacao ¢ um bem de valor intangivel e nem sempre mensurado. Por esta
razao, ela ¢ classificada como ativo para uma organizagdo. Como qualquer outro ativo, a
informagdo e o seu correto uso sdo partes essenciais no cumprimento das missdes, devendo,
assim, ser adequadamente protegidos. Nos dias atuais, os maiores repositorios de informagdes
sdo os ambientes computacionais, especialmente os interconectados por redes. Para proteger
as informagdes, tais ambientes devem ser considerados seguros. Contudo, ser um ambiente
seguro ¢ um estado para dado momento, em face dos riscos inerentes, do valor do ativo, das
ameagas e das vulnerabilidades. Logo, a seguranca ¢ uma busca constante do aperfeicoamento

da mentalidade de seguranca, dos procedimentos e da tecnologia que envolvem o ativo



informacao.

No cendrio da MB, as redes estdo cada vez mais interconectadas, chegando até aos
meios navais € OM no Brasil e exterior. Com isso, a informagao fica exposta a um crescente
numero e variedades de ameacas e vulnerabilidades inerentes aos sistemas, protocolos de
rede, configuragdes e compartilhamento dos canais de transmissao e recepc¢ao de dados, voz e
video.

A informagdo pode estar impressa em papel, armazenada eletronicamente,
transmitida pelo correio ou por meios eletronicos, apresentada em filmes ou falada em
conversas. Seja qual for a forma apresentada ou o meio pelo qual a informagdo ¢
compartilhada ou armazenada, ¢ fundamental que ela seja sempre protegida adequadamente.

Nesse contexto, releva-se a importancia da SIC, que se caracteriza como um
conjunto de medidas que visam garantir os requisitos de sigilo, autenticidade, integridade e
disponibilidade em face dos riscos corretamente medidos em fun¢do do valor do ativo, das
ameacas e das vulnerabilidades dos ambientes que o armazenam, o processam e o trafegam.

A SIC ¢ obtida a partir da manutencdo constante de um conjunto de normas e
procedimentos adequados, incluindo politicas, processos, estruturas organizacionais,
configuragdes de software, hardware, protocolos de redes e protecdo dos enlaces de dados,
voz e video.

Além disso, ¢ fundamental uma permanente construcio de mentalidade de
seguranca da informagdo em todos os integrantes da MB, desde os altos escaldes até as
escolas de formagdo. Outrossim, controles precisam ser estabelecidos, implementados,
monitorados, analisados e aperfeicoados, onde necessarios, para garantir que os propositos da
SIC sejam atendidos. E imprescindivel que tais tarefas sejam feitas em conjunto com outros
processos de gestao da MB.

A citada norma versa sobre a grande importancia da seguranca da informacao,
contendo indicagdes de requisitos e melhores praticas para a gestdo da seguranga da
informacao. Nela esta explicito que a gestdo da segurancga da informacao nao deve ser tratada
apenas pela area de TI, mas por todas as areas da organizacdo, notadamente pela alta
Administragdo Naval. Deve ser uma decis@o institucional, pois se ocorrer um incidente que
leve a organizagdo a um prejuizo ou a impeca de continuar a realizar suas atividades, sera a
Marinha do Brasil que perdera o investimento realizado ou terd sua imagem afetada.

Essa abordagem ¢ condizente com os propositos de governanga corporativa, além
de viabilizar a conscientizagdo em seguranca da informacdo, fazendo com que as praticas

relacionadas fagam parte das atividades de seus usuarios.



1.1 Problema

Nas Organizagdes Militares (OM) da Marinha do Brasil, tém sido observados
registros recorrentes de Ndo Conformidades (NC)' de SIC, causados inicialmente por
possiveis inobservancias das normas vigentes, o que pode comprometer o cumprimento da
missdo constitucional ou prejudicar o acesso as informagdes, o sigilo das operagdes, a
disponibilidade de sistemas/meios e a imagem da instituicdo. Muitos desses registros sao
relacionados a uma questdo de mentalidade de SIC.

Apesar dos inumeros avangos tecnologicos conquistados no ambito militar naval
brasileiro, ¢ preciso estar atento as ameacgas e possiveis vulnerabilidades associadas a
constante evolu¢do. Uma das vulnerabilidades mais exploradas ¢ o fator humano. Para MB,
sendo justamente o pessoal que compde o seu maior patrimonio, a preocupacdo em
desenvolver as competéncias de sua forca de trabalho nos misteres relacionados a SIC adquire
extrema relevancia. Assim, a Diretoria de Comunicagdo e Tecnologia da Informacao da
Marinha (DCTIM) vem realizando uma campanha de forma a ampliar e consolidar a
mentalidade de seguranca, ressaltando a importancia do tema.

Essa afirmacdo se sustenta conforme registrado no Plano Estratégico de
Tecnologia da Informag¢dao da Marinha (PETIM), publicado em 2015, como sua visao de

futuro:

“Ter reconhecida, internamente, a Governanga de TI da MB como necessidade
imprescindivel para a consecucdo de todas as tarefas da MB, com niveis de
exceléncia compativeis com as tradigdes da Marinha, sejam elas no campo
administrativo ou no operativo, além de ser reconhecida, externamente, dentro da
Administragdo Publica Federal, por seu avango tecnologico e nivel de exceléncia”
(PETIM, 2015)

O uso correto da informagdo é parte essencial no cumprimento das missdes,
devendo, portanto, ser adequadamente protegido. A MB prové diversos procedimentos e
ferramentas sobre a importancia de se protegerem as informacdes digitais que sdo trafegadas e
armazenadas na Rede de Comunicag¢des Integradas da Marinha (RECIM), mantendo, assim,
alerta todos os usudrios dos recursos computacionais e dos servigos disponibilizados pela
Forca.

A falta de informagdo geralmente ¢ o que leva as pessoas a se comportarem de

'Nio Conformidade (NC) é o ndo atendimento de um requisito. Quando uma empresa nio opera de acordo
com um dos itens de uma norma - ABNT NBR ISO 9001: 2015.



maneira inadequada. A organiza¢do deve orientar seus usudrios devidamente, para evitar
comportamentos que levam a incidentes, tais como sair de sua estacdo de trabalho deixando o
computador ligado e habilitado para uso por meio de sua identificagdo, passar sua senha de
identificacdo e acesso a outro colega, utilizar internet com finalidade pessoal, deixar
documentos sigilosos soltos e esquecidos na impressora, portar dados confidenciais em
dispositivos mdveis, dentre outros (incidentes que poderiam ser evitados mediante uma boa
orientacdo e a criagdo de um cédigo de conduta ética para preveni-los). E importante que os
recursos computacionais, ferramentas basicas para agilizar negdcios e mostrar confiabilidade
a clientes e parceiros, sejam utilizados de forma correta e segura, para evitar a perda de
produtividade dos usuarios, o congestionamento na rede de dados’ € o risco de divulgacdo de
informacdes sigilosas, entre outros prejuizos que podem ser causados a imagem da MB, da
Organizagio Militar ou do proprio usuario’.

A MB considera esse assunto preocupante e de carater estratégico, portanto
empenha-se disponibilizando programas, normas, cursos, equipamentos e materiais
especificos para as atividades de SIC. No entanto, sabe-se que ¢ imprescindivel o esfor¢o das
OM em atender as orientagdes para dar a integridade necessaria a Forga, blindando-a de
ataques digitais*, desastres tecnoldgicos ou falhas humanas.

Em face do exposto, a justificativa do presente trabalho vem da premente
necessidade de se analisar criticamente como estd sendo conduzida a gestdo da SIC nas

Organizagoes Militares da MB.

1.2 Objetivo geral

O presente trabalho visa identificar e analisar os registros de ndo conformidades
de SIC nas OM, por meio de um estudo de caso com foco nas publicagdes e orientagdes
vigentes sobre o assunto em lide e a luz dos conceitos propostos, configurando-se como uma
preparacdo metodoldgica para futuros trabalhos de investiga¢do. Em face da vasta extensdo da
RECIM, este estudo se debrugara sobre uma amostragem significativa, centrando a analise

sobre as atividades da gestdo de SIC das OM da area do Rio de Janeiro e do Complexo de

2 Uma rede de dados tem a fung¢do de interligar computadores e/ou conectd-los a outros dispositivos,
permitindo que haja a circulagdo de informagdes, comandos e recursos entre eles.

> Um usuario ou utilizador ¢ um agente, tanto um agente humano (usuario final) como um agente de
software, que usa um computador ou servigo de rede.

4 Uma iniciativa mal-intencionada e deliberada que pode ser executada por um individuo ou por uma
empresa. Geralmente, o invasor busca algum tipo de beneficio ao prejudicar a rede da vitima.


https://pt.wikipedia.org/wiki/Rede_de_computadores
https://pt.wikipedia.org/wiki/Agente_de_software
https://pt.wikipedia.org/wiki/Agente_de_software
https://pt.wikipedia.org/wiki/Agente_inteligente

Mocangué, em Niter6i/RJ.

1.3 Objetivos especificos

Para atingir o objetivo geral, listam-se os seguintes objetivos especificos:

a) Apresentar uma compilacao das fontes bibliograficas atualizadas sobre SIC da
MB e caracterizar sua importancia;

b) Apresentar os conceitos doutrinarios e vigentes das atividades de SIC das OM
da MB e realizar um levantamento de suas praticas formalmente estabelecidas;

c) Identificar e descrever as possiveis nao conformidades em SIC nas OM da MB,
decorrentes de registros de discrepancias de inspegdes ou auditorias, realizadas internamente
ou pelos Centro Local de Tecnologia e Informagdes (CLTI) da area de jurisdi¢do; avaliar a
aderéncia dessas politicas junto aos usuarios em suas atividades cotidianas; e verificar com os
gestores da instituigdo (tomadores de decisao) as necessidades e demandas pertinentes ao
assunto abordado; e

d) Analisar possiveis aspectos em que os resultados dos objetivos anteriores sejam
convergentes € outros em que sejam complementares, buscando propor possiveis solugdes de

doutrinas nas estruturas voltadas para gestao de SIC na MB.

1.4 Metodologia

Segundo Fachin (2006):

O método cientifico confere ao pesquisador inimeras vantagens, oferecendo-lhe um
conjunto de atividades sistematicas e racionais, mostrando-lhe o caminho a ser
seguido e permitindo-lhe detectar erros e auxiliando nas decisdes. Sua aplicacdo
correta proporciona seguranga € economia, € permite obter conhecimentos eficazes,
com qualidades essenciais a sua natureza (FACHIN, 2006, p.76).

Mediante a postura tomada pelo autor em questdao, ndo ¢ descabido afirmar que
em se tratando de uma tese, a metodologia deve responder a quais etapas serdo tragadas,
preferencialmente dispostas em ordem cronologica, numeradas, especificadas, comportando,
pois, todos os passos a serem desenvolvidos. Assim, esse planejar nos faz dar conta de que ha

uma previsibilidade do tempo gasto a ser utilizado — o que vai culminar na elaboragcdo de um
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cronograma cujas etapas se tornardo passiveis de se cumprir, contribuindo para que a

execugdo do trabalho se dé de forma plena.

1.4.1 Estudo de Caso realizado nas Organizagdes Militares da MB

A metodologia de trabalho a ser utilizada abarcard pesquisas documental e
exploratoria que versem sobre o tema, e estudo de caso.

As referidas pesquisas inicialmente abrangerdo, por meio de uma revisdo das
publicacdes citadas os dados mensuraveis relacionados a gestdo da SIC na MB.

O estudo de caso contemplara a coleta de dado das seguintes fontes:

a) Visitas técnicas aos Centro Local de Tecnologia da Informagao (CLTI) da area
Rio de Janeiro e as OM de dire¢des especializadas responséveis pelas orientagdes de SIC na
MB.

b) Questionario de SIC aos CLTI e as OM da MB; e

c¢) Entrevistas individuais, com militares e servidores civis que tém, ou ja tiveram
experiéncia em trabalhar na area da gestdo da SIC, como Encarregados dos CLTI, Oficiais de
Seguranca da Informacdo e Comunicag¢des (OSIC), administradores de rede local das OM,
pessoal técnico das areas de Tecnologia de Informagdao e Comunicagdes (TIC) e usuérios das

OM.



2 SEGURANCA DA INFORMACAO E COMUNICACOES (SIC) NA MB

Conforme descrito na publicagdo DGMM-540 (BRASIL, 2019[b]), a Seguranca
da Informag¢do e Comunicagdes (SIC) na Marinha do Brasil (MB) apresenta um nivel elevado
de maturidade, pois existe uma preocupacao clara e evidente por parte de todos os setores
envolvidos nas atividades das Organizagdes. Existe uma politica de seguranga bem elaborada
e alinhada ao codigo de conduta ética dos servidores militares e civis, bem como considera
todos os colaboradores. A sua elaboracdo teve a participacdo de todas as areas técnicas que
constituem a institui¢do e com direto apoio do Comandante da MB e suas Organizagdes
Militares (OM), além de possuir uma diretoria especializada para tratar dos assuntos
relacionados a Tecnologia da Informagao e Comunicagoes (TIC).

A MB possui inclusive um planejamento estratégico de tecnologia que estabelece
o direcionamento, a¢des e os recursos da area de TIC, alinhado ao planejamento estratégico
da instituicao (Ibidem, p. 9-1).

A MB investe altos recursos financeiros na conscientizagao de seus servidores
militares e civis acerca da SIC e na operacdo e geréncia correta de seus sistemas. As
capacitagdes existentes visam a divulgacdo da Politica de SIC, treinamentos especificos e
palestras (Ibidem, p. 9-1). Existem cursos de SIC disponiveis para todos os profissionais da
area no Centro de Instrucdo Almirante Wandenkolk (CIAW) e o Centro de Instrucao
Almirante Alexandrino (CIAA), com a tarefa de ministrar Cursos de Especializacdo e de
Aperfeicoamento, em nivel de pds-graduagao, e de outras modalidades, para Oficiais e Pragas,
respectivamente.

A Seguranca da Informagdao e Comunicagdes (SIC) prevé acdes que objetivam
viabilizar e assegurar disponibilidade, integridade, confidencialidade e autenticidade de dados
e informacdes de forma a minimizar os incidentes de seguranca da informagao.
Adicionalmente, outras propriedades, tais como responsabilidade, ndo repudio e
confiabilidade podem também estar envolvidas (BRASIL, 2019 [b]).

A SIC ¢ a protecdo resultante de todas as medidas postas em execu¢do visando
negar, impedir ou minimizar a possibilidade de obtencdo do conhecimento de dados que
trafeguem ou sejam armazenados digitalmente nos sistemas de redes locais, compreendendo,
segundo defini¢ao estabelecida pelo Governo Federal, agdes voltadas as Segurancas fisica,
logica, de trafego e criptologica das Informagdes Digitais. Portanto, a SIC corresponde ndo s6
ao conjunto de procedimentos, como também aos recursos (programas € equipamentos

especificos de seguranca) e as normas aplicaveis que garantirem os seus requisitos basicos:
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a) Disponibilidade - informagdo digital deve estar disponivel para alguém
autorizado a acessa-la no momento proprio;

b) Integridade - informagdo digital somente pode ser modificada por alguém
autorizado;

c¢) Confidencialidade - informacdo digital somente pode ser acessada por alguém
autorizado; e

d) Autenticidade - capacidade da origem da informagdo digital ser aquela
identificada.

A manuten¢do das propriedades e dos aspectos da informagdo depende do
estabelecimento de uma Gestao da Seguranca da Informacgao. Pode-se observar a relagio entre
o ciclo de vida da informagdo (um dado ¢ gerado, permanece disponivel pelo tempo
necessario, passa por atualizagdes e, depois, ao perder sua serventia, deve ser descartado

adequadamente) e suas propriedades na figura 1.

Autenticidade

Descarte
Armazenamento

pisponibilide®

Legalidade

Transporte

Figura 1 — Ciclo de vida da informagéo de acordo com Sémola (2003).

2.1 Evolucao da Seguranca da Informacao

No contexto da Revolugdo Industrial, que teve inicio no século XVIII na
Inglaterra e alcangou seu auge no século XIX, quando se espalhou pelo mundo, desenvolveu-
se o conceito de cultura de massa, em que maquinas comecaram a ser usadas em atividades
que antes eram feitas de forma bragal. Teve inicio, entdo, a interacdo em escala do homem
com artefatos e engenhos autdmatos, em que grande parte do trabalho humano repetitivo foi

sendo gradativamente substituido por maquinas, que eram mais velozes que os seres humanos
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e geravam produtos com maior qualidade. Nessa época, o ativo de maior valor era o capital, o
que fez crescer o capitalismo comercial € mercantil, alavancando a disseminacdo de
informacdes entre continentes e elevando a interacdo entre as nagdes. Aos poucos a
informacao foi ganhando valor, principalmente durante a Terceira Revolugao Industrial (RED
HAT, 2005), quando as industrias e organizagdes comerciais comegaram a vivenciar a
importancia de proteger suas informagdes, pessoais, processuais e financeiras, em prol do
desenvolvimento de projetos alinhados com estratégias que colocavam as organizagdes ou
paises em vantagem competitiva no mercado.

A partir dos anos 80, com o advento da internet, comegaram a ocorrer aumentos
exponenciais da vulnerabilidade de acesso indevido, com diversas formas de captagdo das
informacdes. Esse crescimento acelerado se deu em fungdo do nimero cada vez maior de
pessoas utilizando computadores e interagindo em uma rede mundial, transcendendo as
barreiras geograficas e as fronteiras geopoliticas, o que impulsionou o fendomeno da
globalizacdo (o que, por sua vez, interagiu com e alterou todas as areas de conhecimento e
relacionamento humano). Isso demandou também um crescimento nas empresas dos setores
de seguranca da informagdo, levando cada vez mais as empresas e paises a buscarem o
fortalecimento de seus sistemas, bem como profissionais para esse setor. No escopo da
segurang¢a, desenvolveram-se o setor de coleta de informagdes e a inteligéncia competitiva,
estudando os pontos fracos dos sistemas. Desde o inicio do século XX ficou patente a
assertiva de que quem possui informacao detém o poder, pois € esta que estrutura o
conhecimento. Logo, quem consegue proteger de forma segura essas informagdes, proveé vias
para que as missoes das instituicdes sejam alcancadas. Por isso, a titulo de exemplo, vé-se que
organizacdes financeiras, que objetivam lucros para seus clientes e acionistas, t€m o mesmo
cuidado com suas informagdes que organizacdes militares, que buscam a Defesa da Patria e

dos interesses da Nacao.

2.1.1 Como surgiu a Seguranca em Computadores?

O filme "Jogos de Guerra™ tornou-se um icone da industria cinematografica nio
por acaso. Nele, o ator Matthew Broderick faz o papel de um estudante colegial que, ao
invadir o supercomputador do Departamento de Defesa dos Estados Unidos da América
(Department of Defense - DoD), quase causa um confronto nuclear de proporg¢des globais. No
filme, Broderick acessa, via modem, o servidor do DoD e comeca a brincar de jogos com o

software de Inteligéncia Artificial que controla o computador que, por sua vez, controla todas

> https://www.planocritico.com/critica-jogos-de-guerra-1983/ Acesso em: 29 jul. 2021.


https://www.planocritico.com/critica-jogos-de-guerra-1983/
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as bases de lancamento de misseis nucleares. Lancado em 1983, portanto estreado durante a
"Guerra Fria"®, o filme tornou-se logo um sucesso. E inspirou muitas pessoas € grupos, mundo
afora, a implementar métodos semelhantes aos utilizados pelo protagonista para acessar
sistemas restritos, inclusive o que € conhecido como “war dialing” - um método de busca de
nimeros de telefone para conexdes de modem analdgicos em uma combinacdo de
determinado prefixo de area e prefixo de telefone’ (RED HAT, 2005).

Em fevereiro de 1995, o estadunidense Kevin Mitnick, cracker mais procurado do
mundo, foi preso pelo FBI (Federal Bureau of Investigation) por ter invadido varias contas de
computador e realizado acessos ndo autorizados, causando vultosas perdas da as empresas
Nokia, NEC, Sun Microsystems, Novell, Fujitsu e Motorola, estimadas em cerca de US$ 80
milhdes®. Na época, Mitnick, que utilizava engenharia social com maestria para conseguir
roubar senhas e falsificar credenciais, foi proibido de usar computadores ou prestar qualquer
servico relacionado a computadores até 2003. Apds cumprir sua pena, Mitnick se tornaria um
requisitado consultor de seguranca da informagdo (Ibidem, p. 1).

De acordo com Red Hat (2005), devido a crescente demanda de comunicacao em
rede, que levou a alta exposicdo de informagdes restritas, como pessoais ¢ financeiras, em
redes publicas, a seguranga da informagao teve que evoluir. O alcance da Internet foi um dos
fatores mais importantes, pois exigiu que gestores e desenvolvedores despendessem um
esforco intenso na seguranga de dados.

Voltando aos primordios da comunicagdo, encontram-se varios relatos historicos
sobre a tentativa do ser humano em proteger informagdes. Ha relatos que datam de quatro mil
anos atras sobre o uso da criptografia em inscri¢des na tumba de um grande chefe egipcio.’

Aumentando-se a necessidade de registro e comunicagdo de informagdes ao longo
da Historia, elevaram-se também as formas de se proteger essas informacoes.

Buscando-se um evento de propor¢des mundiais, chega-se a Primeira Grande
Guerra.

Em janeiro de 1917, criptoanalistas estadunidenses decifraram uma mensagem criptografada
enviada pelo ministro das Relagdes Exteriores da Alemanha ao presidente mexicano, em que
avisava que os alemades iniciariam uma guerra submarina irrestrita em fevereiro e que o

México deveria, com a ajuda alema, atacar os EUA e também convencer os japoneses a

A Guerra Fria foi responsavel pela polarizagio mundial e, entre 1947 e 1991, desencadeou uma série de
pequenos conflitos como resultado da disputa entre EUA e URSS. Disponivel em: <
https://brasilescola.uol.com.br/historiag/guerra-fria.htm> Acesso em: 29 jul. 2021.

7 https://papers.ssrn.com/sol3/papers.cfim?abstract_id=585867 Acesso em: 29 jul. 2021.
8http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-pt_br-4/ch-sgs-ov.html#:~:text=Mais%20de%2010%20anos

%20depois.a%20dispositivos%2C%20que%20resultaram%20em Acesso em: 29 jul. 2021.
? http://www.cypher.com.au/crypto_history.htm. Acesso em: 29 jul. 2021.



http://www.cypher.com.au/crypto_history.htm
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=585867
https://brasilescola.uol.com.br/historiag/guerra-fria.htm
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fazerem o mesmo. Em abril, os entdo neutros EUA declararam guerra a Alemanha, que em

1918 estaria derrotada'® (Op. cit., p. 1).

Avancando-se até a Segunda Guerra, um mecanismo eletromecanico de cifras que
criptografava o texto, inicialmente criado para proteger transagdes bancdrias, ficou famoso: a
Enigma. Foi utilizado pelas Forcas Armadas alemds. O matemadtico britdnico Alan Turing
desenvolveu um método para quebrar os codigos da Enigma, possibilitando as forcas aliadas
desenvolver a Colossus, uma maquina que recebeu créditos por findar a guerra um ano antes''
(Op. cit., p. 2).

Como descrito por Red Hat (2005), de forma bem sintética e exemplificadora,
podem ser citados os seguintes fatos relativos as ultimas quatro décadas do século XX e
alvorecer do século XXI'*:

— Nos Anos 60, o DoD criou a Rede da Agéncia de Projetos de Pesquisa Avangada
(Advanced Research Projects Agency Network - ARPANet), advento para intercambio
eletronico de informacgdes e dados académicos, que logo se popularizou (génese da Internet).
Naquela década, sistemas operacionais, como o Unix, e linguagens, como o C, sdo
desenvolvidos.

— Nos Anos 70 ¢ desenvolvido o protocolo Telnet, uma extensdo publica da
ARPANet. Além disso, Steve Jobs e Steve Wozniak fundam a Apple Computer e comegam a
vender o computador pessoal (Personal Computer - PC).

— Nos Anos 80, a IBM desenvolve e comercializa PC economicamente mais
acessiveis para o publico em geral. Surge o protocolo combinado TCP/IP, tornando-se o
padrdo para toda a comunicacdo via Internet de hoje. Os EUA criam a Equipe de Resposta a
Emergéncias de Computador (Computer Emergency Response Team - CERT), para alertar
usuarios das questdes de seguranga em redes.

— Nos Anos 90, a ARPANet ¢ desativada, sendo seu trafego transferido para a
Internet. O Linux ¢ criado, padrdo aberto para desenvolvedores UNIX, para utilizagdo com o
sistema operacional GNU. O navegador (browser) grafico ¢ criado e estimula uma demanda
exponencialmente alta por acesso publico a Internet. Crackers” que ddo golpes milionarios

comegam a ser presos. Satélites ingleses de comunicacdo sdo tomados e controlados por

1 [bidem -vocdabulos de origem latina usados em notas bibliogrdficas e citagdes, de forma a evitar a repeti¢oes
das fontes citadas numa primeira referéncia completa.

" http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-sg-pt_br-4/ch-sgs-ov.html#:~:text=Mais%20de%2010%20anos
%20depois,a%20dispositivos%2C%20que%20resultaram%20em Acesso em: 29 jul. 2021.

12 Ibidem - -vocdbulos de origem latina usados em notas bibliogrdficas e citagdes, de forma a evitar a repeticoes
das fontes citadas numa primeira referéncia completa.

BCracker, craquer ou ciberpirata é o termo usado para designar o individuo que pratica a quebra de um sistema
de seguranca de forma ilegal ou sem ética.
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criminosos desconhecidos, durante determinado tempo antes de retornarem para o controle do
governo britanico.

— A partir de meados da década de 1990, a grande expectativa gerada no mundo
sobre o denominado “Bug do Mlénio (Y2K)”. Os sistemas desenvolvidos no século XX
guardavam e interpretavam as datas com 02 digitos no ano e isso poderia fazer com que os
sistemas reconhecessem o ano 2000 como 1900.

-~ No inicio dos Anos 2000, mais especificamente em fevereiro de 2000, um
ataque de negacdo de servigo distribuido (Distributed Denial of Service - DDoS), de autoria
desconhecida, afetou empresas gigantes da internet, como yahoo.com, cnn.com e
amazon.com, bem como Orgdos governamentais como fbi.gov e varios outros sites
completamente inacessiveis para usuarios normais.

Chegando-se ao novo milénio, constata-se que aproximadamente 945 milhdes de
pessoas usam a Internet ao redor do mundo, ao mesmo tempo (Computer Industry Almanac,
2004). Obviamente, o numero de incidentes aumentou exponencialmente, como pode ser visto
nos dados a seguir, correspondentes ao presente século:

— Em um dia qualquer de 2002, ocorriam cerca de 225 grandes incidentes de
explorac¢do de vulnerabilidades ao redor do mundo, reportados ao Centro de Coordenacdo da
CERT, na Universidade Carnegie Mellon".

— O numero de incidentes reportados a CERT saltou de 52.658 (em 2001) para
82.094 (em 2002). E depois para 137.529 (em 2003)".

— Segundo relatorio da empresa McAfee, de fevereiro de 2018, o Brasil perdia
USS$ 10 bilhdes por ano com cibercrime, cifras que colocavam o pais entre os maiores centros

de atividades virtuais ilicitas; e os prejuizos mundiais eram estimados em US$ 608 bilhdes.

Nesse cendrio, a seguranga digital tornou-se uma despesa fundamental em todos
os orgamentos de TI, para garantir a confiabilidade de seus sistemas, servigos e informagdes,
que sdo necessarios para sobrevivéncia e para o sucesso das empresas e institui¢des.

A seguranca de sistemas e redes ¢ uma tarefa dificil, que requer profissionais
atualizados e cuidadosos, assim como investimento em solugdes adequadas ao negocio e
evolutivas. Neste escopo, a demanda pelo entendimento dos processos da empresa, a
capacitagdo dos mantenedores e¢ o convencimento dos colaboradores s3o condigdes

primordiais para a implementacdo de um plano de seguranga apropriado (Op. cit., p. 2).

2.2 Historico de SIC na MB

"“Fonte: http://www.cert.org. Acesso em: 30 jul. 2021.
"Fonte: http://www.cert.org/stats/ Acesso em: 30 jul. 2021.
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Segundo descrito por Amaro (2010), o culto as tradigdes navais e a memoria de
personagens historicos que bem serviram ao pais sao tragos marcantes do protocolo social da
Marinha; mantendo sob harmoénico equilibrio a postura conservadora e o perfil inovador,
motivado pela necessidade de uma Marinha moderna. Valores permanentes que incentivam a
aquisicdo de conhecimento e o progresso intelectual daqueles que integram as tripulacdes das
diferentes OM, bem como a evolugao tecnoldgica dessas unidades organizacionais, no sentido
de buscar sempre maior eficiéncia e qualidade no exercicio das atividades-fim a elas
atribuidas.

Movida historicamente por esse perfil, a Marinha tem um legado de participagdes
relevantes no cendrio nacional de tecnologia e, em particular, no contexto da TI. Na década de
60, tornou-se o primeiro 6rgdo publico da esfera federal a operar um sistema automatizado de
informagdo, implantado na entdo Diretoria de Intendéncia da Marinha (DIM), com o
proposito de processar o Sistema de Pagamento de Pessoal (SISPAG), um aplicativo
desenvolvido por profissionais da propria Forga e executado na plataforma mainframe.

Ainda de acordo com Amaro (2010), naquela época, ndo havia na MB nenhuma
OM com a missao de orientar o emprego corporativo dos recursos de processamento de dados
e, por sua iniciativa inovadora, este papel durante algum tempo foi naturalmente
desempenhado pelo setor da Intendéncia, ramo que nas corporagdes militares ¢
tradicionalmente responsavel pela gestdo de atividades de apoio logistico-administrativo.
Voltadas para as auditorias e operagdes contabeis-financeiras, para o controle or¢amentario, a
organizacdo documental e a provisdo, armazenamento ¢ distribui¢do de itens diversos de
material, equipamentos e géneros alimenticios.

Com decisdes nitidamente centradas em questdes de infraestrutura, o Centro de
Processamento de Dados (CPD) da DIM era o ambiente de atuacdo caracteristico das equipes
de TI da MB (melhor dizendo, das equipes de processamento de dados) e os técnicos nele
lotados tinham como foco o controle do sistema computacional e da operagao dos dispositivos
de hardware instalados para a execucdo de programas normalmente processados de modo
sequencial e organizados em lotes de instrugdes, no estilo caracteristico de processamento
batch (AMARO, 2010).

No cendario assim configurado, os intendentes que se sucederam na funcao de
chefe do CPD da DIM nao tinham participagdo ativa nos processos de negocio daquela OM
mas, concentrando-se em prover o suporte tecnoldgico para processar o SISPAG, conheciam

profundamente cada aspecto da infraestrutura que operava sob sua responsabilidade.
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Os sistemas — em sua maioria, solu¢des com perfil logistico-administrativo — eram
desenvolvidos e mantidos por OM da Intendéncia e do setor de Pessoal, utilizando-se forga de
trabalho interna (analistas e programadores civis e militares da MB). Por cerca de quinze
anos, esse quadro teve poucas alteracdoes em termos de orientacdo corporativa da TI, em que
que o surgimento de mainframes com maior capacidade de processamento e de
armazenamento de dados provocou varias “ondas” de atualizacdo para expansdo das
configuragdes utilizadas pela MB, sempre com énfase em elementos de hardware e software,
componentes da infraestrutura tecnologica.

Em paralelo, o avanco de solugdes baseadas em microcircuitos e as necessidades
de modernizagdo do ambiente a bordo dos navios para subsidiar decisdes de C* apontaram
para a transformacao dos navios de guerra em verdadeiras plataformas flutuantes de TI, em
que cada atividade estd associada a dados oriundos de equipamentos eletronicos integrados a
sistemas de informacao e sensores inteligentes.

Tornou-se, entdo, evidente a convergéncia entre as solugdes requeridas para o
avango tecnologico das OM da area operativa da MB e o emprego de recursos de
processamento de dados (area de conhecimento que, posteriormente, viria a ser referenciada
pela consagrada denominagdo informatica). Em 1975, foi criado o Instituto de Processamento
de Dados da Marinha (IPDIM), ativado sob a subordinacdo do EMA como a primeira OM da
MB que teve missdo especificamente (AMARO, 2010).

Em que pese a auséncia de uma metodologia especifica e a inexisténcia de
estruturas formais de decisdo, pode-se afirmar que a governanga de Tl da MB deu seus
primeiros passos — com acertos € equivocos — a partir da estrutura assim definida. Os
aplicativos construidos para atender a demandas do setor operativo somaram-se aos sistemas
de emprego logistico-administrativo ¢ o efetivo de pessoal especializado em TI aumentou de
modo significativo, incluindo pragas e oficiais oriundos de diferentes Corpos e Quadros da
MB. Nos anos 80, estabeleceu-se um cenario em que quatro CPD da MB funcionavam
interligados e com equipes dedicadas a operagdo dos recursos da plataforma mainframe sob a
supervisao do IPDIM. As a¢des empreendidas por esse Instituto concentraram-se na defini¢ao
de um conjunto-padrdo de componentes para a infraestrutura operacional de TI (sistemas
operacionais, gerenciadores de banco de dados, linguagens de programagao, sistemas de rede
local) e em iniciativas destinadas a padronizar o processo de desenvolvimento de software
(Ibidem, p.9).

O IPDIM ocupava-se também em orientar o recrutamento, a sele¢do e a
capacitagdo de pessoal (militares e civis) especializado em informéatica. Assim, a decisdo de

autorizar cursos de formagdo, especializacdo, mestrado e doutorado era centralizada no
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IPDIM, OM orientadora técnica instituida para a area de informatica.

Considerando-se os arquétipos enunciados por Weill e Ross (2006), o modelo
desenhado para a governanga de TI que vigorava entdo na MB assemelha-se ao estilo
monarquia de TI, identificado pelo estdgio 1 mostrado na Figura 2. Esse modelo foi
caracterizado pela acentuada centralizagdo por parte de lideres técnicos com relagdo a
participagdo e a efetiva tomada de decisdo concernente aos principios de TI, a arquitetura, a
infraestrutura, as aplicagdes e também a priorizagdo de recursos. A visdo estratégica do
emprego da TI ndo teve um peso expressivo como direcionador da governanca desta area e as
unidades de negocio ndo tinham representatividade no correspondente processo de tomada de

decisdo (AMARO, 2010).

| Cenario de Decisdo

Estilo da Gov Tl —

Govermnanca até os anos 90 {(IPDIM e DInflvly Governanca até 2006 (DAdIV)

Govermanca até 2006 (DTIV) Govermnanca a partir de 2007 {DCTIM)

Figura 2 Mapa evolutivo dos modelos de governanga de TI
Fonte: (AMARO, 2010).

No final dos anos 80, o IPDIM teve seu nome alterado para Diretoria de
Informatica da Marinha (DInfM), mas os estilos de governanga ndo sofreram mudangas
significativas até a década seguinte, quando a MB vivenciou uma peculiar cisdo entre o que se
convencionou chamar na corporagdo de informatica administrativa e informdtica operativa.
Explicando-se a partir de uma visdo simplificada, pode-se dizer que a informatica
administrativa referia-se aos cenarios de TI relacionados, principalmente, a necessidades
ditadas por atividades-fim afetas aos setores da Intendéncia (ODS SGM), do Pessoal (ODS
DGPM) e do Material (ODS DGMM). Em moldes semelhantes, a informatica operativa dava
o norte para as solugdes desenvolvidas por institutos e centros de analises de sistemas
pertencentes a estrutura organizacional do EMA e dos ODS ComOpNav/DGN e CGCFN
(AMARO, 2010).
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Em decorréncia das duas formas admitidas para a TI corporativa, a DInfM foi
extinta e as tarefas que entdo caracterizavam a governanga de TI na MB sairam na esfera do
EMA (nivel 2 do organograma naval) e foram delegadas a duas OM do nivel 4: a Diretoria de
Administragdo da Marinha (DAdM) - subordinada ao ODS SGM - e a Diretoria de
Telecomunicagdes da Marinha (DTM), OM criada naquela oportunidade, sob a égide do ODS
DGMM. Desta forma, a DAdM, além de suas atribuigdes principais, ficou também
responsavel pela TI administrativa e a DTM coube a orientagdo da TI operativa, bem como a
gestao dos recursos tecnoldgicos, servigos e projetos relacionados a necessidades requeridas
para o pleno emprego das comunicag¢des navais (redes e enlaces de dados, circuitos de voz
criptografados etc).

Na tentativa de se estabelecer um conceito mais abrangente, Amaro (2010)
observa que apds a implantacao desta nova conjuntura (correspondente aos estagios 2" e 2"’
mostrados na Figura 2) os estilos de governanca de TI até entdo praticados na MB foram
sofrendo alteragdes, com algumas distingdes marcantes entre os arranjos finais dos cendrios
definidos com énfase nas necessidades de emprego operativo e na utilizacdo logistica-
administrativa da TI. No primeiro caso (DTM como 6rgao de governanga), o estilo monarquia
de TI se manteve para as decisdes da maior parte dos dominios considerados. No tocante as
aplicagdes e aos investimentos (priorizagdo), este regime foi substituido pelo feudalismo,
reforgado pela preméncia por solucdes locais e pela autonomia de gestdo que as unidades de
negdcio possuem.

Com relacdo a governanga exercida sob a coordenagdo da DAdM, o estilo da
monarquia de TI foi gradualmente evoluindo para o duopolio nas decisdes sobre arquitetura e
infraestrutura e em 2005, pela primeira vez na MB, foi formalmente constituida uma comissao
— denominada COPAI (Comissao Permanente para a Arquitetura da Informagao) — para decidir
sobre esses cendrios, reunindo lideres locais de TI e representantes das OM do setor SGM.

Em razdo dos excelentes resultados que esta comissdo produziu ao longo dos
anos, imprimindo maior sinergia entre lideres de TI de uma unidade e seus pares nas
diferentes OM envolvidas, a COPAI tornou-se um padrao de fato na MB e hoje a maioria dos
ODS possui comités semelhantes a este, implantados para orientar a tomada de decisdo da TI
setorial.

Contudo, até a adocao dessa estrutura pelos demais ODS, a discussdo sobre temas
relevantes para a TI corporativa restringia-se a equipes da DAAM e da DTM e o
posicionamento dos gestores de TI (setoriais e locais) refletia uma perspectiva
predominantemente operacional, desviada da estratégia tracada para suas OM e pouco atenta

ao comportamento que seus usuarios esperavam da TI local (/bidem).



18

Com autonomia para usar recursos financeiros a fim de adquirir ou desenvolver
solugdes proprias de TI, a maior parte das OM, mesmo incentivadas no sentido de adotar
estruturas mistas para compartilhar as decisdes entre a TI e o negocio e adequarem-se ao
modelo instituido como pratica de governanca no setor SGM, continuavam a decidir de modo
feudal e descentralizado, notadamente sobre os investimentos e aplicacdes de TI necessarias
para suportar sua atividade-fim.

Apesar da evolugcdo observada quanto ao entendimento comum acerca da
contribuicado que a TI pode prestar as diversas atividades-fim definidas para a MB e do
sucesso de iniciativas promovidas pelo setor logistico-administrativo (ODS SGM), o estilo
feudal de governanga permaneceu inalterado nas decisdes de aplicagdes e investimentos, tanto
para o emprego administrativo da TI, como para sua aplicacdo no contexto das necessidades
operativas da Marinha. O setor SGM perseverou no esfor¢o de estabelecer uma arquitetura de
dados comum e implantou na Diretoria de Financas da Marinha (DFM) a primeira instalacao
Centro de Dados operada na MB com base nas orientagdes [nformation Technology
Infrastructure Library (ITIL) e destinada ao uso compartilhado da infraestrutura, decisao
tipica do estilo federalista.

Segundo descreve Amaro (2010), atenta as dificuldades trazidas pela
fragmentacdo da TI em administrativa e operativa, que gerou conflitos de responsabilidade e
estabeleceu algumas dreas de indefinicio quanto a competéncia normativa, a Alta
Administragdo Naval determinou, em 2007, a criagdo de um grupo de trabalho no ambito do
EMA reunindo representantes de todos os ODS com o propdsito de elaborar um estudo
visando preparar a Marinha para a implantagdo de uma estrutura de governanga de TI de
abrangéncia corporativa, a qual cada ODS e respectivas OM subordinadas deveriam se
adequar. O proximo topico descreve o funcionamento dessa estrutura. Pela comparacao
visual com as estruturas anteriores, mostradas na Figura 3, observa-se que a evolu¢do dos
modelos de governanga de TI reposicionou no segundo nivel mais alto da organizagdo o
arranjo responsavel pelas decisoes da TI corporativa (COTIM). A ilustracdo mostra também
as principais unidades de negocio que no estagio atual desenvolvem ou mantém sistemas de

informacao (/bidem).
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Figura 3 Comparagdo entre estruturas de governanga de TI da Marinha do Brasil
Fonte: (AMARO, 2010).
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3 GESTAO DE SIC NA MB

Este capitulo foi concebido com o proposito de apresentar uma extensa reunido de
dados, sobre a consciéncia situacional e a regulamentacdo de Gestdo da Seguranga da
Informagdo e Comunicag¢des da Marinha do Brasileira. Como constatado, ndo podemos alegar
falta de gestdo de normas e documentos regulatorios enderecada as suas Organizacdes

Militares da MB e sua assertividade no gerenciamento.

3.1 Estrutura Organizacional e de protecio de TI

O organograma mostrado na Figura 4 transmite a nocdo da complexidade
organizacional da Marinha. No topo da hierarquia (nivel 1), situa-se o Comandante da
Marinha (CM), assistido diretamente por seu gabinete de comando (GCM) e estruturas como
o Centro de Inteligéncia da Marinha (CIM), a Procuradoria Especial da Marinha (PEM), a
Secretaria da Comissdo Interministerial para Recursos do Mar (SECIRM) e o Centro de

Comunicagao Social da Marinha (CCSM).
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Figura 4 Organograma da Marinha do Brasil
Fonte: https://www.marinha.mil.br/sites/default/files/orgmb01jul2021.pdf. Acesso em: 12 jul. 2021.
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No segundo nivel do organograma, estdo o Estado-Maior da Armada (EMA) e o
Almirantado, o6rgdos que exercem fungdes, respectivamente, de direcdo geral e de
assessoramento superior ao Comandante da Marinha.

No nivel imediatamente seguinte, encontram-se os sete Orgdos de Diregdo
Setorial (ODS) que, sob a dire¢do geral do EMA sdo responsdveis pela orientacdo,
coordenacdo e controle das atividades desenvolvidas nas diferentes areas de atuagdo da MB,

como mostrado na Quadro 1.

ODS Foco de Atuacio

operagoes das Forcas Navais, Aeronavais e de

Comando de Operagdes Navais(ComOpNav) Fuziloiros Navais

apoio logistico para atividades corporativas
de abastecimento, administragdo, pagamento
Secretaria-Geral da Marinha (SGM) de pessoal, documentacdo e gestdo
arquivistica, controle interno e constru¢ao
habitacional para o contingente militar da MB

especificagdo, catalogacdo e diretrizes de uso
de materiais em obras, sistemas e servigos

Diretoria-Geral do Material da Marinha relacionados a construgdo/reparo/manutengdo

(DGMM) de equipamentos, sensores € meios navais; a
sistemas de comunicacdo; e a sistemas de
armas

Diretoria-Geral do Pessoal da Marinha administracao dos recursos humanos da MB

(DGPM)

assuntos maritimos, seguranca da navegacao,

Diretoria-Geral de Navegagdo (DGN) hidrografia, oceanografia e meteorologia

planejara, orientara, coordenard e controlara

as atividades nucleares, cientificas,
Diretoria-Geral de Desenvolvimento Nuclear tecnologicas e de inovagdo, atuando como
e Tecnologico da Marinha (DGDNTM) orgdo central executivo do Sistema de
Ciéncia, Tecnologia e Inovagdo da Marinha
(SCTMB)

preparo e mobilizagdo especificos para
emprego das forcas e grupamentos de
Fuzileiros Navais

Quadro 1 Orgdos de Dire¢io Setorial da Marinha do Brasil

Comando-Geral do Corpo de Fuzileiros
Navais(CGCFN)

Os ODS, em conjunto com o EMA e com o Almirantado, sdo as instancias
hierarquicas diretamente envolvidas nas decisdes estratégicas definidas para a corporagdo,
sendo que o titular do ComOpNav, braco operativo da organizacdo que responde pelo
aprestamento das Forgas Navais, Aeronavais ¢ de Fuzileiros da Esquadra, exerce também o

comando do ODS DGN (AMARUO, 2010).
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Cerca de 70% de todas as OM da MB - estruturadas na forma de Comandos de
Forgcas Navais e respectivos meios flutuantes subordinados (fragatas, corvetas, submarinos,
navios de apoio e demais meios de guerra), Esquadrdes, Divisdes, Batalhdes, Grupamentos,
Bases Navais ¢ Aeronavais, Estacdes-Radio (responsaveis pela manutencdo da rede que
suporta as comunicagdes navais), Capitanias dos Portos, Delegacias e Agéncias — estdo sob o
comando do ComOpNav, condi¢do que o identifica, para a TI corporativa, como um cliente
interno diferenciado, nao apenas por seu volume de usudrios mas também pela vinculacao dos
recursos ¢ solugdes de TI com atividades-fim atinentes ao setor operativo da Marinha
(AMARO, 2010).

Os demais ODS, por seu turno, coordenam Diretorias Especializadas, servigos e
centros de emprego especifico (nivel 4 mostrado na Figura 1) responsaveis pela direcao
executiva de varias OM posicionadas na ponta mais baixa da estrutura corporativa (nivel 5).

Essas OM correspondem as unidades de negocio da MB e sdo responsaveis pela
execugdo direta de atividades técnicas, administrativas e de apoio a elas atribuidas pelos
escaldes superiores, bem como pela utilizacdo dos recursos alocados (AMARO, 2010). Todas
as OM da MB, a despeito do escaldao ao qual pertengam, possuem estrutura administrativa
independente e executam suas tarefas com autonomia de gestdo, o que implica em dizer que
os respectivos titulares dessas unidades tém, sob a supervisdo de seus comandos superiores,
liberdade de acdo para tomar decisdes e administrar recursos financeiros provisionados na
forma de crédito contabil, em favor de suas OM.

Conforme Amaro (2010), organizado, portanto, de forma federada quanto a
disponibilidade de recursos financeiros € a autonomia de gestao, esse conjunto de unidades de
negdcio demanda necessidades bem diversificadas com relacdo ao emprego e aos requisitos
de solucdes de tecnologia da informagao. Essas solu¢des sao destinadas a suportar um amplo
espectro de atividades-fim, que variam desde missdes de cunho logistico-administrativo.

Temos como exemplo de atividades-fim: pagamento de pessoal, controle de bens
patrimoniais, distribuicdo de suprimentos, gestdo arquivistica de documentos e gestao de
hospitais e ambulatdrios do sistema naval de satde — até atividades associadas a elaboragao de
previsdes meteoroldgicas, desenho de cartas nduticas, controle da navegag¢do maritima
(comercial e de navios de guerra), pesquisas cientificas, projeto de sistemas de armas e

desenvolvimento e manutencao de aplicativos utilizados em cenarios operativos de combate.

3.2 Funcionamento da Estrutura de Governanca de TI
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De acordo com Amaro (2010), a implantacdo da governanga de TI na MB definiu
uma estrutura que concentra a tomada de decisdo no Conselho de Tecnologia da Informagao
da Marinha (COTIM), organismo cujo desenho segue o padrdo estabelecido para arranjos
semelhantes que ja& existem na organizagdo e deliberam, em colegiado, sobre assuntos
corporativos. Assim estdo organizados, por exemplo, o Conselho Financeiro e Administrativo
(COFAMAR), o Conselho do Plano Diretor (COPLAN) e o Conselho de Planejamento de
Pessoal (COPLAPE), que reunem Almirantes-de-Esquadra que dirigem diferentes setores da
Marinha.

O COTIM ¢ um o6rgao consultivo, deliberativo, de carater permanente, que tem
como proposito assessorar o Comandante da Marinha no trato dos assuntos de alto nivel
relacionados & Governanga de TI na MB (Estado-Maior da Armada [EMA], 2007; Diretoria-
Geral de Material da Marinha [DGMM], 2009). Este Conselho tem a seguinte constitui¢ao:

— Presidente: Chefe do Estado-Maior da Armada;

- Membros permanentes: titulares dos ODS da Marinha;

- Membro assessor: Diretor de Comunicagdes e Tecnologia da Informagao da
Marinha; e

— Secretério: Subchefe de Logistica e Mobilizacao do Estado-Maior da Armada.

Para assessorar o COTIM, a estrutura de governanga inclui a Comissao Técnica de
Tecnologia da Informacao (COTEC-TI), composta da seguinte forma:

— Coordenador: Subchefe de Logistica e Mobilizacdo do EMA;

- Membros permanentes: representantes técnicos designados por cada ODS; e

— Assessores: a critério de cada ODS, de acordo com a natureza do assunto a ser

tratado.

Compete ao COTIM, em linhas gerais:

- coordenar a implantacdo das atividades de Governanga de TI na Marinha;

- aprovar diretrizes e normas doutrinarias elaboradas sobre Governanca de TI na
MB;

deliberar sobre a priorizagdo dos projetos de TI na MB;

aprovar o Programa de Trabalho da COTEC-TI; e

deliberar sobre outros assuntos pertinentes a Governanca de TI na MB,

apresentados por iniciativa do Presidente ou de qualquer de seus membros.
O Chefe do Estado-Maior da Armada, presidente do COTIM, ¢ a autoridade de TI
da MB e responde pela formulagdo e disseminagdo corporativa dos principios que orientam o

emprego da TI.
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As seguintes atribui¢des principais cabem a COTEC-TI:

— elaborar e propor a aprovacao de diretrizes e normas doutrindrias sobre
Governanga de TI na MB;

— preparar € encaminhar, previamente, aos membros do COTIM, pareceres com o
posicionamento técnico dos ODS e das entidades relacionadas com as matérias que serdo
apreciadas e decididas por aquele Conselho; e

— cumprir outras atribui¢cdes que lhe forem conferidas por delegacao do COTIM.

Enquanto no nivel decisério o COTIM desempenha seu papel de Governanga
assessorado pela COTEC-TI, no nivel de coordenacdo gerencial cabe a DCTIM tornar
efetivas as deliberagdes emanadas daquele Conselho e ratificadas pelo Comandante da
Marinha. Sob a supervisao funcional do ODS DGMM, essa Diretoria Especializada tem uma
extensa relacdo de atribuigdes em razdo da centralizacdo, em uma unica OM, das principais
responsabilidades pela consecu¢do dos objetivos definidos para a Governanga de TI na MB
(AMARO, 2010).

Como exemplos de atribuicdes que cabem a DCTIM, destacam-se (BRASIL,
2019[b]):

— coordenar as atividades e o cumprimento das melhores praticas de governanca
de TI na MB;

- coordenar a utilizagdo da infraestrutura de rede de dados corporativa da MB
(RECIM);

— executar os processos de verificacio de conformidade e homologacdo de
sistemas de informac¢do, definindo a melhor arquitetura, autorizando (ou ndo) seu uso na
RECIM e recomendando (ou nao) a hospedagem em ambientes de Centro de Dados;

— orientar a padronizacao de tecnologias de Informagdo e de Telecomunicagdes;

— administrar acordos administrativos para a obten¢do, em escala corporativa, de
ativos de informagao;

— assessorar o Diretor-Geral do Material da Marinha na obtengdo de recursos
financeiros atinentes as atividades concernentes ao emprego das Comunicagdes e da TI;

— avaliar e dimensionar a capacidade da RECIM, em termos de equipamentos
(hardware e software), de atendimento aos requisitos de sistema e de cumprimento dos
acordos de niveis de servico para todos os servicos ofertados (dados, voz e video);

- coordenar, executar e analisar todos os projetos que impliquem em alteracdes e
ampliagdes da RECIM, bem como na oferta de servigos de TI que a utilizem;

— coordenar, executar e analisar todos os projetos que impliquem atividades de

seguranca da informagdo digital e de guerra cibernética; e
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- gerenciar a capacitagdo dos profissionais de TI de toda a MB.

U
VEMA |

Deciséo de Alto Nivel
COTIM
| COTEC-TI

Assessoria Tecnica

Supervisiao|
Funcional ~

Execugio Normativa

Execugao Operacional

Figura 5 Estrutura de governanca de TI vigente na Marinha do Brasil

O Presidente e os membros permanentes do COTIM (atualmente cinco membros,
pois os ODS ComOpNav ¢ DGN s3ao comandados pelo mesmo titular) reunem-se,
normalmente, duas vezes ao ano, por convocagao do Presidente ou por solicitagao dos
Membros Permanentes do Conselho, em datas preferencialmente agendadas proximas a
sessdes plenarias programadas para o COPLAN, COFAMAR ou COPLAPE, de vez que os
Almirantes-de-Esquadra que compdem tais Conselhos sdo os mesmos que participam do
COTIM (AMARO, 2010).

Na sequéncia, o Presidente do COTIM submete as resolugcdes do Conselho a
apreciagdo do Comandante da Marinha e aquelas ratificadas sdo, entdo, disseminadas
tempestivamente pelos ODS e encaminhadas a DCTIM, OM incumbida de implementa-las na
MB.

Seguindo as informacdes sobre a sistematica, exposta por Amaro (2010), a
COTEC-TI reune-se, pelo menos, trés vezes ao ano, podendo ocorrer convocagdes
extraordinarias, por iniciativa de seu Coordenador. Em geral, essas plenarias ocorrem com
seis a quinze participantes e, dependendo da complexidade dos temas, demandam um ou dois
dias de apresentacdes e discussdes. O Programa de Trabalho elaborado para essa Comissao €
formalmente aprovado pelo COTIM e revisado a cada dois anos e serve de pauta para os
debates, com vistas a subsidiar deliberagcdes do COTIM. Alteragdes nesse planejamento siao
admitidas, desde que as propostas correspondentes observem o tramite e o0s prazos
devidamente estabelecidos para tal.

Em sua descri¢ao das estruturas de Gestdo da TI na Marinha, mostrando como se
hierarquizam e interagem, Amaro (2010) relaciona os principais participantes da estrutura de
governanga de TI da MB, assim como os respectivos papéis por eles desempenhados e a
equivaléncia de sua posi¢do hierdrquica a cargos de chefia e/ou comando, conhecidos no meio
civil como executivos do nivel C (fungdes “C-level”). Essas informag¢des podem ser

verificadas na Quadro 2 a seguir.
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Contexto da MB Posicao Hierarquica Equivalente Vinculo com a Gov TI
Comandante da CEO: titular méximo, que responde emite orientacdes para o
Marinha publicamente pelas decisdes e negoécio, que sdo observados
(CM) posicdes assumidas pela na formulacdo dos principios

organizacdo e  estabelece as da TI de modo a se produzir
diretrizes estratégicas a serem valor agregado
seguidas
Chefe do Estado-Maior reporta-se diretamente ao CEO e autoridade de TI na MB;
da Armada (CEMA) responde pela articulagdo das ag¢des preside o COTIM
dos dirigentes setoriais, presidindo
diferentes Conselhos intersetoriais
CON (cargo do titular COO: dirigente setorial responsdvel membro do COTIM
dos ODS ComOpNav e pelas areas diretamente ligadas a
DGN) missdo da organizagdo
SGM (Comandante de o CFO reporta-se diretamente a este membro do COTIM,
todo o setor logistico-  dirigente setorial assessorado pelo
administrativo) CIO setorial
Comandantes dos dirigentes setoriais membros do COTIM
demais ODS
Diretor de CIO corporativo diretor corporativo de TI
Comunicagdes ¢ T1 da
Marinha (DCTIM)
Diretor de Finangas da CFO: executivo responsavel pela OM que “herdou” atribuigdes
Marinha (DFM) administracdo financeira, contdbile da  antiga  Diretoria  de

orcamentdria  da  organizacdo;
reporta-se ao dirigente do setor
logistico-administrativo e  tem
assento em Conselhos corporativos

como 0 de Planejamento
Estratégico, o  Financeiro e
Administrativo; o Conselho de

Coordenagdo ¢ o Conselho de
Ciéncia e Tecnologia

Intendéncia e responde, ha
mais de 20 anos, pela operagdo
de ambientes corporativos de
TI; implantou, em 2006, o
primeiro Centro de Dados da
MB e desde entdo presta
servicos de TI para todo o
setor SGM e também para
algumas OM de outros setores

Gerente responsavel
pela TI de cada ODS

CIO setorial

membro da COTEC-TI e
assessor do dirigente de seu
setor nas decisdes do COTIM;
normalmente,  preside o
comité/comissao da TI setorial

Encarregados locais da
TI de um ODS

lideres de TI nas unidades de
negocio de um determinado setor

membros de comités/
comissOes setoriais

Diretor do Centro de TI
da Marinha

gestor da instalacdo de TI que opera
supervisionada pela diretoria
corporativa

membro da COTEC-TI, como
assessor do DCTIM; o CTIM
opera o Centro de Dados
implantado em 2008 na MB,
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voltado para servigos de
suporte a rede corporativa

Quadro 2 Principais Atores da Governanga de T1 na Marinha do Brasil

3.3 Documentacio e Instru¢oes Normativas

Neste item sdao apresentadas as principais normas contidas na Marinha do Brasil
que norteiam as orientacdes de Tecnologia de Informagdo e Comunicacdes (TIC) e algumas
defini¢cdes e aspectos relacionados ao entendimento das Organizagdes Militares (OM) neste
assunto, além de fazer uma andlise do contexto atual dessas OM no que se refere ao
cumprimento da Gestao da Seguranga da Informagao e Comunicagdes (SIC).

Ao se tratar da gestdo de SIC, faz-se necessario tomar conhecimento e analisar a
extensa bibliografia normativa da MB sobre o assunto, em virtude ndo apenas de seu carater
doutrinario mas também pela exceléncia que os autores atingiram dentre os estudiosos do
tema, tornando-se referéncias dentro e fora do ambito militar naval.

Destarte, a principal fonte de consulta serd a publicagdo EMA-416 - Doutrina de
Tecnologia da Informagdo da Marinha (Rev. 1), com o intuito de melhor se entender e se
analisar conceitos, principios basicos e diretrizes, englobando: Conceitos e Definigdes;
Propositos e Fundamentos; Responsabilidades e Atribuigdes; Governanca de TI; Seguranga da
Informagao Digital; e Normas para o COTIM e para a COTEC-TI (BRASIL, 2007).

Sera consultada também a publicagio EMA-414 - Normas para a Salvaguarda de
Materiais Controlados, Dados, Informagdes, Documentos ¢ Materiais Sigilosos na Marinha
(Rev. 1), que tem o propdsito de estabelecer as normas para a salvaguarda de materiais
controlados, informagdes, documentos e materiais sigilosos na MB, bem como das areas e
instalacdes onde tramitam, incluindo os procedimentos das Comissdes Permanentes de
Avaliagdo de Documentos Sigilosos, visando a sua prorrogagdo, renovacao, reavaliagdo,
reclassificagdo, desclassificacao e autorizacao de acesso (BRASIL, 2013 [a]).

Ainda atinente ao assunto, serd utilizada também a publicagdo DGMM-540 -
Normas de Tecnologia da Informagdo da Marinha (Rev.3), por ser a norma que estabelece sob
um viés estratégico as orientagdes primordiais na gestdo da SIC da MB, com suas defini¢des e
conceitos (BRASIL, 2019 [b]).

Em contraponto a bibliografia da MB relacionada a SIC, recorrer-se-4 também a
autores renomados na area de SIC, cujos textos servirdo para comparac¢ao dos conceitos das

publicacdes da MB. Tendo o intuito de preservar a esséncia das principais caracteristicas da
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informacdo, dando fluidez no cumprimento dos objetivos, Dantas (2011) menciona que a
informagdo ¢ 1til quando mantidos seus pilares: confidencialidade, integridade e
disponibilidade. Nao menos importante, sera analisado o capitulo 20 (Documentos Digitais)
da publicagdo SGM-105 - Normas Sobre Documentagao Administrativa ¢ Arquivamento na
Marinha (NODAM - Rev.4) (BRASIL, 2013 [b]).

Para se alcancar um entendimento mais abrangente da consolidacdo das
orientagdes citadas nas publicagdes, serdo consultadas outras normas, como: circulares, notas
técnicas, DCTIMARINST, DCTIMBOTEC e as normas internas obrigatérias nas OM,

disponiveis em: <http://www.marinha.mil.br/dctim/>, que serdo descritas a seguir.

3.3.1 Notas Técnicas:

O Quadro a seguir apresenta uma compilagdo de Notas Técnicas, documento
elaborado por técnicos especializados da DCTIM em assunto atinentes a Tecnologia da
Informacao, devendo ser criada quando identificada a necessidade de fundamentacdo formal

ou informacgao especifica da area responsavel pela matéria sobre o assunto:

I) 10/2014 Utilizacao de Celulares Particulares a bordo (OSTENSIVO):
Esta Nota Técnica tem o propésito de analisar a legalidade da utilizacao de celular particular a
bordo da OM de forma indiscriminada.

1) 14/2020 Extrato de Normas que demonstram a existéncia de enquadramento legal que consideram como
ilicito o vazamento de informagdes (OSTENSIVO):

Esta Nota Técnica tem o proposito de em fungdo de vazamentos de informagdes sigilosas que
podem acarretar elevada repercussdo na midia e comprometimento da seguranca das
informagdes da Marinha do Brasil, a Comissdo Técnica de Tecnologia de Informagdo e
Comunicagdes da Marinha (COTEC-TIC) procurar identificar se as normas legais citadas na
Nota Técnica n® 14/2016 desta Assessoria, que consideram o vazamento de informagdes como
ilicito, permanecem em vigor.

IIT) 20/2020 | Estudo sobre crimes de informatica (OSTENSIVO):

Esta Nota Técnica tem o propdsito de orientar sobre o uso dos computadores em rede ¢ o meio
de comunicagdo que mais impacto vem causando na historia da humanidade. Entretanto, esse
mundo virtual ndo é sindnimo de mundo ideal, vale dizer, a par de representar inegavel
progresso tecnoldgico, carrega também potencialidades, indesejaveis a seguranga das
informagdes digitais, quando o ambiente computacional ¢ mal utilizado. Assim sendo, tal
progresso gerou o aparecimento de novos tipos de crimes ou novas formas de praticar os ja
conhecidos tipos penais.

No desempenho de sua missdo esta Diretoria (DE) verifica a necessidade de estudar os
acontecimentos e desafios trazidos pela evolucdo tecnologica, antecipando-se ao problema,
buscando solidificar, interpretar a legislagdo em vigor e fornecer subsidios para o
aperfeicoamento da conducdo da investigacdo dos delitos de informatica apurados nos
procedimentos administrativos de Sindicancia e do Inquérito Policial Militar.

Quadro 3 — Notas Técnicas

3.3.2 DCTIMBOTEC:
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O Quadro a seguir apresenta uma compilacdo sobre os Boletins Técnicos da

DCTIM sobre o assunto:

) 30/001/2008

Acessibilidade — Orientagdes para atendimentos ao nivel de Prioridade 1 (OSTENSIVO):
Este Boletim Técnico tem o proposito de estabelecer procedimentos para dotar de

acessibilidade os sitios eletronicos da MB em conformidade ao modelo de acessibilidade do
Governo Eletronico (E-MAG).

1)
32/002/2011

Normas de uso do mecanismo de busca na RECIM (OSTENSIVO):
Este Boletim Técnico tem o proposito de divulgar as Normas Técnicas para uso do
mecanismo de busca na RECIM.

11I)
30/009/2016

Padronizagdo de tecnologias, linguagens e ferramentas para o desenvolvimento de Sistemas
Digitais (SD) a serem empregados pela MB (OSTENSIVO):

Este Boletim Técnico tem o propdsito de padronizar as tecnologias, linguagens e
ferramentas a serem empregadas, no ambito da MB, no desenvolvimento de Sistemas
Digitais (SD), visando a redugdo do custo associado a capacitag@o de pessoal e o aumento da
produtividade.

V)
31/006/2017

Configuragio do Servigo de Arvore de Diretorios em Software Livre (OSTENSIVO):

Este Boletim Técnico tem o propoésito de padronizar e divulgar o ambiente e pardmetros
minimos de seguranca para a configuragido do Servico de Arvore de Diretorio utilizando
aplicagdes baseadas em Software Livre sem gerar custo de licenciamento na MB e impactos
na seguranca digital da MB.

N,
32/001/2017

Procedimentos para uso do Sistema de Comunicagdes Integradas “Cisco Jabber”, no dmbito
da Marinha do Brasil (OSTENSIVO):

Este Boletim Técnico tem o propdsito de orientar tecnicamente a instalagdo e utilizagdo do
Servi¢co de Comunicagoes Integradas “Cisco Jabber”.

VI)
33/008/2017

Padronizagdo de Sistema Operacional de Servidores na MB (OSTENSIVO):

Este Boletim Técnico tem o propoésito de estabelecer e divulgar as configuragdes de sistemas
operacionais de servidores para uso na MB, com a finalidade de facilitar a administra¢do dos
recursos de Tecnologia de Informagdo, o controle de licencas, o planejamento das OM, a
reducdo de custos e o aumento da seguranca digital na MB.

VII)
30/002/2018

Procedimentos Operacionais para elaboragdo do Relatorio de Inteligéncia de Ameacas
Cibernéticas (RIAC) (OSTENSIVO):

Este Boletim Técnico tem o propoésito de estabelecer procedimentos operacionais sobre a
elaboragdo do relatorio executivo unificado e periddico denominado Relatorio de
Inteligéncia de Ameagas Cibernéticas (RIAC), a partir de conhecimentos coletados das
ferramentas de gerenciamento e¢ seguranga de redes de computadores adotadas pela MB
como Firewalls, Intrusion Detection System (IPS), Data Loss Prevention (DLP), Web
Gateway, Security Information and Event Management (SIEM), ePolicy Orchestrator (ePO),
Antivirus e em fontes abertas na Internet. Assim, visa-se identificar as possiveis
vulnerabilidades, ameagas internas e externas imediatas 8 RECIM e os riscos associados, a
fim de manter uma consciéncia situacional cibernética, propor a mitigacdo das
vulnerabilidades detectadas e alteragdes dos niveis de alarmes cibernéticos vigentes na
RECIM.

VIII)
30/003/2018

Estacdo de Trabalho Padrdao da MB (OSTENSIVO):

Este Boletim Técnico tem o proposito de divulgar as configuragdes de Estacdes de Trabalho
(ET) e aplicativos homologados para uso nas referidas estagdes, a fim de direcionar a gestao
efetiva dos recursos de Tecnologia de Informagdo (TI), o controle de licengas, os planos de
TI das OM, a economia de recursos e a seguranca da informacdo digital no ambito da MB.

IX)
32/001/2018

Procedimentos para Utilizagdo da Plataforma Webex (OSTENSIVO):
Este Boletim Técnico tem o proposito de orientar tecnicamente a utilizagdo da plataforma de
colaboragao “Webex”.

X)
32/002/2018

Procedimentos para uso de videoconferéncia na MB (OSTENSIVO):
Este Boletim Técnico tem o propdsito de orientar tecnicamente a instalagdo e utilizagdo do
sistema de videoconferéncia na MB.

XI)
33/001/2018

Padronizacdo do Domino ¢ configuragdo do correio eletronico Lotus Notes na MB
(OSTENSIVO):
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Este Boletim Técnico tem o propdsito de padronizar versdo do servidor da plataforma do
Domino do Lotus Notes e o ambiente (versdes do software nos clientes, de navegadores,
templates e servidores), a ser configurado nas OM para permitir a utilizacdo do correio
eletronico Lotus Notes, de modo funcional e seguro

XII) Padronizacdo dos Enderecos Eletronicos da Marinha (OSTENSIVO)

33/002/2018

XIIT) Recomendagdes e Requisitos Minimos de Seguranca da Informagdo (OSTENSIVO):

31/002/2020 Este Boletim Técnico tem o proposito de estabelecer ¢ divulgar recomendagdes e requisitos
minimos de seguranca para a homologacao de Sistemas Digitais (SD) na MB.

XIV) Configuragdo para Conexdo Remota segura a Servidores (OSTENSIVO):

31/005/2020 Este Boletim Técnico tem o propdsito de estabelecer e divulgar pardmetros minimos de
seguranca para a configuracdo do servigo de Secure Shell (SSH) em servidores Linux que
realmente tenham necessidade de acesso remoto, com a finalidade de facilitar a
administracdo de servidores com sistema operacional Linux e incrementar a seguranga
digital na MB.

XV) Procedimentos para criacdo de maquina virtual para simulagdo de plataforma Windows em

33/001/2020 estacdes de trabalho com sistemas operacionais Linux instalados (OSTENSIVO):

Este Boletim Técnico tem o propdsito de possibilitar a instalagdo e execugdo de aplicacdes,
desenvolvidas exclusivamente para funcionamento na plataforma Windows XP e Windows
7, em esta¢des de trabalho padrao (ET) com Linux instalado

Quadro 4 - DCTIMBOTEC

3.3.3 DCTIMARINST:

O quadro a seguir apresenta uma compilacao sobre as Instru¢des da DCTIM sobre

0 assunto:

I) 10-01A Emprego Operacional dos Terminais do Sistema de Comunica¢des Militares por Satélite
(SISCOMIS) e Convénio MB-INSS (RESERVADO)

IT) 10-02E Visita Técnico-Funcional (OSTENSIVO):
Esta instrug@o tem o proposito de estabelecer os procedimentos para a realizagdo das Visitas
Técnico-Funcionais (VISITEC), a serem observados pela DCTIM e as OM da MB.

II) 10-03A Boletins de Ordens e Noticias BONO (OSTENSIVO):
Esta instrucdo tem o proposito de estabelecer normas e procedimentos para a publicagdo de
matérias no BONO.

IV) 10-04A Exercicio de Ativacao de Recursos de Comunicac¢des Proprios da MB (RESERVADO)

V) 10-05 Exercicio de Dupla Criptografia (RESERVADO)

VI) 20-01 Constru¢ao na area de influéncia das Esta¢cdes Radiogoniométricas de Alta Frequéncia
(ERGAF) (OSTENSIVO):
Esta instrugdo tem o propdsito de orientar as Estacdes Radiogoniométricas de Alta
Frequéncia (ERGAF) da Marinha, seus respectivos Distritos Navais, a Base Aeronaval de
Sao Pedro da Aldeia (BAeNSPA) e as Prefeituras Municipais das areas limitrofes as ERGAF
quanto ao processo administrativo para autoriza¢ao de construcio em area de influéncia das
ERGAF, por meio da padronizagdo e tramite dos expedientes e do estabelecimento de
normas especificas sobre o assunto.

VII) 20-02 Equipamentos de comunicagdes dos Navios da Esquadra (RESERVADO)

VIII) 20-04 Condi¢des de operagdes dos principais equipamentos dotados nas Estagdes Radio
(RESERVADO)

IX) 20-06 Manutencdo de Terminais Moveis Navais (MN) e Terminais Taticos Transportaveis (TT) do
SISCOMIS (RESERVADO)

X) 30-04D Portal de Servicos da MB (OSTENSIVO):

Esta instrug@o tem o proposito de estabelecer os procedimentos para o acesso ¢ utilizagdo do
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Portal de Servigos da MB (Portal MB) — Anexo: Termo de Responsabilidade.

XTI) 30-06C Controle de conteudo dos sitios acessados na Internet, via RECIM (OSTENSIVO):
Esta instru¢ao tem o proposito de estabelecer as politicas e procedimentos de controle de
conteudo dos sitios acessados na internet, via Rede de Comunicagdes Integradas da Marinha
(RECIM), pelos usuarios da MB.

XII) 30-08B Uso Institucional e ndo Institucional de midias e redes sociais extra-MB pelo pessoal da MB

(OSTENSIVO):
Esta instrug@o tem o propoésito de estabelecer e divulgar normas para o uso Institucional e
ndo Institucional de midias e redes sociais pelo pessoal da MB.

XIII) 30-09C

Centros Locais de Tecnologia da Informacao (CLTI) (OSTENSIVO):

Esta instrugdo tem o proposito de estabelecer o proposito, a lotagdo, a estrutura
organizacional, as tarefas, e a area de atuacdo dos Centros Locais de Tecnologia da
Informagdo (CLTI).

XIV) 30-10

Protecdo elétrica de Sistemas de Tecnologia de Informacdo ¢ Comunicagdes (TIC) contra os
efeitos indiretos decorrentes das descargas atmosféricas e manobras realizadas no sistema de
alimentagdo elétrica (OSTENSIVO):

Esta instru¢do tem o proposito de orientar as Organizacdes Militares (OM) quanto a
importancia da protecdo elétrica de sistemas de TIC contra os efeitos indiretos decorrentes
das descargas atmosféricas, por meio da instalagdo de um Sistema Interno de Protegdo
Contra Descargas Atmosféricas (SiPDA).

Esta Norma ndo engloba o Sistema Externo de Prote¢do Contra Descargas Atmosféricas
(SePDA), responsavel pela protegdo das estruturas contra as descargas diretas, sejam elas
prediais, compostas ou ndo por elementos que possam atuar como captores naturais de raios.

XV) 30-11A

Servigo de Diretdrios para Gerenciamento de Redes Locais (OSTENSIVO):

Esta instrugdo tem o propodsito de orientar, devido aos recentes cenarios econdmicos de
restricdo or¢amentaria e para atender aos objetivos do Plano Estratégico de TI da Marinha
(PETIM) de 2016 a 2019, surgiu a necessidade de se pesquisar solucdes baseadas em
Software Livre para que o projeto do Servigo de Diretérios ndo fosse paralisado.

Apds a fase de testes, a DCTIM homologou a solug@o baseada no SAMBA 4, que atende
tanto aos requisitos técnicos quanto os financeiros, para a continuidade do projeto. O
SAMBA 4 ¢ um software livre e aberto, compativel com o Servigo de Diretério da
Microsoft, que permite a integragdo de usudrios com sistemas operacionais LINUX e
WINDOWS, sem nenhum custo de licenciamento.

XVI) 30-12A

Gerenciamento dos registros de eventos computacionais relevantes (logs) (OSTENSIVO):
Esta instrugdo tem o proposito de estabelecer os procedimentos para geragdo,
armazenamento, verificacdo da integridade e gerenciamento dos registros de acesso aos
servigos ¢ sistemas de Tecnologia da Informagédo (TI) disponibilizados aos usuarios, assim
como das falhas de acesso aos mesmos, a fim de permitir a detecgdo de atividades ndo
autorizadas ou maliciosas.

XVII) 30-13A

Uso de Rede Sem Fio na MB (OSTENSIVO):
Esta instrugdo tem o propdsito de estabelecer normas e procedimentos para o uso de redes
sem fio seguras no ambito da MB.

XVIII) 30-14

TI Verde e Sustentabilidade (OSTENSIVO):

Tem o propdsito de apresentar orientagdes sobre a inclus@o de critérios de sustentabilidade
ambiental nos processos de aquisicdo de equipamentos de Tecnologia da Informacao (TI),
bem como definir procedimentos para seu uso e posterior descarte, de acordo com o
conceito de TI Verde.

XIX) 30-15B Instrucdo de Emprego de correio eletronico na MB (OSTENSIVO):
Esta instrugdo tem o propoésito de estabelecer e divulgar a instrucdo de emprego de correio
eletronico (e-mail) na MB, incluindo as regras para a criagdo de caixas postais ¢ as
restri¢gdes inerentes ao uso desse servico no dmbito da RECIM e externo a MB em
complemento as regras e orienta¢des previstas na DGMM-540 (3° Revisdo).

XX) 30-16 Autoridade Certificadora Reserva do Ministério da Defesa (AC RESERVA) (RESERVADO)

XXI) 30-18 Uso Institucional de listas de e-mail (mailing lists) (OSTENSIVO):

Esta instrug@o tem o propdsito de estabelecer regras de utilizacao de lista de e-mail (mailing
list) na MB. Esta Instrugdo Normativa aplica-se a listas de e-mail, com mais de 1.000
contatos, criadas por meio de aplicagdes/scripts desenvolvidos pelas OM (OMSOL) e
destinadas ao envio automatico de notas, comunicados ou e-mail marketing a contatos
dentro ou fora da MB.

XXII) 31-02B

Forense Computacional e de Dispositivos Méveis, Registros de Acesso a Internet, Registros
de Envio/Recebimento de e-mail para Internet e Registros de Envio/Recebimento de
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Mensagens Instantdneas (OSTENSIVO):

Esta instrug@o tem o propdsito de disciplinar as atividades de forense computacional na MB,
bem como incrementar sua eficiéncia, as instrugdes que se seguem estabelecem
procedimentos para realizacdo de pericias em recursos computacionais da MB e disciplinam
a divulgagdo interna de registros de acesso a Internet, registros de envio/recebimento de e-
mail para Internet e registros de envio/recebimento de mensagens instantaneas, por meio dos
canais disponibilizados pela MB para tal.

XXIII) 31-04A

Utilizagdo de Recursos Criptograficos na Marinha (RESERVADO)

XXIV) 31-05 Utilizacdo de certificados digitais emitidos pela AC Defesa no ambito da MB
(OSTENSIVO):
Esta instrucdo tem o propodsito de orientar a adogdo de certificados digitais emitidos pela
Autoridade Certificadora de Defesa (AC Defesa) no ambito da Marinha do Brasil (MB).
XXV) 31-06 Plano de Gestdo de Incidentes Cibernéticos (OSTENSIVO):

Esta instrugdo tem o propodsito de normatizar as atividades atinentes ao Tratamento de
Incidentes em Redes de Computadores da Marinha do Brasil, regulamentar a estrutura
organizacional da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) da MB e estabelecer os demais processos de forma consonante as diretrizes exaradas
nos documentos emanados pelo Gabinete de Seguranga Institucional da Presidéncia da
Republica (GSI-PR) relacionados a Normas de Tecnologia da Informagdo da Marinha,
garantindo a uniformidade de procedimentos a serem cumpridos pelas Equipes envolvidas
nas atividades de Tratamento de Incidentes em Redes de Computadores e assegurar o
emprego conjunto de esforgos em prol da Seguranga da Informacdo (SI) na MB.

XXVI) 32-01A

Normas para Cabeamento Estruturado em Redes de Dados em Edificagdes nas OM de Terra
(OSTENSIVO):

Esta instrugcdo tem o proposito de estabelecer critérios e recomendagdes minimas para
elaboracgdo e execucdo de projetos de cabeamento estruturado nas areas administrativas das
Organizacdes Militares (OM) de terra.

XXVII) 32-02

Compartilhamento de Arquivos da MB (OSTENSIVO):

Esta instrucdo tem o proposito de estabelecer os procedimentos para o acesso ¢ a utilizagdo
do repositorio disponibilizado para o compartilhamento de arquivos entre usudrios da
RECIM.

XXVIII)
03C
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Servico de Comunicagdes Integradas (OSTENSIVO):
Esta instrugdo tem o proposito de estabelecer e divulgar normas para o acesso, instalacdo e
utilizacdo do Sistema de Comunicagdes Integradas.

XXIX) 33-04C

Uso institucional do ambiente de colaboragdo Rede Marinha (OSTENSIVO)

XXX) 33-05B

Gestao de Sitios Eletronicos de Internet de propriedades da MB (OSTENSIVO):

Esta instrucdo tem o proposito de estabelecer os procedimentos destinados a orientar o
cumprimento do ciclo de vida dos sitios eletronicos de Internet das OM da MB, em
cumprimento aos documentos em referéncia.

XXXT) 33-06B

Norma sobre Conformidade, Homologac¢ado e Hospedagem de Sistemas Digitais (SD) na MB
(OSTENSIVO):

Esta instru¢do tem o proposito de estabelecer a sistematica para verificagdo da
conformidade, homologacdo e hospedagem de Sistemas Digitais (SD) na MB.

XXXII) 33-07

Correio Mével da MB (OSTENSIVO):

Esta instru¢do tem o propoésito de orientar normatizar sobre e-mail movel da MB, uma
solucdo de Tecnologia da Informacdo (TI) que permite o acesso ao correio eletronico
funcional, em telefones celulares, padrao “smartphone”, bem como “fablet”, via servigo
celular de internet ou “Wi-Fi”.

XXXIIT) 50-01

Controle de Material do Simbolo de Jurisdigdo "NOVEMBER" (SJ-N) (OSTENSIVO):

Esta instrucdo tem o proposito de estabelecer os procedimentos a serem cumpridos pelas
OM que possuem sob a sua responsabilidade o material do Simbolo de Jurisdicao
“NOVEMBER” (SJ-N), além de divulgar conceitos e normas para o estabelecimento, bem

como alteragdes de dotacdes de equipamentos e sobressalentes, sob a administragdo da
DCTIM.”

Quadro 5 - DCTIMARINST

3.3.4 PUBLICACOES:




33

O quadro a seguir apresenta as publicacdes da MB, em mais alto nivel, sobre o

assunto:

I) EMA- 414 Normas para a Salvaguarda de Materiais Controlados, Informag¢des, Documentos e
Materiais Sigilosos na Marinha:

Tem o proposito de estabelecer as normas para a salvaguarda de materiais controlados,
informagdes, documentos ¢ materiais sigilosos na Marinha do Brasil, bem como das areas
e instalagdes onde tramitam, incluindo os procedimentos das Comissdes Permanentes de
Avaliagdo de Documentos Sigilosos, visando a sua prorrogacdo, renovagdo, reavaliacdo,
reclassificagdo, desclassificagdo e autorizagdo de acesso.

II) EMA - 416 Doutrina de Tecnologia da Informagdo da Marinha:
Esta publicagdo tem o proposito de estabelecer a Doutrina de Tecnologia da Informagao da
Marinha, enunciar seus conceitos, principios basicos e diretrizes.

[IT) DGMM-540 | Normas de Tecnologia da Informag@o da Marinha - 3* Revisdo:

Esta publicacdo tem o proposito de orientar sobre as Normas de Tecnologia da Informagéo
da MB (DGMM-540) aprovadas em 12 de agosto de 2009, detalhando a Rede de
Comunicacdes Integrada da Marinha (RECIM) sob a perspectiva de suas trés principais
areas: Infraestrutura de Redes e Servigos, Seguranga da Informacdo e Comunicacao (SIC)
e Desenvolvimento de Sistemas Digitais. Ressalta-se que a referida Publicacdo sofreu sua
segunda Revisdo em 19 de dezembro de 2017.

A parte 1 (Estrutura de TI da MB) apresenta as principais atribuicdes das estruturas
organizacionais de TIC na MB, em complemento a Doutrina de TI da MB (EMA-416),
sendo composta pelo Capitulo 1 (Atribuicdes dos Orgdos de TI) e Capitulo 2
(Gerenciamento de Servigos de TI).

A parte II (RECIM e Internet) descreve os conceitos e normatiza os aspectos relativos a
infraestrutura e servigos de TI na RECIM, tanto no contexto da Intranet, Internet e Correio
Eletronico, sendo composta pelo Capitulo 3 (Gerenciamento da RECIM), Capitulo 4
(Intranet), Capitulo 5 (Internet) e Capitulo 6 (Correio Eletronico na MB).

A parte III (Seguranca da Informagdo e Comunicagdes - SIC) normatiza as atividades
operacionais ¢ de gerenciamentos relativos a seguranca da informag@o e comunicagdes e
visa resguardar os requisitos de confiabilidade, integridade, autenticidade e disponibilidade
das informacdes de interesse da MB, sendo composta pelo Capitulo 7 (Consideracdes
Iniciais), Capitulo 8 (Responsabilidades e atribui¢des), Capitulo 9 (Seguranga da
Informagdo e Comunicagdes), Capitulo 10 (Documentos de SIC), Capitulo 11 ( Auditorias
de SIC) e Capitulo 12 (Seguranga Aplicada aos Dispositivos Modveis e Telefones
Celulares). Dentre as principais atualizagdes destacam-se a restricdo quanto ao uso dos
dispositivos moveis e telefones celulares.

A parte IV (Sistemas Digitais) aborda o ciclo de vida de um sistema digital (SD), desde
sua concepg¢do até a desativagdo, composta: pelos Capitulos 13 e 14, que apresentam
conceitos introdutdrios e a defini¢do do ciclo de vida de um SD; pelos capitulos 15 ao 19,
que detalham as diversas fases do ciclo de vida de um SD (Planejamento, Obtengao,
Produgdo, Manutengdo e Desativacdo); pelo Capitulo 20 (Administragdo de Dados), o qual
apresenta, de forma sucinta, algumas defini¢des sobre administragdo de dados; e pelo
Capitulo 21, que conceitua os processos de apoio presentes em todas as fases do ciclo de
vida dos SD.

A parte V (Sitios Eletronicos) trata dos aspectos normativos referentes aos padrdes de
acessibilidade definidos para a Administragdo Publica Federal em relacdo aos sitios de
Internet. O Capitulo 22 apresenta as fases do ciclo de vida de um sitio eletronico.

Quadro 6 — Publicagdes

3.4 Mentalidade de Seguranca

Conforme descrito na publicagio DGMM-540 (Rev.3), para se proteger as

informacdes, os ambientes computacionais devem ser considerados seguros (BRASIL,
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2019[b]). Contudo, ser um ambiente seguro ¢ um estado para dado momento, em face dos
riscos inerentes, do valor do ativo, das ameacgas e das vulnerabilidades. Logo, a seguranca ¢
uma busca constante do aperfeicoamento da mentalidade de seguranga, dos procedimentos e
da tecnologia que envolvem o ativo informacao.

A figura a seguir ilustra, de forma comica (mas que pode desencadear desfechos
tragicos), uma cena que capta varias negligéncias quanto a protecao das informagdes no

ambiente de trabalho, o que compromete a mentalidade de seguranca.

Figura 6 Mentalidade de Seguranga
Fonte: https://www.marinha.mil.br/com5dn/sites/www.marinha.mil.br.com5dn/files/01 Com5DN-Simposio
%20v12.pdf

A Seguranca da Informagao e Comunicagdes (SIC) € um conjunto de medidas que
visam garantir os requisitos de sigilo, autenticidade, integridade e disponibilidade em face dos
riscos corretamente medidos em funcao do valor do ativo, das ameacas e das vulnerabilidades
dos ambientes que a armazenam, a processam ¢ a trafegam. Em conformidade com a DGMM-
540 (Rev3), ela ¢ obtida a partir da manuten¢dao constante de um conjunto de normas e
procedimentos adequados, incluindo politicas, processos, estruturas organizacionais,
configuragdes de software, hardware, protocolos de redes e protecdo dos enlaces de dados,
voz e video. Além disso, ¢ fundamental uma permanente constru¢do de mentalidade de
seguranca da informagdo em todos os integrantes da MB, desde os altos escaldes até as
escolas de formagdo. Outrossim, controles precisam ser estabelecidos, implementados,
monitorados, analisados e aperfeicoados, onde necessario, para garantir que os propodsitos da
SIC sejam atendidos. E imprescindivel que tais tarefas sejam feitas em conjunto com outros
processos de gestao da MB.

Sdo consideradas ameagas de SIC aquelas acdes que possam comprometer a
disponibilidade, integridade, confidencialidade e a autenticidade de dados e servigos

utilizados pelos usuarios da MB, por meio da exploragdo de alguma vulnerabilidade. Essas
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vulnerabilidades podem surgir, de forma intencional ou ndo, desde a concepgdo do hardware
ou dos softwares embarcados, até a falta de conhecimento ou de mentalidade de SIC dos
usudrios e na auséncia de procedimentos que expressem as boas praticas de seguranca.
(BRASIL, 2019[b])

O esforcgo para as atividades de SIC deve ser de todos e ndo somente do pessoal
diretamente envolvido com o setor de informatica da OM. O fator mais importante para a SIC
¢ a existéncia de uma mentalidade de seguranca incutida em todo o pessoal. Pouco adiantara o
estabelecimento de rigorosas medidas de seguranca se o pessoal responsdvel pela sua
aplicacdo ndo tiver delas perfeita consciéncia. As OM devem, portanto, envidar esforgos para
desenvolver e manter um alto nivel de conscientizacdo do pessoal quanto a SIC. Isso pode ser
feito, por exemplo, por meio de notas em Plano do Dia e de palestras, adestramentos,
exercicios internos e outras atividades cabiveis, englobando publicagdes, normas e
procedimentos afetos ao assunto. Além disso, dentro do Programa de Adestramento de cada
OM, devem ser formalmente estabelecidos e continuamente cumpridos adestramentos que
abordem todos os aspectos de SIC. Vale lembrar que seguranga na utilizagdo da Internet, por
exemplo, se obtém, antes de tudo, por meio de uma mentalidade que deve ser comum a todos
e cultivada no ambito da OM por meio de palestras e programas de adestramento.

Ainda de acordo com a DGMM-540, Rev. 3 (BRASIL, 2019[b]), o presente
assunto demanda a ampliagdo e o detalhamento das atribui¢cdes basilares de oOrgdos e
integrantes da estrutura organizacional da MB para a conducao das atividades mentalidade de

SIC, o que se vé no extrato da publicagdo constante no quadro a seguir:

“A Diretoria de Comunicagdes e Tecnologia da Informagdo da
Marinha (DCTIM) compete promover e fomentar o incremento
progressivo da mentalidade de SIC, por meio de ferramenta de gestdo
do conhecimento, palestras, seminarios, sSimp0sios e cursos.
Ao Centro de Tecnologia da Informagdo da Marinha (CTIM)
compete, sob a coordenagdo da DCTIM, a realizagdo de auditorias de
SIC nas OM, composta por uma Equipe de Auditoria (EA) designada
previamente, com o objetivo de verificar o fiel cumprimento das
normas de SIC, bem como estabelecer possiveis a¢des de corregdo e
divulgacdo da mentalidade de SIC.
Aos Centros Locais de Tecnologia da Informagdo (CLTI) compete,
sob a orientagdo da DCTIM, elaborar um programa de adestramento
(PAD) anual para as OM apoiadas, que dissemine e incorpore a
mentalidade de SIC; e zelar pelo fortalecimento da mentalidade de
seguranca, junto as OM apoiadas.
Aos Titulares das OM compete, zelar pelo fortalecimento da
mentalidade de seguranga e prever, dentro do seu Programa de
Adestramento, o continuo adestramento de SIC para todo o seu
pessoal, de modo a auxiliar a manutencao e a garantia de uma elevada
mentalidade de seguranca.”

Extrato da DGMM-540, Rev. 3 (BRASIL, 2019[b])

Pode-se verificar, nesse extrato, a estruturada competéncia hierarquica funcional
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na MB sobre conducdo da SIC.

3.5 Consciéncia Situacional

Segundo descreve Guimaraes (2018), a consciéncia situacional envolve a
condicdo de se estar ciente daquilo que estd acontecendo ao redor para entender como a
informagdo, os eventos e as proprias agdes impactardo metas e objetivos, tanto imediatamente
como no futuro proximo.

Embora venha ocorrendo uma evolugao do setor cibernético das nagdes ao longo
dos anos, as ameagas ao Espago Cibernético (ECiber)'® vém gradativamente incrementando a
sofisticacdo e a complexidade dos ataques, sendo necessario um maior esforco durante um
possivel conflito cibernético. Antes que as ag¢des de Protecdo Cibernética possam ser
executadas, ¢ preciso se obter e manter uma Consciéncia Situacional (CS) do ambiente
operacional cibernético, denominada Consciéncia Situacional Cibernética (CSCiber), que

permita identificar, compreender e antecipar a evolucao dessas ameagas.

3.5.1 A Defini¢ao de Consciéncia Situacional na Literatura

Apesar das diferentes interpretacdes de CS identificadas na literatura (STANTON
et al., 2001, p. 3), a definicdo amplamente utilizada, em funcdo da sua divisdo em niveis, ¢
aquela que a descreve como: “a percepcao dos elementos no ambiente, dentro de um volume
de tempo e espago; a compreensao de seu significado; e a proje¢do de seu status no futuro
proximo” (ENDSLEY, 1995, p. 36). Com base nessa definicao, a CS ¢ composta pelos nivel 1
(percep¢do), nivel 2 (compreensdo) e nivel 3 (projecdo), que se alimentam diretamente do
ciclo de decisdo e a¢do, denominado Modelo de Endsley, conforme ilustrado pela figura 7.

(GUIMARAES, 2018).

16 Termo que foi idealizado por William Gibson, em 1984, referindo-se a um espaco virtual composto por cada
computador e usuario conectados em uma rede mundial.
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Figura 7 Modelo de Endsley
Fonte: ENDSLEY, 1995, p. 35

A Percepcao envolve a detec¢ao sensorial de informagdes significativas sobre o
ambiente em que se estd operando. Considerando o ambiente cibernético, os analistas de
protecdo precisam perceber as alteragdes relevantes no ECiber, seja de forma manual ou
automatica, incluindo a percep¢o dos nés'’ criticos da rede, protocolos'® e logs".

A Compreensao envolve a assimilagdo do significado ou da importancia dessas
informagdes em relagdo aos objetivos a serem alcangados. Esse nivel ¢ denominado de
Entendimento da Situacdo e envolve o “e dai?” das informag¢des percebidas. Considerando o
ambiente cibernético, os analistas de prote¢do precisam entender as causas que tornam um no
da rede vulneravel, entender a assinatura de um ataque®, quais eventos isolados podem estar
inter-relacionados, o efeito de um determinado evento nas operacdes atuais € a priorizacao
correta de eventos concorrentes.

Ainda em concordancia com Guimaraes (2018), a Projecdo, o nivel mais alto de
CS, consiste no planejamento das informagdes adiante no tempo, determinando como elas
afetardo os estados futuros do ambiente operacional. Considerando o ambiente cibernético, os
analistas de protecdo precisam projetar o impacto de uma atividade identificada como
maliciosa sobre outros sistemas ou sua consequéncia ao se propagar através da rede.

Além dos niveis de Percep¢ao, Compreensdo e Projecao, previstos no Modelo de

Endsley, foi proposta a inclusdo do nivel de Resolugao (MCGUINNESS; FOY, 2000), visando

17 Ativo de informagdo conectado a rede de computadores.

18 Convengdo ou padrdo que controla e possibilita uma conexdo, comunicag@o ou transferéncia de dados entre
dois sistemas computacionais.

19 Registro historico das atividades de um dispositivo computacional.

» Trafego de pacotes de dados com conteudo que utiliza padrdes especificos de bytes, podendo ser comparado
com um padrdo ja conhecido como malicioso.
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identificar qual o melhor método a seguir para alcancar a mudanga de estado da situacdo em
que se encontra para uma situacao desejada.

Logo, uma vez que o conceito de CS nao depende do tipo do ambiente
operacional, julga-se apropriada a adequacdo dos seus niveis ao ambiente operacional
cibernético, estabelecendo uma CSCiber. Por conseguinte, pode-se representar a CSCiber
como a percep¢do, compreensdo, proje¢do e resolugdo inerentes ao ambiente operacional
cibernético, contribuindo para o processo de tomada de decisdo, nas acdes de protecao

cibernética.

3.5.2 A Consciéncia Situacional Cibernética no Ambito do Ministério da Defesa

Considerando as operagdes conjuntas ¢ a manutencdo da CS, todos os niveis
decisorios do MD sdo permeados pelos sistemas de TIC, visando assegurar o fluxo de
informacdes e contribuir para a interoperabilidade entre as FA. A importancia da CSCiber ¢
destacada no Livro Verde de Seguranga Cibernética, na Doutrina de Operagdes Conjuntas, na
Politica de Defesa Cibernética e na Doutrina Militar de Defesa Cibernética (GUIMARAES,
2018).

O Livro Verde de Seguranca Cibernética (MANDARINO JUNIOR; CANONGIA,
2010, p.44) previa a necessidade de desenvolvimento de um programa de inclusdo digital que
incorporasse a CSCiber sobre ameacas e seguranga cibernética, no curto e médio prazos.

A Doutrina de Operagdes Conjuntas (BRASIL, 2020, p. 77), considerando o
ambiente operacional cibernético, definiu CSCiber como a percepgao precisa e atualizada do
ECiber no qual se atuard, e no reconhecimento da importancia de cada elemento percebido em
relagdo a missdo atribuida. E a perfeita sintonia entre a situagio percebida e a situagdo real,
proporcionando ao Comandante melhores condi¢cdes para decidir. Destacou-se também que,
considerando o ambiente cibernético, a obtencao e¢ a manutencdo da CSCiber por parte do
Comando ¢ proporcionada pela informagdo fornecida por meios adequados, pelas pessoas
certas, no momento oportuno e de conteudo relevante e preciso, agregando valor a atividade
de C* (Idem, p. 177). Conforme a publicacdo, pode-se estabelecer que o Comandante
Operacional de uma Operagdo Conjunta tem a atribui¢do de servir de interlocutor com os
escaldes superiores, zelando pela manutengdo da CSCiber naquilo que seja relevante aos
niveis de decisdo estratégico e politico (Idem, p. 179).

A Politica Cibernética de Defesa (BRASIL, 2012, p. 15) atribuia as tarefas de
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identificar as infraestruturas criticas de informagao associadas ao setor cibernético, visando a
formacao da CSCiber necessaria a Defesa Cibernética, em proveito da diretriz de assegurar,
de forma conjunta, o uso efetivo do ECiber pelas FA. Também se atribuiu a tarefa de
identificar as ameagas internas e externas, reais ou potenciais, de forma a contribuir com a
formacao da CSCiber necessaria as atividades de Inteligéncia (/dem, p. 16).

Por fim, a Doutrina Militar de Defesa Cibernética (BRASIL, 2014, p. 23)
estabeleceu a acdo de Exploracdo Cibernética, visando a produgdo de conhecimento ou a
identificacdo de vulnerabilidades no ECiber de interesse, a fim de se obter uma CSCiber,

atribuindo as ag¢des de busca ou coleta.

3.5.3 O Estabelecimento de uma CSCiber na MB

Para Guimaraes (2018), a Prote¢do Cibernética depende da combinacdo de
conhecimento sobre técnicas de defesas efetivas e técnicas de ataques reais, de modo a
preveni-los, rastrea-los ou mitiga-los.

Considera-se que deva haver uma proatividade, onde as agdes defensivas ndo se
limitem a somente impedir um comprometimento inicial do ECiber, mas que também possam
detectar os Ativos Informacionais ja comprometidos, que reduza a superficie de ataque,
implemente as configuracdes de defesa dos dispositivos e estabelega uma capacidade
adaptativa e continua de defesa e resposta que possa ser mantida e melhorada.

Os analistas de protecdo cibernética da MB possuem a funcdo principal de
empreender as atividades de detecgdo, identificagdo e resposta as agdes conduzidas contra o
ECiber-MB, empregando geralmente uma arquitetura de defesa em profundidade®'. Porém,
considerando o contexto de protecdo, podem-se empregar agdes de Ataque ou Exploragdo
cibernética, introduzindo testes de vulnerabilidades® e testes de invasdo®, para avaliar o grau
de resiliéncia dos sistemas de informagao (BRASIL, 2017, p. 4-3). Assim, considera-se que
manter uma CSCiber sobre a ampla variedade de eventos e quantidades de dados gerados seja
um desafio analitico.

Continuando com Guimaraes (2018), para minimizar este desafio, propde-se que

um analista de protecdo cibernética da MB utilize um modelo mental (PAUL; WHITLEY,

2! Multiplas camadas de protec¢do a fim de reduzir a probabilidade de sucesso de um ataque.

22 Analise de vulnerabilidades utilizando scanners e banco de dados de vulnerabilidades para detectar falhas.

2 Métodos que avaliam a seguranga de um sistema de computador ou de uma rede, simulando ataques de uma
fonte maliciosa.
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2013, p. 145), baseado em questdes a serem respondidas, durante o curso de evento de
seguranga de rede*, para direcionamento de uma CSCiber. O modelo é composto por uma
taxonomia de questdes de CSCiber centradas no usuario, derivadas de uma série de atividades

de pesquisa dos autores, sendo divididas em duas categorias: Detec¢do de Eventos e

Orientacdo do Evento. A primeira, com questdes que os analistas devem responder antes e

durante um evento, visa o desenvolvimento da percepcdo da situagdo. A segunda aborda
questdes em proveito da compreensdo do estagio de andlise da situagao.

A categoria de Detecgao de Eventos ¢ dividida nas seguintes subcategorias:
baseline® da rede, quando funcionando em um estado “normal”?®®; detec¢do de alteragdes,
capacidade de comparar estados da rede identificando diferentes tendéncias; e atividade de
rede, refletindo uma mudanca de um estado “normal” para “anormal”, atuando como uma
sugestao para que o analista estreite sua atengdo para uma analise mais aprofundada.

A categoria de Orienta¢do do Evento ¢ dividida nas subcategorias: identificacao,
para uma analise detalhada de um evento a fim de identificar quem, o que, quando, onde e por
que e o ataque estd acontecendo e possivelmente o vincule a uma ameaga; impacto na missao,
de forma a priorizar a importancia de uma ameaga identificada; e avaliagdo de danos, para
informar uma resposta a uma ameaca identificada.

A Consciéncia Situacional, formada pelos niveis de Percepcdo, Compreensdo,
Projecdo e Resolugdo, ¢ amplamente citada nas publicagcdes do ambito do MD, destacando-se
sua importancia no contexto da Prote¢do Cibernética. Considerando-se a complexidade do
ambiente cibernético da MB, buscou-se minimizar este desafio analitico por meio da proposta
de utilizagdo do modelo mental (PAUL; WHITLEY, 2013, p. 145), baseado em questdes
voltadas para o analista. No entanto, julga-se que seja um obstaculo para esse modelo
quantificar qualquer degradagao ou melhoria alcancada do ambiente cibernético, dado que as
respostas possam ser subjetivas. Para se obter uma percep¢do mais precisa da CSCiber,
propde-se ainda estabelecer métricas significativas, que possam representar as caracteristicas

quantitativas da condi¢o de protecio de um ECiber (GUIMARAES, 2018).

SIC = Pessoas + Processos + Tecnologia I
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# QOcorréncia identificada em um sistema, servigo ou rede, que indique uma possivel violagdo da politica de SIC
ou falha de controles, ou uma situagdo previamente desconhecida que possa ser relevante para a SIC.

» Configuragdo de referéncia.

2 Condi¢do sob um nivel aceitédvel de operagio.
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Figura 8 Consciéncia Situacional
Fonte: https://www.marinha.mil.br/com5dn/sites/www.marinha.mil.br.com5dn/files/01 ComS5DN-Simposio
%20v12.pdf

3.6 Aplicabilidade das instrucdoes de Seguranca da Informacio e Comunica¢des nas

Organizacoes Militares da MB.

3.6.1 Proposito

I - As instru¢des para a SIC visam garantir um nivel aceitdvel de seguranca em
termos do risco calculado, aplicando-se a:

a) todas as atividades que envolvam algum trdmite, processamento ou
arquivamento de informag¢do em meio eletronico nas redes locais da MB;

b) todos os ativos da MB;

¢) todo usuario dos servigos disponibilizados pela rede local; e

d) contratos efetuados pela MB com empresas privadas, cujo escopo envolva
algum tratamento de informacdes em meio eletronico ou integradas por meio de uma rede
local.

IT - Estabelecer normas e procedimentos que garantam os requisitos basicos de
Seguran¢a da Informacdo e Comunicagdes (SIC) nas OM, com a finalidade de garantir a
seguranga ¢ a integridade dos Sistemas Computacionais, em que estdo armazenados em meio
eletronico os conhecimentos ou dados de interesse da MB.

Ainda de acordo com a aplicabilidade das ISIC nas OM, em conformidade com a
publicacito DGMM-540, Rev. 3 (BRASIL, 2019[b]), sdo descritos a seguir as principais

orientacoes:

3.6.2 Qualificacdes e Responsabilidades

3.6.2.1 Titular da OM

A Seguranga dos Sistemas de Informacdes, bem como as medidas destinadas a
implementa-las no ambito da OM, ¢ de inteira e exclusiva responsabilidade do
Comandante/Diretor, sendo assessorado diretamente pelo Oficial de Seguranca da Informacao
e Comunicagdes Digitais (OSIC).

Suas atribui¢des estdo descritas no Anexo A, publicacdo em referéncia.



42

3.6.2.2 Oficial de Seguranga da Informacdo e Comunicagdes (OSIC)

Serd nomeado formalmente por Ordem de Servigo do Comandante/Diretor da
OM, devendo possuir conhecimentos minimos de redes locais de computadores, sistemas
operacionais de rede, protocolos de comunicacdo, servicos disponibilizados pela rede
(intranet, correio eletronico e assinaturas digitais) e conhecimento em auditoria de redes,
preferencialmente ser o Encarregado do Setor de Tecnologia da Informagao.

Suas atribuigdes estdo descritas no Anexo A, publicacdo referéncia.

3.6.2.3 Administrador da Rede Local (ADMIN)

Sera nomeado formalmente por Ordem de Servico do Comandante/Diretor da
OM, devendo ter capacitacdo em Administracdo de Rede de Computadores e, se possivel,
certificacdo para os sistemas operacionais que sdo utilizados na OM, assim como
conhecimentos minimos em auditoria de sistemas computacionais, preferencialmente servindo
no Setor de Tecnologia da Informacao da OM. Por questdes de seguranga, as fungdes de
ADMIN e de OSIC nao poderdo ser acumuladas.

Suas atribui¢des detalhadas estdo descritas no Anexo A deste trabalho.

3.6.2.4 Usuario

Os usudrios dos equipamentos de Tecnologia da Informacao (TI), principalmente
os interligados a rede local, seja militar, servidor civil ou prestador de servigo, deverao estar
cientes das suas responsabilidades sobre Seguranga da Informagdo e Comunicagdes (SIC).

Para garantir o atendimento desse requisito, os mesmos deverdo assinar o Termo
de Responsabilidade Individual (TRI). Dessa forma, ficando cientes das normas de SIC e
autorizados a acessarem os sistemas disponibilizados. Caso tenham a necessidade de receber
uma Esta¢do de Trabalho, também deverao assinar o Termo de Recebimento de Estacao de
Trabalho (TRE), que deverdo estar arquivados no Setor de Tecnologia da Informacao.

Esses termos e as atribui¢des dos usuarios estdo detalhados nos Apéndices Ce D e

Anexo A deste trabalho.
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3.6.3 Recursos Computacionais Criticos (RCC)

Sdo os recursos, equipamentos ou servigos, inclusive de manutencdo, que se
danificados ou interrompidos, afetardo de alguma forma os requisitos basicos de SIC do

Centro, quais sejam: sigilo, autenticidade, integridade e disponibilidade.

3.6.3.1 Classificacdo dos RCC em Niveis de Importancia

Para as classificacdes abaixo, entende-se que os usuarios com Credencial de
Seguranca (CREDSEG) em qualquer grau de sigilo cumprirdo rigorosamente o item 9.2.5 da
DGMM-540, que estabelece normas para a guarda e armazenamento de documentos sigilosos
em meio eletronico ou digital.

Os RCC das OM sao classificados nos seguintes niveis:

a) NIVEL 1: Equipamentos servidores; switchs, equipamentos (discos rigidos e
outras midias) que armazenam informagdes digitais sigilosas; e os sistemas de copias de
seguranca (“backup”). Sao os RCC de alta importancia que, quando atingidos, interrompem
ou degradam o funcionamento da rede local da OM ou tornam expostas informacdes digitais
sigilosas, causando prejuizo a SIC por comprometimento do assunto sigiloso;

b) NIVEL 2: Equipamentos de conectividade (“switches”, “hubs” e modems) e 0s
meios fisicos de trafego, localizados em alguns compartimentos da OM. Correspondem aos
RCC de média importancia, que, quando atingidos, degradam apenas superficialmente o
funcionamento da rede local da OM ou tornam expostas apenas informagdes digitais nao
sigilosas; e

¢) NIVEL 3: Estagdes de Trabalho, localizadas em alguns compartimentos da OM,
equipamentos portateis, instalacdes elétricas, sistemas de refrigeracdo e sistemas de controle
de acesso fisico. Corresponde aos RCC de baixa importancia que, quando atingidos, ndo
causam prejuizo direto a SIC ou ao funcionamento da rede local da OM, mas requerem
atencao, pois podem comprometer outros RCC de nivel de importancia superior.

Todos os RCC deverdo ser identificados conforme o seu respectivo nivel, por
meio de uma etiqueta, antes da disponibilizagdo e utilizacao.

O detalhamento sobre RCC esta descrito no Anexo A deste trabalho.

3.6.4 Perimetros de Seguranga Fisica das Informacgdes Digitais
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3.6.4.1 A OM deveri listar em sua ISIC os seus perimetros de seguranga,

Nao ¢ permitida a entrada ou a saida do perimetro de seguranca de midias ou de
qualquer outro dispositivo armazenador de informagdes digitais sigilosas, sem autorizagdo do
encarregado do compartimento correspondente e do OSIC.

Os visitantes destes compartimentos deverdo possuir CREDSEG para acesso a
esses locais e serdo identificados e registrados na sua entrada, com registro de data, hora e
razao da visita. O acesso sera limitado ao proposito da visita e supervisionado enquanto esta
durar. O visitante receberd instrugdes minimas estabelecidas pelo OSIC sobre os

procedimentos de SIC e assinar o Termo de Responsabilidade Individual (TRI).

3.6.4.1 Utilizagado de dispositivos moveis (celulares, smartphone, tablets etc):

a) Areas em que se abrira exce¢do para utilizagdo ou porte de dispositivos moveis
a.1) autorizados a utilizar seus dispositivos méveis pessoais:
a.2) autorizados a portar seus dispositivos moveis pessoais, desde que
desligados:
a.3) ndo autorizados a ENTRADA dos dispositivos mdveis pessoais:
b) Havera, fixado no portal6é e nos corredores aviso indicando sua proibi¢ao de
utilizagdo, e nos compartimentos ndo autorizados sua entrada serdo fixados dentro dos

mesmos aviso indicando sua proibi¢do de portar. .

Demais orientagdes sobre dispositivos moveis estdo descritas no Anexo A deste

trabalho.

3.6.5 Requisitos Minimos de Protecdo dos Perimetros de Seguranga Fisica

3.6.5.1 Seguranga Fisica das areas

Os compartimentos possuirdo sistema de alarme, monitorizacdo e controle de
entrada e saida do pessoal, inclusive para o periodo fora do expediente normal, bem como
controle de chaves. Além disso, todos os equipamentos servidores utilizam permanentemente,
descanso de tela (“screen saver”) protegido por senha, de acordo com a politica de senhas

constante nas publicacdes vigentes da MB.
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3.6.5.1 Seguranga Fisica dos Dispositivos de Conectividade, Servidores e Estacdes de
trabalhos

As “switches”, dispositivos de conectividades instaladas na OM, sdo protegidas
com a utilizacdo de gabinetes com chaves e lacres numerados. Os Servidores da OM estao
confinados em gabinetes proprios e com chave e as Estacdes de Trabalho desse Centro,
possuem somente lacres numerados, para assegurar o controle de sua configuragdo e
seguranca dos dados.

Cada um desses dispositivos possuird um livro proprio para que seja efetuado o
controle das chaves e dos lacres utilizados.

Demais orientagdes estdo descritas no Anexo A deste trabalho.

3.6.6 Relagao dos Documentos de SIC

3.6.6.1 Plano de Contingéncia (PLCONT)

O PLCONT tem grau de sigilo Reservado e tem por objetivo salvaguardar a
continuidade operacional da rede local da OM e a plena recuperagdo das informacgdes digitais
em caso de qualquer interferéncia causada por acidente, desastre ou ataque, garantindo os
requisitos basicos de SIC. O PLCONT sera elaborado pelo ADMIN e revisto pelo OSIC, no

maximo, a cada um ano.

3.6.6.2 Historico da Rede Local (HRL)

O HRL tem grau de sigilo Reservado e tem por objetivo manter os registros de
transacdes normais e anormais (incidentes) que possam afetar de alguma forma a SIC na rede
local da OM, bem como atividades de rotina e controles do Setor de Tecnologia da
Informagao. O documento ¢ confeccionado na forma de Livro ¢ sua elaboracdo, controle ¢ a
manuten¢do do HRL sdo de responsabilidade do ADMIN e seus registros serdo realizados

pelo pessoal do Setor de Tecnologia da Informacao.

3.6.6.3 Relatorio de Auditoria (RAD) de SIC
O RAD ¢ um documento Reservado que tem por objetivo formalizar os resultados
apurados por auditoria de SIC e indicar possiveis solugdes aos problemas levantados na rede

local em relagdo aos aspectos de SIC.
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As normas para a realizacdo de auditoria interna estdo descritas no item 3.6.9.

3.6.6.4 Plano de Adestramento de SIC

Documento ostensivo que visa acdes de adestramento de temas de SIC para a
tripulagdo da OM (sejam militares, servidores civis ou prestadores de servigo).

O programa de Adestramento (PAD) de SIC se resume na apresentacdo de uma
palestra anual para todo o pessoal (militares e civis) da OM e uma, quando necessario, para
todo o pessoal recém-embarcado (militares e civis), pessoal prestador de servigo e pessoal
envolvido em irregularidade/incidente (usudrio que deixou de cumprir as normas de SIC —
geralmente constatada em auditorias regulares internas).

A elaboracao deste documento ¢ de responsabilidade do OSIC.

3.6.6.5 Controle de Entrada e Saida de Dispositivos de Informagdes Digitais

Este documento ¢ confeccionado na forma de Livro, ostensivo, que registra a
entrada e a saida de qualquer dispositivo que possa armazenar informacdes digitais, tais
como: Esta¢des de Trabalho (de mesa ou portateis), discos rigidos, disquetes, CD-ROM, DVD
e outros dispositivos de armazenamento portateis. Para cada ocorréncia de entrada ou saida
devem ser registrados: data, hora, responsavel, origem, destino e a identificagdo do
dispositivo.

O controle serd efetuado na entrada da OM e compete ao pessoal de servico da
mesma o correto cumprimento e preenchimento. A elaboracio da documento ¢ de

responsabilidade do OSIC.
3.6.6.6 Controle de Acesso Fisico aos Perimetros de Seguranga
Este relatorio ¢ ostensivo e registra a entrada e a saida de qualquer visitante
(qualquer pessoa estranha ao perimetro, mesmo servidor civil ou militar da OM) nos
perimetros de seguranca fisica das informacdes digitais da OM.
O relatorio ¢ retirado pelo encarregado do compartimento.

3.6.6.7 Registro dos Termos de Destrui¢ao de Recursos Computacionais Criticos

Este controle ¢ reservado e tem por propdsito registrar a sistematica de
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recolhimento e destruicdo dos Recursos Computacionais Criticos (RCC) da OM que possuam

caracteristicas de armazenamento de informagoes digitais sigilosas.

3.6.7 Seguranga Logica das Estagdes de Trabalho

Deverdo ser observados todos os procedimentos constantes da publicacio

DGMM-540 a fim de garantir a SIC.

3.6.7.1 Copia de seguranga (backup):

A Politica de “Backup”, incluindo a execu¢do e o armazenamento de suas coOpias
de seguranca, deverdo estar descrita em um documento proprio atendendo as orientagdes

minimas constantes da publicagio DGMM_ 540.

3.6.7.2 Porta USB nas Estagdes de Trabalho:

Desabilitar ou desinstalar, sem prejuizo das fung¢des inerentes ao usudrio, qualquer
dispositivo de entrada e saida de dados, tais como gravadores de CD/DVD, portas USB e
impressoras locais. Esses dispositivos serdo habilitados somente quando for estritamente
necessario ao servico, com autorizagdo do Comandante/Diretor da OM e anuéncia do OSIC

Relembra-se que essa autorizacdo se limita ao emprego de dispositivos de
memoria moveis funcionais (pendrive, HD externo e cartdio de memoria) para atender

exclusivamente necessidade de servigo.
3.6.7.3 Utilizagao Segura do PenDrive:

A utilizagdo de dispositivos Pen Drives, vem aumentando o risco em infectar e
transmitir arquivos maliciosos através das portas USB.

Relembra-se que somente estd autorizada a utilizacdo de Pen Drives adquiridos
pela OM e de forma comedida dentro do contexto da MB.

3.6.7.4 Privilégio minimo:

Retirar do usudrio o poder de administrador das estacdes de trabalho.
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3.6.7.5 Controle da Manutencao dos RCC, das Estagdes de Trabalho e Discos Rigidos

A manuten¢ao dos RCC ¢ considerada critica e sofrera uma atengao especial sob o

aspecto da SIC.

Todas as informagdes digitais sigilosas armazenadas em quaisquer meios digitais
deverdo ser mantidas criptografadas por meio de recursos criptologicos definidos e
gerenciados pela DCTIM. Quando a Estacdo de Trabalho necessitar de manutencio
preventiva ou corretiva, o Setor de Tecnologia da Informacgdo transfere a mesma para o Setor
de Tecnologia da Informagdo que, com a supervisdo e anuéncia do usuario, providenciara a

devida manutengao.

3.6.8 Procedimentos para Acesso a Rede Local

O OSIC ¢ responsavel pelo controle das autorizagdes de acesso a rede local.

O ADMIN ¢ responsavel pelo controle do cadastro no sistema dos usuarios
autorizados e participard qualquer cancelamento ou novo cadastro ao OSIC.

Os procedimentos para cadastramento dos usudrios no ambiente computacional da

OM e a definigdo de seus privilégios seguirdo as regras descritas na publicagio DGMM-540.

3.6.8.1- Senhas Seguras:

a) as senhas serdo sempre individuais e os responsdveis observardao as seguintes
orientagdes: ndo utilizar nomes proprios, nome do conjuge, data de aniversario ou outros de
facil associa¢do; ndo utilizar sequéncia facil ou Obvia de caracteres, que facilite a sua
descoberta; ndo utilizar palavras existentes em diciondrios; utilizar aleatoriamente letras
mindsculas, letras maiusculas, nimeros e caracteres especiais; nao escrevé-la em lugares
visiveis, de facil acesso ou em claro, mantendo-a em sigilo; utilizar extensao minima de seis
caracteres; e utilizar o tempo de validade de senha de, no maximo, dois meses;

b) senhas para acessos privilegiados serdo trocadas com uma frequéncia de trinta
dias.

¢) nao se fazer passar por outro usudrio usando a identificacao de acesso (login) e
senha de terceiros;

d) as senhas utilizadas no ambiente computacional da OM, ndo devem ser
transferidas, divulgadas ou conhecidas por terceiros; e

e) nao compartilhar o uso de senha com outros usuarios.
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3.6.9 Normas para as Auditorias Internas

As auditorias de SIC na OM té€m por proposito verificar o fiel cumprimento das
normas de SIC, bem como estabelecer possiveis agdes de corre¢do juntamente a uma continua
divulgacdo da mentalidade de SIC.

Os seguintes procedimentos serdo observados para a realizacdo das Auditorias de
SIC Internas:

a) Serdo realizadas com autorizagdo formal do Comandante da OM e sob o
controle do OSIC e possuirdo grau de sigilo, no minimo, Reservado;

b) Sera realizada por pessoal da OM formalmente designado por Ordem de
Servigo e que possua o credenciamento adequado ao grau de sigilo estabelecido para ela;

c) Na impossibilidade de realizar auditorias internas de SIC exclusivamente com
seu pessoal, a OM somente podera utilizar algum apoio de pessoal de outra OM apods obter
uma autorizagdo formal da DCTIM/CTIM. Nesse caso, a solicitagdo da OM, via
COMIMSUP, devera incluir a respectiva justificativa para analise da DCTIM/CTIM. E
vedada a realizacdo de auditorias internas de SIC por empresas contratadas, por pessoal
externo a MB ou por funcionarios da OM contratados em carater temporario;

d) As auditorias internas serdo realizadas na periodicidade, ao menos, uma a ano;

e) A Equipe de Auditoria Interna (EAI) sera constituida para cada auditoria de SIC
a ser realizada, sendo composta por dois ou trés membros, na qual o mais antigo sera
designado Chefe da Equipe de Auditoria Interna;

f) Os componentes da EAI serdo designados formalmente, por Ordem de Servico
do Comandante. Somente podera ser designado para compor a EAI o pessoal devidamente
qualificado; e

g) Compete a EAI, apos sua designagdo formal, as seguintes atividades:

1) obter as listas e questionarios de verificagdo apropriados na pagina da
DCTIM/CTIM, na Intranet;

2) realizar as atividades de auditoria com a preparagdo plena de todo o
material necessario;

3) planejar as atividades especificas da auditoria a que foi designada;

4) executar, de forma imparcial, soberana e independente, as atividades de
auditoria;

5) garantir o sigilo de toda informagao obtida pela auditoria;

6) elaborar o RAD conforme as normas vigentes e submeté-lo a aprovagao
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do Comandante no prazo estabelecido; e

7) ndo divulgar os resultados de auditoria.

3.6.10 Controle do Uso dos Recursos Computacionais ¢ do Acesso a Rede por Pessoal Extra-

MB/Estrangeiro

Os seguintes procedimentos serdo observados pelo OSIC, ADMIN e pessoal do
Setor de Tecnologia da Informagdo por ocasido de pessoal extra-MB/estrangeiro
eventualmente embarcados, destacados, cursando, participando de exercicios, visitando ou
efetuando qualquer atividade na OM: estabelecimento de barreiras logicas, realizacdo de
vigilancia e todas as medidas que se facam necessarias para impedir o acesso desses usuarios
as informacoes sensivelis.

O acesso a qualquer RCC da OM por parte de pessoal extra-MB/estrangeiro
somente poderd ser realizado apds autorizagdo Comandante e anuéncia do OSIC, com a
devida assinatura da TRI.

Visando cumprir as orientacdes supra, os setores/departamentos deverao informar

ao OSIC os nomes e proposito da atividade, com antecedéncia minima de 48 horas.

3.6.11 Disposi¢cdes Complementares

O pessoal do Setor de Tecnologia da Informagdo ¢ responsavel por manter um
controle da elaboragdo de copias de seguranca e dos respectivos testes de recuperagdo com a
periodicidade estabelecida no PLCONT.

Deverao ser observadas, em especial, as recomendacdes detalhadas descritas nos
Apéndices C e D e Anexo A deste trabalho, bem como as demais orientacdes contidas na

publicagio DGMM-540.

3.7 Gestao de Riscos em Seguranca da Informac¢io e Comunicacoes

Conforme descrito na publicagio DGMM-540, Rev 3 (BRASIL, 2019[b]), a MB
ja utiliza a Gestdo de Riscos de forma consolidada no nivel organizacional, aplicando-a no
Planejamento Estratégico Organizacional (PEO) de todas as Organizagdes Militares (OM),
(em consonancia com a SGM-107 7* Revisdo - Normas Gerais de Administragdo), € no nivel

operacional, aplicado nos Planos de Seguranga Organica (EMA-352 1* Revisao — Principios e
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Conceitos da Atividade de Inteligéncia) e nos Planos de Prevencao de Acidentes Aeronauticos
(DGMM-3010 - Manual de Seguranca de Aviagao), dentre outros.

A Gestao de Riscos em Seguranca da Informacdo e Comunicag¢des (GRSIC) ¢
uma abordagem sistematica para apoio a decisao dos Titulares de OM que visa priorizar as
medidas que contribuam para aumentar a eficiéncia da Seguranga da Informagdo e
Comunicagdes (SIC) e das Comunicagdes Navais (CN).

Essa Gestdo ¢ um processo continuo que deve possuir contextos definidos de
forma a avaliar os riscos e tratd-los por meio de um plano de tratamento, a fim de
implementar as recomendagdes e decisdes em ordem de prioridade. Nesse processo, ¢
necessario que a gestdo de riscos analise os possiveis acontecimentos e suas consequéncias
(impacto), antes do processo de decisdo, a fim de reduzir os riscos a niveis aceitaveis. Desta
forma, o processo de GRSIC deve ser aplicado com metodologia propria, sendo essencial na
identificacdo das necessidades da Marinha do Brasil (MB) nessas areas.

Portanto, a GRSIC deve contribuir para a(o):

a) Identificacdo de riscos;

b) Analise e avaliacao dos riscos em fungao do impacto e da probabilidade
de sua ocorréncia;

c) Compreensdo dos significados das probabilidades e das consequéncias
dos riscos;

d) Estabelecimento da ordem prioritaria das agdes para tratamento do risco;

e) Envolvimento das diversas areas participes do processo de gestdo do
risco; €

f) Eficacia do monitoramento do tratamento do risco.

3.7.1 Defini¢des

As seguintes definicdes e conceitos que aplicam-se a GRSIC, serdo apresentadas

no quadro 7 a seguir:

Definic¢des Conceitos

Ameaga conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizago

Analise de riscos uso sistematico de informagdes para identificar fontes e estimar o risco

Analise/avaliagdo de processo completo de analise e avaliagdo de riscos
riscos

Ativos de os meios de armazenamento, transmissdo e processamento, os sistemas de informacao,
Informacao bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso
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Autenticidade

propriedade de que a informacao foi produzida, expedida, modificada ou destruida por
uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou entidade

Avaliagdo de riscos

processo de comparar o risco estimado com critérios de risco predefinidos para
determinar a importancia do risco

Comunicac¢do do
risco

troca ou compartilhamento de informagéo sobre o risco entre o decisor e outras areas da
OM e¢/ou da MB

Confianga

¢ a garantia de que as comunicagdes expedidas, e somente elas, alcancar@o o destinatario
com sua origem perfeitamente definida e de que o pensamento do remetente (conteudo
da mensagem) ndo sera alterado no encaminhamento

Controle

Medidas corretivas ou preventivas que visam se contrapor as ameacgas, corrigindo
vulnerabilidades identificadas nos ativos de informagdo e que representam as agdes a
implementar em um processo de tratamento do risco

Disponibilidade

propriedade de que a informagdo esteja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema, 6rgdo ou entidade

Estimativa de riscos

processo utilizado para atribuir valores a probabilidade e consequéncias (impactos) de
um risco

Evitar risco

uma forma de tratamento de risco na qual a autoridade competente decide ndo realizar a
atividade, a fim de ndo se envolver ou agir de forma a se retirar de uma situacao de risco

Flexibilidade

¢ um requisito que deve ser considerado em todos os planejamentos de comunicagoes.
Caracteriza-se pela possibilidade real de utilizagdo de meios alternativos que permitam
manter os enlaces de comunicagdes

Gestdo de Riscos de
SIC

conjunto de processos que permite identificar e implementar as medidas de protegdo
necessarias para minimizar ou eliminar os riscos a que estao sujeitos os seus ativos de
informagao, e equilibra-los com os custos operacionais e financeiros envolvidos

Identificacdo de
riscos

processo para localizar, listar e caracterizar elementos do risco. O proposito da
identificacdo de riscos ¢ determinar eventos que possam causar uma perda potencial e
indicar onde e por quais motivos podem ocorrer

Incerteza falta de certeza absoluta decorrente da existéncia de mais de uma possibilidade de
resultado final

Integragao ¢ a capacidade de um sistema poder ter acesso a outros sistemas de interesse e permitir
ser acessado por estes

Integridade propriedade de que a informagdo ndo foi modificada ou destruida de maneira nio
autorizada ou acidental

Rapidez ¢ a garantia de que a comunicagdo entre o origem e o destinatario ocorra em tempo habil,

de modo a contribuir para que se alcance o efeito desejado

Reduzir risco

uma forma de tratamento de risco na qual a autoridade competente decide realizar a
atividade, adotando acdes para reduzir a probabilidade, as consequéncias negativas, ou
ambas, associadas a um risco

Reter risco

uma forma de tratamento de risco na qual a autoridade competente decide realizar a
atividade, assumindo as responsabilidades caso ocorra o risco identificado

Risco

perigo ou possibilidade de sofrer um dano ou perda e diz respeito ao desvio de um ou
mais resultados futuros do seu valor esperado. O risco ¢ resultante de um estado de
incerteza, onde algumas das possibilidades que envolvem perda, catastrofe ou desfecho
indesejavel sdo consideradas

Riscos de SIC

potencial associado a exploragdo de uma ou mais vulnerabilidades de um ativo de
informag@o ou de um conjunto de tais ativos, por parte de uma ou mais ameagas, com
impacto negativo na missdo da OM ou da MB

Seguranga ¢ a garantia de que as comunicagdes serdo preservadas contra violagdes ou revelagdes
ndo desejadas de informagdes de qualquer espécie
Sigilo propriedade de que a informagdo ndo esteja disponivel ou revelada a pessoa fisica,

(Confidencialidade)

sistema, 6rgao ou entidade ndo autorizado e credenciado
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Transferir risco uma forma de tratamento de risco na qual a autoridade competente decide realizar a
atividade, compartilhando com outra entidade o 6nus associado a um risco

Tratamento dos processo e implementacdo de agdes de seguranga da informacdo e comunicacdes para
riscos evitar, reduzir, reter ou transferir um risco
Vulnerabilidade conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem

resultar em risco para um sistema ou organizacdo, os quais podem ser evitados por uma
acdo interna de seguranga da informagdo digital ou de comunicac¢des

Quadro 7 Definigdes e conceitos de GRSIC

3.7.2 Procedimentos

Para execu¢do da metodologia, uma sequéncia de procedimentos, descritos nos
itens a seguir, deve ser observada. Esse processo ¢ composto pelas etapas de:
- Definigdes preliminares;
— Analise e avaliacao dos riscos;
— Plano de tratamento dos riscos;

— Aceitag@o ou nao dos riscos;

Implementacgdo do plano de tratamento dos riscos;

Monitorag¢ao e analise critica;

Melhoria do processo de GRSIC; e

Comunicag¢ao do risco.

A figura a seguir ilustra o processo de GRSIC.

Definiges
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Figura 9 Processo de Gestao de Riscos de SIC.
Fonte: Marinha do Brasil. Secretaria-Geral da Marinha. SGM-107. Normas Gerais de Administragdo (Rev. 7).
Brasilia, DF, 2019 [c]
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3.7.3 Analise e avaliacao dos riscos

Nesta fase, sdo identificados os riscos, levando-se em consideragao as ameacas ¢
as vulnerabilidades associadas aos ativos de informacdo para que, em seguida, sejam
estimados os niveis de risco para avaliagdo e priorizagdo. Para tal, deve-se:

— Identificar os ativos e seus respectivos responsaveis dentro do escopo
estabelecido;

— Identificar os riscos associados ao escopo definido, considerando as ameagas
envolvidas, as vulnerabilidades existentes nos ativos de informagdo e as acdes de Seguranca
da Informacao e Comunicagdes (SIC) ja adotadas;

- Estimar os riscos levantados, considerando a probabilidade de ocorréncia e o
impacto associado ao risco quanto a perda dos requisitos de SIC e das CN (disponibilidade,
integridade, sigilo (confidencialidade) e autenticidade, bem como a confianga, seguranca,
rapidez, flexibilidade e integracdo) nos ativos considerados;

— Avaliar os riscos, determinando se sdo aceitdveis ou se requerem tratamento,
comparando a estimativa de riscos com os critérios estabelecidos; e

- Relacionar os riscos que requeiram tratamento, priorizando-os de acordo com os

critérios estabelecidos.

Ameaca Descricao

Violacao de propriedade | Violacdo de leis reguladoras de direito autoral, direito de propriedade industrial,
intelectual importacdo/exportagdo ilicita de algoritmos criptograficos implantados em software
ou em hardware, que provocam processos legais, multas, prisoes etc.

Vazamento de Divulgagdo ndo autorizada de informagdes, obtida por meio de acesso ndo

Informacao autorizado, que representa revelagdo de planos, segredos de negocio, estratégias etc.,
que provoca perda de propriedade intelectual, vantagem a concorrente, exposigao
negativa etc.

Servicos diferentes das  Resultados ineficazes, ineficientes ou inefetivos, decorrentes de processos obsoletos
expectativas originais ou controles que ndo resolvem deficiéncias conhecidas, que podem provocar
desalinhamento com os objetivos de negdcios ou organizacionais definidos.

Sangdes Administrativas  Penalidade disciplinar administrativa (ndo judicial) imposta por atos indevidos
(inobservancia a regulamentacdes, politicas internas e outras normas).

Repudio Negativa no reconhecimento da autoria de uma agfo; irretratabilidade. OBS.: ndo
deve ser confundida com a dificuldade em se comprovar a autoria de uma agdo, que
corresponde a
Perda de Rastreabilidade.

Queda de performance  Excesso de utilizagdo de recursos de comunicag@o ou processamento, ou sobrecarga
de trafego, que provocam queda de performance, perda de produtividade etc.

Perda de Satisfagdo do | Perda de Satisfagdo do Cliente
Cliente.
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Perda de rastreabilidade

Redugdo da possibilidade de se verificar eventos de seguranga importantes, tais como
acessos ndo autorizados, erros, omissdes etc., ou de se buscar os respectivos agentes
causadores. E provocada por falta ou inconsisténcia de registros de eventos, por
exemplo, os existentes nos logs de auditoria de software, nos livros de ocorréncias
etc., podendo resultar em repudio dos usudrios, acusagdo imprdpria, recorréncia de
incidentes ou outras consequéncias.

Perda de qualidade do Queda na qualidade do servigo
servico
Perda de Produtividade  Perda de Produtividade

Perda de expertise na
organizagdo

Perda de expertise na organizacio

Nao-atendimento a
regulamentagio

Multas, indenizagdes ou
sangoes legais

Inobservancia ou pontos em desacordo com leis, normas ou regulamentos de
entidades reguladoras, que podem provocar penalidades administrativas, financeiras
ou legais.

Penalidade financeira ou criminal, imposta por atos ilicitos (violagdes legais,
regulamentares ou contratuais).

Inviabilidade Financeira

Inviabilidade Financeira

Interrupgdo da prestagdo
do servico

Paralisa¢do temporaria ou permanente nas atividades contratadas junto a fornecedor,
decorrente de falhas administrativas, operacionais ou contratuais, ou ainda por
eventos inesperados ¢ ndo controlados, que pode provocar insatisfagdo em clientes,
sangOes administrativas e indenizagdes por conta de processos judiciais.

Interferéncia
eletromagnética

Relampagos, emissdes magnéticas ou cargas eletrostaticas que provocam danos ou
interferéncias nas linhas de comunicagdo, perda de integridade ou apagamento dos
dados armazenados em midias, falhas em equipamentos, queima de equipamentos
etc.

Indisponibilidade de
servicos ou informagdes

Impedimento do acesso autorizado a informagdo ou a ativos de informagao, através
de agdes como a desabilitagdo de redes ou sistemas, furto ou roubo de informagéo ou
outras, que provocam retardamento ou interrupg¢éo de operagdes etc.

Incéndio

Impossibilidade de
auditoria da organizagdo

Danos por agdo de fogo, que provocam perda de patrimoénio, de informagoes, de
mao-de-obra, ou falta de condigdes de trabalho etc.

Impossibilidade de auditoria da organizacio

Furto ou roubo

Crime contra o patrimdnio cometido por pessoa que subtrai coisa alheia, com
intencdo ilegitima de apropriacdo, provocando perda de patrimodnio,
indisponibilidade de midias com informacdes etc.

Funcionario Insatisfeito

Funcionario Insatisfeito.

Fraude ou sabotagem

Caracterizam-se por agdes de escrita ilicita ou trapaca, por meio de agdes enganosas
de usudrios ou técnicos autorizados - normalmente familiarizados com o sistema alvo
— como métodos falsos, fornecimento de dados incorretos, adulteracdo de
informagdes, manipulagdo premeditada de ambientes ou equipamentos etc., visando
tirar proveito proprio ou de outrem ou provocar prejuizos financeiros, decisdes
equivocadas etc.

Fendmenos por agdo da
agua

Tempestade, inundacdo, granizo, alagamento, ou outros fendomenos, em galpdes,
salas ou demais ambientes com risco potencial, que provocam danos a instalacdes,
equipamentos, midias etc.

Falta de mao-de-obra
essencial

Greve, piquete, demissdo, sequestro, epidemia, distirbio civil etc., que provocam
bloqueio de acesso a individuos ou equipes, ou indisponibilidade de mao de obra.

Falta de Apoio Interno

Falta de Apoio Interno

Falha em meios de
comunicagao

Interrupg@o de linhas, interferéncias etc. provocando perda de comunicagdo de dados
ou voz.

Falha de software

Codigo ineficaz, fora de especificagdo, incompativel com outros modulos de
software ou de hardware, ou falhas provocadas por pardmetros configurados
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indevidamente, que provocam perda da integridade de dados, falhas de
processamento, perda de sincronismo, erros de transmissdo ou outras falhas na
comunicagdo de dados ou voz, paralisagdo de sistemas etc.

Falha de hardware

Falha mecéanica ou eletronica causada por stress, desgaste ou fim da vida 1til de
componentes ou outras causas intrinsecas ao equipamento, que provocam
indisponibilidade de sistemas, erros de transmissdo ou outras falhas na comunicagao
de dados ou voz, perda de performance, incéndios etc. Em caso de falhas em
dispositivos de seguranga, ha exposi¢do do ambiente a novas vulnerabilidades.

Falha de energia

Falta de suprimento, flutuacdes ou picos de tensdo que provocam desligamento de
equipamentos, travamento de sistemas, queima de equipamentos, falta de
refrigeracdo, perda de comunicagdo etc.

Extremos de temperatura
ou umidade

Excesso de calor, frio ou umidade, por agdo direta em midias de armazenamento ou
equipamentos, que provocam deterioracdo das midias, redu¢do da vida util dos
equipamentos, travamentos de sistemas etc.

Erros, omissdes ou uso
indevido

Erros de entrada de dados ou omissdo de controles, causados por usuarios,
administradores, operadores de sistema ou programadores sem o devido preparo,
desatentos ou descuidados, que provocam resultados incompativeis, travamento de
sistemas, retrabalho, contaminagdo de backup etc. Incluem-se falhas na instalagdo ou
configuragdes inseguras de sistemas, ou erros de manutengdo, permitindo o
aparecimento de novas vulnerabilidades.

Dano a imagem da
organiza¢ao

Perda de credibilidade perante o mercado

Dano a pessoas

Perigo de vida causado por desconhecimento, obstrugao de acesso ou de escape,
fogo, explosdes, contaminagdes etc.

Dano a instalac¢des

Acidentes, choques de veiculos, desabamentos, trepidacdes, explosdes, agdes de
vandalismo, terrorismo, guerrilhas ou outras, que provocam dano ou destrui¢do das
instalagdes, equipamentos, sistemas, documentos, midias de armazenamento etc.

Custos acima do
esperado

Custos acima do esperado

Contaminagao ambiental

Contaminagdo do ar, particulas, poeira, fumaga, gases, ruido, produtos quimicos ou
bioloégicos, fungos ou outros agentes que provocam perda de informacdes
armazenadas, deterioragdo de midias, curto-circuitos em equipamentos, falta de
condi¢des ambientais de trabalho etc.

Acao de cddigo
malicioso

Contaminagao eletrdnica por virus ou worms, ou outros codigos que afetam sistemas
de forma ndo autorizada, como cavalos-de-trdia, exploits, bombas logicas etc., que
provocam perda de produtividade, desconfianga, constrangimento na troca de
informagao, retrabalho, perda de dados etc.

Atraso na entrega do
servico

Atraso na entrega do servigo

Atraso de Entrega

Atraso de Entrega

Acesso logico ndo
autorizado

Acesso a programas, sistemas, redes ou ativos de TI por usudrios, por meio de agdes
ilicitas (escuta, interceptacdo de mensagens, infiltracdo, analise de trafego,
vazamentos, espionagem etc.), que provocam revelacdo ndo autorizada de
informagdes proprietarias ou segredos de negocio.

Acesso indevido a
informagoes
confidenciais

Acesso de informagdes confidenciais pelos competidores

Acesso fisico ndo
autorizado

Acesso a ambientes, pessoas, equipamentos ou dispositivos de controle fisico por
pessoas ndo-autorizadas, que provocam vazamento de informagdes, desativagdo de
controles etc.

Quadro 8 Tipos de ameagas em GRSIC



3.7.4 Plano de Tratamento dos Riscos

O Plano de Tratamento dos Riscos visa determinar as formas de

riscos, considerando as opgdes de:

Reduzir;

Evitar;

Transferir ou

— Reter o risco.

RESULTADOS DA
AVALIACAO DE

RISCOS

AVALIAGAO
SATISFATORIA,

Ponto de Decisao 1

Tratamento do risco
OPCOES DE TRATAMENTO DO RISCO

v

REDUGAO
DO RISCO

v v

AGRODE TRANSFERENCIA
DO RISCO

RETENGCAO

EVITAR O

DO RISCO RISCO

RISCOS
RESIDUAIS

Figura 10 Atividade de tratamento do risco dentro do processo de GRSIC.

TRATAMENTO
SATISFATORIO,
Ponto de Deciséo 2
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enderecar os

Deve-se observar, independentemente da opgao de tratamento do risco, a eficacia

das acdes de Seguranca da Informagdo e Comunicagdes (SIC) ja existentes; as restricdes

organizacionais, técnicas e estruturais; os requisitos legais e a analise custo/beneficio.

3.7.5 Responsabilidades

Cabera a DCTIM aprovar as diretrizes gerais € as normas referentes ao processo

de Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes (GRSIC) na MB,

observadas as demais normas vigentes.

O CTIM coordenara a implantag¢do e o gerenciamento de ferramenta de software,
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homologada pela DCTIM, para o processo de GRSIC a ser utilizado na MB.
Os OSIC das OM, no ambito de suas atribuigdes, sao responsaveis pela

coordenagao da GRSIC em suas OM.

3.8 Documentos de Gestao da Seguranca da Informaciao e Comunicagoes

A Gestdo da Seguranca da Informag¢do e Comunicacdes na MB ¢ norteada pela
publicagio DGMM-540 Rev.3, que estabelece os documentos e registros que devem ser

criados para que tal gestdao esteja documentalmente respaldada, conforme se constata a seguir.

3.8.1 A¢des de Seguranga

Todas as acdes de SIC devem estar plenamente documentadas, pois seus registros
e analises possibilitardo seu continuo aperfeigoamento, objetivando a manutengdo dos
requisitos basicos de SIC. Para tanto, faz-se mister elaborar em cada OM um conjunto de

documentos, voltados para as seguintes a¢des apresentadas no quadro 9 a seguir:

Agoes Descrigao
planejamento acdes que visam a preparagdo do ambiente da rede local para prevengdo de possiveis ameagas

ou riscos as informacdes digitais

histérico acOes para descrigdo da estrutura da rede local e registro de ocorréncias do ambiente

computacional da OM

analise acOes para avaliagdo de vulnerabilidades, riscos ou incidentes que possam ocorrer no

ambiente da rede local, auxiliando a¢des preventivas, corretivas e de planejamento

auditoria acdes para verificacdo e avaliagdo das condigdes de seguranga do ambiente computacional da
OM e das respectivas informagdes digitais que trafegam e sdo processadas ou armazenadas

nesse ambiente

manutencao acdes preventivas ou corretivas no ambiente da rede local para protecdo ou pronto

restabelecimento das suas condigdes operacionais e dos requisitos basicos de SICRL

adestramento acles que visam adestrar o pessoal quanto aos documentos, aos procedimentos e as demais

acdes de SIC

Quadro 9 A¢des de Seguranga

3.8.2 Grau de Sigilo dos documentos de SIC
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Os documentos de SIC que contenham informacdes sensiveis a respeito da OM
devem ser classificados como sigilosos. Neste caso, eles deverao ser corretamente marcados
quanto ao seu Grau de Sigilo e deverdo ser observados os procedimentos de salvaguarda

cabiveis, estabelecidos nas normas e legislagdo em vigor.

3.8.3 Instrucdo de Seguranca da Informagdo e Comunicagdes (ISIC)

A ISIC de uma OM constitui um documento para gerenciamento de seguranca da
informagdo e comunicagdes e ¢ voltada as agdes de planejamento. Seu objetivo ¢ definir
procedimentos que garantam os requisitos basicos de SICRL. A ISIC deve ser simples,
objetiva, de facil compreensdo e aplicacdo e deve possuir grau de sigilo ostensivo, para que
todos os usudrios da rede local tenham acesso e pleno conhecimento das agdes de
planejamento e procedimentos nela contidos.

Para elaboragdo da ISIC, as seguintes regras basicas devem ser seguidas:

- deve ser formalizada internamente por cada OM em uma Ordem Interna;

- todo o pessoal da OM, usudrios ou nao de recursos ou Servigos
disponibilizados pela rede local, devem conhecer a ISIC; e

- as regras estabelecidas na ISIC aplicam-se, indistintamente, a todo o
pessoal na OM.

A elaboracao e a revisao periddica da ISIC sdo responsabilidades do OSIC da
OM. O intervalo entre revisdes da ISIC devera estar formalizado no seu proprio corpo, nao
devendo ser superior a 2 (dois) anos. A ISIC devera ser voltada ao pleno gerenciamento da
SIC e considerar a operagdo segura da rede local como um fator critico ao pleno

funcionamento da OM.

3.8.4 Planos de Contingéncia (PLCONT)

Estes planos, formalizados em um documento com grau de sigilo no minimo

RESERVADO, separado da ISIC, t€ém por objetivo salvaguardar a continuidade operacional
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da rede local da OM e a plena recuperagdao das informacdes digitais em caso de qualquer
interferéncia (causada por acidente, desastre ou ataque), garantindo, assim, os requisitos
basicos de SIC. O restabelecimento operacional da rede local deve ser obtido em um tempo
compativel com a missdao da OM. Os PLCONT devem:

a) ser elaborados e revistos pelo ADMIN;

b) ser organizados de forma objetiva, possibilitando que todos os usuarios
credenciados tenham pleno conhecimento das agdes e dos procedimentos nele contidos;

c¢) ter periodicidade de revisdo estabelecida pelo OSIC e formalizada na
ISIC, ndo podendo ser superior a 1 (um) ano;

d) ser ativados pelo ADMIN sempre que algum fato anormal impecga ou
impacte a atividade de algum RCC ou uma sucessao de eventos coloque em risco processos
ou informacodes digitais integradas pela rede local da OM; e

e) ser ativados periodicamente pelo ADMIN, a titulo de adestramento, em
intervalos ndo superiores a 1 (um) ano.

A meta final das agdes contidas nos PLCONT sera sempre o restabelecimento dos
RCC e das informagdes digitais, possibilitando a continuidade operacional da rede local da
OM e garantindo os requisitos basicos de SIC. Para o detalhamento da elaboracdo deste

documento, deve ser observada a Instru¢do disponibilizada pela DCTIM.

3.8.5 Historico da Rede Local (HRL)

O HRL tem por objetivo manter um memorial descritivo e o registro de todas as
atividades e transa¢des normais e de rotina que podem afetar de alguma forma a SIC. O HRL
estd voltado as agdes de histérico, analise de incidentes, prevencdo e corre¢do. A elaboracdo, o
controle ¢ a manutengdo do HRL sdao de responsabilidade do ADMIN, sob supervisdao do
OSIC. O HRL deve possuir grau de sigilo, no minimo, RESERVADO e ser composto de 3
(trés) partes:

a) Descrigao da Rede;
b) Atividades de Rotina; e

¢) Incidentes.

3.8.6 Relatorio de Auditoria (RAD) de SIC
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O RAD ¢ um documento RESERVADO que tem por objetivo formalizar os
resultados apurados por alguma auditoria de seguranga e indicar possiveis solucdes aos
problemas levantados na rede local em relagdao aos aspectos de SIC. Este documento esta

voltado as agdes de auditoria.

3.8.7 Relatorio de Analise de Vulnerabilidades (RAV)

O Relatério de Analise de Vulnerabilidades (RAV) tem como objetivo identificar
vulnerabilidades nos ativos das OM e consequentemente sugerir agdes para repara-las, antes
que estas sejam exploradas por atacantes. A partir dessa andlise, os riscos em relagdo aos
incidentes de seguranca serdo reduzidos, permitindo que a RECIM esteja em um nivel de

segurancga adequado.

3.8.8 Registro de Acesso

Os acessos ¢ as falhas de acesso aos dispositivos, servigos e sistemas de TI
poderdo ser registrados em arquivos de transagoes (logs).

a) Registros de Acesso a Internet (RAI)

O RAI contém um conjunto de informag¢des armazenadas do canal de
comunicagdo entre a RECIM e a Internet, registrando origem e destino do acesso, com data-
hora e periodo de conexao.

b) Registros de Envio/Recebimento de E-Mail para Internet/ Intranet (REI)

O REI contém um conjunto de informacdes armazenadas do canal de
comunicacdo entre a RECIM e a Internet, registrando o endereco do remetente e enderego do
destinatario de mensagens de correio eletronico, com assunto e data-hora da mensagem.

c¢) Registros de Envio/Recebimento de Mensagens Instantaneas (RMI)

O RMI cont¢ém um conjunto de informagdes armazenadas do canal de
comunica¢do do CHAT homologado pela MB, registrando origem e destino da comunicagao,

com data-hora e periodo de comunicagao.
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3.8.9 Termo de Apreensao

Documento que formaliza a apreensdo do recurso computacional para uma pericia
eficaz, preservando as evidéncias, evitando a adultera¢do ou eliminagdo de indicios relevantes

a elucidagao dos fatos.

3.8.10 Cadeia de Custodia

Documento que mantém as atividades de coleta, armazenamento, controle,
transferéncia e disposicao fisica das evidéncias eletronicas, registradas de maneira
cronolédgica. O propdsito da cadeia de custddia € tornar possivel o rastreamento completo das
atividades realizadas com as evidéncias desde sua coleta ou apreensdo até a devolucdo ao
encarregado da sindicancia ou IPM, a fim de garantir que o laudo seja uma analise imparcial
do objeto a ser estudado.

Os documentos referentes a este e aos trés itens anteriores possuem grau de sigilo,

no minimo, RESERVADO e estdo voltados as acdes de Forense Computacional.

3.8.11 Planos de Adestramento de SIC

Documentos ostensivos que visam as acoes de adestramento de um determinado
tema de SIC para todos da OM (sejam militares, funcionarios civis ou prestadores de servigo),
de modo que o somatorio dos temas englobe todos os aspectos de SIC. Exemplos de temas
apresentados no quadrolO a seguir, que podem ter um Plano de Adestramento de SIC

especifico:

N

Exemplos de Temas

1 | Adestramento basico de SIC (para o pessoal recém chegado a OM)

2 Conceitos Gerais de SIC
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ISIC da OM
Recursos de SIC

Legislagdo, Normas e Documentos de SIC

Ativagao dos Planos de Contingéncia da OM (teoria e pratica)

Seguranga Organica, no que se refere a SIC

0 NN | W

Normas para a salvaguarda de materiais controlados, dados, informagdes, documentos e materiais

sigilosos

9 | Recursos Criptologicos

10  Engenharia Social

11 | Crimes de Informatica
Quadro 10 Temas de um Plano de Adestramento SIC

Os exemplos acima formam um conjunto minimo de temas a serem abordados,
podendo as OM acrescentar outros, de acordo com suas caracteristicas e necessidades.

O controle dos Planos de Adestramento de SIC, parte integrante do Programa de
Adestramento (PAD) da OM, devem conter seus respectivos controles de aplicagdo, indicando
qual o pessoal adestrado e qual o tipo de adestramento fornecido a cada um, de modo a
possibilitar o planejamento e a manutengdo dos niveis minimos de adestramento de SIC da
OM. Ressalta-se que todo pessoal recém-embarcado devera receber um adestramento basico

de SIC antes de iniciar o desempenho de qualquer atividade.

3.8.12 Controle de Entrada na OM de Dispositivos Armazenadores de Informagdes Digitais

Registrar em documento proprio, ostensivo, a entrada na OM de qualquer
dispositivo que possa armazenar informacdes digitais, tais como: microcomputadores (de
mesa ou portateis), discos rigidos, pendrives, celulares, disquetes, CD-ROM, DVD ou
qualquer outro dispositivo que possa armazenar informagdes digitais. Para cada ocorréncia de
entrada de visitantes na OM, devem ser registrados: identificacdo do visitante, data, hora,
destino, identificagdo do acompanhante, tipo de dispositivo e autorizacdo. Caso nao seja
autorizada a entrada do dispositivo na OM, o mesmo deve ser recolhido e guardado em local
indicado na OM, para posteriormente, ser devolvido ao visitante. As normas e o0s

procedimentos para este controle deverdo estar regulados na ISIC de cada OM.
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4 ESTUDO DE CASO COMO ESTRATEGIA DE PESQUISA NA AREA DE GESTAO
DA SEGURANCA DA INFORMACAO E COMUNICACOES NA MARINHA DO
BRASIL

4.1 Levantamentos de Requisitos e Nao Conformidades da Gestio da Seguranca da

Informacio e Comunicag¢des nas Organizacoes Militares da MB

Foram formulados questionarios verificadores de conformidade com as
publicacdes da Marinha do Brasil, principalmente a DGMM-540, que norteia a gestao da
Seguranca da Informacdo e Comunicagdes (SIC) da MB, presentes nos Apéndices deste
trabalho, com base nas Listas de Verificagdes contidas na publicagdo DCTIMARIST 10-02B.

Além da pesquisa bibliografica sobre o assunto, assentou na recolha de dados
efetuada através de questionarios estruturados (APENDICES A e B), totalizando 133
questionamentos, tendo sido disponibilizado por meio de encaminhamento de canais formais
da MB, o qual esteve disponivel entre os dias 01 de maio de 2021 e 15 de junho de 2021. O
pedido de resposta aos questionarios foi efetuado por meio de uma mensagem de correio
eletronico criptografada, que teve como destinatarios os administradores de rede das OM e os
encarregados dos CLTI da MB.

Avaliaram-se os objetivos de SIC, por amostragem, nos CLTI e OM, perfazendo-
se 112 colaboradores/OM, destes 23 sdao encarregados de CLTI e 89 administradores de rede
de OM. Os dois questionarios contém o total de 123 perguntas (113 do administrador de rede
e 10 do CLTI). As respostas apresentadas abaixo como “sim” significa que os controles de
dado objetivo estdo sendo atendidos e “ndo” significa que o controle ndo estdo sendo
atendido.

Os dados e informagdes coletados através destes questionarios, relativos a
politica e a gestdo de Seguranga da Informag¢do e Comunicagdes (SIC) na MB, foram
utilizados unicamente para subsidiar quantitativamente (andlise de célculos percentuais e
estatisticos) uma pesquisa académica, do Curso Politica e Estratégia Maritimas (C-PEM) da
Escola de Guerra Naval (EGN). As informagdes serdo apresentadas preservando a
identificagdo dos respondedores e das Organizagdes Militares.

Nas Tabelas 1 e 2, abaixo disponibilizadas, serdo apresentados somente os
resultados percentuais das respostas aos questionarios encaminhados aos encarregados de

CLTI e OM de administradores de rede e, posteriormente, no item 4.4 serdo analisados e
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I . Respostas dos questionarios aos Administradores (Admin) das Organiza¢oes Militares

da MB

Obs: Os itens descritos no campo “N°®” da tabela abaixo, correspondem aos mesmos niimeros dos questionamentos

encaminhados aos colaboradores.

N° Descri¢ido dos questionamentos aos ADMIN das OM Respostas %
1.0  Adestramento SIM NAO
1.1 O Programa de Adestramento de SIC foi autorizado pelo Titular da OM? 96% | 4%
12 Os Planos de Adestramentos de SIC englobam o conjunto minimo de temas previstos 100% 0%
“ noartigo 10.11 da DGMM-0540? ¢ ¢
1.3 Os meios de controle de presenca nos adestramentos de SIC sdo efetuados? 100% 0%
14 A funcdo do Administrador da Rede Local estd como encargo colateral ou figura na 56% | 44%
" estrutura organizacional (Depto, Divisdo etc) da OM? ¢ ¢
1.5 O OSIC possui formagdo na area de TI (Curso Superior na area de TI)? 74% | 26%
1.6 O ADMIN possui formacao na area de TI (Curso Superior ou Técnico na area de TI)? 73%  27%
O ADMIN possui o curso de C-Exp-AdRedes (Oficiais) ou C-Sup-Linux (Pragas)?

1.7 L 47% | 53%
Qual ano de sua realizag@o?
O OSIC possui o curso de habilitagdo (C-Exp-AdRedes do CIAW)? Qual ano de sua

1.8 N . 100% 0%
realizagdo? (citar o ano no campo de Obs)

1.10 Sao divulgadas notas da Instru¢do de Seguranca da Informagdo e Comunicagdes 100% 0%
" (ISIC) em Plano do Dia (PD)? ° 0
L1 Os usuarios foram orientados sobre a proibi¢do do uso de MODEMS em Estagoes de 100% 0%
. . (1] (1]
Trabalho e Servidores?
Os usuarios foram orientados sobre a importancia de se realizarem COPIAS DE

1.12 SEGURANCA (backup) das informagdes digitais armazenadas em suas Estagoes de 100% = 0%
Trabalho (ET)?
Os usudrios foram orientados sobre a determinagao de se utilizarem senhas ¢ medidas

1.13 de seguranga em arquivos e pastas com informagdes sigilosas que estejam 100% = 0%
armazenados em suas Estagoes de Trabalho (ET)?

1.14 Os usudrios foram orientados sobre as regras minimas de seguranga na utilizagdo do 100% 0%
‘ CORREIO ELETRONICO e sua destinacdo exclusiva para fins corporativos? ’ °
115 Os usudrios foram orientados sobre os possiveis ataques envolvendo técnicas de 999, 1%
' ENGENHARIA SOCIAL? ’ °
1.16 A mentalidade de seguranga vem sendo mantida e passada para os usuarios? 100% @ 0%
1.17  Todo o pessoal recém-embarcado recebe adestramento Basico de SIC? 90% 10%
2.0 Administracio da Rede.
O OSIC supervisiona a elaborag@o e a manuten¢ao do Histoérico da Rede Local (HRL)

2.1 98% | 2%
pelo ADMIN?

22 O ADMIN realiza as atualiza¢des dos sistemas existentes no ambiente computacional 100% 0%
e rede local da OM?
O ADMIN possui rigido controle e realiza a manutengao periddica das contas e dos

23 T . 96% | 4%
direitos dos usuarios?

2.4 O ADMIN mantém uma rotina de BACKUP dos dados dos servidores? 87% | 13%

25 O ADMIN verifica periodicamente a integridade dos backups com testes de 79%  21%

recuperacao?
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Os servidores e ET adotam a politica de Regras Basicas de SENHA FORTE (minimo

2.6 12 caracteres, usando caracteres especiais, nimeros, letras maiusculas e mintsculas) 98% 2%
para o login de acesso e trocas periodicas dessas senhas?
Os servidores possuem instalados apenas softwares padronizados pela DCTIM e o N
2.7 A S 9% | 4%
necessarios a sua funcionalidade?
2.8 O acesso remoto aos servidores estdo desabilitados? 87% | 13%
2.9  Apenas as portas logicas necessdrias as atividades dos servidores estdo habilitadas? 97% 3%
Os programas e sistemas operacionais instalados nos servidores estdo atualizados com o o
2.10 B . e 93% 7%
as ultimas versdes disponibilizadas?
Todos os Recursos Computacionais Criticos (RCC) nivel 1, possuem senhas de o N
2.11 ~ 3 ) 100% 0%
configuracao fortes e diferentes do fabricante?
2.12  Estdo registrados no HRL, todos os acesso aos servidores através de conexao remota? 9% 4%
2.13  Todos os servidores possuem o antivirus instalado e atualizado? 96% | 4%
714 Todos os programas das ET necessarios para uso em Rede Local (RL) foram 20%  10%
‘ homologados e previamente autorizados pela DCTIM? ? ?
2.15 O acesso de ESTRANGEIROS a Rede Local é rigidamente controlado? 100% @ 0%
216 Os acessos de estrangeiros a Rede local da OM foram reportados formalmente a 99% 1%
DCTIM?
2.17 | Autilizagdo de rede sem fio na OM foi homologada pela DCTIM? 100% @ 0%
2.18 O sistema de monitoramento por CFTV da OM esta segregado da RECIM? 88% 12%
2.19 Todas as Estagdes de Trabalho estdo de acordo com a DCTIMBOTEC 30/003/2018? 67%  33%
3.0 Documentacio
3.1 O OSIC foi formalmente nomeado por meio de Ordem de Servigo do Titular da OM? 9% 1%
32 8 1\?})MH\I foi formalmente nomeado por meio de Ordem de Servigo do Titular da 100% 0%
3.3 | AISIC foi estabelecida e divulgada através de Ordem Interna da OM? 97% 3%
A ISIC ¢ revisada periodicamente pelo OSIC e pelo ADMIN (em caso afirmativo,
3.4 o 98% | 2%
favor lancar em Obs qual a periodicidade)?
3.5 O Intervalo de revisdo da ISIC esta definido no corpo do documento? 85% | 15%
3.6 O ADMIN auxilia o OSIC na divulga¢do da ISIC da OM? 9% 4%
37 O ADMIN mantém o registro da realizacdo das copias de seguranga (BACKUP), e dos 85%  15%
" respectivos testes de recuperacdo dos backups, no histérico da rede local (HRL)? 0 ¢
3.8 | Todos os usuarios da OM assinaram o Termo de Responsabilidade Individual (TRI)? 100% | 0%
39 O TRI ¢ assinado por pessoal externo a OM que seja autorizado a executar servigos na 88%  12%
Rede Local?
3.10 Todos os usudrios da OM que receberam ET assinaram o Termo de Recebimento de 997, 1%
’ Estagdo de Trabalho (TRE)? ° °
3.11 Na Ordem Interna (OI) sobre o emprego de dispositivos méveis, consta(m):
a)  as pessoas autorizadas a utilizarem tais dispositivos? 92% | 8%
b)  os dispositivos autorizados (nimero de série)? 65% | 35%
c) os locais e compartimentos de utilizagdo dos dispositivos? 94% | 6%
d) afinalidade de uso dos dispositivos? 81% 19%
e) o horario autorizado? 48%  52%
3.12 O OSIC realiza Auditoria Interna na OM uma vez por ano? 94% | 6%
3.13 | A equipe de Auditoria Interna foi designada formalmente pelo Titular da OM? 94% 6%
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O OSIC emitiu um Relatério de Auditoria (RAD) apds a realizagdo da Auditoria

3.14 Interna? 89% | 11%
315 O RAD é glasmﬁcado como RESERVADO e guardado em local compativel com seu 96% 4%
grau de sigilo?
3.16 O ADMIN elabora, controla e mantém atualizado o HRL? 99% 1%
3.17 O RAD foi arquivado no HRL? 88% | 12%
3.18 'O HRL esta classificado com grau de sigilo RESERVADO? 9% 1%
319 O ADMIN registra nos TRE a lista dos programas instalados, incluindo os referentes a 997, 1%
' SIC homologados pela MB? ? °
Nos Perimetros de Seguranga, existe a proibi¢do de entrada de dispositivos
3.20 ) ~ . ~ . 9% 4%
armazenadores de informagdes, contemplando tripulagéo e visitantes?
391 Por ocasido de cada V1§1ta a um Perimetro de Seguranga ¢ registrada data, hora, 89%  11%
responsavel na OM e razao da visita?
3.22 | Os acessos fisicos aos Perimetros de Seguranga sdo monitorados/controlados? 100% 0%
3.23 | Os Perimetros de Seguranga estdo demarcados localmente? 9% 1%
3.24  Os Perimetros de Seguranga estdo devidamente ilustrados no HRL? 89% 11%
3.25 | Os Perimetros de Seguranga estdo claramente definidos na ISIC? 9% 4%
326 Qs RCF estdo identificados por um dos niveis de classificagdo de acordo com sua 98% 2%
importancia?
3.27 'O ADMIN elaborou o Plano de Contingéncia (PLCONT)? 92% | 8%
3.28 O PLCONT ¢ revisado pelo ADMIN e OSIC anualmente? 920% 10%
3.29 'O PLCONT foi classificado com o grau de sigilo RESERVADO? 94% | 6%
3.30 Caso o usuario possua direito de administrador, o ADMIN registra no TRI do usuario?  88% @ 12%
O ADMIN mantém atualizados no Histérico de Rede Local (HRL) os Perfis e os
3.31 S . 9% | 4%
Privilégios dos usuarios?
332 o ADMH\I efetua a remogdo ou bloqueio de logins por motivo de desembarque dos 100% 0%
usudrios?
3.33 'O HRL possui as 3 PARTES componentes? 98% | 2%
334 As excecdes quanto a proibi¢ao de dispositivos armazenadores de informagdes sdo 91% 99,
' controladas e registradas por meio de Ordem Interna ou de Ordem de Servigo? ° °
335 Os usuarios e o pessoal servindo no Setor de TI da OM estdo cientes das 999, 1%
' publicag¢des/normas de SIC emanadas pela MB? ¢ ¢
4.0 Estacoes de Trabalho
49 Os dispositivos de entrada/saida, tais como, portas USB, Modens, gravadores de 88%  12%
™ CD/DVD e impressoras locais estdo desabilitados nas ET? ° °
4.3 O ADMIN possui as senhas de configuragdo (setup) de todas as ET da OM? 100% 0%
44 As .ET possuem senha de inicializagdo (boot) de uso exclusivo do usuario que a 96% 4%
utiliza?
4.5 O compartilhamento de arquivos e impressoras esta desabilitado em todas as ET? 94% | 6%
46 As ET possuem antivirus ¢ demais programas de proteg¢do individual homologados 999, 1%
" pela DCTIM, atualizados? ¢ °
Nas ET estdo instalados apenas os programas homologados pela DCTIM para
4.7 . . 99% | 1%
criptografia de arquivos?
As ET possuem atualizagdes automaticas de patches dos Sistemas Operacionais e
4.8 . . 100% 0%
ferramentas de seguranca (antivirus, antispyware e firewall pessoal)?
49 As ET possuem o agente do antivirus em vigor na MB instalado e funcionando 99% 1%

corretamente?
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Os equipamentos trazidos por pessoal externo a OM sdo verificados pelo ADMIN

o, o,
4.10 antes de serem utilizados na Rede Local? 87% | 13%
Apenas usuarios que possuam justificativa formal e autorizacdo do Titular da OM,
4.11 o . 85% | 15%
possuem privilégios de administrador da ET?
412 As ET sdo conﬁgpradas com privilégios minimos pelo ADMIN antes de serem 99% 1%
entregues aos usuarios?
Todas as ET da OM possuem politica de tela de login com senha e protecdo de tela por
413 99% | 1%
inatividade (screensaver) com senha?
4.14 Sistemas legados sdo mantidos apenas através do uso de Maquinas Virtuais (VM)? 84% 16%
5.0 | Incidentes
51 Os INCIDENTES de SIC ocorridos foram reportados a DCTIM, com informagdo ao 98 29
"~ COMIMSUP? ’ °
59 As ET .'ilpreendldas para realizagdo de forense computacional possuem Termo de 100% 0%
Apreensdo lavrado e assinado?
As ET apreendidas para realizacdo de investigacdes sdo lacradas, isoladas e
5.3 | armazenadas 100% @ 0%
em local seguro?
6.0 Seguranca Fisica
6.1  Estabilizadores/No-breaks que alimentam RCC 1 estdo devidamente protegidos? 9% 4%
Os compartimentos ndo guarnecidos que contenham RCC 1 possuem seguranga fisica
6.2 . , 93% 7%
reforgada, sistema de alarme, lacre ¢ controle de entrada e saida?
Os gabinetes de protegdo dos equipamentos de conectividade possuem controle rigido o N
6.3 9% | 4%
das chaves e dos lacres numerados?
6.4 Equlpament’o's RCCI1 estdo afastados de equipamentos geradores de interferéncia 100% 0%
eletromagnética?
Equipamentos RCC 1 s@o alimentados por sistema de energia estabilizado e com
6.5 ~ . 97% | 3%
protegdo em caso de emergéncia (no-breaks)?
As midias contendo o Backup sdo armazenadas em locais distintos ao dos
6.6 . . . ~ S 88% 12%
equipamentos que contém as informagdes originais?
6.7 As Amifilas contendo o Backup sdo salvaguardadas em locais com prote¢do contra 81%  19%
incéndio e alagamento?
As midias contendo o Backup sdo classificadas com o mesmo grau de sigilo atribuido
6.8 . ~ 94% | 6%
as informagoes nelas armazenadas?
6.9 Ex1sFe um acompanhamento constante do pessoal externo que encontra-se realizando 100% 0%
servi¢o a bordo?
A OM possui locais apropriados, definidos em Ordem Interna, para acondicionar os o N
6.10 .. o (. . L 97% | 3%
dispositivos moveis pessoais e funcionais?
7.0 | Conformidades
Existe algo que impega ou dificulte o atendimento das orientagdes normativas de SIC
7.1 |ou a consolidacdo de sua mentalidade pelo setor de Tecnologia da Informacdo ¢ 18% @ 82%
Comunicag¢ao ou pelos usuarios?
79 0] se'Eor de Tecnologia da Informagdo e Comunicagdes (TIC) participa de Reunides de 9%  21%
Gestao da OM?
As decisdes relacionadas com a Seguranga da Informacdo e Comunicagdes sdo
7.3 |tomadas exclusivamente pela areca de TIC (sim) ou em conjunto com o setor 58% @ 42%
responsavel pelas decisdes estratégicas da OM (ndo)?
O setor de Tecnologia da Informagdo e Comunicagdes (TIC) elabora um Plano de o o
74 Gestao de Riscos de SIC? 4% | 46%
7.5 |A OM possui no seu quadro de pessoal de apoio a Tecnologia da Informacdo ¢ 48% @ 52%




69

Comunicag¢des (TIC), o nimero adequado de militares/civis para exercer de forma
eficiente as atividades de suporte técnico aos servigos de TIC?

O setor de TIC da OM disponibiliza para os usudrios uma pesquisa de satisfa¢do, por
meio de questiondrios, para avaliar a percep¢do quanto a qualidade dos suportes

o, o,
76 técnicos realizados, assim como, identificar as possibilidades de melhoria dos servigos 3% | 57%
prestados de TIC?
O setor de TIC da OM aplicou alguma a¢do restritiva de segregacdo, contengdo,
77 suspensdo de provisdo de produtos e servicos, apds a identificacdo de Nao 49 96%
" Conformidade (ndo atendimento) dos requisitos regulamentarios ou de incidentes de ’ ’
SIC?
Qual o Nivel de cumplicidade ¢ comprometimento dos usuarios da OM, quanto a
7.8 | Gestao de Seguranca da Informag@o e Comunicagdes (SIC)? 53% 47%
( ) Baixo (ndo) ( ) Médio (ndo) ( ) Alto (sim)
8.0 |Inspecdes/auditorias - Centro Local de Tecnologia da Informacio (CLTI)
8.1  Sao verificados nas inspegdes pelo CLTI, todos os pontos das normas de SIC? 99% | 1%
8.2 O CLTI utiliza todo o tempo destinado para realizagdo das suas inspegdes/auditorias? 98% | 2%
Nas inspeg¢des/auditorias pelo CLTI sdo realizadas verificagdes nas Estagdes de o N
8.3 . 98% | 2%
Trabalho dos usuérios?
o . . ~ .. N
8.4 Qual o grau de criticidade utilizado nas inspegdes/auditorias pelo CLTI? 4% 26%

( ) Baixo (nfo) ( ) Médio (ndo) ( ) Alto (sim)

Obs: Os itens descritos no campo “N°” da tabela abaixo, correspondem aos mesmos ntimeros dos questionamentos

encaminhados aos colaboradores.

Valor Valor Valor
No @ Descricao dos questionamentos aos ADMIN das OM  retirado dos contl.do na referente nas
uestiondrios Publicacio = empresas
q MB privadas
Quantidade de pessoas que servem nos setores de TIC 429 - 5.1
1.9 | (suporte) das OM colaboradoras? ’
Quantidade de Estacdes de Trabalho (ET)/Servidores que 34095 750 100
4.1 |as OMs colaboradoras possuem?
1.9 | Relag¢ao média do numero de pessoas do setor de TIC das
e OM, que prestam suporte aos usudrios, pelo nimero de 1/28 1/107 1/20
4.1 |Estacdes de Trabalho (ET) / Servidores das OMs:

Tabela 1: Resultados dos Questionarios Estruturados Admin (Apéndice A)

I1. Respostas dos questionarios aos Centro Locais de Tecnologia e Informatica (CLTI)

Obs: Os itens descritos no campo “N°®” da tabela abaixo, correspondem aos mesmos niimeros dos questionamentos

encaminhados aos colaboradores.

Respostas %

No Descricao dos questionamentos aos CLTI =
SIM |NAO

Nas inspegdes/auditorias realizadas ¢ verificado o fiel cumprimento de todos os pontos o o

4 ~ S 100% = 0%
das normas de Seguranc¢a da Informacdo e Comunicagdes (SIC)?
Os inspecionados tém o minimo de conhecimento técnico e das normas de Seguranga da N o

5 - L 91% | 9%
Informagdo ¢ Comunicagdes (SIC)?

3 As OM consideram a politica e a gestdo da Seguranca da Informacdo e Comunicagdes 8%  229%

(SIC) como questao estratégica?
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Existe uma conscientizacdo da Gestdo da Seguranca da Informagdo e Comunicac¢des
(GSIC) por parte das OM?

10 As OM mantém um Plano de Gerenciamento de Riscos de SIC? 70% | 30%

96% | 4%

As OM possuem no seu quadro de pessoal de apoio a Tecnologia da Informagédo e
11  Comunicagdes (TIC), o nimero adequado de militares/civis para exercer de forma 52%  48%
eficiente as atividades de suporte técnico aos servigos de TIC?

12 A Marinha do Brasil possui todas as publicagdes necessarias a fim de atender a SIC? 83% 17%

Existe de forma explicita um conjunto de publicagdes, orientagdes normativas e

13 regulamentos que as OM s@o obrigadas a seguir?

100% | 0%

O CLTI aplicou alguma ag@o restritiva de segregacdo, contencdo, suspensao de provisao
14 de produtos e servicos nas OM, apods a identificacio de Nao Conformidade (nfo 35% @ 65%
atendimento) dos requisitos regulamentarios ou de incidentes de SIC?

Existe algo que impeca ou dificulte o atendimento das orientagdes normativas de SIC ou

15 a consolidagao de sua mentalidade pelas OM da MB?

35% | 65%

Obs: Os itens descritos no campo “N°” da tabela abaixo, correspondem aos mesmos niimeros dos questionamentos

encaminhados aos colaboradores.

Valor Valor contido
No Descriciao dos questionamentos aos CLTI retirado dos = na Publicacio
questionarios MB
1 Qual a quantidade de pessoas de TI que trabalhdo nos CLTI 248 -
colaboradores?
) Qual a quantidade de Estagdes de Trabalho (ET)/Servidores apoiadas 34095 750

pelos CLTI colaboradores?

Relacido média do numero de pessoas do setor de TIC dos CLTI, que
1l e2 prestam suporte as OM, pelo numero de Estacdes de Trabalho (ET) / 1/137 1/107
Servidores das OMs apoiadas:

Relag¢ao do numero de OM sob jurisdigdo dos CLTI colaboradores
7  pelo numero de discrepancias de SIC das OM, que foram observadas 1/3
nas inspegdes/ verificagdes de TIC, nos anos de 2018 e 2019:
Tabela 2: Resultados dos Questionarios Estruturados CLTI (Apéndice B)

4.2 Anailise e avaliacio das Demandas Apontadas nas Nao Conformidades dos objetivos
da Gestao da Seguranca da Informacido e Comunicacées nas Organizagcoes Militares da

MB

Além da atual situacdo da gestdo de SIC na MB, o estudo de caso proposto neste
trabalho através dos questiondrios verificadores de conformidade com as publicacdes da MB,
constatou outros pontos sobre os quais pode-se atuar para melhorar a seguranca da
informagao, que serdo citados no item 4.5 Consideragdes Finais.

A andlise dos dados deste estudo permitiu concluir que, de uma forma geral, os
usudrios apresentam-se como uma protecdo para a SIC das OM, pelo fato de assumirem
comportamentos e atitudes corretas na maioria dos procedimentos de seguranga

recomendados pelas publicagdes vigentes da MB. Como positivo, no comportamento e atitude
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revelados pelos usudrios, destacamos os seguintes 25 questionamentos (20,33% do total dos

questionamentos), com 100% de atendimento:

Obs: Os itens descritos no campo “N°” da tabela abaixo, correspondem aos mesmos niimeros dos questionamentos

encaminhados aos colaboradores.

N° Descri¢ao dos questionamentos aos ADMIN das OM Respostas %
1.0 Adestramento SIM NAO
12 Os Planos de Adestramentos de SIC englobam o conjunto minimo de temas previstos 100% 0%
“ " noartigo 10.11 da DGMM-0540? ’ ?
1.3 Os meios de controle de presenca nos adestramentos de SIC sdo efetuados? 100% 0%
O OSIC possui o curso de habilitagdo (C-Exp-AdRedes do CIAW)? Qual ano de sua o o
1.8 S . 100% 0%
realizagdo? (citar o ano no campo de Obs)
Sao divulgadas notas da Instru¢do de Seguranca da Informagdo e Comunicagdes o o
110 (ISIC) em Plano do Dia (PD)? 100% | 0%
L1 Os usuarios foram orientados sobre a proibigdo do uso de MODEMS em Estagoes de 100% 0%

Trabalho e Servidores?

Os usuarios foram orientados sobre a importancia de se realizarem COPIAS DE
1.12  SEGURANCA (backup) das informagdes digitais armazenadas em suas Estagdes de 100% 0%
Trabalho (ET)?

Os usudrios foram orientados sobre a determinagdo de se utilizarem senhas ¢ medidas
1.13 de seguranga em arquivos e pastas com informagdes sigilosas que estejam 100% = 0%
armazenados em suas Estag¢oes de Trabalho (ET)?

Os usuarios foram orientados sobre as regras minimas de seguranga na utiliza¢do do

114 CORREIO ELETRONICO e sua destinago exclusiva para fins corporativos?

100% 0%

1.16 A mentalidade de seguranca vem sendo mantida e passada para os usudrios? 100% 0%

2.0 Administracdo da Rede.

O ADMIN realiza as atualizagdes dos sistemas existentes no ambiente computacional

() o,
22 e rede local da OM? 100% | 0%
Todos os Recursos Computacionais Criticos (RCC) nivel 1, possuem senhas de ° o
2.11 ~ . . 100% 0%
configuragao fortes e diferentes do fabricante?
2.15 O acesso de ESTRANGEIROS a Rede Local ¢ rigidamente controlado? 100% 0%
2.17 A utilizagdo de rede sem fio na OM foi homologada pela DCTIM? 100% 0%

3.0 Documentacio

O ADMIN foi formalmente nomeado por meio de Ordem de Servigo do Titular da
OoM?

3.8 | Todos os usudrios da OM assinaram o Termo de Responsabilidade Individual (TRI)? 100% 0%

32 100% 0%

3.22  Os acessos fisicos aos Perimetros de Seguranca sdo monitorados/controlados? 100% 0%

O ADMIN efetua a remogdo ou bloqueio de logins por motivo de desembarque dos

332 S
usuarios:

100% 0%

‘ 4.0 Estacoes de Trabalho ‘
4.3 O ADMIN possui as senhas de configuragao (setup) de todas as ET da OM? 100% 0%

As ET possuem atualizagGes automaticas de patches dos Sistemas Operacionais e

4, . .
8 ferramentas de seguranca (antivirus, antispyware e firewall pessoal)?

100% 0%

‘ 5.0 Incidentes ‘

As ET apreendidas para realizagdo de forense computacional possuem Termo de

5.2 ~ .
Apreensdo lavrado e assinado?

100% 0%
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As ET apreendidas para realizagdo de investigagdes sdo lacradas, isoladas e
5.3 armazenadas 100% @ 0%
em local seguro?

6.0 |Seguranca Fisica

Equipamentos RCC1 estdo afastados de equipamentos geradores de interferéncia

4 "
6 eletromagnética?

100% 0%

Existe um acompanhamento constante do pessoal externo que encontra-se realizando

6.9 servi¢o a bordo?

100% 0%

Respostas %

N° Descricio dos questionamentos aos CLTI -
SIM NAO

Nas inspec¢des/auditorias realizadas ¢ verificado o fiel cumprimento de todos os

0, 0
pontos das normas de Seguranga da Informagdo ¢ Comunicagdes (SIC)? 100% | 0%

Existe de forma explicita um conjunto de publicacdes, orientagdes normativas e

13 regulamentos que as OM sao obrigadas a seguir?

100% 0%

Tabela 3: Resultados dos Questionarios Estruturados com 100% de atendimento

A MB ¢ uma instituicdo que sempre primou pela organizagdo e seguranca. Com
isso, ndo se espera que uma auditoria resulte num aumento de eficiéncia ou eficacia maior do
que 5 a 10%. Mas ¢ justamente com esse constante e gradual crescimento que a MB vem
vencendo a “guerra contra o desgaste natural do tempo”, mantendo seus navios ¢ OM
organizados e seguros, e contornando as sérias restricdes orcamentarias.

Dessa forma, com relagdo aos resultados obtidos por meioda aplicagdo dos
questionarios, somente foram avaliados os objetivos/questionamentos, que obtiveram valores

acima de 10% de Nao Conformidades, correspondendo a 40% do total dos questionamentos.

I. Avaliag¢do das respostas dos questionarios aos Administradores (Admin) das Organizagdes

Militares da MB

‘ No ‘ Descriciio dos questionamentos aos Administradores das OM SIM NAO

A fungdo do Administrador da Rede Local estd como encargo colateral ou figura na

o, o,
estrutura organizacional (Depto, Divisao etc) da OM? 56% | 44%

Foram considerados quatro cargos ou vinculos hierdrquicos: colateral,
departamento de administragdo, departamento técnico ou assessoramento do comando (56%
correspondem aos encargos colateral e departamento de administragdo, e 44% aos cargos de
assessoramento e departamento técnico). Esse questionamento sera comentado no item 4.5

Consideracoes Finais.

1.5 O OSIC possui formagdo na area de TI (Curso Superior na area de TI)? 74% 26%
A andlise permite verificar que 26% dos respondentes estdo em desacordo com o
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Artigo 8.6 da DGMM-0540, que orienta que o Oficial ou civil assemelhado tenha,
preferencialmente, formagdo nivel superior e realizado o curso do SEN necessario para

auditoria em redes locais.

1.6 | O ADMIN possui formagdo na area de TI (Curso Superior ou Técnico na area de TI)? 73% 27%
De acordo com o observado, 27% dos respondentes estdo em desacordo com o

Artigo 8.8 da DGMM-0540, ndo tendo capacitacdo em Administracdio de Rede de
Computadores e, se possivel, para os sistemas operacionais que estejam sendo utilizados

dentro da OM, assim como conhecimentos minimos em auditoria de sistemas computacionais.

O ADMIN possui o curso de C-Exp-AdRedes (Oficiais) ou C-Sup-Linux (Pragas)? Qual

1.7 o
ano de sua realizagdo?

47% 53%

Como se pode observar pelos dados, a grande maioria dos respondentes (53%)
estd em desacordo com o Artigo 8.8 da DGMM-0540, ndo possuindo capacitagdo em
Administracdo de Rede de Computadores e para os sistemas operacionais que estejam sendo
utilizados dentro da OM, assim como conhecimentos minimos em auditoria de sistemas

computacionais.

1.17 | Todo o pessoal recém-embarcado recebe adestramento Basico de SIC? 90% 10%

Tendo em atencao os valores obtidos, este questionamento mostra que 90% estao
de acordo com o Artigo 9.9.1 da DGMM-0540, podendo considerar que os usudrios
apresentam comportamentos e atitudes aceitdveis quanto a todo pessoal recém-embarcado

receber um adestramento basico de SIC antes de iniciar o desempenho de qualquer atividade.

2.4 | O ADMIN mantém uma rotina de BACKUP dos dados dos servidores? 87% 13%
De acordo com os dados observados, 13% estdo em desacordo com o Inciso

9.5.10 da DGMM-0540, que prescreve que as OM devem melhorar o seu comportamento e
atitude, procurando ser mais prudentes, e verificar a execucdo e atendimento a periodicidade
de realizacao das copias de seguranca, em relacdo as informacgdes digitais armazenadas nos

equipamentos servidores da rede local.

O ADMIN verifica periodicamente a integridade dos backups com testes de
recuperacao?

Cerca de 21% das OM estdo em desacordo com o inciso 9.5.10 da DGMM-0540,

79% 21%

isto €, ndo estdo verificando periodicamente a integridade das copias de seguranca e nem

efetuando testes de recuperagdo de informagdes digitais armazenadas. Como no
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questionamento anterior (2.4) e pela sua importancia(2.4), os administradores de rede, devem

melhorar o seu comportamento e atitude, procurando ser mais prudentes.

2.8 | O acesso remoto aos servidores estdo desabilitados? 87% 13%

Os respondentes mostraram que 13% estdo em desacordo com o Inciso 9.5.2 da
DGMM-0540, revelando estar com os terminais de acesso remoto habilitados. Dessa forma,
expdem uma vulnerabilidade preocupante, pois had possibilidade de acesso remoto aos RCC

nivel 1 da OM, sem prévia autorizagdo da DCTIM.

Todos os programas das ET necessarios para uso em Rede Local (RL) foram

2.14 homologados e previamente autorizados pela DCTIM?

90% 10%

Como se pode observar, 10% das OM estdo em desacordo com o Inciso 9.5.14 da
DGMM-0540 neste questionamento. Reforcando que ¢ vedada a instalagdo de qualquer
programa para uso em rede, mesmo aqueles ndo voltados a SIC, sem andlise e autoriza¢do
prévias da DCTIM, pois esta instalacdo e o uso em rede podem impactar negativamente o

desempenho e a segurancga da rede.

2.18 | O sistema de monitoramento por CFTV da OM esta segregado da RECIM? 88% 12%
Nesse questionamento, 12% das OM estdo em desacordo com o Inciso 4.13.2 do

CGCFN-315, revelando ter um comportamento e uma atitude ndo recomendados,

comprometendo seguranga da Rede de Dados da MB (RECIM), por nao estar segregada.

2.19 | Todas as Estagdes de Trabalho estdo de acordo com a DCTIMBOTEC 30/003/2018? 67% 33%
Cerca de 33% das OM estdo em desacordo com a DCTIMBOTEC 30/003/2018,

revelando que as configuracdes das Estacdes de Trabalho (ET) Padrao e respectivos
aplicativos (softwares) para utilizagdo no ambito da MB nao estdo sendo atendidas e, dessa

forma, podem comprometer a SIC.

3.5 O Intervalo de revisdo da ISIC est4 definido no corpo do documento? 85% 15%

Segundo os respondentes, 15% das OM estdo em desacordo com o Artigo 10.3 da
DGMM-0540, pois revelam ndo descrever o intervalo entre as revisdes da ISIC no seu proprio
corpo — que nao deveria ser superior a 2 (dois) anos, comprometendo a atualizacao de novas

orientagoes.

O ADMIN mantém o registro da realizagdo das copias de seguranca (BACKUP), e dos

0, o,
respectivos testes de recuperagio dos backups, no histoérico da rede local (HRL)? 85% | 15%

[IPR4)

De acordo com o observado, 15% das OM estdo em desacordo com a Alinea “e



75

do inciso 9.5.10 da DGMM-0540, que estabelece que se deve manter um controle da
elaboracdo de copias de seguranca e dos respectivos testes de recuperagdo, controle que deve
ser regulado na ISIC da OM, no HRL. Relembra-se que os administradores de rede devem

providenciar esses registros para manter um controle da execugao.

O TRI ¢ assinado por pessoal externo a OM que seja autorizado a executar servigos na
Rede Local?

A maioria dos respondentes, 88% das OM, esta de acordo com o Inciso 9.4.6 da

39 88% 12%

DGMM-0540, reconhecendo a importancia de que o pessoal externo envolvido na realizagao
desses servigos realizem a assinatura do Termo de Responsabilidade Individual (Apéndice

C)”. Esse procedimento alerta os usudrios dos seus deveres e direitos de SIC dentro da OM.

3.11 |Na Ordem Interna (OI) sobre o emprego de dispositivos moveis, consta(m):

b)  os dispositivos autorizados (nimero de série)? 65% 35%
d) | afinalidade de uso dos dispositivos? 81% 19%
e) | o horario autorizado? 48% 52%

Neste questionamento, constata-se que cerca de 35% das OM (média) estdo em
desacordo com o inciso 12.4.2 da DGMM-0540, que estabelece orientagdes sobre a utilizacao
dos dispositivos méveis. Nesse caso, todas as excegdes deverdo ser registradas por meio de
Ordem Interna. Esse procedimento exige maxima aten¢ao por parte dos usudrios, para que nao

adotem comportamentos de risco para SIC.

3.14 | O OSIC emitiu um Relatério de Auditoria (RAD) apés a realizagdo da Auditoria Interna? 89% @ 11%
Como se pode observar, 11% das OM esta em desacordo com a Alinea “e” do

Artigo 8.7 da DGMM-0540, que estabelece a necessidade de elaboragdo do Relatorio de
Auditoria (RAD), conforme as normas vigentes, € sua submissao a aprova¢ao da DCTIM no

prazo estabelecido. Relembra-se a importincia do documento, que descreverd todos os

registros de vulnerabilidade de SIC ad OM.

3.17 O RAD foi arquivado no HRL? 88% 12%
Neste procedimento, 12% das OM estdo em desacordo com a Alinea *“j” do Artigo

8.6 da DGMM-0540, que estabelece que, apds a emissdo do Relatorio de Auditoria (RAD), o

mesmo deverd ser arquivado no HRL.

Por ocasido de cada visita a um Perimetro de Seguranca ¢ registrada data, hora,
responsavel na OM e razdo da visita?

Como se pode observar, 11% das OM estdo em desacordo com a Alinea “a” do

3.21 89% 11%
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Inciso 9.4.1 da DGMM-0540, que determina que os visitantes de perimetros de seguranca
devem ser identificados na sua entrada, com registro de data, hora e razdo da visita. Enfatize-
se que o nao cumprimento desse procedimento pode expor os Sistemas de Tecnologia da

Informag¢ao da MB.

3.24 | Os Perimetros de Seguranca estdo devidamente ilustrados no HRL? 89% 11%

De acordo com os resultados, 11% das OM estdo em desacordo com o Inciso 9.4.1
da DGMM-0540, pois os perimetros de seguranca ndo estdo claramente definidos na
“Instrucao de Seguran¢a da Informac¢do e Comunicacdes” (ISIC) da OM, ilustrados no seu
Historico da Rede Local (HRL) e demarcados localmente. Relembra-se a importancia dessa
acdo, a fim de serem demarcadas as areas que contém informagdes sensiveis, para que possam

ser atribuidos os tratamentos devidos.

3.28 'O PLCONT ¢ revisado pelo ADMIN e OSIC anualmente? 90% 10%
Como se pode observar, 10% das OM estdo em desacordo com a Alinea “g” do

Artigo 8.6 e Alinea “c” do Artigo 10.4 da DGMM-0540, que estabelece que o administrador
da rede deve supervisionar a elaboracdo e a manutencdo do Plano de Contingéncia
(PLCONT). Esse Plano ¢ fundamental par que sejam tomadas as medidas cabiveis na

inoperancia dos servigos de T1.

3.30 | Caso o usuario possua direito de administrador, o ADMIN registra no TRI do usuario? 88% 12%

Em face desses resultados, verifica-se que 12% das OM estdo em desacordo com
a Alinea “p” do Artigo 8.8 da DGMM-0540, que determina somente atribuir privilégios de
administrador nas estagdes de usuarios aqueles devidamente autorizados pelo Titular da OM,
com as respectivas justificativas de excecdo registradas no HRL e langadas no TRI. Esse
procedimento ¢ de vital importancia, para que as Estagdes de Trabalho sejam devidamente

controladas e ndo venham a ser um meio de acesso a rede local da MB.

Os dispositivos de entrada/saida, tais como, portas USB, Modens, gravadores de

4.2 CD/DVD e impressoras locais estdo desabilitados nas ET?

88% 12%

Pela observacao dos resultados, 12% das OM estao em desacordo com a Alinea
“f” do inciso 9.5.4 da DGMM-0540, que obriga desabilitar ou desinstalar, sem prejuizo das
funcdes inerentes ao usuario, qualquer dispositivo de entrada e saida de dados, tais como
gravadores de CD/DVD, portas USB e impressoras locais. O setor de TI das OM tem que ter
consciéncia do perigo do ndo cumprimento deste procedimento e adequar o seu

comportamento, de acordo com o recomendado, para ndo colocar em risco a seguranca dos
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Sistemas de Informagao da MB.

Os equipamentos trazidos por pessoal externo & OM sao verificados pelo ADMIN antes

4.10 de serem utilizados na Rede Local?

87% 13%

Da analise, 13% das OM estao em desacordo com a Alinea “t” do Artigo 8.8 da
DGMM-0540, que estabelece que o acesso ao ambiente computacional da OM por terceiros
seja realizado por meio de equipamento especifico, sem conexdo a rede local ou a RECIM,
configurado para que o usudrio criado ndo tenha privilégios de administrador de sistemas e

sem arquivo ou documento pertencente a MB no equipamento.

Apenas usuarios que possuam justificativa formal e autorizagdo do Titular da OM

> o, o,
possuem privilégios de administrador da ET? 85% | 15%

Como se pode observar, 15% das OM estdo em desacordo com a Alinea “p” do
Artigo 8.8 da DGMM-0540, que permite atribuir privilégios de administrador nas estagdes de
usudrios aqueles devidamente autorizados pelo Titular da OM, com as respectivas
justificativas. Os administradores da rede, junto do OSIC deverdao atender conforme

orientagdes contidas no questionamento supra 3.3.

4.14 | Sistemas legados sdo mantidos apenas através do uso de Maquinas Virtuais (VM)? 84% 16%

De acordo com o observado, 16% das OM estdo em desacordo com a
DCTIMBOTEC 33/001/2020, que versa sobre os procedimentos para a instalagao do software
Oracle VM VirtualBox em uma ET, para uso exclusivo dos sistemas incompativeis com os
homologados pela MB e suportados pelos fabricantes. O ndo atendimento desta orientacao
deixa as Estagdes de Trabalho vulneraveis e, consequentemente, expostas a incidentes, devido

a nao atualizagdes dos seus softwares pelos fabricantes.

As midias contendo o Backup sdo armazenadas em locais distintos ao dos equipamentos

r . ~ .« . . o, 120
que contém as informagdes originais? 88% %

Nesse procedimento, e segundo o ilustrado, 12% das OM estdo em desacordo com
a Alinea “f” do inciso 9.5.10 da DGMM-0540, que orienta para uma maior seguranca das
informagdes digitais e contingéncia, armazenar as copias de seguranca (backup), sempre que
possivel, em prédio distinto ao do equipamento servidor do qual foi feita a respectiva copia de

seguranca.

As midias contendo o Backup sdo salvaguardadas em locais com prote¢do contra

o, o,
incéndio e alagamento? 81% 19%

Nesse questionamento, 19% das OM estdo em desacordo com a Alinea “f” do
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inciso 9.5.10 da DGMM-0540, que determina acondicionar uma das copias de seguranga em

compartimentos ou armarios com prote¢ao contra incéndio e alagamento.

Existe algo que impeca ou dificulte o atendimento das orientagdes normativas de SIC ou
7.1 |a consolidagdo de sua mentalidade pelo setor de Tecnologia da Informacdo ¢ 18% | 82%
Comunicagdo ou pelos usuarios?

Como se pode observar, 18% das OM estdo em Nao Conformidade. Nesse caso,
as respostas em “SIM” denotam o ndo atendimento ao questionamento. A avaliagdo da

resposta deste questionamento serd comentada no item 4.5 Consideracdes.

O setor de Tecnologia da Informagdo e Comunicagdes (TIC) participa de Reunides de
Gestdo da OM?

Como se pode observar, 21% das OM em Nao Conformidade. A avaliagdo da

7.2 79% 21%

resposta desse questionamento serd comentada no item 4.5 Consideragoes.

As decisdes relacionadas com a Seguranca da Informagdo e Comunicagdes sdo tomadas
7.3 exclusivamente pela area de TIC (sim) ou em conjunto com o setor responsavel pelas 58% @ 42%
decisdes estratégicas da OM (n2o)?

Como se pode observar, 58% das OM em Nao Conformidade. Nesse caso as

respostas em “SIM” denotam o ndo atendimento ao questionamento. A avaliagdo da resposta

desse questionamento sera comentada no item 4.5 Consideragdes.

O setor de Tecnologia da Informacao e Comunicagdes (TIC) elabora um Plano de Gestao
de Riscos de SIC?

Como se pode observar, 46% das OM em Nao Conformidade. A avaliagdo da

7.4 54% @ 46%

resposta desse questionamento sera comentada no item 4.5 Consideragoes.

A OM possui no seu quadro de pessoal de apoio a Tecnologia da Informacdo e
7.5 | Comunicac¢des (TIC), o nimero adequado de militares/civis para exercer de forma 48% | 52%
eficiente as atividades de suporte técnico aos servigos de TIC?

Como se pode observar, 52% das OM em Nao Conformidade. A avaliagdo da

resposta desse questionamento serd comentada no item 4.5 Consideragoes.

O setor de TIC da OM disponibiliza para os usuarios uma pesquisa de satisfagdo, por
meio de questionarios, para avaliar a percepgdo quanto a qualidade dos suportes técnicos
realizados, assim como, identificar as possibilidades de melhoria dos servicos prestados
de TIC?

Como se pode observar, 57% das OM em Nao Conformidade. A avaliagdo da

7.6 43% 57%

resposta desse questionamento serd comentada no item 4.5 Consideragoes.

7.7 O setor de TIC da OM aplicou alguma acdo restritiva de segregagdo, contengdo, 4% | 96%
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suspensao de provisdo de produtos e servigos, apos a identificagdo de Nao Conformidade
(ndo atendimento) dos requisitos regulamentarios ou de incidentes de SIC?

Como se pode observar, 96% das OM em Nao Conformidade. A avaliagdo da

resposta desse questionamento serd comentada no item 4.5 Consideragoes.

Qual o Nivel de cumplicidade e comprometimento dos usudrios da OM, quanto a
7.8 | Gestdo de Seguranga da Informagdo e Comunicacgdes (SIC)? ( ) Baixo (ndo) ( ) Médio 53% | 47%
(ndo) () Alto (sim)

Como se pode observar, 47% das OM em Nao Conformidade. A avaliagdo da

resposta desse questionamento serd comentada no item 4.5 Consideragoes.

3.4 Qual o grau de criticidade utilizado nas inspegdes/auditorias pelo CLTI?
" /() Baixo (ndo) ( )Médio (ndo) ( )Alto (sim)

Como se pode observar, 26% das OM em Nao Conformidade. A avaliagdo da

74%  26%

resposta desse questionamento serd comentada no item 4.5 Consideragoes.

Valor Valor contido Valor
Descricio dos questionamentos aos ADMIN das q .~ | referente das
No retirado dos na publicacio
oM s . empresas
questionarios MB 5
privadas
Quantidade de pessoas que servem nos setores de 429 - 5.1
1.9 TIC (suporte) das OM colaboradoras? ’
Quantidade de Esta¢des de Trabalho (ET)/Servidores 12.219 750 100
4.1 | que as OMs colaboradoras possuem?
19 Relacdo média do numero de pessoas do setor de
. TIC das OM, que prestam suporte aos usuarios, pelo 128 1107 120

numero de Estagdes de Trabalho (ET) / Servidores

4.1 das OMs:
A avaliagdo da resposta deste questionamento serda comentada no item 4.5
Consideracoes.

II. Avaliagdao das respostas dos questionarios aos Centro Locais de Tecnologia e Informatica

(CLTI)

No ‘ Descricao dos questionamentos aos CLTI ‘ SIM ‘ NAO

As OM consideram a politica e a gestdo da Seguranca da Informacdo e Comunicagdes

8 (SIC) como questao estratégica?

78% 22%

Como se pode observar, 22% das OM em Nao Conformidade. A avaliagdo da

resposta desse questionamento sera comentada no item 4.5 Consideragoes.

10 ' As OM mantém um Plano de Gerenciamento de Riscos de SIC? 70% 30%

Como se pode observar, 30% das OM em Nao Conformidade com o capitulo 11
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da SGM-107. A avaliagdo da resposta desse questionamento serd comentada no item 4.5

Consideragdes, levando também em considera¢ao o questionamento 7.4.

As OM possuem no seu quadro de pessoal de apoio a Tecnologia da Informacdo e
11 | Comunicagdes (TIC), o niimero adequado de militares/civis para exercer de forma 52% | 48%
eficiente as atividades de suporte técnico aos servigos de TIC?

Como se pode observar, 48% das OM em Nao Conformidade. A avaliagdo da
resposta desse questionamento sera comentada no item 4.5 Consideragdes, levando também

em consideracdo o questionamento 7.5.

O CLTI aplicou alguma agdo restritiva de segregacdo, contencao, suspensao de provisao
14 de produtos e servicos nas OM, apés a identificagdo de Nao Conformidade (ndo 35% @ 65%
atendimento) dos requisitos regulamentarios ou de incidentes de SIC?

Como se pode observar, 65% das OM em Nao Conformidade. A avaliagdo da
resposta desse questionamento sera comentada no item 4.5 Consideragdes, levando também

em consideracdo o questionamento 7.7.

Existe algo que impega ou dificulte o atendimento das orientagdes normativas de SIC ou

o, o,
a consolidagdo de sua mentalidade pelas OM da MB? 35% | 65%

Como se pode observar, 35% das OM em Nao Conformidade. Nesse caso as
respostas contidas na coluna “SIM” denotam o ndo atendimento ao questionamento. A

avaliacdo da resposta desse questionamento serd comentada no item 4.5 “Consideragdes’

deste trabalho, em consonancia a resposta do questionamento 7.1.

Valor Quantidade
No Descriciio dos questionamentos aos CLTI retirado dos contida na
questionarios Publicacio MB

Qual a quantidade de pessoas de TI que trabalhdo nos CLTI

colaboradores? 248 7

Qual a quantidade de Estacdes de Trabalho (ET)/Servidores

apoiadas pelos CLTI colaboradores? 34.095 750

Relag¢ao média do ntimero de pessoas do setor de TIC dos CLTI,
1 e2 que prestam suporte as OM, pelo nimero de Estacdes de Trabalho 1/137 1/107
(ET) / Servidores das OMs apoiadas:

A avaliacdo das respostas desse questionamento serd comentado no item 4.5

Consideragoes.

Relagdo do numero de OM sob jurisdi¢do dos CLTI colaboradores pelo numero de
7 | discrepancias de SIC das OM, que foram observadas nas inspec¢des/ verificagdes de 1/3
TIC, nos anos de 2018 ¢ 2019:

A avaliagdo das respostas desse questionamento sera comentado no item 4.5

Consideragoes.
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4.3 Consideracoes

Em face do presente estudo, listam-se a seguir algumas consideragdes
sumarizadas, derivadas da andlise e avaliacdo dos principais cenarios de decisdo, estruturas e

mecanismos de governanga de SIC, identificados nos contextos organizacionais observados:

1. Estudos de caso, semelhante ao realizado neste trabalho, relativo a gestdo da
SIC na MB, podem inclusive ser utilizados para preparar e orientar organizagdes para que
estejam em conformidade com os requisitos e politicas de SIC aos quais estdo sujeitas. Assim
sendo, pode-se utilizar estudos como este como forma de preparagdo para auditorias, com o

intuito de identificar eventuais falhas e adequagdes necessarias.

2. Os usuarios sao um dos elementos que podem provocar vulnerabilidades e
eventuais danos nos SI, pelo que € pertinente verificar se estdo sensibilizados para a utilizagao

de praticas corretas e seguras no desempenho das suas tarefas.

3. Para Dhillon (2001), os problemas relacionados com a seguranga ocorrem
devido a auséncia de medidas de seguranca da informagao na organizacdo. Até pode existir
uma estrutura de medidas na organizacdo, no entanto, ¢ preciso transmiti-la corretamente aos

colaboradores através dos canais de comunicagdo adequados.

4. Desenvolver um conjunto de politicas de seguranca da informagao ¢ o primeiro
€ mais importante passo para preparar a organizacao contra eventuais ataques, quer tenham
origem interna ou externa.

A seguranc¢a da informagdo envolve uma constru¢do multifacetada e a sua gestao
exige que tenham que ser consideradas questdes ndo apenas técnicas, mas também

organizacionais, estruturais, comportamentais e aspetos sociais (Dhillon, 2004).

5. Neste trabalho foram considerados quatro cargos ou vinculos hierarquicos do
setor de TI/Administrador da Rede Local: colateral, departamento de administragado;
departamento técnico; e assessoramento do comando (56% correspondem aos encargos
colateral e departamento de administragdo e 44% aos cargos de assessoramento/Comando e

departamento técnico). Uma hierarquia bem estruturada ¢ importante para uma empresa se
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manter no caminho certo dentro do seu negocio. Por isso, seria de suma importancia que as
atividades de TI/administrador da rede fiquem diretamente subordinadas ao Chefe de Estado-
Maior/Imediato/Vice-Diretor ou a um Departamento de TI, pelo fato de que suas tarefas

repercutem em toda OM e em face da sua importancia estratégica.

6. Necessidade de um planejamento, com o propoésito de elaborar um documento,
que identificaria a necessidade a ser atendida pelos profissionais de TI, gerenciando a
capacitacdo dos profissionais de TI de toda a MB nas tecnologias utilizadas e treinamento.
Enfatize-se a importincia da definicdo das atividades necessarias para capacitagdo e
desenvolvimento de competéncias que vao apoiar as atividades de TI na OM. Portanto, ¢
essencial que a capacitacao seja planejada e implementada com a devida importancia € em sua
plenitude, a fim de que o pessoal treinado esteja disponivel para atender todas as necessidades
de SIC. Considera-se requisito para a OM que se propoe a interagir com as atividades de SIC,
ter um minimo de conhecimento técnico para esse fim. Portanto, as OM que ndo se
enquadram nesse perfil, devem procurar, antes de tudo, adquirir a cultura necessaria por meio

dos cursos ministrados pelo Sistema de Ensino Naval.

7. Os aspectos positivos também devem ser destacados, com a ressalva de que o
fato de uma OM estar organizada e segura ¢ algo normal e rotineiro na MB. Por isso, deve ser
considerado como positivo quando em uma auditoria for verificado que uma OM possui
organizacdo e/ou esteja dentro das condi¢des de SIC acima da média encontrada nas OM da

MB.

8. As OM devem, além dos mecanismos de SIC definidos na publicagdio DGMM-
540, dar énfase as seguintes medidas de seguranca:

— Aplicar as atualizagdes de seguranga recomendadas

- Utilizar e atualizar com frequéncia os programas antivirus e antispyware

- Realizar copias de seguranga com regularidade

— Utilizar senhas robustas e diferentes em cada aplicagdo

- Armazenar/enviar/transferir a sua informagao de forma encriptada

- Nao partilhar a informacao do seu computador com outros

— Nao compartilhar ou divulgar as suas senhas com os outros

- Ser responsavel e cuidadoso na utilizag¢do da Internet e do correio eletrdnico

- Ser cuidadoso na utilizagao de equipamentos de armazenamento externos

- Informar ao setor TI, no caso de incidentes com virus, roubos ou perdas de
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informacao

- Estar ciente que todos os atos praticados tém consequéncias

- Bloquear/desligar o computador quando se ausentar

- Nao utilizar software ilegal/ndao homologados ou de compartilhamento de
arquivos.

9. Quanto aos valores médios obtidos dos questionamentos 7.1 (18% de
atendimento) e o 15 (35% de atendimento), ¢ oportuno enfocar algumas opinides dos
respondentes:

“Conscientiza¢do dos titulares das OM da importancia do cumprimento das
orientagdes de SIC e de conscientizagdao dos seus militares subordinados”

- “O desconhecimento das normas de SIC, dificultando sua implementagao e
manuten¢do, por parte das OM, além da rotatividade e quantitativo de pessoal”

- “O numero de ET associado ao pouco nimero de pessoas no CLTI, dificultam a
cobranga e melhoria dos servigos”

- “A MB deveria investir em cursos basicos de SIC que permitam a
conscientizacdo dos profissionais da MB na SIC. Além disso, a estrutura de apoio a SIC esta
subdimensionada para a MB, faltam pessoal qualificado, faltam ferramentas que permitam um
maior e melhor controle das atividades realizadas nas ET vinculadas a rede interna da MB.
Além disso falta pessoal qualificado nas ferramentas de SIC disponibilizadas na MB.

Soma-se ao comentario anterior o fato da rotatividade de pessoal, uma constante em
uma organiza¢do como a MB, e a falta de padroniza¢do de mao de obra, fruto que eventuais
substitutos designados que, por vezes, ndo possuem os conhecimentos suficientes, sendo
necessario investir em treinamento extra-MB para que o militar possa exercer sua fungdo.”

- “A ndo geréncia de alguns softwares, impede a a¢do imediata do CLTI, sendo

necessario solicitar apoio da CTIM”

10. Com relagao a GRSIC, a Nao Conformidade de 46%, no questionamento 7.4,
apenas ressalta a importancia do fiel cumprimento das medidas objetivamente voltadas para o
pessoal da MB, definidas no item 10.1 da DGMM-540, que todas as agdes de SIC devem estar
plenamente documentadas, pois seus registros e analises possibilitardo seu continuo
aperfeigoamento, objetivando a manutengao dos requisitos basicos de SIC. Para tanto, faz-se
mister elaborar em cada OM um conjunto de documentos, voltados as a¢des para avaliacdo de
vulnerabilidades, riscos ou incidentes que possam ocorrer no ambiente da rede local,

auxiliando a¢des preventivas, corretivas e de planejamento.
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Ressaltam-se, como fator preponderante para o ndo cumprimento da GRSIC, os
cancelamentos observados: do encaminhamento dos Relatorios de Gestdo de Riscos em
Seguranca da Informag¢do e Comunicagdes (GRSIC), preconizado na antiga e também
cancelada DCTIMARINST 31-03; e posteriormente, o acesso direto a ferramenta de Gestao
de Riscos utilizada para geragao do relatorio consolidado de GRSIC. Ambas as metodologias
que visavam permitir a otimizagdo do mapeamento de Riscos.

Pikos (2015) identificou os seguintes fatores que sao responsaveis pelo sucesso da
implementagdo da GRSIC: suporte da alta geréncia; comunicagdo, engajamento e
comprometimento; setor especifico para tratar de gestdo de riscos; lideranca; comunicagdo
interna; conhecimento e capacitagdo; mudanca cultural e resisténcia; e continua melhoria do
processo, que sao interdependentes. maiores esclarecimentos estdo descrito no item 3.5 deste

estudo.

11. Quanto a avaliagio das OM (questionamento 7.5 com 52% para o nao
atendimento) e do CLTI (questionamento 11 com 48% para o ndo atendimento) possuirem no
seu quadro de pessoal de apoio a Tecnologia da Informacao e Comunicagdes (TIC), o nimero
adequado de militares/civis para exercer de forma eficiente as atividades de suporte técnico
aos servigos de TIC. Pode-se perceber que os dados referentes a relagdo média do nimero de
pessoas do setor de TIC pelo nimero de Estagcdes de Trabalho (ET) / Servidores, com 1/137
ao CLTI (questionamentos 1 e 2) e 1/28 as OM (questionamentos 1.9 e 4.1), sd@o considerados
muito proximos do ideal.

Conforme a publicagdo DCTIMARINST N° 30-09C, a relagdo ideal estabelecida
serd de 1/107 para os servigos prestados pelos CLTI e de acordo com (REZENDE, 2021) a
relagdo média entre técnicos de TI e o total de usuarios de uma empresa (estagdes de trabalho)

¢ de 5,1 por 100. Isto ¢, uma relagao de 1/20 para os servigos prestados pelas OM.

12. Atendendo os questionamentos 7.2 e¢ 7.3 com 21% e 42% para o ndo
atendimento, respectivamente, e mediante ao proposito das reunides do Conselho de Gestao —
presente em todas as OM da Marinha que executam recursos publicos, tém por finalidade
assessorar 0 Comando ou a Direcdo da OM na administragio econdmico financeira e
gerencial e no desenvolvimento organizacional, pode-se ressaltar a importancia da
participacdo do setor de TI nessas reunides. Dessa forma, assessorando sobremaneira com
questdes atinentes de estratégica de TI, gerenciamento de riscos, Seguranca da Informagao e

Comunicagdes, aquisi¢des de material e servigos de TI etc.
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13. Com relag@o ao nivel de cumplicidade e comprometimento dos usudrios da
OM, quanto a Gestdo de SIC, com 47% de ndo atendimento no questionamento 7.8, ressalta-
se a importancia do fiel cumprimento e do refor¢o das medidas objetivamente voltadas aos
adestramentos e disseminagdo das orientacdes da mentalidade de SIC. De acordo com a
publicagio DGMM-540, deve se buscar a “mentalidade de seguran¢a incutida em todo o
pessoal”, ou seja, deve-se desenvolver e manter a conscientizagdo do nosso pessoal quanto a

importancia desse assunto.

14. Ressalta-se a importancia do fiel cumprimento do questionamento 7.6, que
houve 57% de ndo atendimento, no sentido de assegurar o fortalecimento da mentalidade de
SIC. Conforme publicado por MILLDESK (2020), Métricas, dados sdo essenciais em
qualquer segmento. E justamente no setor da TI que dados e métricas possuem um papel
fundamental. Afinal, como saber o quanto os clientes estdo satisfeitos com os servigos, se ha
falhas em processos ou se ha necessidade de corre¢des no produto, servico, atendimento, se
1sso ndo vier respaldado por nimeros? Um dos meios de fazer isso € utilizando a pesquisa de
satisfacado em TI que ajuda a apontar melhorias que devem ser feitas. Por meio dessa, havera
métricas para realizar andlises de dados do atendimento prestado pela equipe de suporte. E
partindo dos resultados coletados: podera agir de modo enfatico e corrigir erros e pontos
falhos; reforcar seus pontos fortes ao receber feedback positivo; melhorar os indicadores
internos; mensurar ¢ avaliar a eficacia de seus processos e de suas operagdes; e aplicar acdes

corretivas e de rumo para o negécio.

15. Quanto ao questionamento 7 para o CLTI, que trata da quantidade de
discrepancias de SIC, por OM, que foram observadas nas inspec¢oes de SIC, nos anos de 2018
e 2019 (tltimo periodo de normalidade antes do periodo COVID 2020 e 2021), podemos
levantar que a relacdo desse dado pelo nimero de OM sob jurisdi¢ao dos CLTI colaboradores
(DCTIMARINST N° 30-09C) foi de 1/3. Dessa forma, temos 3 discrepancias anotadas em
dois anos por OM. Considerando que temos mais de 200 itens diretos a serem verificados nas
inspecdes, esse valor de 1/3 se torna baixo para uma avaliagao criteriosa. Porém, ele vai ao
encontro ao questionamento 8.4 das OM, que estabelece um grau de criticidade baixo de 26%

utilizado nas inspegdes/auditorias pelos CLTI.

16. Em face dos resultados dos questionamentos 7.7 da OM e o 14 do CLTI, que
tratam da aplicagdo de acgdo restritiva de segregacdo, conten¢do, suspensdo de provisdo de

produtos e servigos, apos a identificagdo de Nao Conformidade (ndo atendimento) dos
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requisitos regulamentarios ou de incidentes de SIC, com 96% e 65% de ndo atendimento,
respectivamente, ressalta-se a importdncia do fiel cumprimento da publica¢do
DCTIMARINST 31-06, que preconiza a retirada da Estacdo de Trabalho da Rede Local por
quaisquer tipo de incidentes que comprometa a sua integridade. Nesse caso, assegurando a
Seguranca da RECIM e o fortalecimento da mentalidade em SIC.

Em face desse cendrio, os usudrios t€ém que estar cientes do perigo que
representam estes comportamentos, devendo ser cautelosos e adotar as medidas necessarias de
modo a garantir a integridade e seguranca dos Sistemas de informacgdes. Ou seja, € necessario

sensibilizar os usudrios para a importancia das orientagdes de SIC.
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5 Conclusao

Por meio deste trabalho, foi possivel realizar uma avaliagdo do cumprimento da
gestdo e das praticas de SIC, observando seus controles € a luz das normas e legislagdes
inerentes ao tema as quais o pessoal da MB esté sujeito. Percebeu-se que a gestdo da SIC na
MB ¢ uma questdo ja bem desenvolvida, inclusive por contar com uma politica de SIC bem
definida e de acesso a todos os usuérios, embora ainda ndo exista uma conscientizagdo plena
desta politica. Por se tratar de uma For¢ca Armada, que lida com informagdes sensiveis
cotidianamente, muitas de alto valor estratégico para o cumprimento de sua missao e
concomitante defesa dos interesses da Nacdo, o conhecimento da politica de seguranga das
OM deve ser de conhecimento de todos os seus integrantes.

Em face das lacunas apresentadas, colhidas na analise dos questionarios
analisados, faz-se necessario uma melhor pratica da institui¢ao, visando o fomento, em seu
pessoal, da mentalidade no cumprimento das normas de SIC na MB.

Pode-se observar que a Alta Administracdo Naval, através de seu planejamento
estratégico e politicas orcamentarias, considera prioritariamente as questdes relacionadas a
infraestrutura de tecnologia, o or¢amento direcionado aos recursos de TI e a Seguranca da
Informagao e Comunicagdes.

Outra observagdo importante, contudo negativa, ¢ o fato de as OM ndo disporem
atualmente de um plano bem definido de andlise de riscos.

A analise dos dados deste estudo também permitiu concluir que, de uma forma
geral, os usuarios apresentam-se como uma prote¢do para a SIC nos SI das OM, pelo fato de
assumirem comportamentos e atitudes corretas na maioria dos procedimentos de seguranca
recomendados pelas orientagdes vigentes de SIC.

A realizacao deste trabalho teve, naturalmente, algumas limitagdes. A principal foi
a escassez de estudos sobre os comportamentos e as atitudes dos usuarios nas OM, para se
poder fazer algum tipo de comparag¢ao com o presente estudo.

A principal ameaca a seguranca ¢ a falta de consciencializagdo dos usuarios para
esta questdo, uma vez que existem medidas de seguranca disponiveis que podem ser
aplicadas, mas alguns as ignoram, propiciando vulnerabilidades para que sejam perpetrados
ataques e violacdes a seguranca dos SI nas OM.

Um dos grandes desafios na conducdo das atividades de seguranca reside,
justamente, na conscientizacdo de que todos os integrantes de um determinado 6rgdo ou

tripulagdo de uma OM contribuem para que o nivel de seguranca esteja em maior ou menor
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grau. O primeiro equivoco a ser combatido ¢ a ideia de que a seguranga ¢ responsabilidade
exclusiva do pessoal de SIC.

Para que essa conscientizagdo possa ser alcancada ¢ indispensavel que o Comando
ou a Diregdo da OM prestigie as iniciativas para aperfeicoamento da SIC, determinando a
realizacdo de instrugdes e adestramentos frequentes, visando o perfeito entendimentos de
todos sobre as ameagas existentes, os bens e informagdes a proteger, os riscos envolvidos e de
que forma as pessoas podem ser afetadas no caso de concretizacdo de uma determinada
ameaca, além, evidentemente, das atribui¢des que cada um tem em proveito da seguranca.

A assimila¢ao dessa mentalidade ndo ocorre de forma instantanea, cla demanda
um longo e continuo trabalho, Sua gradativa incorporacdo deve ser objeto de ensino nos
cursos de formacgao e de carreira, além do adestramento continuo nas OM, constituindo-se em
um constante doutrinamento.

Sendo assim, e levando-se em conta que a MB ja possui um farto conjunto de
legislagdes, normas, instrugdes e procedimentos de SIC que devem ser do conhecimento de
todos, torna-se claro que as deficiéncias de SIC identificadas no estudo poderdo ser
minimizadas também com a aplicagdo de agdes como:

- aumento das publicagdes sistematicas de notas de forma a alcangar todos os
seus integrantes, como: Boletim de Ordens e Noticias (DCTIM/CTIM); e Planos do Dia
(OM);

— incremento de programas de auditorias por parte das OM e visitas técnicas
especificas de SIC nas OM da MB, aplicando sempre um grau de criticidade elevado de
inspegao;

— ampliagdo dos adestramentos por meio dos PAD das OM, para todos os seus
integrantes;

— contratacdo de cursos e/ou palestras extra-MB sobre o tema (preferencialmente,
ministradas a bordo);

— participagdo do setor de TI em reunides do Conselho de Gestao e Técnico,
assessorando sobremaneira com questoes atinentes a estratégica de TI;

— aplicagdo da pesquisa de satisfagdo em TI;

— aplicagdo de agdo restritiva nas ET de segregacdo, contencdo, suspensdo de
provisao de produtos e servicos, apds a identificagao de alguma Nao Conformidade (ndo
atendimento); e

— restabelecimento do encaminhamento obrigatério dos Relatérios de GRSIC
pelas OM aos 6rgaos competentes.

Em termos de investigagdes futuras, entende-se que seria oportuno fazer o
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cruzamento das informacdes presentes nesta base metodoldgica com outras varidveis de
caracterizagdo, como: o perfil das OM, o género ou a idade dos usudrios, recursos
empregados, patente do militar etc. A posterior analise objetivaria a verificacdo do impacto de

conduta no cumprimento das orientagcdes de SIC.
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APENDICE A - QUESTIONARIO ESTRUTURADO - CLTI

(Instrumento de Pesquisa a ser respondido pelo Encarregado do Centro Local de
Tecnologia da Informacao (CLTI))

Os dados e informagdes coletados através deste questiondrio, relativos a politica e a gestdo
de Seguranga da Informacdo e Comunicagdes (SIC) na MB, serdo utilizadas unicamente
para subsidiar quantitativamente (andlise de célculos percentuais e estatisticos) uma
pesquisa académica, do Curso Politica e Estratégia Maritimas (C-PEM) da Escola de
Guerra Naval (EGN). As informagdes serdo apresentadas preservando a identificacdo dos
respondedores e das Organizag¢des Militares.

Nome do CLTI:

Nome do Encarregado do CLTI:

Area de jurisdicao (Listar OM):

Data do preenchimento:

Politica e Gestao de Seguranca da Informacao e Comunicacoes

L Qual a quantidade de ©pessoas que servem no CLTI? Quais os
Postos/Graduacdes/especialidades e suas respectivas fungdes?

Resp:

2 Qual a quantidade de Estacdes de Trabalho (ET)/Servidores apoiadas pelo CLTI?

Resp:

3. Quais os tipos de inspegdes/verificagdes de SIC que sdo realizadas nas OM de sua
jurisdicao e a quantidade realizada ao ano por OM?

Resp:

4 Nas inspegOes/auditorias realizadas ¢ verificado o fiel cumprimento de todos os
pontos das normas de Seguranca da Informacao e Comunicagdes (SIC)?

()Sim ( )Nao

5. Os inspecionados t€ém o minimo de conhecimento técnico e das normas de Seguranga
da Informag¢do e Comunicagoes (SIC)?

()Sim ( )Nao

6 Enumerar as discrepancias de SIC que foram observadas nas inspecdes/verificagdes
realizadas nas OM de sua jurisdi¢do, no que tange principalmente as orientagdes sobre

Seguranca da Informacao e Comunicagdes — SIC, nos anos de 2018 ¢ 2019:
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Tipo Ano

Discrepancia de SIC
IAM CAVSO | 2018 | 2019

7. Descrever as quantidades de discrepancias de SIC, por OM, que foram observadas nas
inspegdes/ verificagdes realizadas nas OM de sua jurisdi¢do, no que tange principalmente
as orientagdes sobre Seguranca da Informacao e Comunicagdes — SIC, nos anos de 2018 ¢

2019:

oM QTDE de Discrepancias de SIC

2018 2019

& As OM consideram a politica e a gestdo da Seguranca da Informag¢do e Comunicagdes
(SIC) como questdo estratégica ?
()Sim ( )Nao
9 Existe uma conscientizacdo da Gestdo da Seguranca da Informacdo e Comunicagdes
(GSIC) por parte das OM?
()Sim ( )Nao
10 As OM mantém um Plano de Gerenciamento de Riscos de SIC?

()Sim ( )Nao

1. As OM possuem no seu quadro de pessoal de apoio a Tecnologia de Informacdo e
Comunicagdes (TIC), o nimero adequado de militares/civis para exercer de forma eficiente
as atividades de suporte técnico aos servigos de TIC?
()Sim ( )Nao
12 A Marinha do Brasil possui todas as publicagdes necessarias a fim de atender a SIC?

( )Sim ( )Nao
13. Existe de forma explicita um conjunto de publicagdes, orientagdes normativas e
regulamentos que as OM sao obrigadas a seguir?
()Sim ( )Nao
4 O CLTI aplicou alguma agdo restritiva de segregagdo, contencdo, suspensdo de
provisdo de produtos e servigos nas OM, apo6s a identificagdo de Nao Conformidade (ndo
atendimento) dos requisitos regulamentarios ou de incidentes de SIC?

Caso sim, descrever no campo “Obs” a quantidade e o(s) anos de sua(s) ocorréncias(s)
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(desde 2018).

() sim ( ) ndo

Obs:

15. Existe algo que impeg¢a ou dificulte o atendimento das orientacdes normativas de
SIC ou a consolidagdo de sua mentalidade pelas OM da MB?

Caso sim, comentar no campo de observacao, de forma sucinta e em topicos.

() Sim () Nao

Obs:
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APENDICE B - QUESTIONARIO ESTRUTURADO — ADMIN

(Instrumento de Pesquisa a ser respondido pelo Administrador da Rede Local
(ADMIN))

Os dados e informagdes coletados através deste questionario, relativos a politica e a gestdo de
Seguranca da Informagdo e Comunicag¢des (SIC) na MB, serdo utilizadas unicamente para
subsidiar quantitativamente (analise de céalculos percentuais e estatisticos) uma pesquisa
académica, do Curso Politica e Estratégia Maritimas (C-PEM) da Escola de Guerra Naval
(EGN). As informagdes serdo apresentadas preservando a identificacdo dos respondedores e
das Organizagoes Militares.

Nome da OM:

Perfil da OM: ( ) Administrativo ( ) Tecnologico
( ) Operativo ( ) Outras

Nome do CLTI subordinado:

Administrador da Rede Local (ADMIN):

Oficial de SIC (OSIC) da OM:

Data do preenchimento:

Politica e Gestao de Seguranca da Informacio e Comunicacoes

1.0 - Adestramento.

1.1 - O Programa de Adestramento de SIC foi autorizado pelo Titular da OM?
Ref.: Alinea e do Art. 8.5 da DGMM-540.

() Sim () Nao

Obs.:

1.2 - Os Planos de Adestramentos de SIC englobam o conjunto minimo de temas previstos no
artigo 10.11 da DGMM-540?

() Sim () Nao

Obs.:

1.3 - Os meios de controle de presenga nos adestramentos de SIC sdo efetuados?
Ref.: Inciso 9.9.1 da DGMM-540.

() Sim () Nao

Obs.:

1.4 - A funcdo do Administrador da Rede Local estd como encargo colateral ou figura na
estrutura organizacional (Depto, Divisao etc) da OM? Caso esteja na estrutura organizacional,
qual o nome do setor e a quem esta vinculado?

Resp:

1.5 - O OSIC possui formacao na area de TI (Curso Superior na area de TI)?
Ref.: Artigo 8.6 da DGMM-540.
() Sim () Nao
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Obs.:

1.6 - O ADMIN possui formagao na area de TI (Curso Superior ou Técnico na area de TI)?
Ref.: Artigo 8.8 da DGMM-540 .

() Sim () Nao

Obs.:

1.7 - O ADMIN possui o curso de C-Exp-AdRedes (Oficiais ) ou C-Sup-Linux (Pragas)? Qual
ano de sua realizagao?

() Sim () Nao

Obs.:

1.8 - O OSIC possui o curso de habilitagdo (C-Exp-AdRedes do CIAW) ? Qual ano de sua
realiza¢ao? (citar o ano no campo de Obs)
() Sim () Nao

Obs.:

1.9 - Quantas pessoas servem no setor de TIC da OM? Relacionar os
Postos/Graduacdes/especialidades/tempo e suas respectivas funcdes?

Resp:

1.10 — Sdo divulgadas notas da Instrugdao de Seguran¢a da Informagdo e Comunicagdes (ISIC)
em Plano do Dia (PD) com que periodicidade?

Ref.: Artigo 9.9 da DGMM-540.

() Divulgam-se sem periodicidade definida (quando OSIC/ADMIN julgam importante)

() Divulgam-se constantemente

() Divulgam-se raramente

() Nao se divulgam

Obs.:

1.11 - Os usuarios foram orientados sobre a proibi¢do do uso de MODEMS em Esta¢des de
Trabalho e Servidores?

Ref.: Incisos 5.4.2 € 9.5.8 da DGMM-540.

() Sim () Nao

Obs.:

1.12 - Os usuarios foram orientados sobre a importancia de se realizarem COPIAS DE
SEGURANCA (backup) das informagdes digitais armazenadas em suas Estacdes de Trabalho
(ET)?

Ref.: Inciso 9.5.10 da DGMM-540.

() Sim () Nao

Obs.:

1.13 - Os usuarios foram orientados sobre a determinagao de se utilizarem senhas e medidas
de seguranca em arquivos e pastas com informagdes sigilosas que estejam armazenados em
suas Estacoes de Trabalho (ET)?

Ref.: Inciso 8.9 da DGMM-540.

() Sim () Nao

Obs.:

1.14 - Os usuarios foram orientados sobre as regras minimas de seguranca na utilizacdo do
CORREIO ELETRONICO e sua destinagao exclusiva para fins corporativos?
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Ref.: Artigo 6.5 e inciso 9.5.15 da DGMM-540.
() Sim () Nao
Obs.:

1.15 - Os usuarios foram orientados sobre os possiveis ataques envolvendo técnicas de
ENGENHARIA SOCIAL?

Ref.: Alinea j do artigo 10.11 e inciso 8.6 da DGMM-540.

() Sim () Nao

Obs.:

1.16 - A mentalidade de seguranca vem sendo mantida e passada para os usudrios? (indicar,
na observagdo, de que maneira)

Ref.: Artigo 9.9 da DGMM-540.

() Sim () Nao

Obs.:

1.17 - Todo o pessoal recém-embarcado recebe adestramento Bésico de SIC?
Ref.: Artigo 9.9.1 da DGMM-540.

() Sim () Nao

Obs.:

2.0 - Administracao da Rede.

2.1 - O OSIC supervisiona a elaboragdo e a manutencdo do Historico da Rede Local (HRL)
pelo

ADMIN?

Ref.: Alinea f do art 8.6 da DGMM-540.

() Sim () Nao

Obs.:

2.2 - O ADMIN realiza as atualizagdes dos sistemas existentes no ambiente computacional e
rede local da OM?

Ref.: Artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

2.3 - O ADMIN possui rigido controle e realiza a manutengdo periodica das contas e dos
direitos dos usuarios?

Ref.: Alinea k do artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

2.4 - O ADMIN mantém uma rotina de BACKUP dos dados dos servidores?
Ref.: Inciso 9.5.10 da DGMM-540.
() Sim () Nao

Obs.:
2.5 - O ADMIN verifica periodicamente a integridade dos backups com testes de
recuperagao?

Ref.: Alinea d do inciso 9.5.10 da DGMM-540.
() Sim () Nao
Obs.:

2.6 - Os servidores e ET adotam a politica de Regras Basicas de SENHA FORTE (minimo 12
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caracteres, usando caracteres especiais, nimeros, letras maitsculas e minusculas) para o login
de acesso e trocas periodicas dessas senhas?

Ref.: Inciso 9.5.6 da DGMM-540.

() Sim () Nao

Obs.:

2.7 - Os servidores possuem instalados apenas softwares padronizados pela DCTIM e
necessarios

a sua funcionalidade?

Ref.: Artigo 4.6 da DGMM-540.

() Sim () Nao

Obs.:

2.8 - O acesso remoto aos servidores estdo desabilitados?
Ref.: Inciso 9.5.2 da DGMM-540.

() Sim () Nao

Obs.:

2.9 - Apenas as portas ldgicas necessarias as atividades dos servidores estdao habilitadas?
Ref.: Inciso 9.5.1 da DGMM-540.

() Sim () Nao

Obs.:

2.10 - Os programas e sistemas operacionais instalados nos servidores estdo atualizados com
as ultimas versdes disponibilizadas?

Ref.: Inciso 9.5.1 da DGMM-540.

() Sim () Nao

Obs.:

2.11 - Todos os Recursos Computacionais Criticos (RCC) nivel 1, possuem senhas de
configuracdo fortes e diferentes do fabricante?

Ref.: Inciso 9.5.3 da DGMM-540.

() Sim () Nao

Obs.:

2.12 - Estao registrados no HRL, todos os acesso aos servidores através de conexdo remota?
Ref.: Inciso 9.5.2 da DGMM-540.

() Sim () Nao () Nao Aplicavel

Obs.:

2.13 - Todos os servidores possuem o antivirus instalado e atualizado?
Ref.: Inciso 9.5.7 da DGMM-540.

() Sim () Nao

Obs.:

2.14 - Todos os programas das ET necessarios para uso em Rede Local (RL) foram
homologados e previamente autorizados pela DCTIM?

Ref.: Inciso 9.5.14 da DGMM-540.

() Sim () Nao

Obs.:

2.15 - O acesso de ESTRANGEIROS a Rede Local ¢ rigidamente controlado?
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Ref.: Inciso 9.5.11 da DGMM-540.
() Sim () N3o () Nao ha estrangeiros utilizando a RL
Obs.:

2.16 - Os acessos de estrangeiros a Rede local da OM foram reportados formalmente a
DCTIM?

Ref.: Inciso 9.5.11 da DGMM-540.

() Sim () Nao () Nao Aplicavel

Obs.:

2.17 - A utilizagdo de rede sem fio na OM foi homologada pela DCTIM?
Ref.: Inciso 9.6.2 da DGMM-540.
() Sim () Nao () Nao Aplicavel

2.18 - O sistema de monitoramento por CFTV da OM esta segregado da RECIM?
Ref.: Inciso 4.13.2 do CGCFN-1-15.

() Sim () Nao () Nao Aplicavel

Obs.:

2.19 - Todas as Esta¢des de Trabalho estdo de acordo com a DCTIMBOTEC 30/003/2018?
(Caso

Negativo, favor especificar a quantidade de ET em desacordo e qual o percentual que este
quantitativo representa do total)

() Sim

() Nao. Quantidade em desacordo: _ , que equivalea % do total de ET

Obs.:

3.0 - Documentacio.

3.1 - O OSIC foi formalmente nomeado por meio de Ordem de Servigo do Titular da OM?
Ref.: Artigo 8.6 da DGMM-540.

() Sim () Nao

Obs.:

3.2 - O ADMIN foi formalmente nomeado por meio de Ordem de Servico do Titular da OM?
Ref.: Artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

3.3 - AISIC foi estabelecida e divulgada através de Ordem Interna da OM?
Ref.: Artigo 10.3 da DGMM-540.

() Sim () Nao

Obs.:

3.4 - A ISIC ¢ revisada periodicamente pelo OSIC e pelo ADMIN (em caso afirmativo, favor
langar em Obs qual a periodicidade)?

Ref.: Artigo 10.3 da DGMM-540.

() Sim () Nao

Obs.:

3.5 - O Intervalo de revisao da ISIC est4 definido no corpo do documento?
Ref.: Artigo 10.3 da DGMM-540.
() Sim () Nao
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Obs.:

3.6 - O ADMIN auxilia o OSIC na divulgacao da ISIC da OM?
Ref.: Artigo 8.8 da DGMM-540.
() Sim () Nao

3.7 - O ADMIN mantém o registro da realizagdo das copias de seguranca (BACKUP), e dos
respectivos testes de recuperacao dos backups, no histoérico da rede local (HRL)?

Ref.: Alinea e do inciso 9.5.10 da DGMM-540.

() Sim () Nao

Obs.:

3.8 - Todos os usuarios da OM assinaram o Termo de Responsabilidade Individual (TRI)?
Ref.: Alinea x do Artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

3.9 - O TRI ¢ assinado por pessoal externo a OM que seja autorizado a executar servigos na
Rede Local?

Ref.: Inciso 9.4.6 da DGMM-540.

() Sim () Nao

Obs.:

3.10 - Todos os usuarios da OM que receberam ET assinaram o Termo de Recebimento de
Estacao de Trabalho (TRE)?

Ref.: Alinea z do Art. 8.8 da DGMM-540.

() Sim () Nao

Obs.:

3.11 - Na Ordem Interna (OI) sobre o emprego de dispositivos mdveis, consta(m):
Ref.: Inciso 12.4.2 da DGMM-540.

a) as pessoas autorizadas a utilizarem tais dispositivos?

() Sim () Nao

b) os dispositivos autorizados (nimero de série)?

() Sim () Nao

¢) os locais e compartimentos de utilizagdo dos dispositivos?
() Sim () Nao

d) a finalidade de uso dos dispositivos?

() Sim () Nao

e) o horéario autorizado?

() Sim () Nao

Obs.:

3.12 - O OSIC realiza Auditoria Interna na OM uma vez por ano? (caso seja mais que uma,
favor lancar a quantidade no campo “Obs”)

Ref.: Alinea j do Art. 8.6 da DGMM-540.

() Sim () Nao

Obs.:

3.13 - A equipe de Auditoria Interna foi designada formalmente pelo Titular da OM?
Ref.: Alinea ¢ do Artigo 11.2 da DGMM-540.
() Sim () Nao
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Obs.:

3.14 - O OSIC emitiu um Relatorio de Auditoria (RAD) apds a realizagdo da Auditoria
Interna?

Ref.: Alinea e do Artigo 8.7 da DGMM-540.

() Sim () Nao

Obs.:

3.15 - O RAD ¢ classificado como RESERVADO e guardado em local compativel com seu
grau

de sigilo?

Ref.: Artigo 10.6 da DGMM-540.

() Sim () Nao

Obs.:

3.16 - O ADMIN elabora, controla e mantém atualizado o HRL?
Ref.: Alinea d do artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

3.17 - O RAD foi arquivado no HRL?

Ref.: Alinea j do Artigo 8.6 da DGMM-540.
() Sim () Nao

Obs.:

3.18 - O HRL esta classificado com grau de sigilo RESERVADO?
Ref.: Artigo 10.5 da DGMM-540.

() Sim () Nao

Obs.:

3.19 - O ADMIN registra nos TRE a lista dos programas instalados, incluindo os referentes a
SIC homologados pela MB?

Ref.: Item II do Apéndice II a0 Anexo A da DGMM-540.

() Sim () Nao

Obs.:

3.20 - Nos Perimetros de Seguranca, existe a proibi¢do de entrada de dispositivos
armazenadores de informacdes, contemplando tripulacdo e visitantes?

Ref.: Inciso 9.4.1 da DGMM-540.

() Sim () Nao

Obs.:

3.21 - Por ocasido de cada visita a um Perimetro de Seguranga ¢ registrada data, hora,
responsavel

na OM e razdo da visita?

Ref.: Alinea a do Inciso 9.4.1 da DGMM-540.

() Sim () Nao

Obs.:

3.22 - Os acessos fisicos aos Perimetros de Seguranga sdo monitorados/controlados?
Ref.: Inciso 9.4.1 da DGMM-540.

() Sim () Nao

Obs.:
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3.23 - Os Perimetros de Seguranca estdo demarcados localmente?
Ref.: Inciso 9.4.1 da DGMM-540.

() Sim () Nao

Obs.:

3.24 - Os Perimetros de Seguranga estdo devidamente ilustrados no HRL?
Ref.: Inciso 9.4.1 da DGMM-540.

() Sim () Nao

Obs.:

3.25 - Os Perimetros de Seguranca estdo claramente definidos na ISIC?
Ref.: Inciso 9.4.1 da DGMM-540.

() Sim () Nao

Obs.:

3.26 - Os RCC estdo identificados por um dos niveis de classificagdo de acordo com sua
importincia?

Ref.: Inciso 9.2.5 da DGMM-540.

() Sim () Nao

Obs.:

3.27 - O ADMIN elaborou o Plano de Contingéncia (PLCONT)?
Ref.: Alinea q do artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

3.28 - O PLCONT ¢ revisado pelo ADMIN e OSIC anualmente?

Ref.: Alinea g do Artigo 8.6 e Alinea ¢ do Artigo 10.4 da DGMM-540.
() Sim () Nao

Obs.:

3.29 — O PLCONT foi classificado com o grau de sigilo RESERVADO?
Ref.: Artigo 10.4 da DGMM-540.

() Sim () Nao

Obs.:

3.30 - Caso o usudrio possua direito de administrador, o ADMIN registra no TRI do usuario?
Ref.: Alinea p do Artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

3.31 - O ADMIN mantém atualizados no Histérico de Rede Local (HRL) os Perfis e os
Privilégios

dos usuarios?

Ref.: Artigo 8.8 da DGMM-540 .

() Sim () Nao

Obs.:

3.32 - O ADMIN efetua a remog¢ao ou bloqueio de logins por motivo de desembarque dos
usuarios?
Ref.: Alinea k do Artigo 8.8 da DGMM-540.
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() Sim () Nao
Obs.:

3.33 - O HRL possui as 3 PARTES componentes?
Ref.: Artigo 10.5 da DGMM-540.

() Sim () Nao

Obs.:

3.34 - As excecdes quanto a proibicdo de dispositivos armazenadores de informagdes sdo
controladas e registradas por meio de Ordem Interna ou de Ordem de Servigo?

Ref.: Inciso 12.4.2 da DGMM-540.

() Sim () Nao

3.35 — Os usuarios ¢ o pessoal servindo no Setor de TI da OM estdo cientes das
publicagdes/normas de SIC emanadas pela MB?
() Sim () Nao

4.0 - Estacoes de Trabalho.
4.1 — Qual a quantidade de Esta¢des de Trabalho (ET)/Servidores que a OM possui?
Resp.:

4.2 - Os dispositivos de entrada/saida, tais como, portas USB, Modens, gravadores de
CD/DVD

e impressoras locais estdo desabilitados nas ET? (em caso negativo, favor langar em Obs a
justificativa)

Ref.: Alinea f do inciso 9.5.4 da DGMM-540.

() Sim () Nao

Obs.:

4.3 - O ADMIN possui as senhas de configuragado (setup) de todas as ET da OM?
Ref.: Alinea h do inciso 9.5.4 da DGMM-540.

() Sim () Nao

Obs.:

4.4 - As ET possuem senha de inicializacdo (boot) de uso exclusivo do usudrio que a utiliza?
Ref.: Alinea i do inciso 9.5.4 da DGMM-540.

() Sim () Nao

Obs.:

4.5 - O compartilhamento de arquivos e impressoras esta desabilitado em todas as ET?
Ref.: Alinea j do inciso 9.5.4 da DGMM-540.

() Sim () Nao

Obs.:

4.6 - As ET possuem antivirus e demais programas de prote¢ao individual homologados
pela DCTIM, atualizados?

Ref.: Inciso 9.5.7 da DGMM-540.

() Sim () Nao

Obs.:

4.7 - Nas ET estdo instalados apenas os programas homologados pela DCTIM para
criptografia
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de arquivos?

Ref.: Alinea g do Artigo 8.9 da DGMM-540.
() Sim () Nao

Obs.:

4.8 - As ET possuem atualizagdes automaticas de patches dos Sistemas Operacionais e
ferramentas de seguranca (antivirus, antispyware e firewall pessoal)?

Ref.: Alinea a e b do inciso 9.5.4 da DGMM-540.

() Sim () Nao

Obs.:

4.9 - As ET possuem o agente do antivirus em vigor na MB instalado e funcionando
corretamente?

Ref.: Inciso 9.5.4 da DGMM-540.

() Sim () Nao

Obs.:

4.10 - Os equipamentos trazidos por pessoal externo a OM sao verificados pelo ADMIN antes
de serem utilizados na Rede Local?

Ref.: Alinea t do Artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

4.11 - Apenas usuarios que possuam justificativa formal e autorizagdo do Titular da OM,
possuem privilégios de administrador da ET?

Ref.: Alinea p do Artigo 8.8 da DGMM-540.

() Sim () Nao

Obs.:

4.12 - As ET sdo configuradas com privilégios minimos pelo ADMIN antes de serem
entregues aos usudrios?

Ref.: Alinea o do Artigo 8.8 e alinea e do Inciso 9.5.4 da DGMM-540.

() Sim () Nao

Obs.:

4.13 - Todas as ET da OM possuem politica de tela de login com senha e protecao de tela por
inatividade (screensaver) com senha?

Ref.: Artigo 8.9 da DGMM-540.

() Sim () Nao

Obs.:

4.14 - Sistemas legados sdo mantidos apenas através do uso de Maquinas Virtuais (VM)?
Ref.: DCTIMBOTEC 33/001/2015.

() Sim () Nao

Obs.:

5.0 - Incidentes.

5.1 - Os INCIDENTES de SIC ocorridos foram reportados a DCTIM, com informagdo ao
COMIMSUP?

Ref.: Artigo 8.5 da DGMM-540.

() Sim () Nao () Nao Aplicavel

Obs.:
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5.2 - As ET apreendidas para realizagdo de forense computacional possuem Termo de
Apreensdo

lavrado e assinado?

Ref.: Subitem 4.4 da DCTIMARINST 31-02A

() Sim () Nao () Nao Aplicavel

Obs.:

5.3 - As ET apreendidas para realizacdo de investigagdes sdo lacradas, isoladas e armazenadas
em local seguro?

Ref.: Subitem 4.4 da DCTIMARINST 31-02A

() Sim () Nao () Nao Aplicavel

6.0 - Seguranca Fisica.

6.1 - Estabilizadores/No-breaks que alimentam RCC 1 estdo devidamente protegidos?
Ref.: Alinea b do inciso 9.4.3 da DGMM-540.

() Sim () Nao

Obs.:

6.2 - Os compartimentos nao guarnecidos que contenham RCC 1 possuem seguranca fisica
reforcada, sistema de alarme, lacre e controle de entrada e saida?

Ref.: Alinea d do inciso 9.4.3 da DGMM-540.

() Sim () Nao

Obs.:

6.3 - Os gabinetes de protecdo dos equipamentos de conectividade possuem controle rigido
das chaves e dos lacres numerados?

Ref.: Alinea c do inciso 9.4.3 da DGMM-540.

() Sim () Nao

Obs.:

6.4 - Equipamentos RCC1 estdo afastados de equipamentos geradores de interferéncia
eletromagnética?

Ref.: Inciso 9.4.4 da DGMM-540.

() Sim () Nao

Obs.:

6.5 - Equipamentos RCC 1 sdo alimentados por sistema de energia estabilizado e com
protecdo em caso de emergéncia (no-breaks)?

Ref.: Inciso 9.4.5 da DGMM-540.

() Sim () Nao

Obs.:

6.6 - As midias contendo o Backup sdo armazenadas em locais distintos ao dos equipamentos
que contém as informagdes originais?

Ref.: Alinea f do inciso 9.5.10 da DGMM-540.

() Sim () Nao

Obs.:

6.7 - As midias contendo o Backup sdo salvaguardadas em locais com protecdo contra
incéndio e alagamento?
Ref.: Alinea f do inciso 9.5.10 da DGMM-540.
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() Sim () Nao
Obs.:

6.8 - As midias contendo o Backup sdo classificadas com o mesmo grau de sigilo atribuido as
informacodes nelas armazenadas?

Ref.: Alinea g do inciso 9.5.10 da DGMM-540.

() Sim () Nao

Obs.:

6.9 - Existe um acompanhamento constante do pessoal externo que encontra-se realizando
servi¢o a bordo?

Ref.: Inciso 9.4.1 € 9.4.6 da DGMM-540.

() Sim () Nao

Obs.:

6.10 - A OM possui locais apropriados, definidos em Ordem Interna, para acondicionar os
dispositivos moveis pessoais e funcionais?

Ref.: Inciso 12.4.1.1 da DGMM-540.

() Sim () Nao

Obs.:

7.0 — Conformidades:

7.1 - Existe algo que impeca ou dificulte o atendimento das orientagdes normativas de SIC ou
a consolidagcdo de sua mentalidade pelo setor de Tecnologia de Informagao e Comunicagdes
ou pelos usuarios?

Caso sim, comentar no campo de observagado, de forma sucinta e em topicos.

()Sim ( )Nao

Obs:

7.2 — O setor de Tecnologia de Informacao e Comunicagdes (TIC) participa de Reunides de
Gestao da OM?

() Sim () Nao

Obs.

7.3 - As decisdes relacionadas com a Seguranga da Informacgdo e Comunicagdes sdo tomadas
exclusivamente pela area de TIC ou em conjunto com o setor responsavel pelas decisoes
estratégicas da OM?

Resp:

7.4 — O setor de Tecnologia de Informagdo e Comunicacdes (TIC) elabora um Plano de
Gestao de Riscos de SIC?

() Sim () Nao

Obs.

7.5 - A OM possui no seu quadro de pessoal de apoio a Tecnologia de Informacgdo e
Comunicagdes (TIC), o nimero adequado de militares/civis para exercer de forma eficiente as
atividades de suporte técnico aos servigos de TIC?

()Sim ( )Nao

7.6 - O setor de TIC da OM disponibiliza para os usudrios uma pesquisa de satisfagdo, por
meio de questiondrios, para avaliar a percepcdo quanto a qualidade dos suportes técnicos
realizados, assim como, identificar as possibilidades de melhoria dos servigos prestados de



108

TIC?
( )sim ( )ndo
Obs:

7.7 - O setor de TIC da OM aplicou alguma agdo restritiva de segregagdo, contencao,
suspensao de provisao de produtos e servigos, ap0ds a identificagdo de Nao Conformidade (nao
atendimento) dos requisitos regulamentarios ou de incidentes de SIC?

Caso haja, descrever no campo “Obs” a quantidade e o(s) anos de sua(s) ocorréncias(s).
(desde 2018).

( )sim ( )ndo

Obs:

7.8 - Qual o Nivel de cumplicidade e comprometimento dos usuarios da OM, quanto a
Gestao de Seguranca da Informacao e Comunicagdes (SIC)?
( ) Baixo ( ) Médio ( )Alto

8.0 — Inspecoes/auditorias - Centro Local de Tecnologia da Informacao (CLTI):
8.1 — Sao verificados nas inspecdes pelo CLTI, todos os pontos das normas de SIC?
() Sim () Nao

8.2 — O CLTI utiliza todo o tempo destinado para realiza¢do das suas inspe¢des/auditorias?
() Sim () Nao

8.3 — Nas inspecoes/auditorias pelo CLTI sdo realizadas verificacdes nas Estacdes de
Trabalho dos usuarios?
() Sim () Nao

8.4 — Qual o grau de criticidade utilizado nas inspe¢des/auditorias pelo CLTI?
( )Baixo ( )Médio ( )Alto
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APENDICE C - MODELO DO TERMO DE RESPONSABILIDADE INDIVIDUAL
(DGMM-540 Rev 3)

MARINHA DO BRASIL
(NOME DA OM)
TERMO DE RESPONSABILIDADE INDIVIDUAL

(Local: cidade), de de

Pelo presente instrumento, eu, ( nome completo, NIP ou n o da identidade ),
perante a Marinha do Brasil, doravante denominada MB, na qualidade de usudrio do ambiente
computacional de propriedade daquela Instituicdo, declaro estar ciente das normas de
seguranca das informacdes digitais da OM, segundo as quais devo:

a) tratar a informagao digital como patrimonio da MB e como um recurso que deva
ter seu sigilo preservado, em consonancia com a legislagao vigente;

b) utilizar as informagdes disponiveis e os sistemas e produtos computacionais, dos
quais a MB ¢ proprietaria ou possui o direito de uso, exclusivamente para o interesse do
Servigo;

c) preservar o contetdo das informacgdes sigilosas a que tiver acesso, sem divulga-las
para pessoas nao autorizadas;

d) ndo tentar obter acesso a informagao cujo grau de sigilo ndo seja compativel com a
minha Credencial de Seguranga (CREDSEG) ou que eu nao tenha autorizagdo ou necessidade
de conhecer;

e) nao compartilhar o uso de senha com outros usuarios;

f) ndo me fazer passar por outro usudrio usando a sua identificacdo de acesso e
senha;

g) ndo alterar o endereco de rede ou qualquer outro dado de identificacdo do
microcomputador de meu uso;

h) instalar e utilizar em meu microcomputador somente programas homologados
para uso na MB e que esta possua as respectivas licencas de uso ou, no caso de programas de
dominio publico, mediante autorizagdo formal do Oficial de Seguranga de Informacgdes e
Comunicagdes (OSIC) da OM;

1) no caso de exoneracdo, demissdo, licenciamento, término de prestacdo de servi¢o
ou qualquer tipo de afastamento, preservar o conteudo das informacdes e documentos
sigilosos a que tive acesso e ndo divulga-los para pessoas nao autorizadas;

J) guardar segredo das minhas autenticagdes de acesso (senhas) utilizadas no
ambiente computacional da OM, ndo cedendo, ndo transferindo, ndo divulgando e ndo
permitindo o seu conhecimento por terceiros;

k) ndo utilizar senha com seqiiéncia facil ou o6bvia de caracteres que facilite a sua
descoberta e ndo escrever a senha em lugares visiveis ou de facil acesso;

1) utilizar, a0 me afastar momentaneamente da minha estacdo de trabalho, descanso
de tela (“screen saver”) protegido por senha, a fim de evitar que alguém possa ver as
informagdes que estejam disponiveis na tela do computador;

m) ao me ausentar do local de trabalho, momentaneamente ou ao término de minhas
atividades didrias, certificar-me de que a sessdo aberta no ambiente computacional com minha
identificacdo foi fechada e as informacdes que exigem sigilo foram adequadamente
salvaguardadas;

n) seguir as orientacdes da area de informatica da OM relativas a instalacdo, a manutengao e
ao uso adequado dos equipamentos, dos sistemas e dos programas do ambiente
computacional;
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0) comunicar imediatamente ao meu superior hierarquico e ao Oficial de Seguranga
das Informagdes e Comunicagdes (OSIC) da OM a ocorréncia de qualquer evento que
implique ameaga ou impedimento de cumprir os procedimentos de seguranga estabelecidos;

p) responder, perante a MB, as auditorias e o Oficial de Seguranca das Informacdes e
Comunicagdes (OSIC) da OM, por acessos, tentativas de acessos ou uso indevido da
informacao digital realizados com a minha identificacdo ou autenticagdo;

q) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade da
informacao;

r) estar ciente de que toda informacao digital armazenada e processada no ambiente
computacional da OM pode ser auditada, como no caso de paginas informativas (“sites”)
visitadas por mim;

s) ndo transmitir, copiar ou reter arquivos contendo textos, fotos, filmes ou quaisquer
outros registros que contrariem a moral, os bons costumes e a legisla¢do vigente;

t) ndo transferir qualquer tipo de arquivo que pertenca a MB para outro local, seja
por meio magnético ou ndo, exceto no interesse do servigo e mediante autorizacdo da
autoridade competente;

u) estar ciente de que o processamento, o tramite € 0 armazenamento de arquivos que
nao sejam de interesse do servico sao expressamente proibidos no ambiente computacional da
OM;

v) estar ciente de que a MB podera auditar os arquivos em tramite ou armazenados
nos equipamentos do ambiente computacional da OM sob meu uso ou responsabilidade;

w) estar ciente de que o correio eletronico € de uso exclusivo para o interesse do
servico e qualquer correspondéncia eletronica originada ou retransmitida no ambiente
computacional da OM deve obedecer a este preceito; e

x) estar ciente de que a MB poderda auditar as correspondéncias eletronicas
originadas ou retransmitidas por mim no ambiente computacional da OM.

Desta forma, estou ciente da minha responsabilidade pelas conseqiiéncias
decorrentes da ndo observancia do acima exposto e da legislagdo vigente.

Assinatura

Nome Completo, NIP ou no da identidade
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APENDICE D - MODELO DO TERMO DE RECEBIMENTO DE ESTACAO DE
TRABALHO (DGMM-540 Rev 3)

MARINHA DO BRASIL
(NOME DA OM)
TERMO DE RECEBIMENTO DE ESTACAO DE TRABALHO

(Local: cidade), de de

Pelo presente instrumento, eu, ( nome completo, NIP ou n o da identidade ) , perante
a Marinha do Brasil, doravante denominada MB, na qualidade de usudrio do ambiente
computacional de propriedade daquela Institui¢do, declaro ter recebido desta OM uma estagao
de trabalho com as seguintes configuragdes:

I — de identificagao:

a) endereco IP: (especificar o enderego IP da maquina);

b) endereco fisico de rede: (especificar a identificagdo exclusiva da placa de rede da
maquina); e

¢) identificacdo da maquina: (especificar o nome e outros dados de identificacao da
maquina).

II — de instala¢do de programas:
a) (especificar cada um dos programas pré-instalados);
b) ...

IIT — de senha de acesso a maquina (“boot”), inicialmente estabelecida pelo Administrador da
Rede Local (ADMIN) da OM e por mim alterada, sendo agora de meu conhecimento
exclusivo; e

IV — de senha de configuragdo (“setup”), de conhecimento exclusivo do ADMIN e a qual ndo
devo tomar conhecimento.

Assim, quaisquer alteragdes ou inclusdes nos dados acima sdo de minha inteira
responsabilidade e devem ser previamente autorizadas pelo Oficial de Seguranca das
Informacgdes e Comunicagdes (OSIC), conforme previsto nas normas de Seguranga das
Informagdes Digitais da OM.

Estou ciente que o ADMIN (executou / ndo executou) a “formatacdo” prévia dos
discos rigidos da referida estagdo de trabalho e sua correspondente reconfiguragdo e que, a
qualquer momento e sempre que julgar necessario, poderei solicitar ao ADMIN auxilio para a
realizagdo dessa “formatagdo”, de modo a garantir a configuragdo padronizada da OM e a
inexisténcia de arquivos ou programas irregulares.

Assinatura

Nome Completo, NIP ou no da identidade
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ANEXO A

EXTRATO DA DGMM-540, REV. 3 (BRASIL, 2019[B])

Parte III - Seguranc¢a da Informaciao e Comunicacdes:

CAPITULO 8

RESPONSABILIDADES E ATRIBUICOES

8.2 - DA DIRETORIA DE COMUNICACOES E TECNOLOGIA DA INFORMACAO DA

MARINHA (DCTIM)

Compete 8 DCTIM a elaboragdo, a revisdo e o gerenciamento das normas gerais para a SIC da MB, exercendo as
seguintes atividades:

a) planejar, coordenar e controlar as atividades técnicas e administrativas de SIC;

b) assessorar a DGMM nos assuntos de SIC;

¢) supervisionar e analisar todas as atividades que possam afetar os requisitos de SIC da MB;

d) coordenar e orientar as atividades do CTIM;

¢) autorizar a execugdo de servigos nas redes locais, inclusive segregadas, das OM por pessoal externo, pois estes
servigos (implementagdes ou corregdes) podem afetar os requisitos de SIC da MB;

f) determinar as necessidades ¢ adotar programas, equipamentos ¢ materiais especificos para as atividades de
SIC;

g) normatizar e homologar solu¢des de equipamentos e programas que promovam a seguranca dos dispositivos
periféricos de armazenamento e dispositivos médveis na MB;

h) coordenar as atividades de auditoria de SIC nas OM da MB que possuam informagoes digitais integradas por
meio de rede local;

1) promover e fomentar o incremento progressivo da mentalidade de SIC, por meio de ferramenta de gestdo do
conhecimento, palestras, seminarios, simpdsios € cursos;

j) manter atualizadas na pagina de Intranet da DCTIM as listas de verificagdo para realizagdo das auditorias de
SIC;

k) exercer ou delegar a competéncia da auditoria de SIC nas OM da MB;

1) designar por Portaria os integrantes da equipe de auditoria de SIC, realizadas pela DCTIM, nas OM da MB;
m) definir os requisitos para qualificago e certificagdo do pessoal da MB em auditorias de SIC;

n) estabelecer os requisitos minimos de seguranca para recursos computacionais de uso individual, de acordo
com as normas em vigor; e

0) aprovar as diretrizes gerais e as normas referentes ao processo de Gestdo de Riscos de Seguranca da
Informagdo e Comunicagdes (GRSIC) na MB, observadas as demais normas vigentes.

8.3 - DO CENTRO DE TECNOLOGIA DA INFORMACAO DA MARINHA (CTIM)
Compete ao CTIM, sob a coordenagdo da DCTIM, a execugao das tarefas de:
a) monitoramento da RECIM;

b) configuracdo de dispositivos de conectividade e de seguranga de redes;

¢) varreduras de vulnerabilidades em servidores e redes;

d) forense computacional,

e) geréncia dos recursos criptologicos em uso;

f) administracdo e atualizacdo dos programas de seguranca homologados;

g) atualizacdo dos ambientes operacionais na RECIM;

h) execugdo técnica das atividades de defesa cibernética;

i) implantag@o de novas solugdes de SIC homologadas pela DCTIM; e

Jj) outras tarefas inerentes a SIC designadas pela DCTIM;

8.4 - DOS CENTROS LOCAIS DE TECNOLOGIA DA INFORMACAO (CLTI)

Compete aos CLTI tomar as providéncias necessarias para manter pessoal capacitado a efetuar auditorias de SIC
nas OM sob sua area de jurisdi¢do, conforme os requisitos definidos pela DCTIM.

a) acessorar as OM apoiadas nos assuntos de SIC;

b) elaborar um programa de adestramento (PAD) anual para as OM apoiadas, que dissemine e incorpore a
mentalidade de SIC;

c) zelar pelo fortalecimento da mentalidade de seguranga, junto as OM apoiadas;

d) alterar, propor, analisar e verificar se os requisitos de SIC das OM apoiadas estdo sendo praticados em
conformidade com as normas estabelecidas;

e) realizar visitas técnicas, auditorias programadas e prover apoio as auditorias internas de SIC nas OM da sua
area de jurisdicdo;

f) supervisionar a atualizacdo dos sistemas operacionais das OM apoiadas e ferramentas de seguranga
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homologadas pela DCTIM;

g) efetuar o monitoramento dos ativos criticos de conectividade das OM apoiadas h) estabelecer e supervisionar
o servico de monitoramento de incidentes: de infraestrutura, de SID, repassando ao CTIM informagdes sobre os
mesmos de acordo com suas orientagdes técnicas, visando a manutencdo da consciéncia situacional de TIC na
MB;

i) apoiar o CTIM na resolucdo de incidentes de maior complexidade que requeiram agdes locais para
restabelecimento de sistemas e servigos ou para prote¢do da RECIM,;

8.5-DO TITULAR DA OM

Compete ao Titular da OM que possui informagdes digitais integradas por meio de rede local de computadores as
seguintes responsabilidades:

a) manter o fiel cumprimento das normas, procedimentos e instrugdes pertinentes a SIC na sua OM;

b) zelar para que a operagdo e a manutencdo dos equipamentos, instalagdes e sistemas da rede local da OM
sigam as instru¢des em vigor;

¢) criar ordem interna quanto ao uso de dispositivos de armazenamento periférico e dispositivos moveis
atendendo as especificidades da propria OM;

d) zelar pelo fortalecimento da mentalidade de seguranca;

¢) manter um programa de adestramento de SIC para todo o pessoal da OM;

f) manter a OM preparada para eventuais auditorias referentes a SIC;

g) reportar prontamente os incidentes de SIC ao CTIR.mar, apds uma avaliacdo preliminar, com informagao ao
seu COMIMSUP, DCTIM e CLTI apoiador;

h) autorizar a execugdo de servicos nas redes locais da OM por pessoal externo, pois estes servigos
(implementacdes ou corre¢des) podem afetar os requisitos de SIC da OM;

i) designar o Oficial de Seguran¢a da informagdo ¢ Comunicagdes (OSIC) da OM;

j) designar o Administrador da rede local (ADMIN) da OM; e

k) designar a Equipe de Auditoria de SIC para realizagdo das Auditorias Internas.

8.6 - DO OFICIAL DE SEGURANCA DA INFORMACAO E COMUNICACOES (OSIC)

Oficial de qualquer corpo ou quadro, ou civil assemelhado, que tenha, preferencialmente, realizado o curso do
SEN necessario para auditoria em redes locais. O OSIC da OM devera ser nomeado formalmente por Ordem de
Servigo do Titular da OM, sendo desejavel possuir conhecimentos minimos de redes locais de computadores,
servicos disponibilizados pela rede (Intranet, correio eletronico e assinaturas digitais) e conhecimento em
auditoria de redes.

Compete ao OSIC estabelecer procedimentos para o gerenciamento da infraestrutura de SIC de acordo com as
normas em vigor. Para isso, deve realizar, no minimo, as seguintes atividades:

a) estabelecer e divulgar, por meio de Ordem Interna, a Instrucdo de Seguranga da Informacao e Comunicacdes
(ISIC) — para a OM, bem como verificar sua implementagao;

b) coordenar, junto aos demais setores da OM, o estabelecimento dos Planos de Adestramento de SIC e zelar
pelo seu cumprimento;

c) assessorar o Titular da OM nos assuntos de SIC;

d) identificar os recursos de informatica que necessitam de protegdo, de acordo com o respectivo grau de sigilo
da informac@o por eles processada ou armazenada. Este procedimento de identificagdo deve estar explicito na
ISIC da OM;

e) reportar prontamente os incidentes de SIC, ap6s uma avalia¢ao preliminar, ao Titular da OM,;

f) supervisionar a elaboragdo e a manutengao do Histérico da Rede Local (HRL);

g) supervisionar a elaboragdo e a manutengdo do Plano de Contingéncia (PLCONT);

h) garantir que todos estejam cientes das instrugdes em vigor para a seguran¢a das informacdes digitais do
ambiente computacional da OM, por meio da assinatura do Termo de Responsabilidade Individual (Apéndice I
do Anexo A) pelos usuarios que acessam a rede local;

1) garantir que todos os usuarios que possuam estagdes de trabalho tenham assinado o Termo de Recebimento de
Estacdo de Trabalho (Apéndice II do Anexo A);

j) realizar auditoria interna de SIC na OM, com apoio do CLTI, caso necessario, uma vez por ano, emitindo
Relatério de Auditoria (RAD) a ser arquivado no HRL, utilizando-se das listas de verificagcdes disponibilizadas
pela DCTIM;

k) exigir do pessoal da MB externo a OM, autorizado a executar servigos na rede local (segregada ou ndo), a
assinatura do Termo de Responsabilidade Individual (Apéndice I do Anexo A) e o cumprimento das regras
estabelecidas no referido Termo para guarda e protecdo do sigilo das informagdes que possa ter acesso. Além
disso, devera ser cumprido os procedimentos sobre seguranga organica, previstos em publicagdes especificas da
MB;

1) divulgar recomendacdes referentes as técnicas de Engenharia Social para todo o pessoal da OM, a fim de
minimizar a probabilidade de estranhos a OM obterem sucesso na aplicagdo de tais técnicas pelos meios de
comunicag¢des disponiveis;

m) buscar a atualizagdo técnica através de cursos na MB, participacdo nos ambientes de gestdo do conhecimento
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providos pela DCTIM, palestras, seminarios e simposios sobre SIC na MB; e
n) coordenar a GRSIC e o tratamento de resposta a incidentes de SIC em sua OM.

8.7 - DA EQUIPE DE AUDITORIA (EA) DE SIC

A EA ser4 constituida para cada auditoria de SIC a ser realizada, na qual o mais antigo sera designado Chefe da
Equipe de Auditoria. Os componentes da EA serdo designados formalmente por Portaria de designagdo. Somente
poderdo ser designados para compor a EA o pessoal devidamente qualificado. Representantes dos CLTI poderdo
ser designados para compor a EA. O periodo de vigéncia de uma EA tem inicio na data prevista na Portaria de
designag@o e se encerra com a aprovagao do Relatério de Auditoria.

Compete a EA, ap6s sua designagdo formal, as seguintes atividades:

a) preparar todo o material necessario para plena realizacdo das atividades de auditoria, obtendo também as listas
de verificag@o apropriadas na pagina da DCTIM, na Intranet;

b) planejar as atividades especificas da auditoria a que foi designada;

c¢) executar, de forma imparcial, soberana e independente, as atividades de auditoria;

d) garantir o sigilo de toda informagéo obtida pela auditoria;

e) elaborar o Relatorio de Auditoria (RAD) conforme as normas vigentes ¢ submeté-lo a aprovagdo da DCTIM
no prazo estabelecido; e

f) ndo divulgar os resultados de auditoria. Esta tarefa cabe a DCTIM.

8.8 - ADMINISTRADOR DA REDE LOCAL (ADMIN)

Praca da MB de qualquer especialidade ou civil que tenha realizado os cursos do SEN, necessarios para atuar
como administrador de rede local da OM em que serve. O perfil técnico do militar ou civil deve ser compativel
com a complexidade das atividades a serem realizadas na respectiva OM. O ADMIN sera nomeado formalmente
por Ordem de Servigo do Titular da OM, devendo ter, preferencialmente, capacitagdo em Administragdo de Rede
de Computadores e, se possivel, para os sistemas operacionais que estejam sendo utilizados dentro da OM, assim
como conhecimentos minimos em auditoria de sistemas computacionais. Compete ao ADMIN gerenciar a rede
local de forma a manté-la operando dentro dos seus requisitos operacionais € com todos seus servigos em
funcionamento. Sdo desempenhadas pelo ADMIN, com o apoio do CLTI, as seguintes atividades:

a) promover adestramentos periodicos aos usudrios da OM quanto aos procedimentos e servigos de TI;

b) resguardar a integridade fisica dos equipamentos de conectividade, porventura instalados no dmbito de sua
OM (como roteadores, servidores web, equipamentos de radioenlace, switches, pares metalicos, cabos opticos
etc), comunicando imediatamente ao CLTI e ao CTIM, com informagao a DCTIM, qualquer avaria detectada ou
a impossibilidade de manter os referidos equipamentos em um ambiente adequado ao seu funcionamento;

¢) ndo permitir a divulgacdo de caracteristicas da rede local a pessoas externas a8 OM sem a autorizagdo prévia e
formal do OSIC. Informagdes sobre as caracteristicas da rede local e de seus componentes sdo consideradas
sigilosas. E imperioso dar-lhes o devido tratamento, observando-se o grau de sigilo atribuido pelo OSIC. No caso
de prestagdo de servigo de TI por pessoas externas a OM, deve-se ter o cuidado de expor apenas as informagdes
necessarias atinentes ao servico especifico. Além disso, deve-se exigir a assinatura do Termo de
Responsabilidade Individual (Apéndice I do Anexo A) por parte dos prestadores de servigo.

d) elaborar, controlar e manter o Historico da Rede Local (HRL), conforme estabelecido no Capitulo 10;

e) auxiliar o OSIC na divulgagdo da ISIC da OM e das respectivas normas, conforme estabelecido neste capitulo;
f) assessorar o OSIC na avaliagdo dos incidentes de seguranga;

g) criar, apagar ou alterar perfis ou privilégios de usudrios ou grupos de usuarios, documentando estas atividades;
h) controlar e gerenciar os acessos aos sistemas;

i) estabelecer um rigido controle dos acessos aos servigos disponibilizados na rede local e das suas respectivas
autorizagoes;

j) manter um cadastro atualizado de todos os usuarios que utilizam os sistemas da rede local e os que ndo tém
autorizagdo para tal;

k) realizar manutencdes periodicas das contas e direitos dos usuarios, observando eventuais inatividades de
contas, incidéncia de algum usuario em grupos diferentes e tentativas de acessos ndo-autorizados;

1) efetuar e garantir as atualizacdes dos sistemas existentes no ambiente computacional e rede local

m) estabelecer procedimentos para garantir que as copias de seguranga (“backups”) estejam sendo feitas e
guardadas de forma correta e segura;

n) elaborar procedimentos para o acesso ao sistema computacional da OM ;

0) configurar as estagdes de trabalho com privilégio minimo para o usuario ¢ entrega-las, mediante a assinatura
do Termo de Recebimento de Estacdo de Trabalho (Apéndice II do Anexo A). No caso de transferéncia de
estacdes de trabalho entre usuarios, ter o cuidado de “formatar” o disco rigido e restabelecer a configuragdo
padrdo da OM;

p) somente atribuir privilégios de administrador nas estagdes de usudrios aqueles devidamente autorizados pelo
Titular da OM, com as respectivas justificativas de exce¢do registradas no HRL e langadas no TRI;

q) analisar o impacto da descontinuidade dos servigos e suas consequéncias para o ambiente computacional da
OM, estabelecendo um Plano de Contingéncia;
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r) testar o Plano de Contingéncia com as areas envolvidas da OM, com periodicidade inferior a dois anos;

s) garantir que os servigos (instalagdes, manuteng¢des ou corregdes) realizados na rede local sejam feitos sem
afetar a seguranca dos sistemas de informagdes digitais;

t) garantir que o acesso ao ambiente computacional da OM por terceiros seja realizado por meio de equipamento
especifico, sem conexdo a rede local ou 8 RECIM. Além disso, este equipamento deve estar configurado para
que o usudrio criado ndo tenha privilégios de administrador de sistemas e que ndo exista nenhum arquivo ou
documento pertencente a MB no equipamento;

u) coibir acessos a Internet por modem, conexdes 3G, 4G, WiMAX, WiFi e outras redes sem fio ndo autorizadas
pela DCTIM;

v) atualizar os sistemas operacionais da OM e ferramentas de seguranga homologadas pela DCTIM;

w) buscar a atualizacdo técnica através de cursos na MB, participacdo nos ambientes de gestdo do conhecimento
providos pela DCTIM, palestras, seminarios e simposios na MB;

x) auxiliar o OSIC na garantia de que todos estejam cientes das instrugdes em vigor para a SIC do ambiente
computacional da OM, por meio da assinatura do Termo de Responsabilidade Individual (Apéndice I do Anexo
A) pelos usuarios que acessam a rede local; e

z) auxiliar o OSIC na garantia de que todos os usuarios que possuam estagdes de trabalho tenham assinado o
Termo de Recebimento de Estacdo de Trabalho (Apéndice II do Anexo A).

8.9 - DO USUARIO

O usudrio de servicos e equipamentos interligados pela rede local da OM, seja militar, servidor civil ou prestador
de servigo, devera estar ciente das suas responsabilidades sobre SIC. Para garantir o atendimento desse requisito,
ele estard apto a receber uma estacdo de trabalho somente apo6s a assinatura do Termo de Recebimento de
Estacdo de Trabalho (Apéndice II do Anexo A), ficando autorizado a acessar o sistema da OM apds tomar
ciéncia das normas de SIC e assinar o Termo de Responsabilidade Individual (Apéndice I do Anexo A). Séo
consideradas basilares as seguintes normas:

a) tratar a informagéo digital como patrimoénio da MB e como um recurso que deva ter seu sigilo preservado;

b) utilizar as informacdes digitais disponibilizadas e os sistemas e produtos computacionais de propriedade ou
direito de uso da MB exclusivamente para o interesse do servico;

c) preservar o conteudo das informagdes sigilosas a que tiver acesso, sem divulga-las para pessoas ndo
autorizadas e/ou que ndo tenham necessidade de conhecé-las;

d) ndo tentar obter acesso a informagdo cujo grau de sigilo ndo seja compativel com a sua Credencial de
Seguranga (CREDSEG) ou cujo teor ndo tenha autorizagdo ou necessidade de conhecer;

¢) ndo se fazer passar por outro usuario usando a identificagdo de acesso (login) e senha de terceiros;

f) ndo alterar o endereco de rede ou qualquer outro dado de identificagdo de sua estagdo de trabalho;

g) utilizar em sua estag@o de trabalho somente programas homologados para uso na MB;

h) no caso de exoneragdo, demissdo, licenciamento, término de prestacdo de servico ou qualquer tipo de
afastamento, preservar o sigilo das informacdes e documentos sigilosos a que teve acesso;

i) ndo compartilhar, transferir, divulgar ou permitir o conhecimento das suas autenticagdes de acesso (senhas)
utilizadas no ambiente computacional da OM, por terceiros;

J) seguir as regras basicas para o uso de senhas, conforme especificado no Capitulo 8 desta norma;

k) seguir as orientagdes da area de informatica da OM relativas ao uso adequado dos equipamentos, dos sistemas
e dos programas do ambiente computacional;

1) comunicar imediatamente ao seu superior hierarquico e ao OSIC da OM a ocorréncia de qualquer evento que
implique ameaca ou impedimento de cumprir os procedimentos de SIC estabelecidos;

m) responder, perante a MB, as auditorias e o OSIC da OM, por acessos, tentativas de acessos ou uso indevidos
da informacao digital, realizados com a sua identifica¢@o ou autenticagdo;

n) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade da informagao;

0) ndo transmitir, copiar ou reter arquivos contendo textos, fotos, filmes ou quaisquer outros registros que
contrariem a moral, os bons costumes ¢ a legislagdo vigente;

p) ndo realizar nenhum tipo de acesso a redes “P2P” e redes sociais sem a devida autorizagdo e obedecer a
instrugdes proprias para os casos autorizados;

q) ndo transferir qualquer tipo de arquivo que pertenca a MB para outro local, seja por meio magnético ou nao,
exceto no interesse do servigo e mediante autorizagao da autoridade competente;

r) adotar politica de mesa e tela limpa a fim de reduzir os riscos de acessos ndo autorizados, perda e dano da
informacao durante e fora do horario normal de trabalho.

A politica de mesa e tela limpa deve levar em consideragdo que:

1 - informagdes sensiveis ou criticas, por exemplo, em papel ou midia de armazenamento eletrénico, sejam
guardadas em lugar seguro (idealmente em cofre, armario ou outras formas de mobilia de seguranga) quando néo
em uso, especialmente quando a sala esta desocupada;

2 - computadores e terminais sejam mantidos desligados ou protegidos com mecanismos de travamento de tela,
com senha, ou mecanismos de autenticacdo similar quando sem monitora¢ao ou nao usados; e

3 - documentos que contém informacdo sensivel ou classificada sejam removidos de impressoras imediatamente.
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s) estar ciente de que o processamento, o tramite ¢ o armazenamento de arquivos que ndo sejam de interesse do
servigo sdo expressamente proibidos no ambiente computacional da OM;

t) estar ciente de que toda informagdo digital armazenada, processada e transmitida no ambiente computacional
da OM pode ser auditada;

u) estar ciente de que o correio eletrdnico ¢ de uso exclusivo para o interesse do servico e que qualquer
correspondéncia eletronica originada, recebida ou retransmitida no ambiente computacional da OM deve
obedecer a este preceito; ¢ v) caso seja usuario do Portal de servigos da MB, assinar o Termo de
Responsabilidade de acesso ao Portal. As assinaturas e o conhecimento do Termo de Responsabilidade
Individual (Apéndice I do Anexo A) e do Termo de Recebimento de Estagdo de Trabalho (Apéndice II do Anexo
A) servem de registro oficial da ciéncia, pelo usuario, do pleno conhecimento das normas.

CAPITULO 9

SEGURANCA DA INFORMACAO E COMUNICACOES (SIC)

9.1.1 - Requisitos Basicos de SIC

a) Disponibilidade - capacidade da informagdo digital estar disponivel para alguém autorizado a acessa-la no
momento proprio.

b) Integridade - capacidade da informag@o digital somente ser modificada por alguém autorizado;

¢) Confidencialidade - capacidade da informag@o digital somente ser acessada por alguém autorizado;

d) Autenticidade - capacidade da origem da informacao digital ser aquela identificada.

9.2 - CONCEITUACAO

9.2.1 - Ameacas as Informagoes Digitais

Uma ameaga ao ambiente computacional consiste na possibilidade de ndo se resistir a um ataque a rede que
produza um determinado efeito nas informagdes digitais integradas. Os tipos de ameaga as informagdes digitais
em redes sdo os seguintes:

a) ameaca de interrupcdo: possibilidade de ndo se resistir a um ataque que impega o acesso, pelo usuario, a
informagao digital desejada, afetando o requisito de disponibilidade;

¢) ameaca de modificacdo: possibilidade de ndo se resistir a um ataque que permita a alteracdo do conteudo da
informagao digital por alguém nao autorizado, afetando o requisito de integridade;

b) ameaca de interceptagdo: possibilidade de ndo se resistir a um ataque que permita o acesso a informagao
digital por alguém ndo autorizado para tal, afetando o requisito de confidencialidade; e

d) ameaga de fabricacdo: possibilidade de ndo se resistir a um ataque que permita a geragdo, por alguém ndo
autorizado, de informagdes digitais falsas ou em nome de outrem, afetando o requisito de autenticidade.

9.2.2 - Ataques as Informagdes Digitais

Os ataques as informagdes digitais sdo classificados de:

a) acidentais: aqueles ndo associados a intencao premeditada;

b) intencionais: aqueles associados a inten¢do premeditada;

c) passivos: aqueles que, quando realizados, ndo resultam em qualquer modificagdo nas informacdes digitais
contidas em um sistema, como, por exemplo, uma interceptacao;

d) ativos: aqueles que envolvem interrupgdo, modificagdo ou fabricagdo de informacdes digitais contidas no
sistema, ou altera¢do do estado ou da operagdo do proprio sistema;

e) externos: aqueles praticados por usuario externo a8 RECIM que, embora sem autoriza¢do de acesso, conseguiu
vencer as barreiras de prote¢do existentes; e/ou f) internos: aqueles praticados por usuarios internos 8 RECIM,
com ou sem autoriza¢ao de acesso, ou por usudrios externos &8 RECIM que tenham autorizacao de acesso.

9.2.3 - Principio do Privilégio Minimo

Este principio preconiza que nenhum privilégio, acesso, programa, dispositivo de entrada ou saida, porta ou
servico devem estar disponivel na estagdo de trabalho, a ndo ser que seja realmente necessario e autorizado
especificamente pelo Titular da OM.

9.2.4 - Separagdo das Fungdes e Responsabilidades

Pratica comum e eficiente para se evitar que as medidas e mecanismos de seguranca sejam burladas. Quando a
administracdo ou a responsabilidade dos sistemas digitais ou dispositivos de seguranca ¢ dividida por mais de
uma pessoa, nenhuma pessoa ou processo possui privilégio suficiente para realizar atividades maliciosas
significante ou burlar os controles de seguranga impostos.

9.2.5 - Recursos Computacionais Criticos (RCC)

No ambiente computacional integrado por uma rede local, alguns recursos ou equipamentos sdo considerados
criticos em relagdo aos riscos de seguranga aos quais sdo expostos, pois suas vulnerabilidades afetardo
diretamente os requisitos basicos de SIC.

Os principais RCC sfo: estagdes de trabalho, servidores, roteadores, equipamentos de conectividade,
equipamentos de seguranga da informacao (firewalls, detectores de intrusdo ou outros), meios fisicos de trafego,
sistemas de armazenamento das informacdes digitais, equipamentos (discos rigidos e outras midias) que
armazenam informagdes digitais sigilosas e os sistemas de copias de seguranga (backup), assim como as
instalagdes elétricas e os sistemas de refrigeracdo, sistemas de combate a incéndio, sistemas de controle de
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acesso fisico e outros sistemas ou recursos das areas que abrigam equipamentos computacionais. Os servigos de
manuten¢do dos RCC também sdo considerados criticos, merecendo uma atengio especial sob o aspecto da SIC.
De acordo com a sua importancia para a SIC, cada RCC ou grupo de RCC com caracteristicas semelhantes pode
ser classificado nos seguintes niveis:

« NIVEL 1: corresponde aos RCC de alta importancia, isto ¢, aqueles que, quando atingidos, interrompem ou
degradam severamente o funcionamento da rede local da OM ou RECIM, tornam expostas informacdes digitais
sigilosas ou causam prejuizo a SIC por comprometimento de um dos requisitos basicos;

« NIVEL 2: corresponde aos RCC de média importancia, isto ¢, aqueles que, quando atingidos, degradam apenas
superficialmente o funcionamento da rede local da OM ou RECIM, tornam expostas informagdes digitais ndo
sigilosas ou ndo causam prejuizo a SIC por comprometimento de um dos requisitos basicos; e

« NIVEL 3: corresponde aos RCC de baixa importancia, isto é, aqueles que quando atingidos ndo causam
prejuizo direto a SIC ou ao funcionamento da rede local da OM ou RECIM, mas que requerem atengdo, pois
podem permitir que o ataque ou ameaga escale, comprometendo outros RCC de nivel de importancia superior.

9.3 - SEGURANCA ORGANICA

A Segurancga Organica, conforme definido em publicagdo do EMA que rege o assunto, compreende a adogéo de
um conjunto de medidas voltado para a prevengdo e a obstrugdo das agdes ou ocorréncias adversas de qualquer
natureza que possam comprometer a salvaguarda de conhecimentos de interesse da MB ou do Pais. A Segurancga
Organica desdobra-se em:

* Seguranca do Pessoal,;

* Seguranga da Documentagao e do Material;

* Seguranga da Informagao Digital (SID);

* Seguranga das Comunicagdes; e

« Seguranca das Areas e Instalagdes.

Esta norma tem como propésito apresentar os procedimentos vinculados a Seguranga da Informagdo e
Comunicagdes. Entretanto, ressalta-se que as medidas que fazem parte dos demais segmentos da Seguranga
Organica também concorrem para consecucdo daquela, e vice-versa.

Assim, e para efeito de conformidade com as normas estabelecidas pelo Governo Federal, a apresentacdo que se
segue das medidas de Seguranga Orgénica voltadas a Seguranga da Informagao e Comunicagoes esta dividida em
quatro partes, que tratam, respectivamente, das Segurancas fisica, logica, de trafego e criptologica das
Informagdes Digitais.

9.4 - SEGURANCA FiSICA DA INFORMACAO E COMUNICACOES

A Seguranga Fisica corresponde a todos os procedimentos e dispositivos utilizados para assegurar a integridade
fisica dos RCC.

Concorre diretamente para a sua consecucdo os conjuntos de medidas de Seguranca organica, definidos no
EMA-353 (Rev.1) para implementagdo em todas as OM.

Com relag@o a Seguranca do Pessoal, esta norma apenas ressalta a importancia do fiel cumprimento das medidas
objetivamente voltadas para o pessoal da MB, definidas no EMA- 353 (Rev.1l), no sentido de assegurar
comportamentos adequados a salvaguarda de conhecimentos sigilosos, que, conforme preconizado na publicagdo
supracitada, para efeito de aplicac@o, estdo agrupadas em trés tipos:

* seguranga no processo seletivo;

* seguranc¢a no desempenho da funcdo; e

* seguranga no desligamento.

No que diz respeito a Seguranca das Areas e Instalagdes e a Seguranca da Documentacio e do Material,
entretanto, sdo emitidas nesta norma instru¢des especificas, em complemento ao previsto no EMA-353 (Rev.1),
tal como a utilizacdo, pelas OM, de perimetros de seguranga para proteger areas que contenham RCC
importantes para a continuidade das suas atividades, conforme abaixo especificado.

9.4.1 - Perimetro de Seguranga

Um perimetro de seguranga ¢ uma separagdo fisica que estabelece uma barreira de proteg@o (como por exemplo:
paredes, salas, coftres, salas-cofre etc), cujas vias de acesso possuam controle eletronico ou sejam vigiadas por
pessoal de servigo (ou ambos), dependendo do resultado da andlise de risco elaborada. Cada uma destas barreiras
representa um perimetro ou camada fisica de seguranga que melhora a protecdo total. Os perimetros de
seguranca devem ser claramente definidos na “Instrucdo de Segurancga da Informagao e Comunicagdes” (ISIC)
da OM, ilustrados no seu Histdorico da Rede Local (HRL) e demarcados localmente. O acesso fisico a cada
perimetro de seguranga existente na OM necessita ser controlado, identificando-se todo visitante e permitindo o
acesso aos perimetros de seguranga que contenham RCC somente ao pessoal autorizado. Além disso, cada
visitante devera estar sempre acompanhado por uma pessoa autorizada. A entrada ou a saida do perimetro de
seguranca de dispositivos periféricos de armazenamento, tais como disquetes, pendrives e discos externos, ou de
quaisquer outros dispositivos armazenadores de informagdes digitais ou dispositivos mdveis inteligentes, tais
como celulares, tablets, impressoras e notebooks assim como quaisquer outros equipamentos eletrénicos com
capacidade de registro de informagdes deve ser proibida. Excecdes devem ser autorizadas pelo OSIC, além de
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controladas e registradas por meio de Ordem Interna ou de Ordem de Servigo da propria OM.

Cada OSIC deve claborar normas e procedimentos de controle de acesso fisico aos perimetros de seguranga
estabelecidos nas OM, observando os seguintes aspectos:

a) os visitantes de perimetros de seguranca devem ser identificados na sua entrada, com registro de data, hora e
razdo da visita. O acesso deve ser limitado ao propdsito da mesma e supervisionado enquanto durar a visita. O
visitante deve receber instrugdes minimas estabelecidas pelo OSIC sobre os procedimentos de SIC e nio deve
portar qualquer equipamento eletronico;

b) o acesso aos perimetros de seguranca deve ser controlado ¢ permitido somente aos militares e servidores civis
autorizados, de acordo com as respectivas CREDSEG; e

¢) a revisdo das normas e procedimentos de controle de acesso fisico aos perimetros de seguranga deve ser feita
regularmente pelo OSIC, em conjunto com o Oficial de Seguranga Orgénica da OM, com periodicidade ndo
superior a 12 (doze) meses.

9.4.2 - Seguranca Fisica dos RCC Nivel 1

Os locais de guarda dos RCC nivel 1 (de alta importancia, como, por exemplo, os equipamentos servidores € 0s
roteadores) devem possuir seguranca fisica compativel.

Para tanto, a seguranca fisica desses locais deve ser refor¢ada, estabelecendo mecanismos de controle e registro
(preferencialmente eletrénicos) de entrada e saida do pessoal ¢ mecanismos de seguranga para o periodo fora do
expediente normal, como sistema de alarme e lacre numerado. Além disso, todo equipamento servidor deve
utilizar, permanentemente, senha forte para protecdo de acesso fisico ao servidor.

9.4.3 - Seguranga Fisica dos Dispositivos de Conectividade

Os roteadores e switches sdo elementos ativos de conectividade. O contato com um equipamento deste tipo, além
de permitir um acesso indevido & RECIM, pode possibilitar a manipulacdo imperceptivel (copia, alteragdo,
inser¢d@o ou destrui¢do) das mensagens que ali trafegam. Assim, ¢ fundamental:

a) proteger todos os equipamentos de conectividade, utilizando gabinetes com chave e lacre numerado;

b) proteger devidamente os estabilizadores elétricos dos equipamentos de conectividade;

¢) estabelecer controle rigido das chaves e dos lacres numerados dos gabinetes de

protecdo dos equipamentos de conectividade;

d) reforcar a seguranca fisica de compartimentos ndo-guarnecidos que contenham equipamentos de
conectividade, estabelecendo sistema de alarme de abertura da porta, controle de entrada e saida de pessoal e
mecanismos de verificagdo para o cadeado da porta, como lacre numerado; e

e) configurar as switches com filtro de MAC address.

9.4.4 - Proteg@o Contra Interferéncias Eletromagnéticas

As informagdes digitais armazenadas magneticamente sd3o muito suscetiveis a campos ou interferéncias
eletromagnéticos. A fim de impedir que este tipo de ameaca possa afetar algum dos requisitos basicos da SIC,
deve se evitar a instalagdo de RCC nas proximidades de equipamentos elétricos de alta poténcia e radio
transmissores ou viceversa.

9.4.5 - Protecao da Alimentagdo Elétrica dos Equipamentos

A alimentacdo elétrica dos equipamentos também requer cuidado, pois sua falha pode impactar o requisito basico
de disponibilidade. Para tal, é desejavel que todos os RCC estejam protegidos por fontes estabilizadas e sistemas
de alimentag@o em emergéncia (nobreaks). Caso nao seja possivel a implementagao destas protegdes em todos os
equipamentos, pelo menos os RCC Nivel 1 devem possuir protegdes contra falhas de alimentagdo elétrica.

9.4.6 - Realizacdo de Servicos na Rede Local

A execucdo de quaisquer servicos (implementacdes, instalagdes, configuragdes, correcdes, verificagdes,
medicdes, substitui¢des, interligacdes, elaboragdes de projetos, suporte técnico, manutengdes etc.) nas redes
locais por pessoal externo a OM (de outras OM ou de empresa contratada), principalmente em RCC nivel 1,
pode afetar os requisitos de SIC da OM e de toda a MB, devido a sua interligacdo a RECIM. Assim, tais servigos
nao devem ser efetuados sem analise e autorizag@o prévias do CLTI, que podera efetuar consulta a DCTIM.

A analise prévia permitira ao CLTT avaliar os servigos a serem executados, ndo s6 quanto aos aspectos de SIC,
mas também quanto a outros aspectos (da sua area de atuag¢@o) que possam ser afetados, como estrutura fisica
(cabeamento), topologia, capacidade de trafego, conectividade, enderecamento, configuracdo da rede local etc.
Quanto ao pessoal externo envolvido na realizacdo desses servigos, a OM devera, além de exigir a assinatura do
Termo de Responsabilidade Individual (Apéndice I do Anexo A), cumprir o previsto no PSO da OM em
consonancia com 0 EMA-353 (Rev.1), sobre a Seguranca do Pessoal.

9.5 - SEGURANCA LOGICA DA INFORMACAO E COMUNICACOES

9.5.1 - Seguranca Logica dos Equipamentos Servidores

As vulnerabilidades 16gicas normalmente encontradas nos equipamentos servidores sdo inerentes aos protocolos
utilizados e a configuracdo implementada, decorrentes da falta de atualizagdo dos programas ou pela ndo
instalagdo das correcdes, disponibilizadas pelos fabricantes ou distribuidores dos sistemas operacionais e dos
aplicativos em uso. Para mitigar essas vulnerabilidades, ¢ fundamental a instalacdo das versdes atualizadas dos
programas existentes nos servidores, bem como de todas as corre¢des disponibilizadas pelos respectivos
fabricantes e distribuidores. Adicionalmente, todos os servicos ndo necessarios devem ser desabilitados,
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observando o principio do privilégio minimo, desinstalando-se todos os programas e aplicativos desnecessarios e
fechando-se todas as portas 1dgicas que ndo estiverem efetivamente em uso. Estes dispositivos serdo habilitados
somente quando for estritamente necessario ao servico.

Para reforcar a seguranca logica dos equipamentos servidores, os Administradores da Rede Local (ADMIN)
devem acompanhar continuamente as circulares, DCTIMARIST e Listas de Verificagdo de SIC, entre outros
documentos, disponibilizadas pela DCTIM, e providenciar o seu cumprimento.

9.5.2 - Acesso Remoto a Configuragdo dos Equipamentos Servidores Os terminais de acesso remoto permitem
aos equipamentos servidores serem configurados remotamente, sem o acesso fisico a maquina. Isso ¢
particularmente til no caso de suporte a distancia, quando técnicos podem, por exemplo, efetuar reparos
emergenciais nas configuragdes de um equipamento servidor sem a necessidade de se deslocarem até o local
onde 0 mesmo se encontra.

No entanto, por seguranga, esses terminais de acesso remoto devem permanecer sempre desabilitados, pois
ninguém externo a OM deve ter acesso remoto aos RCC nivel 1 da OM sem prévia autorizagdo da DCTIM, em
virtude do comprometimento que isso pode proporcionar a RECIM. No caso da eventual necessidade de se
utilizar os terminais de acesso remoto, devera ser solicitada a devida autorizagdo. Caso seja autorizado pela
DCTIM, os terminais de acesso remoto deverdo ser habilitados somente no periodo em que efetivamente for
efetuado o reparo a distancia, com a utilizag@o de senha de acesso e protocolos seguros, baseados em criptografia
(se disponiveis na maquina), ¢ mediante a supervisdo continua do ADMIN do servidor avariado. Devem ser
efetuados, também, os devidos registros na parte de Incidentes do Histérico da Rede Local (HRL), conforme
previsto no Capitulo 10, indicando o qué, como, onde, quando e porque foi feito, quem fez, quem acompanhou e
outras informagdes pertinentes ao caso.

9.5.3 - Seguranga Logica dos Dispositivos de Conectividade

Os dispositivos de conectividade, como os roteadores e os switches, possuem grande parte de sua seguranga
logica amparada na configuragdo do equipamento. No entanto, esses dispositivos vém de fabrica com
configura¢des padrdes (incluindo as senhas de acesso) e de conhecimento irrestrito. Esse fato ¢ amplamente
explorado por atacantes, que conhecem as senhas padrdes de fabrica e as vulnerabilidades das configuragdes néo
seguras. Torna-se necessdrio, portanto, que os equipamentos de conectividade, ao serem instalados, sejam
sempre alterados para uma configuragdo segura, diferente da original de fabrica. Suas senhas devem ser
alteradas ndo s6 por ocasido da instalacdo, mas periodicamente, utilizando doze (12) ou mais caracteres, letras
minusculas, letras maitisculas, nimeros e caracteres especiais.

9.5.4 - Seguranga Logica das Estagdes de Trabalho

Por corresponder ao tipo de equipamento em maior quantidade no conjunto de RCC existentes na RECIM, as
estacdes de trabalho - portateis ou ndo - requerem maior atengdo em relagdo a SIC. A estagdo de trabalho ndo
pode disponibilizar nenhum servigo, nem acesso remoto, pois ndo ¢ um equipamento servidor, sendo, desta
forma, apenas um meio para acessar os servigos e programas disponibilizados e homologados pela DCTIM.

Para este RCC, a maior vulnerabilidade esta no préprio usudrio. Desta forma, para se mitigar os efeitos da ag@o
maliciosa, intencional ou ndo, dos usudrios e proteger a RECIM, as seguintes configuragdes minimas devem ser
implementadas:

a) utilizagdo dos programas de protecdo de estagdo de trabalho, com gerenciamento centralizado pelo CTIM,
contra atividades e programas maliciosos e homologados pela DCTIM, tais como antivirus e anti-spyware;

b) atualizagdo dos Sistemas Operacionais através dos servigos disponibilizados pelo CTIM;

¢) orientagdo da sua configuragdo segundo o principio do privilégio minimo;

d) ter somente os programas homologados pela DCTIM instalados e todas as portas e servicos desnecessarios
desabilitados;

e) retirar do usudrio o poder de administrador das estacdes de trabalho. Nas estagdes com sistema operacional
Windows, o usudrio ¢ configurado, por padrao de instalagdo, como administrador da estagdo de trabalho. Esta
configuracdo padrio potencializa a propagacdo de programas maliciosos, uma vez que estes podem vir a assumir
os privilégios do usuario;

f) desabilitar ou desinstalar, sem prejuizo das fung¢des inerentes ao usudario, qualquer dispositivo de entrada e
saida de dados, tais como gravadores de CD/DVD, portas USB e impressoras locais. Estes dispositivos serdo
habilitados somente quando for estritamente necessario ao servigo;

g) submeter as estagdes de trabalho a um servigo de diretdrio, gerenciado pelo ADMIN e ndo permitir acesso aos
servigos disponibilizados pela RECIM sem o registro de acesso do usudrio neste servico;

h) cada maquina devera ter uma senha de configuracao (setup), de conhecimento exclusivo do ADMIN, a fim de
evitar que o proprio usuario ou qualquer pessoa ndo autorizada altere a configuragdo da maquina; esta senha,
portanto, ndo podera ser de conhecimento do usuario da maquina ou de qualquer outra pessoa além do ADMIN;
i) cada estagdo de trabalho devera ter uma senha de inicializagdo (boot), de conhecimento exclusivo do usuario
da maquina, a fim de evitar que outras pessoas acessem o disco rigido dessa maquina; esta senha, portanto, ndo
podera ser de conhecimento do ADMIN ou de qualquer outra pessoa além do usudrio da maquina; e

j) E vedada a configuragio e a disponibilizagdo de discos, diretérios ou arquivos compartilhados nas estagdes de
trabalho, mesmo que se configure seu acesso por senha, em virtude da vulnerabilidade desses compartilhamentos
e do comprometimento que isso pode proporcionar a seguranca da RECIM. Deve ser utilizado um servidor de
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arquivos ou outra solugdo homologada pela DCTIM para suprir tal necessidade.

9.5.5 - Realizag@o de gerenciamento da Rede Local

A gestdo dos recursos das redes locais das OM deverd ser centralizada a partir de servico de diretorio
estabelecido pela DCTIM. Um servico de diretério ¢ um componente importante de um Sistema Operacional de
Rede (SOR) e serve para armazenar, organizar,

localizar, gerenciar e administrar informagdes sobre os recursos de rede, que podem incluir volumes, pastas,
arquivos, impressoras, usuarios, grupos, dispositivos e outros objetos, permitindo aos administradores da rede
gerenciar o acesso de usudrios e sistemas a esses recursos. Uma das maiores utilidades de um servigo de
diretorios ¢ permitir a centralizagdo da gestdo dos recursos da rede, visando simplificar sua administragdo, seu
backup e sua replicagdo, incrementando desta forma sua disponibilidade e confiabilidade, enquanto diminui o
tempo despendido pelos ADMIN em tarefas basicas. A centralizagdo do gerenciamento das redes locais visa
facilitar a governanga da SIC a partir da padronizacdo de politicas a serem empregadas pelos ADMIN e OSIC.
9.5.6 - Regras Basicas para a confecg@o e 0 uso de senhas

Toda e qualquer senha ¢ sempre individual e intransferivel, devendo seu responsavel:

1. nunca compartilha-la;

2. nao utilizar sequéncia facil ou 6bvia de caracteres, que facilite a sua descoberta;

3. ndo utilizar palavras existentes em dicionarios;

4. utilizar aleatoriamente letras minudsculas, letras maiGsculas, numeros e caracteres especiais, cumprindo a
politica de configurag@o e de tamanho de senhas que estiver em vigor nos programas € servi¢os em uso;

5. ndo escrevé-la em lugares visiveis, de facil acesso ou em claro;

6. proceder as devidas precaugdes para manté-la em sigilo, conforme previsto também no Termo de
Responsabilidade Individual (Apéndice I do Anexo A); e

7. cumprir a politica de tempo de validade de senhas que estiver em vigor nos programas € servigos em uso,
trocando-a regularmente.

9.5.7 - Uso de Antivirus e outros Programas de Protec¢do Individual

Devido ao carater dinamico, rapido e agressivo dos programas maliciosos e de outras ameacas, as configuragdes
de uso e de atualizacdo dos programas de prote¢do individuais devem ter seu gerenciamento centralizado pelo
CTIM, permitindo o sincronismo, velocidade de reacao e atualizagdo, fundamentais para a prote¢do de uma rede.
Ressalta-se que somente devem ser utilizados os programas homologados e previamente autorizados para uso na
MB. O emprego de programas ndo homologados pode impactar negativamente o desempenho e a seguranga da
rede, além de possibilitar o surgimento de novas vulnerabilidades.

Por serem aplicativos voltados a SIC, a analise prévia da DCTIM se torna imprescindivel, pois o uso indevido ou
a configuragdo incorreta podem, além do acima citado, causar uma falsa impressdo de seguranca e facilitar
determinados tipos de ataque.

9.5.8 - Uso de Modem em Esta¢des de Trabalho e Equipamentos Servidores

Nao ¢ permitida a instalagdo de modem de nenhuma espécie, inclusive os 3G/4G, em equipamento interligado a
rede local da OM. No caso de equipamento que utilize placamde com modem “onboard”, este devera ser
desabilitado e, se possivel, fisicamente removido. No caso da eventual necessidade de se utilizar modem 3G/4G
como solugdo de acesso, o Projeto devera ser apreciado e homologado pela DCTIM.

9.5.9 - Eliminagdo Segura de Arquivos

Para se eliminar de forma segura um determinado arquivo sigiloso, armazenado em midia magnética, o conteudo
do mesmo deve ser sobrescrito com um texto aleatdrio, para evitar sua recuperagdo posterior ¢/ou devem ser
utilizadas ferramentas e técnicas homologadas pela DCTIM.

9.5.10 - Cépias de Seguranca (Backup)

As copias de seguranca (backup) das informagdes digitais servem para restabelecer a condi¢do anterior, ou a
mais proxima disso, quando a integridade das informagdes digitais houver sido afetada.

Essas copias devem ser gravadas em midias especificas, como fitas magnéticas, ¢ devem ser armazenadas
adequadamente, evitando sua deterioracdo ou acesso indevido. Em relagdo as informagoes digitais armazenadas
nos equipamentos servidores da rede local, a periodicidade de realizagdo das copias de seguranca, tarefa sob
controle do ADMIN, deve seguir as orientagdes minimas abaixo apresentadas:

a) realizar 1(uma) copia parcial (apenas das informacdes digitais alteradas) diaria ao final do expediente e manter
as copias parciais didrias efetuadas na semana vigente;

b) realizar 1(uma) copia completa semanal e manter as copias completas semanais efetuadas no més vigente;

¢) realizar copia completa a cada més e manter as copias completas mensais efetuadas no bimestre vigente;

d) verificar periodicamente a integridade das copias de seguranca, efetuando testes de recuperagdo de
informagdes digitais armazenadas; e

¢) manter um controle da elaboragdo de copias de seguranga e dos respectivos testes de recuperagdo, controle
este que deve ser regulado na ISIC da OM.

f) Local de Guarda das Coépias de Seguranca dos Equipamentos Servidores - As coOpias de seguranca dos
equipamentos servidores da rede local devem ser guardadas em local determinado pelo OSIC e controlado pelo
ADMIN. Para uma maior seguran¢a das informacdes digitais, este local de guarda devera estar situado, sempre
que possivel, em prédio distinto ao do equipamento servidor do qual foi feita a respectiva copia de seguranga.
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Na impossibilidade de se utilizar local de guarda em prédio distinto para armazenamento das copias de
seguranca, devem ser utilizados compartimentos

afastados e com protecao contra incéndio e alagamento.

g) Grau de Sigilo das Copias de Seguranca - As cdpias de seguranca tém o mesmo grau de sigilo das
informagdes digitais que armazenam e, por isso, devem ser protegidas pelas medidas de seguranga
correspondentes.

9.5.11 - Acesso a Rede Local por Estrangeiros

O acesso a rede local por estrangeiros deve ser reportado a DCTIM, com informagao ao seu COMINSUP, EMA,
ComOpNav e¢ CIM. A DCTIM analisara a situagdo e as necessidades para definir barreiras logicas,
procedimentos de vigilancia e outras medidas que se fagam necessarias para impedir o acesso dos estrangeiros as
informagdes sensiveis disponiveis na rede local da OM e, consequentemente, 8 RECIM, e para adestrar o pessoal
da OM quanto aos dispositivos e procedimentos a serem adotados. Devem ser estabelecidas, na ISIC, normas
para o controle do uso de recursos computacionais ¢ de acesso a rede local por estrangeiros eventualmente
embarcados, destacados, cursando, participando de exercicios, visitando ou efetuando qualquer atividade na OM.
O principio do privilégio minimo deve ser observado e o estrangeiro s6 pode ter acesso aos recursos necessarios
a realizacdo das suas fungdes e/ou de acordo com a sua missdo no Brasil.

9.5.12 - Listas de Verificac¢do de SIC

A DCTIM disponibiliza, na sua pagina da Intranet, as Listas de Verificagdo de SIC, com as praticas e normas
complementares de seguranga indicadas para os principais sistemas operacionais em uso na MB. Essas listas sdo
constantemente atualizadas, para acompanhar o continuo desenvolvimento tecnolégico dos sistemas
computacionais e incorporar as ultimas ferramentas na area de seguranga digital.

9.5.13 - Instalagdo de Programas, Equipamentos ou Dispositivos de SIC

E vedada a instalagdo de qualquer programa, equipamento ou dispositivo voltado a seguranca de rede local, ou
de estacdo de trabalho, sem analise e autoriza¢do prévias da DCTIM. Por serem mecanismos voltados a SIC, a
analise prévia da DCTIM se torna imprescindivel, pois o uso indevido ou a configuragdo incorreta podem, além
de impactar negativamente o desempenho e a seguranga da rede, causar uma falsa impressdo de seguranca e
facilitar determinados tipos de ataque.

9.5.14 - Instalagdo de Programas para Uso em Rede

E vedada a instalagio de qualquer programa para uso em rede, mesmo aqueles nio voltados a SIC, sem analise e
autorizagdo prévias da DCTIM, pois esta instalagdo e o uso em rede podem impactar negativamente o
desempenho e a seguranga da rede.

Para otimizar a utilizagdo de recursos, a OM deve consultar a DCTIM antes da aquisi¢do do programa. No caso
de programas especialmente desenvolvidos (tanto por empresa contratada quanto por uma OM) para uso em rede
na MB, ¢é necessario que a consulta 8 DCTIM seja realizada anterior ao inicio ou ainda na fase inicial desse
desenvolvimento, de modo a possibilitar os eventuais ajustes necessarios.

9.5.15 - Correio Eletronico

O correio eletronico corresponde ao servigo de troca de mensagens por meio da rede local, tanto entre usudrios
internos a OM, quanto entre estes e usudrios externos. As mensagens de correio eletrénico também podem
transportar arquivos digitais em anexo.

Pela sua eficiéncia como meio de comunicagdo, a propagacao de ameagas e ataques pelo servigo de correio
eletronico ¢ rapida e muitas vezes avassaladora, como, por exemplo, propagacdo de um ataque por virus.

Para minimizar possiveis ameagas a SIC, que podem vir tanto no corpo da mensagem quanto em seus anexos, as
seguintes regras devem ser seguidas por todos os usuarios:

a) o uso do correio eletronico da MB ¢ restrito para o interesse do servico, ¢ vedado o seu uso para transmissao
de qualquer mensagem que nio seja de servigo;

b) ndo ¢ permitida a transferéncia de arquivo que pertenca a MB por “e-mail” para caixa postal externa, exceto
no interesse de servigo;

¢) as maquinas utilizadas como servidores de correio eletronico devem ser instaladas em compartimentos de
acesso restrito e controlado;

d) ndo devem ser executados, copiados ou retidos arquivos recebidos em anexo a mensagens de correio
eletronico sem uma prévia andlise ou varredura por programas especificos de controle e verificacdo de ataques,
como por exemplo programas antivirus;

e) se houver qualquer divida quanto a origem de mensagem recebida, esta ocorréncia deve ser notificada ao
ADMIN e ao OSIC, para analise, antes da abertura dessa mensagem;

f) E vedado o uso de correio eletronico por meio de paginas especificas da Internet (webmail);

g) devem ser utilizados os programas certificados pela DCTIM para assinatura digital, cujo uso deve ser
incentivado em todas as correspondéncias eletronicas internas a rede local da OM;

h) é proibido o uso de programas para criptografia de arquivos e mensagens que ndo sejam os controlados pela
DCTIM, de acordo com instru¢des proprias; e

i) conforme indicado no Termo de Responsabilidade Individual (Apéndice I do Anexo A), toda informagado
processada, armazenada ou em tramite no ambiente computacional da OM pode ser auditada, incluindo o correio
eletronico.
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9.5.16 - Bases de Dados

Uma base de dados corresponde ao conjunto de informagdes digitais armazenado em determinados recursos
computacionais. As bases de dados podem estar integradas pela rede local ou podem estar localizadas em redes
externas, tais como a Internet. Os servigos de acesso a base de dados incluem transferéncia de arquivos e acessos
a diretorios especificos da rede que contenham informagoes digitais de interesse. As autorizagdes para acesso a
base de dados ou diretorios constitui uma concessao de privilégios, que deve ser controlada pelo OSIC.

Todas as informagdes digitais contidas em bases de dados ou em diretorios especificos devem atender as
seguintes regras minimas de seguranga:

a) as informagdes digitais sigilosas ndo podem ser mantidas em texto claro nos RCC. Devem ser criptografadas
como preconizado na doutrina vigente e somente utilizando recursos criptologicos disponibilizados pela
DCTIM;

b) ndo ¢ permitido que diretérios de qualquer equipamento servidor interligado pela rede local possuam
compartilhamento de livre acesso. Caso seja necessario algum tipo de compartilhamento, este devera ser restrito
a usudrios especificos da rede local e utilizar registro (logs) dos acessos;

¢) as configuragdes dos arquivos de registro (logs) dos acessos de leitura ou escrita a base de dados ou diretorios
da rede devem ser mantidas no Histérico da Rede Local (HRL), possibilitando a realizagdo de analises e estudos
estatisticos; e

d) conforme indicado no Termo de Responsabilidade Individual (Apéndice I do Anexo A), toda informagdo
processada, armazenada ou em trdmite no ambiente computacional da OM pode ser auditada, incluindo o
historico dos acessos e das modificacdes das bases de dados.

9.6 - SEGURANCA DO TRAFEGO DA INFORMACAO E COMUNICACOES

Esta seguranga compreende todas as medidas colocadas em préatica para impedir a obten¢do ndo autorizada das
informagdes digitais quando estas estiverem trafegando em uma rede local e suas conexoes.

9.6.1 - Enlace entre Instalagdes Afastadas da Rede Local

Caso haja a necessidade de se interconectar duas instalacdes afastadas fisicamente de forma a constituir uma
mesma rede local, deverdo ser tomadas as devidas medidas de protecdo as informagdes digitais que trafegam
entre as mesmas. Quando o enlace ndo for controlado pela MB, como no caso dos enlaces contratados de
empresas de telecomunicagdes, os dados deverdo trafegar por meio de uma Rede Privada Virtual (VPN—Virtual
Private Network). Relembra-se que os dados sigilosos somente podem trafegar criptografados. Os projetos de
implementagdo de VPNs devem ser submetidos a aprovagdo da DCTIM.

9.6.2 - Quanto ao uso de Redes Sem Fio

E vedado o uso de redes sem fio para a interligagdio de equipamentos na rede local da OM. Em casos
excepcionais, as OM da MB interessadas em instalar redes sem fio deverdo encaminhar seu pedido formal a
DCTIM, de acordo com norma especifica daquela Diretoria, a fim de obter parecer favoravel e autorizag@o.
Nenhum dispositivo de rede sem fio deve ser implementado sem analise e autorizagdo prévias da DCTIM.

9.6.3 - Quanto ao uso de redes Ponto a Ponto (P2P)

E vedado o uso de redes P2P nas estagdes de trabalho da RECIM. Atualmente os principais problemas
relacionados as redes ponto-a-ponto estio relacionados a seguranga, ja que ndo ¢ feito um controle sobre o
contetdo (videos, livros, musicas, softwares e etc.) liberado nessas redes. A auséncia de um servidor central,
tipico desses sistemas, determina uma rede livre, onde uma estagdo de trabalho se conecta a outro computador
diretamente e, desta forma, qualquer tipo de material, incluindo programas maliciosos, arquivos corrompidos ¢
de contetdo proibido na RECIM, pode vir a ser disseminado.

9.7 - SEGURANCA NA UTILIZACAO DE MiDIAS E REDES SOCIAIS

As Midias e Redes Sociais sdo aplica¢des ou servicos de Tecnologia da Informacao (TI) que disponibilizam
informagdes acessiveis publicamente, via Internet, compartilhando-as em ambientes computacionais ou sitios
que ndo sdo de propriedade ¢ ndo sdo operados ou controlados pela MB. Tais aplica¢des ou servigos incluem
ferramentas colaborativas de compartilhamento de informagdes inseridas nestes servigos por usuarios comuns ou
organizagdes. Exemplos de aplicagdes ou servigos: Facebook, Youtube, Flickr, Instagram, Twitter, Google Apps,
Blogs, Slideshare, Foruns de Discussoes, dentre outros.

9.7.1 - Uso Institucional de Midias e Redes Sociais

Consiste na realizagdo, pela MB, de atividades oficiais de Relagdes Publicas (RP), conduzidas em midias ou
redes sociais. Essas presencas Institucionais da MB na Internet devem funcionar como extensao ou complemento
aos sitios oficiais da MB, e ndo em substituigdo aos mesmos.

9.7.2 - Uso Nao Institucional de Midias ¢ Redes Sociais

Consiste na publicagdo ou divulgagdo de qualquer contetdo (informagdo) relacionado a MB em qualquer Midia
ou Rede Social, por militares ou servidores civis, da ativa ou da reserva, da MB, de forma pessoal ¢ ndo
institucional. O conteudo inclui (ndo estando limitado a): fotos, imagens, videos, textos ou sons. Sdo publicagdes
nao institucionais, nao endossadas pela MB e portanto ndo submetidas a qualquer processo interno de aprovagao.
O autor da publicagdo possui total responsabilidade pelo contetido publicado. 9.7.3 - Quanto ao uso de Midias e
Redes Sociais em estagcdes de trabalho conectadas a RECIM E vedado o uso de redes sociais, tais como,
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Facebook, Instagram, WhatsApp e Twitter a partir de estagdes de trabalho conectadas 8 RECIM, por esta ser uma
rede para fins operativos e administrativos da MB. Os usuarios que, de acordo com o seu exercicio funcional e a
missdo da OM, tiverem a necessidade de acesso as midias e redes sociais a

partir de estacdes de trabalho conectadas a RECIM, deverdo ter autorizagdo concedida pelo Titular da OM, de
acordo com os procedimentos definidos em norma especifica da DCTIM, a partir do tipo de acesso a Internet
definido para cada usuario.

9.7.4 - Quanto ao uso de Midias, Redes Sociais, e-mail pessoal e servico de mensageria particular em estagdes de
trabalho e dispositivos moveis pessoais ndo conectados 8 RECIM E vedado o uso de Midias e Redes Sociais,
assim como e-mail pessoal e servico de mensageria particular, como WhatsApp, para trafegar dados cujo teor
estejam relacionados a assuntos de servigo, especialmente os sigilosos, ou aqueles com potencial de macular, de
alguma forma, a imagem da Instituicdo ou de seus integrantes.

9.8 - SEGURANCA CRIPTOLOGICA DA INFORMACAO E COMUNICACOES

A seguranga criptologica consiste no emprego de processos de codificagdo ou cifracdo para alterar-se o conteudo
original da informagdo, de modo a torna-lo incompreensivel quando examinado sem o uso dos mesmos cdodigos
ou cifras. As informagdes digitais sigilosas devem trafegar e ser armazenadas cifradas, utilizando-se os recursos
criptograficos em vigor na MB e observando-se o preconizado nas publicagdes do EMA e da DGMM referentes,
respectivamente, as Normas para a Salvaguarda de Materiais Controlados, Dados, Informa¢des, Documentos e
Materiais Sigilosos na Marinha e as Normas para a Criptologia da Marinha.

9.8.1 - Quanto ao uso de dispositivos criptograficos

E vedada a utilizagdio de quaisquer dispositivos criptograficos que ndo os previamente autorizados e
homologados pela DCTIM para uso na MB.

9.8.2 - Quanto ao local das Estacdes de Trabalho com recursos criptograficos definidos para trafego de
mensagens ¢ expedientes entre OM As Estacdes de Trabalho que contenham recursos criptograficos definidos
para trafego de mensagens e expedientes entre OM devem ser alojadas nos Camarins de Criptografia do tipo
exclusivo, de acordo com o artigo 2.1, da DGMM-0510 (RES) - Normas para a Criptologia da Marinha.

9.9.2 - Engenharia social

A Engenharia Social corresponde ao conjunto de técnicas para se obter ou comprometer informagdes sobre uma
organizag@o ou seus sistemas computacionais, utilizando-se como ferramenta de ataque a interagdo humana ou as
habilidades e fragilidades sociais do ser humano.

A Engenharia Social deve ser tratada por todos da OM como uma ameaga a SIC, onde toda informagéo sobre as
caracteristicas da OM e de sua rede local é considerada sigilosa, exigindo o tratamento adequado de seguranca.
Para minimizar a probabilidade de estranhos a OM obterem sucesso na aplicagdo de tais técnicas pelos meios de
comunicag¢do disponiveis, devem ser seguidas, no minimo, as seguintes orientagdes:

a) nao passar informagdes de nomes, telefones e outras informagdes pessoais de qualquer servidor civil ou
militar da OM;

b) ndo confirmar a estranhos a existéncia de determinada pessoa na OM;

¢) ndo atender uma chamada telefonica, ndo se identificar sem que antes o interlocutor, que efetuou a ligagdo,
tenha se identificado;

d) ndo passar a estranhos nenhuma informagdo sobre os sistemas utilizados na rede local, tais como: sistemas
operacionais, aplicativos, servicos disponibilizados, endere¢os de rede, computadores, roteadores, servidores,
localizagdes fisicas, topologia da rede, sistemas de seguranga, entre outros; e

) ndo passar a estranhos informacdes a respeito da rotina e dos procedimentos internos da OM.

9.10 - FORENSE COMPUTACIONAL E REGISTROS DE ACESSO

A continua evolucdo tecnologica dos sistemas de informagdo, redes de computadores e plataformas
computacionais como os dispositivos moveis inteligentes e celulares vém transformando rapidamente o modo de
se comunicar e de execugdo das tarefas cotidianas. No entanto, também ¢ crescente as possibilidades de falhas de
seguranca nas novas tecnologias, procedimentos ¢ pessoas. Portanto, juntamente com essas facilidades, surgem
ambientes propicios para ocorréncia de incidentes que envolvam as informagdes armazenadas ou processadas em
dispositivos computacionais e aquelas em tramite nas suas redes de interligacdo. Outro aspecto relevante estd
associado ao comportamento humano diante da tecnologia.

Observa-se a tendéncia a uma “falsa sensacdo de seguranga” ou de “privacidade” no uso de dispositivos
computacionais, especialmente os conectados em rede. Por conta desse comportamento, recursos computacionais
sdo, muitas vezes, utilizados na pratica de crimes, contravencdes disciplinares e em outras atividades destoantes
do interesse do servigo.

Ressalta-se que toda atividade computacional deixa registros de acesso (logs) nos dispositivos e nas redes em
que trafegam. Os dispositivos computacionais de propriedade da MB e a RECIM néo sdo excecdes a essa regra.
Todo incidente em suas estacdes, equipamentos servidores, dispositivos periféricos de armazenamento,
dispositivos moveis inteligentes e celulares deve ser avaliado pelo CTIM, possibilitando o atingimento dos
requisitos basicos de seguranga da informagdo e de operacdo da rede. Paralelamente, no mesmo contexto
evolutivo, técnicas e equipamentos vém sendo desenvolvidos e aplicados com sucesso na deteccao e analise de
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vestigios decorrentes dos mencionados incidentes.

A DCTIM ¢ responsavel por normatizar os processos de Forense Computacional, a serem executados pelo
CTIM, visando a contribuir para a producdo de provas digitais, juridicamente validas, em sindicancias, IPM e
processos judiciais. Além disso, estes processos auxiliam na descoberta de vulnerabilidades e na mitigacdo do
risco de comprometimento da informacao digital de propriedade da MB.

9.12 - DISPOSITIVOS PERIFERICOS DE ARMAZENAMENTO

As vulnerabilidades e ameagas ocasionadas pelo uso de dispositivos periféricos de armazenamento como, por
exemplo, pendrives, discos externos, drives de CD e DVD, caracterizam-se pela execucdo de coddigos maliciosos
executados a partir destes dispositivos ou pelo vazamento de informagdes sigilosas neles gravadas. Desta forma,
recomenda-se bloquear a utilizacdo das interfaces e portas que permitem a comunicagdo com estes dispositivos
periféricos de armazenamento em todas as Estacdes de Trabalho da OM.

Caso seja necessario inserir informagdes contidas nestes dispositivos na rede local, os mesmos deverdo ser
verificados em uma estag@o de trabalho do Servico de Tecnologia da Informacao (STI) ou do CLTI apoiador da
OM, a ser chamada de “Estagdo de Descontaminag@o”, pelo ADMIN. Deve-se certificar que esta estacdo esteja
com Sistema Operacional e antivirus homologados e atualizados em suas tltimas versdes. Somente apds esta
verificagd@o as informagdes poderdo ser inseridas na rede da OM.

Em face da necessidade de prover uma maior flexibilidade na troca de informagdes dentro das OM (Intranet) e
fora das OM (Internet), sem a utilizagdo destes dispositivos, otimizando as tarefas didrias e reduzindo o risco de
vazamento de informagdes sigilosas, recomenda-se:

a) Utilizar servidor de arquivos homologado pela DCTIM em suas redes locais para o compartilhamento de
arquivos no ambiente interno.

b) Utilizar servico de “Compartilhamento de Arquivos”, disponibilizado pela DCTIM para transmissdo de
arquivos no ambiente externo 8 OM, lembrando que NAO ¢ permitido compartilhar:

1- Arquivos sigilosos sem estarem devidamente criptografados por recurso criptologico da MB;

2 - Copias ndo autorizadas de programas (pirataria); e

3 - Arquivos ndo relacionados com o servico da MB.

CAPITULO 10

DOCUMENTOS DE SEGURANCA DA INFORMACAO E COMUNICACOES

10.1 - ACOES DE SEGURANCA

Todas as agdes de SIC devem estar plenamente documentadas, pois seus registros e analises possibilitardo seu
continuo aperfeigoamento, objetivando a manutengdo dos requisitos basicos de SIC. Para tanto, faz-se mister
elaborar em cada OM um conjunto de documentos, voltados para as seguintes agdes:

a) planejamento: acdes que visam a preparacdo do ambiente da rede local para prevengdo de possiveis ameagas
ou riscos as informacdes digitais;

b) historico: agdes para descrigao da estrutura da rede local e registro de ocorréncias do ambiente computacional
da OM;

c¢) analise: acdes para avaliagdo de vulnerabilidades, riscos ou incidentes que possam ocorrer no ambiente da
rede local, auxiliando ac¢Ges preventivas, corretivas e de planejamento;

d) auditoria: agdes para verificagdo e avaliacdo das condigdes de seguranga do ambiente computacional da OM e
das respectivas informacdes digitais que trafegam e sdo processadas ou armazenadas nesse ambiente;

e) manutengdo: agdes preventivas ou corretivas no ambiente da rede local para protecdo ou pronto
restabelecimento das suas condigdes operacionais e dos requisitos basicos de SICRL; e

f) adestramento: agdes que visam adestrar o pessoal quanto aos documentos, aos procedimentos e as demais
acgoes de SIC.

10.2 - GRAU DE SIGILO DOS DOCUMENTOS DE SIC

Os documentos de SIC que contenham informagdes sensiveis a respeito da OM devem ser classificados como
sigilosos. Neste caso, eles deverdo ser corretamente marcados quanto ao seu Grau de Sigilo e deverdo ser
observados os procedimentos de salvaguarda cabiveis, estabelecidos nas normas e legislacdo em vigor.

10.3 - INSTRUCAO DE SEGURANCA DA INFORMACAO E COMUNICACOES (ISIC)

A ISIC de uma OM constitui um documento para gerenciamento de seguranca da informagao e comunicagdes e é
voltada as agdes de planejamento. Seu objetivo ¢ definir procedimentos que garantam os requisitos basicos de
SICRL. A ISIC deve ser simples, objetiva, de facil compreensdo e aplicacdo e deve possuir grau de sigilo
ostensivo, para que todos os usudrios da rede local tenham acesso e pleno conhecimento das ac¢des de
planejamento e procedimentos nela contidos.

Para sua elaboragdo, as seguintes regras basicas devem ser seguidas:

* a ISIC deve ser formalizada internamente por cada OM em uma Ordem Interna;

* todo o pessoal da OM, usudrios ou ndao de recursos ou servigos disponibilizados pela rede local, devem
conhecer a ISIC; e
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* as regras estabelecidas na ISIC aplicam-se, indistintamente, a todo o pessoal na OM.

A elaborag@o e a revisdo perioddica da ISIC sdo responsabilidades do OSIC da OM. O intervalo entre revisdes da
ISIC devera estar formalizado no seu proprio corpo, ndo devendo ser superior a 2 (dois) anos. A ISIC devera ser
voltada ao pleno gerenciamento da SIC e considerar a operagdo segura da rede local como um fator critico ao
pleno funcionamento da OM. Para o detalhamento da elaboragdo deste documento, deve ser observada a
Instrucdo disponibilizada pela DCTIM.

10.4 - PLANOS DE CONTINGENCIA (PLCONT)

Estes planos, formalizados em um documento com grau de sigilo no minimo RESERVADO, separado da ISIC,
tém por objetivo salvaguardar a continuidade operacional da rede local da OM e a plena recuperacdo das
informagdes digitais em caso de qualquer interferéncia (causada por acidente, desastre ou ataque), garantindo,
assim, os requisitos basicos de SIC. O restabelecimento operacional da rede local deve ser obtido em um tempo
compativel com a missdao da OM. Os PLCONT devem:

a) ser elaborados e revistos pelo ADMIN;

b) ser organizados de forma objetiva, possibilitando que todos os usuarios credenciados tenham pleno
conhecimento das a¢des e dos procedimentos nele contidos;

¢) ter periodicidade de revisdo estabelecida pelo OSIC e formalizada na ISIC, ndo podendo ser superior a 1 (um)
ano;

d) ser ativados pelo ADMIN sempre que algum fato anormal impega ou impacte a atividade de algum RCC ou
uma sucessdo de eventos coloque em risco processos ou informagdes digitais integradas pela rede local da OM; e
e) ser ativados periodicamente pelo ADMIN, a titulo de adestramento, em intervalos ndo superiores a 1 (um)
ano. A meta final das a¢des contidas nos PLCONT sera sempre o restabelecimento dos RCC e das informagdes
digitais, possibilitando a continuidade operacional da rede local da OM e garantindo os requisitos basicos de
SIC. Para o detalhamento da elaboragdo deste documento, deve ser observada a Instrug@o disponibilizada pela
DCTIM.

10.5 - HISTORICO DA REDE LOCAL (HRL)

O HRL tem por objetivo manter um memorial descritivo e o registro de todas as atividades e transa¢cdes normais
e de rotina que podem afetar de alguma forma a SIC. O HRL esta voltado as agdes de histérico, andlise de
incidentes, prevencdo e correcdo. A elaboragdo, o controle e a manuten¢do do HRL sdo de responsabilidade do
ADMIN, sob supervisio do OSIC. O HRL deve possuir grau de sigilo, no minimo, RESERVADO e ser
composto de 3 (trés) partes:

a) PARTE I : Descrig@o da Rede;

b) PARTE II : Atividades de Rotina; e

¢) PARTE III : Incidentes.

10.5.1 - PARTE I: Descri¢ao da Rede

Esta parte deve apresentar o estado atualizado da rede local e seu respectivo ambiente.

10.5.2 - PARTE II: Atividades de Rotina

Estas atividades correspondem aos eventos rotineiros de seguranga da rede, explicitos e declarados na ISIC.
10.5.3 - PARTE III: Incidentes

Esta parte tem como objetivo registrar qualquer incidente que afete a SIC. Apods analisar uma ocorréncia e
verificar que se trata de um incidente que afete RCC Nivel 1, o OSIC deve participar o fato ao Titular da OM, o
qual devera enviar mensagem preferencial/reservada 8 DCTIM, com informacdo ao COMIMSUP, indicando se
algum procedimento do PLCONT foi acionado e seu respectivo resultado. O relato imediato de qualquer
incidente ¢ de responsabilidade de todos os usudrios da rede local. A omissdo de relato, pelo usuario, de um
incidente que possa afetar a SIC esté sujeita a responsabilizacdo, pois contraria a presente Norma e o previsto no
Termo de Responsabilidade Individual. O registro do incidente deve ser feito, de forma clara e objetiva ¢ a
analise do ocorrido devera ser feita pelo OSIC. Para o detalhamento da elaboragdo do HRL, deve ser observada a
Instrucdo disponibilizada pela DCTIM.

10.6 - RELATORIO DE AUDITORIA (RAD) DE SIC

O RAD ¢ um documento RESERVADO que tem por objetivo formalizar os resultados apurados por alguma
auditoria de seguranca e indicar possiveis solugdes aos problemas levantados na rede local em relagdo aos
aspectos de SIC. Este documento estd voltado as acdes de auditoria, € maiores detalhes sdo apresentados no
Capitulo 11 desta Norma.

10.7 - RELATORIO DE ANALISE DE VULNERABILIDADES (RAYV)

O Relatério de Analise de Vulnerabilidades (RAV) tem como objetivo identificar vulnerabilidades nos ativos das
OM e consequentemente sugerir acdes para repara-las, antes que estas sejam exploradas por atacantes. A partir
desta andlise, os riscos em relacdo aos incidentes de seguranca serdo reduzidos, permitindo que a RECIM esteja
em um nivel de seguranca adequado.
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10.8 - REGISTRO DE ACESSO

Os acessos ¢ as falhas de acesso aos dispositivos, servicos e sistemas de TI poderdo ser registrados em arquivos
de transagdes (logs).

10.8.1 - REGISTROS DE ACESSO A INTERNET (RAI)

O RAI contém um conjunto de informagdes armazenadas do canal de comunicagao entre a RECIM e a Internet,
registrando origem e destino do acesso, juntamente com data-hora e periodo de conexao.

10.8.2 - REGISTROS DE ENVIO/RECEBIMENTO DE E-MAIL PARA INTERNET/

INTRANET (REI)

O REI contém um conjunto de informagdes armazenadas do canal de comunicacdo entre a RECIM e a Internet,
registrando o enderego do remetente e enderego do destinatario de mensagens de correio eletronico, juntamente
com assunto e data-hora da mensagem.

10.8.3 - REGISTROS DE ENVIO/RECEBIMENTO DE MENSAGENS INSTANTANEAS

(RMI)

O RMI contém um conjunto de informagdes armazenadas do canal de comunicagdo do CHAT homologado pela
MB, registrando origem e destino da comunicagfo, juntamente com data-hora e periodo de comunicagao.

10.9 - TERMO DE APREENSAO
Documento que formaliza a apreensdo do recurso computacional para uma pericia eficaz, preservando as
evidéncias, evitando a adulteracdo ou eliminagdo de indicios relevantes a elucidagdo dos fatos.

10.10 - CADEIA DE CUSTODIA

Documento que mantém as atividades de coleta, armazenamento, controle, transferéncia e disposicao fisica das
evidéncias eletronicas, registradas de maneira cronoldgica. O propoésito da cadeia de custodia € tornar possivel o
rastreamento completo das atividades realizadas com as evidéncias desde sua coleta ou apreensdo até a
devolucdo ao encarregado da sindicancia ou IPM, a fim de garantir que o laudo seja uma analise imparcial do
objeto a ser estudado. Os documentos referentes aos itens 10.7, 10.8, 10.9 e 10.10 possuem grau de sigilo, no
minimo, RESERVADO e estdo voltados as a¢des de Forense Computacional.

10.11 - PLANOS DE ADESTRAMENTO DE SIC

Documentos ostensivos que visam as agdes de adestramento de um determinado tema de SIC para todos da OM
(sejam militares, funcionarios civis ou prestadores de servi¢o), de modo que o somatdrio dos temas englobe
todos os aspectos de SIC. Exemplos de temas que podem ter um Plano de Adestramento de SIC especifico:

a) Adestramento basico de SIC (para o pessoal que tenha recém chegado a OM);

b) Conceitos Gerais de SIC;

¢) ISIC da OM;

d) Recursos de SIC;

e) Legislacdo, Normas e Documentos de SIC;

f) Ativagdo dos Planos de Contingéncia da OM (teoria e pratica);

g) Segurancga Organica, no que se refere a SIC;

h) Normas para a salvaguarda de materiais controlados, dados, informacdes, documentos ¢ materiais sigilosos;

i) Recursos Criptologicos;

j) Engenharia Social; e

k) Crimes de Informatica.

Os exemplos acima formam um conjunto minimo de temas a serem abordados, podendo as OM acrescentar
outros, de acordo com suas caracteristicas e necessidades.

10.11.1 - Controle dos Adestramentos de SIC

Os Planos de Adestramento de SIC, parte integrante do Programa de Adestramento (PAD) da OM, devem conter
seus respectivos controles de aplicagdo, indicando qual o pessoal adestrado e qual o tipo de adestramento
fornecido a cada um, de modo a possibilitar o planejamento e a manutenc¢do dos niveis minimos de adestramento
de SIC da OM. Ressalta-se que todo pessoal recém-embarcado devera receber um adestramento basico de SIC
antes de iniciar o desempenho de qualquer atividade

10.12 - CONTROLE DE ENTRADA NA OM DE DISPOSITIVOS ARMAZENADORES DE
INFORMACOES DIGITAIS

Registrar em documento proprio, ostensivo, a entrada na OM de qualquer dispositivo que possa armazenar
informacdes digitais, tais como: microcomputadores (de mesa ou portateis), discos rigidos, pendrives, celulares,
disquetes, CD-ROM, DVD ou qualquer outro dispositivo que possa armazenar informagdes digitais. Para cada
ocorréncia de entrada de visitantes na OM, devem ser registrados: identificagdo do visitante, data, hora, destino,
identificagdo do acompanhante, tipo de dispositivo e autorizagdo. Caso ndo seja autorizada a entrada do
dispositivo na OM, o mesmo deve ser recolhido e guardado em local indicado na OM, para posteriormente, ser
devolvido ao visitante. As normas e os procedimentos para este controle deverdo estar regulados na ISIC de cada
OM.
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CAPITULO 11

AUDITORIAS DE SEGURANCA DA INFORMACAO E COMUNICACOES

11.2 - TIPOS DE AUDITORIAS DE SIC

Os aspectos de SIC podem ser verificados pelos seguintes tipos de auditoria:

a) Auditoria Programada: requerida pela DCTIM, realizada por EA designada pela DCTIM em uma data
previamente determinada, conforme planejamento anual, a ser divulgado pela DCTIM antecipadamente as OM a
serem auditadas;

b) Auditoria Inopinada: requerida pela DCTIM, realizada por EA designada pela DCTIM em data flexivel, a ser
definida conjuntamente com a OM auditada;

d) Auditoria Solicitada: requerida formalmente pela OM ou seu COMINSUP a DCTIM, realizada por EA
designada pela DCTIM. A partir da analise da solicitagdo, a DCTIM agendara a data e designara a EA.

c) Auditoria Interna: realizada por pessoal interno a OM, por EA designada pelo Titular da OM, cujas regras,
procedimentos e periodicidade deverdo ser estabelecidos na ISIC da OM. Caso a OM ndo possua militares
capacitados tecnicamente para efetuar a auditoria, podera solicitar apoio ao CLTI da sua area de jurisdi¢do. Para
quaisquer tipos de auditoria de SIC, ndo ¢ autorizada a participagdo de EA com pessoal externo a MB.

11.3 - PLANEJAMENTO DAS AUDITORIAS DE SIC

O planejamento e o controle das auditorias de SIC, exceto as auditorias internas, sdo de responsabilidade da
DCTIM.

a) Auditoria Programada

O planejamento das auditorias de SIC programada, para o ano N + 2, deve ser elaborado edivulgado, por aquela
Diretoria, no ano N. Para cada uma das auditorias de SIC programada, as atividades apresentadas na Tabela 11.1
deverdo ser seguidas pelos respectivos responsaveis. O documento de designagdo da EA devera apresentar, além
da rela¢do nominal dos componentes, as datas-limite para os eventos apresentados nessa Tabela ¢ o grau de sigilo
reservado. O planejamento das auditorias de SIC sera elaborado pela DCTIM de modo a que as OM sejam
submetidas pelo menos a uma delas, quer seja programada, inopinada ou solicitada, a cada dois anos.

b) Auditorias Inopinadas e Solicitadas

Realizadas a partir de um planejamento prévio conjunto entre a DCTIM e a OM a ser auditada.

¢) Auditoria Interna

O planejamento e o controle das auditorias de SIC internas serdo realizados pelo OSIC e formalizados na ISIC
da OM.

11.4 - PROCEDIMENTOS PARA AUDITORIAS DE SIC

11.4.1 - Auditorias de SIC programadas

A auditoria de SIC programada serd executada pela EA formalmente designada pela DCTIM. Sua composicao e
as responsabilidades da EA estdo apresentadas no Capitulo 8. A EA executara a auditoria de SIC no local das
instalagdes fisicas da rede local em um periodo maximo de 05 (cinco) dias uteis. Para otimizar o tempo de
execugdo dessa auditoria nas instalagdes fisicas da rede local da OM, a EA devera planejar e testar com a devida
antecedéncia todo o material necessario para a sua realiza¢do. No caso de auditoria de SIC programada, estas
acdes de planejamento deverdo ser devidamente documentadas e efetuadas sob coordenacdo do Chefe da Equipe
de Auditoria. Adocumentagdo do planejamento deve receber grau de sigilo, no minimo, reservado ¢ ser
submetida a aprovacdo da DCTIM. A auditoria de SIC sera composta por duas fases: remota e local. Na fase
remota de auditoria de SIC busca-se reduzir o tempo de execugdo da auditoria de SIC na OM, através atividades
que possam ser efetuadas prévia e remotamente, por programas especificos. Estas atividades remotas deverdo ser
definidas na fase de planejamento e serdo realizadas em laboratorio especifico nas instalagdes do CTIM ou em
outro lugar apropriado, devidamente autorizado pela DCTIM. A fase local da auditoria de SIC ¢ realizada nas
instalacoes fisicas da rede local da OM a partir de uma reunido de abertura entre a EA, o representante da OM
auditada e o respectivo pessoal

envolvido. Nesta reunido, o Chefe da EA deve apresentar os auditores, a programagao e o escopo das atividades
de auditoria, ¢ o representante da OM deve apresentar o seu pessoal diretamente envolvido. O modelo de
documento de programagdo estd apresentado no Apéndice IV do Anexo A. A fase local deve se restringir a
avaliacdo das conformidades das Listas de Verificagdo disponibilizadas na pagina da DCTIM na Intranet e ao
levantamento de outras informagdes, por meio de programas especificos para esse tipo de auditoria, utilizados
pela DCTIM e CTIM. Ao término desta fase ¢ realizada uma reunido de encerramento, na qual a EA apresenta as
principais constatacdes e colhe sugestdes para o aprimoramento das atividades de auditoria. A DCTIM podera
autorizar, em carater excepcional, que a Auditoria de SIC programada seja realizada por EA do CLTI de
jurisdigdo da OM auditada. Os procedimentos para uma auditoria de SIC programada estdo ilustrados no
fluxograma da Figura 11.1, onde as atividades da EA se encerrarfo na aprovacdo do RAD pela DCTIM, a ser
encaminhado para a OM auditada, com copia ao respectivo COMIMSUP.

11.4.2 - Auditorias de SIC inopinadas As auditorias de SIC inopinadas serdo realizadas nas OM, em data
aleatoria, sem o conhecimento da OM, quando identificado um problema que possa causar alguma
vulnerabilidade grave ou represente uma ameaca a RECIM. Por se tratar de uma auditoria
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de SIC com finalidade especifica, a EA para este tipo de auditoria sera designada pela DCTIM com grau de
sigilo, no minimo, reservado ¢ cumprird orientagdes especificas para sua execugdo. Mesmo sendo de carater
inopinado, a DCTIM deverd informar formalmente ao COMIMSUP sobre a realizacdo da auditoria na OM. O
RAD devera ser elaborado segundo as orientacdes da DCTIM e contera o ato administrativo de designacdo da
EA. Assim como em uma auditoria de SIC programada, os trabalhos da EA da auditoria de SIC inopinada
encerram-se na aprovacao do respectivo RAD pela DCTIM. Apoés sua aprovagdo, o RAD sera encaminhado para
a OM, com copia ao seu respectivo COMIMSUP.

11.4.3 - Auditorias de SIC solicitadas

Este tipo de auditoria sera feito a partir de uma solicitacdo formal de uma OM ou seu COMIMSUP a DCTIM. A
necessidade geradora de uma auditoria de SIC solicitada deve ser avaliada pelo Titular da OM (assessorado pelo
OSIC), exceto quando oriunda do COMIMSUP.

Apo6s receber a solicitagdo, a DCTIM procedera a uma andlise de disponibilidade de recursos humanos e
financeiros sobre a possibilidade de seu atendimento com a maior brevidade possivel. Apos a anélise, a DCTIM
programara uma data adequada e formalizard a designacdo da EA referente a auditoria. O documento para
designagdo da EA deve incluir o escopo da auditoria, seu sigilo e os devidos prazos, devendo seguir os
procedimentos de uma auditoria programada

11.4.4 — Auditorias de SIC internas

Por constituir uma inspe¢ao realizada por pessoal interno a OM, os procedimentos para realizacdo de auditorias
de SIC internas devem ser formalizados na ISIC da OM. As auditorias internas para verificacdo das condi¢des de
SIC da OM devem ser realizadas com autorizagdo formal do Titular da OM e sob o controle do OSIC e possuir
grau de sigilo, no minimo, reservado. Os procedimentos para auditorias de SIC internas devem ser elaborados
para que seja possivel verificar se as solugdes de SIC adotadas para atender as particularidades da rede local da
OM séo satisfatorias, como também para um continuo aperfeigoamento das acdes e medidas de SIC por todos os
usudrios dos servigos prestados pela rede. A execugdo de uma auditoria interna de SIC deve ser feita por pessoal
da OM que possua o credenciamento adequado ao grau de sigilo estabelecido para ela. Na impossibilidade de
realizar auditorias internas de SIC exclusivamente com seu pessoal, a OM podera solicitar apoio ao CLTI de sua
4rea de jurisdigdo. Caso necessario, o CLTI podera utilizar os programas especificos autorizados pela DCTIM. E
vedada a realizagdo de auditorias internas de SIC por empresas contratadas, por pessoal externo &8 MB ou por
funcionarios da OM contratados em carater temporario. Os prazos a serem seguidos deverdo ser os mesmos da
Auditoria Programada.

11.5 - RELATORIO DE AUDITORIA (RAD) DE SIC

11.5.1 - Composigdo do RAD

O RAD elaborado pela EA é composto das seguintes partes:

a) Capa: Esta parte tem por finalidade apresentar os dados iniciais da auditoria de SIC realizada e de seus
executores (integrantes da EA), juntamente com as assinaturas de aprovagdo pela DCTIM e a data de
encaminhamento a OM e ao seu respectivo COMIMSUP. O modelo de “Capa” para o RAD encontra-se no
Apéndice V do Anexo A.

b) Introdugédo: Esta parte tem por finalidade apresentar os documentos de designagdo da EA, as referéncias, os
prazos envolvidos, seu tipo, sigilo e escopo, bem como o nome da OM onde foi realizada a auditoria de SIC. O
modelo da parte de “Introdu¢do” do RAD encontra-se no Apéndice VI do Anexo A. Pelo seu carater mais
especifico, as auditorias inopinadas e solicitadas devem ter os aspectos a serem constatados claramente definidos
na Introdugdo do RAD.

¢) Constatagdes da Auditoria de SIC: Esta parte tem por finalidade apresentar as constatacdes da auditoria,
podendo ser agrupadas sob os seguintes aspectos:

* quanto ao adestramento;

* quanto a administragdo da rede local;

* quanto a documentagao;

* quanto as Estagdes de Trabalho;

* quanto aos incidentes; ¢

* quanto a seguranca fisica.

Pelo seu carater mais especifico, as auditorias inopinadas e solicitadas ndo precisam observar todos esses seis
aspectos acima. Cada item listado nesta parte do RAD deve conter os seguintes campos:

1. Constatacgdo: este campo deve apresentar a ocorréncia, a vulnerabilidade ou o fato constatado;

2. Comentario: este campo deve apresentar as possiveis consequéncias ou prejuizos & SIC decorrentes da
constatacdo efetuada; e

3. Agdo a empreender: este campo deve recomendar solugdes para a constatacdo efetuada e listar os documentos,
normas, publicagdes e outras referéncias nos quais as recomendagdes apresentadas estdo fundamentadas. O
modelo da parte de “Constatacdes da Auditoria de SIC” do RAD encontra-se no Apéndice VII do Anexo A.

d) Considera¢des Finais da Equipe de Auditoria de SIC: Esta parte tem por finalidade apresentar as
consideracdes finais da Equipe de Auditoria de SIC. O modelo da parte de “Consideragdes Finais da Equipe de
Auditoria de SIC” do RAD encontra-se no Apéndice VIII do Anexo A.



129

¢) Assinaturas: Esta parte tem por finalidade apresentar as assinaturas dos componentes da Equipe de Auditoria,
que elaboraram o RAD. O modelo da parte de “Assinaturas” do RAD também encontra-se no Apéndice VIII do
Anexo A.

11.5.2 - Encaminhamento do RAD

O encaminhamento do RAD para a OM, com copia ao seu respectivo COMIMSUP, ¢ de responsabilidade da
DCTIM, apos sua devida aprovacdo. Caso o RAD ndo seja aprovado pela DCTIM, esta determinard nova
auditoria de SIC e fornecera as instru¢des pertinentes.

11.5.3 - Implementacdo das a¢des recomendadas pelo RAD

A partir do recebimento do RAD, a OM devera apresentar 8 DCTIM e ao seu COMIMSUP, em até 45 dias, o
planejamento ¢ o cronograma de implementagdo das agdes recomendadas (cuja data de inicio pode ser anterior a
essa apresentagdo), mantendo-os informados e atualizando o HRL (conforme previsto no Capitulo 10) a medida
que forem sendo concluidas as agdes previstas.

CAPITULO 12

SEGURANCA APLICADA AOS DISPOSITIVOS MOVEIS E TELEFONES CELULARES

12.2.1 - Introdugéo

A partir de 2004 foram disponibilizados os primeiros modelos de telefones com capacidades de conex@o a redes,
processamento ¢ armazenamento. Devido as suas capacidades, tais dispositivos méveis foram denominados de
“smartphones” ou telefones inteligentes. Ao longo do tempo, passaram a ser equipados com outras
funcionalidades como camera fotografica, gravador de som e video, editor de textos, leitor de arquivos e
memoria de armazenamento. Para potencializar o seu uso, as novas geragdes de celulares e “smartphones”
desenvolveram a capacidade de processar diversos tipos de programas e compartilhar dados em rede entre
dispositivos similares, com outros computadores e em nuvem (“cloud computing”), via Internet. Atualmente,
somam-se a estes “smartphones” os dispositivos moveis do tipo “tablet” que, além das funcionalidades de
telefone celular, também processam aplicativos, armazenam maior quantidade de dados e muitas vezes sdo
utilizados como estagao de trabalho, ¢ os dispositivos mdveis do tipo “smartwatch”, que é o nome dado para um
relégio inteligente, ou seja, um aparelho que mistura a aparéncia de um reldgio de pulso tradicional com as
funcionalidades de um “smartphone”. Estes dispositivos mdveis podem permitir o uso de um cartdo SIM
(“Subscriber Identity Module”), que habilita a sua conexdo com as operadoras de telefonia. Esse cartdo também
possui capacidade de armazenamento de pequenos dados, como niimeros de telefones e mensagens de SMS
(“Short Message Service”). A telefonia médvel também expandiu seu uso tipico para rede de dados, passando a
utilizar redes EDGE (“Enhanced Date Rates For GSM Evolution”), 3G (Terceira Geragdo de Telefonia Movel) e
atualmente 4G (Quarta Geragao de Telefonia Mdvel), além de conexdes por rede sem fio (Wi-fi) e “Bluetooth”.
Os sistemas operacionais disponibilizados nestes equipamentos possuem caracteristicas de modo a:

a) impedir que o usudrio tenha o controle de administracdo do aparelho, sem que haja a quebra de mecanismo de
seguranca do sistema operacional (conhecido como “jailbreak” ou “rooting”);

b) instalar aplicativos por meio de loja proprietaria do fabricante do sistema operacional;

¢) permitir a utilizagdo de um espaco de memoria na infraestrutura do fabricante do sistema operacional para
armazenar copia de seguranga (armazenamento em nuvem);

d) conectar os dispositivos em rede por meio de tecnologias de redes sem fio;

e) servir como roteador para acesso a Internet por computadores;

f) informar localizagdo geografica;

g) estabelecer conexao direta a outros dispositivos via tecnologia “Bluetooth”; e

h) sincronizar dados com estagdes de trabalho.

Com base em todos estes recursos, torna-se fundamental regular seu uso e aplicabilidade na Marinha pelos
servidores civis e militares da MB assim como seus prestadores de servigos.

12.2.2 - Fundamentagdo Legal

Conforme disposto nas diretrizes e orientagdes basicas da Norma Complementar n° 12/INO1/DSIC/GSIPR e na
conclusdo da Nota Técnica n° 10/2014 da DCTIM, entende-se que a utilizagdo de dispositivos moveis deva ser
controlada em todas as Organizagdes Militares (OM) da MB. Este controle visa a garantir a Seguranca das
Informagdes e Comunicacdes (SIC) de todos os ativos de informagdo da Marinha.

12.2.3 - Tipos de dados nos dispositivos moveis

Os dispositivos moveis permitem processar, armazenar, enviar e receber diversos tipos de dados, tais como: lista
de contatos pessoais, mensagens de texto, fotos, videos, dudio (gravagdes), e-mails, documentos, senhas do
dispositivo e dos servigos acessados por meio dele, e posicionamento geografico e trajetos de deslocamentos.

12.3 - AMEACAS E VULNERABILIDADES DOS DISPOSITIVOS MOVEIS

Sdo consideradas ameagas de SIC aquelas agdes que possam comprometer a disponibilidade, integridade,
confidencialidade e a autenticidade de dados e servigos utilizados pelos usuarios da MB, por meio da exploragdo
de alguma vulnerabilidade. Estas vulnerabilidades podem surgir, de forma intencional ou ndo, desde a concepgao
do hardware ou dos softwares embarcados, até a falta de conhecimento ou de mentalidade de SIC dos usuarios e
na auséncia de procedimentos que expressem as boas praticas de seguranga. Os tipos de ameagas e
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vulnerabilidades observados no uso de dispositivos méveis podem ocorrer devido as seguintes causas:

a) operagdo inadequada;

b) perda, roubo ou furto;

¢) interceptagao de voz e dados; ou

d) execugdo de codigos maliciosos.

Tais ameacas e vulnerabilidades podem ocasionar o vazamento de informacgdes sigilosas, pois, uma vez que a
informacdo seja compartilhada na Internet, ou acessada por terceiros, ndo havera mais o controle sobre suas
copias, divulgacdo e contetido. Ressalte-se que a presenca de tais dispositivos em reunides ou em conversas
interpessoais implicam no risco de gravagdes de audio e video sem autorizagdo, além da captura de imagens.
Outrossim, com a continua expansdo da area de cobertura ¢ servicos de conexdes de dados oferecidos pelas
operadoras de telecomunicacdes, tais arquivos podem ser enviados imediatamente para outros locais, como as
redes sociais, por meio de aplicativos instalados nestes dispositivos.

12.3.1 - Operagao inadequada do dispositivo

A principal causa da operagdo inadequada destes dispositivos estd relacionada com a falta de conhecimento por
parte do usuario das melhores configuragdes de seguranga para os mesmos. Normalmente, estes dispositivos sdo
disponibilizados pelos fabricantes com diversas funcionalidades habilitadas por padrdo de configuragdo. Tais
configuracdes de fabrica podem habilitar o compartilhamento de documentos em nuvem, conexdes “bluetooth” e
coleta de informacgdes relativas ao perfil de utilizag@o do usuario e de seu posicionamento geografico. A partir da
analise computacional dessas incontaveis pequenas informagdes sobre o usudrio (metadados), € possivel inferir o
perfil de deslocamento, habitos, a rede de relacionamentos interpessoais e profissionais por sistemas de
monitoramento de inteligéncia extra MB.

Assim sendo, configurar os dispositivos moveis de acordo com as recomendacgdes técnicas preconizadas e
manté-los desligados quando a situacdo exigir, minimizam os riscos de SIC e contribuem para a
contrainteligéncia. Nesse sentido, também ndo devem ser armazenadas no aparelho informagdes sigilosas em
claro.

12.3.2 - Perda, roubo ou furto do dispositivo

Na ocorréncia desses eventos com dispositivos funcionais, o usudrio deverd comunicar tempestivamente a sua
OM para a tomada de a¢des de mitigacdo de danos, como por exemplo o bloqueio do cartdo SIM, apagamento
remoto do dispositivo e/ou localizagdo do mesmo por softwares de geolocalizagio.

12.3.3 - Interceptacdo de voz e dados

Este risco ¢ inerente ao ambiente de transmissdo, considerado inseguro, que trafega por diversas infraestruturas e
localidades fora do controle da MB. Para reduzir tal risco, faz-se necessario que sejam evitados o trafego (voz e
dados) de assuntos sigilosos por este canal.

12.3.4 - Execugdo de codigos maliciosos

Os principais sistemas operacionais para dispositivos modveis possuem suas proprias lojas de aplicativos
(exemplos: Apple Store e Google Play). Por meio dessas lojas, os softwares homologados pelos fabricantes sao
disponibilizados para instalacdo. Buscar aplicativos fora desses ambientes representa um risco de insercao de
codigos maliciosos nos dispositivos méveis. Consequentemente, agdes ndo autorizadas podem ser executadas,
tais como a simulag@o de desligamento, realizacdo de gravacdes e roubo de dados.

Manter os aplicativos e sistema operacional atualizados ¢ indispensavel, pois as vulnerabilidades descobertas
podem ser corrigidas nas atualiza¢des. Especial atengdo deve ser dada no envio de equipamentos para assisténcia
técnica especializada. Nessas ocasides, informagdes armazenadas em claro podem ser acessadas e¢ codigos
maliciosos inseridos.

12.4 - POLITICAS DE USO DE DISPOSITIVOS MOVEIS NA OM

O uso de dispositivos moveis no dia a dia das OM vem se tornando cada vez mais frequente, sendo considerado,
atualmente, um dos principais problemas de SIC enfrentado pelas organizagdes em todo o mundo: BYOD
(“Bring Your Own Device”). Variagdes de politicas € uso sdo comuns, dependendo do tipo de institui¢ao e da
sensibilidade de alguns setores dentro das organizagdes.

Apesar de tais dispositivos possibilitarem uma maior flexibilidade e mobilidade, otimizando as tarefas didrias, os
riscos relacionados as ameacas e vulnerabilidades expostas no item anterior ndo podem ser desprezados.
Portanto, torna-se necessaria a criacdo de procedimentos que visem evitar o vazamento de informacdes sigilosas
e sensiveis aos interesses da MB.

Assim sendo, a utilizacdo de tais dispositivos a bordo das OM da Marinha ¢ proibida, sendo que algumas
excegoes estdo previstas nos itens 12.4.2, 12.4.3 ¢ 12.4.4.

As OM devem controlar rigorosamente a entrada de dispositivos moveis (celulares, tablets, cimeras fotograficas
e similares) pessoais e funcionais, que deverdo ser acondicionados em locais apropriados e definidos em cada
OM.

Quando for autorizado o uso de dispositivos moveis, os seguintes aspectos devem ser observados para a
autorizagdo de uso desses dispositivos:

a) propriedade do dispositivo (Pessoal ou Funcional);

b) necessidade do emprego;
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¢) missdo operativa;

d) OM que lidam com atendimento ao publico; e

e) compartimento onde tais dispositivos serdo utilizados (Permitido ou Nao permitido).

Recomenda-se ainda a utilizacdo de avisos nas portas de acesso aos locais e compartimentos, ressaltando a
proibicdo da entrada e uso desses dispositivos. Além disso, os Planos de Seguranga Orgéanica (PSO) e os
Programas de Adestramento (PAD) devem contemplar medidas preventivas e orientadoras quanto a politica de
utilizagdo de dispositivos desta natureza.

12.4.1 - Classificagdo da propriedade dos dispositivos moveis

Os dispositivos moveis podem ser classificados como pessoais, funcionais ou de pessoal extra-MB. Os
dispositivos pessoais sdao aqueles de propriedade de membro da MB. Os dispositivos funcionais sdo aqueles de
propriedade da MB. Os dispositivos de pessoal extra-MB sdo aqueles de propriedade de pessoas ndo vinculadas
a MB.

Para os dispositivos pessoais e funcionais, independente da propriedade, o usuario devera ser alertado de que o
Termo de Responsabilidade Individual (TRI) assinado por ele engloba ndo somente as estagdes de trabalho,
microcomputadores, ambientes computacionais ¢ equipamentos listados naquele termo ou outros ativos de
informac¢ao ndo mencionados, mas também os dispositivos moveis a que tiver acesso.

12.4.1.1 - Dispositivos mdveis pessoais

Os militares e servidores civis das OM devem guardar seus dispositivos moveis pessoais nos locais ou
compartimentos definidos pelo Titular da OM por meio de Ordem Interna. Caso se aplique, também deve ser
regulado o uso de tais dispositivos pelo pessoal de servico, considerando as suas peculiaridades e situagdes
especiais.

A regulamentagdo deve ser fruto de uma analise de risco, realizada pela Titular da OM, envolvendo as ameagas e
impactos da utilizagdo dos equipamentos.

Fica proibida a conexdo de dispositivos moveis pessoais na RECIM, por meio de conexdes sem fio ou cabos
USB, inclusive para o carregamento de sua bateria.

12.4.1.2 - Dispositivos méveis funcionais

Todo dispositivo mdvel funcional devera ser cadastrado e controlado pela OM, por meio do Termo de
Recebimento de Estagdo de Trabalho (TRE), garantindo sua identificacdo inica, bem como os responsaveis pelo
seu uso. Para tanto, devera ser gerado um TRE especifico para cada usudario (ou usudrios, no caso de dispositivos
compartilhados), para cada dispositivo movel funcional.

Nao deverdo ser armazenados dados sigilosos nos dispositivos moveis. Apos a homologagdo pela DCTIM, ¢é
recomendada a adogdo de solugdo que garanta a protecdo e o sigilo dos dados armazenados nos dispositivos para
casos de extravio.

Os militares e servidores civis da MB devem ser orientados a respeito dos procedimentos de seguranga acerca
dos dispositivos que lhes forem disponibilizados, mediante a assinatura de Termo de Responsabilidade
Individual (TRI) da OM a que pertencem, ndo sendo admitida a alegagdo de seu desconhecimento nos casos de
uso indevido.

12.4.1.3 - Dispositivos moveis de propriedade de pessoal extra-MB

Para pessoal ndo vinculado a MB, fica vedado o uso de dispositivos moéveis nas dependéncias das OM, exceto
em situagdes especiais como cerimonias militares, simposios e eventos similares. Tais procedimentos devem
estar previstos em Ordem Interna e em Ordem de Servigo.

Para funciondrios terceirizados serdo considerados os procedimentos preconizados no item que trata de
Dispositivos mdveis pessoais. As OM devem dispor de local para a guarda de tais dispositivos.

12.4.2 — Emprego de dispositivos méoveis

A utilizagdo de dispositivos méveis a bordo das OM da Marinha ¢ proibida. Nao obstante, cabe ao Titular da OM
avaliar qualquer circunstancia que fuja a esta regra, levando em consideragdo o local, periodo ou situagdo que
justifique sua permissdo de uso. Tais exce¢des devem ser registradas por meio de Ordem Interna ou Ordem de
Servigo onde devem constar:

a) as pessoas autorizadas a utilizar tais dispositivos;

b) os dispositivos autorizados (niimero de série);

c) os locais e compartimentos de utilizacdo dos dispositivos;

d) a finalidade de uso dos dispositivos; e

e) horario.

As OM devem definir um local para a guarda dos dispositivos (escaninhos, armarios ja utilizados pela tripulagdo
para a guarda dos seus pertences ou outros). Tais locais deverdo ser estabelecidos pelo titular da OM por meio de
Ordem Interna.

12.4.3 - Missdo Operativa

O uso de dispositivos mdveis pessoais ou funcionais durante missdo operativa ¢ proibido.

Casos especiais de utilizacdo deverdo constar da respectiva Diretiva, ressaltando que o seu uso pode indicar o
posicionamento geografico do meio naval ou o registro de dados ndo autorizados. Portanto, em regime de
viagem, devem permanecer desligados e guardados nos armarios.

Recomenda-se o constante adestramento das tripulagdes sobre tais implicagoes.
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12.4.4 - OM que lidam com atendimento ao publico

Nas OM que lidam com atendimento ao publico, as restrigdes ao uso de dispositivos mdveis ndo devem impactar
no cumprimento de sua missdo. Por isso, nessas OM, o uso destes dispositivos ¢ permitido. Entretanto, cabera ao
Titular da OM realizar uma criteriosa analise para identificacdo das areas e compartimentos onde seu uso sera
proibido a fim de evitar o vazamento de informacgdes sigilosas e sensiveis aos interesses da MB. Tais locais
deverdo receber avisos nas suas portas de acesso que os identifique como areas de uso proibido. As proibi¢des
devem ser registradas por meio de Ordem Interna ou de Ordem de Servigo.

As seguintes OM enquadram-se neste grupo:

a) hospitais, policlinicas, odontoclinicas e ambulatorios ;

b) capitanias, delegacias e agéncias;

¢) Arsenal de Marinha do Rio de Janeiro (AMRJ), Bases Navais e Esta¢des Navais;

d) Servico de Seleg¢do do Pessoal da Marinha (SSPM);

e) Servico de Identificagdo da Marinha (SIM);

f) Servico de Veteranos e Pensionistas da Marinha (SVPM); e

g) OM do Sistema de Ensino Naval (SEN).

12.5 - RECOMENDACOES DE CONFIGURACAO PARA DISPOSITIVOS MOVEIS

As seguintes recomendacdes de seguranga devem ser observadas para os dispositivos moveis funcionais e
pessoais que utilizem servigo de acesso a sistemas corporativos, tais como correio eletrénico e Portal da MB:

a) ndo armazenar dados, agenda, notas e contatos de pessoal da Marinha em nuvem privada (exemplos: iCloud,
Dropbox, Google Drive etc.);

b) desabilitar o servigo de localizagdo para todos os aplicativos;

¢) ndo instalar qualquer aplicativo que ndo seja disponibilizado pela loja proprietaria do fabricante do sistema
operacional;

d) ndo realizar o “jailbreak” (ou “rooting”) - procedimento com ferramentas ndo homologadas que permitam ao
usuario ter o controle de administrag@o do aparelho;

e) desabilitar a possibilidade do dispositivo mével se conectar a redes sem fio automaticamente;

f) desabilitar o uso de “bluetooth”;

g) desabilitar a fun¢do de compartilhamento de ponto de acesso a rede;

h) habilitar a senha de protecdo do dispositivo e, sempre que a tecnologia do dispositivo permitir, utilizar senhas
mais complexas que 4 digitos numéricos;

i) habilitar a protegdo de tela;

j) habilitar o PIN (“Personal Identification Number”) do cartdo SIM;

k) instalar antivirus quando houver disponibilidade para o sistema operacional;

1) manter o sistema operacional e as aplicagdes atualizados; e

m)solicitar o apagamento seguro das informacdes em caso de perda, roubo ou extravio do dispositivo moével
funcional.

A DCTIM normatizarda ¢ homologara solu¢des de hardware e software que promovam a seguranca dos
dispositivos moveis na MB.



	3.3.1 Notas Técnicas:
	Política e Gestão de Segurança da Informação e Comunicações

