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RESUMO

Apesar do crescimento exponencial da World Wide Web desde sua criagao, ainda ha poucos
conjuntos de dados disponiveis de incidentes de ciberseguranga a serem reutilizados devido
a varias questoes, tais como preocupacoes de preservacao da privacidade e padronizacao
do formato de publicacao de dados. Como resultado, a analise de incidentes de dominio
tem um impacto precario no desenvolvimento de Sistemas de Deteccao de Intrusao (IDS).
As praticas LOD (Linked Open Data), que permitem o compartilhamento de dados na
Web como um grafo de dados grande e interligado, juntamente com os principios FAIR
(Findable, Accessible, Interoperable, and Reusable), que orientam a publicacao de dados
para reutilizagdo, podem apoiar o compartilhamento de conjuntos de dados de incidentes
de seguranca cibernética. Ademais, técnicas de anonimizacdo podem ser usadas para lidar
com preocupacoes de privacidade. Além disso, as técnicas de Aprendizado de Maquina
(AM) podem ser usadas para melhorar a eficicia do IDS. Este trabalho propoe a abordagem
Sec4ML que apoia a preparacao de conjuntos de dados de incidentes de ciberseguranca
para técnicas de AM usando praticas LOD e seguindo os principios FAIR, envolvendo,
entre outros, subprocessos de anonimizacao e pré-processamento, que sao ilustrados usando
dados de conjuntos de dados publicos.

Palavras-chave: seguranca da informacao. anonimizacao. dados ligados. aprendizado de
maquina. inteligéncia artifical. principios FAIR.



ABSTRACT

Despite the exponential growth of the World Wide Web since its creation, there are still
few available datasets of cybersecurity incidents to be reused due to several issues, such as
privacy-preserving concerns and data publication format standardization. As a result, the
domain incidents analysis are precarious impacting on the Intrusion Detection Systems
(IDS) development. The LOD (Linked Open Data) practices, which allows the sharing
of data on the Web as a large and interconnected data graph, together with the FAIR
(Findable, Accessible, Interoperable, and Reusable) principles, which guides the publication
of data for reuse, can support the sharing of cybersecurity incidents datasets. Furthermore,
anonymization techniques can be used to handle privacy concerns. Moreover, Machine
Learning (ML) techniques can be used to improve IDS effectiveness. This work proposes
the Sec4AML approach which supports the preparation of cybersecurity incident datasets
for ML techniques using LOD practices and following FAIR principles, involving, among
others, anonymization and preprocessing subprocesses, which are illustrated using public
datasets.

Keywords: cybersecurity. anonymization. linked data. machine learning. artificial intelli-

gence. FAIR principles.
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1 INTRODUCAO

Nos tltimos anos, foi possivel notar um aumento consideravel no uso de tecnologias
de comunicagao, seja de novos modelos de negodcios através de aplicagoes ou de novas
plataformas, como a Internet das Coisas (IoT), aplicagoes méveis, indistria 4.0 e redes
sociais. Consequentemente, houve um aumento na quantidade de dados gerados por
estas tecnologias. Este novo cenario trouxe novas ameagas e vulnerabilidades, tais como

vazamento de dados ou invasao de privacidade.

Mesmo com o crescimento exponencial que a rede mundial de computadores
apresentou desde a sua criacao, ainda ha poucos conjuntos de dados disponiveis de
incidentes de seguranca a serem reutilizados. Uma das principais razoes para isso é a
preocupagcao com o compartilhamento de dados de seguranca que esta relacionada aos
desafios de preservacao da privacidade e a padronizacao do formato de publicagdo de dados.
Assim, a escassez destes dados tem um impacto negativo no desenvolvimento e ajuste dos

Sistemas de Deteccao de Intrusao (IDS) e Sistemas de Prevencao de Intrusao (IPS).

Dentre os principais desafios que o dominio de conhecimento de seguranca da

informagao enfrenta para compartilhar dados podemos destacar (1):

o Nao ha mecanismos de larga escala que possibilitem a troca de informagdes;
o Fontes de dados diferentes podem conter dados inconsistentes em alguns casos;

» Existe dificuldade, em alguns casos, de acessar a informacao que se deseja, armazenada
em larga escala, quer seja em repositorios na Internet ou contida em ferramentas

especificas; e

o Muitos protocolos e mecanismos de acesso sao proprietarios e nao interoperaveis.

A nuvem Linked Open Data (LOD) ! (2) surgiu para promover e acelerar o
compartilhamento de dados na web, como um grande grafo de dados interconectado. O uso
de recursos e formatos semanticos padronizados facilitou a interligacao entre os recursos de

dados, fornecendo uma melhor maneira de publicar e reutilizar os dados para a pesquisa.

Posteriormente, Wilkinson et al. (3) propuseram os principios FAIR (Findable,
Accessible, Interoperable e Reusable). Este conjunto de premissas tem como objetivo
garantir que os processos de publicacao de dados de pesquisa e metadados agreguem
valor, e possibilitem a transparéncia e a reprodutibilidade, além de mitigar os desafios

supracitados. A implementacao desses principios norteadores em projetos de pesquisa e

L https://lod-cloud.net/
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producao de contetido no contexto académico visa: (i) facilitar a descoberta, oferecendo
mecanismos de larga escala que possibilitem a troca de informagoes; (ii) possibilitar o
reuso, melhorando a quantidade e qualidade das fontes de dados diferentes disponiveis, da
maneira mais facil possivel; e (iii) tornar o contetido produzido legivel e processéavel por
maquina, reduzindo ou eliminando a necessidade de uso de muitos protocolos e mecanismos

de acesso proprietarios e nao interoperaveis.

Mesmo com o expressivo pioneirismo e crescimento da web semantica voltada para
algumas areas especificas do conhecimento como a de governo e de redes sociais (4), outras
areas também tém demonstrado significativa demanda por disponibilizacao de datasets
para fins de pesquisa. Especificamente na area de seguranca da informagao, ha diversos
trabalhos evidenciando a necessidade e importancia de datasets disponiveis e atualizados
para o desenvolvimento de modelos de Aprendizado de Mdquina (AM) e treinamento dos

IDS baseados nessa estratégia (5, 6, 7).

Além disso, as técnicas e modelos de AM estao evoluindo para facilitar e acelerar a
descoberta do conhecimento, anélises de dados de dominio e revelar novos informacgéoes
obtidas através de inferéncias, especificamente no dominio de seguranca da informacao
(7, 8, 9), demonstrando que o uso de AM para aumentar a eficdcia dos IDS e IPS ja é uma

realidade.

1.1 Motivacao

Dados do “Relatério sobre o prejuizo de um vazamento de dados” 2, mostram que
44% dos vazamentos de dados inclufam informacoes identificiveis de clientes ou usudrios e
28% incluiam informacoes identificdveis de clientes ou usuarios criptografados. De acordo
com esse relatorio, a quantia de $4,24 milhoes de ddlares foi o resultado do custo médio
global com vazamento de dados. Dados do Surf Shark® demonstram que o Brasil estd em

6" no ranking de vazamentos por pais.

Casos concretos ocorridos recentemente ilustram o que os dados estatisticos apontam.
Um vazamento de 220 Mi de registros de brasileiros exp0s seus dados biograficos, bancarios,
de crédito e foto, entre outros dados*. Outro episédio de vazamento, mas dessa vez
envolvendo dados sensiveis de sistemas de satude de responsabilidade do Ministério da
Satde (MS), expos dados de 16 Mi de pacientes de COVID-19°. O ambiente do judiciario
também foi vitima desse tipo de crime, motivado por um ataque de ransomware, quando o

Supremo Tribunal de Justiga (STJ) teve o acesso a seus sistemas indisponivel, bloqueando

2 https://www.ibm.com/br-pt/security /data-breach

https://surfshark.com/blog/data-breach-statistics-by-country-in-2021

https://tecnoblog.net /404838 / exclusivo-vazamento-que-expos-220-milhoes-de-brasileiros-e-pior-do-que-
se-pensava/
https://www.istoedinheiro.com.br/vazamento-expoe-dados-de-16-milhoes-de-pacientes-de-covid-19/
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Figura 1 — Estatistica de Vazamentos de Dados por Pais. Fonte: (10).

acesso aos processos e e-mails da corteb. Indisponibilizados por um ataque hacker?, o site
do MS e a pagina e o aplicativo do ConecteSUS ficaram indisponiveis. Recentes vazamentos
de dados relativos ao sistema de transferéncia de valores PIX, comunicados pelo Banco

8,9
1,

Centra reforcam a tendéncia apontada pelos dados estatisticos.

Episédios de vazamentos de dados sao uma realidade e para combaté-los é ne-
cessario, dentre outras agoes, o desenvolvimento e aperfeicoamento de ferramentas de
IDS. Entretanto, para isso é preciso a obtencao de conjuntos de dados de seguranca da
informagao disponiveis para redso. Um estudo da ENISA (The FEuropean Network and
Information Security Agency) ressalta a necessidade de cooperagao e troca de informagoes
de incidentes de seguranca da informagao além das fronteiras geograficas (11). No cendrio
atual relativo & publicacdo de dados, as organizagoes ainda enfrentam um grande desafio
nesta questao pois continuam relutantes em compartilhar dados sobre seus incidentes
(12). Trabalhos como o de Oliveira et al. (13) expressam haver dificuldade em obter esta
categoria de dados, o que torna quase impossivel reproduzir e comparar resultados, dificul-
tando o desenvolvimento de pesquisas e ferramentas de combate e andlise de incidentes
de seguranca da informacao. Ademais, para pesquisa e desenvolvimento de ferramentas

e algoritmos de um modo geral, os dados disponiveis ou estao em formato que dificulta

6 https://www.techtudo.com.br/listas/2020/11/ ataque-hacker-ao-stj-seis-coisas-que-voce-precisa-saber-

sobre-o-caso.ghtml
https://agenciabrasil.ebc.com.br/saude/noticia/2021-12/sites-e-aplicativo-do-ministerio-da-saude-
sofrem-ataque-cibernetico

https://agenciabrasil.ebc.com.br/economia/noticia/2022-01 /be-comunica-vazamento-de-dados-de-
1601-mil-chaves-pix
https://agenciabrasil.ebc.com.br/economia/noticia/2022-02/bc-comunica-vazamento-de-dados-de-21-
mil-chaves-pix
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a manipulagao e transformacao requeridas em ambientes de pesquisa ou nao sao dispo-
nibilizados publicamente e gratuitamente para uso. No Brasil, o cenario encontrado nao
é muito promissor. Dentre as iniciativas elencadas pela ENISA (11), nao foi encontrada

nenhuma no territério brasileiro.

O dados compartilhados nesse dominio da informacao podem se apresentar com
uma grande diversidade. Para que seja possivel o retiso é desejavel a padronizacao destes
dados. Até onde foi possivel investigar, nao foi proposto um padrao a ser seguido para
a geracao e compartilhamento de dados de incidentes de seguranca da informagao no
ambito global. Entretanto, iniciativas de defini¢do de vocabuldrios comuns a esse dominio
de conhecimento ja demonstram a intencao, mesmo que incipiente, de construcao de um

ambiente conceitualmente comum e abrangente que atenda as necessidades do setor.

Ha também outros aspectos relevantes a serem considerados na gestao da publicacao
e retuso de dados para pesquisas ou desenvolvimento e aperfeicoamento de ferramentas.
Questoes relativas a conformidade legal recentemente vem ganhado forca motivadas,
principalmente, pela possibilidade de aplicacao de consideraveis multas e responsabilizacao
penal do Data Protection Officer (DPO), papel definido nas principais legislagoes de
protegdo de dados no mundo, como a General Data Protection Regulation (GDPR!?) na
Europa, e a Lei Geral de Protegao de Dados (LGPD!!) no Brasil. Outras obrigatoriedades
derivadas das legislagoes citadas, como auditoria e direito do titular dos dados a ser
informado quando ocorrer vazamento de seus dados, criam um ambiente mais protetivo
para o individuo que por ventura venha a sofrer com algum incidente de seguranca da
informacao. Por outro lado, geram demandas até entao negligenciadas ou atendidas de
maneira precaria devido a inexisténcia de regulamentagoes fortes de protecao de dados,
fazendo com que as organizagoes se vejam hoje enfrentando desafios para a mitigacao de

problemas e prejuizos derivados de violagoes de privacidade ou de seguranca.

A despeito das dificuldades citadas na geragao, publicagao e retiso de dados de
seguranca da informagao, tem-se observado cada vez mais o uso de ferramentas de Inteli-
géncia Artificial (IA) na andalise de dados e inferéncia de informagoes em diversos dominios
de conhecimento. Especificamente no dominio de seguranca da informacao, ha diversos
trabalhos (8, 7, 14) demonstrando uma realidade diferente, em que novas formas de gerir
a seguranc¢a da informacdo demandam novas abordagens que procuram solucionar as

dificuldades supracitadas.

10" https://gdprinfo.eu/
1 http://www.planalto.gov.br/ccivil 03/ ato20152018/2018/lei/113709.htm
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1.2 Caracterizacao do Problema

A realidade da sociedade hoje nos apresenta um crescente aumento na geracao
de dados a partir de diversas tecnologias. Apesar desse aumento, ainda ha escassez de
conjuntos de dados disponiveis para aperfeicoamento das ferramentas de IDS e IPS (7).
Essa lacuna é ainda mais evidente quando leva-se em consideracao a necessidade de
obtenc¢ao de conjuntos de dados para a criacdo de modelos de AM com o mesmo objetivo

de aperfeicoamento.

Outro aspecto que dificulta a busca por solugoes para o cendario descrito é a
obrigatoriedade de estar em conformidade com as principais legislagoes de protegao de
dados hoje existentes, como por exemplo a GDPR e LGPD. Tais legislagbes visam,
principalmente, a protecao dos interesses dos individuos e/ou organizagoes quando na
condicao de titulares de dados. Dentre os direitos assegurados nestas legislacoes, por
exemplo, esta o direito de demandar a exclusao dos seus dados de determinada base de
dados ou sistema. Entretanto, para que seja possivel atender tal solicitacao, os sistemas
e/ou bases de dados necessitaram de adaptagoes em seus processos. Além disso, os sistemas,
bases e conjuntos de dados gerados e tratados a partir da vigéncia de tais legislacoes devem
ser projetados, desenvolvidos e processados sob um novo paradigma de conformidade com

as exigéncias legais.

O emprego de processos de anonimizacao dos dados pode auxiliar no apoio a
publicacao de conjuntos de dados de seguranca da informagao na medida em que possibilita
tornar esses conjuntos de dados conformes com legislagoes de protecao de dados vigentes,
através da inclusao de técnicas de anonimizagao nos processos de geracao e publicacao
destes dados.

Ainda que seja possivel encontrar conjuntos de dados sobre seguranca da informacao
disponiveis publicamente para retso, estes nao sao, em sua maioria, preparados para o
processamento com técnicas de classificacdo. Assim, uma alternativa para possibilitar a
geracao e publicacao de conjuntos de dados prontos para processamento de AM seria
o desenvolvimento de ferramentas e processos de publicagao de conjuntos de dados que
tenham sido tratados por operadores de Knowledge Discovery in Databases (KDD). Moura
(15) propods uma ferramenta que auxilia cientistas de dados a submeter os dados a operadores
de pré-processamento tornando assim os conjuntos de dados trabalhados prontos para
tarefas de classificacao. Entretanto, neste trabalho nao foram contempladas questoes de

preservacao da privacidade.

Outra possibilidade que ja é uma realidade é a disponibilizacao de dados na LOD.
Dados triplificados publicados na LOD podem ser encontrados, consultados e processados
por maquinas. Essa caracteristica torna-se um diferencial no contexto do processamento

de dados, possibilitando que sejam feitos outros usos que nao seriam possiveis de realizar
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caso os conjuntos de dados disponibilizados estejam somente em formato tabular.

Desta forma, as questoes de pesquisa que se busca responder sao: (i) De que forma
é possivel apoiar a publicacdo de dados anonimizados para que possam ser usados para
a criagao de modelos de AM para tarefas de classificagao? (ii) O resultado da solugao
proposta pode ser usado para avaliar se ha perdas significativas no desempenho da criacao
de modelos de AM quando os dados sao anonimizados? (iii) A captura de proveniéncia

pode atender os principios FAIR?

1.3 Objetivo

O objetivo geral desta dissertacao é propor uma abordagem que possibilite submeter
os dados dentro de um processo de Extract, Transform and Load (ETL) a mecanismos de
anonimizacao, de maneira a garantir o anonimato das entidades geradoras desses dados
e a operadores de KDD, tornando os dados processados preparados para uso em tarefas

supervisionadas de classificagao.

Dentro desta abordagem, sao objetivos especificos:

e Desenvolver um processo que contemple mecanismos:

— de anonimizacao dos dados a fim de prover privacidade as entidades envolvidas;

— de pré-processamento voltados a preparagdo dos conjuntos de dados para tarefas

supervisionadas de classificacao; e

— de captura de metadados de proveniéncia que garantam a reprodutibilidade
das pesquisas, conformidade com legislagoes existentes e reidentificacao de

individuos ou entidades envolvidas, caso necessario.

 Definir uma ontologia que melhor atenda as necessidades do dominio de conhecimento;

e Desenvolver um catalogo de dados que disponibilize na WEB de dados, seguindo
principios FAIR, metadados relativos aos conjuntos de dados publicados no ambito

da seguranga da informacao; e

o Realizar experimentos de criacdo de modelos de AM a fim de demonstrar o impacto
sobre os dados utilizados em casos de uso.

1.4 Metodologia de Pesquisa

Com o objetivo de buscar solu¢oes de abordagens para a anonimizacao e publicacao

de dados de pesquisa ja propostas, foram realizadas, inicialmente, pesquisas sobre técnicas
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de anonimizacao, estratégias e abordagens existentes de publicagao de dados e metodologias

e ontologias usadas na captura e persisténcia de dados de proveniéncia.

Foi utilizada a ferramenta Harzing “s Publish or Perish para auxilio nestas pesquisas,
a qual possibilita a realizacdo de consultas as seguintes bases de pesquisa: Google Scholar,
Google Scholar Profile, Scopus, Crossref, PubMed, OpenAlex, Semantic Scholar e Web of
Science. Além destas bases de pesquisa, foram utilizados também os canais de pesquisa
IEEE Explore e ACM Digital Library. Os trabalhos pesquisados englobam os diretamente

relacionados ao tema desta dissertacao, os motivacionais, posicionais e de survey.

Procurou-se para os diretamente relacionados a esta dissertacao dentro da janela
temporal a partir de 2014 até os dias atuais. Ja os de survey foram buscados dentro da
janela de tempo a partir de 2018. Para os demais, que contivessem conceitos relativos ao
presente trabalho, foram buscados dentro de uma janela de tempo mais complacente como
por exemplo a partir de 2000. Foram utilizados termos de buscas como: semantic web,
privacy preserving, criptography, dataset, cybersecurity, AM operators, anonimyzation e

ntrusion prevention systems.

Com base nos resultados dessas pesquisas, foram verificados as técnicas, padroes
e estratégias de processamento mais adequados para alcancar o objetivo do trabalho.
Apos delineado o processo a ser apresentado na abordagem proposta, foram definidas as
ferramentas, ambiente de implementacao e linguagem de programacao adotada nas tarefas

especificas de processamento.

Ao final, a abordagem proposta foi aplicada em conjuntos de dados publicos (16)
(17) com o objetivo de verificar a sua eficicia quanto a demandas por metadados sobre os
dados, quanto a reidentificacdo de individuos, e quanto a seu impacto no desempenho dos
processos de AM. Para avaliar esse impacto, foram realizados processamentos de AM sobre
os dados resultantes da aplicacao da abordagem, e a verificagdo de alguns pardmetros
de desempenho do processamento. Com base nestes processamentos, é possivel realizar o
comparativo da aplicabilidade em tarefas de AM para classificacao com os conjuntos de

dados brutos em relagao com a aplicabilidade dos dados anonimizados e pré-processados.

1.5 Contribuicoes Esperadas

Com base nos objetivos especificados e nos problemas evidenciados, as contribui¢oes

esperadas para este trabalho sao:

(i) Definicao de uma ontologia leve (18) que melhor atenda as necessidades de captura

e persisténcia de dados de proveniéncia;

(ii) Desenvolvimento de um processo que contemple:
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(I) mecanismos de anonimizacao dos dados tratados a fim de prover privacidade as

entidades envolvidas;

(IT) mecanismos de captura de metadados de proveniéncia que garantam a repro-
dutibilidade das pesquisas, conformidade com legislagoes existentes e facilidade de

reuso.

(iii) Implementacao de um FAIR Data Point que disponibilize na WEB metadados sobre

dados relativos a seguranca da informacao.

1.6 Organizacdo do Trabalho

Este trabalho esta dividido em 7 capitulos. Além do corrente Capitulo com a
introducgao, motivacao, caracterizagao do problema, objetivo, metodologia de pesquisa
e contribui¢oes esperadas, estdo presentes no Capitulo 2 o background necessario ao
entendimento deste trabalho. No Capitulo 3 sao apresentados os trabalhos relacionados que
dao suporte a abordagem proposta. O Capitulo 4 apresenta detalhadamente a abordagem
proposta, com suas arquitetura e processo. A implementacao da abordagem é apresentada
no Capitulo 5. No Capitulo 6 sao apresentados dois casos de uso da aplicagdo da abordagem.

Finalmente, a conclusao ¢é apresentada no Capitulo 7.
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2 BACKGROUND

Para o perfeito entendimento da abordagem proposta nesta dissertacao, se faz
necessario a apresentacao de alguns conceitos relacionados. A subsecoes a seguir abordarao

alguns desses conceitos.

2.1 Seguranca da Informacao

Seguranca da informagao consiste em um conjunto de mecanismos de seguranca
que podem ser usados para proteger o espaco virtual e os seus ativos contra acessos nao
autorizados e ataques. O principal objetivo de sistemas de defesas do espago virtual é

manter a integridade, disponibilidade e confiabilidade dos dados de uma organizacao ou
individuo. (7).

O termo seguranga da informagcao foi formalmente definido pela ISO/IEC 27032:2012
como sendo a preservacao da confidencialidade, integridade e disponibilidade da informacéao

no ambiente virtual, também chamado de principio CIA (19).

Para se alcancar a seguranca no ambiente virtual devemos garantir um ambiente
que seja possivel também o provimento de autenticagao, autorizagao e o nao repudio.
Estas condigoes devem existir em conjunto com as caracteristicas supracitadas: a (i)
confidencialidade ou a garantia de que a informacao nao sera acessada por individuos nao
autorizados, a (ii) a integridade ou a garantia que a informacao armazenada é correta e
nao sofreu modificagoes nao autorizadas e a (iii) disponibilidade ou a garantia de acesso no
momento necessario para os usudrios autorizados. Estas caracteristicas formam um grupo
de seis conceitos que, relacionados entre si. possibilitam a implementacao de sistemas de

informacao seguros (20).

Autenticacao é a garantia da verificacdo da origem de uma mensagem ou do
individuo que se declara o originador. De acordo com o National Information Assurance
Glossary (NIAG) publicado pelo Committee on National Security Systems dos EUA; a
autenticacao ¢ a medida em que se estabelece a validade de uma transmissao, mensagem ou
o seu originador ou ainda a verificacdo de que um determinado individuo tenha autorizacao

para receber determinadas categorias de informagao (20).

A autorizacao, por sua vez, é definida pelo NIAG como o direito de obter acesso
privilegiado para um usuario, programa ou processo. Desta forma, enquanto a autenticacao
define qual usuario estd solicitando acesso a um determinado sistema ou recurso, a
autorizagao determina quais sao os direitos associados a este usuario, quais sejam, os

sistemas, modulos ou recursos que este tem direito a acessar.
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O condigao de nao repuidio é definida pela NIAG como a garantia para o originador
da mensagem através de uma prova de entrega desta e ao recebedor a prova da identidade
do originador da mensagem. Desta forma é garantido que ambos nao possam negar o

processamento de mensageinnl.

Assim, questoes relativas a seguranca da informagao tém se mostrado com impor-
tancia vital a sobrevivéncia de empresas, desenvolvimento de negocios e protecao contra

violagdo da privacidade de individuos e/ou organizagoes.

2.2 WEB Semantica

Com o crescimento da Web classicamente como conhecemos, a navegacao sem
ajuda de buscadores pelo conteiido contido nas paginas HTML tradicionais nao era mais
suficiente. Mesmo com o uso de buscadores, ainda ha limitacoes, pois a busca por conteido
em buscadores tradicionais nao leva em consideracao a seméantica do que se quer buscar. Em
2001, Berners-Lee (21) propos um formato de dados em triplas orientado pela sua semantica
e legivel por maquinas e que possuisse a semantica necessaria para ser interpretado por

computadores, iniciando uma nova era na histéria da WEB.

Esta nova arquitetura, chamada de WEB de dados, estende a WEB classica,
agregando uma nova estrutura seméantica que permite a compreensao dos contetidos por
humanos e maquinas. A WEB de dados é parte constitutiva da WEB Seméntica, na
medida em que associa semantica aos dados publicados em formato de triplas, de maneira

analoga a WEB classica que associa semantica aos documentos publicados.

Também proposta por Berners-Lee, a Classificacdo 5 Estrelas é uma forma de
classificacao onde o grau de abertura do dado é categorizado recebendo uma estrela. Na
medida que o dado se torna mais aberto, recebe um maior niimero de estrelas, como pode

ser visualizado na Figura 2.
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Figura 2 — Classificagao dos dados abertos conectados. Fonte: (22)

As 5 estrelas para Dados Abertos significam respectivamente (23):
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Disponivel na Internet (em qualquer formato; por exemplo, PDF), desde que com

licenca aberta, para que seja considerado Dado Aberto;

o Disponivel na Internet de maneira estruturada mas ainda em formato proprietario

(por exemplo, em um arquivo Excel com extensao XLS);

« Disponivel na Internet, de maneira estruturada e em formato nao proprietério (CSV
em vez de XLS);

« Dados disponiveis na Internet, mas dentro dos padroes estabelecidos pelo W3C (RDF

e SPARQL): usar URI para identificar coisas e propriedades; e

o Todos os dados abertos disponiveis e conectados a outros dados, de forma a fornecer

um contexto.

A classificagdo minima recomendavel é de 3 estrelas. Entretanto, quando se trata
de web semantica, deve-se focar na classificacdo a partir de 4 estrelas. Mas, ainda que um
determinado conjunto de dados seja publicado com classificacao 4 ou 5 estrelas, permanece

a necessidade de os repositorios serem ligados semanticamente.

Para que seja possivel a criagdo e/ou preparacao de um conjunto de dados para
publicacao em repositérios é necessario o uso de processos conhecidos como ETL. Esses
processos sao especificados para a transformacao de dados, utilizando-se conjuntamente as

estruturas de dados envolvidas (24).

Os processos supracitados podem ser representados como na Figura 3, onde como
entradas dos processos pode-se ter uma ou mais fontes de dados. Nas etapas principais
podemos ter transformacoes, limpezas e até mesmo aplicagdo de técnicas de anonimizacao.
Ao fim do processo, ha os destinos onde os dados podem ser armazenados, quer sejam

bancos de dados, repositérios institucionais ou conjuntos de dados a serem disponibilizados

na LOD.
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Figura 3 — Arquitetura de um processo ETL tipico adaptado (25).

A WEB de dados originou a LOD, rede de dados em que os nds estejam semanti-
camente ligados, formando um grande grafo global, com informagoes advindas de varias

fontes diferentes ao redor do planeta (26), como pode ser visto na Figura 4.

Iniciada pioneiramente com a DBPedia, né central da LOD, essa nuvem foi crescendo
ao longo do tempo até contabilizar, em maio de 2020, 1.255 conjuntos de dados com 16.174
links . E composta por conjuntos de dados expressos por Resource Description Framework
(RDF) (27), que é um modelo padrao para interligagao de recursos na WEB definido pela
World Wide Consortium (W3C

que sao conjuntos de dados expressos em RDF que representa os dados estruturados em

1 Essa base de dados publica é composta por datasets,

~—

forma de triplas (sujeito, predicado e objeto), como exemplificado na Figura 5.

—
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Figura 4 — Nuvem de Dados Abertos Conectados: 1.255 datasets com 16.174 links. Fonte:
(28)

L https://www.w3.org/ TR /rdf-sparql-query/
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No sentido de aumentar ainda mais a expressividade semantica da Web de Dados,
é recomendado o uso de ontologias. Derivado do conceito Aristotélico de ontologia, uma

ontologia ¢ a especificagao explicita de uma conceitualizaciao compartilhada (29) (30) (31).

H4 algumas razoes que podem ser citadas para o uso de ontologias (32):

o Compartilhar entendimentos comuns sobre um determinado dominio de informacao

entre pessoas ou softwares;

e Reusar o conhecimento de um determinado dominio, ou seja, usar os mesmos
significados de especificagdes em diferentes projetos e deriva-los para novas variagoes

a partir do modelo inicial;

o Prover explicitamente valores assumidos para um dado dominio, ou seja, assumir

parametros e relagoes entre itens pré-definidos;

o Separar o conhecimento de um dado dominio, expressado na sua totalidade, do

conhecimento operacional disponivel para uso;

e Prover uma analise do dominio de conhecimento compreendendo variantes, riscos,

semantica e as relagoes entre esses valores semanticos.

Podemos expressar os dados semanticamente representados por ontologias através
do uso da linguagem OWL2. A OWL é uma linguagem de ontologias para a WEB Seméntica
que estende o padrao RDF, acrescentando maior riqueza e sofisticacao de axiomas. Utilizada
para a definicdo do dominio, com suas classes e propriedades, permite interoperabilidade

com outros conjuntos de dados (23).

Como fatores de importancia desse tipo de publicagao, Schmachtenberg et al. (4)
ressaltam a importancia da adogao de boas praticas na construcao e disponibilizacao de
conjuntos de dados na LOD, tais como: (i) prover metadados de proveniéncia juntamente
com os dados a serem publicados; (ii) prover informagoes de licenciamento, mais recen-
temente definidas nas categorias Creative Commons; (iii) prover metadados no nivel do
conjunto de dados e (iv) prover métodos alternativos de acesso, como endpoint SPARQL 3

ou geracao de dump.

2.3 Gestao de Dados

O tema de Gestao é bastante amplo. Entretanto, para esta introdugao de conceitos,
abordaremos nas proximas subsegoes os tOpicos mais correlatos com esta dissertacao: os

principios FAIR e aspectos sobre legislacoes e responsabilidade.

2
3

https://www.w3.org/TR/owl2-overview/
https://www.w3.org/wiki/SparqlEndpoints
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Alice Leonardo Da Vinci

is interested in
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Person 14 July 1990
ad La Joconde a Washington

Figura 5 — Exemplo de relagdo em triplas representado em grafos. Fonte: <https://www.
w3.org/TR/rdf11-primer/>.

2.3.1 Principios FAIR

Os principios FAIR (Findable, Accessible, Reusable and Interoperable) (33), descre-
vem um conjunto minimo de requisitos de gestao de dados para lidar com o problema de
reusabilidade. Sao caracteristicas desejaveis que conferem ao conjunto de dados maior dis-
ponibilidade, capacidade de ser acessado e/ou consultado tornando-o, assim, interoperavel.
Sua aplicabilidade abrange o tratamento de dados realizado por humanos e maquinas. Um
ponto importante também é o fato de que esses principios foram propostos de maneira
totalmente independente de tecnologias, ou seja, podem ser aplicados nao importa a

tecnologia utilizada. Esses principios sao relacionados na Tabela 1.

Importante destacar que a WEB de dados ja apresenta determinadas caracteristicas
que possibilitam o atendimento de diversos principios FAIR, tais como os principios F1,
F3 e F4. A depender dos dados e metadados disponibilizados na WEB de dados é possivel
atender também aos principios A2, I1 e I3, por exemplo. Apesar desta condi¢ao, a fim de
possibilitar que a publicacao de determinados recursos na WEB de dados atenda com mais
facilidade e de maneira padronizada aos principios FAIR, o FAIR Data Point * (FDP) foi
proposto como a especificacao de uma estrutura de software de repositério de dados onde
os gestores podem publicar seus metadados para reuso provendo interoperabilidade entre
esses repositérios na WEB. Usualmente, os atributos informados de cada dataset publicado

seguem o padrao de metadados para a descrigao semantica Data Catalog (DCAT) °.

4 https://www.fairdatapoint.org/
° https://www.w3.org/TR/vocab-dcat-2/
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Tabela 1 — Os principios FAIR. Adaptado de: (3).

Principios

F1. Os (meta)dados devem ter identificadores globais, persistentes e identificaveis
F2. F2. Os dados devem ser descritos com metadados enriquecidos

F | F3. Os metadados devem incluir claramente e explicitamente os identificadores
dos dados que descrevem

F4. Os (meta)dados devem ser registrados ou indexados em recursos que oferecam
capacidades de busca

Al. Os (meta) dados devem ser recuperaveis pelos seus identificadores usando
protocolo de comunicac¢ao padronizado

A1.1. O protocolo deve ser aberto, gratuito e universalmente implementavel
A1.2. O protocolo deve permitir procedimentos de autenticacao e autorizacao,
quando necessario

A2. Metadados devem ser acessiveis, mesmo quando os dados nao estao mais
disponiveis

[1. Os (meta) dados devem ser representados por meio de uma linguagem formal,
I | acessivel, compartilhada e amplamente aplicavel

2. Os (meta) dados devem usar vocabularios que seguem os principios FAIR

I3. Os (meta) dados devem incluir referéncias qualificadas para outros (meta)
dados

R1. Os (meta) dados sao descritos com uma pluralidade de atributos precisos

e relevantes.

RI1.1. Os (meta) dados devem ser disponibilizados com licengas de uso claras

e acessiveis

R1.2. Os (meta) dados devem estar associados a sua proveniéncia

R1.3. Os (meta) dados devem estar alinhados com padrdes relevantes

ao seu dominio

O FAIR Data Point® é um solucao que conjuga uma REST API e um Web client
para a criagao, armazenamento e provimento de metadados sobre os datasets publicados.
Esta solucao possibilita armazenar catalogos, datasets e distribuicoes destes datasets,
gerenciar usuarios e direitos de acesso. Ha dois niveis de acesso na ferramenta. O primeiro
nivel de acesso é o que dispensa autenticagao e permite o acesso aos catalogos publicados e
seus conteudos. Por outro lado, o acesso autenticado permite a criacao de novos itens e o
gerenciamento dos contetidos ja publicados. O FAIR Data Point foi desenvolvido para ser
executado sobre a plataforma Docker e utiliza como componentes: (i) um prozy reverso
(somente para a configuracao de produgao), (ii) um FAIR Data Point Client, (iii) um
FAIR Data Point, (iv) o MongoDB para a persisténcia de dados relativos aos usudrios e
seus papéis e (v) um triplestore para armazenamento de metadados. A estrutura formada

por estes componentes e como sao interligados pode ser visualizada na Figura 6.

6 https://fairdatapoint.readthedocs.io/en/latest /
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Revrse Proxy

l

FAIRDataPoint-client

l

FAIRDataPoint

Triple Store MongoDB

Figura 6 — Componentes do FAIR Data Point. Fonte: <https://fairdatapoint.readthedocs.
io/en/latest/about/components.html>.

2.3.2 Legislacao e Responsabilidade

Os avancos na automacao e digitalizagdo dos sistemas trouxeram muitas vantagens
ao dia-a-dia dos individuos e organizagoes mas, por outro lado, também tornaram os seus
dados mais expostos a violacoes de privacidade e de seguranca. E necessario ressaltar que
seguranca e privacidade de dados sao dois conceitos relacionados, mas que nao devem ser
confundidos. A seguranca relativa aos dados visa regular o acesso durante todo o ciclo de
vida do dado, enquanto a privacidade define como sera realizado esse acesso, na maioria

das vezes com base em leis e politicas de privacidade (34).

Para compreender as politicas e iniciativas para fornecer seguranca de dados e
preservar a privacidade, também é necessario conhecer a legislagdo ja consolidada. A
GDPR, na Europa, e a LGPD, no Brasil, definem muitos requisitos e qualificam possiveis
penalidades para os casos de violagoes no tratamento dos dados. Entre estas exigéncias estao
garantias como o direito a ser esquecido (exclusao de dados) e a necessidade de recolher o
consentimento do usudrio para o uso de seus dados (35). A GDPR e a LGPD definiram o
conjunto de dados pessoais que pode ser relacionados a um individuo ou organizacao em
particular, e que podem levar a identificacao destes, direta ou indiretamente. Os dados
pessoais sao definidos no Art. 4 item 1 da GDPR:

Dados pessoais, informagao relativa a uma pessoa singular identificada ou identificavel (titular
dos dados); é considerada identificivel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
ntmero de identificacdo, dados de localizacao, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social
dessa pessoa singular;

Por sua vez, dados sensiveis estao definidos no Art. 9 item 1:


https://fairdatapoint.readthedocs.io/en/latest/about/components.html
https://fairdatapoint.readthedocs.io/en/latest/about/components.html
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... dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgoes religiosas
ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados biométricos
para identificar uma pessoa de forma inequivoca, dados relativos a satide ou dados relativos a vida
sexual ou orientagao sexual de uma pessoa.

Ademais, de acordo com a GDPR Art. 9, itens (h) e (i), e a LGPD Art. 7, item
(IV), e Art. 13, os dados utilizados para pesquisa e atividades académicas estao isentos da
coleta de consentimento. Em consequéncia, como resultado da dispensa de consentimento
para fins de pesquisa, os projetos também estao isentos de fornecer garantias de exclusao
de dados, uma vez que, em principio, os dados utilizados na pesquisa podem permanecer

perpetuamente disponiveis para reutilizacao.

Muito mais do que a simples adequacao legal, hoje o uso, processamento e inferéncias
feitas com dados de pessoas e organizacoes devem procurar ser realizados a luz de uma
gestao de dados responsavel (36). Stoyanovich et al. destacam os papéis exercidos hoje pelos
gerentes de dados, no que se refere nao so a coleta e uso, mas também nas consequéncias
do uso de dados inferidos por mecanismos de AM. Os autores apontam a possibilidade
de, por exemplo, uma imputagao de dados (um operador de pré-processamento de KDD)
realizada de maneira equivocada pode levar um sistema automaético de contratagao (um
tipo de Automated Decision System (ADS)) a decorrer em discriminagao e tratamento

diferenciado entre candidatos homens e mulheres.

Enquanto a conformidade com legislagoes promove um ambiente legal mais seguro e
confiavel para o titular de dados, a gestdao de dados com responsabilidade vai além: procura
conferir a qualquer processo de processamento de AM a garantia do nao surgimento de
bias ou qualquer tipo de distor¢cao durante o pré-processamento. Outras questoes, como
a existéncia de bases de dados desbalanceadas entre as categorias apresentadas, podem
também gerar algum tipo de distor¢ao em classificagdoes multi-classes. O direito de ser
esquecido garantido pela GDPR (direito de exclusao) fez surgir uma outra categoria de
processamento, a Machine Unlearning. Para os casos em que esse direito seja reinvidicado,
se faz necessario realizar todo o rastreamento dos dados do individuo no caso de requisi¢ao
de exclusao e "re-processamento” de AM, sem os dados do requerente a exclusao, situagao

esta que pode gerar alto custo de processamento (36).

2.4 Proveniéncia

Proveniéncia é definida como toda informagao sobre entidades, atividades e pessoas
envolvidas na producao de dados ou coisas (37). A captura desse tipo de informacao agrega
ao ambiente de pesquisa e desenvolvimento: (i) garantia de reprodutibilidade de pesquisas;
(ii) reuso; (iii) qualidade; (iv) rastreabilidade; (v) confiabilidade; (vi) transparéncia e (vii)

conformidade Legal.
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Os processos de publicagao devem capturar e armazenar dados de proveniéncia a
fim de se tornar em conformidade com os principios FAIR. Considerando-se os dados que
resultam de processos computacionais ou fluxos de trabalho, dados de proveniéncia devem
incluir todos os tipos de dados e eventos relacionados a qualquer procedimento que gere,
modifique ou trate esses dados. Outra utilidade para os dados de proveniéncia é tornar
possivel aos sistemas e bases de dados a eles associados a conformidade com as legislagoes
de protecao de dados como a GDPR e LGPD. A captura e tratamento desse tipo de dado
tornou-se fundamental para o atendimento de diversos direitos dos titulares dos dados

previstos nas citadas legislagoes.

Herschel et al. (38) classificam a captura de proveniéncia em quatro categorias: (a)
metadados de procedéncia, ou seja, o tipo mais geral de procedéncia, independente de
modelos ou método de acesso; (b) procedéncia de sistemas de informagao, onde metadados
de sistemas de informagao sao capturados; (c) procedéncia de fluxo de trabalho, onde
metadados de fluxo de trabalho sao capturados e (d) procedéncia de dados, processo de
metadados por dados de sistemas. Estes autores também apontaram diferentes formas de
proveniéncia do fluxo de trabalho: (i) prospectiva, que trata da estrutura e do contexto
estatico de um determinado fluxo de trabalho; (ii) retrospectiva, que, por outro lado,
trata das informacoes sobre a execugao de um determinado fluxo de trabalho, ou seja, as
informagoes disponiveis ao executar o fluxo de trabalho; e (iii) evolugao da proveniéncia,

que diz respeito as mudangas feitas entre duas versées do fluxo de trabalho.

Outro aspecto importantissimo é o papel dos dados de proveniéncia nos processos
de AM. Somente quando esses dados estao disponiveis, todo e qualquer processo de AM
se torna "explicavel', ou seja, é possivel explicar como ocorreu o processo ao qual os
dados foram submetidos e, principalmente, de que forma foram encontrados os resultados

apresentados (39).

2.5 Preservacao da Privacidade

O conceito de preservacao da privacidade consiste de abordagens e técnicas que
buscam ocultar a identidade e/ou dados sensiveis do titular dos dados (40). Ha diversas
técnicas e abordagens diferentes com a finalidade de minimizar a probabilidade de rei-
dentificacao de individuos e organizacoes. Dentre elas estao as técnicas de anonimizagao,

ilustradas na Figura 7.

Garantir a privacidade dos individuos impacta diretamente na qualidade dos dados
publicados. Partindo do principio que a privacidade e a utilidade dos dados sao principios
inversamente proporcionais, quanto maior a privacidade, menor sera a utilidade dos dados
para analise. Assim, é necessario buscar estratégias que garantam a privacidade adequada

dos dados sem gerar perda de utilidade dos dados para pesquisas, inferéncias e/ou tarefas



Capitulo 2. Background 32

Anonimizagao

| | |

Figura 7 — Categorizagao de Técnicas de Anonimizagao. Adaptado de (34).

de AM (34).

Dentre estas estratégias, a mais simples é a supressao de dados, mecanismo no qual
atributos definidos sao removidos do conjunto de dados, principalmente para atributos
identificadores. Essa supressao pode ser de um determinado valor, de apenas uma célula

de dados ou até mesmo de um registro inteiro.

Outra abordagem é a generalizacao, onde valores de atributos semi-identificadores
sao substituidos por valores mais genéricos, aumentando a incerteza com relagao aquele
dado. Na generalizacao global todos os registros de um determinado atributo sdo mapeados
para um mesmo valor generalizado. J& na generalizacao local um mesmo atributo pode

receber diferentes valores para a generalizacao dentro de uma hierarquia de valores (34).

Jéa entre as abordagens de perturbagao, temos o mascaramento, que ¢ utilizado para
a preparacao de conjuntos de dados que se deseja publicar, preservando a privacidade dos
individuos. Muito utilizado na geracao de conjuntos de dados para teste ou treinamento.
Pode ser realizado por: (i) substituigdo aleatéria de dados por outras informagoes, (ii)
embaralhamento, onde determinado dado também ¢é substituido mas, nesse caso, por algum
valor existente no conjunto de dados para esse mesmo atributo, (iii) Blurring, onde valores
numéricos e datas sao alterados por algum percentual aleatério do seu valor real e (iv) a
anulacao ou truncagem onde os dados a serem anonimizados sao substituidos por valores
nulos (NULL), como explicitado por Brito e Machado (34).

Umas das abordagens de pertubacao dos dados é a adicao de ruido, usualmente
aplicada em atributos numéricos que recebem seus valores originais perturbados através da
soma ou multiplicagdo por um valor de ruido. De maneira geral, preserva as propriedades

estatisticas dos dados embora possa gerar valores sem sentido.

Na estratégia de permutacao dos dados sao trocados valores do mesmo atributo
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Tabela 2 — Exemplo de conjunto de dados antes de aplicadas estratégias de anonimizagao
(Dados Originais). Autoria propria.

ID Nome Ocupacao CEP Telefone
1 Joao Alves Batista Médico 22458-323 987551234
2 Maria Claudia Bezerra Souza  Enfermeira  14250-123 976505423
3 Leandro Nogueira da Silva Analista 21540-660 964081124
4 Luis Claudio Moreira Programador 15658-234 996801930
5 Carla Sampaio Neves Arquiteto 16123-456 985542356

Tabela 3 — Exemplo de conjunto de dados depois de aplicadas estratégias de anonimizacao
(Dados Anonimizados). Autoria prépria.

ID?! Nome? Ocupagao? CEP* Telefone’®
3 Joao Alves Silveira Profissional de Saude 22458 976505423
6  Maria Claudia Lopes Souza Profissional de Saide 14250 987551234
9  Leandro Nogueira da Mota Profissional de TI 21540 996801930
12 Luis Claudio Moreira Profissional de T1 15658 964081124
156

Legenda: 1- Adicao de Ruido 2- Substituicao 3- Generalizacao
4- Truncagem 5- Embaralhamento 6- Supressao

de registros diferentes e também pode vir a gerar valores sem sentido quando analisados

individualmente.

A ideia central da estratégia de geracao de dados sintéticos é a construcao de um
modelo estatistico baseado nos dados e, a partir deste modelo, gerar dados artificiais a

serem publicados no lugar dos dados reais, conforme apresentado por Fung et al. (40).

Existem diversos modelos de geracao de dados sintéticos, porém o mais conhecido
é o k-anonimato proposto por (41), que age na tentativa de protegiao a ataques de ligacao
ao registro. Nesse modelo, k define o nivel de privacidade e, simultaneamente, atua sobre
a perda da informacao. Como nao existem abordagens analiticas para determinar o valor
de k, a escolha do valor ideal depende de muitos critérios, por exemplo, do requisito de
privacidade do proprietario do dado e do requisito de utilidade por parte dos pesquisadores

e analistas, de acordo com (34).

Todas as estratégias citadas até aqui visam a preservagao da privacidade para
dados armazenados de maneira tabulada e que necessitam do cruzamento com outros
conjuntos de dados externos para possibilitar a reidentificagdo de individuos. Um exemplo
de aplicacao dessas técnicas pode ser observado nas Tabelas 2 (Dados Originais) e 3 (Dados

Anonimizados).

Além das técnicas de preservacao, ha ainda uma estratégia que é possibilidade

de publicar dados retornados de consultas que tenham a privacidade preservada. Para
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tal, sao adicionados ruidos ao dados retornados, a fim de evitar ataques probabilisticos.
Com a estratégia de Privacidade Diferencial (42) garante-se que o acréscimo ou retirada
de um individuo do conjunto de dados, retornado por determinada consulta, nao afeta
o resultado de andlises estatisticas feitas com base nesse conjunto de dados. Assim, um
suposto atacante nao conseguiria obter informagoes de um determinado individuo, as quais

ja nao teria obtido sem o acesso aos dados retornados da consulta.

2.6 Aprendizado de Maquina

IA é uma vertente de ciéncia da computagao que desenvolve técnicas, teorias e
aplicacoes. AM é um sub-ramo de TA e seus algoritmos constroem modelos baseados em
dados fornecidos para treinamento que permitem a esses modelos fazerem predi¢oes ou
apresentarem solugoes baseados em dados sem serem especificamente instruidos para tal
(7).

A aplicagao de técnicas de AM e TA vem se expandindo em diversas areas como
educagao, finangas, medicina e, especialmente, no dominio de seguranca da informagao (7).
AM esta diretamente relacionado com mineragao e andlise de dados (ciéncia de dados),
focando em fazer com que os computadores aprendam com os dados, encontrem padroes

de dados de interesse, reconhegam ou predigam um determinado comportamento (43).

Desta forma, o uso de técnicas de AM em seguranca da informacgao tem facilitado
a descoberta precoce e predicao de diferentes tipos de ataques. Essas técnicas podem lidar
melhor com novas formas de ataques além de aprender com acoes anteriores. Sistemas de
detecgao e prevencgao de ataques baseados em IA podem gerar melhores resultados do que

os sistemas baseados em regras, assinaturas ou heuristicas (44).

As técnicas de AM podem ser agrupadas em aprendizado nao supervisionado
(unsupervised machine learning), aprendizado por reforgo (reinforcement learning) e apren-
dizado supervisionado (supervised machine learning). No aprendizado nao supervisionado
o agente aprende padroes a partir de dados fornecidos, ainda que nao sejam informadas
orientagoes de agrupamento. A técnica mais comum de aprendizado nao supervisionado
¢ a clusterizacao, ou seja, deteccao de agrupamentos tuteis nos dados informados. No
aprendizado por reforco o agente aprende a partir de uma sequéncia de recompensas
ou punigoes, conforme o alcance de acertos ou erros. No aprendizado supervisionado o
agente aprende através da relacao dos pares de dados de treinamento como entrada e
saida do processamento, o que conduz ao aprendizado da funcao que determina o dado
correto de saida de acordo com a entrada informada (45). Aprendizado supervisionado
¢é aplicado quando ha objetivos especificos a serem alcancados a partir da analise de um
determinado conjunto de dados. Dentro do espectro de AM, as técnicas mais conhecidas

sao as de classificacao e regressao (46). O escopo desta dissertagao se limita as técnicas de
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aprendizado supervisionado de classificacao. Algumas destas técnicas serao detalhadas a

seguir.

O algoritmo Generalized Linear Model (GLM) é uma uma técnica avangada de
modelagem estatistica e extensdo dos modelos lineares tradicionais. E um termo guarda-
chuva que engloba muitos outros modelos, o que permite que a variavel de resposta tenha
uma distribuicao de erro diferente de uma distribui¢do normal. Os modelos podem ser

Linear Regression, Logistic Regression, e Poisson Regression (47).

Deep Learning ou aprendizagem profunda, é um ramo de AM baseado em um
conjunto de algoritmos que tentam modelar abstracoes de alto nivel de dados usando um
grafo profundo com varias camadas de processamento, compostas de varias transformagoes
lineares e nao lineares. Uma dado (por exemplo, uma imagem), pode ser representado
de varias maneiras como, por exemplo, um vetor de valores de intensidade por pixel. Ha
varias arquiteturas de aprendizagem profunda, tais como redes neurais profundas, redes
neurais profundas convolucionais, redes de crencas profundas e redes neurais recorrentes.
Estas tem sido utilizadas em areas como visao computacional, reconhecimento automatico

de fala, processamento de linguagem natural, reconhecimento de dudio e bioinformatica

(48).

O Gradient Boosted Trees (gradient boosting) é uma técnica de AM para problemas
de regressao e classificacao, que produz um modelo de previsao na forma de um conjunto
de modelos de previsao fracos, geralmente arvores de decisao. Ela constréi o modelo em
etapas, como outros métodos de boosting, e os generaliza, permitindo a otimizacao de uma

funcdo de perda diferenciavel arbitraria (49).

Logistic Regression ¢é frequentemente utilizado para a classificagio e andlise preditiva.
A regressao logistica estima a probabilidade de ocorréncia de um evento, como votado ou
nao votado, com base em um determinado conjunto de dados de variaveis independentes.
Como o resultado é uma probabilidade, a variavel dependente é delimitada entre 0 e 1.
Na regressao logistica, uma transformacao logistica é aplicada na probabilidade - isto é, a

probabilidade de sucesso dividida pela probabilidade de fracasso (50).

Para que seja possivel verificar os resultados obtidos com a criagdo de modelos de
AM para classificagao sao observadas algumas métricas. Dentre as métricas passiveis de
andalise, algumas sdo mais utilizadas em trabalhos existentes. Serao abordadas a seguir

algumas destas métricas (48).

A acuracia é, talvez, a mais simples das métricas que pode ser utilizada. Ela é
obtida simplesmente dividindo-se o niimero de predigoes corretas pelo total de predigoes e

multiplicando-se por 100.
Acuracia = (Verdadeiro__Positivo)/(Total__Predigoes) %100

Entretanto, utilizando-se somente a acuracia pode-se obter analises pobres, podemos
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acrescentar a analise a observagao das métricas de precisao e recall. A precisao é a fracao

de predigoes corretas sobre o total de predigoes.
Precisao = Verdadeiro__Positivo / (Verdadeiro__Positivo + Falso__Positivo)

A métrica de recall define a relacdo entre as predigoes corretas sobre o total de

amostras que deveriam ser preditas como positivas.
Recall = Verdadeiro_Positivo / (Verdadeiro__Positivo + Falso_Negativo)

Ainda que a precisao e o recall sejam bons, em alguns casos é necessario realizar a
analise da combinacao destas duas métricas. Este outra métrica, chamada de F1 score,

pode ser obtida pela equagao:

F1-score = 2 xPrecisao x Recall/(Precisao + Recall)
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3 TRABALHOS RELACIONADOS

Este trabalho propoe-se a apoiar o processo de publicagao de dados pré-processados
para AM, com a preocupacgao em atender as leis de protecao a privacidade. Assim sendo,
o levantamento de trabalhos relacionados foi organizado de modo a cobrir 3 aspectos. O
primeiro diz respeito ao processo de publicacdo em si, discutido na Secao 3.1. Em seguida,
serao apresentados os trabalhos voltados para o tema da preservacao da privacidade, na
Secao 3.2. Serao comentados os trabalhos relacionados a questoes de pré-processamento
na Secao 3.3. Por fim, na Secao 3.4, sera realizado um comparativo entre esses trabalhos a

luz das principais caracteristicas necessarias a atender ao tema deste trabalho.

3.1 Processos ou Workflows para Publicacao de Dados

Jacobsen et al. (51) propuseram neste trabalho um workflow genérico para tor-
nar a publicacao de dados em conformidade com os principios FAIR, de acordo com a

representacao na Figura 8. O workflow é dividido em 3 fases:

e Pre-FAIRification

— Identificar o objetivo do processo de FAIRification
— Analisar os dados

— Analisar os metadados
o FAIRification

— Definir o modelo semantico para os dados

— Definir o modelo semantico para os metadados
— Tornar os dados ligaveis

— Tornar os metadados ligaveis

— Disponibilizar os dados em formato FAIR
o Post-FAIRification

— Acessar os dados disponibilizados

Por sua vez, no trabalho de Mendonga et al. (52) foi proposta a abordagem
ETL4LinkedProv voltada para coletar, ligar e publicar dados de proveniéncia relativos a
tarefas ETL implementadas como um workflow assim como uma ontologia que fundamenta

a captura de metadados de um determinada execucao de um workflow.
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Figura 8 — Workflow genérico para o processo de publicacao dos dados de acordo com os
principios FAIR (51).

A fim de apoiar a publicacdo de dados de proveniéncia coletados, a abordagem
usa um conjunto de ontologias existentes. Dentre elas a PROV-O! que é usada como
a base de representacao da semantica dos fluxos de execugdo. Sao reusadas também a
ontologia OPMW? estendendo a PROV-O com o objetivo de diferenciar semanticamente a,
estrutura do workflow (proveniéncia prospectiva) da execu¢ao do workflow (proveniéncia
retrospectiva). Acrescenta ainda vocabuldrios como Dublin Core (DC)3 e Friend of a
Friend (FOAF)%.

Ambos os trabalhos supracitados abordaram a questao de geréncia de processos de
ETL e a captura de dados de proveniéncia destes processos. Entretanto, nao abordaram
questoes de preservacao da privacidade, ponto importante que esta dissertacao contempla.
No trabalho de Jacobsen et al. ha também a preocupacao de possibilitar o atendimento

dos principios FAIR, assim como nesta dissertacao.

Outra forma de lidar com a questao de publicacao de dados ligados, foi apresentada
no trabalho de Salvadori et al. (53), Data Linking as a Service (DLaaS) que é uma estrutura
para geracao e publicacao de dados ligados na Web. Essa estrutura tem por objetivo
facilitar a execucao dos processos necessarios a publicacao de dados ligados oriundos de
conjuntos de dados heterogéneos e distribuidos, através de micro-servigos que proveem

enriquecimento seméantico, publicacao e ligagdo de dados, alinhamento ontolégico e analise

www.w3.0rg/ns/prov
www.opmw.org/ontology
vocab.deri.ie/cogs

1
2
3
4 www.foaf-project.org
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dos dados.

A infraestrutura proposta em Salvadori et al. busca facilitar a publicacao de dados
ligados com conjuntos de dados heterogéneos e distribuidos. Essa infraestrutura é composta
por collections e containers. O primeiro é responsavel por gerenciar as submissoes dos
usuarios, enquanto o segundo realiza a execucao das instancias assim como dos bancos
de dados em triplas. A infraestrutura do DLaaS é ilustrada na Figura 9, compreendendo

instancias da DLaaS collection, os quais estao conectadas com multiplos DLaaS containers.

Salvadori et al. (53) propuseram uma abordagem que fosse adaptével ao ambiente
da WEB, na medida em que o acesso as dados compartilhados para retuso se faz via
servicos, chamados de DLaaS. Entretanto, preocupagoes como estar em conformidade
com os principios FAIR ou prover a preservacao da privacidade, pontos constantes nesta

dissertacao, ficaram de fora do trabalho citado.

Alignator

v v v v

DLaaS container DLaaS container DLaaS container DLaaS container
(Amazon AWS) (Docker) (Linux) (Windows)

Figura 9 — Componentes da Infraestrutura da solugdo DLaaS. Fonte: (53)

Rautenberg et al. (54) propuseram um sistema de gerenciamento de workflow
especifico para publicacdo de dados ligados, o Sistema de Gerenciamento de Workflow
para processamento de Linked Data - LODFLOW. Apresentam também uma ontologia
como apresentado na Figura 10, a Linked Data Workflow Project Ontology (LDWPO),
baseada nas Publishing Workflow Ontology (PWO), Open Provenance Model Vocabulary
(OPMV) e PROV Ontology (PROV-0).
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Figura 10 — Ontologia do sistema LODFLOW. Fonte: (54)

Esse trabalho considerou diversos aspectos envolvidos na execucao de um ETL
para fins de captura de metadados, o que atende as questoes de necessidade de captura de
proveniéncia, assim como esta dissertacao também atende. Por outro lado, nao atendeu

questoes como preservacao da privacidade ou a conformidade com os principios FAIR.

3.2 Preservacao da Privacidade

O PPFSCADA, proposto por Fahad et al. (55), é um framework para preservagao
da privacidade na publicacao de dados do sistema SCADA - Supervisory Control and Data
Acquisition, que é responsavel pelo controle e monitoramento de fungoes de infraestrutura

critica industrial tais como eletricidade, gas, dgua ou descarte entre outros.

Voltado para aplicacao de técnicas de AM, o framework PPFSCADA utiliza o
conceito de clusterizacao para aplicagao dos algoritmos de adi¢ao de ruido de acordo
com o tipo do atributo, agrupando os atributos numéricos, categoéricos ou qualitativos e
hierarquicos. A Figura 11 apresenta o algoritmo usado no processamento de anonimizacao
dos dados tratados pela solugao PPFSCADA. No trabalho de Fahad et al. pode-se observar
que, no bloco de linhas do Algoritmo 1 na figura supracitada, os dados sao particionados de
acordo com a caracteristica principal do atributo processado. Nessa forma de categorizacao
dos atributos, o algoritmo nao se preocupa com o nivel de protecao necessario aos tributos,

como destacado na GDPR, dificultando uma escolha adequada de técnica de anonimizacgao.
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Algorithm 1: Privacy-preserving framework for SCADA
input :

1 Data «<— {fy, f5, .., fa=1 )i
2 Sim <— {Simpy, Simyg, Simcr};

output:
3 [yjj] = [MDjj] - [class;]; // modified data set
4

s [Nij, Cij, Hij] «— PartitionData(Data);

6 if Data is Partitioned then

7 switch Attribute Type do

8 case Numerical

9 |_ [NMjj] «<— NumericalCls(Simyy. [Nij]);
10 case Categorical
1 | [CTy] «— CategoricalCls(Simcr, [Cij]);
12 case Hierarchical
13 | [HR;j] <— HierarchialCls(Simug, [Hij]);

14 [MD;] <— CombModData([NM;], [CT;1, [HR;]);

Figura 11 — Algoritmo representativo do processo de anonimizacao dos dados gerados pelo

sistema SCADA. Fonte: (55)

Os autores realizaram experimentos de avaliacao com nove conjuntos de dados, além
do conjunto de dados gerado pelo préprio sistema SCADA. Por meio desses experimentos
foi possivel: (i) verificar a acurdcia do processo; (ii) verificar a aplicabilidade das técnicas
de AM; (iii) quantificar a eficiéncia computacional e (iv) quantificar a aplicagao de técnicas

de preservagao de privacidade.

Apesar de ser, até o momento, o trabalho encontrado mais completo no sentido
de publicacado de dados anonimizados voltados para tarefas de pré-processamento de AM,
nao foram abordadas questoes de captura de proveniéncia e publicacao dos dados como

dados abertos ligados.

(Odegard (56) descreve e compara varios métodos que possibilitam tornar o trata-
mento de dados de trafego de rede em conformidade com a GDPR através de técnicas de
anonimizacao. Sao tratados dados de logs referentes as camadas de Internet e Transporte,

logs no formato NetFlow®, logs de servidores web e logs de sistema.

No trabalho de @degard o processo de anonimizagao foi orientado as defini¢oes de

categorias de dados existentes na GDPR®, dados pessoais e dados sensiveis, de maneira a

®  https://www.cisco.com/en/US/ technologies/tk648/tk362/technologies white paper09186a00800a3
db9.html
6 https://gdprinfo.eu/pt-pt
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torna-lo em conformidade com a GDPR. O autor também apresentou diversas possibilidades
de uso de técnicas de preservacao da privacidade a fim de tornar dados obtidos em diversas
fontes em conformidade legal. Apesar disso, nao tratou de outras questdes como a captura

de proveniéncia, publicacao de dados para retuso e a conformidade com os principios FAIR.

3.3 Pré-processamento

Voltada para preparacao de dados para tarefas de AM, Moura et al. (15) propds uma
abordagem que contempla uma ferramenta de suporte a cientistas de dados e profissionais
de TT na escolha dos operadores a serem aplicados na preparacao de conjuntos de dados de
treinamento e teste para o uso em algoritmos de classificacao. A fim de apoiar a aplicacao
desses operadores, é proposta também a ontologia PreProcessing Operators Ontology
(PPO-0), que explicita, além de outros elementos, os operadores de pré-processamento e

suas relagoes.

A ferramenta assistente de pré-processamento de dados proposta por Moura et
al. ¢ um software com a finalidade de apoiar a execucao de planos de fluxos de trabalho,
utilizando metadados do conjunto de dados e das suas colunas. Esses metadados de
transformacoes de dados sao capturados e representam a proveniéncia retrospectiva de
cada execuc¢ao dos operadores. Na Figura 12 sao representadas as classes relacionadas com

a captura de proveniéncia de pré-processamento na ontologia PPO-O.

Embora esse trabalho nao tenha tido como propésito a preservacao da privacidade
ou conformidade com legislacoes de protecao de dados, esta dissertagao, com a proposta
da abordagem Sec4ML propoe abranger esse aspecto, levando em conta a ja desenvolvida
ontologia PPO-0, da qual sdo reusados diversos conceitos, como por exemplo de operadores

de pré-processamento.
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«Kind» 2.* «Kind» 1 5 1 «Kind»
Data Transformation Data Preprocessing — Data Preprocessing Assistant
hasPart Workflow Plan 6
implements®> 1 implementsis
1.* «Category»
ML Schema::Data Operator Software
«Kind» * " s «SubKind» . 1
RDBS-O::Column I Data Preprocessing 2. . «Kind»
I -
A - Executable Operator hasPart Data Preprocessing
executed over | «Material» Executable Workflow
!/
«Relator» executed by . =
ator Execution «Relational Role» «Kind»
oper executed by User _D Person

Figura 12 — Representacao da Captura de Proveniéncia do Pré-Processamento da Ontologia
PPO-O (parte). Fonte: (15)

3.4 Consideracoes Finais

A Tabela 4 apresenta uma comparacao entre os trabalhos citados, apontando
algumas caracteristicas necessarias para a solucao do problema evidenciado. A abrangéncia
de determinado trabalho sobre dados ligados se faz importante na medida em que dados
publicados em formato de triplas (RDF) possibilita ndo somente a ligacao de dados
oriundos de conjuntos de dados diferentes mas com a mesma semantica, mas também
possibilita o processamento por maquina de dados publicados neste formato. Importante
ressaltar que outras caracteristicas como anonimizagao, adequagao aos principios FAIR e a
capacidade de realizar pré-processamento voltado para AM sdo encontradas em poucos dos
trabalhos relacionados. Essa dissertacao propoe uma abordagem que pretende contemplar

todas as caracteristicas consideradas.

Tabela 4 — Comparacao entre os Trabalhos Relacionados

Trabalhos Relacionados Caracteristicas
L]ijgsgss Ontologia | Proveniéncia Engleqrzz(;:glcznto Anonimizacao | FAIR Procels);‘:;nento

Salvadori et al. (53) v v v
Fahad et al. (55) v
de Mendonca et al. (52) v v v v
Rautenberg et al. (54) v v v v
Jacobsen et al. (51) v
Moura et al. (15) v v
Odegérd (56) v
SecdML (esta dissertagao) v v v v v v
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4 ABORDAGEM SEC4ML

Para apoiar a mitigacao do problema da escassez de datasets disponiveis para
retiso no dominio de seguranca da informacao, este trabalho propoe a abordagem Sec4ML,
que tem como objetivo aplicar em datasets tabulares um conjunto de algoritmos de
anonimizagao e pré-processamento para AM, assim como realizar a triplificacao dos dados,
viabilizando a sua publicagdo. A abordagem e seus requisitos funcionais esta descrita por
uma arquitetura que designa seus componentes e interfaces com as quais interage e sera
detalhada na Secao 4.1. O processo da abordagem SecdML define quais sao as tarefas
executadas sobre os dados e serd detalhado na Secao 4.2. Além disso, a Sec4ML utiliza
a ontologia Sec4ML-O para apoiar a captura de dados de proveniéncia durante todo o

processo e sua posterior triplificacao. Esta ontologia sera descrita na Secao 4.3.

4.1 Arquitetura

Para a defini¢do desta arquitetura foram elencados os seguintes requisitos funcionais:

o Ler fontes de dados;

o Realizar limpeza, adaptagao e correcao de dados;
e Anonimizar e pré-processar dados;

o Capturar metadados retrospectivos;

o Tornar as transformagoes reprodutiveis, possibilitando a explicacao sobre as trans-

formacgoes ocorridas;
o Gerar conjuntos de dados triplificados;

o Tornar possivel a reidentificacdo de entes envolvidos, quer sejam individuos ou

organizacoes:;
o Publicar dados e metadados; e
o Disponibilizar um catalogo de conjunto de dados.
A fim de atender a esses requisitos, os componentes da arquitetura da abordagem
SecdML, ilustrada na Figura 13, estao agrupados em duas partes principais: back-end

e front-end. Todos os componentes ilustrados no Sec4dML Engine interagem com os

componentes do front-end, enquanto todas as fontes de dados estao no back-end.
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O primeiro dos principais componentes do SecdML Engine, o Cybersecurity Dataset
Processor é responsavel pelo processamento do dataset, desde sua leitura, armazenamento
na base de dados intermediaria, anonimizacao, pré-processamento até a triplificacao. O
segundo componente, Cybersecurity Dataset Publisher, realiza a publicagdo dos dados
triplificados pelo primeiro componente, utilizando os arquivos gerados com triplas no
formato N-Triple. Ambos os componentes principais, Cybersecurity Dataset Processor
e Cybersecurity Dataset Publisher interagem com o Provenance Manager, fornecendo
metadados de proveniéncia, que alimentam o seu repositério de dados (57). Ao longo
de todas estas tarefas a serem executadas, o Sec4ML distingue quatro papéis principais
previstos da GDPR: (i) o controlador, que é responsével pelos dados de origem, e que
podera acessar os dados, por exemplo, através de ferramentas de registro de seguranca; (ii)
o operador, que é responsavel por realizar as tarefas de transformagao de dados; (iii) o
provedor, que é responsavel pela publicagdo e/ou atualizagdo dos dados publicados; e (iv)
o consumidor, que pode ser qualquer pesquisador ou desenvolvedor que esteja interessado
em reutilizar os conjuntos de dados disponiveis. O Controlador tem acesso aos dados da
fonte (conjuntos de dados tabulares) através do médulo Cybersecurity Dataset Processor.
O Operador transforma os dados também através deste modulo. Por sua vez, o Provedor
realiza a publicagao dos dados triplificados (bancos de dados em grafo) através do médulo

Cybersecurity Dataset Publisher.

I Cybersecurity Cybersecurity
Decision Makers
‘ Tools Developers Researchers
A
I
T
= ‘ Operators ’ ‘ Controllers ’ ‘ Providers ’ ‘ Consumers ’
=
)
o
= ) )
FAIR Data . i
Point Client Cybersecurity Incidents Dashboards SPARQL
Cybersecurity Dataset Processor Cybersecurity Dataset Publisher
= | Provenance Manager | API Rest
& 4 Sec4ML Engine
K
=]
©
= v
Stage Database Triplestore
Tabular Datasets of s Anonymized < v
Cybersecurity Incidents Raw Relational ML Anonimized MLhTrlalrflng and Provenance cyhersecurity Incidents
Tables Relational Data Test al Data Data Graph Databases Interfaces
| Data Resources

Figura 13 — Arquitetura da abordagem Sec4ML. Autoria propria.

Apos triplificados e publicados os dados, o Consumidor é capaz de acessar e reutilizar
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nao somente os dados triplificados, mas também os dados de proveniéncia, através de uma
variedade de interfaces, tais como FDP UI endpoints, Dashboards e consultas SPARQL
(interface UI). O Cybersecurity Dataset Processor é composto por um conjunto de tarefas
e sera detalhado na préxima subsecao. Este modulo apoia o Operador na transformacao
dos dados brutos em dados anonimizados e pré-processados para tarefas ML. Enquanto
estas transformacoes estao em andamento, o Provenance Manager é capaz de registra-las.
Isto fornece dados retrospectivos de proveniéncia, o que permite: (i) a reprodutibilidade
dessas transformacoes, possibilitando a explicacao sobre a transformacao sofrida pelos
dados transformados e (ii) também a re-identificacdo como por exemplo a re-identificagao

de um IP invadido, para fins de investigacao.

O componente Provenance Manager é o responsavel pela captura dos dados sobre
a execucao em cada etapa, ao longo de toda a execugao do fluxo de trabalho (workflow).
Estes dados capturados tornam possivel reproduzir uma parte ou toda a execucao do fluxo
de trabalho. Ao final da execucao deste componente, todos os dados de proveniéncia e os

dados originais do dataset estarao disponiveis para triplificacdo no formato RDF.

4.2 Back-End e seus macroprocessos

O Back-end da arquitetura Sec4dML ¢ formado por trés componentes principais
do SecdML Engine (vide Figura 13): o Cybersecurity Dataset Processor, o Cybersecurity
Dataset Publisher e o Provenance Manager. Os processos representam o fluxo de dados
que é trabalhado dentro da arquitetura e sao ilustrados na Figura 14. O macroprocesso
Processing and Publication é responsavel pela coleta, transformacao e publicacao dos dados
de incidentes de seguranca da informacao e corresponde aos componentes Cybersecurity
Dataset Processor e Cybersecurity Dataset Publisher. Por sua vez, o macroprocesso Prove-
nance Data Capture é responsavel pela captura dos dados de proveniéncia necessarios para
apoiar a reutilizacdo do conjunto de dados. Este tltimo macroprocesso representa o fluxo

de dados relacionado ao componente Provenance Manager.

Durante a execucao do macroprocesso Processing and Publication, o conjunto
de dados é armazenado em formato relacional como apoio para o processamento das
demais tarefas, conjuntamente com uma estrutura de descricao de dados processados
(dados de proveniéncia). Alguns trabalhos evidenciam (58, 59) que SGBDs relacionais
e orientados a grafos podem se tornar as melhores escolhas a depender da tarefa a ser
executada. O formato relacional para armazenamento intermediario foi escolhido por
prover recursos para implementacoes como fungoes bulit-in e gerenciamento de estrutura
fisica entre outras questoes. A familiaridade da autora com o ambiente relacional também
foi levado em consideracao nesta escolha. Entretanto, outros modelos de armazenamento

de dados poderiam ser usados. Neste macroprocesso ocorre também a anonimizacao e o
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pré-processamento do conjunto de dados a ser processado. Ao final, estes dados estarao
processados pelos subprocessos de anonimizacao e pré-processamento e triplificados no

formato RDF (n-triple), prontos para a publicagao.

Processing and Publication

Data Anonymization

@

Data Preprocessing

Dataset
Transformation
and Generation

Provenance

Tabular
Dataset

Relational
Stage
Database

@

Metadata and Data
Publication

Triplified
Data and
Metadata

Provenance Provenance

~
J

Provenance Data Capture
b=

Provenance Data
Capture

Provenance

Figura 14 — Processo da abordagem Sec4ML. Autoria prépria.

O macroprocesso Processing and Publication é constituido pelos cinco processos

descritos mais detalhadamente a seguir.

Dataset Transformation and Generation é o processo que inclui subprocessos
responsaveis por coletar metadados sobre o dataset a ser processado e, dinamicamente,
criar uma estrutura de tabela relacional no banco de dados intermediario correspondente
aos atributos e tipos do dataset original. Este processo também ¢é responsavel pela geracao

de um identificador tinico (UUID) para cada linha do dataset.

Uma vez os dados ja carregados na area intermediaria, o processo de Data Anony-
mization ¢é realizado por um conjunto de atividades destinado a aplicacao de tratamento
de anonimizacao nos atributos do conjunto de dados. Isso é feito permitindo-se que a ano-
nimizagao possa ser revertida em caso de necessidade de pesquisas, mantendo a utilidade

do dados (34), como descrito na secao 2.5. Este processo e o processo Data Preprocessing,
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por serem o foco do presente trabalho, serdo detalhados mais adiante na secao 4.2.1 e na

secao 4.2.2, respectivamente.

O processo Data Triplification é responsavel por transformar os dados relacionais,
contidos na base de dados intermediaria, em uma estrutura de triplas, tornando possivel
sua publicagdo como um recurso RDF. Os dados triplificados publicados, visualizados

como um banco de dados grafico, compdem o LOD.

Ao longo do Metadata e Data Publication no final de todos os subprocessos anteri-
ores, os dados triplificados sdo publicados em um software do tipo triplestore. Os dados de

proveniéncia capturados sao publicados em um FDP.

4.2.1 Data Anonymization

O subprocesso Data Anonymization é composto por trés tarefas essenciais que
realizam a anonimizagao de atributos. Para que esta execugao seja possivel, se faz necessaria
a obtencao dos dados necessarios a execucao do subprocesso. Em especial, é preciso
classificar cada atributo do dataset de acordo com trés categorias principais, conforme
previsto na GDPR: identificadores, semi-identificadores e sensiveis. A tarefa Anonymization
Category Definition realiza a leitura de um arquivo XML contendo como subsidio os nomes
dos atributos que forem definidos previamente e a respectiva categoria. Com estes dados
capturados, é realizada a leitura da area intermediaria, ou seja a tabela criada anteriormente
para armazenar os dados oriundos do dataset a ser trabalhado. Sao lidos entao os dados
relacionados aos atributos informados para cada uma das trés categorias de dados. A

ilustracao deste subprocesso pode ser visualizada na Figura 15.
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Figura 15 — Subprocesso de Anonimizacao da abordagem Sec4ML. Autoria propria.

Na tarefa Identifier Data Treatment é empregada uma rotina de criptografia simé-
trica sobre o atributo informado como identificador. Na tarefa seguinte, Quasi-identifiers
Data Treatment é utilizada, por sua vez, uma técnica de adi¢ao de ruido no atributo
informado como semi-identificador. Por fim, sobre o atributo informado como sensivel é

aplicada a estratégia de supressao total deste atributo, eliminando-o do dataset.

A escolha de quais técnicas aplicar sobre os atributos informados foi orientada
para as mais comumente apontadas como melhores abordagens para cada categoria de
atributos relacionada a privacidade ou de acordo com suas caracteristicas de expressividade
(categérica, numérica, etc) (40) (34). Apesar de terem sido escolhidas estas técnicas
de anonimizacao, as trés categorias de atributos poderiam ser tratadas por técnicas
alternativas, que nesta abordagem nao foram consideradas, por limitagdes de escopo e

tempo do trabalho.

4.2.2 Data Preprocessing

O subprocesso Data Preprocessing, é responsavel pela aplicagdo de determinados
operadores de pré-processamento sobre alguns atributos especificos. Uma vez identificados
quais atributos necessitam receber tratamento e quais operadores sao os mais adequados a
serem aplicados, aqueles devem ser informados ao processo de ETL através de arquivo
XML. Este arquivo é lido na tarefa Data Preprocessing Definition, onde sao informados os
atributos que receberao tratamento. Na primeira tarefa de tratamento, Data Normalization,

sdo processados os atributos informados que necessitam tratamento de operador de
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normalizacdo. Na sequéncia, para os proximos atributos informados, na tarefa Data Coding
¢é aplicado um operador de codificacao sobre os atributos escolhidos. Por fim, na tarefa
Data Missing é realizado tratamento de atribuicao de valores padrao para dados ausentes,
conhecido como operador de missing values. E possivel visualizar este subprocesso na

Figura 16.
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Figura 16 — Subprocesso de Pré Processamento da abordagem Sec4ML. Autoria prépria.

4.3 Ontologia Leve Sec4ML-O

A fim de apoiar a captura, processamento e disponibilizacdo dos dados de proveni-
éncia, propoe-se uma Ontologia leve (18) chamada Sec4ML-O, que representa os conceitos
necessarios a captura de dados de proveniéncia. A conceitualizagdo de ontologia leve se deve
ao fato desta ter sido definida sem o formalismo necessario a uma ontologia tipicamente
definida. Seus conceitos e relacionamentos foram somente estereotipados pela ontologia
PROV-0. Entretanto a Sec4ML-O define os conceitos novos necessarios, além dos conceitos

reusados, que possibilitam atender as seguintes questoes de competéncia:

1. Caracteristicas sobre o dataset trabalhado;

\)

. Composigao e execugao do workflow e seus respectivos steps;

w

. Os operadores e os parametros utilizados com os seus respectivos algoritmos;

4. Dados relativos a conformidade com as legislagoes de protecao de dados.
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Tendo como objetivo principal possibilitar o tratamento do dado original através do
processo de reidentificacao de individuos ou organizagoes utilizando dados de proveniéncia
(38) e a0 mesmo tempo atender as exigéncias da GDPR, essa ontologia leve expressa
diversos conceitos reusando classes existentes em ontologias e vocabuldrios bastante
consolidados, tais como Friend of a Friend! (FOAF), Common Warehouse Metamodel?
(CWM), Dublin Core® (DC), Provenance Ontology (PROV-0) (37), GDPR Provenance
Ontology* (GDPROV), uma extensdo da GDPRov (60) (chamada aqui como GDPROV-E),
Data Mining Optimization Ontology (61) (DMOP), e ontologias propostas em trabalhos
recentes como PPO-O (15) e a proposta em (52) (chamada aqui como ETLALP). Além dos
reusos apontados, toda a ontologia ¢é estereotipada com base na ontologia de proveniéncia
PROVS.

A escolha pela propositura de um modelo que contemplasse os conceitos oriundos
da GDPR e nao da LGDP se deu pelos seguintes fatores: (i) a GDPR foi promulgada antes
da LGPD, (ii) a LGPD foi constituida com base nos conceitos da GDPR, (iii) por ser
anterior a LGPD, é possivel encontrar mais trabalhos e documentagao relativos a GDPR
e (iv) por ter sua vigéncia sobre a Unido Européia, a GDPR abrange um universo de

individuos e organizagoes maior do que a LGPD isoladamente.

A ontologia leve Sec4ML-O pode ser visualizada na Figura 17, e o reuso de

vocabuldarios e ontologias esta indicado na Figura 18.

Importante ressaltar que uma das contribuigoes deste trabalho é a articulagao
das classes reusadas e das novas classes propostas de maneira a possibilitar a captura
dos dados de proveniéncia de execucao, relacionando-os com dados que evidenciam a
conformidade com a principal legislagao de protecao de dados em vigor no mundo, a
GDPR. Esta articulacao é obtida ainda que, em algumas situagoes, o reuso de ontologias
nao seja para conceitos semanticamente idénticos. Cada subgrupo de classes sera descrito

detalhadamente nas subse¢oes a seguir.

4.3.1 Dataset Metadata

[lustrado pela Figura 19 estd o subgrupo de metadados relativo aos datasets. Cada
dataset é representado pela classe ppo-o:LabeledDataset, e é descrito por (isDescribed By)
suas colunas (cwm:Column). Cada coluna corresponde a um descritor/metadado, que
pode ser categorizado de acordo com seu tipo (cwm:referenced Table Type), representado
pela classe cwm:SQLStructured Type. Estes tipos sao especializados nas duas subclasses

ppo-o:QuantitativeDataType e ppo-o:Qualitative Data Type, diferenciando dados quanti-

http://xmlns.com/foaf/spec/

https://www.omg.org/spec/ CWM/1.1/About CWM/
https://www.dublincore.org/
https://openscience.adaptcentre.ie/projects/ CDMM/GDPRov/
https://www.w3.org/TR/2013/REC-prov-0-20130430/

T W NN =
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cWM ‘ DMOP
N
SecaML D ETLALP
Data Classes 5 GDPROV and
GDPROV-E
PPO-O " Foar

Figura 18 — Legenda para a Ontologia de apoio Sec4ML-O.

oL

tativos (e.g. number, float, etc) e dados qualitativos (e.g. char, varchar, boolean, etc,
respectivamente. Os dados do dataset estando em formato tabular, estdo organizados
na forma de colunas e linhas. Estas sao descritas pelas classes cwm:Column e Row, res-
pectivamente. Fruto da associacao de linhas e colunas, que pode ser da ordem de n:m,
surge a classe associativa RowColumn Value, evidenciando essa congruéncia. Esta classe é
a que representara os proprios dados de cada encontro entre linhas e colunas, comumente

chamados de "células”, na estrutura tabular.

A classe cwm:Logical Attribute, trazida da especificaggo CWM, representa os atribu-
tos légicos que podem ser implementados (is/mplementedBy) na forma de uma ou mais
colunas cwm:Column de um dataset. Conforme a CWN, um atributo légico pode ser numé-
rico, categdrico ou ambos, de acordo com seu uso. Assim, a classe LogicalAttributeCategory

representa essas categorias.

Dataset Metadata

P> hasCategory <<prov:Entity>>
] Logical AttributeCategory

<« isDescribedBy

P> isimplemented By 1 L

=

<<prov:Entity>> ag
ppo-o:QuantitativeDataType @ g
£

3

o

& o
© .
v Sl

<.<pr<w:Ent'ny>> <<prov:Entity>> < cwm:referencedTableType [ <<prov:Entity>> v = y -
cwm:LogicalAtiribute SQLStructuredType [ 7+ |_cwm:Column : - <<prov:Entity>>

[r Row

<<prov:Entity>>
ppo-o:QualitativeDataType

<<prov:Entity>>
RowColumnValue. ..

Figura 19 — Ontologia Sec4dML-O para a representacao dos metadados sobre o dataset.
Autoria prépria.
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4.3.2 Operator e Workflow Metadata

Os metadados relacionados aos operadores sao capturados de maneira orientada a
como sao aplicados e algoritmos que estao relacionados, assim como o software e parametros
utilizados. A representagao desta parte da ontologia pode ser visualizada na Figura 20. A
classe OperatorCategory é especializada pelas classes DataAnonymizationOperator e ppo-
o:DataPreprocessingOperator, evidenciando a distingao entre os operadores de anonimizacao

e os operadores de pré-processamento, respectivamente.

Operator Metadata
<<prov:Entity>> <<prov:Entity>>
DataAnonymizationOperator ppo-o:DataPreprocessingOperator
< DependsOn <<provEntity>>
7=|_OperatorCategory | ' Pisspeciied 1.*
<<prov:Entity>> < isimplemented By
Logical AttributeCategory
5
<<prov:Entity>> v
dc:Software : 1.2
= :
s |
& |
'8 I
= | <<prov:Entity>>
3 o ParameterValue
i
@
\J
IS
P> HandlesOn
1
<<prov:Entity>>

cwm:Column

P isComposedBy

0.° 1
P> etl4ip:correspondsTo

e 1 (b
P ctidlp:correspondsTo

Workflow Metadata

Figura 20 — Ontologia Sec4ML-O para a representacao dos metadados sobre os operadores
e workflows utilizados na execucao do ETL. Autoria propria.

Cada instancia da classe OperatorCategory a ser utilizada é especificada (isSpecified)
por um ou mais algoritmos evidenciados pela classe dmop:Algorithm. Por exemplo, a

categoria de operadores de Normalizagdo é especificada pelos algoritmos/férmulas Zscore,
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MinMax, LogNormal, etc. Além disso, cada instancia da classe OperatorCategory é voltada
para (DependsOn) atributos da categoria definida pela classe LogicalAttributeCategory, do
subgrupo de metadados representativos do dataset. Por exemplo, a categoria de operadores

Normalizacao trata apenas de atributos numéricos.

Cada software (dc:software) pode ter sido usado (isEzecutedBy) na execugao de
um step (etl4lp:stepExecution). Além disso, cada instancia de step corresponde a um
determinado stepComposition (StepComposition). Essa instancia, por sua vez foi é baseada
(isBasedOn) na chamada de um determinado algoritmo (dmop:Algorithm). Por exemplo, o
software MinMaxScaller da biblioteca Python Scikitlearn pode ser usado (isErecuted By)
na execucao de steps, que por sua vez correspondem a uma determinada instancia da
classe (stepComposition). Essa instdncia pode ter sido implementada com a chamada ao
algoritmo MinMax, que por sua vez é uma especificacado do operador de Normalizacao.

Cada algoritmo ¢é implementado por (isImplementedBy) um software (dc:Software).

Se a execugao do algoritmo demandar uso de pardmetros, estes sao definidos (has)
pela classe ppo-o:Parameter. A partir da relagao desta classe com a classe etlflp:Step Execution,
surge a classe associativa ParameterValue que representa os efetivos valores usados durante

determinada execucao dos steps que necessitam de parametros.

Os metadados acerca do processo de ETL sao capturados pelo ponto de vista da sua
composi¢ao e da execucao propriamente dita de seus componentes. Para essa primeira visao,
as classes etlflp: WorkflowComposition e etllp:StepComposition armazenam metadados
sobre a composicao do workflow e do step respectivamente. Um workflow é composto
(isComposedBy) por steps. Os metadados relativos a efetiva execugao de cada componente
do ETL sao capturados pelas classes etl4lp: WorkflowFExecution e etlflp:Step Execution.
As instancias destas classe sao correspondentes (etlflp:correspondsTo) as composi¢oes
dos workflows e dos steps, respectivamente. As relagoes entre estas classes podem ser

visualizadas na Figura 20.

4.3.3 Law Compliance Metadata

Os metadados relativos a conformidade legal da execugao do processo Sec4ML estao
orientados sob o ponto de vista dos individuos ou organizagoes. Nessa perspectiva, tanto os
primeiros quanto os segundos sao representados pela classe gdprov:DataSubject daqui em
diante referenciada como ente envolvido, que se especializa na classe foaf:Organization
para as organizacoes e na classe foaf:Person para as pessoas. Cada ente envolvido pode
ter nenhuma ou muitas declaragoes de consentimento, representadas pela classe gd-
prov:ConsentAgreement, que lhe foram atribuidas (prov: WasAttributedTo). As instancias
da classe gdprov:ConsentAgreement representam o que o ente envolvido declara como
consentimento relacionado a agoes que seus dados podem sofrer. Eventualmente, um ente

envolvido pode responder (gdprov:onBehalfOf) por outro ente envolvido. A cada ente
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envolvido podem ser atribuidas (prov:wasAttributedTo) muitas ou nenhuma requisicao,
e cada uma ¢ representada pela classe gdprov-e:Request. Uma instancia dessa classe cor-
responde a alguma agao que pode ser feita por um ente envolvido, como por exemplo,
requerer a retirada ( Withdraw), o acesso (Access), a corregao (Correction), o apagamento
(Erasure ou a restricao (Restriction) aos seus dados. Ainda, ao ente envolvido podem ser
atribuidas instancias da classe gdprov:PersonalData. Essa classe representa a especializacao
da classe gdprov:Data para dados pessoais. Por fim, uma instancia desses dados pessoais
gdprov:PersonalData é composta por (isComposedBy) uma ou mais instancias da classe

Row, classe do subgrupo de metadados de datasets.

Cada requisigao deve estar associada (prov:wasAssociated With) a exatamente um
controlador representado pela classe gdprov: Controller. O controlador (gdprov:Controller) é
uma organizacao responsavel pela tomada de decisoes sobre o gerenciamento de dados das or-
ganizagoes ou pessoas controladas. Uma requisigao estd associada (prov:wasAssociated With)
a uma instancia da classe gdprov:PersonalData. Uma requisi¢do pode usar (gdprov:used)
ou finalizar (gdprov:wasEndedBy) uma justificativa representada pela classe gdprov-
e:Justification. Essa classe representa qualquer justificativa que venha a ser feita com a
finalidade de autorizar um determinado processamento sobre dados de individuos ou orga-
nizagoes. As justificativas podem ser de: obrigagao legal (Legal Obligation), interesse vital
(Vital Interest), interesse publico (Public Interest), autoridade oficial (Official Authority),
legitimo interesse (Legitimate Interest) e contrato (Contract). Uma ou mais justificativas
podem ser atribuidas (prov:wasAttributedTo) a uma autoridade supervisora representada
pela classe gdprov:SupervisorAuthority. As justificativas podem ser atribuidas também
(prov:wasAttributedTo) a um atributo légico representado pela classe cwm:LogicalAttribute.
Além disso, uma justificativa deve ser informada (prov:wasInformedBy) por um processo

representado pela classe gdprov:Process.

Um controlador é uma (isA) organizacao que especializa a classe foaf:Organization.
Um ou mais controladores podem estar associados (gdprov:wasAssociated With) com jus-
tificativas. Um ou mais processos podem ser associados (prov:wasAssociated With) a
um controlador e atribuidos (prov:wasAttributedTo) a um processador. Este, por sua
vez, também é uma (isA) organizacdo. Uma instancia de gdprov:PersonalData pode ser
gerada (gdprov:wasGeneratedBy), usada (gdprov:used) ou invalidada (waslnvalidateBy)
por um processo. Uma instancia de gdprov:PersonalData pode também ter sido derivada

(gdprov:wasDerivatedFrom) de outra instancia de gdprov:PersonalData.

4.4  Consideracoes Finais

Ao longo deste Capitulo foi possivel detalhar toda a abordagem Sec4ML, especi-

ficando e detalhando sua arquitetura, processos além da ontologia de apoio a aplicacao
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Figura 21 — Ontologia Sec4AML-O para a representacao dos metadados sobre a conformidade
legal. Autoria propria.

da abordagem. Desta forma possibilitou-se compreender de que forma a arquitetura e o

processo estao conectados e qual o papel da ontologia Sec4ML-O na classificacao semantica

dos dados e defini¢do das estruturas de armazenamento.
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5 IMPLEMENTACAO DA ABORDAGEM SEC4ML

Este capitulo aborda todos os aspectos da implementacao da abordagem Sec4ML.
A implementacao da abordagem utiliza recursos de hardware e software. A escolha destes
recursos levou em consideragao: (i) o quanto a ferramenta é difundida no universo académico
e na industria; (ii) a usabilidade; (iii) o fato de ser livre de custos de licenciamento e (iv)
a familiaridade adquirida em usos anteriores. Na Se¢ao 5.1 sdao detalhados os recursos de
hardware e software utilizados na abordagem como um todo. Na préxima Secao 5.2 sao
detalhados os jobs e transformagoes desenvolvidos para a criacao do processo de ETL. E,

por fim, sdo abordadas algumas consideragoes finais na Secao 5.3.

5.1 Infraestrutura de Implementacao

Para a implementacao do Sec4AML Engine foi escolhida como ferramenta de proces-
samento de ETL a Pentaho Data Integration' (PDI). Esta ferramenta permite a criagao de
workflows ETL e prové uma interface intuitiva, oferecendo um amplo conjunto de recursos.
No workbench PDI os processos ETL podem ser modelados como grafos orientados, onde
as fontes de dados, transformacgoes e processadores de dados sdo representados como
nos chamados de steps e jobs (estrutura que agrupa steps). Ao combinar varias etapas,
workflows ETL podem integrar fontes de dados heterogéneas e esses dados podem ser
submetidos a uma grande variedade de tipos de processamento. A arquitetura instanciada

com as ferramentas utilizadas esta ilustrada na Figura 22.

Na implementacao do componente Cybersecurity Dataset Processor, com relagao
aos processos de anonimizacao e pré-processamento, foi utilizado, conjuntamente com o
PDI, o plugin CPython Script Executor que permite o desenvolvimento de steps em codigo
Python, possibilitando a agregacao de funcionalidades para tratamento e processamento de
dados voltados para ML. Este plugin utiliza como bibliotecas minimas o Pandas, NumPy,
Py4J e MatPlotLib. Em uma das implementacoes, para as tarefas de anonimizacao e
pré-processamento foram utilizadas as bibliotecas yacryptopan. Na outra implementacao,
com criptografia simétrica, foram utilizadas as bibliotecas cryptography (com o método
fernet) e base64. As biliotecas NumPy e scikit-learn também foram usadas em ambas
as implementacgoes. Para que seja possivel utilizar o plugin CPython Script Executor foi
necessario a instalacdo do ambiente Python Anaconda e o JupyterLab como interface de

desenvolvimento.

Para a realizagao da leitura dindmica de metadados dos datasets processados foi

utilizado o plugin File Metadata que permite realizar a leitura de um determinado arquivo

L https://help.hitachivantara.com/Documentation/Pentaho/7.1/0D0/Pentaho_ Data_ Integration



Capitulo 5. Implementacao da Abordagem Secjml 59

I Cybersecurit i
Y Y ' Decision Makers ' Cybersecurity
Tools Developers ' ' Researchers
,,,,,,,,,,,,,,, ‘r
T
S Operators Controllers Providers Consumers
B
firs
! )
. Yoo ‘
i ' .
FA I Q ‘Cybersecurity Incidents Dashboards| SPARQL o®
I D)A\T . ' GraphDB
I e '
1 1
Cybersecurity Dataset Processor ! Cybersecurity Dataset Publisher '
1 1
\eesssecessssssseess seeeeeeeeeeee e 7’
| Provenance Manager |
= API Rest
& | ETL,LOD A 4 @ entaho
;‘5 4 A Hitachi Group Company
©
o0
\4
£) € £ B || e
o ncidents < > | '
and Provenance Data | !
Tabular Datasets of PostgoSQOL Relational Tables GraphDB a:pn nmhai: ”””””” ’
Cybersecurity Incidents - Interfaces

Figura 22 — Ferramentas utilizadas na implementacao da arquitetura da abordagem
Sec4ML.

tabular e fornecer metadados dinamicamente sobre seus atributos, facilitando a leitura

destes e o carregamento dos dados a serem processados.

A fim de implementar a triplificagdo dos dados e metadados processados foi utilizado
também o plugin ETLALOD (visualizado na ferramenta como LinkedDataBR) que fornece
uma gama de steps que possibilitam o processo de triplificacao de dados para tipos de dados

heterogéneos e fontes distintas. Foram utilizados alguns destes steps para a triplificacao
dos dados.

Como base de dados intermediaria, foi adotado o SGBD PostgreSQL. Nesta base
de dados sao armazenados em area intermediaria os dados tratados oriundos de arquivos
tabulares (.csv), assim como os metadados gerados e capturados pelo processo Provenance
Data Capture. O esquema relacional correspondente, desenvolvido. com base na ontologia
SecdML-O esta disponivel no Apéndice C. Como interface de trabalho com esta base de
dados foi utilizado o PGAdmin. Como repositério de triplas, o triplestore escolhido foi
o GraphDB. Este triplestore foi utilizado para a implementacao do banco de dados em
grafos, possibilitando também a realizacao de consultas SPARQL, uma das interfaces
propostas na arquitetura Sec4ML. Esta implementacao foi realizada no mesmo hardware

onde foi implementado também o PDI.

Com o objetivo de demonstrar que, apds a submissao dos datasets aos proces-



Capitulo 5. Implementacao da Abordagem Secjml 60

sos de anonimizacao e pré-processamento e sua finalizagao, os dados nao perdem suas
caracteristicas de utilidade para tarefas de classificacdo em AM, foi escolhida a ferra-
menta RapidMiner. Nesta ferramenta é possivel realizar diversas tarefas de AM, tais como

predicao, clusterizacao ou detecgao de outliers.

A implementacao da abordagem Sec4ML correspondente ao processamento dos
dados foi desenvolvida em um hardware (notebook) com processador Intel i5, 20Gb de
meméria RAM e SO Windows 10. Para implementacao da ferramenta RapidMiner foi
utilizado um hardware (notebook) com processador Intel i5, 12 GB de meméria RAM e
SO Windows 10. Para esta implementagao foram utilizados o PDI 9.0, Anaconda 3.8.8,
JupiterLab 3.0.14, PostgreSQL 13, GraphDB 9.1.11 e RapidMiner 9.10. Nesta instalacao
a versao do FAIR Data Point utilizada foi a versao de instalagao local com o GraphDB
como triplestore. A implementacao foi realizada em uma maquina virtual hospedada na
Intranet do IME, utilizando processador Intel Xeon E7 (2 CPU), 3Gb de memoéria RAM e
SO Oracle Linux 7.9.

O cédigo da implementacao da Sec4ML esté disponivel no GitHub?. A infraestrutura
de toda a implementacao da abordagem Sec4ML, com todos os componentes necessarios e

como eles podem se relacionar, pode ser visualizada na Figura 23.

Sec4ML Server FAIR Data Point Server

e

PostgreSQL

FAIR Data FAIR Data
Point Server Point Client

[
\ mongo @
[
e DB GraphDB

GraphDB docker

‘@ pentaho

Internet
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&
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2 ‘g

rapidminer

Consumer/Researchers

Figura 23 — Infraestrutura da Implementacao da Sec4ML.

2 <https://github.com/madalenals/Sec4ML>
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5.2 Processo de ETL

Um dos dois macroprocessos que constituem a abordagem Sec4ML, o processo
Processing and Publication se desdobra em 5 outros processos. A fim de tornar a imple-
mentacao mais segmentada de acordo com os processos definidos para esta abordagem,
estes foram implementados no workflow como jobs, um para cada processo existente. O
outro macroprocesso, Provenance Data Capture, foi implementado em um tnico job de
mesmo nome. A sua execucao foi inserida dentro do fluxo do Processing and Publication
no momento adequado, ou seja apds todas as transformacoes que os dados devem receber.

Uma visao geral do ETL pode ser visualizada ma Figura 24.

O workflow Processing and Publication é composto de jobs e transformacoes. O
primeiro job Dataset Transformation and Generation realiza algumas tarefas de tratamento,
insercao e modificacao da estrutura inicial do dataset. A primeira transformacao InsertLog é
responsavel pela inser¢ao de um marcador na base de dados intermediaria, denotando inicio
de processamento, o qual possibilita que sejam realizadas diversas tarefas relacionadas a
captura de dados de proveniéncia. Foi necessario a criacao desta transformacao devido ao
fato que a ferramenta PDI s6 persiste os metadados sobre a execucao de determinado step
ou transformagcao ao final da execugao do mesmo. Assim, esse marcador funciona como um
controle, pois quando todos os steps tiverem sido concluidos, os metadados sao inseridos
nas tabelas definidas para tal persisténcia. Essa questao de funcionamento da ferramenta
acarretou uma mudanca na perspectiva do momento ideal para a captura dos metadados.
Na pratica, estes so estariam disponiveis para captura apos finalizado seu respectivo job
ou transformagao. Desta forma, a captura é realizada dentro de janelas de tempo onde
os metadados de determinada execucao sao persistidos, usando como marcador de inicio

desta janela o registro inserido pelo step InsertLog.

Na sequéncia do workflow, as transformagoes seguintes realizam dinamicamente
a captura do nome do arquivo tabular (.csv) informado para o processamento e dos
metadados relacionados ao arquivo tabular como, por exemplo, nomes e tipos de atributos
existentes. A intengdo da captura dindmica é garantir flexibilidade ao workflow para
receber qualquer arquivo tabular como entrada de dados sem a necessidade de informar
metadados necessarios ao processamento explicitamente. Com base nestes metadados,
um arquivo contendo um script de criagao da tabela de apoio correspondente na area
intermediaria é gerado e as linhas de inserts correspondentes a cada registro encontrado
no arquivo tabular. Este script é executado entao criando e populando a tabela na area

intermediaria, de acordo com o definido na arquitetura.

A fim de atender ao principio FAIR F3 (Os metadados devem incluir claramente
e explicitamente os identificadores dos dados que descrevem), é acrescentada entao uma
coluna na tabela recém-criada para ser populada com codigos identificadores conhecidos

como UUID (Universally unique identifier). Essa estrutura de geragao de identificadores
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tinicos é definida pela RFC 4122 3 e possui quatro versoes. A versao utilizada nesta
implementagao é a geragao de UUID através da funcao gen_random_wuid () do SGBD
Postgres, a qual gera UUID randomicamente (versao 4). Esta coluna de identifica¢ao
é populada em seguida, além de acrescentado um indice para esta coluna de UUID. A
decisao de acréscimo posterior de uma coluna de UUID deve-se a captura dinamica dos
metadados de cada dataset a ser processado, tornando muito mais dificil, neste momento,

esta alteracao de estrutura.

Neste momento também é populada a tabela de proveniéncia rowtable, que repre-
senta as linhas de cada dataset processado. Esta tultima tabela recebera entao um UUID
para cada linha existente no dataset informado. Ao final deste job é executado o job Get At-
tributes Values onde é criado um laco de execugao a fim de realizar a leitura dos metadados

de cada atributo e os dados originais que sao capturados na tabela rowcolumnuvalue.

O préximo job, denominado Data Anonymization, é responsavel pela aplicacao de
rotinas de anonimizacao sobre alguns atributos. E constituido por cinco transformacdes. A
primeira delas realiza a leitura dos atributos a serem processados através de arquivo texto
(XML) e a segunda transformagao é a que realiza a extragao dos dados da tabela correlata
ao dataset criada na area intermediaria. Uma vez extraidos os dados a serem processados,
estes sao submetidos a trés transformacgoes correspondentes as estratégias de anonimizacao:
(i) para atributos identificadores (ID Attributes Prefiz Preserving Cryptography); (ii) para
atributos semi-identificadores (Quasi Identifiers Data Treatment) e (iii) para atributos

sensiveis (Sensitive Data Treatment).

A transformacéao relativa ao tratamento de atributos identificadores foi implemen-
tada com aplicagao de dois tipos de algoritmo: (i) baseado na estratégia de prefiz-preserving,
onde o prefixo do endereco IP, ou seja, a parte do endereco IP que representa a rede a
qual esse IP pertence, é preservado e (ii) algoritmo de criptografia simétrica conhecido

como Fernet.

No primeiro caso, a parte restante do endereco IP é anonimizada mas mantendo as
caracteristicas de um endereco IP e a capacidade de correlacionar enderecos pertencentes a
mesma rede. A escolha deste tipo de criptografia baseou-se na caracteristica da facilidade
de leitura humana dos enderecos e a manutencao de caracteristicas estatisticas do dado
gerado como saida da rotina de cifragdo. A motivagao principal é gerar uma versao do

dataset informado criptografado e pré-processado a ser publicado para retiso

J& no segundo caso de implantacao, o algoritmo escolhido gera uma cadeia aleatéria
de bytes sem seméantica e de dificil leitura humana. Entretanto, com essa estratégia, é
possivel demonstrar que os registros originais podem ser alcancados através do uso da

funcao reversa da criptografia, re-identificando os registros com os enderecos IP originais.

3 https://datatracker.ietf.org/doc/html/rfc4122
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Este segundo caso de implementacao foi gerado especificamente para este fim.

Com relacao ao atributo semi-identificador, foi implementada a adicao de ruido,
um tipo de anonimizacgao tipico para atributos semi-identificadores. Por fim, ao atributo
designado como sensivel é aplicada a estratégia de supressao, onde todos os valores do

atributo informado sdo eliminados. O job de anonimizacao estd ilustrado na Figura 25.

' DataAnonymization 2N\

DO O B B |0% -

DataExtraction

ReadXMLParameters

SensitiveDataTreatment

Figura 25 — ETL do Subprocesso Data Anonymization.

De maneira andloga ao processo de anonimizacao, o job Preprocessing aplica opera-
dores de pré-processamento aos atributos informados. A leitura dos atributos informados é
realizada pela transformagao através da leitura de arquivo texto (XML). Existem diversos
operadores de pré-processamento mas, por questoes de limitagoes do trabalho, foram esco-
lhidos trés operadores: normalizacao, codificacao e supressao. Foi implementada também
uma opgao de imputagao de dados para dados ausentes (comumente referenciados como

NaN em Python). A estrutura do job Preprocessing pode ser visualizada na Figura 26.

(2 Preprocessing 52
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Figura 26 — ETL do Subprocesso Data Preprocessing.
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A captura dos dados de proveniéncia gerados pelo processamento do ETL é realizada
pelo job Provenance Data Capture. Este job implementa o processo de mesmo nome e é
constituido por cinco etapas. Para a realizacao desta tarefa foi necessario utilizar como
base a rotina de gravacao de metadados realizada pelo PDI. Esta ferramenta ao final de
cada execucao persiste metadados sobre o workflow em tabelas em bases relacionais. Estes
dados entao sao lidos e posteriormente gravados em diversas outras tabelas que compdem

a estrutura de armazenamento de dados de proveniéncia.

Com a finalidade de persistir os valores utilizados como parametros durante a
execucao de algoritmos de anonimizacao, estes valores sdo persistidos em tabela especifica
também, como, no caso desta implementacao, o valor da chave utilizada em algoritmos de
criptografia e o valores definidos randomicamente como ruido a ser acrescido ao atributo

designado.

Uma outra atividade que se fez necessaria foi a leitura através de arquivo texto
(XML) do nome da organizagao a ser utilizada para processamentos posteriores. Como nas
tabelas de armazenamento de dados de proveniéncia podem haver ocorréncias de diversas
organizacoes, a solucao encontrada foi a leitura por arquivo. Em seguida, apds a coleta de
varios dados necessarios é realizada a persisténcia dos dados relativos a classe PersonalData.
No ultima tarefa deste job, é realizada a persisténcia os dados de proveniéncia necessarios

a classe Logical Attribute. A estrutura deste job pode ser visualizada na Figura 27.

7~ ProvenanceDataCatching 53 .

D-O05 8B & 3w

Start ExecutionMetadataCapture RecordParameterValue  ReadOrganizationName RecordPersonalData UpdatelogicalAttribute Success

Figura 27 — ETL do Processo Provenance Data Capture.

O proximo job Metadata Triplification é o responsavel pela geracao dos dados ja
capturados e persistidos na drea intermedidria em formato de triplas (RDF). Esta captura
foi organizada em agrupamentos de acordo com o grupo de metadados da ontologia Sec4ML-
O. Assim, ha quatro jobs que triplificam os dados de proveniéncia de acordo com este
agrupamento. O primeiro destes é responsavel pela triplificacdo dos dados de proveniéncia
capturados relacionados com as classes da ontologia Sec4ML-O que representam conceitos
de conformidade com a legislacao de protecao de dados. O segundo, por sua vez, realiza

a triplificagdo dos dados de proveniéncia capturados e relacionados com as classes que
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representam conceitos inerentes ao dataset processado. O proximo job realiza a triplificagao
dos dados de proveniéncia capturados e relacionados com as classes que representam
conceitos inerentes aos operadores utilizados no processamento do dataset. Por fim, o
ultimo job realiza a triplificacdo dos dados de proveniéncia capturados e relacionados
com as classes que representam conceitos inerentes aos workflows executados necessarios
ao processamento do dataset. A geracao dos dados triplificados utilizou componentes

existentes no plugin ETL4LOD e foi realizada no formato N-Triple.

O 1ultimo job Generate Modular File é responsavel pela geracao de um arquivo
tabular (.csv) contendo os dados anonimizados e pré-processados armazenados na tabela
correspondente ao dataset processado na area intermediaria. Desta forma temos os dados
processados, oriundos do dataset, em formato de arquivo tabular (.csv) pronto para a

publicacao e retso.

Por restricoes de tempo, nao foi implementado o workflow correspondente ao
componente da arquitetura Cybersecurity Dataset Publisher e ao processo Metadata and
Data Publication, que faria a publicacao automatica dos dados e metadados triplificados.
Entretanto, esta tarefa foi realizada de forma semi-automatica, utilizando-se os arquivos

N-Triple gerados pelo job anterior.

5.3 Consideracoes Finais

Este capitulo apresentou toda a infraestrutura da implementagao da abordagem.
descrevendo sua infraestrutura e processo de ETL, detalhando-se os recursos de hardware

e software utilizados e como estes se relacionam.

A informacao dos atributos a serem processados em cada tarefa da anonimizacao e
pré-processamento foi implementada através da leitura de um arquivo texto em formato
XML visando flexibilizar a entrada de dados. Esta escolha de implementacao possibilita
também, a qualquer momento, a alteracao dos atributos informados para processamento
sem a necessidade de alteragoes de cddigo e/ou implementacao da abordagem. Por exemplo,
se o atributo identificador de um novo dataset for de diferente nomenclatura, este pode

ser informado simplesmente alterando-se esta informacao no arquivo texto.

No que tange aos algoritmos escolhidos para serem aplicados aos atributos designa-
dos, no caso de uma decisao de implementagao diferente, faz-se necessario o desenvolvimento
de tarefas especificas para cada algoritmo e/ou rotina escolhido. Uma vez implementada a

nova tarefa, esta pode ser incorporada ao workflow ja existente.

Com relagao as dificuldades enfrentadas para implementar a abordagem Sec4ML,
um dos principais problemas foi a configuragdo do FAIR Data Point, que, durante a

primeira tentativa, onde estava sendo implementada a versao de producao, apresentou
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a necessidade de serem realizadas algumas alteracoes necessarias de seguranca de borda
para que a instalagao fosse completada. A méaquina virtual que hospeda este servigo esta
disponibilizada na rede interna do IME (cloud) e seriam necessérias diversas solicitagoes e
documentos para que essa configuracao fosse realizada com sucesso. Diante deste cenario,
optou-se pela instalagdo mais simples (instala¢ao local) que nao demandaria nenhuma
intervencao de configuracao de seguranca de borda. Assim, este servigo de publicacao foi

disponibilizado somente para a demonstragao dos casos de uso com acesso restrito a rede
do IME.

Para viabilizar a aplicacdo desta abordagem foi necessaria a adocao de algumas
decisdes no momento da implementacao que viabilizassem, por exemplo, a captura de
valores de parametros e a posterior reidentificacdo dos entes envolvidos. Uma destas decisoes
foi a implementacao de anonimizacao utilizando-se apenas uma chave de criptografia para
todo o processamento de cada dataset. Este valor de chave é informado dentro do ETL via
parametrizacao em arquivo texto no formato XML. Para cada rotina de criptografia da
linguagem escolhida, Python, ha o uso de parametros diferentes e de maneira diferente. Por
este motivo, foi escolhida o formato mais simples, com o algoritmo de Fernet, com a captura
de apenas a chave informada previamente dentro do ETL. Outra questao deliberada foi
a implementacao da supressao sobre todos os valores do atributo informado, ao invés de

aplicada a somente determinados valores escolhidos.

Outro grande obstéaculo foi entender e gerir corretamente a captura dos metadados
pela ferramenta PDI. Esta ferramenta possui uma sisteméatica em que os metadados sao
persistidos ao fim de cada etapa do ETL concluida. Desta forma, foi necessaria a mudanca
da forma e o momento ideal para essa coleta, que é realizada a partir das tabelas designadas
para armazenamento desses metadados. A intencao inicial era capturar os metadados
gerados pela propria ferramenta ao longo de cada etapa executada do PDI. Devido ao
exposto, foi necessario a mudanca de toda a sistematica de captura dos metadados para

que estes pudessem popular a estrutura de persisténcia de dados de proveniéncia.

E por fim, a dificuldade de realizar a configuragao correta do ambiente do PDI e seus
componentes coadjuvantes: Python, ETL4LOD e Postgres. O ambiente de desenvolvimento
Python demanda a instalacao de diversos partes que a compoem, assim como as bibliotecas
necessarias e as utilizadas para a implementacao especifica de operadores de anonimizacao e
pré-processamento. Apés concluida esta etapa, ainda surgiram dificuldades de configuracao
de paths e variaveis de ambiente. Estas questoes de configuragdo muitas vezes demandaram
mais tempo que o planejado. Recomenda-se para uma execuc¢ao do processamento dos

datasets um ambiente que tenha disponivel mais memoria do que a utilizada neste ambiente
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6 APLICACAO DA ABORDAGEM SEC4ML

Com o objetivo de viabilizar a aplicagdo do processo da abordagem Sec4ML com seus
subprocessos de anonimizagao e aplicacao dos pré-operadores de KDD, foram realizadas
duas aplicagoes da abordagem sobre dois conjuntos de dados de benchmark publicos e
rotulados contendo eventos de incidentes de seguranca da informacao: (i) o produzido
pelo Australian Centre for Cyber Security (ACCS) da University of New South Wales
denominado UNSWNB-15! (16) e (ii) o da University of New Brunswick, criado pelo
Canadian Institute for Cybersecurity denominado CSE-CIC-IDS2018% (62). Esta estratégia
teve como objetivo demonstrar o impacto que a abordagem causa nos resultados de criagao
de modelos de AM e sua independéncia com relacao aos dados utilizados. Assim, cada
conjuntos de dados foi submetido ao AM utilizando-se os dados originais, assim como
utilizando-se os dados processados pela aplicagdo da abordagem Sec4ML, a fim de que

seja realizado um comparativo com os resultados de ambos os processos de classificagao.

Como metodologia para a escolha dos datasets mais apropriados foram levados em
consideracao alguns aspectos propostos por Gharib et al. (63), tais como a diversidade dos
dados coletados, no que concerne a protocolos, o volume desses dados, os tipos de ataques
considerados; a presenca ou auséncia de atributos informativos; se ha trafego real e o
tamanho do conjunto de atributos coletados. Os critérios propostos por Sharafaldin et al.
(64) também foram observados. Neste trabalho, os autores propuseram 11 critérios a serem
considerados na escolha de um dataset: (i) diversidade de ataques, (ii) anonimato, (iii)
protocolos disponiveis, (iv) captura completa, (v) interagdo completa, (vi) configuragao de
rede completa, (vii) trafego completo, (viii) conjunto de atributos, (ix) heterogeneidade (do
trafego de rede e logs de sistema), (x) etiquetagem correta e (xi) a presencga de metadados.
Foram levadas em consideracao também questdoes como a quantidade e qualidade de
trabalhos que utilizaram esses datasets para experimentos, assim como o ano em que os
datasets foram criados. Dessa forma, priorizou-se datasets bem difundidos na comunidade

de pesquisa e que fossem o mais recentes possivel.

As seguintes subsecoes detalham esses conjuntos de dados e explicitam de que

forma é possivel usa-los na demonstracao da aplicabilidade da abordagem Sec4ML.

6.1 Caso de Aplicacao do Conjunto de Dados UNSW-NB15

O conjunto de dados UNSW-NB15 é um conjunto de dados de incidentes de

seguranca da informagao gerados sinteticamente pelo Australian Centre for CyberSecurity

https://research.unsw.edu.au/projects/unsw-nb15-dataset
2 https://www.unb.ca/cic/datasets/ids-2018.html
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(ACCS)3. Na sua criagao foi realizada uma combinagao de atividades de ataques reais e
sintéticos e os dados foram coletados através do uso da ferramenta IXIA PerfectStorm. O
dataset contém 2.540.044 registros que estao disponibilizados em quatro arquivos CSV,
sendo os trés primeiros contendo 700.000 registros e o quarto arquivo contendo 440.044
registros. Esses dados coletados sao referentes a oito tipos de ataques, conforme elencado
na Tabela 5. Apesar das caracteristicas citadas, este dataset é desbalanceado com relagao

a distribuicao das categorias de incidentes.

Tabela 5 — Distribuicao dos Registros do dataset UNSW-NB15 de acordo com o tipo de
ataque. Adaptado de (16).

Tipo de Ataque Quantidade de Registros

Benigno 2.218.761
Fuzzers 24.246
Analysis 2.677
Backdoors 2.329
DoS 16.353
Ezxploits 44.525
Generic 215.481
Reconnaissance 13.987
Shellcode 1.511
Worms 174
Total 2.540.044

6.1.1 Atributos

O dataset é composto por 49 atributos, os quais sdo divididos em seis grupos: (i)

Flow Features, (ii) Basic Features, (iii) Content Features, (iv) Time Features, (v) Additional
Generated Features e (vi) Labelled Features. Entre seus 49 atributos, abaixo encontram-se
descritos alguns dos mais relevantes para exemplificacdo. A relacao completa dos atributos
existentes encontra-se no Anexo A.

o srcip: endereco IP de origem;

e sport: porta que originou o evento registrado;

e dstip: endereco IP de destino;

e dsport: porta de destino relacionado ao evento registrado;

e proto: protocolo utilizado no evento registrado;

o state: estado relacionado com o evento registrado;

e dur: duracao total do evento;

o sbytes: numero de bytes envolvidos no evento desde a origem até o destino;

3 http://www.accs.unsw.adfa.edu.au/
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o dbytes: nimero de bytes envolvidos no evento desde o destino até a origem;
e attack_cat: categoria do ataque; e

o label: flag que apresenta o valor (1) quando o evento registrado é um ataque ou (0)

quando o evento é uma atividade normal.

Alguns trabalhos se dedicaram a evidenciar quais atributos seriam os mais relevantes
para uso em criacao de modelos de AM e predicao de incidentes para IDS utilizando-se o
dataset UNSW-NB15 (65) e (66). Nesse primeiro trabalho foram salientados os atributos
sttl], [ct_dst_src_ltm], [spkts], [dload], [sloss], [dloss], [ct_src_ltm] [ct_srv_ dst] como
sendo os mais comumente utilizados. Entretanto, outro grupo de atributos foi apontado
como mais significantes para AM: [service], [sbytes], [sttl], [smeanz| e [ct_dst_sport_ltm)].
Este ultimo conjunto de atributos foi o escolhido para ser usado na criagao do modelo
de treinamento na ferramenta RapidMiner utilizando-se os dados originais, assim como
utilizando-se os dados processados pela aplicacdo da abordagem Sec4ML, a fim de que

seja realizado um comparativo com os resultados de ambos os processos de classificacao.

6.1.2 Aplicacao da abordagem Sec4ML - Estratégia Prefix-Preserving

O dataset UNSW-NB15 recebeu tratamento de criptografia conhecido como Prefiz-
Preserving (67) (68) (69). Esta estratégia, conhecida como Crypto-PAn, foi aplicada através
da biblioteca Python yacryptopan. O algoritmo de criptografia foi aplicado sobre o atributo
[dstip]. A chave que deve ser utilizada na aplicagdo deste algoritmo é informada por
arquivo de configuracdo (XML), agregando flexibilidade & execugao do ETL. A estrutura

do arquivo de parametros pode ser visualizada na Figura 28.

[ dataset-properties xml E3 ]

kparamecers>
<attributesClassification>
<identifiers>dstip</identifiers>
<quasildentifiers>dsport</quasildentifiers>
<sensitive>srcip</sensitive>
</attributesClassification>
</parameters>

< s W N e

lengtl Ln:1 Col:1 Sel:0|0 Windows (CRLF)  UTF-8 INS

Figura 28 — Atributos informados através de arquivo de parametros XML para o processa-
mento do dataset UNSW-NB15.

O atributo [sttl] recebeu anonimizacao por adicao de ruido através da funcao
np.random da biblioteca Python nunpy. Ja os atributos [srcip] e [service] receberam
anonimizacao por supressao total do atributo. O atributo [ct_dst_sport_ltm] sofreu um

processo de normalizacao como tarefa de pré-processamento. A tarefa de pré-processamento
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de codificagao foi aplicada sobre o atributo |attack cat], de forma a transformar os valores
categéricos em numeros, permitindo o uso deste atributo como label para tarefas de

classificacdo multi-classes.

Devido a limitagoes de memoria RAM e espago em disco, os aquivos originais
(UNSWNBI15_1, UNSWNBI15_ 2, UNSWNB15_ 3 e UNSWNBI15_4) foram divididos
em arquivos menores contendo 100.000 registros cada. Foram processados somente os
registros contidos nos arquivos UNSWNB15_1 ¢ UNSWNB15_ 2 (cerca de 1.400.000).
Cada segmento de 100.000 registros necessitou de cerca de 5 horas para ser processado

totalmente, conforme pode ser visualizado na Figura 29.
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Execution Results [7
(@ History (3] Logging (1= Job metrics . [ Metrics 2022/05/27 18:44:46
Job / Entrada do Job Coment@rio Resultado Razgo Filename G
v ProcessingAndPublication
Job: ProcessingAndPublication Inicio da execugdo do job inicio 2022/05/27 18:44:46
Start Inicio da execugdo do job inicio 2022/05/27 18:44:46
Start Job execution finished Successo 0 2022/05/27 18:44:46
InsertLog Inicio da execugdo do job Followed unconditional link  file:///C:/Users/madal/OneDrive/D... 2022/05/27 18:44:46
InsertLog Job execution finished Successo file:///C:/Users/madal/OneDrive/D... 1 2022/05/27 18:44:46
DatasetTr Inicio da 3o do job Followed link after success  file:///C:/Users/madal/OneDrive/D... 2022/05/27 18:44:46
> Job: DatasetTr
DatasetTransformationAndGeneration Job execution finished Successo filez///C:/Users/madal/OneDrive/D... 2 2022/05/27 19:03:35
DataAnonymization Inicio da execugdo do job Followed link after success  file:///C:/Users/madal/OneDrive/D... 2022/05/27 19:03:35
» Job: DataAnonymization
mization Job execution finished uccesso file:///C:/Users/madal/OneDrive/D... 2022/05/27 19:35:24
ProvenanceDataCatching Job execution finished Successo C:/Users/madal/OneDrive/Docume.. 5 2022/05/27 00:46:48
MetaDataTriplification Inicio da execucdo do job Followed link after success C:/Users/madal/OneDrive/Docume... 2022/05/27 00:46:48
> Job: MetaDataTriplification
MetaDataTriplification Job execution finished Successo C:/Users/madal/OneDrive/Docume.. 6  2022/05/27 00:50:46
GenerateModularFile Inicio da execucio do job Followed link after success C:/Users/madal/OneDrive/Docume... 2022/05/27 00:50:46
> Job: GenerateModularFile
GenerateModularFile Job execution finished Successo C:/Users/madal/OneDri
} Success Inicio da execugio do job Followed unconditional link . .
I Success Job execution finished Successo 2022/05/27 00' 50'47
Job: ProcessingAndPublication Job execution finished Successo finished
B

Figura 29 — Métricas de execucao do ETL para o dataset UNSW-NB15.

6.1.2.1 Resultados observados

Os experimentos de geragao de modelos de ML foram realizados em duas etapas: (i)
o processamento na ferramenta RapidMiner (utilizando-se a opgao Auto Model) do dataset
original e (ii) do dataset correspondente ap6s o processamento com a implementagao da
abordagem Sec4ML. Apés algumas rodadas do experimento, verificou-se que os modelos
que apresentaram melhor desempenho com o dataset original foram: (i) Logistic Regression,

(ii) Gradient Boosted Trees, (iii) Deep Learning e (iv) Generalized Linear Model.

Considerando-se o dataset original, o modelo em Deep Learning apresentou a melhor
acuracia (Accuracy) com 98.4%, seguido pelos modelos Logistic Regression e Gradient
Boosted Trees que obtiveram 97.9% de acurdcia. O ltimo valor para o indicador de

acuracia foi o do modelo Generalized Linear Model com 97.8%. O maior valor para o
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indicador Area Under the Curve (AUC) obtido pela geragao deste modelo foi também
obtido com o modelo Deep Learning com 99.6%, seguido do modelo em Gradient Boosted
Trees com 99.3% e o modelo em Generalized Linear Model com 99.0%. O menor valor
para este indicador foi obtido pelo modelo em Logistic Regression com 98.5%. O melhor
valor para o indicador de precisao (Precision) foi do modelo Deep Learning com 99.6%
seguido dos modelos Gradient Boosted Trees e Logistic Regression com 99.1%. O pior valor
para este indicador foi o do modelo Generalized Linear Model com 99.0%. Por sua vez, o
indicador '’ (F' Measure) obteve valores de 99.1% para o modelo Deep Learning seguido
dos modelos Logistic Regression e Gradient Boosted Trees com 98.8%. O menor valor do
indicador 'F’ foi obtido pelo modelo Generalized Linear Model com 98.7%. Um gréafico

comparativo com estes indicadores pode ser visualizado na Figura 30.
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Figura 30 — Indicadores obtidos relacionados com a criagao do modelo AM por algoritmo
do dataset UNSW-NB15 original em percentuais.

Ja na criacdo do modelo de AM com os dados processados pela Sec4dML, os
atributos escolhidos como entrada de dados para o modelo se apresentam com as seguintes
modificagoes:

o sttl - sem modificacgoes;

o ct__dst_sport_ltm - normalizado;
o sbytes - sem modificacoes;

e smeansz - sem modificagoes;

e service - removido por supressao.
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Desta forma, para esta criagdo do modelo com os dados processados foram utilizados
quatro atributos ao invés de cinco, em comparagdo com a criagdo dos modelos com os

dados originais.

O modelo com melhor desempenho apresentado foi o Deep Learning obtendo o
percentual de 88.4% de acurdcia, seguido do modelo Gradient Boosted Trees com 88.0%
de acuracia. O proximo melhor desempenho foi o do modelo Generalized Linear Model
com 77.6% de acurdcia seguido por tltimo do modelo Logistic Regression com 61.0%
deste mesmo indicador. O indicador AUC obtido pelos modelos Logistic Regression e
Generalized Linear Model foi 95.0% . O préximo valor obtido para AUC foi do modelo
Gradient Boosted Trees com o valor de 94.3%. O ttlimo resultado do indicador AUC foi
o obtido pelo modelo Deep Learning com o valor 91.9%. O melhor valor obtido para o
indicador de precisao (Precision) foi o do modelo Generalized Linear Model com 99.0%
seguido do modelo Logistic Regression com 98.9%. O modelo Gradient Boosted Trees
obteve precisao de 98.0% seguido por tltimo pelo modelo Deep Learning com 88.6%. O
indicador 'F’ obtido com melhor valor foi o do modelo Deep Learning com 93.7% seguido
pelo modelo Gradient Boosted Trees com 92.8%. Os dois tltimos valores do indicador 'F’
foram dos modelos Generalized Linear Model e Logistic Regression com os valores 85.5% e
71.5% respectivamente. Estes indicadores e os valores obtidos podem ser visualizados na

Figura 31.
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Figura 31 — Indicadores obtidos com a criagdo do modelo AM por algoritmo do dataset
UNSW-NB15 processado em percentuais.

No cap 6 linha 143 sugiro reescrever parte do paragrafo da seguinte forma: ...

Pode-se observar também que a criacdo de modelos de AM a partir do dataset

UNSW-NBI15 processado foi realizada com um atributo a menos (service). Nao foi possivel
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repetir o experimento com o dataset contendo este atributo pois, ao final do processamento
da ETL da abordagem Sec4dML, este atributo nao existia mais. Desta forma, ha uma
possibilidade de que a perda observada nos indicadores esta relacionada a retirada deste
atributo. Entretanto nao foi possivel demonstrar que tal relacdo é verdadeira dentro
do escopo deste trabalho. Podem ser visualizados na Tabela 6 os valores obtidos dos
indicadores pela criacao de modelos AM com o dataset original e com os dados processados

apos a execucao do ETL.

Tabela 6 — Tabela comparativa dos resultados obtidos com a criagao do modelo para o
dataset UNSW-NB15 original e processado em percentuais.

Raw Processed
Model ‘ Accuracy ‘ AUC ‘ Precision ‘ F Measure ‘ Accuracy ‘ AUC ‘ Precision ‘ F Mesasure
Logistic Regression 97.9 98.5 99.1 98.8 61.0 95.0 98.9 715
Gradient Boosted Trees 97.9 99.3 99.1 98.8 88.0 94.3 98.0 92.8
Deep Learning 98.4 99.6 99.6 99.1 88.4 91.9 88.6 93.7
Generalized Linear Model 97.8 99.0 99.0 98.7 77.6 95.0 99.0 85.5

6.1.3 Aplicacao da abordagem Sec4ML - Estratégia Criptografia Simétrica

Com o objetivo de demonstrar a possibilidade de, através de dados persistidos de
proveniéncia, realizar a reidentificacdo de um determinado ente envolvido, neste expe-
rimento o atributo identificador criptografado foi o [dst_ip] ou enderego IP de destino
do evento registrado. Foram escolhidos dez registros para este experimento. O algoritmo
aplicado foi Fernet utilizando-se a biblioteca cryptography com o método Fernet. Apds o
processamento pela abordagem Sec4ML este atributo é transformado em uma cadeia de
bytes sem semantica. Os valores de identificador do registro [uuid] e [dst_ip] resultantes

do processamento podem ser visualizados na Figura 32.

4 :::g & g::facter varying (1000) &
1 70984266-f766-4afc-aeab-c9d61941b2ed b'gAAAAABIrkNRF1JmcGR4yOPmPbpMYmSCSIRP-4TndVvBOI-uk7KNILPpiY XSNJm4Kq_US-SkQmTJuRAKYZxt2VAMFhkovU607Q=='
2 13c16a79-8ec8-4472-88e2-f7dfd0265e2f b'gAAAAABIrkNRcyf0jhW1ofxBt TWhZICTzbQ2ayhVp1HXvHij-SBRVFyYoJ6JHzcSBeuRm9Q4ftCfbCLCT3PI7eiZgdfdYT0zwg=="
3 211eb855-5a91-42b4-b25b-a60d29de4522  b'gAAAAABITKNRrkqciHOIhMgLiS8IdtOBNpTBISFS6iyKNNy0Ohy2roqY Tk4pNvkY1-Ee6QpyRMDWw3UD93US-k0ocfBmLjOTdA=='
4 b487f38b-5d49-40c7-a0e3-e2¢673e0473a b'gAAAAABIrkNRpgQKwabQrm6HITEXqd07CMS5gsUOINrkG9Sbnt9HQSQbdFcKwarrVaJlDhiTwukAyKTVQStZPkzGMHvAon3knpTA=='
5  caf18dc6-860f-427f-a54f-6bdfofc7d056 b'gAAAAABIrkNRBA_bNowV9g7v1Ix7IZoTWKHxQn90kLHOFeQqgreoYiAaagl AKtrCbyd0dgiQ0g7wdyySnQ1Md7e8AMQVLSWG7fA=="
6  dc137b2a-fb37-4f9e-ab54-913e02b2cbfe b'gAAAAABIrkNRghObkjJCObY3LvdG45G203p7HbWZWSAP82p20TaYtwlr6qa8npThj2XPwzdb9zbhSGMITqujfSSFBWVLEMKLIw==
7  e3c39b8d-aba8-4845-a027-0bf09b67501F b'gAAAAABIrkNRh_GRsAssvcQW4nGzxwFsv6NszYMYTLbknsZC6PDfN_hx40mKrRfOEaOu3xky-Ap2pneXTPVjVVdPnctM_xFDiw=="
8  ef123609-1837-4e54-bf68-6acfed4b0bca b'gAAAAABIrkNRBKTvOZRUSEUXiNy4b4ljRhjenXITMUVngZ JE-ylef5-w8jjjGGR1DcTzjgsUVt1cHyM7Fy9IMaMIKN7RZkw2hA==
9  f167504c-0e50-4bec-b6e3-d10d0de1f3dc b'gAAAAABIrkNS4xV5NYsgzM_DBAC9zzzTo7WJ0A9cridVF34kOIOFpEQ4XIi-XeXFUNPNSb4SHzE7LpIB7X8rJM3kmbATEJAggg=='
10  6ff3cda7-bbe9-4c27-b476-47b08786ae8d b'gAAAAABIrkNRtnNC3pXBrD3LWP_fyMG3ZjkjYxmjJTsUV6ii-DCqxZFmdE-X55L-vTyJ9q1Zn7iqctGO8fSDnmFoBx1LeJkwdA=="

Figura 32 — Registros dos dataset UNSW-NB15 selecionados para o experimento de rei-
dentificacao.

Utilizando-se dos dados obtidos através da Consulta 3 referenciada na Secao 6.3,

podemos obter a chave utilizada em determinado processamento do ETL. De posse desta



Capitulo 6. Aplica¢io da Abordagem Secjml

chave, é possivel realizar a reidentificagdo do endere¢o IP envolvido em determinado

incidente de seguranca da informacao.

JupiterLab através da construcao de um data frame Python contendo os dados referenciados

na Figura 32. O codigo Python e os dados originais descriptografados podem ser visualizados

na listagem abaixo.

01
02
03
04
05
06
07
08
09
10
11
12
118
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

from cryptography.fernet import Fernet
from base64 import b64encode

import pandas as pd

dfSec4ML = pd.DataFrame({'A':
['70984266-f766-4afc-aeab-c9d61941b2ed
'13c16a79-8ec8-4472-88e2-£7dfd0265e2f '
'211eb855-5a291-42b4-b25b-a60d29de4522
'b487£38b-5d49-40c7-a0e3-e2e673e0473a
'caf18dc6-860f-427f-ab4f -6bdf9fc7d056
'dc137b2a-fb37-4f9e-ab54-913e02b2cbfe
'e3c39b8d -aba8-4845-a027-0bf09b67501 £
'ef123609-1837-4e54-bf68-6acfed4b06ca
'f167504c-0e50-4bec-b6e3-d10d0delf3dc

'6ff3cda7 -bbe9-4c27-b476-47b08786ae8d '],

lBl:

[b'gAAAAABirkNRF1JmcGR4yOPmPbpMYm5C5IRP -4 TndVvBOI
b'gAAAAABirkNRcyfOjhWlofxBtTWhZ1CTzbQ2ayhVpl1HXvHi
b'gAAAAABirkNRrkqciHOThMgLiS8Idt9BNpTBiSFS6iyKNNy
b'gAAAAABirkNRpgQKwgbQrm6HtTEXqd07CM5gsUOINrkG9Sb
b'gAAAAABirkNRBA _bNowV9g7v11lx7IZoTWKHxQnO90kLHOFeQ
b'gAAAAABirkNRqhObkjJCO9bY3LvdG45G203p7HbWZW5AP82p
b'gAAAAABirkNRh_GRsAssvcQW4nGzxwFsv6NszYMYTLbknsZ
b'gAAAAABirkNRBKTvOZRUSEuXiNy4b41jRhjenXITMUVnqZJ
b'gAAAAABirkNS4xV5NYsgzM_DBAC9zzzTo7WJOA9cridVF34
b'gAAAAABirkNRtnNC3pXBrD3LWP_fyMG3ZjkjYxmjJTsUV6i

i)

key = 'The-sky-is-blue-but-some-times-1"'

bkey = bytearray(key, 'utf-8')
password = b64encode (bkey)

fernet= Fernet (password)

defernet= Fernet (password)

for i in range(0,len(dfSec4ML. index)):

dfSec4ML .iloc[i][1] =

B

>

O processo de criptografia foi realizado no ambiente de desenvolvimento Python
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41 | str (defernet.decrypt (dfSec4ML.iloc[i][1]))

42 |

43 | dfSec4ML

44

45 | A B

46 | 0 70984266-f766 -4afc-aeab-c9d61941b2ed b'149.171.126.9"'
47 | 1 13c16a79-8ec8-4472-88e2-£f7dfd0265e2f b'149.171.126.4"
48 | 2 211eb855-5a91-42b4-b25b-a60d29dedb522 b'10.40.182.3"'
49 | 3 b487£38b-5d49-40c7-ale3-e2e673e0473a b'149.171.126.0"'
50 | 4 caf18dc6-860f-427f-ab4f -6bdf9fc7d056 b'149.171.126.6"'
51 | 5 dc137b2a-£fb37-4f9e-ab54-913e02b2cbfe b'149.171.126.9"'
52 | 6 e3c39b8d -aba8-4845-a027-0bf09b67501f b'149.171.126.5"
53 | 7 ef123609-1837-4eb54-bf68-6acfed4b06ca b'149.171.126.6"'
54 | 8 £167504c-0e50-4bec-b6e3-d10d0delf3dc b'149.171.126.4"
55 | 9 6ff3cda7-bbe9-4c27-b476-47b08786ae8d b'149.171.126.7"

Desta forma, é possivel demonstrar que, através da captura e persisténcia de
dados de proveniéncia das execuc¢oes dos workflows é possivel, caso necessario, realizar
a reidentificacdo de entes envolvidos que tenham dados processados pela abordagem
Sec4ML. Esta reidentificagdo possibilita o resgate dos dados originais através dos atributos

identificadores para fins de investigacao, por exemplo.

6.2 Caso de Aplicacao Conjunto de Dados CSE-CIC-IDS2018

O conjunto de dados CSE-CIC-IDS2018 (64) ¢ um dataset derivado da evolugio
do dataset ISCXIDS2012, criado pelo Information Security Centre of Excellence (ISCX)
na University of New Brunswick (UNB). Em 2017, os criadores do ISCXIDS2012 e
o Canadian Institute of Cybersecurity (CIC) trabalharam para o desenvolvimento do
dataset CICIDS2017, corrigindo diversos problemas que o dataset anterior apresentava.
Em 2018, com a participagdo do Communications Security Establishment (CSE) foi gerada
uma nova versao do CICIDS2017, o CSE-CIC-IDS2018, mais completo e contendo mais
instancias. Considerado hoje o mais atual dos datasets de benchmark, ele é usado em
muitos trabalhados recentes (5) (62), principalmente os voltados para a melhoria de IDS

através do uso de modelos de AM. A distribuicao dos registros deste dataset encontra-se
na Tabela 7.

4 https://www.unb.ca/cic/datasets/ids-2018.html
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Tabela 7 — Distribuicao dos Registros do dataset CSE-CIC-IDS2018 de acordo com o tipo
de ataque. Adaptado de (5).

Tipo do Incidente Quantidade de Registros

Benigno 2.856.035
BOT 286.191
Brute Force 286.191

DoS 1.289.544
Infiltration 286.191

Total 5.290.343

6.2.1 Atributos

O dataset é composto pela coletanea de 10 arquivos, sendo 9 deles apresentando
79 atributos e o décimo arquivo contendo 83 atributos que representam 7 categorias de
ataques: Benigno, Brute Force, Botnet, DoS, DDoS, Web attacks e Infiltration.

Dentre esses 83 atributos, abaixo encontram-se descritos alguns atributos para

exemplificacao. A relagdo completa dos atributos existentes encontra-se no Anexo B.

o flow duration: Duracao do fluxo de dados;

o total fwd packet: Total de pacotes no sentido do fluxo;

o total bwd packets: Total de pacotes no sentido inverso do fluxo;

o total len fwd packet: Tamanho total do pacote no sentido do fluxo;

o total len bwd packet: Tamanho total do pacote no sentido inverso do fluxo:

o fwd packet len min: Tamanho minimo do pacote no sentido do fluxo;

o fwd_ packet len max: Tamanho maximo do pacote no sentido do fluxo;

o fwd packet len mean: Tamanho médio do pacote no sentido do fluxo;

o fwd_packet_ length std: Desvio padrao do tamanho do pacote no sentido do fluxo;

e bwd_ packet len min: Tamanho minimo do pacote no sentido inverso do fluxo;

o bwd_packet len max: Tamanho maximo do pacote no sentido inverso do fluxo;

e bwd_packet len mean: Tamanho médio do pacote no sentido inverso do fluxo;

o bwd_packet len std: Desvio padrao do tamanho do pacote no sentido inverso do

fluxo.
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6.2.2 Aplicacao da abordagem Sec4ML - Estratégia Prefix-Preserving

Dentre os dez arquivos que compoem o dataset CSE-CIC-IDS2018, para os experi-
mentos foram usados 1.500.000 registros oriundos do arquivo Thuesday20022018 _TrafficFor
ML__CICFlowMeter.csv contemplando 1.400.000 registros de trafego benigno e 100.000 de
ataques DDoS. Assim, como somente este arquivo continha atributos categoricos identifi-
cadores, para fins de equivaléncia com a aplicacao da abordagem Sec4ML refenciada na

Secao 6.1, foram utilizados somente os registros contidos neste arquivo.

Até onde foi possivel investigar, nao foram encontrados trabalhos que explicitaram
os melhores atributos a serem aplicados na criacdo de modelos de AM. Apéds diversas
rodadas deste experimento, os melhores resultados foram obtidos com a aplicacao de quase
todos os atributos do dataset exceto flow id, src_ip, src_port, dst_ip, dst_port, protocol

e timestamp.

De maneira analoga ao primeiro caso de aplicagao, este total de registros foi dividido
em partes menores contendo 100.000 registros devido a restricoes de memoria do ambiente

utilizado.

O dataset CSE-CIC-IDS2018 recebeu tratamento de criptografia conhecido como
Prefix-Preserving . Esta estratégia foi aplicada através da biblioteca Python yacryptopan.
O algoritmo de criptografia foi aplicado sobre o atributo [dst_ip]. A chave que deve ser
utilizada na aplicagao deste algoritmo é informada por arquivo de configuragao (XML),
agregando flexibilidade a execuc¢ao do ETL. A estrutura do arquivo de pardmetros pode

ser visualizada na Figura 33.

[ dataset-properties xml E3 ]

kparamecers>
<attributesClassification>
<identifiers>dstip</identifiers>
<guasildentifiers>dsport</quasildentifiers>
<sensitive>srcip</sensitive>
</attributesClassification>
</parameters>

S T T B SRV

lengtl Ln:1 Col:1 Sel:0|0 Windows (CRLF)  UTF-8 INS

Figura 33 — Atributos informados através de arquivo de pardametros XML para o processa-
mento do dataset CSE-CIC-IDS2018.

O atributo [flow_ duration] recebeu anonimizagao por adigao de ruido através da
fungao np.random da biblioteca Python nunpy. J& os atributos [src_ip|, [src_port] e
[fwd_ pkt_len_mean] receberam anonimizac¢ao por supressao total do atributo. O atributo
[flow__duration] sofreu um processo de normalizagao como tarefa de pré-processamento. A
tarefa de pré-processamento de codificagao foi aplicada sobre o atributo [label], de forma a

transformar os valores categoricos em nimeros.
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6.2.2.1 Resultados observados

Considerando-se o dataset original, o modelo Generalized Linear Model apresentou
a melhor acurdcia com 93.3%, seguido pelo modelo Generalized Linear Model com 78.6%.
O modelo Deep Learning apresentou o valor de 73.2% e, por tltimo, o modelo Logistic
Regression com 6.7%. O maior valor para o indicador AUC obtido foi o modelo Deep
Learning com 100% seguido dos modelos Gradient Boosted Trees e Generalized Linear
Model com 99.8% cada um. Por ultimo, o modelo Logistic Regression apresentou 50%
de AUC. O melhor valor para o indicador de precisao foi obtido pelos modelos Logistic
Regression, Deep Learning e Generalized Linear Model com 100%. O modelo Generalized
Linear Model apresentou AUC de 93.3%. Por sua vez, o indicador 'F’ obteve valores de
96.6% para o modelo Gradient Boosted Trees, seguido de 87.1% para o modelo Generalized
Linear Model, 83,3% para o modelo Deep Learning e 0% para o modelo Logistic Regression.

Um grafico comparativo com estes indicadores pode ser visualizado na Figura 34.
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Figura 34 — Indicadores obtidos com a criagdo do modelo AM por algoritmo do dataset
CSE-CIC-IDS2018 original em percentuais.

Por outro lado, na criagao do modelo de AM com os dados processados pela Sec4ML,
os atributos escolhidos como entrada de dados para o modelo sdo os mesmos escolhidos no
processamento do dataset original, ou seja, quase todos excetuando-se os ja citados e o

atributo wwuid.

O maior valor obtido de acurdcia na criagdo do modelo com os dados do dataset
CSE-CIC-IDS2018 foi apresentado pelo modelo Generalized Linear Model com 95.3%,
seguido pelo modelo Logistic Regression com 95.0%. A acurécia apresentada pelo modelo
Gradient Boosted Trees foi 82.4% seguido pelo modelo Deep Learning com 23.6%. O

maior valor para o indicador AUC obtido também foi o modelo Generalized Linear Model
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com 86.9% seguido dos modelos Deep Learning e Logistic Regression com 75.9% e 67.9%
respectivamente. O menor valor obtido para o indicador AUC foi o do modelo Gradient
Boosted Trees com 64.7%.

O melhor valor para o indicador de precisao foi obtido pelo modelo Deep Learning
com 99.3% seguido pelo modelo Generalized Linear Model com 95.8%. O menor valor
obtido pelo indicador foi o dos modelos Logistic Regression e Gradient Boosted Trees com
94.9%. O melhor valor para o indicador 'F’ foi obtido pelo modelo Generalized Linear
Model com 97.6% seguido do modelo Logistic Regression com 97.4%. O valor seguinte é de
90.1% obtido pelo modelo Gradient Boosted Trees e o tltimo valor foi o do modelo Deep
Learning com 30.8%. Um grafico comparativo com estes indicadores pode ser visualizado

na Figura 35.
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Figura 35 — Indicadores obtidos com a criagdo do modelo AM por algoritmo do dataset
CSE-CIC-IDS2018 processado em percentuais.

Os indicadores obtidos pelos processos de construgao de modelos de AM estao

compilados na Tabela 8.

Tabela 8 — Tabela comparativa dos resultados obtidos com a criacao do modelo para o
dataset CSE-CIC-IDS2018 original e processado em percentuais.

Raw Processed
Model ‘ Accuracy ‘ AUC ‘ Precision ‘ F Measure ‘ Accuracy ‘ AUC ‘ Precision ‘ F Mesasure
Logistic Regression 6.7 50 100 0 95.0 67.9 94.9 97.4
Gradient Boosted Trees 93.3 99.8 93.3 96.6 82.4 64.7 94.9 90.1
Deep Learning 73.2 100 100 83.3 23.6 75.9 99.3 30.8

Generalized Linear Model 78.6 99.8 100 87.1 95.3 86.9 95.8 97.6
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6.3 Consultas aos Dados de Proveniéncia

Apébs o processamento dos arquivos correspondentes aos dois datasets utilizados
como casos de uso, as tabelas especificadas para armazenar os dados de proveniéncia
ja possuem dados passiveis de serem consultados. Através destas consultas podem ser

atendidas as questoes de competéncia apresentadas na Secao 4.3.

Na primeira questao sao apresentados os atributos e suas caracteristicas tais como
o nome do dataset processado, a sua versao, o nome e o tipo das colunas e atributos e a
categoria do atributo. Um exemplo do consulta e linhas retornadas pode ser visualizado

na Figura 36.

» Questao 1 - Caracteristicas sobre o dataset trabalhado: Qual o nome e caracteristicas

dos atributos anonimizados do dataset processado?

E&nwhaaﬁ
1 SELECT LABEL AS DATASET NAME, VERSION AS VERSION OF DATASET, INITIAL VALIDITY AS BEGINNIG_OF VALIDITY,
2 C.COLUMN_LABEL AS LABEL OF COLUMN, 5.STRUCTUREDTYPE LABEL AS LABEL OF COLUMN_ TYPE,
3 [I.A.LOGICALATTRIBUTE_LABEL AS LABEL OF ATTRIBUIE,
: LAC.LOGICRLATTRIBUTECATEGORY LABEL AS LABEL OF ATTRIBUTE_CATEGORY
5
& FROM LABELEDDATASET D, COLUMNTABLE C, SQLSTRUCTUREDTYPE S, LOGICALATTRIBUTE LA, LOGICALATTRIBUTECATEGORY LAC
Z,
8 WHERE D.DATASET ID = C.DATASET_ID
9 AND C.COLUMNTABLE_ID = LA.COLUMNTABLE_ID
10 AND LA.LOGICALATTRIBUTECATEGORY ID = LAC.LOGICALATTRIBUTECATEGORY ID
1l AND C.STRUCTUREDTYPE_ID = S.STRUCTUREDTYPE_ID
< >
dataset_name vuslon_o'_damoh beginnig_of_validity label_of_col label_of_column_type label_of_attribute " I-bel_ol_mribme_catogorh
4 charactervaryirﬁ( integer timestamp without time zon character varying ( charactervarying(sooﬁ cnaractervaryinq(sooﬁ character varying (500)
1 UNSWNB1512 1 2022-05-24 18:40:53.691476 sttl String sttl QUASI-IDENTIFIER
2 UNSWNB1513 1 2022-05-27 07:27:10.689285 sttl String sttl QUASIIDENTIFIER
3 UNSWNB1512 1 2022-05-24 18:40:53.691476 srcip String srcip SENSITIVE
4 UNSWNB1513 1 2022-05-27 07:27:10.689285 srcip String srcip SENSITIVE
5 UNSWNB1512 1 2022-05-24 18:48:18.867387 sttl String sttl QUASI-IDENTIFIER
6 UNSWNB1512 1 2022-05-24 18:48:18.867387 sreip String sreip SENSITIVE
7 UNSWNB1513 1 2022-05-25 13:48:58.529301 srcip String srcip SENSITIVE
8 UNSWNB1523 1 2022-05-31 18:28:00.253069 srcip String srcip SENSITIVE
9 UNSWNB1512 1 2022-05-2506:11:33.853375 srcip String srcip SENSITIVE
1

10 UNSWNB1512 2022-05-2509:14:57.714517 srcip String srcip SENSITIVE

Figura 36 — Questao 1 aos dados capturados de proveniéncia e extrato do resultado
retornado.

Assim, os dados visualizados na figura citada representam, por exemplo, que o
dataset UNSWNB1512, aqui representando a nomenclatura dada a parte 1.2 do arquivo
1 do dataset UNSW-NB15, versao 1, atributos [sttl] e [srcip], armazenados em formato

String e classificados como Quasi-Identifier e Sensitive respectivamente.

Na questao de nimero 2 sao apresentadas as justificativas e os dados relacionados

a elas tais como o identificador e nome do dataset processado, o nome e identificador dos
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atributos relacionados, o identificador e nome da organizacao consultada e a justificativa.

Um exemplo da consulta e os dados retornados pode ser visualizada na Figura 37.

e Questao 2 - Composicao e execucao do workflow e seus respectivos steps: Qual a
justificativa para o processamento dos dados contidos em um dataset relativo a

determinada organizagao?

& Consuta2txt E3 I

1 SELECT T.ID_OF DATASET, T.DATASET NAME, T.ATTRIBUTE, T.ID OF ROW, T.ID OF ORGANIZATION, T.NAME OF ORGANIZATION,
2 CA.CONSENTAGREEMENT TEXT AS AGREEMENT TEXT, T.KIND OF JUSTIFICATION -
3 FROM - - -
5 (
& SELECT LD.DATASET ID AS ID_OF DATASET, LD.LABEL AS DATASET NAME, LA.LOGICALATTRIBUTE_LABEL AS ATTRIBUTE,
7 R.ROWTABLE_ID AS ID_OF ROW, O.ORGANIZATIONNAME AS NAME_OF ORGANIZATION, -
8 DS.DATASUBJECT_ID AS ID_OF ORGANIZATION, J.JUSTIFICATION TYPE AS KIND OF JUSTIFICATION
a

10

11 FROM LABELEDDATASET LD, LOGICALATTRIBUTE LA, COLUMNTABLE CT, ROWTABLE R, PERSONALDATA PD,DATASUBJECT DS,

12 ORGANIZATION O, JUSTIFICATION J

13

15

16 TWHERE LD.DATASET ID = CT.DATASET ID

17 AND LD.DATASET_ID = R.DATASET_ID: :UUID

18 AND R.ROWTABLE_ID = PD.ROWTABLE_ID

19  AND PD.DATASUBJECT_ID = DS.DATASUBJECT_ID: :VARCHAR

20  AND DS.ORGANIZATION_ID = O0.CRGANIZATION_ID::UUID

21 aND CT.COLUMNTABLE_ID = LA.COLUMNTABLE_ID

22 AND LA.JUSTIFICATION_ID = J.JUSTIFICATION ID

23

24 )T

25

26 LEFT JOIN CONSENTAGREEMENT CA

27 ON CA.DATASUBJECT ID = T.ID_OF_ORGANIZATION

< >
o & DT e vsena e s vseng (1000 a [gommmen &R e s oo

1 3c250074-1 4cc07bdds 1 attack_cat f494-d: 42120 12428339-0279-4289-8a1f- 71642717 Viva [null) Public Interest
2 8C250074-1386-4004-3566-1314cC07b045 UNSWNB1511 ct_src_aport_itm 6€a31494-0308-4212-002e-93ab0Caa682C 12408339-0a79-4289-8a11-CbCC 71646717 Viva [nui) Pubiic Interest
3 3¢250074-1386-4bb4-2566-1314cc07bd45 UNSWNB1511 ct_dst_itm 6eaal494-dac8-4212-bd2e-93abdcaabs2c 124e8339-0a79-4289-8a1f-cbcc7164e717 Viva [nul) Public Interest
4 ac250074-1 566-13t4cc07bdas 1 ct_ftp_cma 12-bd2e-9: 2¢ 12428339-0a79-4: t6de7f7 Viva [utn] Public Interest
5 aC250074-1386-4004-3566-1314CC07b045 UNSWNB1511 crastsrctm 1494-0308-4212-002¢- 12408339-0279-4289-8a11-COCCTI64717 Viva nui) Public Interest
6 3c250074-1386-40b4-3566-£34cc07bddS  UNSWNBISIT  ctsmv_dst 212:0020.9 12468339-0579-42% becTH6deT?  Viva [ouil) Pubiic Interest
7 8C250074-1386-4004-3566-1314cC07D04S UNSWNB1511 Is_ftp_login 12-00. 1248339-0a 71648717 Viva [nui] Pubiic Interest
8 3C250074-1386-4bb4-3566-1314cc07bd45 UNSWNB1511 cl_state 1{494-da08-4212-bd2e 0a79-4289-8a1f-cbec7164e717 Viva [run) Public Interest
9 ac2500741 7bd4s 1 ackdat 1212-bd2e- 12428339-0a bec7t6de7f7 Viva [run] Public Interest
10 aC250074-1386-4004-2566-1314cC07bA45 UNSWNB1511 Label 6eaal434-0a08-4212-002e-93abocaabs2c 12408339-0279-4289-8a11-cbCC7I64e717  Viva [nun) Public Interest

Figura 37 — Questao 2 aos dados capturados de proveniéncia e os dados retornados.

Importante ressaltar que nao ha termo de consentimento nos registros retornados.
Isto se deve ao fato de que, para este tipo de justificacao informado para este processamento,
nao ha a necessidade de termo de consentimento de acordo com a GDPR. Assim, os dados
visualizados na figura citada representam, por exemplo, que o dataset UNSWNB1511,
aqui representando a nomenclatura dada a parte 1.1 do arquivo 1 do dataset UNSW-NB15
com o seu identificador (id_of dataset) e seu nome (dataset _name), os atributos como
lattack cat] e [ct_src_dport_ltm| e o identificador da linha da qual esses atributos
fazem parte (id_of row), sao relacionados a organizacao (name_of _organization) 'Viva',
sao processados com a justificativa (kind__of justification) de 'Public Interest’ mas nao

possuem declaragoes de consentimento (agrrement_ text) relacionados a estes atributos.

Na questao 3 sao consultados os valores dos parametros que foram utilizados
para o processamento do dataset, especificamente nas tarefas de anonimizagao e pré-

processamento, tais como nome e identificador do workflow e do step, nome e valor do
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parametro e o algoritmo e software associados. Através desta estrutura de captura de
dados de proveniéncia é possivel, por exemplo, realizar um processo de reidentificagao de
entes envolvidos. Um exemplo da consulta e os dados retornados pode ser visualizada na

Figura 38.

e Questao 3 - Os operadores e os parametros utilizados com os seus respectivos
algoritmos: Quais os valores dos parametros aplicados em determinada execugao de

determinado dataset?

[ Consulta3txt E3
1 SELECT WC.WORKFLOWCOMPOSITION LABEL as LABEL OF WORKFLOW, WE.WORKFLOWEXECUTION ID AS ID OF WORKFLOW_EXECUTION,
2 WE .WORKFLOWEXECUTION LABEL AS LABEL OF WORKFLOW_EXECUTION, SC.STEPCOMPOSITION_LABEL AS LABEL OF STEP,
3 SE.STEPEXECUTION_LABEL AS LABEL OF STEP_EXECUTION, P.PARAMETER DSC AS NAME OF PARAMETER,
4 PV.PARAMETERVALUE AS VALUE OF PARAMETER, A.ALGORITHM LABEL AS LABEL_OF ALGORITHM,
5 5.SOFTWARE_DSC AS NAME OF SOFIWARE
5

FROM WORKFLOWCOMPOSITION WC, WORKFLOWEXECUTION WE, STEPEXECUTION SE, STEPCOMPOSITION SC,
PARAMETERVALUE PV, PARAMETER P, ALGORITHM A, SOFTWARE S

10 WHERE WC.WORKFLOWCOMPOSITION_ ID = WE.WORKFLOWCOMPOSITION_ID::UUID
11 AND WE.WORKFLOWEXECUTION_ID = SE.WORKFLOWEXECUTION_ID

12 AND SE.STEPCOMPOSITION_ID::UUID = SC.STEPCOMPOSITION_ID

13 AND SE.STEPEXECUTION_ID ::UUID = PV.STEPEXECUTION_ID::UUID

14 AND PV.PARAMETER ID
15 AND P.PARAMETER_ID
16 AND A.ALGORITHM ID

P.PARAMETER ID
A.PARAMETER ID
S.ALGORITHM ID

13  ORDER BY 2
label_of_workfloy id_of_workflow_execution label_of_workflow_execution a label_of_step a label_of_step_execution a
4 character varyiné(f character varying (500) character varying (500) character varying (500) character varying (500)

1 SecaML 1a90afb4-a01d-4e29-9f97-66664fe3d92 D, metricCr hy2  CPythonScriptExecutoriDAttribute CPythonScriptExecutoriDAttribute
2 Sec4ML 5bdd8eb8-a995-4f31-ad24-24d6b51bbf0e  QuasildentifiersDataTreatment CPythonScriptExecutorQIDAttribute  CPythonScriptExecutorQIDAttribute
name_ value_of_parameter a label_of_algorithm . name_of_software a

characf® ' character varying (1000) character varying (SDUP character varying (1000)
KEY The-sky-is-blue-but-some-times-1  Prefix-Preserving Python Script for prefix-preserving criptography
NOISE 191 Noise Adding Python Script for noise adding function

Figura 38 — Questao 3 aos dados capturados de proveniéncia e os dados retornados.

Assim, os dados visualizados na figura citada representam, por exemplo, que o work-
flow denominado ’Sec4ML’ possui uma instancia de execugao (label _of workflow__execution)
com label 'TDAtributesSymmetricCryptography2’. Esta instancia esta relacionada a um
instancia de execucao de step denominada 'CPythonScriptExecutorIDAttribute’ que utili-
zou nesta determinada execucao o valor "The-sky-is-blue-but-some-times-1" como chave
(key) para o algoritmo implementado (label of algorithm) como "PrefixPreserving’ pelo

software (name__of _software) "Python Script for prefix-preserving criptography’.

Na quarta e ultima questao sao verificados quais entes envolvidos possuem re-
quisi¢oes de exclusao de dados e, se possuem, relativos a quais dados. Sao consultados
dados como a organizacao envolvida, o nome do dataset, o nome da coluna e o tipo e
data da requisicao. Esta consulta e os dados retornados pode ser visualizada na Figura
39. Importante ressaltar que, como pode ser visto na tltima figura citada, nao havia no
momento da consulta, requisicdes para os atributos consultados. Entretanto, esta estrutura
possibilita a exclusdo de dados de determinado ente envolvido no futuro (direito de ser

esquecido).
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e Questao 4- Dados relativos a conformidade com as legislagoes de protecao de dados:
Quais entes envolvidos (DataSubject) possuem requisi¢oes de exclusao de seus dados?

Se existem, sao relativos a quais dados?

[=] Consultad txt E3

1 SELECT T.ORGANIZATION, T.LABEL OF DATASET, T.PERSONALDATA IDENTIFIER, T.COLUMNTABLE IDENTIFIER, T.LABEL OF COLUMN,
T.ROWTABLE_IDENTIFIER, T.VALUE OF CELL, R.REQUEST_TYPE AS TYPE_OF_REQUEST, R.REQUEST_DATE AS DATE_OF_ REQUEST
FROM

(
SELECT C.ORGANIZATIONNAME AS ORGANIZATION, LD.LARBEL AS LABEL OF DATASET, DS.DATASUBJECT_ID,
PD.PERSONALDATA ID AS PERSONALDATA IDENTIFIER, CT.COLUMNTABLE ID AS COLUMNTZBLE_IDENTIFIER,
CT.COLUMN_LABEL AS LABEL OF COLUMN, RT.ROWTABLE ID AS ROWTABLE IDENTIFIER, RC.ROWCOLUMN VALUE AS VALUE OF CELL

[C I B T TS

-
[ - T S O O S ST
o
=]
n

FROM ORGANIZATION O, DATASUBJECT DS, PERSONALDATA PD,
ROWTABLE RT, ROWCOLUMNVALUE RC, COLUMNTABLE CT, LABELEDDATASET LD

WHERE 0.ORGANIZATION_ID::UUID
.DATASUBJECT_ID
AND PD.ROWTABLE_ID

AND RT .ROWTABLE_ID

DS.ORGANIZATION_ID
PD.DATASUBJECT_ID::UUID
RT.ROWTABLE_ID
RC.ROWTABLE_ID

17 AND  RC.COLUMNTABLE_ID::UUID CT.COLUMNTABLE_ID
13 AND CT.DATASET_ID LD.DATASET_ID
19
20 )T
22 LEFT JOIN REQUEST R
23 ON R.DATASUBJECT_ID = T.DATASUBJECT_IL|
organi. label_of_dataset , personaldata_identifier columntable_identifier label_of_column _  rowtable_ident value_of_cell type_of_ date_of_requ
4 character My character varyind®s character varying (500) 8 L 8 haracter varying 0 character varying (1000) 8 aracter varyif ( cnaranemg date )
1 Viva UNSWNB1527 24920776-a13b-45a2-9137-d670632d526 2e602952-%9ae-4abd-bd7e-db50e3357f39 srcip 0fa32c0a-446d-48fe-a270-8635eb59e07b 59.166.0.1 [null) [nu])
2 Viva UNSWNE1516 08D18ach-2fcd-4e57-a1ce-30960347750a a0590501-6abe-41a0-3e34-98732a18C 58D srclp 50810000-0854-4405-D8e0-D6CI407¢7909 59.166.0.3 [ [nui]
3 Viva UNSWNB1516 08b18acb-2fcd-4e57-a1ce-30960347750a 35bc1e29-26dd-4a61-b309-2813f405a7bd sport 5081dd0d-d854-44d5-bBeb-b6c9407c7909 38429 [nul) [nuatl)
4 Viva UNSWNE1516 08018acb-2fcd-4e57-a1ce-30960347750a 17¢62039-2463-4055-82a1-0a9¢91198a84 astip 50810000-0854-4405-DBeD-D6CI407C7I09 149.171.126.3 [nui [ouil]
S Viva UNSWNB1516 08018acb-2fcd-4e57-a1ce-30960347750a 56386cbb-1cee-406b-a352-bbI09d4dedee dasport 5081dd0d-0854-44d5-bBed-b6c 94077909 m [nut] [nul]
6 Viva UNSWNB1516 08b18acb-2fcd-4e57-a1ce-30960347750a ef3caBoe-34ec-43e7-9759-c5eabal 2ee9a proto 50810d00-0854-4405-b8eb-b6CI407CTI  udp [t [nut])
7 Viva UNSWNB1516 08018acb-2fcd-4e57-a1ce-30960347750a 7o030c13-5c01-4730-a7¢4-3e9D10560¢a5 state 50810d00-0854-4405-DBed-b6C9407¢7909 CON [rui] [nun]
8 Viva UNSWNE1516 08b18acb-2fcd-4e57-a1ce-30960347750a 86601a9¢c-9280-4ce1-837d-eb4128463620 dur 5081dd0d-d854-44d5-b8eb-b6cI407c7909  0.004517 [nul) [nul])
9 Viva UNSWNB1516 08018acb-2fcd-4e57-a1ce-30960347750a 85563€51-3403-4€37-3310-65018739092a sbytes 50810000-0854-4405-DBeD-D6CI407¢7909 568 [ [un]
10 Viva UNSWNB1516 08b18acb-2fcd-4e57-a1ce-30960347750a ©d4c2b52-6c59-47a8-81e0-7feedbSc2e77 dbytes 5081dd0d-d854-44d5-b8eb-b6c9407c7909 304 [nut] [nul]

Figura 39 — Questao 4 aos dados capturados de proveniéncia e os dados retornados.

Na consulta apresentada na figura 39 ha, por exemplo a organizacao 'Viva’, ente

envolvido com os datasets processados. Para cada dataset consultado ha algumas colunas

descritas (label _of column) e os valores a elas associados (value of cell). Entretanto,

neste exemplo, para as colunas consultadas dos datasets processados, nao ha nenhum tipo

de requisigao (type_of request) associado.

6.4 SecAML FAIR Data Point

A estrutura possivel para publicacao de datasets no Sec4 ML FAIR Data Point

contempla a criacao de catdlogos de datasets. Estes catalogos podem possuir um ou mais

datasets. Uma visualizacao das interfaces de consulta dos catdlogos e seus datasets é

apresentada pela Figura 40.
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Figura 40 — Interfaces do FAIR Data Point (catalogo).

Para cada dataset catalogado, é possivel criar uma ou mais distribui¢oes. Estas

distribuicoes, por sua vez, podem possuir uma ou mais versoes a serem publicadas. Uma

visualizagao das interfaces de consulta das distribuicoes e suas versoes é apresentada pela

Figura 41.

FAIR FAIR Data Point a I
10
UNSW-NB15-Anonimized @ s Do English
e UNSHE D1 catase animized nd preprocessed o b sk — i .
07-06-2022 07062022 poy nd3.0
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06-06-2022
10
Languags flat file
Engih
cebynendan e
l);ﬂ‘ﬁ-mll Byte size
353 Mb
06062022
FAIIR FAIR Data Point a o
ecen 1 Secal C\persecuy Cataog ¢ UNSWARIS AOOnIIZEG / UNSW NBIS Anenimized.0
UNSW-NB15-Anonimized1.0 @ e @ Seungs @ Delete
First distribution of UNSW-NB15 anonimized dataset. M data Issued Metadata Modifie
07-06-2022 07-06-2022

Confor

» Distribution Profi

6.5 Consideracoes Finais

Figura 41 — Interfaces do FAIR Data Point (dataset e distribuigao).

Um dos principais problemas enfrentados foi quanto a configuracao de uso de

memoria RAM pela maquina Java do PDI. A implementacao foi desenvolvida com uso de

um pequeno grupo de 12 registros oriundos do dataset UNSW-NB15. Entretanto quando
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foi iniciada a execucao do ETL sobre um dos arquivos .csv componentes ocorria erros de

estouro de memoria alocada pelo Java.

Foram realizados diversas mudancas de parametros de chamada do PDI que usa
parametros de configuracao do Java sem sucesso. Esta situacao permaneceu até que
através de uma orientagao recebida, foi verificado que havia uma variavel de memoria
(PENTAHO_DI__JAVA_OPTIONS) que estava restringindo a alocagdo de meméria pelo
Java e este valor (1Gb) se sobrepunha aos valores indicados no arquivo .bat que realiza a

chamada da execucao do PDI.

A memoéria RAM do notebook foi estendida para 20Gb e foi configurado o uso de
8Gb de memoéria a ser utilizado pelo Java. Ainda assim, com essa quantidade de meméria
dedicada foi possivel executar somente subsets de 100.000 registros. Desta forma tornou-se
necessario dividir cada arquivo .csv (4 arquivos contendo cerca de 700.000 registros cada)
em 7 subsets de 100.000 para que fosse possivel a execucao do ETL. Posteriormente os

dados gerados separadamente foram reagrupados em um tunico arquivo.

Outro problema enfrentado foi a necessidade de tratar alguns valores de lixo
encontrados durante as primeiras execucoes do ETL. Foi necessario para cada ocorréncia

deste tipo de valores acrescentar um step de substituicao do valor encontrado.

Foi possivel realizar experimentos a fim de observar o quanto o processamento
realizado pela implementacao da abordagem Sec4dML pode impactar em resultados de
criacao de modelos em AM para tarefas de classificacdo. Entretanto, é necessario o refino
e aprofundamento dos experimentos, tornando-os mais controlados e parametrizados,
para que se possa realizar uma analise mais fundamentada sobre os possiveis impactos
do processamento nos datasets trabalhados, realizando: (i) acréscimo da abrangéncia na
apresentacao dos gréaficos, (ii) formalizagdo das métricas, (iii) anélise da viabilidade de

reduzir o experimento, dentre outras acoes.

As transformagoes sofridas pelos atributos dos dois datasets e seus valores de

exemplo estao relacionadas na Tabela 9.
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7 CONCLUSAO

Nos tltimos anos, foi possivel observar um crescimento significativo na geracgao de
dados através de novas tecnologias de TI. Junto com esta onda surgiu também uma nova
realidade, com diferentes ameacas e vulnerabilidades que também podem dar origem a
um vazamento de dados ou invasao de privacidade. Entretanto, os recursos e ferramentas
destinados a combater as ameacgas nao se tornaram melhores na mesma velocidade dos

desafios dentro do dominio da segurancga da informacao.

Ao mesmo tempo, modelos e conceitos de AM surgiram facilitando e acelerando
a aquisicao e o aprendizado do conhecimento. Alguns conjuntos de dados de eventos de
seguranca da informacao rotulados surgiram para tarefas de AM. Neste contexto, ainda
ha muitos desafios a enfrentar, tais como questoes culturais e desenvolvimento de ferra-
mentas para gerar conjuntos de dados de seguranca cibernética andénimos. Devido a estas
questoes, ha uma disponibilidade limitada desses conjuntos de dados e, consequentemente,
a necessidade de aumentar o nimero de conjuntos de dados de segurancga da informagcao

disponiveis para pesquisa.

A necessidade de construir processos e bases de dados em conformidade com
legislagoes de protecao de dados ao redor do mundo também veio a tona no momento da
entrada em vigor de tais legislagoes, demandando a adaptacao dos processos e bases de
dados existentes. Desta forma, novos processos e bases de dados necessitam ser, a partir

de agora, projetados sob a ética da aplicagao de técnicas de preservacao da privacidade.

Diante deste cendrio, esta dissertacdo propos a abordagem Sec4dML que visa
atender a esta demanda com as diversas vertentes apontadas, tornando possivel preparar,
anonimizar e publicar dados e metadados de incidentes de ciberseguranca para tarefas
de KDD e, ao mesmo tempo, gerar conjuntos de dados reutilizaveis prontos na Web de

Dados, em conformidade com as legislagoes de protecao de dados.

A aplicacdo da abordagem Sec4dml mostrou que é (i) uma forma de apoiar a
publicacao de dados anonimizados para que possam ser usados para a criagao de modelos
de AM para tarefas de classificacao e que (ii) o resultado da solugao proposta pode ser
usado para avaliar o desempenho da criacdo de modelos de AM quando os dados sao
anonimizados. Além disso, a ontologia criada permitiu (iii) a captura de proveniéncia que
atende os principios F1, F2, F3, F4, A2, 11, 12, I3 e R1.2 do conjunto de principios FAIR.

Outra importante contribuicao foi a implementacao desta abordagem através do
desenvolvimento de um workflow em PDI, que demonstrou ser viavel agregar, além de
tratar e processar os dados, a captura de dados de proveniéncia relacionados nao somente

com o dataset, mas também com os steps executados e parametros utilizados. Este workflow
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foi desenvolvido de maneira flexivel, através do uso de parametrizagao para a informacao
de atributos a serem processados, assim como a possibilidade de mudanga e/ou acréscimo
de rotinas dentro deste workflow. Com essa caracteristica, é possivel realizar mudancas nas
rotinas e algoritmos aplicados sem a necessidade de mudancas significativas no restante da

definicao do workflow.

Para apoiar essa implementacao foi necessaria a proposta também da Ontologia
leve denominada Sec4ML-O e de seu respectivo modelo de dados relacional. Essa estrutura
possibilita: (i) o armazenamento dos dados em ambiente relacional caracterizado como
uma area de dados intermedidria possibilitando, desta forma, a realizacdo de consultas
que respondam as questoes de competéncia; (ii) a triplificagao dos dados de proveniéncia,
acao necessaria para que esses dados possam ser lidos por humanos e maquinas, uma vez
disponibilizados na WEB de Dados e (iii) a captura de diversos metadados relativos a

conceitos originarios da GDPR, possibilitando a conformidade legal.

Pode-se destacar ainda como contribuicao a instalacao de um ambiente para pu-
blicacao de dados de proveniéncia sobre dados de seguranca de informacao, que ficam
disponiveis para consulta e pesquisa com a finalidade de retiso e aplicagdo de procedimen-
tos de AM. Como ambiente para a publicacao dos dados de proveniéncia foi escolhido
o FAIR Data Point, ferramenta disponibilizada para a comunidade cientifica. Através
desta publicacao, os dados de proveniéncia ficam disponiveis para consulta e pesquisa
com a finalidade de reuso. Esta solucao de software permite a criagao de catalogos de
datasets. Estes datasets, por sua vez podem ser publicados com quantas distribuigoes forem

necessarias permitindo o versionamento destes dados dentro do catélogo.

Além disso, foi possivel responder as questoes de pesquisa apresentadas. Foi de-
monstrado que é possivel apoiar a publicagao de dados anonimizados para que possam
ser usados para a criagao de modelos de AM para tarefas de classificacao através da
aplicagao da abordagem Sec4ML. O resultado da solu¢ao proposta pode ser usado sim para
avaliar se ha perdas significativas no desempenho da criagao de modelos de AM quando
os dados sao anonimizados, na medida em que sejam realizados novos experimentos mais
controlados e parametrizados. Foi demonstrado também, que a captura de proveniéncia,
além de atender aos principios FAIR, pode responder as questoes de conformidade legal,

assim como possibilitar a reidentificagdo de entes envolvidos.

E importante ressaltar que a abordagem e sua implementacao podem ser ajustadas
ou adaptadas para outros dominios, além do dominio de seguranca da informacao, como

por exemplo para dados clinicos (70).

Dentre as dificuldades enfrentadas, as mais desafiadoras foram a implementacao
do FAIR Data Point e a construgao de uma ontologia integrando diversos conceitos
necessarios para a captura de dados de proveniéncia suficientes para que todas as questoes

de competéncia pudessem ser respondidas.
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Na questao da implementacao do FAIR Data Point podemos destacar o grande
numero de tecnologias que precisam ser instaladas e configuradas para que o repositorio
seja disponibilizado. Muitas dessas tecnologias estdo em processo de amadurecimento e de

configuragao detalhada e complexa, o que dificultou ainda mais a conclusao dessa tarefa.

O processo de construcao da ontologia demandou a analise de diversas outras
ontologias passiveis de serem reusadas. Entretanto, o possivel reuso ficaria condicionado
a aplicabilidade da mesma semantica definida originalmente, o que muitas vezes nao é
verdadeiro. Assim, somente evidenciando-se os conceitos ja definidos mas que nao seriam
aplicaveis ao desenvolvimento da abordagem, foi possivel identificar quais conceitos eram

necessarios mas ainda nao propostos por ontologias existentes.

Durante a aplicacao da abordagem, na realizacao dos experimentos foram enfrenta-
das algum problemas de desempenho da infraestrutura computacional. Problemas como
dificuldade de encontrar a configuracao correta de parametros de uso de memoria pela
ferramenta e uso excessivo de carga de processador quando foram processados subsets

grandes também impactaram o conclusao dos experimentos.

Como trabalhos futuros podemos apontar algumas demandas identificadas mas
que nao foram incluidas no escopo dessa dissertacao. Estas possibilidades de trabalhos

futuros sao listadas a seguir:

1. A adaptacao ou evolucao do ETL a fim de prover a cobertura de mais tarefas ML,

além da classificacao/predi¢do dos conjuntos de dados;
2. A implementacao de mais opgoes de operadores de anonimizacao e pré-processamento;

3. A implementacao de operadores de anonimizacao e pré-processamento em valores de
atributos especificos (um tnico valor de um atributo) das estruturas tabulares e nao

somente em colunas inteiras (todos os valores de um atributo);

4. A implementacao da anonimizacao utilizando-se chaves distintas para cada valor do

mesmo atributo processado;

5. A possibilidade de diferenciacao da execugao do ETL, no que tange a anonimizacao,
para mais de um dominio especifico, ou seja, tornando possivel a utilizacao de valores
diferentes de parametros para diferentes dominios, de forma a obter resultados

especificos;

6. Adequacao desta abordagem em relagao ao paradigma "privacy by design" (PbD)

(71) e seus principios;

7. A verificacao da aderéncia da Sec4dML-O a LGPD, identificando possiveis lacunas

e/ou conceitos ausentes;
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8. Generalizacdo da implementacao da abordagem Sec4ML para tornar-se independente
de dominio, podendo ser melhor utilizada em outras areas de conhecimento, como

por exemplo dados de saude;

9. O aperfeicoamento da ontologia Sec4AML-O a fim de torna-la bem fundamentada
pela Unified Foundational Ontology (UFO); e

10. A analise da ontologia Sec4ML a fim de identificar sua relagdo com outras ontologias

existentes e possiveis reusos.
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APENDICE A - ESQUEMA RELACIONAL BASEADO NA

ONTOLOGIA SEC4-ML-O
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* Schema Sec4ML-0 Prov

%

* Versao: 1.0

*

************************************************/

--DROP TABLE LOGICALATTRIBUTECATEGORY;

CREATE TABLE LOGICALATTRIBUTECATEGORY

(
logicalattributecategory_id UUID primary key,
logicalattributecharacteristic varchar (500) not null,
logicalattributecategory_label varchar (500) not null

);

CREATE INDEX logicalattributecategory_id_idx ON
logicalattributecategory (logicalattributecategory_id) ;

--DROP TABLE LOGICALATTRIBUTE;
CREATE TABLE LOGICALATTRIBUTE
(

logicalattribute_id UUID primary key,
logicalattributecategory_id UUID,
logicalattribute_label varchar (500) not null,
columntable_id UUID not null,
justification_id UUID

)

CREATE INDEX logicalattribute_id_idx ON logicalattribute
(logicalattribute_id) ;

--DROP TABLE COLUMNTABLE;

CREATE TABLE COLUMNTABLE

(

columntable_id UUID primary key,
dataset_id UUID not null,
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42 | column_label varchar (500) not null,
43 | structuredtype_id UUID not null,
44 | column_lenght float
45 | )
46 |
47 | CREATE INDEX COLUMNTABLE_id_idx ON COLUMNTABLE (COLUMNTABLE_id) ;
48
49
50 | --DROP TABLE ROWTABLE;
51 | CREATE TABLE ROWTABLE
52 | (
53 | rowtable_id varchar (1000) primary key,
54 | dataset_id varchar (1000)
55 | );
56
57 | CREATE INDEX rowtable_id_idx ON ROWTABLE (rowtable_id);
58 |
59 |
60 | --DROP TABLE ROWCOLUMNVALUE;
61 | CREATE TABLE ROWCOLUMNVALUE
62 | (
63 | columntable_id varchar (100) ,
64 | rowtable_id varchar (100) ,
65 | rowcolumn_value varchar (1000) ,
66 | rowcolumn_modifiedvalue varchar (1000)
67 | PRIMARY KEY (columntable_id, rowtable_id)
68 | );
69
70 | CREATE INDEX ROWCOLUMNVALUE_id_idx ON ROWCOLUMNVALUE
71 | (columntable_id, rowtable_id);
72
73
74 | --DROP TABLE SQLSTRUCTUREDTYPE;
75 | CREATE TABLE SQLSTRUCTUREDTYPE
76 | (
77 | structuredtype_id UUID primary key,
78 | structuredtype_label varchar (500) ,
79 | qualitativedatatype_id uuiD,
80 | quantitativedatatype_id UuUID
81 | )
82
83 | CREATE INDEX SQLSTRUCTUREDTYPE_id_idx ON SQLSTRUCTUREDTYPE
84 | (structuredtype_id);
85
86 | --DROP TABLE LABELEDDATASET;
87 | CREATE TABLE LABELEDDATASET
|

88 (
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89 | dataset_id UUID primary key,

90 | wversion integer not null,

91 | 1label varchar (500) ,

92 | initial_validity timestamp,

93 | final_validity timestamp

94 | );

95

96 | CREATE INDEX LABELEDDATASET_id_idx ON LABELEDDATASET

97 | (dataset_id);

98 |

99 |

100 | --DROP TABLE QUALITATIVEDATATYPE;

101 | CREATE TABLE QUALITATIVEDATATYPE

102 | (

103 | qualitativedatatype_id UUID primary key,

104 | nominal_flag boolean,

105 | ordinal_flag boolean

106 | );

107

108 | CREATE INDEX QUALITATIVEDATATYPE_id_idx ON QUALITATIVEDATATYPE

109 | (qualitativedatatype_id);

110 |

111 | --DROP TABLE QUANTITATIVEDATATYPE;

112 | CREATE TABLE QUANTITATIVEDATATYPE

113 |

114 | quantitativedatatype_id UUID primary key,

115 | discreet_flag boolean,

116 | continuos_flag boolean

ur | D;

118

119 | CREATE INDEX QUANTITATIVEDATATYPE_id_idx ON QUANTITATIVEDATATYPE

120 | (quantitativedatatype_id);

121 |

122 |

123 | --DROP TABLE DATAPREPROCESSINGOPERATOR;

124 | CREATE TABLE DATAPREPROCESSINGOPERATOR

125 | (

126 | datapreprocessingoperator_id UUID primary key,

127 | datapreprocessingoperator_label varchar (1000) ,

128 | datapreprocessingoperator_dsc varchar (1000) ,

129 | operatorcategory_id UUID

130 | );

131 |

132 | CREATE INDEX DATAPREPROCESSINGOPERATOR_id_idx ON
DATAPREPROCESSINGOPERATOR (DATAPREPROCESSINGOPERATOR_id) ;

133

134
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135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156

157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180

--DROP TABLE OPERATORCATEGORY
CREATE TABLE OPERATORCATEGORY
(
operatorcategory_id
logicalattributecategory_id
operatorcategory_dsc

)

CREATE INDEX OPERATORCATEGORY
(OPERATORCATEGORY_id) ;

>

UUID primary key,
UuID,
varchar (500)

_id_idx ON OPERATORCATEGORY

--DROP TABLE DATAANONYMIZATIONOPERATOR;
CREATE TABLE DATAANONYMIZATIONOPERATOR

(

dataanonymizationoperator_id

dataanonymizationoperator_dsc

UUID primary key,
varchar (1000) ,

dataanonymizationoperator_label varchar (1000) ,

operatorcategory_id

)

CREATE INDEX DATAANONYMIZATI
DATAANONYMIZATIONOPERATOR

--DROP TABLE PARAMETER;
CREATE TABLE PARAMETER
(

parameter_id

parameter_dsc

) g

CREATE INDEX PARAMETER_id_idx

--DROP TABLE SOFTWARE;

CREATE TABLE SOFTWARE

(

software_id

software_dsc
software_modificationdate
software_version
operatorcategory_id
algorithm_id

) §

CREATE INDEX SOFTWARE_id_idx

UUID

ONOPERATOR_id_idx ON
(DATAANONYMIZATIONOPERATOR_id) ;

UUID primary key,
varchar (1000)

ON PARAMETER (PARAMETER_id);

UUID primary key,
varchar (1000) ,
timestamp,
integer,
UuID,
UuID

ON SOFTWARE (SOFTWARE_id);
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181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227

--DROP TABLE ALGORITHM;
CREATE TABLE ALGORITHM
(

algorithm_id UuUlID,
algorithm_label varchar (500) ,
algorithm_version integer,
parameter_id uuID,
operatorcategory_id UuiD,

primary key (algorithm_id, operatorcategory_id)

)
CREATE INDEX ALGORITHM id_idx ON ALGORITHM (ALGORITHM id);
--DROP TABLE PARAMETERVALUE;

CREATE TABLE PARAMETERVALUE
(

parameter_id UuUlID,
stepexecution_id varchar (1000) ,
parametervalue varchar (1000)

)

CREATE INDEX PARAMETERVALUE_id_idx ON PARAMETERVALUE
(PARAMETER_id) ;

——%**% ETLALP *%%x%
--DROP TABLE STEPCOMPOSITION;

CREATE TABLE STEPCOMPOSITION
(

stepcomposition_id UUID primary key,
stepcomposition_label varchar (500) ,
stepcomposition_previousstep uuID,
stepcomposition_nextstep UuilD,
stepcomposition_modificationdate timestamp,
stepcomposition_version integer,
operatorcategory_id UUID

)

CREATE INDEX STEPCOMPOSITION_id_idx ON STEPCOMPOSITION
(STEPCOMPOSITION_id);

--DROP TABLE STEPEXECUTION;
CREATE TABLE STEPEXECUTION
(
stepexecution_id UUID primary key,

stepexecution_label varchar (500) ,
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228 | stepexecution_starttime date,

229 | stepexecution_endtime date,

230 | stepexecution_errormessage text ,

231 | stepexecution_status varchar (100) ,

232 | workflowexecution_id varchar (1000) ,
233 | stepcomposition_id varchar (1000) ,
234 | software_id UUID

235 | )

236 |

237 | CREATE INDEX STEPEXECUTION_id_idx ON STEPEXECUTION

238 | (STEPEXECUTION id);

239

240 | --DROP TABLE WORKFLOWCOMPOSITION;

241 | CREATE TABLE WORKFLOWCOMPOSITION

242 | (

243 | workflowcomposition_id UUID primary key,
244 | workflowcomposition_label varchar (500) ,

245 | workflowcomposition_modificationdate timestamp,

246 | workflowcomposition_version integer,

247 | workflowcomposition_contributor varchar (100)

248 | )

249 |

250 | CREATE INDEX WORKFLOWCOMPOSITION_id_idx ON

251 | WORKFLOWCOMPOSITION (WORKFLOWCOMPOSITION_id);

252 |

253 |

254 | --DROP TABLE WORKFLOWEXECUTION;

255 | DROP TABLE WORKFLOWEXECUTION;

256 | CREATE TABLE WORKFLOWEXECUTION

267 | (

258 | workflowexecution_id varchar (500) primary key,
259 | workflowcomposition_id varchar (500) ,

260 | workflowexecution_label varchar (500) ,

261 | worflowexecution_unit varchar (500) ,

262 | workflowexecution_starttime timestamp without time =zone,
263 | workflowexecution_endtime timestamp without time zone,
264 | workflowexecution_status varchar (100)

265 | );

266

267 | CREATE INDEX WORKFLOWEXECUTION_id_idx ON WORKFLOWEXECUTION
268 | (WORKFLOWEXECUTION_id) ;

269 |

270 |

271 | --DROP TABLE PERSON;

272 | CREATE TABLE PERSON

273 | (

274 | person_id varchar (500) primary key,
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275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298

299
300
301
302
303
304
305
306
307
308
309
310

311
312
313
314
315
316
317
318
319

familyName
firstName
lastName

surname
gender_concept_id
year_of_birth
month_of birth
death_date
race_concept_id
ethnicity_concept_id
location_id

plan

geekcode
publications
pastProject
currentProject

)

CREATE INDEX PERSON_id_idx

varchar
varchar
varchar
varchar
integer
integer
integer
date,
integer
integer not

integer,

(500)
(500)
(500)
(500)
not
not

not

not

not
not
not
not
null,
null,

null ,

null,

null ,

varchar (1000) ,
varchar (1000) ,
varchar (1000) ,

varchar (500
varchar (500

--DROP TABLE ORGANIZATION;
CREATE TABLE ORGANIZATION

(
organization_id
key,

organizationName

organizationnature_id

location_id

)

CREATE INDEX ORGANIZATION_id_idx

(ORGANIZATION_id);

--DROP TABLE LOCATION;
CREATE TABLE LOCATION

(
location_id
address_1
address_2
city

state

zip

country

)

),
)

integer,

null ,
null ,
null ,
null ,

ON PERSON (PERSON_id);

varchar (500) primary

varchar (1000) ,

varchar (500)

ON ORGANIZATION

varchar (500) primary key

varchar (1000) ,
varchar (1000) ,
varchar (500) ,
varchar (500) ,
varchar (500) ,
varchar (500)

CREATE INDEX LOCATION_id_idx ON LOCATION (LOCATION_id);
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320
321
322 | DROP TABLE DATASUBJECT;
323 | CREATE TABLE DATASUBJECT
324 | (
325 | datasubject_id UUID primary key,
326 | person_id uuiD,
327 | organization_id UuUID
328 | );
329 |
330 | CREATE INDEX DATASUBJECT_id_idx ON DATASUBJECT
331 | (DATASUBJECT_id);
332
333 | DROP TABLE CONSENTAGREEMENT;
334 | CREATE TABLE CONSENTAGREEMENT
335 | (
336 | consentagreement_id UUID PRIMARY KEY,
337 | consentagreement_text text ,
338 | datasubject_id uuiD,
339 | rowtable_id UuID
340 | )
341
342 | CREATE INDEX CONSENTAGREEMENT id_idx ON CONSENTAGREEMENT
343 | (CONSENTAGREEMENT_id) ;
344
345
346 | DROP TABLE DATATABLE;
347 | CREATE TABLE DATATABLE
348 | (
349 | data_id UUID primary key,
350 | datakind_id integer,
351 | datakind _dsc varchar (1000)
352 | );
858
354 | CREATE INDEX DATATABLE id_idx ON DATATABLE (DATA_ id);
859
356 | --DROP TABLE PERSONALDATA;
357 | CREATE TABLE PERSONALDATA
368 | (
359 | personaldata_id varchar (500) ,
360 | rowtable_id varchar (500) ,
361 | datakind_id integer,
362 | consentagreement_id varchar (500) ,
363 | datasubject_id varchar (500) ,
364 | primary key (personaldata_id, rowtable_id)
365 | );
|

366
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367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385

386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406

407
408
409
410

CREATE INDEX PERSONALDATA_id_idx ON PERSONALDATA

(personaldata_id, rowtable_id);

--DROP TABLE SUPERVISORAUTHORITY;
CREATE TABLE SUPERVISORAUTHORITY
(

supervisorauthority_id UUID primary key,
organization_id UUID,
effective_date date

)

CREATE INDEX SUPERVISORAUTHORITY_id_idx ON SUPERVISORAUTHORITY
(SUPERVISORAUTHORITY_id);

CREATE DOMAIN JUSTIFICATIONTYPE AS VARCHAR (100)

NOT NULL

CHECK (VALUE IN ('Legal Obligation','Vital Interest', 'Public
Interest','0Official Authority', 'Legitimate Interest', 'Contract

"))

--DROP TABLE JUSTIFICATION;
CREATE TABLE JUSTIFICATION
(

justification_id UuUlID,
controller_id UuID,
supervisorauthority_id uuilD,

justification_start date,
justification_end date,
justification_type justificationtype,
request_id UuUID,

primary key (justification_id, controller_id)

)

CREATE INDEX JUSTIFICATION_id_idx ON JUSTIFICATION

(justification_id, controller_id);

CREATE DOMAIN REQUESTTYPE AS VARCHAR (100)

NOT NULL
CHECK ( VALUE IN ('Consent','Withdraw', 'Access','Correction',’
Erasure', 'Restriction')) ;

--DROP TABLE REQUEST;
CREATE TABLE REQUEST
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411 | «(

412 | request_id UuiD,

413 | datasubject_id uuiD,

414 | request_date date,

415 | request_type requesttype,

416 | controller_id UuiID,

417 | personaldata_id uuiD,

418 | primary key (request_id, datasubject_id)

419 | );

420 |

421 | CREATE INDEX REQUEST_id_idx ON REQUEST (REQUEST_id);

422

423 | --DROP TABLE CONTROLLER;

424 | CREATE TABLE CONTROLLER

425 | (

426 | controller_id UuiID,

427 | process_id uuiID,

428 | organization_id UvuID,

429 | primary key (controller_id,process_id)

430 | )

431 |

432 | CREATE INDEX CONTROLLER_id_idx ON CONTROLLER (CONTROLLER_id);

433 | --DROP TABLE PROCESSOR;

434 | CREATE TABLE PROCESSOR

435 | (

436 | processor_id uuID,

437 | process_id uuiID,

438 | organization_id uuiD,

439 | primary key (processor_id, process_id)

440 | )

441 |

442 | CREATE INDEX PROCESSOR_id_idx ON PROCESSOR (PROCESSOR_id);

443 |

444

445 | --DROP TABLE PROCESS;

446 | CREATE TABLE PROCESS

447 | (

448 | process_id UUID primary
key,

449 | process_kind varchar (100) ,

450 | stepcomposition_id UuID,

451 | processor_id uuiD,

452 | controller_id UuID,

453 | justification_id UUID

454 | )

455 |

456 | CREATE INDEX PROCESS_id_idx ON PROCESS (PROCESS_id);



ANEXO A - ATRIBUTOS DO CONJUNTO DE DADOS

UNSW-NB15

Tabela 10 — Atributos do conjunto de dados UNSW-NB15. Adaptado de (66)

10

oo

1 srcip Endereco IP de origem

2 sport Ntimero da porta de origem
3 dstip Enderego IP de destino

4 dsport Nimero da porta de destino
5 proto Protocolo

6 state O estado e seu protocolo dependente

7 dur Duragéo total

8 sbytes Bytes enviados da origem para o destino

9 dbytes Bytes enviados do destino para a origem

10 sttl Time to Live da origem para o destino

11 dttl Time to Live do destino para a origem

12 sloss Pacotes da origem retransmitidos os perdidos
13 dloss Pacotes do destino retransmitidos os perdidos
14 service Servico envolvido como FTP, SMTP e DNS

15 sload Bits por segundo da origem

16 dload Bits por segundo do destino

17 spkts Somatério de pacotes da origem para o destino
18 dpkts Somatério de pacotes do destino para a origem

19 swin Valor do antncio de janela TCP da origem

20 dwin Valor do anuincio de janela TCP do destino

21 stcpb Numero de sequéncia de base TCP da origem

22 dtepb Numero de sequéncia de base TCP do destino

23 smeansz Média do tamanho do pacote transmitido pelo IP de origem
24 dmeansz Média do tamanho do pacote transmitido pelo IP de destino
25 trans_depth Transacao de conexao de http request/response

26 res__bdy_len Tamanho do contetido do dado transferido pelo http

27 sjit Jitter da origem

28 djit Jitter do destino

29 stime Hora do inicio da fila

30 Itime Hora do fim da fila

31 sintpkt Hora de chegada entre pacotes da origem

32 dintpkt Hora de chegada entre pacotes do destino

33 teprtl Somatério do synack e ackdat (configuracao de tempo de ida e volta)
34 synack Periodo de tempo compreendido entre os pacotes SYN e SYN_ACK
35 ackdat Periodo de tempo compreendido entre os pacotes SYN_ACK e SYN
36 is_sm_ ips_ ports Se srcip ~dstip e sport ~dsport, assinala 1 senao 0

attack cat

37 ct_state_  ttl Numero de cada estado de acordo com os valores de sttl e dttl

38 ct_ fwl_http_ mthd Ntmero de Get e Post no servigo http

39 is_ ftp_ login Se a sessdao FTP é acessada com usudrio e senha atribui 1 sendo 0

40 ct_ftp_cmd Numero de fluxos que tem comandos em uma sessdo FTP

41 ct_srv_src Numero de linhas com o mesmo service e o mesmo srcip em 100 linhas
42 ct_srv_dst Nimero de linhas com o mesmo service e o mesmo dstip em 100 linhas
43 ct_dst_ltm Numero de linhas com o mesmo dstip em 100 linhas

44 ct_src_ltm Numero de linhas com o mesmo srcip em 100 linhas

45 ct_src__dport_ltm Ntimero de linhas com o mesmo srcip e dsport em 100 linhas

46 ct_dst_sport_ltm Nimero de linhas com o mesmo dstip e sport em 100 linhas

47 ct_dst_src ltm Numero de linhas com o mesmo srcip e dstip em 100 linhas

Nome de cada categoria de ataque

label

0 para registro normal e 1 para registro de ataque
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ANEXO B - ATRIBUTOS DO CONJUNTO DE DADOS
CSE-CIC-IDS2018

Tabela 11 — Atributos do conjunto de dados CSE-CIC-IDS2018. Adaptado de (72) e (17).
#  Nwe | . Desagp

1. Atributos basicos de conexao

1 flow id Identificador do registro
2 | sre_ip Endereco IP de origem
3 | src_port Ntmero da porta de origem
4 | dst_ip Enderego IP de destino
5 dst__port Numero da porta de destino
6 | protocol Protocolo
7 | timestamp Data e hora do registro
2. Atributos de pacotes de rede
8 | total fwd packet Total de pacotes no sentido do fluxo
9 total _bwd_ packets Total de pacotes no sentido inverso do fluxo
10 | total len fwd packet Tamanho total do pacote no sentido do fluxo
11 | total len bwd packet Tamanho total do pacote no sentido inverso do fluxo
12 | fwd_packet len min Tamanho minimo do pacote no sentido do fluxo
13 | fwd_packet len max Tamanho méximo do pacote no sentido do fluxo

14 | fwd_packet_len mean | Tamanho médio do pacote no sentido do fluxo
15 | fwd_ packet length std | Desvio padrao do tamanho do pacote no sentido do fluxo

16 | bwd_packet len min Tamanho minimo do pacote no sentido inverso do fluxo
17 | bwd_packet len max Tamanho méximo do pacote no sentido inverso do fluxo
18 | bwd_packet len mean | Tamanho médio do pacote no sentido inverso do fluxo
19 | bwd_packet_len_std Desvio padrao do tamanho do pacote no sentido inverso do fluxo
3. Atributos de fluxo de rede
20 | flow duration Duragao do fluxo
21 | flow byte/s Numero de bytes no fluxo por segundo
22 | flow_packets/s Ntmero de pacotes no fluxo por segundo
23 | flow iat mean Tempo médio entre dois pacotes enviados no fluxo
24 | flow_iat_std Desvio padrao no tempo entre dois pacotes enviados no fluxo
25 | flow iat min Tempo minimo entre dois pacotes enviados no fluxo
26 | fwd iat min Tempo minimo entre dois pacotes enviados no sentido do fluxo
27 | fwd iat max Tempo méaximo entre dois pacotes enviados no sentido do fluxo
28 | fwd iat mean Tempo médio entre dois pacotes enviados no sentido do fluxo
29 | fwd_iat_std Desvio padrao no tempo entre dois pacotes enviados no sentido do fluxo
30 | fwd iat total Tempo total entre dois pacotes enviados no sentido do fluxo
31 | bwd iat min Tempo minimo entre dois pacotes enviados no sentido inverso do fluxo
32 | bwd_iat max Tempo maximo entre dois pacotes enviados no sentido inverso do fluxo
33 | bwd iat mean Tempo médio entre dois pacotes enviados no sentido inverso do fluxo
34 | bwd iat std Desvio padrao no tempo entre dois pacotes enviados no sentido inverso do fluxo
35 | bwd_iat_total Tempo total entre dois pacotes enviados no sentido inverso do fluxo
36 | fwd psh flag Numero de vezes que o flag” PSH foi enviado em pacotes trafegando no sentido do fluxo (0 para UDP)
37 | bwd psh flag Ntmero de vezes que o flag” PSH foi enviado em pacotes trafegando no sentido inverso do fluxo(0 para UDP)
38 | fwd wurg flag Numero de vezes que o flag” URG foi enviado em pacotes trafegando no sentido do fluxo (0 para UDP)
39 | fwd header len Total de bytes usados em cabegalhos no sentido do fluxo
40 | bwd_header len Total de bytes usados em cabegalhos no sentido inverso do fluxo
41 | fwd_packets/s Numero de pacotes por segundo no sentido do fluxo
42 | bwd_packets/s Ntmero de pacotes por segundo no sentido inverso do fluxo
43 | min_packet len Tamanho minimo de um pacote
44 | max_ packet_len Tamanho méaximo de um pacote
45 | packet len mean Tamanho médio de um pacote
46 | packet_len_std Desvio padrao do tamanho de um pacote

47 | packet len variance Varancia do tamanho do pacote
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Tabela 12 — Atributos do conjunto de dados CSE-CIC-IDS2018. (continuagao)
l#1] ~ Nme |  Desaigo

48 FIN flag count Numero de pacotes com FIN

49 SYN_flag count Numero de pacotes com SYN

50 RST flag count Ntmero de pacotes com RST

51 PSH flag count Ntmero de pacotes com PSH

52 ACK_ flag count Numero de pacotes com ACK

53 URG_ flag_count Numero de pacotes com URG

54 CWR_ flag_count Ntmero de pacotes com CWR

55 ECE flag count Ntmero de pacotes com ECE

56 down/up_ratio Taxa de download e upload

57 average packet_ size Tamnho médio do pacote

58 avg fwd segment size Tamanho médio observado no sentido do fluxo

59 avg bwd_segment_size Numero de bytes médio no sentido do fluxo

60 fwd Header Length Tamanho do pacote de cabegalho

61 fwd avg bytes/bulk Ntumero de bytes médio em massa no sentido inverso do fluxo

62 fwd__avg_ packet/bulk Numero de pacotes médio em massa no sentido do fluxo

63 fwd_avg bulk rate Numero médio de taxa de massa no sentido do fluxo

64 bwd_avg bytes/bulk Numero médio de bytes de taxa de massa no sentido inverso do fluxo

65 bwd_avg_ packet/bulk Numero médio de pacotes de taxa de massa no sentido inverso do fluxo

66 bwd avg bulk rate Ntmero médio de taxa de massa no sentido inverso do fluxo

67 subflow fwd_ packets O nimero médio de pacotes em um subfluxo no sentido do fluxo

68 subflow fwd_ bytes O nimero médio de bytes em um subfluxo no sentido do fluxo

69 subflow_bwd__packets O nimero médio de pacotes em um subfluxo no sentido inverso do fluxo

70 subflow bwd bytes O nimero médio de bytes em um subfluxo no sentido inverso do fluxo

71 init_win_ bytes forward Numero total de bytes enviados na janela inicial no sentido do fluxo

72 init_ win_ bytes_ backward Numero total de bytes enviados na janela inicial no sentido inverso do fluxo
73 act_data pkt forward Quantidade de pacote com pelo menos 1 byte de TCP "payload" no sentido do fluxo
74 min_seg_size forward Tamanho minimo do segmento observado no sentido do fluxo

75 active__min Tempo minimo que um fluxo esteve inativo antes de se tornar ocioso

76 active _mean Tempo médio que um fluxo esteve inativo antes de se tornar ocioso

7 active _max Tempo méaximo que um fluxo esteve inativo antes de se tornar ocioso

78 active std Desvio padrao do tempo que um fluxo esteve inativo antes de se tornar ocioso
79 idle _min Tempo minimo que um fluxo esteve ocioso antes de se tornar inativo

80 idle _mean Tempo médio que um fluxo esteve ocioso antes de se tornar inativo

81 idle_ max Tempo méaximo que um fluxo esteve ocioso antes de se tornar inativo

82 idle_ std Desvio padrao do tempo que um fluxo esteve ocioso antes de se tornar inativo
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ANEXO C - ATRIBUTOS UTILIZADOS NA CRIACAO DO
MODELO ML COM O CONJUNTO DE DADOS CSE-CIC-1DS2018

Tabela 13 — Atributos Utilizados na criagdo do modelo de ML com o conjunto de dados
CSE-CIC-IDS2018.

1.Atributos béasicos de conexao
1 ‘ protocol ‘ Protocolo

2. Atributos de pacotes de rede
2 total _fwd_ packet Total de pacotes no sentido do fluxo
3 total len fwd packet Tamanho total do pacote no sentido do fluxo
4 fwd__packet_ len_min Tamanho minimo do pacote no sentido do fluxo
5 fwd__packet_len max Tamanho maximo do pacote no sentido do fluxo
6 fwd_packet_len mean Tamanho médio do pacote no sentido do fluxo
7 fwd__packet_ length_ std Desvio padrao do tamanho do pacote no sentido do fluxo
8 bwd_packet_len_min Tamanho minimo do pacote no sentido inverso do fluxo
9 bwd_ packet_len max Tamanho maximo do pacote no sentido inverso do fluxo
10 bwd_packet_len mean Tamanho médio do pacote no sentido inverso do fluxo
11 bwd_ packet_ len_ std Desvio padrao do tamanho do pacote no sentido inverso do fluxo

3. Atributos de fluxo de rede

12 flow_ duration Duragao do fluxo
13 flow byte/s Numero de bytes no fluxo por segundo
14 flow_ packets/s Numero de pacotes no fluxo por segundo
15 flow_iat_mean Tempo médio entre dois pacotes enviados no fluxo
16 flow_iat_std Desvio padrao no tempo entre dois pacotes enviados no fluxo
17 flow_iat_min Tempo minimo entre dois pacotes enviados no fluxo
18 fwd_iat_min Tempo minimo entre dois pacotes enviados no sentido do fluxo
19 fwd iat max Tempo méaximo entre dois pacotes enviados no sentido do fluxo
20 fwd iat mean Tempo médio entre dois pacotes enviados no sentido do fluxo
21 fwd iat std Desvio padrao no tempo entre dois pacotes enviados no sentido do fluxo
22 fwd iat_total Tempo total entre dois pacotes enviados no sentido do fluxo
23 bwd_iat_min Tempo minimo entre dois pacotes enviados no sentido inverso do fluxo
24 bwd iat max Tempo maximo entre dois pacotes enviados no sentido inverso do fluxo
25 bwd iat mean Tempo médio entre dois pacotes enviados no sentido inverso do fluxo
26 bwd iat_std Desvio padrao no tempo entre dois pacotes enviados no sentido inverso do fluxo
27 bwd_iat_total Tempo total entre dois pacotes enviados no sentido inverso do fluxo
28 fwd header len Total de bytes usados em cabegalhos no sentido do fluxo
29 fwd_packets/s Numero de pacotes por segundo no sentido do fluxo
30 bwd_packets/s Numero de pacotes por segundo no sentido inverso do fluxo
31 min_packet len Tamanho minimo de um pacote
32 max_ packet_ len Tamanho maximo de um pacote
33 packet len mean Tamanho médio de um pacote
34 packet len std Desvio padrao do tamanho de um pacote
35 packet_len_ variance Varancia do tamanho do pacote
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Tabela 14 — Atributos Utilizados na criagdo do modelo de ML com o conjunto de dados
CSE-CIC-IDS2018 (continuagao).

36 RST flag count Ntmero de pacotes com RST

37 PSH flag count Numero de pacotes com PSH

38 ACK_ flag count Numero de pacotes com ACK

39 ECE_flag_count Ntmero de pacotes com ECE

40 down/up_ ratio Taxa de download e upload

41 average packet size Tamnho médio do pacote

42 avg fwd segment size Tamanho médio observado no sentido do fluxo

43 avg bwd segment size Numero de bytes médio no sentido do fluxo

44 fwd Header Length Tamanho do pacote de cabecalho

45 subflow fwd_ packets O nimero médio de pacotes em um subfluxo no sentido do fluxo

46 subflow fwd_ bytes O ntimero médio de bytes em um subfluxo no sentido do fluxo

47 init_ win_bytes forward Numero total de bytes enviados na janela inicial no sentido do fluxo
48 init_ win_bytes  backward Numero total de bytes enviados na janela inicial no sentido inverso do fluxo
49 act_data_pkt forward Quantidade de pacote com pelo menos 1 byte de TCP "payload" no sentido do fluxo
50 min_seg size forward Tamanho minimo do segmento observado no sentido do fluxo

51 active min Tempo minimo que um fluxo esteve inativo antes de se tornar ocioso
52 active mean Tempo médio que um fluxo esteve inativo antes de se tornar ocioso
53 active_max Tempo maximo que um fluxo esteve inativo antes de se tornar ocioso
54 idle min Tempo minimo que um fluxo esteve ocioso antes de se tornar inativo
55 idle mean Tempo médio que um fluxo esteve ocioso antes de se tornar inativo
56 idle. max Tempo maximo que um fluxo esteve ocioso antes de se tornar inativo
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