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RESUMO

A seguranga e a defesa cibernética tornaram-se cada vez mais presentes nao sé nas elevadas
esferas de estudos estratégicos por parte dos Estados, como também no cotidiano do cidadao
comum em sua lida com artefatos tecnol6gicos num mundo cada vez mais conectado. A
percepcio de uma gama de ameacas oriundas desse novo dominio justifica a necessidade de
investimentos de ordem técnica e normativa como garantidores da disponibilidade,
integridade, confidencialidade e autenticidade da informacdo. O espaco cibernético
propriamente dito proporcionou a humanidade uma nova ordem global, contudo cadtica e
andrquica, tanto quanto a propria arena internacional. Este estudo buscou inicialmente uma
fundamentagdo tedrica para o estudo do conceito de seguranca amparado pelas Relagcdes
Internacionais, identificando sua origem, evolucdo histérica e a proposta de ampliacdo da
agenda dos estudos de segurancga pelos estudiosos da Escola de Copenhagen ao apresentar a
Teoria da Securitizacdo. Com base nessa visdo construtivista, em que se entende que os atores
dessa arena sdo cada vez mais assimétricos e que o espaco cibernético € um objeto sujeito a
uma variedade de ameagas, dirigiu-se o estudo para a forma na qual a Administracdo Publica
Federal e, em particular, a Marinha do Brasil organizaram-se na condu¢do da seguranga e
defesa do seu espaco cibernético, corroborando uma tratativa securitizadora.

Palavras-chaves: Seguranca. Defesa. Cibernética. Securitizagao.



ABSTRACT

Security and cyber defense became more and more present not only in the high spheres of
strategic studies on the part of the States, but also in the daily lives of the ordinary citizen in
his dealing with technological artifacts in an increasingly connected world. The perception of
a range of threats arising from this new area justifies the need for technical and regulatory
investments as guarantors of the availability, integrity, confidentiality and authenticity of the
information. Cyberspace itself has given mankind a new global order, yet chaotic and
anarchic as much as the international arena itself. This study initially sought a theoretical
basis for the study of the concept of security supported by International Relations, identifying
its origin, historical evolution and the proposal to expand the security studies agenda by
Copenhagen School’s academics in presenting the Theory of Securitization. Based on this
constructivist view, where it is understood that the actors in this arena are increasingly
asymmetrical and that cyberspace is an object under a variety of threats, the study was
directed towards the way in which the Federal Public Administration and in particularly the
Brazilian Navy organized themselves in the conduct of security and defense of their
cyberspace, corroborating a securitizing issue.

Key words: Security. Defense. Cybernetic. Securitization.
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1 INTRODUCAO

O estudo da seguranca e dos conflitos sdo objetos de andlise desde os primérdios da
criacdo dos Estados nacionais. A seguranca nacional e internacional encontra-se presente na
agenda e nos discursos de muitos Estados e seus governos, assim como o estudo da guerra
toma a aten¢do de vdrias geracdes de estudiosos nos setores estratégicos e militares.

A Era da Informacdo, da comunicacdo e do conhecimento traz elementos fundamentais
para as questdes de Estado e dos conflitos internacionais.

O espaco cibernético' proporciona conectividade e integracdo global em tempo real.
Contudo, essa fluidez nas relacdes carrega em si uma fragilidade a qual gera uma grande
ordem de vulnerabilidades que, aliada a existéncia de novos atores de cardter transnacional,
agrava a preocupacdo com a protecdo da informacdo, dando origem a seguranca da
informacdo e, num segundo momento, evolui para os conceitos de seguranga e defesa —
momento que o Estado preocupa-se também com a protecdo das Infraestruturas Criticas® em
seu entorno para sua propria sobrevivéncia.

O fendmeno da guerra e a agenda de seguranca transformaram-se ao longo da historia,
principalmente apds o término da Guerra Fria. Os instrumentos, as finalidades, as tdticas de
combate, a tecnologia utilizada, entre outros, fizeram parte da evolu¢do das geracdes e da
natureza dos conflitos.

Como resultante do considerdvel salto tecnolégico dos anos 1990 e 2000, novos
elementos tornaram-se relevantes nos litigios e negociacdes interestatais. Dessa forma, as
tecnologias de informac@o e comunicag¢do (TICs) denotam importancia para a formagao de
um novo campo de batalha na arena internacional: o espago cibernético.

Sendo utilizado inicialmente como: meio de espionagem, sabotagem, ataques contra

sistemas computacionais, mapeamento e enfraquecimento de for¢as militares hostis, o espaco

"0 espaco cibernético é um dos cinco dominios operacionais e permeia todos os demais. Sio eles: o terrestre, o
maritimo, o aéreo e o espacial, que sdo interdependentes. As atividades no espago cibernético podem criar
liberdade de agdo para atividades em outros dominios, assim como atividades em outros dominios também
criam efeitos dentro e através do espaco cibernético. O objetivo central da integracdo dos dominios € a
habilidade de se alavancar capacidades de vérios dominios para que sejam criados efeitos sinéticos e,
frequentemente, decisivos. (BRASIL, 2014).

? Infraestruturas criticas (IC): instalagdes, servicos, bens e sistemas exercem significativa influéncia na vida de
qualquer pessoa e na operacao de setores importantes para o desenvolvimento e manutencao do pais, como € o
caso do setor industrial. Elas sao importantes pelas facilidades e utilidades que fornecem a sociedade e,
principalmente, por subsidiarem, na forma de recurso ou servigo, outras infraestruturas criticas, mais
complexas ou ndo. Com o passar dos anos, a interdependéncias verticais das infraestruturas criticas,
caracterizadas por um baixo acoplamento entre elas, deu lugar as interdependéncias horizontais altamente
acopladas, com muitos pontos de intera¢do em suas dimensdes. (BAGHERY, 2007).
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cibernético pode tornar-se um dos dominios de defesa mais importante do novo século.

No complexo tabuleiro das Relagdes Internacionais, a resolugdo de conflitos através da
“politica por outros meios” é cada vez mais inovadora ao fazer uso da arena virtual em
detrimento do conflito tradicional que é bem definido, regrado e caracterizado pela
responsabilidade dos Estados.

O conflito cibernético possui aspectos sui generis, como: a ordem de motivagdes para
acoes e a composicdo do grupo hostil (que pode ou ndo possuir vinculo com um Estado),
tornando dificil a responsabilizacao.

As hostilidades nesse campo possuem a vantagem do anonimato, podendo interagir
igualmente com outros dominios, auxiliando em uma guerra convencional. A cada regra
imposta ao uso da forca, novas formas de conflito sdo criadas.

No entanto, o conflito no espago cibernético ndo perde algumas caracteristicas da
ortodoxia do modelo de guerra proposto por Clausewitz enquanto impregnam-se das diversas
conotacdes das chamadas novas guerras3.

No transcorrer desse processo evolutivo, a agenda de seguranca perde seu cariter
primordialmente militar e acolhe novas matérias no debate. Onde outrora prevaleciam tépicos
de cardter relevantes para a Guerra Fria, agora sdo seguidos por temas econdmicos e
ambientais e também pela questdo cibernética. Nesse sentido, os estudos abrangentes da
agenda de seguranca sob a perspectiva construtivista das Relagdes Internacionais colocam-se
como uma opg¢ao para embasamento do trabalho.

A presenca de novos atores na arena internacional revelou uma tendéncia de assimetria
nos conflitos cibernéticos, ampliando o sentido de ameaca, cada vez mais transnacional, e
trazendo consigo novos temas de seguranga. Os ataques no espago cibernético ocorrem de
forma autdnoma, ligados diretamente ou ndo a atores Estatais.

Além do mais, vale ressaltar o crescimento dos chamados exércitos eletrOnicos ou

organizacdes por procuracdo’, como acontece na Rissia, na China, nos Estados Unidos da

3 Novas Guerras: ver Kaldor, Mary — New and Old Wars — Organized Violence in a Global Era.Stanford, Ca.,
Stanford University Press, 1999, 206 paginas. A linha analitica seguida pela autora diferencia-se de outras
abordagens, definindo as novas guerras como civis, étnicas ou resultantes da mera privatizacio da violéncia,
uma vez que destaca o cardter essencialmente politico das novas guerras.

* OrganizacgGes por procuracio: a articulagio entre atores estatais e nio estatais para efeitos de ciberataques,
parece existir em vdrios paises. Um caso é o da China que integra, desde inicios da década passada, na sua
organiza¢do militar, unidades preparadas para atividades de ciberguerra. Por exemplo, “a milicia da cidade de
Guangzhou criou um batalhdo de guerra de informacio organizado em torno das instalacdes da empresa de
comunicagdes dessa provincia chinesa. Esse batalhdo abrange companhias de guerra de redes de computadores
e de guerra eletronica”. A referida estratégia coloca o problema das multiplas identidades dos seus
intervenientes. Assim, “¢é possivel, para uma mesma unidade de milicia de acdes de ciberguerra, ser, a0 mesmo
tempo, um departamento de tecnologias de informa¢@o numa universidade, uma agéncia de publicidade on-
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América (EUA) e na Siria.

A comunidade internacional apresenta um entendimento de que a seguranca do espaco
cibernético é um tema novo: uma nova agenda que se abre para as Relagdes Internacionais
contemporaneas, observando-se um movimento no processo de securitizagdo desse espago por
parte dos Estados. Em paralelo, observa-se uma crescente utilizacdo dos elementos do setor
cibernético de forma cada vez mais ofensiva entre Estados e Organizacdes numa perspectiva
primariamente realista.

A abordagem securitizada no tratamento da inseguranca do espago cibernético no
Brasil alinha-se ao esforco mais amplo de redefinir o papel das forcas armadas no pais para o
século 21.

Na crescente consolidagdo do estado democritico no Brasil, as forcas armadas
reavaliam seu papel e postura relativos as ameacas ndo tradicionais: por um lado,
solidificando suas preocupagdes com temas historicamente vinculados as suas acdes como o
controle de fronteiras e a presencga brasileira em espagos geograficos de interesse estratégico;
por outro lado, ampliando seu alcance e influéncia no dominio dindmico e em constante
evolucdo do espaco cibernético.

O desenvolvimento de capacidade inicialmente militarizada para a resposta cibernética
possui inspiracdo no esforco e desejo do Estado brasileiro em estabelecer-se geopoliticamente

nessa arena € na manuten¢do de sua autonomia no cendrio internacional.

1.1 MOTIVACAO PARA A PESQUISA

O cendrio da seguranca e defesa do espaco cibernético no Brasil carece de uma
investigacdo sobre o grau de organizacdo e atuacdo de seus atores estatais. A relevancia da
questdo de seguranca e defesa cibernética é preconizada na Estratégia Nacional de Defesa
como item estratégico.

A Marinha do Brasil, institui¢do pioneira no emprego da Tecnologia da Informacao e
Comunicagdo no Brasil, em 2008 realizou uma reestruturagdo organizacional significativa em
torno da questdo de seguranca e defesa cibernética, mostrando seu avancado grau de
politizagﬁos.

A andlise desse arcabouco politico-administrativo do Poder Naval é o propelente desta

line, um cla de jogo online, uma equipe de hackers patriéticos e um sindicato do cibercrime local envolvido em
pirataria informética”. (KLIMBURG, 2011, p.42).

> Politizagdo: ocorre quando o assunto torna-se parte de politicas publicas, exigindo decisdo governamental e
alocacdo de recursos. (BUZAN et al., 1998, p. 23).
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proposta de pesquisa, visando contribuir com o autoconhecimento institucional.
1.2 HIPOTESE

Dada a relevancia das acdes cibernéticas nos conflitos interestatais modernos, as
praticas organizacionais da Marinha do Brasil denotam que seu espaco cibernético €

securitizado.

1.3 OBJETIVOS

1.3.1 Geral

O objetivo geral do trabalho € realizar um estudo exploratério na questido de seguranca
e defesa do espaco cibernético sob o ordenamento politico-administrativo da Marinha do
Brasil em seu entorno e confrontd-los com uma base cientifica sob a dptica construtivista das

Relagdes Internacionais da Escola de Copenhagen®.

1.3.2 Especificos

a) Revisar os conceitos basicos de seguranca de acordo com os fundamentos tedricos
das Relagdes Internacionais;

b) revisar os conceitos relacionados ao espagco cibernético (terminologias,
componentes e caracteristicas);

c¢) identificar no ordenamento da Administracdo Publica Federal a organizacio e
tratamento dado a questdo de seguranca e defesa do espaco cibernético brasileiro;

d) analisar as agdes da Marinha do Brasil para o seu entorno cibernético, tendo como

base seu conjunto regulatério, organizacional e estrutural.

® A Escola de Copenhagen de Estudos de Seguranca é uma escola de pensamento académico com suas origens
nas teorias de Relacdes Internacionais publicadas na obra de Barry Buzan: Povos, Estados e o Medo: O
Problema de Seguranca Nacional em Relagdes Internacionais. A Escola de Copenhagen coloca particular énfase
nos aspectos sociais da seguranga. Seus principais tedricos associados com a escola sdo: Barry Buzan, Ole
Waver e Jaap de Wilde. Muitos dos membros da escola trabalharam no Instituto de Pesquisa da Paz de
Copenhagen. A principal contribui¢do da Escola de Copenhagen é a obra Seguranca: Um Novo Enquadramento
para Analise, escrita por Buzan, Waver e de Wilde. A teoria centra-se em trés conceitos-chave: Setores;
Complexos de Seguranca Regionais; Securitizacdo. (Eriksson, Johan. Revisiting Copenhagen Observers or
Advocates?: On the Political Role of Security Analysts, Cooperation and Conflict, n. 3, p. 311-313, 1999).



20

1.4 JUSTIFICATIVA

O movimento convergente das Forcas Armadas brasileiras na questdo da segurancga e

defesa do Espaco cibernético com o discurso do Estado brasileiro e a comprovada politizagdao

da matéria através de estatutos, normas, procedimentos e capacitagdo de pessoal no segmento

das Tecnologias de Informacdo e Comunicacao.

1.5 METODOLOGIA DA PESQUISA

O

presente trabalho foi desenvolvido por meio de uma abordagem metodolégica

exploratéria com procedimento monografico utilizando as seguintes estratégias:

a)

b)

c)

d)

2)

Revisdo de literatura: em um primeiro momento, serdo analisadas a epistemologia
do conceito de seguranca, as transformacgdes do conceito de seguranga, as principais
linhas de pensamento nas Rela¢des Internacionais e a apresentacdo da Teoria da
Securitizacdo da Linha Construtivista e sua correlagdo conceitual apresentados nas
obras de Barry Buzan e Ole Waever;

revisdao de literatura e delimitacdo do objeto em estudo: espago cibernético, sua
interdisciplinaridade, a relacdo Estado-Tecnologia e sua correlacdo conceitual
apresentada nas obras de Wiener, Lévy, Moreira e Ventre;

andlise de citacdo: identificacdo dos pesquisadores da questdo cibernética que citam
a Securitizacdo e Defesa do Estado como motivador de trabalhos académicos;
andlise de conteido: andlise formal por leitura técnica dos artigos no intuito de
identificar neles a fundamentacdo do emprego cibernético como um Novo Dominio
de Defesa. Momento no qual se realiza uma andlise dos conceitos e construtos
tedricos adotados nos trabalhos identificados;

andlise interpretativa: com base nas questdes apresentadas procurando identificar
como tais questdes aparecem e como sdo afeitas as Forcas Armadas e em particular
a Marinha do Brasil;

simulacdo de um cendrio de planejamento de um ataque cibernético a um sistema
operativo; e

andlise critica-qualitativa quanto ao grau de securitizacdo do espaco cibernético no
ambito da Marinha do Brasil ante o fato do grau de evolugdo de seus processos de

Segurancga.
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1.6 ESTRUTURA DE DESENVOLVIMENTO DO TRABALHO

A estrutura de desenvolvimento deste trabalho estd definida numa sequéncia que parte
da revisao da literatura sobre o conceito de seguranga nas RI e dos conceitos basilares sobre
espaco cibernético, seguida da organizacdo do espaco cibernético brasileiro. Por fim, com a
organizacdo da MB em seu entorno cibernético, simula-se o planejamento de um ataque
cibernético a um sistema operativo e apresentam-se as consideracdes finais.

No capitulo 2, realiza-se uma revisao da literatura sobre conceitos seguranca nas Rl e
trata-se dos seguintes temas: a evolucdo do conceito no transcurso da histéria, a evolug¢ao dos
conflitos e natureza da agenda de seguranca dos Estados, a escola de pensamento
construtivista e a Teoria da Securitizacdo, utilizando como base as produgdes académicas de
autores como Barry Buzan e Ole Waever.

O capitulo 3 traz a revisdo dos conceitos sobre espaco cibernético, os componentes e
as caracteristicas relacionadas a esse meio, fazendo uma andlise de como uma ameaca
cibernética pode se manifestar no cendrio internacional. Também serd abordado o papel dos
atores no espaco cibernético brasileiro e da base normativa brasileira e sua evolugdo nessa
primeira década dos anos 2000. As fontes primérias tomadas para auxiliar na construcao desse
capitulo serdo producdes académicas dos autores: Claudia Cannongia e Raphael Mandarino
JR, Walfredo B. Ferreira Neto, Myrian Dunn, Hanssen, Nissenbaum e Thomas Rid. As
principais fontes secunddrias e auxiliares serdo artigos cientificos depositados na Escola de
Comando e Estado Maior do Exército (ECEME), artigos cientificos depositados na Escola de
Guerra Naval (EGN) e a publicacdo de Desafios Estratégicos para a Seguranca e Defesa
Cibernética da Secretaria de Assuntos Estratégicos.

No capitulo 4, identifica-se a estrutura politico-administrativa da Marinha do Brasil
(MB) quanto a questao cibernética e seu conjunto normativo, além de examinar o escopo do
espaco cibernético da Marinha do Brasil.

O capitulo 5 ilustra uma simulagdo do planejamento de um eventual ataque a um
sistema operado pelo Centro de Controle de Trafego Maritimo.

Por fim, o capitulo 6 conclui a pesquisa com uma sintese do conceito de segurancga das
RI e o modelo securitizador sob a Gtica construtivista e seu emprego na questdo de seguranca
e defesa cibernética, além de apontar as transformacdes organizacionais na MB sobre a

questdo de cibernética e propor um conjunto de acdes para a manutengdo da securitizacdo



cibernética.
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2 INTRODUCAO AOS ESTUDOS DE SEGURANCA

Antes de iniciarmos nossa pesquisa sobre a evolucdo da seguranca cibernética e a
investigacdo de um possivel processo de securitizacdo no ambito do Poder Naval Brasileiro,
faz-se mister o estudo aprofundado do conceito de seguranga em si; sua evolugao ao longo da
histéria e a forma como os estudiosos das Relagdes Internacionais abordam o tema.

“O conceito de seguranca se relaciona com uma diferente tradi¢do filosdfica, da
mesma forma que remete a uma interpretacdo historica especifica das Relacdes
Internacionais”. (HAFTENDORN, 1990, p. 4). No transcorrer do trabalho, a concep¢do do
que ¢é seguranca estd inicialmente baseada em questionamentos de ordem epistemoldgica,
ontologica e metodoldgica na Teoria das Relacdes Internacionais. Lembrando ainda que o
conceito de seguranca possui uma relagdo intima com os desenvolvimentos histéricos que tém
lugar no sistema internacional com interacao dos atores que o compdem.

Dessa forma, a ideia de seguranga deve ser necessariamente considerada como um

constructo sociopolitico que lhe confere significado. Constata-se nesses termos que:

‘Seguranca’ ¢ um conceito socialmente construido. Ele tem um significado
especifico somente dentro de um contexto social particular. O significado do
conceito recebido estd, dessa forma, sujeito a mutagdes que resultam das mudancas
materiais no ambiente externo [a teoria] e nos modos em que pensamos estas
questdes (SHEEHAN, 2005, p. 43, grifo nosso).

O trabalho, em sua primeira parte, é conduzido pela histéria do conceito de seguranca
e investiga se o sentido contemporaneo diverge de sua origem ao analisar a etimologia da
palavra. Em sequéncia, propde-se uma andlise da literatura buscando o debate da questdo
seguranca dentro das escolas de pensamento da disciplina de Relagdes Internacionais.

Partimos do pressuposto de que ndo existe significancia simples para o conceito de
seguranga, nem de forma pretérita ao Estado-nagdo’ tampouco em suas acepcdes posteriores
emergentes da histdria, tais como: seguranca nacional, Seguranca Internacional ou seguranca
global (HAFTENDORN, 1990, p. 3-5), sendo que cada um desses significados histéricos
deriva de diferentes raizes filosoficas, permitindo diferenciados usos e aplicagdes a distintos

objetos de referéncia ao longo de diferentes contextos histéricos.

7 O Estado-nacio ¢ a unidade politico-territorial prépria do capitalismo. Embora tenha naturalmente pontos de
contato com o império pré-capitalista, dele diferencia-se essencialmente porque a nacao busca, no seu territorio,
constituir-se em uma sociedade nacional integrada e voltada para o desenvolvimento econdmico, enquanto que
as oligarquias dominantes nos impérios ndo sabem o que seja o desenvolvimento econdmico, e ndo buscam
integrar econdmica e culturalmente suas colonias das quais apenas exigem o pagamento de impostos.
(GELLNER, 1993).
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Uma forma simplista, e analiticamente limitada, seria adotar o entendimento de
seguranca como a auséncia de ameacas militares de origem externa a sobrevivéncia ou
soberania do Estado-nacdo em um sistema internacional andrquico, pois, de acordo com
McSweeney (1999, p. 1): “seguranca € um termo escorregadio”, visto que seu uso € feito por
uma diversidade de agentes politicos, tais como: académicos, atores governamentais,
organizagdes internacionais ou mesmo o cidaddo comum — para propdsitos distintos nos mais
diversos contextos.

Em ndo havendo consenso sobre o significado do termo (seguranca), ele habita
discursos de publicos divergentes tanto de militantes de direitos humanos quanto de militares,
e, dessa forma, hd necessidade de se realizar um levantamento abrangente da histéria do
conceito de seguranca e de seus usos tanto em tempos pretéritos quanto na atualidade (quando

intensivamente associado aos estudos da drea de Relag¢des Internacionais).

2.1 O ESTUDO DA SEGURANCA

A inspiracdo original que institucionalizou a disciplina (RI) ao longo primeira metade
do século XX advém da necessdria compreensao do fenomeno da guerra com o intuito de
evitar que os flagelos da Primeira Grande Guerra se repetissem no futuro. Dessa forma,
pensar as Relagdes Internacionais implicava em pensar a Guerra e pensar a Guerra era pensar
a violéncia; e pensar a violéncia nos levaria a pensar a seguranca.

Sendo assim, ao longo das décadas pds-conflito mundial, a corrente de pensamento
realista® foi aceita como a teoria dominante no estudo das Relacoes Internacionais, ao ditar os
limites aos quais poderiam se desenvolver a disciplina. Nesse periodo, essa corrente de

pensamento sobrepds-se as demais abordagens que ndo se alinhassem a sua ortodoxia.

¥ A teoria realista (realismo) ¢, sem divida alguma, a mais importante de todas quando se trata de Relagdes
Internacionais, e talvez, quando se fala em politica internacional, o realismo seja a mais adequadamente
nominada. Isso porque o realismo trata basicamente, quase exclusivamente, das relacdes politicas entre os
estados, considerando vélidas apenas as varidveis politicas, isto é, diplométicas e militar-estratégicas. Inspirada
em Magquiavel e principalmente em Hobbes, com seu estado de natureza de “guerra de todos contra todos”, a
teoria realista surgiu em contraposicdo ao idealismo, e no século XX — periodo de maior sistematizacdo seus
primeiros autores foram Edmund Carr (1981) e principalmente Hans Morgenthau (1985). Uma grande fonte de
inspiragdo tedrica € a filosofia de Thomas Hobbes, para quem os homens, quando no estado de natureza, ou
seja, quando vivem sem uma autoridade superior capaz de determinar as regras miituas de convivéncia e de
implementar essas regras (isto €, de impor a ordem), vivem em uma situagdo de permanente conflito e de
“anarquia”, na qual cada um € responsdvel por sua propria preservagcdo, buscando o maximo de poder possivel
a fim de manter sua integridade fisica. Como essa atitude € compartilhada por todos, o que ocorre € uma
constante disputa pelo acimulo de poder, em um jogo claramente de soma zero. (LACERA, Gustavo Biscaia
de. Algumas teorias das Relacdes Internacionais: realismo, idealismo e grocianismo, Revista Intersaberes, v..1,
n. 1, p. 56-77, jan./jun. 2006).
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Consequentemente, inimeros conceitos sofreram forte influéncia do pensamento realista. O
conceito de seguranc¢a ndo fugiria a regra.

Ao longo de sua histéria, o conceito de seguranca sofreu significativas mudancas,
adquirindo cardter central no estabelecimento dos limites e da propria identidade das Relacdes
Internacionais. Mas, apesar do papel de central relevancia, o conceito de seguranca

permaneceu longo tempo sem ser problematizado pelos tedricos.

2.2 AHISTORIA DO CONCEITO

Todos os autores iniciam suas respectivas narrativas a partir da origem do conceito de
seguranca no latim, levando-nos posteriormente até seus usos mais contemporaneos na lingua
inglesa (o idioma em que seus textos sdo originalmente escritos), mas, no transcorrer da
andlise do conceito de seguranca, nio devemos pressupor que sejamos capazes de definir o
que se entende por seguranca de forma universal no tempo e no espago.

A investigacdo sobre o que a no¢do de seguranca ‘“‘se tornou” através da histdria
conduz a diferentes sentidos que a terminologia adquiriu no passado e evidencia suas
recorrentes mutagdes semanticas, em que observamos a multiplicidade e a diversidade dos
debates acerca da ideia de seguranca. E identifica pontos de aproximacdo, até onde seja
possivel, observando as diferentes conotagdes semanticas que o conceito de seguranca veio a
adquirir ao longo de sua trajetdria historico-etimoldgica, analisando sua complexidade e
variedade, ao invés de buscar a definicdo de uma esséncia.

De acordo McSweeney (1999, p. 1), a etimologia da palavra inglesa secure (ao referir-
se ao estado do sujeito que desfruta de seguranga) advém da expressdo latina se cura, na qual
seu significado é: “livre de preocupacao” (free from concern). O mesmo radical latino exerceu
influéncia na palavra de origem inglesa sure e no vocabulo francés séir. Nessa ultima lingua,
segundo o Larousse Modern Dictionary, uma importante distingdo se faz necessdria: o
significado de securité/safety (a percepcdao subjetiva de ndo ter nada a temer) difere
consideravelmente do sentido de siireté/surety (a situagdo objetiva de ndo ter nada a temer).

A lingua portuguesa, de origem latina, ndo opera essa diferenciacdo, como demostrado
no primeiro diciondrio da lingua portuguesa da histéria, o Vocabuldrio portuguez e latino, de

autoria do padre Raphael Bluteau® (1638-1734).

? O padre Raphael Bluteau (1638-1734) nasceu em Londres, mas se mudou para Portugal em 1668 a mando de
seus superiores da Ordem de Sdo Caetano (os teatinos, de Caetano de Thiene). Foi entdo que escreveu o
Vocabuldrio. Em 2008, o diciondrio foi inteiramente digitalizado por alunos e docentes do Instituto de Estudos
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A obra define que estd “seguro” aquele sujeito que se vé “livre de algum perigo, ou de

receio dele” (p. 556), convergindo no portugués aquilo que se distingue nas linguas francesa e

z z

inglesa. Seguro € “coisa, que ndo tem perigo, em que nao ha que recear” € o “lugar seguro das
violéncias do inimigo” (p. 555). “Seguranca”, por sua vez, € o “Estado em que ndo hd que
recear maus sucessos [isto €, maus acontecimentos]” (p. 553). E o verbo “segurar” é “afirmar
como coisa certa” (p.554), € assegurar, dar certeza (aproximando-se das concepcdes de
sure/siir), mas € também “livra-lo [a alguém] de todo género de medo” (préximo agora da
nog¢ao de free from concern). Numa primeira abordagem, um determinado sujeito detentor de
conhecimento poder estar seguro de alguma opinido. Nesse sentido, ele teria certeza sobre
algo, como na frase “estou seguro de que alcangaremos nossas metas”. Em uma segunda
conotacdo, um determinado sujeito poder estar seguro contra alguma ameaca. Nesse caso, ele
teria segurancga versus algo ou em contraposi¢do a alguém, tal como na frase “estou seguro
contra agressdes, pois tenho equipamentos de protecao”.

Em resumo: embora posteriormente os termos analisados venham a sofrer uma espécie
de “bifurcacdo semantica”, originalmente as expressoes: se cura (do latin) e being secure (do
inglés), das quais derivam o conceito de seguranca, faziam referéncia a ideia de “estar seguro”
de algo e ndo contra algo. Em momentos anteriores, pois “a liberdade da seguranca esta
relacionada: 1) a possessao do conhecimento; 2) a convicgdao na previsibilidade das coisas
e/ou; 3) a estar ciente da ordem objetiva”. (MCSWEENEY, 1999, p. 17). Observamos a
relevancia do substantivo (seguranca) e seu significado (estar seguro € ter, sim, certeza) que
somente a posteriori viria a adquirir um sentido adicional que o definiria também por negacao
(ser seguro € ndo ser ameacgado ou ndo perceber ameaca). Numa contraposi¢ao de ideias,
temos num primeiro momento a presenga de certeza € num segundo momento a auséncia de
ameaca.

Ole Waever caminha num entendimento semelhante ao de Mcsweeney em sua
identificacdo, no mesmo radical latino, se cura, como a origem do termo (seguranga),

conforme nos revela o autor:

As palavras usadas nas linguas inglesas e romanicas [isto €, latinas] derivam do

3 l

[termo] romano ‘securus’, ‘se’ significando ‘sem’ e ‘cura’ significando

Brasileiros (IEB) da Universidade de Sao Paulo (USP) e estd disponivel para consulta piblica e gratuita na
internet. Segundo informacdes da Agéncia FAPESP (ROMERO, 2008), “os primeiros oito volumes que
compdem o diciondrio foram publicados ao longo de dez anos: volumes 1 e 2 em 1712, volumes 3 e 4 em
1713, volume 5 em 1716, volumes 6 ¢ 7 em 1720 e o volume 8 em 1721. Juntaram-se a esses oito volumes dois
suplementos publicados entre 1727 e 1728, contendo mais de 5 mil vocdbulos que ndo constavam nas edi¢des
anteriores”. Para consultar a pagina com a versio digital do Vocabuldrio portuguez e latino, acessar:
<http://www.ieb.usp.br/online/>.



27

‘preocupacdo’. Quando foi introduzida no primeiro século antes de Cristo,
provavelmente pelos Epicuristas e Estoicos, [a nocdo de seguranca] se referia
originalmente a um estado da mente [...]. Era, visivelmente, uma negacao [pois fala
do estado de ndo ter preocupacdo]. Hoje tendemos a pensar a seguranca como
alguma ‘coisa’ (e sua auséncia como a inseguranga), mas para 0s romanos, uma
palavra [que fosse utilizada para designar o estado de] insegurancga seria uma dupla
negativa [que lhes pareceria] desprovida de sentido [algo como a expressdo ‘sem-
auséncia-de-preocupacdo’] (2004, p. 54).

Entende-se nesse periodo que a ideia de seguranca estd intimamente relacionada ao
individuo, pois, em ultima instancia, era o proprio individuo seu portador da certeza e o
beneficidrio do estado de “se cura”. Acompanhando o pensamento de Waever, Rothschild

revela também a percepcdo psicoldgica estritamente subjetiva.

O substantivo latino “securitas” se referia, em seu uso cldssico primdrio, a uma
condi¢d@o dos individuos, [um estado] particularmente de tipo interno. Ele denotava
serenidade, tranquilidade de espirito, estar livre de preocupagdes, a condi¢do que
Cicero chamou de “objeto do supremo desejo” ou “a auséncia de ansiedade da qual
depende a vida feliz depende”. Um dos principais sindnimos para “securitas”, no
Lexicon Taciteum, é [a expressdo alema] “Sicherheitsgefuhl”: o sentimento de estar
seguro. A palavra assumiu depois um significado diferente e oposto, ainda
relacionado a condic¢do interna do espirito: ela denotou ndo o estado de liberdade
frente a preocupacdo, mas descuido e negligéncia [que derivam da certeza acritica,
em uma ideia de seguranca como uma condicdo de confianca cega e equivocada em
algo. (1995, tradugdo nossa).

O contrassenso do termo ora com uma conotacdo positiva ora negativa foi uma
constante no pensamento filoséfico do cristdo europeu durante todo o periodo medieval. A
ideia de seguranca como auséncia de preocupac¢do sempre representou uma ambiguidade do
referencial teoldgico-filoséfico, pois se partia do pressuposto de que somente o criador (Deus)
poderia ter pleno conhecimento sobre a real possibilidade da salvagao.

Nao obstante, seria uma grande presuncdo do ser humano pensar que um mero mortal
pudesse aspirar a condicao de “se cura”’. Dessa forma, ao cristdo, na condi¢do de criatura e
sujeito a mortalidade, seria impossivel estar seguro/certo de sua salvacdo e, assim, se
desvencilhar de toda preocupacdo quanto ao seu futuro espiritual, j4 que essa certeza esta

somente ao alcance de Deus.

2.3 AS MUTACOES DO CONCEITO

Para pensadores como Thomas Hobbes, em sua evolug¢do vocabular da Antiguidade até
o final da Idade das Trevas, o conceito tanto fisico quanto psiquico sobre seguranca prevalecia

vinculado ao individuo. Contudo, ha tedricos politicos — com destaque para aqueles de viés
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liberal — que entendem que a seguranca € um atributo individual, embora o Estado seja
concebido como seu garantidor por exceléncia.

“O direito do individuo a autopreservagdo € o ponto de partida para o argumento de
Hobbes sobre o Leviatd. O significado ultimo e a medida de seguranca é a seguranca do
individuo, mas ela € alcancada investindo-se autoridade no Estado”. (WAEVER, 2004, p. 55).

O exposto por Thomas Hobbes traz a baila uma inflexdo do conceito seguranca que até
entdo excluia a presenca de uma Entidade Estatal como garantidora do status quo.

O periodo Liberal da Revolugdo Francesa marca uma mutagdo significativa quando a
seguranca como direito individual ganha fundamento em oposicdo a ideia de seguranca
piblica promovida pelo Comité para Salvacdo Publica'® (Terror 1793 — 1794). Uma das
vitimas desse periodo foi o Marques de Condorcet'’, que foi um dos principais expoentes
intelectuais do movimento revoluciondrio francés e o responsével por exprimir de forma clara
os tracos liberais, racionalistas e individualistas que o conceito iluminista de seguranca veio a
adquirir a partir de entdo: em sua contribuicdo para a nova Declaracdo dos Direitos do
Homem e do Cidaddo de 1793, Condorcet estipularia que “a seguranga consiste da protecao
que cada sociedade confere a cada cidaddo [que dela faz parte], para a conservacdo de sua
pessoa, sua propriedade e seus direitos” (CONDORCET apud ROTHSCHILD, 1995).

Nesse momento, observa-se que a seguranga seria garantida ao individuo mediante ao
estabelecimento de um contrato social, conforme Hobbes. O medo em si era a representacdo
do pensamento liberal. Essa movimentacdo ldgica veio a incitar a distin¢do entre as palavras
“stireté” e “securité” na lingua francesa, assim como viabilizou o novo conceito de “security”,
o qual ndo se restringia ao seu uso tradicional e passa a denotar também a auséncia de

ameagas externas a comunidade politica.

'O nome original do Comité era Comité de Salut Publique. O termo francés salut é mais comumente traduzido
como “‘salvagdo”, sobretudo quando aplicado a termologia militar como na expressao ['armée du salut,
traduzida como “o exército da salva¢do”. No contexto de nossa discussdo, a tradug¢do mais adequada de salut
parece ser seguranga, como também parecem crer os tradutores para a lingua inglesa, que se referem ao Comité
de Salut Publique com a expressdo Committee for Public Safety. (vide ROTHSCHILD, 1995).

" Marie Jean Antoine Nicolas de Caritat, o Marqués de Condorcet (1743-1794), foi uma das mais importantes
figuras politicas e intelectuais da Revolu¢do Francesa. Condorcet foi membro do Comité Constitucional,
responsavel por escrever a nova constituicdo da Franca e apoiou o julgamento do Rei Luis XVI, embora tenha
se oposto a pena de morte. Conforme o grupo dos Montagnard (jacobinos liderados por Robespierre) ganhava
importancia dentro da Convencdo em detrimento dos girondinos (dos quais Condorcet era préximo), Condorcet
comecou a sofrer pressdes e seu esboco de constitui¢cdo foi distorcido por Marie-Jean Hérault de Seychelles,
que propds uma “Constituicio Montagnard” em substitui¢do. Condorcet discordou da proposta e foi acusado
de trai¢cdo. Em outubro de 1793, foi expedido um mandado de prisdo. Condorcet fugiu para a clandestinidade,
mas foi capturado em marco de 1794, quando, temendo por sua seguranga, tentou fugir de Paris. Poucos dias
depois de preso, foi encontrado morto em sua cela. A explicacdo mais aceita para sua morte é que seu amigo
Pierre Jean George Cabanis teria lhe fornecido veneno para suicidio, mas acredita-se também que possa ter
sido morto longe dos olhares publicos para evitar comog¢des daqueles que o admiravam.
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O desdobramento desse ultimo movimento ¢ a nova face do conceito de seguranca;

uma face coletiva implicita na individual.

A seguranga individual, no pensamento liberal do Iluminismo, é tanto um bem
individual quanto coletivo. Ela € uma condicdo e um objetivo dos individuos.
Entretanto, ela pode somente ser alcancada por meio de algum tipo de
empreendimento coletivo. Sendo assim, esta nova acep¢do é bastante diferente,
nesse sentido, da seguranga de cardter interno e introspectivo do pensamento politico
romano. Ela diferencia-se também da seguranca com a qual os individuos podiam
ser dotados por uma autoridade benevolente, caridosa e humanitdria [mas que lhes é
exégena, tal como Deus no pensamento cristio medieval]. E [agora] algo que os
individuos obtém por si mesmos, em um empreendimento coletivo ou contratual. O
empreendimento, por sua vez, é algo a ser eternamente revisado e revisto. A
seguranga ndo € algo bom em si mesmo, se ndo levar-se em consideragdo o processo
através do qual ela foi alcangada. O Estado (assim como pequenas coletividades
dotadas de muito poder como as guildas'” ou comunidades operando sob a protegdo
estatal) pode ser fonte tanto de inseguranga, quanto de uma seguranga que seja
opressiva. [Do ponto de vista dos liberais que foram vitimas da repressdo politica
organizada como Condorcet] a funcdo mais importante, da seguranga, é garantir a
justica para os individuos, resguardando-os de potenciais excessos oriundos da
tirania do Estado. (ROTHSCHILD, 1995, traducdo e grifo nosso).

Ainda no periodo revoluciondrio francés, durante a fase napolednica, o conceito de
seguranca sofre um novo revés, em que a semantica dele carrega em si o aspecto coletivo
sobrepondo-se ao individual, mesmo que timidamente. A questdo de seguranga passa a ser
tratada como um bem coletivo que deveria ser garantido com esforcos diplométicos e
militares, ou seja, a presenga significativa do Estado nessa equacao.

Estado e Individuos equiparar-se-iam na busca pela seguranga, e, dessa forma, esse
antropomorfismo faz com que a seguranca do Estado se torne condicdo para a seguranca do
Individuo.

Nesse sentido, € durante o periodo militar da Revolucdo Francesa que a seguranca dos

individuos passa a depender intimamente da seguranga da nagao.

A seguranga se tornaria o vinculo crucial entre estes dois objetos de referéncia: ela
converte-se em condi¢do, ou objetivo que constitui a relagdo entre os individuos e os
seus respectivos Estados ou sociedades. (ROTHSCHILD, 1995, tradugdo nossa).

Comparativamente com a evolugdo do processo histérico do conceito na Antiguidade e
na Idade Média, observa-se que o pensamento politico moderno, em curto espago temporal,

sofre duas transformacdes significativas: embora a seguranga seja concebida como um

"2 Guildas: antigas associagdes ou ligas profissionais criadas com a finalidade de defender os interesses de seus
integrantes, tinham como base, de acordo com Russomano (1992, p. 9-10), “um sentimento transcendental de
companheirismo, lealdade e, inclusive, justiga. [...] As guildas espiritualizaram as rela¢cdes humanas
associativas e estimularam a formacao de vinculos de solidariedade reciproca entre seus membros”. Vide
RUSSOMANO, M. V. Principios gerais de Direito Sindical. Rio de Janeiro: Forense, 2000.
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atributo inerente ao individuo, passa-se a crer que somente por um processo politico de carater
coletivo ela possa ser alcancada. A segunda transformacgdo da-se pelo entendimento de que as
coletividades nacionais sdao dotadas de interesse unico, monolitica e indivisivel e, sendo
assim, tornam a légica da seguranca individual extensivel a seguranca nacional.

O intervalo temporal da segunda metade dos anos 1700 até o primeiro quarto dos anos
1800 alicercaram o uso extensivo da ideia de Seguranca Nacional, com destaque para o marco
histérico do fim das Guerras Revoluciondrias Napolednicas em 1815.

Em nome da Seguranca Nacional, em caso de extrema necessidade, o individuo teria o
dever de abdicar de seus direitos e como ultimo recurso da prépria vida em defesa da

coletividade representada agora pela ideia de Estado-nacao.

A busca e a luta pela preservacdo incondicional da soberania e integridade do
Estado-nacdo ganham progressivamente mais terreno no campo da politica e
adquirem reforcada expressdo no dmbito conceitual. (HAFTENDORN, 1990, p. 6,
traducdo nossa).

A proximidade do século XX reforcou o vinculo do conceito de segurancga a ideia de
paz doméstica; noutras palavras, a no¢ao de seguranga permanece voltada temporariamente ao

ambito interno, conforme nos revela Weaver:

No periodo de consolidagdo interna dos estados nacionais — que vai das décadas que
se seguiram ao Congresso de Viena até o fim da Primeira Guerra Mundial — o

N

conceito de seguranca também esteve fortemente associado a realizacdo da “paz
doméstica”. (WAEVER, 2004, p. 59).

O periodo entre guerras (1918-1939) testemunha um novo ponto de inflexdo no
conceito de seguranca subvencionado pelo flagelo causado pelo primeiro conflito mundial
(1914-1918). As nagdes aliadas e vencedoras desse modificaram o discurso da seguranca de
forma inovadora e vislumbraram que interesses divergentes a ordem interna vigente poderiam
causar consequéncias politicas avassaladoras ao “establishment” de poder local.

Pressupondo-se agora que haveria a necessidade de se distinguir os ambitos nacional e
internacional na busca da estabilizacdo do status quo e a paz nesses dois cendrios, de forma
inovadora a seguranca adquire servindo de fundamento ao entendimento de Seguranca

Coletiva e Seguranca Nacional.

Esta ideia de Seguranca Coletiva foi gerada com base no paralelo tedrico entre, de
um lado, a atuacdo dos cidaddos dentro de seus respectivos Estados-nacdo e, de
outro, a a¢do destes Estados-nagdo no Sistema Internacional. Propunha-se, nesse
sentido, que instituicdes internacionais regulariam a interagdo entre os Estados,
impediriam seus conflitos, garantiriam a paz e a estabilidade, assim como
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promoveriam tanto a cooperacdo quanto o bem-estar mutuo de suas partes
componentes. Concebia-se, dessa maneira, uma equivaléncia entre as fungdes que o
Estado realizaria junto a seus cidaddos e as fungdes que uma organizacdo
internacional de seguranga coletiva deveria operar junto a seus Estados-membros.
(CLAUDE, 1984).

Em contraposicio 2 filosofia da Balanca de Poder' (de cardter seletivo e excludente,
com a formacao de aliangas entre um restrito grupo de membros), a Seguranca Coletiva esta
dotada de estratégias inclusivas, até mesmo entre potenciais agressores, sob a égide de
instituicdes universais (a exemplo da ONU), trazendo a arena institucional a ideia de que a
ameaca a um de seus membros seja encarada como se de todos o fossem. Um exemplo
classico de politica publica fundamentada na Seguranca Coletiva deu-se com a proposi¢ao do
presidente norte-americano Woodrow Wilson (1913-1921) preterir a ideia de Equilibrio de
Poder'* em favor de uma “Comunidade de Poder” através dos seus 14 pontos que resultaria na

criacdo da Liga das Nagdes'.

2.4 SEGURANCA NO MUNDO POLARIZADO

O fracasso da Liga das Nagdes e o inicio das hostilidades no teatro europeu que

dariam inicio a Segunda Guerra Mundial abalou a credibilidade do conceito de Seguranca

" Balanga de Poder: vide: DINIZ, Eugenio. Politica internacional: guia de estudo das abordagens realistas e da
balanca de poder. Belo Horizonte: Editora PUC-Minas, 2007.

14 Equilibrio de Poder: vide NYE, Joseph. Compreender os conflitos internacionais. Lisboa: Gradiva, 2002.

!> A Liga das Nagdes foi proposta originalmente pelo “Coronel” Edward M. House (diplomata norte-americano e
conselheiro do Presidente Wilson em assuntos internacionais) para os britdnicos em setembro de 1915. Em
maio de 1916, Wilson delineia a instituicdo, embora s6 venha incluir os Estados Unidos no projeto em janeiro
de 1917. Em abril desse dltimo ano, os Estados Unidos entram na Primeira Guerra Mundial. Os 14 Pontos sdo
considerados a base para as negociac¢des de paz que resultaram no Tratado de Versailles e a fonte de inspiragao
original da ideia de Seguranca Coletiva. As proposi¢des somente sio articuladas sistematicamente pelo
Presidente Wilson no dia 8 de janeiro de 1918 perante o Congresso norte-americano. Na ocasido, os Estados
Unidos ainda estavam em guerra, o que justifica o contetido em parte geral (politico-diplomético) e em parte
especifico (tatico-estratégico) das demandas. Wilson dividiu os pontos originalmente em dois conjuntos. Os
oito primeiros pontos eram as demandas de cumprimento obrigatdrio, ou seja, as condigdes que devem (must)
necessariamente serem cumpridas para a resolug@o do conflito. Os seis outros pontos sdo negocidveis, apesar
de imperativos (should). O oitavo ponto trata especificamente da criacio da Liga das Nacdes. Os 14 Pontos
sdo: [oito obrigatérios] (1) A diplomacia aberta ou publica [abolicdo da Diplomacia Secreta]; (2) A liberdade
nos altos mares em tempos de guerra ou de paz; (3) O desarmamento geral comecando pela reducdo dos
arsenais até niveis compativeis com a seguranca doméstica; (4) A remogdo das barreiras comerciais € 0
estabelecimento da igualdade nas trocas entre todas as nagdes; (5) A resolugdo imparcial das disputas coloniais,
acomodando interesses dos nativos e das potencias coloniais envolvidas; (6) A restauracdo de Bélgica; (7) A
evacuagao do territorio russo; (8) O estabelecimento da Liga das Nagdes para assegurar as garantias mutuas de
independéncia politica e integridade territorial para grandes e pequenos estados; [6 negociaveis] (9) A
evacuagdo de Restauracdo do territério francés, incluindo a Alsicia-Lorena; (10) A autonomia para as minorias
nos Impérios Austro-hungaro e Otomano; (11) O reajustamento das fronteiras italianas; (12) A evacuacao dos
Balcas; (13) A internacionaliza¢ao dos Dardanelles; (14) A criagdo de um Poldnia independente com acesso ao
mar. (KISSINGER, 1994).
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Coletiva e alavancou o conceito de Seguranga Nacional. Isso permitiu que realistas classicos
como Edward H. Carr (1939) e Hans J. Morgenthau (1948) contestassem as pressuposi¢oes do
Presidente Wilson, elencando que as relacdes entre Estados fundamentavam-se nas relacdes
de poder e no interesse nacional.

A retomada dos principios do realismo nos anos 1940 ainda esbarraria numa ultima
tentativa dos preceitos da Seguranca Coletiva, que seria materializada pela Carta do
Atlantico!® de agosto de 1941, a qual inseria dois novos elementos ao conceito tradicional de
Seguranca Nacional como condi¢des necessdrias a sustentacdo de um sistema de seguranga
duradouro: (1) a rentincia a forcga e (2) os direitos humanos (HAFTENDORN, 1990).

Ao término da Segunda Guerra Mundial, o conceito de Seguranca Coletiva ainda
materializado pela ONU como instituicdo garantidora das articulagdes em prol da estabilidade
dos seus membros comeca a ter sua eficicia questionada e a busca pela Seguranca Nacional
predomina sobre a coletividade, em que os discursos tornam-se baseados em preceitos
realistas e comecam a permear os debates académicos e politicos, tornando aos olhos do
ocidente a ameaca soviética, sob vérios aspectos (politico, ideoldgico, econdmico e societal),
cada vez mais eminente.

Na medida em que a URSS obteve dominio sobre a tecnologia de producdo de
artefatos nucleares e a corrida armamentista com os Estados Unidos da América se
dinamizou, essa concep¢do mais ampla de ameacgas deu lugar a um conceito de seguranca
cada vez mais estreito (BUZAN, 1997, p. 6, traducdo nossa).

O conceito de Seguranga Nacional, agora carrega um viés militarizado e altamente

técnico e passa a ser predominante nos debates dos decisores norte-americanos.

[...] dois fatores explicam esta rdpida adocdo no contexto norte-americano: (1) o
efeito mobilizador do conceito, que serviu como ferramenta ttil para superar a (até
entdo) tradicional reticéncia norte-americana em manter esfor¢os continuos de
guerra e (2) seu potencial de expressar e catalisar a entdo nascente rivalidade
geopolitica com a URSS, justificando-a e, em certo sentido, exigindo uma maior
congruéncia e empenho entre os setores militares e ndo militares da sociedade norte-
americana. (WAEVER, 2004, p. 56, tradu¢@o nossa).

O novo discurso de Seguranca Nacional (agora militarizado) daria fundamentagdo a
setores de governo que viabilizassem uma ordem de politicas publicas extraordindrias para

contraposicdo ao antagonista externo e as tentativas de infiltracao do “inimigo” ideolégico na

' A Carta do Atlantico foi o documento base que fundamentou os principios que viriam a nortear a
reestrutura¢do da ordem internacional ao longo da segunda metade do século XX, ao servir de base para a
Carta das Nagdes Unidas em 1942.
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comunidade politica dos EUA. Dessa forma:

A Seguranca Nacional foi uma ideia, uma doutrina e uma institui¢do delineada para
conectar a tradicional divisdo entre os interesses do Estado no exterior e seus
interesses domésticos, assim como para fundir a cultura da vida cotidiana a da
Defesa do interesse nacional. [...] Esta mutacdo da [ideia de] Defesa para a de
Seguranca foi exigida para [que se pudesse] escapar aos limites materiais e
territoriais impostos pelo legado semantico da [nocao de] Defesa, com seu foco
estritamente militar [voltado para a protecdo contra ameacas de cardter
exclusivamente externo], [um sentido] que se mostrou inadequado para o escopo
[cada vez mais] abrangente requerido neste [novo] momento. (MCSWEENEY,
1999, p. 20, traducdo nossa).

As mutacdes conceituais no periodo da Guerra Fria consolidam a inversao semantica
iniciada ao fim das Guerras Napolednicas. Assim, se no inicio dos anos 1800 o individuo
compartilha a prerrogativa de seguranca com o Estado (coletividade politica), a segunda
metade dos anos 1900 marca o momento que a seguranca do individuo, agora, esta
plenamente sujeita (subordinada) a Seguranca Nacional. Em similaridade ao periodo pds-
Napolednico, as variagdes da concepcdo de seguranca no Estado (Seguranca Nacional)
transformariam as concep¢Oes de seguranca na arena mundial (relacdes interestatais),

117, a medida que a

realizando a incorporagdo gradual do conceito de Seguranga Internaciona
Guerra Fria evoluiu da sua fase inicial marcada pela promog¢ao de politicas de seguranca
nacional para momentos criticos como a Crise dos Misseis em Cuba, no ano de 1962, havia
servido de alerta para o risco iminente de enfrentamento massivo entre as duas superpoténcias
nucleares, que confiavam suas segurangas a um sistema de dissuasdo passivel de falhas e de
mal-entendidos [misperceptions] potencialmente catastréficos (JERVIS, 1978, grifo nosso).
Ademais, o episddio operou como catalisador para transformag¢des na forma de
perceber as reagOes internacionais: demonstrou-se a possibilidade e a necessidade de se
superar a0 menos parcialmente o Dilema de Seguranca (HERZ, 1950) — segundo o qual
incrementos na seguranga de um determinado Estado implicam necessariamente em
decréscimos de igual propor¢ao na seguranga dos demais atores internacionais —, pensando

agora na possibilidade de cooperar mesmo em um ambiente de autoajuda regido por essa

l6gica de soma-zero (JERVIS, 1978; AXELROD; KEOHANE, 1985).

17 . . ( Lo o
“[...] O conceito de Seguranca Internacional é baseado em um miituo interesse em sobrevivéncia sobre

condicdes de dissuasdo nuclear e no reconhecimento de que um adversario vai ser dissuadido a ndo atacar por
causa de seus proprios autointeresses. [Dessa forma] a Seguranca Internacional, em contraste com a seguranga
nacional, implica que a seguranca de um Estado estd profundamente ligada aquela de outros Estados, mesmo
que apenas um dnico outro qualquer. Os Estados s@o interdependentes em temas de seguranga de tal modo que
a seguranca de um € fortemente afetada pelas a¢des do outro, e vice-versa” (HAFTENDORN, 1990, p. 9, grifo
do autor, traducao nossa).
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Os anos 1970 apontavam para uma melhora nas Relagdes Internacionais (détente),
abrindo espago para uma ideia de controle sobre a dindmica de escalada do conflito entre as
superpoténcias para proteger o sistema internacional contra a possibilidade de um confronto
nuclear, pois a busca irrestrita pela seguranca nacional, tanto por parte dos EUA quanto da
URSS, traria consequéncias nefastas ao conjunto mais amplo de atores internacionais.

Com isso, amplia-se o escopo da seguranca, que nao mais se referia somente aos
atores internacionais separadamente enquanto unidades, mas também ao Sistema
Internacional de Estados. Nesse sentido, a ideia de Seguranca Internacional surge como uma
reacdo as consequéncias nao previstas das politicas de Seguranga Nacional de Estados Unidos
e URSS: paradoxalmente, a busca desenfreada pela seguranga, ao invés de aliada, tornara-se

uma ameaga a paz internacional (WAEVER, 2004).

Com o reconhecimento de que mesmo uma estratégia de seguranca nacional
modificada ndo poderia evitar um holocausto nuclear, a énfase [do conceito] mudou
de um paradigma de Seguranca Internacional ao invés de [seguranga] nacional. [...]
O conceito de Seguranga Internacional é baseado em um miituo interesse em
sobrevivéncia sobre condi¢gdes de dissuasdo nuclear e no reconhecimento de que um
adversdrio vai ser dissuadido a ndo atacar por causa de seus proprios interesses.
[Dessa forma] a Seguranca Internacional, em contraste com a seguranca nacional,
implica que a seguranga de um Estado estd profundamente ligada aquela de outros
Estados, mesmo que apenas um tunico outro qualquer. Os Estados sdo
interdependentes em temas de seguranca de tal modo que a seguranca de um €
fortemente afetada pelas ac¢des do outro, e vice-versa (HAFTENDORN, 1990, p. 9,
traducdo nossa).

A medida que o conceito de Seguranca Internacional evolufa nio representou de
imediato, o abandono do conceito de Seguranca Nacional, contrariando os argumentos, as
agendas politicas associadas a ambos encontrariam pontos associativos visto que a Seguranca
Internacional tornava-se elemento crucial (a base) para manuten¢do do segundo. De acordo
com Weaver a afinidade dos dois conceitos remete a0 momento cronolégico entre guerras
com a representatividade da Liga das Nacdes num cendrio Histérico comparativo com o

contexto da Guerra Fria e a acao institucional da ONU.

A Seguranca Internacional ndo nega a Seguranga Nacional; ao invés disso ela
contém em si propria a suposi¢do que a verdadeira Seguranca Nacional s6 pode ser
concretizada enquanto uma manifestacdo particular da Seguranca Internacional, ao
mesmo tempo em que se cré que a Seguranca Internacional ndo visa garantir a
seguranga de algo de natureza internacional, mas a prover Seguranca Nacional de
um modo sauddvel para cada Estado que compdem o Sistema Internacional”
(WAEVER, 2004, p. 59, traducio nossa).

O movimento articulado no ambito internacional torna-se crucial para a seguranca
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individual dos Estados e essa articulacdo assume caracteristicas muito proximas a ideia de
Equilibrio de Poder. Contudo, o Estado mantém sua referéncia como objeto-alvo do conceito
de seguranca, embora perseguindo, por meios distintos, a adocdo de préticas coletivas
relegadas ao passado. O Estado permanece como o niicleo ao qual deveria ser garantida sua

existéncia e protecao.

2.5 O PROBLEMA DE ESTUDO

Um ponto de contestacio na comunidade académica déa-se pela caréncia da
“problematizacdo” do conceito de seguranca. Além disso, as correntes tradicionalistas
(neorrealismo) persistiam como a linha de pensamento dominante, principalmente no periodo
da Guerra Fria.

As primeiras criticas a visdo convencional do conceito de seguranca e de suas teorias
tradicionalistas dos Estudos de Seguranca Internacional manifestam-se no campo académico,
de forma timida, na primeira metade dos anos 1980. O insucesso das forcas norte-americanas

L
na Guerra do Vietna'®

(1959-1975) havia promovido um questionamento sobre a eficiéncia de
acOes militares para a resolug@o de problemas na ordem politica e econdmica.
Ainda nesse periodo (1980), havia o entendimento crescente de que um conflito

convencional tornara-se um recurso dirimido na centralidade das questdes estratégico-

'8 A Guerra do Vietna foi um conflito armado que comegou no ano de 1959 e terminou em 1975. As batalhas
ocorreram nos territdrios do Vietna do Norte, Vietnd do Sul, Laos e Camboja. Essa guerra pode ser enquadrada
no contexto histdrico da Guerra Fria. A relacdo entre os dois Vietnas, em funcdo das divergéncias politicas e
ideolégicas, era tensa no final da década de 1950. Em 1959, vietcongues (guerrilheiros comunistas), com apoio
de Ho Chi Minh e dos soviéticos, atacaram uma base norte-americana no Vietnd do Sul. Esse fato deu inicio a
guerra. Entre 1959 e 1964, o conflito restringiu-se apenas ao Vietna do Norte e do Sul, embora Estados Unidos
e também a Unido Soviética prestassem apoio indireto. Em 1964, os Estados Unidos resolveram entrar
diretamente no conflito, enviando soldados e armamentos de guerra. Os soldados norte-americanos sofreram
num territério marcado por florestas tropicais fechadas e grande quantidade de chuvas. Os vietcongues
utilizaram taticas de guerrilha, enquanto os norte-americanos empenharam-se no uso de armamentos
modernos, helicépteros e outros recursos. No final da década de 1960, era claro o fracasso da intervengdo
norte-americana. Mesmo com tecnologia avangada, ndo conseguiam vencer a experiéncia dos vietcongues.
Para piorar a situacio dos Estados Unidos, em 1968, o exército norte-vietnamita invadiu o Vietna do Sul,
tomando a embaixada dos Estados Unidos em Saigon. O Vietna do Sul e os Estados Unidos responderam com
toda forca. E o momento mais sangrento da guerra. No comeco da década de 1970, os protestos contra a guerra
aconteciam em grande quantidade nos Estados Unidos. Jovens, grupos pacifistas e a populacdo em geral iam
para as ruas pedir a saida dos Estados Unidos do conflito e o retorno imediato das tropas. Neste momento, ja
eram milhares os soldados norte-americanos mortos no conflito. A televisdo mostrava as cenas violentas e
cruéis da guerra. Sem apoio popular e com derrotas seguidas, o governo norte-americano aceitou o Acordo de
Paris, que previa o cessar-fogo, em 1973. Em 1975, ocorre a retirada total das tropas norte-americanas. E a
vitéria do Vietna do Norte. O conflito deixou mais de 1 milhdao de mortos (civis e militares) e o dobro de
mutilados e feridos. A guerra arrasou campos agricolas, destruiu casas e provocou prejuizos econdmicos
gravissimos no Vietna. O Vietna foi reunificado em 2 de julho de 1976 sob o regime comunista, aliado da
Unido Soviética. Vide: VIZENTINI, Paulo Fagundes. Guerra do Vietnd. 3. ed. Porto Alegre: Editora: UFRGS,
2006.
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militares, fundamentado em trés fatores significativos, quais sejam: (1) o relativo sucesso das
estratégias de dissuasdo nuclear em estabilizar as relagdes entre o Leste e o Oeste; (2) as
politicas de desmilitarizacdo promovidas por Gorbatchev'’; e (3) a conformagdo de uma
incipiente comunidade de seguranca entre os Estados Unidos da América, o Japao e a Europa.
Esses trés fatores permitiram tanto a académicos quanto a tomadores de decisdo a pensar que
a URSS poderia participar dessa esfera de paz entre os principais centros geoecondmicos do
mundo (BUZAN, 1998, p. 6, traducdo nossa).

Ao passo que a suscetibilidade de um conflito bélico entre atores do sistema
internacional era colocada em duvida, as questdes de ordem militar sustentadas pelo
paradigma tradicionalista foram renegadas da centralidade dos debates e obrigadas a dividir
espaco com uma nova ordem de analistas que, desde a segunda metade dos anos 1970,
propunham uma agenda mais abrangente com temas vinculados ao cendrio econdmico
mundial, ambientalistas e que influenciavam significativamente a dinamica da seguranca
nacional de um determinado ator, ou até mesmo a estabilidade regional.

A identificacdo de novas ameacas emerge no foco dos debates sobre seguranga agindo
através de um movimento conhecido como: ampliacdo da agenda de Estudos de Seguranca
Internacional.

Neste momento, encerra-se o estudo sobre epistemologia de seguranga e sua evolugao
ao longo de um intervalo temporal transcorrido da Antiguidade até a segunda metade dos anos
1900 com a ascensdo do periodo dominado pela bipolaridade ideolégica entre as
superpoténcias do Ocidente e do Oriente. Nesse desfecho, auxiliado pela literatura,
identificam-se os dois movimentos que permitiram uma ampla problematiza¢do do conceito

de seguranga a partir da pluralizacdo das fontes de ameaca (ULLMAN, 1983; MATTHEWS,

' Mikhail Gorbachev nasceu em 2 de margo de 1931, na aldeia de Privolnoye, Krasnogvardeisky District,
Stavropol Territério, no sul da repiblica russa, numa familia de camponeses russo-ucranianos que se mudou
para o Territério Stavropol a partir de Voronezh Regido Russa e da Chernigov, provincia da Ucrania. Em marco
de 1985, Gorbachev foi eleito secretario-geral do Comité Central do PCUS. Gorbachev iniciou o processo de
mudanc¢a na Unido Soviética — o que mais tarde foi chamado perestroika (1985-1991). A Glasnost e abertura
tornaram-se a forca motriz da perestroika. Um programa de reformas foi planejado para colocar a economia do
pafs no caminho certo para uma economia de mercado socialmente orientada Essa politica pds fim ao regime
totalitdrio da URSS: em 1990, o poder do Estado na URSS mudou do partido comunista para o Congresso dos
Deputados do Povo da URSS — o primeiro parlamento em histdria soviética, formado com base em elei¢des
livres, democréticas e contestdveis. O Congresso dos Deputados do Povo elegeu Gorbachev Presidente da
URSS em 15 de mar¢o de 1990. Uma grande mudanga nos assuntos internacionais foi efetuada. Gorbachev
langou uma politica ativa de amenizagdo das relagdes (détente) com base num novo pensamento associado ao
seu nome e se tornou uma figura-chave na politica mundial. O perfodo de 1985-1991 foi 0 momento de uma
mudanca fundamental nas relacdes da URSS com o Ocidente — transformando a imagem de um inimigo, um
“império do mal”, para a imagem de um parceiro. Gorbachev desempenhou um papel proeminente no fim da
Guerra Fria, parando a corrida armamentista e unificando a Alemanha. Disponivel em:
<http://www.gorby.ru/en/gorbachev/biography/>. Acesso em: 10 abr. 2016.
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1989) e na expansdo dos objetos de referéncias para os cinco setores (BUZAN, 1983) e
debrucamos nossos esforcos sobre a ampliacio da agenda de seguranca nas Relacdes
Internacionais, em particular nas ideias da Escola de Copenhagen, sobretudo no

desenvolvimento da Teoria da Securitizacao de Ole Weaver (1989).

2.6 O CAMINHO PARA CONPENHAGEN

Neste momento da pesquisa, da-se enfoque aos conhecimentos e debates promovidos
pelo grupo académico que buscou na segunda metade dos anos 1980 a ampliacdo da agenda
de seguranca, dessa forma concentrado no debate deve-se, antes de tudo, analisar o conjunto
de producdes da linha académica tradicionalista do estudo de Seguranga Internacional (em
referéncia as teorias que emergem apds a Segunda Guerra Mundial) considerada a “Idade
Dourada” (a Golden Age de WALT, 1991) dada a incontestdvel preponderancia de que

dispunham sobre as demais alternativas tedricas.

2.6.1 Abordagens tradicionais

Um dos mais representativos exemplos do pensamento sobre Segurancga Internacional
advém do Dilema de Seguranc¢a formulado por John Herz, o qual, em um ambiente anarquico
onde ndo havendo autoridade superior que possa regular os conflitos entre seus constituintes
em continua intera¢do, as partes contam somente com si mesmas para garantir sua seguranga:
trata-se de um ambiente de autoajuda onde se opera um jogo de soma-zero no qual o poder
adquirido por um Estado “A” implica o declinio da seguranca de um Estado “B”, e assim
sucessivamente. Isso implica na dificuldade de cooperacdo interestatal no campo da seguranca
num ambiente internacional anarquico.

A deflagracdo da Segunda Guerra Mundial trouxe a tona esse pensamento ortodoxo, e
nomes como Hans Morgenthau (1948) e Kenneth Waltz (1979) foram agentes que
contribuiram para a nova leva de conservadorismo tedrico na qual o direcionamento da-se
pela questdo: como garantir a constante autonomia do Estado em um ambiente de
inseguranca? Invoca-se, assim, a narrativa realista — em sua versao cldssica ou em sua leitura
estrutural neorrealista, em que o objetivo primeiro, dltimo e tnico dos Estados é maximizar
seu poder (MORGENTHAU, 1948) e/ou sua seguranga (WALTZ, 1979), com vistas a garantir

sua sobrevivéncia em um sistema internacional andrquico e, consequentemente, ameagador
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(HERZ, 1950).

As décadas de 1970 e 1980 observavam a prevaléncia do neorrealismo, atribuindo a
balanca de poder o status de garantidor da Seguranca Internacional, da ordem entre os
Estados, da propria estabilidade sistémica e, consequentemente, da paz.

Waltz defende que, se hd uma teoria das Relagdes Internacionais, essa seria a da
balanca do poder20 (WALTZ, 1979, p. 118), e, em clara ruptura com os realistas clédssicos,
entende o poder ndo como um fim em si mesmo, mas como um instrumento utilizado pelos
Estados para assegurar sua posicdo no sistema. No entendimento de Morgenthau, o objetivo
dos Estados ¢ maximizacdo do poder (pois apenas o poder limita o poder). Em Waltz, a meta
definitiva das unidades no sistema internacional € a maximizacdo de sua prépria seguranca,
independente se esta serd alcancada reforcando-se o equilibrio de poder ou abalando-o. Em
suma, a busca dos Estados pela seguranca € a determinante da estabilidade e a paz.

A visdo ortodoxa de seguranca pela corrente realista permanece imune a criticas
mesmo com o fim da Guerra Fria, John Mearsheimer (1990) revela em seus escritos uma
crescente preocupacio com a fragmentagdo do poder com o surgimento de um novo grupo de
atores no contexto internacional e o sensivel decréscimo da influéncia norte-americana sem
seu tradicional algoz ideoldgico e sendo considerado como um herdeiro tedrico de Waltz,
Mearsheimer aponta para trés fatores que contribuiram para a estabilidade no teatro europeu
apos a Segunda Guerra Mundial, a saber: (1) a bipolaridade, (2) um balanco militar igualitario
e (3) a existéncia de armas nucleares. Resumindo, a principal responsavel pela manuten¢do da
paz na regiao foi a eficiente e robusta dissuasdo (detérrence) viabilizada pela dindmica de
poder propria da Guerra Fria.

A visdo de Mearsheimer, inspirada pelo realismo estrutural e permeada por uma
preocupacdo primeira com a sobrevivéncia estatal, identifica as causas da guerra na
distribuicao e no cardter do poder militar. Trata-se de uma teoria que busca na estrutura do
sistema internacional, e ndo na natureza individual dos Estados, a explicacdo para a guerra e
violéncia internacional. A racionalidade, quase cartesiana, dos atores perpassa a andlise e
explicita-se na referéncia do autor aos cdlculos de custos, riscos e beneficios (como se
houvesse a possibilidade de se definir uma métrica) que tanto dissuadem os Estados quanto
favorecem a sua agressividade. A igualdade de poder € apontada como fator explicativo para a

paz; a desigualdade de poder abre uma premissa para a incitagao de conflitos armados, visto o

20 Para o autor, o equilibrio de poder ¢ o resultado inerente e inescapdvel de um sistema internacional andrquico e
marcado pela l6gica de autoajuda. Ele deriva da distribui¢do das capacidades materiais e ndo da agdo
voluntdria de estadistas, como pretendia Morgenthau (entendimento nosso).
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aumento probabilistico de sucesso de uma agressao.

A visdo neorrealista de Waltz e Mearsheimer dd-se resumidamente pelo entendimento
do modelo de Balanca de Poder como mantenedor da Seguranca Internacional e da
estabilidade sistémica langando mao do uso efetivo do poderio militar ou do potencial uso do
mesmo (dissuasio).

Essa visao de Seguranca Internacional ndo engloba elementos como a ideologia
(motivadora de agdes de cunho terrorista) ou a economia (operagdes de restricdo da producao
de petréleo coordenadas pela OPEP*, que ainda nos anos 1970 abalariam o sistema
econdmico mundial), tidos como secunddrios e derivados da distribuicdo do poder militar. A
Seguranca Internacional € intimamente relacionada a seguranca estatal: a sobrevivéncia do
Estado € a meta tultima. Nesse sentido, os autores apontam como em Morgenthau, para a
percepcdo de uma estabilidade dindmica, permeada por um profundo pessimismo frente a
transformagdes sistémicas potencialmente ameagadoras.

Podemos resumir a agenda tradicional desta forma:

Os Estudos de Seguranca se dedicam basicamente a seguranca do Estado, medida em
termos de seu poder material disponivel para lidar com ameacas de cunho essencialmente
militar em um sistema internacional anarquico (WALT, 1991).

Ou ainda: “Em sua Idade Dourada, a seguranca ¢ uma condicdo do Estado, a ser
alcancada pelo Estado, através de instrumentos do poder militar do Estado”. (MCSWEENEY,
1999, p. 36, traducao nossa).

2.6.2 A agenda ampliadora

Conforme apontado na sessdo anterior, identificamos na primeira metade dos anos
1980 a primazia das teorias tradicionalistas no contexto das Rela¢des Internacionais, contudo
percebe-se uma inquietagdo no meio académico com relagdo a “problematizacdo” do conceito
de Seguranca Internacional e identificamos o inicio, ainda que incipiente, de um debate sobre

0s conceitos vigentes.

*! Organizacdo dos Paises Exportadores de Petréleo (OPEP) é uma organizacio intergovernamental permanente,
criada na Conferéncia de Bagda (10-14 setembro de 1960), por parte do Ird, Iraque, Kuwait, Ardbia Saudita e
Venezuela. Os cinco membros fundadores se juntaram posteriormente a outros nove membros: Qatar (1961);
Indonésia (1962) — suspensa de janeiro de 2009 a dezembro de 2015; Libia (1962); Emirados Arabes Unidos
(1967); Argélia (1969); Nigéria (1971); Equador (1973) — suspenso de dezembro de 1992 a outubro de 2007;
Angola (2007); e Gabdo (1975) — afastado em janeiro de 1995 e reativado em julho de 2016. A OPEP tinha a
sua sede em Genebra, Suica, nos primeiros cinco anos de sua existéncia, sendo transferida para Viena, Austria,
em 01 de setembro de 1965. Disponivel em: <http://www.opec.org/opec_web/en/about_us/24.htm>. Acesso
em: 15 de maio de 2016
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Diante de uma série de eventos transcorridos ao longo do periodo da Guerra Fria
(exemplo: derrota dos EUA no Vietnd), cada vez mais se dissemina a percepc¢do de que as
perspectivas realistas cldssicas tornam-se insuficientes, e comeca a ganhar terreno uma
abordagem mais ampla na agenda de seguranca que englobasse outros setores e dominios
além da esfera militar.

O ano de 1983 tornar-se-ia um marco com a publicacdo, na Revista International
Security®, do artigo de Richard Ullman, apresentando a defesa de uma redefini¢do do
conceito de Seguranca Internacional e defendendo uma ampliagdo da agenda sobre o tema.
Nesse artigo, Ullman faz criticas a respeito do demérito quanto a diversas fontes de ameacas e
equivoco da militariza¢do no tratamento das questdes de seguranca nacional abrindo espaco
para “[...] imagem profundamente falsa da realidade” (ULLMAN, 1983, p. 129), fazendo
assim apontamentos para ameagas nao militares.

Richard Ullman define seguranca da seguinte forma:

Uma acdo ou sequéncia de eventos que (1) ameace drasticamente e em um relativo

N

curto espaco de tempo a qualidade de vida dos habitantes de um Estado, ou (2)
ameace significativamente estreitar a gama de escolhas politica disponiveis a um
estado ou a entidades privadas ndo governamentais (pessoas, grupos, corporacoes)
dentro do Estado. (1983, p. 133).

Ao apresentar essa nova defini¢do, Ullman abriu um precedente para inclusdo de
novas “dimensoes”, em que questdes de ordem ambiental, energia (controle de recursos) e até
mesmo catdstrofes naturais orbitavam como elementos de andlise na agenda de seguranca
com aspectos tao relevantes quanto os de ordem militar.

Ainda em 1983, Barry Buzan apresenta uma contribui¢do no movimento de ampliacao
da agenda de estudo de seguranca ao enumerar cinco setores (militar, politico, econdmico,
societal e ambiental) que deveriam ser estudados como potenciais fontes de ameaca. Em
detrimento desses setores, a seguranga se debrugaria especificamente sobre cada um deles:
seguranca militar, seguranca econdmica, seguranca politica, seguranca societal e seguranga

ambiental.

** A publicagio no periédico International Security é bastante significativa, dado o viés claramente
tradicionalista do periédico. “O artigo de Ullman ndo é particularmente radical. Em muitos sentidos, ele é
importante tanto por onde e quando ele aparece quanto pelos detalhes aos quais ele realmente mencionava. [...]
Talvez a significancia do artigo esteja [relacionado ao fato de] ele ter sido publicado na International Security,
o principal [flagship] periddico dos estudos realistas de seguranga, [...] gerando a exigéncia de se refletir sobre
premissas anteriormente implicitas, [um movimento] que foi tdo sauddvel quanto longamente adiado™.
(SHEEHAN, 2005, p. 45).

 Grandes catdstrofes naturais devem ser inseridas nas agendas de seguranga nacional, pois geram grandes danos
e simplesmente “ndo podem ser dissuadidas” (ULLMAN, 1983, p. 138).
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Dessa ampliacdo, deriva a distingdo operada por Buzan entre os Estudos de Seguranca
Internacional, que englobam os cinco setores dos Estudos Estratégicos que se dedicam
unicamente ao setor militar (BUZAN, 1991, p.23-25). Contrariando WALT (1991), que
considera as ameacas desses outros setores como meros ‘“‘problemas”, Buzan as eleva ao
status de questdes de “seguranca”, considerando-as como perigos significativos a
sobrevivéncia do Estado.

Ainda que a ampliacdo dos setores de estudo tenha relevancia na agenda, para Buzan a
ampliacao dos “objetos de referéncia” da seguranca € ainda mais relevante. Segundo o autor,
nio somente o Estado deveria ter sua seguranca garantida, mas também o Sistema

Internacional, e os individuos, conforme declara:

Enquanto um conceito, a seguranga claramente requer um objeto de referéncia, pois
sem uma resposta para a questdo “A seguranca de que?” a ideia ndo faz sentido.
Responder simplesmente “o Estado” nio resolve o problema [...]. Rapidamente se
descobre que a seguranca tem muitos objetos de referéncia possiveis. Estes objetos
da seguranca multiplicam-se ndo s6 conforme aumenta o nimero de membros na
Sociedade de Estados, mas também na medida em que olhamos “para abaixo e
através” dos Estados para o nivel individual, assim como “para cima e além” [dos
mesmos Estados] para o nivel do sistema internacional como um todo. (BUZAN,
1991, p. 26).

O carater inovador do argumento de Buzan, quando comparado ao de Ullman, da-se
pela ampliacdo ndo sé dos tipos de ameacgas, mas insere objetos de referéncia no campo da
andlise, contudo, ainda que inovador o argumento de Buzan, tem-se o Estado como o mais
relevante objeto de referéncia mesmo sem alcangar a exclusividade. A teoria ampliadora
aponta que o Estado compartilha com individuos e o sistema internacional a prerrogativa de
ser um objeto de seguranga. Os fundamentos tedricos para a ampliagdo e o revisionismo da
agenda de seguranca foram alicerceados por Buzan e Ullman, em que a ndo hierarquizagao
das questdes de seguranca elimina a separacdo entre high politics (de cunho militar) e low
politics (focada sobre outras questdes). Com isso, abre-se o caminho para a contribui¢io da

Escola de Copenhagen para os Estudos de Seguranca Internacional.

2.6.3 A Escola de Copenhagen

Em 1996, Bill McSweeney, um dos principais criticos da vertente a agenda
ampliadora, criou a expressdo “Escola de Copenhagen”. O autor se referia a um grupo de
pesquisadores europeus, liderados por Barry Buzan e Ole Waever, que, desde 1988,

desenvolvem pesquisas sobre o campo da seguranca no ambito do Copenhagen Peace and
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Research Institute (COPRI)24, sediado na capital da Dinamarca.

Em 1998, com a publicacdo de “Security: a New Framework for Analyses”, Buzan,
Waever e Wilde condensam em um mesmo volume os principais conceitos e proposicoes da
Escola de Copenhagen com o propdsito de reestruturar o campo dos Estudos de Seguranca
Internacional. Essa obra e o posterior Regions and Powers (BUZAN; WAEVER, 2003)
podem ser considerados os textos mais representativos da perspectiva desses tedricos.

Numa andlise sucinta, resumimos as principais ideias que informam a andlise de
seguranca proposta pela Escola de Copenhagen em trés pontos: (1) os setores, (2) os

complexos regionais de seguranca e (3) a teoria da securitizacao.

A originalidade da Escola de Copenhague reside precisamente em (1) servir de
espaco para fazer convergir em um arcabougo coletivo, teorias que haviam sido
desenvolvidas originalmente de forma individual pelos diferentes pesquisadores
associados ao grupo e (2) articular o ‘“desenvolvimento criativo” destes novos
conceitos com o0s contextos empirico e teorico europeu (TANNO, 2003;
HUYSMANS, 1998).

O grupo de estudiosos analisa os mecanismos de producao do conjunto de dominios
que compdem o quadro de ameacas e suas consequéncias politicas na articulagcdo de discursos
de seguranca, adotando uma perspectiva de andlise independente de comprometimentos
normativos rigidos.

Desse o arcabougo construtivista desenvolvido pela Escola de Copenhagen parece
adequado a andlise de como a seguranga cibernética foi inserida na agenda do Estado
Brasileiro, condizendo com objetivo de entender as dindmicas discursivas e institucionais de
insercao da matéria na Estratégia Nacional de Defesa e suas repercussdes nas forcas armadas

brasileiras, em especial na Marinha do Brasil.

2.6.4 A teoria da securitizacao

Ole Waever retoma em 1995 de forma mais abrangente e aprofundada seu trabalho de
1989 no qual defende que a segurancga caracteriza-se como uma ‘“problemadtica especifica” e
seu entendimento da-se pela andlise do campo da seguranga e pelas operacdes que lhe sdo
tipicas, tornando-se dificil aos olhos do autor “identificar um campo especifico de interagao

social, com um conjunto especifico de acoes [...]” (WAEVER, 1995).

2% O COPRI € derivado do Centre for Peace and Conflict Research, criado trés anos antes, em 1985. Ole Waver
participa do projeto desde este inicio, enquanto Buzan somente adere s6 ao grupo em 1988, quando se tornou
diretor do projeto Non-military aspects of European Security (HUYSMANS, 1998).
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A discussao € articulada de forma mais evidente em sua obra conjunta com Barry
Buzan Security: a new framework for analysis, na qual os autores propdem uma visdao
extremada dos estudos de segurancga, sintetizando elementos que combinem perspectivas
tradicionalistas e ampliadoras, operacionalizando através da andlise e exploracdo de ameacas
a objetos de referéncia, tendo como consequéncia a securitizacdo destas ameacgas. Essas
medidas securitizadoras podem ser de carater militar ou nao.

Esse posicionamento deflagrou a ruptura com as abordagens até entdo desenvolvidas,
trazendo a contribuicdo da teoria socioconstrutivista € o entendimento do processo de
constru¢do de ameacas para o estudo de seguranga, além de ter se revelado a tentativa de
resolucdo para indefini¢do do conceito de seguranga gerado pela ampliacdo da agenda em
resposta direta as criticas (WALT, 1991) aos ampliadores.

Com essa visdo, os tedricos da Escola de Copenhagen definem o fendmeno de
seguranca como sinonimia ao termo securitizacao, nas palavras de Buzan: “[...] o movimento
que leva a politica além das regras do jogo estabelecidas e enquadra a questdo como um tipo

especial de politica ou como [algo] acima da politica” (BUZAN et al., 1998, p. 119).

As questdes securitizadas sdo apresentadas como ameacas existenciais, requerendo
medidas de emergéncia e justificando acdes que fogem das restricdes normais do
procedimento politico (Ibidem, p. 24).

Em outros termos, a retdrica de seguranca toma para si dois argumentos implicitos: (1)
um de que sem a seguranca contra uma determinada ameacga estarfamos em uma situagao
indesejdvel e (2) de que temos a necessidade de pagar um preco especifico para combater
eficientemente esta mesma ameaca. E, quando elencadas no cendrio politico da seguranca, tais
questdes tomam ordem de sobrevivéncia do Estado e, dessa forma, sdo tratadas com mais
importancia que as demais, consequentemente tomando para si prioridade absoluta. Porém, o
discurso de um potencial ator securitizante por si s6 ndo basta para criar uma “questdo de
seguranca’: um tema somente serd definitivamente securitizado se a audiéncia (ou plateia) a
qual este ator se dirige e a qual ele requisita as prerrogativas excepcionais para lidar com a
ameagca aceita voluntariamente o pedido.

“O agente securitizador precisa de permissdo dos demais sujeitos de sua comunidade
politica para transgredir legitimamente as regras do jogo politico ordinario”. (KELSTRUP,
2004, p. 113).

Dessa forma, o ato securitizador ndo € definido pelo agente, mas pela audiéncia que

acolhe a sugestdo do ato de securitizacdo.
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Securitizagdo €, antes de tudo, uma construgao de discurso: o ato de dizer “seguranga”
€ capaz de invocar um sentimento de emergéncia e constituir identidades até entdo
inexistentes, entre elas os antagonistas: inimigo e protetor. Nesse sentido, a seguranga ndo se
refere a algo “real”; ela ndo é palpdvel e se constitui a partir de seu préprio proferimento,
sendo o ato em si.

Uma defini¢do sistemdtica do conceito de securitizagdo € oferecida por Buzan e

Waever:

O processo discursivo através do qual uma compreensdo intersubjetiva é construida
dentro de uma comunidade politica para tratar algo como uma ameaca existencial a
um objeto de referéncia e possibilitar a requisicdo de medidas emergenciais e
excepcionais para lidar com a ameaca. (2003, p. 491).

A escola de pensamento construtivista das Relacdes Internacionais, que, em sua
proposta de ampliacdo da agenda dos estudos de seguranca nos traz uma ferramenta muito
oportuna no que diz respeito a questdo de seguranca cibernética.

O modelo proposto por Buzan e Weaver acomoda todos os elementos necessarios para
realizacdo da andlise, onde temos por objeto o espago cibernético, uma miriade de ameagas,
agentes securitizadores e uma plateia convalidadora dos argumentos necessdrios a
securitizagcdo do supracitado objeto.

Na era da informagdo, o espago cibernético, originariamente um bem comum, assume
importancia significativa para o estudo do conceito de seguranca, pois através dele novos
tipos de conflitos sdo deflagrados e a arena internacional nele se manifesta ndo s6 com a
presenca do Estado, mas também com uma significativa ordem de atores, revelando a

assimetria das forcas presentes no que se questiona como um novo dominio.
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3 UM NOVO DOMINIO

O presente capitulo inicia-se com a busca das definicdes do objeto de securitizacio da
pesquisa: o espago cibernético.

A contextualizacdo mais apropriada ao nosso esfor¢co exploratério procura afastar
neologismos e tecnicismos (ainda que presentes para melhor compreensdo do objeto) e faz
uso de um enfoque geopolitico, contribuindo com o entendimento de conceitos tecnolégicos
numa nova arena onde atores de ordem diversa atuam no embate pelo poder.

A Internet alterou os pardmetros de acdo humana. O préprio conceito de realidade
foi expandido pelo espaco digital. A cibernética emergiu como um novo dominio

para a Defesa, e veio somar-se ao mar, a terra, ao ar e ao espago. Aberto a acdo
humana, o dominio cibernético abre-se também ao conflito. (AMORIM, 2012).

3.1 INFORMACAO, O PRINCIPIO DE TUDO

A informacdo — e a garantia de seu sigilo — foi considerada, pelo Cardeal Richilieu,
ainda em 1641, o objeto mais importante de um Estado (DEIBERT, 2012). Na verdade, a
informacdo € o objeto de desejo que antecede a organizagdo sociopolitica, acompanhando a
trajetéria humana desde a ocupacdo de seu espago geografico natural a apropriagdo de
recursos.

Esse mesmo objeto foi produzido, processado, transmitido e recebido por muitos
meios ao longo de nossa existéncia: do manifesto rudimentar sob a forma de mimica aos
rabiscos e gravuras rupestres; dos escritos de Hamurabi aos sons de tambores e instrumentos
sonoros e sua utilizacdo nos campos de batalhas da Antiguidade.

Sinais de fumacga, clarins, mensageiros e arautos, cartas, telegramas, telex, telefone,
rddio e displays digitais sdo alguns dos veiculos registrados na histdria responsdveis por
transportar mensagens, isto €, veiculos transmissores da informacgdo, de signos e de seus
derivados significados.

Chegamos a Era da Informag¢do ou do Conhecimento, que contém, em seu cerne, a
informagdo em si, na qual Estados, organizacdes e individuos estdo conectados,
interdependentemente e na forma “on-line”. A informacao, agora, é transmitida na velocidade
da luz, por meio de signos digitalizados por processadores cada vez mais versateis e menores,

porém de amplo alcance, e em maior abrangéncia.

Para conhecer, conceber ou divulgar uma “vontade” e também para avaliar a
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“capacidade” operacional, o poder demanda informacdo. Por isso também se afirma
que informacao € poder, ou mais que isso, é fator multiplicador e também medida de
avaliacdo do poder. (DIZARD, 1982).

Nossa convivéncia, sobretudo a partir deste século, com noticidrios, agendas e
discursos politicos acerca de um “novo” termo que, embora ndo trate de um objeto de tao
novo emprego, vem recebendo uma atencao muito especial. Talvez isso se justifique, além de
sua relacdo com a informacgdo, pela capilaridade e transversalidade que possui, envolvendo
nao sé assuntos relativos a seguranga interna dos Estados e a de suas estruturas estratégicas ou
infraestruturas criticas, como também a politica externa. Tratamos, pois, da cibernética, termo
origindrio ainda na Antiguidade Cléssica, relacionado a arte de pilotar uma embarcagdo, ou,

segundo Platdo, a arte de governar (MOREIRA, 1980).

3.2 O ESPACO CIBERNETICO

O Estado constatou que o exercicio de poder sobre determinado espagco continua sendo
um pressuposto a manutengao e sobrevivéncia do modelo atual no sistema internacional. Essa
¢ uma das caracteristicas mais marcantes do vigente modelo e que o difere dos Estados
tradicionais (GIDDENS, 2001, p. 75-78), tendo por seus elementos intrinsecos espaco e
poder, com base em um processo de construcao politica que teve na Paz de Westphallial25 um
marco simboélico resultante de inimeras reconstru¢des ao longo da historia.

A soberania estatal é legitimada e legalizada perante o reconhecimento das bases
territoriais, e dos direitos sobre essas, pelos integrantes do sistema; logo, a medida que o
espaco, em sua multidimensionalidade, torna-se objeto passivel de utilizacdo pelo homem,
como fonte de recurso, por meio de inovagdes tecnoldgicas, a pratica desse poder e seu
dominio sobre esse espago torna-se crucial. Se, inicialmente, surgem os conflitos,

deliberando, as vezes, o mais elevado nivel da violéncia, em seguida, pelo fio condutor

* Paz da Westphalia: encerrava a Guerra dos Trinta Anos. No dia 24 de outubro de 1648, o imperador
Ferdinando 3° assinou a Paz da Westphalia com a Suécia e a Franga. O documento marcou o fim do primeiro
grande conflito europeu. A conferéncia foi encerrada com trés tratados independentes e o antincio do
armisticio, que levou o nome da regido da Westphalia. Seus resultados mais importantes: suicos e holandeses
tornaram-se autonomos; o poder do imperador da dinastia Habsburg foi reduzido, em favor do dos principes e
dos membros do Reich; o império manteve sua constitui¢do federalista; e catdlicos e protestantes passaram a
ser considerados fiéis com os mesmos direitos. A Alemanha saiu arrasada da guerra, com a populacio reduzida
de 16 milhdes para 8 milhdes. No império constituido por 300 territérios soberanos, ndo sobrou nenhum
sentimento nacional comum. A Franca foi a grande vitoriosa: anexou a Alsécia e consolidou o caminho para
sua expansdo. Por sua vez, a Espanha prosseguiu em luta contra os franceses até que, derrotada pela alianca
franco-inglesa, aceitou a Paz dos Pirineus, em 1659, o que confirmou o declinio de sua supremacia.
(Disponivel em: <http://www.dw.com/pt-br/1648-paz-da-vestf%C3%A 1lia-encerrava-guerra-dos-trinta-anos/a-
660411>. Acesso em: 1 out. 2016).
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histérico, aparece o Direito, garantindo a manutengao do status quo ou a expectativa de uma
solucdo pacifica pelo estabelecimento de um ordenamento racional, a fim de minimizar os
impasses, que ainda ocorrem com as dimensdes terrestre, maritima, aérea e extra-atmosférica
(césmica). (FERREIRA NETO, 2011).

Da mesma forma, embora ja usada de uma forma pretérita (no tocante ao espago extra-
atmosférico), hoje possuimos uma nova concep¢ao de espaco, ou, uma “nova” dimensdo
espacial, oriunda do aprimoramento tecnologico humano: o espaco cibernético, que emerge
dessa maneira como objeto de discussdo politica, no limite extremo do uso da forca visto ora
como espaco em si mesmo, ora como mais um recurso do poder.

“Os conflitos nesse novo dominio sdo cada vez maiores, quantitativa e
qualitativamente, a medida que o aparato nao so estatal descobre suas novas possibilidades de
uso.” (MORAN, 2010, p. 138, tradu¢@o nossa). Sob esse ponto de vista, entendemos que o
espaco cibernético deixou de ser um dos global commons, conforme denomina Barry Posen
ao se referir aos “espacgos internacionais de uso comum”, ou aos “bens comuns globais”
(POSEN, 2003, p. 7-8), pois nesse “espaco” ja € exercido realmente um dominio especifico,

inclusive de natureza militar:

A forca militar dos EUA possui atualmente o comando dos “bens comuns” globais.
Comando dos bens comuns € andlogo ao comando sobre o mar, ou nas palavras de
Paul Kennedy, é andlogo a naval maestria. Os bens comuns, no caso do mar e do
espago (cOsmico), sdo dreas que ndo pertencem a nenhum Estado. Até mesmo o
acesso para grande por¢cdo do espago aéreo global ndo pertence tecnicamente aos
paises abaixo dele, pois hd poucos paises que podem negar o seu espago aéreo acima
de 45.000 pés para avides de guerra americanos. (POSEN, 2003, p. 8, traducdo
nossa).

Nas palavras de Ferreira Neto, ao analisar Posen, sob uma 6ptica neorrealista, conclui-
se que um Estado que possui o dominio sobre esses espagos “pode dificultar as operacdes e
movimentagdes de Estados rivais, ndo s6 bloqueando o uso, mas constrangendo os demais, de
tal forma que seja necessdrio que o pais que domina a regido dé€ um consentimento ticito para
acoes na area” (FERREIRA NETO, 2013, p. 70).

Ainda refor¢cando a tese de Posen, incluindo nesses o espaco cibernético, afirma

Alexandre Rodrigues que global commons sdo:

espagos que ndo estdo sob o controle direto de qualquer Estado, mas que sdo vitais
para o acesso e ligacdo de quaisquer pontos do mundo. Incluem dguas e o espagco
aéreo internacional, o espaco exterior e o ciberespaco. [...] Implicam uma nova e,
sobretudo mais alargada visdo dos espacos de interesse, por forma a incluir as suas
quatro dimensdes, em vez das duas tradicionais. Alids, o nosso atual grau de
dependéncia em relacdo aos dois novos espacos (cibernético e espago exterior) €
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hoje quase idéntico ao que se verifica em relag@o aos tradicionais (mar alto e espaco
aéreo). O espago cibernético é uma drea critica para a seguranca dos Estados e para
o funcionamento das economias. Amanha, serd, com grande probabilidade, também
um espaco de projecdo de poder. (2012, p. 5).

Ainda que formalmente o espaco cibernético seja considerado um espaco
internacional, na préatica, tem o seu uso e controle pelos mais aptos, 0 que proporciona a esses
poucos a possibilidade de territorializacdo desse novo dominio e, a partir desse, uma
redefinicdo dos espagos tradicionais, que se encontram expostos ao que se convencionou
chamar fendmeno da globalizacdo®®, e que, por consequéncia, estariam passiveis a um
processo de redesenho territorial.

O entendimento da cibernética em si pode ir além da nocdo de espago-territorio ao
configurar-se como recurso de poder proporcionado por redes de comunicagdo e informagao
cada vez mais velozes, aprofundando a concepcio de “territério em rede”. E dessa forma que
o general norte-americano Robert Elder, a época diretor do Cyberspace Operations Task
Force, refere-se: “Se vocé ndo dominar o ciberespago, vocé nao pode dominar os outros
dominios”. (CLARKE, 2010).

Por conseguinte, sob iniciativa dos Estados tecnologicamente mais desenvolvidos, o
fendmeno da territorializagdo vem ocorrendo no espaco cibernético e, a partir desse espago,
vem projetando sua iniciativa de poder aos demais dominios. E dessa forma que os Estados
acenam com uma reagdo, face as descobertas das inimeras possibilidades desse novo

ambiente, o que nos remete a constatacao de Marcos Saquet:

O fato € que territério e rede se condicionam reciprocamente. [...] As redes de
circulagdo e comunicacao sdo meios na articulacdo interna do territério e, a0 mesmo
tempo, sdo territério e interligam-no a outros territérios, tornando o territdrio
'inicial/local' um né ou um territério articulado a outros territérios, economica,

*® Globalizagdo: podemos dizer que é um processo econdmico e social que estabelece uma integracio entre os
paises e as pessoas do mundo todo. Através desse processo, as pessoas, 0S gOVernos e as empresas trocam
ideias, realizam transacdes financeiras e comerciais e espalham aspectos culturais pelos quatro cantos do
planeta. O conceito de Aldeia Global se encaixa nesse contexto, pois estd relacionado com a criagdo de uma
rede de conexdes, que deixam as distancias cada vez mais curtas, facilitando as relagdes culturais e econdmicas
de forma rapida e eficiente.

Muitos historiadores afirmam que esse processo teve inicio nos séculos XV e XVI com as Grandes Navegacdes
e Descobertas Maritimas. Nesse contexto histérico, o0 homem europeu entrou em contato com povos de outros
continentes, estabelecendo relacdes comerciais e culturais. Porém, a globalizacdo efetivou-se no final do século
XX, logo ap6s a queda do socialismo no leste europeu e na Unido Soviética. O neoliberalismo, que ganhou
forca na década de 1970, impulsionou o processo de globalizacdo econdémica. Com os mercados internos
saturados, muitas empresas multinacionais buscaram conquistar novos mercados consumidores, principalmente
dos paises recém-saidos do socialismo. A concorréncia fez com que as empresas utilizassem cada vez mais
recursos tecnoldgicos para baratear os precos e também para estabelecerem contatos comerciais e financeiros
de forma rapida e eficiente. Nesse contexto, entra a utiliza¢do da Internet, das redes de computadores, dos
meios de comunicagdo via satélite etc. (BARBOSA, Alexandre de Freitas. O mundo globalizado — politica,
sociedade e economia. Contexto, S. Paulo, SP, 2001).
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politica e culturalmente. (SAQUET, 2007, p. 72).

Como decorréncia inicia-se a busca por um maior monitoramento dentro do préprio

espaco cibernético, visando um maior controle, esse no significado que lhe atribui Rodrigues:

Controlar, nesse contexto, significa conseguir utilizar esses espacos em maior
extensdo do que qualquer outro pais; ter meios para impedir que outros tenham
sucesso em qualquer tentativa de negar o seu uso; e, finalmente, ter capacidade de
interditar a sua utilizag@o a terceiros. (2012, p. 6).

Inicialmente, o Estado encontra nas redes de informacdes digitalizadas (infovias) a
oportunidade de projecdo do poder sobre as demais dimensdes espaciais, at€é mesmo porque
tal infraestrutura decorre de aplicacdo de uso estatal (exemplo: DArpaNet). Num segundo
momento, entes ndo estatais alcancam a mesma compreensdo e absorvem para si agdes que
almejam o poder através de conflitos irregulares.

Nesse novo cendrio, os Estados respondem as alteragdes provocadas por essa nova
ordem de ameacas, € por novos atores ndo estatais, preparando-se para a disputa de poder
nessa nova dimensao. O territério do Estado, que tem como epiderme suas fronteiras, deixa de
ser visto apenas sob as naturezas terrestre, maritima, aérea e cosmica, e passa a ser constituido
também por esse particular ambiente, o cibernético, com caracteristicas bem peculiares e
diferentes das outras dimensoOes, inteirando-se com os demais dominios transcendendo
fronteiras fisicas, organizacionais, institucionais e geopoliticas, em que o anonimato € a

assimetria sdo as novas caracteristicas.

Situar as fronteiras cibernéticas € um desafio que intriga por sua virtualidade, pois a
medida que 4reas diferentes do globo sdo postas em interconexdo umas com as
outras, ondas de transformacdo social atingem virtualmente toda a superficie da terra
(GIDDENS, 1990).

“Nem mesmo os Estados Unidos da América consegue, efetivamente, se defender de
um ataque cibernético” (CLARKE, 2010). Analisar como a Grande Estratégia vem sendo
elaborada para essa nova dimensdo do combate torna-se essencial e, sendo assim,
necessitamos enxergar a cibernética sob dois enfoques:

a) Como um espaco em si mesmo, no qual funciona na forma de um sistema
semelhante ao que ocorre com o de comunicacdes e telecomunicagdes, agregando-
se o fato do uso de computadores e de redes. Nesse sentido, o espaco cibernético
traria novos desafios ao estabelecimento da ideia de territorio e delimitag@o, pois

goza de uma série de aspectos que dificultam a apreensdo e a compreensao humana
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e, por conseguinte, da politica de Estado;

b) como recurso de poder, pelo qual a cibernética traz em si a capacidade de ampliacdo
da centralizacdo do poder por parte tanto do Estado, por meio do controle, do
monitoramento e do armazenamento das informacdes sobre os outros dominios
espaciais, como por organizacdes nio estatais e seu projeto de poder (ex: ISIS e seu
Califado Cibernético).

As abordagens apresentadas em primeiro plano (enfoque inicial) apresentam a
importancia do estabelecimento de limites no Espaco Cibernético — sua territorializacdo —, o
que demanda as etapas de definicdo, delimitacdo e demarcacao fronteirica da competéncia e
responsabilidades a fim de se evitar o conflito. No segundo enfoque, identificamos o seu uso
em razdo do poder, em que os reflexos (possibilidades) advindos desse dominio podem servir,
inclusive, para a guerra.

Resumindo-se:

z

O espaco de lugares, no qual as relacdes de poder sdo hierdrquicas, € substituido
pelo espaco de fluxos, consequéncia da combinacdo entre mudangas econdmicas,
tecnoldgicas e sociais. Nesse novo espago, a informagdo passa a ter importancia
primordial, pois € ela que permite a conexdo global e local, a0 mesmo tempo. A
informagdo passa a ser transportada por meio da comunicagdo, principalmente
eletronica, e os sistemas de informacdo se tornam essenciais para o predominio
estrutural dos espacos de fluxos. (CASTELLS, 1999).

3.3 AS ORIGENS DO TERMO: CIBERNETICA

O significado moderno da palavra relaciona-se ao uso do termo governator (do inglés)
em Mecanica. Em 1790, James Watt usou a expressdo para designar um mecanismo que
estabilizasse a velocidade de rotagdo do motor a vapor. Em 1868, o fisico escocés James Clerk
Maxwell descreveu certo tipo de mecanismo de controle no ensaio ‘“The Theory of
Governors”. Foi nesse ensaio de Maxwell que o professor de matematica do Instituto de
Tecnologia de Massachusetts (M.L.'T) Norbert Wiener diz ter-se inspirado para, em 1948,
escrever a obra Cybernetics, or Control and Communcation in the Animal and the Machine.
Contudo, admitiu Norbert Wiener que, mais tarde, casualmente, descobriu que essa palavra ja
tinha sido empregada, nos primdrdios do século XIX, tanto por Ampere, no contexto da
ciéncia politica, quanto por um cientista polonés (WIENER, 1973).

Em 1950, Wiener publicou Cibernética e Sociedade: O uso humano de seres humano,
cujo texto revisado pelo autor em 1954 foi traduzido para o portugués, por José Paulo Paes, e

publicado pela Editora Cultrix Ltda, em 1973. Por meio dessa obra, o matematico do M.L.T.
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tornou acessiveis a um publico maior os conceitos fundamentais acerca da cibernética e
algumas de suas implicagdes.

Ao contriario do que se poderia imaginar, as aplicacdes dessa ciéncia, assim
considerada por Wiener, vdo desde o campo da Filosofia, inserindo-se na Sociologia e na
Psicologia, e alcancando o da Tecnologia (Engenharia). A obra de Wiener acerca da
cibernética vai muito além de questdes ligadas a mecanismos e a autdmatos. Pela cibernética,
disse esse autor, o homem seria capaz de compreender o que acontece com qualquer
organismo, por meio da andlise de seu sistema de funcionamento, principalmente no que
concerne a informagdo e a reacdo do sistema a essa. Tanto o organismo dos seres humanos,
por meio dos sentidos, quanto na estrutura de uma maquina (por sensores artificiais), o papel
que a informacao exerce € a chave de seu entendimento e de sua prospeccao.

O professor Wiener transporta, inclusive, a cibernética para a conduc¢ido do corpo
social, tanto por meio das leis, as quais para o autor exercem papel de emissoras de
informacdes — mensagens — que formatam o comportamento da sociedade, como por meio do
papel da comunicacdo, que para ele “cimenta a estrutura da sociedade” e, a0 mesmo tempo,
expande a cultura (WIENER, 1973, p. 27). Assim chega a afirmar esse matematico: “A minha
tese € a de que o funcionamento fisico do individuo vivo e o de algumas mdquinas de
comunicacdo mais recentes sdo exatamente paralelos no esforco [sic] andlogo de dominar a
entropia27 através da realimentacdo”. (WIENER, 1973, p. 26).

O ponto da questdo para Wiener sdo as ramificacoes possiveis da Teoria das
Mensagens, cujo conteido consiste na informacgdo. O interesse do matemético por esse tema
tem origem em um projeto de pesquisa iniciado nos primeiros anos da década de 1940,
quando, como parte do esforco de guerra norte-americano, ele recebeu a incumbéncia de
desenvolver um “sistema de controle de baterias antiaéreas que fosse capaz de acompanhar a
trajetéria em que se movia um avido, predizer sua posicao futura e disparar fogo levando em
conta, sendo s6 os hiatos humanos do canhio e do avido envolvidos”. (MOREIRA, 1980, p.
32).

Wiener explicou que, por meio desse poder de comando e controle, as maquinas atuais
seriam capazes de interagir com o ambiente externo, por meio de sensores. Dessa forma, de

um sistema fechado®®, comum nas maquinas pretéritas, as méquinas modernas se

" A entropia, para esse autor, fisicamente tratando, significa uma medida de desordem.

*¥ Sistema fechado: aquele que ndo sofre influéncia do ambiente no qual esté inserido. Por isso, basicamente, seu
funcionamento depende de si mesmo. E, por si, um sistema isolado. Por sua vez, sistema aberto caracteriza-se
por estar exposto a interagdes com o ambiente onde estd inserido. Dessa forma, essa interacdo gera
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caracterizariam por um sistema aberto, pelo qual a troca de informagdes/mensagem serviria
como fendmeno de realimentacio (feedback) constante, como ocorre em um monitoramento e
uma reflexiva acao.

Os exemplos, aponta o matemdtico do M.L.'T, podem ser encontrados nos misseis
controlados, na espoleta de proximidade, no abridor automético de portas, no elevador, entre
outros. Tudo isso se torna possivel, uma vez que essas ‘“novas” mdquinas possuem partes
responsaveis pelo sensoriamento, Orgdos sensoriais. S3o esses Orgdos que permitem a
maquina receber mensagem do exterior, como uma espécie de receptores e atualizadores de
informacao, a fim de evitar a entropia. Dai também advém a conhecida nomenclatura utilizada
pela teoria do sistema, como o input (entrada) e o output (saida), além do “feedback”.

Segundo o préprio Wiener, a cibernética envolveria “o estudo do que em contexto
humano € as vezes descrito genericamente como o ato de pensar € 0 que em engenharia €
conhecido como controle e comunica¢do” (MOREIRA, 1980, p. 33). Em suma, pretendia-se
estudar, compreender e dominar uma trilogia: transmissao, entendimento (processamento), €
resposta (retorno/resultado), cujo objeto interior € a mensagem e, por conseguinte, a
informacdo nessa contida. Dessa forma, Norbert Wiener configuraria uma teoria sobre a
comunicacdo e o controle. Para ele, o propdsito da cibernética seria o de desenvolver uma
linguagem e técnicas que fossem capazes, de fato, de habilitar os homens no tratamento dos
problemas relacionados ao controle e a comunicagdo em geral através de madquinas.
(WIENER, 1973).

Assim, os primeiros projetos, cujo termo cibernética foi utilizado com esse
significado, tratavam do desenvolvimento de mecanismos destinados a regular,
automaticamente, artefatos industriais e bélicos, capazes de substituir o homem na tarefa de
corrigir desvios dos sistemas projetados por dispositivos reguladores programados
especificamente para essa finalidade (EPSTEIN, 1986, p. 13-14).

De forma geral, cibernética, no século XX, passou-se a sugerir o estudo das fungdes
humanas de controle e dos sistemas mecanicos e eletronicos que se destinam a substitui-las
(THEOPHILO, 2011). E também essa ideia registrada na American Society for Cybernetics:
“o termo foi criado em 1948 pelo matemdtico Norbert Wiener para abranger todo o campo da
teoria do controle e comunicagdo, seja na maquina ou no animal”. (AMERICAN SOCIETY

FOR CIBERNETICS FOUNDATIONS, 2008).

O sentido atual, que é também o utilizado neste trabalho e que justifica a constituicao

realimentacdes que podem ser positivas ou negativas. Nesse caso, hd maior chance de entropia.
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de uma defesa especifica para esse setor, versa, de maneira geral, sobre o controle e a

comunicacdo por meio de uma maquina processadora de mensagem: o computador.

3.4 EMPREGO ATUAL

Com o advento das redes de computadores, especialmente a Internet, a conotagao da
cibernética se aproxima cada vez mais da ideia de infovias (sistemas de informagdo
interligados). Nesse sentido, o controle dos sistemas de comunicacdo passa a dominar a
“agenda cibernética”. Temas como seguranga, defesa e guerra cibernética passam a fazer parte
do dia a dia, indo justamente ao encontro da tese de Alvim e Heidi Tofller de que a forma do
homem combater estd, em muito, atrelada a forma como ele produz e a como sdo tratados os
meios de producao (TOFFLER, 1995, p. 17).

E nesse sentido que acompanhamos acerca de duas décadas o enxugamento da
producgdo, o incremento na velocidade das inovacdes, a maior necessidade da integracdo dos
sistemas e de sua infraestrutura, a diminui¢do do tamanho dos componentes eletroeletronicos
simultaneamente ao aumento da precisdo, e o deslocamento do trabalho calcado na forca bruta
para o que demanda profunda qualificacio técnica. E também nesse sentido que observamos
mudancas na forma de se combater.

Em abril de 2007, foram divulgados ataques macigos a institui¢des publicas e privadas
da Estonia; em agosto de 2008, ocorreram agdes cibernéticas em setores estratégicos da
Georgia; em 2010, foram noticiadas a¢des nos complexos industriais da China, da Indonésia e
do Ird, incluindo neste tltimo o seu setor nuclear, e, recentemente, tornou-se publico o caso
Wikileaks, que divulgou cerca de 250.000 mensagens confidenciais envolvendo o governo
dos Estados Unidos da América.

Em 2011, empresas brasileiras, como a Petrobras, sofreram alguma forma de tentativa
de “intrusdo cibernética”, com ou sem éxito, e até a Administragao Publica Federal (APF) foi
vitimada no website da Presidéncia da Republica.

Em tom alarmante, um artigo publicado na Revista Info Exame (2011) sugere que
qualquer computador pessoal pode estar sendo utilizado por hackers em acdes criminosas. Ele
apresenta uma tabela contendo a cotacdo de trabalhos no mercado negro das fraudes: com
aproximadamente US$ 1, podemos adquirir dados pessoais roubados para abrirmos uma conta
bancadria; com o valor de US$ 150, compramos o envio de spams para 1 milhdo de e-mails; e,

com um pouco mais de investimento, aproximadamente US$ 300, podemos infectar uma
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centena de maquinas (MACHADO, 2011).

Como resposta, varios atores do sistema internacional vém organizando seus
respectivos sistemas de Seguranca e de Defesa nessa area, como ¢ o caso dos EUA; da UE,
por cada um de seus membros e por meio da OTAN; da Russia; da China; de Taiwan, da
Coreia do Norte e do Ira, alguns, inclusive, constituindo uma nova For¢a Armada, além das
convencionais: Marinha, Exército e Aerondutica, como apontou aquele tempo o general de
divisdo do Exército Brasileiro José Carlos dos Santos, entio Comandante do Centro de Defesa
Cibernética do Exército, em entrevista & Revista Epoca. (SANTOS, 2011).

Nessa linha (CLARK, 2010), segue o pesquisador francés Daniel Ventre (2012, p. 43),
sobre seguranca da informacao, informando que a China anunciou, ainda em 2003, a criacdo
de unidades de guerra cibernética alojadas na base naval da Ilha de Hainan, sul da Provincia
de Cantdo. O autor também relata que os chineses treinam o emprego de “armas” técnicas
nesse setor para dez objetivos possiveis: 1) plantar minas de informagdo; 2) realizar
reconhecimento de informagdes; 3) alterar dados da rede; 4) liberar bombas de informagdes;
5) difundir lixo de informagdes; 6) difundir propaganda; 7) liberar informagdes enganosas; 8)
liberar informacdes de clones; 9) organizar defesa de informacgdes; 10) estabelecer estacdes de
espionagem de rede.

Também quanto a China, com relacdo as acdes de cyber-espionagem, o presidente dos
Estados Unidos, Barack Obama, discursando para o Congresso em 12 de fevereiro de 2013%,

anunciou a preocupacio que vem enfrentando, a fim de evitar os ciberataques:

Sabemos que empresas e paises estrangeiros furtam nossos segredos industriais.
Agora, nossos inimigos estdo tentando se capacitar para sabotar nossa rede de
energia elétrica, institui¢des financeiras e controle de trifego aéreo. (OBAMA,
2013).

Todavia, por outro lado, os mesmos Estados Unidos, em ac¢do conjunta com Israel,

* Obama, State of The Union Speech — “América também deve enfrentar o rdpido crescimento a ameaca de
ataques cibernéticos. Sabemos que os hackers roubam identidades das pessoas e se infiltram em suas caixas
postais eletronicas pessoais. Sabemos que paises estrangeiros e empresas roubam nossos segredos
corporativos. Agora nossos inimigos também estdo buscando a capacidade de sabotar nossa rede elétrica, as
nossas institui¢cdes financeiras, e 0s nossos sistemas de controle de trafego aéreo. Nao podemos olhar para tras
daqui a alguns anos e nos questionar por que nao fizemos nada em face de ameagcas reais a nossa seguranca e
de nossa economia. E por isso que, mais cedo hoje, assinei uma nova ordem executiva que fortalecerd nossas
defesas cibernéticas aumentando o compartilhamento de informacdes e desenvolvendo padrdes para proteger
nossa seguranca nacional, nossos empregos e nossa privacidade. Agora, o Congresso deve agir também,
através da aprovacgdo de legislac@o para dar ao nosso governo uma maior capacidade de garantir nossas redes e
impedir ataques”. (Obama, State of Union Speech, 12 de Fevereiro, 2013. Disponivel em:
<https://www.whitehouse.gov/the-press-office/2013/02/12/president-barack-obamas-state-union-address-
prepared-delivery>. Acesso em: 1 ago. 2016, tradug@o nossa).
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foram acusados de sabotarem o sistema referente ao enriquecimento de uranio do Ird, em
2010.

Os Organismos Internacionais (OI) também vém demonstrando grande interesse na
exploracdo e na seguranca dessa dimensdo espacial e recurso de poder. No final de 2011, a
ONU, por meio da Unido Internacional da Telecomunicacdo (ITU), realizou um exercicio de
simulacdo contra ataques cibernéticos, contando com a participacdo de paises do sudeste
asidtico, entre esses o Laos, o Camboja e o Vietna. Para o responsdvel pela conducio da
simulacdo, Hamadoun Touré (2011), Secretdrio Geral da ITU: “Ataques cibernéticos ndo t€ém
fronteiras, por isso € vital cada pais compartilhar informagdes e experi€ncias”. Por essa
declaracdo, dois pilares bdsicos para o ente estatal e seu sistema sdo postos em questdo:
primeiro, a alegacdo sobre a inexisténcia de fronteiras nesse espaco, consoante H. Touré¢;
depois, a abordagem sobre a necessidade do compartilhamento de informag¢do estd como um
dos principais recursos do poder estatal (GIDDENS, 2001). Nesses termos, assim também
lembra Ron Deibert, como apontamos no inicio do capitulo: “Informacao (seu sigilo), disse o
Cardeal Richilieu, em 1641, € o assunto mais fundamental do Estado” (DEIBERT, 2012, p.
18, tradugdo nossa).

Para ilustrar o enorme potencial que traz essa nova dimensao, tem-se o caso ocorrido
na Gedrgia, em agosto de 2008, no qual, pela primeira vez, uma operacdo de Ataque Contra
Redes de Computadores de grande escala foi executada em conjunto com importantes
operacdes de combate terrestres. Apesar de o ataque cibernético ndo ter sido admitido pelo
governo russo, esse foi o maior beneficidrio, pois conseguiu “isolar e silenciar” os georgianos,
produzindo efeitos psicoldgicos e de informagdes, reduzindo a capacidade de comunicar-se
com o mundo externo, ndo apenas pela midia e pelo governo, mas também pela populagdo
local. Para Paul Shakarian (2011, p. 72), professor assistente no Departamento de Engenharia
Elétrica e Ciéncia da Computacio da Academia Militar dos EUA (USMA),
“independentemente do Kremlin estar ou nao envolvido nos ataques cibernéticos [...] talvez
devamos passar a considerar as capacidades cibernéticas como um sistema operacional do
campo de batalha, assim como o sdo a manobra, a artilharia, a defesa antiaérea, etc.”.

Do ponto de vista militar, ameagas cibernéticas se relacionam a um grande espectro de
temas, que envolvem desde tOpicos de guerra eletronica até seguranca de sistemas de

informacao, conforme inferimos do Quadro 1, a seguir.
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Quadro 1 —Temas relacionados a guerra cibernética

GUERRA ELETRONICA: conjunto de acdes que visam explorar as emissoes do inimigo, em toda a
faixa do espectro eletromagnético, com a finalidade de conhecer a sua ordem de batalha, intengdes e
capacidades, e, também, utilizar medidas adequadas para negar o uso efetivo dos seus sistemas,
enquanto se protege e utiliza, com eficicia, os préprios sistemas.

GUERRA CENTRADA EM REDES: guerra que retine em rede os mais diversos elementos das
for¢as armadas de um pafs, permitindo-lhe administrar diversas tarefas que vao desde a coleta até a
distribuicdo de informagdes criticas entre esses muitos elementos. Outorga-lhe maior capacidade de
combate ao ligar em rede os elementos de sensoriamento, de combate e de comando. Visa obter
melhor sincronismo entre aqueles elementos e os efeitos que podem proporcionar, assim como o
incremento na velocidade das operacdes bélicas e do processo decisério de comando.

GUERRA DE INFORMACAO: conjunto de agdes destinadas a obter a superioridade das
informacdes, afetando as redes de comunicacido de um oponente e as informagdes que servem de base
aos processos decisorios do adversdrio, a0 mesmo tempo que garante as informagdes e 0s processos
amigos.

Fonte: BRASIL. Glossdrio das Forgcas Armadas, 2015.

O envolvimento militar, tanto defensivo quanto ofensivo, em uma guerra cibernética,
sugere sensoriamento (monitoramento e detec¢do), processamento e atuagdo (AMARANTE,
2010). Nesse aspecto, o circuito Deteccao-Processamento-Atuacio apontado por José
Amarante (2010, p. 3-8) corresponderia a ideia de Guerra Centrada em Redes (Network
Centric Warfare) (FONTENELLE, 2008, p. 16; SILVEIRA, 2011, p. 33), que busca a
consciéncia situacional, isto é, que “a otimizacdo do fluxo informacional numa rede de
computadores e comunicagdes prové informagdes mais consistentes para tomadas de decisdao
mais adequadas e oportunas”. (FONTENELLE, 2008, p. 16).

Faz-se ainda necessdrio diferenciar o campo eletromagnético (telecomunicacdes e
ondas hertz), das redes de computadores e do controle da informagao (sistema de informagao)

que, consoante Lévy, compde o ciberespaco:

Eu defino o ciberespaco como o espago de comunicacdo aberto pela interconexao
mundial dos computadores e das memorias dos computadores. Essa defini¢do inclui
o conjunto dos sistemas de comunicacdo eletronicos (ai incluidos os conjuntos de
redes hertzianas e telefonicas cldssicas), na medida em que transmitem informagdes
provenientes de fontes digitais ou destinadas a digitalizacdo. (1999, p. 94-95).

Ainda para Pierre Lévy, a palavra “ciberespago” foi inventada por William Gibson, em
1984, no romance de fic¢do cientifica Neuromancer. Nesse sentido, Ron Deibert denomina o
canadense William Gibson como o “pai” do ciberespaco (DEIBERT, 2012).

Para W. Gibson, o ciberespaco designa o universo das redes digitais, descrito como
campo de batalha entre empresas multinacionais, palco de conflitos mundiais e nova fronteira
econOmica e cultural. Esse espago criado por Gibson torna sensivel a geografia mével da

informacdo, normalmente invisivel, pois, pela sua criagdo, alguns herdis tornam-se capazes de
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entrar “fisicamente” nesse espaco de dados e 14 viverem todos os tipos de aventura.

Dessa forma, cibernética envolve muito mais temas que o simples controle de sistemas
computacionais de informacao via Internet, como sugere o senso comum. Oliveira prefere nao
definir o termo, por considerar um tanto quanto prematura a apresentacdo de conceito,
sobretudo de uma drea extremamente dindmica, apenas falando em entendimento acerca de
um ‘“ambiente ou espaco cibernético, que contém a interacdo de pessoas, empresas e
institui¢des publicas e privadas, nacionais e internacionais, utilizando modernos recursos de
Tecnologia da Informacgdo e das Comunicacdes (TIC).” (OLIVEIRA, 2011, p. 108).

Nessa linha segue também Raphael Mandarino Jr., que optou por nao conceituar
cibernética, mas sim o seu espaco, o ciberespaco, como “conjunto de pessoas, das empresas,
dos equipamentos e suas interconexdes, dos sistemas de informacdo e das informagdes que
por eles trafegam [...]” (MANDARINO JUNIOR, 2009, p. 43).

No VI Congresso de Relacdes Internacionais da Universidad Nacional de La Plata,
em novembro de 2012, os pesquisadores Sergio Eissa, Sol Gostaldi, Ivdn Poczynok e Maria
Di Tullio, da Universidad de Buenos Aires, também demonstraram preocupacdo em
diferenciar os termos ligados a cibernética. Em seu artigo, esses pesquisadores expdem a
confusdo geralmente feita sobre os termos: operagdes cibernéticas e ataques cibernéticos,
ciberguerra e guerra de informacao.

Tal perturbacdo incide, segundo esses autores, sobretudo na forma como serdo
definidas as responsabilidades e a tomada de decisdes, mais precisamente com a preocupagao
em separar questdes voltadas para a Seguranca (Seguridad Interior) das questdes que
envolvem diretamente o Instrumento Militar (Defensa Nacional). Apesar disso, em um ponto
os pesquisadores da Universidad de Buenos Aires concordam: o niicleo do ciberespaco se
constitui da produgdo e da transferéncia de informacao (EISSA et al., 2012, p. 2-3).

Mais adiante, neste mesmo artigo, Sergio Eissa define operacdes cibernéticas como
aquelas ‘““agdes contra um computador, ou através de um computador ou um sistema de
computador, utilizando fluxo de dados” (EISSA et. al., p. 8, traducdo nossa), assumindo como
cerne da questdo, além da informacao, o uso de computador e assim vinculando-se a ideia de
rede. Esse teor também pode ser encontrado na publicacdo do Conselho de Pesquisa Nacional
dos EUA Technology, Policy, Law and Ethics Regarding U.S. Acquisition and Use of
Cyberattack Capabilities on Offensive Information Warfare: “[...] ciberataque refere-se a
deliberar acOes para alterar, interromper, enganar, degradar ou destruir sistemas de

computador ou redes ou programa de informacgao residente ou em transito nesses sistemas ou
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redes.” (SALES, 2010).

Em todos esses estudos hd um ponto de contato — a informagdo —, o seu uso ou
negacdo de uso. Dessa forma, diante dos objetivos do trabalho, estabeleceremos um recorte na
abrangéncia que o termo sugere, levando em consideracio os aspectos que dizem respeito a
comunicacdo e ao controle de sistemas de informagdo pautados em rede de computadores ao
utilizarmos a sigla C'T’°, que engloba Comando, Controle, Comunicacdes, Computacio e

Inteligéncia.

[...] cibernética é um termo que se refere ao uso de redes de computadores e de
comunicagdes e sua interagdo dentro de sistemas utilizados por: institui¢des publicas
e privadas, de cunho estratégico, a exemplo do MD/FA. No campo Defesa Nacional,
inclui os recursos informatizados que compdem o Sistema Militar de Comando e
Controle (SISMC), bem como os sistemas de armas e vigilancia. (CARVALHO,
2011, p. 17).

Abordando especificamente a seguranca nessa dimensao espacial, isto €, a seguranga
no espaco cibernético, o Guia de Referéncia para a Seguranga das Infraestruturas Criticas da
Informacdo, do Departamento de Seguranga da Informacdo e Comunicacdo, do Gabinete de
Seguranca Institucional da Presidéncia da Republica (DSIC/GSI/PR), traz que seguranca
cibernética € “arte de assegurar a existéncia e a continuidade da Sociedade da Informacdo de
uma Nagdo, garantindo e protegendo, no Espaco Cibernético, seus ativos de informacdo e
suas infraestruturas criticas” (BRASIL, 2010a).

Desse modo, passando pelo estudo que visava a substitui¢do das fun¢gdes humanas de
controle por sistemas mecanicos e eletronicos, a cibernética alcanga, hoje, uma conota¢io que
compreende as ideias de informagdo e de comunicagdo, dai o termo infovias utilizado para
representar os meios pelos quais as informagdes digitalizadas circulam.

A defesa e a seguranca dessas infovias, essas constituidas por ferramentas de
Tecnologia da Informacdo e das Comunicagdes, passam a ser mais um objetivo perseguido
pelo Estado, a fim de garantir o fluxo de suas mensagens e de impedir ou negar o acesso ao
contetido que por essas vias transitam: a informacao digitalizada.

Apesar de a estrutura fisica ou dos meios de comunicacao ser, por muito, considerado
espaco cibernético, a informagdo que trafega nesse espaco nao o €. Talvez por isso Ron
Deibert, Diretor do Centro de Estudos de Seguranca Global, da Munk School of Global

Affairs, da Universidade de Toronto, em documento publicado pelo Canadian Defence &

30 Internacionalmente, emprega-se, hoje, a sigla C4ISR (Comando, Controle, Comunicac¢des, Computadores,
Inteligéncia, Vigilancia e Reconhecimento). Na Argentina, C4IVR (EISSAR et al., 2012, p. 9).
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Foreign Affairs Institute, afirme que o:

Ciberespago se tornou um objeto de intensa contestagdo, ndo sé entre os diferentes
sistemas de governo, mas entre uma multiddo do setor privado e da sociedade civil,
vez que todos usam e dependem desse dominio, e tem interesse em moldar a sua
vantagem estratégica. (2012, tradugdo nossa).

Lembra ainda Deibert que o0 modo como solucionar ou evitar conflito nesse novo
espaco vai depender em grande parte do regime de governo de cada pais. Para ele, Russia,
China e outros paises em ascensdo defendem uma maior territorializacdo desse espago, um
maior controle por parte do ente estatal, enquanto os paises democratico-liberais, como 0s
Estados Unidos e seus aliados, entre esses o Canadd, sdo favordveis a manterem o ciberespago
como um “espaco de uso comum” (DEIBERT, 2012, p. 21), correspondente ao global
common de Barry Posen (2003, p. 7-8), de Rodrigues (2012, p. 5) e de Ferreira (2012, p. 70).

Deibert conclui seu raciocinio dizendo que o momento em que vivemos € bastante
decisivo com relacdo ao ciberespaco (DEIBERT, 2012, p. 23) e que a visdo mais
territorializante desse espago vem atraindo e formando uma rede com varios atores, inclusive
dentro dos organismos internacionais. O Canadd, segundo ele, é favordvel a garantia do
ciberespaco como um global common, defendendo sim uma normatizacdo, mas ndao o
cerceamento dos servigos possibilitados por esse meio.

Nessa visada, notamos que ha tracos que coincidem bastante com as discussdes acerca
de principios ligados a teorias das relacdes internacionais: de um lado, a visdo realista da
anarquia do sistema e de sua conducdo inexordvel ao dilema de seguranca, sendo o poder
mensurado principalmente em termos de capacidades militares; do outro, os liberais, idealistas
ou neoliberais, que veem a discussdao sob o enfoque da interdependéncia, da pluralidade de
atores internacionais e do papel das organizacdes/instituicoes no regramento de
comportamento do sistema, procurando, entre outros, no Direito Internacional a fonte de
solucdo de conflitos.

Porém, ao que tudo indica, os mais aptos hoje na utilizacdo desse espago como recurso
nao pretendem ceder a uma regulamentagdo mais profunda, ou até mesmo a sua delimitagao,
sobretudo no tocante ao uso para a guerra. Permanecendo formalmente como global common,
0 espago cibernético, para uns, j4 significa, materialmente, um espaco territorializado, apesar

de considerado “ilimitado”.
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3.5 ESPACO CIBERNETICO E O PODER

Como vimos, para Pierre Lévy o espaco cibernético corresponde a um espaco de
comunicacdo aberto pela interconexdo de computadores e das memorias dos computadores,
incluindo os sistemas de comunicagdo tanto por meio de ondas hertz quanto pela telefonia
classica, a partir do momento em que essas participarem do processo de transmissdo de
informacdes digitalizadas (LEVY, 1999).

Para Raphael Mandarino, antigo diretor do DSIC-GSI/PR, o espaco cibernético
compreende também as pessoas, as empresas € 0S equipamentos que porventura estejam
interconectados, participando, de alguma maneira, do trafego de informacoes digitalizadas.

Investigando o que seria o espacgo cibernético e indicando, incialmente, que o termo
mais parecia, em um exercicio de imaginag¢do, outra dimensiao (CLARKE, 2010), em seguida,
0 autor atesta que esse novo espaco € realmente bem mundano, no qual estd inserido o laptop
que nés conduzimos ou o0 que as criangas levam para a escola ou, ainda, um computador de
nosso local de trabalho ou uma tubulagdo instalada sob uma rua. Para Clarke, hoje o espago
cibernético estd em toda parte, em todo lugar em que encontramos um computador, ou um
processador, ou um cabo de ligacdo. (CLARKE, 2010).

O espago cibernético, para esses autores, ji € hoje uma zona de guerra. Como
conceito, trazem esses norte-americanos que o espaco cibernético corresponde a todas as
redes de computadores, em todo o mundo, e tudo que conecte ou controle. Espaco cibernético
inclui outras redes de computadores além da Internet, que, supostamente, ndo siao acessiveis a
partir dessa. (CLARKE, 2010).

Nesse sentido segue Derek Reveron, baseando-se na definicdo de espago cibernético
do Departamento de Defesa dos EUA, e informando que esse espago é “um dominio global
dentro do ambiente de informagao que consiste na rede interdependente de infraestruturas de
tecnologia da informacgdo, incluindo a Internet, redes de telecomunicagdes, sistemas de
computador e processadores embarcados, e controladores.” (REVERON, 2012, traducgdo
nossa). Prossegue esse autor, afirmando que o espago cibernético, assim como o ambiente
fisico, ¢ muito abrangente, incluindo o hardware, como redes € maquinas; as informacdes,
como dados e midia; o cognitivo, como o processo mental das pessoas; e o virtual, onde as
pessoas se conectam socialmente (REVERON, 2012).

Tratando do espago das informacdes, de forma lato sensu, a Joint Publication 3-13

(EUA, 2014), primeiramente aprovada em 1998 pelo Chefe do Estado Maior Conjunto das



Forcas Armadas dos EUA, ap6s orientagdo do Departamento de Defesa daquele pais, e
atualizada em 2014, traz trés dimensOes ‘“onde humanos e sistemas observam, orientam,
decidem e agem sobre as informagdes, constituindo-se assim no principal ambiente onde sdo

tomadas as decisdes”. (CORREA, 2012, p. 6).

Figura 1 — Ambiente da informagao

Ambiente da Informacao

Dimensao Cognitiva — onde sdo tomadas as decisoes humanas. E a
dimensao do intangivel, onde residem a moral, a coesao das unidades
militares, a opiniao publica, a consciéncia situacional, entre outros.

N
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-
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lestrutura.
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Fonte: JP 3-13 (2006 apud CORREA, 2012).

Daniel Ventre, pesquisador do Centro de Investigacdes Cientificas e secretdrio-geral
do Grupo Europeu de Pesquisa de Normas (GERN), ambos de Paris, elaborou uma proposta
interessante quanto aos componentes do espaco cibernético. Para Ventre, esse espago €
composto por trés “capas”, assim denominada cada parte desse dominio. Colocando em um

quadro, a proposta de Ventre fica assim ilustrada:

Quadro 2 — Espacgo cibernético — “capas” e respectiva composi¢do

Capa COMPONENTES
Inferior Disica, material, condizente a infraestrutura (hardware, redes...).
Intermediaria Softwares de aplicagdes.
Superior Cognitiva.

Fonte: Elaborado pelo autor a partir de VENTRE (2012, p. 34).

A vis@do do pesquisador do GERN-Paris coaduna com a triade formulada por
especialistas das dreas de andlise de sistemas e de informatica que entendem o hardware como
a parte rigida ou os componentes do sistema; o software como o que diz respeito a
programacdo; e o peopleware refere-se as pessoas que atuam nesse setor, por meio do

conhecimento. Além disso, representando graficamente, Daniel Ventre expde o dominio
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cibernético face as outras dimensodes espaciais, conforme figura a seguir, afirmando que uma
das caracteristicas mais marcantes desse novo dominio € a sua transversalidade (VENTRE,
2012, p. 34).

Essa representacio corrobora nosso entendimento exposto até o presente momento em
que essa transversalidade se torna uma caracteristica bem significativa do espago cibernético,
uma vez que permite a projecao de poder e seus reflexos nos demais dominios espaciais.

Ainda se atendo ao espaco cibernético, sobretudo quanto as suas caracteristicas e
composi¢cdo, Joseph Nye (2012) enxergou essa dimensdo espacial dividida em duas partes

principais: o “intraespago’” e o “extra-espaco” cibernético.

N

Ao analisarmos essa forma de simplificacdo, chegamos a conclusdo que muito
condiz com a visdo do entdo Chefe do Comando Cibernético dos Estados Unidos,
General Keith Alexander, que vé o Espaco Cibernético “sendo usado por militares
no futuro (operando de dentro ou através dele) para atacar pessoal, instalagdes, ou
equipamentos [...].” (REVERON, 2012, tradu¢@o nossa).

Figura 2 — Espaco cibernético e relacdo com outras dimensdes espaciais

Espaco Cibernético

——Terra
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Copyright 2071, Danbel Vantre, CNIRS.

Fonte: VENTRE (2012, p. 35).

Dessa forma, ambos mencionam a possibilidade de operacdes ocorrerem dentro (no
intraespaco) e através (no extra-espaco) do espaco cibernético. J. Nye chega a comparar o
poder advindo da cibernética com o poder maritimo, que também se distingue em poder naval
sobre 0s oceanos — 0 que, por sua teorizagdo, corresponderia ao intraespago maritimo —, do
poder naval sobre outros dominios, isto é, o poder projetado do ambiente maritimo para outro

dominio espacial, no caso o extra-espago cibernético.
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Joseph Nye também aborda a utilizacdo do poder nesse ambiente espacial com
exemplificagdes de uso que podem ocorrer na forma branda (softpower) ou na forma dura
(hardpower), tanto dentro (intraespago) quanto fora (extra-espaco) do espago cibernético,
conforme exposto no quadro a seguir.

No “intraespa¢o” de Nye, na “capa” inferior e intermedidria de Ventre, ou no que
denominamos ao longo do trabalho espaco cibernético considerado em si mesmo, algumas
acoes sdo efetuadas a partir do, e com reflexos no, proprio espaco, como constam os exemplos
dos ataques de negacdo de servigo (Distributed Denial of Service — DDoS?") do quadro a
seguir, ou do controle de companhias e empresas, no caso da estrutura fisica do ambiente

cibernético, ambas caracterizando formas de utilizac¢ao hard do poder.

Quadro 3 — Dimensdes: informacional e fisica do poder cibernético e algumas possibilidades

Alvos do poder cibernético

Intraespaco cibernético Extra-espaco cibernético

Duro: ataque em sistema SCADA ™.
Brando: campanha de diplomacia
publica para influenciar a opinido

Duro: ataques de negacgdo de servico.

Instrumentos .=
Brando: determinagdo de normas e

de informacao

padroes. puiblica.
Duro: controle das companhias por parte | Duro: roteadores de bomba ou corte de
Instrumentos | do governo. cabos.
fisicos Brando: software para ajudar ativistas Brando: protestos para denunciar os
dos direitos humanos. provedores cibernéticos.

Fonte: Elaborado e adaptado pelo autor a partir de J. NYE (2012, p. 166).

Concomitantemente, a relacao politica e seus conflitos nesse espaco podem ocasionar
reflexos externos, digamos no mundo sensorial humano, como no ataque ao sistema SCADA,
em 2010, nas usinas nucleares iranianas ou na possibilidade de rupturas de servigos essenciais
a populacdo, como no caso de danos as estruturas estratégicas de um Estado: energia elétrica,
distribuicao de dgua, servico de telecomunicagdes, sistema financeiro etc.

Dessa forma e por suas vdrias interpretacdes e possibilidades, o espago cibernético,
apesar de considerado virtual e um global common, ja ha algum tempo o deixou de ser.

Alguns atores empoderam-se desse espaco, delimitando-o unilateralmente, dispondo
de seu controle. E nesse sentido que enxergamos o espaco cibernético ndo mais como um

espaco comum, e sim um territério. Tentar entendé-lo, teorizd-lo, saber defini-lo e demarcé-lo,

*' DDos Ou Do$ Attack ocorre a partir da sobrecarga do sistema e nio de uma invasio. Geralmente, um
computador mestre comanda milhares de computadores denominados zumbis, que passam a funcionar como
madquinas escravizadas.

2 SCADA - Supervisory Control and Data Acquisition — sistemas que utilizam software para monitorar e
supervisionar as varidveis e os dispositivos de sistemas de controle conectados através de drivers especificos.
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com as respectivas responsabilidades advindas, seria um bom comeco.

3.6 O ESPACO CIBERNETICO BRASILEIRO

Um marco significativo da organiza¢do da Administragao Publica Federal, como hoje
a conhecemos, foi estabelecido pela publicacdo do Decreto-Lei 200, de 25 de fevereiro de
1967, o qual se rege pelos principios fundamentais do planejamento, da coordenacdo, da
descentralizacdo e da delegacdo de competéncias, com destaque em seu artigo 30, no qual as
atividades que merecam a coordenagdo central devem ser organizadas em forma de sistemas.

Com o uso cada vez mais gradativo e complexo da informética na administracao
publica, e os problemas de seguranca dai derivados, o assunto seguranca da informacgdo
somente € abordado especificamente pela primeira vez na legislacio federal em 13 de junho
de 2000 no Decreto n° 3.505, que Instituiu a Politica de Seguranca da Informacéo nos Orgéos
e Entidades da Administracdo Publica Federal por iniciativa Conselho de Seguranga Nacional
— CSN. Note-se, entretanto, que, dentre as atribui¢cdes que foram citadas para a emissao desse
Decreto, encontram-se a Lei n° 8.159 de 8 de janeiro de 1991 que dispunha sobre a politica
nacional de arquivos publicos e privados e o Decreto n° 2.910 de 29 de dezembro de 1998,
que estabelecia normas para salvaguarda de documentos, materiais, areas e sistemas de
informacdo de natureza sigilosos. Em nenhum trecho dessas legislacdes o termo seguranca da
informacao é encontrado, apesar de estar implicito o seu sentido.

Em seguida, é editada a Medida Proviséria — MP n° 2.216-37, de 31 de agosto de
2001, publicada em edi¢do extra do Didrio Oficial da Unido — D.O.U. de 1 de setembro de
2001 que alterou dispositivos da Lei n° 9.649, de 27 de maio de 1998, dispondo sobre a
organizacio da Presidéncia da Republica e dos Ministérios e citando o termo “seguranca da
informacdo”. Nessa MP, dentre outras alteragdes, foi criado o Gabinete de Seguranca
Institucional da Presidéncia da Reptblica, que recebe como uma de suas competéncias a
responsabilidade de coordenar as atividades de seguranca da informacdo na Administragdo
Publica Federal.

A regulamentacdo do assunto permaneceu inalterada e valida como proposto no
Decreto n°® 3.505/2000 que estabelece em seu artigo 2° o conceito de Seguranca da

Informacao:

Protecdo dos sistemas de informacdo contra a negacdo de servico a usudrios
autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados
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ou informacdes, armazenados, em processamento ou em transito, abrangendo,
inclusive, a seguranca dos recursos humanos, da documentacdo e do material, das
dreas e instalagdes das comunicacdes e computacional, assim como as destinadas a
prevenir, detectar, deter e documentar eventuais ameagas a seu desenvolvimento.

Nesse conceito, arrojado para a época, percebe-se a preocupacdo dos legisladores em
proteger as informacdes governamentais de acdes de agentes internos e externos, antecipando-
se aos incidentes e problemas de seguranca, que hoje chegam a casa dos milhares™ e que
constituem ameacas existentes.

O Decreto institui também, em seu artigo 6°, o Comité Gestor da Seguranca da

Informagdo — CGSI, com atribuicao de:

Art. 6° - Fica instituido o Comité Gestor da Seguranca da Informagdo, com
atribuicdo de assessorar a Secretaria-Executiva do Conselho de Defesa Nacional na
consecucdo das diretrizes da Politica de Seguranca da Informag@o nos 6rgdos e nas
entidades da Administracdo Publica Federal, bem como na avaliacdo e andlise de
assuntos relativos aos objetivos estabelecidos neste Decreto. (Decreto n°.
3.505/2000).

Ocorre que, em 16 de julho de 1997, data anterior a promulgacdo do Decreto 3505, foi

o

sancionada a Lei n° 9472, que dispunha sobre a organizagcdo dos servicos de
telecomunicagdes, a criagdo e funcionamento de um 6rgao regulador da éarea: a Agéncia
Nacional de Telecomunicagdes, com competéncia e poderes muito maiores € superpostos
aquela diretriz. Decorrente das superposicdes de competéncias € do momento politico a
época, fez-se com que algumas agdes fossem priorizadas, como, por exemplo, a criacdo do
modelo e implementacdo das infraestruturas de chaves publicas e de certificagao digital do
pais.

Ocorre que o incremento das TICs por toda a Administragao Publica Federal, e a falta
de um 6rgdo executivo que coordenasse de fato as agdes de SIC, fez com que as atividades
relativas a seguranga da informacdo fossem implementadas, ndo como promulgadas naquele
decreto, mas sim de acordo com a visdo sobre a sua importancia de cada administrador nos
orgaos e entidades da Administragcdo Publica Federal (APF).

O Estado Brasileiro, diante da necessidade de exercer a coordenacdo efetiva das
atividades de seguranca da informacdo, entendeu que essa competéncia deveria permanecer
concentrada em uma sd organizacdo, e, com a promulgacdo da Lei n° 10.683, de 29 de maio
de 2003, que dispde sobre a organizacdo da Presidéncia da Republica e dos Ministérios do

novo Governo, manteve essa atribuicio no Gabinete de Seguranca Institucional da

3 Disponivel em: <http://www.cert.br/stats/incidentes>. Acesso em: 20 de maio de 2016.
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Presidéncia da Republica — GSI/PR, estruturando ainda um 6rgdo subordinado ao GSI/PR
para exercer especificamente essa atividade, regulamentando aquela Lei com a edicdo do
Decreto Presidencial N° 5.772 de 8 de maio de 2006, que criou o Departamento de Seguranca
da Informacdo e Comunicagdes — DSIC.

Em 13 de junho de 2008, o DSIC, depois de demorados estudos e negociagdes no
ambito do CGSI, consegue consenso para fazer publicar a Instru¢do Normativa n® 001/GSI,
que disciplina a Gestdo de Seguranca da Informagdo e Comunicacdes na Administracdo
Piiblica Federal, direta e indireta. E importante destacar que o entendimento sobre a
necessidade de se legislar sobre o assunto seguranca da informacao tem se mostrado uma agao
de Estado, pois ultrapassa os limites temporais de governos.

Ademais da legislacdo existente, como ji referenciado, a necessidade dessa medida
ficou comprovada por uma pesquisa realizada pelo Tribunal de Contas da Unido — TCU, que
se transformou no Acérdao n° 1602, de 15 de agosto de 2008 (TCU, 2008), sobre seguranca
da informagdo nos 6rgdos e entidades da Administracdo Publica Federal, e que aponta as
seguintes impropriedades no que concerne a pratica da seguranca da informacdo e
comunicacdes na APF.

Da totalidade de 6rgdos da APF:

a) 48% nao possuem procedimentos de controle de acesso;

b) 64% nao tém politica de seguranca da informacao;

c) 64% nao tém area especifica de seguranca da informagao;

d) 75% ndo adotam analise de riscos;

e) 76% nao tém gestao de incidentes;

) 80% nao classificam as informagdes;

g) 88% nao tém Plano de Continuidade de Negocio.

Em fun¢do da sensibilidade de algumas informacdes com que lida a Administracdo
Publica Federal, assegurar que essas informacdes estejam de acordo com os preceitos da SIC,
além da transparéncia e da protecdo contra ameacas internas e externas, requer entender a
questdo da seguranca da informagdo e comunicagdes e por extensdo a seguranga cibernética,
como conceituada neste trabalho, sdo fungdes tipicas de Estado.

De acordo com o mandato legal, cabe ao Gabinete de Seguranca Institucional — GSI,
em articulacdo com os demais 6rgdos e entidades da Administracdo Publica Federal, exercer a
coordenacgdo da funcdo SIC em trés dimensdes:

a) na presidéncia da Camara de Governo de Relacdes Exteriores e Defesa Nacional —
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CREDEN, elaborar as propostas de diretrizes estratégicas de seguranga cibernética
brasileira;
b) como Secretaria do Conselho de Defesa Nacional — CDN, estimular as discussoes
no ambito do Comité Gestor de Seguranca da Informacdo — CGSI, entidade que
preside, do detalhamento daquelas diretrizes; e

c) mediante a acdo dos Orgdos que pertencem a sua estrutura, em especial ao
Departamento de Seguranca da Informacdo e Comunicagdes — DSIC,
consubstanciada em a¢des de regulamentacio e normatizacdo do setor, além do seu
papel indutor da capacitacdo dos servidores publicos federais nas questdes de SIC.
(MANDARINO, 2009).

As organizagdes publicas ainda ndo se adaptaram as mudancas introduzidas pela
Sociedade da Informacdo, apesar do tempo que se utilizam as tecnologias da informagdo na
APF. Essa adaptagdo, parece-nos, ainda exigird um longo caminho, principalmente porque o
seu uso evidencia dois aspectos que impactam sobremaneira o modelo de gestdo hierarquico
disseminado na APF. Damos destaque ao incremento do grau de autonomia que os escaldes
inferiores alcancaram, com o uso maci¢co de TI, em que informacdes ndo mais circulam
hierarquicamente e os subordinados podem delas tomar conhecimento, independentemente de

suas chefias.
3.6.1 Orgios e atores de seguranca e defesa cibernética

Este trabalho divide as atuag¢des dos principais atores e 6rgaos em duas vertentes:

a) seguranca cibernética, contemplando ag¢des que podem compreender aspectos e
atitudes tanto preventivas ou repressivas (ESG, 1983)*; e.

b) defesa cibernética, contemplando acdes operacionais, de cardter eminentemente
ofensivo, caracterizadas por ataques cibernéticos. Este capitulo apresenta apenas os
orgaos relacionados direta ou indiretamente a seguranca e defesa cibernética.

Entende-se por medidas preventivas aquelas que evitam que agdes maléficas possam

criar danos maiores ou que se perpetue ao longo do tempo. Abrangem, portanto, a criagio e a
aplicacdo de metodologias de gestdo de risco e o desenvolvimento de planos de contingéncias
e continuidade para as infraestruturas criticas e principais sistemas sensiveis, essenciais ao

bom funcionamento do Estado e da Sociedade Brasileira. Nesses sistemas, estdo inclusos

3% Escola Superior de Guerra — Manual Bésico, 1983, p. 217; 245.
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equipamentos, sistemas de comunicacdo e softwares, bem como a capacitacio dos
profissionais encarregados € dos usudrios dos diversos sistemas e infraestruturas a serem
protegidos. Aqui se encontram também as atividades de resposta a incidente de redes; coleta,
estudo e disseminacdo de correcdes contra artefatos maliciosos; e disseminacdo de boas
praticas e medidas de protecdo das redes informatizadas e de seguranca das informagdes.

Caracteriza-se ainda como prevencao, conforme previsto na Instrucdo Normativa
001/2008 do GSI (GSI, 2008), o desenvolvimento de Plano Diretor de Seguranga da
Informacdo e das Comunicacdes, Modelos de Gestdo, e a especificacdo e o desenvolvimento
de algoritmos criptograficos e de softwares e equipamentos de segurancga cibernética como
telefones seguros e prote¢ao de VOIP (voz sobre IP).

Por medidas repressivas entenda-se o trabalho de identificagdo e combate de toda
conduta criminosa caracterizada como crime cibernético. Nesse caso, encontram-se as
medidas contra o terrorismo cibernético e a sabotagem, desde que ainda ndo caracterizadas
como Guerra Cibernética, quando seriam tratadas no contexto de Defesa Cibernética.

Esse modelo foi estabelecido em 9 de outubro de 2008, como resultado de uma
reunido da Camara de Relag¢des Exteriores e Defesa Nacional — CREDEN, 6rgdo de governo
estabelecido pela Lei n° 10.683, de 29 de maio de 2003, convocada para discutir o tema
Seguranca e Defesa Cibernética. Dessa reunido, deliberou-se pela criagdo de um Grupo de
Trabalho intitulado Seguranca Cibernética, com o objetivo de elaborar estudos de seguranca
da informacdo e comunicacdes e esbogar propostas de seguranca e de defesa das
infraestruturas criticas de informacdo. Também ficou decidido que a questdo da defesa
cibernética, por encontrar-se na esfera de beligerancia entre Estados, ndo foi objeto de
deliberacgdo, ja que decisdes desse escopo cabem ao Conselho de Defesa Nacional.

As subsecOes seguintes apresentam uma lista de 6rgdos, sem esgotd-la, os quais t€ém
em algum grau, por suas competéncias ou pelas competéncias das entidades a eles vinculadas,

importancia na elaboracdo e funcionamento de uma Estratégia de Defesa Cibernética.

3.6.1.1 Conselho de Defesa Nacional (CDN)

O Conselho de Defesa Nacional é um 6rgao de consulta do Presidente da Republica

nos assuntos relacionados a soberania nacional e a defesa do Estado democratico. Suas

competéncias constitucionais sao (BRASIL, 1988):

I - opinar nas hipéteses de declaracdo de guerra e de celebracdo da paz, nos termos
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desta Constituicao;

II - opinar sobre a decretag@o do estado de defesa, do estado de sitio e da intervencdo
federal,

III - propor os critérios e condi¢des de utilizagdo de dreas indispensdveis a seguranca
do territério nacional e opinar sobre seu efetivo uso, especialmente na faixa de
fronteira e nas relacionadas com a preservacdo e a exploracdo dos recursos naturais
de qualquer tipo;

IV - estudar, propor e acompanhar o desenvolvimento de iniciativas necessdrias a
garantir a independéncia nacional e a defesa do Estado democritico.

O Entendimento de tais competéncias constitucionais no ambito do Espaco
Cibernético torna-se um desafio. O préprio conceito de soberania neste dominio ainda ndo foi
plenamente esclarecido. Entretanto, dada a sua importancia estratégica, o CDN € palco para as

decisodes estratégicas relativas as agdes de seguranca e defesa cibernética.

3.6.1.2 Camara de Relacoes Exteriores e Defesa Nacional (CREDEN)

A CREDEN ¢ um 6rgao de assessoramento do Presidente da Republica nos assuntos
pertinentes as relagdes exteriores e de defesa nacional. (Lei n® 10.683, 2003). Por tratar-se de
um 6rgao de Governo, sua continuidade ndo estd assegurada. Atualmente, € a ele reservado
um papel importante, e, portanto, essa instancia de poder pode assegurar agilidade na
construgdo de diretrizes estratégicas para a seguranca das informacdes e comunicagdes, bem
como para a segurancga cibernética, ja que o assunto estd dentro de suas atribui¢des. Ela é
formada pelos seguintes Ministros de Estado:

a) Chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica, que a

preside;

b) Chefe da Casa Civil da Presidéncia da Republica;

¢) Justiga;

d) Defesa;

e) Relagdes Exteriores;

f) Planejamento, Orgamento e Gestdo; e

g) — Meio Ambiente.

Sao convidados, em cardter permanente, os comandantes das For¢cas Armadas.

3.6.1.3 Casa Civil

A Casa Civil € um O6rgdo essencial da Presidéncia da Republica, e de suas
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competéncias extraimos aquelas que interagem com os assuntos seguranga cibernética e
seguranca da informacdo: execucdo das politicas de certificados e normas técnicas e
operacionais, aprovadas pelo Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras
(ICPBrasil).

Compdem a estrutura da Casa Civil trés 6rgdos que sao atores importantes na
elaboracdo das normas e regulamentos da seguranca da informac¢do e comunica¢des € na
seguranca cibernética:

a) Instituto Nacional de Tecnologia da Informacdo (ITI), por sua prépria missao;

b) Diretoria de Tecnologia da Informacgdo (DIRTI); e

c¢) Diretoria de Telecomunicagdes (DITEL), pela posicao estratégica que ocupam, pois

seus servicos atendem ao primeiro mandatario.

3.6.1.3.1 Instituto Nacional de Tecnologia da Informacdo (ITI)

O ITI é uma autarquia federal vinculada a Casa Civil da Presidéncia da Repiiblica,
cujo objetivo € manter a Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, sendo a

primeira autoridade da cadeia de certificacdo — AC Raiz.

3.6.1.3.2 Diretoria de Tecnologia da Informacdo (DIRTI)

A DIRTT € parte integrante da Casa Civil da Presidéncia da Republica e € responsavel
pelo desenvolvimento, manutencdo e acompanhamento de todos os sistemas informatizados

utilizados na Presidéncia da Republica.

3.6.1.3.3 Diretoria de Telecomunicacoes (DITEL)

A DITEL € parte integrante da Casa Civil da Presidéncia da Republica e € responsdvel

pela instalacdo, manutencdo e acompanhamento de todos os sistemas de comunicacdes

utilizados na Presidéncia da Republica.
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3.6.1.4 Gabinete de Segurancga Institucional da Presidéncia da Republica (GSI/PR)

O GSI/PR € um o6rgdo essencial da Presidéncia da Republica que possui, dentre outras,
as seguintes competéncias que dizem respeito ao assunto deste estudo:

IIT - Coordenacao das atividades de inteligéncia federal e de seguranca da informagao;

3.6.1.4.1 Departamento de Segurancga da Informagdo e Comunicacoes (DSIC)

O DSIC é um 6rgao subordinado ao GSI/PR que tem como atribui¢do operacionalizar
as atividades de seguranca da informacdo e comunica¢des — SIC na Administracdo Publica
Federal, nos seguintes aspectos:

a) regulamentar a seguranca da informac¢do e comunicagdes para toda a APF;

b) capacitar todos os servidores publicos federais, bem como os terceirizados, sobre

SIC;

¢) realizar acordos internacionais de troca de informacdes sigilosas;

d) operar o sistema de credenciamento de pessoas e entidades no trato de informacgdes

sigilosas;

e) ser o ponto de contato junto a OEA para assuntos de terrorismo cibernético;

f) manter o centro de tratamento e resposta a incidentes nas redes de computadores da

APF — CTIR.Gov. Destacamos de sua estrutura do DSIC o CTIR.Gov.

3.6.1.4.1.1 CTIR.GOV E CERT.BR

O Centro de Tratamento de Incidentes de Seguranca em Redes de Computadores da
Administracao Publica Federal foi criado em portaria publicada no Didrio Oficial da Unido
de 30 de junho de 2003 e hoje integra a estrutura do DSIC. Seu objetivo € responder por
incidentes de redes e pela busca do intercdmbio de informagdes necessdrias a solucdo dos
incidentes com outras redes e demais centros, no Brasil e no exterior.

Os servicos prestados pelo CTIR.Gov podem ser de cardter reativo e pré-ativo. Em
ambos os casos, o Centro tem condi¢des de determinar tendéncias e padrdoes das ameagas no
espaco cibernético que afetam nao s6 a APF, mas, trabalhando em conjunto com os demais
Centros, também as instituicdes que compdem as infraestruturas criticas de Estado. A Figura 3

ilustra as interacdes entre o CTIR.Gov e outros 6rgaos.
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O CTIR trabalha em consonancia com outro 6rgao, este ligado ao Comité Gestor da
Internet Brasil (CGLbr), o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), que é o Grupo de Resposta a Incidentes de Seguranca para a
Internet brasileira, mantido pelo NIC.br, do Comité Gestor da Internet no Brasil. E
responsdavel por tratar incidentes de seguranca em computadores que envolvam redes
conectadas a Internet brasileira. Atua como um ponto central para notificacdes de incidentes
de seguranca no Brasil, provendo a coordenagdo e o apoio no processo de resposta a
incidentes e, quando necessdrio, colocando as partes envolvidas em contato.

Além do processo de tratamento a incidentes em si, 0 CERT.br também atua através do
trabalho de conscientizagdo sobre os problemas de seguranca, da andlise de tendéncias e

correlacdo entre eventos na Internet brasileira e do auxilio ao estabelecimento de novos

CSIRTs no Brasil.

Figura 3 — Interacdes do CTIR/Gov

Notificacoes de Incidente Recomendacoes
Rede de Alertas
Colaboradores Suporte Estudo de Casos
da APF Articulagio

Alerias Documentos

Servigos Reativos

Tratamento de Incidentes
CTIR Gov Pesquisas

Alertas

Coleta de Informagoes
Estatisticas
: Recomendacobes

Rede de Apoio Fabrica ntesq
CSIRTs Demais CSIRTs

Alertas Documentos

Fonte: http://www.ctir.gov.br/sobre-CTIR-gov.html#interacoes
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Figura 4 — Informagdes de contato de grupos de seguranga brasileiros
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Fonte: http://www.cert.br/csirts/brasil/

Essas atividades t&ém como objetivo estratégico aumentar os niveis de seguranga e de

capacidade de tratamento de incidentes das redes conectadas a Internet no Brasil.

As atividades conduzidas pelo CERT.br fazem parte das atribui¢des do CGLbr de:

I — estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da

Internet no Brasil;

IV — promover estudos e recomendar procedimentos, normas e padrdes técnicos e

operacionais, para a seguranga das redes e servi¢os de Internet, bem assim para
a sua crescente ¢ adequada utilizagdo pela sociedade;

VI — ser representado nos foruns técnicos nacionais e internacionais relativos a

Internet;

3.6.1.4.2 Agéncia Brasileira de Inteligéncia (ABIN)

A ABIN é o 6rgdo central do Sistema Brasileiro de Inteligéncia — SISBIN, e ¢
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subordinado ao GSI/PR e tem como objetivo estratégico “desenvolver atividades de
Inteligéncia voltadas para a defesa do Estado Democrético de Direito, da sociedade, da
eficacia do poder publico e da soberania nacional”. Atua nas vertentes inteligéncia e contra
inteligéncia em prol do Estado e tem como competéncia, dentre outras, a que interessa
especificamente ao tema deste trabalho: “Avaliar as ameagas, internas e externas, a ordem
constitucional.” Em defesa e segurancga cibernética, a percep¢ao de ameacgas em tempo util
permite que se construam mecanismos de defesa das redes brasileira de forma mais eficiente.
Compde ainda a estrutura da ABIN o CEPESC, que € o 6rgdo com papel fundamental nas

questdes de criptografia.

3.6.1.4.2.1 Centro de Pesquisas e Desenvolvimento para a Seguranca das Comunicacoes

(CEPESC)

O CEPESC foi criado, em 19 de maio de 1982, para sanar a flagrante deficiéncia do
Brasil em salvaguardar o sigilo das transmissdes oficiais. Dentre outras atribui¢des, busca
promover a pesquisa cientifica e tecnoldgica aplicada a projetos de seguranca das
comunicacdes. Sua importancia, no contexto deste trabalho, € a sua capacidade de programar
solucdes criptoldgicas construindo algoritmos de estado. Nao se pode falar em seguranga
cibernética sem ter a capacidade de desenvolver suas proprias solugdes de criptografia e de
equipamentos de protecdo e de transmissdo de informacdes. Nesses topicos, 0 CEPESC tem

reconhecimento nacional.

3.6.1.5 Ministério da Defesa (MD) e For¢cas Armadas

O MD tem como missdo exercer a direcao superior das Forcas Armadas e relaciona em
sua pagina eletronica vinte e trés tecnologias de interesse da defesa nacional, dentre as quais
se destacam como pertinentes ao presente trabalho:

a) fusao de dados;

b) sistemas de informacgao;

¢) inteligéncia de maquinas e robotica;

d) sensores ativos e passivos;

e) controle de assinaturas; e

f) integracdo de sistemas.
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Da estrutura do Ministério da Defesa, destacam-se a Marinha do Brasil, o Exército

brasileiro e a Forca Aérea Brasileira:

3.6.1.5.1 Marinha do Brasil (MB)

A MB jé possui 6rgaos especificos para tratar do assunto em questao. Além do Estado-
Maior da Armada e do Centro de Inteligéncia da Marinha (CIM), a MB conta com o Centro
de Apoio a Sistemas Operativos (CASOP), que possui pessoal altamente especializado
inclusive em atividades de guerra eletronica (conforme consta de suas missdes em sua pagina
eletronica), além do Centro de Andlises de Sistemas Navais (CASNAV), cuja missdo tem

plena correlacdo com o desenvolvimento de uma doutrina de defesa cibernética.

3.6.1.5.2 Exército Brasileiro (EB)

O EB, além do Estado-Maior do Exército (EME) e do Centro de Inteligéncia do
Exército (CIE), conta com o Departamento de Ciéncia e Tecnologia (DCT), um 6rgao de
direcdo setorial que engloba determinados vetores de modernidade. Ao referido Departamento
subordinam-se o Centro de Desenvolvimento de Sistemas (CDS) e o Centro Integrado de
Guerra Eletronica (CIGE), organizacOes militares altamente especializadas e possuidoras de
pessoal bastante capacitado a trabalhar com tal tema. Hd ainda o Grupo Finalistico de
Seguranca da Informacgdo, grupo este constituido por militares de organizacGes militares
distintas e que tem diversas atribuicdes em instru¢des reguladoras do EB que tratam de
seguranca da informacao.

Dando destaque ao estabelecido pela END, o Exército Brasileiro conta com o
Comando de Defesa Cibernética CDCiber, principal centro de atividade de Defesa

Cibernética para estrutura do Estado Brasileiro.

3.6.1.5.3 Forca Aérea Brasileira (FAB)

A FAB, além do Estado-Maior da Aerondutica (EMAER) e do Centro de Inteligéncia
da Aerondutica (CIAER), conta com o Centro de Estudo e Avaliacio da Guerra Aérea
(CEAGAR) e Centro de Computagdo da Aerondutica (CCA). Assim como o IME no EB, a

Forca Aérea dispde de um centro de exceléncia na drea de ensino e pesquisa que € o Instituto
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Tecnoldgico da Aerondutica (ITA).

3.6.1.6 Ministério da Justica (M])

O MJ tem por missdo garantir e promover a cidadania, a justica e a seguranca publica,
através de uma acdo conjunta entre o Estado e a sociedade. Tem como area de competéncia,
dentre outros, os seguintes assuntos que interessam ao escopo deste trabalho: Policia
Judicidria e Prevencdo e repressdo a lavagem de dinheiro e cooperagdo juridica internacional.

Da estruturado Ministério da Justica, destaca-se a Policia Federal.

3.6.1.6.1 Policia Federal (PF)

A PF ¢é orgdo permanente, organizado e mantido pela Unido, conforme o texto
constitucional, e tem as seguintes atribuig¢des:

a) apurar infragcdes penais contra a ordem politica e social ou em detrimento de bens,
servicos e interesses da Unido ou de suas entidades autirquicas e empresas
publicas, assim como outras infragdes cuja pratica tenha repercussao interestadual
ou internacional e exija repressao uniforme, segundo se dispuser em lei;

b) prevenir e reprimir o trafico ilicito de entorpecentes e drogas afins, o contrabando e
o descaminho, sem prejuizo da agdo fazendaria e de outros 6rgdos publicos nas
respectivas areas de competéncia;

c¢) exercer, com exclusividade, as func¢des de Policia Judiciaria da Unido.

Do texto constitucional extrai-se que a PF estd vocacionada para o emprego na
repressao a crimes que atentem contra “bens, servicos e interesses da Unido”.

Acerca de participar da estratégia de seguranca e defesa do espaco cibernético
brasileiro, outros 6rgdos poderiam ser relacionados. Na verdade, em uma leitura mais ampla,
todos os 6rgdos e entidades, todos os servidores publicos federais, todas as empresas publicas
ou privadas pertencentes a setores que compdem o que se convencionou chamar de
infraestrutura critica do Estado brasileiro podem estar aqui listados. Nao se constréi uma
estratégia de seguranca cibernética sem a participacdo de todos os usudrios de um
determinado espaco cibernético, aqui inclusas pessoas fisicas e juridicas. Limitando a
abrangéncia e o escopo deste trabalho, apontamos apenas alguns 6rgdos publicos diretamente

envolvidos com a questdo, enfatizando que todos sdao importantes, devendo estar presentes na
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construcgao real dessa estratégia de seguranca e defesa cibernética para o Estado brasileiro.
O Quadro 4 resume a participacio dos atores listados quanto ao seu papel na estratégia

de defesa e de seguranca cibernética e que acdo se espera deles.

Quadro 4 — Participag@o dos atores

Orgéo Papel Agio

NomeiSubordinagio Estratégico Tatico Operacional Preventiva Repressiva Defensiva
CND / Constituig3o X X X X
CREDEN X X X X

Casa Civil— CC X

T/ CC X
DIRTI/ CC
DITEL/fCC
GSl X
DSIC /7 GSI

CTIR/DSICIGSI

o I I I - - I (o 4

ABIN 7 GSI

>

DEFESA - DF

MARINHA / DF

EXERCITO / DF

X | x| x| X
M| X[ x| X

FAB/DF
M.
PF I MJ

b I - -
x| x| x| X

Fonte: MANDARINO JR, 2009.

De forma esquematica, o papel de cada ator € subdividido em trés niveis:

a) estratégico, em que se espera que o ator construa diretrizes que servirao de guia para

os demais 6rgaos atuarem em caso de uma necessidade;

b) tatico, em que se espera que o ator, de posse das diretrizes desenhadas

anteriormente, possa desenvolver agdes de seguranga e de defesa cibernética;

c) operacional, em que se espera que o ator aqui enquadrado possa desenvolver as

acoes estabelecidas.

Quanto as acOes que se espera de cada ator, essas também se encontram subdivididas
em trés niveis, sendo que as preventivas e repressivas dizem respeito a seguranca cibernética,
ou seja, crimes cometidos por computador, acdes de quadrilhas organizadas e terrorismo
cibernético que ndo caracterizem uma guerra cibernética. A guerra cibernética, nesse caso,
estd representada por acdes de defesa, representando a tradicdo brasileira que envolve tanto
acOes defensivas como ofensivas.

Com um pouco mais de detalhes, espera-se que:
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a) acdo preventiva: os atores protejam suas redes, desenvolvendo a¢des de capacitagio
de seu pessoal, que tenham submetido os seus ativos a um processo de gestdo de
risco e que tenham plano de contingéncia, por exemplo;

b) acdo repressiva: desenvolvam-se as vertentes de deteccdo e detencdo; na deteccdo
cabe ao ator, valendo-se de seus conhecimentos, impedir que um ataque cibernético
prospere nas redes nacionais, agindo em conjunto com outros centros de resposta a
incidentes, para identificar o agressor e repassar a informacdo para a Policia
Federal.

Na detencdo, cabe a Policia Federal atuar em qualquer a¢ao que se caracterize como
ilicito contra as redes da Administra¢ao Publica Federal;

¢) acdo defensiva: os atores irdo atuar em funcdo de uma guerra cibernética.

Nota-se que os 6rgaos CDN e CREDEN aparecem nas agdes nos trés niveis, apesar de
nao serem entidades operacionais. Isso se deve, pelo entendimento do autor, ao fato de que,
em qualquer acdo que cause um sério impacto nas redes da Administragao Publica Federal ou
nas infraestruturas criticas do Estado Brasileiro, essas instancias sejam mobilizadas e passem
a atuar de forma permanente, em suas funcdes de 6rgios de consulta da mais alta autoridade

do pais.
3.7 SEGURANCA E DEFESA CIBERNETICA

A assertiva de Fernandes (2012) sobre a influéncia da cibernética em determinadas
areas do conhecimento como a informadtica ou ciéncia da computacao fica bem clara com o
advento da sociedade da informacdo, na qual o conceito de redes de computadores
controlando e se comunicando com outras redes gera efeitos no mundo fisico.

De acordo com o Glossdrio das Forcas Armadas, o termo seguranga pode ser

entendido como:

Condi¢do que permite ao Pais a preservacdo da soberania e da integridade territorial,
a realizac@o dos seus interesses nacionais, livre de pressdes e ameacas de qualquer
natureza, € a garantia aos cidaddos do exercicio dos direitos e deveres
constitucionais. (BRASIL, 2015).

O termo defesa deve ser entendido como “o ato ou conjunto de atos realizados para
obter, resguardar ou recompor a condi¢io reconhecida como de seguranga” ou ainda a “reacao

contra qualquer ataque ou agressao real ou iminente”.
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Considerando que um dos objetivos da defesa é “recompor a condi¢do reconhecida
como seguranga”’, pode-se concluir que as atividades de seguranca e defesa sdo
complementares, tendo essa Ultima uma postura mais enérgica em relacdo a anterior.
Derivando os conceitos de seguranca e defesa ao espacgo cibernético, teremos os conceitos de
seguranca cibernética e defesa cibernética.

Ambos os conceitos compdem a Seguranca do Espaco Cibernético Brasileiro e
requerem a definicdo de uma estratégia para serem implementadas de forma coordenada.
Cabe ao CDN a formulacdo da estratégia de defesa cibernética.

A estratégia de segurancga cibernética pode ser entendida como: “a arte de utilizar o
espaco cibernético pela adog¢do de agdes que assegurem disponibilidade, integridade,
confidencialidade e autenticidade das informacdes de interesse do Estado brasileiro”.

A seguranca do espaco cibernético brasileiro na visdo do presente trabalho tem por
missdo resguardar a interagdo entre 6rgdos vinculados a APF brasileira, bem como suas
manifestacoes individuais no campo do ciberespago, permitindo a producdo de conhecimento
de inteligéncia para aperfeicoar o processo decisdrio em nivel estratégico.

Ao contrério da proposta apresentada no Quadro 4, em que se expunha a atuagdo de
cada um dos membros da APF na questdo cibernética de seguranca e defesa, o modelo acima
nos revela a interagdo de informacdes entre estes agentes e a ténue fronteira entre seguranga e
defesa no espaco cibernético. Repare-se que as informagdes sobre incidentes (prevencao) sdao
comunicadas a repressdo, representada pela Policia Federal (seta menor a esquerda), e sdo
também encaminhada a uma nova entidade, identificada como P&D — CEPRSC / FFAA (seta
de dupla direcdo). Essa entidade ¢ um laboratério de andlise de malware para o qual as
informacdes sobre os incidentes sdo encaminhadas para estudo e propostas de solucdes para
neutralizacao (por isso, as duas direcdes da seta). A seta pontilhada indica que o conhecimento
adquirido nesse laboratério para a prevencdo de acidentes pode gerar conhecimento para a

constru¢do de produtos que podem ser usados em caso de um conflito cibernético.

Nao tenho dividas, por exemplo, de que a prote¢do de estruturas criticas do pais —
usinas hidroelétricas, linhas de transmissdo, bases de dados do sistema financeiro,
para ndo falar dos préprios meios das Forcas Armados — pertencem a Defesa. A
identificagdo e perseguicdo de hackers ou crackers é tarefa da Seguranca [ptiblica].
Mas ha areas cinzentas entre uma e outra. (AMORIM, 2012, grifo nosso).
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Figura 5 — Modelo de seguranca e defesa no espaco cibernético brasileiro
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Fonte: MANDARINO JR, 2011.

Ao seu exame, percebe-se que o uso do conhecimento estd direcionado para uma nova
entidade DCI/FFAA, outra instancia formada pelo Departamento de Contra Inteligéncia da
ABIN e por fragdes especificas do Ministério da Defesa, por intermédio das For¢cas Armadas,
com foco nas agdes de defesa. O aprofundamento das relagdes entre esses atores estd fora do

escopo deste trabalho.

3.8 RESPONSABILIDADES, POLITICAS E ESTRATEGIAS NO ESPACO CIBERNETICO
DO BRASIL

A seguranca no ambito cibernético contempla acdes que compreendem aspectos e
atitudes tanto preventivas quanto repressivas, enquanto defesa cibernética refere-se a agdes
operacionais, de carater ofensivo, caracterizadas por ataques cibernéticos (nesse sentido,
claramente composto por elementos estatais). Sendo assim, apesar de algumas diferencas
conceituais, ndo se pode isolar completamente um conceito do outro.

Existe uma interligacdo de atribuigdes em relagao ao setor cibernético que demanda
atuagdo tanto em nivel de defesa quanto no de seguranga, haja vista que no meio cibernético a
origem ¢ de dificil determinagdo e os meios utilizados e os danos provaveis de um ataque
podem atingir tanto sistemas militares como também servigos publicos da sociedade
(CANONGIA, 2009, p. 98).

Dessa forma, no Brasil, o Gabinete de Seguranca Institucional da Presidéncia da
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Republica (GSI/PR) e o Ministério da Defesa (MD) — acompanhado ainda pela Secretaria de
Assuntos Estratégicos, pela Marinha do Brasil, pela Forca Aérea Brasileira e, pelo Exército
Brasileiro (catalizador do assunto conforme indicado no Tépico CT&I, Item2, p. 37 da
Estratégia Nacional de Defesa) — atuam na condugio das politicas, debates publicos e projetos
do setor cibernético para o pais. No tocante a seguranca publica, a identificacdo de hackers em
territério nacional, por exemplo, fica sob responsabilidade da Policia Federal (PF) —
subordinada ao Ministério da Justica — como atributo de crime comum. Ou seja, a PF estaria
encarregada por acOes de prevengdo de incidentes e de repressio também no ambito
cibernético. No entanto, se levarmos em consideracdo a participagdo das Forcas Armadas
(Exército) nas agdes de seguranga cibernética em grandes eventos que ocorreram no pais, tais
quais a Conferéncia Rio+20 em 2012, Copa das Confederacdes em 2013 e Copa do Mundo
em 2014, notamos uma situacdo nebulosa, isto €, uma sobreposicdo de atribui¢do de funcdes
em operagdes “nao guerra’”.

Dessa forma, o GSI/PR e o MD destacam-se na constru¢ao de um ambiente politizado
que caminha para a securitizacdo da cibernética, tornando-se os lideres na elaboragdo das
diretrizes desse setor. Nesse sentido, o GSI/PR tem como uma de suas fun¢des coordenar a
inteligéncia e a seguranga da informacao, transformando-a na engrenagem principal para a
organizacdo da estratégia da seguranga cibernética no pais (MANDARINO JR., 2009). Da
estrutura do GSI/PR, destacam-se o DSIC e a ABIN.

O DSIC tem como atribui¢des, entre outras, regulamentar a seguranca da informacao e
comunicacdoes para toda a Administracdo Publica Federal (APF), realizar acordos
internacionais de troca de informagdes sigilosas, ser o ponto de contato com a Organizacdo
dos Estados Americanos (OEA) para assuntos de terrorismo cibernético e manter o centro de
tratamento e resposta (CERT.br) a incidentes nas redes de computadores da APF. A ABIN atua
nas tarefas de inteligéncia, por meio da producao de conhecimentos sobre fatos e situacoes de
imediata ou potencial influéncia no processo decisério, na acdo governamental, sobre a
salvaguarda e sobre a seguranca da sociedade e do Estado; e nas atividades de
contrainteligéncia pela adocdo de medidas que protejam os assuntos sigilosos relevantes para
o Estado e a sociedade e que neutralizem agdes de inteligéncia executadas em beneficio de
interesses estrangeiros.

A constru¢cdo da securitizagdo cibernética ndo ocorre tdo somente por documentos

legais e criagdo de oOrgdos da APEF, mas também por meio de discursos publicos.
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Primeiramente, durante a 68* Assembleia Geral das Na¢des Unidas, em discurso de abertura, a

entdo presidente do Brasil Dilma Rousseff proferiu as seguintes palavras:

As tecnologias de telecomunica¢@o e informagdo nao podem ser o novo campo de
batalha entre os Estados. Este ¢ o momento de criarmos as condi¢des para evitar que
0 espago cibernético seja instrumentalizado como arma de guerra, por meio da
espionagem, da sabotagem, dos ataques contra sistemas e infraestrutura de outros
paises (Discurso da Presidente, Dilma Rousseff, na abertura do Debate Geral da 68*
AGNU, 2013).

Percebe-se, nesse caso, a conclamacdo internacional para a construcdo de uma
governanga35 global da Internet e uma real preocupagdo com os riscos de um ataque
cibernético, especialmente quando coloca os sistemas e infraestruturas como objetos de
referéncia e, portanto, como algo existencialmente ameacgado. O discurso da presidente ainda
demonstrou preocupacdo com a privacidade e os dados pessoais dos cidaddos brasileiros, alvo
de espionagem pela agéncia americana National Security Agency (NSA) em 2013, colocando,
entdo, também a sociedade brasileira como um objeto referencial.

Ademais, o fato gerador provocado pelo incidente de violacdo de seguranga
cibernética foi estopim e motivador para que, em 2014, fosse aprovado o Marco Civil da
Internet, projeto que estava com pauta de votagdo trancada desde sua criagdo em 2009. Ainda
que nado tenha propriamente fins de defesa ou seguranca nacional, a Lei Ordindria de n°
12.965, de 23 de abril de 2014, regula a utilizacdo da Internet no pais, prevendo principios,
garantias, direitos, responsabilidades e deveres para usudrios e empresas, tratando de
neutralidade, privacidade, retencdo de informagdes e dados, entre outros. Portanto, esse
Marco Civil representa uma importante regulamentagdo interna e, igualmente, uma abertura
ainda maior da discussdo do tema para a sociedade.

Ainda, na apresentacdo do Livro Verde: Seguranca Cibernética no Brasil (BRASIL,
2000), o entdo Ministro Chefe do Gabinete de Seguranca Institucional da Presidéncia da
Republica, Jorge Armando Felix, ndo s6 defende a necessidade de garantir a seguranca
nacional, como também estabelece a formulacdo de uma Politica Nacional de Seguranca

Cibernética, expressando o tema como uma ameacga a seguranca estatal:

Assim, motivado por esta missdo e considerando a necessidade de assegurar dentro

% “Governanga é um conjunto de praticas, padrdes e relacionamentos estruturados, assumidos por executivos,
gestores, técnicos e usudrios de TI de uma organiza¢do, com a finalidade de garantir controles efetivos, ampliar
0s processos de seguranga, minimizar os riscos, ampliar o desempenho, otimizar a aplicacdo de recursos,
reduzir os custos, suportar as melhores decisdes e consequentemente alinhar TI aos negécios.” In: PERES,
Jodo Roberto. A vez da governancga corporativa. Revista Abinee, n. 43, p. 25, out. 2007. Disponivel em:
<http://www.abinee.org.br/informac/revista/43j.pdf>. Acesso em: 16 ago. 2016.
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do espaco cibernético acdes de seguranga da informag@o e comunicagcdes como
fundamentais para a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informag@o; a possibilidade real e crescente de uso dos meios
computacionais para agdes ofensivas por meio da penetracdo nas redes de
computadores de setores estratégicos para a nagdo; e o ataque cibernético como
sendo uma das maiores ameagas mundiais na atualidade; foi instituido Grupo
Técnico para estudo e andlise de matérias relacionadas a Seguranca Cibernética. [...]
Recomendo, portanto, a leitura desta obra, cuja publicagdo considero significativo
incremento no arcabou¢o de documentos que objetivam garantir a Seguranca
Nacional, e convido-os a contribuir com propostas e sugestdes para a evolugdo da
mesma, visando formular, colaborativamente, a Politica Nacional de Seguranca
Cibernética. (LIVRO VERDE, 2000, p. 5-6).

Ao final de suas palavras, percebemos uma chamada publica para que haja
contribuicdes com propostas e sugestdes, levando o tema mais uma vez para a esfera publica.
Em relagdo ao papel do MD, num primeiro momento, a condugdo do setor cibernético no pais
foi designada ao Exército Brasileiro; havendo previsibilidade para a criagdo de um Comando
de Defesa Cibernética das For¢as Armadas — como acontece nos EUA com a
USCYBERCOM® - no qual Marinha, Exército e a Forca Aérea trabalhariam integradamente.

Segundo a END, “o Ministério da Defesa e as Forcas Armadas intensificardo as
parcerias estratégicas nas areas cibernética, espacial e nuclear” (BRASIL, 2008), colocando
particular énfase no “aperfeicoamento dos dispositivos e procedimentos de seguranca que
reduzam a vulnerabilidade dos sistemas relacionados a Defesa Nacional contra ataques
cibernéticos” (BRASIL, 2008). Nota-se pelo documento, portanto, que a cibernética €
colocada pela primeira vez como um setor decisivo para a conservacao do pais ao alegar que
os “trés setores estratégicos — o espacial, o cibernético e o nuclear — sdo essenciais para a
defesa nacional” (Estratégia Nacional de Defesa. Decreto n° 6.703, De 18 de Dezembro de
2008).

Mesmo assim, como consequéncia da END de 2008, em 9 de novembro de 2009, o
MD, por meio da Diretriz Ministerial 14, determinou as responsabilidades de coordenacdo e
integracao do setor cibernético ao Exército Brasileiro, no &mbito das Forcas Armadas.

Em seguida, em 2010, foi lancado o Guia de Referéncia para a Seguranca das
Infraestruturas Criticas da Informacdo (BRASIL, 2010a), elaborado e organizado por
especialistas de 13 6rgaos da APF, propondo como objetivos gerais:

a) levantar e avaliar as potenciais vulnerabilidades e riscos que possam vir a afetar a

seguranca das infraestruturas criticas, identificando e monitorando suas

% United States Cyber Command (USCYBERCOM) é um comando conjunto das forcas armadas norte-
americanas subordinado ao Comando Estratégico dos Estados Unidos da América. O comando esta localizado
em Fort Meade, Maryland, e centraliza as opera¢des no ciberespaco, organiza os recursos cibernéticos
existentes e sincroniza defesa de redes militares dos EUA.
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interdependéncias;

b) propor, articular e acompanhar medidas necessarias das infraestruturas;

¢) estudar, propor e acompanhar a implementacdo de um sistema de informacdes com
dados atualizados das infraestruturas; e

d) pesquisar e propor um método de identificacdo de alertas e ameagas da seguranga

de infraestruturas criticas da informagao.

Nesse caso, percebe-se novamente uma preocupagdo extremada com as infraestruturas
criticas do pais, colocando-as como uma ameaca existencial. Ainda em 2010, foi lancado o
Livro Verde: Seguranca Cibernética no Brasil (BRASIL, 2010b), o qual apresenta uma breve
visao do pais no que se refere as oportunidades e aos desafios em termos politico-estratégicos,
econ0micos, sociais € ambientais, ci€ncia, tecnologia e inovacgdo, educagdo, legalidade,
cooperacao internacional, e seguranca das infraestruturas criticas, tendo como foco central a
seguranca cibernética. Além do mais, contém diretrizes estratégicas para a formulacao de uma
possivel futura Politica Nacional de Seguranca Cibernética para o pais (BRASIL, 2010b, p.
17,33).

Mais tarde, em 2012, é elaborado o documento que pela primeira vez aloca
publicamente recursos para o setor cibernético. O Livro Branco de Defesa Nacional
(BRASIL, 2012a) — que, apesar de aprovado na Camara dos Deputados e no Senado, mas
ainda ndo sancionado, é documento disponivel no site do governo brasileiro — trata a
cibernética como um desafio, denominando-a com um tipo de “conflito do futuro” (BRASIL,
2012a, p.28), e coloca a defesa cibernética propriamente como um novo tema no plano
internacional.

O livro também mira as infraestruturas do pais como ameaca existencial ao afirmar
que a “ameaca cibernética tornou-se uma preocupacao por colocar em risco a integridade de
infraestruturas [...] essenciais a operacdo e ao controle de diversos sistemas e Orgaos
diretamente relacionados a seguranca nacional” (BRASIL, 2012a, p. 69). O documento
supracitado ainda defende que a protecdo do espacgo cibernético abrange variadas dreas, desde
capacitacdo, inteligéncia, pesquisa cientifica, preparo e emprego operacional e gestio de
pessoal até a protecdo dos proprios ativos e capacidade de atuagdo em rede.

Outra publicacdo importante concernente ao tema em ambito brasileiro foi a Politica
Cibernética de Defesa de 2012. A finalidade da Politica € nortear “as atividades de Defesa
Cibernética, no nivel estratégico, e de Guerra Cibernética, nos niveis operacional e tatico,

visando a consecucdo dos seus objetivos” (Politica Cibernética de Defesa. Portaria n°
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3.389/MD, de 21 de dezembro de 2012).

Esse documento solidifica o entendimento acerca das possibilidades e dos limites da
atuacdo cibernética brasileira, tendo em vista a sensibilidade que esse espaco e ferramenta de
poder possui. Mais uma vez, para além da atuagdo do MD, a audiéncia publica é chamada

para colaborar com processo de construcio do setor cibernético:

a) a eficicia das acOes de Defesa Cibernética depende, fundamentalmente, da
atuacdo colaborativa da sociedade brasileira, incluindo, ndo apenas o MD, mas
também a comunidade académica, os setores publico e privado e a base industrial de
defesa; (Politica Cibernética de Defesa. Portaria n° 3.389/MD, de 21 de dezembro de
2012).

O documento cita o Sistema Militar de Defesa Cibernética (SMDC), 6rgdao militar com
o intuito de prevenir ataques aos sistemas de informética de todo o Brasil, o qual é
coordenado pelo Estado-Maior das For¢cas Armadas. Dessa forma, o pais insere-se no modelo
de gestdo cibernética das grandes poténcias, ainda que apenas inicialmente.

Por fim, tem-se a Estratégia Nacional de Defesa de 2012, sendo uma atualizacdo da
END 2008. O ultimo documento possui alguns pontos atualizados importantes que merecem
ser citados. Primeiramente, nessa nova estratégia o setor cibernético adquire uma secdo
exclusiva para apontamento de prioridades. Uma delas é expandir o CDCiber, comandado
pelo Exército, para um comando maior de atuacdo integrada das Forcas Armadas, ao afirmar
que se deve “fortalecer o Centro de Defesa Cibernética com capacidade de evoluir para o
Comando de Defesa Cibernética das For¢as Armadas” (BRASIL, 2012c). Outra prioridade é
conduzir o tema para o debate académico ao propor a necessidade de “fomentar a pesquisa
cientifica voltada para o Setor Cibernético, envolvendo a comunidade académica nacional e
internacional” (BRASIL, 2012c). Inclusive, nesse ponto, propde-se um estudo conjunto entre
Ministros, Secretdrios ¢ GSI/PR com vistas a “criacdo da Escola Nacional de Defesa
Cibernética” (Estratégia Nacional de Defesa de 2012, 2012c¢).

A Estratégia de 2012 proclama a independéncia nacional de capacitacdo tecnoldgica
autdonoma, incluindo os setores espacial, cibernético e nuclear. Dessa forma, o pais pretende
desprender-se de tecnologia estrangeira.

Enfim, no campo da seguranca cibernética, as agcdes ganharam maior investida a partir
da criacdo do DSIC no GSI/PR, em 2006, e, no campo da defesa cibernética, destaque maior

passou a ser dado através da elaboracdo da END. Os documentos aqui referidos,
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acompanhados pela criacdo e atuacdo de 6rgdos estatais — no qual o GSI/PR* e o MD -
possuem papel imprescindivel pela atribuicdo de competéncias no que tange a seguranga €
defesa cibernéticas. Nesse caso, podem ser encarados como uma sistematizacao do processo
de formacdo de ameacas existentes no setor cibernético.

Ponderando-se na mesma medida, os breves discursos apresentados podem ser vistos
como uma forma de alcangar a legitimacdo da populacdo e a aceita¢do publica em busca da
securitizacdo, haja vista que seu processo torna-se mais aceitdvel em virtude da associa¢io
entre possiveis ataques cibernéticos em ambito nacional com os ocorridos diariamente como
crime comum.

Sendo assim, conforme apontaram Buzan e Hansen (2012, p. 366), a seguranca ndo é
uma condicao objetiva, mas sim um discurso que constitui identidades e ameagas. Nesse caso,
parece claro o desenvolvimento, ainda que em prosseguimento, das identidades e ameacas

cibernéticas, levando a uma securitizacdo ainda incompleta do setor no pais.

3.9 A QUESTAO CIBERNETICA NO BRASIL: POLITIZACAO VERSUS
SECURITIZACAO

Nesta etapa do trabalho, trataremos o espago cibernético brasileiro com um enfoque
voltado aos seus marcos legais e a evolugcdo do tema pelo Estado onde nos questionamos se
ele eleva o tema para um modelo securitizado.

De acordo com o Centro de Estudos de Resposta e Tratamento de Incidentes de
Seguranca para a Internet Brasileira (CERT.br), o Brasil possui o maior nimero de internautas
da América Latina, cerca de 50 milhdes. Em 2013, o CERT.br recebeu notificacdes de
352.925 tipos de ataques no pais, nimero que chegou a alcancar 466.029 em 2012.
Comparando-se com o relatério de 2002, quando se reportou pouco mais de 25.000 ataques,
os incidentes cibernéticos tiveram um aumento superior a 1.800% em uma década.

Isso demonstra o crescimento vertiginoso nao s6 de usudrios de Internet no pais, como
também na quantidade e diversificacdo dos ataques virtuais, conforme constatado no Gréfico
1 a seguir. Ainda de acordo com as estatisticas de 2015, advindas no Grafico 2, os incidentes
reportados partiram majoritariamente de dentro do territdrio nacional (54,02%), seguido por

EUA (11,16%) e, depois, China (10,59%).

7 0 Gabinete de Seguranca Institucional da Presidéncia da Repiiblica (GSI/PR) deu lugar a Casa Militar sob o
Ministério da Casa Civil, conforme a Medida Proviséria N° 696 de 2 de Outubro de 2015.
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Gréfico 1 — Total de incidentes reportado ao CERT.br por ano (1999 - 2015)
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Fonte: http://www.cert.br/stats/incidentes/

Assim:

a preocupagdo tanto com os conteidos quanto com o tipo de uso, e a respectiva
seguranc¢a da Internet, crescem em igual medida aos desenvolvimentos tecnoldgicos
e ao numero de usudrios, observados, especialmente, ao longo dos udltimos anos.
(LIVRO VERDE, 2010, p. 31).

Griafico 2 — Incidentes reportados ao CERT.br - Top 10 CCs origem de ataques
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Em 2011, os incidentes reportados pelo Centro tinham como alvo, preferencialmente,

empresas privadas e bancos. J4 nos anos seguintes, os ataques estenderam-se para sites e
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sistemas governamentais, entre eles os sites da Presidéncia da Republica e da Receita Federal.
Essa situacdo revela uma potencial preocupacdo com a fragilidade do sistema de seguranca
cibernética do governo brasileiro. Por exemplo, um ataque que paralisasse o site da Receita
Federal as vésperas do prazo de entrega das declaragdes de imposto de renda do cidaddo
brasileiro poderia trazer grandes prejuizos tanto para o governo quanto para o cidadao.

Portanto, fazem-se necessdrias uma categorizacdo e tipificagdo das vérias formas de
conflito no ciberespacgo, das possiveis vulnerabilidades, das ameacas e de suas fontes, “para
que sejam alocadas responsabilidades aos cidaddos, ao Estado; sejam estabelecidas
contramedidas e investigac¢des criminais” (DUNN, 2010, p. 1, traduc¢io nossa).

Ainda que ndo se comprove que o tema nao tenha sido totalmente securitizado no
Brasil, pode-se dizer que a cibernética é objeto de preocupacdo no ambito da seguranca e da
defesa. Nesse caso, a securitizacdo, de acordo com Hansen e Nissenbaum (2009), ¢ um
processo em constru¢do no ambito das praticas de seguranca didrias (politiza¢do). Assim, a
cibernética tornou-se um tema relevante para o governo brasileiro, conforme revelado pelo

ex-ministro da Defesa, Celso Amorim:

Ao contrdrio de cem anos atrds, tempo do Bardo do Rio Branco, quando o Brasil
comprava do exterior praticamente todos seus principais equipamentos de defesa
sem a capacidade de nacionalizar sua produgdo, hoje o desenvolvimento de
capacidades autdnomas na industria de defesa é um objetivo fundamental de nossa
politica. A Estratégia Nacional de Defesa, cuja segunda edicdo foi langada no ano
passado e agora acaba de ser apreciada pelo Congresso Nacional, define trés dreas
prioritarias desse esfor¢o: a nuclear, a cibernética e a espacial. (2013, p. 308-309,
grifo nosso).

No ambito militar brasileiro, hd uma clara preocupacdo com a seguranga e defesa
cibernética dos sistemas virtuais e de infraestrutura do pais. A politica adotada pelas Forgas
Armadas brasileiras é a de defesa-ativa™, onde ndo se busca atacar outras nacdes seguindo a
linha pacifista historica de posicionamento e obediéncia direta ao texto constitucional em seu
artigo 4° incisos I a VII, visando primordialmente proteger os préprios sistemas e neutralizar
possiveis ataques e intrusoes.

Levando-se em consideragdo a elaboracdo de Buzan et al. (1998) referente a
categorizacdo do tratamento de questdes publicas, podemos dividir o tratamento da seguranca

cibernética pelo Brasil em trés etapas: até os anos 2000 (ndo politizado); na primeira metade

¥ Defesa-ativa: capacidade de identificar o ataque cibernético e sua origem e na mesma medida, se oportuno for,
retaliar o atacante e seus sistemas.
Disponivel em: <https://gestao.consegi.serpro.gov.br/cobertura/noticias/a-favor-de-uma-defesa-ativa-contra-
ataques-ciberneticos>. Acesso em: 16 ago. 2016.
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dos anos 2000 (politizado); e a partir de 2008 (em processo de securitizagao).

Levando-se em consideracdo a elaboragdo de Buzan et al. (1998) referente a
categorizacdo do tratamento de questdes publicas, podemos dividir o tratamento da seguranca
cibernética pelo Brasil em trés etapas: até os anos 2000, ndo politizado; na primeira metade
dos anos 2000, politizado; e, a partir de 2008, em processo de securitizacdo, conforme se

ilustra na Figura 6.

Figura 6 — Evolugdo no processo de securitizagio
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Fonte: Contemporary Security Studies, p. 170%.

Até o final dos anos 1990, nao foram criados documentos relevantes concernentes ao
tema nem debates ou preocupacdes quanto aos riscos € as vulnerabilidades foram notados,
certamente pelo fato de a cibernética e seus elementos encontrarem-se em processo de
formacdo e evolucdo, juntamente com as Tecnologias de Informacdo e Comunicagdo (TICs).
A partir de entdo, conforme o Estado Brasileiro percebe a necessidade e a importancia de tal
tecnologia, ha uma institucionalizacdo da questdo, designacdo de capacidades e demarcagdao
de conceitos.

Entdo, no ano 2000, tem-se o marco inicial do processo de politizagdo do tema com o

Livro Verde: Sociedade da Informacao no Brasil (BRASIL, 2010b), do Ministério da Ciéncia e

% COLLINS, Alan. Contemporary Security Studies. Oxford University Press, 12 jan. 2016.
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Tecnologia. O livro representa uma visdo mais ampla para estabelecer contornos e diretrizes
de um programa de a¢des rumo a sociedade da informacao no Brasil.

O programa versa sobre as oportunidades e os riscos de uma sociedade em rede e
informatizada; sobre economia, trabalho e comércio eletronico; sobre universalizagdo dos
servicos de Internet como forma de cidadania; sobre como a informatiza¢do auxilia a
educagdo; sobre transparéncia governamental para colocar o “governo ao alcance de todos”,
além de abordar questdes mais especificas de P&D e infraestrutura avancada. Basicamente,
sdo definidos conceitos ligados a informdtica e sdo propostos projetos de disseminacdo da
Internet pelo territério nacional.

Em termos de seguranca cibernética (até entdo denominado seguranga da informagao),
no mesmo ano, o governo publicou o Decreto n°. 3.505, de 13 de junho de 2000, instituindo a
Politica de Seguranga da Informacdo nos 6rgdos e nas entidades da Administragdao Publica
Federal. A legislacao federal instituiu o Comité Gestor da Seguranga da Informacao (CGSI), o
qual serve de assessor e é subordinado a Secretaria-Executiva do Conselho de Defesa
Nacional, portanto, nota-se uma preocupacdo inicial com a seguranca da informagdo do
Estado.

Em seguida, através da Lei Federal n° 10.683, de 28 de maio de 2003, cria-se o
Gabinete de Segurancga Institucional da Presidéncia da Republica (GSI/PR).

Assim sendo, até 2005, hd um processo de politizacdo do tema da seguranga
cibernética — inicialmente tecnicamente entendido como seguran¢a da informagdo —, com a
criacdo de oOrgdos, documentos oficiais, discussdes, centros de estudos, determinacdo de
recursos etc. Entdo, o tema ainda ndo havia escalado um grau de preocupagdo concernente a
uma ameaca existencial propriamente dita, mas apenas um objeto de preocupacao inicial e de
debate politico. Doravante, hd um processo de entendimento da cibernética como uma
ameaca, se nao plenamente existencial ao menos potencialmente existente e, portanto, em
constru¢do da securitizacao.

Nesse sentido, a Politica Nacional de Defesa (Decreto n® 5484, de 30 de junho de
2005) menciona brevemente o tema em duas secdes. Dessa forma, temos as primeiras citagdes

diretas referentes a um ataque cibernético:



91

6.19 Para minimizar os danos de possivel ataque cibernético, € essencial a busca
permanente do aperfeicoamento dos dispositivos de seguranga e a adocdo de
procedimentos que reduzam a vulnerabilidade dos sistemas e permitam seu pronto
restabelecimento. [...] XII - aperfeicoar os dispositivos e procedimentos de
seguranga que reduzam a vulnerabilidade dos sistemas relacionados a Defesa
Nacional contra ataques cibernéticos e, se for o caso permita seu pronto
restabelecimento. (Politica de Defesa Nacional. Ministério da Casa Civil. Subchefia
para Assuntos Juridicos. Decreto n° 5484, de 30 de Junho de 2005).

A partir dessa Politica Nacional de Defesa (BRASIL, 2013), ampliam-se as produgdes
de documentos legais brasileiros, os quais fomentam o debate ptblico de Defesa Nacional,
incluindo, entdo, a seguranca cibernética; sendo eles o Glossario Militar das For¢as Armadas
(2015), a Estratégia Nacional de Defesa'’ (2008 e rev. 2012), o Guia de Referéncia para a
Seguranca das Infraestruturas Criticas da Informacdo (BRASIL, 2010), o Livro Verde:
Seguranca Cibernética no Brasil (BRASIL, 2010b), o relatério Desafios Estratégicos para a
Seguranca e Defesa Cibernética (2011), o Livro Branco de Defesa Nacional (BRASIL, 2012),
a Politica Cibernética de Defesa (BRASIL, 2012) e a Estratégia de Seguranca da Informacao e
Comunicacdes e de Seguranca Cibernética da Administragdo Publica Federal (BRASIL,
2015).

A consequéncia € a percepcao pelo Estado brasileiro da potencialidade e dos riscos de
ataques cibernéticos as infraestruturas criticas e da seguran¢a da informacao no pais, alocando
publicamente espagos em documentos legais que promovem a discussio e o crescimento da
importancia do tema, tendo o Gabinete de Seguranca Institucional da Presidéncia da
Republica e o Exército Brasileiro como 6rgdos principais de atuagao no setor cibernético.

Em resumo, a Administragdo Publica Federal esforcou-se por apresentar a evolugao da
questdo da segurancga cibernética pelo Estado Brasileiro com um direcionamento para uma
possivel securitizagdo. Temdtica essa que outrora, nos anos 1990, ainda se encontrava nao
politizada e que em consequéncia da maior integracdo da sociedade brasileira com o Espago
Cibernético, somados a eventos de ordem internacional (Stuxnet — Ird, DDos — Estdnia)
elevaram o tom do debate, principalmente nas forcas armadas brasileiras, e perceberam, de

maneira 4gil, a resposta estatal, conforme ilustracdo da Figura 7:

0 A Estratégia Nacional de Defesa (END) foi aprovada pelo Decreto n° 6.703, de 18 de dezembro de 2008,
revisada em 2012 de acordo com o Decreto Legislativo n° 373, de 25 de setembro de 2013, implicando em
alteracdes na Politica Nacional de Defesa e no Livro Branco da Defesa.
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Figura 7 — Evolugio dos marcos legais brasileiros para o espaco cibernético®
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Fonte: Elaborada pelo autor.

! Lei N° 12.737, de 30 DE NOVEMBRO DE 2012: Dispde sobre a tipificagio criminal de delitos informaticos;
altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cddigo Penal; e da outras providéncias.

Lei N° 12.965, de 23 DE ABRIL DE 2014: Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil.
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4 SEGURANCA E DEFESA DO ESPACO CIBERNETICO NA MARINHA DO
BRASIL

A utilizacdo cada vez mais acentuada de informagdes sendo transferidas e
armazenadas digitalmente, assim como a evolugdo tecnoldgica dos sistemas envolvidos,
acarreta na gradativa dependéncia da MB de suas estruturas de comunicacdes e de TI, as quais
tém se apresentado num grau cada vez maior de complexidade e interconexao.

Observa-se dai a necessidade de a MB possuir instrumentos que contenham diretrizes
voltadas a auxiliar as Organizacdes Militares (OM) no planejamento, defini¢ao e implantacao
de mecanismos de seguranga (normas, procedimentos, padroes, equipamentos, dispositivos e
controles) no trato da informacdo digital, orientando as atividades que visam garantir a
autenticidade, a integridade, a disponibilidade e o sigilo das informagdes armazenadas e
trafegadas por meio magnético, eletronico ou digital.

O espaco cibernético da MB apresenta um potencial de exposicdo a a¢des ofensivas a
medida que a complexidade de sistemas e elementos de rede avoluma-se em suas atividades
cotidianas, tornando-se um alvo de grande valor.

A preocupacdo com uma nova ordem de ameacas vinculadas ao dominio cibernético
encontra reflexos nos mais variados extratos da Administragdao Publica Federal, e, no caso da
Marinha do Brasil, essas consideragdes sdo expostas em documentos como as Orientagdes do
Comandante da Marinha 2008 e 2016 (ORCOM) e também no Plano Estratégico de
Tecnologia da Informag@o da Marinha (2016-2019).

A possibilidade de vazamento do conhecimento de projetos e pesquisas em andamento
na MB, tais como o Programa de Desenvolvimento de Submarinos (PROSUB)42 e do

Laboratério de Geragdao de Energia Nucleoelétrica (LABGENE)*, devido a acoes maliciosas

2 Programa de Desenvolvimento de Submarinos (PROSUB): firmado um acordo de transferéncia de tecnologia
entre Brasil e Franca. O programa viabilizard a produg@o de quatro submarinos convencionais, que se somarao
a frota de cinco submarinos ja existentes. E culminara na fabricag¢@o do primeiro submarino brasileiro com
propulsio nuclear. O PROSUB vai dotar a industria brasileira da defesa com tecnologia nuclear de ponta —
ponto destacado na Estratégia Nacional de Defesa. A concretizacdo do programa fortalece, ainda, setores da
inddstria nacional de importincia estratégica para o desenvolvimento econdmico do pais. Priorizando a
aquisicdo de componentes fabricados no Brasil para os submarinos, o PROSUB € um forte incentivo ao nosso
parque industrial. Além dos cinco submarinos, o PROSUB contempla a constru¢io de um complexo de
infraestrutura industrial e de apoio a operacdo dos submarinos, que engloba os Estaleiros, a Base Naval e a
Unidade de Fabricagdo de Estruturas Metélicas (UFEM), no Municipio de Itaguai. Disponivel em:
<https://www1.mar.mil.br/prosub/institucional>. Acesso em: 20 nov. 2016.

 Laboratério de Geracio Nucleoelétrica (LABGENE): para a operacio do submarino nuclear, a Marinha do
Brasil estd construindo, no Centro Experimental Aramar, o Laboratério de Geracdo de Energia Nucleoelétrica
(LABGENE), que ser4 utilizado para validar as condi¢des de projeto e ensaiar todas as condi¢des de operagdo
possiveis para uma planta de propulsdo nuclear. Serd composto por 11 prédios principais, entre eles o Prédio do
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intencionais, merecem a atencao de sua classificagdo como problemas de segurancga nacional,
conforme previsto na Estratégia Nacional de Defesa (END), sujeitos a protecdo permanente a
qualquer custo. (SALMON, 2015).

Nesta etapa do trabalho, os esforcos se voltam para compreensao da estrutura politico-
administrativa da Marinha do Brasil, seu arcabouco legal e suas adaptacdes a Questdo de
Seguranca e Defesa do Espaco Cibernético institucional, o qual se estende por todo o
territério nacional, e representacdes em territorio estrangeiro (Comissdes Navais, Adidancias

e militares em missao no exterior).

4.1 RETROSPECTO DA QUESTAO CIBERNETICA NA MARINHA DO BRASIL

z

Hoje, a realidade mundial é muito distinta, mas igualmente insegura! Aos
tradicionais atores estatais, somam-se ameacgas transnacionais materializadas pelo
terrorismo catastrofico; pelo crime organizado na forma do narcotrafico, do tréafico
humano e da pirataria; pela guerra cibernética; ¢ pelas crescentes discussdes
juridicas quanto aos niveis de soberania em espacos maritimos*. (Marinha do
Brasil, Ordem do Dia 2/2016, grifo nosso).

O mundo globalizado testemunha grandes modificacdes comportamentais,
notadamente no que tange as relacdes do emprego das TIC na vida das organizagdes. Sua
permeabilidade em todos os niveis organizacionais estabeleceu um novo paradigma: o da
necessidade de alinhamento da TIC com os objetivos estratégicos das corporagoes.

A MB, nado alheia a essa conjuntura, conforme o Boletim de Ordens e Noticias
(BONO) Especial n° 748%, d4 publicidade 4 determinacdo da Alta Administracdo Naval para
a criacdo de um Grupo de Trabalho em Tecnologia da Informacdo (GT-TI) que conta com a
participacdo de representantes de todos os Orgdos de Direcdo Setorial (ODS) para elaborar
um Estudo de Estado-Maior (EEM) detalhado, no qual foi revisada a Estrutura de recursos
TIC na MB.

Definiram-se as atribui¢cdes e responsabilidades dos diversos atores, de forma a
adaptar essa estrutura, no que for pertinente, ao adequado alinhamento com os respectivos
objetivos estratégicos.

Uma diversidade de questdes foi analisada no ambito do GT-TI, desde a capacita¢io

Reator e o Prédio das Turbinas. Disponivel em: <https://www1.mar.mil.br/ctmsp/labgene>. Acesso em: 20 nov.
2016.

* Ordem do Dia No 2/2016 — Assunto: 151° Aniversario da Batalha Naval do Riachuelo — Data Magna da
Marinha, disponivel em: <http://www.mar.mil.br/hotsites/11jun2016/ordem_do_dia.html>. Acesso em: 20 nov.
2016.

45 Armada, Estado-Maior da. BONO n° 748. Boletim de Ordens e Noticias Especial, 7 nov. 2007.
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técnica de pessoal especialista até a revisdao da relagdo de subordinacdo de Orgaos

responsaveis por atividades de TI.

Os principais pontos decorrentes do Estudo de Estado Maior resultantes do GT-TI

seriam:

Criacdo do COTIM, assessorado pela COTEC-TI. O COTIM ¢é presidido pelo Chefe
do Estado-Maior da Armada (CEMA - é o segundo na Cadeia de Comando na
hierdrquica da MB), que passa a ser a Autoridade de TI da MB, deliberando sobre os
importantes temas relativos a TI, ap6s parecer técnico elaborado pela COTEC-TL
Essa configuracdo é coerente com as melhores préticas de Governanca de TI na
atualidade, as quais sdo unanimes em evidenciar a necessidade de participacdo dos
segmentos voltados para o “negécio” da empresa — no caso da MB, a manutencio do
aprestamento do Poder Naval;

Centralizacdo das atividades de T1 na futura DCTIM:

[...]

Normatizacdo e estabelecimento de padrdes técnicos para diversas atividades, tais
como: processos de desenvolvimento e interoperabilidade de Sistemas Digitais (SD),
guerra cibernética, auditoria de sistemas, bem como adesdo a praticas consagradas
de Governanca de TI para as organizagdes.

Essas mudancas direcionaram a Marinha para uma nova mentalidade de uso da TIC no

que diz respeito a questdo de seguranca e defesa cibernética, pois a primeira iniciativa do

género foi oriunda do setor operativo (em 2006) com a criacdo da Secdo de Guerra

Cibernética no Comando de Operacdes Navais, que se encontrava subordinada a Subchefia de

Inteligéncia (CON-20). (NUNES, 2010).

Figura 8 — Estrutura organizacional do ComOpNav

Comandante de Operacoes
Navais (CON)
Alte de Esquadra

Chefe de Estado Maior Chefe de Gabinete
C. Alte CMG
I
I I I I
Subchefia de Subchefia de Subchefia de Subchefia de
Organizacao Inteligéncia Operacoes Logistica e Plano
E Assuntos Maritimos Operacional Diretor
C. Alte C. Alte C. Alte C. Alte

Fonte: Adaptado pelo autor a partir de www.comopnav.mar.mil.br.

O conhecimento que se detinha sobre o assunto era muito limitado, tanto em termos
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técnicos como doutrindrios, e restringia-se ao esforco de alguns poucos elementos que, por
iniciativa prépria, buscavam se atualizar. A cada movimentagdo de um desses militares,
perdia-se um pouco da incipiente capacidade existente.

A partir de 2008, a Marinha do Brasil realiza uma forte guinada na maneira de tratar a
questdo de seguranga e defesa cibernética, ao transferi-la do Setor Operativo ao Setor de
Apoio, mais precisamente sob a estrutura da Diretoria-Geral de Material da Marinha
(DGMM) (NUNES, 2010).

Compreende-se que a ado¢do de tal postura foi motivada, entre outros fatores, pela
forte e natural relacdo que a TIC mantém com a questdo de seguranca e defesa cibernética,
fazendo com que a competéncia natural para administrar a infraestrutura de dados do Poder
Naval estabelecida pela INO1/DSIC/GSIPR fosse atribuida a Diretoria de Comunicacdes e
Tecnologia da Informagdo da Marinha e em resposta direta aos itens b e f do EEM do GT-TI

de 2007.

4.2 ADCTIM

Criada pela portaria n° 14, de 16 de janeiro de 2008, do Comandante da Marinha*® e
com sede na cidade do Rio de Janeiro, a Diretoria de Comunica¢do e Tecnologia da
Informacdo da Marinha ampliou a missdo da extinta DTM, para congregar em uma unica
Diretoria Especializada (DE) a orientacio e supervisdo funcional do Sistema de
Comunicacdes da Marinha (SISCOM) e as atividades técnicas pertinentes as
Telecomunicagdes, ambas antes exercidas pela extinta DTM, juntamente com a orienta¢do da
governancga da Tecnologia da Informacdo na Marinha, atividades estas até entdo executadas
concomitantemente pela DTM e pela Diretoria de Administragdo da Marinha (DadM).

A organizacdo e as atividades da DCTIM foram estruturadas pelo Regulamento
aprovado pela Portaria n°® 98, de 16 de fevereiro de 2011, do Diretor-Geral do Material da
Marinha responsavel por elaborar normas, instru¢des técnicas e procedimentos padronizados
para dreas de conhecimento concernentes ao emprego da Tecnologia da Informagdo na MB,
incluindo a questao de Segurancga e Defesa Cibernética.

Subordinada a essa Diretoria, o Centro de Tecnologia da Informag¢do da Marinha
(CTIM) foi designado como Orgdo de Execucio Operacional para a Guerra Cibernética (GC),

sendo responsavel por: operar os recursos tecnologicos para a GC; planejar os exercicios

“DOU de 23 de janeiro de 2008, Secdo 1, p. 9.
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gerais de GC; subsidiar a DCTIM nos aspectos de capacitacdo técnica do pessoal envolvido

com as atividades especificas de GC; e mobilizar pessoal qualificado, para o emprego em

situagdes de conflito, de acordo com a doutrina estabelecida.

4.2.1 Estrutura organizacional da DCTIM

Em documento elaborado pelo Estado Maior da Armada denominado Doutrina de

Tecnologia da Informagdo da MB (EMA-416: Doutrina de Tecnologia da Informacdo da
Marinha, Volume I. 1% rev. Brasilia, DF: 2012), determinou-se a DCTIM:

Elaborar normas, instrugdes técnicas e procedimentos padronizados para dreas de
conhecimento concernentes ao emprego da Tecnologia da Informacdo na MB,
notadamente: projetos de desenvolvimento e manutencdo de sistemas digitais de
informagdo, seguran¢a de informacdo digital, auditoria computacional, criptologia,

N

guerra cibernética, forense computacional e tecnologias de suporte a preservacio
digital e a gestdo arquivistica (MARINHA DO BRASIL, 2012, p. 3-4).

Figura 9 — Organograma da Diretoria de Comunicagdo e Tecnologia da Informa¢do da Marinha
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Fonte: Adaptada pelo autor a partir de www.dctim.mb/sites/dctim.br/files/Organograma.pdf

Dessa forma, apresenta-se um escopo amplo das fun¢des dessa Diretoria Especializada

(DE) no tratamento da Tecnologia da Informacdo na Marinha do Brasil, e em especial nos
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aspectos em torno da questdo cibernética.

A atividade Operacional de Guerra Cibernética na MB estd a cargo do Centro de
Tecnologia da Informacdo da MB (CTIM) e tem, como uma de suas tarefas,
conduzir as atividades concernentes a Guerra Cibernética, auditoria de seguranca e
forense computacional®’, através do Departamento de Guerra Cibernética constante
em seu organograma. Esse Departamento estd subdividido em trés Se¢des, quais
sejam: Operagdes, Infraestrutura de Seguranca da Informacdo Digital (SID) e
Forense Computacional e Recursos Criptoldgicos. (NUNES, 2010).

Ainda de acordo com a supracitada publicacdo, coube ao Centro de Tecnoliga da
Informagdo da MB, como Orgido de Execucdo Operacional, realizar diversas tarefas técnicas
que visam proteger a RECIM, dentre elas: apoiar as OM, na sua drea de jurisdi¢do, e os
CLTI, em 2° escaldo; operar os recursos tecnologicos para a GC; mobilizar o pessoal
qualificado, para o emprego em situa¢des de conflito; implantar, gerenciar, operar € manter os
sistemas de prote¢do da RECIM; apoiar as OM na implantagdo de sistemas de prote¢do nas
suas redes locais; realizar as analises de vulnerabilidades, ameagas e riscos de seguranca da
informacao; avaliar os dispositivos de seguranca da informagao para a RECIM, bem como a
proposicao de solucdes de seguranga que mitiguem os riscos detectados a niveis aceitaveis; e
posicionar, manter € monitorar os sensores, dispositivos de alertas e concentradores de logs,
mantendo seus registros e andlises, de forma a possibilitar estudos e ativa¢do, quando
necessario, do Grupo de Resposta a Incidentes de Seguranca da Informacao Digital (GRISID)
(MARINHA DO BRASIL, 2012, p. 3-4 a 3-7, grifo nosso).

Na Estrutura Organizacional dessa DE, observamos o destaque dado a questdo de
Seguranca e Defesa com a estrutura da se¢io DCTIM-31, que cuida especificamente da
matéria e coordena tecnicamente a elaboracdo de normativas afeitas a questdo cibernética,

bem como elabora exercicios de guerra cibernética e a capacita pessoal especializado.

" Forense computacional: é o emprego de técnicas e de procedimentos para aquisi¢do, preservagio,
identificacdo, extragdo, restauragdo, andlise e documentacio de provas computacionais armazenadas em midias
eletronicas, a fim de atender demandas administrativas, juridicas ou judiciais. (EMA-416 Doutrina de
tecnologia da informagdo da Marinha. 2012, Brasilia).
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Figura 10 — Governanga de TI na MB
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Fonte: http://portal.eceme.ensino.eb.br/meiramattos/index.php/RMM/article/view/218*.

Como tltimo nivel de capilaridade da estrutura organizacional, apresentam-se os
Centros Locais de Tecnologia da Informagao (CLTI), que possuem por objetivo otimizar o uso
de recursos humanos e financeiros da drea de TI por meio da concentragdo de servigos
comuns as OM por eles apoiadas (BRASIL, 2012a, p.1), sendo classificados como elementos
organizacionais de apoio e responsdveis, dentre outras tarefas, por auxiliar o CTIM na
“resolugdo de problemas de maior complexidade e que requeiram agdes de reparo
interdisciplinares para restabelecimento dos sistemas da RECIM” (MARINHA DO BRASIL,
2012, p. 3-9) e “na resolucdo de todo e qualquer tipo de incidente relativo as redes, e/ou aos
sistemas de TI, nos locais sob sua drea de jurisdicdo que afetem o bom funcionamento da

RECIM” (MARINHA DO BRASIL, 2011).
4.3 ESPACO CIBERNETICO NA MB
Faz-se conveniente, neste momento, que se comente um pouco sobre duas estruturas

que compdem o dominio cibernético da MB, quais sejam: a sua rede interna que tem o nome

de Rede de Comunicagdes Integradas da MB (RECIM) e a Internet” na MB, por serem

* A Defesa Cibernética na Visdo da Marinha do Brasil — CF (A) Nilson Rocha Vianna, Anais do XI Ciclo de
Estudos Estratégicos: Seguranga e Defesa Cibernética, 2012.
* A Internet é um conglomerado de redes e ndo é propriedade de qualquer individuo ou grupo. Assegurar uma
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“portas de entradas” de possiveis ameacas externas e internas.

4.3.1 RECIM

A RECIM tem como propdsito a interconexao de dispositivos eletronicos,
possibilitando a comunicacdo entre usudrios (voz, dados ou voz e dados), obedecendo aos
seguintes itens: confiabilidade, rapidez nas respostas as solicitacdes, disponibilidade,
eficiéncia e custo.

Ela pode ser definida como a infraestrutura para uma rede de grande drea privada
(WAN)™, composta por redes metropolitanas Distritais, tendendo a ser independente das
prestadoras de servi¢o de telecomunicagdes e fundamentada em suporte de comunicacdo de
alta qualidade.

Utiliza-se de uma CETELMA (Central Telefonica da Marinha) e/ou equipamento de
conectividade que dispdem de dispositivos com capacidade de manipulagdo de voz e dados,
para efetuar a integracdo das redes que fazem parte de um Distrito, Comando ou Complexo
Naval.

Pode ser estruturada em trés dreas de atuacao:

a) area restrita a OM: a primeira 4rea de atuacdo restringe-se, basicamente, a uma OM.

Cada OM pode ter ao menos uma rede de dados local que, em conjunto com ramais
telefonicos ou centrais telefonicas ligadas a uma CETELMA, € integrada a RECIM.
A responsabilidade administrativa e técnica de suas redes ficam a critério da propria
OM;

b) drea dos Distritos, Comandos ou Complexos Navais: a segunda drea de atuacdo
refere-se aos Distritos, Comandos ou Complexos Navais (exemplo: Complexo de
Mocangué). Cada um desses elementos constitui uma rede metropolitana integrada
pelas redes locais das OM situadas em sua drea de responsabilidade.

A responsabilidade administrativa e técnica dessas redes fica a cargo dos

respectivos Distritos, Comandos ou Complexos Navais;

comunicagdo eficaz através dessa infraestrutura diversificada requer a aplicag@o de tecnologias consistentes e
comumente reconhecidas e normas, bem como a cooperacao de muitas agéncias de administracao de rede.
Existem organiza¢des que foram desenvolvidas com a finalidade de ajudar a manter a estrutura e a
padronizagdo de protocolos e processos da Internet. Essas organizac¢des incluem a Internet Engineering Task
Force (IETF), além de muitos outros. (Cisco Network Academy. Network Basics Companion Guide. 1st
edition. San Francisco: Cisco Press, 2013).

%% Wide-area network (WAN): Uma infraestrutura de rede que fornece acesso a outras redes em uma ampla drea
geografica. (Cisco Network Academy. Network Basics Companion Guide. 1st edition. San Francisco: Cisco
Press, 2013).
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¢) integracdo das redes metropolitanas: a terceira drea de atuagdo abrange a integracao

de todas as redes metropolitanas, formando uma rede de grande 4rea privada. Essa
WAN (Wide Area Network) possibilitard a integracdo de todas as sub-redes da
Marinha.

Cabera a DCTIM (Diretoria de Comunicacdes e Tecnologia da Informacdo da
Marinha) a responsabilidade administrativa, bem como a responsabilidade técnica.
Em sua estrutura fisica, a RECIM ¢ dividida em trés grandes redes, estando,
atualmente, seu gerenciamento diferenciado em REDE DE TELEFONIA -
RETELMA (voz), REDE DE PACOTES (dados) e REDE DE INTEGRADORES
(voz e dados).

A Figura 11 apresenta a configuracdo do backbone principal da RECIM,
interligando todas as redes metropolitanas de todos os Distritos Navais (DN),
Centro Tecnol6gico da Marinha em Sao Paulo (CTMSP) e a Base Aeronaval de Sao

Pedro da Aldeia (BAeNSPA).

Figura 11 — Backbone principal da RECIM
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Fonte: VELOSO, 2008>".

A Figura 12 reproduz uma representacdo simbdlica da rede metropolitana (de

Comunicagdes Integradas) do 1° DN. Nessa representacao, estdo simbolizadas as redes de voz

>l VELOSO, Rubem Ribeiro. Avaliacio de Conformidade a Modelos de Gestio de Seguranca da Informagdo

na Marinha do Brasil. 2008. 72 f. Monografia (Curso de Especializa¢do em Gestdo de Seguranca da
Informacdo e Comunicagdes) — Universidade de Brasilia, Brasilia — DF, 2008.
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e dados. As outras redes metropolitanas se assemelham, em menor escala e complexidade, a

apresentada.

Figura 12 — Rede metropolitana do 1° DN
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Fonte: VELOSO, 2008.

O gerenciamento integrado de voz e dados sdo efetuados de forma centralizada, na
DCTIM, onde sdao monitorados todos os equipamentos multiplexadores-integradores
distribuidos pelos Distritos, Comandos e Complexos Navais.

Em cada Distrito Naval, existe um conjunto de equipamentos que constituem o ponto
de interligacdo entre os DN, em rede de grande drea, por intermédio, principalmente, de
Comunicagdes por Satélite (servico DATASAT PLUS da EMBRATEL), conforme demonstra

a figura seguinte:
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Figura 13 — Conjunto de Equipamentos — Pontos de Interligacdo do 1° DN
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Fonte: VELOSO, 2008.

As redes metropolitanas sao igualmente constituidas, obrigando assim na existéncia de
um Supervisor Operacional de Area (SOA), surgindo o que convencionamos chamar de
“complexos”, ou seja, um local composto, normalmente, por uma quantidade razodvel de OM,
interligadas entre si por meios fisicos (fibra éptica ou par metdlico) e com um unico ponto de
interligacdo com o restante da RECIM. Isso pode ser bem visualizado na Figura 11, que
apresenta a rede metropolitana do 1° DN e os varios complexos existentes.

A figura seguinte mostra, a semelhanca do mostrado na rede de grande drea, um
conjunto de equipamentos por onde o complexo se interliga a outros dentro da drea

metropolitana.
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Figura 14 — Conjunto de equipamentos complexo de interligagdo metropolitana
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Fonte: VELOSO, 2008.

4.3.2 A internet na MB

Na MB, o acesso a Internet inicialmente possuia o objetivo predominantemente
voltado as atividades relacionadas a pesquisa cientifica e de natureza académica. Por esse
motivo, houve uma selecdo das OM, pela Comissdao de Ciéncia e Tecnologia da Marinha
(COMCITEM), que seriam contempladas com esse acesso.

Posteriormente, tendo a RECIM atingido dimensdes nacionais e em decorréncia da
necessidade de trifego de informacdes de naturezas diversas, foi realizado contrato junto a
Embratel, para interligacdo da RECIM a Internet, através da rede de dados daquela empresa.
Desse modo, todas as OM interligadas a RECIM té€m condicdes técnicas de ter acesso a
Internet, desde que sejam autorizadas a fazé-lo.

Todo o acesso a Internet, partindo de estacdes interligadas a rede de dados da RECIM,
era realizado através dessa conexdo, ndo sendo autorizada nenhuma outra interligacdo a
Internet em qualquer ponto da RECIM. A consolidacio da RECIM, no seu segmento de
comunicacdo de dados, juntamente com a experiéncia adquirida com a Internet, permitiu a

. ~ . 2
introdugdo na MB num segundo momento ao conceito de Intranet™.

>2 Intranet é um termo frequentemente usado para se referir a uma conexdo privada de LANs e WANs que
pertencem a uma organizacdo, sendo projetada para ser acessivel apenas aos seus membros, funciondrios ou
outros que tém autorizagdo. Possui aparéncia e funcionamento idénticos a Internet, sendo normalmente
acessivel dentro de uma organizacdo. Seu uso € voltado a publicacdes de informacdes sobre: eventos internos,
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A modernizacdo da infraestrutura da RECIM e do acesso a Internet, conforme o
BONO Especial n° 504/200853, a DCTIM, por meio de seus sistemas de gerenciamento, tem
constatado um significativo aumento na demanda, de todas as OM, por servicos de TI
(Tecnologia da Informacdo) disponibilizados na RECIM (Intranet) e na Internet. (VELOSO,
2008).

Em resumo, o dominio cibernético da MB € composto por um “framework” complexo
denominado RECIM sobre o qual repousa uma camada de dados denominada Internet, em

que efetivamente ocorre a integracdo de sistemas e a comutacio dos dados necessdrios.

4.4 CONJUNTURA NORMATIVA DE SEGURANCA E DEFESA CIBERNETICA NA
MARINHA DO BRASIL

Elenca-se o grupo subsididrio de normas ao conjunto legislativo da Administracao
Publica Federal os quais representam o esforco da Marinha do Brasil em coordenar seu
espaco cibernético. No que diz respeito a questdo de seguranca e defesa cibernética na
Marinha do Brasil, sua expressdao di-se em diferentes niveis documentais quer sejam:

a) politico;

b) normativo; e

¢) procedimental.

politicas, boletins informativos, diretdrios telefonicos, ajudando a eliminar a burocracia e acelerando fluxos de
trabalho. (Cisco Network Academy. Network Basics Companion Guide. 1st edition. San Francisco: Cisco
Press, 2013).

33 Marinha, Diretoria de Comunicacdes e Tecnologia da Informacdo da. BONO n° 504. Boletim de Ordens e
Noticias Especial, 23 de junho de 2008.
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Figura 15 — Niveis documentais

Fonte: Elaborada pelo autor.

Os documentos de cunho politico possuem em sua autoria oficiais generais que
buscam divulgar para toda a forca uma visdo de alto nivel dos rumos do poder naval. Dentre
os mais significativos, podemos apontar as proprias Orientacdes do Comandante da Marinha
(ORCOM).

No que diz respeito a questdo de seguranca e defesa cibernética, o assunto manifesta-

se de forma bem clara na ORCOM 2008 e ORCOM 2016.

A-6. Tecnologia da Informacao (TI) na Marinha.

O EMA deverd avaliar a implementac¢do da Doutrina de TI na MB e a execugdo das
acdes do Programa de Trabalho da Comissdo Técnica de TT (COTEC-TI), bem como
as deliberagdes do Conselho de TI da Marinha (COTIM), apresentando relatério
consolidado ao CM, com o concurso dos ODS, até 30ABR, 31AGO e 15DEZ2008.
(ORCOM, 2008)

O supracitado segmento faz referéncia ao que viria a ser a Doutrina da TI na MB, a
qual em sua 2* parte trata exclusivamente sobre a Guerra Cibernética.
Em 2016, o atual Comandante da Marinha volta ao assunto Seguranga e Defesa

cibernética, manifestando sua preocupagdo correspondente ao tema:

A Marinha que almejamos legar as futuras geracdes deverd ser uma For¢a moderna,
equilibrada e balanceada, dispondo de meios navais, aeronavais e de fuzileiros
navais compativeis com a insercdo politico-estratégica do nosso Pais no cendrio
internacional e, em sintonia com os anseios da sociedade brasileira, devera estar
permanentemente pronta para atuar nio sé em Adguas azuis, litorneas e interiores,
como também sob a égide de organismos internacionais e em suporte a politica
externa do Pafs, visando a contribuir para a defesa da Patria e para a salvaguarda dos
interesses nacionais, em consondncia com as diretrizes constantes da Estratégia
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Nacional de Defesa (END). Sdo as seguintes as minhas orientacdes de carater geral,
de aplicacdo a toda a Marinha:

[...]

e) Dar prosseguimento ao incremento da Defesa Cibernética e da Seguranca da
Informagao Digital na MB;

[...]
3.3 INTELIGENCIA

I-1. Defesa Cibernética e Seguranca da Informacao Digital (SID) na Marinha

Criar o Centro de A¢des de Guerra Cibernética do ComOpNav, com o propdsito de
prover a infraestrutura necessdria para coordenar os recursos e acdes de Guerra
Cibernética da MB. (ORCOM, 2016).

Dentre os esforcos politico-organizacionais, ainda no nivel politico, tem-se o Plano
Estratégico da Marinha (PEM) aprovado em 13 de mar¢o de 2008, na sua 2* revisdo. Em seu
capitulo 6, sao definidos os objetivos da MB. Um desses objetivos aborda a necessidade de
manter a seguranca de nossos sistemas digitais de tecnologia da informacdo (TI) e de
comunicacdes no Estado da Arte, a fim de se evitar ataques cibernéticos.

No capitulo 11 do supracitado planejamento, em suas Diretrizes para o Planejamento
Naval (DIPNAV), no setor de Ciéncia e Tecnologia e TI, diz-se: “estabelecer a¢des para
garantia do uso da informagdo de interesse da MB e negar a sua utilizacdo de forma
contraria”. Nessa DIPNAYV, encontra-se a necessidade de manter a seguranca de nossos
sistemas para garantir o uso da informagao pela MB.

Nessa orbita de representatividade documental normativa, a Diretoria-Geral do
Material da Marinha (DGMM) possui um conjunto de publica¢des que tratam de segurancga de
sistemas digitais, seguranca criptolégica e de comunicacdes na MB, e nelas se encontram
orientagdes de escopo funcional expressando a implantacdo de uma vontade politica. Sao elas:

a) DGMM-0500 — Manual de Comunicac¢des da Marinha (2006);

b) DGMM-0510 — Normas para Criptologia da Marinha (2000);

¢) DGMM-0520 — Normas para a Gestdo de Seguranca das Informagdes Digitais em

Redes Locais (2004);
d) DGMM-0540 — Normas de Tecnologia da Informag¢do da Marinha. 1* rev. Rio de
Janeiro, RJ, 2010.

O setor operativo também emana documentacdo afeita ao assunto de seguranca e
defesa cibernética, sao eles:

a) EMA-416: Doutrina de Tecnologia da Informag¢do da Marinha, Volume I. 1* rev.

Brasilia, DF, 2007,
b) EMA-416 Vol. II: Manual de Guerra Cibernética.

Nesse ultimo, constam vdrios conceitos e defini¢des, como: Forense Computacional,



108

Governanga de TI, Guerra Centrada em Redes (GCR), seguranca da informagdo e seguranca
da informagao digital (SID).

Também sao definidos:

Guerra Cibernética: conjunto de a¢des ofensivas e defensivas destinadas a explorar,
danificar ou destruir informagdes digitais, ou negar o acesso as suas informacdes.
Tais agdes utilizam-se de sistemas de informagdo e de redes de computadores.
(EMA-416 27 revisdo, 2013, p.1-3).

e Seguranca Cibernética: € a seguranca do espaco cibernético, ou seja, a seguranca
das redes de computadores e de seus equipamentos de conectividade correlatos.
(EMA-416, 2013, p 1-4).

Por fim, os documentos de cardter operacional, procedimento sdo amplamente
publicados sob a maestria da DCTIM e do CTIM, ja que representam em sua maioria
instrucdes de trabalho cotidiano e possuem aplicabilidade pontual.
a) DCTIMARINST n° 30-08A — Uso Institucional e ndo Institucional de midias e
redes sociais extra-MB pelo pessoal da MB 2015;

b) DCTIMARINST n° 30-12 - Gerenciamento dos registros de eventos
computacionais relevantes (logs) 2014;

¢) DCTIMARINST n° 31-03 — Gestdo de Riscos em Seguranca da Informacdo e
Comunicagdes 2011;

d) DCTIMARINST n° 31-02A — Forense Computacional e Registros de Acesso a
Internet 2014.

O significativo conjunto regulatdrio, ora manifesto pelas mais altas autoridades navais,
ora conduzindo uma atividade cotidiana no segmento de SI, em soma com todo arcabougo
regulatério da Administracao Publica Federal, revela a significancia que a matéria representa

ao Poder Naval.
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5 SIMULACAO DE CENARIO: PLANEJAMENTO DE UM ATAQUE CIBERNETICO
AO SISTEMA DE CONTROLE DE TRAFEGO MARITIMO

A Marinha do Brasil, como detentora de um espaco cibernético proprio, encontra-se
exposta a toda ordem de ameacas pertinentes a esta arena tecnoldgica. Nao obstante, a gestdo
desse dominio onde repousam um sem nimero de sistemas tanto operativos quanto de apoio
administrativo cabe a DCTIM.

Na seara da seguranca e defesa cibernética, é fundamental o entendimento que um
ataque cibernético ndo € mais a manifestacdo da curiosidade de um aficionado pelas TIC
(hacker), e sim o resultado final de uma acao elaborada que, por sua vez, possui motivacao,
planejamento e financiamento.

O capitulo trés desta pesquisa revelou uma série de fatores motivadores, sejam eles
politicos, econdmicos ou, no caso dos Estados, pela disputa do poder. A Marinha do Brasil,
como Orgdo da Administracdo Publica Federal, estd exposta a todo esse conjunto de
motivadores.

Um exemplo de exposi¢do a uma ac¢do do cyber-ativismo seria por uma questdo de

motivagdo pela causa ecoldgica,

Marinha deve suspender exercicios de tiro em Alcatrazes.

Ap6s ter chegado a um consenso com o Ministério do Meio Ambiente, o Instituto
Brasileiro do Meio Ambiente ¢ dos Recursos Naturais Renovaveis IBAMA) e o
Instituto Chico Mendes de Conservagao da Biodiversidade (ICMBio), a Marinha do
Brasil deverd alterar o posicionamento da raia onde sdo realizados os exercicios de
tiro, de forma a utilizar apenas a Ilha da Sapata, uma ilha menor, situada a nordeste
da Ilha de Alcatrazes, no litoral de Sao Paulo.

Tal reposicionamento contribuird para a reducio do impacto ambiental decorrente da
atividade, que € considerada imprescindivel pela Marinha. A mudanca ainda estd em
estudos, mas tem a simpatia da Marinha do Brasil.

Dessa forma, a Marinha apoia a criacdo do Parque Nacional Marinho de Alcatrazes,
mas quer que a [lha da Sapata seja mantida fora dos limites do futuro parque e sob a
jurisdi¢do da Marinha, a fim de que se possa dar continuidade aos exercicios. “A
presenga da Marinha do Brasil no Arquipélago de Alcatrazes tem ainda como
objetivo dissuadir a presenca e a atuacdo de depredadores ou de qualquer utiliza¢ao
indevida da ilha”. (REVISTA ALMANAUTICA™, 17 jun. 2013).

O motivador econdmico, muitas vezes, consiste em vazamentos de informacdes que

podem prejudicar as relacdes comerciais, a exemplo:

Vazam dados de submarino francés comprado pelo Brasil.
A Marinha do Brasil ressalta que 'os S-Br foram projetados atendendo

> Edigdo on-line da revista Almandutica. Disponivel em: <http://almanautica.com.br/2013/06/17/marinha-deve-
suspender-exercicios-de-tiro-em-alcatrazes-litoral-de-sp/>. Acesso em: 1 fev. 2017.
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especificagdes e ha diferencas entre os submarinos nacionais e os outros'

Segredos técnicos e informacdes sigilosas contidas em 24.500 paginas do projeto
original dos submarinos de ataque Scorpene, de tecnologia francesa — quatro dos
quais estdo sendo construidos no Brasil pela Odebrecht Defesa e Tecnologia para
reequipar a Marinha — correm risco. Detalhes dos planos foram revelados hd pouco
mais de uma semana na Australia, depois de o governo local ter anunciado a escolha
do mesmo submarino para renovar sua forca naval. A operagdo envolve 12
embarcacdes, ao custo de 38,5 bilhdes de reais. (REVISTA VEJA, Edicao on-line, 5
set. 2016).

Um exemplo de sobreposi¢do de poder como uma motivagao geopolitica:

Brasil foi alvo de mesma manobra naval dos EUA que irritou China

O Brasil foi alvo da mesma operagdo da Marinha americana que irritou autoridades
chinesas nesta semana, quando o navio USS Lassen navegou a menos de 12 milhas
maritimas das ilhas artificiais do arquipélago Spratly, mostram documentos
americanos.

[...]

No caso da operacdo no Brasil, foi desafiada a exigéncia de que as Marinhas
estrangeiras pecam permissdo para realizar manobras militares na Zona Econdmica
Exclusiva brasileira (ZEE).

O Brasil, que ratificou a Convengdo das Nacdes Unidas sobre o Direito do Mar
(CNUDM), entende que as disposi¢des do tratado ndo autorizam outros paises a
realizar na ZEE exercicios ou manobras militares, em particular as que impliquem o
uso de armas ou explosivos, sem aval do Estado costeiro.

[...]

A porta-voz do Departamento de Defesa americano, porém, afirma que os Estados
Unidos "ndo notificam os Estados costeiros quando conduzem manobras militares
nas suas ZEE, porque a lei internacional nio o requer. (FOLHA DE S. PAULO™, 30
out. 2015).

O planejamento de um ataque cibernético consiste num estudo elaborado pelo
atacante, em que se procura o maior potencial de dano possivel, seja esse dano por
constrangimento, financeiro ou operacional.

Por tltimo, advém o financiamento das acdes, visto que, para o sucesso, ou ndo, da
empreitada, demandam-se técnicos experientes, equipamentos, desenvolvimento de softwares,

e, mesmo que tudo isso seja uma iniciativa solitdria, ainda sim esses custos estardo presentes.

5.1 O QUE ATACAR EM QUEM TE DEFENDE?

Existe uma metodologia para se proceder a um ataque cibernético, pois, como dito
anteriormente, esse € o resultado de um processo motivado, planejado e financiado. Sendo

assim, faz-se necessario saber quais sdo as etapas de um ataque:

33 CAVALCANTI, Fernando, em colaboragé@o ao Jornal Folha de S. Paulo, Edicdo on-line, 30 out. 2005.
Disponivel em: <http://www]1.folha.uol.com.br/mundo/2015/10/1700336-brasil-foi-alvo-de-ato-naval-
semelhante-ao-que-os-eua-realizaram-na-china.shtml>. Acesso em: 1 fev. 2017.
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5.2 ETAPAS DE UM ATAQUE CIBERNETICO®®

a) reconhecimento: antes de lancar um ataque, um alvo vulnerdvel é escolhido,
podendo ser uma organizacdo, um executivo ou um administrador de rede;

b) varreduras: uma vez escolhido o alvo, a préxima etapa € identificar um ponto fraco
que permitird acesso aos atacantes;

¢) acesso e elevacdo de privilégio: identificadas as fragilidades, o proximo passo no
ataque cibernético é ganhar acesso e, em seguida, obter privilégios administrativos;

d) extracdo: com a liberdade para se deslocar na rede, agora € possivel acessar
sistemas com dados mais sensiveis de uma organizacdo e extrai-los a vontade;

e) manutencdo de acesso: secretamente programas maliciosos como root-kits sio
instalados para que seja possivel retornar sempre que possivel;

f) assalto: felizmente, essa etapa ndo € realizada em todos os ataques cibernéticos, pois
visa alterar a funcionalidade de hardware da vitima ou desativar o hardware
inteiramente;

g) cobrindo rastros: normalmente, os rastros sdo removidos, mas isso nao é universal
para todos os casos, especialmente se a intengdo do atacante é deixar um “cartio de
visita” para se gabar de suas facanhas.

Este trabalho concentra sua aten¢cdo nas duas primeiras etapas de um ataque com o

intuito académico de mostrar a complexidade de uma agdo cibernética.

Dentre os possiveis cendrios de ataque cibernético ao Poder Naval brasileiro, aqueles

que concentram sua aten¢do em sistemas operativos possuem um potencial de dano
significativo, pois atingem a imagem institucional, bem como dirimem o moral de seus

operadores.
5.2.1 Reconhecimento
Vale lembrar que, dentre as missdes da Marinha do Brasil, jaz a de Autoridade

Maritima Brasileira, e, com esse legado, o Poder Naval compromete-se perante o Estado

brasileiro e a Comunidade Internacional em regulamentar o trafego maritimo, garantir a

%% Fonte: Infosecinstitute.com. Disponivel em: <http://resources.infosecinstitute.com/the-seven-steps-of-a-
successful-cyber-attack/#gref>. Acesso em: 31 jan. 2017. Traducdo nossa.
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salvaguarda da vida no mar e monitorar o trinsito de embarcag¢des comerciais ndo s6 em

aguas territoriais, como também em uma significativa drea do Atlantico Sul.

Figura 16 — Organograma da estrutura da autoridade maritima
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Fonte: https://www.mar.mil.br/cprs/cprs/adm/automaritima.htm

Figura 17 — Sistema de Seguranca do Trafego Aquaviario
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Fonte: https://www.mar.mil.br/cprs/cprs/adm/automaritima.htm

O levantamento realizado por esta pesquisa observa que, dentre os sistemas operativos

atualmente em uso pela Marinha do Brasil, encontra-se destaque na relacdo a seguir:
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Quadro 5 — Sistemas operativos da esquadra

SIMMAP Sistema de Monitoramento Maritimo de Apoio as Atividades de Petréleo
PREPS Programa Nacional de Rastreamento de Embarcacdes Pesqueiras por Satélite
GMDSS Global Maritime Distress and Safety System

INMARSAT Sistema que emprega satélites geoestaciondrios

V-RMTC Virtual - Regional Maritime Traffic Centre

Fonte: https://www.mar.mil.br/salvamarbrasil/sistemas.html

O conjunto de sistemas operativos acima visa o cumprimento da missdo de servicos
essenciais a Marinha do Brasil, dentre eles os prestados pelas OM:

a) Comando do Controle Naval do Trafego Maritimo (COMCONTRAM);

b) Centro de Comando do Teatro de Opera¢des Maritimas (CCTOM);

c¢) Centro de Operag¢des da Esquadra (COE);

d) Salvamar Brasil.

Isso nos leva a considerar que havendo uma plataforma comum, seja pelo uso, seja
pela integragcao dos sistemas, essa seria considerada o alvo ideal.

Assim sendo, pelo uso:

Quadro 6 — Correlagdo de uso dos sistemas

SISTEMAS
oM SISTRAM | LRIT SINMAP | PREPS GDMSS | INMARSAT | V-RMTC
COMCONTRAM X X X X X X X
CCTOM X X X X X X X
COE X X X X X X X
SALVAMAR BR X X X X X X -

Fonte: Elaborado pelo autor.
Legenda: X indica a utilizag¢do do sistema.

Em levantamento realizado na pagina oficial do COMCONTRAM e do SALVAMAR
Brasil, constatou-se que o SISTRAM ¢ utilizado como plataforma consolidadora dos dados

obtidos pelos demais sistemas, conforme a Figura 18 nos revela:
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Figura 18 — Saida dos sistemas operativos no SISTRAM
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Fonte: https://www1.mar.mil.br/comcontram/

Esse ponto do reconhecimento revelou que o alvo de ataque com maior potencial de
dano dentre os sistemas operativos recai sobre o SISTRAM.

O SISTRAM ¢ um sistema baseado em arquitetura web, ou seja, uma modalidade de
aplicacdo que apresenta sua interface ao usudrio final em sua estacdo de trabalho local, mas
que utiliza a estrutura da Internet para conectar com a infraestrutura de TIC que realiza o

processamento e armazenamento das informagdes, conforme nos mostra a figura a seguir:
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Figura 19 — Arquitetura bésica de um sistema web
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Fonte: Elaborada pelo autor.

5.2.2 Varredura

Reconhecido o sistema vulnerdvel, procede-se com a obtenc¢do de informagdes de
ordem técnica para que se tenha um entendimento global do objeto do ataque, bem como que
tipo de ataque terd chance de lograr éxito.

Nesse momento, faz-se uso, se possivel de engenharia social”’, e de ferramentas
computacionais diversas. Uma forma de reuni-las € através de uma distribuicdo de sistema
operacional voltado para o emprego de Pentest’®. A mais utilizada no mercado é a distribuicdo

Kali Linux.

>0 termo engenharia social ficou mais conhecido em 1990, através de um famoso hacker chamado Kevin
Mitnick. Esse termo designa praticas utilizadas a fim de se obter informacdes sigilosas ou importantes de
empresas, pessoas e sistemas de informacdo, explorando a confianca das pessoas para engand-las. Pode-se
também definir engenharia social como a arte de manipular pessoas a fim de contornar dispositivos de seguranca
ou construir métodos e estratégias para ludibriar pessoas, utilizando informagdes cedidas por elas de maneira a
ganhar a confiancga delas para obter informacgdes. (SILVA, 2008).

*% O teste de invasdo (Pentest) é uma série de atividades realizadas para identificar e explorar vulnerabilidades de
seguranga, ajudando a confirmar a eficdcia ou ndo das medidas de seguranca que foram implantadas.
(BACUDIO, Aileen G. et al., 2011, traduc¢do nossa).
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Figura 20 — Tela principal do sistema operacmnal Kali Linux
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Fonte: Elaborada pelo autor.

A primeira ac¢do na etapa de varredura € simplesmente realizar uma visita ao alvo:

Figura 21 — Pagina de acesso ao Sistram na Internet
S B (€ 0w

trarm mar.mil.br/# c L sistr

SISTRAM |V

SISTEMA DE INFORMAGOES SOBRE O TF 50 MARITIMO

Fonte: www.sistram.mar.mil.br

A visita inocente segue-se com uma leitura da codifica¢do da pdgina, em que por sorte

se possa obter alguma informacao relevante.
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Figura 22 — Codificagdo HTML da pagina do Sistram na Internet

SISTRANM X htpyfwaewsistramamarmilbr, X 4
St @' wiew-sourcethttp: fAswwsistram.mar.mil.br/# e
<div class="destaqueNovo"><b-NEW</ b </ divr>
<p>
Mes=zage Forms=:<hr>To send messages by e-mail, click on the icon <a title="Message Forms"><img style=
</pr
</divs

<div class="rodape">
<hr>
<h>Contatos/Contacts:</h><br>
spoctramfootram.war.mil.br <br>
controlefcotram.mar.mil.br <brs>
Telefones: +55 21 2104-6353 / 55 21 2104-6337<br>
<a href="http://www.comcontram.mar.mil.br">uwry. comcontram.mar .mil.br</as>
</ div>
<fdiv>

<!-— Fim da tela inicial

<div class='formBox' id='form'>
<form name="forml"™ autocomplete="off" action="/sistramd/PEREELogin. php" method="post">
<dirr<label for='login'>Login:</label></div>
<dir><input type='text' id='login' name='login' autefocus /></div><br>
<div><label for='senha'>Senha:</label></div>
<div><input type='password' name='senha' /></dive<br>
<dir class='conteudoBotao' >
<input type="submwit" id="ValLogin® name="Vallogin" wvalue="Conectar® >
<fdivs
</ form>
<fdiv>

<div class='barralcons's>
<div class="icons" style="margin-left:30px:">
<legend>
<a href="MGD/forms/Cadastrolsuario. phpms
<imyg bhorder=0 src="images/usuarios.png"™ width="35" alt=Cadastrar Usuk#§225;:;rio title="Cadastrar T
< ax
</legend:>
</ div>

Fonte: www.sistram.mar.mil.br

O resultado dessa varredura na codificacdo resulta na identificacdo do tipo de
tecnologia utilizada no servidor web e em alguns segmentos de cédigo identificamos o nome

de alguns membros da equipe de desenvolvimento:

Figura 23 — Identificacdo de programadores do SISTRAM

2L - Funh&hfo que calcula altura e redimensicna um 1d
H_ - adicionando apendices para controle de altura dinamica;
function setHeight({idl, id2)

{

/fem geral esses sAfo o menu e o contehldo
var el = document.getElementById{idl);
var el? = document.getElementById(id2);

Fonte: view-source:http://www.sistram.mar.mil.br/sistram4/MGD/js/cctram]JSlib.js

A obtencdo dos nomes dos desenvolvedores proporcionard uso para o emprego de
engenharia social e constru¢do de um dicionario de logins e senhas conhecidos como rainbow

table aplicado em ataques que recorrem a ‘“forca-bruta”.
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A engenharia social reduziu a amostra de sistemas gerenciadores de banco de dados

utilizados pelo sistema:

Quadro 7 — Curriculum vitae dos programadores identificados no SISTRAM

Programador 01
Desenvolvedora Front-end e Back-end
Desenvolvimento de um sistema utilizado pelas Marinhas do Brasil, Argentina, Uruguai e Paraguai
para visualizacdo e inser¢do de dados georreferenciados em um mapa mundi 2D. Interface para
insercdo de dados também por meio de formulérios, além de consumo e fornecimento de dados via
web service e leitura de arquivos txt.
Tecnologias front-end utilizadas: HTMLS, CSS, Javascript, jQuery, JSON, OpenLayers, Google
Maps APL
Tecnologias back-end utilizadas: PHP, PostgreSQL, PostGIS, Mapscript, REST.

Programador 02
Desenvolvimento de sistemas online em Java EE / PHP / MySQL / PostgreSQL / PostGIS.
Instalacdo e uso do MapServer e GeoServer. Cria¢do de softwares que utilizam georreferenciamento.
Modelagem de Simulagdes com HLA/RTI. Instalacdo e configuragdo do Ubuntu Server. Webservices
e aplicativos para Android.

Programador 03

Software Architect Java Web for information systems development at Naval Systems Analysis Center
(CASNAV) — Brazilian Navy. Systems development for IT department of Brazilian Navy. IT
Project’s Technical responsible and Scrum Master. Team leadership, training and mentoring.
Decision making. Configuration management. Requirements validation and supporting. Data
modeling through UML design, using Domain Driven Design. Main technologies used: Java, UML,
Tomcat, JPA, Spring, Maven, JUnit, Bootstrap, JavaScript, Ajax, Oracle, PostgreSQL, Jasper
Reports, Subversion, Jenkins and Sonar. ISO 9001-2008, MPS.BR F.

Fonte: https://www.linkedin.com

Os trés programadores identificam em seu curriculo que, ao trabalharem no
desenvolvimento do SISTRAM, necessitavam da qualificacdo nas seguintes solucdes de
SGBD: MySQL, Oracle e PostgreSQL, sendo esse iltimo comum aos trés.

Dada a adesao da Marinha do Brasil ao programa de Software Livre da Administracao
Publica Federal, a probabilidade recai para MySQL e PostgreSQL, como somente esse tltimo,
desde suas versdes mais antigas, possui suporte ao plataformas georreferenciadas e é de
conhecimento comum aos trés profissionais, infere-se que a solu¢do adotada seja o
PostgreSQL.

Através de pesquisa na Internet, obtém-se uma informacdo valiosa quanto a escolha

dos sistemas operacionais de producio adotados pela MB:

DIRETORIA DE COMUNICACOES E TECNOLOGIA DA INFORMACAO
AVISO DE LICITACAO
PREGAO N° 5/2015 - UASG 749000
N° Processo: 63394001234201501 . Objeto: Pregdo Eletronico -Eventual
contratacdo de empresa especializada no fornecimento de licengas de uso definitivo
de software na plataforma Oracle para Marinha do Brasil (MB), acrescidas do direito
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a atualizacdo de versdes e suporte por 12 (doze) meses e servico de suporte a
plataforma Oracle Linux. Total de Itens Licitados: 00011. Edital: 22/10/2015 de
09h00 as 10h30 e de 13h as 16h00. Endereco: Rua Primeiro de Mar¢o Nr 118 -
Centro Centro - RIO DE JANEIRO - RJ. Entrega das Propostas: a partir de
22/10/2015 as 09h00 no site www.comprasnet.gov.br.. Abertura das Propostas:
05/11/2015 as 09h00 site www.comprasnet.gov.br”.(DOU, 22 out. 2015, Sec¢do 3, p.
21)

Agora se sabe qual versdo de sistema operacional a MB utiliza em seus servidores de
producdo. Melhor ainda seria descobrir qual a versao?
Mais uma vez, a engenharia social revela que o Ser Humano € o elo mais fraco na

corrente da seguranca.

Figura 24 — Guia Prético de Consulta Rdpida
ca e

ROWSE v Q, Search (t) uPLOAD

1 . ol Q)

GuiaPratico-QracleLinux feareh decument of7 &R 2

Upleaded by MARINHA DO BRASIL
DIRETORIA DE COMUNICAGOES E TECNOLOGIA DA INFORMACAO DA MARINHA

ORACLE LINUX 7 - Guia Pratico de Consulta Rapida

Rio de Janeiro, RJ, 24 de margo de 2014.
I Add to library v ‘

Introdugio

f 9w @m ©Embed Este pequeno material tem um cardter eminentemente prdtico, com exemplos diretos e muitos
comandos especificos, listados em formato de um guia de consulta rdpida. Incentiva-se os leitores a

= s = . buscarem mais informagdes e estudarem mais profundamente os conceitos relativos aos comandos aqui
Deseriptian: GuiaPratico-Oraclelinux

demonstrados.
View More Teremos o foco voltado para o Oracle Linux, porém, os comandos em geral também podem ser
utilizados com outras distribuigdes. Em especial, o aplicativo systemct] 8 o mesmo que ja foi incluido no
More from [mimmi TS Ubuntu (n3o sendo a opgdo default, por enquanto) e no SLES, onde ji é o padrio a partir da versdo 12,
Santos Os comandos contidos nesta documentagdo, quando utilizados, devem ser digitados sem o caracter #

que aqui simboliza um prompt de terminal.
01 Ambientacao Shell

by Umm—

P Vulnerabilidade Shell Shock

Fota smilnnrahilidadn crasm 335 fai cnrriaida am fndac srarefine atnalizadae da @O Tinny mae od

Fonte: https://www.scribd.com/document/318178744/ GuiaPratico-OracleLinux

Infere-se, até o momento que, a infraestrutura de web service do Sistram IV §é
composta por um servidor com sistema operacional Oracle Linux 7.x executando um servigo
web Apache (nativo do Linux) com um servidor de aplicacao Ajax e um SGBD PostgreSQL.

A utilizacdo de ferramentas automatizadas do Kali Linux ajuda a consolidar esse

cenario.
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Figura 25 — Tela de resultado de varredura do Maltego 4

B R |
EZ2No emad in whois
EZMo ertities in whois
EZNo emad in whois
E2No ermal in whois
E2No entities in whois

@n

Ik pe ooy, sistr arn. rrvar, ol brf

H @ b :

== br wevwe.sistrarm.mar. mil. br

= e @

Apache wiwew. corncontram. mar. mil. br 200.156 N mar.mil. br

PE 7he 7he

ndgig Brazl 200186 200,156 IS 200.186 [i-200.10c. D

= K

I 156.200.stacirmpsat.net.br 3549
Fonte: Maltego 4 CE for Kali Linux

A ferramenta proporciona a confirmacdo da arquitetura usada no Sistram e ainda nos
traz algumas informacdes valiosas, como a faixa de enderecos IP em que esse servidor se
encontra a identificacdo de um possivel gestor da rede (muitas vezes, as organizacdes utilizam
nomes falsos para evitar engenharia social).

Agora, precisa-se escolher a modalidade de ataque e, para isso, pesquisa-se se OS
elementos dessa arquitetura possuem vulnerabilidades conhecidas que possibilitem sua

utilizacdo.
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Oracle Linux:

Figura 26 — Common Vulnerabilities and Exposures (CVE) Oracle Linux
Vulnerability Trends Over Time

< Http 5 5 =
# of Code Memory Sql Directory Bypass Gain Gain File #of
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ar Vulnerabilities o Execution verfow Corruption  Injection Traversal S;l‘i]tlt]innsge something Information Privileges Inclusion  exploits
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Fonte: http://www.cvedetails.com/product/21375/Oracle-Linux.html?vendor_id=93

As estatisticas do CVE — Common Vulnerabilities and Exposures (CVE) reduzem as
opg¢oes de ataque com maior probabilidade de sucesso para o Oracle Linux a: 1 - Denial Of

Service; 2 - Execute Code.
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PostgreSQL:

Figura 27 — Common Vulnerabilities and Exposures (CVE) PostgreSQL

Yulnerability Tren<ds Over Time
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Fonte: http://www.cvedetails.com/product/575/?q=Postgresql

No caso do PostgreSQL, o CVE aponta como as duas melhores opcdes de ataque o
Denial of Service e o Execute Code. O item que aparece em primeiro lugar ndo é um ataque, €

uma falha prépria a SGBD que esté ligada ao ganho de privilégios.
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Apache (Http Server):

Figura 28 — Common Vulnerabilities and Exposures (CVE) Apache HTTP Server

Yulnerability Trends Over Time
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Fonte: https://www.cvedetails.com/product/66/Apache-Http-Server.html?vendor_id=45

Em servidores Http o Denial o Service e o Execute Code também aparecem em

primeiro lugar.

AJAX

Sendo o acronimo em lingua inglesa de Asynchronous Javascript and XML, no
portugués “Javascript e XML Assincrono” caracteriza-se por ser uma combinagdo de
tecnologias como Javascript e XML, providas por navegadores, para tornar paginas web mais

interativas com o usudrio, utilizando-se de solicitacdes assincronas de informacoes.
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Foi inicialmente desenvolvida pelo estudioso Jessé James Garret e mais tarde por
diversas associacOes. Apesar do nome, a utilizacdo de XML ndo € obrigatdria e as solicitagdes
também ndo necessitam ser assincronas.

Portanto, o levantamento de vulnerabilidades do AJAX encontra-se intimamente
ligado ao conjunto de vulnerabilidades do servidor HTTP.

Em resumo, pode-se concluir que a maior possibilidade de sucesso para um possivel
ataque cibernético, a plataforma de monitoracdo do trafego maritimo utilizada pela Marinha
do Brasil, seria advinda de um ataque do tipo Denial Of Service.

Esse tipo de ataque, conforme explanado no capitulo 3 desta pesquisa, € um ataque
duro (veja J. NYE 2012, p. 166), ou seja, propde a indisponibilidade do servigo, geralmente
de forma destrutiva (corrup¢do dos dados do SGBD), sobrecarga de requisi¢cdes no servidor
de acesso, as possibilidades sdo muitas para enumera-las.

Sendo uma categoria de ataque de alto poder destrutivo, as etapas: 4 — Extracdo; 5 —
Manutengao de acesso; € 6 — Assalto, nem sempre se concretizam. A etapa 7 — Cobrindo
rastros, quando em se tratando de Banco de Dados e Sistemas Operacionais, € a celebracdo do
sucesso do atacante.

O que se pretendeu demostrar neste capitulo foi a complexidade da elabora¢do de um
ataque cibernético, reforcando a ideia de que ele necessita da triade: motivagao, planejamento

e financiamento.
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6 CONSIDERA COES FINAIS

A pesquisa realizou um estudo exploratério na questdo de seguranca e defesa do
espaco cibernético sob o ordenamento politico-administrativo da Marinha do Brasil em seu
entorno e confrontou com uma base cientifica, sob a Optica construtivista das Relacdes
Internacionais.

Observou-se, no transcorrer do trabalho, que a concepcdo do que é seguranca estd
inicialmente baseada em questionamentos de ordem epistemoldgica, ontolégica e
metodoldgica na Teoria das Relagdes Internacionais. Lembrando ainda que o conceito de
seguranca possui uma relagdo intima com os desenvolvimentos histéricos que t€m lugar no
sistema internacional com interag¢do dos atores que o compdem.

O estudo da evolugdo do conceito de seguranga nos mostrou como a ideia inicialmente
ligada ao individuo afasta-se de sua origem até o ponto em que a coletividade (Estado) tornar-
se-ia a garantidora dela perante o individuo e, numa perspectiva final de seu processo
evolutivo, a seguranga, agora coletiva, seria o motivador de disputas entre os Estados onde a
conquista do poder numa arena internacional andrquica seria o garantidor dessa seguranca.

As concepgdes a respeito do conceito de seguranga possuiam a ortodoxia do vinculo
com o pensamento realista nas RI. Suas varia¢des ao longo do tempo (cldssico, neorrealismo,
realismo estrutural e outros) prevaleceram sobre as demais escolas de pensamento até o final
do periodo de Guerra Fria quando académicos do Copenhagen Peace and Research Institute
(COPRI) propuseram a amplia¢do da agenda de seguranca internacional.

As reformulagdes tedricas da agenda dos estudos de seguranca, bem como as
caracteristicas de um potencial conflito com o uso da cibernética, estdo fortemente baseadas
numa concepgdo pés-acidente nuclear™, na qual a reposta militar a resolucio de conflitos
deixa de ser prioritdria, com fundamentos na linha de pensamento construtivista em especial
aos estudos de Buzan e Weaver e a sua Teoria da Securitizacao.

O modelo securitizador proposto pela Escola de Copenhagen expande os tipos de
ameaca para cinco setores (Militar, Ambiental, Social, Econdmico e Politico) e estende a
qualidade de objeto de referéncia para individuos, sociedades, e atores ndo estatais,
possibilitando que, no presente trabalho, fossem identificados num processo interno da
Marinha do Brasil: o objeto a ser securitizado o espago cibernético da MB, as ameacas

identificadas como as oriundas desse novo ambiente, o agente securitizador o EMA, o

% Détente Nuclear — vide: ROSECRANCE, Richard. Détente or entente. Foreign Aff, v. 53, p. 464, 1974.
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discurso securitizador materializado no relatério de Estudos de Estado Maior elaborado pelo
GT-TI de 2007, e dentre as medidas de securitizacdo a que culmina com a criacdo da DCTIM.

No que tange ao espago cibernético, e a forma como ocorreu o seu “empoderamento”,
ainda se demandam indmeras discussdes, seja acerca de suas possibilidades e capacidades,
seja no sentido de estabelecer seus limites.

Ainda que seja verdade que os dominios tradicionais (terrestre, maritimo, aéreo e
espacial) gozem de uma maior capacidade de controle, no ciberespacgo, essa capacidade de
controle e de monitoramento ainda representa um desafio para muitos Estados, até mesmo
pela propria natureza e finalidade de origem desse espaco: o de proporcionar rotas alternativas
para a continuidade do fluxo da informacao.

De forma similar ao dominio cdésmico, o espaco cibernético € considerado de uso
comum (global common) a todos os integrantes do sistema internacional e, uma vez que nao
possua normatizacao consistente, o objeto que circula por esse meio — a informacao — possui
um ator que tem interesse em manté-la, ndo sé integra como também disponivel o seu real
destinatdrio. Logo, ainda que trafegue por um ambiente de “dominio publico”, a informacdo
carrega em si interesses de seus formuladores, transmissores e receptores.

Sabendo-se que em todo espaco onde hd acdo humana existe um exercicio de poder,
ndo se torna vidvel tratar o espago cibernético sem a conotagao do seu uso para fins politicos e
0 “dominio sobre esse novo dominio” significa, entre outros, a obtencdo e a retencdo do
poder.

No ambito da Administracao Publica Federal desde o inicio dos anos 2000, constatou-
se uma preocupagao do Estado brasileiro no que diz respeito ao tema e de forma gradativa
registra-se que a matéria passou de ndo politizada a politizada e persegue-se uma
securitizacdo, a qual € claramente percebida no seio das Forcas Armadas motivadas
principalmente pelo reconhecimento da questao cibernética, na Estratégia Nacional de Defesa,
como um item relevante a seguranga nacional.

A transversalidade do espaco cibernético pelos demais dominios, bem como a
complexidade de sua composicdo, a qual envolve infraestruturas transnacionais, nacionais,
publicas, privadas, civis e militares, contribui para a sobreposi¢do de atuacdo de distintos
agentes, onde a existéncia de zonas cinzentas, dificulta o estabelecimento de limites entre o
que cabe a seguranca e o que se designa a defesa.

Contribuindo para a complexidade no entendimento das ameacas provenientes do

espaco cibernético, encontra-se a manifestacdo do exercicio do poder ndo sé por entes do
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Estado, como também por uma ordem de organizagdes que, por interesses diversos, fazem uso
deste novo dominio, revelando uma caracteristica intrinseca desta nova realidade dada pela
assimetria dos conflitos.

Os resultados observados, com os estudos contidos neste trabalho, bem como a
utilizagdo de uma simulacdo de cendrio, mostraram que o espago cibernético da Marinha do
Brasil € depositiario de uma diversidade de sistemas que nao sé facilitam o cotidiano de
atividades administrativas, mas também sdo instrumentos para o exercicio de responsabilidade
da Autoridade Maritima Brasileira junto a comunidade internacional na garantia da regulacdo
do trafego maritimo, além da salvaguarda da vida no mar. Sistemas esses criticos e sujeitos a
profanacdes provenientes advindas de um novo dominio de seguranca e defesa.

Sendo a Marinha do Brasil pioneira no uso da Tecnologia da Informacdo e
Comunicacdo no ambito da Administragdo Publica Federal, a questao de seguranca e defesa
do espaco cibernético provocou um rearranjo nao sé institucional como também normativo e
procedimental.

A percepcdo de uma nova forma de ameaca crescente no cendrio internacional
resultando num modelo de conflito assimétrico, andonimo e com alto grau de sofisticagdo
tecnoldgica trouxe como resultado a criacdo de uma Diretoria Especializada em resposta a um
processo securitizador ndo sé da gestao de TIC, como também da defesa cibernética.

A corroboragdo do processo securitizador di-se pela sua caracteristica continua e
evolutiva necessitando de acdes permanentes no zelo pelo espago cibernético.

Na Marinha do Brasil, a materializacao desta melhoria do processo securitizador dar-
se-4 com a ativacdo permanente do Centro de Tratamento de Incidentes de Redes (CTIR),
contribuindo assim com aumento da consciéncia situacional do Poder Naval mediante aos

possiveis atos de agressdo ao seu entorno cibernético.
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