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RESUMO

A presente dissertacdo se propde a estudar as Operagdes de Informacéo. Para tanto, confere
génese ao trabalho investigando a relacdo entre estas e o conflito, para, assim, alcancar seu
primeiro objetivo, que é identificar a importancia da referida atividade nas guerras atuais,
expondo, desta forma, a sua relevancia. A pesquisa avaliard alguns dos aspectos pertinentes
aos conflitos, tais como suas origens, condicionantes e pré-requisitos, de maneira a melhor
compreender sua relagdo e sua inevitabilidade junto a sociedade dos homens. Neste contexto,
serdo constatadas as interacfes historicas entre o conflito e a sociedade, o que permitira
apontar de que modo se d& esta simbiose, que por sua vez ocasionou a forma de confronto que
se mostra nos dias de hoje. Por consequéncia, o estudo se aprofundara nas geragdes da guerra,
culminando no atual modus operandi do conflito, reconhecendo o impacto da informagao no
atual cenario e, portanto, evidenciando o valor as Operacbes de Informacdo. O trabalho
avanca se debrugando sobre o conceito de guerra irrestrita, metodologia que se mostra efetiva
aos confrontos da atual geracdo da guerra. Nesta conjuntura de miscigenacdo das fronteiras
civis e militares para se alcancar a vitdria, capaz de contextualizar o ambiente contemporéneo,
inicia-se a busca pelo segundo e ultimo objetivo, que é apurar 0 escopo e a sistematica das
Operac0es de Informacdo no ambito do Brasil e do exterior, a fim de identificar oportunidades
doutrinarias de procedimentos e emprego. Para este segundo objetivo, foram abordados os
processos de aplicacdo e as defini¢cbes de Operagdes de Informacédo utilizadas nas Forcas
Armadas brasileiras, analisando sua teoria, organizacdo e componentes estruturantes. Por fim,
examinou-se como é pensada e realizada a efetiva aplicabilidade desta atividade nos EUA, na
OTAN e na Russia, como ferramenta capaz na resolucdo de conflitos. Depuraram-se, assim,
fundamentos, dignos de aproveitamento ou de aprofundamento de estudo. Isto quer dizer que,
por meio de uma pesquisa coerente, dentro do processo cientifico de carater qualitativo e de
cunho bibliogréfico, verificou-se a relevancia das Operacfes de Informacdo e como as
mesmas se apresentam em termos de execucdo e de possibilidades orientadas para o atual
Zeitgeist. Ignorar estas conclusdes seria incorrer em erro semelhante a confiar cegamente na
hipGtese de que uma cavalaria, somente munida de seus cavalos e armaduras reluzentes, seria
suficiente para obter sucesso em um campo de batalha contra armas de fogo automaticas.

Palavras-chave: Operacdes de Informacdo. Guerra Irrestrita. Guerra de Informacéo.
Influéncia. Guerra da Narrativa.



ABSTRACT

This dissertation proposes to study the Information Operations. For this, it begins
investigating the relationship between Information Operations and the conflict, in order to
achieve its first objective, which is identify the importance of the referred activity in the
current wars, thus exposing its relevance. In this way, some conflict’s relevant aspects will be
evaluated, such as their origins, conditions and prerequisites. This will allow understand
better the relationship and the inevitability between conflict and society. In this context, it will
be noted the historical interactions between them, which will allow us to point out how this
symbiosis occurs, and how it caused the form of confrontation that is shown today.
Consequently, this project will deepen in the generations of the war, culminating in the
current modus operandi of the conflict, recognizing the impact of information in the current
scenario and, therefore, highlighting the value of Information Operations. The work moves
forward looking at the concept of unrestricted warfare, a methodology that proves itself as
capable form of confronting in the current generation of war. In this conjuncture of
miscegenation of the civil and military borders to achieve victory, the search for the second
and last objective begins, which is to ascertain the scope and systematics of Information
Operations at the Brazilian and international levels, in order to identify doctrinal opportunities
of procedures and employment. For this, the methodology and definitions of Information
Operations used in the Brazilian Armed Forces were approached, analyzing, in the process,
their theory, organization and structuring components. And the research examined how the
effective applicability of this activity in the USA, NATO and Russia is thought and realized,
as a capable tool in conflict resolution. Thus, some opportunities were debugged, worthy of
use or further study. That is to say, by means of a coherent research, within the scientific
process of qualitative and bibliographic nature, the relevance of Information Operations was
verified. Besides the research showed how Information Operations are presented in terms of
execution and possibilities oriented to the current Zeitgeist. Ignore these conclusions would be
to make an error similar to blindly trusting that a cavalry, armed only with its shining horses
and armor, would be sufficient to succeed on a battlefield against automatic firearms.

Keywords: Information Operations. Unrestricted Warfare. Information War. Influence.
Narrative War.
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1 INTRODUCAO

O mundo atravessa uma fase de grandes transformacdes de costumes, de
comportamento do homem na sociedade, de valores, de tecnologias e de estruturas sociais,
politicas e econdmicas. Com o término da Guerra Fria, surgiu um ambiente multipolar,
indefinido, difuso e instavel, caracterizado por uma reacomodacdo de forcas e pelo
aparecimento de conflitos gerados por problemas étnicos, religiosos, politicos e territoriais,
colocando, por diversas vezes, frente a frente forcas, estatais ou ndo estatais, dispostas a
aplicar violentamente o poder, a fim de forgar o inimigo a se submeter a sua vontade.

Clausewitz (1979), além de mostrar que a guerra é a continuacdo da politica por outros
meios, afirma que ela deve ser observada de forma abstrata, como um confronto entre forcas
gue ndo obedecem a lei alguma que ndo seja a sua propria. Observa-se, assim, que 0 processo
de transformacéo e evolucdo da guerra é algo intrinseco a mesma, com seu desenvolvimento
progredindo na historia através de véarias fases, nomeadas como geracdes da guerra. Pinheiro
(2007, p. 16) conceitua a geracdo atual de embates como sendo o resultado de um
aperfeicoamento, que tem como objetivo tirar vantagem das mudancas politica, social,
econdmica e tecnologica.

Baseado neste raciocinio, 0 mundo estaria vivendo a guerra de quarta geracdo. A
primeira formulacdo deste conceito surgiu em outubro de 1989, em um artigo na Marine
Corps Gazzete, indicando, sob esta concep¢éo, a conjugacao de trés caracteristicas principais:
a natureza distinta dos adversarios (exercitos regulares contra rebeldes, terroristas e
revolucionarios); o desenvolvimento da guerra no meio da populacdo; e a ocorréncia de
confrontos tanto no terreno fisico quanto nas midias tradicionais e digitais. Nesta geracéo, o
gue muda, fundamentalmente, é a finalidade do conflito, j& que o que se busca ndo é mais
destruir o adversario a qualquer custo, mas, sim, fazé-lo se dobrar e mudar de opinido
(ROYAL, 2019, p. 72).

Neste contexto, 0 exemplo histérico do Vietna ilustra a realidade comentada acima.

No inicio de 1968, as forgas norte-vietnamitas, apoiadas pela China, desencadearam
uma guerrilha urbana de grande escala no Vietnam do Sul e cercaram a base
americana de Khe Sanh. O objetivo delas era assaltar varias cidades controladas
pelos americanos. Essa reacdo ofensiva do adversario dos americanos foi percebida
como uma tentativa desesperada de retomar a iniciativa. Até aquele momento, os
bombardeios macicos contra o Vietham do Norte haviam extenuado o inimigo
vietcong, mesmo que 0s sinais evidentes da vitoria ainda faltassem diante de
combates invisiveis, enfurnados na floresta. O Estado-Maior americano estava, no
entanto, convencido de sua superioridade tatica, pois dispunha de inigualavel
poténcia de fogo. Ele acreditou enfim ter em mé&os o confronto tdo esperado e que
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Ihe permitiria vencer a guerra. Se ndo se enganaram quanto aos fatos, 0s americanos
se iludiram quanto as consequéncias.

Os combatentes comunistas foram efetivamente destrogados pelas forcas americanas
em verdadeira carnificina: contaram-se 80 mil soldados vietcongs mortos ou feridos!
Contudo, ao sairem da floresta para lutar nas cidades, os soldados norte-vietnamitas
transportaram o combate direto para as lentes das cAmeras americanas, livres para ir
e vir. E o horror dessa guerra caiu como uma bomba no seio dos lares americanos.
Imagens sem precedentes de mortos e de sangue afluiam diante dos olhos de uma
América estarrecida. Desse modo, a despeito das vitdrias do exército americano no
terreno, as imagens geradas pelos combates produziram efeito contrario. Os
movimentos pacifistas se multiplicaram e acentuaram a pressdo sobre o governo. A
opinido publica rejeitou em massa essa guerra longinqua, terrivelmente mortifera, da
qual ndo se compreendia a finalidade. O conflito vietnamita é o exemplo paradoxal
de uma guerra em que a vitdria produziu imagens de derrota e levou a derrocada
politica. (ROYAL, 2019, p. 21).

Desta forma, percebe-se que a batalha da informacdo é tdo crucial quanto o combate
fisico, visto que a percepcdo acerca de algo tem a capacidade de anular, em todo ou em parte,
a realidade militar objetiva. Restringindo, assim, por vezes, a liberdade de acdo da tropa ou
transfigurando acgdes taticas corretas em derrotas politico-estratégicas.

Assim, no atual contexto, em que a informacdo se encontra disponivel quase que
instantaneamente ao fato a que ela se refere, ndo sendo, necessariamente, verificada antes de
ser divulgada, ha de se ter muita dedicacdo ao assunto, visto que essa informacdo, seja
verdadeira ou deturpada, exagerada ou inventada, pode ser empregada como uma arma de
grande eficacia, tanto para afetar a credibilidade da forca junto a sua populacdo quanto para
minar a confianga da tropa em seus lideres ou em sua missao.

Nesta conjectura, as Forcas Armadas ndao podem ficar inativas diante de tal cenario,
sendo necessaria, assim, uma adaptacdo aos novos modos de agir de seus adversarios e a nova
realidade, para que, desta forma, tenham o predicado de controlar a narrativa de forma
favoravel a si, mantendo o apoio da opinido publica aos seus propdésitos e abalando o moral
do oponente, ja que, de acordo com Mao Tsé-Tung (1893-1976), “se o inimigo tiver sua
vontade de lutar afetada, entdo sua capacidade militar, sem importar qudo poderosa seja, passa
a ser irrelevante”.

Destarte, cresce em importancia o uso de atividades que sejam capazes de influenciar
no comportamento do inimigo, ou no do conjunto de pessoas que, de forma direta ou indireta,
sejam responsaveis pela manutencdo do nosso poder de combate e do poder de combate
oponente. Nesta conjuntura, as Operacfes de Informacdo (Oplnfo) ganham relevancia, uma

vez que estas foram desenvolvidas com a orientacdo de: gerenciar as informacdes e o
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conhecimento; moldar o ambiente informacional!; influenciar plblicos-alvo?; conformar e
alinhar o espaco de batalha aos objetivos estratégicos da campanha; degradar, desabilitar ou
destruir os sistemas de informacgdes do adversario, atacando diretamente sua capacidade de
coordenacdo e decisdo; e confundir e iludir o inimigo. Assim, multiplicam o poder de
combate no campo de batalha e diminuem o desgaste e a necessidade logistica, tanto em
recursos materiais quanto em recursos humanos.

Desta forma, faz-se imprescindivel um estudo coerente, calcado em metodologia
cientifica, capaz de trazer contribuicGes Uteis as forcas militares inseridas e atentas ao cenario
dos conflitos modernos, facilitando o entendimento de ferramentas que se apresentem como
possiveis solugcdes de adequacdo as novas realidades.

Tal necessidade se justifica, ainda, pelo nivel de incerteza presente, atualmente, no
espectro do conflito, uma vez que o individuo ndo observa claramente a conjuntura em que
ele préprio esta situado. Ou seja, se a paz fosse representada pela cor branca e a guerra pela
cor preta, sobressairia, assim, uma zona cinza e difusa permeando a crise, dificultando o
diagnostico do nivel do conflito em que se esta inserido. Cabe ressaltar que, de acordo com
Freund (1995), a paz nada mais é do que um estado excepcional que elimina 0s meios
violentos, mas ndo as possibilidades de conflito, utilizando outros meios. Assim, apesar de,
muitas vezes, ndo haver armas de fogo disparando, a guerra ja estd sendo travada, sem que 0
combatente convencional se apresente ao campo de batalha. Isto agrava ainda mais a
complexidade da analise supracitada, demandando uma atencdo constante, ja que, voltando-se
a analogia das cores utilizada anteriormente, o branco nao € tdo claro.

Tal fato demanda um dominio de competéncias que permitam um gerenciamento
meticuloso da crise — crise esta que se caracteriza por uma ruptura do equilibrio existente
entre duas ou mais partes envolvidas —, a fim de propiciar uma evolucdo favoravel aos
interesses nacionais em jogo.

Este desequilibrio resultante ndo se traduz, necessariamente, em hostilidades fisicas, e,
mesmo quando avanca em direcdo a belicosidade, ndo o faz deixando claro quais sdo as
definicdes do campo de batalha, dos uniformes ou das divisdes territoriais, assim como a

diferenca entre civis e soldados.

1 Ambiente onde é estabelecida a dimensdo informacional, que é o conjunto de individuos, organizacGes e
sistemas no qual tomadores de deciséo sao utilizados para obter, produzir, difundir e atuar sobre a informag&o
(BRASIL, 2019).

2 Segmento social que compartilha determinadas caracteristicas e para o qual serdo direcionados os esforcos
motivadores das Operac@es de Informagéo (BRASIL, 2019).
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Desta forma, acbes que permitam confrontar o adversario sem o uso efetivo da
violéncia ganham destaque. Com isto, salta aos olhos o valor do conceito de guerra irrestrita,
0 qual é capaz de enquadrar estes movimentos. Esta formulacdo prop&e que, para se alcancar
0 éxito, empreguem-se meios que transcendam as atividades militares, devendo combinar,
assim, todos os recursos disponiveis e utiliza-los como artificios para a conducdo do combate,
manobrando-os de acordo com as exigéncias das regras da vitoria. Esta conjugacao, de taticas
letais e ndo-letais, torna-se cada vez mais dificil para as for¢as convencionais combater,
mesmo com a tecnologia mais avancada.

De posse das informacOes supracitadas, sublinha-se a baixa letalidade das Oplnfo,
possibilitando que estas sejam empregadas com maior aceitabilidade e descricdo desde 0s
tempos de paz. Para isto, faz-se mister o estudo e o aprimoramento desta doutrina por tropas
regulares, uma vez que a indissociabilidade do conflito a sociedade gera uma constante
tensdo, confirmando a necessidade de manutencdo de uma expressdo militar relevante neste
sentido, capaz de permitir ao pais, a todo momento, a soberania em suas decisdes.

A indispensabilidade de compreender a utilizagcdo das OplInfo — que tém em seu cerne
a sinergia entre as acdes cinéticas e ndo cinéticas relacionadas a dimensdo humana® e
informacional* —, aliada & grande dificuldade de se encontrar informagdes, exemplos e
regulamentos que componham uma base de dados que venham a fundamentar a referida
atividade formam o conjunto de motivacdes que embasa a relevancia deste trabalho.

Neste contexto, o0 objetivo central desta pesquisa € explicitar a importancia das Oplnfo
e a forma de aplicacdo das mesmas. Assim, espera-se compreender: a) de que forma se déo as
interacBes entre as operacgdes de informagcéo e as operagdes militares tradicionais®, observando
os desdobramentos do ambiente informacional no terreno fisico e vice-versa; e b) a relevancia
da atividade de OplInfo no mundo conectado em que vivemos.

Para tanto, o estudo se orientard por alguns objetivos especificos, tais como: a)
identificar a relacdo entre conflito e sociedade; b) compreender a importancia das Opinfo
atualmente; c) verificar a configuragéo do conflito na sociedade contemporanea; d) examinar
a conceituacdo de Oplinfo na Marinha do Brasil (MB); e) comparar a doutrina de Opinfo da

MB com a do Exército Brasileiro (EB); f) apurar de que forma se empregam as Oplinfo no

3 A dimensdo humana compreende os elementos relacionados as estruturas sociais, seus comportamentos e
interesses, normalmente geradores do conflito (BRASIL, 2018).

4 A dimensdo informacional é o conjunto de individuos, organizagdes e sistemas no qual tomadores de decisdo
sdo utilizados para obter, produzir, difundir e atuar sobre a informagdo (BRASIL, 2018).

5 OperacGes em que o foco operacional se concentra na dimensdo fisica do conflito, ou seja, considera a
preponderdncia dos ambientes, dos aspectos topograficos e das condigdes meteoroldgicas nas areas de
operacOes (BRASIL, 2018).
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ambito do Brasil; g) compreender de que forma se empregam as Oplnfo no ambito
internacional; e h) identificar oportunidades de procedimentos e emprego nas doutrinas de
OplInfo no ambito internacional, para aplicacdo na realidade brasileira, com énfase nas
peculiaridades da MB.

A fim de viabilizar respostas que garantissem resultado para os objetivos propostos e
de propiciar condicGes para uma base solida de estudo, em que se pudesse estabelecer pilares
de conhecimento que comportassem o escopo deste trabalho, a pesquisa foi fundamentada em
literatura capaz de agregar profundidade ao assunto. Forneceu-se, desta maneira, atencao
tanto a questBes tedricas que permitissem a melhor compreensdo das Oplnfo quanto a
questBes de emprego, capazes de fornecer subsidios para o desenvolvimento desta atividade
no seio brasileiro.

Neste contexto, para abordar a importancia das Opinfo no conflito moderno, faz-se
indispensavel uma compreensdo maior acerca do conflito e, assim, consequentemente, poder
entender a sua inevitabilidade e as suas consequéncias junto a sociedade e como 0 mesmo se
comporta atualmente. Nesta conjuntura, Sociologia del Conflito de Julien Freund, The
Sociology of War and Violence de Sinisa Malesevic, O Homem, O Estado e A Guerra de
Kenneth Waltz, O Conflito Social Moderno de Ralf Dahrendorf, Morality and War de David
Fisher, A History of Warfare de John Keegan e Compreendendo a Guerra de Quarta Geracao
de William Lind se mostram extremamente importantes.

Ao se tratar efetivamente da tematica do ambiente do conflito moderno, em que se faz
valer todos os recursos disponiveis para se alcancar a vitdria, institui-se, necessariamente, a
apreciacdo de Liang e Xiangsui, autores do livro A Guerra Irrestrita, que trata da evolugéo
dos conflitos e da conducdo dos mesmos atualmente. Pois, de acordo com 0s autores, a guerra
deixou de se basear na polvora para se basear na informacdo, demonstrando como as Oplnfo
podem ser utilizadas para fazer valer a vontade de um ator sobre o outro.

Na questdo da conducgdo das Oplnfo, tanto no Brasil quanto em paises e organizactes
que tiveram a oportunidade de testar suas doutrinas em operagOes reais, possuindo, desta
forma, mais subsidios para sua evolugdo, buscou-se, primordialmente, o estudo das seguintes
publicacGes: EMA-335, OperagOes de Informagdo na Marinha do Brasil; EB20-MC-10.213,
Manual de Campanha de Operacfes de Informacdo do Exército Brasileiro; JP 3-13, Joint
Publication for Information Operations; AJP-3.10, Allied Joint Doctrine for Information
Operations da OTAN; Information Operations: Warfare and the Hard Reality of Soft Power

de Leigh Armistead; e Handbook of Russian Information Warfare de Keir Giles.
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Todo este conteldo, aliado a outras fontes de literatura e legislagdo nacional e
internacional, sites oficiais, relatérios de instituicbes devidamente referenciadas e trabalhos
cientificos (artigos publicados em revistas e em simposios, trabalhos de conclusdo de curso,
dissertacdes e teses), viabilizou uma pesquisa bibliografica de abordagem metodoldgica
qualitativa e analitico-indutiva.

O proposito do levantamento dessas literaturas é a coleta dos aspectos que originaram
as Opinfo, bem como a analise de sua definicdo e aplicabilidade atualmente. Esta Ultima
ponderacdo, de estruturacdo e emprego, foi discutida considerando as diferentes doutrinas
existentes — e que estdo sendo utilizadas ao redor do mundo — e os valores que permeiam a
sociedade atual.

Tudo isto com a intencdo de aproximar as Oplnfo, de forma mais palatavel, aos
individuos que, ao se conscientizarem da nova era em que nos encontramos, tenham a
possibilidade de, mais rapidamente, entender, implementar e fomentar os beneficios da
atividade.

Assim, o trabalho esté dividido da seguinte maneira:

No capitulo 2, confirma-se a importancia das Oplnfo, através de um estudo que as
fundamenta como fruto da evolucdo da guerra. Para tal, buscou-se um maior entendimento
acerca do conflito e do meio em que o mesmo se desenvolve, a sociedade. Ambos inseridos
no contexto do tempo, campo em que é possivel se observar a referida interacdo. Atestou-se,
assim, que o desenvolvimento das Oplinfo é absolutamente necessario a qualquer forca
militar.

No capitulo 3, com o pensamento clareado pela evidenciacdo da evolucdo do conflito
e da sociedade, verificou-se a questdo da guerra irrestrita, uma sistematizacéo orientada para a
guerra de quarta geracdo. De posse deste conhecimento, seguiu-se para a exploracdo de qual €
a situacdo do Brasil dentro deste contexto, o qual apregoa que tudo pode ser transformado em
arma. Para tanto, foram abordadas as defini¢des e metodologias de emprego de Oplinfo
utilizadas nas Forcas Armadas brasileiras, analisando sua teoria, organizagdo e componentes
estruturantes.

No capitulo 4, examinou-se como é pensada e realizada a efetiva aplicabilidade das
OpInfo como ferramenta capaz na resolucdo de conflitos em ambito internacional. Assim,
foram abordadas as ferramentas e possibilidades da dimens@o informacional utilizadas em
alguns lugares do mundo, além de terem sido buscadas elucidacbes necesséarias para 0
entendimento dos referidos instrumentos. Deste modo, levando-se em conta o ambiente difuso

que o espectro do conflito moderno impde, foi possivel apurar oportunidades, dignas de
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aproveitamento ou de aprofundamento de estudo, capazes de algar as Oplnfo brasileiras a um
patamar mais aprimorado.

Assim, a conclusdo decorrente de toda a investigacdo explanada acima tratara das
ilacdes e da proposicdo de métodos e procedimentos a serem encaixados na doutrina de
OplInfo da MB, permitindo, desta forma, a otimizacdo desta capacidade, que concorrerd em
prol da defesa da viséo politico-estratégica do Brasil e da multiplicagdo do poder de combate

da tropa quando empregada em solucédo de conflitos que sejam de interesse da Nacdo.
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2 AS OPERACOES DE INFORMACAO NA EVOLUCAO DA GUERRA

O presente capitulo se propde a melhor compreender o papel e a importancia das Oplnfo
nas guerras atuais, estudando a relacdo entre a referida atividade e a evolucdo dos conflitos. Para
tanto, procurar-se-a verificar a inevitabilidade do conflito, uma vez que a guerra se apresenta
constantemente junto a sociedade. Em seguida, observar-se-a a interagdo histérica entre conflito
e sociedade, de modo a constatar como ocorreu a evolucdo do conflito e dos consequentes
impactos na sociedade. Desta forma, aprofundar-se-a nas geracoes da guerra, culminando com o
atual modus operandi do conflito. Assim, identificar-se-&0 as consequéncias da informagéo
neste contexto, compreendendo-se melhor a origem e a importancia das OplInfo.

Para trilhar todo este percurso, o texto se desenvolve em trés secBes. A primeira
aborda a inevitabilidade do conflito, uma vez que, para se entender a evolugdo dos conflitos,
ha de se compreender antes o porqué de sua frequente ocorréncia na humanidade. Na segunda
secdo, abordar-se-a a evolugdo do conflito em relacdo a sociedade, para facilitar a
compreensdo das geracOes da guerra e o conflito no atual Zeitgeist. A terceira secdo

apresentara os desafios impostos pela informacdo no mundo atual.

2.1 A inevitabilidade do conflito

O conflito é um fenbmeno que possui a capacidade de ser a forca motriz de diversas
transformacdes de costumes, de comportamento do homem na sociedade, de valores, de
tecnologias e de estruturas sociais, politicas e econdbmicas. O mesmo, em sua forma mais
violenta, se apresenta como guerra, e € algo inerente as relacbes sociais, visto que, se 0
individuo estiver sozinho, sé dependerdo dele suas decisfes. Uma vez que outra pessoa tenha
participacdo no processo decisorio, surge a possibilidade da discordancia acerca do assunto, o
que pode gerar uma abordagem conflitiva. Com a intencdo de se aprofundar no assunto, esta
secdo se desenvolvera se valendo da interface e da estrutura de proposi¢cdes que, quando feitas
e respondidas, no intuito de se investigar e relatar algo, ttm a capacidade de facilitar o

entendimento. Tais proposic¢des sdo: o que; onde; por que; quando; e como.

2.1.1 O que é o conflito

O conflito pertence & ordem das relagGes sociais, nas quais ha a discordia, fruto do

desacordo. De acordo com Freund (1995), em sua obra A Sociologia do Conflito, a visao do
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conflito como uma desavenca € verdadeira, no entanto, ndo e suficiente para caracterizar de
maneira precisa que tipo de relacdo social este fendbmeno representa. Para isto, faz-se
necessario comentar sobre algumas das particularidades do conflito.

Como exemplo, o autor cita que, do ponto de vista socioldgico, a escolha acerca da
discordia ndo é inteiramente livre, uma vez que o contexto social, mesmo que indiretamente,
influenciard os atores envolvidos, ou seja, € possivel se evitar o conflito, mas ndo os
elementos polémicos (FREUND, 1995, p. 23). Isto pode ser observado no caso da influéncia
da Revolucdo Francesa no movimento de independéncia haitiano, pois uma ideologia externa
se colocava em oposicdo a postura imperialista presente naquela coldnia, em relacdo a
Declaragéo dos Direitos do Homem e do Cidadao, publicada em 1789 na legislagéo francesa,
que declarava que todos os homens eram livres e iguais (DUBOIS, 2004, p. 3). Neste
exemplo especifico, o conflito ndo foi evitado, tampouco a violéncia, e acabou culminando na
independéncia daquele pais.

Em outro exemplo, o referido autor argumenta que tudo pode ser objeto de conflito, ja
que, para ele, ndo ha relacdo social que seja polémica e outra que ndo seja jamais. Desta
forma, faz contraste com o sociologo alemdo Tonnies (2002, p. 12-23), que, de acordo com
sua obra Comunidade e Sociedade, acreditava que a comunidade, por sua natureza, seria um
lugar de concordéancia, de confianga, de fraternidade e de amizade, enquanto a sociedade seria
a sede das rivalidades, das dissencGes e dos conflitos. Freund alega que a simples existéncia
do fendmeno classico de irmdos inimigos ja constitui uma objecdo a esta teoria. Assim, se
tudo pode ser objeto de conflito e este pode ser gerado em qualquer relacdo social, conclui-se
que o conflito ndo constitui uma anormalidade ou algo considerado patoldgico, que possa ser
eliminado definitivamente das relagdes sociais (FREUND, 1995, p. 23-24).

Outra particularidade a ser considerada é que, dada a diversidade da natureza dos
objetos que tém o potencial de gerar o conflito, ndo parece razodvel que se possa reduzir este
fendmeno a um tipo Unico. Isto quer dizer que ndo se pode crer que uma guerra interestatal
tenha o mesmo denominador que uma briga entre familias (FREUND, 1995, p. 24). Como
exemplo, ndo seria sensato dizer que 0 movimento de independéncia haitiano, rodeado de uma
ideologia igualitaria entre todos os homens, tenha um denominador comum com as brigas de
gangues, de carater criminoso, que assolavam o referido pais nos idos de 2007, como
apontado por Rubin (2009), em seu artigo publicado na revista Ancoras e Fuzis.

De posse das caracteristicas supracitadas, é possivel se iniciar o entendimento acerca
do que é o conflito como relacdo social. Assim, Freund chega a seguinte defini¢do acerca do

conflito:
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[...] um enfrentamento por choque intencional, entre dois seres ou grupos da mesma
espécie, que manifestam, um a respeito do outro, uma intencdo hostil, em geral a
proposito de um direito em que para manté-lo, afirma-lo ou restabelecé-lo, tratam de
romper a resisténcia um do outro, eventualmente com o recurso da violéncia, a qual
pode, dependendo do caso, chegar ao aniquilamento fisico do outro.
(FREUND,1995, p. 58).5

Cabem alguns comentéarios acerca da definicdo apresentada, pois esta nos permite
observar com maior abrangéncia a esséncia do conflito. O enfrentamento ou o choque sé&o
voluntarios, pois, quando duas pessoas se esbarram involuntariamente, constatar-se-a que houve
uma colisdo e ndo um conflito, apesar de esta poder evoluir para um conflito, caso pelo menos
uma das partes manifeste uma intencdo agressiva. Os antagonistas devem ser da mesma espécie,
visto que o embate entre elementos de espécies diferentes, como, por exemplo, entre um
homem e um animal, ndo € considerado conflito. A intencdo conflitiva implica em uma vontade
hostil, ou seja, ter uma intencdo de prejudicar o outro porque o considera um inimigo, ou por
outra razdo qualquer, sendo que sO é necessario que um ator tenha esse desejo para criar a
situacdo conflitiva. O objeto de conflito é, geralmente, um direito, j& que, via de regra, a
oposic¢do surge do protesto em nome de uma suposta prerrogativa que se julga lesada, esquecida
ou ignorada, ou seja, 0 sentimento de justica normalmente se encontra no centro da discordia. O
conflito trata de romper a resisténcia do outro, sendo utilizado como uma maneira de se ter
razdo independentemente dos argumentos racionais. O risco de o conflito se tornar um
enfrentamento violento existe, e depende da relacéo de forgas entre os atores (FREUND, 1995,
p. 58-62).

A percepcdo de que o conflito pode eclodir em qualquer relacdo social, oriundo dos
mais diversos motivos, leva a assimilacdo de que o mesmo é inerente a sociedade, e,

consequentemente, inevitavel.

2.1.2 Onde é o conflito

A fim de seguir aprofundando no assunto, faz-se necessario entender “onde” o conflito
ocorre. Apesar da ideia geografica que a palavra “onde” carrega consigo, neste caso, ela se

¢ El conflicto consiste en un enfrentamiento por choque intencionado, entre dos seres o grupos de la misma
especie que manifiestan, los unos respecto a los otros, una intencidn hostil, en general a proposito de un
derecho, y que para mantener, afirmar o reestablecer el derecho, tratan de romper la resistencia del otro
eventualmente por el recurso a la violencia, la que puede, llegado el caso, tender al aniquilamiento fisico del
otro. (Freund, 1995, p. 58)80
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referira a0 ambiente em que o conflito se desenvolve: a sociedade. Isto se da uma vez que,
durante a exposicao do “o que” é o conflito, tal fato se mostrou claro.

Desta forma, neste momento, sera considerado o conjunto de teorias que existe acerca
do estudo da sociedade e sua natureza. Neste aspecto, somente duas teorias, realmente,
destacam-se, sendo as outras, de uma forma ou de outra, derivagOes destas. Apresenta-se,
assim, a corrente dos naturalistas, que acredita que 0 homem é um ser social por natureza, e
que tem Aristoteles como seu maior expoente; e a dos artificialistas, que acreditam que a
sociedade é uma obra artificial do homem, valendo-se de Hobbes como seu principal
representante.

Primeiramente, abordar-se-& 0 homem como ser social por natureza. Tal orientacdo
entende que o homem néo consegue se perpetuar biologicamente sozinho, o que faz com que
este, automaticamente, busque outros seres da mesma espécie para alcancar a sua
humanidade, como explicado por Aristdteles, em seu livro Politica. De tal fato, concebem-se
as comunidades politicas. Nesta linha, o conflito ndo é uma calamidade, que necessariamente
deve desparecer, uma vez que € inerente as sociedades. Assim, deve-se focar em prevencao e
na concepcdo de solucdo do mesmo, ja que é védo o esforco de extingui-lo (ARISTOTELES,
2006, p. 10-12). Para os naturalistas, assim como o pluralismo € intrinseco a vida social,
também ¢ intrinseco aos conflitos, j& que estes podem ocorrer em forma de guerra entre
cidades, de discordia entre os cidaddos, de oposi¢do entre ricos e pobres, entre outras.

Em segundo, abordar-se-4 a sociedade como obra artificial do homem. Este
pensamento define a sociedade como o Leviatd, ou seja, um ser artificial que servird de defesa
e protecdo aqueles que o conceberam. Nesta linha de raciocinio, hd os que acreditam que o
homem ¢é violento por natureza, ja que, em seu estado natural, quer se sobrepor ao outro; e
aqueles que acreditam que 0 homem vive em paz com 0 seu meio, mas que, por questdes de
defesa a riscos externos, junta-se a outros, e nesta congregacdo acabam surgindo o0s
problemas. Para ambas as linhas de raciocinio, a solucdo reside no contrato social, que é a
forma de expressdo da vontade geral, sempre soberana. Tal contrato caracteriza a
artificialidade da sociedade, que tem como fim evitar o estado de guerra ou de conflito
permanente (HOBBES, 1983).

Uma questdo interessante a se observar € que, se 0 contrato social é feito pelos homens
para alcancar uma situacdo desejavel, estes podem revoga-lo e colocar outro em seu lugar.
Assim, o contrato é, indiretamente, um dos fundamentos do pensamento revolucionario

moderno, o qual se propde a destruir as sociedades existentes para construir outras conforme
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seus desejos e necessidades. Observa-se, entdo, que, na intencdo de se suprimir os conflitos,
acaba-se por criar outros.

Os tedricos do contrato chegaram a trés tipos de conflitos — o que constitui uma
aquisicdo socioldgica importante —, a saber: conflitos internos da sociedade civil, que a dita
teoria cré poder excluir através de um jogo de unanimidade; conflitos entre as sociedades
existentes, que € a exemplificacdo da guerra como a conhecemos; e conflitos entre as
possiveis sociedades futuras, que opdem os revolucionarios e 0s governos estabelecidos, ou
revolucionarios entre si, em nome de outras possibilidades de futuro (FREUND, 1995).
Ressalta-se, neste ponto, que a teoria do contrato s6 consegue cobrir o primeiro tipo de
conflito, interno a uma sociedade.

Com o século XX, acompanhando-se 0s acontecimentos historicos, abandona-se 0
sonho da paz, que seria alcancada pelo comércio e desenvolvimento mundial, chegando-se a
conclusdo de que esta ndo passa de um estado excepcional na sociedade. O conflito € inerente
a esta Ultima, sendo um fator regulador e de desenvolvimento. Desta forma, o conflito se torna
0 motivo central de investigacdo por meio da sociologia dos conflitos (FREUND, 1995).

Com este conhecimento acerca da sociedade demonstrado até o0 momento, é possivel
seguir adiante na questdo de “onde” ocorre o conflito, verificando um conjunto de teorias que
facilita o entendimento do relacionamento entre o conflito e a sociedade.

A sociedade é um aspecto da existéncia humana e esta em constante mutagdo, assim
como os conflitos. Esta transformacdo toma diversas formas, em funcdo das opinides, das
esperancgas, dos interesses e das ambicBes, resultando em desacordos, discordias,
controvérsias, turbuléncias, choques e enfrentamentos muatuos. O conflito impede a
ossificacdo do sistema social, o que é bom e desejavel (DAHRENDORF, 1992).

O conflito favorece a inovacdo e a criatividade, de forma que diversos avangos
tecnoldgicos e de procedimentos alcancados em guerras se tornam, com outros propoésitos, de
vital importancia em periodos de paz. E interessante notar que um fato social como o conflito
ndo depende somente de fendmenos causadores, mas também de fenbmenos concomitantes.
Tal caracteristica é chamada de pluralismo casual, ja que, para o conflito, ndo existe uma
causa unica (FREUND, 1995). Assim, cresce de importancia analisar os desejos subjetivos
dos atores envolvidos, o que reforca a necessidade do entendimento da ideologia por tras da
sociedade e a historia que se desenrola entre os atores, pois estes, como dito anteriormente,
em geral, tém um ensaio de justificativa moral em relacéo ao direito pleiteado, o que explica

um antagonismo decorrente do valor de um grupo irredutivel perante outros valores.
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Assim, tratar-se-4 sobre o pensamento social classico, que tem Marx, Durkheim e
Weber estabelecidos como os “pais fundadores” da Sociologia. O surgimento da “Santissima
Trindade” como canon do pensamento classico estd em grande parte relacionado a relevancia
de seus conceitos e teorias no entendimento do rumo que a sociedade estava tomando na
segunda metade do século (MALESEVIC, 2010, p. 18).

Durkheim foi o mais pacifico dos “pais fundadores”. Seu foco eram 0s mecanismos
coletivos que produziam e reproduziam a solidariedade. Para ele, o avanco social era fruto de
uma complexa rede de solidariedade e de interdependéncia muatua, baseada em concordancia
normativa. Em sua viséo, os seres humanos séo criaturas predominantemente dirigidas pelas
normas. Assim, a vida em sociedade é, em sua maior parte, consensual, e os conflitos sdo a
excecao, ao invés da regra (DURKHEIM, 1999). Neste contexto, para o referido autor, ndo ha
lugar para a violéncia coletiva. Durkheim interpreta a guerra como uma aberra¢do, uma
reliquia histdrica destinada a desaparecer.

Com base nestes fatos, imagina-se que Durkheim ndo tenha nada a dizer sobre
violéncia e conflitos, o que ndo é verdade, ja que ele fez duas importantes contribuicdes
sociologicas baseadas em sua teoria: suicidio e guerra sdo inversamente proporcionais, uma
vez que a guerra faz florescer sentimentos coletivos, fortalecendo a integragéo social e moral
da sociedade, diminuindo o pensamento do individuo acerca de si mesmo e 0 aumento acerca
da causa em comum; e que a Primeira Guerra Mundial foi uma situacdo andmala de larga
escala, fruto de uma patologia estatal, atribuida a “mentalidade de guerra germanica”, a qual
Durkheim via como uma anomalia que destruiu o desenvolvimento evolucionario da
civilizagdo humana. Para ele, a paz estd diretamente ligada a uma especifica forma
organizacional, o Estado-nacdo, e qualquer tentativa de se evitar a guerra por meio de simples
internacionalismo estd destinada ao fracasso, uma vez que ndo se pode viver fora de uma
sociedade organizada, e a maior condicdo de sociedade organizada que existe € a patria. Ou
seja, para prevenir guerras, precisa-se entender o mecanismo de solidariedade
institucionalizada e construir uma patria em nivel nacional, que envolva uma a nivel
continental ou mundial (MALESEVIC, 2010, p. 20).

Marx tem sua teoria firmada na mudanga social por meio das fundagOes
socioecondémicas da modernidade; ele estava bem consciente da importancia historica da
violéncia na transformagéo da ordem social. “Marx era versado em historia militar e tinha
grande apreciacdo pela teoria da guerra de Clausewitz” (SEMMEL, 1981, p. 66 apud
MALESEVIC, 2010, p. 22) e claramente adotou um discurso baseado na luta coletiva e na

revolugdo violenta como essencial ao conflito de classes. Entretanto, o conflito de classes
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estava ligado a transformacdo dos meios de producédo e da propriedade, assim, o foco central
ndo estava em exterminar ou incapacitar a burguesia, mas, sim, na apropriacdo e
redistribuicdo da propriedade. Ou seja, sua motivacdo ndo era a exterminacdo, mas a
expropriacdo dos expropriadores (MARX; ENGELS, 1998, p. 41). Para Marx, a violéncia da
revolucdo se contextualizava e legitimava-se na premissa de que esta serviria a facilitagdo da
eliminacdo de toda violéncia futura, particularmente na forma de violéncia predominante
exibida no capitalismo, a exploracédo de classes.

Marx, junto a Engels, fez dois pontos relevantes sociologicamente, do ponto de vista
da relacdo entre guerra, violéncia e estado moderno. Primeiro, o referido autor entendeu as
mudangas da guerra durante a experiéncia da Comuna de Paris (1871), com o fracasso do
estado dos trabalhadores. Marx argumenta que a violéncia é uma parte inerente a
modernidade, mais especificamente a modernidade capitalista. Ele destaca o papel do aparato
coercitivo do estado moderno como elemento decisivo na transformacgdo da ordem social,
assim, a transferéncia do poder da burguesia para o proletariado necessita da destruicdo das
estruturas existentes do estado e de sua recriacdo sob os principios revolucionarios. Ou seja,
Marx, detectando a ligacdo inerente entre economia, politica e as fundacGes ideoldgicas da
ordem social na modernidade, interpretou o estado como um aparato coercitivo do
capitalismo. Assim, ndo se pode abolir o capitalismo sem eliminar sua estrutura coercitiva e
basilar, o aparato estatal em si (MALESEVIC, 2010, p. 23-24).

Segundo, Marx e Engels viam a violéncia como um mecanismo de rapida mudanca
social. De acordo com Marx (2013, p. 998), em seu livro O capital: “A violéncia é a parteira
de toda sociedade velha que esta prenhe de uma sociedade nova”. Uma nova ordem social ndo
pode ser criada antes de a antiga ser deposta. Em sua visdo, a expansdo histérica da guerra e
do militarismo se assenta na inovacdo cientifica e no desenvolvimento tecnoldgico, o que
requer enorme investimento financeiro. Consequentemente, o capitalismo é a espinha dorsal
da producdo de armas e a forca é condicionada pela ordem econémica. Neste contexto,
observa-se 0 reconhecimento, por parte de Marx, da guerra e da violéncia como um
significante agente de transformacédo social na historia, potentes veiculos do poder do estado
na era moderna e importantes instrumentos da estrutura da economia capitalista
(MALESEVIC, 2010, p. 24-25).

Weber enfatizava a caracteristica coerciva da vida politica. Ele ndo somente ligava o
poder a violéncia e o estado moderno a forca fisica, mas também via as relagdes sociais
através de um prisma de valores irreconciliaveis. No pensamento de Weber, a violéncia tem

origens materiais e ideoldgicas e sua visdo da modernidade privilegia o valor da
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racionalizacéo sobre a destruicdo e o derramamento de sangue irracional. Weber produziu, ao
menos, quatro contribuicbes para o entendimento da relacdo entre guerra, violéncia e
evolucdo. Na primeira, expds que 0 nascimento e a expansdo da modernidade via
racionalizacdo estdo diretamente ligados a violéncia estrutural, introduzida, mais
especificamente, por meio da disciplina militar. Em sua andlise, tanto o desenvolvimento
tecnoldgico quanto o crescimento econdmico, ambos exigem uma agdo social disciplinada. A
transformacdo no campo de batalha eventualmente influencia toda a ordem social, e, para
Weber, foi a disciplina que se mostrou capaz de conduzir novas técnicas de combate a vitoria,
gerando grande impacto na ordem politica e social. Mais particularmente, a disciplina militar
aumentou a racionalizacdo, que, para Weber, é a base da organizacdo burocréatica do estado
europeu moderno (MALESEVIC, 2010, p. 25-26).

Na segunda, apresentou que 0 mais importante meio da politica € a violéncia, ja que
ndo existe politica que ndo esteja baseada no uso da ameaca; e, consequentemente, a forca e a
violéncia sdo a razdo de existir do estado, uma vez que 0 mesmo possui 0 monopolio do uso
da forca dentro de determinado territorio. O que distingue a vida politica das outras esferas da
atividade humana € o uso da ameaca e da violéncia, e, a medida que o processo de
racionalizacdo avanca, a esfera politica tende a se separar radicalmente da esfera econémica
ou religiosa, onde, segundo Weber, a primeira esfera é capaz de desenvolver a sua propria
ética e competir com 0s universos morais de outras esferas. E neste contexto de guerra que a
esfera politica prova sua autonomia ética e sua capacidade de mobilizacdo; assim, apesar de
sua destrutividade cataclismica, a guerra cria condicGes para o sacrificio individual e coletivo,
aumentando o significado da vida social e proporcionando dignidade ao corpo politico que
exerce a violéncia (MALESEVIC, 2010, p. 26).

Na terceira contribui¢do, revela que a razdo ocidental tem origens, em parte, nas
tradicdes militares do estado feudal europeu e em sua estrutura social de senhores, vassalos e
feudos, 0 que criou um ambiente anarquico, com uma base de poder multipolar na relacdo
entre os estados. Isto se explica, uma vez que, ao contrario de Marx, que entendia 0
feudalismo em termos econdmicos, Weber via uma ordem baseada em uma distinta
organizacdo militar, composta por uma classe dominante que se dedicava a guerra ou aos
servigos reais, classe esta que era sustentada pela posse de terras. Ou seja, o feudalismo
ocidental se baseava em acertos contratuais em que os vassalos ndo eram subjugados aos seus
senhores, a lealdade do cavaleiro era assegurada aprimorando o seu status, o qual, por sua vez,
derivava de sua honra (MALESEVIC, 2010, p. 27). Para Weber (1968), este senso de lealdade

e honra, combinado com o dominio da cavalaria sobre a infantaria, criou uma situacédo
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excepcional na Europa, de multiplicacdo de poderes autbnomos, o que eventualmente ajudou
a criar as condigdes para a racionalizagdo da ordem social e da expanséo do capitalismo.

Por ultimo, para Weber, a guerra € uma importante fonte de mudanca social e esta
intimamente ligada ao conceito de prestigio (MALESEVIC, 2010, p. 27). Para ele, toda
guerra vitoriosa melhora o prestigio cultural do estado (WEBER, 1968, p. 926). A
racionalizac&o geral dos principios e da pratica militar substituiram o heroismo individual dos
guerreiros primitivos. O que caracteriza os exercitos modernos ndo sdo o0s atos pessoais e
emocionais que demonstrem bravura, mas uma eficiente maquina de guerra burocratica.
Assim, sdo o0s exércitos, em seu coletivo, que ganham as guerras e alcangam o prestigio,

transferindo-o para o estado que representam (MALESEVIC, 2010, p. 28).

2.1.3 Porqué do conflito

Até o presente momento, pela leitura deste trabalho, ja se sabe que o conflito surge da
oposicdo de ideias que podem ocorrer acerca do teor de algum assunto, ou mesmo da
divergéncia das formas de implantacao de algo que seja fruto de um consenso. Desta forma, o
conflito tem sua origem na natureza humana, ndo sendo este o seu Unico fator (WALTZ,
2004). Deste modo, de forma a melhor entender o porqué do conflito, o estudo se debrucara
na questdo das teorias sobre as causas e origens do mesmo, valendo-se do seu caso mais

extremo, a guerra.

2.1.3.1 Causas do conflito

Neste contexto, o estudo buscard, a seguir, uma compreensdo das causas da guerra,
estabelecendo a pergunta: onde se encontrariam as principais causas da guerra? As respostas sao
espantosas em sua variedade e em suas qualidades contraditdrias. A fim de tornar manejavel
esta variedade, de acordo com Waltz (2004), em seu livio O Homem, O Estado e A Guerra,
pode-se organizar as respostas sob as seguintes rubricas: no homem, na estrutura dos Estados
separados, no sistema dos Estados. Estas trés avaliacdes de causa sdo chamadas, pelo autor, de
imagens das relagfes internacionais, e é se valendo destas denominagdes que este estudo
avancara.

O argumento de que a guerra é inevitavel porque os homens sdo irrevogavelmente
maus, e aquele segundo o qual as guerras podem chegar ao fim porque os homens podem ser

mudados, sdo antagbnicos; mas como, em ambos, os individuos séo considerados o cerne do
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problema, estes dois argumentos estdo incluidos na primeira imagem, que tem como tema
central 0 homem como causa da guerra. Do mesmo modo, a aceitacdo de uma analise da
relacdo entre Estados, terceira imagem, pode levar ao falso otimismo dos defensores do
federalismo mundial ou ao pessimismo muitas vezes falsamente definido de uma posicédo
fundamentada em politicas mais pragmaticas, como as pregadas por Maquiavel (1996). Como
pode haver em quase todos os aspectos varias opinides no ambito das imagens, ndo ha para
cada imagem uma s6 conclusdo, gque, por sua vez, caracterizar-se-ia cOmo uma prescricdo
para a paz (WALTZ, 2004, p. 18).

De acordo com a primeira imagem das relagdes internacionais, o local das causas
importantes da guerra reside na natureza e no comportamento do homem. As guerras resultam
do egoismo, de impulsos agressivos mal canalizados e da estupidez. Assim, as prescri¢coes
variam, mas todas tém em comum a ideia de que, para se conquistar um mundo mais pacifico,
0s homens tém de ser transformados em sua perspectiva moral e intelectual, ou em seu
comportamento psicossocial. Pode-se, no entanto, concordar com a analise das causas da
primeira imagem sem admitir as possibilidades de prescricbes praticaveis para sua
eliminacdo. Entre os que aceitam uma explicacdo da guerra pela primeira imagem, ha tanto os
otimistas, que pensam que as possibilidades de progresso sao tdo grandes que as guerras vao
acabar antes do desparecimento da proxima geracdo; quanto os pessimistas, que pensam que
as guerras vao continuar ainda que levem todos a morte. Ou seja, otimistas e pessimistas
concordam com as defini¢des das causas divergindo sobre o que fazer com relacdo a elas, se é
que se pode fazer algo (WALTZ, 2004, p. 23-27).

A natureza humana pode ndo explicar por que, num Estado, 0 homem & escravizado e,
em outro, é relativamente livre, porque num dado ano ha guerra e em outro paz relativa. Pode,
porém, explicar as necessarias imperfeicbes de todas as formas sociais e politicas. Assim,
Niebuhr, um dos expoentes analistas da primeira imagem, admira Marx por ele ter exposto as
contradi¢cGes da democracia burguesa e, a0 mesmo tempo, critica a ilusdo marxista de que
uma mudanga das formas venha a dar origem a uma utopia terrena. Em outras palavras, 0s
pressupostos basicos dos estudiosos da primeira imagem sdo Uteis para vislumbrar os limites
da realizagdo politica possivel (WALTZ, 2004, p. 40-41).

A maldade do homem, ou seu comportamento improéprio, leva a guerra; a bondade
individual, se pudesse ser universalizada, significaria paz: eis 0 enunciado conciso da primeira
imagem. Um erro importante, em que alguns incorreram, consiste em exagerar a importancia
casual da natureza humana, uma vez que a natureza humana é tdo complexa que pode

justificar qualquer hipotese que se possa considerar (WALTZ, 2004, p. 50-52). Desta forma,
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os analistas da primeira imagem sustentam em comum a convicc¢ao de que o que € importante
para a politica deve ser buscado sob a superficie politica.

N&o obstante, podem-se distinguir varias abordagens distintas no ambito das ciéncias
do comportamento. Sustenta-se amplamente que aumentar a compreensdo entre 0S povos
significa incrementar a paz. E sustenta-se, quase que com a mesma amplitude, que um melhor
ajuste social dos individuos iria, pela reducdo do sentimento de frustracdo e de inseguranca,
diminuir a incidéncia da guerra. Outros recorrem mais exclusivamente a influéncia dos lideres
politicos, entre outras teorias (WALTZ, 2004, p. 61).

Cabe ressaltar, no entanto, que os cientistas do comportamento se deparam com trés
problemas. Primeiro, o problema da velocidade: quanto tempo levara para remodelar as
pessoas e as sociedades para a paz, mesmo supondo que determinemos de forma cientifica
quais sdo exatamente as mudancas necessarias. Segundo e terceiro, agqueles que podemos
chamar de problema politico de dois niveis: como se institui a mudanga dentro de uma
sociedade e como se lida com as complicagdes adicionais que surgem quando se tem de tratar
de duas ou mais sociedades (WALTZ, 2004, p. 72).

Para estes problemas, os cientistas do comportamento levantam solucdes, mas a
andlise da causa é inadequada, e as prescri¢cdes, nelas baseadas, coisa de sonhadores 0ciosos.
Quando despertam, os sonhadores ociosos se tornam pessimistas. O que ndo € percebido por
alguns deles é que suas solucBes se tornam, entdo, mais politicas do que sociopsicoldgicas. A
incapacidade de distinguir entre causas manipulaveis, ao menos em parte, deve-se ao fato de
se ignorar o contexto politico da acdo social. Assim, as concepcBes dos cientistas do
comportamento sdo como algumas pérolas espalhadas ao acaso. Seu valor pode ser grande,
mas seu uso € insignificante, exceto se puderem ser situadas em um determinado ambiente ou
presas por um fio. A ganancia do homem coletivo tem de ser admitida na ordem politica, e
guanto mais se leva politica em consideracdo, mais modestos sdo os esforcos da primeira
imagem na contribuicdo para a paz (WALTZ 2004, p. 96-100).

Para compreender a guerra e a paz, tem-se que usar a andlise politica para
complementar e organizar as descobertas da psicologia e da sociologia. Como comparagéao: a
agua que sai da torneira é quimicamente a mesma que esta em um recipiente; mas, quando se
acha em um recipiente, a dgua pode ser levada a se “comportar” de maneiras distintas
(WALTZ [2004] (WALTZ, 2004, p. 101). Desta forma, de acordo com a segunda imagem, a
organizacao dos Estados é a chave para a compreensdo da guerra e da paz.

No intuito de se avaliar algumas implicacdes desta imagem, observa-se que, ao longo

da histéria da especulacdo humana sobre problemas politicos, passam dois pensamentos
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parcialmente contraditorios entre si sobre a relacdo entre a estrutura dos Estados e os tipos de
conflito armado que eles travam com os outros. Ou seja, 0 Estado pode sofrer forte influéncia
de sua organizacao militar, enquanto sua estrutura politica interna determina a organizagéo e o
uso da forca militar (WALTZ, 2004, p. 155-156).

Na discussdo da politica para se estudar guerra e paz, Marx e 0s marxistas representam
0 mais pleno desenvolvimento da segunda imagem. Seus componentes giram em torno da luta
de classes, classificando o regime capitalista como um regime de guerra e o regime socialista
como um regime de paz. No entanto, a pergunta: “um mundo de Estados socialistas seria um
mundo de paz?” nunca pode ser respondida a partir das obras de Marx e Engels. Os partidos
socialistas no periodo da Primeira Guerra Mundial, apesar de, inicialmente, oporem-se a
guerra, apoiaram seus governos burgueses, 0 que causou o colapso do programa de paz da
Segunda Internacional (1889). Tais partidos o fizeram justificando que seus Estados estavam
orientados pela paz e que somente entrariam em guerra por questdes defensivas. Ora, 0
comportamento dos trabalhadores na Primeira Guerra Mundial demonstrou que ndo havia um
proletariado internacional, mas apenas partidos socialistas nacionais cujas agdes seriam
determinadas por suas proprias definicGes de seus interesses particulares, onde uma harmonia
de objetivos se mostrava utdpica (WALTZ, 2004, p. 160-170).

Um crescente nimero de “revisionistas”, a partir do final do século XIX, rejeitou algumas
bases marxistas. Onde o marxista enfatizava a solidariedade internacional as custas da
independéncia nacional, o revisionista aceitava o0 Estado como personifica¢do da unidade nacional
e como instrumento para o progresso do proletariado nacional. Ou seja: antes, a paz simultanea
estava atrelada ao desaparecimento de todos os Estados, mas, ja na revisdo, buscava-se a alvorada
gradual de uma era de paz baseada na melhoria progressiva de Estados independentes. Ainda
neste ponto de vista, € somente o socialismo que pode eliminar a guerra, mas este deixa de
significar revolucdo e desaparecimento do Estado. John Hobson, um revisionista de destaque, por
meio do seu estudo da guerra dos bberes, chega a conclusdo que pode ser resumida em uma frase:
a producdo capitalista ndo controlada produz excedentes industriais, e, a partir da tentativa de
comercializar esses excedentes, surge uma luta internacional por mercados; a guerra resulta, direta
ou indiretamente, desta luta por mercados. Hobson defende que o imperialismo ndo compensa,
tanto para um Estado socialista quanto para um Estado do laissez-faire; no entanto, o socialista
traz em si uma predisposicdo para a racionalidade, uma vez que representa a voz do povo,
enquanto o laissez-faire ndo tem a mesma predisposicéo, ja que estd sob dominio de interesses

capitalistas, disseminados por pequenos grupos (WALTZ, 2004, p. 176-181).
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No entanto, ao fazer do imperialismo a Unica loucura relevante, inteiramente aos objetivos
de uma minoria obstinada e egoista, Hobson substituiu 0 materialismo de Marx por outro mais
ingénuo e menos Util, crendo somente que a causa da guerra reside na existéncia de Estados
capitalistas. Seu pressuposto fundamental era 0 mesmo do liberalismo: cada Estado, depois de sua
evolucdo, seria internamente tdo perfeito e, em sua politica externa, tdo esclarecido, que os
conflitos ndo conseguiriam existir e nunca levariam a violéncia (WALTZ, 2004, p. 182).

Com tantos Estados soberanos, sem um sistema juridico que possa ser imposto a eles,
julgando suas proprias queixas e ambicdes segundo suas proprias razdes, o conflito que por
vezes leva a guerra estd fadado a ocorrer. A fim de alcangar um desfecho favoravel neste
conflito, os Estados tém que confiar em seus préprios dispositivos, cuja relativa eficiéncia
precisa ser sua constante preocupacdo, e esta é a ideia da terceira imagem (WALTZ, 2004,
p. 197).

Rousseau defende que o homem, ao deixar seu estado natural para adentrar no Estado
civil, abandona a liberdade natural para alcancar a liberdade civil, onde a posse se torna
propriedade, adquirindo, assim, a liberdade moral, a Unica que o torna senhor de si mesmo, ja
que o mero impulso do apetite € escraviddo. E que, em nome do Estado, formula-se uma
politica que é apresentada a outros paises como se fosse a vontade geral do Estado (WALTZ,
2004, p. 204-213). Cabe ressaltar que, ainda de acordo com Rousseau, o Estado é melhor ou
pior de acordo com o seu nacionalismo, e que, na anarquia, ndo ha harmonia automatica,
fazendo com que a guerra seja inevitavel, ja que cada Estado ira manter a sua seguranca por
meio do equilibrio de poder, sendo capaz de atacar quando lhe for conveniente, uma vez que
as guerras ocorrem porque nao ha nada que as impeca de ocorrer (WALTZ, 2004, p. 213-
230).

Desta forma, uma questdo relevante é o equilibrio de poder. Uma implicacdo da terceira
imagem é que a liberdade de escolha de qualquer Estado especifico é limitada pela acdo de
todos os outros Estados. Assim, a busca de uma politica de equilibrio de poder € uma questéo de
escolha, mas as alternativas sdo, de um lado, um provavel suicidio, e, de outro, a participacdo
ativa no jogo da politica do poder, cuja regra cardeal é: faca o que tiver que fazer para ganhar.
Neste interim, cabe ressaltar que, onde ndo existe nada que impeca o uso da for¢ca como meio de
alterar as formas e os resultados da competicéo, a forca tende a se tornar o indice com base no
qual se mede o equilibrio de poder. Ou seja, para cada Estado, seu poder em relagdo aos outros
Estados ¢, em Gltima analise, a chave para a sua sobrevivéncia (WALTZ, 2004, p. 245-259).

A popularidade das imagens varia de acordo com a época e o lugar, mas nenhuma

imagem em especifico chega a ser adequada. As prescri¢des diretamente derivadas de uma
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Unica imagem sdo incompletas porque se baseiam em anélises parciais. A qualidade parcial de
cada imagem estabelece uma tensdo, que nos leva a incluir as outras imagens. A razéo, se
existir, s6 poderia agir considerando a primeira e segunda imagens sob a perspectiva da
terceira, j& que presumir uma auséncia de motivos hostis entre Estados € esquecer que 0S
homens sdo ambiciosos e vingativos. A terceira imagem descreve a estrutura da politica
mundial, mas, sem a primeira e a segunda imagens, ndo pode haver conhecimento das forcas
que determinam a politica; a primeira e a segunda imagens descrevem as forcas presentes na
politica mundial, mas, sem a terceira, € impossivel avaliar a importancia ou prever o resultado
dessas forgas. Assim, somente por meio do exame dos pressupostos em que se baseiam as trés
imagens sera possivel compreender as causas da guerra e, consequentemente, deduzir as
politicas de promocéo de paz (WALTZ, 2004, p. 277-295).

2.1.3.2 Origens do conflito

Uma vez abordadas as causas da guerra, que tém como principio explicar o que faz
com gue a guerra exista ou aconteca, cabe se aprofundar nas origens da guerra, onde o foco
serd entender como uma sociedade que abomina o sacrificio da vida humana, tolera e, por
vezes, até apoia 0 assassinato em escala massiva.

Para buscar tal explicacéo, inicia-se pela sociobiologia, que deriva do pensamento
darwinista. Esta argumenta que o comportamento social é, em sua maior parte, resultante da
selecdo natural, ou seja, aplicam-se os principios da selecdo natural no nivel coletivo.
Sociobiologistas contemporaneos veem o0s genes como principal agente do conflito violento
(DAWKINS 1989, p. 2). No entanto, ignoram produtos da agdo humana, como instituicoes e
organizagOes sociais, que adquiriram grande autonomia e sdo capazes gerar novas dindmicas
sociais. Nao é coincidéncia que tenham melhores resultados quando estudando homens da
antiguidade. A guerra € uma complexa sequéncia de eventos e processos, que requer
mobilizacdo de poder, de seres humanos, de recursos e de tecnologias de produgdo e de
comunicagdo. A guerra é um fato social, ndo biolégico (MALESEVIC, 2010, p. 56-57).

Segue-se pelo prisma econdmico ou instrumentalista. Apesar da diversidade de
posicionamentos, todas teorias econémicas de violéncia coletiva presumem que a ordem social
é profundamente impactada pela l6gica econdémica, em particular por interesses coletivos e
individuais. Assim, duas abordagens dominam a discussdo académica: a teoria da globalizacéo,
que centra sua atengdo nas transformacgdes macro estruturais, que, de acordo com 0s mesmos,

mudaram as caracteristicas da violéncia organizada desde o final do altimo século e reduziram a
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complexidade da acdo violenta ao simples negocio de maximizagdo de lucros; e o modelo de
escolha racional de acdo social, que foca em um nivel micro, verificando como a ldgica
individual molda acbes coletivas em tempos de guerra, demonstrando como esta légica
frequentemente resulta em uma irracionalidade no ambito grupal (MALESEVIC, 2010, p. 58-
64).

No prisma cultural, acredita-se que tanto a guerra quanto a violéncia séo produtos da
cultura. Fruto de lutas de irreconciliaveis visdes de mundo ou de doutrinas teolégicas como
fonte da violéncia, por exemplo. Para tal avaliacdo, foi somente considerado o “modo de
guerra ocidental”. Para este, toda guerra requer uma narrativa coerente e confiavel e toda
narrativa € construida em binarios opostos: sagrado e profano; bem e mal; racional e
irracional. Esses binarios sdo conduzidos por meio de algum dos quatro géneros culturais:
mundano, tragico, romantico ou apocaliptico. Dentre estes, a narrativa apocaliptica é a mais
eficiente em gerar uma legitimidade do sacrificio de toda uma sociedade e a Unica capaz de
sustentar a guerra como culturalmente aceitavel. Porém, apesar da importancia da narrativa na
conducéo do conflito violento, esta visdo ndo explica a origem e a persisténcia da violéncia.
Outra questdo a ser avaliada é que os culturalistas deduzem a violéncia do conflito e ndo se
propuseram a fazer o estudo inverso, com a cultura como fruto da violéncia (MALESEVIC,
2010, p. 64-70).

Apesar da contribuicdo advinda dos sociobiologistas e das perspectivas
instrumentalistas e culturalistas, ha somente uma tradicdo de pesquisa na sociologia
contemporanea que engajou com a guerra e a violéncia organizada de forma sistematizada e
compreensivel: o materialismo organizacional, que, em sua perspectiva, trata a coercao como
a explicacdo central no estudo da guerra e violéncia, alinhando-se com o pensamento cléssico
social de “belicosidade”. Neste contexto, quase todos os materialistas organizacionais
contemporaneos defendem a definicdo de Weber de poder e estado, ambas, de acordo com o
referido autor, de natureza coercitiva. A visdo do poder do estado como autdbnomo e
onipotente, o decisivo papel da guerra nas transformacdes historicas e o conflito como parte
integrante da natureza da sociedade comp8dem o coracdo do pensamento contemporaneo do
materialismo organizacional. Neste interim, destacam-se: Charles Till, Michael Mann,
Gianfranco Poggi e Randall Collins (MALESEVIC, 2010, p. 78).

Assim, retoma-se a questdo inicial: como uma sociedade que abomina o sacrificio da
vida humana, tolera, e por vezes até apoia, 0 assassinato em escala massiva? Os autores do
materialismo organizacional, apesar de reconhecerem a importancia dos valores e crencas

coletivas, sempre trataram a ideologia em segundo plano, deixando como fator principal a
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coercdo burocratizada. Coercdo esta que € fruto de um processo histérico que envolveu o
constante aumento da capacidade de punigéo, que implica uma racionalizagdo cada vez maior
no sentido weberiano e que envolve 0 monopdlio do controle e do emprego da violéncia, seja
travando guerras ou mantendo a paz interna com a ameaca do uso da forca. No entanto, o
poder ideol6gico tem sua significancia na sua capacidade de producéo de legitimidade. Matar
centenas de milhares de pessoas se torna aceitdvel, desde que se esteja defendendo a
democracia, por exemplo (MALESEVIC, 2010, p. 79-84).

2.1.4 Como é o conflito

A ocorréncia de conflitos, sua natureza e magnitude no ambiente externo ou interno de
uma nagdo e o grau de violéncia empregado caracterizam os estados de paz, de crise ou de
guerra. Assim, ha faixas no conflito em que se prepondera o uso de outros meios que nao a
violéncia e outras em que a violéncia é largamente empregada para se impor uma vontade
sobre outra. Com as definicdes aqui ja apresentadas, pode-se tracar um espectro dos conflitos
gue tem em seus extremos a paz, com total auséncia de agressdo fisica; e a guerra,
caracterizada por confrontos armados deliberados. Sendo todo este hiato preenchido por
crises.

Diante desta consideracdo, ha de se ponderar sobre o nivel de incerteza no espectro do
conflito, ja que nem sempre se observa tdo claramente a situacdo de paz ou de guerra, mas,
sim, uma zona cinza e difusa, que permeia a crise, exigindo um gerenciamento que permita
uma evolucdo favoravel aos interesses nacionais em jogo. Desta maneira, apesar de, muitas
vezes, ndo haver armas de fogo disparando, o conflito ja estd sendo travado, sem que 0
combatente convencional se apresente ao campo de batalha.

A guerra é o conflito no seu grau maximo de violéncia. Em funcdo da sua magnitude,
pode implicar na mobilizacdo de todo o Poder Nacional’, com predominancia da expressdo
militar®. Esta consideracdo também pode ser ampliada de forma a melhor compreender a
incerteza que permeia os conflitos atualmente. Para isto, este trabalho se valera de Clausewitz,
que, além de mostrar que a guerra é a continuagdo da politica por outros meios, apresenta a

guerra de forma abstrata, como um conflito entre forcas que ndo obedecem a lei alguma que

7 E a capacidade que tem a Nacdo para alcancar e manter os objetivos nacionais, em conformidade com a
vontade nacional. Manifesta-se em cinco expressdes: a politica, a econdmica, a psicossocial, a militar e a
cientifico-tecnoldgica (BRASIL 2017, p. 1.1).

8 E a manifestacdo, de natureza preponderante militar, do conjunto das pessoas dos meios de que a Nac&o dispde
e gue, atuando em conformidade com a vontade nacional e sob dire¢do do Estado, contribui para alcangar e
manter os objetivos nacionais (BRASIL 2017. p 1.1).
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ndo seja a sua propria; assim, a natureza reciproca da violéncia conduz, inevitavelmente, a

extremos, a medida que dois oponentes tentam obter a vantagem. Segundo ele:

A guerra, entdo, ndo é apenas um verdadeiro camaledo, que modifica um pouco a
sua natureza em cada caso concreto, mas é também, como fendmeno de conjunto e
relativamente as tendéncias que nela predominam, uma surpreendente trindade em
que se encontra, antes de mais nada, a violéncia original do seu elemento, o édio e a
animosidade, que é preciso considerar como um cego impulso natural, depois, 0
jogo das probabilidades e do acaso, que fazem dela uma livre atividade da alma, e,
finalmente, a sua natureza subordinada de instrumento da politica por via da qual ela
pertence a razdo pura. (CLAUSEWITZ, 1979, p. 33).

Por fim, a crise traduz um conflito desencadeado ou agravado imediatamente apds a
ruptura do equilibrio existente entre duas ou mais partes envolvidas, caracteriza-se por um
estado de grandes tensbes, com probabilidade de agravamento (escalada) e risco de embates
fisicos (BRASIL 2013, p. 1.3). O que se observa desta definicdo € que ela abrange todo o
espectro de conflitos, que vao desde crises diplomaticas, inseridas na paz freundiana, a
guerras assimétricas, inseridas na definicdo clausewitziana. E dentro deste espectro da crise,
que varia na razdo diretamente proporcional ao uso da violéncia, que se desenvolve a

evolucéo da guerra, uma das formas mais estudadas do conflito.

2.1.5 Quando € o conflito

Com base em tudo o que foi apresentado até 0 momento, ja esta claro que o conflito é
inevitavel, fazendo com que a pergunta de “quando € o conflito” se torne redundante, uma vez
gue, mediante os fatos apresentados, a resposta imediata seria “sempre”, ficando variavel o
emprego da violéncia. No entanto, cabe ressaltar que, avaliando-se a evolucdo historica da
violéncia coletiva, percebe-se que, apesar de aproximadamente universal, historicamente
falando, a guerra, como a conhecemos hoje, é um desenvolvimento relativamente atual. Ou
seja, o conflito em si nasce em datas imemoriais, ja que a disputa por recursos ocorria mesmo
antes de qualquer registro historico, sem que, no entanto, houvesse condigdes estruturais para

que surgissem guerras antes do fim da era paleolitica®.

® Conhecido como o mais extenso periodo da histria humana, o Periodo Paleolitico abrange uma datagdo
bastante variada, que vai de 2,7 milhdes de anos até 10.000 a.C. Desprovido de técnicas muito sofisticadas, os
grupos humanos dessa época desenvolviam habitos e técnicas que facilitavam sua sobrevivéncia em meio as
hostilidades impostas pela natureza. Nesse periodo, as baixas temperaturas da Terra obrigavam o homem do
Paleolitico a viver sob a protecdo das cavernas. Uma das mais importantes descobertas dessa época foi o fogo
(SOUSA, 2019).
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Sociologicamente, o conflito pode ser dividido entre luta e combate. Luta € a forma
indeterminada de conflito, confusa e desorganizada. O combate é o conflito submetido a
regras e convencdes, subordinando a violéncia a fins definidos, sejam eles ofensivos ou
defensivos. Ressalta-se que nem sempre o combate é regular. A diferenca entre luta e combate
facilita o entendimento da politica, uma vez que esta tenta transformar a luta indistinta em
combate regulamentado, e, na medida do possivel, substituir o combate por competicGes
regradas sem o uso da violéncia. Neste contexto, surge o estado agonal, que substitui o
conflito por rivalidade, mudando o paradigma de inimigo para adversario. Buscando-se, desta
maneira, triunfar sobre a resisténcia rival por meios definidos anteriormente, como em
eleicdes democréticas, por exemplo (FREUND 1995, p. 62-72).

Tal concepcdo, apresentada por Freund, acompanhada de todo o cabedal de
conhecimento exposto anteriormente, reforca a inevitabilidade do conflito. No entanto, ha
uma busca académica incessante por uma solucdo que retire a violéncia desta equacéo, de
forma a diminuir os custos deste fenébmeno inerente e tdo importante a sociedade, dado que
ele se apresenta como forca motriz antagbnica a estagnacao. Assim, buscam-se métodos nédo
violentos para permitir a competicdo entre atores, o que, historicamente, como dito
anteriormente, se mostrou importante para a inovacao tecnolégica e social, evitando, assim, o
alto custo em relacdo a vida humana. Cabe ressaltar que, de acordo com a teoria do estado
agonal, apresentada por Freund, nunca havera normas que regulem tudo, pois, neste ponto,
corre-se 0 risco de aprisionar a liberdade, sendo isto uma possivel fonte de conflito violento.
Ou seja, sempre existira a polémica e nem sempre havera regras que versem sobre tal, o que

fard, invariavelmente, com que a sombra da violéncia sempre paire sobre a sociedade.

2.2 Evolucdo do conflito e sociedade

Desde os primoérdios da humanidade, é possivel se observar que conflito e sociedade
interagem entre si. No periodo pré-histérico, quando o homem era cacador e némade, 0s
conflitos violentos ocorriam por disputas de recursos naturais. No entanto, a maioria dos
cientistas sociais e arquedlogos concorda que ndo havia condi¢des estruturais para a guerra,
como conhecemos hoje, antes do fim do periodo paleolitico. Naquele periodo, os humanos,
em sua maioria, viviam em contingentes reduzidos, de forma isolada e itinerante, e raramente
excediam ao numero de quinhentas pessoas (MANN, 1986, p. 43). Armas rudimentares, como

paus e lancas, serviam, quase que exclusivamente, ao proposito da caca de animais, ndo
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havendo evidéncias conclusivas de que tais armas eram usadas contra outros homens
(FERRILL, 1985, p. 16).

E somente com o desenvolvimento tecnolégico, por meio da criacdo de armamentos,
COmo 0 arco e a maca, de avangos estratégicos e taticos, empregando-se colunas de homens
enfileirados, e da construgdo de edificacbes com carater defensivo, que se inicia a discussao
sobre conflitos violentos entre grupos de humanos (FERRILL, 1985). Interessante, do ponto
de vista socioldgico, é que estes avancos acontecem no mesmo momento histérico que os
seres humanos comecam a substituir o estilo de vida baseado em coleta e caga por um
sedentério e agricola. Ou seja, ndo ha coincidéncia entre o uso da violéncia e a forma como 0s
humanos se organizam. A partir do momento em que o homem estabelece seu
desenvolvimento atrelado ao seu trabalho e a terra, acontece uma revolucdo econémica e
sociologica. Ocorre 0 aumento da populacdo humana em nivel exponencial, surgem as trocas
e 0 comércio baseado nos excedentes da producdo e desenvolve-se o conceito de propriedade
da terra, que, por sua vez, gerara a estratificacdo social. Todas estas mudancgas convergem
para uma alteracdo estrutural maior: o aparecimento da guerra como instituicdo social
(MALESEVIC, 2010).

O recorte historico supracitado demonstra a relacdo intrinseca entre conflito e
sociedade. Neste interim, é relevante ter em mente os conceitos de sociedade e guerra que este
trabalho ja abordou, a fim de contextualizar esta interacdo. Deste modo, o estudo se volta para
Durkheim (1999), que defende que a sociedade € composta por mecanismos coletivos que
produzem e reproduzem a solidariedade. Para ele, o avanco social era fruto de uma complexa
rede de solidariedade e de interdependéncia mutua, baseada em concordancia normativa, em
que o homem € coagido a seguir determinadas regras em cada sociedade. Seres humanos séo
criaturas predominantemente dirigidas pelas normas. Desta forma, ndo é dificil compreender
qgue, quando homens se juntam para viver coletivamente, estabelecem-se ordens que se
subdividem em direitos e deveres, a fim de permitir que 0S mesmos possam viver
harmonicamente. Tal fato se apresenta latente quando 0 homem migra para o estilo de vida
sedentério, no qual a divisdo de trabalho e de fun¢Bes promove uma maior capacidade de
producdo e, consequentemente, de desenvolvimento a comunidade.

No entanto, cada individuo tem a sua autonomia, podendo julgar, de acordo com 0s
seus préprios principios, que, de alguma maneira, estd sendo injusticado ou preterido em
relacdo ao préximo, o que nos leva novamente a definicéo de conflito de Freund.

De posse dessas defini¢Bes, salienta-se que a sociedade é um aspecto da existéncia

humana e que esta em constante mutacao, assim como os conflitos. Esta transformacéo toma
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diversas formas, em funcdo das opinides, das esperangas, dos interesses e das ambicdes,
resultando em desacordos, discordias, controversas, turbuléncias, choques e enfrentamentos
mutuos. O conflito tem a capacidade de favorecer a inovacao e a criatividade, de forma que
diversos avangos tecnoldgicos e de procedimentos alcancados em guerras se tornem, com
outros propositos, de vital importancia em periodos de paz (FREUND, 1995). Assim, ha
constante influéncia do conflito sobre a sociedade, sendo tal questdo percebida em diversos
momentos da humanidade. Para facilitar o entendimento das consequéncias e da amplitude
desta interacéo, analisa-se tanto a sociedade quanto o conflito tendo em conta o Zeitgeist em
que estes estdo inseridos.

Zeitgeist € um conjunto de opinides que domina um momento especifico da historia e
que, de forma inconsciente, define o pensamento de todos que vivem em um determinado
contexto (BAPTISTA; BERTOLLI FILHO, 2012, p. 5). Trata-se de conhecimentos, crencas,
atitudes, economia, religido, ideologia e tecnologia proprias da sociedade humana em um
tempo e em um lugar especificos. Tudo interfere na atmosfera de uma época. Tais fatores
relacionam-se com o arcabou¢o simbolico das tradi¢bes, cultura e saberes carregados até
aquele momento. A unido do passado de um povo com 0 novo contexto de um tempo gera um
clima social unico daquela época e grupo, o Zeitgeist (HEGEL, 1999). Na lingua alemd,
Zeitgeist € uma palavra que advém da juncdo das palavras Zeit (tempo, época, curso de
eventos) com Geist (0 espirito, a esséncia, a alma). Esta jungdo de palavras indica que uma
época histdrica possui uma alma, uma esséncia propria e Unica, que é fruto da conjuntura
daquele tempo. A traducdo para o portugués seria como “espirito da época” ou “espirito do
tempo”. Foi Georg Wilhelm Friedrich Hegel, filésofo alemdo, quem popularizou o termo,
através da obra Filosofia da Historia, escrita em meados de 1780 (ARAUJO, 2015, p. 17).

2.2.1 Interacdo historica entre conflito e sociedade

Na secdo anterior, p6de-se observar que o conflito € inerente a relacdo social e que,
como consequéncia, o conflito e a sociedade andam de maos dadas. De posse desta
informacdo, faz-se necessario se aprofundar no processo historico desta relacdo, de modo a
perceber qual € o resultado desta simbiose na evolucao de ambos.

A guerra é uma instituicdo social que envolve organizacéo, ritualismo, mobilizacéo de
grupos, hierarquia social e muitos outros pré-requisitos socioldgicos que claramente o0s
homens da antiguidade ndo possuiam. De acordo com Eckhardt (1990), com a Era do Bronze

se inicia a civilizacdo e a guerra. A organizagdo politica da civilizacdo se mostrou
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militarmente e economicamente superior a tipica organizacao tribal. Neste contexto, observa-
se que o desenvolvimento institucional, a complexa capacidade administrativa, 0 avanco
cultural e o aperfeicoamento tecnoldgico foram alcangados por meio da referida organizacéo,
que por sua vez se mostrou capaz de monopolizar a violéncia e, a partir disso, gerar uma
ordem social que impulsionasse cada vez mais 0 progresso.

Muitos tedricos da sociologia classica apoiaram a tese da conquista para explicar o
surgimento do Estado primitivo. Gumplowicz, Ratzenhofer e Oppenheimer, entre outros,
tinham a visdo de que a formacdo do Estado estava diretamente ligada a subordinagéo
violenta e a expansdo territorial de um grupo sobre o outro; assim, a instituicdo do Estado
devia sua existéncia a guerra. Socidélogos contemporaneos sao mais cuidadosos ao fazerem a
ligacdo entre guerra e criacdo do estado, uma vez que, para eles, existe o paradigma de que,
para se fazer guerra, faz-se necessaria uma organizacdo social e um poder centralizado, uma
vez que entidades mais organizadas se mostram mais eficientes em guerras do que aquelas
que ndo séo organizadas (MALESEVIC, 2010, p. 95-96).

O que fica claro entre ambas as correntes é que ha a relacdo entre guerra e sociedade.
De forma a iluminar tal interacdo, é possivel mostrar alguns exemplos historicos que
evidenciam esta relagéo, destrinchando a forma como este encadeamento se desenvolve.

Na antiguidade, as mudancas tecnoldgicas, geradas pela sociedade, foram fatores
decisivos na transformacdo do carater da guerra. Destacam-se a introducdo do armamento de
bronze, a invencao de carros de guerra e do arco e, mais tarde, a proliferacdo das armas de ferro.
Estas mudancas tecnoldgicas tiveram um impacto direto sobre 0 modus operandi da guerra, assim
como também tiveram implicacGes profundas nos padrdes de estratificacao social nas sociedades
afetadas por estas mudangas. Como 0 bronze era escasso e o trabalho envolvido em sua extragéo e
producdo era caro, estes itens estavam disponiveis apenas para uma parcela muito pequena da
populacdo. Em consequéncia disso, as sociedades que dependiam muito do seu uso se tornaram
rigidamente estratificadas e hierarquizadas, com uma casta de guerreiros claramente diferenciada,
que se impunha ao resto da sociedade. Por outro lado, a descoberta do ferro, que é facilmente
obtido e barato de se fabricar em grande escala, leva a quebra de hierarquias e a uma mudanca
geral de ordem social (MALESEVIC, 2010, p. 97).

Entre algumas das nagfes que se destacaram, hd os gregos, que tinham suas forgas,
basicamente compostas de fazendeiros, estruturadas na falange, e cuja superioridade militar
era baseada em sua estrutura organizacional, ja que mantinha os soldados em linha,
impedindo-os de fugir do campo de batalha. Ndo havia postos hierarquicos determinados; tais

patentes eram eleitas, assim como os cargos civis (KEEGAN, 1994). Naquela época, o foco
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era mais em empurrar a linha inimiga a frente do que em propriamente matar. Para isto, fazia-
se extremamente importante que os soldados ndo abandonassem seus escudos, mantendo a
linha. Desta forma, a sociedade foi mudando, tendo como ideal a organizacdo social que
valorizava a responsabilidade, a solidariedade e a moralidade. Tal fato se torna claro quando
se analisa uma mde espartana falando ao seu filho que este deveria retornar do campo de
batalha com o seu escudo ou sobre ele. Ela ndo se referia a um ato de coragem, mas a
responsabilidade que se deveria ter junto ao coletivo (MALESEVIC, 2010, p. 99).

A importancia da organizacdo social na expansdo da violéncia se tornou mais clara
com o império romano. As inéditas for¢a, longevidade e influéncia politica e cultural de
Roma estavam profundamente enraizadas em seu poderio militar. Roma era mais um exército
do que um Estado, com epicentro em suas legides. O fato de as legides serem disciplinadas e
altamente organizadas para lutar — além de também construirem estradas, canais, pontes,
aquedutos, represas e muralhas; assim como por ocuparem territorios distantes — fez com
que Roma gerasse um alto crescimento na economia e explorasse as riquezas dos territorios
ocupados, a fim de financiar futuras expansdes. Embora a origem da legido possa ser
rastreada até a falange grega, sua estrutura e sofisticacdo organizacional a diferenciam
completamente do modelo anterior. Os comandantes de unidade, os centurides, eram oficiais
profissionais de longa data, 0s primeiros de seu tipo na histdria, tornando o exército romano
bem organizado, disciplinado e estruturado (MALESEVIC, 2010, p. 100). Neste sentido, ao
contrario dos gregos, os legionarios romanos eram soldados pagos, 0 que ajudava a separar
estes homens da terra e a torna-los um exército profissional e regular, capaz de lutar distante
de casa (SANTOSUOSSO, 2018). A forca do Estado romano foi centrada em sua forga
militar, e sua capacidade militar foi centrada em sua organizacdo social, historicamente sem
precedentes (MALESEVIC, 2010, p. 101).

Cabe ressaltar que Roma, ao invés de escravizar grupos inteiros, tendia a acomodar e,
gradualmente, assimilar as elites dos inimigos derrotados. De fato, 0 sucesso da expansédo de
um império tdo grande se baseava, em parte, nas decisdes das elites locais, que, apds a
rendi¢do, tornavam-se parte da estrutura administrativa romana. Com a intencdo de manter
privilégios, ou mesmo de alcangar alguma promocao, tais elites assimilavam fortemente a
cultura romana (MALESEVIC, 2010, p. 101). O Império Romano, por sua vez, dedicava uma
grande quantidade de energia e recursos a romanizacdo de seus cidaddos: “essa politica

consciente envolvia o ensino de linguagem e alfabetizacdo, construcdo de teatros e anfiteatros
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e a integracdo de cultos locais aos cultos romanos™® (MANN, 1986, p. 269). Em outras
palavras, o império romano, com sua sociedade extremamente influenciada pelos conflitos
enfrentados pelas legides, gerava, em sua expansdo territorial, necessidades que eram
absorvidas e resolvidas por meio da organizagédo social, influenciando ainda mais a sociedade
de seu tempo.

Os pequenos reinos que emergiram das ruinas do Império Romano do ocidente, apds
séculos de disputas entre casas reais e conversdes em massa ao cristianismo, tiveram, como
politica dominante e forca militar, na Europa ocidental, a dinastia Carolingia. O sistema carolingio
era fortemente baseado na combinacédo da tradicdo germanica de guerra, de ligagdo pessoal e de
lealdade mutua entre o chefe guerreiro e seus aliados proximos, além da préatica romana do
precarium — ato que visava fornecer recursos aos guerreiros em tempos de paz, ou seja, em
periodos de poucas oportunidades de saque. Assim, o rei recompensava os melhores guerreiros
por meio do arrendamento de terras. Desta forma, o servigo militar dos vassalos estava ligado a
terra, e a posse concedida pelo senhor e a relativa permanéncia desta relacdo foram santificadas
pela doutrina de lealdade da Igreja (MALESEVIC, 2010, p. 104; POGGI, 1978, p. 18-30;
KEEGAN, 1994, p. 284-5). Observa-se, entdo, como o0 arranjo, estabelecido a fim de se estruturar
para fazer frente aos conflitos militares, influenciou a sociedade, ja que a espinha dorsal do
feudalismo estava fundamentada na forma de operacdo do modelo carolingio.

A sociedade feudal era baseada no contrato entre o senhor e seu vassalo, gerando uma
estrutura de poténcia multipolar, fundamentada em reinos menores. Com o tempo, tal sistema
se mostrou benéfico para a racionalizacdo da vida social e expansdo dos arranjos contratuais
comerciais, bancérios, politicos e de relagdes civis. Os vassalos ndo eram sujeitos aos
caprichos dos reis, mas, sim, agentes sociais altamente independentes. Os governantes tinham
que garantir a sua lealdade por meio de recompensas materiais e hierarquia de status. Desta
forma, os reis ndo poderiam travar guerras bem-sucedidas, nem proteger o seu reino, sem a
assisténcia militar de seus vassalos, que, por sua vez, exigiam a protecdo dos governantes,
concessdes de terras e reconhecimento social (BEELER, 1971). Consequentemente, a
necessidade da organizacdo para o conflito na era medieval gerava uma clara estratificacéo
social, ja& que um pequeno numero de cavaleiros dominava completamente o resto da
populacdo. Naquele periodo, mais soldados morriam na retirada do que na batalha em si, ja

que a guerra era conduzida, quase que exclusivamente, pelos cavaleiros. A estrutura feudal

101...] this conscious policy involved teaching language and literacy, building theatres and amphitheaters, and
loosely integrating local cults into Roman ones. (MANN, 1986, p. 269) (traducdo do autor).
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nédo tinha a capacidade de manter os soldados no campo de batalha, o que era reflexo da
estrutura social anarquica do feudalismo (MALESEVIC, 2010, p. 102-108).

As inovagOes tecnoldgicas transformaram drasticamente a natureza da guerra, gerando
uma revolucao militar. O baixo custo e a facil operacdo das armas de fogo tiveram um profundo
efeito na estrutura social militar e na ordem social como um todo, ja que qualquer um poderia
aprender a carregar e atirar com este tipo de arma. Ou seja, uma numerosa infantaria, armada com
simples armas de fogo, substituiu uma cara e exclusiva cavalaria. Embora alavancado nos avangos
tecnoldgicos de armamentos, fortificagdes e em outras esferas materiais, 0 conceito de revolucao
militar também abrangeu a criacdo de novas doutrinas militares, tais como o desenvolvimento de
taticas lineares, melhorias no controle e na logistica das tropas e um aumento substancial no
tamanho dos exércitos europeus (MALESEVIC, 2010, p. 109-111). Desta maneira, a disciplina
romana foi reintroduzida, a fim de que fossem realizados constantes e exaustivos adestramentos,
que tinham como foco a propria disciplina militar, a flexibilidade em campo de batalha, a
centralizacdo da autoridade, a lideranca e a obediéncia inquestiondvel ao comandante (MANN,
1986, p. 454). Como consequéncia das mudancas tecnoldgicas, da expansdo da organizacao
burocratica e do comprometimento ideoldgico, as guerras se tornaram mais prolongadas e
destrutivas, com aumento substancial de mortes de humanos.

Consequentemente, a guerra passou a exigir grandes exércitos permanentes. Para
facilitar uma coordenagdo eficaz de transporte, acomodacdo, treinamento, suprimento e
sustento, a administracdo militar teve que se tornar mais integrada, centralizada e
geograficamente unificada, refletindo tendéncias semelhantes as que ocorrem no nivel do
préprio Estado (MALESEVIC, 2010, p. 115). De acordo com Tilly (1975) e Giddens (1985),
a preparacgdo para a guerra foi a razdo mais importante para o desenvolvimento do Estado. Em
seus constantes esforcos para financiar as caras guerras (e a conquista de novas terras
estrangeiras), os governantes foram forcados a centralizar a autoridade, e tal atitude acabou
com a estrutura que caracterizava o feudalismo. O modelo absolutista foi crucial no processo
de formacdo do Estado, ja que ele foi capaz de monopolizar e legitimar o uso da violéncia
dentro de seu territorio. Foi o contexto da guerra que criou o absolutismo e foi o absolutismo
que abriu as portas para a modernidade (MALESEVIC, 2010, p. 116). Em outras palavras, as
consequéncias das mudangas no conflito geraram uma mudanca na organizacgdo social e na
ideologia, que, por sua vez, deram origem a modernidade.

Observando-se diversos exemplos na historia da interacdo entre o conflito armado e a
sociedade, € possivel notar alguns processos que se repetem de tempos em tempos, de forma

ciclica. A sociedade, motivada por alguma necessidade, gera tecnologias, 0 que,
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consequentemente, tém impactos na forma com que o conflito passa a ser lutado. Tais
mudancas no modus operandi do conflito compelem ao estabelecimento de uma nova
organizacao ou orientacdo das forcas militares, o que, por conseguinte, acabam por influenciar a
sociedade dos homens. Com base nesta constatacdo, percebe-se que a evolucao do conflito e da
sociedade ocorre com um sendo a for¢a motriz do outro. Assim, a fim de seguir com o trabalho,
cabe saber quais foram as mudancas e evolugGes que a sociedade propds no Zeitgeist atual e
quais foram as mudancas no conflito decorrentes destes avancos, tendo especial aten¢do ao
papel da informacao, tanto no campo de batalha quanto na conformacéo da sociedade atual.
2.2.2 O Zeitgeist atual

Todas as sociedades vivem influenciadas por uma atmosfera social, que é fruto do
tempo em que elas estdo inseridas. Os individuos e a sociedade se alteram simbioticamente.
Mudancas em sistemas sociais, tais como religido, economia, politica, conflito e outros,
afetam o comportamento humano, assim como as mudangas no comportamento humano
exigem a adaptacao de tais instituicdes (HEGEL, 1999).

Com a dissolucdo da Unido das Republicas Socialistas Soviéticas (URSS) e o término da
Guerra Fria (1991), surgiu um ambiente multipolar, difuso e instavel, caracterizado por uma
reacomodacdo de forcas e pelo aparecimento de disputas geradas por problemas étnicos,
religiosos, politicos e tribais. Ao mesmo tempo, surgiram novos vetores com importancia
crescente neste novo cenario, tais como as diversas Organizacfes Ndo Governamentais (ONG) e
os Organismos Internacionais (Ol). Outro fato pertinente foi 0 processo de integracdo planetaria
social e econdmica que passou a relacionar pessoas e empresas de todo o0 mundo. Tal modelo se
consolidou nos anos oitenta, com a definicdo do capitalismo, baseado na l6gica de obtencdo de
lucros, como uma ordem mundial, e ficou conhecido como globalizacdo. Criou-se, assim, uma
rede de conexdes que diminui as distancias e facilita as transacGes comerciais, financeiras e
culturais. O mundo ficou mais préximo, influenciando-se em vaérios sentidos (ARAUJO, 2015).

Neste tempo de grandes mudancas, entre os diversos aspectos que afetam o social, a
tecnologia digital tem exercido um papel de destaque como propulsora global de cada vez
mais alteracOes de realidade. As inovagOes digitais surgiram como fruto de um ambiente e
hoje sdo elas que criam uma atmosfera social que, por sua vez, atinge 0 cenario coOmo um
todo, cumprindo um papel fundamental na vida das pessoas, pois disponibilizam um espaco
novo e dindmico para interacdes sociais (BAPTISTA; BERTOLLI FILHO, 2012).

Assim, a Internet interfere diretamente no modo de as pessoas se comunicarem,

agirem e desempenharem seus papéis sociais. Esta evolucdo possibilitou, a todos os usuérios,
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serem produtores de contetdo, tornando a informagcéo livre e de facil acesso. Neste contexto,
aumentou-se muito o fluxo de informagdes, em termos quantitativos, gerando um excesso de
dados para serem processados. Cabe ressaltar que este aumento quantitativo ndo e,
necessariamente, acompanhado de um ganho qualitativo, e isto interfere, sobremaneira, na
opinido publica acerca de um tema ou fato que esteja em questao.

Nenhuma nacgdo podera conduzir satisfatoriamente qualquer crise se ndo contar com o
apoio de sua prépria opinido publica. A Guerra do Vietna deixou claro que, se ndo houver a
“conquista de coracGes e mentes”, as manobras politicas ou militares que vierem a ser
empreendidas, ainda que com éxito, jamais conduzirdo & vitoria final. Nesta guerra, 0s
americanos tiveram que lutar vendo a midia fazer o jogo do inimigo, em que, por exemplo,
houve uma artista popular norte-americana que levou solidariedade aos vietcongs. Aprendida
a licdo, somente iniciaram as hostilidades na Guerra do Golfo ap6s garantirem total apoio da
opinido publica interna e de grande parte do mundo ocidental (WIEST; MCNAB, 2016).

O século XXI pode ser considerado como a era digital. As ferramentas da Internet, como
blogs e redes sociais, e as novas tecnologias da telefonia celular estdo influenciando os rumos da
propria cultura. A possibilidade de o usuério criar ou interagir com todos os tipos de contetido
disponiveis na rede, sejam eles noticias, informacdes, formas de consumo, formas de trabalho e
outros, transformou a maneira de as pessoas se relacionarem e observarem o ambiente ao seu
redor. O grande diferencial é que ndo se trata mais de algumas emissoras comunicando 0 mesmo
conteldo para o grande publico, mas, sim, de varios usuarios produzindo e selecionando o
contetido conforme seus interesses (BAPTISTA; BERTOLLI FILHO, 2012).

Ou seja: se anteriormente o imaginario coletivo era constituido primordialmente por
tradicGes, escola, familia e religido, que tinham um certo tempo de assimilacdo, hoje a
tecnologia leva ao imediatismo e a instantaneidade, o que favorece atitudes igualmente
imediatas e instantaneas (ARAUJO, 2015). Neste caso, um efeito produzido é a
espetacularizacdo da guerra, que leva as forcas militares a se depararem com um novo fator de
decisdo: a implicacdo midiatica de suas atitudes e o possivel julgamento de seus atos de forma
descontextualizada. Neste processo evolutivo, o conflito tera o foco na influéncia sobre as
pessoas; a populacdo passaré a ser cada vez mais importante. Assim, cabe se aprofundar em

como se apresenta a guerra neste contexto.
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2.2.3 A evolugdo da guerra

E chegado o momento de se entender como estd o modus operandi do conflito no
momento presente. Para facilitar este processo, serdo apresentadas as geracdes da guerra, uma
vez que seu carater esta sempre evoluindo e mudando, fazendo jus a maxima clausewitziana,
ja citada neste estudo, de que a guerra é um verdadeiro camaledo (LIDDELL HART, 1982).
Ao fim, analisar-se-4 a geracao atual da guerra e suas caracteristicas.

A guerra de 12 geracdo teve como principal caracteristica o emprego do “Principio da
Massa”, onde o intuito é a concentra¢do do potencial de combate em local e hora decisivos.
Além disso, esta foi uma guerra de linha e de coluna téticas, com batalhas formais e campos
de batalha lineares, razoavelmente ordenados e estruturados. A distingdo entre “militar” e
“civil” era bem clara, como, por exemplo, no uso de uniformes e no refor¢o da cultura da
ordem. O &pice da guerra de 12 geracdo foram as campanhas napolednicas (1803-1815).

A evolugdo das armas ruiu com as taticas de linha, gerando uma crescente desordem no
campo de batalha. Nesta condi¢do, surgiu a guerra de 22 geracdo, no periodo de 1860 a Primeira
Guerra Mundial (1918), em que se buscou uma solucdo no poder de fogo em massa, a maioria
dos quais eram fogos de artilharia indireta. O objetivo principal era o atrito, e a doutrina foi
resumida pelos franceses como “a artilharia conquista, a infantaria ocupa”. Nesse periodo,
armas e equipamentos foram criados e aperfeicoados, em especial o canhdo, o fuzil e a
metralhadora, resultando na supremacia do fogo sobre o movimento. O poder de fogo foi
centralmente controlado e cuidadosamente sincronizado, utilizando detalhes, planos e ordens
especificas, para a infantaria, a artilharia e os tanques, como em uma “batalha conduzida”, onde
0 comandante poderia, de acordo com Lind, ser comparado ao maestro de uma orquestra.

Para Paiva, nestas guerras, que sdo classificadas como de 22 geracdo, “0S
procedimentos eram rigidos e a disciplina prevalecia sobre a iniciativa” (2010, p. 82). Ou seja,
havia uma preocupacdo com o método de planejamento e as normas de conducdo das
operacdes, limitando a criatividade pela busca de solucdes diferentes e comprometendo a
obtencéo dos resultados desejados. Assim, continua o autor, a “guerra era estatica e de atrito.
O atacante ‘empurrava a linha’ e o defensor ‘segurava a linha’, pois ndo havia mobilidade
para envolver e cercar” (2010, p. 83). Foi nesse periodo que comegaram a surgir os blindados
e a aviagdo, 0 que levou a uma nova geracgéo da guerra.

Assim tem inicio a guerra de 3? geragdo, que ocorre no momento em que 0 mundo

enfrenta a Segunda Guerra Mundial (1939). Esta geracdo foi desenvolvida pelo exeército
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alemdo, sendo comumente conhecida como Blitzkrieg'!, ou Guerra de Manobra. Esta geracéo
se caracterizou, principalmente, pelo uso de manobras, tanques, avides e pelo poder de fogo
pesado. Conscientes de que ndo tinham uma industria bélica forte devido a Guerra Mundial
anterior, os alemdes desenvolveram taticas radicalmente novas. Este tipo de guerra tem como
base a velocidade e a surpresa. Segundo Lind, taticamente, o exército de 32 geragcdo busca
entrar na retaguarda do inimigo e, assim, recolhé-lo de trés para a frente. Em vez de “fechar e
destruir”, o lema passou a ser “desviar e forcar o oponente a entrar em colapso”.

A guerra deixa de ser um concurso de empurrar, onde as forcas tentam segurar ou
avancar em uma linha, visto que esta guerra de 3? geracdo ndo era linear. Buscava-se a
aproximacdo indireta, conforme descrito pelo estrategista Liddell Hart, j& que ndo se
procurava o atrito direto para causar destrui¢do. Assim, a Guerra de Manobra, ao contrario da
Guerra de Atrito, visa incapacitar o sistema de combate inimigo, com a obtencdo de uma
posicdo vantajosa, e ndo mais buscando ir ao encontro do conflito direto. Compreender a
intencdo do comandante passou a ser fundamental, o que significava conceder liberdade de
acao e iniciativa para o subordinado poder adaptar planejamentos e aproveitar eventuais
oportunidades (LIDDELL HART, 1982). Ou seja, quando se falava em planejamento de
batalha, a maior preocupacdo recaia sobre o objetivo, e ndo mais sobre o processo.

Apos as guerras mundiais, e com o advento da ameaca do holocausto nuclear, em
consequéncia do confronto entre os Estados Unidos da América (EUA) e a URSS, iniciou-se
uma corrida armamentista como nunca visto antes. Desta maneira, diversos atores mundiais,
gue julgavam seus anseios legitimos, viram-se sem condi¢fes de impor seus pleitos, dada a
esmagadora desenvoltura militar das duas superpoténcias supracitadas. De forma a alcancar
um método viavel de se opor a inimigos muito mais fortes em poderio militar, surgiram novos
protagonistas, tais como organizacdes ndo estatais armadas e forcas irregulares, fossem elas
de quaisquer matizes, baseando sua forma de atuacdo em taticas, técnicas e procedimentos de
guerra irregular, iniciando-se, assim, a quarta geracdo da guerra (FALL, 2015, p. 40-42).
Nesta geracdo, o objetivo final ndo se da pela destruicdo do exército inimigo, mas, sim, pela
destruicdo de sua vontade de lutar. Em outras palavras, em vez de buscar sua destruigéo fisica,
a busca se da pela destruicdo da capacidade interna de coesdo do inimigo, meta ja preconizada
e disseminada pelo milenar general Sun Tzu (2009).

Neste contexto, cabe ressaltar que os conflitos violentos do fim do século XX sdo de

carater civil, em vez de interestatal, possuindo métodos ndo ortodoxos e valendo-se de alta

11 Doutrina militar alema que consistia em utilizar forgas moéveis em ataques rapidos e de surpresa, com o intuito
de evitar que as forcas inimigas tivessem tempo de organizar a defesa.
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tecnologia, de financiamento externo, ao invés de interno, e sendo caracterizados como de
baixa intensidade, mas acompanhados de alta brutalidade, atacando deliberadamente os civis.
Este novo tipo de conflito é baseado em taticas de terror e guerrilha, em estratégias militares
como controle da populacdo, em vez de captura territorial, na utilizacdo de diversos tipos de
combatentes (exércitos privados, gangues e senhores da guerra, ao invés do soldado
profissional ou conscrito) e é altamente descentralizado (MALESEVIC, 2010, p. 311-312).

A sociologia que envolve este novo modus operandi é abordada por alguns estudiosos,
como, por exemplo, Bauman (2001). Para eles, os conflitos vém se desenvolvendo
historicamente em métodos, estratégias, taticas e nivel de sacrificio humano. E a
transformacéo na guerra é vista como um sintoma das mudancas sociais geradas pelo poder da
economia globalizada. Eles distinguem o novo tipo de guerra em duas formas: Guerras
predatdrias e Guerras de estilo ocidental de tecnologia avancada. Guerras predatorias sao
conflitos que surgem no contexto desenfreado de liberalismo na economia, que enfraquece os
Estados, que ja sdo fracos, resultando em consequente colapso. Ja as Guerras de estilo
ocidental de tecnologia avancada surgem com a maturacdo de avancadas tecnologias
militares, que permitem que se lute contra um adversario a distancia sem que se sofra um
grande numero de baixas (MALESEVIC, 2010, p. 315).

Para Mary Kaldor, a globalizacdo — que é um efeito derivado da revolugdo nas
tecnologias de informacéo e na evolucdo da comunicacao e do processamento de dados — € a
chave das novas guerras. Este processo revolucionou a tecnologia militar, mas, mais importante
que isto, revolucionou as rela¢des sociais na guerra. O foco de estudo da autora se concentra nas
Guerras predatorias. Assim, ela afirma que o novo tipo de conflito se diferencia em todos os
aspectos da guerra convencional, desde suas estratégias, taticas, métodos de combate, aumento
de derramamento de sangue e a escalada desenfreada da assimetria de casualidades entre civis e
militares. Ainda enfatiza que as novas guerras sdo descentralizadas e prosperam com a
disponibilidade de armamento barato. Defende que estas guerras sdo lutadas por razdes
diferentes das anteriores. Para ela, 0s objetivos das novas guerras sdo sobre identidade politica,
em contraste com os objetivos ideoldgicos ou geopoliticos das anteriores (KALDOR, 2001).

Com relagdo as Guerras de estilo ocidental de tecnologia avancada, Bauman defende
que a modernidade se baseia na dissolucdo de fronteiras e na migracdo do poder do Estado-
nacao para as corporacdes globais. Defende, ainda, que as guerras de globalizacdo tém como

objetivo principal a aboli¢do da soberania e a neutralizacdo de potenciais resisténcias a esta
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mudanca. Neste contexto, estas guerras sdo do tipo “hit-and-run”!2, uma vez que néo se busca
mais o dominio de territorio, mas, sim, o dos recursos deste territério. Uma das questbes
fundamentais deste tipo de guerra € minimizar os riscos do pessoal militar ocidental, e isto se
da por meio de tecnologia. Desta forma, reduzem-se, consequentemente, os riscos politicos e
eleitorais da lideranca deste Estado. O objetivo destas guerras raramente é ideoldgico ou
nacionalista, mas, sim, instrumental e dirigido pela politica. Uma das consequéncias destas
guerras high tech, que gera este afastamento entre o combatente e o alvo, é a auséncia do
testemunho do devastamento que o piloto, por exemplo, pode causar. Tal fato faz com que os
causadores do dano ndo tenham impacto moral sobre suas consciéncias, exigindo pequeno
esforgo para convencé-los de que a causa pela qual estdo “lutando” é nobre, além de suprimir
a avaliacéo do individuo sobre as consequéncias de seus atos (BAUMAN, 2001).

Ao contrario dos autores anteriores, Malesevic discorda de que 0s objetivos e a
natureza da guerra tenham mudado. No entanto, para ele, dizer que as causas e objetivos dos
conflitos contemporéneos nao diferem muito de seus predecessores da era pré-global ndo
significa dizer que nada mudou. Os objetivos geopoliticos dos Estados-nacdes mudaram
substancialmente. Como exemplo, expansdo territorial e imperialismo perderam sua
legitimidade e os atuais objetivos sdo moldados e restringidos por forcas estruturais da
sociedade, ou seja, independentemente de sua forca econdmica e militar, nenhum estado
consegue legitimar a invasdao de um territorio ou tratar outros cidaddos de outras culturas
como inferiores. E inegavel que o modus operandi se alterou. Assim, o autor cita que, em
superpoténcias como 0os EUA, ha a possibilidade de se utilizar uma tecnologia avancada que
permita realizar uma pressdo coercitiva sobre governos nao cooperativos, e de lutar de médio
alcance guerras de atirar e correr, minimizando as baixas militares. Os Estados-nagdo tém
suas acOes limitadas, visto que ndo hd mais operacdes que permanecam em segredo e ha a
obrigatoriedade de se alcancar o apoio popular para as intervencdes, forcando estes Estados a,
por diversas vezes, adotar politicas de barganha, seducdo e pressdao ocasional, também
conhecidas como Soft Power (MALESEVIC, 2010).

Neste sentido, o presente trabalho se aprofundara na relacdo deste Soft Power com a
informacdo, a fim de se compreender qual é o papel da mesma nesta revolugdo tecnologica
que invade o campo de batalha, e, assim, obter os subsidios necessarios para entender as

Oplnfo como fruto da evolucdo da guerra.

12 Atirar e correr (traducdo do autor).
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2.2.4 As demandas do atual modus operandi do conflito

As mudancas tecnoldgicas transformaram a informacéo nao de forma evolutiva, mas,
sim, revolucionaria, o que impacta, inevitavelmente, de forma direta nas operacdes militares.
Isto faz com que se necessite de: um aumento de informagdes acerca do adversario; um
aumento de consciéncia situacional como importante fator de sucesso das operagfes; um
sistema mais eficiente entre decisores e executores; e de uma adaptacao ao que isto representa
na forma como as batalhas, hoje, sdo conduzidas, visto que a centralizacdo proporcionada pela
tecnologia reduz, automaticamente, a iniciativa dos subordinados. A exploséo da informagéo
associada aos avancos cibernéticos tem grandes implicacdes na forma como se dispée uma
forca para responder ao conflito atual (TILL, 2004).

Para fazer frente as transformacdes tecnoldgicas atuais e vindouras, faz-se necessario
que as implementacfes tecnoldgicas sejam acompanhas pelos estrategistas por meio de
atualizagdes doutrinarias e organizacionais, sendo defendido, por alguns, que mudangas mais
profundas devem ser feitas, como de carater politico, econémico, social e cultural. Assim, 0s
militares necessitam desenvolver estratégias para lidar com esta revolucdo. Para que isto
ocorra com celeridade e eficiéncia, ha de se ter atencdo a alguns pontos, a saber:
disponibilidade de pessoal esclarecido; manutencdo de contato com a tecnologia; institui¢cdes
flexiveis; capacidade de absorver experiéncias externas; estabelecimento de ambiente criativo;
revisao ciclica de ideias; entre outros (TILL, 2004).

Soldados e pilotos necessitam, cada vez mais, de conhecimentos técnicos complexos.
No entanto, paradoxalmente, eles tém cada vez menos senso de controle sobre suas atitudes.
Tal fato decorre da distancia, ja abordada anteriormente, em que 0s mesmos se encontram do
campo de batalha, 0 que ndo permite que os sentimentos humanos interfiram na execucdo de
uma operacdo, nem que se questione acerca da legitimidade do que se esta realizando. Neste
interim, a espetacularizacdo da guerra é um dos aspectos que concorrem para a indiferenca em
relagdo ao que ocorre efetivamente no conflito. A midia tradicional e digital transformou o
conflito em algo como um jogo virtual, que pode ser gravado pelos telespectadores e depois
repetido diversas vezes. Assim, destroi-se qualquer tipo de empatia com o destino do inimigo,
pois o publico se distancia emocional e psicologicamente do que esta ocorrendo no campo de
batalha (COKER, 2002).

Apesar do referido afastamento e da indiferenca em relagédo ao conflito, a velocidade e
a acessibilidade da informacdo ndo permitem que uma forga militar se abstenha da

moralidade, sob pena de, mesmo sem sofrer uma derrota em campo de batalha, perder
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efetivamente a guerra, devido a derrotas no d&mbito da narrativa. Para atender a esta nova
necessidade, rejeita-se a visdo de moralidade como um sistema de principios morais
inquestionaveis e inescrutaveis. Em vez disso, procura-se fornecer uma estrutura racional para
discutir questbes morais, argumentando que 0 que conta como acdo correta deveria ser
baseado nas consequéncias destas acGes. Assim, fomenta-se o florescimento humano, uma
vez que a moralidade nos permite viver harmoniosamente juntos em comunidade, cumprindo,
assim, com as nossas necessidades sociais (FISHER, 2013).

Para se ter em conta como uma bussola moral, que ajude a tragcar 0 rumo correto em um
mundo que, ao se deparar com as guerras, V& surgirem diversos dilemas morais de dificil
resolucdo, ha a tradicdo da guerra justa. Esta, apesar de compreender que a guerra €, por vezes,
necessaria ao bem-estar humano, entende que a guerra causa imenso sofrimento, e por isso, tenta
limita-la. Assim, restringe, por meio de principios, quando a guerra pode ser iniciada (jus ad
bellum), de que forma tem que ser conduzida (jus in bello) e a necessidade de se garantir a justica
apds a guerra (jus post bellum). Tal tradicdo diz que a guerra tem que ter um motivo justo, ela tem
que ser o Gltimo recurso, e o dano derivado da guerra ndo devera ser desproporcional ao ganho a
ser conquistado com a mesma. A tradicdo da guerra justa oferece orientacdo inestimavel e
legitimidade para os politicos e lideres militares que tomam decisGes importantes para ir a guerra,
assim como para as pessoas que a conduzem e que podem ser confrontadas com decisfes muito
maiores do que jamais encontrariam em vidas civis (FISHER, 2013).

Diante de todo o exposto, percebe-se, hoje, uma mudanca de postura diante da tecnologia
e da forma como o conflito se apresenta. De acordo com Coker, este processo estd em variacao,
pois ha uma tendéncia de se observar a tecnologia ndo como uma extensao do guerreiro, mas, sim,
como seu substituto. Em breve, o ser humano ndo sera mais a referéncia de medida da guerra, ja
gue se observam as maquinas ameacando transformar o soldado em algo redundante e obsoleto.
Com os computadores aumentando sua capacidade de processamento de dados, fornecendo
informacGes de forma cada vez mais rapida, as acfes humanas deverdo ficar gradativamente
subordinadas as maquinas. Isto ocorre porque paulatinamente as informacgdes serdo filtradas por
sistemas computacionais, aumentando a dependéncia de um operador ou de uma equipe para
realizar a compreensdo de uma situagdo. A guerra é cada vez mais veloz e exige que decisfes
sejam tomadas mais rapidamente. Eventualmente, no futuro, talvez tenhamos que apenas

carimbar as decisdes tomadas pelos sistemas computacionais (COKER, 2002).
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2.3 Desafios da informacéo

Os esclarecimentos e dados fornecidos até agora mostraram o modus operandi do
conflito no atual Zeitgeist, ficando clara a importancia da tecnologia no contexto atual. E,
dentro deste progresso tecnoldgico, ha o avango da tecnologia da informagdo, que ocasiona
impactos tanto no campo de batalha quanto na sociedade em si, conforme foi descrito na
subsecdo da relacdo historica entre conflito e sociedade.

Till, em seu livro Seapower: A Guide For The Twenty-First Century®®, relata os

seguintes impactos nas operac¢des militares advindas da revolugédo da informacao:

» Aumento extraordinario nas informagBes operacionais sobre as forcas e movimentos
do adversario. Tal conhecimento estara disponivel muito mais rapido (sendo possivel
até um acompanhamento em tempo “real”) e mais preciso. A névoa da guerra pode
ndo desaparecer, mas certamente diminuird. E provavel que o relacionamento entre
oponentes na guerra do futuro seja mais relacionado ao xadrez (onde a posicéo e o
valor de todas as pecas séo conhecidos) do que ao poker (onde néo esto).

« Como conhecimento € poder, quanto mais se souber, mais se ganhard. Uma
“consciéncia situacional” superior ao do adversério tornar-se-a ainda mais
importante como fonte de sucesso operacional. Defender as proprias informagdes
e atacar as do adversério se tornard uma nova dimenséao de guerra. A superioridade
da informacdo pode ser definida como “A capacidade de coletar, processar e
disseminar um fluxo ininterrupto de informagfes enquanto explora ou nega a
mesma capacidade a um adversario”. Isso aumenta a perspectiva de informacao
como guerra de informacdo em vez de informagdo em guerra. Talvez, algum dia,
precisemos de uma teoria acerca da supremacia da informagdo, assim como
fazemos com a supremacia aérea ou maritima, que séo condi¢des basicas para a
execucao de diversas opera¢des militares.

« A tecnologia da informacdo oferece um meio de conectar forcas amigas de
maneira muito mais sistematica. De fato, essas ligacBes unem os componentes do
sistema tdo intimamente que ndo faz sentido pensar em plataformas (aeronaves,
navios, tanques) isoladas. Em vez disso, estas precisam ser pensados como parte
de um todo maior, ou como um “sistema de sistemas”.

* A tecnologia da informacdo torna o sistema de comando, sensores e atiradores,
muito mais responsivos operacionalmente. Os comandos serdo mais rapidos e
precisos. Tempos de reacdo entre a identificacdo de um alvo e a entrega de um
ataque reduzira de dias (no caso de ataques com misseis de cruzeiro em 1991) a
horas e até minutos. Essa reducdo de tempo ocorrera, em parte, devido ao maior
poder de processamento de dados do computador e, em parte, ao advento de meios
de ataque mais rapidos (como misseis supersonicos). O comandante também tera
uma maior variedade de meios de ataque a sua disposicéao.

» Com a situagdo do sistema de sistemas criada pela tecnologia da informacéo,
ficam desafiados os sistemas tradicionais de controle e a iniciativa independente
do comandante da cena de a¢do, uma vez que, para dar sentido a esse novo tipo de
sistema, se faz necessario que toda a autoridade sobre as unidades subordinadas
esteja orientada a algum poder central, provavelmente em terra. Cada vez mais,

13 Poder Maritimo: Um Guia para o século Vinte e Um (Traducgéo do autor).
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sera responsabilidade de uma autoridade de maior precedéncia que o comandante
da cena de agdo, localizar e responder ao inimigo. (TILL, 2004, p. 130-131).%4

Desta forma, analisando todo o escopo de informacdes apresentadas no estudo até o
momento, consegue-se tirar algumas conclusdes que permitem identificar qual é a relacdo das
Oplnfo com a evolugéo da guerra.

A guerra é a forma mais violenta do conflito, que, por sua vez, € inerente as relacdes
sociais. Assim, pode-se identificar a simbiose entre conflito e sociedade ocorrendo desde os
primordios, quando o homem se organizou em comunidade e adotou o estilo de vida
sedentério. Tal interagdo, como demonstrada na subsecdo da interagdo histdrica entre conflito
e sociedade, mostra-se capaz de realizar mutagdo em ambos, um como forca motriz de
mudanca do outro.

Esta influéncia reciproca caminhou através do processo de evolucdo, com o
desenvolvimento de tecnologias que, por sua vez, acabam alterando a forma de lutar no
campo de batalha, forcando a uma reorganizacdo das forcas militares, que acabam por
influenciar a sociedade. Esta nova sociedade perfaz novas tecnologias, reiniciando um novo
ciclo de desenvolvimento. No atual momento, pode-se dizer que estamos na era digital, em
que as distancias se encurtam e se obtém dados sobre quase tudo em tempo real.

Este aprofundamento virtual da sociedade, possibilitado gracas ao grande progresso de

processadores e de novas tecnologias de comunicacdo, tem como consequéncia a eliminagéao

14« There has been an extraordinary increase in operational information about the adversary’s forces and

movements. Such knowledge will be available much faster (even in ‘real’ time) and more accurate. The fog
of war may not have disappeared but it has certainly thinned. Future engagements seem likely to be more
related to chess (where the position and value of all the pieces are known) than to poker (where they are
not).

Since knowledge is power, the more you know, the more you will win. Information superiority (or better
‘situational awareness’ than the adversary) has become even more important as a source of operational
success. Defending your information and attacking the adversary’s becomes a new dimension of war.
Information superiority has been defined as ‘The capability to collect, process and disseminate an
uninterrupted flow of information while exploiting or denying an adversary’s ability to do the same.”3 This
raises the prospect of information as warfare rather than information in warfare. Maybe we need a theory of
information supremacy, just as we do one for air or sea supremacy.

IT offers a means of linking friendly forces up much more systemically. Indeed these linkages tie the
individual components of the system together so closely that it hardly makes sense to think of platforms
(aircraft, ships, tanks) on their own. Instead they need to be thought of as part of a greater whole, or as a
‘system of systems’ in fact.

IT makes this system of command, ‘sensors’ and ‘shooters’, much more responsive operationally.
Commands will be faster and more precise. Reaction times between the identification of a target and the
delivery of an attack will reduce from days (in the case of cruise missile attacks in 1991) to hours, and even
minutes. This time reduction will come about partly in consequence of the faster data processing resulting
from enhanced computer power, and partly through the advent of more rapid means of attack (such as
supersonic missiles). The commander will also have a greater variety of means of attack at his disposal.

All of these systems of systems involved challenges to the traditional and independent initiative of the local
commander since, to make sense of it all, final authority for the disposition and use of the individual units
had to be vested in some central authority, probably ashore. Increasingly it will be higher authority rather
than the commander on the spot who has responsibility for locating the adversary, and responding to him.
(TILL, 2004, p. 130-131) (tradugdo do autor).
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do elemento mediador. Isso é dizer que, na Internet, onde todos tém a possibilidade de se
conectar com todos, ha a capacidade de se realizar trocas, vendas, compras e servigos, seja de
materiais ou de informacdo, sem que haja um intermediador, tal como um jornal ou uma
instituicdo fisica, para atestar, verificar e controlar esta interacdo. Isto muda profundamente as
relacfes sociais como eram conhecidas até hoje, gerando, por exemplo, um grande aumento
do fluxo de dados, visto que todos individuos podem produzir e reproduzir informagéo ao seu
bel-prazer, sem nenhuma supervisdo qualitativa, incorrendo, assim, na possibilidade de
alteracdes de percepc¢do acerca de uma realidade baseada em inverdades.

Neste interim, voltando-se a atencdo para o que foi abordado na subse¢édo da evolucao
da guerra, relembra-se que, no atual estagio dos confrontos, faz-se condicéo sine qua non o
apoio da opinido publica: seja interna, a fim de manter o apoio financeiro a campanha; seja
internacional, para ndo sofrer influéncias que impossibilitem a execucdo de operacdes bem-
sucedidas. Assim, a informacgdo tem um grande poder, pois é por meio dela que se travara o
combate em busca de uma narrativa que conceda legitimidade.

Ou seja, a tecnologia gerada, a Internet, os meios de comunicacdo e toda esta nova
interacdo social, vém mudando a forma como se combate, j& que a busca da legitimidade,
antes relegada a segundo plano, torna-se cada vez mais relevante, convertendo-se, por muitas
vezes, no objeto do conflito em si. Este embate de ideias, que visa a conquista dos coragdes e
mentes das pessoas, vale-se dos meios midiaticos como campo de batalha. Desta forma, como
préximo passo do ciclo descrito na evolucdo simbi6tica entre conflito e sociedade, surge uma
nova reacomodacdo das forcas militares, que exige, como uma de suas vertentes, novas
doutrinas. E neste contexto que a evolucio da guerra demanda as Oplinfo.

Cabe as Oplnfo, que estardo dispostas a atuar tanto nos niveis tatico, estratégico ou
operacional da guerra, gerenciar a informacdo presente, tanto na guerra da narrativa quanto
nos dados que possibilitam o ciclo decisério de forcas amigas e inimigas, tornando, desta
maneira, a informagdo um elemento de combate, com a capacidade de interferir diretamente
na percepcdo das pessoas acerca de algo, sejam elas militares ou civis envolvidas direta ou
indiretamente no conflito.

Portanto, as Oplinfo sdo fruto do processo evolutivo do conflito e da sociedade,
exigindo que as forgas militares se debrucem sobre o tema, a fim de que n&o fiquem relegadas
ao passado e, consequentemente, derrotadas na guerra. Ignorar tal fato seria incorrer em erro
semelhante a uma cavalaria, munida de seus cavalos e armaduras reluzentes, apresentar-se ao

campo de batalha contra armas de fogo automaticas.
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3 AS OPERACOES DE INFORMACAO NO AMBITO NACIONAL

O presente capitulo buscara entender o que sdo e como funcionam as Oplnfo no seio
das Forcas Armadas brasileiras. Isto ocorre como consequéncia do capitulo anterior, em que
ficou claro que o mundo, cada vez mais globalizado, onde a informacgdo flui sem nenhum
controle e com velocidade cada vez maior, o que influenciou a evolugéo da guerra na diregéo
dessa atividade. Para tanto, analisar-se-ao as doutrinas da MB e do EB acerca do assunto. A
Forca Aérea Brasileira ndo sera contemplada, visto ndo possuir, até 0 momento em que este
estudo esta sendo feito, nenhum documento oficial que verse sobre esta matéria.

No entanto, antes de se debrucar sobre o assunto supracitado propriamente dito, hd um
tema que merece ser explorado, a fim de aumentar o escopo de conhecimento acerca deste
novo cenario de combates apresentado no capitulo anterior, que é a guerra irrestrita.

Ficou claro que a tecnologia foi uma das grandes propulsoras de mudancas na
sociedade e, assim, consequentemente, da guerra. Assim, as Forcas Armadas precisam se
ajustar, com o propoésito de conquistar seus objetivos. Till defende que sdo necessarias
atualizacBes doutrindrias e organizacionais e alerta que, eventualmente, algumas mudancas
mais profundas devam ocorrer, tais como de carater politico, econdémico, social e cultural
(2004). Neste contexto, o trabalho A Guerra Irrestrita, dos coronéis chineses Qiao Liang e
Wang Xiangsui, destaca-se. Pois, atentos as mudancas do cenario do conflito e cientes das
limitacGes de recursos para se competir em um ambiente de alta tecnologia, formulam uma
doutrina que defende mudancas mais profundas, mas que exigem menor fluxo financeiro para
o desenvolvimento tecnol6gico militar.

Neste interim, é interessante contextualizar o percentual do PIB investido em defesa
no Brasil, visto que, de acordo com a Politica Nacional de Defesa (PND), mesmo tendo claro
em sua politica externa a definicdo da América do Sul como uma de suas areas estratégicas
prioritarias (BRASIL, 2012, p. 21), o pais ndo possui 0 maior investimento dentre os da
regido delineada. Além disso, constata-se que o investimento mencionado se encontra,

historicamente, em um processo de encolhimento, conforme pode ser visto na tabela a seguir.
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Tabela 1: Gastos em Defesa x PIB

PAIS 2019 2018 2017 2016 2015 2014

BRASIL 1,5% 1,5% 1,4% 1,4% | 1,4% 1,3%

COLOMBIA 3,2% 3,1% 3,2% 3,1% | 3,1% 3,1%

CHILE 1,8% 1,9% 1,9% 19% | 1,9% 2,0%

EQUADOR 2,3% 2,4% 2,4% 25% | 2,6% 2,7%

EUA 3,4% 3,3% 3,3% 3,4% | 3,5% 3,7%

Fonte: SIPRI.15

De acordo com o General Rocha Paiva, no livro Seguranca Internacional:
perspectivas brasileiras, o Brasil emerge como ator de maior peso no cenario global, e, assim,
sera cada vez mais chamado a participar da solucdo de crises internacionais. No entanto, ha
nas Forgas Armadas vulnerabilidades na questdo de projetar poder internacionalmente. Parte
do processo de mudanca neste cenario envolveria a revisdo dos governos em relacdo as
prioridades de distribuicdo de recursos, redirecionando para a Defesa parte dos vultosos
investimentos destinados a diversas areas muito bem aquinhoadas (PAIVA, 2010, p. 93-94),
conforme é observado nos EUA (Tabela 1), ator que se instala de forma a ser mundialmente
relevante. Enquanto estas condicdes politicas ndo se consubstanciam, o contetdo de A Guerra
Irrestrita se torna atrativo para avaliacGes de adaptacdes doutrinarias que porventura venham

a ser estudadas ou implementadas.

3.1 A guerra irrestrita

O livro A Guerra Irrestrita tem como referéncia de estudo a 22 Guerra do Golfo
(1990-1991), uma vez que, para seus autores, esta foi uma guerra que mudou 0 mundo. Neste
acontecimento, eles entenderam que a guerra, descrita em termos gloriosos e dominantes,
deixou de ser um dos mais importantes eventos no cendrio mundial e passou a ter uma
importancia secundaria. Para justificar sua visdo, enunciam os ataques terroristas conduzidos
por Osama Bin Laden as embaixadas norte-americanas (1998) e o ataque com gas sarin no
metré de Toquio (1995), realizado pelos discipulos de Aum Shinrikyo, como exemplos de
episodios cujos graus de destruicdo sdo comparaveis aos de uma guerra (LIANG,;
XIANGSUI, 1999, p. 5-7).

15 SIPRI. SIPRI military expenditure databases, 2020. Disponivel em: https://www.sipri.org/databases/
milexhttps://. Acesso em: 13 set. 2020.
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Esta percepcao é consoante com diversos estudiosos influentes, como Kaldor (2001),
Bauman (2001) e Shaw (2005), que argumentam que os conflitos violentos do fim do século
sdo totalmente diferentes de seus predecessores. Para eles, este novo tipo de conflito difere
em: escopo (conflito de carater civil, ao invés de interestatal), métodos, modelos de
financiamento (externo, ao invés de interno), e por serem caracterizados pela baixa
intensidade, mas acompanhados de alta brutalidade, atacando deliberadamente os civis. Este
novo tipo de conflito é baseado em taticas de terror e guerrilha, diferentes estratégias militares
(controle da populacdo, ao inves de captura territorial), utilizacdo de diversos tipos de
combatentes (exércitos privados, gangues e senhores da guerra, ao invés do soldado
profissional ou conscrito) e séo altamente descentralizados.

Em sentido oposto, Malesevic (2010) acredita que as causas e objetivos dos conflitos
contemporaneos ndo diferem muito dos predecessores da era pré-global, ja que — apesar de
admitir que, atualmente, os conflitos internos ocorrem com mais frequéncia que os conflitos
externos — ndo Vvé relacdo causal entre os dois. Como exemplo, apresenta as guerras de
independéncia, que se iniciam, geralmente, como conflitos internos, e, em caso de sucesso do
lado independencionista, migra para um conflito externo. Ndo concorda, também, que o nivel
de brutalidade junto aos civis tenha aumentado, e, para ilustrar, menciona o holocausto, que
implicou em milhares de mortes de civis. Com relacdo a questdo terrorista e de guerrilha, ele
considera que estas ja haviam se apresentado na Revolucdo Mexicana (1910-20), por
exemplo. Mas alerta que isto ndo significa dizer que nada mudou. Os objetivos geopoliticos
dos Estados-nacdes mudaram substancialmente. Como exemplo, expansdo territorial e
imperialismo perderam sua legitimidade, e os atuais objetivos sdo moldados e restritos por
forcas estruturais da sociedade; ou seja, independentemente de sua forca econdmica e militar,
nenhum Estado consegue legitimar a invasdo de um territério ou tratar outros cidaddos de
outras culturas como inferiores (MALESEVIC, 2010, p. 312-314).

Em outras palavras, pode-se dizer que os autores citados chegam a um consenso de
que, enquanto se observa uma reducdo na escala de violéncia militar, evidencia-se um
aumento na violéncia politica, econdmica e tecnoldgica. Porém, a despeito das formas que a
violéncia possa assumir, a guerra continua sendo guerra. A diferenca é que ndo ha mais,
necessariamente, o emprego da forca armada para compelir um inimigo a se submeter a sua
vontade, mas, sim, a utilizacdo de todos os meios, militares e ndo militares, letais e nédo letais,
para forcar um adversario a se submeter aos seus interesses (LIANG; XIANGSUI, 1999, p.

7). Desta forma, cabe um aprofundamento no assunto.
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3.1.1 Um novo tipo de guerra

Em agosto de 1990, Saddam Hussein determinou que as forcas iraquianas invadissem
0 Kuwait, atentando contra a Doutrina Carter. Desta forma, os Estados Unidos da América,
obtendo o respaldo das Na¢6es Unidas, lideraram uma coaliz&o internacional que expulsou os
iraquianos do pequeno Kuwait. O que se viu nesta guerra foi um enorme poderio norte-
americano, impondo ao seu inimigo uma derrota esmagadora. Observando este conflito,
Bevin Alexander (1995) concluiu que os EUA dispunham de forcas armadas tdo poderosas e
eficientes que se tornaram, virtualmente, imbativeis em um campo de batalha convencional e
que somente poderiam ser vencidos por meio da guerra irregular.

A guerra irregular, bem como a guerra assimétrica ou a guerra irrestrita, traduz-se
restritivamente pela natureza do conflito. Quando a intencdo € observar a modalidade
geracional do conflito, deve-se observar o conceito, ja& comentado neste trabalho, de guerra de
quarta geracdo (FRIEDE; COMBAT, 2019, p. 262). Neste sentido, a guerra de quarta geragéo
¢ algo mais abrangente, pois estuda o fenébmeno do conflito observado no Zeitgeist em que se
situa. Neste ponto, entender-se-a que Bevin Alexander, quando se referiu a guerra irregular
em sua previsdo, estava confirmando que a geracdo da guerra havia mudado, e esta possuia
caracteristicas como: busca pelo reconhecimento internacional do conflito (legitimidade);
imposicdo de uma ordem baseada na forca, para efetivar o projeto de poder politico (guerra
irregular); conquista de uma vitoria politico-diplomatica (em substituicdo ao antigo ideério de
vitdria militar e politica), visando forcar o adversario a negociar, em termos compulsérios, a
paz (FRIEDE; COMBAT, 2019, p. 180).

Considerando-se os dois paragrafos supracitados, a fim de se obter um parametro entre
as diferencas entre as geracdes da guerra, apresentar-se-a uma comparagao entre os atentados
de 11 de setembro e o ataque japonés a base aeronaval de Pearl Harbor durante a Segunda
Guerra Mundial, permitindo-se desta forma, confrontar um ataque convencional com um
ataque irregular.

A agressdo perpetrada no domingo, 7 de dezembro de 1941, foi considerada um ato
infame, pois ndo havia ainda uma declaragdo formal de guerra e provocou forte comogéo
popular e o ingresso dos EUA na Segunda Guerra Mundial. O ataque japonés foi dirigido a
um alvo militar legitimo, a esquadra norte-americana do pacifico. As baixas do pessoal militar
dos EUA somaram 3.303 mortos. Para execu¢do deste ataque, as forgas nipdnicas foram
obrigadas a navegar com uma esquadra de 31 navios, carregando mais de 300 aeronaves, por

5,6 mil quilémetros, sem serem detectados. J& os atentados de 11 de setembro foram
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executados contra alvos psicoldgicos; o World Trade Center simbolizava tanto o vigor do
capital globalizado quanto o poderio econémico estadunidense, implicando em grande
comogdo na opinido publica e na Guerra ao Terror. Os atentados mataram 3.071 pessoas, a
maior parte delas constituida por civis inocentes, deliberadamente transformados em alvos. Os
meios utilizados pelos terroristas foram quatro aeronaves comerciais sequestradas por 19
militantes fundamentalistas (VISACRO, 2009, p. 29-30). Constata-se, assim, a possibilidade
de grande diferenca de economia de meios por parte dos agressores dos EUA. E, como
apresentado por Bevin Alexander anteriormente, a problematica dos meios seria a questdo
intransponivel para se enfrentar essa superpoténcia em campos de batalha tradicionais, e
agente transformador na forma como a guerra seria travada. Cabe ressaltar, ainda, que o Japéo
alcancou objetivos em um arquipélago no Pacifico, enquanto a Al-Qaeda chegou nas
principias cidades americanas.

Neste contexto, os coronéis chineses, estudiosos desse novo ambiente do conflito,
tiveram a percepcdo de que a integracdo e a globalizacdo tecnolégica permitiram novas
concepcdes de armas. Desta forma, a utilizacdo de instrumentos financeiros para a destruicao
de uma economia e ataques cibernéticos ou midiaticos, a fim de determinar decisdes
politicas'®, tornaram-se viveis. Tais movimentos obscureceram a face da guerra. Baseados
nestas acdes, concluiram que deveriam criar uma nova designagdo para este tipo de guerra,
que € capaz de transcender todas as fronteiras e limites: a guerra irrestrita, j& que, neste novo
conceito, a guerra prescreve a prontiddo de todos os meios disponiveis, a onipresenca da
informacdo e a presenca do campo de batalha em todos os lugares (LIANG; XIANGSUI,
1999, p. 15-16).

3.1.2 Armas para um novo tipo de guerra

Para o General de Exército Carlos Alberto Pinto Silva (2007), a guerra de quarta
geracdo marca a mudanca mais radical desde a Paz de Vestfalia, pois, nesta geracdo atual, o
Estado perde o monopolio sobre a guerra propriamente dita. Em todo o mundo, militares se
encontram combatendo oponentes nédo estatais, tais como: a Al-Qaeda, o0 Hamas e o
Hezbollah. A quarta geragdo é marcada também por uma volta a um mundo de culturas, e néo

meramente de paises, em conflito. Em guerras desta natureza, uma invasdo de imigrantes

16 Efeito CNN € o impacto coletivo gerado pela cobertura de eventos em tempo real das midias. O termo nasceu
quando o presidente Bush decidiu enviar tropas para a Somalia depois de ver refugiados famintos através da
cobertura da CNN (Belknap, 2001).
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pode ser tdo perigosa quanto a invasdo do exército inimigo. Neste contexto, trata-se de
resolver situagOes sociais e culturais em um ambiente hostil, as quais requerem uma
preparacdo e métodos de execucdo diferentes daqueles que tém sido empregados. Assim, a
assimetria, caracteristica desta geracdo, ndo € somente a guerra do fraco contra o forte, € a
introdugdo de um elemento de ruptura, tecnolégico, estratégico ou tatico, que muda a ideia
preconcebida. Isto quer dizer que nédo existe conflito armado assimétrico pela desigualdade
entre os adversarios, sendo quando os adversarios adotam formas de combate diferentes em
sua concepcdo e desenvolvimento, ou seja, deriva-se de uma forca empregando novas
capacidades, que o oponente ndo percebe, nem compreende nem espera.

Coincidindo com a visdo do General, antigo Comandante de OperacOes Terrestres do
EB, os Coronéis Liang e Xiangsui se debrucam sobre a necessidade de evolucdo das armas.
Para tanto, alegam que isto é possivel por meio da inovacdo, repensando 0 uso dos
armamentos de forma isolada ou em conjunto com outras armas, para que se possa alcancar
um novo patamar de desempenho. Ou seja, a necessidade real é a do rompimento com a
mentalidade de geracBes de armas e seus respectivos empregos, adquirindo-se, assim, a
capacidade de transformar sistemas tidos como ultrapassados em algo significativo. Outra
opcdo apresentada é a concepcdo de armas especificas para guerrear. Nesta nova linha de
pensamento, primeiro se determina o0 modo de combater e, em decorréncia, desenvolve-se o
armamento, abalando, assim, a condicéo deste como precursor das revolucdes militares, pois a
definicdo tatica vem em primeiro lugar (LIANG; XIANGSUI, 1999, p. 23-27).

Em relacdo a primeira possibilidade, pode-se citar a Operacdo Rio 1 (2010),
precursora da Operacdo Arcanjo (2011-2012), que teve como mote a invasédo do complexo
das comunidades da Vila Cruzeiro e do Aleméo. Naquele episddio, a MB utilizou, em vielas
estreitas e ingremes, viaturas blindadas sobre lagarta M-113, as quais foram desenvolvidas na
década de 1960, visando ao emprego em campo aberto. Esta, até entdo, era a doutrina vigente
para este meio no Brasil, pois tinha a missdo de conferir mobilidade, protecdo blindada e
poder de fogo aos Grupamentos Operativos de Fuzileiros Navais!’ por ocasido do
desembarque em uma Operacdo Anfibia®. No entanto, observou-se que suas dimensdes e sua

capacidade de transpor obstaculos seriam de grande valia no combate urbano das favelas

17 Organizacdo por tarefas, nucleada por tropa de fuzileiros navais, constituida para o cumprimento da misséo
especifica e estruturada, segundo conceito organizacional de componentes, que grupa 0s elementos
componentes de acordo com a natureza de suas atividades (BRASIL, 2015, p. 131).

18 Operagdo de Guerra Naval lancada do mar, por uma Forca-Tarefa Anfibia, sobre litoral hostil, ou
potencialmente hostil ou permissivo, com o prop6sito de introduzir uma Forca de Desembarque em terra para
cumprir missdes designadas (BRASIL, 2015, p. 189).
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cariocas, e, assim, modificou-se a tatica até entdo preponderante ao meio, conferindo uma
grande capacidade as tropas envolvidas na operacéo.

Em relacdo a segunda opcdo, os autores, na busca de uma resposta para 0
desenvolvimento de armas para situacdes especificas — que fujam dos altos custos inerentes a
alta tecnologia, que é a solugdo adotada pelos norte-americanos para resolver esta questdo —,
apresentam 0 conceito de armas neoconcepcionais. Para tal, conferiram uma maior
abrangéncia ao conceito de armas, uma vez que estas tém uma perspectiva mais genérica,
englobando todos os meios, inclusive aqueles que transcendem a ambiéncia militar. Desta
forma, qualquer coisa pode ser transformada em arma: a inducdo de um colapso de um
mercado acionario; a contaminacdo de uma rede de computadores por um virus; um rumor
que resulte na flutuacdo do cambio; entre outros. Coisas comuns do dia a dia podem ser
transformadas em armas de guerra, obtendo carateristicas ofensivas e letais (LIANG;
XIANGSUI, 1999, p. 28-33).

Cabe ressaltar que os esforgos para 0 aprimoramento das armas sempre foram no
sentido de incrementar o seu poder de destruicdo. No entanto, o advento da bomba nuclear
modificou esta dindmica. Tal fato se baseia na questdo de que o uso de uma arma nuclear no
campo de batalha seria suficiente para o uso indiscriminado de todas as armas nucleares. O
que levaria diretamente ao armagedon. Isto decorre do fato de ndo haver distin¢do entre armas
nucleares taticas e estratégicas. Desta forma, considerando a teoria clausewitziana, em que a
guerra € a politica por outros meios, é dificil arranjar algum objetivo politico que, ao final,
leve a nenhuma vantagem, somente a destruicdo (BRODIE, 1978). Tal situacdo gera uma
nova abordagem, privilegiando o crescente aprimoramento do controle do poder letal das
armas, associando sua eficacia a uma possibilidade aceitivel de emprego.

Neste universo, o livro dos autores chineses tem uma visdo semelhante e aponta para
armas de menor letalidade, pensadas em uma tatica vantajosa e viavel. Assim, neste escopo, a
informacdo surge como arma exequivel para a doutrina de Oplnfo, e esta, por sua vez, como
oportunidade a ser trabalhada para o desenvolvimento de inovagdes no seio das capacidades
do Brasil. Tal assertiva se reveste de importancia quando a confrontamos com Visacro (20009,
p. 40), que relata que a guerra de quarta geracdo serd decidida nos niveis operacional,

estratégico, mental e moral, ao invés de nos niveis tatico e fisico.
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3.1.3 Novo campo de batalha

Tendo em mente a questdo dos armamentos, levantam-se duvidas acerca do campo de
batalha, uma vez que um interfere diretamente no outro. A fim de se ter uma melhor
compreensdo acerca dos impactos que o campo de batalha vem sofrendo no decorrer das
geracOes da guerra, e, desta forma, facilitar o esclarecimento de quais armas e métodos sdo
mais propicios atualmente, examinar-se-8o os locais onde se desenvolvem as escaramucas
modernas.

Inicialmente, os campos de batalha eram pequenos e compactos, podendo o
enfrentamento de dois exércitos ocorrer em um local especifico, limitado. O advento das
armas de fogo determinou o desenvolvimento das formaces dispersas, e as batalhas sairam
de locais pontuais para regides, onde sequéncias de combates passaram a se suceder. O
constante processo de desenvolvimento tecnoldgico tem criado as condi¢Ges para novas e
continuas expansdes deste conceito.

Vaz, em suas reflexdes sobre o campo de batalha no século XXI, declara:

Até aos finais do século XX, a evolugdo das carateristicas do campo de batalha fez-
se de uma forma que pode considerar-se progressiva. Em Ulm, em 1805, era um
quadrado com 150 milhas de lado; durante a Batalha da Franca, em 1940, era um
quadrilatero com 550 x 650 milhas; na Guerra do Golfo, em 1991, alcancou as 1.000
X 1.000 milhas, registrando-se j& referéncias a uma quarta dimensdo — a
aeroespacial — com a qual se criaram as condigdes para a concretiza¢cdo dum campo
de batalha cibico com 200 milhas de aresta (VAZ, 2004, p. 95).

Vaz acredita que o processo de evolucdo do campo de batalha até o fim do século XX,
abarcando ai a guerra de terceira geracdo, ndo teve alteracdes significativas em sua natureza.
No entanto, na transicdo do milénio, este cenario mudou com uma velocidade impressionante
(VAZ, 2004, p. 95).

Coincidindo com o pensamento de Vaz, os autores de A Guerra Irrestrita alegam que
a tecnologia segue se esforcando para expandir o campo de batalha, agora em uma dimensao
que é virtualmente ilimitada: existem satélites no ar, submarinos nas profundezas dos mares,
misseis balisticos que podem atingir qualquer ponto do globo; a guerra eletrénica, que explora
o invisivel espectro eletromagnético; e até mesmo o Ultimo reflgio da raca humana, o mundo
interior do ser humano, ndo estd livre dos ataques da guerra psicologica (LIANG;
XIANGSUI, 1999, p. 45- 47).

Para Vaz, o grande agente catalizador da mudanca do campo de batalha foi o

terrorismo de carater transnacional e vocacao planetéria. Neste contexto, o campo de batalha
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ganhou contornos inéditos, visto que o inimigo pode estar em todo lado, mudar com
frequéncia de forma, reagrupar longe das vistas, reciclar alvos, entre outros. Desta forma, o
autor confessa que ninguém arrisca uma definicdo para campo de batalha que seja capaz de
acomodar este tipo de inimigo (VAZ, 2004, p. 96).

Liang e Xiangsui ndo concordam com a visdo de Vaz acerca da causa para a mudanca
da natureza do campo de batalha. Muito por conta de estarem olhando para esta questdo
visando alcancar respostas para instrumentalizar a guerra irrestrita que defendem. No entanto,
chegam a mesma conclusédo: a impossibilidade de definicdo do campo de batalha atualmente.
Para eles, a mudanca revolucionaria no campo de batalha decorre do que se poderia chamar
de espaco ndo natural. N& ha como se considerar, por exemplo, que 0 espectro
eletromagnético ou um sistema de rede seja um campo de batalha em termos convencionais.
Neste tipo de ambiente, criado pelo homem, os conceitos de dimensdo fisica, como tamanho e
peso, perderam seus significados, no entanto, permeiam e podem exercer controle no espaco,
sem, contudo, ocupar qualquer parcela deste. Este é o espaco tecnoldgico. Nesta conjuntura,
ambos os campos de batalha, o tecnoldgico e o convencional, irdo se sobrepor e interagir de
forma complementar. Como consequéncia, havera o progressivo esmaecimento da distingdo
entre tecnologia militar e civil, ocorrendo uma superposi¢do cada vez maior entre 0 campo de
batalha e areas de paz ou neutras. Assim, o campo de batalha passa a ser uma entidade
onipresente, ou seja, € possivel iniciar uma guerra a partir de uma central de processamento de
dados ou do recinto de uma bolsa de valores (LIANG; XIANGSUI, 1999, p. 48-50).

Cabe ressaltar que ambos os trabalhos supracitados concordam que esses Novos
campos de batalha sdo povoados por novos tipos de guerreiros. A diferenca é que Vaz os vé
como origem da problemaética, enquanto Liang e Xiangsui 0s enxergam como consequéncia.
Mais uma vez, isto ndo impede que concluam de forma semelhante; para ambos, 0 novo
combatente se manifesta: com elevada qualificacdo técnica; conhecimento de tecnologia
avancada; e pensamento doutrinario atualizado e ndo exclusivamente militar.

Coker (2002), em seu livro, Waging without Warriors? The changing culture of
military conflict, enxerga a questdo abordada de forma semelhante. De acordo com ele, um
pequeno grupo de fundamentalistas, como no caso daqueles dos ataques de 11 de setembro,
armados somente com sua fé no Isla, foi capaz de transformar um avido comercial em uma
arma de destruicdo em massa por meio do sacrificio de suas proprias vidas. Neste caso,
valeram-se de um meio palpavel, em um enquadramento tatico-terrorista, para atacar outro
meio concreto. No entanto, para alcangar o seu real objetivo, a percepc¢do e a postura dos

habitantes de grande parte do mundo ocidental, valeram-se do campo de batalha tecnolégico,
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no qual foram capazes de mostrar seus ataques ao vivo ao redor de todo o globo. Este
combatente pode vir a ser um analista de sistemas, um engenheiro de software, um
especialista em finangas, um especulador da Bolsa de Valores, uma personalidade com grande
controle sobre a midia, um colunista famoso ou um animador de programas de TV (LIANG;
XIANGSUI, 1999, p. 56).

3.1.4 Novos métodos

Uma guerra que se apresenta com possibilidades de novas armas, novos campos de
batalha e novos guerreiros, consequentemente, apresentard novos métodos de emprego.

Neste enquadramento, o exército americano, percebendo a mudanca de ambiente na
guerra, publica, em 1993, uma doutrina de operacdes, em que, mesmo deixando claro que seu
objetivo primeiro é lutar e vencer guerras, no sentido tradicional da palavra, declara que nao
se furtard de se preparar para Operacdes de Emprego Limitado da Forgal®, dispondo, assim,
de uma grande diversidade de novas medidas para lidar com novos problemas. O intuito foi
desenvolver habilidades em organizacao, lideranca e equipamentos para uma variedade de
operacdes em que a presenca militar fosse requerida, ainda que ndo necessariamente de
guerra, no sentido tradicional da palavra.

Desta forma, as Forgas Armadas norte-americanas se apresentavam para compor o soft
power norte-americano, sem renunciar a sua ja reconhecida supremacia no hard power. A
diferenca entre hard e soft power nada mais € que considerar uma maior variedade de
caminhos possiveis para se alcancar o que se deseja. De acordo com Joseph Nye (2004), em
seu livro Soft Power, as duas formas de poder estdo relacionadas, visto que ambas sdo
aspectos da habilidade de afetar o comportamento de outros de acordo com seus interesses. A
distingdo esta na natureza do comportamento que serd modificado e nos recursos gque serao
empregados para tal. O hard power € a capacidade de mudar o que os demais executardo e se
baseia, geralmente, em coercdo ou incentivo. O soft power é a capacidade de moldar o que 0s
demais querem, e baseia-se, frequentemente, na atracdo cultural e de valores, ou, ainda, na
competéncia de manipular a agenda politica, de forma que outros falhem em pleitear seus
anseios (2004, p. 7).

1% O nome original no manual do exército americano FM 100-5 é Operations Other Than War, em que a
traducéo literal seria Operagdes Outras Além da Guerra. No entanto, a traducéo utilizada neste estudo foi
Operacdes de Emprego Limitado da Forca, uma vez que 0 EMA-305, que é a Doutrina Militar Naval do Brasil,
utiliza este nome para as mesmas operac6es descritas no FM 100-5 como Operations Other Than War.
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Neste contexto, os Estados Unidos da América entendem que o uso de militares em
tempos de paz ajuda a abaixar as tensdes entre as nacGes, fornecendo persuasdo quando as
vias diplomaticas sozinhas ndo sdo capazes de resolver algum tipo de impasse. Esta doutrina,
por meio da presenca fisica de tropas com o seu uso potencial, busca facilitar a realizacao de
objetivos estratégicos sem que seja necessario o uso de violéncia ilimitada.

As atividades que se enquadram como Operacdes de Emprego Limitado da Forga séo:
Evacuacdo de Ndo Combatentes; Controle de Armas; OperacGes de Garantia da Lei e da
Ordem?; Operagbes de Retomada e Resgate; Operacbes de Apoio ao Combate ao
Narcotrafico; Operacbes Contraterroristas; Operacdes de Paz; Demonstracdo de Forca; Apoio
a Insurgéncias e Contra Insurgéncias, entre outras (EUA, 1993).

Tabela 2: Variedade de operagdes militares no ambiente do teatro estratégico

Ambiente Operacional Objetivo Operac6es Militares Exemplos

- Combate em Larga
escala

- Ataque

- Defesa

GUERRA LUTAR E GANHAR GUERRA

- Retomada e Resgate
- Imposicao da Paz

CRISE

EVITAR A GUERRA
E
RESOLVER O
CONFLITO

EMPREGO LIMITADO
DA FORCA

- Apoio a insurgéncia
- Antiterrorismo
- Manutencéo da Paz

- Evacuacéo de Néo
Combatentes

- Apoio contra o
Narcotrafico

- Resposta a desastres

-GLO

- Construcéo da Paz

EMPREGO LIMITADO

PAZ DA FORCA

PROMOVER A PAZ

Os estados de paz, crise e guerra poderdo todos existir simultaneamente no mesmo teatro de comando
estratégico. Operagdes sem combate poderdo ocorrer na guerra, assim como operacfes de emprego limitado
da for¢a poderdo exigir combate.

Fonte: EUA, 1993

A concepcdo de Operacbes de Emprego Limitado da Forga é criativa, uma vez que é

um método que coloca forcas militares em opera¢fes de ndo guerra, permitindo, assim,

20O nome original no manual do exército americano FM 100-5 é Support to Domestic Civil Authorities, em que
a traducdo literal seria Apoio aos Orgéos Civis Nacionais. No entanto, a tradugéo utilizada neste estudo foi
Operacdes de Garantia da Lei e da Ordem (GLO), uma vez que, de acordo com o0 EMA-305, que € a Doutrina
Militar Naval do Brasil, este nome é utilizado para uma funcdo semelhante as opera¢Bes descritas no
FM 100-5.
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expandir o soft power e antecipar-se a possiveis conflitos assimétricos, que, como ja
apresentado antes neste estudo, sdo de dificil solucdo. Liang e Xiangsui reconhecem o valor
das Operacbes Militares de Ndo Guerra, mas nao as enxergam como revolucionarias. Para
tanto, apresentam o conceito de Operagdes de Guerra Nao Militares.

O conceito de Operagdes de Guerra Nado Militares expande o entendimento de
métodos de guerra a todos os campos da atividade humana, com uma abrangéncia maior que o
significado de operacdes militares. Desta forma, alguns meios, que a principio se
encontrariam desvinculados da guerra, se evidenciam como novas armas em uma frequéncia
cada vez maior (LIANG; XIANGSUI, 1999, p. 60). Esta formulacdo é o epilogo do estudo
apresentado pelos coronéis chineses, sua contribui¢do ao entendimento e & instrumentagédo do
conflito moderno, uma metodologia que ndo € limitada pelas fronteiras entre civis e militares
e que, portanto, € denominada de guerra irrestrita.

Neste interim, a guerra comercial, antes apenas uma expressao descritiva, tornou-se
um instrumento disponivel como Operacdo de Guerra Nao Militar. Compreendendo agdes
como: aplicacdo de legislacdo comercial interna no ambito internacional; estabelecimento ou
eliminacdo arbitraria de barreiras tarifarias; e adocdo intempestiva de sancGes comerciais,
entre outras. Qualquer um destes instrumentos tem um efeito destrutivo semelhante ao de uma
operacédo militar (LIANG; XIANGSUI, 1999, p. 60-61).

Semelhantemente, a guerra financeira, elaborada a partir de uma intensa transferéncia
rapida de valores, deliberadamente planejada, é capaz de atingir a economia de determinados
alvos de forma avassaladora. Neste conceito, a mesma pode ser deflagrada de forma sigilosa e
ndo necessariamente por atores estatais. J& a guerra ecoldgica usa a tecnologia para
influenciar o estado natural dos rios, dos oceanos, da crosta terrestre, das coberturas de gelo
glaciais, da circulacdo do ar atmosférico e da camada de ozbnio, e, assim, alcangar seus
objetivos (LIANG; XIANGSUI, 1999, p. 61-66).

Concernente a esta questdo, o derramamento de 6leo no Brasil, em 2019, compeliu a
MB a deflagrar a “Operacdo Amazbnia Azul: Mar limpo € vida”. Neste evento, a MB
declarou que o ocorrido foi um crime ambiental, que afetou a costa brasileira do Nordeste e
do Sudeste, sendo inédito e sem precedentes na historia brasileira, por ter ocorrido sem que o
responsavel tenha se apresentado voluntariamente e, tambeém, sem ter prestado apoio para
conter o derramamento do 6leo?. Com este misterioso vazamento, diversas praias ficaram

improprias para banho e para pesca, gerando danos no ecossistema local que acabaram por se

2L Informacdo declarada no site oficial da Marinha do Brasil. Disponivel em: https://www.marinha.mil.br/
combate-ao-oleo/sobre. Acesso em: 28 set. 2020.
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estender para o turismo e culinéria, afetando os pilares da economia local. Assim, o desastre
ambiental poderia facilmente ter se tornado econdémico e social, ou seja, um fendmeno com
capacidade de gerar uma convulsdo social e, assim, desestabilizar e, até mesmo, derrubar
governos. Até o momento atual, apesar do incessante esforco do Governo junto a
Organizagdes Internacionais, pouco se sabe das causas e dos atores envolvidos neste episodio.
No entanto, caso alguma investigacdo constate que este foi um evento previamente planejado
e executado a fim de se alcancar algum objetivo, de acordo com a guerra irrestrita, este
acontecimento indubitavelmente se enquadrara como guerra ecoldgica.

H4, ainda, um grande nimero de meios e métodos para a execucdo de Operagdes de
Guerra N@o Militar, sendo ai incluidos: a guerra psicoldgica, que executa rumores ou
propaganda, visando intimidar o inimigo e neutralizar sua vontade, manipulando sua
percepcao; a guerra de midia, que influencia a opinido publica controlando 0 que as pessoas
ouvem e veem; a guerra de drogas, que obtém elevados lucros ilegais de forma rapida e gera
desastres dentro dos paises; a guerra em redes interativas, que compromete segredos e dados
das pessoas, que estdo armazenados na rede; a guerra de recursos, que se vale de estoques de
recursos para se apoderar de riquezas; a guerra de ajuda econémica, que concede favores de
forma ostensiva, encobrindo condicionantes secretas de controle; a guerra cultural, que coopta
aqueles que tém pontos divergentes por meio da difusdo de tendéncias culturais; além de
diversos outros tipos de guerra ndo militar, em um nimero muito grande para serem citados,
uma vez que a abundancia de novas tecnologias e a possivel colaboracdo entre procedimentos
permitem a geracdo de novos meios e métodos (LIANG; XIANGSUI, 1999, p. 67-68).

Assim, de posse das caracteristicas assimétricas e irregulares da geracdo da guerra em
gue nos encontramos, em que grande parte das acdes sdo de cunho psicolégico (HEYDTE,
1990) e na qual a informacdo flui em velocidade vertiginosa e sem controle, ndo é excessivo
afirmar que, de forma geral, as guerras que sejam iniciadas no futuro sejam caracterizadas
como em um sentindo amplo, mesclando a guerra pela forca das armas com a guerra
executada por outros meios, que ndo de impeto bélico. Segundo Pissolito, na atual geragdo, as
Forcas Armadas sdo apenas um dos meios disponiveis, e quase nunca 0 mais importante
(2003, p. 67).

Neste cenario, as Oplnfo, que ndo possuem potencial bélico e tém o compromisso de
influenciar os atores envolvidos direta ou indiretamente no conflito, avultam-se em
importancia. Principalmente ao se considerar que as guerras modernas, ao serem informadas
em tempo real ou quase real, transformam-se em um programa, que todas as pessoas comuns

podem assistir, através das midias tradicionais e digitais, e ter a sua propria percepgdo e
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entendimento do evento. Desta forma, a midia, de maneira imediata, passou a ser integrante
da guerra, influenciando o curso da mesma, e ndo mais um mero veiculo que proporciona
informacdes oriundas de um distante campo de batalha.

A batalha pela conquista da opinido publica ocorre paralelamente a militar, e tem
impacto tanto no apoio da populacédo local, conferindo maior liberdade de acdo para as tropas
em terra, quanto na prépria populacdo, que, em Ultima instancia, é a responsavel pela
manutencdo da tropa no terreno. Como exemplo das Oplnfo atuando neste espectro, gerando
sintonia entre diversas capacidades, pode-se comentar sobre a intervencdo da OTAN no

Kosovo:

Enquanto a comunicacgéo social ocidental passava imagens de refugiados fugindo da
tirania sérvia, a televisdo sérvia exibia cenas de civis mortos e feridos em
consequéncia dos bombardeamentos aéreos pelos avides da Alianga. Receando que,
neste duelo de imagens, se desvanecesse 0 apoio popular a intervengdo, a OTAN
decidiu silenciar a televisdo estatal sérvia em Belgrado através do recurso conjugado
ao bombardeamento aéreo e a acdo de duas aeronaves-estudio, que ndo so
interferiam na programacdo da referida estagdo como difundiam informagao
favorével a OTAN na lingua local (VAZ, 2004, p. 99-100).

3.1.5 Inferéncias da guerra irrestrita

Tendo em vista os temas abordados: mudancas decorrentes da explosdo da tecnologia;
substituicdo dos armamentos; desenvolvimento de novos conceitos de seguranca; falta de clareza
quanto aos limites do campo de batalha; e expansdo da esfera de atuagcdo dos meios ndo militares
envolvidos na guerra, é possivel observar que tudo esta focado em um Unico objetivo: o inicio de
uma nova era de revolucdo dos métodos operativos (LIANG; XIANGSUI, 1999).

A guerra ndo sera mais caracterizada somente por armamentos, métodos e
posicionamento de forcas. Em grande parte, passa também a ser um enfrentamento na
Internet, uma competicdo na midia das grandes massas, uma interferéncia nas transacées
financeiras futuras. Isto entre muitos exemplos de fatores que nunca foram entendidos como
participes da guerra. Assim, 0 que realmente importa é o entendimento de quais sdo 0s
elementos a combinar e como combina-los. A ideia é combinar ambiéncias do campo de
batalha com outras que ndo sejam do campo de batalha, elementos militares com elementos
ndo militares (LIANG; XIANGSUI, 1999, p. 163-165).

Em termos especificos, isto significa que, pelo método da combinacéo, é aceitavel um
cenario em que um atacante retina grandes volumes de capital, sem qualquer conhecimento por

parte da nacao inimiga, e desfeche um ataque sorrateiro ao mercado financeiro adversario e que,
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apds agravamento da crise financeira, infecte o sistema de computadores com virus e, por meio de
um destacamento de hackers, empreenda ataques as redes interativas de dados do inimigo,
paralisando sua distribuicdo de eletricidade e seu controle de trafego de cargas, telefonia, radio e
televisdo. Esse caos levaria a nacdo inimiga a um completo panico social, provocando levantes,
desordem civil e crises politicas. Assim, posteriormente, viria a derrubada pela forga, e 0s meios
militares seriam utilizados em estagios graduais, até que o inimigo fosse subjugado a assinar um
tratado de paz de forma desonrosa (LIANG; XIANGSUI, 1999, p. 169-170).

Aborda-se exaustivamente 0 uso de metodos de guerra militar, que sdo aqueles que se
valem da violéncia e empregam armamentos; e de guerra ndo militar, que sdo constituidos de
elementos cotidianos, mas que utilizados em confrontos apresentam a capacidade de impor
uma vontade sobre a outra. No entanto, ha ainda neste escopo, de acordo com 0s autores, um
método de guerra que fica entre estas duas anteriores, o transmilitar.

Como exemplos de transmilitar, ha: a guerra psicoldgica; a guerra ao trafico de
drogas; a guerra cibernética; a guerra de informacdes; e a guerra diploméatica (LIANG,;
XIANGSUI, 1999, p. 170). Estes métodos, que podem ter a participacdo de militares, mas que
atuam em uma ambiéncia diferente que a tradicional militar, apresentam a ocasido para que
doutrinas militares sejam revistas ou criadas e as forgas armadas tenham maior capacidade de
emprego neste amplo espectro de conflitos, uma vez que uma arma de fogo ndo tem a
capacidade de atingir um perfil que noticia informacdes falsas na Internet.

Neste contexto, Visacro (2009) consente com a assertiva acima, ja que defende que nos
conflitos da atualidade “ha uma maior importancia dos niveis operacional, estratégico, mental e
moral, ao invés dos niveis tatico e fisico”, e afirma que, em termos gerais, a maioria dos
profissionais militares ndo esta atualizada com a geracdo da guerra na qual estdo inseridos e
“que poucos sdo os exércitos que dispdem, de fato, de unidades vocacionadas e aptas a travarem
a guerra de quarta geracdo e, mesmo assim, representam um segmento minoritario de suas
forgas armadas™. A guerra ndo é mais uma atividade confinada apenas a esfera militar, e o curso
da mesma pode ser alterado ou decidido por fatores politicos, econémicos, diplomaticos,
culturais, tecnoldgicos ou quaisquer outros ndo militares (LIANG; XIANGSUI, 1999, p. 220).
Este processo transpassa por guerras transmilitares, e, assim, consequentemente, por Oplinfo que
englobam uma fatia do que foi comentado em A Guerra Irrestrita.

Nestas circunstancias, a guerra irrestrita se destaca por abordar frontalmente a guerra
de quarta geracdo, tendo atencao focada nos instrumentos necessarios para se apresentar neste
cenario. Fortalece-se, assim, as Oplnfo, que, por sua vez, seguem 0S preceitos da guerra

irrestrita de se apresentar como meio de baixa letalidade — portanto, mais aceitavel —, de
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aplicabilidade permanente e de relativo baixo custo, quando este ultimo é comparado aos de
métodos de alta tecnologia agregada.

Desta maneira, faz-se necessario manter um amplo esforco para disseminar e fomentar
a atividade no seio das Forcas Armadas brasileiras, a fim de se qualificar e prontificar para os
desafios da atual geracdo da guerra, enquadrando-se na realidade econdmica vivida pelo Pais.
No caso deste trabalho, o foco estd em potencializar a atividade, particularmente na MB, a fim
de capacitar a referida forca em elementos com competéncia de apoiar, de forma

determinante, o desfecho de qualquer conflito.

3.2 As Operag0es de Informagéo nas Forgas Armadas brasileiras

Uma vez observada a importancia da informacdo como fruto da evolucéo do conflito,
conforme revelado no capitulo anterior, e das OplInfo como instrumento de combate, de
acordo com a ultima secéo, é chegada a hora de se verificar em que circunstancias se encontra
esta competéncia em ambito brasileiro. Buscar-se-4, assim, explicitar o que ja foi alcancado
nesta capacidade, a fim de se fundamentar o conhecimento, viabilizando, desta maneira, uma
futura comparagdo do que se tem em solo nacional e 0 que se pratica internacionalmente.
Espera-se, desta maneira, alcancar um avanco em termos de contribuicdes tedricas e
possibilidades de emprego.

As Oplnfo, na MB, tém sua doutrina divulgada por meio do documento EMA-335
(BRASIL, 2018), enquanto o EB tem a sua disseminada por meio do documento EB20-MC-
10.213 (BRASIL, 2014). A MB publicou esta doutrina em 2018 e o EB em 2014. Desta
forma, ndo é equivocado deduzir que o Brasil ndo se encontra na vanguarda do assunto, tanto
é que a Forca Aérea Brasileira, até 0 momento, ndo possui uma norma para regrar o tema. Tal
fato gera preocupacdo, visto que, independentemente da desenvoltura das Forcas Armadas no
assunto, as geraces da guerra caminham com referéncia na marcha inexoravel do tempo e
permeiam a todos, indiferentemente do grau de preparo adquirido.

Um indicador importante do atraso brasileiro em relacdo a esta atividade é o fato de o
conceito de OplInfo ndo se encontrar presente em outros manuais que orientam o preparo e a
conduta da tropa desdobrada no terreno, nas mais diversas operacdes. Isto salta aos olhos ao se
buscar referéncias em alguns dos mais importantes exemplares da doutrina da MB, tais como:
EMA-305 — Doutrina Militar Naval (BRASIL, 2017), que baliza todas as operacOes de carater
naval; CGCFN-0-1, Fundamentos dos Fuzileiros Navais (BRASIL, 2013), documento basilar na
formagdo do combatente anfibio; CGCFN-1-1 — Manual de Operagdes Anfibias (BRASIL,
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2013), que norteia a atividade-fim do Corpo de Fuzileiros Navais; EMA-331 — Manual de
Planejamento Operativo da Marinha (BRASIL, 2006), que rege as normas de planejamento de
qualquer operacdo que seja conduzida pela MB. Em nenhum destes documentos é possivel
encontrar qualquer referéncia as Oplnfo, fato este que, por sua vez, prejudica: a sincronizacdo
da atividade com outras operaces; a adequacao do processo especifico da atividade em relacdo
ao rito de planejamento consagrado para a campanha como um todo; o desenvolvimento de uma
consciéncia do valor e do funcionamento da atividade na formacao dos militares; entre outros.
Estes sdo problemas que este trabalho ndo tem a ambicdo de resolver, mas que ilustram a
importancia do mesmo em buscar esclarecimentos e boas praticas em relagdo a atividade, e,
para tanto, de se aprofundar nas doutrinas vigentes e publicadas.

Ambos 0s documentos convergem na questdo de que as Oplinfo sdo voltadas para
operar na dimensdo informacional, contemplando a habilidade de gerenciar e empregar a
informacdo com a finalidade de obter e manter a liberdade de acéo, visto que, em todos 0s
niveis da guerra, a informacdo tem um papel vital na forma como as decisdes sdo tomadas.

Assim, cabe se aprofundar nesta afirmacédo para melhor se compreender este processo.

3.2.1 As dimensdes do Ambiente Operacional

O Ambiente Operacional (AO), descrito pelo Glossario das Forcas Armadas
(BRASIL, 2015), é definido como “conjunto de condi¢des e circunstancias que afetam o
espaco em que atuam as forcas militares e que afetam e interferem na forma como sao
empregadas”. Este ambiente pode ser dividido em trés dimensfes: a fisica, a humana e a
informacional (BRASIL, 2018, p. 2.2), abrangendo o0s espagos maritimo, terrestre,
aeroespacial e cibernético (BRASIL, 2014, p. 2.2).

Tradicionalmente, o foco da analise do AO, em ambas as Forgas, é concentrado na
dimensdo fisica, onde predomina o terreno e as condigdes meteoroldgicas das areas de operacdes.
No entanto, os conflitos, cada vez mais, desenvolvem-se em &reas humanizadas ou em seu
entorno, e o crescimento das redes de comunicagdo conferiram poder de influéncia a alguns
grupos que deste meio se valem. Neste escopo, encontram-se a dimensdo humana e
informacional.

Assim, para a MB, a dimensdo humana “compreende os elementos relacionados as
estruturas sociais, seus comportamentos e interesses, normalmente geradores de conflito”
(BRASIL, 2018, p. 2.3); e, para o EB, “é um agregado de caracteristicas socioculturais

existentes em um determinado ponto no tempo e no espago geografico” (BRASIL, 2014, p.
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2.3). Percebe-se uma concordancia acerca do tema; no entanto, o EB-20 afirma que a anélise
do “Terreno Humano” atualmente tem a mesma relevancia da analise do terreno fisico,
denotando uma preocupacdo maior com a atividade, principalmente no que tange a
compatibilidade da mesma com os diversos tipos de operacao.

A dimensdo informacional trata do conjunto de individuos, organizagdes e sistemas
que sdo utilizados para obter, produzir, difundir e atuar sobre a informacgdo. E composta de
trés perspectivas interrelacionadas que interagem continuamente entre si. Tais perspectivas
sdo: a fisica, a logica e a cognitiva. No intuito de influenciar e afetar a decisdo do adversario,
as Oplnfo atuardo em qualquer uma dessas perspectivas (BRASIL, 2018, p. 2.3).

As definicbes acerca das perspectivas sdo pacificadas em ambas as Forcas; porém, a
MB tem a preocupacdo em definicdes mais destrinchadas; e o EB em apresentar diversos
exemplos, a fim de facilitar a compreensdo do que foi definido, e, assim, favorecer um
didlogo com o conhecimento militar tradicional, de pendor para a dimensao fisica. Desta
forma, as definicdes de perspectiva a serem apresentadas neste trabalho associam as
definicbes expostas nas respectivas doutrinas.

A perspectiva fisica € onde ocorrem 0s eventos, abrangendo as plataformas fisicas e as
redes que as conectam. Entre os exemplos possiveis estdo: seres humanos, instalacdes de
comando e controle, unidades de processamento de computadores, jornais, livros, torres de micro-
ondas, laptops, smartphones, tablets, entre outros (BRASIL, 2014, p. 2.5). A perspectiva légica
engloba 0s meios em que ocorre a transmisséo de dados e de ordens a serem executadas. Isto é
dizer que as agdes nesta perspectiva afetam o contetido e o fluxo de informacGes. A perspectiva
cognitiva é onde se forma o conhecimento e gera-se a decisdo. Abrange as mentes daqueles que
tém a responsabilidade de obter, produzir, difundir e atuar sobre a informacéo, ou seja, tem poder
de atuacdo diretamente sobre o juizo de valor das circunstancias que permeiam a situacéo
(BRASIL, 2018, p. 2.5). Esses elementos sdo influenciados por diversos fatores, tais como:
crencas individuais e culturais, normas, vulnerabilidades, motivacdes, emocdes, experiéncias,
costumes, educagdo, salde mental, identidades e ideologias (BRASIL, 2014, p. 2.5).

Na doutrina nacional, ndo ha uma hierarquia entre as perspectivas, ficando, assim, todas

sob avaliagdo das Oplnfo; e a que se apresentar como elo mais fraco sera tomada como alvo.

3.2.2 Finalidade das Operacdes de Informacéo nas Forcas Armadas brasileiras

As Oplnfo incorporam a dimenséo informacional dentro de um planejamento militar,

integrando e sincronizando as diversas capacidades relacionadas a informacdo. Ndo ha
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subordinacgdo direta das referidas capacidades as Oplnfo, mas, sim, algo comparavel ao que
transcorre com as capacidades fisicas de uma Forca, em que o apoio de fogos, 0s meios
blindados, 0 apoio aéreo e as pecas de manobra, entre outros, sdo coordenados pelo oficial de
Operagdes do Estado-Maior??,

Assim, expde-se a definicdo de Oplinfo na MB, que, por sua vez, é, em significacdo,
idéntica a do EB:

Uma coordenacdo do emprego integrado das Capacidades Relacionadas a
Informacdo, em contribuicdo a outras opera¢gBes ou mesmo compondo o esforco
principal, para informar e influenciar pessoas ou grupos hostis, neutros ou
favoraveis, capazes de impactar positivamente ou negativamente o alcance dos
objetivos politicos e militares, bem como para comprometer 0 processo decisorio
dos oponentes ou potenciais oponentes, enquanto garantindo a integridade do nosso
processo. (BRASIL, 2018, p. 2.6).

Desta forma, as Oplinfo se apresentam como operacGes de cardter eminentemente
operacional®® e sdo conduzidas desde o tempo de paz, a fim de moldar a dimens&o
informacional de forma favoravel a Forca e aos seus objetivos. No entanto, ap6s o inicio do
enfrentamento, as OplInfo focam seu protagonismo na Guerra de Informacéo, voltando suas
capacidades para afetar explicitamente o processo decisorio do oponente.

Isto € dizer que as Oplnfo abarcam a Guerra da Informacéo, enquanto o contrario ndo
¢ verdadeiro, visto que esta Ultima ocorre quando as acBes no ambiente informacional
adquirem caracteristicas mais correlacionadas a um ambiente em que a violéncia esteja
conflagrada, com préticas voltadas para influenciar a tomada de deciséo de alvos definidos, e
ndo a percepc¢do de um conjunto de pessoas, 0 que, por sua vez, deve ocorrer antes, durante e

depois das hostilidades.

22 Orgéo composto de pessoal militar qualificado, que tem por finalidade assessorar 0 comandante no exercicio
do comando (BRASIL, 2015, p. 108).

23 Nivel que compreende o planejamento militar e a conducdo das operacBes requeridas pela guerra, em
conformidade com a linha estratégica estabelecida (BRASIL, 2015, p. 182).
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Figura 1: As Operaces de Informacao no espectro dos conflitos
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Neste interim, verifica-se que as Oplinfo variam consoante com o nivel de agressao
que se apresenta no conflito, e, consequentemente, modificam o seu foco, ou seja: menor
violéncia, a prioridade é a conformagcdo do ambiente informacional; maior violéncia, a
prioridade ¢ o ataque ao ciclo decisorio do inimigo. Destarte, é relevante se investigar melhor
estes propositos:

a) com relacdo a conformacdo do ambiente informacional, a Guerra de quarta
geracdo, para se desenvolver, necessita de um ambiente que seja, a0 mesmo tempo,
propicio a manifestacdo da violéncia social e sensivel a seus impactos. Com isto,
cada ambiente deve ser objeto de um estudo particularizado. O cerne do problema
esta em identificar quais sdo 0s elementos que compdem este ambiente, as relacdes
de causa e efeito existentes entre eles, a forma como se combinam e a verdadeira
dimenséo que possuem (VISACRO, 2009, p. 226).

Esta premissa vale tanto para acompanhar o AO em que se esteja inserido quanto
para interferir no mesmo. Assim, a habilidade de derrotar os adversérios pode
residir na percepcdo dos atores envolvidos ou das atividades desenvolvidas. De
acordo com Sun Tzu, em seus escritos milenares, a arte da guerra é regulamentada
por cinco fatores constantes para se alcancar as condi¢6es prevalecentes no campo
de batalha, e uma delas é a lei moral, que faz com que o povo esteja de pleno
acordo com seu governante (SUN TZU, 2008, p. 39). Neste contexto, o
entendimento da populacéo local e de outros envolvidos, direta ou indiretamente,
no conflito acerca de procedimentos e propositos que estdo sendo buscados, ganha

particular importancia. Uma forma de se interferir diretamente nesta percepgédo é

24 Figura elaborada a partir da juncdo de conceitos da Figura 1: as Oplinfo ao longo do tempo, do EMA-335
(BRASIL, 2018, p. 1-5) e da Figura 1.1: espectro dos conflitos, do CGCFN 0-1 (BRASIL, 2013, p. 1-3).



77

através da conquista da legitimidade da causa e das acbes que sejam
desenvolvidas.

A MB aborda este assunto, alegando que se faz necessaria um esforco na dimensao
informacional a fim de conferir legitimidade as operacdes em andamento, pois sO
assim se obtera liberdade de agdo, j& que qualquer atividade é desenvolvida sob o
escrutinio da opinido publica. Afirma, ainda, que a legitimidade é determinada pela
moralidade e pela legalidade, que se baseia em diplomas nacionais e
internacionais, respaldados por organismos internacionais (BRASIL, 2018, p. 1.5).
O EMA-335 néo se aprofunda mais na questdo da moralidade, deixando o leitor
oOrféo de diretrizes que orientem sua acao.

Neste contexto, cabe citar Fisher, que, em seu livro Morality and War, manifesta
que uma tentativa moderna de se fazer com que a moralidade se torne uma
atividade racional é o utilitarismo. A sua variante mais bem conhecida é o
consequencialismo. Este conceito rejeita a visdo de moralidade como um sistema
de principios morais inquestionaveis e inescrutaveis. Em vez disso, procura
fornecer uma estrutura racional para discutir questdes morais, argumentando que o
que conta como acao correta deveria ser baseado nas consequéncias destas acoes,
em particular nas suas contribuicbes para a felicidade humana (FISHER, 2013,
p. 44).

A moralidade é necessaria para o florescimento humano, uma vez que ela nos
permite viver harmoniosamente juntos em comunidade, atendendo, assim, as
nossas necessidades sociais. O ensino justo da guerra — jus ad bellum®, jus in
bello? e jus post bellum?’ — n&o se baseia em uma doutrina fixa, mas em uma
tradicdo que evoluiu ao longo dos séculos, e ainda esta evoluindo, em resposta as
circunstancias em mudanca e a natureza da guerra. Tal tradicdo diz que a guerra
tem que ter um motivo justo, tem que ser o ultimo recurso, e o dano derivado da
guerra ndo devera ser desproporcional ao ganho a ser conquistado com a mesma
(FISHER, 2013). Michael Walzer (2006), conhecido teérico da guerra justa, em
seu livro Just and unjust wars, corrobora a percepcao de Fisher, e declara que a
moralidade das acGes militares deriva de se executarem sobre alvos legitimos e de,

com isto, impedir-se 0 assassinato de muitas pessoas inocentes.

25 Conjunto de principios que determinam quando a guerra pode ser iniciada (FISHER, 2013).
26 Conjunto de principios que determinam como a guerra deve ser conduzida (FISHER, 2013).
27 Necessidade de se garantir justica apds a guerra (FISHER, 2013).
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Com esta orientagdo inestimavel, fica mais claro em que termos deve ocorrer a
busca da legitimidade da causa e das agdes. Fica nitido, ainda, que esta deve
possuir capacidade de continuidade no tempo, ou seja, deve ser constantemente e
proativamente buscada, em momentos que antecedam ou sucedam a crise, a fim de
que, como previsto na doutrina naval, conceda liberdade de agdo dos comandantes
em todos os niveis.

A doutrina terrestre também declara a importancia da legitimidade como fator
constituinte da liberdade de acdo; no entanto, também ndo se debruca sobre a
mesma, ndo havendo, assim, uma orientacdo clara do objetivo a ser alcancado.
Porém, ressalta a importancia da narrativa dominante, declarando-a como ponto
decisivo nas operacfes militares contemporaneas. E vai além: diz que, para
controlar a narrativa, ndo basta comunicar bem, mas comunicar primeiro. Perder
seu controle pode levar a sérias restri¢cGes a liberdade de agdo e impor a derrota no
espaco de batalha fisico. Isto posto, a opinido publica se transforma em um dos
Centros de Gravidade a ser conquistado em qualquer situacdo de emprego de
forcas militares (BRASIL, 2014, p. 2.6-2.7).

Neste universo, salienta-se que, de acordo com Friede e Combat (2019, p. 416-
417), a opinido publica reflete a opinido publicada, divulgada e, portanto, formal e
manipulavel, podendo assim ser traduzida de uma inverdade, de modo a atingir
propdsitos politicos, sociais e militares como efetiva arma de guerra.

Isto posto, fica claro que, para alcancar a conformacao do ambiente informacional,
uma das finalidades da Oplnfo, faz-se necessario o controle, de forma proativa, da
narrativa, que, por sua vez, buscara incessantemente comprovar a legitimidade da
causa aliada e minar a adversaria, visando conferir liberdade de manobra para o
comandante da cena de acao;

No tocante ao ataque ao ciclo decisério do inimigo, esta atividade se reveste de
importancia, principalmente quando hd o aumento de violéncia no conflito, pois
forca o adversario a tomar decisdes que ndo sejam favordveis aos seus interesses,
enguanto se mantem a propria capacidade de decisdo intacta.

Tal atividade tem como base o conceito de Ciclo OODA, acrénimo para
Observagdo - Orientagdo - Decisdo - Acdo, formulado pelo Coronel da Forga
Aérea dos EUA John Boyd (1927-1997). Sucintamente, pode-se definir o Ciclo
OODA como um modelo de tomada de decisdo racional, cujo processo € resultado

de um comportamento racional composto pelas quatro fases acima citadas
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(SCHECHTMAN, 1996, p. 33). O objetivo, no conflito — bélico ou ndo —, €
dificultar ao maximo a compreensdo da situacdo pelo Ciclo OODA adversério,
expondo-o0 a uma realidade caotica, incerta e complexa, levando-o ao colapso e
provocando sua paralisia (ALCANTARA; COSTA, 2016, p. 4).

Desta forma, a perspectiva das OplInfo em afetar tanto a observacdo quanto a
orientacdo e a decisdo visa comprometer o processo decisorio do inimigo e garantir
0 proprio, corroborando esta atividade como uma grande ferramenta
multiplicadora de poder. Acentua-se que a “escolha do verbo ‘comprometer’
procura substituir uma infinidade de verbos, quais sejam: interromper, corromper,
afetar, usurpar, interditar, manipular, distorcer ou destruir” (BRASIL, 2018,
p. 2.7).

3.2.3 As Capacidades Relacionadas a Informacao

Um conceito fundamental dentro das Oplinfo é o da Capacidade Relacionada a

Informacdo (CRI), cuja definicdo, idéntica nas Forcas, é:

Aptiddes requeridas para afetar a capacidade de oponentes ou potenciais adversarios
de orientar, obter, produzir e difundir informagdes, em qualquer uma das trés
perspectivas da dimensdo informacional (fisica, cognitiva ou logica) (BRASIL,
2018, p. 2.6).

Isto é dizer que sdo atividades ou ferramentas capazes de afetar a informacdo em
qualquer uma das trés perspectivas da dimensdo informacional, podendo se valer de acdes
cinéticas ou ndo cinéticas.

E um consenso nas Forcas que o propdsito das Oplnfo é potencializar todas estas
atividades, possibilitando que sejam executadas de forma sinérgica, afetando a percepcéo e,
consequentemente, a decisdo dos envolvidos, direta ou indiretamente, no conflito. Outra
conformidade é o entendimento de que o emprego das CRI ndo se limitam as Oplnfo, visto
que sdo capazes de realizar atuacdes independentes. No entanto, seguem ligadas a esta, com o
intuito de coordenacéo e integracdo de suas referidas acfes (BRASIL, 2018, p. 3.1; BRASIL,
2014, p. 4.2 e 4.16). A fim de facilitar o entendimento e, consequentemente, a coordenagéo
das referidas atividades, apresentar-se-do algumas CRI:

a) Operagdes Psicoldgicas: na MB, OperagGes Psicologicas (OpPsc); no EB,

Operac0es de Apoio a Informacédo (OAI). Apesar dos nomes distintos, o0 que pode
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gerar alguma dificuldade em operagdes conjuntas, elas apresentam a mesma
definicdo:  “procedimentos  tecnico-especializados, aplicaveis de forma
sistematizada, de modo a influenciar puablicos-alvo (Pub A)?® a manifestarem
comportamentos desejaveis, com o intuito final de apoiar a conquista dos objetivos
estabelecidos” (BRASIL, 2014, p. 4.5). Ou seja, desnecessariamente, a atividade ja
se expde carecendo de uniformizagdo, o que potencializa a dificuldade de
cooperacdo pela busca da narrativa dominante, que, por sua vez, compete a todos
0s meios desdobrados em prol de um objetivo, independente da Forca a qual
pertencam.
No aprofundamento do assunto, a MB demonstra preocupacdo em apresentar 0s
propésitos e as ferramentas da OpPsc. Assim, aponta: propaganda;
contrapropaganda; pesquisas de opinido publica; analise dos Pub A; e temarios,
entre outros, como meios para se alcancgar a inducdo do adversario a uma falsa
compreensdo da consciéncia situacional; o estimulo a dedicacdo e cooperacdo de
Pub A (BRASIL, 2018, p. 3.6-3.8). Ja 0 EB prioriza elucidar o emprego das OAI
em situacOes de guerra e de ndo guerra, incluindo, assim, acdes que precedem ou
independem da ativacdo de teatros ou areas de operacGes. Deste modo, em
coordenacdo com as demais capacidades de uma forga militar, especialmente as
relacionadas as Oplnfo, as OAI contribuem de forma peculiar para a conformagéo,
por exemplo, de cenarios-alvo, 0 que permite, antes mesmo da violéncia eclodir
em um conflito, alcancar vantagens taticas e estratégicas para a tropa (BRASIL,
2014, p. 4.5-4.6).
Mais uma vez, como no assunto da legalidade, os manuais se complementam, mas
sdo incompletos em termos de conhecimento quando analisados individualmente;
b) a Guerra Eletronica (GE), nas Oplnfo, tem uma estreita ligacdo no que se refere a
degradacdo do processo decisério de potenciais oponentes. Tal fato pode ser
observado na Operagdo Xeque (2008), em que foi executada uma operagdo
baseada em um engodo eletronico?® para se resgatar reféns que estavam de posse
das FARC (Forcas Armadas Revolucionérias da Coldmbia) (TORRES, 2009).

E conceituada, na Doutrina Militar Naval, como:

28 Segmento social que compartilha determinadas caracteristicas e para o qual serdo direcionados os esforgos das
Operagdes de Informagdo (BRASIL, 2019, p. 18).

29 Operacdo de Guerra Eletrnica, sem ddvida mais complicada, que consiste em penetrar nas comunicagGes do
inimigo para depois substitui-lo, fazendo-o acreditar que est& falando com seu contato habitual, quando, na
verdade, esta falando com o agente que faz a substituicdo (TORRES, 2009, p. 79-80).
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[...] o conjunto de acBes que visam explorar as emissGes do oponente, em toda a
faixa do espectro eletromagnético, com a finalidade de conhecer sua ordem de
batalha eletrdnica, intencdes e capacidade, e, também utilizar medidas adequadas
para negar o uso efetivo dos seus sistemas, enquanto se protege e utiliza, com
eficécia, os proprios sistemas (BRASIL, 2017, p. 3.8).

Possui 0 mesmo conceito no EB, e, assim como na MB, divide-se em: Medidas de
Apoio de Guerra Eletronica (MAGE), de carater passivo, que visa obter dados do
oponente; Medidas de Ataque Eletronico (MAE), as quais visam impedir ou
dificultar o uso do espaco eletromagnético pelo oponente; e Medidas de Protecédo
Eletrénica (MPE), ramo que busca assegurar a utilizacdo segura e eficaz das
préprias emissdes eletromagnéticas (BRASIL, 2014, p. 4.7);

Comunicacdo Social: na Guerra do Golfo, por meio da imprensa, todos viam
imagens de misseis de precisdo penetrando edificios e diversas outras imagens que
causaram profunda impressao favoravel. Isto representou um imenso choque visual
para 0 mundo inteiro, inclusive para os iraquianos. Esta acdo da midia gerou um
mito no tocante aos poderes inigualaveis das armas americanas, gerando uma
crenca de que o lraque iria, inevitavelmente, perder a guerra, enquanto os EUA
estavam destinados a serem os vencedores. A forca da midia e a do exército da
coalisdo atuaram como uma forca combinada em relacdo ao Iraque (LIANG;
XIANGSUI, 1999, p. 86- 88). Este fato corrobora a visdo de Vaz, que certifica a

importancia de se vencer na guerra das imagens:

Numa época em que as imagens transmitidas diretamente das frentes de batalha
podem ser mais decisivas para o sucesso das campanhas do que as movimentagdes
taticas, visto que, em muitos casos, a eficicia militar passou a ser avaliada mais
pelas percepcbes que se formam na opinido publica do que por aquilo que
efetivamente ocorre no terreno, esse problema ndo pode ser desconsiderado (VAZ,
2004, p. 109).

Neste contexto, a Comunicacdo Social (ComSoc) “é o conjunto de atividades
desenvolvidas com o intuito de influenciar a opinido publica, buscando garantir a
correta percepgdo da instituicdo e a sua aceitacdo pela sociedade” (BRASIL, 2018,
p. 3.11). Para alcangar tal feito, a MB se vale das atividades de relagdes publicas,
que lidam diretamente com o publico externo e interno; de publicidade, que tem
como foco realizar a propaganda da Forca; e de assessoria de imprensa, que visa
fornecer respostas oficiais e realizar a coordenagdo com a midia em geral. O EB

apresenta a mesma estrutura € 0s mesmaos conceitos; no entanto, usa algumas



82

nomenclaturas diferentes, tais como InformacBes publicas e Divulgagdo
Institucional, para designar, respectivamente, assessoria de imprensa e publicidade.
Tal fato em uma atividade intimamente ligada as OpInfo — que, por sua vez, é de
carater operacional — ndo gera nada além de complicacdes desnecessarias. Esta
questdo aumenta de importancia quando consideramos que os EUA, com todo o
seu poderio bélico, pregam constantemente a interoperabilidade® em sua estratégia
cooperativa para o poder naval no século XXI. Ou seja, uma estratégia, que ja é
conjunta entre as Forcas Maritimas norte-americanas, apresenta formalmente como
objetivo a iniciativa de se estreitar lacos com outras Forcas, a fim de potencializar
suas capacidades e mitigar suas limitagdes (EUA, 2007).

A atividade de Relagdes Publicas (RP) descrita nos manuais é consoante com o
que € apregoado pela Associacdo Brasileira de Relagcdes Publicas, que entende a
atividade de RP como “um esforco deliberado, planificado, coeso e continuo da
alta administragdo para estabelecer e manter uma compreensdo mdtua entre uma
organizacdo e todos os grupos aos quais ela esta ligada direta ou indiretamente”
(PERUZZO, 1986, p. 33). Ou seja, um movimento de grande valor na busca por

um AO favoravel.

[A Publicidade] é a manipulagdo planejada da comunicagdo, visando promover
comportamentos em beneficio do anunciante que a utiliza. As principais atividades
consistem em divulgar empresas e marcas, de forma a criar, expandir, corrigir,
educar e consolidar pablicos” (BRASIL, 2018, p. 3.11).

Desta forma, a MB é o simbolo a ser valorizado, uma vez que a publicidade “tem
como tarefa informar as carateristicas deste ou daquele produto e promover sua
venda” (LIMA, 2011, p. 291).

A publicidade e a propaganda séo ferramentas da comunicacgdo que se caracterizam
principalmente pela persuasdo, ou pelo ato de convencer com argumentos,
verdadeiros ou ndo, as pessoas sobre determinado assunto (GONCALEZ, 2009, p.
7). Cabe, no entanto, ressaltar que, de acordo com Goncalez, publicidade e
propaganda, apesar de serem termos utilizados como sinbnimos, ndo o sdo. A
propaganda propaga ideias, principios e teorias sem o fator comercial, tendo o

objetivo precipuo de influenciar o homem. Ja a publicidade é conceituada como a

30 Capacidade de forgas militares nacionais ou aliadas operarem, efetivamente, de acordo com a estrutura de
comando estabelecida, na execu¢do de uma missdo de natureza estratégica ou tatica, de combate ou logistica,
em adestramento ou instrucdo (BRASIL, 2015, p. 151).
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arte de tornar publico, divulgar um fato ou ideia, ou seja, um produto ou um
servigo, com objetivos comerciais, despertando o desejo de compra, e, assim,
levando a acdo (GONCALEZ, 2009, p. 7-8). Deste modo, evidencia-se aqui que a
subdivisdo Publicidade, empregada na ComSoc da MB, deveria ter 0 nome de
Publicidade e Propaganda, ou migrar para divulgacéo institucional, termo genérico
utilizado pelo EB, visando possuir uma terminologia correta. Isto decorre do fato
de que, nesta pratica, constantemente, busca-se tanto a valorizacdo da Forca em si
quanto de alguma atividade de cunho estratégico, operacional ou tatico, que
possivelmente esteja focada na consecugéo de algum objetivo.

A divergéncia entre jornalistas e militares € latente e constante, uma vez que 0s
primeiros defendem o direito de noticiar tudo, e os ultimos alegam a necessidade
de se evitar o risco de se p6r em perigo a seguranca das operacfes. A verdade é
que, como nunca Vvisto, ambos se tornaram interdependentes, ja que os jornalistas
necessitam de acesso a informacdo pertencente aos militares, enquanto estes
precisam se comunicar com a opinido publica global, processo assegurado pelos
jornalistas (VAZ, 2004, p. 110). A assessoria de imprensa tem como funcéo
intermediar as relagbes com os veiculos de comunicagdo, tendo como matéria-
prima a informacdo e como processo a abordagem da noticia (FERRARETTO,
2009). O valor da referida abordagem reside na questdo de que “os fatos
necessariamente possuem versées que sdo naturalmente traduzidas por narrativas
que, entretanto, nem sempre correspondem a realidade” (FRIEDE; COMBAT,
2019, p. 418). Cabe as Oplnfo alcancar a verdade que for favorével aos seus
propositos;

d) a Guerra Cibernética ou acOes cibernéticas sao uma modalidade da guerra elevada
a uma nova condicdo nos assuntos relacionados a Defesa e Seguranca, gracas a
revolucdo tecnoldgica do atual Zeitgeist®:. O espago cibernético é um dominio
global dentro da dimensé&o informacional do AO, que abrange a Internet, redes de
telecomunicagdes, sistemas de computador e processadores embarcados e
controladores. A MB enquadra estas agdes de quatro formas: nivel de emprego
(estratégico, operacional ou tatico); tipo (ataque, protecdo ou exploracédo); efeito
desejado, em que tem potencial de ser de carater defensivo, valendo-se da protecdo

cibernética, ou ofensivo, valendo-se do ataque ou exploragdo cibernética; e

3L A unido do passado de um povo com o novo contexto de um tempo gera um clima social Gnico daquela época
e grupo (HEGEL, 1999).
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contexto, em que conseguem ser empregadas na inteligéncia ou nas Oplinfo
(BRASIL, 2018, p. 3.13). O EB utiliza somente o enquadramento do tipo, e as
explica como acdes que objetivam proteger os préprios ativos de informacao,
explorar e atacar redes do oponente e ser capaz de afetar as condi¢bes de
normalidade em uma determinada area ou regido (BRASIL, 2014, p. 4.8).

Neste cenério, a MB consegue orientar de melhor forma esta atividade, pois seus
enquadramentos sdo ricos em facilitar uma melhor compreensdo da intengdo do
Comandante, caracteristica da guerra de terceira geracdo que Se mantém na
geracdo atual. Ambas as Forgas afirmam que esta capacidade agrega grande valor
as Oplnfo, pois pode afetar tanto 0 meio quanto a mensagem em si;

a Operacdo Civil-Militar é:

[...] 0 conjunto de atividades planejadas que busca estabelecer, manter influéncia ou
capitalizar as interacGes e as relacdes de cooperacdo e coordenacao entre as forcas
militares, a populagdo civil e as autoridades e organiza¢fes governamentais ou ndo
governamentais, a fim de contribuir para a conducdo de outras operacGes e acGes,
bem como a conquista de objetivos militares (BRASIL, 2018, p. 3.14).

Neste ponto, cabe salientar que, apesar de possuir uma missdo proxima a atividade
de RP, ja que busca um entendimento com determinado Pub A, a operacéo civil-
militar diferencia-se por ser intimamente ligada a missao, enquanto a atividade de
RP tem seu olhar voltado, principalmente, para a imagem institucional.

Isto posto, a operagdo civil-militar, da MB, e os Assuntos Civis, do EB, possuem
exatamente a mesma conceituacdo, sendo mais um exemplo de nomenclatura
distinta para execucdo de acOes semelhantes. Tal operacdo ndo tem caréater
exclusivamente assistencialista, visto que se concentra na populacdo e nas
instituicdes locais da Area de Operacbes designada, a fim de criar um ambiente
favoravel as operacdes militares que ali serdo desdobradas. Com isto, aumenta a
possibilidade de se envolver o emprego de forgas militares em atribuicGes e
funcbes que sdo, normalmente, da responsabilidade do governo local (BRASIL,
2018, p. 3.15). Desta maneira, a atividade contribui para assegurar: a legitimidade
das operagdes e a credibilidade da Forca. Instituindo-se, assim, como atividade
relevante na colaboracdo as Oplinfo;

dentro de uma operacdo militar, de acordo com a situacéo, ha a possibilidade de

outras capacidades e acOes poderem auxiliar os esforcos das Opinfo, gerando
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impactos no campo da influéncia. Neste interim, podem se destacar acdes de
despistamento, destruicdo fisica, ACISO*?, combate camera3, entre outros.

Neste enquadramento, tanto a MB quanto o EB ressaltam a questdo da
Inteligéncia*, ja que esta norteia todo o planejamento das Oplnfo e, ainda assim,
ndo € uma CRI. Isto decorre do fato de que, além de ndo afetar diretamente o
ambiente informacional, a mesma é a base de diversas outras atividades
desenvolvidas no ambito de uma Operacdo Militar. Assim, apesar de ser
extremamente demandada pelas Oplinfo, ndo pode sofrer sua regulacdo direta,
sendo prestado somente o apoio, ndo diminuindo, porém, a necessidade da
coordenacgdo entre as duas.

3.2.4 Planejamento das Operacg6es de Informacdo nas Forcas Armadas brasileiras

Ao se deparar com o planejamento das Oplnfo, parte sensivel deste trabalho, uma vez
gue se visa expor como é pensada a preparacdo desta atividade, depara-se com um obstaculo
comum enfrentado até aqui: a falta de padronizacdo em termos e em prioridade das acdes a
serem empregadas, apesar da similaridade de conceitos. Desta forma, esta se¢do conjugara as
doutrinas, que mais uma vez sdo complementares e poucas vezes entram em choque, para que,
assim, pavimente-se o caminho de elucidacdo da atividade em solo patrio, favorecendo,
assim, uma acao conjunta das Forcas e o escrutinio em relacdo ao que se prega e executa-se la
fora.

As Oplnfo séo integrantes do plano de operacdo militar, ou seja, ndo pode haver um
planejamento para a dimensdo informacional que seja distinto das demais operacfes para a
consecucdo dos objetivos. Este, por sua vez, ocorre, preferencialmente, no nivel operacional,
alinhado com a comunicacdo estratégica, emanada pelo nivel estratégico. No entanto, nada
impede que o nivel tatico, dispondo de CRI, realize a¢gdes de OplInfo em consonancia com as
orientacOes dos escalBes superiores, para que ndo ocorra fratricidio de informagdo (BRASIL,
2018).

32 Acdo Civica Social: Conta com pessoal, material e técnicas disponiveis para solucéo de problemas imediatos e
presentes. Diferencia-se das operagfes civis militares, por sua natureza, primeiramente, assistencialista. No
entanto, é capaz, com as atividades desenvolvidas e os contatos aproximados na area de Operacles, de
proporcionar um ambiente favoravel as opera¢des militares (BRASIL, 2018, p. 3.16).

33 Técnica que emprega especialistas em cameras e recursos de imagens de video que sdo disponibilizados aos
comandantes para apoiar requisitos operativos e de planejamento (BRASIL, 2018, p. 3.16).

3 A atividade de Inteligéncia é baseada em processo mental, tendo por finalidade produzir e salvaguardar
conhecimentos de interesse da Marinha do Brasil (BRASIL, 2008a, p. 1.1).
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Neste sentido, € importante ter atencdo a atual compactacdo entre os niveis de
conducdo da guerra, em que as atividades militares passaram a ter importante conotagédo
politica (VAZ, 2004, p. 104). A teoria do cabo estratégico, exposta no artigo The Strategic
Corporal: Leadership in the Three Block War (O Cabo Estratégico: Lideranca na Guerra de
Trés Quarteirdes, em traducéo livre), do general Charles C. Krulak, do United States Marine
Corps (USMC), demonstra bem este fendmeno, pois se refere as licdes aprendidas na Somalia
e em outras operacOes de assisténcia humanitaria e de manutencéo de paz mais recentes, em
que os resultados dependeram das decisdes tomadas por lideres de pequenas fragcdes. Nestas
situagdes, o graduado individualmente era o simbolo mais visivel da politica externa dos
EUA, influenciando ndo apenas a situacao tatica imediata, mas também os niveis operacional,
estratégico e politico. Suas acdes tinham a capacidade de afetar, diretamente, o resultado da
operacdo como um todo (STRINGER, 2010, p. 2).

Deste modo, podem se depreender duas conclusfes: a necessidade da consciéncia da
dimensdo informacional de todos os envolvidos na operacdo e a necessidade de uma
preocupacdo constante do pessoal de Oplinfo em se alinhar ao escaldo superior e em
acompanhar constantemente o ambiente informacional, a fim de obter tempo precioso para
conter eventos que sejam negativos ou explorar os que sejam favoraveis.

O planejamento Oplinfo se baseara nas necessidades operativas e serd traduzido na
aplicacdo integrada e sincronizada das CRI disponiveis como multiplicadores de forca para a
criacdo de efeitos desejados, propiciando vantagens como: economia de forcas; reducéo de risco
de fratricidio na dimensdo informacional; potencializacdo das linhas de acdo estabelecidas para
atingir o estado final desejado; obtencéo de mais efetividade nas operacOes. Tais efeitos, que
requerem influenciar o comportamento de um Pub A em relagdo a regras, normas ou crengas
estabelecidas, podem ser direcionados a individuos, organizacGes ou sistemas, possibilitando,
assim, diversas opc¢des de acBes (BRASIL, 2014, p. 4.16-4.19). Desta forma, ao Comandante
cabe a decisdo do que deve ser feito, e as Oplnfo cabe dizer como.

3.2.4.1 Organizacédo do Estado-Maior e responsabilidades

Aqui se encontra um ponto de divergéncia entre as doutrinas da MB e do EB, visto
que, para 0 EMA-335, a melhor organizacdo do Estado-Maior é com uma célula de Opinfo
subordinada a Secdo de Operacgdes (Figura 2). Neste tipo de organizagdo, as Oplinfo estdo
dentro de uma célula multidisciplinar com o propésito de sincronizar as CRI e provocar

efeitos durante uma operacéo. Este arranjo “permite uma melhor insercdo de efeitos néo letais
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na elaboragdo da Linha de Agdo”*® (BRASIL, 2018, p. 4.3). O documento em lide n&o é claro
acerca da permanéncia no tempo deste arranjo, ou seja, ndo afirma que serd uma estrutura
constante, como a guerra de quarta geragado exige.

A célula supracitada € constituida pelo seu Encarregado, acrescida de pessoal com
experiéncia nas areas de Guerra Eletrénica, Guerra Cibernética, Operaces Psicoldgicas,
OperacBes Civil-Militar, dentre outras. Um representante da Inteligéncia também a integra,
tendo a responsabilidade de: estabelecer uma base de informacgbes de longo prazo; propor
oportunas atividades de inteligéncia; e avaliar os efeitos das OplInfo na dimenséo
informacional (BRASIL, 2018, p. 3.5).

Este arranjo, dentro do Estado-Maior — que é estruturado para fazer face a problemas
altamente complexos —, ndo admite solucdes de forma isolada, propagando para a célula de
Oplnfo tal concepcdo, visto que, como observado na Figura 2, mesmo subordinada a

OperacBes, a mesma mantém ligacBes com outras Se¢oes.

Figura 2: Célula de Operagdes de Informacéo na Marinha do Brasil
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Fonte: BRASIL, 2018

Identifica-se, assim, um relacionamento mais estreito na questdo de insumos em
relacdo a Inteligéncia (D-2), que apoiard na formagdo da consciéncia informacional, as
Operacdes Futuras (D-5), que fornecera os proximos passos a serem executados pela Forca, e

as CRI: Comunicacdo-Social (D-7); Operacdes Psicoldgicas (D-8); e Assuntos Civis (D-9),

% Solugdo possivel que pode ser adotada para o cumprimento de uma missdo ou execugdo de um trabalho
(BRASIL, 2015, p. 156) MD-35.
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que, como ja esclarecido anteriormente, mesmo fazendo parte das Oplinfo, mantém atividades
que sdo independentes desta sincronizagao.

Ja para 0 EB-20 (BRASIL, 2014, p. 5.2-5.5), no nivel operacional, a 8 Secdo do
Estado-Maior € responsavel por sincronizar as CRI e recursos disponibilizados as Oplnfo. Esta
estrutura é uma constante em comandos deste nivel, sendo responsavel pelo planejamento,
preparo, conducéo e avaliagdo continua desta atividade. Afirma, ainda, que, diante de uma crise,
podera se dispor, subordinada a 8 Secéo, de uma célula, de concepcao similar a da MB, que
conte com representantes de todas as CRI, para servir como cerne das Oplnfo, proporcionando
maior facilidade na integracdo e sincronizacdo das CRI e dos recursos disponiveis, na
coordenacdo interagéncias e na producdo de conhecimentos para alcancar objetivos especificos
do Comandante. Excepcionalmente, podera ocorrer situacdes em que o recomendado serd a
subordinacdo da célula de Oplinfo a secdo de Operacgdes, conforme preconizado no EMA-335,

ou, ainda, apenas o estabelecimento de um Grupo de Integragao.

Figura 3: Célula de Operag6es de Informagdo no Exército Brasileiro
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Elm Coor Repr Geoinfo
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Repr Ass Civ Repr 8° Secao

R
Ass Civ Repr IntlgR epr 9* Sec¢do 82 Secado
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Intig Dsmi Mil 92 Secao

Legenda:
Ass Civ - Assuntos Civis OAIl - Operacdes de Apoio a Informagao
Dsml Mil -~ Dissimulacdo Militar Seg Op — Seguranga das Operacdes
Elm Coor Ap F — Elementos de Coordenagao de Fogos 2% Secdo — Secdo de Inteligéncia
FOpEsp — Forgas de Operacdes Especiais 3* Secao — Secao de Operacdes
G Ciber — Guerra Cibernética 5* Secdo — Secdo de Planejamento
GE — Guerra Eletrénica 7* Secdo — Secdo de Comunicagdo Social
Geoinfo — Geoinformacao 8* Sec8io — Seclo de Operagdes de Informacio
Intig — Inteligéncia 9% Secdio — Secdio de Assuntos Civis

Fonte: BRASIL, 2014

E nessa estrutura focal que se torna viavel a sincronizacdo e a integracdo das
capacidades de informacdo entre si e entre os outros planos da campanha, pois € nessa

disposicdo que esse conjunto de representantes agregard diversos conhecimentos e
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perspectivas que alcancem todo o escopo da Forga desdobrada, permitindo a analise, o
planejamento e a avaliagéo das ac¢des relacionadas ao ambiente informacional.

Uma observacao pertinente a doutrina terrestre € que, em seus conceitos, a mesma usa
0 termo crise sem dimensionar o0s critérios para sua atribuicdo. No capitulo anterior,
constatou-se, embasado pelas definicdes de Freund, em seu livro Sociologia del Conflicto,
que o conflito e, consequentemente, a crise, € inerente a sociedade. Portanto, a referida
prontiddo para os supostos periodos de crise, deveria ser uma constante. Assim, seguindo um
raciocinio coerente, o estabelecimento da célula de Opinfo no seio de um comando
operacional deveria ser ininterrupto.

Uma vez sabendo que a MB, em seu manual, apresenta outras formas de organizagéo
da Opinfo em seu Estado-Maior, sendo uma das opc¢des exatamente o que a Forca Terrestre
adota, e que esta, como apresentado anteriormente, tem uma opcao de formatacdo proxima a
da MB, tendo como diferencial a manutengdo da 82 secdo mesmo com a célula de Oplnfo
ativada na Secdo de Operac0es, percebe-se que, mesmo em divergéncia, é possivel se chegar
ao denominador comum entre as doutrinas.

A Forca Naval enuncia algumas vantagens e desvantagens de seu modelo. Entre os
beneficios destacam-se: melhor coordenacgdo das OplInfo com a OperacGes; maior capacidade de
mobilizacdo das CRI; e identificacdo mais clara da possivel interacdo entre as CRI e o Plano
Operacional. Ja entre os infortlnios, ha: a possibilidade de as Oplinfo serem deixadas em
segundo plano; sobrecarga do oficial de Operacdes, que coordenara as CRI, integrando-as a
Operacdo; e o encarregado pelas atividades de Opinfo, que ndo tem contato direto com o Chefe
do Estado-Maior (BRASIL, 2018, p. 4.5). Analisando-se 0s pros e contras, este trabalho
discorda da conclusdo do EMA-335, uma vez que as vantagens apresentadas ja seriam
agregadas por meio do PPM (Processo de Planejamento Militar), que é focado no trabalho de
Estado-Maior, que, por sua vez, tem em seu cerne a imposicdo de haver coordenagdo entre
todas as secOes e sincronizagdo dos eventos de diferentes matizes. Enquanto nas desvantagens
se observa a possibilidade de se relegar a atividade de OplInfo a segundo plano, o que por si so,
de acordo com tudo que foi exposto até 0 momento, seria se recusar a lutar a guerra na qual se
esta forcosamente inserido. Isto € dizer que, de acordo com esta pesquisa, ter a formatagéo
adotada pelo EB como padrdo seria um facilitador para a conducao da atividade.

O encarregado pela Oplnfo, em ambas as Forcas, é responsavel por diversas tarefas,
tais como: analisar a dimensdo informacional; planejar e conduzir as Oplnfo; Integrar e
sincronizar todas as CRI que estiverem a sua disposicao; recomendar prioridades nas OplInfo;

selecionar, analisar e priorizar alvos; confeccionar o Plano de Opinfo (POI); estabelecer
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medidas de avaliacdo e desempenho de eficécia, visando fornecer avaliacdo poés-acdo de
acordo com o POI; e integrar o POI ao plano da campanha; entre outros (BRASIL, 2014, p.
5.9-5.10; BRASIL, 2018, p. 4.7). Apesar de um manual ser mais especifico que o outro, ndo
hd& mudanca na esséncia das incumbéncias. Mas, como observado anteriormente, a
organizagdo proposta pela MB dificulta alguns deveres basilares, como, por exemplo, o
Oficial de Oplnfo ser o principal assessor do Comandante no tocante a assuntos relacionados

a dimensao informacional, sem ter acesso direto ao mesmo.

3.2.4.2 Planejamento, execucdo e avaliagéo

As fases de planejamento, execucéo e avaliacdo das OplInfo necessitam de tempo para
sua realizacdo, dado que a conquista de condicdes favoraveis na dimensdo informacional
ocorre antes da violéncia ser deflagrada e segue apds a paz ser alcangada. E a formatacdo do
campo informacional, na sociedade contemporanea, ndo é algo desprezivel.

Neste contexto, o coronel israelita Hirsch defende a preocupacao das Forcas Armadas
com alguns fatores, entre eles: a obtencao de informacdes que permitam a designacédo de alvos
legitimos e a ultrapassagem dos dilemas morais criados pelas atuais circunstancias da guerra.
Assim, no plano operacional, a atividade militar deve se assentar em alguns requisitos

fundamentais, sendo um deles:

Criagdo de um aparelho militar capaz de funcionar sob configuragdes diversas, apto
a atacar simultaneamente de vérias direcdes, especializado em guerra psicoldgica,
mentalizado para as peculiaridades dos conflitos ndo convencionais, com grande
aptiddo para a recolha e tratamento de informac@es relevantes e suficiente flexivel
para se adaptar as movimentagdes insidiosas e largamente inéditas da guerra
assimétrica (HIRSCH, 2003, p. 63).

Tal consideracdo assevera a necessidade de um estudo constante, atualizado com a
evolucdo do AO, implicando na necessidade de uma analise prévia de possiveis ameacas que
possam influenciar desfavoravelmente as nossas agdes ou que possam favorecer a
legitimidade da Forca e de suas acOes. Este delineamento se desenvolvera até se tornar uma
estimativa®® e ser capaz de subsidiar a decisdo do Comandante (BRASIL, 2018, p. 5.2).

De posse da decisdo, o planejamento das Opinfo, de uma maneira geral, deve ser
orientado com base em algumas premissas, tais como: direcdo centralizada, viabilizando a

racionalizacdo das CRI; integracdo e sincronizagdo de esforcos; execucdo coordenada e

% Projecdo, em futuro previsivel, de um fato ou situagdo, feita com base em anélise objetiva de todos os dados
envolvidos e no estudo das possibilidades e probabilidades de sua evolugdo (BRASIL, 2015, p. 108).
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descentralizada, possibilitando agdes simultaneas e adequadas nos variados campos de
atuacdo; e emprego oportuno das CRI e dos demais recursos disponiveis, evitando a
duplicidade ou conflito de acbes (BRASIL, 2014, p. 6.4).

Neste interim, as OplInfo sdo uma ferramenta a ser empregada junto ao Processo de
Planejamento Militar (PPM), que visa obter uma solugdo fundamentada para qualquer tipo de
problema militar, baseando-se em um método de raciocinio que utiliza quatro preceitos
fundamentais: evidéncia, analise, sintese e enumeracdo. E seguira trés etapas: Exame da
Situacdo, na qual se realizara a compreensdo da situacdo — por meio do estudo do ambiente
informacional —, avaliar-se-80 as possibilidades do inimigo, analisar-se-4 a missdo e seréo
propostas Linhas de Agéo para a Decisdo do Comandante; Desenvolvimento do Plano de
Acdo e Elaboracdo da Diretiva, em que se estabelecera mais precisamente como e quem
implementara a Decisdo tomada na etapa anterior, formulando-se, assim, a Diretiva com 0
conceito das Oplnfo; e Controle da Acdo Planejada, em que ocorrera a realimentacdo do
processo, possibilitando ao Comandante modificar seu plano em virtude das alteragdes no AO
enguanto a acdo se desenrola (BRASIL, 2006).

Com a execucdo das atividades propostas acima, espera-se que algumas acGes sejam
alcancadas, tais como: auxiliar os chefes da 22 Secdo (Inteligéncia) e 32Secdo (Operagdes) na
identificacdo de Centros de Gravidade das forcas aliadas e adversas; identificar os aspectos
mais relevantes das perspectivas da dimens&o informacional; identificar as missoes e tarefas
impostas e deduzidas relacionadas as Oplinfo; identificar fatos, premissas, restricbes e
limitaces que afetam o planejamento das Oplnfo; desenvolver e refinar os Elementos
Essenciais de Inteligéncia (EEI), conjunto de informacfes iniciais necessarias ao
planejamento; realizar a avaliagdo de risco das Oplinfo; desenvolver a estimativa preliminar de
Oplnfo; selecionar, analisar e consolidar potenciais alvos relacionados as Oplnfo; estabelecer
critérios de avaliacdo; identificar os efeitos desejados e indesejados que apoiem ou degradem
0s objetivos de informacdo; e elaborar o POI que seguira anexo ao Plano de Operacgdes, com
recomendacdes das CRI que podem ser empregadas nas tarefas (BRASIL, 2014, p. 6.6-6.8).

MB e EB apresentam diretrizes similares de planejamento; no entanto, apresentam-nas
de forma distintas. O EB-20 se apresenta de forma mais didatica neste segmento, pois explica
melhor suas ideias, exemplificando-as, facilitando, assim, a consecucdo de um produto de
qualidade ao final do processo. A MB somente as cita, deixando a cargo do interessado um
maior aprofundamento no tema, que, como ja dito anteriormente, ndo é de facil acesso, em se

tratando de doutrina.
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Por ocasido da execuc¢do, devido a velocidade da informagdo e seus maltiplos vetores com
propdsitos diversos e volateis, ha a possibilidade de mudancas abruptas de cenério. Tal fato exige,
além de uma postura proativa das OplInfo e do Estado-Maior como um todo, uma competéncia
para se lidar com o gerenciamento do risco, uma vez que se contrapondo as variacbes em um
determinado ambiente, havera a possibilidade de chogue com outro fator, ndo necessariamente
enquadrado na area de operacdes, mas que terd a possibilidade de afetar as acBes correntes.

Neste processo, 0 pessoal da célula destinada a esta atividade devera verificar se 0s
objetivos estdo sendo alcancados e atuar em situacdes novas, que precisem de uma resposta na
Dimensdo Informacional. Como em qualquer outra atividade de uma Operacdo Militar, o
Estado-Maior tem que manter seu ciclo OODA girando mais rapido que o do inimigo,
buscando manter a iniciativa das a¢fes (BRASIL, 2018, p. 5.5).

Ou seja, a ordem e matéria dos eventos até entdo descritos seguem consoantes com 0s
principios que regem o ciclo OODA, ja que inicialmente se identifica e analisa os fatores
informacionais e as narrativas vigentes, e ai se reconhecem as etapas da observacdo e da
orientacdo, respectivamente, seguindo-se do planejamento, a fim de ensejar a decisao, e da
execucdo, que € a acdo. A partir dai, para se reiniciar o ciclo, faz-se necessaria a avaliacéo,
que permitira a observacdo da nova conjuntura que se apresenta na dimenséo informacional,

fruto das acdes depreendidas do primeiro circuito.

Figura 4: Ciclo OODA na Dimenséo Informacional
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Neste contexto, o processo de avaliagdo busca permitir uma melhor orientagdo durante
as operacOes e aprimorar determinados procedimentos, pois acompanha o impacto das acoes
executadas, permitindo reconsiderar constantemente o processo adotado. E uma atividade de
extrema dificuldade e que exige pessoal especializado, dado que se faz necessario equacionar
situacbes que ndo sdo facilmente mensuraveis. Para este fim, utiliza os Indicadores de
Desempenho (IDe) e os Indicadores de Eficacia (IEf), em que o objetivo principal é analisar e
informar sobre o desempenho® e a eficacia® das atividades relacionadas as Oplnfo. Tais
indicadores devem observar cinco atributos: Relevancia®®; Disponibilidade*®; Oportunidade®;
Complementariedade*?; e Mensurabilidade*® (BRASIL, 2018, p. 5.7-5.8).

Atualmente, como visto no decorrer deste estudo, as OplInfo sempre estardo presentes
nos enfrentamentos, independentemente de sua intensidade. Em solucdo de conflitos, seu
planejamento e execucdo deverdo ser flexiveis o suficiente para apoiar, simultaneamente,
operacOes ofensivas, defensivas, de pacificacdo e de apoio a 6rgdos governamentais. E nas
circunstancias de atuacdo, em que o uso da forga militar nos moldes tradicionais se apresentar
ineficaz — exigindo o servigo de um instrumento militar, capaz de alcancar os objetivos sem
que haja destruicdo e mortes no campo de batalha —, as OplInfo assumirdo o esforco principal
para o alcance do estado final desejado. Neste caso, 0 planejamento deve enfatizar as opgoes
dissuasorias, complementando os esforcos de diplomacia e informacgdes publicas, a fim de
influenciar os potenciais adversarios a tomarem decisdes favoraveis a metas e objetivos do
Pais. Reforca-se, assim, a necessidade da atuacdo desde os tempos de paz (BRASIL, 2014, p.
6.10). Deste modo, as Oplnfo se consolidam como uma combinacédo variavel de capacidades
aptas a fornecer intensidade, precisdo e efeitos, que sejam simultaneamente versateis,
dindmicos e compativeis com 0s objetivos da campanha no nivel tatico, operacional e

estratégico.

370 desempenho deve responder a pergunta: “Estamos fazendo certo as coisas, ou seja, executando a A¢éo como
se espera que fagamos?” (BRASIL, 2018, p. 5.7).

38 A eficicia deve responder a pergunta: “Estamos fazendo as coisas certas para criar os Efeitos no Ambiente
Operacional (AO) da maneira como desejamos?” (BRASIL, 2018, p. 5.7).

3% Relevancia mostra se o Indicador realmente aponta para a obtencdo do Efeito ou a realizacdo da Acédo
(BRASIL, 2018, p. 5.8).

40 Disponibilidade se refere a facilidade, ou ndo, em se obter as informagdes necessarias para implementar o
Indicador (BRASIL, 2018, p. 5.8).

41 Oportunidade se refere a utilidade no uso da informagédo apurada, permitindo ao Comandante Operacional
controlar o0 momento oportuno de implementar alteracbes que se fizerem necessarias ao andamento da
operacdo ou a campanha planejada (BRASIL, 2018, p. 5.8).

42 Complementariedade se refere a necessidade de o Indicador ser complementar a outro Indicador associado a
mesma Medida, no intuito de mostrar se tais Efeitos ou Ac¢des estdo sendo realmente atingidos (BRASIL,
2018, p. 5.8).

43 Mensurabilidade se refere a possibilidade de a informag&o apurada ser mensurada, o que facilita o trabalho de
avaliacdo da Sec¢do de Planejamento (BRASIL, 2018, p. 5.8).
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4 AS OPERACOES DE INFORMACAO EM AMBITO INTERNACIONAL

Uma vez assimilada a importancia da atividade e tendo o entendimento de seu
funcionamento no Brasil, é chegada a hora de se buscar oportunidades de conhecimento que
permitam o seu célere aprimoramento. N&o se intenciona, desta forma, dizer que é valido
copiar experiéncias externas esperando que as mesmas tenham sucesso aqui. No entanto,
como ja observado no capitulo anterior, ndo € segredo que as Forcas Armadas brasileiras ndo
se encontram na vanguarda do assunto, e, assim, analisar o que é feito por outros paises que
aplicaram a atividade em operacOes reais, a fim de adequar um determinado ndmero de
técnicas, surge como opcao vidvel para se acelerar o desenvolvimento do tema em ambito
nacional.

Neste escopo, serdo apresentados alguns ensinamentos de manuais e estudos acerca de
doutrinas da Russia, da Organizacdo Tratado Atlantico Norte (OTAN) e dos EUA. A doutrina
russa foi julgada como alvo desta pesquisa, fruto de suas Oplnfo terem ganho destaque em
acOes na Estonia (2017) e Ucrania (2018), situacfes que serdo mais exploradas no decorrer
deste capitulo. E as duas ultimas doutrinas sdo dignas de nota, visto que esses atores, alem de
se evidenciarem como icones em assuntos militares no cenario mundial, apresentam forte
influéncia no panorama teérico das questdes militares de carater naval. A afirmativa anterior é
confirmada quando sdo observadas as planilhas do programa de cursos e estagios no exterior
(PCExt) da MB*. Ao se investigar estes documentos, percebe-se que o nimero de militares
enviados a estes locais para se preparar, nos ultimos trés anos, é superior aos enviados a
América do Sul, area de interesse estratégico do Pais. Outra questdo relevante é que a
porcentagem de oferta de estudos nestas regides, a fim de obter intercambio de
conhecimentos, suplantam a média de 60% do total de oportunidades de formacéao.

Dito isto, este capitulo buscara estrutura similar a do anterior em relacdo a exposicao
de doutrina, a fim de facilitar possiveis comparacdes e depuracdes de resultados factiveis.
Cabe, no entanto, explicar que ndo serdo mais elucidados conceitos que ja foram expostos
anteriormente. O trabalho se concentrard em diversas publicacfes e manuais, visando alcancar
uma imagem das teorias e pensamentos acerca da atividade internacionalmente. Neste
contexto, o Joint Publication for Information Operations (JP 3-13), que tem precedéncia
sobre 0s outros manuais norte-americanos que versam sobre o assunto, assim como o Allied

Joint Doctrine for Information Operations (AJP-3.10), que tem 0 mesmo valor em relacéo a

4 Informagdes disponiveis em: Portaria N° 9, de 2018, do Estado-Maior da Armada; Portaria N° 223, de 2018,
do Estado-Maior da Armada; e Portaria N° 264, de 2019, do Estado-Maior da Armada.
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OTAN, terdo papéis significativos em termos de confrontacdo com a realidade do que aqui é
praticado, isto fruto da semelhanca de cultura e modus operandi das forcas militares em
questdo. Ja é valido destacar, que a referida Joint Publication, que teria a traducdo de doutrina
conjunta, ja representa por si s6 uma evolucéo a ser alcancada no Brasil, pois somente com
uma publicacdo no nivel do Ministério da Defesa sera possivel o completo alinhamento desta
atividade, que exige coordenacao e sinergia entre as Forcas, fato este que, como observado no
capitulo 3, ainda é inexistente.

Observar-se-a4 que a doutrina russa, por ter um enfoque diferente das Oplinfo, acaba
por ser expressa neste trabalho com um carater mais descritivo, uma vez que sua abordagem é
distinta em relacdo aos preceitos aqui praticados. No entanto, em nenhum momento tal
caracteristica compromete a pesquisa de conhecimentos relevantes para as Oplinfo brasileiras,

ja que seu ineditismo, por si so, ja representa grande valor agregado.

4.1 Conceituacéo

E fato que as redes de comunicacdo diminuiram o nmero de populagdes isoladas no
mundo. O sistema tecnoldgico de informacéo estabelecido por grandes corporacdes facilitou a
comunicacdo global (EUA, 2014c, p. I-1). Neste contexto, a informacéo €, atualmente, o mais
importante elemento de poder. Grupos, organizagdes, Estados-nacdo e até mesmo individuos
tém a capacidade de influenciar a politica sistematicamente por meio deste elemento, o que é
uma situacdo nova (ARMISTEAD, 2004, p. 9).

Diante do que foi comentado, surge a questdo de uma mudanca na referéncia de
comparacdo de poder, visto que, por muito tempo, exclusivamente o poder militar foi usado
como tal medida. Ou seja, por anos, paises se classificaram baseados em suas capacidades
militares e em suas habilidades em empregar tais forcas. No entanto, a histéria vem
mostrando que este fator, sozinho, ndo é confiavel. Como exemplo, pode-se citar a diferenca
colossal entre o poderio militar norte-americano e o vietnamita, e, ainda assim, ap6s onze
anos de combate, foram as forgas dos EUA que se retiraram de uma campanha infortunada.
Isto ocorreu devido ao fato de que parte do arsenal militar se apresenta inacessivel, nao
podendo ser utilizado sem que se exponha a guerra total, 0 que a maioria dos governos nao
estd disposta a fazer. Portanto, as nagdes militarmente mais poderosas séo prejudicadas em
sua capacidade de desdobrar suas forgas para alcancar o resultado politico desejado. Assim,
fica claro que, atualmente, a capacidade bélica, de forma isolada, ndo tem a competéncia de

traduzir o poder de forma adequada na maioria dos casos (ARMISTEAD, 2004, p. 10).
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Esta mudanca de paradigma de poder vai ao encontro do que Carr (2001, p. 172) defende.
Para ele, o poder sobre a opinido é a terceira forma de poder, estando sempre associada as outras
duas: o poder militar e 0 econdmico. O poder da opinido € a arte da persuasao, necessaria para a
manutencao do governante e de suas politicas, uma vez que estas sdo dependentes da avaliacdo
das massas, independentemente do grau de consciéncia politica destas. O autor retrata que ndo
levou muito tempo para que os beligerantes da Primeira Guerra Mundial (1914-1918) se
conscientizassem de que a guerra psicoldgica deveria acompanhar a guerra econdémica e militar,
pois uma condicao para 0 sucesso era que o proprio moral deveria ser mantido, enquanto que o do
inimigo deveria ser solapado, incluindo-se ai 0 moral da populacéo civil, que, pela primeira vez,
tornou-se um objetivo militar (CARR, 2001, p. 173-177).

E nestas circunstancias que surge a percepcdo da necessidade de se operar neste
ambiente, de modo a alcancar as vantagens do poder da informacéo, visto que o mesmo é
parte necessaria de todo o poder, porém, jamais sendo absoluto (CARR, 2001, p. 188),
fazendo, assim, com que seja objeto de disputa. O governo dos EUA, percebendo que, de fato,
a informacdo é poder, iniciou um processo de adaptacdo para tirar proveito desta conjuntura.
Este movimento comecou com a Operacdo Tempestade no Deserto (1991). Licdes aprendidas
naquele conflito indicaram que a nagdo que controla o fluxo de informagdes vence o conflito.
Seja esta informacdo em forma de inteligéncia militar, propaganda, ondas eletromagnéticas ou
fluxo de dados de computador, a capacidade de manipula-la serd um esforco priméario nos
conflitos futuros (ARMISTEAD, 2004, p. 10).

Armistead, no livro Information Operations: warfare and the hard reality of the soft
power, diz que o ambiente de informacdo global se tornou um campo de batalha, no qual a
tecnologia da informacdo é utilizada para entregar conteido, na intencdo de moldar percepgdes,
gerenciar opinides e controlar comportamentos (2004, p. 4). O autor argumenta, ainda, que 0
conceito mais importante a ser lembrado em relacdo as Oplnfo é de que estas ndo sdo uma arma
em si, mas, sim, um processo, um facilitador, uma ferramenta que aumenta a capacidade de
moldar o ambiente informacional. E uma metodologia de planejamento que apoia 0 emprego das
forcas militares tradicionais, a0 mesmo tempo em que também é uma estratégia, uma campanha e
um método, que € assistido pelas mesmas tropas convencionais (ARMISTEAD, 2004, p. 6).

Neste contexto, ataques a sistemas de computadores, emprego de publicidade negativa
por meio da grande midia, sobrecarga de informagdes ndo solicitadas pela Internet e ameaca
de danos a infraestrutura sdo formas de ataques nesta nova era. Como visto na Somalia
(1993), quando o general africano Aidid manipulou a midia para desequilibrar as superiores

forcas militares norte-americanas, deixando claro que os poderios militar e econdmico nao séo
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mais suficientes para determinadas solucdes politicas. Assim, as OplInfo sdo um conjunto de
abordagens doutrinarias para que as forcas militares e diplométicas usem e operacionalizem o
poder da informacdo. Ressalta-se que sua efetividade reside na integracdo e coordenacédo
interagéncias e na sua conducdo o mais previamente possivel, abarcando ai os periodos de paz
(ARMISTEAD, 2004, p. 11-12).

O desenvolvimento da concepgdo russa sobre a guerra de informagdo pode ser
rastreado até o reconhecimento inicial do efeito transformador da digitalizacdo no préprio
combate, em particular a observacdo das operacfes na Guerra do Golfo (1991) e campanhas
subsequentes. O diagnostico inicial enfatizou a tendéncia para de munigdes de precisdo como
fator definidor de uma nova geracdo de guerra, mas também reconheceu o confronto da
informacdo como um atributo da guerra do futuro. Assim, alguns estrategistas russos
vislumbraram as oportunidades propiciadas pela Internet para atacar as estruturas de tomada
de decisdo e de comando e controle adversarios. Tal movimento foi, em seguida,
acompanhado pelo reconhecimento da hiperconectividade da rede mundial de computadores,
permitindo uma acessibilidade direta de alvos a a¢des de informacdo (GILES, 2016, p. 33-34).

Desta forma, a percepcdo de atividades de informacdo como facilitadores assimétricos
foi reforcada pelo seu alto potencial de retorno. A informacdo se tornava uma arma, assim
como um missil ou uma bomba. Neste enquadramento, em 2008, durante o conflito com a
Georgia, houve o impeto para revisar e transformar o conceito russo de guerra de informacéo.
Neste ponto, foram intensificados, significativamente, os esforcos para se explorar a Internet
como meio de controlar a informacdo e abriu-se o debate sobre a criacdo de tropas de
informacdo, um ramo das Forgcas Armadas que seria dedicado exclusivamente a este tipo de
atividade e composto por hackers, jornalistas, especialistas em comunicacdo estratégica,
operacdes psicoldgicas e linguistas. Estes ultimos com a finalidade de superar a barreira da
lingua, no tocante a alcancar alvos que ndo fossem russos (GILES, 2016, p. 35-36).

Assim, consolidou-se, na Russia, 0 entendimento do conceito da informagdo como
elemento-chave para se alcancar a vitoria nos conflitos atuais e futuros. Defende-se, desta
maneira, que as guerras serdo resolvidas por uma combinagdo habil de medidas militares e néo
militares aplicadas por uma variedade de formas e métodos, principalmente tomando-se vantagem
da informagdo. A guerra de informagdo, dentro do novo contexto — atualmente chamado de
novas guerras ou guerra hibrida —, serd o ponto de partida das a¢des, em que seré feito o amplo
uso dos meios de comunicagdo de massa e, quando viavel, da rede global de computadores (blogs,
redes sociais e outros recursos) (CHEKINOV; BOGDANOQV, 2015, p. 44-45).
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A importancia dada as Oplinfo na esfera russa esta atrelada ao reconhecimento de que
o referido pais ndo teria condigBes de, em termos militares convencionais, contrapor-se a
OTAN e aos EUA, devendo, assim, conceber respostas assimétricas (GILES, 2016, p. 16). E
curioso notar que, como o estudo mostrard mais adiante, foi motivo semelhante, em periodos
diferentes, que levou os norte-americanos a resolucdo similar com relagdo ao estabelecimento
das Oplnfo, j& que, a partir de constatagdo parecida, iniciou seu caminho na operacionalizacdo

do ambiente informacional.

4.2 Prop0sitos

Na intencdo de alcancar o total dominio do AO, as Forcas Armadas dos EUA tém a
visdo de futuro de desenvolver competéncia em quatro conceitos operacionais, a saber:
superioridade de manobra; participacdo precisa; engajamento em todas as dimensdes; e
logistica focada. O provedor essencial para estes quatro conceitos foi doutrinariamente
traduzido como superioridade informacional® (ARMISTEAD, 2004, p. 12). Na Joint Vision
2020, lancada em junho de 2000 — documento que tinha por objetivo orientar o futuro da
doutrina militar naquela época —, ja se reconhecia as OplInfo como um dos dois elementos
essenciais para o sucesso em futuras empreitadas militares.

O JP-3-13 (EUA, 2014c, p. ix) apresenta a clara inteng@o de situar o leitor sobre a
atual importancia que esta sendo atribuida a atividade. Alega que os instrumentos do poder
nacional, como a economia, as Forcas Armadas e a diplomacia, fornecem aos lideres
americanos 0S meios e 0s caminhos para se lidar com crises ao redor do mundo; e que
empregar estes meios no ambiente informacional exige a capacidade de se transmitir, receber,
armazenar e processar, com segurancga, a informacdo em tempo real, e que, para tanto, faz-se
necessario o uso integrado das CRI. Este emprego buscarad os propoésitos de afetar a decisdo
do adversario e moldar o ambiente informacional a seu favor.

O AJP-3.10 (OTAN, 2015b, p. 1.6) apresenta estes mesmos dois propositos, também
ja conhecidos na doutrina brasileira, para as Oplinfo; contudo, acresce mais um propdsito:
“preservar e proteger a liberdade de acdo da OTAN constantemente no ambiente
informacional”. Apesar de esta finalidade poder ser considerada implicita nos propositos
anteriores, desta forma fica clara a intencdo de se operar ininterruptamente na defesa da

propria imagem e na consecucao de ambientes favoraveis aos proprios interesses.

4 “Vantagem operacional derivada da habilidade de coletar, processar e disseminar informagio em um fluxo
ininterrupto, enquanto explora ou nega ao adversario a capacidade de fazer o mesmo” (EUA, 2014c, p. GL-3).
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Enquanto as atividades de informacdo focadas em preservar e proteger a liberdade
de acdo da Alianca no ambiente informacional ocorre a todo tempo, as outras duas
areas de atuacdo das OperacOes de Informagao acontecem somente em um contexto
de uma operagdo militar aprovada pelo conselho (OTAN, 2015b, p. 1.7).

Ainda no ambito da OTAN, um ponto interessante, que a principio pode passar apenas
como um detalhe, é que, na descri¢cdo dos propositos, 0 AJP-3.10 (2015b), ao invés de expor
somente a conformacdo do ambiente informacional, publica “atividades de informacéo
focadas nos comportamentos, percepcao e atitudes de audiéncias aprovados pelo conselho da
OTAN” (2015b, p. 1.6). O que significa que eles estdo dispostos a moldar o ambiente
informacional e empregar as Oplnfo dentro de suas fronteiras, o que ndo é permitido na
doutrina brasileira, na qual é negado o uso das Oplnfo no publico interno. Ou seja, ha uma
diferenca razoavel na possibilidade de elaboracdo de alvos entre as duas doutrinas.

Deste modo, surge o embate entre o risco de se perder a confianca da propria
populagdo, com o receio desta de estar sendo manipulada, ou do risco de se perder a
oportunidade de se debrucar sobre um problema tdo logo ele seja detectado,
independentemente de sua origem. Tal assunto deve ser tema de escrutinio e debate profundo
dentro da concepcdo doutrinaria de Oplnfo, algo que este trabalho ndo tem a presuncdo de
alcancar, mas que reconhece ser de grande importancia na defesa dos interesses do Pais.

Na Russia, ha o entendimento das OpInfo como um “sistema de métodos e tarefas para
influenciar a percep¢do e o comportamento do inimigo, da populacdo e da comunidade
internacional em todos os niveis” (SELHORST, 2016, p. 151). Assim, é possivel observar
uma proximidade no entendimento da atividade. Fato que se repete em relacéo aos propositos,
apesar da nomenclatura distinta: guerra de informacdo psicoldgica, que €é conduzida
permanentemente, visando afetar a percepcao de pessoal militar e da populacdo; e guerra de
informacdo tecnoldgica, que é conduzida em periodos de guerra e conflitos armados, visando
afetar os sistemas tecnolégicos que recebem, coletam, processam e transmitem a informacao
(KVACHKOV, 2004).

Neste interim, observa-se que, explicitamente, a Rdssia ndo limita as Oplnfo a
momentos de guerra ou a periodos prévios aos conflitos para executar a¢des que tenham como
objetivo moldar o ambiente informacional. Ao invés disso, observa-se uma resolucdo de
execucdo constante da atividade, independentemente do estabelecimento de operacdes
militares futuras ou correntes, ou da situagéo das relacGes vigentes entre os atores envolvidos
(HEICKERO, 2010, p. 20). No entanto, isto ndo quer dizer que sejam empregados 0S mesmos

procedimentos tanto em periodos de paz quanto em periodos de guerra. Desta maneira,
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durante a paz, as acfes empreendidas, normalmente, sdo de carater de reconhecimento,
espionagem, levantamento e degradacdo das CRI adversérias, com o intuito de se alcancar
vantagens no ambiente informacional. J& no decorrer de confronto armado, as medidas
adotadas sdo abertamente ofensivas, incluindo ai acbes para desacreditar as liderancas
inimigas, intimidagdo de pessoal militar e civil, falsificacdo de eventos, desinformagéo,
ataques de hackers e assim por diante (GILES, 2016, p. 11).

4.3 Definigdes

Nas secOes a seguir, serdo apresentadas algumas definicbes importantes para a
compreensdo das Oplnfo no contexto dos atores delineados, e, assim, viabilizar a comparacao

proposta por este capitulo.

4.3.1 Operagdes de Informagao

No campo das defini¢des, o JP 3-13 (EUA, 2014c) reforca a importancia do ambiente
informacional e de como o emprego das CRI, integradas as operacgdes, sdo capazes de criar
efeitos e condi¢cdes necessérias para a conquista dos objetivos da Forca. Neste sentido, o

documento expde o seguinte:

O Secretario de Defesa atualmente caracteriza Operacdes de Informacdo como o
emprego integrado, durante operacBes militares, de Capacidades Relacionadas a
Informagdo em conjunto com outras linhas de operagéo com o intuito de influenciar,
interromper, corromper ou usurpar a capacidade de decisdo de adversarios ou
potenciais adversarios, enquanto protege a propria capacidade. (EUA, 2014c, p.
ix)%.

Neste contexto, é possivel constatar que as Oplnfo, para 0os norte-americanos, estdo
atreladas a uma operacdo militar vigente. Ou seja, seu emprego serd em uma area que esteja
sob escrutinio do poder militar. Em termos de defini¢do, esta delimitacdo ndo aparece no
conceito brasileiro, o que, por si s, ja indica uma tendéncia doutrinéria norte-americana de
estar mais atada a guerra da informacgdo, como descrita nos manuais brasileiros. Outro
momento em que esta propensdo se mostra latente ocorre quando o JP-3-13 (EUA, 2014c, p.

I-5) informa que “em Opinfo ndo é somente a posse das CRI e de técnicas que sdo

46 «[..] the Secretary of Defense now characterizes IO as the integrated employment, during military operations,

of IRC’s in concert with other lines of operation to influence, disrupt, corrupt, or usurp the decision making of
adversaries and potential adversaries while protecting our own” (traducéo do autor).
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importantes, mas seu uso integrado para alcancar o Estado Final Desejado do comando
enquadrante”. Nesta declaracéo, vincula-se o uso integrado das CRI — conceito amplamente
divulgado pelas Oplnfo, tanto na concepcéo brasileira quanto na estadunidense — a conquista
do estado final desejado, ideia intrinseca ao pensamento de uma operacdo militar, em que ha,
em geral, como dito anteriormente, a preponderancia da guerra de informacgao.

Giles, em seu livro Handbook of Russian Information Warfare, corrobora a anélise
acima, visto que admite que, para o Ocidente, a Guerra de Informacdo € quase um combate
visando afetar o comando e controle adversario. Desta forma, tal abordagem é mais
conservadora e limitada do que a viséo russa, bem mais ambiciosa, uma vez que esta visa, por
meio da influéncia, ser capaz de resolver tarefas estratégicas, inclusive sendo capaz de, na
conquista de seus objetivos, derrotar as forcas armadas do inimigo, capturando seu territorio,
destruindo o potencial de sua economia e derrubando seu sistema politico (GILES, 2016, p. 17).

Neste contexto, o General Gerasimov, Chefe do Estado-Maior Geral das Forcas
Armadas da Russia, instituicdo que tem como uma de suas atribui¢bes formular a teoria e
pratica da guerra do futuro (BARTLES, 2016, p. 47), apregoa que o envolvimento de forcas
militares convencionais nos conflitos deve ser reduzido ao minimo possivel, sendo trocadas
pelo efetivo uso de meios de Oplnfo para afetar a percepcdo e a compreensdo das massas,

substituindo, assim, uma intervencdo armada:

O uso da rede global de internet é de grande importancia para exercer um impacto
direcionado e massivo na consciéncia dos cidaddos dos Estados que sdo alvos da
agressdo. Recursos de informacéo tornaram-se um dos tipos de arma mais eficazes.
Seu extenso emprego permite que a situacdo em um pais seja desestabilizada em
questdo de dias... Desta forma, a¢Ges assimétricas e indiretas, bem como métodos de
conducdo de guerras hibridas perpetram ao lado adversario a suspensdo de sua real
soberania, mesmo que seu territorio ndo seja tomado. (GERASIMOV, 2016, p. 04).

A doutrina Gerasimov, entendida como a nova forma russa de guerra, conjuga
métodos convencionais e ndo convencionais de combate, sendo frequentemente denominada
de guerra hibrida. Neste conceito, a abordagem de métodos assimétricos e indiretos significa o
emprego de medidas militares e ndo militares na guerra, enxergando esta como algo muito
além do conflito militar (BARTLES, 2016, p. 49-50).

Este pensamento é extremamente proximo da concepgao de guerra irrestrita, dos coronéis
chineses Liang e Xiangsui — forma de confronto discutida no capitulo anterior e apresentada
como método de combate a ser utilizado nas guerras de quarta geracdo. Desta forma, o ponto
crucial é que, enquanto o Ocidente considera estas medidas n&o militares como meios de se evitar

aguerra, a Russia as considera como formas de guerra (BARTLES, 2016, p. 51).
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Diante disso, Gerasimov expde seu pensamento graficamente sintetizado, colocando
cartesianamente um diagrama com as variaveis: nivel de intimidacdo e desdobramentos
factuais. Assim, constata-se, de forma visivel e resumida, os procedimentos a serem
depreendidos pelo ator em questdo, sendo estes destrinchados em medidas ndo militares e
militares, que, de acordo com o0 autor, seguem uma média de proporcdo de quatro (ndo
militares) para um (militar) na condugéo do conflito atualmente. N&do cabe aqui esquadrinhar
0 conceito exposto na Figura 5, mas é interessante notar a importancia dada as medidas nédo
militares e as medidas intermediarias entre civil e militar — operagdes transmilitares*’,

também exposto em A Guerra Irrestrita —, onde estdo inseridas as OplInfo.

Figura 5: Doutrina Gerasimov

Conflito Neutralizagio do conflito militar
militar Localizacio do conflito militar

Ameaca militar

Reacd i
phrisn acdo a crises

A transformagio de Intensificagio de
N diferencas em contradic¢des
Ameaca militar | contradicoes e seu

seletiva reconhecimento “
pela lideranca \
politico-milita; N\
Ameaca militar \
potencial b
1. Origem 2_Tensdes 3. Acdes 4. Crise 5.Resolucio 6. Restabelecimento da
secreta conflitantes paz (regulacio

iniciais poés-conflita)

" A busca d todos para
A formacio de coalizdes e aliancas rue Ial'Eum conflitga

Pressio politica e diplomitica

Medidas ndao . Transicio Execucio de
militares Bloqueio Jcmlg_a; medidas complexas
con para reduzir

tensdes nas
relagdes

uspensao de relagdes econdmico
diplomiticas

Formagio da oposicao politica A‘?c?:zgg _'f;rgas

PO

Medidas militares de dissuasio estratégica
Conducio de Operacdes de
operagoes militares manutengio da paz

Medidas

Fonte: GERASIMOV, 2013

47 Método de guerra que se situa entre 0 método de guerra militar e 0 método de guerra ndo militar (LIANG,
XIANGSUI, 1999, p. 170).
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Ao final, esta doutrina gera diversas possibilidades; e a meta final, desta forma
audaciosa de se trabalhar, é que as OplInfo sejam capazes de realizar a mudanca de regime que
esteja a frente de determinado Estado. E, para tanto, estabelecer-se-d0 como alvo ndo somente
0 governo em si ou suas Forcas Armadas, mas também sua populacdo com um todo, fazendo-

a apoiar o agressor, colocando-a contra os préprios interesses (GILES, 2016, p. 18).

4.3.2 Ambiente Informacional

Com relagdo ao ambiente informacional, ndo h& diferenca substancial nas defini¢oes
encontradas no JP 3-13 (EUA, 2014c). Ou seja, nada que limite ou modifique o entendimento
do que ja foi abordado anteriormente, incluindo ai a diviséo e defini¢do das perspectivas. No
entanto, quando se trata de impor hierarquia entre as perspectivas, as coisas mudam de figura.
Em solo nacional, as mesmas se apresentam no mesmo nivel de importancia; enquanto que,

nos EUA, a perspectiva cognitiva é apresentada claramente como a mais importante:

A perspectiva cognitiva abarca as mentes daqueles que transmitem, recebem e
respondem ou atuam na informacdo. Refere-se assim, ao processamento, a
percepcdo, ao julgamento e a tomada de decisdo de um individuo ou um grupo.
Esses elementos s&o influenciados por diversos fatores como crencas pessoais e
culturais, normas, vulnerabilidades, motivagdes, emocGes, experiéncias, moral,
educagdo, saude mental, identidade e ideologia. Definir esses fatores de influéncia
em determinado ambiente é crucial para a compreensdo da melhor forma de
influenciar a mente do tomador de decisdo e criar os efeitos desejados. Assim, essa
perspectiva constitui 0 mais importante componente da dimensdo informacional.
(EUA, 2014c, p. 1-3)%.

Neste contexto, salienta-se que a doutrina brasileira comenta abertamente que as
OpPsc séo as atividades das OpInfo com maior pendor para a perspectiva cognitiva. Assim,
ndo seria leviano alegar que, de acordo com a definicdo norte-americana, as OpPsc crescem
de valor na conjuntura informacional.

Coadunante com o0s norte-americanos, a OTAN também afirma, sem maiores
explicagOes, que a perspectiva cognitiva € a mais importante da dimensdo informacional,
amparando que é neste dominio em que as decisdes sdo tomadas (OTAN, 2015b, p. 1.2). E,

apesar de também ndo apresentar definicBes, acerca da dimensdo informacional e das

48 “The cognitive dimension encompasses the minds of those who transmit, receive, and respond to or act on
information. It refers to individual’s or groups™ information processing, perception, judgment, and decision
making. These elements are influenced by many factors, to include individual and cultural beliefs, norms,
vulnerabilities, motivations, emotions, experiences, morals, education, mental health, identities, and
ideologies. Defining these influencing factors in a given environment is critical for understanding how to best
influence the mind of the decision maker and create the desired effects. As such, this dimension constitutes the
most important component of the information environment” (tradugéo do autor).
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perspectivas que sejam dignas de nota, 0 AJP 3-10 exibe um angulo a mais de apreciagéo
desse ambiente que ainda ndo havia sido explorado nas doutrinas nacionais. Revela, assim, a
interrelacdo entre seis elementos ou camadas do ambiente informacional (Figura 6), sendo
eles: o mundo real e seus eventos; a rede de conectividade que viabiliza o fluxo da
informacdo; a informacdo em si, isto &, os dados; os atores que habitam o ambiente
informacional e desenvolvem mensagens dentro dele; e os individuos e grupos sociais que
interpretam e exploram esse ambiente (OTAN, 2015b, p. 1.3).

As duas primeiras camadas se situam na perspectiva fisica, e compreendem, em si, 0s
requisitos materiais da dimens&o informacional, sendo, desta forma, basilar para as outras
camadas. As duas camadas que se seguem pertencem a perspectiva logica (na OTAN
nomeada de virtual), em que as atividades e as ferramentas intangiveis da dimenséo
informacional ocorrem, como, por exemplo, a propria Internet, que viabiliza a comunicacao
instantdnea entre indmeras pessoas ao redor do globo e os perfis, que, apesar de representarem
pessoas, ndo sdo seres humanos em si. Esta perspectiva ndo chega a ser um alicerce para as
duas Gltimas camadas, pertencentes ao dominio cognitivo; no entanto, pode-se observa-la
como vetorizadora das mesmas, Vvisto que é nestas remanescentes que a decisdo € tomada, seja
de forma individual ou coletiva.

Tais aspectos visam facilitar a compreensdo e o diagnéstico do ambiente
informacional, e podem vir a representar uma vantagem, ao Servirem como guia para a
construcdo do cenario que se visualiza, cooperando para o real entendimento de em que

condicdo se estd enquadrado e fornecendo direcdo para o inicio do planejamento.
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Figura 6: Camadas do Ambiente Informacional
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Fonte: OTAN, 2015b, p. 1.2

E relevante reparar que, de acordo com a figura acima, as camadas do ambiente
informacional estdo congruentes com a estrutura da informacdo, ou seja, apesar de a
perspectiva cognitiva ser considerada a mais importante, € a camada do mundo real,
pertencente a perspectiva fisica, que € a base de sustentacdo de todo o sistema informacional.
Assim, percebe-se a importancia do assunto em clarear o enquadramento de possiveis
vulnerabilidades para se atuar.

Ou seja, dentro do ambiente informacional, é possivel determinar o ataque de antenas
da camada da rede de conectividade para deter de uma superioridade na camada dos atores da
informagdo, uma vez que o inimigo tenha melhores equipamentos para processar os dados

recebidos.

4.3.3 Capacidades Relacionadas a Informacao

Elementos basilares das Oplnfo, as capacidades relacionadas & informacdo estdo

presentes em todas as doutrinas consultadas, sendo um segmento frutifero para o
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aprimoramento da atividade. A fim de facilitar a compreenséo, foram dispostas separadas as
deliberacdes das metodologias avaliadas:

a) aspectos relevantes na doutrina dos EUA: o JP 3-13 (EUA, 2014c), como nao
poderia deixar de ser, dispensa grande atencdo na explicacdo das CRI e suas
possibilidades para as Oplnfo. Ndo ha a intencdo, aqui, de se repetir conceitos
anteriormente j& explicitados, porém, em alguns pontos, ha questdes que merecem
ser avaliadas mais profundamente, a fim de se depreender diferentes enfoques ou
diretrizes para capacidades conhecidas, ou até mesmo para capacidades antes
desconsideradas.

Neste diapasdo, as OperacGes Civis Militares mantém o mesmo proposito de
estabelecer, manter, influenciar e explorar as relacfes entre as forcas militares,
governo, agéncias ndo governamentais e populacdo local, a fim de alcancar
objetivos previamente definidos. Contudo, dependendo da classificacdo do
relacionamento existente, esta capacidade terd um papel relevante na construcdo da
percepcdo. Desta maneira, em um ambiente hostil, apoiaria na identificacdo de
alvos, na sincronizacdo da comunicacdo com a midia, na coordenacdo das
mensagens a serem passadas e no aprovisionamento de informagdes sobre 0s
habitantes locais (EUA, 2014c, p. 11-8). Semelhantemente aos EUA, a OTAN
divulga um conceito analogo, com relacdo ao recolhimento de dados, em sua
doutrina (OTAN, 2015b, p. 1.12). Constata-se, desta maneira, que, para 0S
conceitos citados anteriormente, as Operacdes Civis Militares tém a aptidao de
levantar dados no terreno para apoiar a Decisdo e o planejamento das Oplinfo. Tal
averiguagdo se mostra bastante proveitosa, uma vez que, em solo nacional, esta
responsabilidade recai integralmente sobre a Inteligéncia, que, como ja observado
neste estudo, ndo é uma CRI, j& que também atende a diversas demandas e €é
necessaria a qualquer acdo que va se desenvolver no terreno.

N&o se intenciona, aqui, pregar que as operacdes Civis Militares podem vir a
substituir a Inteligéncia, todavia, elas se apresentam como uma ajuda bem-vinda a
uma atividade extremamente demandada e de valor fundamental para a aquisi¢éo
de consciéncia situacional.

Uma CRI, até entdo desconhecida, que € apresentada, sdo as Operacdes Espaciais.
De acordo com o JP 3-13 (EUA, 2014c, p. 11-9), as Operagdes Espaciais apoiam as
Oplinfo por meio de aprimoramento de inteligéncia, vigilancia, reconhecimento,

aviso antecipado de misseis, monitoramento de &rea, comunicacgdes via satélite,



b)

107

localizagdo baseada no espaco (GPS), navegacdo e cronometragem. Para tanto, a
celula de Oplinfo é chave para a coordenacéo e reducdo de risco de conflito entre as
acOes das OperacOes Espaciais com outras CRI. A capacidade de se atuar nesta
esfera ndo é algo simples nem de facil acesso; no entanto, € imperioso saber que a
questdo espacial proporciona ampla vantagem, principalmente no quesito de afetar
o ciclo decisorio do inimigo. Assim, mesmo que ndo se consiga, por motivos
diversos, atuar nesta area, faz-se indispensavel se preparar em medidas que
mitiguem essa influéncia sobre as préprias forcas.

Outra singularidade da doutrina americana, assim como a do EB, é que h4d um
nome distinto para as Operagdes configuradas como Operacdes Psicoldgicas na
MB, a saber: Operacdes de Apoio a Informacdo. Tal fato se remete a evitar
traduzir para o pubico externo a intencdo das Forcas Armadas em manipular a
percepcdo das pessoas, 0 que é efetivamente a missao deste tipo de operacao;
aspectos relevantes na doutrina russa: a doutrina russa ndo expde as CRI de forma
particular, de maneira individualizada, explicando suas caracteristicas e
peculiaridades, mas, sim, agregando as mesmas e evidenciando os objetivos que
esperam alcancar com as mesmas, 0s quais, ao final, permitirdo cumprir com seus
intuitos. Neste diapasdo, surgem termos a serem averiguados, tais como controle
reflexivo, ambiente permissivo, subversdo e desestabilizacdo e medidas defensivas.
Assim:

e Controle reflexivo é o termo usado para descrever a pratica de
predeterminar a decisdo do adversario em favor dos préprios interesses,
alterando fatores-chave na percepcdo do mesmo em relacdo ao mundo,
tornando possivel exercer influéncia sobre seus planos de batalha, sua
avaliacdo da situacdo e sua forma de combate (KASAPOGLU, 2015,
p.5). Cabe ressaltar que este termo, controle reflexivo, € mais
frequentemente encontrado em publicagdes ocidentais que investigam a
guerra de informacédo operada pelos russos. Na doutrina russa, o termo
parece ter sido alterado ou, pelo menos, parcialmente substituido por
“gestdo de percepcdo”, tentando adquirir significado semelhante a
compreensdo desta abordagem em ambito ocidental; no entanto, ndo ha
conceito da OTAN ou dos EUA que abarque a abrangéncia das

atuacdes perpetradas por esta definicdo, o que faz com que os estudos
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produzidos no Ocidente mantenham este termo em vigor (GILES, 2016,
p. 19).

Uma campanha de informacdo nesta categoria ndo se limita a
influenciar o juizo acerca de um sé tema. Busca levar o antagonista a
tomar uma série de decisdes que descartam sucessivamente opc¢des que
melhorariam sua posi¢éo, até que este se depare com uma escolha entre
0 ruim e o pior, em que qualquer uma destas favoreca os interesses
russos. Para tanto, buscam predeterminar essas escolhas: pressionando
através da forca; participando da formulacdo da apreciagdo do oponente
de uma situacdo inicial; moldando os objetivos do oponente; e
designando seu momento de tomada de decisdo (BLANDY, 2009, p. 2).
Ou seja, o controle reflexivo se trata de um conjunto de execucfes que
visam a multiplos alvos executados por diversos vetores. Neste
universo, podem-se apontar agdes como desinformacdo, propaganda e
conturbacdo da populacdo, manipulando um alvo ou um grupo de alvos

para se alcancar um estado psicoldgico favoravel (GILES, 2016, p. 21).

Os alvos de influéncia sdo tanto a consciéncia coletiva quanto a individual. Aqueles
selecionados para a influéncia individual sdo aquelas pessoas cujas decisfes
determinam questdes de interesse da parte adverséria (ou seja, o presidente, o
primeiro-ministro, o chefe do Ministério das Relagdes Exteriores, os representantes
diplométicos, os comandantes de formacOes militares e assim por diante). A
influéncia da informacdo envolve fatos distorcidos, ou a imposi¢do de percepcdes
emocionais nos alvos que sejam favoraveis ao influenciador. (KULESHOV, 2014, p.
105).

ambiente permissivo: em um cenario no qual a tomada de decisdo é
afetada por informacgdes distorcidas plantadas intencionalmente com este
fim, observa-se o controle reflexivo em andamento. Este processo é
possibilitado pela sensibilidade dos politicos, e, consequentemente, dos
lideres do governo em uma democracia, a assuntos que S&o expostos as
massas, ou seja, seus eleitores, circunstancia majoritaria no mundo
ocidental. Entretanto, é possivel que a desinformacéo ndo consiga pleno
éxito na cadeia de formulacdo de politicas, mesmo se espalhando pela
imprensa e redes sociais. Neste caso, a disseminacéo, por si so, pode ser
capaz de criar um ambiente permissivo de opinido publica, em que a

narrativa planejada seja capaz de ganhar contornos de verdade. Desta
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forma, € factivel se obter um beneficio alternativo do controle reflexivo,
em que a davida e a incerteza semeadas no seio da sociedade em questdo
possam vir a favorecer as acOes idealizadas pelo agressor, aumentando
suas chances de sucesso. Salienta-se que tais narrativas nao sdo
necessariamente relacionadas a eventos atuais. Casos historicos tambem
podem ser alvos de distor¢do ou de apresentacdo seletiva dos fatos, a fim
de se insuflar uma visdo que justifique as acdes russas (GILES, 2016, p.
22-23);

Esse tipo de atividade foi observado na Estonia em 2007. Naquele ano,
o governo local resolveu mudar de local a estatua do soldado soviético,
chamada durante o periodo da Guerra Fria de monumento aos
libertadores de Tallinn. A decisdo gerou indignacdo na midia de lingua
russa e os falantes de russo foram as ruas. Os protestos foram
exacerbados por falsos noticiarios alegando que a estatua e os tumulos
de guerra soviéticos estavam sendo destruidos. Em 26 de abril de 2007,
Tallinn explodiu em duas noites de tumultos e saques, nos quais
diversas pessoas ficaram detidas e feridas, uma pessoa morreu.
Imediatamente, a Estonia também foi atingida por grandes ataques
cibernéticos que, em alguns casos, duraram semanas. Os servicos on-
line de bancos, meios de comunicacdo e 6rgdos governamentais foram
derrubados por niveis sem precedentes de trafego na Internet. O
resultado para os cidaddos estonianos foi que caixas eletronicos e
servicos bancérios on-line ficaram repentinamente fora de acdo;
funcionarios do governo ndo conseguiam se comunicar por e-mail; e
jornais e emissoras de repente descobriram que ndo podiam entregar as
noticias (MCGUINNESS, 2017). Este episodio evidenciou a capacidade
das Oplnfo russas em criar disturbios e instabilidade sem que houvesse
algum tipo de retaliacdo militar;

subverséo e desestabilizacéo: trata-se do enfraquecimento e sabotagem
em longo prazo de possiveis adversarios em geral, sem qualquer
objetivo em curto prazo, a ndo ser o de aumentar a propria forga relativa
em caso de alguma interacdo. Desta forma, persegue finalidades como:
influenciar politicas de governos estrangeiros; minar a confianca em

lideres e instituicBes; perturbar as relagbes entre outras nacgdes; e
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desacreditar governos e organizagGes ndo governamentais oponentes.
Neste contexto, um elemento-chave para as campanhas de subverséo é a
desinformacao da populacéo acerca do trabalho dos 6rgédos do Estado,
prejudicando sua autoridade e depreciando suas estruturas
administrativas. Para isto, vale-se principalmente da midia na realizaco
de tais campanhas (GILES, 2016, p. 25).

Atualmente, a midia de massa pode provocar caos e confusdo no governo e forgas
militares de qualquer pais, instilando ideias de violéncia, traicdo e imoralidade, e
desmoralizando o servigo publico. Nenhuma Forca Armada ou servigo publico esta
em condigdes de realizar uma defesa proativa ao ser submetido por este tipo de
abordagem (CHEKINOV; BOGDANOV, 2012, p. 24-25);

medidas defensivas: o conhecimento do potencial destrutivo das
técnicas descritas acima orientou a Russia no caminho da retomada do
controle da informacdo, a qual sua populacdo fica exposta. Desta forma,
a propriedade dos meios de comunicacdo por estrangeiros foi limitada,
realocando o controle das companhias de midia a individuos favoraveis
ao Kremlin, que acabam por orientar, diretamente ou sutilmente, as
linhas editoriais (GILES, 2016, p. 27). O que restou da imprensa livre
tem sido amplamente marginalizada ou intimidada (MALGIN, 2014).
Assim, o jornalismo convencional esta restrito ao papel de transmitir as
mensagens de suas liderancas para a populacgéo.

O controle de informacdes é ainda refor¢ado por medidas como censura
de livros escolares, a fim de garantir que os russos desenvolvam a visao
aprovada ndo apenas dos eventos atuais, mas também da historia. No
entanto, este afastamento do acesso a diversidade de contetdo nédo é
total e hermético, visto que ainda é possivel aos interessados tomar
conhecimento das publicacGes da midia estrangeira via Internet. Mas o
monitoramento e a filtragem da rede e a traducdo enganosa de
reportagens internacionais on-line, contribuem de forma resoluta para o
efeito de isolamento. Desta forma, o Estado russo detém uma grande
capacidade de impedir a interferéncia no que é transmitido ao seu
publico, alem de ser capaz de promover a no¢ao de que esta sempre sob a
ameaca de um Ocidente agressivo e expansionista, facilitando a anuéncia

de sua populacdo em relacdo a suas diretrizes (GILES, 2016, p. 28-30);
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c) aspectos relevantes na doutrina da OTAN: no AJP-3.10 (OTAN, 2015b), as CRI
também ganham grande destaque, uma vez que esta doutrina é consoante com a
brasileira e a americana em termos de considerar as OpInfo como elemento de
sincronizacao e integracdo das referidas capacidades. Neste contexto, duas CRI
chamam a atencdo pela originalidade de exposicdo nesta classificacdo, ja que se
tratam de atividades que, indubitavelmente, sdo de grande valor no impacto ao
ambiente informacional, porém ndo é normal que sejam apresentadas como tal, que
é a conduta do soldado e o relacionamento do mesmo com a populacao.

A OTAN entende que, no AO contemporaneo, os soldados séo a linha de frente na
representacdo da Alianca para a populacdo local e que ainda interagem com 0s
mesmos diariamente, gerando, consequentemente, um grande envolvimento. Nesta
conjuntura, ha a possibilidade de se angariar a confianca através da postura e do
perfil apresentado pelos militares, propiciando a oportunidade de, em encontros
casuais ou em reunides agendadas, construir-se uma ponte entre os interesses e as
ambicOes dos regionais e os da OTAN.

Como exemplo de consubstanciacdo do pensamento explanado, pode-se comentar
sobre a participacdo das tropas brasileiras desdobradas no Haiti (2004-2017),
quando este, apds diversos problemas internos, observou um status de “Estado
Falido”, visto que as instituicbes nacionais que deveriam zelar pela seguranga nao
estavam cumprindo com o seu objetivo, demandando a intervencdo do braco
militar da MINUSTAH (Missao das Nac¢des Unidas para a Estabilizacdo do Haiti),
formado, majoritariamente, por tropas brasileiras. O modus operandi dos militares
junto aos habitantes da area colocou o Brasil em destaque em opera¢des do tipo
missdes de paz e ajuda humanitaria (MARQUES, 2019, p. 11-12). Neste contexto,
mesmo que por questdes empiricas e culturais, o soldado brasileiro ficou
amplamente respeitado e reconhecido pelo seu papel nestas missfes, visto a
facilidade com que lida com as populagdes locais e pela confianga conquistada
dentro da comunidade internacional. Inclusive esta propensdo no estabelecimento
de um bom ambiente foi um dos fatores para o pais ser convidado para chefiar a
frota internacional da Forga Interina das Nagbes Unidas no Libano (NEIVA,
2019).

Para que se possa, habitualmente, alcancar este tipo de relacionamento, a Alianga
acredita que todos os soldados a serem desdobrados no terreno devem passar por um

treinamento, no intuito de que sejam fornecidas ferramentas para que 0S mesmos
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possam se envolver com os habitantes da area de operacGes e propagar uma narrativa
do interesse da Forca (OTAN, 2015b, p. 1.15). O fato de a OTAN colocar este
conceito como CRI, demonstra a importancia que a Alianca apregoa a esta questao,
ndo s6 como um passivo que pode vir a prejudicar a imagem da organizagdo, como
preconizado no conceito do cabo estratégico ja mencionado neste estudo, mas como
um ativo, no ambiente informacional, capaz de fornecer informacdes relevantes e
moldar a percepc¢do dos elementos com quem travam contato.

Outra questdo pertinente, € que, assim como na doutrina brasileira, a Inteligéncia
ndo é considerada uma CRI, o que ndo faz diminuir sua importancia perante as
Oplnfo. A fim de esmiugar o0 assunto deste tdo necessario apoio, surge o conceito
de intelligence preparation of battlespace, que aqui sera tratado como Preparacédo
do Campo de Batalha pela Inteligéncia (PCBI). O principal objetivo do PCBI é
reduzir a incerteza e permitir ao Comandante concentrar seu poder de combate na
contencdo da linha de a¢do mais provavel de seu adversario, tendo como definicéo:
“processo usado para analisar os ambientes terrestre, aéreo, maritimo, espacial,
informacional e eletromagnético do campo de batalha e determinar quais sdo as
capacidades inimigas de operar em cada um deles” (EUA, 2014b, p. GL-6). O
modus operandi desta atividade é amplamente explanado no Joint Publication 2-
01.3: Joint Intelligence Preparation of the Operational Battlespace, ndo tendo este
trabalho a ambicdo de fazé-lo, considerando por bem, somente iluminar a
ferramenta em questdo. Fato é que a relacdo entre as Opinfo e a PCBI é um
continuo processo de interacdo entre as se¢des de Inteligéncia e Oplnfo, quando do
desenvolvimento de uma campanha ou de uma operacdo isolada no teatro de
operacdes. Todo o conceito de superioridade de informacdo depende da
superioridade de inteligéncia, ou seja, para as Opinfo serem verdadeiramente
funcionais, ndo se faz apenas necessario um bom apoio da Inteligéncia, mas,
também, que estas sejam integradas, ndo somente a nivel de Estado-Maior, mas em
todas as agéncias nacionais e aliadas, se for necessario (ARMISTEAD, 2004,
p. 36-37).

4.4 Implementacdo das Operagdes de Informagéo em ambito internacional

Estudando-se os manuais de Oplinfo de duas potencias militares ocidentais, o JP 3-13
(EUA, 2014c) e 0 AJP-3.10 (OTAN, 2015b), percebe-se, em ambos, uma grande preocupacao
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em explicar a realizagdo da atividade, ndo descrevendo somente a meta a ser alcangada. Tal
fato, automaticamente, gera uma vantagem para quem usa os referidos documentos como
base.

A metodologia de planejamento, em linhas gerais, se comporta da mesma maneira que
a praticada no Brasil, e, assim como no EB, enumera as diversas tarefas a serem executadas
em cada fase da operacgéo, indicando o caminho a ser seguido. A diferenga fica exposta na
profundidade que se é dedicada aos esclarecimentos do processo, uma vez que sao elucidados
responsabilidades e produtos a serem apresentados (EUA, 2014c, p. IV-2).

Exemplificando a assertiva anterior, em dado momento o JP 3-13 (EUA, 2014c, p. I-5)
declara que o planejamento de Oplinfo comeca a partir da definigdo de um Pub A, compelindo
aos planejadores a tarefa de identificar e levantar possiveis acdes a um grupo restrito de
pessoas. Nos manuais brasileiros, hd a orientacdo para se conceder a devida atencdo aos
valores e a cultura da regido onde ocorrera a operagdo, para, assim, alterar-se determinado
comportamento. No entanto, ndo ha uma clara indicacdo de quais seriam 0s primeiros passos
do planejador e do executor para alcancar tal intento. Outra evidéncia desta didatica fica
exposta quando a publicacdo norte-americana versa sobre IDe e IEf, temas inerentes a
avaliacdo das Oplnfo, necessarias para a correcdo de rumo e compreensdo da efetividade da
atividade, mas de dificil execucdo, visto que eles tém a ingrata missdo de medir o que
comumente ndo é mensurdvel. Diante desta dificuldade, reconhecida tanto pela doutrina
estadunidense, quanto pela brasileira, o JP 3-13 (EUA, 2014c) oferece um leque de
informacBes que tem a capacidade de orientar, clarear, facilitar e agilizar este penoso
processo. Em relacdo ao IDe, pode-se citar alguns exemplos, tais como: “nimero de pessoas
ouvindo as transmissdes militares executadas pelo OpPsc; porcentagem de instalagdes de
Comando e Controle atacadas; e quantidade de projetos das Operacbes Civis Militares que
foram iniciados versus os que foram concluidos™®. Ja em relacdo ao IEf, externa algumas
possibilidades de fontes, tais como: “comentarios e perguntas da imprensa; Internet;
assessoramentos de inteligéncia; atividade externas de Operac6es Civis Militares ou de OpPsc
com presenca de publico; entre outras” (EUA, 2014c, p. IV-8 a IV-9).

O AJP-3.10 (OTAN, 2015b) também explica detalhadamente quais procedimentos e
produtos devem ser desenvolvidos em cada fase do planejamento, facilitando, desta forma, o

trabalho do Estado-Maior como um todo, pois os militares envolvidos na atividade de Opinfo

49 “Numbers of populance listening to military information support operations (MISO) broadcasts; Percentage of
adversary command and control facilities attacked; Number of civil-military operations projects initiated/
number of projects completed” (traducéo do autor).
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estardo cientes de suas responsabilidades e os outros saberéo claramente com o que poderdo
contar para apoiar seus respectivos trabalhos. O referido esclarecimento serd mais bem
observado no decorrer desta se¢éo.

Outro fator pertinente ao planejamento, porém pouco abordado e trazido a tona pelo
AJP-3.10 (OTAN, 2015b), é a questdo do sigilo inerente a consecucdo da atividade de
Oplnfo. Esta circunstancia é observada nas entrelinhas dos documentos manuseados até aqui,
visto que diversas vezes se trata sobre a questdo de manipular a percepcdo e de, a0 mesmo
tempo, zelar pela legitimidade, fazendo com que a discricdo da atividade seja fundamental
para seu éxito. Contudo, ndo é habitual se deparar com orienta¢des claras e expressas para que
tal sigilo seja alcangado e mantido. A doutrina da OTAN diz abertamente que as acgdes
realizadas pelas OplInfo podem ser consideradas sensiveis devido a natureza da atividade, a
audiéncia em questdo, ou aos alvos em si. Desta forma, argumenta que este tipo de
planejamento deve ter a precaugéo de ser conduzido de forma compartimentalizada, acessado
somente por um pequeno time. Com isto, recomenda que as apresentagdes de planos
sensiveis, ou aquelas classificadas com grau de seguranca maior que a da opera¢do como um
todo, devam ser conduzidas separadamente, com base na necessidade de conhecer o assunto a

ser exposto, e que se pratique uma divulgacdo limitada do contetido (OTAN, 2015b, p. 3.1).

4.4.1 Organizagdo e responsabilidades

A origem das OplInfo, no seio estadunidense, ajuda a entender como ocorreu e ocorre a
evolugdo da atividade e, assim, consequentemente, como a mesma se organiza. O
desenvolvimento desta doutrina nos EUA é relativamente um fenémeno novo, remetendo aos
idos dos anos de 1980. De 1975 a 1985, a entdo Unido Soviética frequentemente superava em
trés vezes os numeros das forcas convencionais norte-americanas. Os estrategistas do
Pentagono, apesar de possuirem a vantagem qualitativa, procuravam por métodos
assimétricos e ndo nucleares capazes de mitigar a vantagem numérica soviética. Neste
contexto, perceberam a dependéncia de seus opositores do espectro eletromagnético. No
entanto, a Guerra Fria acabou, langando os EUA em mundo multipolar, em que se tornaram a
unica superpoténcia. Neste interim, ocorreram grandes avangos tecnoldgicos, e na primeira
Guerra do Golfo (1991) fica clara a importancia da informacéo e de como ela se verificava em
diversas formas, fosse em transmissfes eletromagnéticas, fosse na cobertura da midia

(ARMISTEAD, 2004, p. 14). Curioso notar que, como comentado anteriormente, esta mesma
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constatacdo do mesmo evento foi o principio catalisador na transformacdo da doutrina russa
em relagdo as Oplnfo.

Assim, em 1993, publicou-se um documento que comeca a pensar sobre o assunto, o
Command and Control warfare, que, a época, abarcava cinco CRI: destruicdo; estratagema;
operagdes psicoldgicas; operagdes de seguranca; e guerra eletronica. Todas estas atividades ja
existiam previamente, mas conduzi-las através de uma analise integrada contra um comando e
controle inimigo foi um grande avanco. Por se tratar de uma estratégia a ser adotada desde os
periodos de paz, o assunto foi tratado como secreto durante os anos de 1990. Para acomodar
esta nova atividade, as Forgcas Armadas precisaram se reorganizar. Isto significou que as
mudancas organizacionais e doutrinarias ocorreram simultaneamente, acarretando no
estabelecimento das Oplnfo no antigo Joint Electronic Warfare Center (ARMISTEAD, 2004, p.
15). E possivel se depreender, desta maneira, que os intelectuais da nova matéria ndo avaliaram
como transtorno robustecer a afinidade e a influéncia da guerra eletrénica em relagéo as Oplinfo,
0 que demonstra uma intrinseca predisposicdo dos mesmos ao segundo propdsito das Oplinfo, o
de afetar o ciclo decisorio do inimigo, atividade para a qual a guerra eletrnica é mais
vocacionada.

Além do que foi abordado, novas escolas foram criadas com o intuito de se ensinar as
novas taticas. A principio, com cursos mais longos, com duracdo de aproximadamente dez
meses, objetivando-se a formacdo de especialistas. No entanto, perceberam que esta estratégia
ndo estava logrando éxito em disseminar a atividade com a velocidade que se fazia necessaria.
Deste modo, migrou-se para algo mais curto, que pudesse ser alcancado por uma audiéncia
maior, ou seja, compreendeu-se que era preferivel muitos que reconhecessem o valor e
tivessem uma nocdo das Oplinfo, a poucos especialistas. Ainda conforme esta visdo, foi
observada a indispensabilidade de tornar o documento doutrinario que versasse sobre o
assunto em ostensivo, a fim de aumentar o lastro de militares capazes de deter o referido
conhecimento. O Joint Doctrine for Information Operations (JP 3-13) foi o primeiro
documento, emitido pelos EUA, ndo controlado, que disseminava os principios envolvidos na
conducéo das OplInfo (ARMISTEAD, 2004, p. 15-16).

Neste contexto, analisando-se o JP 3-13 (EUA, 2014c), ha explicagdes acerca da
organizacdo e responsabilidades em relagdo a decisdo e emprego das Oplinfo. Apesar de a
estrutura politica e militar brasileira se destoar da americana, dificultando um paralelismo
meticuloso, é valido ressaltar que a responsabilidade sobre as Oplnfo, 14, abarca estruturas
gue aqui seriam equivalentes ao Ministério da Defesa, tocando, assim, o nivel politico da

conducédo da guerra (EUA, 2014c, p. xi). E é dessas estruturas que se originam as ordens e
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diretrizes até os comandantes de unidades, que se perfilardo na vanguarda do combate. Nao
ha, no EMA-335 (BRASIL, 2018), nenhuma indicacdo de algo neste sentido, ou seja, de um
Orgdo competente que seja responsavel para ser o concentrador das decisfes e orientacdes
acerca da atividade. Neste sentido, coerentemente com o que foi apresentado no capitulo
anterior, o JP 3-13 (EUA, 2014c) mostra uma conduta correta, pois, a atuacdo no ambiente
informacional necessita ser sincronizada em todos os niveis, exigindo uma clara orientacdo do
nivel politico.

Outra questao digna de nota é o método de emprego em torno o qual as instituigcdes se
organizam. Neste sentido, o Exército norte-americano, por meio de seu centro de exceléncia
em Oplnfo, o Land Information Warfare Activity, prové equipes técnicas de campo para
serem destacadas em outros comandos, tanto para o planejamento quanto para a execucao. Ou
seja, as equipes ficam concentradas em um local, adestrando-se e aprimorando-se, e sdo
movimentadas para se integrar a algum Estado-Maior, exclusivamente para planejar e cumprir
determinada miss&o. J& a Marinha dos Estados Unidos concentra o planejamento e a execucéao
em seu centro de exceléncia, o Fleet Information Warfare Center, guarnecendo os Estados-
Maiores com oficiais de ligacdo, que, por sua vez, terdo a funcdo de fazer a ponte entre a
necessidade de um comandante desdobrado no terreno e o centro mencionado, que deterd a
competéncia especializada de favorecer a referida For¢a no ambiente informacional. A Forca
Aérea norte-americana também possui um centro nevralgico de Oplinfo, o Air Force
Information Warfare Center, sendo este o responsavel pelo planejamento e execucdo de todas
as necessidades da Forca (ARMISTEAD, 2004, p. 78-79).

Fica claro, desta forma, que ndo ha uma padronizacdo metodoldgica das Forcas norte-
americanas para desdobrar as OplInfo no terreno junto a seus comandantes de campo, apesar 0
Department of Defense apesentar a mesma pratica do Exército norte-americano. Este trabalho
ndo tem o designio de indicar algum dos referidos métodos para a MB, até porque carece de
dados para compara-los e chegar a alguma conclusdo. No entanto, a exposi¢cdo dos mesmos
tem um carater produtivo, visto que facilita a proposicdo de trabalhos futuros que se
aprofundem no tema, o que é favoravel para a consolidagdo da atividade.

Dentro da formatacdo americana e da OTAN do Estado-Maior, a organizagdo das
Oplnfo é consoante com a doutrina naval brasileira. Assim, nestas doutrinas, ha um oficial
dedicado exclusivamente as Oplnfo dentro da secdo de Operagcbes, com a incumbéncia de
integrar os planos de OplInfo com a manobra a ser desenvolvida pela forca e de ser o
responsavel pela célula de Opinfo, em caso de sua ativacdo (ARMISTEAD, 2004, p. 83). No
JP 3-13 (EUA, 1998), versao de 1998, ha, ainda, a especificacdo da relacdo das Opinfo com
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as diversas se¢Oes do Estado-Maior, determinando competéncias e responsabilidades para
cada uma delas em relacdo ao planejamento e execucdo de sua atividade. Neste contexto,
destaca-se 0 encargo do oficial de Operacdes, controlador das Oplinfo nesta composicéo.
Dentre as suas atribuicdes esta a inclusdo das Oplinfo no plano de operagdes correntes, além
de ser o responsavel, em ultima instancia, pela sincronizacdo e direcdo das CRI e pela
resolucdo de possiveis arestas entre o plano de OpInfo e os demais planos da campanha.
Fornecerd, ainda, todas as atualizacbes disponiveis para contribuir com a consciéncia
situacional do comandante (1998, p. IV.I-1V.VI).

No contexto de organizacdo na aplicacdo das Oplnfo, h4 um tema interessante, dado
que, de acordo com Leigh Armistead (2004), é possivel que as Oplinfo se dividam em
disciplinas ofensivas e defensivas. Estudando-se os manuais em lide, ndo fica clara esta divisdo
em termos de organizacdo desta atividade. No entanto, o fato € que, perscrutando a definicdo
das Oplnfo, constata-se que, de forma intrinseca, as mesmas se dividem em vertentes ofensivas
e defensivas, uma vez que atacam o ciclo decisorio inimigo, enquanto defendem o prdprio.
Assim, € possivel se enxergar a estrutura organizacional de OplInfo da mesma maneira. Nos
EUA, a maioria das possibilidades ofensivas de OplInfo sdo mantidas e usadas por Orgdos
equivalentes ao Ministério da Defesa®® e Ministério das Relagbes Exteriores®, pela Agéncia
Central de Inteligéncia (CIA) e pela Casa Branca. Embora estas organizagdes ndo controlem
todas as capacidades ofensivas de Oplnfo norte-americanas, em geral, tendem a ser
responsaveis pela vasta maioria de seu emprego. O mesmo, entretanto, ndo ocorre com relacao
as possibilidades defensivas das Oplinfo, ja que estes recursos e responsabilidades tendem a ser
distribuidos entre as diversas agéncias. Na verdade, pode-se dizer que toda organizacao &, em
ultima instancia, responsavel por maximizar sua prépria postura defensiva, seja na forma de
garantia de informacao, protecdo da Forca ou em operacdes de seguranca (ARMISTEAD, 2004,
p. 16). Isto posto, cabe a reflexdo de como deve se tratar a organizacdo das instituicdes em
relacdo ao foco destinado as Oplnfo, sendo isto valido tanto para um ordenamento em nivel
nacional quanto para um a nivel interno a MB e de seus Estados-Maiores.

4.4.2 Planejamento, execucdo e avaliagéo

Ao iniciar o assunto planejamento, o JP 3-13 (EUA, 2014c, p. 1V-1) imediatamente

defende que as Oplnfo sdo essenciais para que o Comandante e seu Estado-Maior sejam

50 Department of Defense (traducéo do autor).
51 Department of State (traducéo do autor).
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capazes de enxergar como se desenrolard a solucdo do problema militar que Ihes foi
apresentado. Neste sentido, reforca que as Oplinfo séo pertinentes em todos os momentos de
uma campanha ou operacdo militar, mas que seu emprego nas fases iniciais gera um impacto
significante nas fases seguintes. O AJP-3.10 (OTAN, 2015b, p. 1.3) afirma que é por meio da
anélise de Oplnfo que o Comandante conseguira compreender como ele poderd explorar
oportunidades e mitigar riscos. A Russia, como ja clareado por este trabalho, defende Oplnfo
constantes, o que incorre em um planejamento igualmente constante.

Ressaltada a importancia que € devida a esta atividade, esta pesquisa seguird examinando
seus processos de implementacdo. Neste contexto, como ja foi dito anteriormente, ndo cabe aqui
se aprofundar no funcionamento e nos instrumentos de planejamento em ambito internacional,
mas, sim, contrapor e verificar oportunidades de melhorias. Porém, existirdo momentos em que,
ao se deparar com determinadas ferramentas ou procedimentos, a compara¢do se tornara
dificultosa, fruto do ineditismo destes em relagdo aos mecanismos aqui adotados. Nestes casos, a
exposicao por si so ja permitira a reflexdo de formas de se aprimorar as Oplnfo no Brasil.

4.4.2.1 Confeccdo dos planos

E nesta etapa que se definira o emprego das Oplnfo, decidindo-se que objetivos esperam-
se alcancar, quais acdes deverdo ser tomadas e quais capacidades serdo utilizadas. Neste contexto,
Leigh Armistead, aconselha que, embora seja possivel tentar usar todas as CRI disponiveis para
conduzir uma operacdo, na maioria das vezes, um bom plano de Opinfo, provavelmente,
incorporaré apenas algumas destas capacidades. Desta forma, o autor acredita que, para que as
Oplnfo funcionem adequadamente, os operadores devem compreender o ambiente, avaliar seus
interesses e 0s pontos de pressdo do adversario e, em seguida, usar a area que tenha a competéncia
para melhor afetar o inimigo (2004, p. 13). Ou seja, sua orientacdo € de que, prioritariamente, a
qualidade das ac¢Ges deva prevalecer sobre a quantidade de a¢des, o que acaba por refletir em uma
maneira mais acessivel de se trabalhar com este assunto novo e complexo.

Neste contexto, ha uma ferramenta na doutrina da OTAN que se apresenta como uma
bussola doutrinaria, indicando o caminho a se seguir em termos de planejamento. O
fluxograma de trabalho de Oplinfo apresentado no AJP-3.10 (OTAN, 2015b) é uma sintese do
que é realizado em termos de planejamento no ambiente da OTAN, uma vez que associa 0S
insumos que alimentam o planejamento, as fases do planejamento e as praticas e 0s produtos
elaborados pela célula de Oplnfo. Ao notabilizar o referido instrumento, ndo se intenciona

esmiucar os procedimentos ali presentes, mas, sim, demonstrar a clareza de pensamento que 0



119

referido recurso proporciona, uma vez que os militares envolvidos com as Oplnfo sabem o
que devem alcancgar e os outros membros do Estado-Maior enxergam os objetos que podem
ser (teis aos seus respectivos planejamentos, integrando, assim, mais facilmente, os conceitos
de Oplinfo. Desta forma, esta representacao € altamente capaz de agregar na assimilacdo das

Oplnfo junto & campanha.

Figura 7: Planejamento e Produtos das Opera¢des de Informacéo

Insumos para o Passos do Processo de Fungdes e produtos da
Planejamento Planejamento Célula de Oplnfo

| Ordem de Alerta Estratégica Passo 1: Iniciacdo H PPI, P1, Alvos potenciais, Assessoramento de Opinfo

Andlise CG e do ambiente informacional, incluindo

‘ Diretiva Estratégica de }_’ Passo 2: Andlise da missdo e do < construcdo de base de dados, identificacdo de tarefas de

Planejamento problema militar Opinfo, refinamento de PPl e PI, andlise de atividades de
Oplinfo (neutras, favoraveis e adversarias) e producdo de
propostas de Oplnfo para a solugdo elaborada pelo Estado
Maior, tanto para o enunciado da missdo, quanto para o
Estado Final Desejado.

A 4
Identificacdo dos efeitos da informacdo, IDe e IEf, tarefas
Passo 3: Desenvolvimento das LA para o Operacbes e Operagdes Futuras e narrativa

operacional

‘ Elaboragdo das LA H Passo 4: Andlise das LA }Q— Identificacdo de pontos de decisdo e colaboracdo na Matriz
de sincronizacdo e nos planos alternativos
.
L

| Produtos da Andlise da missdo

v

Passo 5: Validagdodas LA e ™ Comparagdo das LA baseado em critérios de Oplnfo e em
- disponibilidade de CRI

Resultados da avaliagdo das LA e
Confronto

Comparagdo

v

Passo 6: Escolha da LA e Decisdo }4— Contribuigdo das Oplinfo para cada LA e recomendacdes
paraa LA ganhadora do ponto de vista das Opinfo

Recomendaces paraas LA

Passo 7: Aprimoramento do
P Conceito da Operacdoe producdo
dos Planos.

Orientagdes do Comandante e
Conceito da Operagdo

Anexo de Opinfo e contribuicdo na confeccdo do corpo
principal do planejamento e outros anexos

&/ Passo 8:Avaliagdo das operacdes na < Anilise dos |Ef, OFrage listagem de novos alvos
campanha e revisdo dos Planos

IEf, IDe, avaliacdo da Inteligéncia

LEGENDA:

LA: Linha de A¢do IDe: indice de Desempenho

CG: Centro de Gravidade IEf: indice de Eficdcia

OFrag: Ordem Fragmentaria Pl: Pedido de Inteligéncia

Oplnfo: Operacées de Informacdo PPI: Pedido Prioritario de Inteligéncia

Fonte: OTAN, 2015b, p. 3.11

Desta forma, quando o Estado-Maior estiver no passo quatro de seu processo de
planejamento, todos os envolvidos entenderdo que estdo na fase da analise das LA, e que, para
tanto, usardo de subsidio as LA elaboradas na fase anterior, e que poderédo se valer da célula
de Oplnfo para identificar pontos de decisdo relacionados ao ambiente informacional e para
colaborar na confeccdo de planos alternativos e da matriz de sincronizacéo.

Este mecanismo ndo se encontra disponivel no universo nacional, e,

consequentemente, tampouco na doutrina naval brasileira. E ndo é possivel, simplesmente,
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exporté-lo da doutrina da OTAN, uma vez que 0s métodos e as normas de planejamento da
Alianga, apesar de proximos, sdo distintos dos que utilizados na MB. Inclusive, na figura
acima se mencionam diversos conceitos sem correspondentes nos preceitos navais do Pais,
tais como: Pontos de Decisd0®?; Operagdes Futuras®®; Pedido Prioritario de Inteligéncia®*;
Alvos de Alto Valor®; e Planos Alternativos®. Outras conceituagfes sdo de dominio comum,
porém, no EMA-335 (BRASIL, 2018), ndo se apresentam francamente relacionadas as
Oplinfo, e, por isso, aparecem pela primeira vez neste trabalho: Analise de centro de
Gravidade®’; Confronto®®; Validacdo das Linhas de Ac&0°°; Pedido de Inteligéncia®;
Narrativa Operacional®!; e Matriz de Sincronizagdo®?.

Mais uma vez, ndo ha a presuncdo de produzir, aqui, instrumento semelhante
vocacionado para os canones vigentes na doutrina naval. Procura-se unicamente trazer luz
para 0 assunto, que se mostra digno de consideracdo, para que tal estrutura seja viabilizada

por meio de trabalhos futuros, pavimentando a efetiva integragdo das Oplnfo.

52 “Ponto no espaco e no tempo, identificado durante o processo de planejamento, onde se prevé que o
comandante devera tomar uma decisdo sobre o curso da acdo a se seguir” (OTAN, 2015a, p. 2-D-2).

%3 No Estado-Maior, ha uma divisdo entre o trabalho de planejamento e o de execugdo das Operag@es: o J-3 fica
responsavel pelas Operacdes correntes, enquanto o J-5 pelas Operagdes futuras, para que, assim trabalhando de
forma coordenada, consigam entregar ao comandante a capacidade de coordenar as operagdes sem perder o
descortino com relacéo a eventos no futuro (EUA, 2006, p. 111-1).

% Normalmente, sdo formulados pela Secdo de Inteligéncia, abrangendo requisitos para qual o Comandante
tenha prioridade prevista e declarada para realizar seu planejamento e seu processo de tomada de deciséo.
Englobam identificacdo e monitoramento de areas que representam oportunidades ou ameagas a missdo.
Devem ser limitadas em ndmero, uma vez que fornecem o foco da missdo geral da Inteligéncia (OTAN,
20164, p. 5.2).

5 «E um alvo identificado como critico para que um ator ou organizagao atinja o seu objetivo. Influenciar com
sucesso tal alvo ira prejudicar ou apoiar seriamente este ator ou organizagdo” (OTAN, 2016b, p. 1.2).

% Conhecido como Branch/ Sequel Plans, ele tem como objetivo a preparacdo de um planejamento prévio para
mudangas provaveis na situagdo tatica (OTAN, 2016c, p. 5.5).

5 Uma fonte de forca, poder e resisténcia fisica ou moral que confere ao contendor, em Gltima analise, a
liberdade de acdo para utilizar integralmente seu poder de combate. O Centro de Gravidade, uma vez
conquistado ou atingido, podera resultar no desmoronamento da estrutura de poder, j& que se trata de um ponto
de equilibrio que da coesdo as forgas e a resisténcia do adversério, sustentando o seu esfor¢co de combate.
Existe em todos os niveis de condugdo da guerra (BRASIL, 2015, p. 59).

%8 Termo empregado no processo de planejamento militar da Marinha do Brasil para designar o “jogo de guerra
mental”, realizado em uma das fases do exame/estudo da situac¢do, no qual cada linha de acdo é confrontada
com cada possibilidade do inimigo. Visa a obtencdo de conclusdes que servirdo de subsidios para a sele¢do da
Linha de Ac8o a ser estabelecida como Decisdo pelo Comandante, assim como para o aperfeicoamento do
Conceito da Operacdo (BRASIL, 2015, p. 71).

%9 Tal evento ocorre por meio do teste de validade de uma Linha de Acédo, em que se verifica se a mesma é:
adequada, ou seja, se por si s6 cumpre a missdo; se € exequivel, isto &, se pode ser implementada com as
forcas, apoio e tecnologias disponiveis, mesmo em face da oposi¢do do inimigo; e se é aceitavel, em outras
palavras, se 0s provaveis resultados compensam os custos estimados (BRASIL, 2006, p. 4.41).

6 Documento utilizado por uma Agéncia de Inteligéncia para solicitar dados e conhecimentos necessarios ao
esclarecimento de fato ou situagéo existente em sua &rea de responsabilidade (BRASIL, 2015, p. 203).

61 Elemento formado a partir da escolha de temas, que sdo assuntos a serem explorados ou evitados, visando &
persuasao e a consolidacdo de uma ideia-forga que orientard as acdes de OpPsc, de acordo com 0s objetivos
que se pretende alcangar (BRASIL, 2019, p. 42).

62 Documento empregado no arranjo das atividades de todos os sistemas operacionais no tempo e no espago, com
a finalidade de obter o maximo de poder relativo de combate no ponto decisivo (BRASIL, 2015, p. 165).
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Ainda se tratando de aparatos fornecidos em ambito internacional capazes de
impulsionar as Oplnfo, ndo se pode ignorar a matriz PMESII versus ASCOPE (Figura 8).
Instrumento capaz de guiar os especialistas de Opinfo na analise do AO no principio da
campanha. Ou seja, a OTAN e os EUA, cientes da dificuldade e da pressdo inerentes aos
momentos iniciais — em que a referida analise é fundamental para o0 Comandante apresentar,
ao seu Estado-Maior, seu Estado Final Desejado e a solucéo que vislumbra para o problema
que Ihe foi apresentado —, arquitetam previamente um aparato a fim de conduzir e padronizar
esse estudo.

Diferentemente do fluxograma apontado anteriormente, a matriz PMESII versus
ASCOPE néo contém defini¢bes que sejam inexistentes ou desconhecidas ao entendimento de
Oplnfo no Brasil, visto que seu foco € traduzir o mundo real em conhecimento. Ou seja, 0
mesmo pode ser integrado as resolucBes nacionais sem maiores dificuldades, norteando a
concretizacdo de uma visdo geral da situacdo e agregando grande valor a eficiéncia das
Oplnfo.

A fim de esclarecer este recurso, elucida-se que PMESII é o acronimo de: politico;
militar; econémico; social; infraestrutura; e informacdo. Enquanto que ASCOPE é: area;
estrutura; capacidade; organizacgéo; pessoas; e eventos. Desta forma, todos estes pareceres séo
cruzados, PMESII e ASCOPE, extraindo respostas de grande serventia ao planejamento.
Como exemplo, pode-se citar que, quando h4 o acareamento de econdmico com estruturas,
elenca-se, entre outros: 0s bancos, os mercados e as instalagdes de armazenamento. Quando
realizada a mesma pratica entre social e organizacdo, listar-se-ao: tribos, clas, familias, ONG,
etc. (EUA, 2014a, p. 4.29). Assim, percorrendo todo o processo de ponderagdo exprimido
pelo quadro, todo o Estado-Maior alcangard um discernimento mais acertado das dimensdes

fisica, humana e informacional de determinada area de operacGes.
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Figura 8: Matriz PMESII x ASCOPE
P (Politico) : M (Militar) : E (Econdmico) : S (Sodial) :

Fronteira do distrito,
A (Areas) dreas de afiagio a
partidos

Parques e outras dreas
de reunilo

Sede da policia, Bancos, mercados, Torres de TV / radio Estradas, pontes, inhas

Prefeituras e Igrejas, restaurantes,

E (Estruturas) rioles oliicas localizagio de quartéis- nstalagbes de Rara | cehular e lojas de de energa, muralhas e
e gyed generas armazenamento g mpressio barragens
Resolucdo de disputas Posbiri b Somaraac Acesso a bancos, Foich did hcca tocili e Capacidade de construr
C (Capacidades) e capacidades de w7k 3. capacidade de resistir a | O v 005 oS locas e manter estradas
pontos forte i naconas
nsurgentes desastres naturas muros e barragens
Tribos, Ods, familia:
Partidos politicos e Unidades miitares, Bancos, grandes rupos de jo ‘;S& Gritsos t miiar s Ministérios do Governo
0 v ir 3
0 (Organizagtes) outros agentes de policiais e insurgentes - proprietirios de terras P = 2o € empresas de
ONGs / Organizagbes pessoas influentes
poder, ONU presentes € grandes empresas construcio
Intergovernamentas
Construtores de infra
Governadores, Banqueiros, Lideres religiosos e estrutura, empredeiros
P (Pessoal) proprietdrios de terras ta S
conselhos e ancidos familias influentes e
€ comercantes € chefes de familas
g deserwolwmento
poderosas
Eventos letais / ndo Operagles de Construcdo de estradas
E (Eventos) Eleigdes, reunides do letais, perda de Seca, colheita, negddos | Feriados, casamentos e - informagdes, aberturas - / pontes, escavagio de
conselho iideranca, operagles e abertos / fechados dias refigosos de projetos e eventos pogos e manutencio

anversanos de casualidades avis programada

Fonte: BRASIL, 2016

Usufruindo dessa apuracdo, o Comandante tera condi¢fes de emitir uma visdo mais
depurada. Desta interpretacdo decorrera todo o processo de planejamento, o0 que, para as
Oplnfo, significa passar pelo mecanismo da andlise nodal, técnica ndo apresentada nos
manuais nacionais e somente citada no AJP-3.10 (OTAN, 2015b), mas que permite, de posse
da compreensdo da missdo e dos objetivos informacionais, avaliar-se 0s agentes cujas
decisbes podem afetar o Estado Final Desejado, através de atitudes e comportamentos. Como
consequéncia deste processo, é exequivel se chegar a uma representacdo grafica dos possiveis
pontos de atuagdo da campanha informacional, sendo capaz de evoluir para um que contenha
a ideia geral de manobra das Oplnfo, o que, inevitavelmente, ilumina a forma como se
pretende atuar no ambiente informacional, aproximando a atividade de todos os envolvidos na
operagéo.

Neste contexto, a figura hipotética abaixo descortina visualmente tanto a analise nodal,
que apresenta os focos validos para se trabalhar, quanto a ideia de manobra esbocada pelos
especialistas de OplInfo para uma determinada area de operacdes (EUA, 2009, p. 5.4). Assim,
observa-se, por exemplo, que é intencdo desta pressuposta célula de Opinfo: a) diminuir a
influéncia do individuo hostil chamado Garnet (ver Figura 9); b) converter o pouco influente e
neutro centro comunitario (ver Figura 9) em um agente relevante e favoravel; e ¢) propiciar
um papel expressivo a aliada prefeitura de Amberlandia (ver Figura 9); entre outras. Para
tanto, serd necessaria a coordenacgdo e a sincronizacdo das CRI aliadas a um planejamento

integrado de todas as possibilidades da Forca.
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Figura 9: Analise Nodal

. Favorav
Maior avoravel

Facgdo
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Armbae
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Comunitario

Fonte: LUCAS, 2018

Nivel de Influéncia

\Familia Lovisa]

Desta forma, a sequéncia de planejamento de Oplinfo na OTAN segue o rito de
primeiro descobrir quais objetivos se esperam atingir e quais efeitos irdo possibilitar a
conquista destes. Segue-se, entdo, para a analise nodal, a fim de se descobrir quem ou o que
deve se tornar um alvo para se alcancar o que foi estabelecido como meta. Posteriormente,
indicar-se-80 quais acdes, letais ou ndo letais, aplicadas nos alvos determinados na analise
nodal, irdo produzir os propdésitos esperados. Por fim, estabelecem-se os recursos capazes de
realizar a acdo desejada, podendo ser empregada mais de uma capacidade simultaneamente
(OTAN, 2015b, p. 2.5). Este processo também esta presente no EMA-335 (BRASIL, 2018);
no entanto, carece de maiores explicacdes e da prévia apresentacdo das ferramentas aqui
expostas.

Dentro de todo este movimento de planejamento, uma ressalva de grande valor
levantada pelo JP 3-13 (EUA, 2014c) ndo pode ser preterida: as consideracdes legais. Neste
sentido, a doutrina americana apregoa uma grande relevancia ao assunto, fato ndo observado
na brasileira. Expde que os planejadores de Oplinfo se deparardo com consideracfes juridicas
de natureza altamente complicada e diversa. Questdo decorrente de que possiveis
interpretacdes legais podem diferir entre si, dada & complexidade das tecnologias envolvidas e
os desafios inerentes da lei em manter o0 mesmo ritmo evolutivo das mudancas tecnolégicas e
de implementacéo das CRI. Por estas razdes, os planejadores de OplInfo devem consultar, com
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a maior antecedéncia possivel, o assessor juridico, para um suporte profissional (EUA, 2014c,
p. I11-3). Como ja apontado anteriormente, o manual americano se mostra bem didatico, e,
com isto, exemplifica seu ponto, por meio de algumas perguntas que merecem reflexéo e

devem ser feitas antes de qualquer passo em falso:

Poderia a atuacdo de alguma CRI em particular ser considerada um ato hostil por um
adversario ou potencial adversario?; Quais sdo os acordos e tratados internacionais
ou leis consuetudinarias reconhecidas pelo adversario ou por um potencial
adversario que se aplica as CRI? (EUA, 2014c, p. 111-3).

Este espirito em relacdo aos assuntos de natureza juridica ndo pode e ndo deve ser
negligenciado, ja que impacta diretamente na legitimidade, alvo constante das OplInfo.

Observando tudo o que foi exposto nesta secdo, verifica-se que, vasculhando outras
doutrinas, foi possivel encontrar um cabedal de fundamentos e de instrumentos para apoiar 0
Estado-Maior, especialmente os militares afetos as Oplnfo, a estruturar melhor o
planejamento da campanha como um todo. Isto é dizer que estes conhecimentos, mesmo que
carecendo de maior estudo, evidenciam oportunidades de avanco no planejamento,

sincronizacao e implementacdo da atividade de OpInfo em solo patrio.

4.4.2.2 Desmembramento na execucao

Um assunto proficuo € a questdo da divisdo das Oplinfo em funcBes defensivas e
ofensivas. Tema tratado anteriormente, por ocasido da organizacdo de agéncias e do Estado-
Maior, a fim de dar maior eficiéncia e produtividade as Opinfo. Esta questdo, tendo-se em
conta o planejamento e a execucdo, em nenhum momento é comentada na doutrina brasileira,
e também ndo esta, explicitamente, presente na ultima versdo do JP 3-13 (EUA, 2014c),
apesar de existir em sua versdo de 1998, abarcando dois capitulos inteiros. Ndo ha uma
orientagdo ou explicacdo de nenhum tipo do porqué de este tema ter sido suprimido. A
incdgnita desta acdo reside no fato de que, na definicdo das Oplnfo, tanto na doutrina norte-
americana quanto na brasileira, esta implicita a necessidade destas acdes ambivalentes. Desta
forma, este estudo julga pertinente iluminar este conteudo:

a) adefinicdo de OplInfo defensivas, descrita na versdo de 1998 do JP 3-13, consistia em:

A coordenacdo e integracdo de politicas e procedimentos, operagdes, pessoal e
tecnologia para proteger e defender a informagdo e os sistemas de informacdo. As
Operacdes de Informacdo defensivas sdo conduzidas e apoiadas por meio de
operagbes de seguranga, seguranca fisica, salvaguarda de estratagemas,



125

contrapropaganda, contra inteligéncia e Guerra Eletrdnica. As Operacdes de
Informacdo defensivas garantem o oportuno, preciso e relevante acesso a
informacé&o, enquanto nega aos adversarios a oportunidade de explorar a informagéo
e o sistema de informagdo aliado para seus proprios fins (EUA, 1998, p. 1-10).

Proteger e defender significa 0 emprego de medidas ativas de defesa, de forma a
dissuadir algum tipo de ataque; e medidas passivas de defesa, minimizando as
vulnerabilidades do sistema. Com a finalidade de clarear os referidos conceitos,
expor-se-4 um exemplo a nivel de ilustracdo. Ao se instalar um sistema de alarme
em uma casa, estara se empregando um sistema passivo de defesa. Mas se o
mesmo proprietéario resolver comprar uma arma, visando proteger sua propriedade
e sua familia, entdo estara adotando uma medida ativa de defesa. Neste contexto,
Armistead, coerentemente com os principios aplicados na dimensdo fisica, em que,
mesmo em uma defensiva, ha de se buscar a iniciativa das acdes (BRASIL, 2008b,
p. 11-6), afirma que ocorrerd uma predilecdo pelas medidas ativas de defesa nas
Oplnfo defensivas (ARMISTEAD, 2004, p. 41).

No tocante ao propoésito das Oplinfo defensivas de manter a integridade do proprio
sistema, cresce de importancia investir no treinamento adequado de pessoal. Tal
realidade deriva de que significantes ameacas decorrem de individuos mal
treinados e despreparados para atuar nos componentes de alta demanda técnica do
sistema de Oplinfo. Assim, depreende-se, mais uma vez, a importancia do
investimento em capacitacdo do pessoal, seja para aprimorar a defesa do sistema,
seja para o correto entendimento das Oplnfo, seja para estar em condigdes de
influenciar o meio em que se esta inserido por meio da postura e perfil. Em suma,
uma forca de trabalho militar preparada e tecnologicamente sofisticada é mais
crucial do que nunca (ARMISTEAD, 2004, p. 41).

A outra vertente do proposito das Oplnfo defensivas, impedir que adversarios
tenham a oportunidade de explorar a informacédo, tem o encargo de corroborar no
enfrentamento a atos revestidos de carater psicologico praticados para alcancar fins
politicos ou de controle social, como acdes terroristas, por exemplo. Neste
enquadramento, ha exemplos de transtornos com estas caracteristicas em solo
nacional. Os atos perpetrados pelo Primeiro Comando da Capital (PCC) na cidade
de S&o Paulo, em 2006, atacando sistematicamente instalagbes governamentais,
agentes da lei e 6nibus destinados ao transporte publico (VEJA, 2015), bem como

os do Comando Vermelho (CV), na cidade do Rio de Janeiro, no ano de 2010,



b)

126

cometendo atos de violéncia explicita (RIO DE JANEIRO, 2010), enquadram-se
nesta percepcao, ja que ambos buscavam, principalmente, amedrontar a populagéo,
e, desta forma, impor ao governo seus interesses, que a epoca se traduziam,
basicamente, em impedir que suas respectivas liderancas fossem movimentadas
para presidios federais de seguranca maxima. Desta forma, medidas que englobem
desarticular a cadeia de comando destas organizagbes criminosas ou que
minimizem o impacto das consequéncias deste tipo de ataque, podem,
potencialmente, emoldurar-se como Oplnfo defensivas. Incorporando, assim, mais
uma vantagem para a consolidagéo da atividade em seio nacional,

ao se examinar a outra faceta das Oplnfo, verifica-se a seguinte definigdo na
verséo de 1998 do JP 3-13:

As Operac@es de Informacéo ofensivas envolvem o uso integrado de Capacidades
Relacionadas e de apoio, mutuamente amparadas pela Inteligéncia, para afetar a
decisdo do decisor adversério e alcancar ou promover objetivos especificos. Estas
capacidades relacionadas e de apoio incluem, mas ndo estdo limitadas a, OpSec,
estratagema militar, OpPsc, Guerra eletrdnica, ataque fisico/ destruicdo e poderiam
incluir acBes cibernéticas. (EUA, 1998, p. 1-10).

Percebe-se, desta maneira, que o alvo das Oplnfo ofensivas é o decisor adversario.
E interessante notar que a descri¢do acima ndo difere muito da definicdo integral
da atividade atualmente. Estudando-se o JP 3-13 de 1998, compreende-se
rapidamente que o mesmo defende que as operacGes ofensivas devem ser
realizadas desde os tempos de paz. Desta forma, a evolugdo da doutrina, que foi
acrescentada do propoésito de se moldar o ambiente informacional, advém da
orientacdo prévia de se afetar o ciclo decisorio do oponente desde o tempo de paz,
frisando-se que, com o passar dos anos, interferir somente na resolucdo do
adversario ndo bastava, uma vez que a opinido do povo cresceu de importancia.
Outro fator relevante é que, em 1998, ainda se considerava o emprego de agdes
cibernéticas, enquanto que, nos dias de hoje, as mesmas sdo consideradas
indispensaveis as Opinfo.

Ponderando sobre esta categoria de Oplinfo, Armistead cré que quatro areas de
concentragdo de atuacdo terdo maior destaque no futuro, visto que é onde
ocorrerdo 0s maiores avancos. Tal avaliacdo se torna interessante para estudo,
tanto para atuacdo nas mesmas, quanto para se avaliar possibilidades de prevencao.

Estas areas sdo: acOes cibernéticas; operacOes espaciais; guerra eletrbnica e
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International Public Information (IP1)® (2004, p. 63). A seguir, aprofundar-se-a no
porqué da escolha de cada uma.

A habilidade de desativar um sistema de computadores a distancia indica que as
acOes cibernéticas sdo altamente Uteis e desejaveis as operacdes militares.
Caracterizam-se por quatro verbos: interromper; negar; degradar; e destruir. Uma
grande vantagem que estas acdes tém o potencial de oferecer, é que sua investida
pode ocorrer sem que o adversario perceba que esta sendo atacado ou que demore
demasiadamente a percebé-lo. Isto advém do fato de que, normalmente, quando
um computador passa a ndo funcionar bem, a primeira medida, em geral, € desligar
e reiniciar o sistema, em o problema persistindo, chama-se a assisténcia técnica,
que, inicialmente, testara procedimentos padrées, e somente depois de um tempo
valioso é que avaliara algum tipo de ataque, concedendo um privilégio inestimavel
as acOes cibernéticas (ARMISTEAD, 2004, p. 65). Evidentemente, tal contetdo
deve levantar um alerta para as OplInfo defensivas.

No caso das operacdes espaciais, a atencdo dada a atividade deriva de nesta area se
localizarem os satélites, pilares no sistema de informacdo, detendo, assim, um
potencial de grande impacto na dimensdo informacional. Podem ser apontados,
desta maneira, diversos exemplos, como a questdo do estratagema militar, parte
integrante das Oplnfo e inerente & atividade militar, que ocorrerd de forma mais
dificultosa, j& que ha uma constante e abrangente vigilancia dos satélites por meio
de sua capacidade fotografica. Os esforcos para interferir no sistema de
comunicacOes adversario, a fim de retirar seu comando e controle, serdo, por
vezes, insuficientes, visto que os satélites sempre poderdo se apresentar como
alternativas viaveis de comunicacdo. A alocacdo de GPS (Global Positioning
System) em armas inteligentes, equipa as mesmas com precisdo, conferindo maior
legitimidade a ataques porventura perpetrados, 0 que, por sua vez, € uma
preocupacdo constante das OplInfo (ARMISTEAD, 2004, p. 68). Desta maneira,
sdo abundantes as possibilidades com esta CRI.

Com relacdo a Guerra Eletrénica, numerosos dispositivos eletromagnéticos séo
utilizados tanto por civis quanto por militares, com finalidades diversas, dentre
elas: comunicacdes; navegacdo; deteccdo; e armazenamento da informacdo; entre

outras. Atualmente, o espectro eletromagnético é a infraestrutura ou o elemento de

83 Esse conceito ndo foi traduzido, por ndo haver uma definigdo correlata na doutrina brasileira. Desta forma, sua
concepcao sera mais detalhada a seguir, neste trabalho.
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ligacdo que facilita a recepcdo e transmisséo de informagdes. Assim, qualquer
atividade militar com o intuito de controlar este espectro afetara substancialmente
o sistema informacional (ARMISTEAD, 2004, p. 69).

A Pl é uma combinacdo de comunicacdo social, de International Military
Information, que é similar as operacfes psicoldgicas, visto que sdo usadas para
manipular a informac&o e criar condi¢fes favoraveis aos préoprios objetivos; e de
public diplomacy, que é a troca aberta de ideias e informacdes. A IPI foi pensada,
nos EUA, como um esforco, dentro do pensamento de relagdes publicas, para lidar
com o gerenciamento de questdes complexas, como prevenir e mitigar crises ao
redor do mundo, coletar dados, analisar a opinido publica externa acerca de
assuntos vitais aos interesses norte-americanos e aperfeicoar o uso de ativos da
informacdo, ou seja, uma ferramenta para se moldar o ambiente informacional,
seja em carater preventivo ou em necessidades correntes (ARMISTEAD, 2004, p.
70-73). Denotando, assim, diligéncia em relagdo a perspectiva cognitiva.

4.4.2.3 Execucdo no ambito russo

Uma vez que as finalidades das Oplinfo russas ja foram esclarecidas, cabe aqui
apresentar quais instrumentos sao empregados para tal.

Neste cenario, é importante perceber que a mistura de diferentes disciplinas e
abordagens inerentes aos conceitos russos de guerra de informacdo acabam por refletir na
sobreposicdo de atividades que, muitas vezes, sdo consideradas separadas e distintas no
pensamento ocidental. Assim, algumas técnicas de desinformacdo sdo indistinguiveis das de
marketing; alguns ataques cibernéticos usam procedimentos equivalentes aos de crime
cibernético; e algumas Oplnfo dependem de um ataque cinético como facilitador, e assim por
diante (GILES, 2016, p. 46).

Neste contexto, Kuleshov (2014, p. 107), em seu artigo Information-Psychological
warfare in Modern Conditions, lista os principais métodos russos de manipulagdo de
informagdo por meio da midia, no interesse do balizamento do ambiente cognitivo
informacional, a saber: mentiras diretas com o proposito de desinformacdo, tanto da
populacdo doméstica, quanto das sociedades estrangeiras; omissdo de informacoes
criticamente importantes; enterro de informagdes valiosas em uma massa de informagoes
infrutiferas; inseminagdo de opiniGes por meio de simplificacdo, confirmacdo e repetigéo;

substituicdo terminoldgica, ou seja, uso de conceitos e termos, cujos significados ndo sao
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claros ou que sofreram mudancas qualitativas, tornando mais dificil realizar uma andlise ou
formar uma imagem verdadeira dos eventos; apresentacdo de opinides ou supersticdes em
forma de noticia; emprego de politicos ou de celebridades conhecidas, a fim de induzir a visdo
de mundo de seus seguidores; e fornecimento de informacgfes negativas, as quais sdo mais
prontamente aceitas pelo publico.

Continuando na argumentacdo sobre os instrumentos usados na manipulacdo de
eventos, é valido destacar que a pratica de realizar operagdes fisicas para interferir no
ambiente cibernético e a exploracdo de vulnerabilidades virtuais a fim de gerar danos
concretos, é uma realidade (MATTHEWS, 2015). E assim acaba por gerar uma integracao
dos conceitos cyber e fisico. Desta forma, ndo se faz imperativo o emprego de armas cyber de
alto valor para se atuar na Internet, ja que é possivel ter o controle fisico de sua infraestrutura,
como demonstrado nos estagios iniciais do cerco a Crimeia (GILES, 2016, p. 49). Naquela
ocasido, a tomada de Simferopol, ponto de distribuicdo de conexdo a Internet, e a interrupcao
das conexdes de cabo com o continente, contribuiram para o total dominio informacional, por
parte da Russia, sobre a peninsula, o que facilitou operagdes futuras (HARRIS, 2014).

Ainda em relacdo ao meio cibernético, as campanhas de desinformacdo russas,
rotineiramente, envolvem o uso de evidéncias forjadas. Em alguns casos, tais documentos séo
disponibilizados a grande midia com a alegacdo de que foram obtidos por meio de hackers,
sendo que, em sua grande maioria, sdo coletados ou produzidos de outras formas. Todavia,
com esta metodologia, concebe-se efeito duplo ao ataque cibernético: cria a possibilidade da
impressdo de que os hackers apoiados pelos russos sao mais eficientes do efetivamente séo; e
propicia a atracdo necessaria a alguns editores para que estes publiguem o contetdo dos
referidos documentos antes de estabelecer sua veracidade ou proveniéncia (GILES, 2016, p.
50-52).

Neste campo, de disseminacdo de informacdes falsas, ha o destaque de um dos
aspectos mais proeminentes do género russo de realizar campanhas de informacao para afetar
a consciéncia publica ocidental. As atividades onipresentes de trolls, personagens on-line
dirigidos por humanos, e bots, perfis executados por maquinas, interagindo diretamente com
diversos leitores em uma grande variedade de midias (ALEXANDER, 2015).

Estas contas falsas conseguem, por vezes, passar-se por fontes de informacdes
confiaveis ou redistribuir a desinformacdo de midias fantoches. Assim, interferem na
percepcdo direta de determinados acontecimentos ou, ocasionalmente, de forma sutil e
indireta, contribuem para o estabelecimento de um ambiente permissivo, principalmente se

valendo de vulnerabilidades do publico-alvo em questao, ou seja, de temas que sejam motivos
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de discordia e divisdo em determinada sociedade. Para tanto, criam uma atmosfera e uma
impressdo de consenso sobre a versdo que se convenha, desvirtuando e suprimindo quaisquer
debates contrarios a narrativa adotada, ou simplesmente provocando discordia e confuséo
(GILES, 2016, p. 54).

Assim sendo, hd uma grande eficacia em campanhas de assédio e intimidacdo, por
parte de trolls e bots, a jornalistas, pesquisadores e autores que sao criticos a Moscou, quando
seus trabalhos sdo considerados suficientemente importantes ou influentes para representar
um risco de desacreditar a narrativa planejada. Tal fato desencoraja a muitos a escrever
contrariamente ao governo, uma vez que ha risco financeiro, social e pessoal envolvido.
Assim, embora existam individuos dispostos a assumir estes possiveis comprometimentos,
muitos outros podem recuar, 0 que por si SO representa uma vitdria da campanha de
informacdo russa, seja na consecucdo dos objetivos propostos, seja no estabelecimento de
medidas defensivas (GILES, 2016, p. 55).

Da mesma forma que Armistead, anteriormente, ponderou sobre as expectativas das
Oplnfo para o futuro, mais especificamente as ofensivas, no seio da doutrina norte-americana,
pode-se depreender percepcdo semelhante do estudioso Keir Giles em relacdo a doutrina
russa. Neste contexto, cabe ressaltar algumas inclinagdes evidenciadas na campanha russa na

Siria (2015) e assinaladas pelo general Gerasimov:

[...] alcancar objetivos politicos com o minimo de impacto armado no adversario,
predominantemente minando suas forgas militares e potencial econdmico, aplicando
uma pressdo psicoldgica e informacional e apoiando ativamente a oposicéo interna,
a insurgéncia e o método subversivo. (GERASIMOV, 2016).

Assim, evidencia-se a tendéncia que ja havia sido observada nas operac¢des russas na
Ucrania (2014), uma mudanca de énfase, reduzindo o peso das formas de intervencédo, ou seja,
aumentando aquelas que sejam encobertas, negaveis, de forma plausivel ou ndo, e concluidas
antes que as hostilidades abertas sejam declaradas ou iniciadas (GILES, 2016, p. 65). Deste
modo, “as Operac¢des de informacdo em guerras futuras terdo de cumprir os principios basicos
do novo tipo de guerra, devem ser oportunas, inesperadas e clandestinas” (CHEKINOV;
BOGDANOV, 2015, p. 44-45).

Outra questdo a ganhar vulto sera a infraestrutura da Internet, em que a investigacao de
suas vulnerabilidades facilitara operagbes de espionagem, isolamento ou meios de plantar

desinformagdo, ou, ainda, uma combinacdo de todos estes (GILES, 2016, p. 66). Ainda neste
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mote, a perturbacdo dos satélites de comunicacdo adversarios sera considerada fator-chave no

dominio informacional, que, por sua vez, concederd ao combate convencional diversas vantagens.

Os Estados modernos gerenciam as comunicag@es, a navegacdo, o reconhecimento,
o comando das forcas nucleares estratégicas, a defesa aeroespacial e as armas
convencionais de alta precisdo através do espago. Interromper todo o sistema por
meio de guerra-eletrbnica e outros meios assimétricos pode reduzir muito esta
vantagem do adversario. (GAREYEYV, 2016 apud GILES, 2016, p. 66).

Interessante notar que, aqui, a Russia busca uma condicdo semelhante, dentro de suas
limitacGes, ao que os EUA intentam com as operacdes espaciais. Porém, ao invés de buscar o
controle, visa mitigar a possivel superioridade adverséria, por meio de GE ou outros meios
assimétricos capazes interromper todo o sistema (GILES, 2016, p. 66).

Aqui cabe realcar a importancia de se realizar treinamentos militares com pouco ou
nenhum auxilio de tecnologias atreladas a Internet ou satélites, tendo em vista 0s
posicionamentos de outras doutrinas em suprimir estas ferramentas durante o combate, ou
seja, N0 momento em que mais se necessitard das mesmas.

Outro ponto de aquiescéncia entre Armistead e Giles, é o progndstico de uma
importancia cada vez maior da GE, que, para 0s russos, terd a tarefa de moldar o AO e
influenciar na percepcdo, negando propagandas, comunicagdes e posicionamento por meio de
satelite (2016, p. 69).

As guerras do futuro serdo lancadas por forcas de guerra eletrfnica, que protegerao
as forcas amigas, bloqueardo a propaganda estrangeira e a desinformagédo, e atacardo
as forgas e recursos de guerra eletrénica inimigos, isto combinado com estratégias e
operacgdes aeroespaciais, sendo esta reforgada por misseis de cruzeiro e meios de
reconhecimento, como aeronaves nado tripuladas, capazes de atacar e atirar.
(CHEKINOV; BOGDANOQV, 2015).

N&o menos importante, dentro do conceito russo, é a preparacdo da midia social. Este
é um processo de construcdo de habilitacdo nas redes sociais. Pode ser usada como forma de
aprimoramento de trolls, aumentando sua relevancia e confiabilidade. Este artificio se
desenvolve na medida em que esses trolls assumem o controle previamente estabelecido de
um perfil on-line com autoridade estabelecida em suas respectivas midias, ou seja, como
membros moderadores de féruns de discussdo ou contas de redes sociais. Isto posto, estas
contas ndo estdo, no presente, sendo usadas para nenhum processo abertamente hostil, mas
engajadas no estabelecimento de sua credibilidade, adquirindo grande nimero de seguidores,
e desenvolvendo taticas para burlar os mecanismos analiticos usados para identificar pessoas

falsas, ficando, assim, acima de quaisquer suspeitas e prontas para serem empregadas no
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momento certo. Desta forma, seré dificil discernir, no futuro, a diferenca entre uma campanha
orquestrada de trolls e a expressdo de opinides genuinas, mesmo que equivocadas (GILES,
2016, p. 70).

H4, ainda, o alvejamento individualizado. Uma atividade na qual se acumulam dados
pessoais de forma massiva, a fim de viabilizar o envio de falsas mensagens em grande escala,
e, assim, desorientar as pessoas. Ou seja, a intencdo € coletar informac6es de individuos para
que estes possam ser manipulados de forma personalizada, recebendo uma mensagem de um
suposto conhecido, comunicando-se em termos que lhe sdo comuns, por exemplo. Um
possivel cenario para esta capacidade seria espalhar desinformacgdo persuasiva em massa ou
falsas instruces em um momento critico, como em caso de algum tipo de confronto
envolvendo a Russia (GILES, 2016, p. 71-72).

4.4.2.4 Avaliacdo

A avaliacdo das Oplnfo no JP 3-13 (EUA, 2014c) recebe um alto grau de importancia,
tendo um capitulo inteiro dispensado ao assunto. Assim, a declara como um componente-
chave do ciclo de decisdo do Comandante, o auxiliando a determinar os resultados das ac¢oes
desenvolvidas dentro de seus contextos e 0 municiando com recomendagdes para refinamento
de futuros planejamentos. Isto em qualquer tipo de operagéo, abrangendo, assim, o escopo de
diversas atividades (EUA, 2014c, p. VI-1). Ou seja, seu proposito é avaliar como estd o
progresso das operacdes e se estas estdo causando os efeitos desejados, incluindo-se ai o
ambiente informacional. Tal procedimento ndo se replica integralmente em solo patrio, uma
vez que, aqui, a mesma se dedica somente a dimensdo informacional.

Este processo, apesar de necessario, é extremamente arduo, visto que se faz necessario
avaliar como algum determinado grupo pensa, sente e age, € como estes comportamentos
estdo classificados, ou seja, se sdo: frutos de agOes realizadas deliberadamente pelas Oplinfo
para alcancar determinado efeito; consequéncias inesperadas de a¢bes de Oplinfo; resultado de
outra acdo ou atividade; ou uma combinagdo de todas as possibilidades anteriores (EUA,
2014c, p. VI-3). Para tanto, o JP 3-13 (EUA, 2014c) apresenta uma solucéo de planejamento a

ser executada em 0ito passos.
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Tabela 3: Estrutura de avaliacdo de Operac6es de Informacdo

ESTRUTURA DE AVALIACAO DE OPERACOES DE INFORMACAO

Passo 1 Analisar o ambiente informacional

Integrar a avaliacdo das Oplnfo dentro do planejamento e desenvolver um plano de

Passo 2 S
avaliacdo

Desenvolver os requisitos de informacao e o plano de busca visando a avalia¢do das

Passo 3 Oplnfo

Passo 4 Criar/modificar a base de dados de avaliagéo das Oplnfo

Coordenar e executar as Oplnfo e coordenar as atividades de coleta de dados da

Passo 5 S
Inteligéncia

Monitorar e coletar dados relativos ao ambiente informacional para avaliacdo das

Passo 6 Oplnfo

Passo 7 Analisar os dados de avaliacdo das Oplnfo

Passo 8 Relatar os resultados da avalia¢do e propor recomendag6es

Fonte: EUA, 2014c, p. VI-3

N&o cabe aqui descrever minuciosamente cada etapa, 0 que, apesar de interessante e
atil, ndo é o mote do trabalho. No entanto, simplesmente ao se expor 0s passos, ja € possivel
depreender o valor desta ferramenta, que mapeia um método que visa orientar a realizacdo de
uma atividade reconhecidamente complexa, porém necessaria. Assim, aqueles que estiverem
de posse deste aparato obterdo maior desenvoltura na avaliagdo da circunstancia que 0s
rodeiam e, consequentemente, na retroalimentacao do ciclo OODA e na possivel reorientacdo
das Oplnfo, tornando-as mais eficazes.

Uma observacdo pertinente realizada pela doutrina norte-americana em relagdo a
avaliacdo é a inexisténcia de medidas e indicadores de carater universal. Isto ocorre devido a
existéncia de diversas perspectivas. Assim, quando categorizadas por niveis de conducao da
guerra, obter-se-d0 avaliacbes nos niveis taticos, operacionais e estratégicos, que
respectivamente se ponderardo sobre: agdes especificas em determinadas regides; 0 progresso
na realizacdo da campanha; e a conquista dos objetivos nacionais ou do teatro de operagdes
(EUA, 2014c, p. VI-13).

Diante de todas as informacdes colhidas destes manuais estrangeiros, percebe-se que
as Oplnfo brasileiras se defrontam com terreno fértil de estudo e pesquisa, a fim de avaliar a

viabilidade e o beneficio da implantacdo dos conceitos aqui apresentados em solo nacional.
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Fato indiscutivel é a necessidade de se avancar na referida atividade, pois o futuro se encontra
presente e a historia s6 poupa os resilientes. Neste contexto, cabe citar Darwin em sua teoria
da selecdo natural: “ndo é o mais forte que sobrevive, nem o mais inteligente, mas o que
melhor se adapta as mudancas” (DARWIN, 2014).
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5 CONCLUSAO

A guerra é a forma mais violenta do conflito, que, por sua vez, pode ser originado a
partir de qualquer objeto, em qualquer relacéo social, ndo constituindo, assim, algo patolégico
que possa ser definitivamente eliminado.

Tal percepgdo leva & assimilagdo de que o conflito é inerente a sociedade e,
consequentemente, inevitdvel. Na verdade, ha autores, como Dahrendorf, que o defendem
como algo bom e desejavel, a fim de se impedir a ossificacdo do sistema social, ja que o
mesmo é um fendmeno que possui a capacidade de ser a forca motriz de inumeras
transformagdes de costumes, de comportamento do homem na sociedade, de valores, de
tecnologias e de estruturas sociais, politicas e econdmicas. Diversos avancos e procedimentos
alcancados em guerras se tornam, com outros propositos, de vital importancia em periodos de
paz.

Neste diapasdo, aprofundando-se nos mecanismos da relacdo entre conflito e
sociedade, a fim de melhor entender de que forma ocorre esta ligacdo, que, como comentado
acima, tem a capacidade de favorecer o progresso, depara-se com o0s pais fundadores da
sociologia, Marx, Durkheim e Weber. Todos concordam acerca desta mutua influéncia, mas
cada um aborda tal interagdo através de um prisma diferente.

Para Durkheim, seres humanos sdo criaturas predominantemente dirigidas pelas
normas. Assim, a vida em sociedade é, em sua maior parte, consensual, e os conflitos sdo a
excecdo, ao invés da regra, e a paz esta diretamente ligada a forma organizacional do Estado-
nacdo. Marx tem sua teoria firmada na mudanca social por meio da luta de classes e na
revolucdo violenta. O foco central ndo é exterminar a burguesia, mas a redistribuicdo da
propriedade. A violéncia usada neste processo decorre de a mesma ser a parteira de toda
sociedade velha que estd prenhe de uma sociedade nova. J& Weber enfatizava a caracteristica
coerciva da vida politica. Ele liga o estado moderno a forca fisica, e o poder a violéncia,
sendo esta 0 meio mais importante da politica.

O tripé da sociologia, apesar de contribuir para um melhor entendimento da correlacéo
do conflito junto a sociedade, ndo é suficiente para esclarecer a origem do mesmo no
ambiente que o0 permeia. Para tanto, Waltz organiza a resposta nas seguintes rubricas: no
homem, na estrutura dos Estados separados e no sistema dos Estados. Estas trés avaliagdes de
causa séo chamadas, pelo autor, de imagens das relagdes internacionais.

De acordo com a primeira imagem das relagdes internacionais, o local das causas

importantes da guerra reside na natureza e no comportamento do homem, ou seja: a maldade
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do homem, ou seu comportamento impréprio, leva a guerra; a bondade individual, se pudesse
ser universalizada, significaria a paz.

Para a segunda imagem, a organizacdo dos Estados é a chave para a compreensédo da
guerra e da paz, pois hd de se usar a analise politica para complementar e organizar as
descobertas da psicologia e da sociologia. Como comparagdo: a agua que sai da torneira é
quimicamente a mesma que estd em um recipiente; mas, quando se acha em um recipiente, a
agua pode ser levada a se “comportar” de maneiras distintas.

A ideia da terceira imagem € que, com tantos Estados soberanos, sem um sistema
juridico que possa ser imposto a eles, julgando suas préprias queixas e ambic¢des segundo suas
préprias razdes, o conflito, que por vezes leva a guerra, estd fadado a ocorrer. Desta forma,
uma questdo relevante é o equilibrio de poder, em que a liberdade de escolha de qualquer
Estado especifico é limitada pela acdo de todos os outros Estados.

Nenhuma imagem especifica chega a ser adequada, somente por meio do exame dos
pressupostos em que se baseiam as trés imagens sera possivel compreender as causas da
guerra e, consequentemente, deduzir as politicas de promocéo de paz.

De posse do conhecimento dos mecanismos da sociedade em relacdo ao conflito,
apresentado pelos pais fundadores, e das causas do conflito em relacdo a sociedade, exposto
por Waltz, hd ferramentas suficientes para se compreender a simbiose entre conflito e
sociedade em um contexto temporal. Isto é dizer que tal vinculo é percebido na histéria da
humanidade, sendo desenvolvido desde os primérdios, quando o homem se organizou em
comunidade e adotou o estilo de vida sedentario.

Esta influéncia reciproca caminhou através de diversos Zeitgeist, viabilizando o
processo de evolucdo, por meio de um ciclo: o desenvolvimento de alguma tecnologia
acabava por alterar a forma de lutar no campo de batalha, o que forcava a uma reorganizacéo
das forcas militares, que, por fim, influenciava a sociedade. Esta nova sociedade, por sua vez,
buscava novas tecnologias, reiniciando todo o encadeamento.

Nesta conjuntura, a afirmativa acima se demonstra, por exemplo, com o
desenvolvimento da tecnologia das armas de fogo, que alterou a forma de lutar no campo de
batalha, uma vez que qualquer um poderia aprender como carregar e atirar com este tipo de
arma, possibilitando que uma numerosa infantaria armada se tornasse mais eficaz que uma
cara e exclusiva cavalaria. Esta realidade, por conseguinte, forca a uma revolucdo militar,
abrangendo uma nova reorganiza¢do, com um aumento substancial no tamanho dos exércitos
europeus, o desenvolvimento de taticas lineares e melhorias no controle e na logistica das

tropas. Com isto, ha o foco na disciplina militar, nos constantes e exaustivos exercicios, na
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flexibilidade no campo de batalha, na centralizacdo da autoridade, na lideranca e na
obediéncia inquestionavel ao Comandante. Assim, a guerra passa a exigir grandes exércitos
permanentes, e a administracdo militar vislumbra a necessidade de se tornar mais integrada,
centralizada e geograficamente unificada. Tal formatacéo forgou os governantes a reestruturar
a sociedade, visto que, no esforco para financiar estas novas guerras, precisavam centralizar a
autoridade, o que foi determinante para acabar com a estrutura vigente no feudalismo e dar
luz ao absolutismo, porta de entrada para a modernidade. Assim, influenciou-se
profundamente a sociedade, que seguiria no seu destino criando novas tecnologias e
reiniciando o ciclo. No atual momento, pode-se dizer que estamos na era digital, ja que esta
tecnologia tem exercido um papel de destaque como propulsora global de alteragdes de
realidade, em que as distancias se encurtam e obtém-se dados sobre quase tudo em tempo real.

Este aprofundamento virtual da sociedade, possibilitado gracas ao grande progresso de
processadores e de novas tecnologias de comunicagdo, tem como consequéncia a eliminagéo
do elemento mediador. Ou seja, na Internet, onde todos tém a possibilidade de se conectar
com todos, ha a capacidade de se realizar trocas, vendas, compras e servi¢os, seja de materiais
ou de informacdo, sem que haja um intermediador, tal como um jornal ou uma instituicdo
fisica, para atestar, verificar e controlar esta interacdo. Ha, desta maneira, um aumento
quantitativo do fluxo de dados, visto que todos os individuos podem produzir e reproduzir
informacdo ao seu bel-prazer, sem nenhuma superviséo qualitativa. Isto muda profundamente
as relacdes sociais como até ha pouco tempo eram conhecidas, constituidas primordialmente
por meio de tradi¢Bes, escola, familia e religido, incorrendo, assim, na possibilidade de
alteracdes da compreensdo acerca de uma realidade baseadas em inverdades.

Neste interim, relembra-se que, no atual estagio dos confrontos, faz-se condicédo sine
gua non o apoio da opinido publica: seja interna, a fim de manter o apoio financeiro a
campanha, seja internacional, para ndo sofrer influéncias que o impossibilitem de ter
operacOes bem-sucedidas. Assim, a informagdo tem um grande poder, pois é por meio dela
que se travard o combate em busca de percepcBes favordveis que concedam legitimidade.
Elemento este que ja foi relegado a segundo plano, mas que se torna cada vez mais relevante,
convertendo-se, por muitas vezes, no objeto do conflito em si, pois a velocidade e a
acessibilidade da informacéo ndo permitem que uma forca militar se abstenha de tal questé&o,
sob pena de, mesmo sem sofrer uma derrota em campo de batalha, perder efetivamente a

guerra, devido a derrotas no ambito da narrativa.
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Ou seja, a tecnologia gerada, a Internet, os meios de comunicacgdo e toda esta nova
interacdo social, vém mudando a forma como se combate, e o faz de forma vertiginosa,
impactando inevitavelmente as operacdes militares.

Desta forma, ao se observar novas tecnologias moldando o combate, é de se esperar
uma reacomodacao das forgas militares, que, por sua vez, exigira atualizagdes doutrinarias e
organizacionais. Till ainda defende que mudancas mais profundas devem ser feitas, como de
caréater politico, econémico, social e cultural. Este embate de ideias, que visa a conquista dos
coracOes e mentes das pessoas, tem nos meios midiaticos um de seus campos de batalha, e é
neste diapasdo que a evolugéo da guerra demanda alguma atividade que seja capaz de moldar
o discernimento das pessoas, direta ou indiretamente ligadas ao conflito, o que ja nos aponta
diretamente para as Operacdes de Informacéo.

Considerando as necessidades de mudancas defendidas por Till e o contexto dos
conflitos no atual Zeitgeist, hd um tema que se mostra digno de ser explorado, visto que,
atentos as mudancas do cenario do conflito e ciente das limitagdes de recursos para se
competir em um ambiente de alta tecnologia, 0s coronéis chineses Liang e Xiangsui formulam
A Guerra Irrestrita, pensamento que defende as tais profundas mudancas necessarias na
doutrina militar, mas que demandam menor fluxo financeiro para se adequar a nova realidade.

Ao Brasil, tal assunto se mostra relevante ao se verificar que, mesmo emergindo como
ator de maior peso no cenario global e tendo claro em sua politica externa a defini¢do da
Ameérica do Sul como uma de suas areas estratégicas prioritarias, o pais ndo possui 0 maior
investimento em Defesa da regido delineada, além de observar um processo histérico de
encolhimento de aplicacdo de capitais nesta area.

A Guerra Irrestrita compreende que a guerra descrita em termos gloriosos e
dominantes passou a ter uma importancia secundéaria, percep¢do consoante com diversos
estudiosos influentes, como Kaldor, Bauman e Shaw. Estes acreditam que as novas guerras
diferem em escopo, métodos e modelos de financiamento, sendo caracterizados por serem de
baixa intensidade, mas acompanhados de alta brutalidade, atacando-se deliberadamente os
civis. Assim, entende-se 0 novo tipo de conflito como altamente descentralizado e baseado em
taticas de terror e guerrilha; no controle da populacéo, ao inveés de na captura territorial; e na
utilizacdo de exércitos privados, gangues e senhores da guerra, ao invés do soldado
profissional ou conscrito.

Estas mudangas ocorrem associadamente com as transformacdes dos objetivos
geopoliticos dos Estados-nacdo, uma vez que a expansao territorial e o imperialismo perderam

sua legitimidade. Com isto, a forca econdmica e militar de um Estado deixa de ter
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exclusividade na comparacdo de poder, visto que, independentemente de seu poderio, 0
mesmo ndo sera capaz de legitimar a invasdo de um territério ou tratar cidaddos de outras
culturas como inferiores, ou seja, pode-se dizer que, enquanto se constata uma reducdo na
escala de violéncia militar, evidencia-se um aumento na violéncia politica, econémica e
tecnoldgica.

Neste diapasdo, ndo ha mais, necessariamente, o emprego de Forcas Armadas para
compelir um inimigo a se submeter a sua vontade, mas, sim, a utilizacdo de todos 0s meios,
militares e ndo militares, letais e ndo letais, para forcar um adversario a se submeter aos seus
interesses. E neste ambiente que surge o conceito de guerra irrestrita.

Os coronéis chineses tiveram a percepcao de que as tecnologias contemporaneas em
conjunto com o atual estagio da globalizacdo permitiram novas concepcdes de armas. Desta
forma, a utilizacdo de instrumentos financeiros para a destruicdo de uma economia, ou de
ataques cibernéticos ou mididticos a fim de se alcancar objetivos de valor politico e
estratégico, tornaram-se viaveis. Diante desta constatacdo, desenvolveram um conceito que é
capaz de transcender todas as fronteiras e limites, prescrevendo: a prontidao de todos os meios
disponiveis; a onipresenca da informacédo; e a presenca do campo de batalha em todos os
lugares.

Assim, o que se é aventado ndo é uma assimetria limitada a guerra do fraco contra o
forte, mas, sim, uma introducdo de um elemento de ruptura, tecnoldgico, estratégico ou tatico,
adotando formas de combate diferentes em sua concepcdo e desenvolvimento, as quais o
oponente ndo percebe, ndo compreende e ndo espera. Para tanto, sdo formuladas as armas
neoconcepcionais, que englobam uma abrangéncia de possibilidades que abarque todos os
meios, inclusive aqueles que transcendem a ambiéncia militar. Isto é dizer que qualquer coisa,
cotidiana ou ndo, pode ser transformada em arma: a inducdo de um colapso de um mercado
acionario; a contaminacdo de uma rede de computadores por um virus; um rumor que resulte
na flutuagdo do cambio, entre outros.

Favorecendo este contexto, a dindmica de aprimoramento das armas foi alterada pelo
advento da bomba nuclear, direcionando seu desenvolvimento para aquelas vocacionadas a
uma menor letalidade, desde que em uma tatica vantajosa e viavel. Associando-se este assunto
a afirmativa de Visacro, que alega que a guerra atual serd decidida nos niveis operacional,
estratégico, mental e moral, ao invés de nos niveis tatico e fisico, torna-se plausivel
reconhecer a informagdo como arma exequivel no seio da doutrina de Oplnfo.

Voltando-se para a perspectiva em que tudo pode ser uma arma, consequentemente,

outras esferas concernentes ao conflito serdo impactadas. Neste contexto, o campo de batalha
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é visto como indefinido, e engloba o espaco convencional e o tecnoldgico, ambiente néo
natural criado pelo homem capaz de afetar o mundo real, mesmo sem responder as leis da
fisica. Os novos guerreiros deverdo dispor de elevada qualificacdo técnica, de conhecimento
de tecnologia avancada e de pensamento doutrinario atualizado, e ndo exclusivamente militar.
Os métodos de emprego incluirdo os conhecidos conceitos de Operagdes Militares de Guerra
e de Emprego Limitado da Forga e, ainda, englobardo as Operagdes de Guerra N&o Militar,
estas de carater revolucionario. Tal conceito é inovador, na medida em que expande o
entendimento de métodos de guerra a todos os campos da atividade humana,
independentemente de possuir ou ndo atributos militares. Desta forma, alguns meios, a
principio inocentes, evidenciar-se-8o como dispositivos do conflito moderno, sendo produtos
de uma metodologia que ndo é limitada pelas fronteiras entre civis e militares. Neste interim,
pode-se citar: guerra comercial; guerra financeira; guerra ecoldgica; guerra de midia; guerra
de drogas; guerra em redes interativas; guerra de ajuda econdmica; guerra cultural, entre
outras, sendo, qualquer um destes instrumentos com potencial de efeito destrutivo semelhante
ao de uma operacao militar.

Considerando-se as caracteristicas assimétricas e irregulares da geracdo da guerra
atual, ndo é excessivo afirmar que, de forma geral, as guerras serdo caracterizadas, num
sentindo amplo, pela mescla da guerra pela forga das armas com a guerra executada por
outros meios, que ndo de impeto bélico. Em consequéncia, a guerra ndo sera mais
caracterizada somente por armamentos e posicionamento de forcas, mas também por um
enfrentamento na Internet, uma competicdo na midia das grandes massas, uma interferéncia
nas transacdes financeiras futuras e outras alternativas.

Em outras palavras, € aceitavel um cenario em que um atacante relna grandes
volumes de capital e desfeche um ataque ao mercado financeiro adversario e, ap0s
agravamento da crise financeira, ataque o sistema de computadores e redes interativas de
dados do inimigo, paralisando seus servicos de eletricidade, telefonia, radio e televisdo. Este
caos levaria a um completo pénico social, provocando levantes, desordem civil e crises
politicas. Posteriormente, meios militares seriam utilizados em estagios graduais, até que o
inimigo fosse subjugado a assinar um tratado de paz de forma desonrosa.

Avaliando-se o cenério supracitado, fica clara a ideia de combinar ambiéncias de
elementos militares com elementos ndo militares. Ha, ainda, neste escopo, um tipo de método
de guerra que fica entre os dois comentados anteriormente, o transmilitar. Este método tem a
participacdo de militares, mas atuando em uma ambiéncia diferente que a tradicional militar.

Apresentam, assim, ocasido para que doutrinas sejam revistas ou criadas, conferindo maior
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capacidade de emprego neste amplo espectro de conflitos, visto que uma arma de fogo néo
tem a capacidade de atingir um perfil que noticia informacgdes falsas na Internet.

Nesta conjuntura, A Guerra Irrestrita aborda frontalmente a guerra de quarta geracao,
tendo atencdo focada nos instrumentos necessarios para se operar neste cenario, CoOmo um
método viavel de uma nova forma de se combater. Nesta linha, coerentemente, as Oplinfo se
manifestam como possibilidade de instrumento de combate dentro da reformulagéo
doutrinaria a que uma Forca necessitara se submeter, ndo obrigatoriamente por desejo, mas
pela imposicdo avassaladora do vinculo entre conflito e sociedade no tempo em que estdo
inseridas. As Oplnfo apresentam, assim, grande valor, pois sdo instrumentos claramente
orientados para o conflito da atual sociedade. Declarada esta importancia, cabe entender o
escopo desta atividade no Brasil.

Ao se iniciar a pesquisa sobre o assunto, constata-se que a Forca Aérea ndo possui
nenhum documento oficial versando sobre a matéria, 0 que ja deixa claro que o pais nao se
encontra na vanguarda da atividade. Acrescenta-se a isto a situacdo atual de que nenhum
manual que seja o fundamento para preparar e orientar as tropas para 0 combate tenha o tema
destrinchado em seu conteldo, 0 que suscita certa preocupacdo, visto que, independentemente
da desenvoltura das Forcas Armadas no assunto, as gerag0es da guerra caminham
referenciadas na marcha inexoravel do tempo e permeiam a todos indiferentemente do grau de
preparo adquirido.

Seguindo no cerne do que sdo as Oplnfo na doutrina nacional, verifica-se que as
mesmas sdo as responsaveis por incorporar a dimensdo informacional dentro de um
planejamento militar, gerenciando e empregando a informagdo com a finalidade de obter e
manter a liberdade de acdo das tropas desdobradas no terreno. Tal dimensdo é composta por
trés perspectivas ndo hierarquizadas, que interagem continuamente entre si. Estas séo: a fisica,
a légica e a cognitiva. Sendo que as Oplnfo terdo a competéncia de atuar em qualquer uma
destas perspectivas, mas tendo sempre como prioridade aquela que se apresentar mais
fragilizada. Ou seja, o foco das Oplnfo é o conjunto de individuos, organizacdes, sistemas e
meios que s&o utilizados para obter, produzir, difundir e atuar sobre a informagéo.

Assim, neste processo, busca-se a competéncia de moldar o ambiente informacional e
de afetar o ciclo decisério do inimigo. Para tanto, as Oplinfo integrardo e sincronizardo as
CRI, sem que seja necessario que se estabeleca quaisquer vinculos de subordinacao entre elas.
Interessante notar que o nivel de violéncia no conflito altera 0 mote das Oplnfo, ou seja,
quanto menor o nivel de agressdo, maior prioridade serd dada a conformacdo do ambiente

informacional; e, em situacdo oposta, prevalecera o ataque ao ciclo OODA adversario.
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Ao se aprofundar nestes propdsitos, percebe-se que moldar o ambiente informacional
se traduz em acompanhar ou atuar na percepcdo de determinadas pessoas acerca de algum
assunto. Esta influéncia anda de maos dadas com a legitimidade, a qual, de acordo com Sun
Tzu, € um dos cinco fatores para se alcancar condicdes prevalecentes no campo de batalha,
sendo, portanto, alvo de busca incessante por qualquer ator.

A legitimidade, por sua vez, € determinada pela moralidade e pela legalidade. Esta
ultima se baseia em diplomas nacionais e internacionais, respaldados por organismos
internacionais. J& a moralidade, 6rfa de definicdo na doutrina de Oplnfo brasileira, é
defendida por Fisher como algo sem um pardmetro de principios inquestiondveis e
inescrutaveis. Defende, assim, o consequencialismo, que procura fornecer uma estrutura
racional para discutir questdes morais, em que 0 que conta como acdo correta deve ser
baseado nas consequéncias destas proprias agdes. Tal canone lanca luz sobre o assunto, sendo
capaz de iluminar as diretivas do planejamento de Oplnfo, quando orientado para delinear o
ambiente informacional e compor a narrativa dominante, ponto decisivo nas operacgoes
militares contemporaneas.

No campo do ataque ao ciclo decisorio, dispde-se do conceito de ciclo OODA para
orientar a melhor forma de conduzir o processo de influenciar o adversario. Desta maneira, as
Oplnfo se colocam como uma ferramenta multiplicadora de poder, predispondo-se a afetar
tanto a observacdo quanto a orientagdo e a decisdo, no intuito de comprometer o julgamento
inimigo e colocé-lo contra seus préprios interesses.

Para efetivar as intencdes acima, as Oplnfo se valem das CRI, atividades ou
ferramentas capazes de afetar a informacdo em qualquer uma das trés perspectivas da
dimensdo informacional, podendo empregar acdes cinéticas ou ndo. Deste modo, as Oplnfo
tém a funcdo de coordena-las e sincroniza-las, no intuito de potencializa-las. Dentre as que se
destacam, podem ser citadas: Operacfes Psicologicas; Guerra Eletrdnica; Comunicacdo
Social; AcBes Cibernéticas; Operacbes Civil-Militar; e AcOes fisicas. Cabe ressaltar, aqui,
que, apesar de ter um protagonismo nas Oplnfo, a Inteligéncia ndo é uma CRI, visto que a
mesma se apresenta como base de diversas outras atividades desenvolvidas no ambito de uma
operacgdo militar.

Uma vez esclarecido onde se pretende chegar e quais meios utilizar, cabe comentar
acerca do planejamento que incorporara os referidos conceitos informacionais ao
planejamento da campanha militar como um todo e levara a atividade adiante. Neste campo,
as doutrinas da MB e do EB se mostram similares em termos de conteudo e conceitos; porém,

carecem de uma padronizacdo que facilite 0o emprego conjunto, fator necessario ao se
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trabalhar no ambiente informacional, ja que este ndo faz distingdo de instituicdes, mas reage
rapidamente a incoeréncias que porventura possam vir a acontecer, frutos desse tipo de
inconveniente. Elucidando tal assertiva, pode-se mencionar a existéncia de distintas
nomenclaturas para procedimentos similares e a questdo da organizacao das Oplnfo dentro do
Estado-Maior, que, em uma Forca, fica subordinada a Secdo de Operagdes, enquanto que, na
outra, é uma secdo independente, tendo acesso direto ao Chefe do Estado-Maior, inclusive
sendo este o arranjo defendido por este trabalho. Tal predilecdo decorre do favorecimento que
esta disposicdo confere ao necessario e constante assessoramento de assuntos relacionados a
dimensdo informacional ao Comandante.

E importante sublinhar, dentro do d&mbito do planejamento, a exigéncia de um longo
prazo para a avalicdo do ambiente informacional, dada a necessidade de designacdo de alvos
legitimos e relevantes, tanto no quesito ofensivo quanto no defensivo. Implica-se, assim, na
necessidade de uma andlise prévia de possiveis ameagas que possam influenciar
desfavoravelmente as nossas pretensdes, ou que possam favorecer a legitimidade da Forca e
de suas acOes. Tal delineamento é o embrido da estimativa de Oplnfo, produto que visa
amparar a decisdo do Comandante em relacdo ao desenvolvimento de toda uma operacéo.
Fica implicito, assim, a fim de concretizar estas tarefas, a constituicdo permanente de um
6rgdo de Oplnfo, algo inexistente na doutrina brasileira.

Mesmo que constante no tempo, as Oplinfo seguirdo o mesmo rito do PPM, quando
inseridas em uma campanha militar especifica, devendo ser respeitadas suas premissas
caracteristicas, tais como: direcdo centralizada; integracdo e sincronizacdo de esforcos;
execucdo coordenada e descentralizada; e emprego oportuno das CRI e dos demais recursos
disponiveis, evitando a duplicidade ou conflito de a¢des. Outra demanda de grande relevancia
para as OplInfo é a avaliacdo. Esta se vale de indicadores de eficacia e de desempenho para
ponderar o aprimoramento de determinada pratica e seguir buscando o cumprimento da
missdo. Distingue-se, aqui, relevancia de simplicidade, uma vez que o processo de avaliacéo
tem a complexa tarefa de medir a variagdo do comportamento humano, o que carece de
pessoal altamente capacitado, devendo este ser um tema de continua preocupacéo da MB, ou
de qualquer organizagédo que se apresente para operar no ambiente informacional.

Diante do evidenciamento das OpInfo como uma combinacéo variavel de capacidades
— aptas a fornecer intensidade, precisdo e efeitos, que sejam simultaneamente versateis,
dindmicas e compativeis com o0s objetivos da campanha no nivel tatico, operacional e

estratégico — e das possibilidades de evolugdo que se pronunciam nesta atividade dentro de
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nossa doutrina, cabe a busca de oportunidades de conhecimento em ambito internacional que
permitam seu célere aprimoramento.

Neste escopo, pronunciam-se as doutrinas russa, norte-americana e da OTAN. As duas
ultimas por se tratarem de icones em assuntos militares a nivel mundial e de apresentarem
forte influéncia no panorama tedrico das questdes militares de carater naval em amago
nacional; e a doutrina russa por ter alcancado destaque no assunto, apos suas atuacfes na
Estbnia (2017) e Ucrania (2018).

Um fato relevante, para contextualizacdo da importancia das Oplnfo, é a mudanca de
paradigma do poder, antes relegado quase que exclusivamente as formas militar e econémica.
Para Carr, o poder sobre a opinido, cujo insumo é a informacdo, € a terceira forma de poder e
sempre esta atrelado as duas formas ja citadas anteriormente. No entanto, agora, este poder
migra de posicdo, sendo alcado a outro patamar pelas redes de comunicacéo, que facilitaram a
integracédo global.

Nestas circunstancias, uma vez constatado que, efetivamente, informacao € poder, 0s
EUA iniciaram um processo de adaptacdo para se aproveitar desta conjuntura; tal movimento
pode ser observado na Operacdo Tempestade no Deserto (1991), e teve como licdo aprendida
que aquele que controlasse o fluxo de informagdes, fosse em forma de inteligéncia,
propaganda, ondas eletromagnéticas ou fluxo de dados de computador, venceria o conflito.

E curioso notar que os EUA iniciaram o estudo sobre o assunto como forma de se
contrapor a superioridade numérica das tropas soviéticas em determinado periodo da Guerra
Fria (1975-1985); e 0s Russos, a partir da percepcao, na Guerra do Golfo (1991), de que ndo
teriam condigOes de confrontar, em termos militares convencionais, a OTAN e os EUA. Fato
é que ambos enxergaram, na guerra informacional, uma forma de alcar sua plataforma de
projecdo de poder, defendendo, portanto, o conceito de superioridade informacional,
concepcao em que as OplInfo tém papel fundamental.

Neste contexto, os EUA alegam que, para empregar 0s instrumentos de seu poder
nacional na dimensdo informacional, faz-se necessaria a competéncia de se transmitir,
receber, armazenar e processar, com seguranga, a informagdo em tempo real, e que, para
tanto, é imprescindivel o uso integrado das CRI no proposito de moldar o ambiente
informacional a seu favor e afetar a decisdo do adversario.

Em sua definicdo do assunto, os EUA atrelam as Oplnfo a uma atividade militar
vigente, o que, de acordo com o entendimento brasileiro, indica uma posi¢cdo mais afeta a

Guerra de Informacéo, ou seja, com prioridade para atingir o ciclo decisério do inimigo. Isto
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coaduna com o pensamento de Giles, que admite que, para o Ocidente, a Guerra de
Informagéo é quase um combate visando infligir o comando e controle adversario.

A OTAN segue 0s mesmos propositos norte-americanos, que cabe salientar, sdo iguais
aos praticados no idedrio brasileiro. No entanto, acrescenta mais um: preservar e proteger a
liberdade de acdo da OTAN constantemente no ambiente informacional, o que evidencia uma
orientagcdo das OplInfo como uma atividade a ser mantida de forma continuada, independente
de atividades militares. Outra pequena diferenca, mas que propicia um grande impacto, é a
declaracdo de que o foco das OplInfo na OTAN séo audiéncias aprovadas pelo conselho. Tal
afirmacéo denota que estdo dispostos a moldar o ambiente informacional independentemente
de fronteiras, o que viabiliza, diferentemente da nossa doutrina, empregar este tipo de a¢do no
publico interno. Tal assunto deve ser tema de escrutinio e debate profundo, ja que confere
grande flexibilidade no processo de tomada de alvos, algo de grande valor em um mundo
globalizado em que a ameaca, independentemente de sua proveniéncia, pode vir de qualquer
lugar.

Se na OTAN hé a percepcdo de que as Oplinfo devem ser uma atividade constante, na
Rassia este entendimento é claro, ndo se limitando a momentos de guerra ou a periodos
prévios aos conflitos para executar acdes que tenham como objetivo moldar o ambiente
informacional. A abordagem russa é ambiciosa, e visa, por meio da influéncia, ser capaz de
resolver tarefas estratégicas, inclusive conquistando objetivos, derrotando as forcas armadas
do inimigo, capturando seu territorio, destruindo o potencial de sua economia e derrubando
seu sistema politico. Para Gerasimov, o envolvimento de forcas militares nos conflitos deve
ser resumido ao minimo possivel, sendo trocados pelo efetivo uso de meios de Opinfo,
substituindo, assim, uma intervencdo armada.

Desta forma, é possivel perceber que as trés doutrinas supracitadas priorizam
possibilidades distintas no ambiente informacional. O que permite depreender que, quanto
mais a Forca se encontra voltada para a perspectiva cognitiva, maior valor é dado para a
permanéncia no tempo das Oplnfo. E proveitoso reparar que a Russia enveredou por este
caminho, fruto de sua incapacidade de acompanhar financeiramente os investimentos em
Defesa em relagdo aos outros dois atores comentados neste trabalho. Assim, ao Brasil, esta
questdo se mostra digna de ponderacdo, j& que atualmente, mesmo sem investimentos
expressivos nas Forgcas Armadas, o Pais compartilha da visdo estadunidense em relagéo a
preservacao temporal da atividade e & sua vinculagdo a operacdes militares.

Se ha diversidade na visdo dos possiveis desdobramentos, testemunha-se concordancia

acerca da percepcdo da dimensdo informacional. Assim, ha uma anuéncia em relacdo a
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precedéncia da questdo cognitiva, o que difere do que é preconizado no Brasil. Tal fato se
evidencia como algo digno de atengéo, visto que este entendimento acaba por influir no peso
que se confere a aplicacédo e ao preparo de cada CRI.

O consentimento se estende ao fato de que as Opinfo cabem a coordenacdo e a
integracdo das CRI, o que ndo impede formas proprias de se operar. No campo da analise, por
exemplo, a OTAN inova ao destrinchar a dimensdo informacional em seis camadas
interrelacionadas que se acomodam dentro das ja citadas trés perspectivas. Isto favorece o
reconhecimento mais eficaz do elo mais vulneravel da cadeia informacional inimiga, onde
deverdo se concentrar os esforcos aliados.

Na esfera da execucdo, mesmo todas as doutrinas do delineamento considerado se
valendo das CRI para atuar, ha significativas alteracdes na forma de se trabalhar com as
mesmas ou nas proprias capacidades em si. Desta forma, algumas compreensdes se
evidenciam como oportunidades de estudo e investigacdo, seja para se propor formas de
emprego, seja para se refletir em opcdes de salvaguarda da dimensédo informacional.

Neste contexto, os EUA apresentam as Operacdes Espaciais, que demonstram uma
inclinacdo intrinseca para afetar o ciclo decisério inimigo, além de possuir em seu bojo o
aprimoramento da Inteligéncia, uma vez que trazem consigo o aperfeicoamento da vigilancia
e reconhecimento, o0 aviso antecipado de misseis, a localizagdo (GPS) e comunicagdes via
satélite, monitoramentos de &area e a possibilidade de negacdo destes mesmos dados ao
adversario. Apesar de ndo ser de facil acesso, 0 conhecimento de sua existéncia permite o
estudo sobre possiveis medidas de protecao.

As Operagdes Civis Militares, na conjuntura norte-americana, tém a mesma
predisposicdo apresentada no Brasil, ou seja, estabelecer, manter, influenciar e explorar as
relacBes entre as forcas militares, governo, organizacGes ndo governamentais e populacdo
local, a fim de se alcancar objetivos predefinidos. No entanto, ainda se revestem de prontidédo
para levantar dados no terreno com o intuito de apoiar a deciséo e o planejamento das Oplinfo.
Tal postura se pronuncia como bastante proveitosa, uma vez que, em solo nacional, esta
volumosa responsabilidade recai integralmente sobre a Inteligéncia.

Jaa OTAN apresenta duas CRI que chamam a atencdo pela originalidade de exposicao
nesta classificacdo, que é a conduta do soldado e o relacionamento do mesmo com a
populacdo. Indubitavelmente, ambas sdo de grande valor no impacto ao ambiente
informacional, visto que tais individuos sdo a linha de frente na representacdo da Alianca,
interagindo diariamente e gerando grande envolvimento no Teatro de Operacdes. No entanto,

a vanguarda desta atitude esta na decorréncia da referida especificacdo, ja que, desta forma,
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todos os militares a serem desdobrados no terreno devem ser treinados em ferramentas que 0s
possibilitem angariar informacGes e propagar uma narrativa de interesse da Forga, agregando
constantes oportunidades, ao invés de somente benesses aleatdrias e empiricas.

A doutrina russa ndo expde as CRI de forma individualizada, explicando suas
caracteristicas e peculiaridades, mas, sim, agregando-as e evidenciando os objetivos que
esperam ser alcancados com as mesmas. Com isto, depara-se com termos de pouca
familiarizacdo no mundo ocidental, mas de metas ousadas, que carregam em si uma ampla
carga cognitiva.

Neste diapasdo, o controle reflexivo é usado para predeterminar a decisdo do adversario
em favor dos proprios interesses, valendo-se de acdes como desinformacdo, propaganda e
conturbacéo da populacdo. Quase que como um subproduto do controle reflexivo, ha o ambiente
permissivo, em que a disseminac¢do massiva da desinformacéo acaba por conceber um ambiente
de duvida, incerteza e confusdo, contribuindo para um ambiente em que a opinido publica seja
tolerante a uma narrativa que possibilite atenuar a resisténcia as acdes idealizadas pelo agressor.

Héa também a utilizacdo de termos conhecidos, mas agora vocacionados para 0 ambiente
informacional, tais como medidas defensivas e subversdo e desestabilizacdo. As medidas
defensivas buscam, por meio da apropriacdo dos meios de comunicagdo junto a medidas de
censura, alcancar um efeito de isolamento de sua populacgdo, algo que tem se mostrado eficiente
naquela cultura. A subversdo e desestabilizacdo procuram influenciar politicas de governos
estrangeiros, minar a confianca em lideres e institui¢fes, perturbar as relacGes entre nagdes e
desacreditar governos e organizacGes nao governamentais, visando ao enfraquecimento a longo
prazo de adversarios em geral, sem qualquer prop6sito no curto prazo. O que deve servir de alerta
para a necessidade do estabelecimento imediato de vigilancia constante deste ambiente em plano
nacional.

Ponderando-se sobre o exposto, subentende-se claramente o porqué da doutrina russa
se estabelecer de forma permanente no tempo, e como se desenrola seu entendimento de
substituir tropas e invasdes por civis e revolugoes.

A fim de que estas e outras CRI sejam implementadas, deve-se seguir 0 processo
descrito nos manuais. Neste campo, a doutrina brasileira tem um longo caminho a percorrer,
nédo pela metodologia do planejamento em si, que ja é muito proxima da aplicada pelos EUA e
pela OTAN, mas pela forma como os procedimentos sdo passados. H4 de se melhorar a
exposicao das ideias e procedimentos de Oplinfo, deixando o contetdo mais palatavel para os
consumidores deste tema, expondo instrucdes e orientacbes do que deve ser feito, além de

explicagOes e exemplos que viabilizem a clara assimilagéo do que esta sendo tratado.
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Neste cenario, para favorecer esta compreensao e consequente aplicacdo do conteudo,
tanto os EUA quanto a OTAN concluiram que era indispensavel capacitar pessoal no assunto.
E interessante notar que constataram que se mostrava mais proveitoso investir em uma
formacgdo curta, que abrangesse um maior numero de pessoas, a uma longa que formasse
somente poucos especialistas. Coerentemente ao que foi comentado, o fluxo de carreira na
MB propicia oportunidades de aperfeicoamento técnico e doutrinario, sendo possivel e
interessante inserir nestes cursos um ciclo de instrucbes que permitam a esses militares
compreender o valor, a importancia e o funcionamento das OplInfo e da dimensao
informacional, principalmente para aqueles que serdo atribuidos com atividades de
planejamento dentro da Forca Naval.

Algumas ferramentas, apesar de ndo normatizadas no Brasil, ttm a capacidade de
apoiar na compreensdo, sinergia, eficiéncia e integracdo das Opinfo em relacdo a campanha
como um todo, por exemplo: a matriz PMESII x ASCOPE, instrumento arquitetado para
mesclar dados da dimenséo fisica, humana e operacional. Amparando e guiando o especialista
na andlise do Teatro de Operacdes e favorecendo o Comandante em sua concepg¢do de solucédo
do problema; o fluxograma de trabalho da OTAN que associa 0s insumos que alimentam o
planejamento, as fases do planejamento e as praticas e os produtos elaborados pela célula de
Oplnfo, favorecendo a consciéncia do Estado-Maior em relacdo a atividade e vice-versa; a
analise nodal, que deixa a ideia de manobra das Oplinfo mais receptivel para os outros
militares, uma vez que a descreve graficamente e auxilia na determinacdo de quais
capacidades sdo as mais propicias para o cumprimento da missdo; e a estrutura de avaliacdo
de Oplnfo, que visa balizar e orientar a atividade de avaliacdo, a qual é reconhecidamente
complexa, mas que confere uma maior desenvoltura as prdprias OplInfo. Assim, todas sdo
dignas de apreciacdo em relacdo a sua ado¢do nos canones das Oplnfo no Brasil.

E oportuno também o juizo de alguns métodos representativos da doutrina russa, que
incluem, entre outros: mentiras diretas, com o prop6sito de desinformacdo; omissdo de
informagdes criticamente importantes; enterro de informagdes valiosas em uma massa de dados
infrutifera; inseminacdo de opinides por meio de simplificacdo, confirmacdo e repeticéo;
substituicdo terminoldgica, tornando mais dificil realizar uma anélise ou formar uma imagem
verdadeira dos eventos; apresentacéo de opinides ou supersticdes em forma de noticia; emprego
de politicos ou celebridades conhecidas para induzir uma visdo de mundo a seus seguidores;
controle fisico dos pontos de distribuicdo de Internet, contribuindo para total dominio
informacional; estabelecimento de trolls e bots, visando interferir na percepcdo direta de

determinados eventos; e perturbacdo dos satélites de comunicacdo adversarios. Desta forma,
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como exemplos de meios ofensivos a serem replicados, merecem profunda avaliagdo em
relacdo ao seu custo-beneficio, particularmente no que tange a aceitagdo destas a¢Ges junto a
ética ocidental na qual estamos inseridos. Como alertas defensivos, exigem providéncias
imediatas, tais como protecdo de cabos submarinos por onde trafegam os dados da Internet
brasileira e adestramentos militares com nenhum ou parco uso de tecnologia, principalmente
satelital.

Questdes pouco exploradas na doutrina brasileira, mas que sdo relevantes e, portanto,
merecedoras de interesse e escrutinio, visto que possuem o potencial de dificultar ou até
mesmo inviabilizar o sucesso das OplInfo, sdo: o sigilo necessério ao planejamento e execucdo
da atividade, para preservar sua confidencialidade — fato que se justifica pela discricdo ser
um tema fundamental para o éxito na atuacdo sobre a percepcdo; e as consideracdes legais,
uma vez que a legalidade é parte integrante da legitimidade, objetivo permanente das OplInfo.
Nesta conjuntura, deve-se sempre buscar o assessoramento do oficial responsavel por este
tema, jA que ha a possibilidade de diversas interpretaces juridicas em decorréncia da
dificuldade da lei acompanhar o ritmo de evolucéo das tecnologias.

Diante de todas as informacdes colhidas e exibidas neste estudo, percebe-se que as
OplInfo na MB se defrontam com um terreno fértil de estudo e pesquisa. Fato indiscutivel é a
necessidade de se avancar na referida atividade, pois o futuro se encontra presente e a historia
sO poupa os resilientes. Neste contexto, cabe lembrar-se de Darwin e de sua teoria da selecdo
natural, em que ndo é o mais forte que sobrevive, nem o mais inteligente, mas o que melhor se

adapta as mudancas.
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