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RESUMO

O desenvolvimento de tecnologias estratégicas disruptivas impacta diretamente em
todas as expressdes do Poder Nacional e o carater complexo dessas inovacdes
tecnolégicas torna o hiato tecnolégico em um grande desafio a ser superado.
Entretanto, a exemplo como ocorreu nos paises desenvolvidos, € determinante a
lideranca do Estado para orientar o impulsionamento das areas do conhecimento
estratégicas a serem maturadas. Assim, a Estratégia Nacional de Defesa, desde a
elaboragao da primeira edicdo em 2008 até a versao atual indica a preocupagao do
do Estado para essa finalidade, uma vez que foram estabelecidos os Setores
Estratégicos cujo o dominio é essencial para a Defesa Nacional: o Cibernético, o
Espacial e o Nuclear. Em um cenario com restricdes orcamentarias, acdes de
investimento estatal podem ser comprometidas, acarretando em possiveis
contigenciamentos para os projetos afetos desses Setores. Como a concepgéo
estratégica da Defesa Nacional reside na Dissuaséo, a qual é fortemente associada a
Capacidade de Protegdo e Pronta-Resposta, o projeto do submarino brasileiro de
propulsdo nuclear (SN-BR) se apresenta como uma possibilidade para fomentar o
desenvolvimento desses setores. Pois a se efetividade desse meio requer um Sistema
de Comando e Controle eficiente, cuja consecucdo €& dependente dos Setores
Cibernético e Espacial, entdo é coerente vislumbrar o SN-BR como a interse¢cédo dos
trés Setores Estratégicos. Dessa forma, o objetivo do presente trabalho, utilizando-se
uma metodologia de pesquisa documental e bibliografica, é identificar o SN-BR como
um vetor de desenvolvimento dos trés Setores Estratégicos da Defesa Nacional uma
vez que para se levar a termo a estratégia da Dissuasao e obter a efetividade desse
meio, se faz necessario o éxito desses Setores.

Palavras-chave: Submarino Nuclear Brasileiro. Politica Nacional de Defesa (PND).
Estratégia Nacional de Defesa (END). Dissuaséao



ABSTRACT

The development of disruptive strategic technologies directly impacts all
expressions of the National Power and the complex character of these
technological innovations makes the technological gap a major challenge to be
overcome. However, as occurred in developed countries, the state's leadership is
crucial to guide the promotion of strategic knowledge areas to be matured. Thus,
the National Defense Strategy, from the preparation of the first edition in 2008 to
the current version indicates the state's concern for this purpose, since the
Strategic Sectors whose domain is essential for national defense were
established: the Cybernetics, the Space and the Nuclear. In a scenario with
budgetary constraints, state investment actions can be compromised, resulting in
possible contiguities for the projects affected by these sectors. As the strategic
conception of national defense lies in Deterrence, which is strongly associated
with The Capacity of Protection and Prompt Response, the project of the Brazilian
Nuclear Propulsion Submarine (SN-BR) presents itself as a possibility to foster
the development of these sectors. Because the effectiveness of this medium
requires an efficient Command and Control System, whose achievement is
dependent on the Cyber and Space Sectors, so it is coherent to envision that the
SN-BR as the intersection of the three Strategic Sectors. Thus, the objective of
this work, using a documentation and bibliographic research methods, is to
identify the SN-BR as a vector of development of the three Strategic Sectors of
National Defense since to put an end to the Deterrence Strategy and obtain the
effectiveness of this medium, it is necessary to succeed these Sectors.

Keywords: Brazilian Nuclear Submarine. National Defense Policy. National
Defense Strategy. Deterrence.
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1 INTRODUGAO

Quel était donc le mystere de cette navigation sous-marine dont le monde
entier cherchait vainement I'explication? Quel étres vivaient dans cet éfrange
bateau? Quel agent mécanique lui permettait de se déplacer avec sa
prodigieuse vittesse [...] Il est un agent puissant, obéissant, rapide, qui se plie
a tous les usage [...] Tout se fait par lui. [...] il est 'dme de mes appareil’s
meécanique. C’est agent, c’est I'électricité [...] I'électricité donne au Nautilus la

chaleur, le mouvement, la vie en un mot’ (VERNE, 2001).

A partir de trechos extraidos da obra de Jules Verne (1828-1903), o classico da
literatura, “20.000 léguas submarinas” (1870), onde “um monstro marinho”, em 1866,
assolava as comunicagdes maritimas e afundava os navios das rotas comerciais.
Entretanto, a ameaca é representada na verdade, pelo lendario submarino Nautilus,
cuja “invisibilidade” e propulsdo eram proporcionadas por um sistema de geracao de
energia inesgotavel, deslocando-se furtivamente pelos oceanos a grandes
velocidades, se apresentando como um verdadeiro flagelo dos mares ao dispor de
uma tamanha tecnologia comparada aos navios da época (VERNE, 2001).

Em 1955, apds 85 anos da odisseia submarina proposta na ficcado, o mundo
transformado por duas guerras mundiais, que havia testemunhado inumeros
afundamentos de navios por submarinos e o surgimento da era nuclear, conhecia o
USS Nautilus. Dava-se, entao, contornos de realidade ao imaginado por Jules Verne,
um submarino com uma fonte inesgotavel de energia e que revolucionaria
definitivamente a guerra no mar.

Dois anos depois, iniciava-se a “Corrida Espacial”®> com o langamento do
primeiro satélite artificial da Terra, o Sputnik, colocado em 6rbita pela entdo Unido das
Republicas Socialistas Soviéticas (URSS). Esse episddio da Guerra Fria® teve o seu
apice em 1969, quando a missio espacial norte-americana levou o homem a pisar na
lua pela primeira vez, consolidando o dominio do outspace (BLAINEY, 2008 e
HIRASAWA, 2018).

' “Qual seria aquela misteriosa navegacdo submarina que o mundo todo buscava em vao uma
explicagdo? Quem viveria no interior dessa estranha embarcagdo? Que elemento mecanico o permitia
se deslocar com aquela impressionante velocidade [...] E um elemento potente, controlado e rapido que
se aplica a toda finalidade [...] tudo se déa a partir dele [...] E a alma dos aparelhos mecanicos de bordo.
Esse elemento é a eletricidade [...] a eletricidad prové ao Nautilus a energia, o0 movimento, a vida em
uma so palavra.” (Tradug¢ao nossa).

2 Disputa entre EUA e URSS pelo o pioneirismo da exploragéo do espago (1957-1976) (RYAN, 2010).
3 Guerra Fria (1947-1991) foi o periodo de disputas estratégicas e conflitos indiretos entre os EUA e a
ex-URSS, entdo poténcias hegemdnicas (BLAINEY, 2008).
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Entretanto, a surpresa estratégica proporcionada Sputnik teve uma grande
repercussdo nos Estados Unidos da América (EUA), forcando seus estrategistas
militares e cientistas a descortinarem o0s possiveis impactos geopoliticos e
estratégicos da exploracdo potencial do outspace. Percebeu-se a necessidade
imediata de aproveitar o talento cientifico dos EUA e, para esse fim, por determinacao
do Presidente Dwight Eisenhower (1890-1969), foi criada, em 1958, a Advanced
Research Projects Agency (ARPA). A criacdo de uma organizacgao central de pesquisa
e desenvolvimento visava criar um sistema de transmissdo de dados alternativo,
capaz de sobreviver em um cenario de uma guerra nuclear. Reuniram-se, assim, os
principais cientistas das Forgas Armadas dos EUA (GUHA, 2011; RYAN, 2010).

No mesmo ano do pouso na lua, em 1969, foi estabelecida a primeira conexao
de dados entre a Universidade da Califérnia e o Instituto de Pesquisa de Stanford.
Estabelecia-se, entdo, a ARPANET, fruto das iniciativas ARPA. Concebia-se de forma
embrionaria o que seria, anos depois, a Rede Mundial de Computadores ou Internet
e, por conseguinte, inaugurava-se um novo dominio, o cybersapce ou espacgo
cibernético (RYAN, 2010). A importancia do espago cibernético pode ser

compreendida como:

Cyberspace is the modern information highway and the bits and bytes of
data that pass through it every day define power relationships throughout
the world. Given how ubiquitous cyberspace is in modern life,
governments, militaries, financial sectors, businesses, and social
organizations heavily depend on cyberspace and its technologies for their
essential daily operations. This growing dependence on cyberspace for all
aspects of life in modem societies and in many developing societies
means that exclusion from cyberspace would have a significant, adverse
impact on their governments, businesses, militaries, and people

(RUSSELL, 2010, p.141)*.

Essa nova dimensao criada, usualmente conhecida como “mundo virtual”’, que
ao final da década de 1990, no chamado boom da Internet, obteve amplitude global,

inseriu-se no cotidiano de instituicbes estatais, grupos corporativos e individuos

40 ciberespago é uma via-expressa de informagéo, onde bits e bytes de dados transitam em alta
velocidadede diariamente e definem as relagdes de poder em todo o mundo. O aspecto de onipresencga
do ciberespago na vida moderna de governos, forcas armadas, setores financeiros, empresas e
organizagbes sociais reside na forte dependéncia do seu uso para executar tarefas cotidianas
essenciais. Essa crescente dependéncia do ciberespago, em todos os segmentos da sociedade
moderna, implica que a exclusao do ciberespago teria um significativo impacto adverso para governos,
empresas, forgas armadas e pessoas (Tradug&o nossa).
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comuns. Tal abrangéncia evidenciou que o cyber espago poderia ser explorado para
qualquer fim, inclusive militares. Em 1990, enquanto os Estados Unidos se
preparavam para ir a guerra contra o Iraque, pela primeira vez, os primeiros guerreiros
cibernéticos se uniam ao Comando de Operagdes Especiais para neutralizar o
sistema de defesa antiaérea iraquiano (CLARK; KNAKE, 2015).

Contemplando as tecnologias disruptivas desenvolvidas no século passado, as
quais o Brasil busca o pleno dominio, depreende-se que o hiato tecnoldgico € um dos
principais limitadores e obstaculos para o fortalecimento do Poder Nacional brasileiro
em relacédo aos paises mais desenvolvidos. Assim, a exemplo como ocorreu em tais
paises, se faz decisiva a participacao do Estado para promover politicas que orientem
o caminho a ser trilhado a fim de implusionar e maturar o dominio das areas cientificas
e tecnoldgicas estratégicas.

Nesse contexto, a elaboracdo da primeira edigdo da Estratégia Nacional de
Defesa em 2008 até a versdo de 2020, em analise pelo Congresso Nacional, se
revestiu de grande relevancia, pois apontou a diregado para um futuro estratégico e
identificou quais os setores da defesa nacional que devem ser dominados, o
cibernético, o espacial e o nuclear, cujas responsabilidades foram respectivamente
distribuidas ao Exército Brasileiro (EB), a For¢ca Aérea Brasileira (FAB) e a Marinha
do Brasil (MB). Nesses Setores Estratégicos repousam areas de conhecimento de
grande complexidade multidisciplinar, cujo dominio, daqueles que as detém, impde
salvaguardas de toda ordem. (BRASIL, 2020a).

Conforme destaca Ramonet (2003, p.15), “a riqueza das nagdes residira, cada
vez mais durante este século XXI, na massa cinzenta, no saber, na pesquisa e na
capacidade de inovar”. Destarte, a PND ¢é precisa, ao afirmar que “as tecnologias
disruptivas acentuarédo as assimetrias na areadaDefesa, influenciando o equilibrio de
poder regional e mundial e subvertendo tradicionais conceitos e logicas da
geopolitica” (BRASIL, 2020a, p.17). Constata-se assim, o grau de importancia e a
premente necessidade de dominar tecnologias afetas a esses setores. Entretanto,
para superar esse hiato tecnolégico, um panorama de escassez orgamentaria que
reduz a discricionaridade de investimento estatal na tecnologia e na inovagao, incorre,
por vezes, em nao atender alguns programas inseridos nesses setores.

Inserido nesse desafio, o projeto do Submarino Brasileiro de Propuls&o Nuclear
(SN-BR) se apresenta como uma oportunidade de superar esses limitadores e

obstaculos tecnolégicos. Ademais, o éxito desse projeto dotara o Pais de um meio
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naval de elevado poder combatente e fortemente associado a estratégia da dissuasao,
cerne da concepgéao estratégica de defesa nacional e que pode contribuir com as
demais expressdes do Poder Nacional.

Neste sentido, o presente trabalho tem como objetivo principal demonstrar que,
para se obter simbolismo dissuasoério do SN-BR, que respaldara a esséncia da
estratégia de Defesa Nacional, se faz necessario obter os requisitos operacionais que
assegurem a sua efetividade®, os quais exigem o desenvolvimento dos trés Setores
Estratégicos da Defesa Nacional. Sob esta perspectiva, o SN-BR pode ser identificado
como a intersecdo e convergéncia desses setores e assim, caso seja instado a
protagonista da dissuasao, o seu valor dissuasoério podera arrastar programas e que
estejam prioritariamente desfavorecidos, atuando, assim, como um vetor do
desenvolvimento sinérgico dos setores estratégicos da Defesa Nacional.

Tomando-se como referéncia a taxionomia proposta por Vergara (2016), este
projeto é classificado quanto ao fim como descritivo e, quanto aos meios, como
documental e bibliografico. Caracteriza-se como pesquisa bibliografica pois recorrera
a livros, decretos, artigos, entrevistas e palestras e perseguira um raciocinio indutivo,
ao analisar o referencial tedrico levantado para identificar o SN-BR como protagonista
da Estratégia da Dissuasdo e associar que a sua efetividade depende do
desenvolvimento dos programas dos Setores Estratégicos Cibernético e Espacial.

A limitacdo da abrangéncia impde que o referencial tedrico deve ter publicidade
(sem grau de sigilo) e ter relagdo com a Politica e Estratégia de Defesa, a Politica para
o Sistema Militar Comando Controle, Doutrina Militar de Defesa Cibernética, os
Programas Estratégicos de Sistemas Espaciais, a Doutrina Militar Naval e o emprego
e as caracteristicas dos submarinos.

O segundo capitulo revisa e descreve os documentos condicionantes de
Defesa, iniciando-se com as orientacdes preconizadas no Livro Branco da Defesa
Nacional (LBDN), da concepcéao da politica de defesa e dos objetivos estabelecidos
pela Politica Nacional de Defesa (PND), bem como das orientagdes delineadas pela
END, para o preparo e emprego da Defesa Nacional, apresentando portanto qual é a
concepcao precipua de Defesa. No que cabe a expressao militar do Poder Nacional,

sd0 enunciadas as caracteristicas do Poder Naval® e as suas tarefas basicas, bem

5 Efetividade: Capacidade de manter eficacia e eficiéncia ao longo do tempo (BRASIL, 2015a, p.97).
6 O Poder Naval é um dos componentes da expressdo militar do Poder Nacional e integrante do
Poder Maritimo (BRASIL, 2017, p.1.4)
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como o submarino pode contribuir na execugdo de tais tarefas. E apresentado ainda,
que o Brasil constitucionalmente privilegia a solugdo pacifica para eventuais
controvérsias, sem abdicar de sua capacidade de defesa.

O terceiro capitulo se inicia com uma revisado conceitual acerca da dissuasao,
apresentando algumas caracteristicas do submarino e as suas classificagées. Para
justificar como o senso de dissuasao é associado ao submarino, sendo narrado um
histérico do seu emprego nos conflitos armados e como a planta nuclear embarcada
deu uma nova dimensao a essa percepg¢ao dissuasoria. Apresenta-se uma proposta
da possibilidade de emprego do SNA em apoio a Politica Externa e a Diplomacia. Por
fim, descreve-se a necessidade de o SNA operar em rede, para se explorar as suas
potencialidades.

No quarto capitulo, sdo abordados individualmente os Setores Estratégicos.
Iniciando-se pelo Setor Nuclear, perpassando pelo Programa Nuclear da Marinha
(PMN) e pelo Programa de Desenvolvimento de Submarinos (PROSUB), cujo éxito
dotara a MB dessa arma submarina que permeia os trés pilares da PND:
Desenvolvimento-Diplomacia-Defesa. Em seguida, sao descritos os conceitos, os
principios e os atributos de seguranga que suportam o Sistema Militar de Comando e
Controle (SISMC?), cuja eficiéncia é intimamente relacionada aos Setores Cibernético
e Espacial. Destaca-se como a energia ilimitada da propulsé&o nuclear pode prover a
mobilidade esperada do SN-BR. Todavia, sem os demais setores, implicaria no
emprego limitado de um SNA, o que evidencia a convergéncia desses Setores
Estratégicos.

No epilogo, € apresentada a conclusdo a partir da analise e sintese dos
capitulos anteriores. Neste intuito, ao ter sido demonstrado que para a obtencido do
emprego efetivo dessa plataforma submarina de elevado valor dissuasério se faz
necessario o desenvolvimento dos trés Setores Estratégicos Defesa Nacional, o SN-
BR podera ser identificado como um vetor capaz de promover o desenvolvimento

sinérgico desses trés setores.



17

2 DEFESA NACIONAL: REVISAO DOS DOCUMENTOS CONDICIONANTES

2.1 Poder Nacional

Revisao de Conceitos

Inicia-se este capitulo com uma definigdo para o leitor que n&o esteja
ambientado com termos e conceitos consagrados nas instituicbes militares ou
naquelas que abordem Estratégia e Defesa Nacional, visando ajudar para o
entendimento do presente trabalho: o Poder Nacional, que € a capacidade que tem a
Nacao para alcangar e manter os objetivos nacionais, em conformidade com a
vontade nacional.

O Poder Nacional pode ser manifestado em cinco expressodes: a politica, a
econdmica, a psicossocial, a militar e a cientifico-tecnologica. Esses denominados
Objetivos Nacionais sao aqueles que a Nagao busca alcangar, em decorréncia da
identificacdo de necessidades, interesses e aspiragdes, ao longo das fases de sua

evolucgao historico-cultural (ESG, 2020).

2.2 Livro Branco de Defesa Nacional

Propésito

O Livro Branco de Defesa Nacional (LBDN) é o mais completo e detalhado
documento acerca das atividades de defesa do Brasil e, de uma forma abrangente,
visa esclarecer a sociedade brasileira sobre as politicas e acbes que norteiam os
procedimentos de seguranga e prote¢cao a nossa soberania.

Busca ainda, aportar transparéncia quanto a atuagéo das Forgas Armadas,
prestando contas sobre a adequacao da estrutura de defesa disponivel no Pais,
servindo como instrumento para estimular o debate sobre esse tema no ambito do
Congresso Nacional, da burocracia federal, da Academia e da sociedade em geral.

O LDBN objetiva ainda, compartilhar as motivagdes e finalidades do
instrumento militar junto a comunidade internacional para, assim, constituir
mecanismo de construcdo de confianga mutua entre o Brasil e as nagdes amigas, de
modo a estimular a organizagao de uma comunidade de paz e seguranga no entorno
estratégico brasileiro (BRASIL, 2020b).


https://www.gov.br/defesa/pt-br/assuntos/estado-maior-conjunto-das-forcas-armadas/estado-maior-conjunto-das-forcas-armadas/forcas-armadas
https://www.congressonacional.leg.br/home
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2.3 Politica Nacional de Defesa (PND)

Fundamentos e Concepc¢ao Politica de Defesa

A Politica Nacional de Defesa (PND) é o documento condicionante de mais alto
nivel para o planejamento de acbes destinadas a defesa do Pais. Voltada
prioritariamente para ameacgas externas, estabelece objetivos para o preparo e o
emprego de todas as expressdes do Poder Nacional em prol da Defesa Nacional,
tendo sido elaborada sob a égide da Carta Magna e, portanto, esta em consonancia
com Objetivos Nacionais Fundamentais’. Assim, a PND deve contextualizar a
concepgao da Politica de Defesa e fixar os Objetivos Nacionais de Defesa (BRASIL,
2020a).

Desde a primeira versao desse marco normativo, o Brasil vem aperfeicoando a
concepgao de sua estrutura de Defesa, processo complexo que se consolida no longo
prazo, pois abarca os estudos e as medidas referentes as ameacgas, ao
desenvolvimento das potencialidades de todos os segmentos do Pais, a
modernizagao dos equipamentos das For¢cas Armadas e a qualificagcdo do seu capital
humano e a definigdo do seu entorno estratégico. Buscara harmonizar as iniciativas
de todas as expressoes do Poder Nacional e as orientagdes sobre o que deve ser feito
para se alcangar os Objetivos Nacionais (BRASIL, 2020a).

Entendendo-se politica como “a arte de fixar objetivos e orientar o emprego dos
meios necessarios a sua conquista” (ESG, 2020, p. 42), a missao precipua da PND é
fixar os objetivos a serem alcangados, com vistas a assegurar a Defesa Nacional, a
qual é conceituada como “o conjunto de atitudes, medidas e a¢gdes do Estado, com
énfase na expressao militar, para a defesa do Territorio Nacional, da soberania e dos
interesses nacionais contra ameacgas preponderantemente externas, potenciais ou
manifestas” (BRASIL, 2020a, p.11).

O Brasil, por sua tradigao, valoriza e promove a convivéncia harménica entre
os paises e defende um mundo cuja governanga se baseie em valores, instituicdes e
normas internacionais, porém a histéria aponta que as relagbes de forca

desempenham papel relevante na interagao estatal. Dessa forma, ao considerar a

7 Objetivos Fundamentais previstos no Art. 3° da Constituigdo Federal.
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possibilidade de se defrontar com antagonismos para a consecugao de seus objetivos
nacionais e proteger o seu povo e o seu patriménio, bem como para ter a liberdade
de perseguir seus legitimos interesses, € imprescindivel para o Brasil manter-se apto

a exercer plenamente sua soberania e sua capacidade de dissuas&o (BRASIL, 2020a).

Concepcao da Politica de Defesa

A paz e a estabilidade nas relagdes internacionais requerem agodes integradas
e coordenadas nas esferas do Desenvolvimento, para a reducao das deficiéncias
estruturais das nagdes; da Diplomacia, para a conjugacgao dos interesses conflitantes
de paises; e da Defesa, para a dissuasao ou o enfrentamento de agdes hostis. Esses
trés pilares, o desenvolvimento, a diplomacia e a defesa, devem ser explorados com
maior ou menor profundidade conforme o caso concreto, a fim de garantir a Seguranga
e a Defesa nacionais. Portanto, sendo a Defesa uma atividade preponderantemente
voltada contra ameacgas externas e no contexto dos ambientes nacional e
internacional, a Defesa Nacional é concebida segundo quinze pressupostos, dos

quais quatro deles sdo destacados:

l. manter as Forgas Armadas adequadamente motivadas, preparadas e
equipadas, a fim de serem capazes de cumprir suas missdes constitucionais, e de
prover a adequada capacidade de dissuasao;

. buscar a regularidade orcamentaria-financeira para o Setor de Defesa,
adequada ao pleno cumprimento de suas missdes constitucionais e a continuidade dos
projetos de Defesa; [...]

V. buscar a manutencdo do Atlantico Sul como zona de paz e
cooperagao; |[...]

VI. repudiar qualquer intervencdo na soberania dos Estados e defender
que qualquer acédo nesse sentido seja realizada de acordo com os ditames do

ordenamento juridico internacional (BRASIL, 2020a, p. 20-21).

Objetivos Nacionais de Defesa

Em decorréncia da analise e proje¢gdes no ambiente internacional e norteada

por sua Concepgao Politica, sdo estabelecidos oito Objetivos Nacionais de Defesa



20

(OND), dentre os quais serdo apresentados os dois primeiros. Os OND devem ser
interpretados como as condi¢cdes a serem alcancadas e sempre mantidas pela nagao.

Dentre esses objetivos merecem destaque o OND 1: Garantir a soberania, o
patrimdénio nacional e a integridade territorial;, e o OND 2: Assegurar a
capacidade de Defesa para o cumprimento das missdées constitucionais das
Forgcas Armadas. O primeiro OND esta relacionado com a condigao inalienavel de
fazer valer a vontade nacional, e o segundo se refere em dotar as Forgas Armadas
das capacidades necessarias para realizar a vigilancia, o controle e a defesa do
territorio, das aguas jurisdicionais e do espago aéreo brasileiros, e prover a seguranga

das linhas de comunicagdo maritimas (BRASIL, 2020a).

2.4 Estratégia Nacional de Defesa (END)

Fundamentos

Com os objetivos estabelecidos na PND, elabora-se a END, documento que
estabelece as agdes para a consecugao desses objetivos. Portanto, a END define,
de forma clara e objetiva, as estratégias que deverao nortear a sociedade brasileira
nas acgdes de defesa da Patria, sendo ainda o vinculo entre o posicionamento do Pais
nas questdes de Defesa e as acdes necessarias para efetivamente dotar o Estado da
capacidade para atender seus interesses. A END se resume em preparar e aplicar o
Poder Nacional, considerando os meios, os 6bices e os fins a atingir, para conquistar
e manter os OND (BRASIL, 2020a).

Concepcao Estratégica de Defesa

A concepcao estratégica de defesa do Pais, em tempo de paz ou de crise, esta
pautada na capacidade de dissuasao para inibir eventuais ameacas, observando os
principios constitucionais e os preceitos dodireitointernacional. Nesse sentido, dissuadir
implica em desencorajar um potencial agressor. Porém, em caso de crise ou conflito,
quando se exigir um plano que enfatize as a¢des de defesa para repelir essa ameaca,
deve-se buscar decidir este conflito no prazo mais curto possivel, com um minimo de

danos aos interesses nacionais (BRASIL, 2020a).
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Capacidades Nacionais de Defesa (CND)

Sao consideradas CND aquelas compostas por diferentes parcelas das
expressdes do Poder Nacional que podem ser implementadas por meio da atuacao
coordenada e sinérgica de 6rgaos governamentais e, quando pertinente, de entes
privados orientados para a defesa e para a seguranga em seu sentido mais amplo.
Dessa forma, torna-se essencial adaptar a configuracdo das expressdées do Poder
Nacional para se obter as denominadas CND de Protecado, de Pronta-resposta, de
Dissuasdo, de Coordenacado e Controle, da Gestdo da Informacdo, Logistica,
Mobilidade Estratégica, Mobilizagdo e Desenvolvimento Tecnoldgico de Defesa.

A Capacidade de Protecao do territério e da populagao brasileira exprime o
mais relevante objetivo nacional, o de garantir a soberania, o patrimdnio nacional e a
integridade territorial. Para isso, requer a adequacéo e estruturagao dos sistemas de
vigilancia nas areas de interesse e de controle sobre o territorio nacional, as Aguas
Jurisdicionais Brasileiras (AJB), o espaco aéreo sobrejacente e espago exterior, 0
espago cibernético e outras areas de interesse. Intimamente relacionada a
Capacidade de Protecao esta a Capacidade de Pronta-Resposta, que visa prevenir o
agravamento de uma situag&o de crise ou encerrar, de forma célere, uma contenda ja
deflagrada, evitando o engajamento do Pais em um conflito armado prolongado.

A Capacidade de Dissuasao, por sua vez, configura-se como fator essencial
para a Seguranca Nacional, na medida em que tem como propdsito desestimular
possiveis agressoes. Sustenta-se nas condigdes que possui a Nag&do de congregar e
aplicar sua Capacidade de Protecao e de Pronta-resposta no caso de eventuais agcoes
hostis contra a soberania e os legitimos interesses do Brasil. A capacidade de
dissuasao, que consiste ndao s6 na disponibilidade e prontiddo de meios militares
adequados como também da capacitacdo do seu pessoal, € uma ferramenta da
diplomacia (BRASIL, 2020a).

Acoées de Diplomacia

As capacidades nacionais configuram suporte para as agdes, tanto para a
diplomacia, quanto para a expressao militar. Portanto, o desenvolvimento do Pais se
faz como condi¢cdo essencial para a geragdo do Poder Nacional em toda a sua

plenitude e constitui um chave para a efetiva dissuasao contra eventuais ameacas.



22

A atividade diplomatica propicia o conhecimento reciproco entre nacdes e
permite a conciliagdo de eventuais diferengas de percepgdes a partir do dialogo e da
cooperagao. Em um ambiente internacional cada vez mais complexo e de elevada
interdependéncia, a diplomacia se faz relevante na construgdo das grandes questbes
globais.

No contexto da politica externa brasileira e sob a perspectiva da Defesa
Nacional, as acdes diplomaticas, apoiadas na Capacidade de Dissuasao, antecedem
ao emprego da forga na solucgdo de litigios, afinal o Artigo 4° da Constituicdo Federal,
que rege os principios relagdes internacionais, estabelece como principio a solugéo
pacifica dos conflitos (BRASIL, 2020a).

Setores Estratégicos

Desde a primeira edicdo da END, em 2008, foram identificadas inovacgdes
tecnolégicas essenciais para a Defesa Nacional que apresentam elevada
complexidade, integragdo de diversos atores e areas do conhecimento e exigem
estreita coordenacao e uma lideranca centralizada. Assim, foram definidos os Setores
Estratégicos: Cibernético, Espacial e Nuclear os quais contribuem com areas de
conhecimento de grande complexidade multidisciplinar e abrangéncia, tendo sido
assim distribuidos: a Marinha a responsabilidade pelo Setor Nuclear, ao Exército pelo
Setor Cibernético e a Forga Aérea pelo Setor Espacial (BRASIL, 2020a).

Segue abaixo, um resumo para estabelecer os principais objetivos afetos a

esses setores:

I. Setor Nuclear: o Brasil € um dos paises mais atuantes na causa da nao
proliferacdo de armas nucleares, contudo ndo renunciou ao seu dominio para fins
pacificos, decisao consubstanciada no texto constitucional e referendada pela adesao
do Pais ao Tratado de N&ao Proliferacdo de Armas Nucleares. Neste setor, busca-se:

a) aprimorar o desenvolvimento da tecnologia nuclear;
b) concluir, no que diz respeito ao programa do submarino de propulséo

nuclear [...].

II. Setor Cibernético: as capacitacdes destinar-se-ao ao mais amplo espectro de

emprego civil e militar, tendo como prioridade as tecnologias de comunicagdes entre
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as unidades das Forgas Armadas, de modo a assegurar sua interoperabilidade e a

capacidade de atuar de forma integrada, com seguranga [...].

[ll. Setor Espacial: a FAB, em conjunto com a Agéncia Espacial Brasileira (AEB)
por intermédio de todo o complexo cientifico-tecnoldgico e da interagdo com a Base
Industrial de Defesa, tem as seguintes atribui¢des:

a) desenvolver solugdes para veiculos langadores de satélites e tecnologias
associadas que permitam fazer uso de plataformas espaciais com finalidades de
comunicagoes, observacao da terra, vigilancia, meteorologia e navegacao;

b) incrementar as competéncias associadas ao projeto, a fabricacédo e a
integracdo de plataformas espaciais (satélites), buscando o atendimento das

demandas da Defesa e dos demais 6rgaos governamentais [...] (BRASIL, 2020a).

Estratégias de Defesa

A partir do estabelecimento dos OND, a END estabelece as Estratégias de
Defesa (ED), que ligadas a esses objetivos, incorporam as A¢des Estratégicas de
Defesa (AED). Conforme apresentado anteriormente a OND-1 se atem a garantia da
soberania, o patrimdénio nacional e a Integridade territorial, dela decorrem as seguintes

ED e as AED pertinentes:

ED-1: Fortalecimento do Poder Nacional: significa incrementar todo tipo de
meios de que dispde a Nacdo (infraestruturas, instaladas e potenciais, e
capital humano), assim como aperfeigoar os procedimentos de emprego dos
recursos utilizados na aplicagao da expressao militar.

AED-1: Desenvolver os setores estratégicos de defesa (nuclear,
cibernético e espacial).

AED-2: Contribuir para o incremento do nivel de seguranga das Estruturas
Estratégicas (sistema de captacdo, tratamento e distribuicdo de agua,
geracgao e distribuicdo de energia elétrica, sistemas de transporte, produgéo
e distribuicao de combustiveis, finangas, comunicag¢des e cibernética) [...];
ED-2: Fortalecimento da capacidade de dissuasao: esta Estratégia significa
desenvolver, aprimorar e consolidar os fatores que conferem ao Pais
condi¢des para desestimular qualquer agao hostil contra sua soberania, seus
interesses, anseios e aspiragoes.

AED-8: Demonstrar a capacidade de contrapor-se a concentragio de forcas
hostis nas proximidades das fronteiras, dos limites das aguas jurisdicionais
brasileiras e do espago aéreo nacional [...] (BRASIL, 2020a, p.60-63).



24

Entorno Estratégico Brasileiro: as areas de Interesse no mar

A PND estabelece como area de interesse prioritario, o entorno estratégico
brasileiro que inclui a América do Sul, o Atlantico Sul, os paises da costa ocidental
africana e a Antartica. Enfatiza ainda, a natural vocag&o maritima nacional,
representada pela magnitude do seu comércio maritimo e pela incontestavel
importancia estratégica do Atlantico Sul, o qual acolhe a denominada Amazbnia
Azul®, de vital relevancia para o Pais. Ressalta-se também, a importancia no
Atlantico Sul, da denominada Zona de Paz e Cooperagdo do Atlantico Sul
(ZOPACAS), onde se percebe uma crescente presenga de paises que dela ndo fazem
parte, mas possuem interesses na regiao.

Além disso, a END identifica a importancia da faixa maritima que vai de Santos
a Vitoria e a area em torno da foz do rio Amazonas. Assim a Marinha deve estar dotada
de alto grau de mobilidade, a fim se perseguir a dissuasao, contra qualquer
concentracado de forgas hostis nas aguas de interesse nacional. Nesse sentido, as
expressdes do Poder Nacional devem estar adequadamente capacitadas para

garantir os interesses nacionais nessa area maritima de interesse (BRASIL, 2020a).

Figura 1 — Entorno Estratégico Brasileiro
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Fonte: MB //www.marinha.mil.br/sites/all/modules/pem2040/book. Acesso em: 10 set. 2020


https://www.marinha.mil.br/sites/all/modules/pem2040/book.html
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Documentos Condicionantes da Defesa: uma breve sinopse

Depreende-se, a partir dessa estratificacdo dos documentos estruturantes da
Defesa Nacional, que a concepcéo da Politica de Defesa ¢é erigida sobre trés pilares:
o desenvolvimento, a diplomacia e a defesa. H4a, ainda, o alerta constante de fortalecer
o Poder Nacional, pois a sua exploracao é fundamental para a Seguranca e a Defesa,
repousando na Dissuasdo a capacidade que emergira resultante do crescimento
desse Poder a fim de garantir as Capacidades de Protecdo e Pronta-Resposta, que
respaldarao as acgoes de diplomacia e da Defesa.

A PND aponta, ainda, que as tecnologias disruptivas acentuarao as assimetrias
na area da Defesa, o que incorre na premente necessidade de desenvolver os setores
estratégicos da defesa, envolvendo tecnologias criticas que permeiam,
simultaneamente, o campo do desenvolvimento e da defesa. Esse dominio promove
a capacitacdo do Pais em areas de conhecimento complexas, auferindo robustez e
credibilidade ao Poder Nacional.

Mesmo que o Brasil tenha como principios constitucionais a solugao pacifica
das controvérsias, a END aponta que a concepgao estratégica de defesa do Pais, em
tempo de paz ou de crise, esta pautada na capacidade de dissuasao para inibir
eventuais ameagcas. Para tanto, os OND prioritarios exigem que seja resguardado o
desenvolvimento das CND, em face da imprevisibilidade das relagdes interestatais.
Destarte, a partir dessa imprevisibilidade e ao se vislumbrar as dimensdes das areas
de interesse no mar, € estabelecido que, para garantir a soberania no mar, a
mobilidade devera ser buscada, visando assegurar dissuasao contra a
concentragao de forgas hostis.

Como dimensiona Booth (1989, p.217), “um pais que disponha de uma marinha
continuara a ser, potencialmente, um vizinho militar de todos os paises costeiros”.
Embora a PND estabeleg¢a que se deva buscar um permanente esforco de articulagcéo
diplomatico-militar se faz pertinente a citagdo acima, a qual nos remetera ao préximo

item e, assim, sera apresentado o Poder Naval e as suas tarefas.
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2.5 Setor de Defesa: tarefas do Poder Naval

Setor de Defesa

O Setor de Defesa é responsavel pelo preparo e peloemprego da expressao
militar do Poder Nacional, sendo constituido pelo Ministério da Defesa (MD), o qual
integra a Marinha do Brasil (MB), o Exército Brasileiro (EB) e a Forca Aérea Brasileira
(FAB). A sua atuagao, em tempos de paz ou de crise, visa contribuir para as agdes de
diplomacia e, em caso de conflito armado, é o setor do Estado brasileiro que aplica a
forca em sua plenitude.

As peculiaridades dos conflitos armados modernos demandam que se deve
considerar, primordialmente, o emprego conjunto das Forgas, racionalizando-se
meios de toda ordem e incrementando-se as capacidades de cada uma delas, por
intermédio do uso sinérgico de suas caracteristicas e potencialidades, sem
desconsiderar, contudo, a possibilidade dos seus empregos de modo singular.

Para tanto, deve-se desenvolver as atividades de monitoramento e controle do
espacgo aéreo, do territério, das AJB e de outras areas de interesse, bem como a
Capacidade de Pronta-Resposta. Para essas atividades e para se obter a sinergia
proposta € mandatério que, cada vez mais, as For¢cas possam operar em rede,
incrementando-se o intercambio de informacgdes, o que, dadas as dimensdes das
areas consideradas, exigira a aptiddao de se chegar, oportunamente, a regidao de

interesse, de acordo com a capacidade de mobilidade estratégica (BRASIL, 2020a).

Poder Naval: definicbes

Como instrumentos diplomaticos, os navios de guerra continuardo a ser
valiosos e na realidade, instrumentos inigualaveis [...] as suas caracteristicas
especificas nao podem, nem devem, ser ignoradas por aqueles estados com
interesse e a capacidade econdmica de usar os oceanos de forma ampla
(BOOTH, 1989).

O Poder Maritimo ¢é a projecao do Poder Nacional, resultante da integracao dos
recursos de que dispde a Nagao para a utilizagdo do mar e das aguas interiores, quer
como instrumento de acdo politica e militar ou como fator de desenvolvimento
econdmico e social. O Poder Naval € um dos componentes da expressao militar do

Poder Nacional e integrante do Poder Maritimo, capaz de atuar no mar, nas aguas
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interiores e em areas terrestres de interesse para as operagdes navais, incluindo o
espaco aéreo sobrejacente, visando a contribuir para a conquista e a manutengao dos
OND (BRASIL, 2017).

Caracteristicas do Poder Naval

No caso especifico para a Marinha do Brasil, a END orienta que se devem
explorar as caracteristicas intrinsecas de mobilidade, de permanéncia, de
versatilidade e de flexibilidade do Poder Naval, as quais associadas com a
manutengdo das LCM, apoio logistico das bases e o apoio logistico movel
proporcionam ao Poder Naval uma atuagdo em um largo espectro de atividades,
desde o apoio as acoes de diplomacia até as operagbes de guerra naval
(BRASIL, 2020a).

A fim de permitir uma melhor compreensdo, descrevem-se abaixo as

caracteristicas do Poder Naval:

e Mobilidade: representa a capacidade de deslocar-se prontamente e a grandes
distancias, mantendo elevado nivel de prontiddo, ou seja, em condigbes de
emprego imediato.

e Permanéncia: indica a capacidade de operar, continuamente, com
independéncia e por longos periodos, em areas distantes e de grandes
dimensdes. Meios de apoio logistico movel aumentam essa permanéncia que,
se tiver longa duracéo, deve prever o rodizio das unidades.

o \Versatilidade: permite alterar a postura militar, mantendo a aptidao para
executar uma ampla gama de tarefas. Isto inclui os diferentes niveis de
prontidao exigidos pelos varios cenarios, as capacidades de operar, ofensiva
ou defensivamente, contra alvos nos ambientes aéreo, submarino, de
superficie, terrestre e cibernético, além de poderem participar de operagoes
singulares ou conjuntas, bem como multinacionais.

¢ Flexibilidade: significa a capacidade de organizar grupamentos operativos de
diferentes valores, em fungao da misséao, possibilitando seu emprego gradativo.
(BRASIL, 2017, p.1.5).

Essas definicdes se fazem necessarias para construir o raciocinio indutivo,
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quando serdo abordadas as caracteristicas inerentes a um submarino de propulsao
nuclear, assim como o SN-BR se insere no contexto dessas definicdes e como o seu

emprego estratégico pode ser explorado

Tarefas do Poder Naval

A partir da apresentagao das caracteristicas do Poder Naval, a Marinha devera
estar capacitada a realizar as suas tarefas basicas a fim de cumprir a sua “missao-
sintese de ‘preparar e empregar o Poder Naval, a fim de contribuir para a defesa da
Patria [...] e para o apoio a politica externa’” (BRASIL, 2020a, p.46).

Sendo assim, foram estabelecidas pela Doutrina Militar Naval as quatro tarefas
basicas do Poder Naval: negar o uso do mar ao inimigo, controlar areas maritimas,
projetar poder sobre terra e contribuir para a dissuaséo (BRASIL, 2017). Nas tarefas
basicas do Poder Naval, a negagao do uso do mar e a contribuicdo para a dissuasao

sdo classicamente associadas ao submarino.

A negacgéo do uso do mar

A negacao do uso do mar consiste em impedir um oponente utilizar ou controlar
uma area maritima para seus propositos. O seu efeito desejado é a destruicdo ou
neutralizagado das forgas hostis, o ataque as LCM inimigas. As operagdes de ataque,
anfibias, de minagem e de esclarecimento, e as acbes de submarinos sao opgdes

classicas para o cumprimento dessa tarefa (BRASIL, 2017, p. 16).

Contribuir para a Dissuasao

Embora o proximo capitulo aprofunde o conceito da dissuasao, esta atitude
estratégica visa inibir agdes hostis que venham a ser um risco a consecugao dos
Objetivos Nacionais. A Capacidade de Dissuaséo se configura,como fator essencial
para a seguranca nacional (BRASIL, 2017, p 1.9).

Apoio a Politica Externa: Diplomacia Naval

A fim de incitar a reflexdo e, posteriormente, erigir uma linha légica de

raciocinio, ressalta-se que a PND estabelece que se requer permanente esfor¢o de
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articulacao diplomatico-militar, sendo posteriormente orientado pela END que, na sua
“‘missao-sintese”, o Poder Naval podera ser empregado em um largo espectro de

atividades, onde inclui o apoio as agoes de diplomacia (BRASIL, 2020a).

2.6 Defesa Nacional e Poder Naval: uma sintese reflexiva

Neste capitulo, foram apresentados, de forma panoramica e estratificada, os
principais documentos que contextualizam e orientam a Defesa Nacional e como o
Poder Naval deve ser empregado a fim de contribuir, com as demais expressdes do
Poder Nacional, para conquistar e manter os OND.

Vislumbrando-se a relevancia politica e estratégica no seu entorno regional e
detentor de um patrimdnio que abriga amplos recursos de toda ordem, € licito ineferir
que a iniciativa da elaboracdo da primeira edicdo de uma Estratégia Nacional de
Defesa somente em 2008, demonstrou certo grau de tergiversagéo do Poder Politico
para um tema vital para a propria sobrevivéncia do Pais.

Embora possa ter sido uma longa espera, a elaboragdo da END, confome ja
mencionado na Introducédo, demonstrou, em boa medida, um certo grau de maturidade
do Estado, cuja lideranga € a condicionante essencial para identificar e buscar os
Objetivos Nacionais, asseverando que ha enfim, uma politica de defesa estabelecida,
da qual se instui uma estratégia, onde se definem as agdes e responsabilidades da
sociedade sobre este tema.

Evidenciou-se que a concepc¢ao da Politica de Defesa se sustenta sobre trés
pilares: o Desenvolvimento, a Diplomacia e a Defesa. Ha, ainda, o alerta constante de
fortalecer o Poder Nacional, pois a sua exploragao é fundamental para Seguranga e a
Defesa nacionais. Esse fortalecimento vai ao encontro da definicdo de
Desenvolvimento, segundo o Glossario das For¢gas Armadas, como “Processo global
de aperfeicoamento do homem, do fortalecimento da terra (base fixa da Nag¢ao) e do
aprimoramento dos sistemas sociais” (BRASIL, 2015a, p. 90). Por sua vez, Defesa é
expressa como “ato ou conjunto de atos realizados para obter, resguardar ou
recompor a condi¢gado reconhecida como de seguranga”.

Assim, encontramos a coeréncia quando a PND afirma que “a defesa do Pais é
indissociavel de seu desenvolvimento, na medida em que depende das capacidades
instaladas, ao mesmo tempo em que contribui para o aproveitamento e a manutengao

das potencialidades nacionais e para o aprimoramento de todos osrecursos de que
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disp6e o Estado brasileiro” (BRASIL, 2020a, p.11). Dessa forma, esses dois pilares
sao inseparaveis.

Quanto ao pilar da Diplomacia, segundo Adam Watson (2005), ela pode ser
definida como se fosse um dialogo para negociagdo no qual os Estados conduzem
suas relagbes na busca de seus objetivos. A atividade diplomatica, portanto,
concentrou-se na pratica, uma opg¢ao ao julgamento por combate. Portanto,
diplomacia € uma alternativa para superar os choques de interesses nas interacoes
entre os Estados, sem os incomensuraveis custos materiais e imateriais da guerra.

Pode-se deduzir a sua atuagdo como: “o dialogo diplomatico tem que lidar com
todas as formas de acordo ou conflito de interesses; da guerra ou o uso da forga para
que o Estado possa defender ou fazer que se perceba o valor dos seus interesses”
(WATSON, 2005, p.49). Porém, segundo Lima (2010), ha um argumento classico da
teoria das Relacgdes Internacionais que os Estados buscam construir um poder militar
capaz de respaldar suas agdes no campo diplomatico.

No intuito de prover tal respaldo para o campo diplomatico, a END aponta que
a concepgao estratégica de defesa do Pais, em tempo de paz ou de crise, esta
pautada na capacidade de dissuasao para inibir eventuais ameacas. Estabelece que
os meios de defesa em torno de Capacidades Nacionais de Defesa (CND), compostas
por diferentes parcelas do Poder Nacional e, dentre essas Capacidades, a
Capacidade de Dissuasdo se configura como fator essencial para a Seguranga
Nacional, na qual abriga o propésito de desestimular possiveis agressdes.

Ressalta-se que a Dissuasdo esta intimamente relacionada com as
Capacidades de Protecdo e Pronta-Resposta, pois, como sera apresentada a seguir,
a Dissuaséao repousa na percep¢ao da ameaga e cada ente encerra a sua propria
percepcao. Assim, a Pronta-Resposta associada a Protecao devera lastrar o poder
dissuasorio.

E expressa, ainda, que a MB deve explorar as caracteristicas do Poder Naval
de mobilidade, de permanéncia, de versatilidade e de flexibilidade para atuacdo em
diversas atividades, desde o apoio as a¢des de diplomacia até as operagdes de guerra
naval, as quais sdo associadas duas tarefas do Poder Naval de interesse deste
trabalho: negar o uso do mar e contribuir para a dissuasao.

Nesse contexto, o SN-BR encontra grande aderéncia nessas caracteristicas e
atividades, o que pode ser corroborado pela afirmacdo do Almirante-de-Esquadra
Moura Neto, ex-Comandante da Marinha de 2007 a 2015:
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No contexto da guerra naval, o submarino é o meio que, dentre todos,
apresenta a melhor razdo custo/beneficio. Sua vantagem determinante
resulta da capacidade de ocultagdo que em termos bélicos, significa surpresa,
um dos grandes fatores de forga em qualquer confronto. Radares nada
detectam abaixo d'agua e das formas conhecidas de energia, a Unica que
consegue se propagar na massa liquida é a energia acustica. Assim, somente
as ondas sonoras emitidas por sonares podem, em tese, permitir a detec¢ao
do submarino. Entretanto, por forca das proprias leis da fisica, a propagacao
acustica, no mar, ndao se da em linha reta, mas segundo determinados
padrées, em funcao de parametros mensuraveis, gerando grandes "zonas de
sombra", onde 0 som nao penetra com intensidade apreciavel. A diligente
exploragdo do fendmeno permitee ao submarino confundir-se com o meio
ambiente em que opera, preservando a ocultagdo e desequilibrando a
contenda a seu favor, de tal sorte que é necessario um conjunto de meios
navais de superficie e aeronavais para se contrapor, com alguma chance, a
um unico submarino (MOURA NETO, 2009, p.9).

Assim, a luz dos principios, da concepgao estratégica e das tarefas afetas ao
Poder Naval, o SN-BR é uma oportunidade de se dotar a esta parcela da expresséao
militar de um meio capaz de prover o supracitado respaldo e contribuir na Capacidade
de Dissuaséao a fim de garantir os OND, dentre os quais se apresenta como prioritario:
“a garantia da soberania, do patriménio nacional e a integridade territorial”, pois este
objetivo ndo se pode ser delegado somente ao campo diplomatico ou a tratados ou
acordos de defesa reciproca ou mutua.

Segundo Booth (1989, p.42), “a diplomacia e o poder militar ndo sao
mutuamente exclusivos, mas sim aspectos complementares da politica”. Pode-se,
entdo, descortinar a possibilidade do SN-BR atuar como “ator” complementar a
Diplomacia em face de seu simbolismo dissuasorio ou, ainda, ao serem exploradas
algumas caracteristicas desse meio, pode-se vislumbrar uma possibilidade do seu
emprego em apoio a diplomacia e a Politica Externa, a qual sera apresentada no
préximo capitulo, onde sera ilustrada essa possibilidade na abordagem da Guerra das
Falklands/Malvinas.

No capitulo a seguir, a partir de uma breve descrigdo conceitual sobre
dissuasao, serdo apresentadas algumas caracteristicas e a evolugdo do submarino, e
como o seu emprego ao longo dos conflitos armados construiu, no imaginario humano,
um sentido de ameacga, a qual pode ser vinculada a dissuasdo. Por fim, sera
evidenciado como a propulsdao nuclear promoveu uma nova dimensdo a essa

percepgao de ameaga.
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3 SENSO DA DISSUASAO E O SUBMARINO

3.1 Dissuasao

Uma breve conceituagao

[...] ser dissuadido quer dizer: preferir a situagao resultante da inagao que
resultaria da acdo. [...] um estado sera mais sensivel a dissuasao quanto
mais acreditar na execug¢ao da ameaca do adversario, quanto maiores forem
os danos e quanto mais aceitavel for a alternativa da inagao (ARON, 2002).

A esséncia da dissuasao reside, portanto, na percepcao do autor de uma agéo
podera acarretara uma reagao contraria, ha uma avaliacdo se o fruto dessa acéo,
compensaria o custo de uma possivel retaliacido advinda dessa reacéo.

Nao obstante, a dissuasdo depende do elemento material e de um elemento
psicolégico. O elemento material é revelado no valor percebido da confiabilidade e do
poder intrinseco da arma. No elemento psicologico é que repousa a esséncia desta
estratégia, pois, a percepgdo da ameacga de seu emprego, e ndo o emprego efetivo, é
que define a estratégia dissuaséria. A percepcdo do emprego da arma, da
credibilidade de que o seu detentor estaria resoluto para emprega-la (COTEAU-
BEGARIE, 2010).

Assim, a dissuasdo tem uma definicdo mais abrangente que o seu tom
meramente ameagador contra um potencial adversario. Ela € a modelagem matizada
das percepcgodes destinada a um potencial adversario capaz de vislumbrar alternativas
do que uma possivel agcdo hostil. Portanto, dissuadir alguém requer moldar o
pensamento desse potencial agressor a partir de um poder crivel que o detentor
estaria apto e disposto a utilizar (MAZARR, 2018)

O presente trabalho ira abordar somente o elemento material, uma vez que a
percepg¢ao, componente psicolégico da dissuasao, tem carater subjetivo e ndo se
pode inferir acerca daquilo que uma outra pessoa percebe ou nao percebe. Porém
cabe enfatizar que no caso do SN-BR, o elemento material em lide, a dissuasao
inerente a este meio reside também na capacidade nacional de projetar e construir
esta arma, pois, a independéncia tecnoldgica sedimenta a soberania.

Cabe destacar que esse tom de subjetividade da dissuas&o impde que esta

estratégia por si sO, ndo elimine a possibilidade do conflito. Entretanto, como fora
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apresentado, o poder deve ser crivel para ter a possiblidade de ser percebido. Assim,
o Estado que se lastra nessa estratégia e caso venha a ser “desafiado”, deve
empregar essa arma a fim de validar a sua postura e por conseguinte, a propria

Dissuas3o.

3.2 Elemento material: os submarinos nos conflitos armados

3.2.1 Submarinos e o sonho da invisibilidade

Submarinos e o sonho da invisibilidade

Para melhor entender o submarino enquanto plataforma convida-se o leitor de
“primeira imersdo” a conhecer sumariamente as caracteristicas do submarino, sua
evolugdo e classificagdes, principalmente quanto a sua propulsédo e ao seu emprego.

A sua principal caracteristica é a sua capacidade de ocultagéo e, perseguindo
essa ‘“invisibilidade”, houve algumas tentativas e projetos até que, em 1620, o
holandés Cornelis Drebbel (1572-1633) concebeu o primeiro submarino, com
propulsdo manual. A partir de entdo, sucederam-se inumeros projetos de submarinos,
mas somente com a inveng¢ao do motor a combustdo, aperfeicoamento de motores
elétricos e baterias permitiram o éxito do projeto de John P. Holland (1840-1914) ao
construir, em 1897, o USS Holland, considerado o primeiro submarino provido de
motor elétrico, um motor de combustao e baterias. (GARRETT, 1977).

Entretanto, a sua concepg¢ao inicial o restringia a ser um navio, com a
possibilidade de submergir e obter uma ocultagao temporaria, para evasao ou ataques
no periodo diurno, com uma pequena autonomia para se manter mergulhado. Para
recarregar as suas baterias, era necessario retornar a superficie, abdicando, assim,
de sua caracteristica principal, a ocultagdo. Assim, dessa imersao eventual advém a
denominacdo de submersiveis (S(m)) para esse tipo precursor da plataforma
submarina (COMPTON-HALL, 1984; GARRETT, 1977).

Essa dependéncia de recarregar as baterias na superficie, sé foi mitigada com
o advento do “esnorquel’, instalado no S(m) alemao “Classe XXI”, comissionado em
1943, tendo sido o primeiro submarino a ser construido com esse sistema, bem como
aperfeicoamentos hidrodindmicos e outras inovagdes tecnoldgicas. Este sistema

passou a permitir que o submarino em imersao recarregasse as suas baterias por
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meio de um conduto de admissdo de ar que possibilita o funcionamento de seus
diesel-geradores (ROSSLER, 2001).

A inovagao permitiu que o S(m) se tornasse um submarino convencional (SSK),
tendo o projeto da Classe XXI originado uma série de projetos de SSK, como a Classe
WK. 201, sua evolugao se reflete ainda no inventario naval de muitos paises, como o
IKL-209-1200, a Classe do ARA San Luis, submarino argentino que atuou na Guerra
das Falklands/Malvinas (DTIC, 1983; ROSSLER, 2001).

Com o dominio da energia nuclear, nos anos 1950 os EUA desenvolveram um
submarino de propulsao nuclear, onde um reator, utilizando células de combustivel de
isétopo de uranio, permite uma grande e constante geracéo de liberacdo de calor,
iniciando um processo de transformacao de energia inesgotavel. Assim, a autonomia
nao estaria associada a propulsdo, mas sim limitada pelo fator humano, suprimento
de viveres e eventuais avarias. Nascia, portanto, o primeiro submarino nuclear de
ataque (SNA), o ja citado USS Nautilus, sendo que tal conquista faria com que o
emprego do submarino jamais fosse o mesmo (POLMAR; MOORE, 2005).

Atualmente, classificam-se os submarinos quanto a sua propulséo e ao seu
emprego®. Em termos de propulsdo, ha os submarinos convencionais® (SSK) que
utilizam a propulsao diesel-elétrica, com emprego do sistema de esnorquel e os de
propulsdo nuclear. Entre os submarinos nucleares, ha uma subdivisdo quanto ao
emprego, o0s Submarinos Nucleares de Ataque (SNA), de emprego
predominantemente tatico, e os que atuam estrategicamente, os Submarinos
Nucleares Langador de Misseis Balisticos (SNLMB), dotados de misseis com ogivas
nucleares, e os Submarinos Nucleares Langador de Misseis de Cruzeiro (SNLMC).

Desde a sua invengdo e aprimoramento, buscou-se sempre assegurar ao
submarino uma maior capacidade de ocultacido e maior possibilidade de explorar a
sua mobilidade tridimensional, com o incremento das velocidades em imers&o e do
aumento da profundidade de operagéo (ROSSLER, 2001).

Entretanto, por questbes operacionais, taticas e técnicas, o submarino &, por

vezes, obrigado a ser “indiscreto”, quebrando a sua ocultagdo mesmo que

8 O autor desta pesquisa ¢ oficial submarinista, com cerca de 14 mil horas de imers&o, ex-Comandante
do Submarino Tupi. As informagbes contidas neste paragrafo sdo notas provenientes de seu
conhecimento técnico prévio na area em questao.

% Nessa classificagéo, est&o incluidos os SSK que dispdem de Air Independente Propulsion (AIP), um
sistema de propulsao hibrida que permite, por tempo limitado, uma produgdo momentanea de energia
independente do ar externo (Nota do autor).
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parcialmente, seja para recarregar as suas baterias na superficie ou ao utilizar o
conduto de admissao de ar do sistema de esnorquel, ao expor outros mastros, como
periscopios e mastros de comunicagdes, bem como quando um ataque por ele é
efetuado, denunciando assim a sua presencga. Além dessa indiscricdo, ha que se
considerar que os sensores e métodos para detectar submarinos evoluiram de forma
consideravel.

O autor apresenta uma proposta'® empirica da evolugdo da Taxa de Ocultagédo
de submarinos citados neste trabalho, com valores estimados a partir das
caracteristicas dos meios, como autonomia, tipo de propulsao, sistema de recarregar
as baterias (superficie ou esnorquel), exposicdo de mastros, na probabilidade de

serem detectados ou pela razdo da indiscricdo cometida, por exemplo.

Figura 2 - Taxa de Ocultacdo dos Submarinos
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Fonte: Elaborado pelo autor.

Mesmo com os avangos tecnoldgicos, percebe-se que os submarinos nao

atingem a invisibilidade plena, seja por indiscricbes de carater técnico ou operacional

0 Referendada pelo Capitdo de Mar e Guerra Fernando De Luca (atual Comandante da BSIM e foi o
primeiro oficial da MB a realizar o Curso de Comandantes de Submarinos na Francga, a bordo de um
SNA) e pelo Capitdo de Fragata Wladimir Lourencgo (atual Comandante do Submarino Tikuna e Instrutor
do EQFCOS).
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ou pelo desenvolvimento das capacidades antissubmarino. Entretanto a capacidade
de ocultagcéo ainda permite ao submarino, a iniciativa das agdées o que gera elevado
grau de incerteza ao seu oponente e um senso de ameaga para aquele que almeja o

controle do mar ou visa proteger as suas LCM.

3.2.2 A Primeira Guerra Mundial (entre 1914 e 1918)

Como armas submarinas de fato, os submarinos foram empregados na
Primeira Guerra Mundial em uma postura ofensiva, pois “em 5 setembro de 1914, pela
primeira vez na histdria naval, o S(m) U-9 afundou em combate um cruzador [...]. Este
fato demonstraria a letalidade dessa nova arma que surgia” (ALVES DE ALMEIDA,
2013a, p.347).

O ataque historico marcou o surgimento de uma nova plataforma de guerra.
Decorrente do bloqueio maritimo estabelecido pelo Reino-Unido, a Imperial Marinha
Alema deflagrou a denominada “guerra submarina irrestrita”. O emprego estratégico
adotado consistia em posicionar os submarinos isoladamente, em areas onde se
concentravam as rotas das LCM e atacar indiscriminadamente os navios mercantes
com o propésito de desferir um “golpe fatal” no trafego maritimo aliado (ALVES DE
ALMEIDA, 2013a; HOWE, 1971).

No contexto histérico da Guerra Naval, cabe destacar que muitas marinhas
concebiam o emprego estratégico desses submersiveis em agdes defensivas, os
relegando a um papel secundario. Tal concepgao se origina no final do século XIX e
inicio do século XX. O valor militar das armadas era mensurado na couraga, no porte
e no calibre dos canhdes das “Esquadras em Poténcia”", a luz dos conceitos de Alfred
Thayer Mahan (1840-1914). Destarte, o emprego de submersiveis em acdes
ofensivas foi uma surpresa estratégia nesse conflito (ALVES DE ALMEIDA, 2009;
BRANCO, 2011).

Embora a tentativa em desferir um “golpe fatal” ndo tenha logrado éxito, foi o
fator preponderante para o ingresso dos EUA no conflito, fato que concorreu
decisivamente para a rendi¢gao alema (ALVES DE ALMEIDA, 2013a). Embora o seu

! Essa concepgéo se baseava na ideia de que o dominio do mar seria obtido pela vitéria contra a
esquadra inimiga em uma “batalha decisiva”. Para isso, era necessaria uma esquadra poderosa para

contrapor-se a esquadra inimiga (ALVES DE ALMEIDA, 2009).
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emprego nao tenha alterado o resultado da guerra, vislumbrou-se o emprego

estratégico do submarino para desgastar as LCM.

3.2.3 A Segunda Guerra Mundial (entre 1939 e 1945)

A Batalha do Atlantico

Durante a guerra, a Unica coisa que me assustou realmente foi o perigo dos
submarinos [...] em quanto iria a guerra submarina reduzir nossas
importagdes e nossas cargas? Chegaria algum dia ao ponto de nos tirar a
vida? (CHURCHILL, 2017).

Nos primeiros dias da Segunda Guerra Mundial, o ataque lendario de um S(m)
submarino alemao, em 14 de outubro de 1939, que afundou o encouragado britanico
HMS Royal Oak, ancorado na bem guardada base da Royal Navy de Scapa Flow,
anunciou que a arma iria assinalar o seu valor e o seu carater ameacador (ALVES DE
ALMEIDA, 2013Db).

Esta vocacao de ameaca ficou evidenciada na “Batalha do Atlantico”, sobretudo
com 0 mesmo emprego estratégico de desgastar as LCM inimigas, porém com uma
evolugdo estratégica. O Almirante alem&o Karl Donitz (1891-1980) desenvolveu a
“Tatica da Matilha”, cuja esséncia consistia nos ataques coordenados entre os
submarinos, contando inclusive com o apoio de aeronaves, e atuando tal qual uma
verdadeira “matilha em uma cagada”, diferente da guerra anterior quando havia um
emprego isolado do submarino. Essa tatica infligiu severas perdas ao esforgco de
guerra britanico, tendo atingido, em junho de 1940, a marca de 400 mil toneladas
afundadas (TEIXEIRA DA SILVA, 2009).

A Campanha no Pacifico e a Marinha norte-americana

Em maio de 1942, o Departamento de Estado norte-americano compreendeu
que a guerra submarina irrestrita era, de fato, um conceito coerente e aceitavel perante
a conjuntura que se apresentava. Dessa forma, a sua implementagao foi aprovada
pelo entdo Presidente Roosevelt (BLAIR, 2001; STURMA, 2009).

Cabe ressaltar que, neste sentido, além de violar algumas convengdes de Haia
sobre a guerra e sem nenhuma demonstragéo japonesa de adotar esse principio, foi

determinada e contava com o alto comando da Marinha estadunidense, que
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acreditava que a guerra irrestrita era absolutamente necessaria para que a
maquina de guerra do Japao fosse parada (HOLWITT, 2008).

O emprego de submarinos na Campanha do Pacifico, ao se adotar a “Guerra
irrestrita”, demonstrou-se eficaz, uma vez que essas plataformas, com destaque para
os S(m) das Classes GATO e BALAO?, foram responsaveis por cerca de 95% dos
afundamentos dos navios japoneses, incluindo navios de guerra, navios mercantes,
navios pesqueiros e embarcagdes menores (BLAIR, 2001).

Essa abordagem teve o propésito de apresentar para reflexdo que, por vezes,
podera haver uma relativizagao da moral ao perceber que a politica pode flexibilizar
a sua esséncia, ou seja, o que é valido hoje ndo necessariamente tera validade
amanha. Como exposto anteriormente, se a guerra irrestrita alema foi o evento que
motivou a participagdo dos EUA na primeira guerra mundial, anos depois foi inserida

em sua concepgao estratégica.

O Brasil na Batalha do Atlantico

Durante esse conflito, varios navios mercantes foram atacados por submarinos
alemées e um italiano, acarretando o afundamento de 34 navios de bandeira nacional.
Ressalta-se que esses ataques foram realizados a despeito da neutralidade brasileira,
impulsionando para a entrada do Brasil no conflito, quando a nossa Marinha era
considerara obsoleta para a ocasiao (ALVES DE ALMEIDA, 2013b).

O poder de combate dessa esquadra em relagado as quatro tarefas basicas
do poder naval [...] era praticamente inexistente, tendo em vista o atraso
tecnoldgico, a obsolescéncia dos meios e o despreparo do pessoal, tanto no
nivel tatico-operacional como no estratégico (ALVES DE ALMEIDA, 2013b,
p. 419).
Que a citagao anterior se apresente como um alerta da necessidade de manter
o Poder Naval com as capacidades e os meios que permitam a execucao de suas
tarefas basicas, tornando atemporal a notdria assertiva de Rui Barbosa que
“‘esquadras nao se improvisam”'®, fazendo-se, assim, imprescindivel a incessante

busca para garantir a capacitagao adequada da Marinha.

12 A partir da Classe BALAO foi desenvolvida a Classe GUPPY, submarino operado pela MB entre as
décadas de 1950 a 1980.
3 Ruy Barbosa. Ligbes das Esquadras, publicada em A Imprensa, 16 jul. 1898.
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Assim, se a reminiscéncia que remete o Pais ao horror da guerra foi suscitada
pelas acdes hostis de submarinos, pode-se inferir que foi transmitido, por aqueles que
o vivenciaram, o sentimento de ameacga representada pelo submarino, em face dos

irreparaveis danos na perda de vidas.

3.2.4 A Guerra das Falklands/Malvinas

Conflito no Atlantico Sul: contextualizagao e observancia dos (des) tratos

A disputa pela soberania das Ilhas Falklands/Malvinas entre a Argentina e o
Reino-Unido culminou na Guerra das Falklands/Malvinas (1982), que foi a unica
guerra naval desde a 22 Guerra Mundial (VIDIGAL, 2009). Embora a origem historica
da disputa ndo seja abordada, sera proposta a seguir uma visédo retrospectiva de
eventos politicos que subsidiardo algumas reflexdes.

Esse conflito foi travado no contexto da Guerra Fria, com a particularidade de
que os dois Estados beligerantes eram alinhados aos EUA e cabe a alusao que, apos
a Uultima guerra mundial, foram celebrados alguns tratados e aliangas que
asseguravam assisténcia reciproca e defesa mutua, dentre os quais se mencionam o
Tratado Interamericano de Assisténcia Reciproca (TIAR) e a Organizagao do Tratado
do Atlantico Norte (OTAN).

O TIAR foi celebrado em 1947 e visava a cooperagao e apoio contra uma
agressao externa ao continente americano, sob a lideranga dos EUA. Por sua vez, a
OTAN era um sistema de defesa coletiva constituida principalmente de paises
europeus, também sob lideranga norte-americana, onde os seus Estados-membros
asseguravam a defesa mutua em resposta a um ataque por qualquer entidade externa
a organizacao.

A Assembleia Geral da Organizacdao das Nagdes Unidas (ONU) aprovou as
Resolugdes n° 2.065, de 16 de dezembro de 1965 e n° 3.160, de 14 de dezembro de
1973, convidando a Argentina e o Reino Unido a darem inicio as negociagdes quanto
a soberania das llhas Falklands, a fim de encontrar uma negociagao pacifica sobre a
soberania do arquipélago (VALERIO; HENZ, 2013).

Nesse mesmo periodo, o Reino Unido, por questdes de ordem econdmica
interna, explicitou no seu Livro Branco de Defesa de 1966 e de 1981 que, nas futuras

guerras que ela tomasse parte, seriam guerras da OTAN e a sua participagao se daria
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em acdes antissubmarino, basicamente ao apoio aos EUA. Essa orientagao resultou

na diminui¢ao de investimentos para a Marinha britanica (VIDIGAL, 2009).

A propulsao nuclear e a nova dimensao da ameacga submarina

[...] considerado antigamente como a arma do mais fraco, daquele que nao
tinha capacidade de dominio do mar, engajado contra o trafego maritimo, a
exemplo dos corsarios de outrora, o submarino é considerado hoje a arma do
forte e simbolo de poder (COUTAU-BEGARIE, 2010).

Sobre a campanha naval do conflito em si, ha o significativo evento que marcou
0 primeiro e, por enquanto, ultimo ataque de submarino a um meio naval, quando o
SNA HMS Conqueror, apés detectar e acompanhar por trés dias o cruzador argentino
ARA General Belgrano, o afundou em 2 de maio de 1982. Este afundamento
praticamente imobilizou toda for¢ga naval da Argentina, que permaneceu internada
(VIDIGAL, 2009).

Merece registro que, durante a campanha naval dessa guerra, nenhum dos dois
lados conseguiu éxito na detecgéo e nas agdes antissubmarino, pois além do ataque
supracitado, o submarino convencional argentino, SSK ARA San Luis, conseguiu se
aproximar da forca-tarefa britanica e efetuar um disparo torpédico dentro do alcance
do armamento, porém alguma falha impediu a detonacgao do torpedo (DTIC, 1983).

Dessa forma, o valor da arma submarina mostrou, mais uma vez, a sua
potencialidade, inclusive como um submarino convencional pode representar uma
ameaca no cenario da guerra naval. Assim, uma marinha que pode contar com essas
plataformas tera um leque maior de possibilidades de emprego, sendo coerente,
portanto, o que é estabelecido na END: “para assegurar a tarefa de negacéo do uso
do mar, o Brasil contara com for¢ga naval submarina de envergadura, composta de
submarinos de propulsdo nuclear e de propulsdo convencional” (BRASIL, 2020a,
p.50).

Apoio a Diplomacia: vislumbrando uma possibilidade

Tendo como exemplo a disputa pela soberania das llhas Falklands/Malvinas,
sera apresentada uma possibilidade do emprego do submarino nuclear em apoio a
manutencdo do canal diplomatico. Mormente, registra-se que ha a concepgao

estratégia da “deterréncia nuclear”, baseada no emprego de Submarinos Nucleares
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Lancadores de Misseis Balisticos e, assim, € proposta abaixo a seguinte possibilidade
de apoio a Diplomacia de forma n&o tao explicita e coercitiva.

A partir dos incidentes de 29 margo de 1982, quando um grupo de argentinos
teria afrontado a soberania britanica, em um incidente na Geodrgia do Sul (ilha que
compde esse arquipélago), o Reino Unido, por ndo dispor de dados suficientes sobre
a real intengdo argentina, ordenou que o submarino nuclear SNA Spartan
demandasse para aquela area no Atlantico Sul (VIDIGAL, 2009; WATSON, 1984).

Com a efetivagdo do desembarque, em 2 de abril de 1982, de dois mil soldados
argentinos, e assim configurando uma violagdo a soberania britanica, se buscou ainda
uma negociagao diplomatica. Assim, o Conselho de Seguranga da ONU aprovou a
Resolugao n°® 502, de 3 de abril de 1982, que exigia a retirada da forga argentina do
arquipélago, como condigdo mandatoria para a retomada das negociagdes, o que nédo
foi acatado pela Argentina. Em face da denegatdria argentina, no dia 7 de abril de
1982, o Reino Unido declarou que seria ativada, a partir de 12 de abril de 1982, uma
Zona de Exclusao Total (ZET), de 200 milhas nauticas no entorno das ilhas (VIDIGAL,
2009; WATSON, 1984).

Essa possibilidade de emprego em apoio a diplomacia pode ser entendida da
seguinte forma: por um aspecto, as suas caracteristicas de mobilidade e ocultagdo do
deslocamento do HMS Spartan até a area do litigio permitiu manter aberto o canal
diplomatico até a ultima insténcia, afinal um envio imediato de um Grupo-Tarefa
composto de meios navais e/ou aeronavais poderia ser entendido como o iminente e
coercitivo uso da for¢a, antecipando o fim das negociagdes.

Assim o rapido e discreto posicionamento no entorno das ilhas em disputa
atuou de forma complementar como proposto no capitulo anterior, a permitir as
negociagdes diplomaticas e prover a efetividade requerida a uma ZET, quando a

beligerancia era inevitavel.

3.3 Submarino nuclear: caracteristicas e possibilidades

Valor Estratégico

O valor estratégico de um submarino reside no fato de ele ser o Unico navio de
guerra capaz de operar em areas maritimas onde o inimigo exerce algum grau de

controle. Entretanto, a sua mobilidade e permanéncia eram limitadas a propulsao
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diesel, bem como com o comprometimento de sua ocultacdo nos periodos em que se
expoe para recarregar suas baterias. A partir do desenvolvimento da propulsao
nuclear, permitiu-se dotar o submarino de uma nova dimensdo de mobilidade e
permanéncia, com a possibilidade de empregar altas velocidades (LOBO, 2017).

Com o advento da propulsdo nuclear, pode se afirmar que “submarino ndo é
mais um simples submersivel [...] seu desempenho sofreu uma verdadeira revolugcéao”
(COUTAU-BEGARIE, 2010, p.475). Essa revolugdo, advinda da propulsdo nuclear,
justifica porque algumas marinhas promovem politicas para aquisigcdo de submarinos
nucleares, evidentemente atraidas pelas seven deadly virtues ou “sete qualidades
mortais” (adaptagcdo nossa) apontadas por Geoffrey Till, flexibility, mobility, stealth,
endurance, reach, autonomy and punch ou flexibilidade, mobilidade, ocultacao,
permanéncia, alcance, autonomia e letalidade (adaptagéo nossa) (TILL, 2013, p.125).

Entretanto, para a exploragdo dessas “qualidades mortais”, o SN-BR
necessitara operar em rede, sendo indispensavel um confiavel Sistema de Comando
e Controle (SC?). Caso contrario, a propulsao nuclear s6 aumentara o limite geografico
de sua atuacgdo, sendo empregado com a doutrina de um submarino convencional
(LOBO, 2017).

Operagcées em Rede: A¢coes Coordenadas

Como apresentado anteriormente, tradicionalmente, desde a sua concepcéo,
os submarinos tém operado de forma isolada, contando a sua ocultagao tanto para
sua protecao, quanto para a sua e eficacia operacional, sendo a negagao do mar e o
ataque as LCM o foco do seu emprego.

Porém, a partir da década de 1920, houve aspiragcdes de integrar submarinos
a outros meios, mas problemas de comunicagdo ou "falta de conectividade" (em
termos atuais) levaram ao abandono a época dessa ideia, porém a “Tatica da Matilha”
reviveu essa possibilidade. O aprimoramento das comunicagdes vem permitindo
gradualmente tal integragdo operacional. Além disso, destaca-se que o aumento do
alcance e do poder de destruicdo do armamento e os melhores sensores ampliaram
as possibilidades de seu emprego (TILL, 2013).

Essas agdes coordenadas, que permitem a integracdo de meios, estdo
inseridas no conceito de Sistema de Comando e Controle (SC?), que visa, em sintese,

a coordenacao entre a emissao de ordens e diretrizes e a obtencido de informacdes
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sobre a evolugcdo da situacido e das acgdes desencadeadas em um determinado
ambiente. (BRASIL, 2015b). No proximo capitulo, serd abordado como os Setores

Estratégicos Cibernético e Espacial constroem a efetividade do SC2.
3.4 Senso de dissuasao e submarinos: conclusoes e ensinamentos

Na concepcao da dissuasao, a “simples” posse do SN-BR nao garante o efeito
dissuasorio, pois dependera da percepcao daquele que detém intencdes hostis que o
identifigue como uma ameaca e valore o seu risco. Como foi exposto, a dissuaséo,
por si sO, ndo elimina a possibilidade do conflito. Assim, evidencia-se porque as
Capacidades de Protegdao e Pronta-Resposta sdo associadas a Capacidade de
Dissuasao, conforme anteriormente apresentado, pois se 0 adversario ndo percebe a
proposta matizada e tacita do risco que o venha a compelir na busca a uma alternativa
a agressao, a “Pronta Resposta” sera o caminho para a “Protegao”.

Se, por um lado, as campanhas alemas de guerra submarina irrestrita durante
as duas guerras mundiais ndo tenham alterado o seu destino, na Campanha do
Pacifico a guerra submarina irrestrita norte-americana contribuiu significativamente
para o seu esforgco de guerra. Paradoxalmente, as a¢des condenaveis de outrora
passariam a ser validadas, demonstrando uma relativizacao da moral.

No conflito do Atlantico Sul, em 1982, a propulsao nuclear provou que o alcance
de seu emprego ndo se delimitaria pela distancia ao objetivo, pois 8.000 milhas
nauticas separavam as ilhas em disputa do Reino-Unido e que, pela atuacdo dos
meios antissubmarino de ambos os lados, ratifica-se a afirmacgao de que “o submarino
é o pior oponente contra as marinhas de superficie” (COUTAU-BEGARIE, 2010,
p.375). Tendo ainda esse conflito como cenario, foi vislumbrado uma perspectiva de
seu emprego em apoio a diplomacia, ficando ainda para reflexdo que as intengdes
manifestas no LBDN, no caso particular do Reino Unido, por exemplo, ao ter pautado
a sua Defesa sob um forte viés econdmico, pode ter suscitado uma investida exégena
para decidir uma questao histérica, pelo uso da forga.

Ainda sobre esse conflito, ficou demonstrado pelo posicionamento dos EUA,
que tratados e acordos tém carater dinamico, como um movimento pendular de
interesses e por isso, ndo ha garantia de serem cumpridos. Assim, se torna valida a
seguinte assertiva: “E intoleravel para um grande estado deixar o seu destino as

decisdes e agdes de outro estado, por mais amigo que possa ser” (DE GAULLE apud
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KISSINGER, 2012, p.557). Foi evidenciado que o seu simbolismo dissuasorio nao foi
derivado de conceitos académicos nem de pressupostos tedricos, mas sim da
constatagao histérica do desenvolvimento, evolugdo e o emprego do submarino
efetivo nos conflitos, onde se constituiu em uma sensacdo de ameaca para quem
dispde desta arma, e um fator de risco para quem a enfrenta.

Neste capitulo, portanto, buscou-se apresentar ao leitor como o SN-BR atua na
esfera da Defesa e como essa plataforma pode permear a Diplomacia, seja a partir
do exemplo proposto ou por seu simbolismo dissuasoério. Assim, ao se demonstrar
que a obtencdo e operagcdo desse meio se relacionam com o Desenvolvimento,
teremos um ator que atende o previsto na PND, podendo compor os trés pilares
(Desenvolvimento-Diplomacia-Defesa) que devem ser explorados a fim de garantir a
Segurancga e a Defesa nacionais.

Destaca-se que esse senso de dissuasdo obteve uma nova dimensao
proporcionada pela energia nuclear que auferiram “qualidades mortais”. Depreende-
se que, ao se coligir a elevada mobilidade e permanéncia a ocultacdo do SNA, se
pode gerar no seu oponente uma sensagdo que tangencia a uma percepgéo de
“onipresencga”. Para o leitor compreender tal percepg¢éo, basta se imaginar vendado
na iminéncia de combater um adversario que furtiva e silenciosamente se aproxima,
nao se localizando onde ele esta, ele podera estar em qualquer lugar.

Contudo, para se alcancar tais caracteristicas e para que o seu emprego seja
efetivo e crivel, faz-se necessario, além do desafio de projetar e construir um
submarino de propulsdo nuclear, desenvolver um confiavel e eficiente Sistema de
Comando e Controle (SC?). Para isso, o proximo capitulo abordara os Setores
Estratégicos e o Sistema Militar de Comando e Controle a fim de evidenciar a
convergéncia e intersegdo desses Setores Estratégicos na obtencdo e efetiva

operacionalidade do SN-BR.
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4 OS SETORES ESTRATEGICOS E O SN-BR
4.1 Setor nuclear: PNM e PROSUB

No ambito da MB, compete a Diretoria-Geral de Desenvolvimento Nuclear e
Tecnologico da Marinha (DGDNTM) planejar, orientar, coordenar e controlar as
atividades nucleares, cientificas, tecnolégicas e de inovagéo, atuando como érgéo
central executivo do Sistema da Ciéncia, Tecnologia e Inovacdo, em atividades
relacionadas ao Programa de Desenvolvimento de Submarinos (PROSUB) e o
Programa Nuclear da Marinha (PNM) (BRASIL, 2016).

PNM: O Desafio da Energia Nuclear

Para atingir o dominio tecnolégico de projetar, construir e operar um submarino
de propulsao nuclear, o SN-BR, a MB, desde 1979, busca alcancar esse proposito e,
assim, sera feita uma narrativa do PMN e do PROSUB, programas estratégicos que
poderao contribuir para dotar o Poder Naval dessa plataforma.

O PNM teve inicio em 1979 sob o codinome “Projeto Chalana”, sendo este
projeto subdividido em dois: o “Projeto Ciclone”, cujo propésito visava o
enriquecimento do combustivel nuclear, e o “Projeto Remo”, que visava a construgéo
de um reator nuclear. Decorrentes dos promissores resultados obtidos, em 1983 o
programa foi ampliado, culminando com o total dominio do processo de
enriquecimento. Concomitantemente, desenvolveu-se um protétipo de reator nacional
de agua pressurizada que seria utilizado na propulsdo de um SNA brasileiro
(BRANCO, 2011).

Tendo ja dominado o ciclo de enriquecimento do combustivel, o PMN, com o
valor total estimado é da ordem de R$ 6,8 bilhdes, dos quais ja foram investidos cerca
de R$ 1,6 bilhdo, busca a prontificacdo do Laboratério de Geragdo de Energia
Nucleoelétrica (LABGENE), que sera a primeira planta com um reator nuclear de alta
poténcia totalmente construida no Brasil. O LABGENE é um protétipo, com
capacidade de geragao de energia que sera utilizado para validar as condigbes de
projeto e ensaiar todas as situacdes de operagdes da planta de propulsdo nuclear
embarcada. A opcdo em se dispor desse laboratério em terra foi motivada pelo
ineditismo e complexidade de desenvolver o reator do SN-BR, pois a parceria

estratégica com a Franga n&o contempla a propulsdo nuclear (BUSQUIM, 2020).
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PROSUB: Parceria Estratégica'

O PROSUB foi concebido apds a parceria estratégica firmada entre o Brasil e
a Franga, em 2008, com o propésito de absorver a tecnologia afeta ao projeto,
construgcdo e manutencao de submarinos. Em sintese, esse programa ira proporcionar
a expertise para projetar e construir quatro submarinos convencionais da Classe
Riachuelo (SBR), um submarino nuclear (SN-BR) e um complexo de infraestrutura
industrial para construcdo e manutencdo de submarinos e uma base de apoio, o
Complexo Naval de Itaguai (CNI).

Para tanto, em 20 de agosto de 2009, a ltaguai Constru¢gées Navais (ICN)
iniciou as suas atividades para a prontificacdo dessa infraestrutura e, desde 2010,
engenheiros e técnicos selecionados pela MB, de diversas areas de conhecimento,
tém recebido a capacitagao e os treinamentos necessarios em diversas cidades na
Franga's. Assim, registra-se que o Programa gera cerca de 4.800 empregos diretos e
12.500 indiretos, contando com a participacdo de cerca de 700 empresas, trés
universidades e institutos de pesquisa.

Com o valor estimado de R$ 37,1 bilhdes, ja tendo sido investidos mais de
R$18,3 bilhdes, o PROSUB'® obteve as seguintes conquistas: a inauguragéo, em 1°
de margo de 2013, da Unidade de Fabricagdo de Estruturas Metalicas (UFEM); do
Estaleiro de Construcido em dezembro de 2018; o lancamento, em 14 de dezembro
de 2018, do Submarino “Riachuelo”; o comissionamento, em 11 de fevereiro de 2019,
do Departamento de Treinadores e Simuladores do Centro de Instrugdo e
Adestramento Almirante Attila Monteiro Aché'” (CIAMA), destinado & capacitagdo das
tripulagdes dos SBR; e, por fim, a ativagdo da Base de Submarinos da llha da Madeira
(BSIM), em 17 de julho de 20208,

4 O autor serviu durante dois anos e meio no PROSUB, atuando no Escritério Técnico do PROSUB na
Franca (14 jan. 2014 - 17 jul. 2016).

15 Os principais sitios de capacitagdo eram as cidades de L Orient, Toulon, Sophia Antipolis, Ruelle,
Cherbourg, Jemount e Houilles. Até 17 de julho de 2016, término da missdo do autor naquele pais,
cerca de 180 pessoas foram capacitadas e treinadas na Franga.

16 Disponivel em: https://www.marinha.mil.br/programas-estrategicos/. Acesso em 29 jul.2020.

7 CIAMA ¢ responsavel pela de capacitagdo de pessoal para o exercicio de cargos e fungdes
operativas e técnicas relacionadas com as atividades da Forga de Submarinos. O autor foi Comandante
do CIAMA no biénio 2018-2020. Disponivel em: https://www.marinha.mil.br/ciama/. Acesso em 29 jul.
2020.

8 Disponivel em: https://www.marinha.mil.br/noticias/marinha-inaugura-base-de-submarinos-da-ilha-
da-madeira-no-dia-em-que-o-comando-da-forca-de. Acesso em: 29 jul.2020.
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Cabe ressaltar o apoio, capacitacdo e transferéncia de tecnologia
proporcionada pela contraparte francesa, com seu corpo de engenheiros e técnicos
da Naval Group (ex-DCNS) para a construcao do SN-BR. Dessa forma o apoio francés
contribuira para a capacitacdo de parcela de mao de obra nacional que viabilizara o
desenvolvimento de competéncias para a constru¢cao naval brasileira. Cabe ressaltar
que o acordo franco-brasileiro ndo contempla a propulsdo do SN-BR (BUSQUIM,
2020).

SN-BR: Nova plataforma, novos desafios

A propulsdao nuclear promoveu uma grande transformagdo no emprego do
submarino, em face da reserva ilimitada de energia que permite manter altas
velocidades por tempo indeterminado, delineando, assim, a mobilidade estratégica
dessa plataforma. Esta mobilidade dos SNA descortina ao comandante operacional
uma perspectiva totalmente nova, com a posse de um meio de grande versatilidade e
grande grau de ocultagdo, podendo ser constantemente reposicionado para cumprir
diversos tipos de tarefas, inclusive em aguas controladas pelo inimigo. Entretanto,
para ser efetivo, ele tem que ser capaz de transmitir e receber informag¢des no grau
de detalhamento, ou seja, cada vez mais, os SNA deverao ser capazes de operar em
rede (LOBO, 2017).

Nesse aspecto, a fim de tornar claro ao leitor, essa mobilidade estratégica do
SNA impacta diretamente na concepg¢ao do emprego da arma submarina. O SSK
requer, por doutrina, 0 seu pré-posicionamento em areas de interesse, denominadas
zonas de patrulha. Por sua vez, o SNA, com sua molidade, permite ao Comandante
Operacional o seu reposicionamento conforme a situagao tatica exigir, utilizando a
reserva de velocidade proporcionada pela energia nuclear (LOBO, 2017).

Portanto, a efetividade do SNA esta associada a sua capacidade de operar em
rede “para estar no lugar certo e no momento oportuno” e assim explorar as suas
“‘qualidades mortais”. Para tanto se faz imprescindivel o dominio e o desenvolvimento
de um eficiente Sistema de Comando e Controle (SC?). Dessa forma, seréo
apresentados a seguir, definicdes, conceitos, requisitos de seguranca e principios do
SC? que s&o proporcionados e assegurados pelos Setores Cibernético e Espacial, o
que justifica a interdependéncia da efetividade do SN-BR com os demais Setores

Estratégicos.
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4.2 Sistema de Comando e Controle (SC?)

Os Sistemas de Comando e Controle (SC?) das Forgas Armadas (FA) sao
elementos que devem ser instados no sentido de incrementar sua capacidade de
compartilhamento de informagdes nos niveis estratégico, operacional e tatico, para
contribuir e permitir o adequado fluxo de ordens na cadeia de comando e assim obter
a “Superioridade de Informacao”, com a formagado de uma consciéncia situacional
compartilhada. Esse conceito foi introduzido a partir da era da Informacao,
demonstrando a importancia do compartiihamento de informacbdes entre os

componentes de uma Forga Conjunta (BRASIL, 2015c).

Sistema Militar de Comando e Controle (SISMC?): Politica, Doutrina e Conceito

A Politica para o Sistema Militar de Comando e Controle

A Politica para o Sistema Militar de Comando e Controle (SISMC?) é o
documento de mais alto nivel do Ministério da Defesa (MD), que estabelece a sua
organizagédo e o seu funcionamento, apontando os objetivos para o SISMC?, bem
como a condugao do processo global para sua consecugao e manutencgdo. Para atingir
0 seu proposito, essa Politica orienta a elaboragao da Doutrina para o Sistema Militar
de Comando e Controle e o Conceito de Operagdes do Sistema Militar e Comando e
Controle (2015b).

Nesse sentido, essa Doutrina apresenta a importancia da atividade de C?, a
qual é fundamental para o éxito das operagdes militares. Enquanto atividade
especializada, a sua execucao se baseia em uma concepc¢ao sistémica de métodos,
procedimentos, caracteristicas e vocabulario préprio, cujo funcionamento envolve trés
componentes imprescindiveis e interdependentes: a autoridade que emana as
decisoes, o processo decisorio que estabelece o fluxo de informacdes e a estrutura
que abarca os recursos de pessoal, incitagdes e tecnologias disponiveis (BRASIL,
2015b).

Por sua vez, o Conceito de Operacdes do SISMC? possibilita a descricao das
diretrizes, necessidades operacionais e expectativas dos usuarios, elencando como
0os seus integrantes devem interagir, viabilizando o incremento da desejada
interoperabilidade (BRASIL, 2015c).
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Conceito de Operagées SISMC?: Ciclo OODA

Como anteriormente apresentado, o conceito da Superioridade da Informagao
sera obtida por aquele que conseguir tomar e implementar decisbes acertadas, com
maior rapidez, antes que o seu oponente possa usar as informacdes disponiveis, as
quais sao inseridas em um ciclo de C?, denominado Ciclo OODA (observar, orientar-
se, decidir e agir). Assim, para obter a compreensé&o desse ciclo, seguem as defini¢des

das suas etapas:

a) “Observar”’ é perceber o cenario no qual se deseja atuar. Nessa fase,
capta-se o maior numero possivel de estimulos que influenciam o ambiente
operacional, provenientes de sensores e dos escaldes superiores, subordinados ou
do mesmo nivel.

b) “Orientar-se” decorre das percepgdes coletadas na fase anterior, em que
sdo condensadas, interpretadas e analisadas em um contexto global, a fim de delinear
um cenario atualizado da situagao, com base no qual serdo identificadas ameacas
provaveis ou reais, 0s riscos e suas consequéncias. A partir dessa analise, serao
formuladas as linhas de agao a serem apresentadas ao decisor.

c) “‘Decidir’ cabera ao Comandante a tomada de decisbes, com base nos
dados e cenarios formados nas fases anteriores e nas possiveis linhas de acéo,
emitindo as ordens aos escaldes subordinados.

d) “Agir’: os comandantes de escalbdes subordinados cumprem as ordens
superiores, realizando acgdes especificas, atuando sobre o ambiente operacional e
exigindo atualizagdo de informagdes e, consequentemente, iniciando um novo ciclo
de C? (BRASIL, 2015c).

Para que o ciclo OODA possa contribuir para a obtencdo da Superioridade da
Informagao, deve-se observar o cumprimento dos principios basicos previstos pela
doutrina de C2. Serao apresentados a seguir os principios e os atributos de seguranca

doutrinarios.
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Doutrina SISMC?: Principios e Atributos de Segurancga

Para que o ciclo OODA possa contribuir para a obtencdo da Superioridade da
Informagao, deve-se observar o cumprimento dos principios basicos previstos pela
doutrina de C2. Ressalta-se que, de acordo com situagao operacional ou quadro tatico
situacional, os comandantes poderao atribuir maior importancia a alguns principios

em detrimento de outros.

a) Unidade de Comando: cadeia de comando bem definida, com clara
divisdo de responsabilidades, um sistema de comunicagdes seguro e confiavel
entre as forcas em operacédo e uma doutrina operacional bem compreendida.

b) Simplicidade: um SC? deve ser o mais simples possivel e atender aos
requisitos para os quais foi concebido. Sistemas demasiadamente complexos séo
mais suscetiveis a falhas e dificeis de operar e gerenciar.

C) Seguranga: consiste em negar, dificultar ou identificar o acesso nao
autorizado as informagdes das for¢cas amigas.

d) Flexibilidade: um SC? devera ter capacidade para ser reconfigurado
rapidamente e para responder a uma iminente mudanca de ambiente. Devem ser
previstos meios redundantes e centros de C? alternativos, geograficamente separados
dos principais e operando em rede.

e) Confiabilidade: é a capacidade de um SC? proporcionar credibilidade a
seus usuarios, apresentando uma capacidade de sobrevivéncia e manutencdo da
eficacia, mesmo quando exposto a eventos desestabilizadores.

f) Continuidade: devem operar ininterruptamente e, assim, devera sempre
contemplar a redundancia de meios e enlaces de dados.

9) Rapidez: os SC? devem proporcionar rapidez ao processo decisorio, ou
seja, possibilitar o acesso imediato as informagdes de interesse por todos os escaldes
de comando.

h) Amplitude: os meios empregados para o apoio de C? devem atender toda
a area de atuagao dos Comandos Operacionais ativados.

i) Integracdo: um SC? de um determinado escaldo nao é isolado e deve ter
a capacidade de compartilhar informacdes com o seu escalao superior e com forcas
de seu mesmo nivel (BRASIL, 2015d).
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Tendo sido estabelecidos os principios, relembrando que a doutrina do SISMC?
preconiza uma concepcao sistémica, onde os seus trés componentes devem atuar
para que a informacao, esséncia dessa atividade, faz-se necessario que ela possa ser
adquirida e processada, permitindo que o decisor exer¢ca a sua autoridade com a
amplitude e o alcance necessarios, a luz desses principios. Para tanto, ha os

seguintes atributos de seguranga da Informagédo que devem ser observados:

a) confidencialidade: propriedade de negar a disponibilizagdo ou revelagéo da
informacdo a individuos, entidades ou processos nao autorizados nem
credenciados.

b) integridade: propriedade de salvaguarda da exatidao e totalidade da
informagao, de forma a garantir que o conteudo original da informagao nao
seja modificado indevidamente por elemento humano ou qualquer outro
processo.

c) disponibilidade: propriedade de assegurar que a informacéao esteja acessivel e
utilizavel sob demanda de uma entidade autorizada;

d) autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgao ou entidade.

e) nao-repudio (irretratabilidade): propriedade de assegurar que, num processo
de envio e recebimento de informag¢des, nenhum participante originador nem
destinatario de informagdo possa, em um momento posterior, negar a
respectiva atuacao (BRASIL, 2015d).

Sistema de Comando e Controle (SC?: uma sinopse

Assim, em meio a inuUmeras defini¢gdes, principios e atributos, a atividade de C?
visa permitir que informagdes sejam compartilhadas, decisbes sejam tomadas e
avaliacbes sejam conduzidas de forma coordenada para uma determinada finalidade,
desde a fase do planejamento até a de execugdo das tarefas de um Comando
Operacional.

Uma vez que a esséncia dessa atividade € a informacéo, faz-se necessario que

ela possa ser adquirida, analisada e transmitida fidedignamente através da estrutura
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de comando e controle, e que o decisor transforme a Superioridade da Informacao em
uma vantagem tatica e/ou estratégica.

Sendo previsto que, os setores cibernético e espacial, em conjunto, devem
permitir que as Forgas Armadas (FA) operem em rede, ou seja, ser capaz de empregar
de sistemas de Tecnologia da Informagdo e Comunicac¢des (TIC), para atingir o
conceito C4l (Comando, Controle, Comunicagcdo, Computacédo e Informacéo). Esse
dominio significa dotar as atividades de C? de uma eficiéncia que possibilite os
comandantes militares a execug¢ao do ciclo OODA com a rapidez, a precisao e a
oportunidade necessarias para obter vantagens decisivas (BRASIL, 2015d). Assim,

serao apresentados os Setores chave do SC?, o Cibernético e o Espacial.

4.3 Setor Cibernético

Inserido na estrutura organizacional do EB, o Centro de Defesa Cibernética
(CDCiber), ativado em 2016, € brago operacional desse Setor Estratégico, sendo o
responsavel pela coordenagao e integragdo das atividades de Defesa Cibernética
dentro do Ministério da Defesa. No contexto da criagdo do CDCiber, destaca-se a
ativagdo, em 2019, da Escola Nacional de Defesa Cibernética (ENaDCiber), cuja
tarefa é capacitacao de pessoal nesse dominio, bem como disseminar o estabelecido
na Doutrina Militar de Defesa Cibernética a fim de promover uma uniformidade de
procedimentos, fomentando uma mentalidade de seguranca em prol das operagdes
conjuntas das FA no ambiente cibernético (AMIN, 2019; BRASIL, 2014a).

Ameacgas cibernéticas

Ameaca Cibernética é definida como uma causa potencial de um incidente
indesejado, que pode resultar em dano ao espago cibernético de interesse. Para se
contrapor a esse efeito indesejado, € estabelecido o conceito de Defesa Cibernética,
a qual envolve o planejamento e a execugdo de agdes cibernéticas que visam a
segurancga da informagao e comunicagoes, as quais sao divididas de acordo com
o nivel de decisao, desde o nivel politico até os niveis de comando de execugao das
atividades operacionais (BRASIL, 2014a).

O crescimento dos crimes cibernéticos no Brasil merece grande atengéo, uma

vez que o Centro de Tratamento e Resposta a Incidentes Cibernéticos do Governo
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(CTIR Gov.) tem registrado um significativo aumento dos incidentes cibernéticos, que
aumentaram desde 2011. Embora a maioria dos crimes cibernéticos no Brasil envolva
fraudes bancarias e crimes relacionados a conteudo, ha outras ameacas cibernéticas,
como terrorismo cibernético, guerra cibernética, ataques contra infraestruturas

criticas, a espionagem cibernética e o hacktivismo (AMIN, 2020).

Tabela 1 - Total de Incidentes Reportados CERT

Valores acumulados: 1889 2 2019 novo

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.847.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007  160.030
2006  197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107

100k 200k 300k 400k 500k 600k 700k 800k 900k n 1.1M
Incidentes

Fonte: CTIR Gov. https://emnumeros.ctir.gov.br/. Acesso em: 20 jul. 2020.

Sistema Militar de Defesa Cibernética

O Sistema Militar de Defesa Cibernética (SMDC) € um conjunto de instalagoes,
equipamentos, doutrina, procedimentos, tecnologias, servigos e pessoal essenciais
para realizar as atividades de defesa no espaco cibernético, assegurando o seu uso
pelas FA, bem como prover a protecao cibernética ao SISMC? a fim de garantir a
capacidade de atuar em rede com seguranca. Deve, ainda, coordenar e integrar a
protecao das infraestruturas criticas da Informacao de interesse da Defesa Nacional
(BRASIL, 2014a).


https://emnumeros.ctir.gov.br/
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Guerra Cibernética

Define-se como Guerra Cibernética o uso ofensivo e defensivo de informacéao
e sistemas de informacédo para negar, explorar, corromper, degradar ou destruir
capacidades de C? do adversario, no contexto de um planejamento militar de nivel
operacional ou tatico ou de uma operagcao militar. Abrange essencialmente acdes

cibernéticas, que podem ser:

a) Ataque Cibernético: compreende agdes para interromper, negar,
degradar, corromper ou destruir informagdes ou sistemas computacionais
armazenados em dispositivos e redes computacionais e de comunicagbes do
oponente.

b) Protecéo Cibernética: abrange as agbes para neutralizar ataques e
exploragao cibernética contra os nossos dispositivos computacionais e redes de
computadores e de comunicagdes, incrementando as a¢des de Seguranga, Defesa e
Guerra Cibernética em face de uma situacgdo de crise ou conflito. E uma atividade de
carater permanente.

c) Exploragao Cibernética: consiste em ag¢des de busca ou coleta nos
Sistemas de Tecnologia da Informac&o de interesse, a fim de obter a consciéncia
situacional do ambiente cibernético. Essas acdes devem preferencialmente evitar o
rastreamento e servir para a producdo de conhecimento ou identificar as

vulnerabilidades desses sistemas.

A oportunidade para o emprego dessas agdes ou a sua efetiva utilizagao sera
proporcional a dependéncia do oponente em relagdo a Tecnologia da Informacgao e
Comunicagoes (BRASIL, 2014a).

Defesa Cibernética: desafios
A revolugao digital esta transformando profundamente nossa sociedade. Nas

ultimas duas décadas, bilhdes de pessoas se beneficiaram do crescimento

exponencial do acesso a Internet, da rapida adogéo dos recursos de tecnologia da
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informacado e comunicacdo, e das oportunidades econdémicas e sociais oriundas do
ambiente digital. Entretanto, novas e crescentes ameacas cibernéticas surgem na
mesma propor¢ao, e colocam em risco a administragdo publica e a sociedade.
(BRASIL, 2020c). Portanto, o Setor Cibernético abrange atualmente todos os aspectos
da vida cotidiana, inclusive aquelas dedicadas a setores estratégicos do Pais, como a
Defesa Nacional.

Os cenarios no dominio cibernético evoluem rapidamente, de tal forma que,
praticamente a cada cinco anos, inaugura-se uma nova era, que pode gerar ameagas
as infraestruturas criticas’, com os diversos propositos. Tomando como exemplo o
caso do “Ransomware Wannacry” ocorrido em 2017, sendo considerado o maior
ataque na historia da Internet, tendo atingido Ativos de Informagao® em mais de 150
paises. Nesse caso, esse programa encripta o conteudo armazenado, solicitando um
resgaste para sua decifragéo, ou seja, se trata de uma nova modalidade de sequestro
(AMIN, 2019).

Esse incidente evidencia algumas das principais caracteristicas desse dominio:
a inseguranga latente, uma vez que nenhum sistema computacional é totalmente
seguro. Essa inseguranga se agrava em face do alcance global e do paradoxo
tecnolégico, pois quanto mais tecnologicamente desenvolvido estiver um sistema,
havera uma maior dependéncia da tecnologia da informacao e, consequentemente,
estara mais vulneravel as agdes cibernéticas (BRASIL, 2014a).

Sendo assim, conclui-se que se fazem necessarios investimentos estruturais,
capacitacao de pessoal e a sedimentagao dos conceitos doutrinarios que permitam a
interoperabilidade entre as Forgas, para que todas as iniciativas afetas a este Setor
Estratégico possam ser coordenadas para que o SMDC seja capaz de realizar as
acdes de ataque, protecéo e exploracao cibernéticas e, assim, obter a sua eficiéncia

e atender os atributos estabelecidos para o SISMC?, sobretudo os afetos a seguranca.

9 Instalagdes, servigos, bens e sistemas que, se tiverem seu desempenho degradado, ou se forem
interrompidos ou destruidos, provocarao sério impacto social, econémico, politico, internacional ou a
seguranca do Estado e da sociedade (BRASIL, 2014a, p. 19).

20 Meios de armazenamento, transmissdo e processamento de dados e informagéo, incluindo
computadores, equipamentos de comunicagbes e os sistemas de informagdo de um modo geral
(BRASIL, 2014a, p. 18).
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4.4 Setor Espacial

No ambito da FAB, compete a Comissdo de Coordenagao e Implantacao de
Sistemas Espaciais (CCISE) coordenar os trabalhos relativos a definicdo de
requisitos, a implantagcao de sistemas espaciais relativos a defesa, incluindo seus
elementos orbitais e a relativa infraestrutura de apoio, bem como definir as estratégias
de implantagéo, de integrac&o, de concepgao e o financiamento de sistemas espaciais
relativos a defesa, bem como, daqueles de uso compartilhado com outros érgéos
publicos e/ou privados (BRASIL, 2012).

Dimensao Espacial: contextualizagao historica

O Programa Espacial Brasileiro (PEB) é a designagcao mais genérica para
atividades espaciais praticadas no Brasil, de investimento governamental. Nesse
ambito, podem ser destacados o Programa Estratégico de Sistemas Espaciais
(PESE), sob a coordenagdo do MD e o Programa Nacional de Atividades Espaciais
(PNAE), gerenciado pela Agéncia Espacial Brasileira (ANB). O PESE gera uma
demanda de constelagdes de satélites com diversas aplicabilidades: observacao da
Terra, comunicag¢des taticas, posicionamento e comunicagdes de banda larga
(HIRASAWA, 2018).

Programa Estratégico de Sistemas Espaciais (PESE)

O PESE visa a implantacdo de sistemas espaciais que priorizam as
necessidades do MD para atender as demandas por servigos de comunicagoes, de
meteorologia, de produc¢ao de imagens e dados estratégicos provenientes de satélites,
nos quais o Estado brasileiro precisa conquistar a sua autonomia.

Sendo gerenciado pela Comissédo de Coordenagéao e Implantagdo de Sistemas
Espaciais (CCISE), os sistemas espaciais do PESE podem ser agrupados em trés
segmentos: Segmento Espacial, Segmento Lancador e Segmento Solo. O
Segmento Espacial, também conhecido como Segmento Orbital, € composto
pelos satélites em oOrbita e seus respectivos sensores embarcados. O Segmento

Lancador prevé o desenvolvimento de veiculos espaciais e o fortalecimento e
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adequacao do Centro Espacial de Alcantara. Por sua vez, o Segmento Solo visa
as acdes para operacionalizagao e controle de satélites, por intermédio do Centro
de Operacbes Espaciais (CHA, 2020).

Em sintese, o PESE tem como propdsito o langcamento de satélites em orbita
baixa e satélites em Orbita geoestacionaria, que contemplam estagdes terrestres de
controle, recepcdo e processamento de dados para fornecer servicos de
monitoramento, telecomunicagcdes, mapeamento de informagdes, posicionamento e
um centro de operacao de sistemas espaciais.

O quadro abaixo apresenta os programas do segmento espacial.

Quadro 1 - Constelagdes do Setor Espacial

SATELITE DEFINICAO APLICAGAO

CARPONIS-1 Sensoriamento Remoto Optico de Alta | O aprimoramento da vigilancia, o
Resolugao controle do espago aéreo, das
fronteiras terrestres, do territério e das
aguas jurisdicionais brasileiras.

CALIDRIS1 O Satélite Geoestacionario de Comunicagdes estratégicas do
Defesa e Comunicacdes Governo, entre elas o Programa
Estratégicas Nacional de Banda Larga (PNBL), e
(SGDC) aumentar as possibilidades do
SISMC2.
ATTICORA-1 Sistema complementar ao SGDC Comunicacodes taticas regides

isoladas, e prover comunicagdes
além do territério nacional, Teatro de
Operacdes Maritimo e para efetivos
dispersos pelo mundo.

LESSONIA-1 Satélite de Sensoriamento Remoto | Monitoramento por radar das areas de
por Radar de orbita baixa interesse, fronteiras terrestres e areas
maritimas.

Fonte: https://www2.fab.mil.br/ccise/. Acesso em: 10 set. 2020

Os sistemas espaciais considerados no PESE devem atender, no campo
militar, a modernizacdo de variados sistemas em operacdo, como o Sistema de
Defesa Aeroespacial Brasileiro (SISDABRA), o Sistema de Enlaces de Digitais da
Aeronautica (SISCENDA), o Sistema de Comunicagbes Militares por Satélite
(SISCOMIS), Sistema de Gerenciamento da Amazénia Azul (SisGAAz) e o Sistema
Militar de Comando e Controle (SISMC?), dentre outros. (BRASIL, 2018; CHA, 2020).

Tendo sido inspirado no conceito de Guerra Centrada em Rede, uma das
principais inovagdes propostas pelo PESE é criar um Centro de Operagdes Espaciais,
que coordenaria todas as atividades que facam uso de constelacbes de sistemas

espaciais, oferecendo servicos nas areas de comunicagdes, observacao,
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mapeamento de informacdes, posicionamento e monitoramento espacial para o MD e
seus trés comandos, e outros usudrios governamentais (ROSSATO, 2017; CHA,
2020).

Guerra Centrada em Rede

Esse conceito de Guerra Centrada em Rede (GCR) pode ser definido como
operagdes centradas em uma rede de dados que fornecem a uma forgca o acesso a
uma nova dimensdo, anteriormente inalcangavel no dominio da informagdo. A
capacidade de operar nesta dimensao proporciona aos combatentes um novo tipo de
vantagem de Informagdo, amplamente caracterizada pela capacidade de
compartilhamento e acesso a um amplo espectro de informagdes. A GCR permite que
uma Forga aproveite essa vantagem da Superioridade da Informac&o para aumentar
decisivamente o seu poder de combate, por meio do sincronismo, precisao e eficacia
na tramitagdo dos dados. A partir disso, a GCR podera impactar diretamente na
agilidade e rapidez do Comando e na disseminagao oportuna das informagdes, para

atender as intengées do Comandante (GUHA, 2011).

Setor Espacial: Desafios

Contemplando a magnitude das tecnologias criticas e complexas afetas ao
dominio do outerspace ou espaco exterior, faz-se referéncia ao alerta apresentado
pelo entdo Comandante da FAB, Tenente Brigadeiro do Ar Nivaldo Rossato, em
audiéncia publica na Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunicagao e
Informatica do Senado Federal, realizada em 16 de agosto de 2017, quando apontou
que uma das adversidades para o Programa Espacial Brasileiro era a inconstancia do
fluxo de investimentos e a falta de prioridades para execucao dos projetos.

Nesta ocasido, foi apresentado que paises com Produto Interno Bruto (PIB)
semelhantes, e até, por vezes, inferiores, ttm maiores investimentos na area espacial
que o Brasil. Citou o exemplo da india e Argentina que tem investimentos na ordem
de U$ 1,2 bilhdes, enquanto que em ambito nacional a ordem de grandeza orbitava
em torno de U$ 100 milhdes. Ressaltou que o investimento seria um dos fatores, mas
a falta de sincronia entre a disponibilidade de recursos e a prioridade de sua aplicagao
seria 0 maior desafio (ROSSATO, 2017).
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Neste mesmo sentido, por ocasido de Conferéncia do Curso Superior de
Defesa, o Major Brigadeiro do Ar Luiz Roberto de Barros Cha, Presidente da Comissao
de Coordenacdo e Implantagcdo de Sistemas Espaciais, ao apresentar a “Situagao
Atual do Programa Estratégico de Sistemas Espaciais”, ilustrou que a abrangéncia,
atualmente prevista para a constelacdo de satélites para o Projeto Atticora-1,
essencial as comunicacgdes taticas e, por conseguinte, ao SISMC?, ndo contemplaria,
a principio, a area maritima de provavel atuagcao do SN-BR.

Tendo sido questionado pelo autor sobre a possibilidade de aumentar a
disponibilidade de satélites para a constelagdo Atticora-1 de forma que a porgao
maritima de interesse estabelecida pela PND, que podera ser o Teatro de Operacdes
do SN-BR, o Major Brigadeiro do Ar Cha respondeu que tal dimensionamento
dependera de prioridade dos investimentos e da disponibilidade de recursos
destinados a esse programa estratégico (CHA, 2020).

Dessa forma, evidencia-se que o dominio e a exploracao adequada deste setor
requer além do processo de desenvolvimento dos PESE, a atuacao do decisor estatal
na orientacdo e no estabelecimento de prioridades, no inuito de assegurar os
principios de Comando e Controle, em especial o da Unidade de Comando,
Flexibilidade, Continuidade, Rapidez e Integracao.

Sendo assim, um Setor Espacial desenvolvido provera uma dindmica no fluxo
de informagdes que sera essencial para que o Comandante Operacional possa
realizar o ciclo OODA, com informagdes precisas e que sejam obtidas e disseminadas
no tempo adequado, pois, como veremos a seguir, a evolugao das agdes da guerra

no mar vem se transformando ao longo da histoéria.

4.5 SC? e a evolugao da guerra no mar

A fim de transportar o que foi apresentado sobre SC? e a sua dependéncia dos
setores Cibernético e Espacial, ampliando a sua compreensido e valorizando a
importancia do SC? bem como mostrar que a dindmica das agdes da guerra no mar
tem estreitos lagcos com a evolugao tecnoldgica e doutrinaria, seguem as seguintes

(in)citacdes:
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Em Trafalgar (1805)3", as duas frotas estavam a distancia medida de um dia
de intervalo, aproximando-se lentamente a uma taxa de dois nés [...] o sol
brilhava sobre as velas do inimigo em sua linha bem formada. Os marinheiros
britanicos admiravam a beleza e o esplendor do espetaculo [...].

Na Jutlandia?? (1916), por outro lado, os marinheiros viam o seu inimigo,
como manchas, em um horizonte distante, mal definido e obscuro. As frotas
se aproximaram uma da outra a 40 nés e sob uma confusao consideravel,
reclamou o Almirante britanico Jellicoe: "desejo que alguém me diga, quem
esta atirando e no que estamos atirando”.

Na Batalha do Mar das Filipinas (1944), o Almirante norte-americano
Spruance tinha coépia do plano de batalha japonés, da doutrina de batalha,
ordem de operagbes e croquis [...] recebendo interceptacdes decodificadas
das comunicacdes japonesas, na medida que eram transmitidas. Spruance
teve a liberdade de empregar as suas forgcas de forma efetiva e obter a vitéria
em um dos combates mais decisivos ja travados pela Marinha dos EUA.
Portanto, a importancia de informagdes precisas sobre o adversario e seus
movimentos é ébvia (TILL, 2013, p.167).

As comunicagbes e a obtengdo de informagbes por meio de satélites,
principalmente na Guerra do Golfo, em 1991, criaram muito provavelmente
uma nova dimensao, chamada de outerspace. Gragas aos satélites, a Terra
se tronou um teatro verdadeiramente unificado (BITTENCOURT, 2013,
p.326).

Como exposto acima, a evolugdo dos meios da guerra naval implicou no
incremento da velocidade da transmissdo de dados e de informacbes para
acompanhar essa nova dindmica a fim de garantir o conceito de “Superioridade da
Informacao”.

Atualmente, o trafego de dados na Marinha do Brasil em operagdes de
submarinos é realizado ao se explorar o espectro eletromagnético, principalmente por
transmissdes em radiofrequéncia e, eventualmente, utilizando comunicagbes de
satélites comerciais?.

Na utilizagcdo de comunicagbes em radiofrequéncia, devido a algumas
caracteristicas do submarino e algumas limitagdes tecnoldgicas, o trafego de dados
entre estacdes de terra e esses meios navais pode sofrer interferéncias naturais,
impedindo de se atingir alguns principios e conceitos basicos do SC?, sobretudo aos
afetos a conectividade de comunicacdes, impactando na precisao dos dados obtidos
e 0 delay time entre a sua obtencao e a disseminacao (DTIC, 1990). Portanto, as

condigbes atmosféricas no uso do espectro eletromagnético nas comunicagdes e o

21 Batalha naval no contexto das Guerras Napolednicas que determinou a supremacia naval britanica
e quando Alte. Nelson veio a ser fatalmente atingido (VIDIGAL, 2011).

22 Batalha naval da 12 Guerra Mundial marcada como a Ultima entre encouragados, pelas condigdes de
visibilidade que impediram a¢bes de ambos os lados e pelo resultado inconclusivo, quando o Alte.
Jelicoe comandava e Grande Esquadra Britanica (ALVES DE ALMEIDA, 2013).

23 Experiéncia do autor por ter atuado como Oficial de Comunicagdes e Operagbes do Submarino.
Timbira de 1999 a 2001 e por ter comandado o Submarino Tupi de 2016 a 2017.
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uso de satélites comerciais podem comprometer os atributos de seguranga do SC=.

No contexto do conflito no Atlantico Sul (1982), um recém-desclassificado texto
revela que um satélite de inteligéncia norte-americano, denominado Vortex, langado
em outubro de 1981, forneceu informagdes estratégicas para o Reino Unido (DAY,
2013), sendo este dado coerente com a afirmacéo do entdo Secretario da Marinha
dos EUA, a época do Jonh Lehman (1988): "Na minha opinido, o resultado teria sido
muito diferente se nao fosse o apoio e o fluxo de inteligéncia, logistica, de suporte
técnico, de comunicacdes [...] Estados Unidos para a Marinha Real Britanica".

Dessa forma, é evidenciado que o fluxo de informacdes e a conectividade, sédo
essenciais para que as agdes de Comando e Controle atinjam a sua eficiéncia, bem
como a disponibilidade de recursos satelitais se mostra decisiva. Neste sentido
evidencia-se como a GCR é fator primordial para se obter uma conectividade rapida
e segura, concorrendo para o atendimento dos principios e atributos de seguranga
essenciais do SISMC?, permitindo que se obtenha informacbes sensiveis, em uma
determinada area com a conectividade necessaria para alcangar as “qualidades
mortais” do SNA.

4.6 Setores estratégicos: consideragoes quase finais

Mesmo que o autor possa ter levado o leitor a exaustdo ao expor conceitos e
definigdes, este capitulo teve como propédsito evidenciar que o dominio de tecnologias
disruptivas perpassa por inumeros desafios.

Neste aspecto, aponta o Prof. Dr. Carlos Aragido?*, Assessor da Agéncia Naval
de Seguranca Nuclear e Qualidade da Marinha (AgNSNQ), em entrevista realizada
para este trabalho, ao ser questionado sobre quais os maiores desafios para
desenvolver areas de conhecimento, inseridas nos Setores Estratégicos da Defesa,
apontou que os maiores desafios sdo a formagao de recursos humanos qualificados
e a obtencéo de recursos financeiros para apoiar ciéncia, tecnologia e inovagédo em

cada um desses setores estratégicos.

24 Prof. Dr Carlos Alberto Aragao ¢ fisico, mestre em fisica pela PUC-RJ (1976) e doutor em fisica pela
Princeton University (1980). Foi Diretor do Centro Latino-Americano de Fisica. Diretor do Instituto de
Fisica da UFRJ, Diretor de Desenvolvimento Cientifico e Tecnoldgico da FINEP e Presidente do CNPq
(2010-2011) Diretor de Inovagao e Tecnologia do Inmetro, até 2016. Desde maio de 2017 até a presente
data, é Consultor da AQNSNQ que pela Lei n°13.976/2020, é o 6rgao responsavel por licenciar os meios
navais com propulsdo nuclear. Disponivel em: https://www.in.gov.br/en/web/dou/-/lei-n-13.976-de-7-de-
janeiro-de-2020-236986992.
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Assim, o SN-BR, cerne deste trabalho, representara o éxito do Setor Nuclear e

0 seu emprego efetivo reside no adequado desenvolvimento de um eficiente SISMC?,

intimamente associado aos setores cibernético e espacial, possibilitando que as FA

operem em rede, utilizando sistemas de Tecnologia da Informagdo e Comunicagdes
e impulsionado as atividades de C? e otimizando o ciclo OODA.

O projeto do SN-BR requer o desenvolvimento autéctone de um reator

nuclear de poténcia que sera utilizado para a propulsao naval, o que o

caracteriza como de grande interesse para o setor nuclear. Esse

desenvolvimento vai requerer sistemas de comando e controle, objeto de

interesse do setor cibernético, enquanto o proprio submarino requerera

sistemas de comunicagdo a serem integrados com os demais sistemas da

Defesa, em particular da Marinha, algo com interfaces significativas com
projetos dos setores cibernético e espacial (ARAGAO, 2020).

A fim de validar a relagcdo do SN-BR com o pilar Desenvolvimento, proposto
pela PND, ressalta-se que para cada real investido em programas de defesa ha um
multiplicador de 9,8 sobre o valor do PIB e um fortalecimento da Base Industrial de
Defesa quanto a inovagédo e da capacitagdo dos recursos humanos (VAQUELLI,
2015). Essa relacéo é percebida ao se verificarem os dados do PIB da cidade de
Itaguai?®, sede do CNI, cuja evolugdo entre 2009 e 2017 foi cerca de 118%. Logo, é
coerente supor que os investimentos do PROSUB, naquele municipio, contribuiram
para tal crescimento. Em sintese, € licito afirmar que o SN-BR permeia, portanto, os
trés pilares que estruturam a concepcdo da Politica Nacional de Defesa:
Desenvolvimento-Diplomacia-Defesa.

Nesse contexto, na medida em que o projeto do SN-BR toma contornos de
realidade pela dimensao dos investimentos para a sua obtencdo, por sua aderéncia
aos pilares concebidos pela PND e por sua inegavel vocagédo para Dissuaséo,
elemento precipuo estabelecido pela END para a Defesa Nacional, é licito e coerente
inferir que o Poder Politico podera contemplar o SN-BR como um protagonista capaz

de arrastar o desenvolvimento dos demais Setores Estratégicos.

25 Disponivel em: https://cidades.ibge.gov.br/brasil/rj/itaguai/pesquisa/. Acesso em: 24 jul. 2020.


https://cidades.ibge.gov.br/brasil/rj/itaguai/pesquisa/
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5 CONCLUSAO

O desenvolvimento de tecnologias estratégicas disruptivas, que sao
extremamente criticas e complexas, impacta diretamente no fortalecimento do Poder
Nacional. Sendo assim, o hiato tecnolégico em relagéo aos paises desenvolvidos é o
principal desafio a ser superado. Neste contexto, o desenvolvimento dos Setores
Estratégicos da Defesa Nacional, o cibernético, o espacial e o nuclear se apresentam
como uma oportunidade para superar esse desafio. Porém, para se obter essa
conquista requer uma lideranca estatal para coordenar os esforcos e estabelecer as
prioridades.

Na revisao dos documentos condicionantes da Defesa, a PND apresenta os
seus pilares: Desenvolvimento-Diplomacia-Defesa que possuem grande
transversalidade e interdependéncia, onde o SN-BR encontra certa permeabilidade.
Verificou-se que a END estabelece como concepgao estratégica precipua de defesa
do Pais a capacidade de dissuasdo. Indica ainda que a MB deve explorar as
caracteristicas do Poder Naval de mobilidade, de permanéncia, de versatilidade e de
flexibilidade, para atuar desde apoio a diplomacia até as operagdes de guerra
naval. Nesse contexto o SN-BR se identifica com essas caracteristicas e possui uma
inequivoca vocagao estratégica para as tarefas de negar o uso do mar e contribuir
para a dissuasao.

Foi assinalado que a estratégia da Dissuasdo, por si sé, ndo elimina a
possibilidade do conflito, visto que parte de sua esséncia reside na capacidade do
oponente em perceber a ameacga. Assim, essa estratégia requer um poder crivel
capaz de moldar o pensamento desse oponente. Essa “ndo eliminacdo” evidencia o
porqué das Capacidades de Protecdo e Pronta-Resposta estarem fortemente
associadas a Capacidade de Dissuasao. Pois, caso o adversario ndo seja dissuadido,
a “Pronta Resposta” sera o caminho para a “Protecdao” dos OND.

Foram apresentadas as caracteristicas da arma submarina e a sua evolugéo.
Evidenciou-se como o seu emprego ao longo de conflitos armados construiu o seu
senso de ameaca e assim, demonstrou-se que tal simbolismo dissuasério ndo decorre
de ensaios académicos, mas sim do seu desempenho nesses conflitos. Destacou-se
como a propulsdo nuclear incrementou essa face ameagadora e auferiu “qualidades

mortais”, que sao validadas com a capacidade do SNA de operar em rede.
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Nessa narrativa historica, destacam-se a chamada “guerra submarina Irrestrita”
e o contexto politico da Guerra das Falklands/Malvinas. Nesta ultima, ficou explicito
que acordos de cooperagao sao suscetiveis a conjuntura politica e, assim, néo ha
garantias do seu fiel cumprimento. Caso semelhante a “guerra submarina irrestrita”,
cuja relativizagdo da moral, a moldou de “abominavel”’ a “justificavel”’. Destarte, um
Estado ndo pode abdicar e nem delegar a sua capacidade de Defesa. Ainda no conflito
do Atlantico Sul, foi proposta uma atuacdo do SNA em acédo de apoio a Politica
Externa, e como as agdes submarinas britanicas foram favorecidas pela exploracao
do outerspace, com 0 apoio norte-americano, assinalando que a mobilidade
estratégica requer uma capacidade de operar em rede.

Para se alcancar essa capacidade, foi apresentado como a evolugao da guerra
no mar, ao longo da historia, demanda uma nova dindmica no processamento da
informacéao, a esséncia do SC2. Para tal, o Setor Espacial deve prover a unidade de
comando, a confiabilidade e a rapidez, principios essenciais SMSC?2
Simultaneamente, os atributos de seguranga devem ser preservados, o que leva o
Setor Cibernético a ser o guardido da conectividade. Assim, esses Setores
combinados serdo os “olhos” que direcionardo e o “escudo” da Superioridade da
Informacgao, para que seja explorada a mobilidade do SN-BR, garantindo o seu o
emprego efetivo.

Dessa forma, o Brasil, ao dispor de uma plataforma de combate que com a sua
ocultagdo e grande mobilidade suscite no oponente um “senso de ameacga” e até de
“onipresenca”, tera sido auferido ao SN-BR um valor dissuasorio que respaldara a
esséncia da concepcado estratégica de Defesa Nacional e aquilatado como
protagonista da dissuasdo. Contudo, caso a “percepgdo da ameaga” seja
negligenciada, a Capacidade de Pronta-Resposta deve se fazer presente, a exemplo
da atuagdo do HMS Conqueror no conflito no Atlantico Sul. Assim, deve-se matizar no
ideario de “aventureiros” exdgenos, tal como Jules Verne idealizou em seu Nautilus,
que em aguas brasileiras habita uma ameacga crivel e que se apresenta como um
verdadeiro “flagelo marinho” para aqueles que o desafiam: o SN-BR.

Portanto, para que a Dissuasao seja obtida e o hiato tecnolégico mitigado, o
SN-BR, meio dissuasorio por exceléncia e que permeia os pilares da Politica Nacional
de Defesa e que converge os Setores Estratégicos da Estratégia Nacional de Defesa,
podera ser o “vetor sinérgico” capaz de promover o desenvolvimento sincronizado dos

Setores Cibernético, Espacial e Nuclear que fortalecerdo o Poder Nacional.
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