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RESUMO

Desde os primérdios da humanidade, ocorrem disputas por interesses diversos entre grupos.
Os primeiros conflitos, resolvidos a maos vazias, deram lugar ao uso de engenhosas
invengdes, em guerras que, muitas vezes, contavam com atividades de inteligéncia e de
contrainteligéncia em sua retaguarda. Primeiro surgiram as armas de curto alcance; depois, as
de alcance mais longo, as disparadas remotamente, os veiculos ndo tripulados, os armamentos
nucleares e os agentes bioldgicos; estas ultimas, de destruicdo em massa. Assim, com um
somatorio de informagdo e tecnologia — em que muitas vezes, a informagao € a maior arma,
e, a0 mesmo tempo, o alvo —, as guerras sdo travadas na atualidade e sdo conhecidas como
Guerra Cibernética. A partir do inicio do século XXI, a Guerra Cibernética, do ponto de vista
ofensivo, tem ido além de ag¢des de sondagem, reconhecimento e espionagem cibernética. Por
este motivo, questdes legais devem ser levantadas para a regulagdo do comportamento
humano, a fim de controlar as consequéncias possiveis diante de uma guerra na qual a arma
mais poderosa ¢ a informagdo. As Forcas Armadas, em especial a Marinha do Brasil, tém
como desafio estar sempre prontas e capacitadas para atender a Defesa Nacional,
demonstrando, de maneira clara, a intencdo de usar o seu potencial ofensivo em resposta a
acoes hostis de outro Estado, garantindo, assim, o direito de autodefesa. Diante deste desafio,
propos-se analisar o conteudo do Manual de Tallinn, que define — a partir do conhecimento
de pesquisadores de Guerra Cibernética e analistas juridicos representantes do exército,
governo, academia e industria de varios Estados — as regras quanto a legalidade do uso da
forca no contexto da Guerra Cibernética, tendo como base tratados e convengdes existentes
em situacdes de conflito armado. Além disso, o presente trabalho foi fundamentado em uma
metodologia de revisdo bibliografica e em uma pesquisa documental das principais leis e
doutrinas condicionantes sobre esta nova modalidade de guerra, sob a 6tica da Marinha do
Brasil. Por fim, a pesquisa mostra que, ao regrar essa nova modalidade de guerra, a defesa
cibernética realizada pelas Forcas Armadas, em especial pela Marinha do Brasil, estara
também respaldada por uma legislagdo eficiente, visando assegurar a legitimidade das agdes
militares e favorecer, assim, melhores condigdes para a obtengdo do dominio do Espago

Cibernético.

Palavras-chave: Vulnerabilidades. Espago cibernético. Ataque cibernético. Guerra cibernética.
Enquadramento juridico. Direito Internacional dos Conflitos Armados.
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1 INTRODUCAO

Vivemos em um mundo em constante transformacgdo; a evolucido tecnologica
encurtou distdncias, aumentou de forma exponencial a quantidade de informagdes
compartilhadas, reduziu o tempo necessario para estes compartilhamentos, além de ter
integrado com grande rapidez a sociedade humana. Isto se reflete ndo apenas no aspecto das
relagdes sociais, mas também no da economia e da politica de um Estado.

Desse modo, ¢ pertinente dizer que o mundo ganhou maior agilidade nas relagdes
pessoais e institucionais, transcendendo fronteiras étnicas, culturais e fisicas dos Estados.
Conforme mencionado por Nunes (2010), o mundo passou a estar a distdncia de um clique do
mouse, em alusdo a facilidade de acesso a informacao, além de ter se tornado mais integrado,
transformando-se em uma aldeia global. Atualmente, varios servigos, tais como o bancario € o
controle de infraestruturas criticas', dependem de recursos computacionais e, assim como as
mais diversas formas de interagdo eletronicas disponiveis para a sociedade moderna, estdo, de
alguma forma, ao alcance de todos por meio da Internet.

Entretanto, com o crescimento ¢ o desenvolvimento tecnologico, surgiram
diversas vulnerabilidades, as quais trouxeram novos riscos, relacionados a exposic¢do virtual a
que todos os usuarios da Internet se submetem. Atualmente, um dos recursos mais utilizados
para as praticas de exploragdo de vulnerabilidades e ataques cibernéticos? sdo os malwares’.
Esse tipo de programa, que inclui virus, worms?, cavalos de troia’, ransonwares®, spywares’,
dentre outros, constitui-se de poderosa arma cibernética para inutilizacdo de sistemas,
monitoramento de atividades, furtos de senhas, de informagdes confidenciais etc.

No inicio do século XXI, alguns incidentes cibernéticos utilizando malwares

tiveram grande repercussdo. Por exemplo, o ataque contra a Estonia, em 2007, e os eventos

1 Infraestruturas criticas: instalagdes, servigos, bens e sistemas que, se tiverem seu desempenho degradado, ou
se forem interrompidos ou destruidos, provocardo sério impacto social, econdomico, politico, internacional ou
a seguranga do Estado e da sociedade.

2 Ataque cibernético: qualquer tentativa de acesso ndo autorizado, roubo, alteragdo, exposigdo, destrui¢do ou
mesmo parada de um dispositivo ou sistema.

3 Malware: ¢ a abreviacdo de “software malicioso” (em inglés, malicious software) e refere-se a um tipo de
programa de computador desenvolvido para infectar o computador de um usuario legitimo e prejudica-lo de
diversas formas.

4  Worm: ¢ um tipo de malware mais perigoso que um virus comum, pois sua propagacao ¢ rapida e ocorre

sem controle da vitima.

Cavalo de Troia: ¢ um tipo de malware que, frequentemente, esta disfarcado de software legitimo.

6 Ransomware: ¢ um tipo de malware que sequestra o computador da vitima e cobra um valor em dinheiro
pelo resgate, geralmente usando a moeda virtual Bitcoin, que torna quase impossivel rastrear o criminoso
que pode vir a receber o valor.

7 Spyware: é um tipo de malware que tenta se esconder enquanto registra secretamente informagdes e rastreia

(V)]

suas atividades on-line em seus computadores ou dispositivos moveis.
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ocorridos na Geodrgia em 2008, pouco antes de sua invasao pela Russia. Além desses, destaca-
se o ataque realizado pelo Stuxnet®, que foi um tipo de malware mais perigoso que um virus
comum de computador. Esse malware se caracterizou pela sua sofisticacdo e efeitos praticos e
reais de uma arma cibernética, destruindo parte das centrifugas iranianas de enriquecimento
de uranio localizadas em Natanz, sendo considerado a primeira arma cibernética a causar
efeitos no mundo real. Outro exemplo ocorreu em 2016, na Ucrania, em que um malware
russo, inspirado no Stuxnet, cortou 20% da energia elétrica da cidade de Kiev.

Em abril de 2020, uma central elétrica da estagao de agua e esgoto de Israel sofreu
uma tentativa de ataque cibernético iraniano, aparentemente, com a intencdo de alterar a
funcionalidade das bombas, para adicionar cloro em excesso ao abastecimento de agua
residencial. A chefe do Departamento Cibernético Nacional de Israel, Yigal Unna, destacou
que o frustrado ataque contra a esta¢ao poderia ter causado danos consideraveis a populagao
civil. No final do mesmo ano, hackers acessaram a rede do Departamento de Energia e de
Administragdo Nacional de Seguranca Nuclear dos Estados Unidos da América, responsavel
pelo arsenal nuclear norte-americano. Nao existem muitas informagdes a respeito dos
sistemas afetados nem sobre quais tipos de dados que envolviam as armas nucleares poderiam
ser obtidos, no entanto, a porta-voz do Departamento de Energia, Shaylyn Hynes, negou que o
departamento tenha sofrido algum impacto com o ataque, afirmando, ainda, que ndo houve
risco para a seguranca nacional, uma vez que foram tomadas medidas a tempo para conter o
ataque. Ela relatou, também, a sua suspeita de que o ataque tenha partido da Russia (GI,
2020).

O caso da Geodrgia mostra que este tipo de ataque cibernético, que tem como
caracteristica preceder o desenvolvimento de operagdes militares convencionais,
provavelmente serd a tendéncia nos proximos conflitos armados (DAVIS, 2014; GILL;
DUCHEINE, 2013). Porém, o seu uso podera ndo se restringir aos momentos iniciais de um
conflito, ou seja, ele podera ser empregado ao longo de toda uma operagdo militar, chegando,
até mesmo, a substituir o emprego de armas convencionais.

Além disso, a tecnologia utilizada em ataques vem se renovando e evoluindo em
um ritmo superior as solugdes de seguranca presentes no ambiente cibernético, expondo

sistemas de informagdo e toda a infraestrutura a exploragdo de suas vulnerabilidades. A

8 Stuxnet: ¢ um tipo de malware originalmente destinado a atacar as instalagdes nucleares do Ird, mas que,
desde entdo, sofreu mutagdo e espalhou-se para outras instalagdes industriais e de produgio de energia. O
ataque de malware Stuxnet original tinha como alvo os controladores 16gicos programaveis (CLPs — ou
PLCs, na sigla em inglé€s) usados para automatizar os processos da maquina, sendo conhecido como o
primeiro malware a ser capaz de paralisar o hardware.
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gravidade do tema ¢ apresentada pelo International Institute for Strategic Studies (IISS)’, em
sua publicagdo The Military Balance 2020 (1ISS, 2020), a qual relata que a Republica Popular
da China, a Franga, Cingapura e os Estados Unidos da América criaram comandos militares
de alto nivel, os quais possuem alta capacidade cibernética. Outros Estados, como Israel e
Reino Unido, também aparecem com destaque, quanto a sua capacidade cibernética avangada,
ressaltando que todos estes paises citados tém potencial para realizar ataques destrutivos.
Como comparagdo, se considerarmos que em 1914 apenas poucos paises possuiam aeronaves
militares e que, dez anos apds, a maioria dos paises ja possuia tal capacidade, ¢ esperado que
o numero de paises com alguma capacidade de ataque cibernético também cresca
consideravelmente em poucos anos.

Pesquisas recentes, realizadas pela plataforma Fortinet Threat Intelligence Insider
Latin America'’, alertaram que o Brasil sofreu mais de 3,4 bilhdes de tentativas de ataques
cibernéticos de janeiro a setembro de 2020, sendo que, em toda a América Latina e Caribe, o
total foi de 20 bilhdes. O estudo de Mike McGuire, especialista em crimes cibernéticos e
professor de Criminologia da Universidade de Surrey, no Reino Unido, evidenciou, em
numeros, que os conflitos armados ja estdo sendo realizados utilizando armas cibernéticas. O
estudo Nation States, Cyberconflict and the Web of Profit, patrocinado pela empresa Hewlett-
Packard (HP), destaca que os ataques com origem, ou financiados por, Estados-Nagdo tém
sido frequentes e tiveram um crescimento de 100% entre 2017 e 2020 (MCGUIRE, 2021).

Assim, observa-se o quao nocivos a um Estado podem ser os ataques realizados
no Espago Cibernético (ECiber)", sejam eles para atender a operagdes militares ou em
retaliagdo a divergéncias ideologicas, politicas e culturais, ou at¢é mesmo para provocar
prejuizos a infraestruturas criticas de um Estado. Cabe ressaltar que a seguranga dessas
infraestruturas criticas ¢ de responsabilidade do Estado, conforme preconizado, no caso do
Brasil, na Estratégia Nacional de Seguranga de Infraestruturas Criticas (ENSIC)"?, dada a sua
importancia para os setores estratégicos nacionais (BRASIL, 2020b). Além disso, em
situacdes de conflito armado, o direito de legitima defesa frente a acdes ofensivas nestas

Infraestruturas Criticas devera ser considerado.

9 IISS: Instituto de pesquisa internacional que fornece informagdes sobre desenvolvimento militar, geopolitico
e geoecondmico que possam ocasionar conflitos.

10 Fortinet Threat Intelligence Insider Latin America: ferramenta que coleta e analisa incidentes de seguranga
cibernética.

11 Espacgo Cibernético: espago virtual, composto por dispositivos computacionais conectados em redes ou néo,
onde as informagdes digitais transitam, sdo processadas e/ou armazenadas.

12 ENSIC: criada por meio do Decreto N° 10.569, de 9 de dezembro de 2020, do Gabinete de Seguranga
Institucional da Presidéncia da Republica.
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Destarte, ¢ fundamental que se verifique a aplicabilidade do Direito Internacional
dos Conflitos Armados (DICA) as operagdes cibernéticas desenvolvidas no contexto de um
conflito armado. Jastran e Quintin (2011) expressam a importancia da aplicabilidade do DICA
ao mencionarem que, agora, sera dificil estimar as consequéncias, mas que os Estados ndo
podem correr o risco de aguardar até que seja tarde demais para se prevenirem contra os
piores cendrios. Nesse sentido, a Guerra Cibernética (GCiber) podera ser a causa de novas
interpretagdes do DICA, exigindo, entdo, a formulacao de novas regras adicionais, ou mesmo
de uma nova legislagdo, que venham a regular a condugao cibernética dos conflitos armados.

Dessa forma, este trabalho tem como objetivo contribuir para que a Marinha do
Brasil (MB) ndo somente garanta a protecao de seus proprios sistemas e desenvolva as suas
capacidades ofensivas, mas que possa primar pelas melhores diretrizes de sua atuagdo no
ECiber perante o Direito Internacional (DI), respondendo as seguintes questoes:

1. E possivel limitar agdes ofensivas no ECiber perante o DICA?

2. Quais sdo os principais documentos, legislagdes e normas que regem as acdes

cibernéticas na MB?

3. Considerando a legislagdo em vigor, a MB estd amparada, ao realizar agdes

ofensivas, perante os principios do DICA no ECiber?

Para atingir o objetivo proposto, a abordagem desta monografia esta estruturada
em cinco capitulos adicionais a esta introdugdo. O segundo capitulo apresenta os trabalhos
relacionados a GCiber quanto a necessidade da regulamentagdo internacional, de forma que
impeca os efeitos dos ataques cibernéticos a seguranga da sociedade. O terceiro capitulo
relaciona as principais regras aplicadas as operagdes ofensivas em um conflito armado a luz
do DI, de modo a prover um entendimento comum sobre este tema, que ¢ atual e complexo. O
quarto capitulo relaciona conceitos e caracteristicas referentes a GCiber, além de apresentar
alguns preceitos acerca de seu emprego no ambiente operacional — o ECiber — perante as
Leis, Doutrinas e Normas que regulamentam o papel das For¢cas Armadas (FA), em especial o
da MB. Apo6s apresentada a fundamentagdo, o quinto capitulo analisard a aplicabilidade da
GCiber na MB e suas limitagdes perante os principios do DICA. O sexto capitulo finalizara
este estudo apresentando a conclusdo de todos os aspectos analisados.

Dessa forma, apdés feita a apresentagdo da motivacdo e do objetivo desta
monografia, no proximo capitulo serdo expostos, de forma sintetizada, os trabalhos mais

relevantes sobre a GCiber e o DI.
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2 A GUERRA CIBERNETICA E O DIREITO INTERNACIONAL

A GCiber surgiu com a popularizagao da Internet, na década de 1990, e estende-se
até os continuos avangos tecnoldgicos dos dias atuais. Segundo Hobbes (1988), se dois
homens desejam a mesma coisa, eles se tornam inimigos. Assim, ndo hd como se olvidar das
relacdes humanas quando o tema ¢ de extrema relevancia por se tratar, justamente, de uma
nova e sofisticada forma de atrito, sobretudo porque ¢ da natureza humana se engajar em
conflitos. As romanticas lutas de outrora, por amor e gloria, deram lugar as guerras por
dinheiro e poder, extremamente sofisticadas do ponto de vista tecnologico, com grande poder
de destrui¢do e pouco esfor¢o. Assim, diante dessa nova ameaca, ¢ preciso manter atualizadas
as normas de regulacdo das relagdes humanas e interpaises, no que concerne as hostilidades,
em ambito internacional. E fato, contudo, que a comunidade internacional se vé diante de um
arcabouco legal repleto de leis e tratados para a guerra convencional que carecem de
adaptacdo, dadas as caracteristicas especificas desta nova forma de promover ataque.

Nesse contexto, ao longo do tempo, diversas pesquisas e trabalhos sobre este tema
foram realizados, no sentido de identificar os seus efeitos sob o ponto de vista da seguranca de
Estado. Clarke (2015) fez um resumo das experiéncias envolvendo confrontos cibernéticos
para demonstrar que os conflitos entre Estados-Na¢do com ataques cibernéticos ja
comecaram. Como exemplo, ele discorre sobre o ataque surpresa realizado por Israel a Siria,
com a hipdtese de que este pais estaria trabalhando de forma secreta com armas nucleares. O
autor cita que a guerra, na era da informacdo, refere-se a acdes de um Estado-Nagdo para
invadir computadores ou redes de outra nacdo para causar danos ou transtornos. Os
israelenses utilizaram pulsos de luz e elétricos para transmitir “0s” e “1s” e controlar o que os
radares da defesa aérea siria conseguiam visualizar. Em suma, em vez de estourar as defesas
antiaéreas sirias, na era da GCiber, os israelenses se asseguraram de que o inimigo ndo
poderia sequer levantar suas defesas. Outra experiéncia mencionada pelo autor se refere a
crise ocorrida entre Moscou e Estonia, em 2007, cujo conflito mudou para o ECiber. Os
servidores que hospedavam as paginas mais utilizadas na Estonia foram inundados com
pedidos de acesso, ocorrendo, assim, o seu colapso, decorrente da sobrecarga, o que ¢
conhecido por Ataque Distribuido de Nega¢do de Servicos, ou Distributed Denial of Service
(DDoS).

Nesse sentido, Davis (2014) realizou um estudo sobre o potencial efeito
catastrofico das acdes de ataque na GCiber e sobre como a dissuasdo e o estabelecimento de

leis e de normas internacionais consistentes e efetivas poderdo reduzir estes efeitos para a
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sociedade civil. Segundo o autor, somente a jun¢do dos esfor¢os de dissuasdo com a aplicag@o
de leis e normas internacionais efetivas pode conter os efeitos nocivos a sociedade civil. Por
sua vez, Gervais (2012) buscou mostrar como funcionam os ataques cibernéticos, como estao
sendo utilizados na pratica e de que forma o Direito Internacional Humanitario (DIH) se
relaciona com o uso de armas cibernéticas. Em seu trabalho, ele concluiu que, sem a
governanga ¢ as restricoes do DI, o ciberespagco continuard sendo um campo de batalha
relativamente sem lei, sendo necessario, portanto, que as Regras de Engajamento (RE) no
ECiber sejam acrescidas as leis convencionais de guerra.

A pesquisa de Gill e Ducheine (2013) ressalta que o atual quadro juridico que rege
o exercicio do direito de legitima defesa ¢ relevante e aplicavel a ataques cibernéticos dentro
das condicoes estabelecidas na Carta das Nagdes Unidas e no Direito Internacional
Consuetudinario (DIC). Ou seja, embora possam haver divergéncias de entendimento sob o
ponto de vista juridico na aplicacdo da legitima defesa ao se compelir ataque realizado
totalmente em ambiente cibernético, € preciso conceber a ideia de que, por conceito, a
legitima defesa € caracterizada por repelir injusta agressdo com a restricdo de que se utilizem
somente 0s meios necessarios para fazé-lo, sem praticar excessos. E a grande questdo ¢ a
dificuldade de se apurar a legitimidade da ag¢do de defesa nos casos de ocorréncia em
ambiente totalmente virtual. Kostadinov (2014) afirma que, mesmo sem ser mencionado
explicitamente, o DIH se estende a esfera do ECiber, com todos os seus direitos e
prerrogativas, uma vez que os ataques cibernéticos podem, definitivamente, colocar em risco
todos os seus principios, ao expor perigo a integridade fisica e ao bem-estar de civis.

Para Nunes (2010), o Efeito Desejado (ED) com a GCiber como elemento
operacional ndo diz respeito somente a integridade dos sistemas de Tecnologia da Informagao
(TT), mas também guarda relagdo com a preservagao de vidas humanas, com a conducao de
campanhas militares e, primordialmente, com a prépria missdo. O autor propde uma base
doutrinaria para operagdes no ECiber e ressalta a necessidade de uma doutrina conjunta com
outras Forgas, sob responsabilidade do Ministério da Defesa (MD).

O trabalho de Cordeiro (2016), por sua vez, analisa a Defesa Cibernética e suas
acdes em caso de conflito armado no nivel estratégico, com base na Doutrina Militar de
Defesa Cibernética — MD31-M-07 (BRASIL, 2014b). O autor conclui que, apesar de a
referida doutrina abranger todo o conhecimento necessario para o direcionamento das acdes
no campo da Defesa Cibernética, ela carece de aprimoramentos, a fim de se evitar em

conflitos com o DICA.
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Os trabalhos de Clarke (2015), Davis (2014), Gervais (2012) e Kostadinov (2014)
destacam, assim como no presente estudo, que o ECiber ndo pode ser considerado um campo
de batalha sem lei; porém, eles ndo apontam quais sdo os riscos associados aos principios e
caracteristicas da Guerra, sob o enfoque cibernético, que podem agravar os efeitos
indesejaveis a sociedade civil. O trabalho de Gill e Ducheine (2013) refor¢a o que esta
previsto na MB, ou seja, o direito de legitima defesa perante o DIC, que deve ser levado em
consideracdo nas Leis e Acordos Internacionais que regem a Guerra. Nunes (2010) e Cordeiro
(2016) ressaltam que deve existir uma doutrina conjunta, sob responsabilidade do MD, com o
intuito de direcionar e servir de base para o emprego militar nas operagdes em conflitos
armados; sendo que, nesta monografia, ¢ enfatizado o emprego pela MB.

Por fim, destaca-se o trabalho de Schmitt, o Manual de Tallinn 2.0, considerado a
maior referéncia em todo o mundo sobre operagdes cibernéticas, que descreve 154 regras
sobre operagdes cibernéticas que se aplicam a situacdes dentro ou fora de um conflito armado
a luz do DIH, a partir da andlise de especialistas em GCiber e DI (SCHMITT, 2017). Esta
monografia tem como um dos seus objetivos analisar as principais regras do Manual de
Tallinn que se aplicam as agdes ofensivas em um conflito armado e que limitam a GCiber
pelas FA, em especial pela MB, perante o DICA, com base nas Leis, Doutrinas e Normas em
vigor.

Apds a apresentagdo dos principais trabalhos que relacionam o DIH com a
GCiber, sera analisada, no proximo capitulo, a possibilidade de se impor regras que limitem

as agoes ofensivas no ECiber diante de um conflito armado internacional.

3 O MANUAL DE TALLINN E AS ACOES OFENSIVAS NA GUERRA
CIBERNETICA

Em 2009, o Centro de Exceléncia de Defesa Cibernética Cooperativa (CCDCOE,
na sigla em inglés), pertencente a Organizagcdo do Tratado do Atlantico Norte (OTAN) — e
com sede em Tallinn (Estonia), voltado para pesquisa e treinamento € composto por um grupo
diversificado de especialistas de 29 Estados' —, reuniu um grupo de pesquisadores em
GCiber e analistas juridicos representantes do exército, governo, academia e industria destes

Estados para produzir um manual sobre o DI que regesse a GCiber. Os especialistas se

13 Os 29 Estados sio: Austria, Bélgica, Bulgaria, Croacia, Reptblica Tcheca, Dinamarca, Estonia, Finlandia,
Franga, Alemanha, Grécia, Hungria, Italia, Letonia, Litudnia, Montenegro, Holanda, Noruega, Pol6nia,
Portugal, Roménia, Eslovaquia, Eslovénia, Espanha, Suécia, Sui¢a, Turquia, Reino Unido e Estados Unidos
da América.
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inspiraram em outros manuais, que ja haviam contribuido significativamente para interpretar
o DIH, tais como: o Manual de Leis e Costumes de Guerra em Oxford (1880), que serviu de
base para as duas Convengdes de Haia sobre guerra terrestre ¢ seus Regulamentos anexos,
adotado tanto em 1899 como em 1907; e o Manual de San Remo, documento do DI elaborado
pela Cruz Vermelha, que trata dos Conflitos Armados no Mar.

O Manual de Tallinn teve como objetivo analisar a legalidade do uso da for¢a no
contexto da GCiber perante as normas existentes em situagdes de conflito armado. Apds
quatro anos de esforcos nos estudos e nas interpretagdes das Leis, Normas em vigor e
costumes, foi publicado, em 2013, o primeiro Manual de Tallinn, sobre o DI aplicavel a
GCiber. Desde a sua publicacdo, ele tem sido utilizado como um importante recurso para
consultores juridicos e académicos. O CCDCOE decidiu, assim, ampliar o escopo do Manual,
incluindo uma legislacao sobre as operacgodes cibernéticas em tempo de paz, sendo publicado,
entdo, o Manual de Tallinn 2.0, em 2017.

A partir deste capitulo, serdo abordadas as principais regras do Manual de Tallinn
2.0, listadas na Tabela 1, do APENDICE A, que abrangem as ag¢des ofensivas da GCiber em
conflitos armados quanto a dois assuntos: o jus ad bellum, que regulamenta o uso da forga
pelos Estados; e o jus in bello, que rege a forma como estes podem conduzir suas operagdes
militares durante um conflito armado, proporcionando legitimidade para suas agdes e
oferecendo protecdo a sociedade contra efeitos indesejados.

Nos topicos a seguir, serao apresentadas as limitagcdes da GCiber quanto a alguns

aspectos que infringem o DI, de acordo com as regras do Manual de Tallinn.

3.1 Quanto a soberania

Considera-se que, devido as acdes cibernéticas ocorrerem dentro de um territorio,
envolvendo objetos e sendo conduzidas por pessoas ou entidades, sobre as quais o Estado
exerce suas prerrogativas soberanas, o principio da soberania de um Estado também se aplica
ao ECiber. Além disso, a violagdo da soberania de outro Estado ¢ proibida, com exce¢do nos
casos de legitima defesa (autodefesa) individual ou coletiva ou quando autorizada pelo
Conselho de Seguranga da Organizacdo das Nag¢des Unidas (ONU), de acordo com as regras 1
e 4 da Tabela 1, do APENDICE A. Outro aspecto importante para identificacio e
responsabilizac¢do pelas possiveis violagdes de soberania esta presente nas regras que tratam
da devida diligéncia, ou seja, nos casos em que um Estado utilize a infraestrutura de um
terceiro Estado para atingir o inimigo beligerante. Como exemplo, considere-se que um

hacker ou organizacao localizada no Estado A realize uma acao cibernética destrutiva contra o
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Estado B utilizando a infraestrutura cibernética localizada no Estado C. Se o Estado C estiver
ciente e ndo tomar medidas cabiveis para por fim a acdo, ¢ uma violagdo do principio de

devida diligéncia, conforme as regras 6 ¢ 7 da Tabela 1, do APENDICE A.

3.2 Quanto a legitimidade do uso da forga

Uma operacdo cibernética que se constitua uma ameaga ou uso da forga, de
acordo com a regra 69 da Tabela 1, do APENDICE A, contra a integridade territorial ou a
independéncia politica de qualquer Estado, ou que esteja em desacordo com os propositos da
Carta das Nagdes Unidas, € ilegal. Segundo o Manual de Tallin, o mero fato de utilizar-se um
computador no lugar de um armamento tradicional, sistema de armas, ou plataforma durante
uma ag¢do ofensiva equivale ao uso da forga. Existem duas excegdes amplamente reconhecidas
a proibi¢do de uso da forga: o uso da forca autorizado pelo Conselho de Seguranca sob o
Capitulo VII; e a legitima defesa nos termos do Artigo 51 da Carta, conforme as regras 19, 68,
71, 72 ¢ 73 da Tabela 1, do APENDICE A. Além disso, o Estado, ao utilizar o direito de
legitima defesa, devera imediatamente comunicar o fato ao Conselho de Seguranca das
Nagdes Unidas, o qual ira avaliar se uma agao cibernética constitui uma ameaga ou violagao a
paz ou ato de agressdo, podendo autorizar medidas ndo contundentes, inclusive agdes
cibernéticas que se caracterizam como uso da forca, em resposta, de acordo com as regras 75

e 76 da Tabela 1, do APENDICE A.

3.3 Quanto a aplicabilidade do DICA

As agdes cibernéticas executadas no contexto de um conflito armado estdo sujeitas
ao DICA, apesar da auséncia de regras especificas quanto as acdes cibernéticas dentro das leis
do conflito armado. Contudo, estas a¢des cibernéticas também estdo sujeitas a limitagoes
geograficas impostas por leis do DI aplicaveis durante um conflito armado, como, por
exemplo, no espaco sideral e em territorios neutros, conforme as regras 80, 81 e 82 da Tabela
1, do APENDICE A. No entanto, os especialistas do Manual de Tallin foram uninimes ao
considerarem que durante um ataque cibernético, ao utilizar-se do servico de nuvem, em que
os dados de um Estado de origem sdo processados e podem ser replicados entre servidores de
varios outros Estados, incluindo Estados neutros, deve-se observar onde o ataque € iniciado e
concluido. Logo, ndo proibem o trafego de dados por areas onde as agdes cibernéticas sdo

proibidas durante um conflito armado, como nos territdrios neutros.
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3.4 Quanto a responsabilidade criminal

As operagdes cibernéticas podem representar crimes de guerra e, portanto, dar
origem a responsabilidade penal do comando ou individual, a luz do DI. Esta regra se aplica a
membros das FA e civis envolvidos em agdes cibernéticas associadas ao conflito armado,
conforme as regras 84, 85 e 92 da Tabela 1, do APENDICE A. Os comandantes sdo
responsaveis por garantir a conduta de seus subordinados em todas as operagdes, de acordo
com as normas do DICA. O fato de ndo ter ordenado, autorizado ou concordado com uma
acdo cibernética que viole o DICA, ndo o exime da responsabilidade. Da mesma forma, o
DICA também adota o principio da responsabilidade individual, ou seja, o fato de um militar
ou civil ter agido na qualidade de representante do Estado, baseado na obediéncia hierarquica,

ndo o exime de responder por suas agoes.

3.5 Quanto a distingdo de pessoal combatente e ndo combatente

O principio de distingdo se aplica a ataques cibernéticos. Com o intuito de garantir
o respeito e a protecao da populagdo civil e objetos civis, as partes do conflito devem sempre
distinguir entre a populacdo civil e combatentes e entre objetos civis e objetivos militares e,
portanto, devem dirigir suas acdes somente contra pessoas ou alvos militares. Os objetos civis
ndo devem ser alvo de ataques cibernéticos. Objetos civis sdo todos os objetos que nio sao
objetivos militares. Objetivos militares sdo aqueles que, por sua natureza, localizagdo,
proposito, ou finalidade, contribuem efetivamente para a agdo militar e cuja destruigdo total
ou parcial, captura ou neutralizagdo, nas circunstancias prevalecentes no momento, oferece ou
definem uma vantagem militar. Com isso, uma infraestrutura cibernética s6 pode ser alvo de
ataque se for qualificada como objetivo militar, conforme as regras 93, 95, 96, 99. 100 ¢ 101

da Tabela 1, do APENDICE A.

3.6 Quanto aos principios da necessidade e proporcionalidade

O uso da forga envolvendo operagdes cibernéticas realizadas por um Estado, e no
exercicio do seu direito de legitima defesa, deve ser necessario e proporcional. Logo, as agdes
cibernéticas em legitima defesa devem atender a dois critérios: necessidade e
proporcionalidade. Quanto a necessidade, o uso da for¢a — incluindo as agdes cibernéticas
que sejam equivalentes ao uso da forca, de acordo com a regra 69 da Tabela 1, do APENDICE
A — sera necessario para impedir o sucesso de um ataque armado iminente ou que ja esteja
em andamento. Quanto a proporcionalidade, o critério serd a escala, o escopo, a duragdo e a

intensidade da acdo necessaria para inibir a situacdo que deu origem ao direito de legitima
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defesa. Além disso, ndo € necessdrio que a acdo defensiva seja de mesma natureza da que
constitui o ataque armado. Logo, o uso da forg¢a por meio de uma agdo cibernética pode ser
feito em resposta a um ataque armado cinético e vice-versa. E proibido empregar meios ou
métodos de GCiber que sejam de natureza a causar lesdes ou sofrimentos desnecessarios, que
utilizem métodos indiscriminados ou que atinjam pessoas protegidas pelo DI, como, por
exemplo, pessoal de saude, religiosos e prisioneiros de guerra, conforme as regras 104, 105,
106, 107, 111, 113, 115, 116, 117, 119, 121, 131, 132, 133 ¢ 135 da Tabela 1, do APENDICE
A. A fim de se evitar consequéncias graves que levem a perdas entre a populagdo civil,
cuidados especiais devem ser tomados durante ataques cibernéticos contra obras e instalacoes,
tais como barragens, diques e geradores elétricos, estacdes nucleares, bem como alvos
localizados nas suas proximidades, de acordo com a regra 140 da Tabela 1, do APENDICE A.

Diante das regras do Manual de Tallinn apresentadas neste capitulo quanto as
principais limitagdes, observa-se, do ponto de vista do planejamento das a¢des cibernéticas, a
importancia dos sistemas e redes que serdo alvos das acdes de exploracdo e ataques, que
devem ser estudados, analisados e sua configuragdo modelada de forma a permitir a
simulacdo das acdes em ambiente controlado, para garantir os objetivos desejados sem
infringir os principios do DI.

Tendo este capitulo apresentado a interpretacdo realizada pelo Manual de Tallinn
com relagdo a soberania, a legitimidade do uso da forga, a aplicabilidade do DICA, a
responsabilidade criminal, a distingdo de pessoal combatente € ndo combatente e aos
principios da necessidade e proporcionalidade, que permitem limitar as agdes no ECiber, sera

realizada, agora, uma abordagem sobre os documentos condicionantes da GCiber na MB.

4 A GUERRA CIBERNETICA NA MARINHA DO BRASIL

As FA tém um crucial papel na prote¢cdo de seus proprios sistemas € no
desenvolvimento de capacidades potencialmente ofensivas. A partir desta percep¢do, a MB
estabeleceu como uma de suas Acdes Estratégicas Navais (AEN), por meio do Plano
Estratégico da Marinha (PEM) 2040, a AEN-CIBER 1, que consiste em criar o Esquadrao de
Guerra Cibernética (EGC), com o proposito de coordenar os recursos e as acdes de GCiber.
Atualmente, esta tarefa se encontra sob a responsabilidade do Comando Naval de Operagdes
Especiais (CoNavOpEsp), que tem como principais atribuigdes afetas a este trabalho

comandar e compor Forgas-Tarefas de Operacdes Especiais e de GCiber, combinadas ou
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conjuntas, quando determinado, além de conduzir as agdes de GCiber de carater operativo no
ambito da MB (BRASIL, 2020d).

Dessa forma, este capitulo tem como objetivo identificar as diretrizes de atuagao
cibernética da MB, consolidando conceitos e principios referentes as agdes de GCiber,
buscando evidenciar as Leis e Doutrinas afetas a For¢a Naval que amparam o seu emprego no
ambiente operacional onde o EGC atuara. Os principais documentos oficiais, legislagdes da

area e normas se encontram listados na Tabela 2, do APENDICE B.

4.1 Defini¢do de Terminologia

Dentre os documentos analisados, o Uinico encontrado com defini¢des pontuais a
respeito de agdes ofensivas da GCiber foi a Doutrina de Tecnologia da Informacdo da
Marinha — EMA 416 (BRASIL, 2013), Volume II (Manual de Guerra Cibernética), que
estabelece os principios, as caracteristicas e as agdes a serem empregadas pela MB na
conducdo da GCiber, complementando, doutrinariamente, as acdes adotadas e estabelecidas
para a Seguranga da Informacdo. A Doutrina Militar Naval — EMA 305 (BRASIL, 2017b),
que trata do emprego do Poder Naval para a conquista e a manutencdo dos Objetivos
Nacionais de Defesa, considera as agdes de GCiber como um meio a ser empregado em
operagdes de informagdo ou de inteligéncia. Apenas descrevendo o seu nivel de emprego, o

tipo e o ED.

4.2 Conteudo dos Documentos

As agoes de GCiber se caracterizam por envolver o emprego de diversas
ferramentas disponiveis nos campos da Tecnologia da Informagdo e Comunicagdes (TIC) com
o intuito de desestabilizar os ativos de informacao do oponente e, com isto, possibilitar a
protecdo dos ativos de informagdo de interesse. A GCiber visa influenciar o objetivo e a
capacidade de tomada de decisdo do oponente. Essas agdes englobam diversas técnicas,
taticas e procedimentos empregados em uma operagdo dentro de um ambiente operacional
cibernético, que permeia os demais: terrestre, maritimo e aeroespacial, sendo todos
interdependentes. O dominio cibernético ¢ qualitativamente diferente dos outros dominios.
Ele se sobrepde e opera continuamente dentro de todos eles. Além disso, possibilita que todos
os instrumentos do poder nacional na esfera politica, econdmica, psicossocial, militar e
cientifico-tecnologica sejam utilizados simultaneamente por meio da manipulagdo de dados e

redes.
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Por essas caracteristicas, o ECiber pode ser considerado como um Centro de
Gravidade (CG) para o mundo globalizado. No caso dos Estados-Nagao, trata-se ndo apenas
de uma possibilidade de CG nas operagdes militares, mas também para outros aspectos que
atendam aos objetivos nacionais, incluindo econémicos, sociais, diplomaticos, entre outros.
Logo, a soberania de um Estado se encontra constantemente ameacada por este novo meio
operacional, conforme descrito no item 3.1, regras 1 e 4 do Manual de Tallinn.

O papel das FA na garantia da soberania, bem como sua organizagdo e seu
emprego, encontram-se nos seguintes documentos presentes na Tabela 2, do APENDICE B:

a) Constitui¢do Federal de 1988 (BRASIL, 1988);

b) Lei Complementar N° 97 de 1999 (BRASIL, 1999);

c) Decreto N°5.484 de 2005 (PND) (BRASIL, 2005);

d) Decreto N° 6.703 de 2008 (END) (BRASIL, 2008); e

e) Livro Branco de Defesa Nacional de 2012 (BRASIL, 2012a) e suas respectivas
atualizacdes quadrienais.

Quanto as responsabilidades das acdes cibernéticas, de acordo com o nivel de
decisdo, destaca-se o Decreto N° 7.276, de 2010 (BRASIL, 2010), que estabelece as
seguintes responsabilidades:

a) Ao Presidente da Republica: determinar a ativagdo dos Comandos
Operacionais ao Ministro de Estado da Defesa, em face de situagdo de crise ou
conflito armado;

b) Aos Comandantes das FA: emitir diretrizes, visando ao planejamento
operacional para emprego, quando da ativagdo de um Comando Singular a eles
subordinado;

c¢) Ao Chefe do Estado-Maior Conjunto das FA: acompanhar o planejamento e as
acOes realizadas pelos Comandos Operacionais; e

d) Aos Comandantes dos Comandos Operacionais: planejar, controlar, coordenar
e executar o emprego das forgas sob seu comando, de acordo com o
planejamento estratégico, em consonancia com as diretrizes emanadas do
Presidente da Republica e do Ministro de Estado da Defesa (BRASIL, 2010).

As acdes de GCiber sdo contextualizadas pela Doutrina Militar de Defesa
Cibernética (MD31-M-07), de 2014 (BRASIL, 2014b), que as classifica no ECiber de acordo
com o nivel de decisdo: Seguranca da Informacdo e Seguranca Cibernética, no nivel
presidencial; Defesa Cibernética, no nivel ministerial; e Guerra Cibernética, nos niveis de

comando e execugdo das atividades. Além disso, essa doutrina estabelece as Diretrizes para a
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criagdo do Sistema Militar de Defesa Cibernética (SMDC), que tem como principal desafio
conduzir agdes de prote¢do, exploragdo e ataques cibernéticos em proveito da Defesa
Nacional.

Os demais Decretos, N° 10.222 (BRASIL, 2020a) e N° 10.569 (BRASIL,
2020b), de 2020, e Portaria N° 3.781 (BRASIL, 2020f), de 2020, respectivamente, instituem a
Estratégia Nacional de Seguranga Cibernética e a Estratégia Nacional de Seguranca de
Infraestruturas Criticas (ENSIC), ambas com foco somente nas agdes defensivas, e criam o
SMDC. O SMDC estabeleceu como o6rgao central o Comando de Defesa Cibernética
(ComDCiber), sendo este um comando operacional permanentemente ativado e com
capacidade interagéncias, composto por militares das trés FA, apesar de estar sob a cadeia de
comando do Exército Brasileiro (EB). Ressalta-se, aqui, a atribuicdo do ComDCiber, como
orgao central, de executar agdes cibernéticas em situacdes de paz, de crise ou de conflito
armado, no dominio operacional cibernético, respeitadas as competéncias das Forgas
Singulares e dos Comandos Operacionais ativados.

No entanto, os documentos listados acima ndo mencionam as limita¢des do
emprego de agdes cibernéticas quanto a legitimidade do uso da forga, conforme mencionado
nas Regras de Tallinn, apresentadas no item 3.2. Da mesma forma, eles ndo deixam claro a
responsabilidade criminal por a¢des ofensivas na GCiber, conforme descrito no item 3.4,
regras 19, 68, 71, 72, 73, 75 e 76 do Manual de Tallinn.

A Doutrina Militar Naval — EMA 305, por sua vez, estabelece conceitos e
métodos de emprego Poder Naval em combate, com o propdsito de orientar o seu
planejamento, preparo e aplicagdo (BRASIL, 2017b). Porém, ela ndo discorre sobre operacdes
de GCiber, somente a sobre operagdes de informagdo (Oplnfo), mencionando que estas
poderdo ser desencadeadas por uma agao de GCiber.

Por ultimo, destaca-se o Manual de Direito Internacional Aplicado as Operagdes
Navais — EMA 135, que, em conjunto com a legislagdo nacional, tratados e atos
internacionais assinados pelo Brasil, tem como objetivo orientar os militares da MB em
situagdes de conflitos armados (BRASIL, 2017a). Assim como na doutrina mencionada
anteriormente, este Manual ndo discorre sobre as operagdes de GCiber. Porém, conforme
mencionado no item 3.3, o Manual de Tallinn, nas regras 80, 81 e 82, diz que, apesar da
auséncia de regras especificas quanto as agodes cibernéticas dentro das leis do conflito armado,
as referidas acdes estdo sujeitas ao DICA.

Apos apresentados os principais documentos, leis e doutrinas que regem a GCiber

na MB, e ressaltados os que estdo associados as regras do Manual de Tallinn, no préximo
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capitulo, o grande desafio sera analisar as limitacdes da MB em inserir as possibilidades
técnicas desta nova modalidade de conflito perante o DICA, em um TO novo, que ¢ o mundo
virtual, em um contexto juridico que seja suficientemente capaz de promover seguranga

juridica e de assegurar que os efeitos nocivos a sociedade civil sejam minimos.

5 POSSIBILIDADES E LIMITACOES DA GCIBER EM RELACAO AOS
PRINCIPIOS DO DICA

Assim como o DIH e a Carta das Nag¢des Unidas (ONU), o DICA tem como
objetivo limitar as barbaries da guerra, sendo todos estes tratados assinados pelo Brasil. Cabe
ressaltar que, embora estes tratados ndo especifiquem as agdes da GCiber, isto ndo significa
que estas acdes nao estejam sujeitas as suas regras. A ratificacdo pelo Brasil dos referidos
tratados e documentos normativos ensejou, na convengdo estabelecida pelo MD, a ado¢do de
cinco principios bésicos, que norteiam a aplicagdo deste ramo do direito nas FA. Neste
capitulo, tais principios serdo contextualizados para a perspectiva da GCiber, bem como serao
descritas algumas das principais regras do Manual de Tallinn que podem ser aplicadas para

que 0s mesmos sejam respeitados.

5.1 Principios Basicos do DICA sob a Otica do MD e do Manual de Tallinn

O Manual de Tallinn define o ataque cibernético como sendo uma agao, ofensiva
ou defensiva, que cause ferimentos ou morte a pessoas, danos ou destruicdo de objetos,
conforme a regra 92 da Tabela 1, do APENDICE A, a partir da caracterizagdo de um conflito
armado internacional que tenha tido como fator gerador estes ataques, de acordo com a regra
82 da Tabela 1, do APENDICE A. Ele considera, ainda, que algumas operagdes cibernéticas
constituem o uso da for¢a, conforme a regra 69 da Tabela 1, do APENDICE A, ¢ que,

portanto, estas operagdes estdo sujeitas aos tratados e atos que regem o conflito armado.

5.1.1 Principio da Distingao

O principio da Distingdo requer que se diferenciem combatentes e civis nao
combatentes, assim como alvos militares e bens de carater civil. Tanto os civis ndo
combatentes quanto os bens de carater civil sdo protegidos contra os ataques, ndo podendo ser
utilizados como objetos de represalia (BRASIL, 2011).

No contexto da GCiber, a aplicacdo pratica deste principio se torna complexa,

uma vez que os alvos estdo remotos e fora da visdo de seus atacantes, em infraestruturas
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interconectadas que atendem da mesma forma a militares e usuarios civis, os quais poderdao
ser atingidos por efeitos colaterais das acdes de ataques no ECiber. Além disso, existe a
presencga simultinea de combatentes e ndo combatentes civis no ECiber. Cabe lembrar que
neste ambiente inexistem barreiras fisicas e tampouco seus usuarios se distinguem por meio
de uniformes ou insignias.

Segundo o Manual de Tallinn, ataques cibernéticos que ndo sejam direcionados a
um alvo militar e que, consequentemente, atinjam alvos civis sem distingdo, sdo proibidos,
como evidenciado na regra 111 da Tabela 1, do APENDICE A. Como exemplo, considere um
ataque cibernético que insira um script’* malicioso em um arquivo que, por sua vez, seja
colocado em um site publico de um servico muito procurado de um Estado. Quando o
navegador fizer o acesso ao site a partir de um computador ou dispositivo vulneravel, ele
possivelmente processard este arquivo, sendo executado, entdo, o script malicioso e,
consequentemente, causando danos ao computador ou dispositivo.

No entanto, mesmo que um ataque cibernético seja direcionado contra um alvo
militar, existe a possibilidade de ele afetar outros usuarios e sistemas, caracterizando o ataque
como indiscriminado. Uma vez que uma arma cibernética (um virus ou worm, por exemplo)
seja empregada em um ataque, o seu autor ndo poderd impedir sua retransmissdo e
consequente infeccdo de outras méaquinas e redes. Mesmo em redes segregadas (apartadas da
Internet), o risco de contaminagdo existe, porque o virus pode ser transferido por meio de
midias removiveis, como um Hard Drive (HD) externo ou uma Flash Memory (conhecida no
Brasil como pen drive). Uma vez que quase toda a infraestrutura cibernética militar depende
de redes e links de operadoras civis, um ataque contra a infraestrutura de TI militar pode se
disseminar nos sistemas civis e, a partir deste ponto, causar efeitos em escala global
(JASTRAM; QUINTIN, 2011; GERVALIS, 2012; SCHMITT, 2012; WINGFIELD, 2009).

Cabe ressaltar que, apesar da necessidade de distingdo entre alvos militares e
objetos civis, a infraestrutura cibernética utilizada a0 mesmo tempo para fins militares e civis
pode ser um alvo militar, conforme o Manual de Tallinn, de acordo com a regra 101 da Tabela
1, do APENDICE A. Considere uma rede que esteja sendo utilizada para fins militares e civis,
dificilmente serd possivel distinguir qual parte desta rede de transmissdo estd sendo utilizada
para fins militares ou ndo. Nesse caso, toda a rede podera ser assumida como um alvo militar.
Conforme Schmitt (2017), fazendo uma analogia com uma rede rodoviaria utilizada por

veiculos militares e civis, embora um invasor possa nao saber com precisdo quais estradas

14 Script: ¢ uma série de instrugdes para que uma maquina execute determinadas tarefas conforme o
programado.
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serdo percorridas por for¢as militares inimigas (ou qual estrada serd escolhida para ser
bloqueada), desde que seja razoavelmente provavel que uma estrada possa ser utilizada, esta
estrada serd um objetivo militar sujeito a ataque. Logo, ndo ha razdo para se tratar as redes de
computadores de maneira diferente.

Assim, com o intuito de distinguir alvos militares e alvos civis, existe a
necessidade de apoio do trabalho da inteligéncia — a fim de minimizar e evitar os problemas
e os efeitos indesejaveis nestas acdes —, que consiste em um levantamento com estudo
preliminar do alvo, da necessidade de analise legal e dos cuidados na execucao das operagdes,
o que inclui a sele¢do de uma arma cibernética com precisdo suficiente para atacar somente os
alvos cibernéticos selecionados.

Nesse sentido, o trabalho de Lewis (2012) mostra que o requisito de precisdo da
arma cibernética foi utilizado no caso do Stuxnet, um artefato cibernético de nivel militar que
foi uma alternativa de precisdo a realizacdo de um ataque aéreo as instalagdes nucleares de
enriquecimento de uranio iranianas. O ataque causou menos danos do que causaria um ataque
aéreo e evitou efeitos colaterais adversos, tais como a morte de civis ndo combatentes, apesar
de um erro de programacao o ter tornado indiscriminado em seu alcance.

Tal caracteristica levou a ideia de que a GCiber pode ser uma alternativa de menor
impacto, uma vez que suas armas podem ser utilizadas no lugar de sua contraparte cinética,
para se alcangar o mesmo resultado, a0 mesmo tempo em que apresentam menor letalidade e
causam destruicdo limitada. O alcance que um ataque cibernético tem para interromper,
neutralizar, ou mesmo destruir um determinado objetivo, oferece maior discricionariedade do
que um ataque cinético, caracteristica que torna o ataque cibernético hiperdistintivo. Nesse
sentido, em varias ocasides, 0 ataque cibernético sera preferivel a op¢ao cinética (JASTRAM;
QUINTIN, 2011; LEWIS, 2012; GERVAIS, 2012; SCHMITT, 2012).

As seguintes regras do Manual de Tallinn 2.0 poderdo ser aplicadas na MB para
atender ao principio da distingdo: 81, 93, 94, 95, 96, 99, 100, 101, 105, 111, 115, 119, 131,
132, 133 e 140, presentes na Tabela 1, do APENDICE A.

5.1.2 Principio da Necessidade Militar

O principio da Necessidade Militar estabelece que, em todo conflito armado, o
uso da forca deve corresponder a vantagem militar que se pretende obter. Além disso, as
necessidades militares ndo justificam condutas desumanas, tampouco atividades que sejam

proibidas pelo DICA (BRASIL, 2011).
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Do ponto de vista da GCiber, atualmente, as FA vém adotando sistemas
computacionais que atendem a diversas plataformas de armas e seus principais sistemas de
Comando e Controle (C2)", contemplando praticamente todo o escopo de suas operagdes.
Uma vez direcionados contra sistemas computacionais militares do inimigo, passam a
condi¢do de necessidade militar e tornam-se alvos em potencial de ataques cibernéticos.

Entretanto, ha outros fatores a se ponderar, o que pode tornar complexa a
determinagdo da vantagem militar. Gervais (2012) argumenta que a heterogeneidade dos
sistemas de TI gera desafios ao calculo da necessidade militar, fato este que limita os ataques
cibernéticos, tornando as vantagens militares indeterminadas, uma vez que nem sempre sera
possivel prever todos os efeitos secundarios de um ataque. E, como visto anteriormente, sao
os efeitos de segundo nivel que, normalmente, se busca alcangar. Ademais, ndo se pode
esquecer da caracteristica de imprevisibilidade dos efeitos do ataque cibernético, que, por si
s0, podera ofuscar uma vantagem militar que justifique as agdes.

Contudo, o grande desafio do ataque cibernético ¢ que sua “vantagem militar
definida” normalmente ¢ comprovada somente apds a realizacdio da acdo, fazendo-se
necessario primeiro obter o sucesso para, entdo, considerar a vantagem. Deve-se considerar,
também, a busca por efeitos secundérios que efetivamente atenderdo ao ED do ataque e que,
dificilmente, sdo antecipados. Assim, uma andlise anterior a execu¢do do ataque podera levar
a uma conclusdo erronea. Por tal motivo, Gervais (2012) sugere a criacdo de um registro que
possibilite armazenar todas as informagdes disponiveis sobre o alvo, antes do ataque, de modo
a viabilizar sua defesa juridica perante possiveis questionamentos.

O Manual de Tallinn questiona a legitimidade do direito do uso da forca como
autodefesa em situacdes de ataque cibernético iminente, em relacdo ao requisito de
imediatismo a partir de um ataque lan¢ado, segundo a regra 73 da Tabela 1, do APENDICE A.
Apesar de o Artigo 51 da Carta da ONU ndo prever expressamente uma agdo defensiva
antecipada por meio de um ataque armado, ele deixa claro que um Estado ndo precisa esperar
ociosamente enquanto o inimigo se prepara para atacar. Com isso, entende-se que o Estado
pode se defender, uma vez que seja identificado um ataque armado iminente. No DI, esta agao
¢ conhecida como autodefesa antecipada.

Porém, no contexto do ECiber, os especialistas do Manual de Tallinn foram
contrarios a autodefesa em situagdes de ataque cibernético iminente, reconhecendo que acdes

cibernéticas em legitima defesa sdo permitidas somente quando um ataque for realmente

15 Sistemas de Comando e Controle: sdo o conjunto de instalagdes, equipamentos, sistemas de informacao,
doutrinas, procedimentos e pessoal, essenciais para a autoridade planejar, dirigir e controlar as a¢des da sua
organizagao.
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langado, ou seja, a autodefesa antecipada € proibida no ECiber. Eles alegaram que a agdo de
colocar minas navais em rotas de navega¢do que passam pelo mar territorial de um Estado-
alvo sdo acdes que caracterizam um ataque iminente, porém, sdo acdes distintas de se colocar
um malware a ser ativado remotamente. Se o indicador de ataque for meramente a capacidade
de iniciar um ataque armado no futuro, o critério de iminéncia ndo ¢ satisfeito.

Logo, no ECiber, o Estado vitima pode responder em legitima defesa na existéncia
do imediatismo, que se refere ao periodo apos a execucao de um ataque cibernético. Assim, o
periodo necessario para se identificar o atacante € o tempo necessario para se preparar uma
resposta sdo altamente relevantes. Os autores do Manual ressaltam que o ataque cibernético
armado pode ser iniciado por uma onda de agdes cibernéticas contra o Estado vitima e que a
autodefesa ndo podera ser iniciada antes da conclusdo destas agdes.

Por fim, tem-se que a avaliagdo de um ataque cibernético quanto a observancia ao
principio da necessidade militar ¢ um exercicio que deverd ser realizado caso a caso,
conforme apontado por Gervais (2012), de modo analogo aos ataques cinéticos, o que
demandard um esforco e trabalho continuos de inteligéncia, além de um profundo
conhecimento a respeito das relagdes de interconectividade e interdependéncia entre os varios
sistemas existentes que poderao ser afetados pelo ataque.

As seguintes regras do Manual de Tallinn 2.0 poderao ser aplicadas na MB, para
atender ao principio da necessidade militar: 71, 72, 73, 100, 101, 104, 105 e 119, presentes na
Tabela 1, do APENDICE A.

5.1.3 Principio da Proporcionalidade

O principio da Proporcionalidade tem como objetivo minimizar o sofrimento
humano desnecessario, e pressupde que a utilizacdo dos meios € métodos de guerra deve ser
proporcional & vantagem militar concreta e direta. Considera-se que nenhum alvo, mesmo
sendo militar, deve ser atacado se os prejuizos e sofrimento decorrentes do ataque forem
maiores que os ganhos militares esperados da agdo.

Assim como o principio da Necessidade Militar proibe o uso excessivo de forca
contra combatentes, o principio complementar da Proporcionalidade limita os efeitos de um
ataque sobre os ndo combatentes. Essa limitagdo é expressa como um teste de equilibrio, entre
a vantagem militar “concreta e direta” prevista e as perdas civis esperadas. Quanto maior for o
valor de um alvo em potencial, maior também sera o limite de dano colateral tolerado

(WINGFIELD, 2009).
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Passando para a esfera cibernética, ¢ possivel afirmar que o ataque cibernético ¢
uma op¢ao para minimizar o dano colateral, uma vez que, como visto, ao se tratar do principio
da Distingdo, os ataques cibernéticos podem diferenciar seus alvos. Dessa forma, eles
causardo menos efeitos indesejados e letais que seus correspondentes cinéticos e,
adicionalmente, poderdo ser reversiveis. Tais caracteristicas sdo desejaveis para a aplicacdo
proporcional da forga, para que ela ndo cause um nimero desproporcional de baixas civis
(JASTRAM; QUINTIN, 2011; GERVAIS, 2012).

Ainda assim, por vezes, este principio € negligenciado. Schmitt (2012) aponta trés
situacdes em que o principio da Proporcionalidade ¢ frequentemente violado: quando nao se
tem conhecimento completo sobre o que esta sendo atacado; quando ha inabilidade de moldar
com precisdo a quantidade de forga aplicada no alvo; e quando hé inabilidade em realizar um
ataque ‘“‘cirurgico”, ou seja, que atinja precisamente o ponto desejado. Mesmo que tenha como
vantagem a possibilidade de hiperdistin¢do, os ataques cibernéticos ainda sdo questionaveis,
se for levado em consideragdo que ¢ extremamente dificil de se distinguir um cédigo de
programacao em um computador que controle a distribuicdo de energia elétrica, de um
sistema de armas; ou, ainda, por exemplo, um sistema de radar de alerta antecipado como alvo
legitimo, de um codigo que controle o fornecimento de energia elétrica de um hospital. E
extremamente dificil por razdes técnicas, visto que os elétrons ndo possuem marcagdes
nacionais, que possam garantir a sua origem. Isso se deve ao fato de os idealizadores e
criadores da Internet, provavelmente, nao terem considerado como necessaria tal
caracteristica de identifica¢do. Cabe lembrar que a Internet foi criada para fins militares, que
se acreditava ser um canal de troca de informagdes confidveis, sem a necessidade de se
rastrear a origem de uma mensagem. Além disso, a Internet ndo foi projetada para impedir
alteragcdes maliciosas durante a transmissao de seus pacotes. Ressalta-se que, no ECiber, o
principio da Proporcionalidade, assim como o da Distingdo, exige maior esforco e
detalhamento na coleta e andlise do alvo por parte da Inteligéncia.

O Manual de Tallinn ndo restringe que a acdo em resposta a um ataque armado
seja de mesma natureza, conforme a regra 72 da Tabela 1, do APENDICE A. Portanto, o uso
da forga por meio de uma acdo cibernética pode ser feito em resposta a um ataque armado
cinético e vice-versa. O requisito de proporcionalidade ndo deve ser interpretado como
imposicdo de ter que responder na mesma moeda. Pode ser que a origem do ataque
cibernético armado tenha uma estrutura excelente de defesa, sem vulnerabilidades sujeitas a

operagdes cibernéticas. Nessa situacdo, nada impedird o uso de operagdes cinéticas com
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intuito de obrigar o atacante a desistir de suas acdes, embora estas operagdes devam ser
dimensionadas para este fim.

A revista Forbes divulgou, no dia 6 de maio de 2019, a noticia do primeiro ataque
cinético em resposta a acdes cibernéticas. De acordo com a matéria, as Forcas de Defesa de
Israel (IDF, na sigla em inglés) efetuaram um ataque cinético em resposta a agdes cibernéticas
do Hamas'®, durante a intensificagdo do conflito entre Israel e Palestina. Segundo a IDF, o
ataque cinético teve como propoésito parar um ataque cibernético em andamento, ao realizar o
seu ataque aéreo as instalacdes onde supostamente estariam operando os hackers do Hamas,
eliminando as capacidades cibernéticas do grupo (O’FLAHERTY, 2019).

As seguintes regras do Manual de Tallinn 2.0 poderdo ser aplicadas na MB para
atender ao principio da proporcionalidade: 69, 71, 72, 113, 116, 117 e 119, que constam na
Tabela 1, do APENDICE A.

5.1.4 Principio da Humanidade

O principio da Humanidade proibe que se provoque sofrimento as pessoas e
destruicao de propriedades civis, a menos que tais atos sejam necessarios para obrigar o
inimigo a se render. Ressalta-se, aqui, a proibi¢do de ataques exclusivamente contra civis, o
que ndo impede que ocorram danos colaterais a pessoas e bens, devendo ser tomadas todas as
medidas para mitiga-los (BRASIL, 2011).

O ataque cibernético se torna o método preferivel ao possibilitar a obtengdo do
mesmo efeito com menor letalidade e destruicdo do que o ataque cinético. Como exemplo
desse tipo de aplicagdo, tem-se a neutralizagdo de um sistema de radar a partir de acdes
cibernéticas, evitando-se mortes desnecessarias em ambos os lados do conflito, sendo
considerado um método de guerra mais humano (KOSTADINOV, 2014; JASTRAM;
QUINTIN, 2011).

Segundo a avaliacao dos especialistas do Manual de Tallinn, dificilmente um meio
ou método utilizado na GCiber poderia violar o principio da humanidade, de acordo com a
regra 104 da Tabela 1, do APENDICE A. Como exemplo, considere-se um combatente
inimigo que tenha um dispositivo de marcapasso, com um desfibrilador embutido,
enderecavel a Internet. Seria uma agao legitima assumir o controle do marca-passo para matar
aquele individuo ou tornd-lo fora de combate, por exemplo, utilizando a fungdo de

desfibrilacdo para parar o coragdo. No entanto, seria ilegitimo conduzir a operacdo de uma

16 Hamas (Movimento da Resisténcia Islamica): ¢ um dos grupos mais extremistas na luta contra a existéncia
do Estado de Israel, criado ap6s o fim da Segunda Guerra Mundial para abrigar os judeus.
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maneira que almeje apenas causar dor e sofrimento, isto é, ndo relacionada ao objetivo militar
da operacdo. Como exemplo, seria ilegitimo parar o coragdo do alvo e, em seguida, fazé-lo
reviver varias vezes, antes de finalmente provocar a morte do combatente. Agdes como essa
levariam a sofrimentos que nao servem a nenhum proposito militar (SCHMITT, 2017).

As seguintes regras do Manual de Tallinn 2.0 poderdo ser aplicadas na MB para
atender ao principio da humanidade: 94, 95, 99, 104, 105, 106, 107, 111, 113, 115, 117, 119,
121, 131, 132, 133, 135, 137 e 140, presentes na Tabela 1, do APENDICE A.

5.1.5 Principio da Limitagdo

O principio da Limitacdo estabelece que a escolha dos meios para causar danos ao
inimigo ndo ¢ ilimitada, sendo obrigatoria a exclusao de meios e métodos que levem ao
sofrimento desnecessario e a danos supérfluos (BRASIL, 2011).

Do ponto de vista cibernético, pode-se argumentar que o principio da Limitacao
impde a obrigacdo de se escolher os meios e métodos menos letais para se alcangar os
objetivos militares, sendo que o ataque cibernético podera, em certas ocasioes, ser essa opgao.
A fim de se evitar consequéncias graves que levem a perdas entre a populacao civil, cuidados
especiais devem ser tomados durante ataques cibernéticos contra obras e instalagdes
consideradas de risco, tais como barragens, diques e geradores elétricos e estagdes nucleares.
Também deve haver cuidado com instalagdes localizadas nas suas proximidades, conforme a
regra 140 da Tabela 1, do APENDICE A.

Por outro lado, ndo existem limitagdes quanto as acdes cibernéticas utilizadas
como artificios de guerra para enganar o inimigo. De acordo com o Manual de Tallinn, na
regra 123 da Tabela 1, do APENDICE A, os estratagemas sdo permitidos em conflito armados
e sdo atos destinados a enganar o inimigo ou induzir for¢as inimigas a agirem de forma
imprudente, mas que ndo violem a lei dos conflitos armados. Nao se caracterizam como
perfidia porque ndo confundem a confianga ou a influéncia do inimigo com relagdo ao status
de protegido. Seguem exemplos de artificios permitidos na GCiber:

a) criacdo de um sistema de computador ficticio que simule forcas inexistentes;

b) transmissdo de informacdes falsas que fagam com que o oponente,

erroneamente, acredite que as operagdes estdo prestes a ocorrer ou em

andamento;
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c) uso de identificadores de falsos computadores, falsas redes de computadores
(por exemplo, honeynets'”) ou falsas transmissdes de dados;

d) ordens falsas, que parecam ter sido emitidas pelo comandante inimigo;

e) atividades de guerra psicologica'®;

f) transmissdo de informacdes falsas de inteligéncia propositalmente passiveis de

serem interceptadas; e

g) uso de codigos, sinais e senhas do inimigo (SCHMITT, 2017).

No entanto, as armas cibernéticas sdo ferramentas pereciveis, pois, uma vez
utilizadas, serdo, invariavelmente, ineficazes para um segundo ataque, j4 que as defesas
cibernéticas inimigas estardo robustecidas apos conhecer os meios e métodos do ataque
desferido, e as vulnerabilidades exploradas serdo reparadas. Logo, as armas cibernéticas serdo
reservadas para aplicagdes especiais, principalmente aquelas mais distintivas, ou seja, criadas
especificamente para um determinado alvo, que explorem determinada vulnerabilidade ou que
sejam utilizadas como estratagemas em conflitos armados.

As seguintes regras do Manual de Tallinn 2.0 poderdo ser aplicadas na MB para
atender ao principio da limitagdo: 1, 4, 6, 7, 68, 73, 81,123 e 140, que constam na Tabela 1, do
APENDICE A.

5.2 Analise das Limita¢des da GCiber na MB

A missdao das FA, em especial a da MB, ¢, em geral, dissuadir forcas hostis de
atacarem o seu territorio ou bens do Estado, buscando neutralizar possiveis acdes hostis e
inibir as intenc¢des hostis contra o seu territorio. Porém, apesar de o uso da forga estar proibido
por uma regra imperativa do DI, a MB deverd estar sempre pronta e capacitada,
demonstrando, de maneira clara, a intengdo de usar o seu potencial ofensivo sempre que se
fizer necessario para garantir a autodefesa individual ou coletiva.

No entanto, questdes legais sdo necessarias a regulacdo do comportamento
humano, a fim de controlar as possiveis consequéncias diante de uma guerra na qual a arma
mais poderosa ¢ a informagdo. Dessa forma, a MB tem como missao ndo apenas garantir a

protecdo de seus proprios sistemas e desenvolver suas capacidades ofensivas, mas primar

17 Honeynet: é uma ferramenta de pesquisa, que consiste de uma rede projetada especificamente para ser
comprometida, e que contém mecanismos de controle para prevenir que seja utilizada como base de ataques
contra outras redes.

18 Guerra psicoldgica: é o uso tatico e planejado de propaganda, ameagas e outras técnicas ndo-combatentes.
E realizada durante diversos conflitos.
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pelas melhores diretrizes de atuagdo cibernética, buscando respeitar as Leis e Doutrinas que
amparem o seu emprego no ambiente operacional.

Com isso, os responsaveis pelo planejamento de operagdes navais devem estar
aptos a identificar os direitos, obrigacdes legais e responsabilidades por quaisquer infragoes
graves aos costumes e as normas do DICA.

Os documentos que atualmente regem a GCiber nas FA, em especial na MB,
conforme citados nos itens 4.1 e 4.2, pouco referenciam ou contextualizam as agdes
cibernéticas ofensivas, mesmo considerando o seu emprego secundario perante as acoes
cinéticas na Guerra Convencional.

A partir da contextualizagdo dos principios do DICA em relacdo a GCiber
apresentada neste capitulo, com base nas regras do Manual de Tallinn, percebe-se que as
acoes ofensivas ndo devem levar em conta somente a vantagem militar almejada sobre o
oponente. Outros aspectos devem ser considerados, tais como:

a) a legitimidade e a distingdo de alvos combatentes e ndo combatentes civis, de
acordo com a regra 111 da Tabela 1, do APENDICE A;

b) a necessidade de resposta com base no imediatismo, ou seja, apds o periodo
necessario para identificar o atacante e o tempo necessario para preparar uma resposta,
conforme a regra 73 da Tabela 1, do APENDICE A;

¢) a natureza do ataque recebido e a capacidade de defesa do atacante, conforme a
regra 72 da Tabela 1, do APENDICE A;

d) evitar meios e métodos que provoquem o sofrimento desnecessario, conforme a
regra 104 da Tabela 1, do APENDICE A; e

e) evitar as consequéncias graves que levam a perdas entre a populagdo civil,
conforme a regra 140 da Tabela 1, do APENDICE A.

Além disso, as acdes ofensivas devem ser passiveis de controle e auditoria, para
que, caso exista a necessidade, sejam verificadas as responsabilidades das ag¢des que infrinjam
os principios do DICA, conforme as regras 84 e 85 da Tabela 1, do APENDICE A. Como
observacao final sobre os principios, € essencial que toda e qualquer alteragdo nas operagoes
cibernéticas que impliquem em utilizar novas técnicas e procedimentos de ataque seja
avaliada em relacdo aos principios do DICA.

Cabe ressaltar, ainda, que a GCiber se difere da Guerra Convencional em alguns
aspectos do DI, como, por exemplo, destaca-se o direito a autodefesa antecipada, garantida
pela Carta da ONU. De acordo com o Manual de Tallinn, regra 73 da Tabela 1, do

APENDICE A, no contexto do ECiber, as agdes cibernéticas em legitima defesa sdo
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permitidas somente quando um ataque realmente tenha sido lancado, ou seja, a autodefesa

antecipada ¢ proibida no ECiber.

6 CONCLUSAO

A GCiber ¢ uma realidade e o sucesso das operacdes militares esta se tornando
cada vez mais dependente da capacidade das Forcas relacionada as acdes operativas no
ECiber. Além disso, a capacidade ofensiva na GCiber de um Estado-Nacao se torna atrativa
por ser mais um fator gerador de poder em relacdo aos demais Estados, contribuindo para
garantir a capacidade de dissuasdo, enfrentamento e neutralizacdo das ameacas cibernéticas
ou cinéticas, preservando assim a sua soberania. No entanto, o ED na GCiber ndo deve
somente objetivar comprometer a integridade dos sistemas de TIC do oponente, mas também
considerar a preservagdo de vidas humanas, com fulcro no DIH.

A esse respeito, o presente trabalho apresentou o fundamento doutrindrio utilizado
pela MB, abordando os Acordos Internacionais, as Leis, as Doutrinas ¢ as Normas que
regulamentam o papel das FA, em especial o da MB. A partir dessa base doutrinaria, foram
contextualizados para a GCiber os principios e as caracteristicas da Guerra Convencional,
bem como as principais regras aplicadas as operacdes ofensivas em um conflito armado a luz
do DI presentes em outros trabalhos reconhecidos e, em especial, no Manual de Tallinn.
Utilizou-se a premissa de que o DICA, por ser um acordo internacional ratificado pelo Brasil,
tem precedéncia sobre qualquer doutrina de emprego das FA, cabendo, assim, uma adequagao
desta Ultima em relagdo a primeira.

Concluiu-se que os limites impostos as agdes cibernéticas na MB ndo estdo claros
o suficiente no fundamento doutrinario avaliado neste trabalho, devendo ser revistos e
ampliados por meio da inclusdo de conceitos norteadores, a fim de garantir a legitimidade das
acoes perante o DICA. Essa adequacdo seria de grande importancia para a orientacdo das
futuras publicacdes atinentes as operacdes cibernéticas, uma vez que, dentro da hierarquia de
publicacdes estabelecida pelo MD e Estado-Maior da Armada, as do nivel de doutrina militar
precedem as normas e diretrizes de emprego operacional e tatico, devendo a primeira orientar
a elaboragdo das demais.

Sugere-se, ainda, que as Doutrinas, as Normas ¢ demais documentos que rejam as
acoes ofensivas da GCiber, a serem atualizados e elaborados pelo MD e FA, em especial pela
MB, adotem as regras e limitagdes apresentadas pelo Manual de Tallinn quanto a soberania, a

legitimidade do uso da for¢a, a aplicabilidade do DICA, a responsabilidade criminal, a
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distingdo de pessoal combatente e ndo combatente e aos principios da necessidade e
proporcionalidade, de forma que nao infrinjam os tratados e atos internacionais assinados pelo
Brasil.

Em suma, o principal desafio a ser enfrentado pelos combatentes cibernéticos'’
serd o de assegurar a correta selecdo de alvos no campo de batalha, além de mensurar os
danos causados pelas operagdes e conciliar suas agdes as limitagdes impostas pelos principios
do DICA; evitando-se, dessa forma, que o Estado incorra no descumprimento de Convengdes
e Protocolos internacionais, e zelando pelo efetivo cumprimento dos mesmos pelas demais
partes vinculadas. Ao vencer esse desafio, serd, entdo, possivel avaliar os efeitos e planejar de

forma adequada e eficiente as acdes militares no ambiente cibernético, permitindo a inclusdo

dessa importante capacidade nas operacdes militares.

19 Combatente cibernético: ¢ o individuo que tem legitimidade para participar diretamente das hostilidades em
situacdes de conflito armado, representando seu Estado.
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APENDICE A — Principais regras do Manual de Tallinn que abrangem as agdes ofensivas
da GCiber em conflitos armados

Regra

Descricdo da Regra

Legislacido ou Analise dos
Especialistas

Regra 1 — Soberania
(principio geral)

Devido as a¢des cibernéticas
ocorrerem dentro de um
territorio, envolvendo objetos e
sendo conduzidas por pessoas ou
entidades, sobre as quais o
Estado exerce suas prerrogativas
soberanas, o principio da
soberania de um Estado também
se aplica ao ECiber.

Os especialistas observaram
que, embora as atividades
cibernéticas possam
transcender fronteiras ou
ocorrer em aguas nacionais,
espaco aéreo internacional ou
espaco sideral, todas sao
conduzidas por pessoas
fisicas ou juridicas sujeitas a
jurisdicdo de um ou mais
Estados.

Regra 4 — Violacao de
soberania

Um Estado ndo deve realizar
operacgdes cibernéticas que
violem a soberania de outro
Estado.

As excecgdes a violagdo desta
regra ocorrerao nos casos de
legitima defesa (autodefesa)
individual ou coletiva ou
quando autorizadas pelo
Conselho de Seguranga da
Organizagao das Nacoes
Unidas (ONU).

Regra 6 — Devida
diligéncia (principio geral)

Um Estado deve exercer a devida
diligéncia em ndo permitir que
em seu territorio, ou na
infraestrutura cibernética sob seu
controle governamental, sejam
realizadas agdes cibernéticas que
afetem os direitos ou produzam
consequéncias graves e adversas
a outros Estados.

Considere que um hacker ou
entidade localizada no Estado
A realize uma agao
cibernética destrutiva contra o
Estado B utilizando a
infraestrutura cibernética
localizada no Estado C. Se o
Estado C estiver ciente e nao
tomar medidas cabiveis para
por fim a acdo, fica
caracterizada uma violacao do
principio de devida diligéncia.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 7 — Conformidade
com o principio de devida
diligéncia

Conforme a Regra 6, cabera ao
Estado parar as agcdes em seu

territério, mas, caso o Estado nao
tenha a capacidade de responder

efetivamente a acdes cibernéticas
altamente complexas e dinamicas

envolvendo infraestrutura
cibernética em seu territorio, o
mesmo devera contratar uma
empresa privada para realizar
esta tarefa.

Como um exemplo, um
Estado poderia aprovar em
sua legislacdo a exigéncia de
que, em situagdes que
identifiquem trafego com
assinaturas de comando e
controle que caracterizem
botnet e servidores
configurados para estes fins
em seu territorio, os
provedores de Internet
derrubem estas conexoes.

Regra 19 —
Circunstancias que
impedem a ilicitude das
operagdes cibernéticas

O Tribunal Internacional de
Justiga diz que a proibi¢ao do
uso da forca e legitima defesa,
respectivamente, aplicam-se a
qualquer uso da forga,
independentemente das armas
empregadas.

Artigos 2 e 51 (Regra 71-5)
da Carta das Nagoes Unidas.
Os especialistas deste manual
concordaram por
unanimidade que o mero fato
de que um computador (em
vez de uma arma mais
tradicional, sistema de arma,
ou plataforma) possa ser
utilizado durante uma agao
ofensiva equivale a um “uso
de forga”.

Regra 68 — Proibicao de
ameaca ou uso de forga

Uma operagao cibernética que

constitua uma ameaga ou uso da

forga contra a integridade
territorial ou a independéncia
politica de qualquer Estado, ou

que esteja em desacordo com os

propositos da Carta das Nagdes
Unidas, ¢ ilegal.

Existem duas excegoes
amplamente reconhecidas a
proibi¢do de uso da forca:
uso da forga autorizado pelo
Conselho de Seguranga, sob o
Capitulo VII; e legitima
defesa, nos termos do Artigo
51 da Carta.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 69 — Definicao de
uso da forca

Uma operagao cibernética
constitui um uso de for¢a quando
sua escala e efeitos sdo
comparaveis a operagdes nao
cibernéticas, chegando ao nivel
de uso de forga.

Devido a Carta das Nagdes
Unidas nao oferecer nenhum
critério para determinar
quando um ato equivale ao
uso da forga, os especialistas
consideraram a sentenca de
Nicardgua, que considera
“escala e efeitos” para
determinar se agoes
especificas equivalem a um
“ataque armado” contra a paz
€ a seguranca internacional.

Regra 71 — Autodefesa
contra ataque armado

Um Estado que seja o alvo de
uma acdo cibernética que suba ao
nivel de um ataque armado pode
exercer seu direito inerente de
autodefesa. Se uma operagado
cibernética constitui um ataque
armado, isto depende de sua
escala e efeitos.

Os especialistas concordaram
que uma operagao cibernética
que fira gravemente ou que
mate uma série de pessoas ou,
ainda, que cause danos
significativos ou destrui¢dao
de propriedade, esta operacao
satisfaria o requisito de escala
e efeitos, conforme a Regra
69. Os especialistas
consideraram que a intengdo €
irrelevante em qualificar uma
acao como um ataque armado
e que somente a escala e os
efeitos sdo importantes. No
entanto, qualquer resposta a
isto teria que atender aos
critérios de necessidade e
proporcionalidade descritos
na proxima regra (72).
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 72 — Necessidade e
proporcionalidade

O uso de for¢a envolvendo

operagoes cibernéticas realizadas
por um Estado e no exercicio do

seu direito de legitima defesa
deve ser necessario e

proporcional. Agdes cibernéticas

em legitima defesa devem
atender a dois critérios:

necessidade e proporcionalidade.

A necessidade requer que o
uso da forga, incluindo as
acOes cibernéticas que sejam
equivalentes ao uso da forga
(Regra 69), seja necessario
para impedir o sucesso de um
ataque armado iminente ou
que ja esteja em andamento.
Quanto a proporcionalidade, o
critério sera a escala, o
escopo, a duragdo e a
intensidade da agao
necessaria para inibir a
situagdo que deu origem ao
direito de legitima defesa.
Além disso, ndo é necessario
que a acdo defensiva seja de
mesma natureza da que
constituiu o ataque armado.
Logo, o uso da for¢a por meio
de uma agdo cibernética pode
ser utilizado em resposta a um
ataque armado cinético e
vice-versa.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 73 — Iminéncia e
imediatismo

O direito do uso da forca em
autodefesa surge em situagoes
em que ocorra um ataque
cibernético armado iminente e
ainda esté sujeito a um requisito
de imediatismo. Apesar de o
Artigo 51 ndo prever
expressamente uma agao
defensiva antecipada de um
ataque armado, um Estado nao
precisa esperar ociosamente
enquanto o inimigo se prepara
para atacar.

O Estado pode se defender,
uma vez que seja identificado
um ataque armado iminente.
Esta a¢do ¢ conhecida como
autodefesa antecipada no DI.
Porém, no contexto do
ECiber, os especialistas foram
contrarios, reconhecendo que
acgoes cibernéticas em
legitima defesa sao permitidas
somente quando um ataque
tenha sido realmente lancado,
ou seja, a autodefesa
antecipada ¢ proibida no
ECiber. Os especialistas
ressaltam, ainda, que o ataque
cibernético armado pode ser
iniciado com uma onda de
acgoes cibernéticas contra o
Estado vitima e que a
autodefesa ndo podera ser
iniciada antes da conclusao
destas agoes.

Regra 75 — Comunicar as
medidas de autodefesa

As medidas envolvendo agdes
cibernéticas realizadas pelos
Estados no exercicio do direito
de legitima defesa devem ser
imediatamente comunicadas ao
Conselho de Seguranca das
Nacodes Unidas.

Artigo 51 da Carta das
Nagdes Unidas.

Regra 76 — Conselho de
Seguranca das Nagdes
Unidas

O Conselho de Seguranga das
Nagodes Unidas deve determinar
se uma ag¢ao cibernética constitui
uma ameaga a paz, violacao da
paz ou ato de agressao, podendo
autorizar medidas nao
contundentes, inclusive agdes
cibernéticas que se caracterizem
como uso da forga, em resposta.

Artigo 51 da Carta das
Nagdes Unidas.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 80 —
Aplicabilidade da lei de
conflito armado

Ac¢des cibernéticas executas no
contexto de um conflito armado
estdo sujeitas a lei do conflito
armado. Apesar da auséncia de
regras especificas quanto as
agoes cibernéticas dentro da lei
do conflito armado.

Os especialistas ressaltam que
a lei do conflito armado ndo
abrange atividades
particulares de individuos ou
entidades ndo relacionados
com o conflito armado. Como
exemplo, citam a aplicag¢do da
lei do conflito armado nas
acdes cibernéticas que
ocorreram durante o conflito
internacional entre Gedrgia e
Russia, em 2008, e também
nas que aconteceram no
conflito entre a Ucrinia e a
Russia, uma vez que estas
acoOes foram empreendidas na
promocao destes conflitos.

Regra 81 — Limitacoes
geograficas

As agoes cibernéticas estao
sujeitas a limitagdes geograficas
impostas por leis do DI
aplicaveis durante um conflito
armado. As ag¢oes cibernéticas
podem ser conduzidas a partir
de, ou causar efeitos em, todos
os territorios que fazem parte do
conflito, 4guas internacionais ou
espaco aéreo e, estdo sujeitas a
certas limita¢des, como o espaco
sideral. Porém, geralmente, as
acdes cibernéticas sao proibidas
em outros lugares, em particular,
destacam-se os territorios
neutros.

Em relacdo a lei da
neutralidade, as acdes
cibernéticas, ao trafegarem
por territdrios neutros, podem
causar efeitos tendenciosos e
equivocados quanto a sua
condi¢ao. No entanto, os
especialistas, ao utilizarem
como exemplo um ataque que
faca uso de servigo de nuvem
— em que dados usados para
processar o ataque de um
Estado podem ser replicados
entre servidores em varios
outros estados, incluindo
Estados neutros — enfatizam
que deve se observar onde o
ataque € iniciado e onde ¢
concluido. Logo, ndo proibem
o trafego de dados por areas
onde as agoes cibernéticas
sejam proibidas durante um
conflito armado, como nos
territorios neutros.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 82 —
Caracteriza¢do como
conflito armado

Existe um conflito armado
internacional entre dois ou mais
estados sempre que ha

internacional hostilidades, podendo ser
incluidas como fator gerador as
agoes cibernéticas.
Regra 84 — As operacdes cibernéticas podem [ Artigos 86 e 87 do Protocolo

Responsabilidade criminal
individual por crimes de
guerra

representar crimes de guerra e,
portanto, dar origem a
responsabilidade penal
individual, a luz do Direito
Internacional. Esta regra se
aplica a membros das Forgas
Armadas e civis envolvidos em
acgoes cibernéticas associadas ao
conflito armado.

Adicional I da Convencao de
Genebra.

Regra 85 —
Responsabilidade penal de
comandantes e superiores

Os Comandantes e outros
superiores sao criminalmente
responsaveis por ordenar
operacgdes cibernéticas que
constituam crimes de guerra. Os
comandantes também sao
criminalmente responsaveis se
souberem ou se, devido as
circunstancias da época,
deveriam ter conhecimento de
que seus subordinados estavam
cometendo, estavam prestes a
cometer, ou que tinham cometido
crimes de guerra e falharam em
tomar todas as medidas razoaveis
e disponiveis capazes de prevenir
0 seu cometimento ou punir os
responsaveis.

Artigo 49 da I Convencao de
Genebra, Artigo 50 da II
Convencao de Genebra,
Artigo 129 da III Convengao
de Genebra, Artigo 146 da IV
Convengao de Genebra,
Artigos 86 e 87 do Protocolo
Adicional I e Artigo 25 do
Estatuto de Roma.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 92 — Definicao de
ataque cibernético

Um ataque cibernético ¢ uma
acdo cibernética, seja ofensiva ou
defensiva, que cause ferimentos
ou morte a pessoas, danos ou
destruicdo de objetos.

Os especialistas ressaltam que
as agoes cibernéticas podem
ser parte integrante de uma
operagdo que constitua um
ataque. Como exemplo, uma
operacao cibernética pode ser
utilizada para desabilitar as
defesas de um alvo que esteja
sendo atacado cineticamente,
como no caso de desabilitar a
capacidade do alvo de
empregar contramedidas
eletronicas que impecam uma
arma de identificd-lo como
alvo. Neste caso, a agao
cibernética ¢ um componente
de uma operagdo que se
qualifica como um ataque,
assim como o uso de bombas
em ataques. A lei do conflito
armado se aplica totalmente a
tais operacoes.

Regra 93 — Distingdo

O principio da distingdo se aplica
a ataques cibernéticos. Com
intuito de garantir o respeito e a
prote¢do da populagado civil e
objetos civis, as partes do
conflito devem sempre distinguir
entre a populacdo civil e
combatentes e entre objetos civis
e objetivos militares e, portanto,
devem dirigir suas acdes
somente contra pessoas ou alvos
militares.

Artigo 48 do Protocolo
Adicional I da Convencao de
Genebra.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 94 — Proibicdo de
atacar civis

A populacdo civil ndo deve ser
objeto de ataque cibernético.

Esta regra ¢ baseada no
principio da distingao,
conforme o Artigo 51 do
Protocolo Adicional I € o
Artigo 13 do Protocolo
Adicional IT da Convencgao de
Genebra.

Regra 95 — Duvida
quanto ao status das
pessoas

Em caso de duvida se uma
pessoa € civil, esta pessoa deve
ser considerada um civil.

Artigo 5 da III Convencao de
Genebra e Artigo 45 do
Protocolo Adicional I da
Convengao de Genebra.

Regra 96 — Pessoas como
objetivos de ataque

As seguintes pessoas podem ser
objetivos de ataques
cibernéticos: membros das
Forgas Armadas; membros de
grupos armados organizados;
civis, se e durante o tempo em
que tomarem parte direta no
conflito; e organizacao
internacional participante de um
conflito armado.

Artigos 43 e 44 do Protocolo
Adicional I da Convencgao de
Genebra.

Regra 99 — Proibigdo de
atacar objetivos civis

Os objetivos civis ndo devem ser
objeto de ataques cibernéticos.
Uma infraestrutura cibernética s6
pode ser objetivo de ataque se
for qualificada como objetivo
militar.

Artigos 57 e 58 do Protocolo
Adicional I da Convencao de
Genebra.

Regra 100 — Objetivos
civis e objetivos militares

Objetivos civis sao todos os
objetivos que ndo sejam
objetivos militares. Objetivos
militares sdo aqueles que, por
sua natureza, localizacao,
proposito ou finalidade,
contribuem efetivamente para a
acdo militar, e cuja destruicao
total ou parcial, captura ou
neutraliza¢do, nas circunstancias
prevalecentes no momento,
oferegam ou definam uma
vantagem militar.

Os especialistas consideram
que a infraestrutura
cibernética pode ser
considerada um objetivo
militar.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 101 — Objetivos
usados para fins civis e
militares

A infraestrutura cibernética
usada para fins civis e militares ¢
um objetivo militar. Considere
uma rede que esteja sendo usada
para fins militares e civis.
Dificilmente sera possivel
distinguir qual parte da rede de
transmissao esta sendo utilizada
para fins militares. Nestes casos,
toda a rede se qualifica como um
objetivo militar.

A analogia ¢ feita com uma
rede rodovidria utilizada por
veiculos militares e civis.
Embora um invasor possa nao
saber com certeza quais
estradas serdo percorridas por
forcas militares inimigas (ou
qual estrada sera tomada ou
se estara bloqueada), desde
que seja razoavelmente
provavel que uma estrada
possa ser utilizada, esta sera
um objetivo militar sujeito a
ataque. Logo, ndo ha razao
para tratar as redes de
computadores de maneira
diferente.

Regra 104 — Lesoes
supérfluas ou sofrimento
desnecessario

E proibido empregar meios ou
métodos de GCiber que sejam de
natureza a causar lesdes ou
sofrimentos desnecessarios.

Artigo 35 do Protocolo
Adicional I da Convencao de
Genebra.

Regra 105 — Meios ou
métodos indiscriminados

E proibido empregar meios ou
métodos de GCiber que sejam,
por natureza, indiscriminados.

Meios ou métodos de GCiber
sao indiscriminados por
natureza quando nao podem
ser: dirigidos a um objetivo
militar especifico ou
limitados em seus efeitos,
conforme exigido pela lei do
conflito armado, e que,
consequentemente, atinjam
objetivos militares e civis ou
objetos civis sem distingao.

Regra 106 — Armadilhas
cibernéticas

E proibido o uso de armadilhas
cibernéticas associadas a certos
objetivos especificados na lei do
conflito armado.

Como exemplo, ilustram um
ataque de phishing em que
um malware ¢ inserido no e-
mail a ser aberto por um
funcionario de uma estagao de
tratamento de agua. A
execuc¢do deste malware
podera comprometer o
funcionamento da estacao,
atingindo usudrios civis e
militares.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 107 — Inanicao

A fome de civis como método de
GCiber ¢ proibida.

Considere um caso em que
sejam lancadas acdes
cibernéticas com o propdsito
exclusivo de interromper o
transporte de alimentos para
centros populacionais civis e
instalacdes de processamento
e armazenamento de
alimentos, fazendo com que
os estoques de alimentos para
civis estraguem. Artigos 54 e
55 do Protocolo Adicional 1
da Convenc¢ao de Genebra.

Regra 111 — Ataques
indiscriminados

Ataques cibernéticos que nao
sejam direcionados a um alvo
legal e que, consequentemente,
atinjam objetivos civis ou
objetivos civis sem distin¢do, sdo
proibidos.

Consideraram como exemplo
um ataque cibernético que
insira um script malicioso em
um arquivo colocado em um
site publico. Quando o
navegador de um computador
vulneravel processa este
arquivo, o script ¢ executado
e o computador ¢ danificado.

Regra 113 —
Proporcionalidade

Um ataque cibernético que possa
causar a perda acidental da vida
de civis, ferimentos a civis,
danos a objetivos civis ou uma
combinagdo destes, ou que fosse
excessivo em relagdo a vantagem
militar, ¢ proibido.

Artigos 51 e 57 do Protocolo
Adicional I da Convencao de
Genebra.

Regra 115 — Verificagdo
de alvos

Aqueles que planejam ou
decidem sobre a realizac¢do de
um ataque cibernético devem
verificar se os objetivos a serem
atacados ndo sdo civis e nem
objetivos que estejam sujeitos a
protecao especial.

Artigos 53, 56, 59, 60 e 61-
67, Anexo I, Cap. Ve VI do
Protocolo Adicional I da
Convengao de Genebra.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 116 — Escolha de
meios ou métodos

Aqueles que planejam ou
decidem sobre um ataque
cibernético devem tomar todas as
medidas e precaucdes na escolha
dos meios ou métodos de guerra
empregados no ataque, com o
objetivo de evitar, ou pelo menos
minimizar, ferimentos acidentais
a civis, perda de vidas civis e
danos ou destruicdo de objetivos
civis.

Artigo 51 do Protocolo
Adicional I da Convencgao de
Genebra.

Regra 117 — Precaugdes
quanto a
proporcionalidade

Aqueles que planejam ou
decidem sobre os ataques devem
se abster de decidir sobre a
execucao de qualquer ataque
cibernético que possa causar
perdas acidentais de vida civil,
ferimentos a civis, danos a
objetivos civis, ou uma
combinagdo dos mesmos, o que
seria excessivo em relacao a
vantagem militar adquirida.

Artigos 51 e 57 do Protocolo
Adicional I da Convencao de
Genebra.

Regra 119 —
Cancelamento ou
suspensao do ataque

Aqueles que planejam, aprovam
ou executam um ataque
cibernético devem cancelar ou
suspender o ataque se ficar
aparente que o objetivo ndo ¢
militar ou que esta sujeito a
protecao especial ou que se possa
esperar que o ataque cause,
direta ou indiretamente, a perda
de civis, ferimentos a civis,
danos a objetivos civis, ou uma
combina¢do dos mesmos, 0 que
seria excessivo em relagcao a
vantagem militar adquirida.

Artigos 51 e 57 do Protocolo
Adicional I da Convencao de
Genebra.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 121 — Precaugdes
contra os efeitos de
ataques cibernéticos

As partes de um conflito armado
devem, na medida do possivel,
tomar as precaugdes necessarias
para proteger a populagao civil,
individuos civis e objetos civis
sob o seu controle, contra os
perigos resultantes de ataques
cibernéticos.

Artigo 51 do Protocolo
Adicional I da Convencgao de
Genebra.

Regra 123 —
Estratagemas

Operagdes cibernéticas que se
qualifiquem como artificios de
guerra sdo permitidas. Os
estratagemas sao permitidos em
conflitos armados internacionais
e ndo internacionais. S3o atos
destinados a enganar o inimigo
ou a induzir forgas inimigas a
agirem de forma imprudente,
mas que nao violem a lei dos
conflitos armados. Nao se
caracterizam como perfidia
porque ndo confundem a
confianga ou a influéncia do
inimigo com relacao ao status
protegido.

Esta regra ¢ extraida do
Artigo 37 do Protocolo
Adicional. Seguem exemplos
de artificios permitidos:
cria¢do de um sistema de
computador ficticio que
simule forcas inexistentes;
transmissao de informacgoes
falsas que fagam com que o
oponente, erroneamente,
acredite que as operagdes
estdo prestes a ocorrer ou em
andamento; uso de
identificadores de falsos
computadores, redes de
computadores (por exemplo,
honeynets ou honeypots) ou
transmissdes de computador;
ordens falsas, que parecam ter
sido emitidas pelo
comandante inimigo;
atividades de guerra
psicologica; transmissao de
informagodes falsas de
inteligéncia propositalmente
passiveis de serem
interceptadas; e uso de
codigos, sinais e senhas do
inimigo.

Regra 124 — Uso
improprio dos indicadores
de protecao

E proibido o uso indevido dos
emblemas de protegao, sinais que
sdo estabelecidos na lei de
conflitos armados.

Artigo 38 do Protocolo
Adicional I da Convencgao de
Genebra, Artigos 1 e 2 do
Protocolo Adicional IIT da
Convengao de Genebra.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 125 — Uso
improprio do emblema das
Nagdes Unidas

E proibido fazer uso do emblema
distintivo das Nag¢des Unidas em
operagdes cibernéticas, exceto se
autorizado por essa organizacao.

Artigo 39 do Protocolo
Adicional I da Convencgao de
Genebra.

Regra 126 — Uso
improprio de indicadores
do inimigo

E proibido fazer uso das
bandeiras, emblemas militares,
insignias, ou uniformes do
inimigo enquanto visiveis para o
inimigo durante um ataque,
incluindo um ataque cibernético.

Artigo 39 do Protocolo
Adicional I da Convencao de
Genebra.

Regra 127 — Uso
improprio de indicadores
neutros

Nas operagdes virtuais, ¢
proibido fazer uso de bandeiras,
emblemas, insignias ou
uniformes de Estados neutros ou
de outros Estados ndo partes do
conflito.

Artigo 39 do Protocolo
Adicional I da Convencao de
Genebra.

Regra 131 — Pessoal
médico e religioso,
unidades de transporte
médico

Pessoal médico e religioso,
unidades médicas de transportes
devem ser respeitados e
protegidos e, em particular, ndo
podem ser objeto de ataque
cibernético.

Artigos 24-27 da I Convencao
de Genebra, Artigos 36 e 37
da II Convencgao de Genebra,
Artigo 8 do Protocolo
Adicional I e Artigo 9 do
Protocolo 11.

Regra 132 —
Computadores médicos,

redes de computadores e
dados

Computadores, redes de
computadores e dados que fagam
parte das operacdes ou da
administracao de unidades
médicas e de transportes devem
ser respeitados e protegidos, e,
em particular, ndo podem ser
feitos de objetivo de ataque.

Artigos 33 e 34 dal
Convencao de Genebra,
Artigos 28 e 38 da II
Convencao de Genebra.

Regra 133 — Identificagdo

Todas as medidas possiveis
devem ser tomadas para garantir
que os computadores, redes de
computadores e dados que fagam
parte das operagdes ou da
administracao de unidades
médicas e de transportes sejam
claramente identificados.

Artigos 33 e 34 dal
Convengao de Genebra,
Artigos 28 e 38 da I
Convengao de Genebra.
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Regra

Descri¢iao da Regra

Legislacao ou Analise dos
Especialistas

Regra 135 — Protecdo de
pessoas detidas

Prisioneiros de guerra, pessoas
protegidas internadas e outros
detidos devem ser protegidos dos
efeitos prejudiciais das operagdes
cibernéticas.

Artigo 12 da I Convengao de
Genebra, Artigo 12 da Il
Convengao de Genebra,
Artigo 10 do Protocolo
Adicional I e Artigo 7 do
Protocolo 11.

Regra 137 — Participagdo
forcada em atividades
militares

Prisioneiros de guerra e pessoas
protegidas internadas ndo devem
ser estimulados a participar ou
apoiar agoes cibernéticas
dirigidas contra seu proprio pais.

Artigos 49-54 da III
Convengao de Genebra,

Regra 140 — Dever de
cuidar durante ataques a
barragens, diques, armas
nucleares e estagdes
geradoras de eletricidade

A fim de se evitar consequéncias
graves que levam a perdas entre
a populacao civil, cuidados
especiais devem ser tomados
durante ataques cibernéticos
contra obras e instalacdes de
risco, tais como barragens,
diques e geradores elétricos e
estagdes nucleares; bem como
instalagoes localizadas nas suas
proximidades também devem
ficar sob atencao.

Tabela 1 — Adaptado do Manual de Tallinn 2.0: principais regras que abrangem as acdes ofensivas da GCiber
em conflitos armados — Vide Referéncia.
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APENDICE B — Legislagdo de Defesa e Seguranca Cibernética

Documentos

Oficias Orgao Data Contextualizagao

Constitui¢ao Presidéncia da 5 de outubro |Define o papel fundamental das FA na

Federal Republica de 1988 garantia da soberania nacional nos
casos de ameaca estrangeira (defesa
da Patria), da seguranga da Republica,
dos seus cidaddos e da ordem
constitucional vigente.

Lei Complementar |Presidéncia da 9 de junho de [Dispde sobre as normas gerais para a

N° 97 Republica 1999 organizacao, 0 preparo € 0 emprego
das Forcas Armadas.

Decreto N° 5.484  |Presidéncia da 30 de junho de|Aprova a Politica Nacional de Defesa

Republica 2005 (PND).
Doutrina de Estado-Maior da |18 de Apresenta os preceitos doutrindrios e

Tecnologia da
Informacgao da
Marinha — EMA
416, Volume II
(Manual de Guerra
Cibernética)

Armada —
Marinha do Brasil

dezembro de
2007

as orientacdes relacionadas a GCiber
no ambito da Marinha do Brasil
(MB), além de estabelecer as acdes a
serem empregadas pela MB na
conducao da GCiber,
complementando, doutrinariamente,
as acoes adotadas e estabelecidas para
a Seguranca da Informacao.

Decreto N° 6.703

Presidéncia da
Republica

18 de
dezembro de
2008

Aprova a Estratégia Nacional de
Defesa (END).

Livro Branco de  |Presidéncia da 2012 Ampliar o acompanhamento dos
Defesa Nacional  |Republica temas militares pelo conjunto da
(LBDN) sociedade, ao apresentar as
potencialidades e as necessidades de
nossa Defesa ao debate publico.
Livro Branco, Presidéncia da 25 de Atualizagao do Livro Branco, a PND

Politica Nacional
de Defesa (PND) e
a Estratégia
Nacional de Defesa
(END)

Republica

setembro de
2013

e a END, que definem qual ¢ o papel
das FA na sociedade brasileira. A
END enfatiza a importancia de
setores estratégicos, tais como o
espacial, o nuclear e o cibernético, no
contexto da possibilidade de conflitos,
reforcando a importancia da
Estratégia Cibernética para o pais.
Foram realizadas revisdes em 2016 e
2020, ainda ndo aprovadas.
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Defesa Cibernética

Defesa

Documentos _ .

Oficias Orgao Data Contextualizagao

Decreto N° 7.276  |Presidéncia da 25 de agosto |Aprova a Estrutura Militar de Defesa
Republica de 2010 e da outras providéncias.

Doutrina Militar de [Ministério da 18 de Tem como objetivo proporcionar um

novembro de

alinhamento sobre o assunto no

Republica

— MD31-M-07 2014 ambito do MD, em prol da operacao
conjunta das FA no ambiente
cibernético.

Manual do Direito |Estado-Maior da (2017 Orienta os militares da MB nas

Internacional Armada — questdes envolvendo o Direito

aplicado as Marinha do Brasil Internacional.

Operagdes Navais

— EMA 135

Doutrina Militar ~ |Estado-Maior da (2017 Estabelece conceitos e métodos de

Naval — EMA 305 [Armada — emprego em combate com o proposito

Marinha do Brasil de orientar o planejamento, preparo e
aplicagcdo do Poder Naval.

Decreto N° 9.637  |Presidéncia da 26 de Institui a Politica Nacional de

dezembro de
2018

Seguranca da Informacao; dispde
sobre a governanga da seguranca da
informacao.

Decreto N° 10.222

Presidéncia da
Republica

5 de fevereiro
de 2020

Aprova a Estratégia Nacional de
Seguranca Cibernética.

Portaria N° 3.781

Ministério da
Defesa

17 de
novembro de
2020

Cria o Sistema Militar de Defesa
Cibernética (SMDC).

Decreto N° 10.569

Presidéncia da
Republica

9 de dezembro
de 2020

Aprova a Estratégia Nacional de
Seguranca de Infraestruturas Criticas.

Tabela 2 — Adaptado da legislagdo de Defesa e Seguranca Cibernética — Vide Referéncia.
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