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RESUMO

A informacdo ¢ o conceito basilar das Operagdes de Informagdo que sdo executadas por agdes
realizadas na dimensdo informacional. A dimensdo informacional é composta por trés
perspectivas inter-relacionadas — fisica, logica e cognitiva — englobando pessoas,
organizacdes e sistemas que apoiam o processo de tomada de decisdo. A tomada de decisdes
requer insumos confidveis, representados por informacdes e conhecimentos. Na atual
conjuntura mundial, as Tecnologias da Informacdo e Comunicagdes desempenham papel
preponderante no volume e variedade de informagdes, bem como na velocidade com que elas
sdao transmitidas, gerando problemas a serem contornados. Nesse contexto, a execucdo de
atividades de gestdo de dados nas perspectivas logica e cognitiva da dimensdo informacional
pode orientar a organizacdo e o cruzamento de informagdes para uso dos tomadores de
decisdo. Nesta monografia sdo analisadas as areas de conhecimento da gestdo de dados e suas
tecnologias associadas que podem contribuir para as Operagdes de Informacdes. As analises
identificaram diversas tecnologias, que podem ser utilizadas de forma combinada, capazes de
gerar novos conhecimentos aos tomadores de decisdo, facilitar a selecdo e a difusdo de
informagdes, lidando com o dinamismo das fontes de informagdo que, sem o suporte
tecnologico, sao de dificil gestdo. A aplicagdo de tecnologias associadas a gestao de dados as
Operagdes de Informacdo proporciona melhorias na utilidade, usabilidade e qualidade das

informacgdes a serem utilizadas pelos tomadores de decisdo.

Palavras-chave: Operagdes de Informacgdo. Gestdo de Dados. Dimensao Informacional.
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1 INTRODUCAO

Informagdo ¢ a base para geragdo do conhecimento que serd transmitido e
utilizado para tomada de decisdes (BRASIL, 2015). O 1° Volume da Doutrina de Operagdes
Conjuntas do Ministério da Defesa (MD30-M-01) define que “informagdes sao
representacdes inteligiveis de objetos, estados ou acontecimentos nos dominios real, virtual ou
intelectual humano” (BRASIL, 2020, p. 195), sem fazer distincdo entre as informacoes
processadas e ndo processadas por quaisquer tipos de processamento: manuais ou
automatizados. Nesta monografia, serd utilizado o termo “informacdo” para referenciar
informagdes processados ou ndo processados, independente de sua fonte ou formato. No
entanto, o Glossario das For¢as Armadas (BRASIL, 2015) faz distingdao entre informacao,
informacdo de combate, informacdo estratégica militar, informacgdo geografica e informacao
militar, criando, assim, categorias de informagdes utilizando como critérios suas fontes e seus
usos.

A informacdo de combate, também chamada de informagdao operacional ou
informacdo tatica, refere-se aos dados do inimigo. A informacdo estratégica militar esta
relacionada a expressao militar do poder nacional para tomada de decisdes dos altos escaldes
militares e civis. A informagdo geografica esta relacionada a dados que tem como referéncia a
superficie terrestre. A informagdo militar refere-se ao planejamento (em tempo de paz) e a
execucdo (em tempo de guerra) de operacdes militares (BRASIL, 2015).

Atualmente a geracdo, a coleta, o processamento, o armazenamento, a selecdo e a
disseminagdo de informagdes tém sido apoiados e, muitas vezes, viabilizados por meio de
recursos, processos ¢ técnicas de Tecnologias da Informagdo e Comunicagdes (TIC)
(MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO, 2017). A
evolucao das TIC possibilitou o aumento do volume e da variedade de tipos, formatos e fontes
de informagdes disponiveis e coletdveis para apoio aos tomadores de decisdo. Sendo assim,
desenvolver capacidades para lidar com a diversidade informacional, no ambiente
operacional, torna-se um processo de suma importancia.

O ambiente operacional engloba os aspectos condicionantes que circundam e
influenciam a atuacdo das for¢as militares (BRASIL, 2015). Considerando que as informagdes
sdo essenciais para determinar a forma como as decisdes sdo tomadas, elas influenciam o
ambiente operacional (BRASIL, 2018). Diante desse enfoque, pode-se dizer que as

capacidades associadas a lidar com informacdes tém papel condicionante a atuacdo das forgas



militares.

Segundo a Doutrina de Operacdes de Informagdes (EMA-335), o ambiente
operacional contemporaneo pode ser analisado por meio de trés dimensdes: fisica, humana e
informacional. A dimensdo informacional ¢ representada pelos individuos, organizagdes e
sistemas utilizados para obter, produzir, difundir e atuar sobre informag¢des (BRASIL, 2018).
Destarte, a dimensao informacional propicia um ambiente operacional favoravel a For¢a para
tomada de decisdo (BRASIL, 2015; BRASIL, 2018). Em fun¢do disso, a dimensao
informacional deve ser considerada no planejamento militar. As acdes realizadas na dimensao
informacional constituem as Operagdes de Informagao (OpInfo). A dimensao informacional ¢
composta por trés perspectivas inter-relacionadas — fisica, ldgica e cognitiva — e engloba
pessoas, organizagdes € sistemas que apoiam o processo de tomada de decisdo (BRASIL,
2018).

Nas perspectivas logica e cognitiva da dimensao informacional sdo incluidas as
atividades para processamento de informacgdes (BRASIL, 2018), com o propodsito de gerar
conhecimentos mais elaborados do que as informacdes em seu estado original, isto €, ndo
processadas. Esses conhecimentos sao subsidios para o processo de tomada de decisdo. Nesse
contexto, ¢ possivel pressupor algum nivel de gerenciamento (HENDERSON; EARLEY,
2017). Gerenciamento de dados e informagdes inclui a habilidade de tomar iniciativas
estratégicas (HENDERSON; EARLEY, 2017) e, nesse sentido, alinha-se com as Oplnfo que
almejam proteger os interesses estratégicos, que sao de cunho politico (BRASIL, 2018).
Contudo, o volume e variedade de informagdes passiveis de uso pelas Oplnfo podem gerar
problemas a serem contornados. Informagdes ndo devidamente categorizadas, ndo definidas
semanticamente, ndo contextualizadas e armazenadas sem politicas de seguranca alertam para
falhas de gestao de dados (HENDERSON; EARLEY, 2017). Nesta monografia, as expressoes
“gestdo de dados”, “gerenciamento de dados”, “gestdo de informagdes” e “gerenciamento de
informacdes” serdo utilizados de forma intercambiavel.

Destarte, a presente monografia tem como objetivo geral identificar como a gestao
de dados, como atividade-meio, pode fornecer suporte aos tomadores de decisdes,
considerando as perspectivas logica e cognitiva da dimensdo informacional, no contexto das
Oplnfo.

Para alcangar o objetivo geral deste estudo, os seguintes objetivos especificos
devem ser atingidos:

) analisar as 4reas de conhecimento de gestdo de dados que podem fornecer

suporte a perspectiva légica da dimensdo informacional, contribuindo para que as



informagdes obtidas sejam processadas, categorizadas e armazenadas com seguranga;

IT) analisar as areas de conhecimento de gestdo de dados que podem fornecer
suporte a perspectiva cognitiva da dimensao informacional, que podem ser utilizadas para
apoiar a percepcao, a avaliacdo, a analise e o cruzamento de informagdes a serem utilizadas
pelos tomadores de decisdo; e

IIT) sintetizar as tecnologias, associadas as areas de conhecimento de gestdo de
dados, para suporte a dimensao informacional.

Embora a dimensao informacional possua também perspectiva fisica, que ¢ a
origem e o destino do ciclo das informag¢des (BRASIL, 2018), ela ndo sera incluida no escopo
desta monografia, visto que este estudo se concentrard no apoio a gestdo de dados para
geracao de conhecimento, o que ndo ocorre na perspectiva da dimensao informacional.

A relevancia desse estudo esta alinhada com a obra do Cel Alessandro Visacro' do
Exército Brasileiro (EB) ao considerar a importancia do ambiente informacional para
conquista da vitéria nas guerras pos-industriais (VISACRO, 2018). Portanto, face a
necessidade de eficacia das Oplnfo ¢ relevante que ndo hajam falhas na gestdo de dados.
Falhas nesse tipo de gestao podem conduzir tomadores de decisdes a analises incompletas.

Cabe enfatizar que este estudo tém caracteristicas de uma assessoria de Estado-
Maior na area de Tecnologia da Informacao, que atua como atividade-meio, para corroborar
com outras areas de negocio, que t€ém como metas atingir objetivos que elevardo a vantagem
estratégica de uma organizagdo em relagdo a seus concorrentes. No contexto deste estudo, as
organizagdes sdo representadas pelas Oplnfo e seus propositos de elevar sua capacidade
informacional frente aos adversarios.

Para este estudo, a metodologia adotada foi a pesquisa bibliografica e documental.
Para area de Oplnfo, foram pesquisados manuais, doutrinas e outras publicacdes oficiais
expedidas no dmbito do Ministério da Defesa (MD) e das Forcas Armadas, primordialmente
da MB. Ademais, foram pesquisados artigos e trabalhos cientificos disponibilizados na Rede
de Bibliotecas Integradas da Marinha (REDE BIM, 2021), no Repositorio Institucional da
Diretoria do Patrimdnio Historico ¢ Documentacao da Marinha (RI-DPHDM, 2021) e no
Metabuscador em Banco de Dados do Exército Brasileiro (EBConhecer, 2021) que incluam

como palavras-chave “Operacdes de Informagao”, “Dimensdo Informacional” e “Capacidades

1 Cel Alessandro Visacro, graduado pela turma de 1991 da Academia Militar das Agulhas Negras, possui
Curso de Infantaria da Escola de Aperfeicoamento de Oficiais (1999); e Curso de Altos Estudos Militares da
Escola de Comando ¢ Estado-Maior do Exército (2008-2009). Foi Oficial de operagdes do 2° Batalhdo de
Forga de Paz do 17° contingente brasileiro no Haiti (Porto Principe). Em outubro de 2020, o Cel Visacro
assumiu o posto de Chefe da Divisdo de Difusdo do Centro de Doutrina do Exército (C Dout Ex), um dos
setores do Comando de Operacdes Terrestres (COTER), em Brasilia.
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’

relacionadas a Informagdo” (em inglés: “Information Operation”, “Informational
Dimension” e “Information Related Capabilities”).

Para a area de gestao de dados e tecnologias associadas foram pesquisados artigos
cientificos na base do IEEE Xplorer® (IEEEXPLORE, 2021) que incluam como palavras-
chave “Gestdo de Dados”, “Gestdo de Metadados”, “Interligacdo de Dados” e “Fusdo de
Dados” (em inglés: “Data Management”, “Metadata Management”, “Data Interlinking” e
“Data Fusion™).

O restante desta monografia esta organizada da seguinte forma. Na se¢do 2 ¢ feita
uma breve revisdo da literatura sobre a dimensdo informacional e Oplnfo. Na se¢do 3 sdo
apresentados os conceitos sobre a gestdo de dados, suas areas de conhecimento, além de
conceituar fusdo de dados e ciéncia de dados. Na secdo 4 sdo analisadas as tecnologias,
associadas as areas de conhecimento de gestdo de dados, que fornecem suporte as
perspectivas logica e cognitiva da dimensdo informacional. E por fim, a se¢do 5 discute as

conclusdes do trabalho, suas contribuigdes, limitagdes e trabalhos futuros.

2 A DIMENSAO INFORMACIONAL E AS OPERACOES DE INFORMACAO

Os decisores precisam estar cientes dos fatores e das condi¢des que influenciam a
execucdo de uma tarefa, mesmo que a influéncia se dé em periodos de tempo determinados.
Em um ambiente operacional, a percepcao dos decisores sobre os acontecimentos que se
sucedem fornece as condi¢des para focar no alcance do objetivo, criando a chamada
consciéncia situacional (BRASIL, 2015).

Um baixo grau de consciéncia situacional, implica em falhas na tomada de
decisoes, refletindo em todo ambiente operacional, caracterizando um estado de
desinformacdo (BRASIL, 2020), que pode levar a perda de foco no objetivo de uma tarefa ou
até da missao.

Com o intuito de destacar a importincia das informagdes no ambiente
operacional, nesta secdo sdo apresentadas conceituacdes sobre a dimensdo informacional do
ambiente operacional, no qual se executam as Operagdes de Informagdo. A secdo 2.1
apresenta o conceito, as caracteristicas e a importancia da dimensdo informacional. A sec¢do
2.2 conceitua formalmente operagdes de informagdo, diferenciando-as de Guerra de

Informagdes, explicitando as capacidades relacionadas a informacao.
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2.1  Dimensao Informacional

A publicacdo JP 3-13 — Operation Information apresenta a conceituagdo de
ambiente de informag¢do como “uma agregacdo de individuos, organizagdes e sistemas que
coletam, processam, disseminam ou agem sobre informagdes” (UNITED STATES, 2014, p.
ix). Com base na publicac¢do JP 3-13, as publica¢des doutrinarias MD30-M-01 — Doutrina de
Operacdes Conjuntas — 2% edigao (BRASIL, 2020), EB70-MC-10.213 — Manual de OplInfo do
Exército Brasileiro (EB) — 2% edicdo (BRASIL, 2019) e EMA-335 — Doutrina de Operacdes de
Informagdes (BRASIL, 2018) acolheram a conceituagdo de ambiente de informagdo, porém
renomearam O conceito para dimensdo informacional. As publicagdes do Ministério da
Defesa e das Forgas Armadas Brasileiras consideram que a dimensdo informacional ¢é
formada pelas perspectivas fisica, ldgica e cognitiva. Essas perspectivas relacionam-se e
interagem com os elementos da dimensao, isto €, com os individuos, as organizagdes € 0s
sistemas (BRASIL, 2018; BRASIL, 2019; BRASIL, 2020).

A perspectiva fisica estd relacionada com a infraestrutura fisica, hardware,
objetos, centros de Comando e Controle, eventos e processos (civis e militares) formando uma
grande rede. A perspectiva logica refere-se a proveniéncia, armazenamento e difusdo das
informacdes, incluindo requisitos de prote¢do da informagdo. A perspectiva cognitiva abrange
as andlises realizadas por elementos humanos (os individuos) responsaveis pela tomada de
decisdao (BRASIL, 2018; BRASIL, 2019; BRASIL, 2020). Assim, a perspectiva fisica fornece
a base para iniciagao das acdes relacionadas as informagdes. Na perspectiva logica ocorre
organizacdo e tratamento de informacgdes, viabilizando a gera¢do de conhecimento na
perspectiva cognitiva. A geragdo de conhecimento se dd por meio das analises dos individuos,
apoiados ou ndo, por tecnologias. As decisdes serdo materializadas na perspectiva fisica,
gerando um ciclo para as informacdes.

Naturalmente, as trés perspectivas da dimensdo informacional existem em fung¢ao
da informacdo, embora cada uma tenha uma maneira individual de percebé-la. No entanto,
qualquer nivel de comprometimento na lide com as informacgdes, gerando um estado de
desinformacdao, em quaisquer dos trés pontos de vista distintos, de modo isolado ou
combinado, gerara impactos negativos no processo decisorio (BRASIL, 2020).

Os desdobramentos negativos frutos do estado de desinformagdo podem incluir a
ineficiéncia dentro e fora do Teatro de Operacdes. Um estado de desinformagdo pode
provocar: (i) o uso indevido de meios de combate; (ii) ineficiéncia de suporte logistico; (iii)

reducdo da confianca entre as forcas amigas; e (iv) panico popular (BRASIL, 2020). O panico



12

popular pode ser facilmente promovido nos dias atuais’, por meio de midias sociais que
podem levar a éxodos de uma populagdo para areas de apoio ou outras localidades gerando
caos nas fronteiras e na quantidade de itens de essenciais ao sustento humano e animal.

Face as consequéncias da desinformacgao, ¢ fato de que ela deve ser eliminada.
Nesse sentido, a dimensdo informacional assume um nivel estratégico, haja vista a
necessidade de controlar a percepcdo dos diversos publicos-alvo, ou seja, compreender e
influenciar a opinido dominante (BRASIL, 2019). A opinido e a percep¢ao da sociedade em
relagdo a realidade de um conflito, ou a iminéncia de conflito, pode influenciar as agdes do
decisor. Por isso, controlar a narrativa incorre na necessidade dos decisores, no ambito da
defesa nacional, em comunicar com eficiéncia, celeridade e qualidade (BRASIL, 2019).

Sendo a informacao o cerne da dimensdo informacional, ¢ preponderante que ela
seja preservada e que ela ndo seja destruida, dispensada, esquecida ou, at¢ mesmo, substituida
por uma outra informag¢do sem critérios previamente estudados. Portanto, a dimensdo
informacional deve ser considerada no planejamento militar, incluindo o acompanhamento do
conflito e sua manutengao apos a cessagdao de acdes no Teatro de Operacdes. Nesse cenario,

surgem as Operacoes de Informacao (BRASIL, 2018; BRASIL, 2019; BRASIL, 2020).

2.2 Operagdes de Informacao

Para atingir os Objetivos Nacionais de Defesa, a MB emprega o Poder Naval.
Para execucao das tarefas do Poder Naval sdo efetuadas diferentes tipos de operagdes navais.
Nesse contexto, situam-se as Operacdes de Informacao (Oplnfo) (BRASIL, 2017).

As Oplnfo sdo um tipo de operagdo naval e, por isso, elas estdo relacionadas a
expressao militar do Poder Nacional (BRASIL, 2017). O Poder Nacional tem como propdsito
alcancar os Objetivos Nacionais, que sdo as metas de uma Nagdo ao longo de sua evolugao
historico-cultural (BRASIL, 2015). Em fung¢ao disso, o Ministério da Defesa em sua Doutrina
de Operagdes Conjuntas (BRASIL, 2020) homogeneiza o conceito de Oplnfo e o torna
aplicavel as trés Forgas Singulares. Além disso, a doutrina especifica o uso das OpInfo como
suporte e/ou parte das Operagdes Conjuntas. Adicionalmente, na Doutrina de Logistica
Militar (BRASIL, 2016), o Ministério da Defesa reitera que os processos de logistica

conjunta, para uso nas Operagdes Conjuntas, requerem a utilizacdo de informagdes

2 Na ¢época da escrita desta monografia os dispositivos moveis pessoais, como celulares, eram
corriqueiramente utilizados pelo publico em geral para acessar midias sociais, tais como redes de
relacionamento social, que gerenciam ciclos de amizade entre quaisquer individuos e/ou organizag¢des
comerciais ou profissionais. Além disso, todo cidaddo era capaz de criar contetidos e disponibiliza-los ao
publico em geral, possibilitando a geracdo de verdadeiras liderangas a partir do mundo virtual, mas que se
concretizavam em agdes no mundo real.
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continuamente para uma tomada de decisdo eficaz.

A publicagdo JP 3-13 caracteriza Oplnfo como o emprego integrado das
capacidades relacionadas a informacao, isto €, de competéncias para destabilizar os oponentes
quando considerado o acesso ¢ uso de informagdes (BRASIL, 2019) em apoio as outras
operagdes militares para interromper, corromper ou usurpar a tomada de decisdes de
adversarios e/ou adversarios em potencial, enquanto protege a da propria forca (UNITED
STATES, 2014). No EMA-335 ¢ ressaltado que as OpInfo podem compor o esforgo principal
de uma operagdo ou podem contribuir para o esfor¢o de outros tipos de operagdes militares
(BRASIL, 2018). Clarck (2010) afirma que as Oplnfo viabilizam a aplicacdo de agdes
dissuasoérias ndo letais e flexiveis, evitando um conflito com capacidades letais pelo uso de
sistemas de armas. Nesse sentido, as Oplnfo sao conduzidas desde o tempo de paz, adequando
a dimensao informacional. Caso as agdes dissuasdrias nao gerem efeito, dando inicio a um
conflito, as Oplnfo sdo transformadas na Guerra de Informagdo (BRASIL, 2018), uma espécie
de conflito ndo-armado focado em prejudicar a comunicacdo do adversario e as informagdes
que eles utilizam como subsidios para tomada de decisdes (BRASIL, 2019). Portanto, as
Oplnfo podem ser protagonistas ou coadjuvantes no ambiente operacional, intercalando-se
nesses papéis.

Independente do papel desempenhado, as OpInfo sdo centradas nas capacidades
relacionadas a informagdo. Operagdes Psicologicas, Comunicacao Social, Guerra Eletronica e
Guerra Cibernética sdao capacidades relacionadas a informagdao (BRASIL, 2020). De fato,
algumas dessas capacidades representam outros tipos de operagdes ou agdes militares. Mais
que isso, uma pode influenciar na outra. Como exemplo, uma Operagdo Psicoldgica, que
busca influenciar a consciéncia situacional do inimigo e afetar suas escolhas, pode gerar
outras agdes de Oplnfo. As atividades de Comunicacao Social tem como proposito influenciar
a opinido de um publico-alvo: uma organiza¢do, a sociedade, a imprensa, as relagdes
internacionais (BRASIL, 2018; BRASIL, 2020). Assim, embora a Comunicagdo Social ndo
seja uma operacdo militar, ela representa um conjunto de agdes que influenciam o rumo de
um conflito. Logo, ¢ essencial que haja uma sincronizagao de esforgos para lidar com essas
capacidades e com a execucdo simultanea dessas operagdes. Ademais, ¢ importante destacar
que embora as atividades de Inteligéncia® ndo afetem diretamente a dimensio informacional,
elas s3o uma componente importante para as Oplnfo, pois as células de Inteligéncia obtém

dados de diferentes fontes (BRASIL, 2018).

3 Atividades de Inteligéncia englobam esforcos para obter e analisar dados de modo a gerar conhecimentos
para o pais que, dada a importancia, devem ser protegidos para sua uso eficiente (BRASIL, 2021a).
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No tocante a informag¢do em si, como motivacdo das Oplnfo, o avanco da
disponibilidade de acesso a TIC por diferentes publicos fomenta as comunicagdes e noticias
quase que instantaneas por diferentes grupos e agéncias (estatais ¢ ndo estatais). Como
consequéncia da popularidade, o volume e variedade de informacgdes esta em plena expansao.
No entanto, essa expansdo, sozinha, ndo agrega valor as OpInfo. Compreender como as TIC
afetam o ambiente operacional ¢ o diferencial (RICHTER, 2009). Da mesma forma, ¢ vital
compreender como as informacdes afetam esse ambiente. Isso significa compreender o valor
da informac¢dao em termos de sua utilidade e sua usabilidade, ou no sentido mais geral, em
termos de seu uso (HILL ef al., 2000). Nesse contexto, ressalta-se a importancia da gestdo de
dados para as operagdes militares (BRASIL, 2018).

Em face do exposto, otimizar o fluxo das informagdes a serem obtidas, tratadas,
difundidas e utilizadas sob o enfoque das perspectivas da dimensdao informacional e, por
consequéncia, para efetiva execugcdo das Oplnfo, torna-se essencial a manutencdo de um

compromisso da dimensao informacional com a gestdo de dados.

3 A GESTAO DE DADOS E SUAS AREAS DE CONHECIMENTO

Nesta secdo sdo apresentados os conceitos de gestdo de dados e das areas de
conhecimento que organizam o processo de gestdo, em consondncia com o DAMA?*
DMBOK2®. DMBOK® ¢ sigla em inglés para Data Management Body of Knowledge —
second edition (Corpo de Conhecimento de Gerenciamento de Dados — segunda versdo). O
corpo de conhecimento DMBOK® ¢ o resultado do trabalho conjunto de profissionais
técnicos e de negdécios em todo o mundo, que iniciou-se em 1980 (DAMA
INTERNATIONAL, 2021b). O DMBOK® estabelece um vocabulario comum para
gerenciamento de dados. Além disso, ele ¢ amplamente reconhecido hoje em dia como um
recurso essencial para as organizagdes engajadas na promocao da gestdo, administragdo e
governanga de dados. A se¢do 3.1 apresenta o conceito de gestdo de dados. A segdo 3.2
explica, brevemente, as onze areas de conhecimento de gestdo de dados, conceitua fusdo de

dados e ciéncia de dados e as situa na gestdo de dados.

3.1 Gestdo de Dados

A gestdo ¢ desenvolvida por meio de uma série de atividades. As atividades de

4 DAMA ¢ a sigla para The Data Management Association International, organizagdo fundada em 1980 para
abordar os desafios do gerenciamento de dados. DAMA ¢ uma associagdo sem fins lucrativos e totalmente
voluntaria. Mais detalhes em na referéncia Dama International (2021b).
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gestdo de dados sdo abrangentes, pois requerem habilidades técnicas, que envolvem o uso da
tecnologia da informacdo, e ndo-técnicas, que estdo relacionadas aos objetivos de negocio e
sua estratégia (HENDERSON; EARLEY, 2017).

Segundo o DMBOK® a gestao de dados engloba planos, politicas e praticas para
distribuir, controlar e proteger dados e informacdes. Além disso, a gestdo de dados busca
aumentar o valor dos dados e informacdes ao longo de seus ciclos de vida (HENDERSON;
EARLEY, 2017).

Considerando os diferentes tipos de dados, ha requisitos distintos de gestdo, seja
pelo formato (fisico, digital), seja pelo conteudo (texto, imagens, audios, videos, etc.). Em
funcdo disso, a gestdo de dados precisa lidar com diferentes tipos de dados. Nesse sentido,
parte das areas de conhecimento relacionadas a gestdo de dados focam em aspectos de

classificacao ¢ controle.

3.2 Areas de Conhecimento de Gestdo de Dados

A gestdo de dados pode ser conduzida com base em diferentes niveis de abstragao.
O DMBOK® (HENDERSON; EARLEY, 2017) sugere que os niveis de abstracdo estejam
segregados em onze areas de conhecimento, que descrevem o escopo e contexto de um
conjunto de atividades de gerenciamento de dados, conforme apresentado seguir:

— Governanga de Dados — responsavel pelo desenvolvimento de politicas e
procedimentos para praticas de administragdo de dados alinhada com os objetivos
estratégicos. Sendo conceitualmente abrangente, ela ¢ necessaria para consisténcia e
balanceamento entre as demais areas de conhecimento da gestao de dados.

— Arquitetura de Dados — engloba a representa¢do dos dados em diferentes niveis de
abstragdo, subsidiando controle dos ativos de dados e suas integragoes.

— Modelagem e Projeto de Dados — projeta como os dados estdo organizados e como
eles se relacionam. Os modelos de dados podem possuir abstragdes mais altas, como
nos modelos conceituais, nos quais sdo reconhecidos os principais conceitos de um
negocio/assunto, ou menos abstratos, como nos modelos que indicam detalhes de
como os dados sdo armazenados.

— Armazenamento e Operacdes de Dados — inclui a implementagdo e o suporte a forma
como sera feito o armazenamento de dados.

— Seguranca de Dados — define e implementa politicas e procedimentos para
autenticacdo, autorizagao, acesso e auditoria de ativos de informacao.

— Integracdo e Interoperabilidade de Dados — possibilitam o uso de dados distintos de
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forma conjunta. Integrar e interoperar sdo atividades diferentes, mas com estreita
relacdo e complementariedade. Integrar envolve a consolidacdo de dados, isto €, a
preparagao, transformacao, adequacgao e interligacdo (inter-relagdo) de dados distintos,
integrando-os. Interoperar engloba a habilidade de troca de dados entre diferentes
solugdes e/ou sistemas, sem transformar ou integrar dados, mas permitindo, também, o
estabelecimento de interligagdes.

— Geréncia de Documentos e Contetidos — envolve o planejamento, implementagdo e
controle de dados semi-estruturados (e-mails, paginas da Internet), ndo estruturados
(documentos textos, PDFs) e dados binarios (imagens, audios, videos).

— Dados Mestre e de Referéncia — viabiliza o compartilhamento de ativos de dados em
comum a diversas demandas e/ou sistemas, com foco na consisténcia.

— Data Warehousing (Armazém de Dados) e Business Intelligence (Inteligéncia do
Negocio) — envolve o processo de suporte a tomada de decisdes, com base na
consulta e analise de dados historicos, ou seja, apoiada em fatos ocorridos no passado.

— Metadados — abrange a descricdo dos dados, suas conceituacdes € seus
relacionamentos, além de apontar o alinhamento ao negdcio, de forma a viabilizar o
entendimento do significado doa dados.

— Qualidade de Dados — emprega técnicas para assegurar que os dados atendem as
demandas de seus consumidores.

Por meio da Governanca de Dados as organizagdes implementardo as areas de
conhecimento adequadas a propria gestdo de dados. A selecdo das areas de conhecimento
deve estar alinhada aos objetivos estratégicos da organizagdo. Assim, a implementacdo das
areas de conhecimento, de modo paulatino, alinha-se ao desenvolvimento crescente da
maturidade em gestao de dados de uma determinada organizagao.

E importante ressaltar que a area de conhecimento de “Data Warehousing e
Business Intelligence” fomenta o uso dos dados de forma conjunta, independente de suas
proveniéncias. Todavia, como as fontes de dados podem ndo estar estruturadas no mesmo
formato, processos de extracao e de transformacao sdo necessarios. Da mesma forma, a area
de conhecimento “Integra¢do e Interoperabilidade de Dados” pode requerer processos de
mapeamentos e ajustes para uso integrado dos dados, assim como fazer uso de fusdo de dados.
De acordo com Oxley e Thorsen (2004), integracdo ¢ o processo de conectar sistemas,

podendo necessitar a execucao de tarefas de fusdo de dados.



17

3.2.1 Fusdo de Dados

A fusdo de dados envolve complementar, correlacionar e estimar dados
provenientes de diferentes fontes, tais como sensores, linhas de comunicagdo distintas, entre
outras. Nesse sentido, dados de diferentes fontes de dados podem ser complementados para
formar uma nova informa¢do mais completa. Em outra situacdo, se mais de uma fonte de
dados prové a mesma parte de uma informacdo, a fusdo de dados pode aumentar a
confiabilidade e a credibilidade da informagdao correlacionando-as e controlando as
redundancias. De forma mais ampla, dados de diferentes pontos de vista, da mesma fonte de
dados ou de fontes distintas, podem ser fundidos gerando uma informa¢do mais complexa,
mais proxima da realidade (DE FARIAS et al., 2019).

No que diz respeito a organizacdo e armazenamento de dados, Mendes, Miihleisen
e Bizer (2012) propdem que a fusdo de dados pode resolver conflitos entre os valores
diferentes atribuidos a um mesmo objeto, individuo ou situacdo provenientes de diferentes
fontes de dados. Nesses casos, antes da fusdo, um mapeamento precisa ser implementado
(MENDES; MUHLEISEN; BIZER, 2012). A Figura 1 apresenta um exemplo de trés formas
de representar a localizagdo do municipio do Rio do Janeiro: (i) no formato
Graus/Minutos/Segundos (Degrees/Minutes/Seconds (DMS)); (ii) em decimal, indicando
latitude e longitude; e (iii) por meio de um identificador tnico de recurso para localizagdo

(Geo URI (Uniform Resource Identifier)).

DMS 22°54'10" 5, 43° 12" 28" W
Decimal -22902778, 43207778
Geo URI geo:-22902778,-43 207778

Figura 1 — Localizagdo do municipio do Rio de Janeiro em trés diferentes representacdes (GEOHACK, 2021c)

Em um processo de fusdo de dados para controle de redundancia, as trés formas
de representagdo da localizagdo do municipio do Rio de Janeiro podem ser mapeadas em um
conjunto de dados unico. Isso possibilita que os interessados tenham mais confiabilidade nos
dados.

Embora a fusdo de dados ndo esteja descrita como uma das onze areas de
conhecimento do DMBOK®), ela refere-se ao tratamento de dados, de modo a transforma-los
para ampliar, completar, contextualizar e definir suas semanticas. Isso significa que os dados
passam por um processo de enriquecimento. Nesta monografia, a fusdo de dados serd
considerada como mais um aspecto da gestdo de dados, face ao seu compromisso no

tratamento de dados.
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O tratamento de dados como parte da gestdo de dados fomenta possibilidades de
analises avancadas, o que demanda processos avancados de gestdo e governanga de dados por

meio de ciéncia de dados.

3.2.2 Ciéncia de Dados

O aumento do volume e da variedade de tipos, formatos e fontes de informagdes,
como resposta a evolucdo das TIC, demandou o desenvolvimento de novas tecnologias,
gerando um ciclo de evolugdo tecnoldgico com base em informagdes. Assim, para lidar com
grandes volumes de dados, surgiram as tecnologias de Big data’. A explorac¢do de Big data
também estd relacionado ao uso de técnicas de ciéncia de dados. A ciéncia de dados utiliza
técnicas estatisticas, mineracdo de dados e aprendizado de maquinas para criacdo de modelos
preditivos que possibilitam a exploracao de padrdes de conteudos de dados, de forma a prever
um comportamento futuro. Para analisar os modelos preditivos, ou seja, modelos de
prognosticos, “o analista de dados usa o método cientifico (observacdo, hipotese,
experimentacdo, analise e conclusdo) para desenvolver e avaliar um modelo analitico ou
preditivo” (ENAP, 2019, p.62). Sendo assim, enquanto a ciéncia de dados fornece ao tomador
de decisdes dados sobre provaveis eventos futuros, com base em predicoes, a dupla DW & BI
fornece ao tomador de decisdes subsidios para decidir com base em fatos historicos.

Assim, nesta monografia a ciéncia de dados serd considerada como mais um
aspecto da gestdo de dados, face ao seu compromisso com a exploracao e analise de dados.

Neste ponto, cabe enfatizar que a gestao de dados € aplicavel a quaisquer tipos de
organizacdes que almejem obter o melhor proveito das informacdes. Independente da forma
como as organizacdes estejam estruturadas, o uso eficiente das informagdes envolvera

controle, autonomia, autoridade e tomada de decisoes tendo como base as informagoes.

4 GESTAO DE DADOS NA DIMENSAO INFORMACIONAL

A gestdo de dados atua sobre as informagdes sob diferentes aspectos. A utilidade e
a usabilidade das informagdes podem ser otimizadas por uma boa gestao. Por isso, faz-se
necessaria a analise de quais aspectos da gestdo de dados podem apoiar a dimensao
informacional.

Considerando os pressupostos tedricos da “Governanca de Dados”, pode-se

5 “Big data” é uma expressdo relativa a drea da computagdo que trata da necessidade de lidar com grandes
volumes de dados, obtidos de forma veloz e em variados formatos (ENAP, 2019).
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considerar que, quando aplicada a dimensao informacional, essa governanga deve ser guiada
pelos objetivos estratégicos de uma Oplnfo. Assim, significa dizer que governanga de dados
aplicada as OplInfo podem melhorar a gestdo de informacgdes, pois a governanga permeia
todas as areas de conhecimento da gestao de dados.

A gestdo de dados assume importancia também quando considerado o fato de
tratar da qualidade de dados. A disponibilizacdo e uso de informag¢des com qualidade nas
OplInfo melhora a consciéncia situacional dos tomadores de decisdo e daqueles envolvidos
antes (no planejamento), durante o enfrentamento dos conflitos e apds suas solugdes, sejam
estes armados ou ndo (BRASIL, 2020).

Nesse ponto, frisa-se que uma das caracteristicas da dimensdo informacional ¢ o
dinamismo, tendo a vista a necessidade de acompanhar a evolugdo tecnologica e os impactos
dessa evolugdo em suas trés perspectivas (BRASIL, 2020). A gestdo de dados uma area em
constante evolugdo, principalmente, com o advento do chamado Big data. Logo, sendo a
dimensdo informacional e a gestdo de dados duas areas dindmicas em fun¢do dos avangos
tecnoldgicos, uni-las pode ser, no minimo, adequado.

Agregando a gestao de dados a dimensao informacional e, portanto, as OplInfo, na
secdo 4.1 sdo apresentadas as areas de conhecimento de gestdo de dados que podem apoiar as
atribuicdes da perspectiva ldgica da dimensdo informacional, contribuindo para garantir que o
processamento, a categorizacdo, o armazenamento € o acesso as informagdes. Na secao 4.2
sao apresentadas as areas de conhecimento de gestdo de dados que podem apoiar as
atribui¢des da perspectiva cognitiva da dimensdo informacional, contribuindo para apoiar a
percepcao, avaliacdo, analise e cruzamento de informagdes pelos tomadores de decisdo. Na
secdo 4.3 apresenta as relacdes entre gestao de dados e as OpInfo. Na se¢do 4.4 sdo analisadas
as tecnologias, associadas as areas de conhecimento de gestdo de dados, para suporte a
dimensdo informacional. Na secdo 4.5 sdo apresentados exemplos de aplicagdo. Por fim, na

secdo 4.6 ¢ apresentada uma sintese da analise.

4.1  Gestao de Dados na Perspectiva Logica da Dimensao Informacional
Observando-se a abrangéncia da perspectiva l6gica da dimensdo informacional e
as areas de conhecimento da gestdo de dados ¢ possivel se estabelecer um alinhamento de
objetivos entre ambas.
A area de conhecimento “Armazenamento e Operacdes de Dados” fornece
suporte aos aspectos ligados ao armazenamento das informagdes obtidas, tanto antes de

qualquer tipo de processamento, quanto apds serem processadas. O armazenamento adequado
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para os diferentes tipos de estruturas de informacdes, isto ¢, para as distintas formas pelas
quais as informagdes podem ser apresentadas, ¢ a base para iniciacdo de qualquer outro
processo ligado a informacdes. Como a perspectiva ldégica da dimensdo informacional
também foca no armazenamento € possivel estabelecer uma correspondéncia entre a area de
conhecimento e a perspectiva. Adicionalmente, o armazenamento deve garantir a
disponibilidade das informagdes aos interessados, assim como a preservacdo de seus
conteudos. Nesse sentido, a area de conhecimento “Seguranca de Dados” corrobora com a
preservacao.

A “Seguranca de Dados” abrange os aspectos lo6gicos para acesso as informacdes,
como a implementagdo de mecanismos de autenticacdo, autorizacdo de acesso ¢
armazenamento de informagdes no modo criptografado. Como a perspectiva logica da
dimensao informacional tem atribuicdo de protecdo das informagdes, alguma politica (nesse
caso, definida pelas OpInfo) podem determinar os requisitos de segurancga apoiada pela area
de conhecimento “Seguranca de Dados”.

Mesmo apos as definicdes de quem possui autorizagao de acesso as informagoes,
¢ fato que as informagdes devem estar organizadas e descritas. Um diferencial para melhor
eficadcia no acesso as informagdes apoia-se na possibilidade de ter conhecimento sobre o
assunto tratado pelas informacdes, sem precisar acessar todo o conteido da estrutura de
armazenamento, ou seja, sem acessar as informagdes em si. Esse diferencial ¢ viabilizado pela
“Gestao de Metadados”, mais uma area de conhecimento da gestdo de dados alinhada a
perspectiva logica da dimensao informacional.

Sendo os Metadados um conjunto de dados que descrevem outros dados, o grau
de detalhamento das descri¢des dos dados varia de acordo com o gestor. Metadados podem
incluir dados sobre a proveniéncia das informagdes, o assunto, a data da coleta, a fonte da
coleta, a periodicidade de atualizagdo, a forma como as informacdes estdo organizadas
(estruturadas), entre outras descricdes (MILLER, 2011). Os metadados contribuem para
contextualizar as informacgdes e sdo aplicaveis para quaisquer tipos de organizagdo de
informacdes: (i) estruturadas e mantidas em sistemas informatizados de banco de dados; (i)
semi-estruturada, como contetudos das paginas da Internet; (iii) ndo estruturadas, inseridas em
documentos textos, confeccionados em editores de texto; e (iv) bindrias, tais como uma
imagem ou uma sequéncia de sinais obtidos de sensores organizados com alguma légica, mas
que nao se caracterizam como um sistema informatizado de banco de dados. Significa dizer
que Metadados aplicam-se também a area de conhecimento de “Geréncia de Documentos e

Conteudos”, que lida com informagdes nao estruturadas, semi-estruturadas e bindrias. Assim,



21

“Geréncia de Documentos e Contetidos” aplica-se a perspectiva logica da dimensdo
informacional.

A “Gestao de Metadados” ¢ fator preponderante para a area de conhecimento
“Integracao e Interoperabilidade de Dados”. Nas Oplnfo podem ser obtidas informagdes de
multiplas fontes tornando-se importante integra-las e interopera-las. Para a perspectiva logica,
a integracdo e interoperabilidade visa a execu¢do de um conjunto de atividades para tornar
possivel que as informagdes sejam correlacionadas, descobrindo semelhangas, redundéancias
ou formas distintas de representagdo de uma mesma informacdo. No entanto, como ha
situacdes nas quais técnicas de fusdo de dados sdo necessarias, a perspectiva ldgica pode,
ainda, beneficiar-se dessa area de tratamento de dados para enriquecer as informacgdes,
tornando-as mais completas e confiaveis.

Confiabilidade ¢ uma caracteristica necessaria as informagdes que serao utilizadas
pelos tomadores de decisdo. Embora as decisdes fagcam parte da perspectiva cognitiva, ¢ por
meio da perspectiva logica que as informagdes serdo classificadas, tratadas e difundidas.
Nesse sentido, a area de conhecimento “Qualidade de Dados™ ¢ aplicavel na perspectiva
logica, pois auxilia na defini¢ao e selecdo de quais requisitos as informagdes devem possuir
para serem consideradas de qualidade. Os requisitos que determinardo a qualidade sdo
definidos em literaturas especializadas como dimensodes de qualidade e incluem, por exemplo,
consisténcia, acuracia, oportunidade, entre outras®.

Em face do exposto, de um modo geral, o suporte da gestdo de dados a
perspectiva logica engloba atividades para preparar o ambiente informacional para a

perspectiva cognitiva.

4.2 Gestao de Dados na Perspectiva Cognitiva da Dimensao Informacional

Considerando que o ponto central da perspectiva cognitiva ¢ o tomador de
decisdes humano, a gestdo de dados deve apoiar a missdo desses individuos. Assim, a gestdo
de dados deve alinhar-se as necessidades daqueles que t€ém a responsabilidade de difundir e
atuar sobre as informacdes.

A é4rea de conhecimento de “Gestdo de Metadados” além de tornar possivel
aspectos de gestdo atinentes a perspectiva logica, também esta relacionada com os objetivos

da perspectiva cognitiva. Esse fato pode ser evidenciado pela necessidade do tomador de

6 Segundo o DMBOK®: (i) “Consisténcia” (Consistency) em qualidade de dados refere-se a uniformidade dos
dados que tratam do mesmo elemento/assunto existentes no mesmo conjunto de dados ou em conjuntos de
dados distintos; (ii) “Acuracia” (Accuracy) € definido como o grau de corretude do dado na representagdo de
fatos/elementos do mundo real; e (iii) “Oportunidade” (7imeliness) refere-se ao grau de atualidade do dado.
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decisdes ter conhecimentos sobre as fontes de informagdes, para atribuir-lhes algum nivel de
credibilidade, por exemplo. Em sentido amplo, os Metadados sdo subsidios para que o
tomador de decisdes selecione quais conjuntos de informacgdes utilizara em determinado
contexto e objetivo.

Os Metadados também estdo intrinsecamente ligados a area de conhecimento
“Data Warehousing (Armazém de Dados) e Business Intelligence (Inteligéncia do Negocio)”,
pois descrevem quais informagdes e como elas foram organizadas para operagdes de analise
de informagdes. “Data Warehousing e Business Intelligence” (DW&BI) fornecem
informagdes analiticas, no sentido de que, sdo extraidas de uma ou mais fontes de
informagdes, transformadas e carregadas em uma nova estrutura de informagdes com
multiplas dimensdes (multiplos pontos de vista), que viabilizam consultas com variados niveis
agregacao de informacgdes. Em funcao disso, fica evidente o alinhamento de DW&BI com a
perspectiva cognitiva. Em suma, solu¢des de DW&BI disponibilizam ao tomador de decisdes
um ferramental para andlise das informagdes por diferentes pontos de vistas, auxiliando na
geracdo de novos conhecimentos com base em fatos historicos e, por consequéncia,
ampliando suas percepgodes sobre o ambiente operacional.

De maneira semelhante, os Mectadados também estdo relacionados com a
possibilidade de suporte da area de conhecimento de “Integracdo e Interoperabilidade de
Dados”, das atividades de “Fusdo de Dados” e “Ciéncia de Dados” na perspectiva cognitiva.
A descricao de informacgdes possibilita que o tomador de decisdes compreenda as relagdes
configuradas pelas tarefas de integragdo, fusdo e ciéncia de dados para compreender cada
informagao ao seu dispor em sentido estrito.

Na perspectiva cognitiva, a “Ciéncia de Dados” atua como um conselheiro digital
do tomador de decisdes que, naturalmente, utilizard suas proprias experiéncias, cultura e
conhecimentos para aceitar ou ndo as predi¢des e “conselhos” gerados por meio de ciéncia de

dados.

4.3  Gestao de Dados e as Operagdes de Informagao

Com base na fundamentagao tedrica sobre as atribui¢cdes da gestao de dados e das
atribuicdes das perspectivas logica e cognitiva da dimensdo informacional, ¢ possivel
estabelecer algumas relagdes entre esses dois grupos de atribuicdes, conforme explicitado nas
secoes 4.1 e 4.2. Isto posto, em modo amplo, é possivel identificar que a gestdo de dados ¢
aplicavel as Oplnfo.

Em resumo, as areas de conhecimento “Armazenamento e Operacdes de Dados”,
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“Seguranca de Dados”, “Integracdo e Interoperabilidade de Dados”, “Geréncia de
Documentos ¢ Conteudos”, “Gestdo de Metadados” e “Qualidade de Dados”, acrescida da
“Fusdo de Dados” atendem a perspectiva logica da dimensdo informacional. A perspectiva
cognitiva da dimensao informacional ¢ atendida pelas areas de conhecimento “Integragdo e
Interoperabilidade de Dados”, “Data Warehousing (Armazém de Dados) e Business
Intelligence (Inteligéncia do Negdcio)” e “Gestao de Metadados”, além so6 suporte da “Fusdo
de Dados” e da “Ciéncia de Dados”.

O APENDICE A apresenta as relagdes entre gestio de dados e as OpInfo. Embora
a governanga de dados seja um das areas de conhecimento da gestdo de dados, ela atua como
uma guia para as outras areas de conhecimento, controlando as decisdes sobre as informagdes
de uma organizacao. Nesta pesquisa, uma organizacao ¢ representada pelas Oplnfo que, assim
como organizagdes, possuem objetivos estratégicos. Conforme pode ser observado no
APENDICE A, as relagdes das areas de conhecimento da gestdo de dados e as perspectivas da
dimensdo informacional demonstram que métodos e técnicas aplicdveis aos diversos
seguimentos que compdem a gestdo de dados podem ser utilizados para apoiar os objetivos da
dimensao informacional e, por consequéncia, as Oplnfo. Esses métodos e técnicas sao

apoiados por tecnologias existentes mercado ou em desenvolvimento nos centros de pesquisa.

4.4  Tecnologias para Gestao de Dados como suporte & Dimensao Informacional

Cada area de conhecimento da gestdo de dados fornece objetivos, diretrizes e
resultados esperados de sua execucdo. Para efetivamente executar as diretrizes, ha algumas
tecnologias associadas. Uma tecnologia pode atender a mais de uma area de conhecimento ou
tangencia-las, ao fornecer subsidios de entrada para execucdo de outras dareas de
conhecimento. O APENDICE B apresenta algumas tecnologias associadas as areas de
conhecimento da gestdo de dados que apoiam as Oplnfo.

De um modo geral, conforme pode ser observado no APENDICE B, o uso de
tecnologias pode ser aplicado de forma conjunta com outras tecnologias que suportem a
mesma area de conhecimento ou areas afins. Significa dizer que as tecnologias podem ser
utilizadas de forma isolada, combinada ou sequenciada.

Uma tecnologia associada as areas de conhecimento de ‘“Armazenamento e
Operagoes de Dados” e “Seguranca de Dados” e, de suma importancia para Oplnfo, inclui a
implementagdo de Algoritmos Criptograficos de Estado. Dada a sua importancia, os
Algoritmos de Estado sdo formalmente definidos no inciso I do Art. 2° do Decreto 7.845, de

14 de novembro de 2012 como aqueles cuja logica de implementagdo, assim como as chaves
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utilizadas para cifrar e decifrar sdo estabelecidos pelo Estado. Sendo assim, esses algoritmos
sd0 de uso privativo de 6rgdos da administragdo publica no ambito do Poder Executivo
federal (BRASIL, 2012). Em face do exposto, o uso de algoritmos desenvolvidos por
iniciativas privadas e que sdo disponibilizados ao publico seja por meio de pagamento de uma
licenca de uso, seja obtido gratuitamente, ndo atendem demandas de seguranga requerida para
assuntos de Estado.

O uso da tecnologia de Algoritmos Criptograficos de Estado, apoia diretamente a
area de conhecimento “Seguranca de Dados”. Visto que as informagdes sdo essenciais as
Oplnfo, é preponderante que elas cumpram requisitos de seguranga estabelecidos. A cifra de
informagdes contribui com grande parte da seguranga, pelo viés da perspectiva logica, ja que
a seguranca fisica, de acesso as informagdes e aos locais nos quais elas estdo armazenadas ¢
provida por outra perspectiva e por outras areas. As tecnologias que implementam Algoritmos
Criptograficos de Estado.

As tecnologias que implementam Algoritmos Criptograficos de Estado
tangenciam a area de conhecimento “Armazenamento e Operagdes de Dados”. Como as
informacgdes a serem utilizadas pela Oplnfo precisam ser armazenadas, como atribui¢ao da
perspectiva logica, de modo a servirem de subsidios para uso na perspectiva cognitiva, deve-
se considerar o armazenamento das informagdes de forma segura e acessiveis somente
aqueles que tem necessidade de conhecer. Destarte, as informacgdes cifradas sao efetivamente
armazenadas e decifradas para serem operacionalizadas. Em fun¢do disso, medidas de
seguran¢a devem ser estabelecidas. Nesse ponto, cabe destacar que o inciso XII do Art. 2° do
Decreto 7.845 define medidas de seguranca como aquelas que viabilizam a garantia do
“sigilo, inviolabilidade, integridade, autenticidade e disponibilidade da informacao
classificada” (BRASIL, 2012, Art. 2, inciso XII).

Para identificar e definir a quais informagdes devem ser aplicadas medidas de
seguranga, faz-se necessario categoriza-las e contextualiza-las. As atividades e tecnologias
associadas a area de “Gestdao de Metadados” — aplicavel tanto na perspectiva loégica, quanto na
perspectiva cognitiva — podem fornecer suporte as Oplnfo, pois viabilizam a adi¢dao de
explicacdes as informacdes tais como, a data de coleta, se a informagdo ¢ do tipo texto,
imagem etc., a proveniéncia, incluindo se a informacao ja ¢ de dominio publico ou foi obtida
por investigacdo, entre outras.

Dentre as tecnologias associadas a area de conhecimento “Gestao de Metadados”

como suporte a perspectiva logica € possivel identificar o uso de uma das areas de Inteligéncia
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Artificial” denominada Processamento de Linguagem Natural (PLN) para extragdo de
informacdes de documentos textos e de paginas e contetidos da Internet, por exemplo.

PLN pode ser aplicada a quaisquer tipos de dados na forma de texto para coleta de
palavras-chaves que identifiquem seus contetidos, de forma que o leitor podera tomar
conhecimento do que se trata um documento, sem ter que fazer a leitura completa dele ou até
mesmo a leitura de um resumo. As palavras-chaves sdo descritores do documento e, por isso,
sao metadados, dados que descrevem outros dados e/ou informagdes. O uso de PLN para
extragao de metadados pode ser visto na pesquisa de Castro (2019).

O uso de PLN ¢ bastante abrangente. PLN tem sido utilizado amplamente para
buscas de informag¢des em midias digitais. Assim, as tecnologias existentes e implementadas
podem servir a OpInfo para obtengao de informagdo de forma automatizada, com o intuito de
facilitar e filtrar as informagdes que sejam uteis no ambito de um determinado ambiente
operacional. Logo, PLN ¢ uma tecnologia alinhada a area de conhecimento “Qualidade de
Dados”, pois torna-se util para deteccao de noticias falsas (fake mews) contribuindo para a
filtragem de informacdes que devem ser fornecidas aos tomadores de decisdes. O uso de PLN
para filtragem e sele¢ao de informagdes pode ser consultado em Souza et al. (2020).

Ainda na perspectiva logica, as tecnologias que implementam algum tipo de
Vocabulario Controlado® viabilizam a definicdo dos significados de termos, expressoes,
informacdes presentes tanto nos metadados quanto no proprio documento. Por conseguinte,
essas tecnologias adequam-se as areas de conhecimento de “Geréncia de Documentos e
Contetdos” e “Gestao de Metadados”.

Com Vocabularios Controlados ¢ possivel sanar ambiguidades de significados que
termos e informagdes possam possuir. Como exemplo, segundo o Dicionario Aurélio da
lingua portuguesa (FERREIRA, 2004), o termo “bateria” tém quatro definigdes: a primeira
relacionada a um aspecto militar e outras trés relativas, respectivamente, a itens de cozinha, a
engenharia elétrica e a musica. Todavia, a defini¢do relacionada a assuntos militares difere
completamente da defini¢cdo dada pelo Glossario da Forcas Armadas (BRASIL, 2015). Assim,
no contexto da dimensao informacional, no qual atividades de difusdo de informacgdes sao

necessarias, sera possivel selecionar qual defini¢do ¢ a mais adequada para uma determinada

7 Inteligéncia Artificial (IA) é um conjunto de tecnologias para que computadores tenham autonomia e atuem
como a mente humana. Tecnologias de IA atuam para obtencdo e interpretacdo de informacdes,
reconhecimento de padrdes e regra e formulagdes de predi¢des de eventos. IA possui varios seguimentos
como o Processamento de Linguagem Natural (PLN), em inglés Natural Processing Language ¢
Aprendizado de Maquinas, em inglés Machine Learning (GLIKSON; WOOLLEY, 2020)

8 Vocabulario Controlado ¢ um conjunto organizado e finito de termos que representam um conhecimento e
servem para organizacdo de documentos de forma tematica, ou seja, por assuntos. Exemplos de vocabularios
controlados incluem Ontologias, Taxonomias e Tesauros (SMIT; KOBASHI, 2003; SOUZA, 2011).
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informagdo, proporcionando clareza para o processo de selecdo de informagdes a serem
difundidas.

Em Oplnfo, informagdes podem estar contidas em quaisquer tipos de documentos,
incluindo documentos na forma de texto, imagens, audios, videos etc. Para a area de
conhecimento “Geréncia de Documentos e Conteudos” em suporte a perspectiva logica da
dimensdo informacional, termos definidos em Vocabuldrios Controlados podem ser
interligados aos documentos como parte da preparacdo, tratamento e implementacdo de
controle desses documentos nao-estruturados.

Para a area de conhecimento “Gestdo de Metadados” em suporte a perspectiva
logica da dimensdo informacional, vocabulérios controlados possibilitam sanar ambiguidades
e explicitar o significado dos metadados, conforme pode ser visto na pesquisa de TYGEL
(2016). Na pratica de mercado, ha uma variedade de vocabularios controlados de livre acesso
disponibilizados na Internet e que podem ser utilizado de modo online (por meio de acesso
direto ao vocabulario) ou de modo offline (por meio da replicacdo do vocabulario para um
local especifico a definido pelo utilizador, podendo ser um local de uso exclusivo de uma
organizacao). Além disso, vocabularios controlados podem ser criados por uma organizacao
(SMIT; KOBASHI, 2003).

Para as Oplnfo, embora o controle do uso de descritores seja atribuicdo da
perspectiva logica da dimensao informacional, ele ¢ de pleno uso na perspectiva cognitiva,
haja vista a necessidade do tomador de decisdes selecionar os assuntos de interesse a uma
situacdo, com eficiéncia e eficacia, € que podem corroborar para a tomada de decisdes.

Para tomada de decisdes, na perspectiva cognitiva da dimensao informacional, ha,
ainda, um outro conjunto de tecnologias: a Web Semantica’. Essa Web, provida e interligada
considerando a semantica para definir as interligacdes, fomenta integracao de dados, analise
de dados e geracdao de conhecimentos.

Complementarmente, como suporte a perspectiva cognitiva nas areas de “Gestao
de Metadados” e “Integracdo e Interoperabilidade de Dados” o uso de Web Semantica e
tecnologias associadas, como os Grafos de Conhecimento'® (Knowledge Graphs) possibilitam

que o tomador de decisdes navegue de uma informacao a outra, identificando as inter-relagdes

9 Web Semantica ¢ uma estrutura com base na Web (Internet) tradicional cujas ligacdes (/inks) vdo além das
ligagdes entre paginas da Internet. Na Web Semantica as ligagdes podem ser estabelecidas entre dados, que
tém significados, e sfo estruturados de uma forma para serem automaticamente lidos (legiveis) por
computadores (BERNERS-LEE; HENDLER; LASSILA, 2001).

10 Grafos de Conhecimento apresentam as relagdes entre um grupo de entidades (elementos do mundo real) por
meio de grafos, cobrindo varios aspectos, de diferentes dominios de conhecimento, relacionados aos
elementos presentes no grafo (PAULHEIM, 2016).
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e, dessa forma, gere novos conhecimentos.

A Web Semantica e suas tecnologias associadas, quando aplicada no nivel de
metadados, tem como foco propiciar aos tomadores de decisdes celeridade para selecionar as
informacgdes que serdo analisadas e utilizadas para uma determinada situagdo no ambiente
operacional. A celeridade € possivel ja que os metadados ja apontam os assuntos e categorias
das informagdes, facilitando a identificagdo do contetido por quem esta buscando informagdes
relacionadas a um assunto. O emprego conjunto de tecnologias associadas a Web Semantica e
vocabularios controlados fornece um duplo beneficio: a classificagdo dos termos dos
metadados com base em Vocabularios Controlados que, apds implementada, fornece
subsidios para geracdo de interligacdes de dados por intermédio de metadados, ou seja, a
interligacdo de metadados apontam as interligacdes de dados. O uso de tecnologias de Web
Semantica e associado a vocabuldrios controlados para interligagdo de metadados pode ser
consultado em Figueiredo (2020). Além disso, a aplicagdo de Web Semantica pode
provisionar o emprego de tecnologias de Grafos de Conhecimento para a area de
conhecimento “Integragdo e Interoperabilidade de Dados”.

De um modo geral, as ferramentas de suporte a Grafos de Conhecimento oferecem
uma estrutura de grafo com suporte visual aos tomadores de decisdes. Sobre essas estruturas
podem ser implementadas ferramentas de analises de grafos que aplicam diversos tipos de
métricas, como a influéncia de um elemento no comportamento de outros elementos
apresentados no grafo, indicando, por exemplo, relagdes de dependéncia e de poder de um
elemento sobre o outro. A aplicacdo de estruturas de grafo para geracdo de conhecimento
pode ser consultada na pesquisa de Verona, Lopes e Campos (2018).

Adicionalmente, o emprego de tecnologias para a area de conhecimento
“Integracdo e Interoperabilidade de Dados” ¢ fundamental como suporte a perspectiva
cognitiva da dimensdo informacional, haja vista a necessidade de Oplnfo em lidar com
variedade e volume de informagdes provenientes de diferentes fontes de dados. Embora a
mente humana possuam amplas capacidades, as quais t€ém sido alvo de inimeros estudos
Inteligéncia Artificial, que tentam fazer com que maquinas imitem o funcionamento légico da
mente humana como ja mencionado, ¢ dificultosa a analise humana de grandes volumes de
informagdes. Em funcdo disso, tecnologias que empregam grafos para interligar informacgdes,
usualmente disponibilizam um rol de ferramentas para consultas personalizadas a esses
grafos, em complemento a livre navegagao por meio de cliques (selecdes com o mouse) em
elementos visuais. Exemplos de processos de integragdo e interligagdo de dados, bem como

um ferramental de apoio aos usuarios dessas ferramentas, podem ser observados na pesquisa
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de Avelino (2020).

Cabe enfatizar que, além de integracdes de dados via grafo, na pratica de mercado
ha as tecnologias para integragdo e interoperabilidade de dados que incluem o
desenvolvimento de servicos em alguma linguagem de programacao, visdes de dados
disponibilizadas por Sistemas Gerenciadores de Banco de Dados, entre outros.

Ainda no tocante as questdes de variedade de volume de informacdes, tecnologias
empregadas no desenvolvimento de Ferramentas de Analiticas de Dados tém fundamental
importancia e estdo alinhadas a area de conhecimento “Data Warehousing (Armazém de
Dados) e Business Intelligence (Inteligéncia do Negocio)”. Nessas ferramentas ¢ possivel que
o tomador de decisdes perceba as informagdes por diferentes dimensdes, podendo selecionar
uma determinada informagdo e desdobra-la, para compreender a informagdo com mais
detalhamentos. Esse tipo de operagdo, no qual uma informagdo mais geral ¢ detalhada para
um nivel mais especifico, ¢ chamado de analise drill-down (aprofundar). Da mesma forma, as
ferramentas de andlise permitem a operacao inversa, quando uma informac¢ao mais detalhada
¢ agregada, integrada, para gerar uma informagao mais geral. Esse tipo de operagdo recebe o
nome de roll-up (acumular, tornar-se mais geral) (KIMBALLI; ROSS, 2013).

E importante compreender que as operagdes drill-down e roll-up sio
fundamentais para andlises de volumes de informagdes pelos tomadores de decisdo.
Naturalmente, a geragdo dessas informacgodes para andlise, requerem algumas etapas de
tratamento de dados, que podem incluir técnicas de fusao de dados, principalmente para
informagdes provenientes de diferentes sensores e equipamentos distintos utilizados no
ambiente operacional, de forma aumentar a confiabilidade e a credibilidade das informagdes
coletadas. As tecnologias associadas a fusdo de dados podem, ainda, fazer uso de
vocabularios controlados, da area de “Gestdao de Metadados” e “Qualidade de Dados™ e
alinham-se a tarefas atribuidas a perspectiva l6gica da dimensao informacional.

Dentre as tecnologias associadas a exploragdo de dados por meio de “Ciéncia de
Dados”, como suporte a perspectiva cognitiva, € possivel identificar o uso de uma das areas
de Inteligéncia Artificial denominada Aprendizado de Maquinas. As tecnologias de
Aprendizado de Maquinas viabilizam andlises preditivas com base em avaliacdes estatisticas,
como estimativas de probabilidade. A predi¢do aumenta a percep¢ao do tomador de decisdes
para responder a questdes sobre o que € provavel que aconteca em um determinado ambiente

operacional.
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4.5 Exemplo de aplicacdo da Gestdo de Dados nas Operagdes de Informagao

O ANEXO A ¢ um extrato da publicagio EMA-355 (BRASIL, 2018) contendo
alguns questionamentos para orientar o Comandante, no papel de tomador de decisdes, no
planejamento do emprego das Oplnfo no Ambiente Operacional. No item 6.1 da referéncia
supracitada ¢ apresentado um conjunto de questdes relacionadas aos atores da dimensdo
informacional. Aplicando-se algumas das tecnologias de suporte a gestdo de dados na
dimensao informacional, ¢ possivel a obtencdo de auxilio para algumas respostas.

Por exemplo, para o questionamento “Quais sdo as organizagdes que estdo
atuando na regiao?” (BRASIL, 2018, p. A-2), destacam-se as palavras “organizagdes” e
“regido” como objetivos a serem respondidos. Embasado nesses objetivos, poderiam ser
aplicadas tecnologias de PLN como suporte a “Qualidade de Dados” e “Gestdo de
Metadados”. Com PLN ¢ possivel a varredura de um conjunto de documentos, paginas da
Internet, bases de dados, entre outros, para obtencdo automéatica de expressoes e palavras-
chaves que possam referenciar ou estar relacionadas as palavras “organizacdes” e “regido”.
Para fontes de dados de proveniéncia nao-confiavel, como alguns conteudos da Internet, PLN
pode auxiliar na detec¢do de noticias falsas e ja sinalizar essas fontes de dados como nao-
confidveis, contribuindo para a qualidade de dados. As palavras-chaves extraidas podem ser
utilizadas como metadados para descrever os documentos dos quais foram extraidos e
interligadas por meio de tecnologias da Web Semantica, como os Grafos de Conhecimento.
Mais que isso, as palavras-chaves extraidas podem ser associadas a termos definidos em
Vocabularios Controlados, de forma a garantir o significado correto para o contexto
especificado. Por meio da interligagdo de metadados, o Comandante poderad identificar os
documentos que tratam de assuntos correlatos. Mais que isso, o resultado da extracdo de
palavras-chaves via PLN pode servir de insumo para interligacdo das proprias informacdes.
Essas interligagdes podem ser disponibilizadas em Grafos de Conhecimento.

Ao submeter mais questionamentos a abordagem apresentada, de forma
incremental, novas palavras-chaves serdo extraidas. Como exemplo, na questao “Quais sao as
liderangas (regionais e internacionais) existentes que influenciam o conflito?” (BRASIL,
2018, p. A-2) destaca-se a palavra “liderangas”, que poderia servir de base para extracdo de
palavras-chaves com o uso de PLN. Sabendo-se que essas “liderangas” tem seu escopo de
atuacdo (regional e internacional), entende-se que a atuagdo dessas liderancgas pode se dar na
mesma regido das organizagdes detectadas a partir do questionamento anterior, sobre
“organizagdes” e “regido”. Ao unir todas as informagdes extraidas em um mesmo Grafo de

Conhecimento, poderiam ser utilizadas ferramentas de analises de grafos para se descobrir se
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ha influéncia das liderangas sob as organizacdes de uma mesma regido. Logo, os grafos de
conhecimento fornecerdo suporte aos tomadores de decisdo e podem ser armazenados com
segurancga logica, por meio do emprego de Algoritmos Criptograficos de Estado.

As informagoes extraidas de documentos, paginas da Internet, bases de dados ou
outros documentos podem também ser inseridas em bases de dados estruturadas para uso por
meio de Ferramentas Analiticas de Dados. Nessas bases de dados as informagdes poderiam
ser associadas a métricas, tais como a quantidade de vezes que as organizagdes tiveram
influéncia em uma regido nas quais ocorreram conflitos armados, por exemplo, permitindo
que o Comandante pondere se trata-se de uma organizagdo forte e ja consolidada ou se esta
evoluindo ao longo do tempo. Essas bases de dados também podem ser protegidas por meio
de controles de acesso que implementem Algoritmos Criptograficos de Estado.

Naturalmente, para cada questdo, algum nivel de analise por parte da equipe de
Oplnfo ¢ requerido, seja para defini¢do das palavras de base para uso de PLN, seja pela
indicacdo de quais documentos devem ser utilizados para obtencdo de respostas. Outrossim,
Ferramentas Analiticas de Dados requerem andlise critica de decisores.

Um outro questionamento interessante a ser respondido pelo Comandante que
planeja o emprego de Oplnfo ¢ “Qual ¢ a opinido da populacdo na regido do conflito? Suas
etnias? Suas religides?” (BRASIL, 2018, p. A-2). A coleta de opinido pode ser realizada de
diversas maneiras, utilizando diferentes ferramentas e, at¢ mesmo, processos dependentes de
acOes manuais humanas. Todavia, dada a necessidade de celeridade para quaisquer assuntos
no tocante a informagdes, o uso de tecnologias de coleta automatica trard beneficios. Com
foco nas agdes de obtencdo de informagdes no contexto da dimensdo informacional, podem
ser coletados comentarios em midias sociais de todos os tipos, de modo a formatar a opinido
publica de uma sociedade por meio do emprego de PLN, associado a algoritimos de buscas
em conteudos Web e Vocabularios Controlados. A opinido publica sera composta de opinides
de grupos organizados, liderangas politicas, imprensa, em uma mescla de opinides nacionais e
internacionais. A separagdo e organizacdo desses conjuntos de informacgdes obtidos na
perspectiva logica ¢ apoiada pelo emprego de metadados categorizados com o uso de
Vocabularios Controlados e tecnologias da Web Semantica para geragdo de interligagdes
entre as informacdes coletadas. Além disso, o emprego de Aprendizado de Maquinas pode
fornecer predi¢des em tempo real, viabilizando ao Comandante uma visdo da tendéncia das
opinides da populagao.

Um cendrio completo de implementacdo da Gestdo de Dados pode e deve ser

criado em fases, garantindo o alcance de niveis de maturidade no que diz respeito a gestdo da
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informagdo. Dentre as tecnologias citadas ha, ainda, um considerdvel nimero de
possibilidades de emprego, dada as diversas abordagens que tém sido pesquisadas. Um
conjunto de pesquisas nesta area, pode ser obtido por meio de buscas em bases de artigos
cientificos como o IEEE Xplorer® (IEEE XPLORE, 2021g) ¢ o Portal de Periodicos da
CAPES (PORTAL PERIODICOS CAPES, 2021d).

Portanto, a Gestdo de Dados e tecnologias associadas ndo sdo uma panaceia para
solucionar automaticamente e isoladamente todas as demandas de Oplnfo. Todavia, de fato,
ela atua como atividade-meio no suporte as OplInfo desde o planejamento a até a execugdo. As
tecnologias auxiliam, mas ainda requerem intervengdes por seres humanos, mesmo que em
menor grau de esforco, ja& que até mesmo tecnologias de Inteligéncia Artificial requerem

treinamento conduzidos por humanos.

4.6  Sintese da andlise

As éareas de conhecimento de gestdo de dados e as tecnologias que as
implementam podem ser utilizadas de forma combinada para prover melhores resultados de
preparacdo e uso das informagdes na dimensdo informacional. Embora a dimensao
informacional seja segmentada em trés perspectivas, duas delas, especificamente, t€ém uma
estreita relacdo: a logica e a cognitiva. Isso posto, algumas areas de conhecimento de gestdo
de dados sdo aplicaveis as duas perspectivas supramencionadas, assim como as tecnologias
que as implementam. Sendo assim, em suma, frisa-se que: (i) uma mesma tecnologia pode ser
aplicada a diferentes areas de conhecimento que atendem a uma perspectiva da dimensao
informacional; (i) uma mesma tecnologia pode ser aplicada a uma mesma darea de
conhecimento que atende diferentes perspectivas da dimensdo informacional; e (iii) uma
mesma tecnologia pode ser aplicada a diferentes areas de conhecimento de diferentes
perspectivas da dimensao informacional.

Em sintese, Algoritmos Criptograficos de Estado aplicam-se as areas de
conhecimento ‘“Armazenamento e Operagdes de Dados” e “Seguranca de Dados” na
perspectiva logica da dimensdo informacional. Processamento de Linguagem Natural como
parte da Inteligéncia Artificial aplica-se as areas “Gestdo de Metadados” e “Qualidade de
Dados” na perspectiva l6gica da dimensao informacional. Vocabularios Controlados aplicam-
se a area “Geréncia de Documentos e Conteudos” na perspectiva logica da dimensdo
informacional e a area “Gestdo de Metadados” na perspectiva légica da dimensdo
informacional, embora com efetivo uso na perspectiva cognitiva. Web Semantica e Grafos de

Conhecimento aplicam-se as areas “Integracdo e Interoperabilidade de Dados” e “Gestdo de
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Metadados™ nas perspectivas logica e cognitiva da dimensdo informacional. Ferramentas
Analiticas de Dados aplicam-se a area de “Data Warehousing (Armazém de Dados) e
Business Intelligence (Inteligéncia do Nego6cio)” na perspectiva cognitiva da dimensao
informacional, embora sejam embasadas e¢ dependam fundamentalmente de técnicas de
preparacdo de dados que ocorrem na perspectiva logica, como a fusdo de dados. Aprendizado
de Maquinas como parte da Inteligéncia Artificial aplica-se a “Ciéncia de Dados” na

perspectiva cognitiva da dimensao informacional.

5 CONCLUSAO

As Oplnfo tém o desafio de lidar com informagdes de forma célere e com eficécia.
Sendo a Tecnologia da Informacao uma area que fornece suporte a outras areas de atuacao e
que lida com informagdes para prover resultados tuteis a seu usudrio, a unido de OplInfo com
Tecnologia da Informagao forma uma parceria harmonica.

Como a area de Tecnologia da Informacdo ¢ ampla, nesta monografia foram
apresentadas as tecnologias atinentes a gestao de dados (ou gestao de informacgodes), haja vista
a condi¢do basilar da informagao no contexto das Oplnfo, que sdo permeadas pela dimensao
informacional. As andlises apresentadas consideraram que a informacao ¢ dinamica, de tipos
variados, de volume crescente e, por isso, de dificil gestdo sem o suporte de tecnologias.

Na analise efetuada nesta monografia, foi evidenciada a melhoria da usabilidade,
utilidade e qualidade das informagdes que servem as Oplnfo proporcionada pelo emprego da
gestdo de dados, como atividade-meio, no suporte as OpInfo desde o planejamento a até a
execucdo. A gestdo de dados e sua implementagdo paulatina, em fases planejadas, por meio de
tecnologias existentes possibilitam que as Oplnfo ganhem destaque no suporte aos decisores
no ambiente operacional, ja que viabilizam a anélise de grandes volumes informagdes, mesmo
que apresentada de forma variada. As andlises viabilizam, inclusive, a geracdo de novos
conhecimentos.

Cabe ressaltar que a gestdo de dados e suas tecnologias associadas apresentadas
ndo englobam as variadas combinacdes e possibilidades que tém sido alvo de diversas
pesquisas cientificas. De fato, a monografia limitou-se a apresentar as possibilidades do que
tém aplicagdo pratica no mercado e de forma concisa. Além disso, este trabalho ndo se
aprofundou no detalhamento da implementacdo das tecnologias por meio de diferentes
abordagens, experimentos e geracdo de produtos, visto que essa tarefa abrangeria muitas

conceituagoes tedricas de base da area de TIC, o que ndo cabe a uma assessoria no nivel de
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Estado-Maior.

Como sugestdes de trabalhos futuros, sugere-se a convocagdo de pessoal
especializado para desenvolvimento de projetos de pesquisas e inovagdo nas Instituigdes
Cientificas e Tecnoldgicas (ICT) da MB, capazes de aprofundar e ponderar as propostas
apresentadas. Adicionalmente, sugere-se que as escolas e centros de aperfeigoamento
militares criem parcerias com as ICT da MB, das demais Forgas Singulares ou extra-militar de
forma a ampliar a troca de conhecimentos, fomentando a importancia do aperfeicoamento da
gestdo da informacdo. O desenvolvimento de aplicacdes para treinamento e simulagdes de
Oplnfo podem ser viabilizados por intermédio de pesquisadores no nivel gerencial, e mao de
obra no nivel de graduagdo, sobretudo de mao de obra proveniente de alunos de institutos

militares de nivel superior com trabalhos praticos de fim de curso.
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APENDICES

APENDICE A — Gestio de Dados e OpInfo

TABELA 1

Relagdes entre gestdo de dados e as OpInfo

38

Oplnfo

Gestao de Dados

Dimensao Informacional

Areas de Conhecimento

Perspectiva Perspectiva

Logica

Cognitiva

Governanca de Dados

Arquitetura de Dados

Modelagem e Projeto de Dados

Armazenamento ¢ Operagdes de Dados

Seguranca de Dados

Integragdo e Interoperabilidade de Dados

Geréncia de Documentos e Conteudos

ol R R K

Dados Mestre e de Referéncia

Data Warehousing (Armazém de Dados) e
Business Intelligence (Inteligéncia do Negocio)

Gestdo de Metadados

Qualidade de dados

Fusdo de Dados

Ciéncia de Dados




Tecnologias associadas as areas de conhecimento da gestao de dados que apoiam as Oplnfo

APENDICE B — Gestio de Dados e Oplnfo

TABELA 2

Tecnologias Associadas

B|C|D|E|F
Armazenamento e Operagdes de Dados
Seguranca de Dados
2 Integragdo e Interoperabilidade de Dados X .
§ Geréncia de Documentos e Contetidos .
é Data Warehousing (Armazém de Dados) e
g Business Intelligence (Inteligéncia do Negbcio)
§ Metadados
© Qualidade de Dados
Fusao de Dados
Ciéncia de Dados
Legenda:

A — Algoritmos Criptograficos de Estado

C — Vocabularios Controlados

D — Web Semantica

F — Ferramentas Analiticas de Dados

E — Grafos de Conhecimento (Knowledge Graphs)

G — Inteligéncia Artificial — Aprendizado de Maquinas

B — Inteligéncia Artificial — Processamento de Linguagem Natural
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ANEXOS

ANEXO A — Estudo das OpInfo no Ambiente Operacional (BRASIL, 2018)

1) Missao

— Como as Operagdes de Informagao (OplInfo) podem contribuir para a missdao da Forga?

— No enunciado da missao, fica claro se as OpInfo exercerdo o esforgo principal?

— Se as Oplnfo estiverem apoiando, como elas podem contribuir para o sucesso da

Operagao?

2) A Situacio e sua Compreensiao

— Quais sao os Aspectos Gerais Politicos e Militares relevantes para as OpInfo?

— Ha Forgas Inimigas conduzindo OplInfo no Teatro/Area de Operagdes (TO/AOp)? Quem
esta coordenando as nossas agoes com as demais Forcgas?

— Quais sdo as capacidades de OplInfo das proprias Forcas e das For¢as Amigas?

— Quais sao as Hipoteses Basicas formuladas pelo Superior?

— A dimensao informacional ¢é favoravel as acdes de nossas Forcgas?

— O adversério ja estd conduzindo suas OpInfo no TO/AOp? Tenho capacidade de realizar

meu planejamento, a0 mesmo tempo em que impego as acdes do adversario?

3) Capacidades de OplInfo que estdo disponiveis para o Comandante

— Quais sdo os especialistas disponiveis no Estado-Maior?

— Ha alguma capacidade para a qual teremos que buscar especialistas?

— Quais sdo as Capacidades Relacionadas a Informacdo (CRI) que estdo subordinadas ao
Comandante do Teatro de Operagdes (ComTO)?

— Dentre os especialistas, hd alguém cursado em OplInfo?

4) Organizacao do Estado-Maior
— As Oplnfo estao no esforco principal ou apoiando as demais agdes?
— Ha pessoal suficiente no Estado-Maior para dedicarem-se as OpInfo?

— Quem coordenara as OpInfo com as demais a¢des: o D-3 ou o Chefe do Estado-Maior?
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Eles ficardao sobrecarregados?

5) Orientacoes do nivel politico e estratégico

— Quais sdo as orientagcdoes e efeitos desejados mencionados no Plano Estratégico de
Emprego Conjunto das For¢cas Armadas (PEECFA)?

— Quais sdo as orientagdes das publicacdes de nivel politico e estratégicos (Politica Nacional
de Defesa, Livro Branco de Defesa Nacional etc.)?

— Qual ¢ o Estado Final Desejado?

— Quais sao os temas, mensagens € objetivos disponiveis?

6) Dimensao Informacional

6.1) Atores

— Quais sao as liderancas (regionais e internacionais) existentes que influenciam o conflito?
— Quais sdo os objetivos e interesses dessas liderancas? Quais sdo suas

vulnerabilidades?

— Pelo Diagrama de Relacionamento, quais sdo os relacionamentos que queremos neutralizar
ou fortalecer?

— Quais sdo as organizagdes que estdo atuando na regido? Como sao financiadas?

Quais seus interesses € objetivos? Ha nacionais que atuam nessas organizagdes?

— Qual ¢ a opinido da populagdo na regido do conflito? Suas etnias? Suas religides?

6.2) Sistemas de Informacao

6.2.1) Adversarios

— Quais sao os equipamentos de Comando e Controle (C2) do adversario? Quais sdo as suas
capacidades e vulnerabilidades?

— Qual ¢ a localizagao das infraestruturas de C2 do adversario?

— Hé empresas civis contratadas participando do trafego de informagdes de C2?

— Quem sdo as pessoas que participam do processo de tomada de decisdo do

adversario? Essas pessoas podem ser cooptadas ou neutralizadas?

— Qual ¢ a doutrina de C2 do adversario?

6.2.2) Nossas Forcas
— Quais sdo as nossas capacidades e vulnerabilidades de nossos equipamentos de C2?

Qual ¢ a sua origem? O pais fabricante ¢ nosso aliado?
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— Qual ¢ a localiza¢ao de nossas infraestruturas de C2? Qual ¢ a protecao existente e esta
disponivel?

— Ha empresas civis contratadas participando do trafego de informagdes de C2?

— Quem sdo as pessoas que participam do nosso processo de tomada de decisdo? Essas
pessoas podem ser cooptadas ou neutralizadas pelo adversario?

— O adversario tem conhecimento da nossa doutrina de C2?

6.3) Midia

— Qual ¢ a abrangéncia dos veiculos de midia (ou jornalistas) que tém influéncia na regiao?
Quais sdo os seus interesses? Como sdo influenciados? Quem os financia?

— Qual ¢ a credibilidade das midias?

— Ha midias estatais?

— Quais sao as mensagens e temas que estao sendo divulgados pelas midias?

— Onde estao localizadas as infraestruturas de midia na regiao?

— Pelo grafico de influéncia de midia, quais sdo os veiculos de midia que podemos utilizar?

7) Capacidades de OplInfo do adversario

— Quais sdo as CRI que estdo disponiveis para o adversario?

— Qual ¢ a experiéncia do adversario em Oplnfo?

— Qual a filosofia e técnicas de influéncia do adversario?

— Quem sao os aliados (atores, midia, grupos, liderancgas etc.) do adversario?

— Quais podem ser os objetivos e efeitos desejados do adversario?

— O adversario ja estd conduzindo suas Oplnfo no TO/AOp? Ele esta obtendo sucesso na

dimensdo informacional?

8) Possiveis efeitos a serem atingidos/contribuidos com as OplInfo
— Listar os efeitos que podemos obter com as Oplnfo.

— Iniciar o preenchimento da tabela Efeito x Meio.
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