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RESUMO

Com a popularizacao da Internet e o uso continuo e crescente das redes sociais, estabeleceu-se
uma nova forma de relacionamento e comunicagao, e as informagdes que circulam nesse meio
ndo devem ser relegadas, ao contrario, devem ser utilizadas de forma rotineira, a fim de
contribuir, de forma acessoria, a tomada de decisdes. A historia demonstra, em varias passagens,
que a utilizagdo dos dados obtidos por meio da Atividade de Inteligéncia pode ter influéncia
direta no sucesso das atividades do Estado, o que, na era digital, dada a gigantesca quantidade
de informacdes que circulam diariamente na grande rede, torna imperioso o acompanhamento
das fontes abertas, especialmente das redes sociais, fato que poderd contribuir
significativamente para uma boa gestdo, seja para eficdcia das decisdes, seja para
acompanhamento do clima organizacional. No presente trabalho sdo abordadas as principais
definicdes de Inteligéncia, Contrainteligéncia, Internet, midias sociais, monitoramento de
fontes abertas e redes sociais e, também, de processo decisorio. O estudo em comento
igualmente discorre, de forma concisa, acerca da importancia historica dessas atividades para a
sociedade, principalmente diante da expressiva utilizacdo das midias sociais, e discrimina a
relevancia do acompanhamento das redes sociais para o aprimoramento da tomada de decisdes.
Nesse contexto, diante de possiveis deficiéncias, tanto no que se refere a realizacdo do
monitoramento, quanto na utilizagdo dos dados captados, fez-se necessaria a realizagdo do
presente estudo, de modo a determinar de que maneira os dados obtidos por intermédio do
monitoramento das redes sociais podera contribuir para o processo decisério dos Comandantes

e Diretores em suas Organizac¢des Militares.

Palavras-chave: Inteligéncia e Contrainteligéncia, Monitoramento, Fontes Abertas, Redes

Sociais, Processo Decisorio.
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1 INTRODUCAO

Desde os primoérdios da humanidade, quando a vida em grupo, muito mais do que
uma opgao, passou a ser uma necessidade para a preservagdo e manutencdo da espécie, a
obtencdo e o uso de informagdes mostraram-se imprescindiveis para a sobrevivéncia humana,
para a manutencdo do poder pelos lideres e para a prevaléncia de um grupo sobre outro.
Conforme depreende-se dos ensinamentos de Woloszyn (2013), a necessidade de informacgdes
teve o seu nascedouro concomitantemente com o aparecimento dos primeiros habitantes do
planeta, apresentando-se, inicialmente, como uma necessidade fundamental para a
sobrevivéncia e perpetuagdo da humanidade, diante de um habitat indspito, repleto de
predadores e fenomenos climaticos desfavoraveis a vida.

Nesse contexto, a adaptacdo dos seres humanos ao seu ecossistema natural, diante
dos mais variados tipos de obstaculos, tornou imperiosa a detengdo de diversos niveis de
conhecimento, essenciais a evolu¢do dos individuos. Acerca do assunto, Woloszyn (2013)
afirma que as questdes inerentes as mudancgas climaticas, mudangas das estacdes do ano,
localizagdo e quantidade de predadores, locais seguros para moradia, dotados de fontes de
alimentos e de insumos para a fabricagdo de armas, eram dados de suma importincia para a
manuten¢do da espécie.

Nesse mesmo sentido, historicamente, as atividades desenvolvidas pelos Analistas
de Inteligéncia possuem um papel significante, com maior ou menor importancia, de acordo
com a época. Os registros historicos estdao repletos de passagens em que se demonstrou que a
detencdo de conhecimento® foi primordial para o sucesso, assim como n3o os possuir, ou nio
os utilizar, consubstanciou-se em pe¢a fundamental para desfechos desfavoraveis.

As Atividades de Inteligéncia, a partir da Segunda Guerra Mundial, seguiram novos
rumos, em que se buscou o aprimoramento das estruturas de Inteligéncia e, ao término desse
grande conflito global, essas cadeias de obtencdo de informagdes ndo foram desfeitas, ao
contrario, foram ampliadas, sendo esse periodo historico conhecido como Guerra Fria, no qual
houve um incremento significativo das agdes voltadas a obtengao de informacdes. Paises como
a Unido Soviética e Estados Unidos da América (EUA), em um mundo polarizado entre duas
vertentes ideologicas, Comunismo e Capitalismo, fomentaram acdes de espionagem e

contraespionagem, visando a manuten¢ao de suas hegemonias militares e econdmicas.

! De acordo com o EMA-352, 1. Rev., “conhecimento ¢ a representacio de um fato ou de uma situacdo, real ou
hipotética, de interesse para a Atividade de Inteligéncia, produzido mediante a aplicagdo de método proprio”.
(BRASIL, 2020, p. 2-2).



Nao obstante, faz-se imperioso destacar que o advento da Internet, paulatinamente,
estabeleceu novos rumos de convivéncia para a humanidade, modificando a maneira com que
os individuos e os grupos passaram a se relacionar. Essa nova ferramenta, que aproximou
pessoas e dinamizou os métodos de producao e de trabalho, também alterou, substancialmente,
a maneira por meio da qual as pessoas passaram a interagir, tornando-se, dessa forma, um
grande ambiente de buscas de informagdes de Inteligéncia dos Estados.

De fato, a significativa quantidade de informagdes publicas que circulam na grande
rede, passiveis de serem captadas, nao substitui os mecanismos tradicionais de buscas de dados
utilizados pelos Estados, mas, ao contrario, os suplementam de forma significativa. Insta
mencionar, inclusive, que o escritor Stelle (2001), em sua obra intitulada Sobre Inteligéncia:
Espiées e Sigilo em um Mundo Aberto?, assevera que aproximadamente 95% da totalidade dos
dados captados sdo oriundos de fontes abertas>.

Nesse contexto, para consecucao dos seus objetivos de assessoramento das
autoridades, ndo poderia a Atividade de Inteligéncia ficar circunscrita a busca de dados
negados®, face a gigantesca quantidade de informagdes que circulam, diariamente, pela rede
mundial de computadores, principalmente nas redes socais, fato que corrobora a relevancia da
presente pesquisa, altamente contemporanea e com o gigantesco potencial de contribuir para o
aprimoramento das decisdes dos gestores das OM, fatores que motivaram o estudo do assunto.

Nesse diapasdo, o presente trabalho tem como proposicdo determinar de que
maneira os dados obtidos por meio do monitoramento das redes sociais podera contribuir para
o aprimoramento do processo decisorio dos Comandantes e Diretores no ambito das OM,
respondendo, dessa forma, ao seguinte questionamento, que norteou a presente pesquisa: Como
o monitoramento das redes sociais pode contribuir para a tomada de decisdes das autoridades
em cargo de Comando e Dire¢ao?

Com o intuito de atingir esse proposito, o presente trabalho foi organizado em seis
secoes, sendo esta introdugdo a primeira delas. A segunda ¢ destinada a descrever os conceitos
de Inteligéncia e Contrainteligéncia e, também, de forma sucinta, a relevancia historica dessas
atividades para os Estados. A terceira se¢dao, por sua senda, discrimina as mudancas de

comportamento trazidas com o advento da Internet e das redes sociais, abrangendo, também

2 Titulo original da obra: On Intelligence: Spies and Secrecy in a Open World.

3 Fontes abertas sdo aquelas disponiveis ao publico, em meios abertos, e ndo encobertas por qualquer camada de
seguranca. O assunto ¢ aprofundado na secdo 4.1 desta monografia.

4 Dado é a representaciio de um fato ou de uma situagiio, sem o emprego de metodologia especifica para a produgio
do conhecimento de interesse do 6rgdo. E processado e analisado por um profissional da area de Inteligéncia que
o transforma em conhecimento. (EMA-352, 1. Rev.). Dado negado ¢ aquele que necessita de uma operacdo de
busca para sua obten¢do. (BARRETO e WENDT, 2020, p. 28).



sem a inten¢do de esgotar o assunto, a historia da grande rede e das midias sociais e a
importancia dessas ferramentas para a sociedade contemporanea. Na quarta, ¢ discriminado o
conceito de monitoramento das fontes abertas e midias sociais € a importancia desse processo
para a tomada de decisdes. A quinta se¢do ¢ dedicada a especificar a utilizacdo dos dados
obtidos por intermédio do acompanhamento das redes sociais, abarcando, no que interessa a
este trabalho, os conceitos basicos de processo decisorio e de que maneira o monitoramento das
redes sociais podera contribuir, de forma acessoria, para a tomada de decisdes. A sexta e
derradeira secdo, por seu turno, diante de todo conhecimento tratado nas se¢des anteriores, traz
as conclusdes atinentes a importancia da utilizagdo dos conhecimentos captados por intermédio
do acompanhamento das fontes abertas, determinando, assim, de modo a aprimorar o processo
decisorio, de que maneira os dados obtidos por meio do monitoramento das redes sociais
poderdo ser utilizados pelos Comandantes e Diretores no ambito das OM, atingindo, dessa
forma, a proposicao da presente monografia.

No que se refere a metodologia de estudo, foi realizada pesquisa bibliografica e
documental, utilizando leis, decretos € normas publicadas pela Marinha do Brasil (MB) e pelos
demais 6rgaos da Administragdo Publica relacionados a Atividade de Inteligéncia, além de
livros, tanto fisico quanto digitais, trazendo a baila, dessa forma, a expertise compartilhada por
escritores que ja se dedicaram ao estudo da matéria, seja no setor privado, por meio de seus
setores de gestdo de pessoal e de Marketing, seja na drea de segurancga publica, por intermédio
das acgoes de agentes publicos envolvidos nos mais variados tipos de investigacoes.

Dada a natureza da pesquisa, com caracteristicas contemporaneas, direta e
intrinsecamente relacionada a Internet e, ainda, altamente dindmica, ndo se poderia deixar de
buscar informagdes atualizadas, também, na grande rede, trazendo para o presente estudo
conhecimentos de escritores que possuem, em seus curriculos, conhecimentos tedricos e

praticos relacionados ao tema.

2 INTELIGENCIA E CONTRAINTELIGENCIA

Esta secdo descreve as principais defini¢cdes de Inteligéncia e Contrainteligéncia,
encontradas na legislacdo ostensiva vigente, nos Cadernos de Legislacdo da Agéncia Brasileira
de Inteligéncia (ABIN)® e, também, nas obras de escritores com notério conhecimento acerca

da matéria. E descrito, ainda, de forma sucinta, a importancia histérica desses dois importantes

5 A ABIN, criada por meio da Lei n° 9.883, de 07 de dezembro de 1999, tem sob sua responsabilidade a fungio de
“planejar, executar, coordenar, supervisionar e controlar as atividades de Inteligéncia do Pais” (BRASIL, 1999).
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ramos da Atividade de Inteligéncia, de modo a trazer a baila eventos historicos que denotem a

relevancia dessas atividades para o sucesso das atividades dos Estados.

2.1 Defini¢des de Inteligéncia e Contrainteligéncia

Antes de se adentrar especificamente nas definicdes de Inteligéncia e
Contrainteligéncia, faz-se premente destacar que estas duas atividades sdo, na verdade, dois
ramos especificos da Atividade de Inteligéncia, sendo esta entendida, conforme definigao
constante no Caderno de Legislacdo da ABIN, como “o exercicio permanente de agdes
especializadas destinadas a producao de conhecimentos e a prote¢ao da sociedade e do Estado,
com vistas ao assessoramento de autoridades de sucessivos governos, nos respectivos niveis e
areas de atribui¢cdo.” (BRASIL, 2020, p.221).

A MB, por sua vez, conforme definicdo constante em sua publicacdo ostensiva,
publicada pelo Estado-Maior da Armada (EMA), que versa sobre os principios € conceitos da
Atividade de Inteligéncia, entende que se trata de uma atividade que elabora conhecimentos
para assisténcia aos escaldes superiores, sendo, ainda, de “natureza perene, pois se configura
instrumento de Estado a disposi¢cdo dos sucessivos governos. Estd vinculada a existéncia do
proprio Estado e de suas institui¢des permanentes, transcendendo, assim, no tempo, aos
governos que se sucedem.” (BRASIL, 2016, p. 2-1).

Diversas sdo as defini¢des de Inteligéncia e Contrainteligéncia, encontradas nos
mais variados meios e idiomas. O diploma legal que instituiu o Sistema Brasileiro de
Inteligéncia (SISBIN)®, ao se referir a Inteligéncia no §2° do Art. 1° da Lei n° 9.883, de 07 de
dezembro de 1999, descreve que esta deve ser entendida como a “atividade que objetiva a
obtencdo, analise e dissemina¢do de conhecimentos dentro ¢ fora do territorio nacional sobre
fatos e situagdes de imediata ou potencial influéncia sobre o processo decisério € a acao
governamental e sobre a salvaguarda e a seguranca da sociedade e do Estado.” (BRASIL, 1999).
Contrainteligéncia, por sua vez, pode ser entendida como a atividade que tem como objetivo
anular a inteligéncia adversa, conforme disposto no §3° do Art. 1° do mesmo mandamento legal.

A defini¢do de Inteligéncia também pode ser encontrada na Lei Federal que dispde
sobre o funcionamento do SISBIN. O Art. 2° do Decreto n°® 4.376, de 13 de setembro de 2002,
discrimina Inteligéncia como o ramo da Atividade de Inteligéncia que executa atividades

destinadas a captagdo e apreciacdo de dados de informagdes, além da “producdo e difusdo de

6 O SISBIN, conforme previsdo constante no Art. 1° da Lei n® 9.883, de 07 de dezembro de 1999, tem por objetivo
integrar acdes de planejamento e execucdo das atividades de Inteligéncia no Pais, com a finalidade de “fornecer
subsidios ao Presidente da Republica nos assuntos de interesse nacional” (BRASIL, 1999).
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conhecimentos, dentro e fora do territorio nacional, relativos a fatos e situacoes de imediata ou
potencial influéncia sobre o processo decisério, a agao governamental, a salvaguarda e a
seguranca da sociedade e do Estado.” (BRASIL, 2002).

O mesmo Decreto Federal, agora em seu pardgrafo terceiro, discrimina
Contrainteligéncia como a atividade que “objetiva prevenir, detectar, obstruir e neutralizar a
inteligéncia adversa e agdes de qualquer natureza que constituam ameaga a salvaguarda de
dados, informagdes e conhecimentos de interesse da seguranca da sociedade e do Estado.”
(BRASIL, 1999).

A MB discrimina Inteligéncia como a atividade que tem como objetivo a produgao
e difusdo de conhecimentos as autoridades competentes, atinentes a situacdes e fatos que
ocorram internamente e fora do territdrio nacional, com conddo de influenciar o processo
decisorio, a acdo governamental e a salvaguarda da sociedade e do Estado. Por sua senda, a
Contrainteligéncia, ainda segundo a MB, deve ser entendida como a Atividade que objetiva a
prevenc¢ado, deteccdo, obstrucdo e neutralizagdo da Inteligéncia adversa, assim como as agdes
que constituam ameaca a protecdo de dados, conhecimentos, pessoas, areas e instalagdes de
interesse da sociedade e do Estado. (BRASIL, 2016, p. 2-5).

Ao se buscar conhecimento de escritores com notorio saber sobre o assunto, faz-se
mister citar os ensinamentos do escritor Kent (1967), um dos principais precursores dos
entendimentos sobre Inteligéncia nos EUA, que discrimina que Inteligéncia deve ser entendida
como conhecimentos que um Estado deve ter em relagdo ao outro, com o intuito de se evitar

acoes de governantes e soldados impregnadas de ignorancia.

2.2 A Importancia Histérica da Atividade de Inteligéncia

Dentre as inimeras atribuigdes dos diversos orgaos dos Estados, a Atividade de
Inteligéncia possui papel de suma importancia, dado seu contexto estratégico, sendo utilizada
desde os primoérdios da humanidade. Pode-se encontrar exemplos na propria Biblia, como na
passagem dos Doze Espias, no Velho Testamento, onde doze homens sdo enviados para espiar
a Terra de Canaa. Nesse texto sagrado, considerado por grande parte dos estudiosos o mais
antigo relato da Atividade de Inteligéncia, Deus fala para Moisés enviar homens para espionar
a terra de Canad. Na mesma passagem biblica, em resposta ao mandamento do Senhor, Moisés
ordena que seus espias penetrem na regido montanhosa e verifiquem informagdes inerentes a
terra, ao solo, a0 povo e a seguranca das cidades. (BIBLIA, Nm 13, 17-20).

Nesse diapasdo, faz-se mister destacar que, apesar de ndo serem claramente

visiveis, até porque discri¢do faz parte de seu proposito, as Atividades de Inteligéncia estao
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intrinsecamente relacionadas as questdes de Estado, principalmente apos a Segunda Guerra
Mundial’, em que as duas grandes poténcias mundiais intensificaram, exponencialmente, as
acoes de inteligéncia, como muito bem asseverado por Woloszyn (2013), ao mencionar que a
sociedade, desde muito tempo, embora de forma nao perceptivel, convive com a Inteligéncia e
Contrainteligéncia, notadamente no periodo posterior & Guerra Fria, em que houve um
incremento significativo das atividades ligadas a Inteligéncia e Contrainteligéncia,
capitaneados por paises como a antiga Unido Soviética e os Estados Unidos da América.

Ainda no que concerne aos antecedentes historicos, Martchenko et al. (2004) ao
analisar a importancia histérica das atividades desenvolvidas pelos servigos de Inteligéncia,
destaca que varias conquistas historias, como a expansio grega no Mundo Antigo®, a
dissemina¢do dos povos mongoéis, do reinado Otomano, assim como o incremento da
dominagdo russa na Eurasia, foram realizadas com base em conhecimentos anteriores dos
adversarios, e a manutencao dessas conquistas por longos periodos somente foi possivel em
decorréncia da evolugdo das atividades de captacao de informagdes.

Durante a Segunda Guerra Mundial, a Contrainteligéncia teve papel marcante para
a vitoria dos paises Aliados contra os do Eixo. Segundo o professor Bruno (2017), a utilizagao
de estratégia militar permitiu que paises em desvantagem conquistassem vitorias consideradas
de grande dificuldade. Como exemplo, o professor cita a importancia estratégica da detencao
de informacdes e, nesse contexto, a criagdo do “Enigma Bomb”, pelo matematico Inglés Alan
Turing, propiciou aos Aliados a quebra do sistema de criptografia alemdo, conhecido como
“Enigma”, cujo nimero de combinagdes geradas era tdo grande que tornava sua decodificagdo
extremamente dificil, sendo essa uma das mais importantes contribuigdes para a vitdria dos
Aliados, dada a vantagem que passaram a ter frente aos seus inimigos.

Em que pese a existéncia de diversos relatos historicos que demonstram a
importancia da Atividade de Inteligéncia no decorrer dos anos, foi somente apds a Segunda
Grande Mundial que houve significativo desenvolvimento dessas atividades. Sob a lideranca
de EUA e Unido Soviética, as agdes de inteligéncia alastraram-se pelo mundo, envolvendo
diversos outros Estados. Nesse contexto, constata-se que a qualidade das acdes relacionadas a
Inteligéncia e Contrainteligéncia sofreram importante aperfeigoamento, que foi iniciado ainda

durante a Segunda Guerra Mundial e mantido no periodo da Guerra Fria, consubstanciando-se,

" A Segunda Guerra Mundial teve inicio em 1939 e término em 1945, contando com a participac¢io de varios paises,
sendo os Aliados os EUA, Franga, Inglaterra ¢ Unido Soviética e os do Eixo a Alemanha, Italia e Japao.

8 Jdade Antiga ou Antiguidade, historicamente, é o periodo compreendido desde a invengio da escrita (de 4.000
a.C. a 3500 a.C.) at¢t a queda do Império Romano do Ocidente (476 d.C.). Disponivel em
https://pt.wikipedia.org/wiki/Idade Antiga. Acesso em 13 mai. 2021.
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nesse sentido, uma ferramenta estratégica para o processo decisorio dos Estados.

Dessa forma, em um mundo divido entre duas grandes poténcias, os sistemas
Capitalista e Socialista passaram a disputar espaco entre os paises, fato que contribuiu
significativamente para que as Atividades de Inteligéncia fossem implementadas e ampliadas
pelos Estados. No que se refere especificamente 8 América do Sul, segundo Martchenko ef al.
(2004), os aparatos de Inteligéncia e Contrainteligéncia, sob a justificativa da conten¢do do
movimento comunista internacional, teriam sido altamente incrementados e, em alguns casos,
funcionado como filiais do sistema estadunidense.

No que se refere ao Brasil, ao término do periodo em que o pais esteve sob a
administracdo de governos militares, existiu uma associa¢do incorreta entre autoritarismo® e a
existéncia dos Servigos de Inteligéncia. Conforme contextualizado pelo Vice-Almirante
Reformado Vidigal, membro do Centro de Estudos Estratégicos e Politicos da Escola de Guerra
Naval, “alguns por ignorancia, outros por ma fé ou sob a influéncia de uma ideologia,
repudiaram os Servigos de Inteligéncia como incompativeis com o sistema democratico de
governo.” (VIDIGAL et al., 2004, p. 14).

Dessa forma, constata-se o equivoco ao se estabelecer uma conexao entre os papéis
dos o6rgdos que executavam os servigos de Inteligéncia e aqueles cujas fungdes destinavam-se
a repressdo de atos ilicitos, podendo-se, assim, inferir que, por muito tempo, as agdes
concernentes a Inteligéncia ficaram adstritas a um segundo plano, sem a devida importancia
estratégica.

Com a experiéncia de anos no estudo das Atividades de Inteligéncia, o Vice-
Almirante Vidigal et al. (2004) assevera que as preocupagoes acerca da correta interpretacao da
importancia dos trabalhos desenvolvidos pelos Agentes de Inteligéncia independente da época
e do pais, mencionando, inclusive, ao trazer a pertinéncia do assunto para o nosso Estado, que
para “um pais como o Brasil, que procura assumir uma posi¢ao de relevo no campo externo,
cresce a importancia de Sistemas de Inteligéncia e de Contra-Inteligéncia eficazes” (VIDIGAL
etal., 2004, p. 16).

Nos dias atuais, como em nenhum outro periodo histérico, “crescem e se
multiplicam as agéncias governamentais em uma complexa rede internacional buscando
ameacas veladas ou qualquer tipo de informagao considerada sensivel, num jogo estratégico de
poder e influéncia globais.” (WOLOSZYN, 2013, p. 45), tornando imperioso, assim, que 0s

Estados adéquem suas Atividades de Inteligéncia a evolugdo da sociedade, principalmente

® Autoritarismo é uma forma de governo que é caracterizada por obediéncia absoluta ou cega a autoridade, oposi¢do
a liberdade individual e expectativa de obediéncia inquestionavel da populagéo.
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diante do significativo progresso tecnologico em que a sociedade estd inserida.

3 AINTERNET E AS REDES SOCIAIS

Conforme abordado na secdo anterior, a histéria demonstra a importancia da
Inteligéncia e da Contrainteligéncia para o processo decisorio dos estadistas, principalmente no
periodo pos Segunda Guerra Mundial, em que houve aprimoramento e aumento significativo
das Atividades de Inteligéncia.

Nesse diapasdo, dado ao atual contexto tecnoldgico da sociedade, também com
origens no pds-guerra, a presente se¢ao discrimina a historia da Internet e das redes sociais e,
ainda, sem a inten¢do de esgotar o assunto, as principais mudancas de comportamento
decorrentes do uso desse aparato digital, demonstrando, assim, a importancia dessa nova
tecnologia para a humanidade, que transformou o modo dos individuos se relacionarem, tanto
nas atividades laborativas quanto nos relacionamentos interpessoais, abrindo um novo caminho

para a captagao de informagdes de Inteligéncia.

3.1 A Historia da Internet e das Redes Sociais

O advento da Internet mudou, de forma significativa, a sociedade. As distancias
foram encurtadas, trabalhos dinamizados e os relacionamentos interpessoais alterados
drasticamente. As informagdes estdo, exatamente, a um clique de distancia, e esta mudanca de
rumos na historia da humanidade teve maior impulso apds a Segunda Guerra, como bem se
posicionaram Barreto e Wendt (2020), ao afirmarem que a Guerra Fria foi o marco inicial da
rede mundial de computadores, pois os EUA, com o objetivo de evitar a solucdo de
continuidade das comunicacdes e transmissao de dados, teriam projetado um sistema de
servidores espalhados por todo o planeta, em pontos estratégicos, com intuito de manter toda
rede funcionando, caso um ponto fosse destruido.

O embrido pratico dessa nova tecnologia, conforme ensinamentos de Barreto e
Santos (2019), surgiu nos EUA, somente em 1969, com a criacdo da ARPANET. O sistema foi
concebido pelo Departamento de Defesa do Governo estadunidense e, inicialmente, era
destinado a prover suporte militar. Em dezembro daquele ano, estava formada a primeira rede,
composta por quatro computadores. Os mesmos estudiosos, ao discorrerem sobre os
procedimentos criados aquela época, e que vigoram até hoje, lecionam que a fim de propiciar
o processamento de dados de forma mais célere, a informagao foi fragmentada em “pacotes”

menores, 0 que evitou que os sistemas, ainda rudimentares, ficassem sobrecarregados. O
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conceito de tramitacdo de pequenos pacotes de dados propiciou o surgimento de vérias redes,
principalmente nas universidades.

O posicionamento ¢ corroborado pelo professor Martinho (2014), em sua obra
referente a teoria das midias digitais'®, que, ao se referir ao surgimento da grande rede, assevera
que a tecnologia teria sido inicialmente “desenvolvida como parte de uma rede de operagdes
militares norte-americana durante os anos de 1950 e 1960, no periodo da chamada “Guerra
Fria”, o sistema passou pouco a pouco para uso comum, primeiramente nas universidades e, em
seguida, para o publico em geral” (MARTINHO, 2014, p. 12). Porquanto, muito antes de ser
disponibilizada para uso popular, verifica-se que essa tecnologia se destinava a salvaguardar a
tramitacdo de informacgdes militares, de forma a garantir a continuidade da produ¢do de
conhecimentos, essenciais para a tomada de decisoes dos estadistas, principalmente no contexto
de um mundo polarizado entre duas grandes poténcias.

Anos mais tarde, em 1974, surgiria a génese do que hoje é conhecida como
protocolo TCP/IP (Transfer Control Protocol — Internet Protocol)! e, em 1981, conforme
ensinamentos de Barreto e Wendet (2020), foi publicada a sua especificagdo, que passou a ser
utilizada mundialmente, estando presente em diferentes tipos de redes de computadores. De
acordo com os mencionados autores, em 1982, as conexdes da ARPANET, ja utilizando o
protocolo TCP/IP, avangaram além do solo estadunidense, dando origem ao que hoje se conhece
como Internet.

Entretanto, o compartilhamento de dados, até entdo, era feito essencialmente por
ligagdes entre computadores em rede, que, segundo Martinho (2014), utilizavam sistemas como
a BBS (Board Bulletin System) ou, de acordo com a traducdo do citado autor, listas de
mensagens, uma ferramenta que permitia a troca de textos entre os participantes de um
determinado grupo. Martinho ainda acrescenta que somente em 1991 surgiu o sistema WWW
(World Wide Web), desenvolvido por Tim Berners-Lee. Essa nova tecnologia permitiu o
armazenamento de informacdes em servidores e o acesso desses dados a todos que tivessem o

endereco digital, tecnologia inovadora que alterou, significativamente, a maneira por meio da

10 Neste trabalho, redes sociais e midias sociais sio consideradas palavras anélogas, ndo se adentrando na discussdo
acerca das diferencia¢des terminoldgicas entre essas duas palavras. Em que pese alguns estudiosos defenderem
que redes sociais seriam apenas locais de interagdo digital, com compartilhamento de informagdes entre amigos,
e que midia digital englobaria a totalidade do que ¢ disponibilizado na Internet, relativa ao convivio social
(mensagens, videos, fotos, noticias etc), esta pesquisa se concentra no cerne da questdo, isto €, na exposi¢do publica
de informacdes pessoais ndo protegidas, de qualquer natureza.

11 TCP/IP ou, em traduciio nossa, Protocolo de Controle de Transmissdo/Protocolo de Internet, ¢ um conjunto
de protocolos de comunicagdo entre computadores em rede. De forma resumida, pode-se dizer que consiste no
principal mecanismo de envio e recebimento de dados na Internet. Disponivel em:
https://pt.wikipedia.org/wiki/TCP/IP. Acesso em 15 mai. 2021.
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qual as informacdes passaram a ser compartilhadas na Internet.

Somente a partir de 1995, ainda de acordo com Martinho (2014), ¢ que a expansao
da grande rede se torna mais célere, passando a fazer parte do cotidiano da sociedade,
espalhando-se inicialmente em computadores e, em um segundo momento, em celulares,
smartphones e demais equipamentos. Especificamente no que se refere ao Brasil, ainda segundo
o autor, a rede comega a se difundir diante da melhora financeira da populagdo, o que propiciou
que mais segmentos da sociedade tivessem acesso aos computadores, fato que contribuiu para
o crescimento da utilizagdo da rede no pais. Tal posicionamento é corroborado, inclusive, pelas
experiéncias pessoais deste pesquisador, que adquiriu seu primeiro computador somente em
1999.

Dentre todas as mudancas ocasionadas pela chegada da Internet, uma das mais
relevantes consiste na possibilidade das pessoas se expressarem e se relacionarem a distancia.
Segundo a escritora Recuero (2014), as redes sociais abrangem uma vasta gama de
agrupamentos sociais online, dedicados a todo tipo de atividade, sendo, assim, um complexo
sistema de troca de informacgodes, no qual sao forjadas identidades pessoais, relagdes sociais e
estruturas de poder, criadas para que as pessoas tenham condi¢des de interagir, de diversas
formas, com outros atores, deixando, contudo, rastros digitais que propiciam o monitoramento
dos padrdes de suas conexdes e de suas redes sociais.

As midias sociais se expandiram e conquistaram todos os segmentos: pessoas,
empresas € Orgdos governamentais. Nesse contexto, a MB, atenta aos novos rumos
estabelecidos por essa moderna forma de interagdo digital, ndo se furtou a tragar uma derrota
visando a discriminar os conceitos e a correta utilizagao dessa tecnologia. O marco inicial dessa
guinada estratégica foi um estudo realizado pelo Curso de Estratégia e Politica Maritimas (C-
PEM) da EGN, intitulado Ampliar a divulgag¢do da MB na sociedade, € que foi apresentado ao
Almirantado em 9 de novembro de 2010, naquela Escola de Guerra. Na conclusao do estudo, o
grupo chegou ao entendimento de que as midias sociais possuem importancia para o setor de
comunicag¢do social de qualquer organizacgdo e, sopesando as oportunidades e especificidades
da MB, prop0s a implantagao das midias sociais, “‘como instrumento de divulgag¢ao institucional
da MB.” (SANTOS et al, 2010, p. 63).

Nesse diapasdo, atento a relevancia dos trabalhos realizados pelo corpo discente e
docente da EGN, o entdo Comandante da Marinha, Almirante de Esquadra Jalio Soares de
Moura Neto, determinou o ingresso da Marinha do Brasil nas midias sociais. Em decorréncia,
a Diretoria de Comunicagdes e Tecnologia da Informacao da Marinha (DCTIM) publicou, em

2 de fevereiro de 2011, a sua primeira norma sobre o Uso Institucional e nao Institucional de
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midias e redes sociais extra-MB pelo pessoal da MB (DCTIMARINST n° 30-08) e, em 16 de
fevereiro desse mesmo ano, conforme matéria veiculada no site Poder Naval, a MB
disponibilizou, por meio do Centro de Comunicacao Social da Marinha (CCSM), suas paginas
nas Redes Sociais Youtube, Twitter, Facebook e Flickr, com o “propoésito ¢ ampliar a divulgacao
das atividades da Marinha junto aos publicos Interno e Externo.” (GALANTE, 2011). Hoje,

versao mais atual da DCTIMARINST n° 30-08 define midias, ou redes sociais, como:

Aplicagdes ou servicos de Tecnologia da Informagdo (TI) que disponibilizam
informagdes acessiveis publicamente, via Internet, compartilhando-as em ambientes
computacionais ou sitios que ndo sdo de propriedade e ndo sdo operados ou
controlados pela MB. Tais aplicagdes ou servigos incluem ferramentas colaborativas
de compartilhamento de informagdes inseridas nestes servigos por usudrios comuns
ou organizacdes. Exemplos de aplicagdes ou servigos: Facebook, Youtube, Flickr,
Instagram, Twitter, Google Apps, Blogs, Slideshare, Foruns de Discussdes, dentre
outros. (BRASIL, 2019, p. 9-17) e (BRASIL, 2020, p. 1-4).

Com relagdo aos aplicativos de mensagens instantaneas, nao ha consenso quanto a
inclusdo dessas ferramentas digitais no rol das redes sociais, fato que ¢ agravado pela pouca
discussao doutrinaria sobre o assunto. Na propria Internet, e também na literatura, ¢ comum
encontrar referéncias ambiguas acerca do assunto. No corpo dos textos de diversos trabalhos,
ora sdo considerados como midias sociais, ora tratados distintamente. De fato, ferramentas
como ICQ, mIRC e MSN, criadas no século passado, destinavam-se, inicialmente, somente a
troca de mensagens de textos, apesar de possibilitarem a interagdo das pessoas espalhadas ao
redor do mundo, tanto individualmente, quanto em grupos privados (FREIRE, 2020). Contudo,
0s mensageiros instantaneos evoluiram e abarcaram diversas outras funcionalidades, inclusive
a de compartilhamento de status, como ocorre no WhatsApp, que divulga, de forma
praticamente instantanea, uma grande variedade de contetdo, oriundo das mais diversas fontes,
sendo, nesse sentido, um grande potencializador da propagacao de informacdes que, uma vez
levadas ao conhecimento dos Comandantes e Diretores, podem contribuir para o

aprimoramento da gestdo das Organizagdes Miliares.

3.2 A Importancia das Redes Sociais

O advento da Internet trouxe novos rumos para a humanidade. A interligagao
digital, por meio da criagdo de uma rede mundial de computadores, permitiu a troca de
informagdes em tempo real, abrangendo um publico altamente miscigenado. Essa grande rede,
com publicos e destinacdes diferentes, segundo Barreto e Santos (2019), consiste em uma
porcao integral de varias redes derivadas, de forma a permitir a existéncia de uma infinidade de

redes de computadores, que se renovam e se multiplicam constantemente.



18

Desde o surgimento dessa nova tecnologia, nunca se imaginou que esse emaranhado
de computadores, ligados uns aos outros, se tornaria uma rede de escala mundial. Essa evolugao,
continua e ininterrupta, ¢ bem delineada por Barreto e Wendt (2020) que, ao trazer dados da
Internet World Stats?, constataram que, em junho de 2019, chegou-se ao impressionante
volume de 4,536 bilhdes de pessoas com possibilidade de utilizagdo da grande rede, ou seja,
58,8% da populagdo mundial interconectada. Comparativamente, segundo os autores, s no
Brasil, no ano de 2015, existiam 117.653.652 usuarios e, ao final de 2019, o total era de
149.057.635, ou seja, 70,7% dos brasileiros com acesso a grande rede naquele ano. Esses
nimeros, por si so0s, demonstram a magnitude da aldeia digital na qual as pessoas estdo
inseridas, com decorrente disponibilizacdo, de forma contumaz, de suas informagdes pessoais.

Ao se buscar dados atualizados, verifica-se que, em 2020, o Brasil possuia uma
populacdo 211.755.692 habitantes™®, sendo o sexto pais mais populoso do mundo, e, dessa
totalidade, 150.457.635 brasileiros, vale dizer, 70,3% da populagdo, possuiam acesso a grande
rede. SO usudrios com conta no Facebook sdo, aproximadamente, 148.600.000, isto €, quase a
totalidade de pessoas com acesso a Internet'®, sendo a rede social mais utilizada no pais®®. As
pessoas com acesso WhatsApp remontam em 120 milhdes, sendo a segunda maior rede social
do Brasil.

Ainda nesse contexto, pode-se inferir que, na MB, dado o nivel social e de
escolaridade dos militares, servidores civis e seus dependentes, o percentual de usudrios das
redes sociais certamente ¢ mais expressivo, 0 que corrobora a importancia do monitoramento
das informagdes veiculadas nesses ambientes digitais. Dada a relevante expressdao desses
numeros, pode-se inferir a gigantesca quantidade de informacgdes disponibilizadas nesse
conglomerado de redes, muitas delas passiveis de contribuir de diversas formas para o processo
decisorio, inclusive para a gestao de recursos humanos da OM.

Essa conexdo digital alterou de forma significativa o modo das pessoas se
relacionarem. Como exemplo pratico, conforme descrito por Recuero (2009), pode-se citar a

maior catastrofe natural da historia do estado de Santa Catarina, ocorrida em 2008. Durante os

12 Internet World Stats ¢ um site internacional que apresenta Usuarios Mundiais da Internet, Estatisticas
Populacionais, Estatisticas de Midias Sociais ¢ Dados de Pesquisa de Mercado da Internet. Disponivel em:
https://www.internetworldstats.com/. Acesso em: 22 mai. 2021.

13 Ranking das 10 nag¢des mais populosas do planeta: 1* China, 2* india, 3* EUA, 4* Indonésia, 5* Paquistdo, 6
Brasil, 7* Nigéria, 8* Bangladesh, 9* Russia e 10* México Disponivel em: https://pt.wikipedia.org/wiki/Lista de
pa%C3%ADses_por_popula% C3%A7%C3%A30. Acesso em: 25 mai. 2021.

14 Informagdes para comparagdo entre brasileiros com acesso a Internet e de usuérios do Facebook. Disponivel
em: https://www.internetworldstats.com/south.htm#br. Acesso em: 25 mai. 2021.

15 Ranking das 10 redes sociais mais utilizadas no Brasil: 1° Facebook, 2° WhatsApp, 3° YouTube, 4° Instagram,
5° Facebook Messenger, 6° LinkedIn, 7° Pinterest, 8° Twitter, 9° TikTok e 10° Snapchat. Disponivel em
https://resultadosdigitais.com.br/blog/redes-sociais-mais-usadas-no-brasil/. Acesso em: 25 mai. 2021.
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eventos, que levaram o caos aquela cidade, uma série de blogs, aplicativos de mensagens
digitais, como o Twitter, WhatsApp, Facebook e outras midias sociais, foram utilizados para
manter o restante da nagdo informada acerca dos acontecimentos. Essas ferramentas digitais
reuniram ¢ compartilharam informacgdes, mobilizaram pessoas, geraram, em ambito nacional,
campanhas de apoio e, naquele momento de caos generalizado, se mostraram a principal forma
de acolhimento aquele estado.

Fenomenos dessa natureza expressam a mudanca na forma com que a sociedade
passou a interagir € a se organizar. Muito mais do que propiciar comunicacao, essa intera¢ao
dindmica amplificou, segundo Recuero (2019), a capacidade do estreitamento de conexdes,
consentindo, dessa forma, para que novas ligagdes sejam estabelecidas, continuamente, nos
espagos virtuais, mediadas por computadores e smartphones.

Ao se trazer a expertise do mundo corporativo, que ha muito se debruca sobre o
monitoramento das redes sociais, percebe-se, conforme asseverado por Monteiro (2012), que
todos acompanham as mudangas decorrentes da utilizacdo das midias sociais, tendo em vista
que empresas, com pequenos investimentos em propagandas, t€ém conseguido exposigdes
significativas entre os clientes, alavancando a marca, sem grandes dispéndios financeiros.
Ainda segundo o citado autor, as redes sociais, muito além de simplesmente sites interativos,
representam um novo patamar na organizacao social. Nas midias de relacionamento, o poder ¢
transferido da igreja, empresas e politicos para os membros da sociedade, de forma
individualizada. E essa transferéncia de poder ¢ considera a grande revolucao.

As empresas e corporagdes tiveram que se adaptar aos novos tempos. Estar nas
redes sociais ndo pode ser considerada uma op¢do, mas, ao contrario, uma obrigagdo
estratégica. Ainda alicercado no entendimento de Monteiro (2012), verifica-se que a presenga
das empresas nas midias sociais ¢ uma necessidade basica no século atual, e os gestores devem
ter plena consciéncia dessa significativa importancia. A adogdo de uma politica digital, nas
diversas camadas hierarquicas, gera uma visdo comum da empresa para todos os participantes,
contribuindo para o comprometimento de todo o grupo.

Nesse sentido, a necessidade de um monitoramento constante das redes criou
departamentos especificos, destinados a acompanhar os relatos acerca dos produtos e servigos
e, dessa forma, preparar a empresa para as possiveis crises. Nesse diapasao, Mendonga (2020),
com grande experiéncia em andlise de dados de redes sociais, ao se posicionar sobre problemas
das empresas nas redes sociais, ensina que a gestdo de crise nas midias sociais, caso ndo seja
bem trabalhada, pode trazer prejuizos para a empresa e para a marca. Contudo, se for realizado

um bom trabalho, o inverso também pode ser uma realidade, € o que originariamente seria uma
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crise de imagem, pode se tornar uma oportunidade para a empresa.

Nao s6 empresas privadas se preocupam com as midias de relacionamento. A MB,
ainda na norma exarada pela DCTIM, ao se referir a importancia das midias e redes sociais no
atual contexto, destaca que “No mundo atual, onde a conectividade e a interatividade estdo cada
vez mais presentes no dia a dia, a importancia de uma comunicagdo efetiva e instantdnea com
a sociedade cresce constantemente.” (BRASIL, 2020, p. 2-4).

O mesmo documento normativo, ao se referir a contribuicao das redes sociais para
a MB, desde que utilizada de forma cautelosa, segura e consciente, assegurando o seu correto
emprego, menciona que interagir e engajar com as audiéncias interna e externa nas midias

sociais tornou-se essencial, e o seu uso eficiente contribui para:

a) Compreender e responder a questdes e preocupagdes do publico em geral;

b) Divulgar oficialmente as atividades de suas OM;

¢) Aumentar a velocidade na prestagdo de servigos de interesse da populacao;

d) Levar prontamente informagdes oficiais ao publico interno e externo;

e) Estabelecer uma relagdo de confianga com o publico em geral, por meio da
transparéncia e compartilhamento de informacdes; e

f) Divulgar sua histdria, tradi¢des e costumes. (BRASIL, 2020, p. 2-4).

As redes sociais, segundo Monteiro (2012), sio um campo de conhecimento que
tém reflexos sobre a totalidade dos colaboradores de uma empresa, o que implica que todos,
independente da area de atuacao, t€ém a obrigacao de conhecer seus eventuais impactos para a
companhia, ndo podendo ser, por conseguinte, uma atividade restrita a um departamento
especifico da organizagio. E um novo patamar de interagdo social, o que significa, segundo
Barreto e Wendt (2020), muita informagdo trafegando. Sdo correspondéncias eletronicas,
videos, fotos, noticias e uma diversidade gigantesca de dados circulando, ininterruptamente,
que poderiam ser de imensa valia para a produc¢do do conhecimento e para a tomada de decisdes
governamentais.

De acordo com Recuero (2009), as mudangas na forma de interagao da sociedade
ndo sdao negativas, consubstanciam-se, tdo somente, numa evolu¢ao social. As midias de
relacionamento, em constante mudanca, assim como a sociedade, fazem com que os individuos
se adéquem aos novos tempos, utilizando a rede para definir novos modelos de relacionamentos
e organizagdes sociais.

Nesse contexto, a inclusao da sociedade em uma gigantesca aldeia digital, em que
pessoas se mostram predispostas a compartilhar, de forma espontanea, uma gama de
informagoes, atinentes aos mais variados assuntos, inclusive de cunho particular, denota uma

evoluciao comportamental de grande significAncia, com implicagdes para pessoas, empresas e
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orgdos publicos, corroborando, dessa forma, a necessidade de um continuo monitoramento
dessas redes sociais, visando a obtencdo de conhecimentos, ndo sigilosos, passiveis de
contribuir para o processo decisorio dos gestores.

Fica, assim, latente a gama de conhecimentos e informagdes diversas que navegam
e dormem nesse oceano de informagdes, veiculadas por um gigantesco nimero de usuarios das
ferramentas digitais de relacionamento, constatacdo que torna evidente a importancia do
monitoramento constante dessa nova forma de interagdo, cujas informagdes podem auxiliar, de
diversas formas, os Comandantes e Diretores na administra¢ao de suas Organizagdes Militares,

assunto que se faz mister estudar na proxima secao.

4 O MONITORAMENTO DAS MiDIAS SOCIAIS

Conforme demonstrado, a sociedade contemporanea se digitalizou e a MB e seu
pessoal e familiares ndo estdo fora desse contexto. Todos, de uma forma ou outra, foram
inseridos em ambientes digitais. O gigantesco e crescente quantitativo de usudrios da rede
mundial de computadores e das redes sociais torna transparente a importancia desses ambientes
e dessa nova forma de interagdo social, dada a grande exposigao publica de dados, sem qualquer
tipo de protegao.

Nessa senda, a presente se¢ao discrimina o que ¢ monitoramento das fontes abertas,
com especial atengdo as redes sociais, € a importancia do acompanhamento continuo desses
ambientes virtuais, demonstrando, dessa forma, que as informagdes disponibilizadas nas redes
sociais, de forma aberta e espontanea, devem ser acompanhadas, de modo a contribuir, de forma

acessoria, para a eficacia das decisdes, particularmente na MB.

4.1 Monitoramento de Fontes Abertas

Muitas foram as fases de evolucdo da Internet. Desde o seu nascimento, os
aprimoramentos foram continuos e constantes e, com certeza, a possibilidade de se realizar a
busca de informagdes, em tempo real, em toda a rede, foi de extrema relevancia. Conseguir,
com a digitacdo de poucos caracteres, encontrar pessoas, produtos, informagdes, dentre
iniimeros outros dados, foi revolucionario. Como bem pontuado por Barreto ¢ Wendt (2020),
inicialmente as informacdes eram postadas de forma desorganizada, com links soltos, o que nao
permitia, em face da existéncia de milhdes de informacdes disponiveis, que os assuntos fossem
encontrados de forma mais precisa.

Dentre as diversas ferramentas de busca que foram inicialmente idealizadas, desde
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o surgimento da Internet, e que permitiram a busca de palavras-chave na grande rede, a que
mais se destacou foi o buscador Yahoo®. Conforme defendido por Barreto e Wendt (2020), a
ideia da criacao de uma ferramenta de busca foi concebida por de David Filo e Jerry Yang, dois
estudantes da Universidade de Stanford, nos EUA. Os futuros fundadores da Yahoo compilaram
uma vasta quantidade de informacdes sobre esportes e, a partir dessa estratégia, percebendo
uma excelente oportunidade de lucros, criaram o primeiro site de buscas capaz de filtrar as
pesquisas e trazer resultados mais precisos, sendo imediato o sucesso.

Em 1998, conforme nos ensinam Barreto e Wendt (2020), Google Sergey Brin e
Larry Page fundaram a Google Inc., que revolucionou a Internet e modificou a forma de
pesquisar na Web. A criacdo de um site que buscava e colocava, em ordem de prioridade, as
palavras que mais estivessem presentes nas paginas da rede mundial de computadores, trouxe
dados mais precisos e uteis as pesquisas, permitindo que informacdes trafegassem
instantaneamente e que ficassem disponiveis a todos os usuarios do sistema. Essa moderna
tecnologia, que tornou a Google a maior empresa do setor, propiciou uma ferramenta poderosa
para o monitoramento de informagdes abertas, desamparadas de protecao.

Nesse contexto, faz-se imperioso mencionar que informagoes abertas sdo aquelas
disponiveis ao publico, em meios abertos, € ndo encobertas por qualquer camada de seguranca.
Podem ser consideradas, conforme entendimento de Stelle (2001, p. 59), como “informagdes
publicas ndo confidenciais, o que chamamos de "fontes abertas" ou inteligéncia de codigo
aberto (OSINT).”Y” Ainda segundo o renomado pesquisador, as fontes abertas, como qualquer
outra fonte de inteligéncia, representam uma ferramenta capaz de contribuir de forma valiosa
para o Estado, desde que utilizadas em tempo habil e de forma cuidadosa, respeitando direitos
e garantias individuais, de acordo com o compéndio legal de cada Estado, sendo, nesse
diapasdo, passiveis de contribuir para a correta formagao de opinido dos gestores, ai incluidos
os Comandantes, Diretores e Oficiais de Estado-Maior.

Barreto e Wendt (2020), ao se alinharem aos entendimentos de Stelle, discriminam
que, em decorréncia das constantes evolucdes tecnoldgicas, fonte aberta deve ser considerada
fonte de Inteligéncia, mormente ap6s o surgimento da Internet. Nesse sentido, os pesquisadores

ensinam que fontes abertas sao informagdes disponibilizadas, sem restricdo de acesso, também

16 A primeira ferramenta utilizada para busca na Internet foi o Archie, criado em 1990, por Alan Emtage, e o
segundo foi o Gopher, criado no ano seguinte, por Mark McCabhill. Depois surgiram os Wandex, Aliweb
WebCrawler, Lycos, Excite, Infoseek, Inktomi, Northern Light e Alta Vista que, de certa maneira, competiram com
o Yahoo, mas ndo o sobrepujaram. Disponivel em: https://pt.wikipedia.org/wiki/Motor_de busca. Acesso em: 25
mai. 2021.

17 Texto original do autor: unclassified public information, what we call "open source" or open source intelligence
(OSINT).
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conhecidas como open source intelligence, isto ¢é, Inteligéncia de Fontes Abertas, que podem
ser obtidas por meio do acompanhamento de jornais, periddicos, pesquisas académicas, livros,
revistas e, principalmente, nos dias atuais, por intermédio do monitoramento da grande rede,
dada a imensiddo de informagdes que circulam nesse conglomerado de redes em escala
planetaria, repletas de informagdes Uteis aos gestores.

Nesse contexto, as informagdes que circulam na rede mundial de computadores,
ofertadas voluntariamente e desprovidas de qualquer grau de sigilo, estabelecem um ambiente
fértil de pesquisas para os profissionais de inteligéncia, com expressiva possibilidade de se
arrecadar os mais variados tipos de informagdes. Segundo Barreto e Wendt (2020), existe uma
variedade significativa de dados disponiveis para serem coletados em dispositivos moveis e nas
midias sociais na Internet, nos quais podem ser encontradas uma vasta gama de informagdes,
desde mensagens de texto e voz, imagens e videos atualizados, até informagdes de cunho
estritamente particular, como numero de telefones, enderecos, e-mail, vinculos familiares e
diversos outros dados.

Esse avango tecnologico, intrinsecamente relacionado a mudanga de
comportamento da sociedade moderna, propicia, dessa forma, um vasto campo de
oportunidades para as Atividades de Inteligéncia, tendo em vista que a produgdo constante ¢
ininterrupta de informacgdes, postadas sem qualquer tipo de protecdo criptografica, gera um
gigantesco banco de dados na rede mundial de computadores, disponiveis para serem captados
e transformados em conhecimentos, que podem ser de grande relevancia para a tomada de

decisoes.

4.2 A Importancia do Monitoramento das Redes Sociais

Na atualidade, como aqui ja posto, uma das principais fontes de informagdes abertas
sdo as redes sociais. Nesse ambiente, ¢ compartilhada, diuturnamente, uma quantidade
imensuravel de dados. Nesse diapasdo, conforme entendimento do pesquisador Tarcizio Silva
(2012), os rastros digitais nesses ambientes digitais sdo armazenados e ficam acessiveis para
serem utilizados por diferentes tipos de organizagdes, tanto publicas quanto privadas. O mesmo
autor, ao complementar o entendimento inerente a diversidade de opg¢des de utilizagdo dos
dados e informacgdes sociais, destaca que o monitoramento das redes sociais “¢ de extrema
relevancia para pessoas, governos, empresas e organizacgdes. E todo este conteudo, através do
monitoramento de midias sociais e outras técnicas, pode ser ndo apenas resgatado, mas também
processado de forma facilitada e expandida.” (SILVA et al., 2012, p. 43).

Destaca-se, ainda, que, diante do gigantesco nimero de usudrios das midias de
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relacionamento, esse ambiente digital deve ser encarado com a magnitude da realidade do pais.
A ABIN, em seu Caderno de Legislagao (BRASIL, 2020), especifica que, no contexto nacional,
no ano de 2015, o acesso a rede mundial de computadores ja era realizado por mais da metade
da populagdo, enfatizando, ainda, que, no Continente Sul-americano, o Brasil detém a maior
quantidade de usuarios das redes sociais. Nesse contexto, faz mister destacar, inclusive, que, no
cenario mundial, a quantidade de usudrios da grande rede no pais se aproxima de Estados mais
desenvolvidos, conforme informagdes constantes na pagina 18 deste trabalho, dado que
corrobora a importancia, para a formagao decisoria dos gestores, do acompanhamento dessa
utilizagao digital.

Dada a relevancia do assunto, Barreto e Wendt (2020) citam uma pesquisa realizada
em 2014, com agentes que integram 6rgdos investigativos, sobre o uso de midias sociais, em
que ficou demonstrado que 73% dos orgdos de investigagdo fazem uso as redes sociais para
solucionar, de forma mais célere, os delitos. Do total de agentes entrevistados, 95,4% utilizam,
para esse fim, o Facebook, 66,4% o Twitter e o 38,5% YouTube. Tais dados enfatizam, mais
ainda, a importancia do monitoramento das redes socais, cujas informacgdes, postadas
abertamente, propiciam conhecimentos capazes de contribuir para a correta escolha dos
caminhos a serem trilhados pelos gestores.

Barreto e Wendt (2020), no que se refere a utilizacdo policial do monitoramento das
redes sociais, destacam que o acompanhamento de sites de relacionamento traz muitas
informagdes sobre os investigados, descortinando habitos sociais, atividades lazer,
relacionamentos, locais que frequentam, viagens realizadas etc, o que contribuiu de forma
significativa para uma rapida coleta e andlise dos dados. Para balizar tal posicionamento, os
autores trazem a baila o caso da prisdo de um investigado foragido, que teve como arrimo uma
fotografia postada em redes sociais em que era possivel identificar o conjunto de montanhas ao
fundo e, também, o caso da desarticulacdo de uma quadrilha especializada em roubo, furto,
clonagem e desmanche de veiculos, com base em postagens dos criminosos em midias de
relacionamento.

Ao se vasculhar a grande rede, com a utilizagdo das aprimoradas ferramentas de
busca, que, como ja trazido para este trabalho, revolucionaram o modo de interagdo entre
usudrios e meios digitais, pode-se encontrar diversos outros exemplos em que o monitoramento
das redes sociais contribuiu para o processo decisorio. Na noite de 16 de fevereiro de 2021, um
deputado federal foi preso em flagrante, por ordem de um Ministro do Supremo Tribunal
Federal (STF), com base em videos postados no Youtube pelo parlamentar, que supostamente

fariam alusdo a atos nao democraticos. (VIVAS, F. ef al/, 2021). Em mar¢o de 2021, a Policia
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Militar de Uberlandia, em Minas Gerais, prendeu um jovem de 24 anos, com base em postagens,
nas redes sociais, que incitavam praticas de crimes contra a integridade fisica do presidente da
republica, que realizaria visita aquela cidade. (RODRIGUES, 2021). Em maio do mesmo ano,
na comunidade do Jacarezinho, na Zona Norte do Rio de Janeiro, foi realizada uma operagao
policial para prisdo de 21 pessoas, acusadas de estarem associadas ao trafico de drogas,
conforme constatado pelo monitoramento das midias sociais, em que esses individuos
apareciam fortemente armados. Nessa operacdo morreram 25 pessoas, inclusive um policial
civil. (NOGUEIRA, 2021).

Faz-se mister mencionar ja ser usual a utilizacdo das midias sociais por instituigdes
ndo policiais. Conforme destacado por Barreto e Wendt (2020), os tribunais ja vém admitindo
as redes sociais como meio de prova. Como exemplo, sdo citados trés casos da nao concessao
de gratuidade de justica: No primeiro, em decorréncia de fotos postadas pelos requerentes, no
Facebook, que contrapds a alegagao de caréncia financeira presente na inicial. No segundo, com
base em fotos do Orkut, nas quais o casal estava de férias nas cidades de Veneza e Paris, que
fulminou a fragilidade financeira constante na exordial. No terceiro, com base em informacgdes
disponiveis também no Orkut, que demonstravam que o autor, além de advogado, era
proprietario de um restaurante especializado em comida arabe.

Tais decisdes, oriundas dos tribunais, trazem a baila jurisprudéncias que alicercam
a usabilidade para o processo decisorio das informacdes captadas nas midias de relacionamento,
afastando, nesse mesmo diapasao, eventuais questionamentos juridicos. No ambito das OM da
MB ndo ¢ diferente, os militares e servidores civis, lotados nos mais diversos setores,
compartilham, de forma usual, espontinea e aberta, sua vida pessoal. Essas informacgdes, se
captadas e interpretadas corretamente, tém o conddo de subsidiar as decisdes do Comando e
Direcao.

O escritor Salustiano et al. (2012), em seu e-Book que aborda o lado comercial da
Internet, ao enfatizar a importancia da atuagdo do profissional analista de informagdes das redes
sociais, destaca que o surgimento do monitoramento das midias sociais foi decorrente da
expansao da exploragao comercial da Web e que este segmento tem ganhado, continuamente,
expressao dentro dos ambientes corporativos, deixando de ser uma opgao e passando a ser uma
necessidade para as empresas. O autor assevera, de forma complementar, que “Suas principais
aplicagdes sdo mensurar, qualificar, quantificar, tracar perfis de usuarios, identificar possiveis
acoes dentro dos ambientes virtuais e prever crises € danos as marcas.” (SALUSTIANO et al.,
2012, p. 34). As Doutoras e Mestres em Comunicagdo Social, Montardo e Carvalho et al.

(2012), em e-Book que também aborda o monitoramento de redes sociais, destacam que se trata
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da pratica de acompanhar e avaliar, nas redes sociais, as opinides expressas inerentes aos
produtos, servigos e pessoas, visando a angariar informagdes que propiciem o gerenciamento
da marca.

O acompanhamento das midias sociais também ¢ uma ferramenta de extrema
utilidade para a gestdo de crises. Dada a velocidade com que as informagdes trafegam, agir de
forma rapida pode ser a diferenga. Conforme ensinamentos de Mendonga (2020), ja trazidos
para o presente estudo, ao se falar da importancia das redes sociais, se nao houver um trabalho
célere para conten¢do da crise nas redes sociais, os danos a marca podem ser severos e
irreversiveis. Contudo, se um bom trabalho for feito, a crise de imagem pode-se tornar uma
oportunidade para a empresa.

Faz-se imperioso destacar que no ambiente digital os prazos decisorios sdao mais
curtos. As respostas devem ser tramitadas no menor espaco de tempo, posicionamento que €
corroborado por Parente (2018), que enfatiza que uma crise nas midias sociais ¢ um problema
que, por falta de esclarecimentos dos fatos, pode ser de grande gravidade, dada a velocidade da
propagacao digital, que pode gerar grande desgaste & imagem de uma pessoa ou empresa. Tal
entendimento pode, perfeitamente, ser transportado para as Organizagdes Militares, uma vez
que a preméncia no trato das informagodes tem o condao de mitigar, da mesma forma, eventuais
crises envolvendo o nome da institui¢ao.

Em que pese a existéncia de criticas, principalmente de alguns analistas da
Atividade de Inteligéncia, acerca da utilizagao das informagdes de fontes abertas, por atribuirem
falta de credibilidade a um dado ndo sigiloso, Barreto ¢ Wendt (2020) ensinam que tal
posicionamento decorre de uma supervalorizagdo do secreto e ultrassecreto, em detrimento de
uma vasta gama de informagdes publicas. Tal assertiva vai ao encontro, inclusive, do
entendimento de Steele (2001), ao afirmar que na atualidade deve-se prestar a devida atengdo a
Inteligéncia de Codigo Aberto (OSINT).

No que se refere as questdes de Estado, o monitoramento das redes sociais também
se mostra de grande relevancia. Conforme constante nos Cadernos de Legislacdo da ABIN
(BRASIL, 2020), em decorréncia do aumento da influéncia das midias sociais no
comportamento humano, esses instrumentos digitais tém sido progressivamente utilizados
como mecanismo de mobilizagdo social, com possiveis consequéncias para a nagao, em face de
eventuais radicalizacdes.

O Ministério da Defesa (MD), conforme constante no Caderno de Legislagdo da
ABIN, atento as necessidades do acompanhamento das midias de relacionamento, ao aprovar

os Regimentos Internos dos 6rgdos componentes do MD, estabeleceu, por intermédio de
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Portaria Normativa, a competéncia das Assessorias de Comunicagdo Social “para produzir
analises, a partir do monitoramento dos veiculos de comunicagdo e das redes sociais, para
subsidiar o Ministro de Estado da Defesa e demais autoridades no processo de tomada de
decisdo.” (BRASIL, 2020, p. 54). Esse, por si s, ja ¢ um perfeito corolario deste trabalho,
demonstrando a corre¢do e a aderéncia do que aqui estd colocado com a realidade ja percebida
por importantes setores das areas de defesa do Brasil.

Na obra do escritor Gehlen, conforme citagdo do Almirante Vidigal (2004, p. 25),
encontra-se o ensinamento do Tenente General Reinhard Gehlen®®, que destacou que um Chefe
de Orgio de Inteligéncia deve utilizar tudo o que estiver disponivel e, dessa forma, desfazer a
“heresia de que o servigo secreto sO deve se ocupar de fontes secretas e ndo dar atencdo ao
material ostensivo, que se encontra livremente a disposi¢do em jornais e livros por todo o
mundo.” (GEHLEN, 1972, p. 68-69 apud VIDIGAL, 2004, p. 25). Nesse diapasao, fica latente
o entendimento de que, na atualidade, os dados oriundos do acompanhamento das redes socais
podem, e devem, ser utilizados como ferramenta acessoria a tomada de decisdes dos gestores.

Assim, o monitoramento das fontes abertas, principalmente em decorréncia da
evolucdo das ferramentas de busca, marco revoluciondrio na maneira de lidar com as
informagdes no ambiente digital, permitiu o surgimento e aprimoramento do acompanhamento
das redes socais, de importancia impar para varios setores da sociedade, tanto publicos quanto
privados. Entretanto, essa conclusdo ndo basta. Ainda resta verificar como os dados obtidos por
intermédio do acompanhamento das midias sociais podem contribuir para o processo decisorio,

E este assunto que sera abordado na préxima secao.

5 A UTILIZACAO DOS DADOS OBTIDOS POR MEIO DO ACOMPANHAMENTO
DAS REDES SOCIAIS

Como visto na se¢do anterior, a evolucao das ferramentas de busca ¢ considerada
um marco revolucionario na maneira de lidar com as informagdes no ambiente digital, fato que
permitiu o surgimento e aprimoramento do acompanhamento das redes socais, de importancia
impar para varios setores da sociedade, tanto publicos quanto privados.

Nesse sentido, esta se¢do especifica os conceitos basicos de processo decisorio e

como as informagdes decorrentes do monitoramento das midias sociais podem contribuir, de

18 O Tenente-General Reinhard Gehlen foi um dos principais assessores de area de Inteligéncia Alema. O Oficial
prestou servigos ao Marechal Hindenburg, a Hitler, a CIA e, posteriormente, por 26 anos, a Republica Federal da
Alemanha, como Chefe do Servi¢o de Informagdes antissoviéticas. (VIDIGAL, 2004, p. 25).
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forma acessoria, a tomada de decisdes, comprovando a importincia estratégica da utilizagdo
desses conhecimentos para uma gestao eficaz, contribuindo, assim, para o sucesso da tomada

de decisdes dos Comandantes e Diretores de OM.

5.1 Conceitos Béasicos de Processo Decisorio

Tomar decisdes faz parte do cotidiano de todas as pessoas. Todos os dias, milhares
de decisdes sdao tomadas ao redor do globo terrestre, desde as mais simples, como qual roupa
vestir, até as mais sofisticadas, como a compra de um imoével. No mundo corporativo ndo ¢
diferente. As decisdes, de maior ou menor relevancia para as institui¢cdes, publicas ou privadas,
sdo estabelecidas diuturnamente pelos gestores, impactando a vida de um consideravel nimero
de pessoas. Nesse contexto, o processo decisorio, de importancia impar para a defini¢ao dos
rumos, € que subsidia a efetiva tomada de decisdes, deve considerar varios fatores
circunstanciais, internos e externos a organizacdo, que influenciam diretamente o seu
desenrolar.

Cabe destacar que as funcdes administrativas devem coordenar e sincronizar as
demais atividades das empresas ou oOrgaos publicos e, ademais, como versou Chiavenato
(2000), nao devem ser consideradas tdo somente uma prerrogativa dos dirigentes maximos. Ao
contrario, precisam ser enquadradas como atribuigdes que necessitam ser delegadas aos demais
niveis hierarquicos da instituicdo, dentro de suas esferas de atuacdo. O mesmo autor
complementa o raciocinio ao defender que o administrador ndo deve ser considerado o executor
das operacdes ou tarefas, mas sim o agente responsavel para que elas sejam realizadas,
conjuntamente, por outras pessoas.

A administracdo, ainda segundo a visdo do professor Chiavenato (2000), deve ser
utilizada como meio para alcangar, de forma eficiente e eficaz, os objetivos preestabelecidos de
uma organizacao, devendo, para tal, utilizar a totalidade de recursos disponiveis, sejam eles
humanos, materiais, financeiros, de tecnologia ou informagdo, sendo, dessa forma,
fundamental, independentemente do nivel hierarquico que o administrador ocupe dentre da
empresa ou Orgao.

Nesse diapasdo, a tomada de decisdo, inerente ao ato de administrar, no
entendimento de Maximiano (2009), ¢ algo de relevancia crucial para qualquer organizagao,
porque engloba a utilizagdo eficiente e eficaz dos recursos disponiveis para atingimento dos
objetivos da instituicdo. Ao se manifestar acerca do inicio de um processo decisorio, o professor
afirma que pode ter origem a partir de diversas circunstancias, tais como situagdes de

frustracdes, desafios, interesses, irritagdes, curiosidades, problemas que se apresentem diante
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dos objetivos os quais se pretende atingir, € que precisam ser superados, e ocorréncia de fato
que necessite de algum tipo de resposta ou que represente uma oportunidade que nao possa ser
desperdigada.

O processo decisorio, segundo norma do Estado Maior da Armada (EMA), “¢ um
conjunto de procedimentos e métodos de andlise que procura assegurar a coeréncia, eficicia e
eficiéncia das decisdoes tomadas em fungdo das informagdes disponiveis, antevendo cenarios
possiveis.” e que tem como finalidade “prover uma metodologia racional que permita avaliar a
decisdo a ser tomada em ambiente de incerteza.” (BRASIL, 2015. p, 1-1).

As decisoes da humanidade, de acordo com Fonseca e Pereira (2014), sdo realizadas
de forma racional, mensuravel e fundamentadas em hipoteses dedutiveis e com certo grau de
previsibilidade. Sob o ponto de vista cientifico, devem ser consideradas uma atividade logica,
pertencentes aqueles que possuem a habilidade de utilizar a o intelecto e a racionalidade. Ainda
segundo os autores, “sempre que existe mais de uma alternativa para uma agdo, surge a
necessidade de optar. Se nao hé possibilidade de escolha, ou quando elas sdo impostas, ndo ha
decisdo; ha apenas um fato.” (FONSECA e PEREIRA, 2014, p. 47). Assim, entende-se que a
vida ¢ consequéncia de opcdes e qualquer decisdo, independentemente do nivel, ¢ uma escolha
que devera ser tomada entre as possibilidades existentes. Nesse contexto, faz-se imperioso que
os Comandantes e Diretores das OM tenha a sua disposi¢ao subsidios necessarios para optarem
pelas escolhas certas, sendo, as informagdes oriundas das redes sociais, ferramentas capazes
contribuir para o processo decisorio.

Ha que se considerar, também, que 0o momento da tomada de decisdo ¢ caracterizado
pelo nivel de comprometimento do decisor com as alternativas. As decisdes sofrem alteragdes
no transcurso da historia, refletindo o memento ¢ considerando os valores, as crises e seus
paradigmas. De acordo com a interpretagdao de Fonseca e Pereira (2014, p. 201), a atualidade ¢
marcada pelo “avanco e o uso cada vez mais generalizado da informdtica e da cibernética,
proporcionando enorme volume e grande velocidade na geracdo de informagdes, o que
multiplica o nimero de alternativas disponiveis e aumenta a complexidade do processo
decisorio.” Nesse contexto, depreende-se que o processo decisorio deve estabelecer uma
contextualizagdo temporal, analisada de acordo com a disponibilidade e capacidade de
processamento da imensidao de informagdes que circulam nos meios digitais que, apesar de
possuirem o conddo de beneficiar a organiza¢do, também tornam todo o processo mais
complicado.

Dessa forma, a decisdo, tomada diante de um problema, tanto em tempos passados

quanto na atualidade, ¢ peca corriqueira e fundamental para qualquer pessoa ou instituicao,
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publica ou particular, no alcance de seus propositos. A todo momento, as pessoas e gestores se
deparam com a necessidade de optar por um caminho, deixando um ou varios outros de lado.
Na MB ndo ¢ diferente, a opgao pela alternativa correta esta diretamente relacionada a detengao
e dominio de informagdes que, se recebidas e analisadas de forma correta, formam o
sustentaculo de um processo decisério robusto, que deve levar em consideragdo os
conhecimentos advindos das mais diversas fontes, inclusive das redes sociais, que se tornaram,
nos dias atuais, um manancial de dados digitais, expostos voluntariamente e sem a necessidade
de qualquer chave para acessa-los, tendo a capacidade de contribuir para a correta decisdo dos

Comandantes e Diretores de OM.

5.2 Monitoramento das Redes Sociais Associado ao Processo Decisorio

O monitoramento das redes sociais, dada a infinidade de informacgdes
disponibilizadas aberta e espontaneamente por seus usuarios, ja € pratica corriqueira no meio
empresarial e nos 6rgdos investigativos. Nao raro, o acompanhamento das redes sociais tem
sido realizado pelos tribunais, inclusive pela Mais Alta Corte do Pais, que tém proferido
sentencas, algumas de grande repercussao, com arrimo em fatos ocorridos nas midias sociais.

No que se refere a atuagao dos militares no ambiente digital, de acordo com o jornal
O Estado de S. Paulo, em matéria veiculada em maio deste ano, militares da ativa se mostram
altamente ativos nas redes sociais. Somente nos Ultimos dois anos, no que se refere a postagens
ligadas de alguma forma a politica, foram mais de 3,4 mil. Como consequéncia, ainda segundo
o jornal, o exército foi obrigado a editar uma norma para regular o uso nao institucional desse
ambiente digital e, nesse mesmo periodo de dois anos, em decorréncia do mal uso das midias
sociais, a Aeronautica instaurou dezessete procedimentos administrativos para apuragdo das
possiveis contravengdes, resultando na punicao disciplinar de 10 militares. A MB, por sua vez,
nesse mesmo interregno temporal, abriu trinta e sete procedimentos, havendo, apds apuragao
dos fatos, puni¢do de todos os militares. (GODOY, 2021).

Nessa senda, salta aos olhos a relevancia das informagdes colhidas por intermédio
do acompanhamento das postagens veiculadas nas midias de relacionamento, principalmente
para os responsaveis pelas tomadas de decisdo nas Organizagdes Militares. O processo
decisorio, que deve incluir uma variedade de informagdes, ndo pode se abster de utilizar os
dados gerados de forma voluntéria e publica pelos usuarios das midias sociais. Nesse contexto,
constata-se a grande utilidade do continuo monitoramento das redes sociais, de modo que os
conhecimentos obtidos por meio desse procedimento possam contribuir, acessoriamente, para

a tomada de decisoes dos Comandantes e Diretores, atinentes a varios assuntos, tanto internos
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quanto externos.

5.2.1 Gestao de Recursos Humanos

A pessoa certa, no lugar certo. Essa frase, de autoria indeterminada e facilmente
encontrada em midias impressas e digitais, principalmente nas relacionadas a gestao de pessoas,
e comumente classificada como cliché, se observada pelo prisma da sabedoria abarcada, pode
trazer grandes beneficios para os gestores das OM.

Cada individuo possui uma historia, um talento proprio e uma aptidao natural para
o desempenho de determinadas tarefas. A op¢ao pela formagdo profissional em determinada
area de atuacdo, muitas vezes, decorre de fatores externos, alheios a vontade das pessoas, € ndo
contempla suas reais habilidades e interesses, gerando profissionais com desempenho aquém
do esperado ou desejado. Dessa forma, em que pese os certificados e diplomas, os responsaveis
pela gestdo das OM devem estar atentos as realidades dos seus profissionais.

E nesse contexto que o monitoramento das redes sociais pode ser de extrema
utilidade para as decisdes inerentes a alocacdo dos recursos humanos. Com a gigantesca onda
de compartilhamento online dos mais variados assuntos, inevitavelmente também existirao
postagens que facam alusdo a eventuais insatisfagdes profissionais, habilidades, hobbies ¢ areas
de interesse.

Nesse diapasdo, vale destacar que o descontentamento com as fungdes laborativas
pode ter origem em diversos fatores, tais como relacionamentos profissionais deteriorados,
inaptidoes para determinados servigos, excesso de trabalho, longo tempo exercendo a mesma
funcdo, auséncia de reconhecimento profissional e falta de aproveitamento de seu potencial,
dentre outros. A falta de sintonia entre o trabalho exercido e as expectativas pessoais do militar
ou servidor civil pode comprometer o seu desempenho e, também, os trabalhos realizados pelo
setor.

De igual modo, também poderdo existir compartilhamentos de experiéncias que
demonstrem habilidades ou conhecimentos especificos, que poderdo ser de grande valia para
os interesses da organizacao. Atividades relacionadas a exercicios fisicos, musica, pintura,
artesanato, culinaria, dentre diversos outros ramos de ocupacdo, além de especializagdes
profissionais, concluidas e em andamento, tanto cursos técnicos, quanto formagdes académicas,
poderao suprir lacunas estratégicas da Organizagao Militar.

Releva destacar, ainda, que, da mesma forma, posicionamentos radicais acerca de
determinadas matérias, consideradas sensiveis, poderdao implicar incompatibilidade para o

exercicio de fungdes consideradas estratégicas. Nesse contexto, podera ser vislumbrada, pelos
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conteudos postados, que determinado profissional ndo detém as qualificagdes necessarias para
estar, ou ser indicado, para o exercicio de determinada fungao.

Como bem se posicionam Fonseca e Pereira (2009), o grande desafio dos gestores
da atualidade ndo consiste em obter, mas analisar as informacdes de maneira correta, de modo
que dados comuns possam ser transformados em conhecimentos tteis e estratégicos para os
gestores, preservando e desenvolvendo, assim, ndo somente negocios € recursos, mas,
principalmente, pessoas. Dessa forma, com fundamento nas informacdes colhidas por
intermédio do monitoramento das midias sociais, os Comandantes e Diretores poderdo alocar
ou realocar os militares e servidores civis, sopesando os interesses da instituicdo com as

necessidades da tripulacao.

5.2.2 Avaliagao do Nivel de Satisfacao da Tripulagao

“Este barco também ¢ seu” (ABRASHOFF, 2006, p. 17). Este lema, criado pelo
Capitdo de Mar e Guerra, D. Michael Abrashoff, ¢ que encabega obra de sua autoria’® sobre
praticas de lideranga, detalha, cuidadosamente, as agdes inovadoras de gestao que levaram o
navio sob seu comando a ser reconhecido como o melhor Navio de Guerra da Marinha
Estadunidense. Ao narrar suas experiéncias a frente da belonave, que o levaram a ganhar a
confianga e respeito de seus militares, o escritor destaca que, dentre as varias ligdes aprendidas,
estabelecer um clima de confianca, estimular a unido e melhorar ao méaximo possivel a
qualidade de vida dos tripulantes foram cruciais para o cumprimento da sua missao de
comandar.

Nesse contexto, os Comandantes e Diretores das OM da MB, diariamente, sdo
instados a tomar os mais variados tipos de decisdes, desde as mais simples, até as de maior
complexidade. Muitos desses processos decisorios foram balizados em assessoramentos
pertinentes ou em experiéncias relevantes sobre o assunto, mas, mesmo assim, podem ser
ferramentas de desestimulo para seus militares e servidores civis. Nessa mesma linha de

pensamento, Fonseca e Pereira (2009, p. 113) ensinam que:

Quando os decisores levam em conta apenas as variaveis que os afetam diretamente,
sem analisar as conseqiiéncias para os outros subsistemas ou o seu impacto no sistema
maior, o risco de ruptura do sistema social torna-se muito grande. Corre-se o risco de
resolver um problema criando outro maior em outros contextos.

19 Titulo da obra: Este barco também é seu: Praticas inovadoras de gestio que levaram o USS Benfold a ser o
melhor navio de guerra da Marinha estadunidense. Titulo original do livro: It’s your ship: management techniques
from the best ship in the navy.
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Também nessa senda, o monitoramento das redes sociais se apresenta como
instrumento fundamental para a tomada de decisdes. Em que pese ndo serem o mecanismo
correto para apresentacdo de pleitos, de fato, as midias de relacionamento contemplam um
amaranhado de informagdes que, compiladas de forma correta, podem trazer a tona informagdes
que ndo eram de conhecimento dos decisores, ou nem podiam ser, por ocasido do processo de
decisorio. S@o rotinas preestabelecidas, desempenho de certos setores, mudancas ou decisdes
que enfraquecem determinados setores ou segmentos hierarquicos dentro da OM, que acabam
por gerar insatisfagdes que poderiam ser amenizadas com agdes simples, fundamentadas na
expertise e anseios da propria tripulagdo.

Dessa forma, a utilizagdo das informagdes obtidas por intermédio do
monitoramento das redes sociais pode propiciar aos Comandantes ¢ Diretores mais um
instrumento, a ser usado acessoriamente, para avaliagdo do nivel de satisfacdo da tripulagao,
possibilitando a ado¢@o de intervengdes que se mostrem viaveis para a corre¢cdo do rumo e,
dessa forma, cumprimento da missdo institucional destinada a Organizagdo Militar, mas sem

comprometimento das necessidades e expectativas dos militares e servidores civis.

5.2.3 Gerenciamento de Crises

Todas as Organizacdes Militares estdo, ou estardo, nas redes sociais. Nos dias
atuais, diante do nivel de interagdo digital que envolveu toda a sociedade, ¢ praticamente
inevitavel a ocorréncia de acontecimentos, voluntdrios e involuntarios, bons e ruins, que
transportem as OM para as midias sociais, o que demonstra a pertinéncia da conclusao do estudo
realizado na EGN em 2010, conforme ja apresentado neste trabalho. Estar preparado e saber
como reagir, ¢ o grande diferencial. Nessa linha de raciocinio, monitorar as midias sociais nao
deve ser encarado como uma opg¢ao, mas uma questdo de gestdo, pois, a todo instante, sao
postadas milhares de informagdes sobre uma infinidade de assuntos e, em dado momento,
alguma informagao podera trazer implicagdes positivas ou negativas para a OM.

As OM executam, diuturnamente, uma vasta variedade de operacgdes, tanto
relacionadas a sua atividade fim, quanto de apoio. Nesse cenario altamente produtivo, dada a
facilidade com que os dados circulam na grande rede, as informagdes, fotos, audios e videos se
alastram quase que instantaneamente. A facilidade com que as situagdes do cotidiano sdo
registradas, em virtude da larga utilizagdo de Smartphones, propiciou um ambiente digital
altamente propicio ao aparecimento de situagdes envolvendo o nome da institui¢ao.

De acordo com Parente (2018, p. 142), ja referenciado nesta obra, ao se abordar a

importancia do monitoramento das redes sociais, uma crise em redes sociais ¢ um problema
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que possui o potencial gerar danos significativos a imagem de um ou de todos os atores
envolvidos na situacdo, dada a facilidade de propagacao das informagdes. Nesse contexto,
releva destacar que as informagdes originadoras das crises sdo, normalmente, oriundas da
propria tripulagdo, seus familiares ou da populagdo flutuante das OM, e muitas vezes postadas
fora de contexto, o que pode levar a uma interpretacdo distorcida dos fatos, e comprometimento
da imagem da institui¢@o, caso ndo sejam adotadas agdes de cunho esclarecedor, o que ratifica
a importancia do acompanhamento constante das redes sociais, que fornecera ferramentas para
uma rapida e acertada reacao.

Faz-se imperioso destacar, contudo, que um 6rgao publico ou militar, dada a sua
natureza burocratica, pode ter grande dificuldade em gerir crises nas midias sociais. Conforme
entendimento de Fonseca e Pereira (2009), a tomada de decisdo estd diretamente ligada a
informacgdes que tramitam em tempo habil. Nesse diapasao, a tramitacdo dos conhecimentos
oriundos do monitoramento das redes sociais, por intermédio de documentos administrativos,
pode, eventualmente, ndo se equiparar a velocidade de propagacdo da informacdo em midias
de relacionamento, como, por exemplo, no Youtube, Instagram, Facebook e WhatsApp, o que
pode gerar respostas tardias, incapazes de conter o dano ou de transforma-lo em algo positivo
para a Organizacgdo.

Nesse contexto, o acesso franqueado dos Agentes de Inteligéncia ao gestor, e deste
com suas instancias superiores, em que pese serem noticias ruins e tramitadas por vezes fora do
horéario normal de expediente, propiciara decisdes eficazes, que atenderdo aos interesses da
Organizagao. Inclusive, sobre o assunto, Abrashoft (2006, p. 71) se posiciona no sentido de ser
“fundamental que os lideres ndo tratem mal os portadores de mas noticias. Um chefe que age
assim nao vai conhecer os futuros problemas até que eles estejam fora de controle.”

Nesse cenario, 0 monitoramento das midias sociais, se realizado de forma correta e
com a celeridade necessaria, propiciara aos gestores ferramentas de grande valia para o processo
decisorio e elaboragdo de respostas para as autoridades superiores, para imprensa e para a
propria rede social. Decisdes rapidas e precisas, embasadas ndo s6 nas proprias experiéncias
dos gestores, mas, também, em conhecimentos oriundos das mais diversas fontes, inclusive das
midias sociais, poderdo conter a disseminagdo de noticias falsas, que ndo sejam condizentes
com a realidade dos fatos ou que necessitem de um processo de apuracao mais consistente, além
de propiciar a oportunidade de transformar a situagdo em algo positivo para a Organizagdo

Militar.
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5.2.4 Oportunidades de Melhoria

“Espera-se que uma boa resolucao de crise de imagem transforme o “problema” em
“oportunidade”.” (MENDONCA, 2020, p. 18). As oportunidades de melhoria podem ser
encontradas tanto internamente, dentro da propria Organizacdo Militar, quanto externamente,
no seio de outros 6rgdos ou institui¢des, tanto publica quanto privadas. Nesse contexto, nao
raramente, por intermédio do acompanhamento das redes sociais, os Agentes de Inteligéncia se
deparam com dados que, apesar de nao estarem diretamente ligados a sua organizagao, podem
desnudar similaridades que, se bem analisadas, podem contribuir para a melhoria da qualidade
de vida da tripulacdo e cumprimento da missdo da instituicdo, sendo esse um grande desafio

para os gestores contemporaneas. Como bem ensinam Fonseca e Pereira (2009, p. 212):

as vozes interiores se fazem ouvir através das informagoes, solicitagdes e desejos dos
empregados, gestores e acionistas. Todos esses agentes fazem apelos e exigéncias
constantes, simultdneas e diversificadas. Tomar decisdes nesse contexto ¢ algo no
minimo complexo, e¢ administrar essa complexidade ¢ o desafio do dirigente
contemporaneo.

As OM estdo inseridas em um contexto em que hd uma interligagdo de pessoas e
processos, € o funcionamento correto de toda essa engrenagem, com foco no cumprimento da
missao, ¢ que define o sucesso da empreitada. A todo instante os Comandantes e Diretores sao
instados a decidir, seja resolvendo problemas, seja tragando os rumos estratégicos de suas
instituicdes. Nesse contexto, a detencao de conhecimentos do que estd acontecendo nas midias
sociais, ndo s6 no que se refere a sua organizagcdo, mas também a outros 6rgaos, pode permitir
que acertos sejam replicados e que eventuais equivocos, geradores de crises, sejam apreciados
com antecedéncia.

No atual contexto evolutivo da sociedade, conectada por meio de grandes redes,
estar atendo as mudangas pode significar uma navega¢do em mares tranquilos. Acreditar que
uma instituicdo ¢ estanque e autossuficiente, pode levar a necessidade de decidir em meio a
mares revoltos, que tornam o processo decisorio mais sujeito a intempéries.

Nesse contexto, o monitoramento das midias sociais com uma visao ampla, nao
focada somente no interior da propria OM, mas também no meio externo, implica instrumento
capaz de contribuir para o aprimoramento do processo decisorio. Situacdes das mais variadas
espécies, tanto de empresas particulares quanto dos demais Orgdos publicos e militares,
publicadas nas midias de relacionamento, podem trazer reflexdes acerca do que pode ser
alterado, ou mantido, internamente. Atividades realizadas com sucesso, ou as situacoes de crises

de outros oOrgaos, podem propiciar aos Comandantes e Diretores oportunidades da
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implementagdo de melhorias em suas Organizag¢des Militares, replicando sucessos e impedindo,

ou antevendo, crises.

6 CONCLUSAO

O presente trabalho, diante da possivel utilizacao incipiente dos dados obtidos por
intermédio do monitoramento das redes sociais, se dedicou a estudar a contribui¢ao do uso
dessas informagdes para o aprimoramento do processo decisorio das autoridades ocupando
cargo de Comando e Direcgao.

Nessa senda, este trabalho verificou, inicialmente, que os registros histdricos
demonstram que, desde os primordios da vida humana na terra, as informagdes acerca de
diversos fatores foram substanciais para a continuidade da espécie. Conhecer fontes de
alimentos e de matéria prima, assim como locais menos inospitos, foram de suma importancia
para a perpetuacdo da espécie, corroborando a importancia milenar da obtencdo e analise dos
dados, atributo peculiar da Atividade de Inteligéncia. Constatou, ainda, que, no decorrer dos
séculos, diversas passagens historicas comprovaram a importancia das atividades de
Inteligéncia e Contrainteligéncia, principalmente no periodo da Guerra Fria, que exponenciou,
sob tutela dos EUA e da entdo Unido Soviética, o incremento dessas atividades em todos os
continentes.

Nessa linha, esta pesquisa comprovou a ocorréncia de mudangas significativas de
comportamento trazidas com a chegada da Internet e das redes sociais, principalmente com o
advento do Smartphone, que transportou os computadores das mesas para a palma da mao da
populagdo. Essas tecnologias, originadas durante a Segunda Guerra Mundial, inicialmente com
cunho estritamente militar, agruparam os continentes e alteraram, radicalmente, o modus
operandi das atividades realizadas pelas empresas, organizagdes e cidadaos. Averiguou, ainda,
que as pessoas, incluindo os militares, seus familiares e circulos de amizades, passaram a
realizar as mais variadas atividades por intermédio das midias sociais, deixando rastros digitais,
de grande utilidade para a Atividade de Inteligéncia, principalmente diante da gigantesca e
crescente quantidade de pessoas detentoras de contas nas redes sociais, fato que, como
constatado, desnudou novos horizontes para a captacdao de informagoes.

Constatou, também, a importancia do monitoramento das redes sociais como
ferramenta acessoria a tomada de decisdes, em que pese a existéncia de eventuais criticas acerca
da utilizagao das fontes abertas, formalizadas por alguns Analistas da Atividade de Inteligéncia.

Certificou, inclusive, que o uso dos dados publicos, presentes nos meios abertos, publicados de
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forma espontanea e sem qualquer recurso de prote¢do, ¢ de extrema valia para a produgdo de
conhecimentos, € que empresas privadas, 6rgaos publicos, Organizagdes Militares, autoridades
policiais e judiciarias ja utilizam informacdes obtidas por intermédio do acompanhamento das
midias sociais para balizar seus processos decisérios, 0 que corroborou o entendimento da
relevancia do acompanhamento das midias sociais por parte das OM.

Verificou-se, ainda, que, diante do significativo niimero de decisdes que sdo
tomadas pelos Comandantes e Diretores das OM, a utilizagdo de todas as informagdes
disponiveis, inclusive das abertas, captadas por intermédio do monitoramento das midias
sociais, pode contribuir para o bom funcionamento das Organizagdes Militares. Como visto,
esses dados, se compilados e analisados de forma correta, e com a celeridade necessaria, podem
colaborar de varias maneiras para o processo decisorio dos gestores das OM, inclusive para
gestdao de recursos humanos, avaliacao do nivel de satisfagcdo da tripulagdo, gerenciamento de
crises e oportunidades de melhoria.

Dessa forma, como evidenciou-se no presente trabalho, em uma sociedade em que
a importancia das pessoas e das empresas ¢ dimensionada pela quantidade de seguidores e pelo
numero de curtidas e visualizagdes de contetidos, os gestores das OM ndo podem prescindir da
utilizagdo das informagdes veiculadas nesse novo meio de interacao digital.

Assim, de forma a aprimorar o processo decisorio, os Comandantes e Diretores das
OM devem estar atentos ao que trafega, gratuitamente, nas redes sociais, €, nesse sentido,
devem estimular que os Agentes de Inteligéncia de suas organizacdes produzam conhecimentos
de Inteligéncia com base em dados captados nesse ambiente de relacionamento digital, além de
franquear o acesso desses profissionais, independente do dia e horario e se o contetido € positivo
ou negativo, acrescentando essas informagdes, no tempo certo, ao processo decisorio.

Na atualidade, manter-se vigilante com as postagens nas redes sociais pode ser a
grande diferenga entre navegar em mares revoltos ou tranquilos, até porque, como demonstrado,
a “Familia Naval”, as OM e o publico geral j& navegam nesses mares, fazem uso de naus
oriundas das mais diversas origens e rumos e frequentam as praias e os interiores das OM, até
entdo intransponiveis e inacessiveis pelos acessos tradicionais e pelos porticos fisicos bem
vigiados. Os Comandantes e Diretores ndo podem relegar a um segundo plano esses mares,
suas mar¢s, altas e baixas, e toda essa maresia que sopra desse oceano de informagdes. Esse ¢

o grande aprendizado desta pesquisa.
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