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Enquanto a tradi¢éo ocidental prezava o choque
decisivo de for¢as com énfase em feitos heroicos,
o ideal chinés enfatizava a sutileza, as vias
indiretas e o paciente acumulo de vantagem
relativa. Esse contraste se reflete nos respectivos
jogos de intelecto preferidos por cada civilizagéo.
O jogo mais duradouro da China é o wei qi. [...]
Enquanto um enxadrista habilidoso visa eliminar
as pecas de seu oponente em uma série de
confrontos abertos, um jogador de wei qi
talentoso move-se pelos espacos “vazios” do
tabuleiro, gradualmente mitigando o potencial
estratégico das pecas de seu oponente.

(KISSINGER, Henry. Sobre a China. 2012. p. 34)



RESUMO

O inicio de uma nova multipolaridade no século XXI trouxe o surgimento dos chamados
Estados revisionistas, os quais passaram a empregar os conflitos na Zona Cinza na busca pela
mudanca do status quo a seu favor. Os conflitos na Zona Cinza ocorrem no hiato entre as
praticas empregadas pela diplomacia e as acdes convencionais de um conflito armado.
Empregam ferramentas indiretas que evitam justificativas para uma retaliagdo por meio de
um conflito convencional, permanecendo, assim, aquém dos limites dos conflitos armados
contra seus competidores (ou adversarios). Outra peculiaridade dessas a¢des é sua intencao
de ofuscar sua real natureza, visando dificultar ou impedir a identificagdo da ameacga e a
atribuicdo de responsabilidades. De forma semelhante, os conflitos na Zona Cinza e a Guerra
Hibrida compartilham diversas caracteristicas, estando o primeiro, porém, limitado a agdes
aquém do conflito armado. As agdes ou ferramentas empregadas nos conflitos na Zona Cinza
sao peculiares e especificas, sendo denominadas, algumas vezes, de Ameacas Hibridas. Podem
envolver agdes como ataques cibernéticos, operagdes de informagao, emprego de forgas
regulares e irregulares, terrorismo, crimes ambientais, pirataria, entre outras. Além de serem
empregadas na dimensdo militar, exploram outras dimensdes, como a humana, a econémica,
a politica e a legal. Ameagas Hibridas também s3ao observadas no Entorno Estratégico
Brasileiro e podem servir de ferramentas para a competi¢ao na Zona Cinza contra o Brasil.
Dessa forma, é importante manter as Forgas Armadas brasileiras preparadas para seu
enfrentamento. Advém, portanto, a necessidade da Marinha do Brasil identificar quais os
possiveis reflexos desse fendmeno para seu preparo e o emprego em um cendrio de conflitos
na Zona Cinza. O objetivo desta tese é, consequentemente, descrever e analisar os conflitos
na Zona Cinza e quais as principais formas de se contrapor a eles, a fim de deduzir os reflexos
destes para futuras politicas e estratégias da Marinha do Brasil, formulando e justificando
recomendacgdes. O trabalho se justifica por contribuir com o entendimento mais profundo de
aspectos contemporaneos relacionados aos conflitos do século XXI, no caso, os conflitos na
Zona Cinza. S3o analisadas agdes dessa natureza empregadas pela Republica Popular da China
por ser um dos atores mais atuantes nos conflitos na Zona Cinza e porque parcela consideravel
de suas acdes empregam o ambiente maritimo, de maior relevancia para a Marinha do Brasil.
O estudo analisa como principais ferramentas empregadas pela China: a construgao de ilhas
artificiais; o emprego dos “Pequenos Homens Azuis”; o uso de ameacas cibernéticas; a Nova
Rota da Seda chinesa; e o emprego de forgas militares chinesas na Zona Cinza. Sao
empregadas pesquisas exploratdrias e descritivas e, ao final, por meio de pesquisa prescritiva,
sao formuladas recomendagdes, no nivel estratégico, para a Marinha do Brasil. O estudo
considera que o principal reflexo dos conflitos na Zona Cinza para futuras politicas e
estratégias da Marinha do Brasil é a necessidade de inclusdao do fendmeno de forma mais
assertiva na construcdao de politicas e estratégias navais e conclui formulando onze
recomendagdes a Marinha do Brasil, que podem auxiliar em futuras revisdes da Politica Naval
e do Plano Estratégico da Marinha.

Palavras-chave: Zona Cinza. Conflitos na Zona Cinza. Ameacas Hibridas. Guerra Hibrida. China.



ABSTRACT

The beginning of a new multipolarity in the 21st century brought the emergence of the so-
called revisionist states, which began to use conflicts in the Gray Zone in the search for
changing the status quo in their favor. Conflicts in the Gray Zone occur in the gap between the
practices employed by diplomacy and the conventional actions of an armed conflict. They
employ indirect tools that avoid justifications for retaliation through conventional conflict,
thus remaining outside the limits of armed conflict against their competitors (or adversaries).
Another peculiarity of these actions is their intention to obfuscate their real nature, aiming to
hinder or prevent the identification of the threat and the attribution of responsibilities.
Similarly, conflicts in the Gray Zone and Hybrid Warfare share several characteristics, the
former, however, being limited to actions beyond armed conflict. The actions or tools used in
the conflicts in the Gray Zone are peculiar and specific, being sometimes called Hybrid Threats.
They may involve actions such as cyber attacks, information operations, use of regular and
irregular forces, terrorism, environmental crimes, piracy, among others. In addition to being
used in the military dimension, they explore other dimensions, such as human, economic,
political and legal. Hybrid threats are also observed in the Brazilian Strategic Environment and
can serve as tools for the competition in the Gray Zone against Brazil. Thus, it is essential to
keep the Brazilian Armed Forces prepared to face them. Therefore, there is a need for the
Brazilian Navy to identify the possible consequences of this phenomenon for its preparation
and employment in a conflict scenario in the Gray Zone. The objective of this thesis is,
consequently, to describe and analyze the conflicts in the Gray Zone and the main ways to
oppose them, in order to deduce their consequences for future policies and strategies of the
Brazilian Navy, formulating and justifying recommendations. The work is justified by
contributing to a deeper understanding of contemporary aspects related to the 21st century
conflicts, in this case, the conflicts in the Gray Zone. Actions of this nature employed by the
People's Republic of China are analyzed because it is one of the most active actors in the
conflicts of the Gray Zone and because a considerable part of its actions employ the maritime
environment, of greater relevance for the Brazilian Navy. The study analyzes, as the main tools
used by China: the construction of artificial islands; the employment of the “Little Blue Men”;
the use of cyber threats; the New Chinese Silk Road; and the use of Chinese military forces in
the Gray Zone. Exploratory and descriptive research is used and, at the end, through
prescriptive research, recommendations are formulated, at the strategic level, for the
Brazilian Navy. The study considers that the main reflection of the conflicts in the Gray Zone
for future policies and strategies of the Brazilian Navy is the need to include the phenomenon
in @ more assertive way in the construction of naval policies and strategies and concludes by
formulating eleven recommendations to the Brazilian Navy, which can help in future revisions
of the Naval Policy and the Navy Strategic Plan.

Keywords: Gray Zone. Conflicts in the Gray Zone. Hybrid Threats. Hybrid Warfare. China.
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1 INTRODUCAO

De acordo com Galeotti (2022), os limites entre paz e guerra estao se confundindo
até o ponto de se tornarem quase irrelevantes e o futuro trard um estado de constantes
conflitos de baixa intensidade, muitas vezes imperceptiveis, nao declarados e sem fim definido
e nos quais competidores podem estar tanto entre inimigos como entre aliados.

Observando eventos neste inicio de século envolvendo as praticas chinesas no
Mar do Sul da China (MSC), a¢Ges da Russia preparatdrias para a anexa¢do da Criméia,
interferéncias do Ird no seu entorno estratégico e praticas da Coréia do Norte contra poténcias
ocidentais, é possivel identificar o emprego de ferramentas que poderiam ser classificadas
como indiretas ou ndo-convencionais, as quais visam evitar o confronto direto e nao
ultrapassar limites que viriam a causar uma escalada nas tensdes e justificar uma resposta
armada aberta por seus competidores (ou adversarios) (HICKS, 2019). Outra peculiaridade
dessas acdes é sua intencdo de ofuscar sua real natureza, degradando a percepcao de seus
alvos visando dificultar ou impedir a identificagdo da ameaga e a atribuicao de
responsabilidades (CULLEN, 2018).

Segundo Mazarr (2015), as a¢Ges chinesas, entre outras, sdo exemplos da
estratégia sendo empregada por Estados insatisfeitos com o status quo, visando alterar a
distribuicao de poder. Tendo como meta evitar um confronto militar direto, sao utilizadas
sequéncias de acdes, que, gradualmente, garantirdo uma vantagem estratégica para esses
atores. Normalmente, percorrendo os limites entre a paz e a guerra, mas com carateristicas
similares as de uma campanha militar, como agressividade, persisténcia e determinagao. Esses
tipos de campanhas, neste “campo de batalha” obscurecido, passariam a ser a forma
dominante nas relagdes de rivalidade entre Estados.

Essas acOes tém se caracterizado, principalmente, por se posicionarem neste hiato
entre as praticas empregadas pela diplomacia e as a¢Ges convencionais de um conflito
armado, ou entre a competi¢ao e o conflito, o que alguns estudos estdao chamando de Zona
Cinza (HICKS, 2019) (GILMORE, 2020).

As acgdes ou ferramentas empregadas nestes conflitos na Zona Cinza sao peculiares
e especificas, sendo denominadas, por alguns estudos, de Ameacas Hibridas. Essas Ameacas
Hibridas, que sdao empregadas por Estados ou atores nao estatais, podem envolver agdes

como ataques cibernéticos, operagdes de informagdo, emprego de forgas regulares e
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irregulares, crimes ambientais, pirataria, entre outras. Além de serem empregadas na
dimensao militar, exploram, principalmente, outras dimensdes, como a humana e econdmica
(BRASIL, 2020c) (GILMORE, 2020).

Mesmo se mantendo nessa Zona Cinza dos conflitos, ou aquém do conflito
armado, agdes dessa natureza conseguiram impor um alto impacto no status quo entre as
nagdes, como a construcdo de ilhas artificiais com bases militares chinesas no MSC (WATKINS,
2015). Outros acontecimentos, ainda, favoreceram o posicionamento de competidores,
visando acdes futuras (que poderiam ser caracterizadas ja como parte do espectro dos
conflitos armados), como a efetiva invasdo e anexacdo da Criméia pela Russia, que foi
precedida por diversas a¢cdes na Zona Cinza dos conflitos (UKRAINE, 2014).

Além dos eventos descritos anteriormente, ameacas dessa natureza, hibridas,
também podem ser observadas no Entorno Estratégico Brasileiro (EEB)!. No Golfo da Guiné,
por exemplo, podemos observar atividades como pirataria, crimes ambientais, pesca ilegal,
entre outras (NEGRETTE, PEREIRA, 2022). Os crimes ambientais na Zona Economica Exclusiva
(ZEE) brasileira em 2019 (PF, 2021) e a pesca ilegal na ZEE da vizinha Argentina (WHITEHEAD,
2022) sdo ameacas bem mais proximas e diretas aos interesses nacionais do Brasil. Essas
ameagas hibridas podem servir de ferramentas para a competi¢ao na Zona Cinza.

A dimensao econdmica de agdes estrangeiras no EEB também pode vir a se tornar
uma ferramenta na Zona Cinza, prejudicando interesses nacionais. A expansao da parcela
maritima do projeto Nova Rota da Seda (NRS) chinés pelo Atlantico Sul, bem como outros
investimentos chineses na drea de infraestrutura e tecnologia na América Latina e Africa, cada
vez mais tornam a China influente na regido (LEW et al, 2021). Recentemente, por exemplo, a
Argentina se tornou a mais nova parceira do projeto NRS da China. Vale lembrar que o Brasil
€ 0 maior parceiro comercial da Argentina, seguido pela China (ARGENTINA, 2022).

Considerando o atual mundo globalizado, é l6gico considerar que o mesmo tipo
de ameaca sendo empregada hoje pela China e Russia, ou as ameacas existentes no Golfo da
Guiné, sdo potenciais ferramentas a serem utilizadas contra os interesses nacionais, sendo
importante manter as Forcas Armadas (FA) brasileiras preparadas para seu enfrentamento
(NEGRETTE, PEREIRA, 2022).

E justo concluir, portanto, que atores com interesses no EEB podem vir a optar

1 A Politica Nacional de Defesa define o EEB como a drea de interesse prioritdrio para o Brasil, que inclui a América
do Sul, o Atlantico Sul, os paises da costa ocidental africana e a Antartica (BRASIL, 2020a).
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pela competicao por meio de agdes que caracterizem um conflito na Zona Cinza, o que implica
na necessidade da Marinha do Brasil (MB) identificar os possiveis reflexos deste fenbmeno
para seu preparo e o emprego em um cenario de conflitos na Zona Cinza, de forma que a Forga
Naval possa contribuir para favorecer o Brasil como competidor no seu entorno estratégico.

Nesse sentido, as orientagdes politicas e estratégicas para garantir que a MB esteja
preparada para este e outros tipos de conflitos estdo publicadas na Politica Naval (PN) e no
Plano Estratégico da Marinha (PEM-2040), este ultimo desenvolvido para o periodo de 2020
a 2040. Particularmente em relagdao as orientagdes de carater estratégico do PEM-2040,
conforme mensagem do Comandante do Marinha introdutdria ao documento, devem ser
dinamicas e revisadas sempre que o cenario se altera, visando explorar novas oportunidades
ou para fazer frente ao surgimento de novas ameacas. O PEM-2040 orienta, também, sobre a
importancia de reconhecermos as atuais e potenciais ameagas aos interesses nacionais
(BRASIL, 2020b).

Seguindo, portanto, as orientagdes contidas no PEM-2040, particularmente
relacionadas a atengao aos problemas atuais e potenciais, e considerando a gama de eventos
atuais relacionados aos conflitos na Zona Cinza, inclusive as potenciais Ameagas Hibridas no
nosso entorno estratégico, podemos deduzir que o estudo sobre essa forma de competicao
(ou conflito), entre Estados ou entre atores ndo estatais e o Estado, poderd subsidiar novas
orientagdes de alto nivel importantes para a MB.

O objetivo desta tese é descrever e analisar os conflitos na Zona Cinza e quais as
principais formas de se contrapor a eles, a fim de deduzir os reflexos destes para futuras
politicas e estratégias da MB, formulando e justificando recomendagdes para a MB voltadas
para sua participagdo no eventual esfor¢o nacional para se defender e competir nesse tipo de
cenario.

O estudo proposto se justifica por contribuir com o entendimento mais profundo
de aspectos contemporaneos relacionados aos conflitos do século XXI, no caso, os conflitos
na Zona Cinza sendo empregados por atores estatais ou ndao, em busca de seus interesses e
na mudanga do status quo.

Sua relevancia se explica, justamente, por se tratar de assunto corrente e em
amplo debate, cujas conclusdes e certezas sobre os tépicos apresentados ainda estao em
desenvolvimento no campo internacional, principalmente aquelas relacionadas sobre como

se opor a tais ameacgas contemporaneas na Zona Cinza dos conflitos. Portanto, é relevante
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gue a MB desenvolva pesquisas sobre o assunto que possam trazer analises e conclusdes
relevantes para futuras decisdes.

O estudo, ao propor recomendacdes no nivel politico e estratégico para a MB,
também podera contribuir para possiveis aperfeicoamentos na PN e no PEM-2040, que,
apesar de ja tratarem parcialmente do assunto (limitado ao que se refere as Ameacas
Hibridas), devem ser dinamicos e alvo de atualizagBes e revisGes para que permane¢am
relevantes aos desafios potenciais que possam se apresentar para a MB.

O objeto de pesquisa desta tese, portanto, sdo os conflitos contemporaneos nos
guais Estados, ou atores ndo estatais, empregam métodos especificos, que dificultem sua
identificacdo e responsabilizacdo e que evitem justificar uma retaliacdo por meio de um
conflito armado declarado, os chamados conflitos na Zona Cinza.

Outras delimitagdes importantes se referem aos espacos temporais e geograficos
a serem estudados de forma mais aprofundada. Esses espagos estarao delimitados pelos
eventos desta natureza empregados pela China, principalmente por ser um dos atores mais
estudados e mais atuante nos conflitos da Zona Cinza e porque parcela consideravel de suas
acoes empregarem o ambiente maritimo. Dessa forma, o estudo das acdes na Zona Cinza da
China busca, também, trazer maior correlacdo com as necessidades de preparo e emprego da
MB em um eventual conflito na Zona Cinza.

No desenvolvimento do estudo, serdo empregadas pesquisas exploratérias e
descritivas, a fim de ampliar o conhecimento sobre os conflitos na zona cinza, em termos
conceituais e praticos. Também, por intermédio de pesquisa descritiva, serdao analisados
diversos estudos internacionais sobre possiveis formas de se contrapor aos conflitos na Zona
Cinza. Ao final do trabalho, por meio de pesquisa prescritiva, serdao formuladas
recomendacdes, no nivel estratégico, para a Marinha do Brasil fazer frente aos conflitos na
Zona Cinza.

O segundo capitulo deste trabalho ir3, inicialmente, contextualizar os conflitos do
século XXI, apresentando tendéncias e cenarios sendo considerados por outros Estados e
centros de estudo, demonstrando a tendéncia dos conflitos na Zona Cinza. Também serdo
apresentados diversos entendimentos sobre os Conflitos na Zona Cinza, suas principais
caracteristicas e propostas de definigdes. Outras definicdes relevantes ao estudo serao
apresentadas e analisadas suas relagdes com o tema central desta monografia, como, por

exemplo, a relacdo entre a Guerra Hibrida e as Ameacas Hibridas e o fenémeno dos conflitos
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na Zona Cinza.

Posteriormente, o capitulo terceiro descrevera e analisara o emprego recente dos
conflitos na Zona Cinza utilizando diversas analises de exemplos de acdes empregadas pela
China, com énfase nas ameagas relacionadas ao ambiente maritimo. O objetivo sera
complementar o entendimento sobre o fenémeno visto no capitulo anterior, com o auxilio da
analise de exemplos concretos e recentes.

Finalmente, o capitulo quarto buscara deduzir os reflexos dos conflitos na Zona
Cinza para a MB, formulando e justificando recomendacbes de a¢cGes que tanto evitem ou
facam frente a eventuais conflitos na Zona Cinza. Isto serd apresentado por meio,
inicialmente, do estudo de propostas sendo internacionalmente consideradas e,
posteriormente, adaptando-as as realidades nacionais e da MB.

O estudo serd encerrado com as principais conclusdes e recomendacdes

levantadas ao longo do desenvolvimento desta tese.



2 CONTEXTUALIZAGAO E CONCEITOS PRELIMINARES

Por se tratar de assunto relacionado aos conflitos? recentes e futuros do século
XXl e por envolver conceitos que podem apresentar entendimentos diversos, dependendo de
sua fonte de referéncia, serao apresentados neste capitulo uma contextualizagao sobre quais
caracteristicas os recentes conflitos no século XXI tém apresentado, assim como quais
aspectos se espera que esses conflitos apresentem no futuro préximo, além das definicdes
dos conceitos centrais do trabalho.

Nao se espera que todos os conflitos do futuro se encaixem nas caracterizagdes a
serem apresentadas, nem que o0s conceitos seguintes sejam absolutos, o intento dos préximos
paragrafos sera exprimir uma tendéncia para a maioria dos conflitos no futuro préximo do
século XXI, que pesem excecdes que ocorrem em qualquer previsao, e clarear o entendimento

gue este trabalho utilizard para os conceitos centrais que envolvem os conflitos na Zona Cinza.

2.1 Caracteristica dos conflitos e da competicao no século XXI

O estudo dos conflitos na Zona Cinza pressupde o entendimento de que, apesar
da guerra® manter sua natureza imutavel, suas caracteristicas estdo em continua evolugdo.
Nesse contexto, a competicdo ou o conflito na chamada Zona Cinza podem ser encarados
como uma evolugdo nas caracteristicas da guerra. A relevancia desse reconhecimento, de que
a guerra evolui em suas caracteristicas, esta na necessidade dos 6rgaos de Defesa do Estado
se manterem a frente e adaptados a essas mudangas. As caracteristicas da competi¢ao e do
conflito estdo mudando qualitativa e quantitativamente (FREIER et al, 2016). O estudo da Zona
Cinza dos conflitos vem ao encontro dessas mudancas.

Segundo o Joint Operational Overview 2035 (JOE-2035) (EUA, 2016), o sistema
internacional atual sera cada vez mais pressionado por mudangas nas proximas duas décadas.
Sem uma autoridade central que controle esse sistema internacional, a submissdo dos Estados

as normas vigentes so6 é efetiva enquanto os proprios Estados entenderem que devem segui-

2 0 Glosséario da Forcas Armadas define Conflito como fenémeno social caracterizado pelo choque de vontades
decorrente do confronto de interesses, constituindo uma forma de se buscar uma solugdo ou compromisso. Os
meios a empregar e as a¢des a desenvolver poderdo variar. Quando envolver o emprego da violéncia armada
sera considerado Conflito Armado (BRASIL, 2015, p. 70).

3 Os conceitos de Conflito Armado e Guerra se diferenciam apenas na perspectiva juridica (BRASIL, 2015, p. 70).
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las. Poténcias em ascensao tenderao a se incomodar com a falta de “espago” para suas
crescentes influéncia e poder. Isso levara a duas caracteristicas principais no que diz respeito
a seguranga do ambiente internacional: contestacdao de normas e desordem permanente.

Ainda de acordo com o estudo do JOE-2035, Estados que contestam o status quo
atual tenderdo a empregar diversas formas de coercao para avancar suas agendas e sua
influéncia. A combinagdo de ferramentas diretas e indiretas serdo sua preferéncia na tentativa
de evitar, atrasar ou tornar ineficaz as respostas por parte dos Estados que estiverem sendo
contestados. O estudo classifica como “hibridas” as ferramentas que serdo empregadas,
visando dificultar sua atribuigdo e, por conseguinte, as respostas necessarias.

A National Security Strategy da Espanha, de 2021, também classifica o contexto
geopolitico atual como multipolar e competitivo, alertando para a prevaléncia do confronto e
da competicdo sobre as negociagdes, levando a deterioragao das relagdes internacionais
(ESPANHA, 2021). Similarmente, a Strategic Update, emitida pelo Ministério da Defesa da
Franga em 2021, destaca a tendéncia para a competicao estratégica irrestrita entre as nagdes
(FRANCA, 2021).

Outro aspecto dos conflitos modernos é seu custo, material e humano. Galeotti
(2022) argumenta que os conflitos modernos custam economicamente cada vez mais. Dentre
os diversos exemplos que ele apresenta, é nitido o aumento do consumo de combustivel nos
conflitos atuais: enquanto a média da galdes de combustivel por homem por dia na Segunda
Guerra Mundial (1939-1945) era de um galdo, hoje esse custo é dezesseis vezes maior.
Também ressalta que tanto a aceitagao do custo humano dos conflitos pela sociedade é
menor, como é menor também a possibilidade de se omitir ou esconder esse custo da
sociedade, principalmente pela facilidade e velocidade da difusdao das informacdes nos dias
atuais. Essa elevagao nos custos dos conflitos, aliados a crescente cobranga da sociedade em
relacdo ao preco que se paga pelas guerras (econémico e humano), faz com que, cada vez
mais, a guerra se torne efetivamente o ultimo recurso a ser empregado pelos Estados.

O aumento da multipolaridade e o improvavel confronto militar direto entre
grandes poténcias, consequéncia dos custos humanitarios e comerciais, também é abordado
no Cenario de Defesa 2020-2039 (BRASIL, 2017a).

Em estudo publicado em 2020, The Future of Warfare in 2030, a RAND Corporation
argumenta uma série de tendéncias para os proximos conflitos. No aspecto militar, suas

principais conclusdes indicam que as vantagens nas capacidades militares convencionais dos
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Estados Unidos da América (EUA) estdo em declinio e que sua diferenciada superioridade
militar em termos de tecnologia demonstrada na Guerra do Golfo em 1991 deixara de existir.
Estados como a China e a Russia estdao cada vez mais militarmente capazes, se modernizando
e profissionalizando. A China, particularmente, tende a reduzir continuamente a diferenca
militar qualitativa que existe entre ela e os EUA. O estudo enfatiza a tendéncia na mudanga
de taticas de diversos Estados e atores ndo estatais, na direcdao do emprego da coergao para
atingir seus objetivos, aquém dos limites de uma guerra ou conflito armado (COHEN et al,
2020). Essa tendéncia, como sera detalhado mais a frente, definird os conflitos na chamada
Zona Cinza.

Uma tendéncia geopolitica atual, de importancia fundamental para o
entendimento das razdes pelas quais as agdes na Zona Cinza tém sido empregadas por alguns
atores é na contestagao do status quo atual. O status quo com os EUA como poténcia
dominante e aceito por outros Estados e atores internacionais tende a, cada vez mais, ser
contestado por novos centros de poder e de influéncia internacionais. Esses Estados (ou
atores) podem ser classificados como revisionistas. Estados revisionistas sdo aqueles que,
apesar de serem favordveis a uma ordem mundial pautada por normas e regras, nado
necessariamente concordam com as normas e ordens atuais. Os revisionistas buscardao uma
distribuicdo de influéncia e autoridade mais favoravel a seus interesses, questionando a
situacdo atual. China, Russia e Ird s3o exemplos de Estados revisionistas, que, muitas vezes,
sdo considerados apenas “competidores”. Todos, entretanto, sdo bastante conscientes dos
custos advindos de um confronto direto contra as poténcias no controle da atual ordem
mundial, particularmente, com os EUA. Portanto, é provavel que esses e outros revisionistas
busquem atingir seus objetivos sem cruzar os limites de uma provocacao clara (FREIER et al,
2016).

Mazzar (2015), em seu estudo sobre os conflitos na Zona Cinza, considera como
revisionistas os Estados que procuram alterar, de forma relevante, as normas e regras
internacionais, estruturas e processos de organismos internacionais e o equilibrio de poder e
influéncia vigentes, pois, entendem que esse equilibrio, normas e processos ndao atendem
seus interesses, sdo injustos ou discriminatérios contra eles. Porém, Mazzar cita diferentes
tipos de revisionistas para separar aqueles que seriam “suicidas”, belicosos ou dispostos a
grandes riscos, daqueles que, por se beneficiarem de certos aspectos na ordem mundial

vigente, seriam mais cautelosos e calculistas. Estes ultimos ndo cruzariam limites que
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colocariam em risco todo o sistema internacional, eles sdo os principais interessados na Zona
Cinza dos conflitos.

Esse caminho indireto, calculado e abaixo de certos limites, buscando a alteracao
do status quo, é o cerne do propdsito dos conflitos na Zona Cinza.

Considerando as tendéncias e previsao apresentadas, é possivel concluir que o fim
da unipolaridade norte-americana e o surgimento de uma nova multipolaridade no século XXI
trouxe consigo o surgimento (ou ressurgimento) de Estados e atores com ambicGes que vao
de encontro ao atual status quo. A busca pelo atingimento destas ambigdes, porém, encontra
um alto custo, humano e econ6mico, que estd se tornando cada vez mais inaceitavel.
Portanto, revisionistas vém empregando ferramentas indiretas que evitem o confronto direto
e um possivel conflito convencional, se mantendo, assim, aqguém dos limites das respostas
armadas diretas de seus competidores (adversarios) que, por enquanto, ainda possuem

capacidades militares e econdmicas prevalentes.

2.2 Conflitos na Zona Cinza

O termo Zona Cinza, ou Conflito na Zona Cinza, é definido de diversas formas em
diversos estudos. Também nao é um termo doutrindrio nas FA brasileiras. Este estudo buscara
uma definicdo apenas para trazer precisdo na redacdao dos argumentos e raciocinios aqui
expostos, sem querer inferir que seja uma definicdo indispensdvel, uma vez que mais
importante que a definigao é o entendimento do fendmeno e sua coeréncia. Para isso, serao
apresentadas algumas definigdes empregadas por centros de estudos e estudiosos do assunto
e, ao final, sera proposta a defini¢dao e, principalmente, o entendimento a serem utilizados
nesta tese.

Apesar da gradual multipolaridade em desenvolvimento no sistema internacional,
os EUA detém a supremacia no campo militar convencional e estratégico, além de ser o
principal influenciador deste sistema nos campos diplomatico, legal e comercial. Cientes dessa
dominancia, os competidores (ou adversdrios) dos EUA e de seus aliados tém empregado
abordagens que se posicionam entre a diplomacia e o conflito armado aberto. Este espago de
disputas tem sido chamado, em alguns estudos, de Zona Cinza (HICKS et al, 2019).

Algumas caracteristicas do fenbmeno, entretanto, certamente ndo sao novidades

no cenadrio internacional. Ja em 1948, o diplomata George Kennan alertava sobre o surgimento
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da chamada Guerra Politica (Political Warfare, no original em inglés), que seria, de forma
geral, o emprego de todos os meios a disposicdo de um Estado para atingir seus objetivos
politicos, sem recorrer a guerra. Desde entdo, diversas nomenclaturas tém sido atribuidas a
fendmenos com estas caracteristicas gerais, os quais, basicamente, podem ser caracterizados
pelo emprego integrado, por parte do Estado, de ac¢des diplomaticas, informacionais,
econdmicas e militares para atingir seus objetivos aquém dos conflitos armados (COHEN,
2022).

Segundo Kapusta (2015), as ameacas da Zona Cinza sdo interacdes competitivas
entre (e dentro de) Estados e atores ndo estatais, que ocorrem no espaco entre a dualidade
da guerra e paz. Dentre suas caracteristicas estariam a ambiguidade sobre a real natureza do
conflito, a imprecisdo sobre os atores envolvidos e a incerteza sobre os aspectos legais e
politicos envolvidos. Em seu estudo publicado pelo John F. Kennedy Special Warfare Center
and School, do Exército norte-americano, Kapusta demonstra a importancia do assunto ao
apresentar uma figura expondo os ultimos cem anos de envolvimento militar dos EUA (FIG.
1). Nafigura, ele atesta que, nesses cem anos, apenas cinco conflitos se enquadram no modelo
tradicional de guerra (parte superior do grafico), enquanto os EUA empregaram 57 vezes suas
forcas militares contra o que ele classifica como ameacas na Zona Cinza (parte inferior).
Kapusta conclui que os conflitos tradicionais podem ser o principal modelo empregado para
se tratar sobre o assunto guerra, mas os conflitos na Zona Cinza sdo os mais comuns.

Recentes documentos estruturantes da Seguranca e Defesa dos EUA alertam para
a competicdo neste espaco cinza. Segundo a National Security Strategy dos EUA (2017),
competidores e adversarios dos EUA vém explorando ag¢des aquém dos conflitos armados e
no limiar das normas e leis internacionais. Empregando de atitudes discretas, obtém
resultados estratégicos ao longo do tempo, dificultando respostas eficientes e impedindo
retaliagdes que utilizem ag¢des militares diretas. De forma incremental, competidores e
adversarios terminam por alterar o status quo.

Da mesma forma, o Sumario da National Defense Strategy dos EUA (2018) ressalta
a competicdo em todas as dimensdes do poder por parte dos Estados revisionistas, seus
esforgcos aquém dos conflitos armados, a expansao das formas de coergdo, a exploragao da
ambiguidade e a ofuscagao das linhas entre objetivos civis e militares.

Seguindo os documentos estruturantes norte-americanos citados, em 2019, o

Joint Chiefs of Staff dos EUA publicou uma Nota Doutrinaria Conjunta (JDN 1-19) descrevendo



21

o conceito de Competition Continuum (ou Continuo da Competicdo — traducdo livre deste
autor), que apoia e facilita o entendimento e o reconhecimento da importancia da Zona Cinza.
Segundo a JDN 1-19, o Competition Continuum descreve um mundo que, em vez de
simplesmente se encontrar em paz ou guerra, esta em permanente competi¢ao segundo trés
situacdes: cooperacdo, competicdo abaixo do conflito armado e conflito armado. Estas
situagdes se aplicam tanto para Estados ou atores nao estatais e podem ser encontradas
simultaneamente com o mesmo ator, ou seja, um Estado pode estar em competi¢ao abaixo
do conflito armado com outro Estado no que concerne a utilizagdao das Zonas EconOmicas
Exclusivas e, simultaneamente, em cooperacdo com este mesmo Estado no combate a
pirataria. A finalidade da introdug¢dao do conceito é facilitar o entendimento comum entre
diversos 6rgao e agéncias do governo e aperfeigcoar comunicagdes, planejamentos e tomadas
de decisdo (EUA, 2019).

Explorando o conceito do Continuo da Competicdo e relacionando o mesmo a
Zona Cinza, Starling, Wetzel e Trotti (2021) alegam que o Departamento de Defesa dos EUA
esta, hoje, confortavel para um futuro conflito convencional, mas pouco preparado para
competir na Zona Cinza. A Zona Cinza, segundo os autores, seria a por¢ao do Continuo da
Competicdo cujas a¢Oes estariam além da cooperacdo e aquém do conflito armado (FIG. 2).
Como exemplo, o estudo cita as construgdes de bases chinesas no MSC e seus ataques
cibernéticos para adquirir propriedades intelectuais e agdes russas, como a anexagao da
Criméia e interferéncias em elei¢des democraticas, entre outros.

Outra forma de entendimento do posicionamento dos conflitos na Zona Cinza é
apresentada por um estudo da RAND Corporation que aborda o emprego da Zona Cinza pela
Russia. Neste estudo, é apresentado o conceito de Medidas Hostis, que caracterizariam os
conflitos na Zona Cinza. Segundo os autores, Medidas Hostis seriam ag¢des aplicadas contra
outro Estado, a qualquer tempo e em qualquer contexto, cuja intensidade ndo chegaria a
representar um ataque convencional ou até nuclear, mas que carregaria uma intengao hostil
de obter vantagens e reduzir a capacidade, estabilidade ou vantagem de seu oponente
(CONNABLE et al., 2020). A FIG. 3 representa essa definicdo e sua relacdo com a Zona Cinza.

Dentre os aspectos relacionados aos conflitos na Zona Cinza, um de fundamental
importancia é o que pode ser chamado de gradualismo estratégico. Campanhas e estratégias
na Zona Cinza sdo concebidas para atingirem seus objetivos ao longo do tempo, e nao de

forma imediata e repentina. Essa abordagem faz uso de uma série de agdes interconectadas
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gue devem progredir gradualmente. Dentre os diversos motivos para esta escolha, em se
tratando de conflitos na Zina Cinza, normalmente o ator (ou Estado) entende que o interesse
em jogo é menos relevante, ou existe um risco efetivo de escalada na crise, ou as ferramentas
a disposigao sao limitadas, ou uma combinagao destes fatores. De qualquer forma, quem opta
pelo gradualismo estratégico, provavelmente, esta evitando um confronto decisivo (MAZARR,
2015).

Outro termo que também remete a acbes graduais ao longo do tempo e
caracteriza diversas acdes na Zona Cinza é o Salami Slicing (original em inglés). Segundo Maass
(2022), o termo se refere a emprego de pequenas conquistas ou avanc¢os para conseguir uma
vantagem em determinada arena, competi¢dao ou conflito, sem desencadear uma retaliagdo
massiva. O objetivo é avancar “fatia por fatia”, atingir os estados finais desejados
gradualmente, com custos minimos, sem buscar a vitéria em um Unico golpe. A tdtica do
Salami Slicing pressupde o acimulo de uma série de faits accomplis?, de forma que um Estado
seja confrontado com uma realidade alterada e tenha que decidir se aceita esta nova realidade
(status quo) ou se tenta reverté-la.

O entendimento dos conflitos da Zona Cinza também passa pelo entendimento do
emprego das expressdes e ferramentas do poder nacional para o atingimento dos objetivos
politicos de um Estado (ou ator). Segundo Costa (2019), o poder nacional pode empregar
diversas ferramentas para gerar influéncia e atingir um ou mais objetivos nacionais. Dentre as
ferramentas disponiveis, destacam-se as diplomaticas, militares, politicas, juridicas,
econdmicas e psicossociais. Além disso, que as atuais estratégias de guerra nao devem
considerar apenas as ferramentas militares, mas, também as demais formas de exercer
influéncia que o poder nacional possui.

Mazarr (2015) ainda inclui o emprego de ferramentas ndo convencionais, que ndo
definam um conflito armado, como outra caracteristica fundamental dos conflitos na Zona
Cinza. A gama de ferramentas que podem ser empregadas incluem: opera¢des militares,

terrorismo, criminalidade, acdes cibernéticas, forcas irregulares ou proxys®, aliancas politicas,
Y.

4 Faits accomplis: alteracdo deliberada no status quo sem o consentimento prévio do adversério. Exemplo:
construcgdo de instalagdes ou fortificagGes, conquista de territdrios, entre outros (MAASS, 2022, pg. 36) Feitos
que atingem seu efeito desejado antes que o adversario posa reagir, de forma inesperada e rdpida (MAZAAR,
2015).

5 Proxys: A Guerra por intermédio de proxys pode ser traduzida para Guerra por Procuracdo, que envolveria o
apoio a um terceiro ator para atingir objetivos politicos desejados, uma espécie de “terceirizagdo” do conflito.
Teria seu emprego mais Util em um ambiente de ameacgas difusas (BRANCOLI, 2018).
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pressdes econbmicas, operagdes psicoldgicas, entre outras.

Outro estudioso que procura definir o fendmeno é Frank Hoffman, em artigo de
2018. O artigo admite que urge a necessidade dos EUA competir de forma mais eficiente no
espectro aquém dos conflitos armados, posicdo na qual estaria a Zona Cinza dos conflitos, e

sugere uma defini¢do para “taticas na Zona Cinza”:

Agbes ndo tradicionais da politica estatal, cobertas ou ilegais que se encontram
aquém da violéncia armada organizada, incluindo a disrupg¢do da ordem, subversdo
politica de organizagGes governamentais ou ndo, operagdes psicoldgicas, abuso dos
processos legais e corrupgdo financeira como parte de uma dinamica integrada para
alcancar vantagens estratégicas® (traduc¢do nossa) (HOFFMAN, 2018, p. 36).

Estudo esclarecedor sobre o assunto foi feito pela RAND Corporation, no qual sdo
listados os seguintes aspectos comuns encontrados em diversas definigdes das atividades na
Zona Cinza dos conflitos (MORRIS et al., 2019):

— Atividades na Zona Cinza permanecem aquém de qualquer acdo que causaria
uma resposta militar do Estado afetado;

— Estas agdes se desenvolvem gradualmente ao longo do tempo, em vez de se
caracterizarem por atitudes amplas e audaciosas que buscam atingir seus efeitos desejados
em uma Unica investida;

— Em muitas agdes, é impossivel se atribuir a responsabilidade a um ator ou Estado
de forma clara;

— Nos casos em que a atribuicdo de responsabilidade é clara, seus atores buscam
justificativas legais ou politicas para suas a¢des, muitas vezes se pautando em reivindicagdes
historicas;

—Justamente para evitar uma escalada para respostas armadas militares, as agcdes
na Zona Cinza evitam atingir interesses vitais ou existenciais dos Estados alvo;

— Mesmo evitando a escalada para um conflito armado, as acdes na Zona Cinza
exploram a possibilidade desta escalada como forma de coercdo para obter vantagens;

— Normalmente, ndo sao empregadas ferramentas envolvendo forgas militares de
forma clara;

— Agdes que buscam atingir a vulnerabilidades de seu alvo; e

5 Texto original: Those covert or illegal activities of non- traditional statecraft that are below the threshold of
armed organized violence; including disruption of order, political sub- version of government or non-
governmental organizations, psychological operations, abuse of legal processes, and financial cor- ruption as part
of an integrated design to achieve strategic advantage.
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— As agdes na Zona Cinza exploram a ambiguidade para alcangar gradualmente
seus objetivos.

O Center for Strategic and International Studies (CSIS) publicou um estudo
especifico sobre os conflitos na Zona Cinza no qual sdao apresentados elementos comuns nas
diversas definicbes sobre este fendmeno (HICKS, HUNT, 2019):

— Limites controlados: emprego de acbes que sdo mais ameacgadoras que as
empregadas pela diplomacia, mas que ndo envolvem o engajamento direto entre as principais
forcas militares oponentes. Os conflitos na Zona Cinza vao se utilizar primordialmente de
taticas que evitam escalar crises. Os atores ou Estados podem até empregar a violéncia, mas,
normalmente, por intermédio de proxys ou outras ferramentas que ofusquem sua intengao
(ou participagdo), permanecendo aquém dos limites que levariam seu adversdrio a escalar
suas reagoes.

— Objetivos relacionados a Seguranga: Estados empregam tdaticas na Zona Cinza
buscando metas e objetivos relacionados a Seguranca do Estado. Essas metas podem ser
ostensivas, quando empregando, por exemplo, acdes ou for¢as militares (mas sem cruzar
limites que impliguem em retaliagdo militar). Porém, usualmente, serdo metas veladas, e
nesse caso, as ferramentas empregadas mais comuns estdo no campo econdmico e da
informacao.

— Emprego de ferramentas multidimensionais: sdo empregados todos os campos
do poder nacional, facilitando o obscurecimento das reais intencdes. Além disso, sdo
empregadas instituicdes ndo-estatais (ou ndo oficialmente ligadas ao Estado) com
capacidades préximas de militares.

— Atuagao no campo informacional: emprego de operagdes de informacdo e
desinformagado tanto para buscar apoio para suas agdes na Zona Cinza, como para buscar
instabilidade social e politica nos adversarios.

E relevante entender que, conforme apresentado por Basqués (2017), os conflitos
na Zona Cinza podem tanto ser empregados como uma alternativa aos conflitos armados,
visando evita-los, ou, como preparagdo para os mesmos. Neste caso, as agcdes na Zona Cinza
seriam Uteis para moldar o cendrio de um futuro conflito armado em diversos aspectos, como
sociais, econdmicos, ideoldgicos, de inteligéncia, entre outros. Em verdade, como preparacao,
os Conflitos na Zona Cinza seriam os principais facilitadores do futuro conflito armado.

Neste ponto do estudo, vale um alerta que, apesar da atualidade do tema, é
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relevante destacar que o fendmeno dos conflitos na Zona Cinza nao é uma novidade e seu
estudo ndo descarta o reconhecimento do seu emprego no passado, apesar das diferentes
ferramentas sendo utilizadas recentemente. Além de estar demonstrado pelo estudo de
Kapusta citado anteriormente (que relaciona diversos conflitos na Zona Cinza ao longo de cem
anos), de acordo com Mazarr (2015), algumas tdticas da Zona Cinza dos conflitos sdo
empregadas ha milénios (desestabilizagdo politica, apoio a forgas irregulares e milicias,
desinformacdo, entre outras).

Porém, alguns aspectos que torna o fendmeno relevante e contemporaneo sdo: o
fato da Zona Cinza estar sendo empregada por atores importantes, como a China, Russia e Ir3;
a constatacdo que o custo de uma agressao de grande porte tem se tornado cada vez mais
severo (em diversos campos), o que levaria diversos atores a procurarem acdes alternativas;
e, por fim, pelo fato de que algumas ferramentas recentes trouxeram novas possibilidades e
intensidade aos conflitos na Zona Cinza, como as ameacas cibernéticas, formas avancadas de
operacgbes de informacdes e outras ferramentas politicas modernas (BRANDS, 2016).

Brands (2016) também argumenta que, apesar de ndo se tratar de um fend6meno
novo, o ambiente de segurangca moderno apresenta caracteristicas Unicas que favorecem a
importancia dos conflitos na Zona Cinza, entre eles as capacidades cibernéticas e a
interdependéncia econdémica resultado da globalizacdo, que pode inibir certos atores de
empregarem abertamente a violéncia.

Finalmente, outra proposta de definicdo para os desafios na Zona Cinza é

apresentada por um estudo publicado pelo CSIS em 2019:

Esforgo, ou série de esforgos, intencionados a avangar os objetivos de seguranga de
um ator, em detrimento dos de seu rival, empregando meios além daqueles
associados a Diplomacia rotineira, e aquém daqueles associados ao conflito militar
direto entre oponentes. Ao utilizar a abordagem da zona cinza, um ator procura
evitar ultrapassar o limite que resultaria em guerra’ (traducdo nossa) (HICKS, 2019,

p.4).

Analisando os diversos entendimentos e definigdes sobre os conflitos na Zona
Cinza vistos até o momento, este estudo propde a seguinte sintese para nortear os demais

capitulos:

7 Texto original: An effort or series of efforts intended to advance one’s security objectives at the expense of a
rival using means beyond those associated with routine state- craft and below means associated with direct
military conflict between rivals. In engaging in a gray zone approach, an actor seeks to avoid crossing a thresh-
old that results in open war.
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— Os conflitos na Zona Cinza ocorrem no espago entre a paz e a guerra, na
competi¢ao entre a cooperacgao e o conflito armado, entre a diplomacia e a violéncia armada.

— Visam a alteragdao do status quo, principalmente na busca de objetivos
relacionados a seguranca dos atores, mas sem desencadear uma resposta armada de seus
oponentes.

— As agdes na Zona Cinza buscam atingir as vulnerabilidades do oponente, de
forma gradual ao longo do tempo (gradualismo estratégico), consolidando diversos faits
accomplis, fazendo uso de diversas dimensdes do poder nacional e de diversas ferramentas
disponiveis ao Estado/ator, empregadas de forma integrada e sinérgica.

— As principais ferramentas utilizadas sdao: forgas militares, terrorismo,
criminalidade, a¢Ges cibernéticas, forcas irregulares ou proxys, aliancas politicas, pressdes
econdmicas, operagoes psicolégicas, operacdes de informacao e desinformacao, entre outras.

— Os atores e Estados que atuam na Zona Cinza exploram a ambiguidade sobre a
real natureza do conflito, a imprecisao e dificuldade de identificar e responsabilizar os atores
envolvidos e a incerteza sobre os aspectos legais e politicos implicados, visando obscurecer
suas intengdes e dificultar as reagdes de seus oponentes.

— Os conflitos na Zona Cinza podem tanto possuir um fim em si mesmos (alteragao
do status quo desejado sem cruzar os limites do conflito armado) ou podem servir como uma
preparagao que traga vantagens para um posterior conflito armado (status quo final desejado

alcancado somente com o conflito armado).

2.3 Guerra Hibrida, Ameacas Hibridas e sua relagao com os conflitos na Zona Cinza

Conforme colocado anteriormente, o entendimento do que sao os conflitos na
Zona Cinza se faz mais importante que sua definicdo. Um dos motivos para isso é que,
atualmente, os conceitos de conflitos na Zona Cinza, Guerra Hibrida, Ameacas Hibridas, guerra
politica, entre outros, acabam se relacionando ou até se confundindo. A seguir, serdao
apresentados os entendimentos e definicdes de alguns desses termos que sdo
frequentemente empregados em substituicdo ou em situacdes relacionadas de alguma forma
com os conflitos na Zona Cinza.

O primeiro termo de relevancia é a Guerra Hibrida. O termo apresenta diferentes

entendimentos, de acordo com a fonte que se pesquisa. O Professor Doutor Frank G. Hoffman
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tratou do assunto em dois trabalhos separados. Em seu trabalho inicial, em 2007, Hoffman
apresenta o conceito da Guerra Hibrida como uma tendéncia dos conflitos no século XXI, nos
quais as distingdes entre guerra e paz, combatentes e ndao combatentes estariam cada vez
mais obscurecidas. Nesse tipo de conflito, as ameacas hibridas seriam amplamente
empregadas e envolveriam desde capacidades convencionais, até agdes terroristas, passando
pelas taticas irregulares, criminalidade e coercdo. Essas ferramentas seriam empregadas no
campo de batalha de forma coordenada buscando efeitos sinérgicos de sua combinacao. Essa
Guerra Hibrida poderia ser conduzida por Estados e atores ndo estatais e seria empregada em
terrenos complexos, como cidades e areas urbanas, onde os defensores poderiam compensar
a desvantagem convencional em relagao aos norte-americanos. Como exemplo, sao citados
os conflitos no Iraque, Afeganistdo e Libano.

Hoffman argumenta que o termo Hibrida faz referéncia tanto as possibilidades de
organiza¢do do inimigo (organizagdes centralizadas, como em uma forga convencional, ou
descentralizadas, como em guerrilhas), quanto as possibilidades dos meios a serem
empregados (modernos, como misseis e sistemas de comando e controle, ou arcaicos, como
emboscadas e artefatos explosivos improvisados). Na Guerra Hibrida, os atores poderiam
coordenar e integrar capacidades convencionais avangadas, com agdes terroristas e ataques
cibernéticos contra instituicdes financeiras (Hoffman, 2007).

Hoffman (2018), entdo, atualiza sua definicdo de Guerra Hibrida para incluir, de
forma clara, que se trata de uma aplicagdo de métodos que pressupde violéncia, distinguindo,
dessa forma, sua definicdo daquelas agdes aquém dos conflitos armados que o préprio definiu
como ag¢des na Zona Cinza.

Para Hoffman, portanto, a Guerra Hibrida faz parte dos conflitos armados,
enquanto os conflitos na Zona Cinza estariam aquém desta situagao.

Porém, esse mesmo artigo identifica que a Organizagdo do Tratado do Atlantico
Norte (OTAN) emprega uma defini¢cdo de Guerra Hibrida mais ampla, caracterizando a mesma
como a mescla de métodos e ferramentas militares e ndo militares, incluindo propaganda e
atividades cibernéticas, nao definindo sua posicao no espectro dos conflitos. Desta forma,
Guerra Hibrida, de acordo com a OTAN, pode também abarcar os conflitos na Zonza Cinza
(HOFFMAN, 2018).

O entendimento da OTAN pode ser melhor observado nos estudos do Projeto

“Combatendo a Guerra Hibrida”, da Multinational Capability Development Campaign (MCDC),



28

segundo o qual a Guerra Hibrida pode ser utilizada por atores estatais ou ndo-estatais e pode
ser entendida como o emprego sincronizado de diversos instrumentos do poder (militar,
politico, econ6mico, civil e informacional), voltados contra vulnerabilidades especificas,
buscando efeitos sinérgicos, explorando a velocidade, volume e ambiguidade da tecnologia
digital que caracteriza a atual era da informagdo. Além disso, emprega agdes que buscam
permanecer abaixo de limites claros de deteccdo e responsabilizacdo (CULLEN e REICHBORN-
KIENNERUD, 2017). A¢Ges de influéncia econdmica chinesa (Belt and Road Initiative) e ataques
cibernéticos russos podem ser considerados exemplos que aderem a esta definicado.

Ainda conforme a MCDC, a Guerra Hibrida ocorre tanto no continuo da
competicdo como do conflito entre atores, logo, pode ser empregada aquém dos conflitos
armados para estabelecer condigdes favoraveis para futuros conflitos (MONAGHAN, CULLEN
e WEGGE, 2019). Como exemplo, pode-se citar a construcdo de bases militares em ilhas
artificiais pela China no MSC, que trouxeram grande vantagem em um eventual conflito na
regidao. Outro exemplo sdo as agdes russas na Zona Cinza que permitiram a anexagdo da
Criméia (2014) e o desenvolvimento de movimentos revoluciondrios na regido de Donbass na
Ucrania (2014), que viriam a facilitar a estratégia de invasdo da Ucrania recentemente (2022).

Para esclarecer melhor a relagdao entre conflitos na Zona Cinza e as Guerras
Hibridas, vale ressaltar que os conflitos na Zona Cinza sdao atividades deliberadamente
planejadas para permanecerem aquém dos conflitos militares convencionais e da guerra
(BRANDS, 2016).

Outro conceito intimamente relacionado aos conflitos na Zona Cinza e Guerras
Hibridas é o das Ameacas Hibridas.

Em 2020, o Comando de Operac¢6es Navais (ComOpNav) da MB, reconhecendo a
importancia do assunto e ressaltando que a falta de entendimento sobre ele dificultaria o

planejamento das respostas adequadas, publica a seguinte a definicdo de Ameacas Hibridas:

Emprego sob medida, por ator oponente, de multiplos instrumentos, militares ou
ndo, como operagdes psicoldgicas, ataques cibernéticos, pirataria, agdes terroristas,
propaganda, contrapropaganda, desinformagdo, ag¢des econdmicas, crimes
ambientais, interferéncias nas comunicag0es, agdes de forgas regulares e irregulares
contra infraestruturas criticas, ataques nucleares, bioldégicos, quimicos ou
radioldgicos, bem como outras atividades criminosas ou subversivas de naturezas
diversas, combinando ag¢Bes simétricas e assimétricas, com seu efeito sinérgico,
podendo atuar em ambientes fisicos ou ndo, particularmente o informacional,
direcionados a vulnerabilidades especificas do alvo, visando a atingir os efeitos
desejados pelo agressor e, normalmente, a partir de desestabilizagdo, medo e
incerteza gerados na sociedade como um todo ou em parte dela (BRASIL, 2020c, p.
2).
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Da analise do conceito, pode-se concluir que, para a MB, Ameagas Hibridas
possuem caracteristicas semelhantes as definicdes de Guerra Hibrida ja apresentadas e se
caracterizam, basicamente, pelo emprego de diversas ferramentas no contexto de uma
Guerra Hibrida, isto é, assim como o entendimento da OTAN, as Ameacas Hibridas, segundo a
MB, podem ser empregadas tanto aquém como durante conflitos armados.

Para Basqués (2017), as Ameacas Hibridas representam aquelas ameagas que
ainda ndo levaram a eclosdo de um conflito armado aberto, mas que demonstram que existe
um certo desconforto entre competidores em relagao ao atual status quo ou que, ainda,
demonstram a existéncia de um conflito latente de interesses. Essas ameacas, portanto,
podem ser empregadas tanto na dindmica da Zona Cinza ou em um conflito aberto. Seus
utilizadores podem empregd-las como um aviso, ou preambulo, tanto para um Conflito na
Zona Cinza ou para uma Guerra Hibrida (aqui entendida como na sua fase envolvendo
violéncia efetiva — conflito armado).

Outra abordagem relevante de Ameacas Hibridas é feita pelo The European Centre
of Excellence for Countering Hybrid Threats (HybridCoE), segundo esse centro de estudos, as
Ameacas Hibridas sdao a¢des coordenadas e sincronizadas, visando as vulnerabilidades de um
Estado ou instituigdo, exploram os limites da atribuicdo e da detecgdo e o espago entre a paz
e a guerra, buscando favorecer os objetivos estratégicos de seu utilizador ou prejudicar os de
seus competidores (WEISSMAN, 2021).

Outro estudo do HybridCoE caracteriza as Ameacas Hibridas como ocorréncias em
um continuo do conflito, juntamente com os conflitos na Zona Cinza e a Guerra Hibrida. A FIG.
4 apresenta cada um desses fendmenos ao longo do continuo, caracterizando suas diferencas.
Observa-se que as Ameagas Hibridas fazem parte dos conflitos na Zona Cinza. Porém, para o
autor, a Guerra Hibrida estaria posicionada em uma parcela separada do continuo, nos
conflitos armados, na qual a intensidade das acGes é maior (MONAGHAN, 2022).

A fim de clarear a principal relagao entre a Zona Cinza e a Guerra ou Ameagas
Hibridas, Jacub Kalensnky, membro do think tank Atlantic Council, considera que a distingao
mais relevante é que o termo Zona Cinza indica a posi¢do na qual o conflito estd ocorrendo
(em termos do espectro entre a paz e a guerra), enquanto o termo Hibrida se relaciona aos
métodos e ferramentas sendo empregadas nesse conflito (WEISSMAN, 2021).

Outra comparacdo esclarecedora entre Conflitos na Zona Cinza e Guerra Hibrida
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foi apresentada em um estudo do Canadian Global Affairs Institute. O QUADRO 1 compara as
principais diferengas entre caracteristicas dos dois fendbmenos, das quais destacam-se
(CARMENT, BELO, 2018):

— Os conflitos na Zona Cinza sao conduzidos a partir do nivel estratégico até o
tatico, enquanto a Guerra Hibrida é conduzida nos niveis operacional e tatico;

— Nos conflitos na Zona Cinza as operagdes militares ndo convencionais podem ser
empregadas de forma unica ou junto com operagdes militares convencionais, ao passo que,
na Guerra Hibrida as operagdes militares ndo convencionais sao uma tatica auxiliar as
operagdes convencionais, que sao a forma predominante de operagdes militares;

— Nos conflitos na Zona Cinza o engajamento tende a ser prolongado, a Guerra
Hibrida pode ou ndo possuir essa caracteristica.

O Coronel Visacro, do Exército Brasileiro, ilustra de forma esclarecedora diversas
caracteristicas dos conflitos na Zona Cinza, como dimensdes de atuacdo, meios militares e ndo
militares utilizados e o emprego das Ameagas Hibridas, conforme observado na FIG. 5
(VISACRO, 2020).

Como conclusdo, considerando as caracteristicas dos Conflitos na Zona Cinza ja
apresentadas e as observagdes sobre Guerras Hibridas e Ameagas Hibridas, este estudo
passara a considerar para as proximas analises que:

— Os Conflitos na Zona Cinza envolvem acdes desde o nivel estratégico até o tatico,
enquanto a Guerra Hibrida se aplica, principalmente, aos niveis operacionais e taticos;

— Os Conflitos na Zona Cinza podem ser entendidos como a parcela das Guerras
Hibridas posicionadas aquém dos conflitos armados; e

— O entendimento de Ameagas Hibridas se relaciona ao conceito de Conflito na
Zona Cinza como sendo as ferramentas, ou acdes, que sdao empregadas nesta parcela do
espectro, ou seja, na Zona Cinza entre a paz e o conflito armado.

No proximo capitulo, aprofundando o entendimento sobre o fendmeno dos
conflitos na Zona Cinza e o emprego das Ameagas Hibridas, serdao estudados exemplos
relacionados a China, um dos atores que mais utiliza a Zona Cinza para a consecugao de seus

objetivos nacionais.



3 A CHINA E OS CONFLITOS NA ZONA CINZA

Neste capitulo, com o propédsito de consolidar o entendimento sobre os Conflitos
na Zona Cinza, serao analisadas algumas ferramentas e Ameacas Hibridas empregadas pela
Republica Popular da China (RPC) em a¢bes aguém do conflito armado. A China foi escolhida
por se tratar de um dos atores mais estudados por académicos, centros de estudos e por
6rgaos voltados a Defesa e Seguranca; também por ser um Estado considerado revisionista
por diversos estudos, que tem buscado a alteragdo do status quo internacional (seja
globalmente ou regionalmente) com a¢Ges no espaco entra a paz e a guerra, seja para alcancgar
seus objetivos sem a eclosao de um conflito armado, seja como forma de aprimorar seu
posicionamento para um futuro conflito armado. Além disso, parcela consideravel de suas
acdes na Zona Cinza esta relacionadas ao ambiente maritimo, de maior relevancia para a MB.

Essa abordagem, porém, nao implica afirmar que o emprego da Zona Cinza pela
China contra seus opositores (ou competidores) é unilateral. Do ponto de vista de diversos
autores chineses, por exemplo, os EUA seriam os utilizadores originarios de ferramentas
hibridas na Zona Cinza depois do fim da Guerra Fria, nas décadas de 1980 e 1990, fomentando
trocas de regime, revolucdes, em paises como Siria, Ird, Libia, Venezuela, entre outros
(WEISSMAN, 2021). Vale ressaltar, portanto, que o foco deste trabalho é o fenbmeno e suas
ameagas e possibilidades, e nao seus utilizadores.

Conforme apresentado anteriormente, muitas a¢bes na Zona Cinza se
caracterizam pela dificuldade na atribuicdo de responsabilidade e pela ambiguidade de sua
caracterizagdo, em outras palavras, ndo sdo claras as suas intensdes. Portanto, alguns
exemplos apresentados a seguir serao considerados por sua ampla utilizagdo em estudos
internacionais, cabendo, eventualmente, interpretacdes contraditérias sobre seus
responsaveis e sua inclusao ou ndao como agdes na Zona Cinza dos conflitos.

Para uma analise mais clara das agdes da RPC que possam ser interpretadas como
na Zona Cinza dos conflitos, primeiramente, serd apresentado um estudo sobre as
caracteristicas do pensamento chinés sobre Seguranga e Defesa, no qual ficara clara sua
natural opgao pela Zona Cinza como estratégia para a busca de um status quo favoravel.

Posteriormente, serdo analisadas algumas de suas ag¢des, principalmente no MSC
e Mar do Leste da China (MLC), no ambiente cibernético e no aspecto econémico, que

consolidardao o entendimento sobre o fendbmeno.
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3.1 A Zona Cinza e o pensamento estratégico chinés

Segundo recente estudo publicado pela RAND Corporation sobre a Competigdao na
Zona, a China considera a Zona Cinza como uma extensdo natural de como os Estados
exercitam seu poder e emprega a mesma de forma a alterar o status quo em seu favor, sem
desencadear uma resposta mais agressiva ou um conflito armado. O governo chinés tem
empregado diversas taticas, exercendo pressao em diferentes dimensdes contra seus alvos,
de modo que a mesma nado precise, necessariamente, escalar sensivelmente suas agcdes em
nenhuma dessas dimensdes empregadas. Segundo o estudo, na ultima década, a China
empregou mais de oitenta taticas da Zona Cinza, utilizando diversos instrumentos do poder
nacional, contra Taiwan, Japdo, Vietn3, india e as Filipinas. Na area militar, os principais
dominios utilizados pela RPC tém sido o aéreo e o maritimo (LIN et al, 2022).

Uma das teorias que sustentam o pensamento chinés sobre Seguranca e Defesa e
gue indica a preferéncia por a¢des que evitem o conflito armado na busca de seus objetivos é
a teoria das Trés Guerras (Three Warfare, em inglés). Segundo relatério de 2010 sobre
aspectos de Seguranga e Defesa da China, emitido pelo National Institute for Defense Studies
do Japao, desde a criagdo das FA chinesas sob o Partido Comunista Chinés, a consciéncia de
sua inferioridade em relagdo as FA das grandes poténcias tem levado o Estado chinés a
considerar formas de alcancar a vitéria sem efetivamente engajar em uma guerra. Em 2003,
o Exército de Libertagdo Popular da China (ELPC) adota a teoria das Trés Guerras para derrotar
seus inimigos. Essa teoria seria formada pelas Guerra da Midia, pela Guerra Psicoldgica e pela
Guerra Legal (Midia Warfare, Psychological Warfare e Legal Warfare). De acordo com a teoria,
a Guerra da Midia moldaria o ambiente midiatico para favorecer tanto a Guerra Psicoldgica
como a Guerra Legal. Por sua vez, a Guerra Legal traria embasamento legal para as Guerras
da Midia e Psicolégica. Essas trés formas de guerra seriam indivisiveis e teriam o propdsito de
enfraquecer o inimigo por intermédio da propaganda (JAPAO, 2011).

Antes disso, porém, em 1999, era publicado um estudo por dois coronéis do ELPC
gue, segundo diversos autores, seria inspiracao para se alcancar objetivos politicos contra
oponentes mais poderosos sem os riscos de uma guerra aberta desvantajosa. Essa teoria ficou
conhecida como Guerra Irrestrita (Unrestricted Warfare). Os coronéis Qiao Liang e Wang

Xiangsui eram parte de um think tank do ELPC quando iniciaram um estudo sobre as
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estratégias para a vitdria dos EUA na Primeira Guerra do Golfo (1991), uma vitéria rapida,
total, que representava a exceléncia em tecnologia, tatica e execuc¢do, e ainda, sem a
necessidade do emprego do arsenal nuclear norte-americano. Os coronéis chineses
concluiram que, acima de tudo, a China precisava evitar que os EUA empregassem seu poderia
militar e de seus aliados contra ela. A China, segundo eles, precisava manter um perfil discreto
em suas acdes, engajando em uma “guerra” que ndo fosse percebida como tal, ainda, uma
forma de guerra que nao fosse compreendida e, principalmente, contra a qual seus oponentes
ndo soubessem se opor. Nessa teoria tudo seria guerra, ela poderia ser travada com meios
além dos militares (ou até sem nenhum meio militar), os “campos de batalha” poderiam
envolver informacdes, a economia, o meio ambiente, a tecnologia, entre outros campos. A
“violéncia” empregada seria econdmica, politica e tecnoldgica. A guerra seria permanente e
sem regras, seria uma “Guerra Irrestrita” (SPALDING, 2022).

Apesar de ndo se tratar de uma doutrina oficial do ELPC, os conceitos da Guerra
Irrestrita podem ser observados na estratégia das Trés Guerras (citada acima) e em diversas
acoes chinesas da atualidade. De acordo com seus autores, a Guerra Irrestrita pode ser
dividida no emprego de meios Militares, Transmilitares e Nao-Militares, conforme observado
na FIG. 6 (JAPAO, 2020).

Os meios Militares seriam aqueles empregados em agdes militares, propriamente
ditas. Os Transmilitares incluem ag¢des de diplomacia, visando isolar um adversario em termos
de relagdes internacionais; agdes cibernéticas, como a obtengao de informagdes sigilosas,
sejam militares ou industriais, ou ainda o ataque contra sitios na internet; ou operagdes de
informacdo, como o emprego de Fake News para prejudicar um processo eleitoral em uma
nagado de interesse, por exemplo. Os métodos Nao-Militares incluem a guerra comercial, como
controlar o comércio de itens de interesse visando causar prejuizo financeiro contra um
adversario; a guerra de recursos, de certa forma relacionada a guerra comercial, que pode
envolver o embargo no comércio de itens essenciais ou raros para outro Estado; a assisténcia
econdmica, também relacionada como meio Nao-Militar, pode ser exemplificada por uma
assisténcia a um pais que possua um bom relacionamento com um Estado adversario, assim,
a assisténcia teria a finalidade de atrair a opinido publica e dos governantes para os interesses
chineses (o apoio dado pela China a diversos paises durante a pandemia de COVID-19 pode
ser um exemplo) (JAPAO, 2020).

A Guerra Legal também se encaixa nesta categoria da Guerra Irrestrita,
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envolvendo a criagdo de leis internas que tragam respaldo para alegag¢des sobre disputas
territoriais, ou, ainda, a contestacdao em féruns internacionais. De forma resumida, os diversos
métodos e meios da Guerra lIrrestrita permitem que objetivos do Estado que seriam
alcancados por meios do conflito armado, o sejam sem o recurso as armas e a violéncia militar
(JAPAO, 2020).

Segundo as palavras dos préprios coronéis Qiao Liang e Wang Xiangsui sobre o

surgimento desse “novo” tipo de guerra, a Guerra Irrestrita:

[...] este tipo de Guerra implica que todos os meios estardo em prontiddo [...] e que
o campo de batalha serd em todo lugar. Significa que todas as armas e tecnologia
podem ser sobrepostas, que todos os limites entre os dois mundos da Guerra e da
ndo-guerra, do militar e do ndo-militar, serdo totalmente destruidos, e significa,
também, que muitos dos atuais principios do combate serdo modificados e que,
talvez, até mesmo as regras da guerra precisem ser reescritas® (LANG, XIANGSUI,
2020, p. 12) (tradugdo nossa).

Das informagdes apresentadas, pode-se concluir que, tanto a estratégia oficial
chinesa das “Trés Guerra” como, e principalmente, a teoria ndo oficial da Guerra Irrestrita,
possuem caracteristicas comuns ao fendmeno dos conflitos da Zina Cinza. Ambas buscam o
atingimento de objetivos nacionais por meio de agdes que evitem o conflito armado aberto,
aproveitando o hiato existente entre a diplomacia e a guerra, empregando as mais diversas (e
ilimitadas) acGes que gerem duvidas em seu opositor sobre suas reais intengdes e sua real
natureza, ofuscando a andlise de como um Estado deve se opor a essas a¢des, que, no seu
conjunto, possuem a capacidade de alterar o status quo vigente.

Apds um entendimento basilar sobre como o pensamento estratégico chinés
também valoriza a busca pelos seus objetivos no espago entre a paz e a guerra, valendo-se de

diversos campos de atuagdo, a seguir, serdao abordadas as principais a¢des hibridas

empregadas pela China na Zona Cinza dos conflitos.

3.2 llhas artificiais no Mar do Sul da China

Umas das atuagdes chinesa na Zona Cinza dos conflitos mais estudada foi a forma

8 Texto original: [...] this kind of war means that all means will be in readiness |[...] and the battlefield will be
everywhere. It means that all weapons and technology can be superimposed at will, it means that all the
boundaries lying between the two worlds of war and non-war, of military and non-military, will be totally
destroyed, and it also means that many of the current principles of combat will be modified, and even that the
rules of war may need to be rewritten.
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como a China alterou o status quo no MSC por meio do desenvolvimento de bases militares
em ilhas artificiais.

Em 2013 a China iniciou uma ampla campanha de reinvindicagdo de territério (FIG.
7) e de construcdo de instalagbes nas Ilhas Spralty®, no MSC. Entre 2014 e 2015 os projetos de
construgao se aceleraram, enquanto as criticas internacionais cresceram conforme a
dimensado grandiosa das alteragdes foi sendo percebida (GREEN et al, 2017).

Apesar dos primeiros projetos sobre construcdes de ilhas artificiais na regido
terem surgido ainda em 2012, ndo houve cobertura internacional da midia na ocasido.
Somente em 2014 o assunto ganha repercussao internacional, quando os primeiros protestos
formais sao feitos, inicialmente pelas Filipinas, incluindo a suspeita das construgdes serem
para futuro emprego militar. A China, por sua vez, alegava que, quaisquer acdes sendo
executadas estavam dentro de seus direitos de soberania. Ainda em 2014, os EUA também se
posicionam contrdrios as acdes chinesas, por meio de uma declara¢do do seu Secretdrio de
Defesa. Apesar dos protestos no campo diplomatico, as Filipinas declararam que nao iriam
responder as provocagdes chinesas com agdes militares. Enquanto isso, a China acusava seus
opositores de hipocrisia, pois nao criticavam agdes semelhantes de outros Estados na regiao,
e insistia que as construgdes sendo realizadas tinham como propdsito somente melhorar as
condicdes de vida e habitabilidade das ilhas (GREEN et al, 2017).

Em novembro de 2014 as agdes chinesas ganham maior destaque ainda quando
imagens da expansado da ilha artificial no recife de Fiery Cross indicavam que ela poderia vir a
comportar uma pista de pousa completa, além de um porto com dimensdes suficientes para
receber navios tanque e navios de combate de grande porte, o que provocou novos protestos
norte-americanos. Na mesma época, a China altera sua retérica sobre a finalidade das
construgdes e passa a admitir que, além de meramente aprimorar as condigdes de vida e
habitabilidade, as instalagdes nas ilhas artificiais agregariam valor para agdes internacionais
de Busca e Resgate, além de outros servicos de interesse publico (GREEN et al, 2017).

No inicio de 2015, a China iniciou dois novos projetos de construgao de ilhas

artificiais, ainda maiores que o de Fiery Cross, nas regioes dos recifes de Mischief e Subi, o que

9 As llhas Spralty, também conhecidas como Nansha, Kalayan ou Truong, s3o um arquipélago composto por
centenas de pequenas ilhas, corais e recifes no Mar do Sul da China. China, Taiwan, Vietn3, Filipinas, Malasia e
Brunei reclamam soberania e jurisdigdo sobre as ilhas e dgua ao seu redor, total ou parcialmente. As ilhas ndo
possuem populagdo nativa, portanto, Estados tém exercido o controle por meio da construgdo de postos
militares (GREEN et al, 2017).
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foi seguido de novos protestos por parte das Filipinas. Novamente, apesar dos protestos
crescentes, em janeiro de 2015, EUA e Filipinas declararam que iam evitar o confronto direto
com a China resultado das reinvindicacdes territoriais da mesma, preferindo optar por uma
maior colaboragdo norte-americana na modernizagao das FA Filipinas, aumento nos exercicios
maritimos combinados e financiamentos militares. Outros Estados, como Malasia e Vietn3,
aumentaram seus protestos e, conforme as ambi¢des chinesas aumentavam, a pressado
interna nos EUA por agdes mais efetivas também cresceu. O Senado norte-americano cobrou
uma estratégia formal contra as agdes chinesas que eles classificaram como comportamento
coercitivo em tempo de paz e os EUA passaram a considerar a realizagao de operagdes
chamadas Freedom of Navigation® (FON), com navios e aeronaves militares operando dentro
das doze milhas nduticas (MN) dos recifes sendo reclamados pela China. A primeira dessas
operagdes ocorreu em outubro de 2015, quando o USS Lassen navegou dentro das doze MN
do recife Subi. Porém, observadores criticaram o comportamento do navio que, durante essa
operacao, desligou seus radares de controle de tiro e ndo decolou suas aeronaves organicas,
0 que caracterizou a opera¢do muito mais como uma Passagem Inocente!?, de acordo com a
Convencao das Nac¢des Unidas sobre o Direito do Mar (CNUDM) (GREEN et al, 2017).

Um dos estudos do CSIS sobre a construgdo de ilhas artificiais pela China ressalta
gue, apesar de outros Estados da regido também realizarem construcdes semelhantes (Vietn3,
por exemplo), o que diferenciou as acdes chinesas foi sua magnitude. A construcdo de portos,
aeroportos e a instalagao de novos sistemas de radares nas llhas Spratlys permitem a China
exercer efetivo controle sobre a regido, seja em tempo de paz ou de guerra. Outra conclusdo
do estudo é que, apesar de a China ndo ter optado pelo emprego direto da forga contra as
continuadas operagdes de FON norte-americanas, as instalagdes chinesas construidas
permitirdo que plataformas militares cada vez mais capazes se oponham a essas operagoes.

Além disso, a alteragao no equilibrio militar provocada pelas instalagdes chinesas permitira

10 Freedom of Navigtaion: como parte do programa U.S. Freedom of Navigation (FON), navios da Marinha dos
EUA desafiam o que os norte-americanos consideram reinvindicagGes maritimas excessivas por parte de outros
Estados, conduzindo agGes para assegurar aquilo que considera seus direitos operacionais. As FON tiveram inicio
em 1979 e envolvem desde ag¢Ges diplomaticas até operagdes com navios da Marinha dos EUA (EUA, 2022).

11 passagem Inocente: de acordo com a CNUDM, a passagem é inocente desde que ndo seja prejudicial a paz, a
boa ordem ou a segurancga do Estado costeiro. Dentre as limitagdes impostas estdo: b) qualquer exercicio ou
manobra com armas de qualquer tipo; e f) o langamento, pouso ou recebimento a bordo de qualquer dispositivo
militar; entre outras.
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maior pressao sobre os demais Estados na regido, na medida que as ilhas artificiais chinesas
permitem o emprego de maiores capacidades militares e de aplicagdo da lei. Finalmente, o
estudo conclui que nem os EUA nem os Estados regionais estiveram propensos a empregar a
forca militar contra o avanco das acdes chinesas, parcialmente, isso se deve ao fato de esses
Estados ndo terem percebido a dimens3do e a velocidade dos esforcos chineses a tempo de
impedi-los (GREEN et al, 2017).

Segundo um estudo da Universidade de Johns Hopkins, o principal propdsito das
instalagdes desenvolvidas nas ilhas artificiais chinesas é favorecer a obtengdo da
superioridade de informacdo valendo-se de robustas capacidades de comando, controle,
comunicagdes, computacdo, inteligéncia, vigilancia e reconhecimento (C*IVR) e respectivas
contramedidas. A combinagao dessas capacidades atuara de forma sinérgica para garantir a
China, tanto antes como durante operagdes militares, acesso a informagao no campo de
batalha do MSC na, ao mesmo tempo que negara o acesso a informagao aos seus opositores.
Essa superioridade nas informagdes, de acordo com a estratégia chinesa, é o que garante
vitdria em combate na atual era da informagao. A FIG. 8 exemplifica a concentragdo de meios
voltados para as capacidades de C*IVR e instalacdes em apenas um dos postos avancados
chineses no MSC (Fiery Cross Reef) (DAHM, 2020).

Conforme visto nos pardgrafos anteriores, a construgdo das ilhas artificias pela
China e posterior implantacdo de instalacbes voltadas para C*VR, portos, hangares e
lancadores de misseis € um exemplo claro de acao na Zona Cinza. Pode-se considerar como
diversos faits accomplis, que se somaram ao longo do tempo e s6 despertaram a devida
atengdao quando era tarde demais para evita-los. Além disso, por ndao terem ultrapassado
nenhum limite que justificasse uma reagao militar efetiva e por se utilizarem de incertezas e
retdricas relacionadas a legislacao internacional sobre os direitos no mar, os chineses, mesmo
depois de suas agdes terem sido identificadas como prejudiciais aos interesses de outros
Estados, conseguiram prosseguir em seus feitos sem uma resposta que conseguisse

efetivamente evitar a alteracao final no status quo da regiao.

3.3 Os “Pequenos Homens Azuis” da China

Outra Ameaca Hibrida empregada pela China que esta diretamente relacionada a

ampliacao das ilhas artificiais chinesas sao os chamados “pequenos homens azuis” chineses.
[ das ilh tif h h dos “ h ” ch
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Enquanto a Russia empregou seus “pequenos homens verdes” de forma obscura na Criméia
(2014), a China emprega seus “pequenos homens azuis” para apoiar suas pretensodes
maritimas no seu entorno (ERICKSON, KENNEDY, 2015).

Segundo Singh (2018), os principais elementos empregados na Asia como
ferramentas da Zona Cinza sao as milicias maritimas irregulares chinesas, conhecidas como os
“pequenos homens azuis”, que buscam reforcar e expandir o controle chinés sobre areas
disputadas no MSC.

O uso moderno de milicias maritimas pela China pode ser datado de 1974, quando
elas foram empregadas para tomar do Vietna as Ilhas Paracel, no MSC. A utilizacdo mais
agressiva desses “pequenos homens azuis” aumentou nos anos 2000. Em 2012, apoiaram de
forma decisiva a tomada do baixio conhecido como Scarborough Shoal, e em 2014
participaram do envio de uma plataforma de exploragao de petrdéleo chinesa em aguas
vietnamitas. Porém, desde 2016, com o término da construcdo das instalacdes nas ilhas
artificiais chinesas nas llhas Spratly, no MSC, a China alternou o foco de seus esforgos para
acOes de afirmagdo do controle sobre as aguas do MSC (utilizando as ilhas artificiais como
pontos de apoio), e suas milicias maritimas passam, entdo, a ser empregadas cada vez em
guantidades maiores e de forma mais constante. Mais recentemente, em 2021, mais de 200
embarcagdes das milicias maritimas chinesas foram empregadas na regidao de Whitsun Reef,
uma area ainda ndo ocupada, mas disputada entre China, Vietna e Filipinas (POLING, 2021a).

Apesar de ndo ser possivel identificar claramente quem estaria por tras da énfase
no emprego recente das milicias maritimas pela China, um marco no crescimento do emprego
das milicias, principalmente no MSC, foi uma visita, em 2013, de seu presidente Xi Jinping na
Milicia Maritima de Tanmen (ERICKSON, KENNEDY, 2015).

Essas milicias maritimas compreendem centenas de barcos pesqueiros e forgas
paramilitares que atuam na pesca em daguas disputadas e tentam exercem a autoridade
chinesa no espago maritimo regional de interesse, mas de forma a impedir uma confrontagao
militar, pelo emprego de civis em pesqueiros, muitas vezes apoiados por forgas nao militares
da Guarda Costeira da China (GCC). Essas acdes sdo conscientemente mantidas aquém do
conflito armado, ao mesmo tempo que demonstram claramente a determinagao chinesa em
controlar as areas maritimas em disputa. Um exemplo do potencial dessas a¢des hibridas
chinesas na Zona Cinza ocorreu em 2016, quando a China enviou cerca de 200 barcos

pesqueiros e 28 navios da GCC escoltando os mesmos para o mar territorial japonés das llhas
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Senkaku. O apoio da GCC é considerado essencial para o sucesso dos “pequenos homens
azuis”, que, além de atuar em dguas territoriais disputadas, escoltam pesqueiros chineses em
zonas de pesca concorridas e ameacam plataformas de petréleo em regides de interesse
chinés (SINGH, 2018).

Segundo relatério do Departamento de Defesa dos EUA para o Congresso norte-
americano de 2021, as milicias chinesas sao reservas armadas formadas por civis disponiveis
para mobilizagdo, mas que, diferentemente das reservas do EPC, sdo organizadas em cada
cidade, vila ou subdistritos e possuem composi¢des e missdes variadas. As milicias maritimas
sdao chamadas de Milicia Maritima das Forgas Armadas Populares (MMFAP) e sdo empregadas
para prover seguranga em dareas maritimas disputadas, normalmente em conjunto ou

coordenadas pela Marinha e GCC. Segundo esse relatorio,

A MMFAP tem executado um papel de destaque nas atividades coercitivas para o
atingimento dos objetivos politicos da Republica Popular da China aquém dos limites
do conflito armado, parcela de uma teoria militar mais ampla da China que considera
operagGes de confronto abaixo da guerra como formas efetivas para se alcangar
objetivos politicos!? (EUA, 2021, p. 76) (traducdo nossa).

O que seria mais preocupante, porém, é a crescente interoperabilidade entre o
ELPC e suas forgas paramilitares, principalmente entre a Marinha chinesa, a GCC e as milicias
maritimas da China. Além de seguranga em dreas maritimas disputadas, uma grande
guantidade de embarca¢cdes das MMFPA apoia a Marinha e a GCC em tarefas como
reconhecimento e vigilancia, apoio logistico e busca e resgate. No Mar do Sul China, estas
milicias escoltam atividades pesqueiras nos limites mais distantes das reinvindicagdes
chinesas. As milicias maritimas operam rotineiramente nas proximidades das Ilhas Spratly
(onde a China desenvolveu portos avancados em ilhas artificiais) e, também, no MLC (préximo
as llhas Senkaku), sendo cada vez mais financiadas pelo governo chinés para aprimorar suas
capacidades e aumentar seus efetivos (EUA, 2021).

As milicias chinesas possuem dois componentes principais: uma reserva ordindria,
basicamente uma relagao de civis disponiveis, e uma reserva principal, mais rapidamente
mobilizavel, que recebe recursos préprios, emprega homens que deixam o servigo ativo das
forgas e possuem treinamento especifico. Dentro das milicias maritimas, acredita-se que uma

elite cada vez maior é a parcela empregada em operagdes mais sofisticadas envolvendo

12 Texto original: The PAFMM has played a major role in coercive activities to achieve the PRC’s political goals
below the threshold of armed conflict, part of broader PRC military theory that sees confrontational operations
short of war as an effective means of accomplishing political objectives.
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vigilancia, presencga e confronto com outros atores. As MMFPA estariam na cadeia hierarquica
da estrutura de comando local das forgas do ELPC e seriam comandadas pelos Distritos
Militares Provinciais (DMP). Mas é relevante observar que, além da cadeia de comando
“militar”, as milicias também se subordinam aos representantes do governo/partido locais, no
que é denominado de “lideranga dupla”. Os recursos que sustentam as milicias maritimas, por
exemplo, vém dos governos locais. O que reune essas duas liderangas em uma Unica estrutura
de tomada de decisdo é o Comité de Mobilizagdao de Defesa Nacional, que existe em diversos
niveis de atuacdo. Os “comandantes de embarcacdes” e o “pessoal de informacado” sdo duas
fungdes essenciais para a eficiéncia do comando e controle das operagdes das milicias
maritimas, eles recebem treinamento especifico e exercem as fungdes relacionadas a
lideranga, identificagdo e comunicagGes (ERICKSON, KENNEDY, 2015).

Durante suas operag¢des, a subordinacdo direta das milicias maritimas vai
depender da sua atuacdo. Quando atuando em tarefas de vigilancia e reconhecimento, as
informacdes levantadas sdo reportadas diretamente para os DMP locais. Se apoiando acdes
de seguranga maritima, se subordinariam a Guarda Costeira, em cooperagao com os DMP, da
mesma forma, caso estejam apoiando a Marinha chinesa, subordinam-se a esta em
coordenagao com os DMP. Esta organizagao traz grande flexibilidade para permitir que as
milicias maritimas apoiem agdes diversas, tanto da GCC como da Marinha chinesa, em uma
coordenacgao eficiente entre liderangas civis e militares. Sua composi¢ao e comando também
podem variar de acordo com a localizagdo, adaptando-se as disponibilidades e condig¢des
locais, o que traz ainda mais eficiéncia a essas for¢as (ERICKSON, KENNEDY, 2015).

De acordo com recente relatério do CSIS e do Center for Advanced Defense
Studies, as embarcacdes empregadas pelas milicias maritimas, normalmente, se encaixam em
duas grandes categorias: Embarcacdes de Pesca de Milicia Maritima (EPMM) profissionais e
EmbarcacGes de Pesca de Suporte de Spratly (EPSS). As EPMM seriam embarcacées projetadas
e construidas (ou reformadas) especificamente para atuagdo como milicia, ao passo que as
EPSS seriam uma parcela das embarcagdes de pesca locais que atendem alguns requisitos
minimos de tonelagem, dimensdes e poténcia, que atuam na area das llhas Spratly. Ambas as
milicias atuam como ferramentas dos interesses nacionais da China, porém, seus empregos
possuem algumas diferencas. As EPSS, apesar de também defenderem os interesses
maritimos e soberania chinesa na regiao, sao orientadas a evitar incidentes internacionais de

maior porte. A¢gdes mais agressivas, como abalroamentos de embarcag¢des pesqueiras de
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outras nagoes, interferéncia na navegagao de navios estrangeiros e outras confrontagdes
fisicas ficariam sob a responsabilidade das EPMM, cujo design facilitaria esse tipo de a¢do por
possuirem, por exemplo, paidis de armamentos e grandes canhdes d’agua. Em termos legais,
apesar de em alguns casos as milicias maritimas chinesas usarem uniformes e estarem
subordinadas a Marinha ou GCC durante certas atividades, atendendo requisitos para serem
considerados combatentes pelas Convencdes de Genebra, na maioria das vezes, sua condi¢do
de civil ou combatente é propositadamente obscurecida, colocando-as em uma zona cinzenta
de definicOes legais propensa a debates (POLING, 2021a).

Dentro das caracteristicas dos conflitos da Zona Cinza, a China normalmente
emprega suas capacidades maritimas em combinacdo e de forma gradual, com as
embarcagdes pesqueiras e as milicias maritimas atuando com uma primeira “linha de defesa”,
a GCC com segunda instancia e a Marinha como ultima recurso, em uma tatica de camadas
para exercer pressao sobre suas areas maritimas de interesse. Essa forma de atuagdo traz
grande vantagem para a China pela alta capacidade da GCC, comparada com a de seus
opositores no seu entorno maritimo, e por evitar o envolvimento de suas forgas militares nas
disputas, dificultando, assim, a decisdo por uma resposta militar da parte de quem é
confrontado por estas forgas paramilitares e de seguranga da China (GREEN et al., 2017).

Esse emprego calculado das milicias maritima, Guarda Costeira e Marinha chinesas
tem coagido os oponentes chineses, impedindo-os de utilizar plenamente os recursos naturais
existentes nestas ZEE disputadas, ao mesmo tempo que minimiza a possibilidade de uma
escalada militar das disputas. Empregando essas ferramentas hibridas, a China conseguiu
melhorar significativamente sua posicao e seu controle administrativo sobre as areas
maritimas disputadas no MSC e no MLC, com o minimo de custos materiais e diplomaticos
(MORRIS et al., 2019).

Segundo Poling (2021b), a grande vantagem do emprego dos “pequenos homens
azuis” pela China é a possibilidade de negacdo, ou dificuldade de responsabilizacdo do
governo chinés. Em qualquer evento cujo emprego das milicias escale uma crise, a China pode
simplesmente alegar que sao embarcagdes comerciais, logo, suas a¢des nao sao de sua
responsabilidade. Ratificando essa analise, Sun Yun afirma que por causa da natureza
cinzenta, da ambiguidade e da facilidade de negagao das atividades das milicias maritimas é
dificil qualquer afirmagdo categdrica sobre quem realmente sdo essas milicias, suas

dimensdes, o qudo perigosas elas sdo, seus objetivos e suas verdadeiras relagdes com o
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governo chinés.

Consoante com as informagdes apresentadas até agora, fica claro que o emprego
dos “pequenos homens azuis” pela China se coaduna com as principais caracteristicas das
ferramentas empregadas na Zona Cinza dos conflitos. A dificuldade de relacionar diretamente
suas agdes com o governo chinés, a possibilidade que eles trazem de executar agdes agressivas
e assertivas em prol dos interesses chineses, sem que a China precise empregar suas forgas
navais, dificultam respostas mais agressivas por parte de seus oponentes, facilitando, assim,
gue a China busque seus interesses estratégicos reduzindo os riscos de desencadear um

conflito armado no seu entorno estratégico.

3.4 A China e as Ameacas Cibernéticas

As operacdes cibernéticas'® sdo uma das principais ferramentas de espionagem e
obtencado de inteligéncia, além disso, podem ser empregadas contra infraestruturas criticas
de outros Estados e até para interferir no processo politico deles (HICKS, HUNT, 2019).

As operac0es cibernéticas sdo acdes ndao convencionais que podem ser altamente
efetivas na Zona Cinza dos conflitos. As agdes no ambiente cibernético sao facilitadas pela
dependéncia atual nas comunicacdes em rede e se tornaram uma ferramenta notdvel nos
conflitos modernos. As ameagas cibernéticas sao de particular importancia nos conflitos da
Zona Cinza por dois aspectos fundamentais: sao de dificil atribuicdo aos atores que as
empregam e, pela perspectiva dos atacantes, sdo de facil negacdo. O ambiente cibernético se
torna ideal para adversarios que ndao desejam cruzar os limites do conflito armado, sendo a
anonimidade sua caracteristica central. Além da atribuicdo de ataques cibernéticos ser
complexa, demorada e desafiadora, dificilmente um veredito final serd tdo certo ao ponto de
justificar uma agdo militar em resposta (FITTON, 2016).

Os ataques cibernéticos podem beneficiar Estados de varias formas, de fato, o
valor do que pode ser obtido atualmente com ac¢des cibernéticas poderia ser comparado ao
que, em tempos anteriores, poderia ser conseguido somente por meio de conquistas

territoriais. Os ataques cibernéticos trazem beneficios por meio de espionagem econémica e

13 Operagdes Cibernéticas consistem no emprego da capacidade cibernética, cujo propdsito principal é o
atingimento de objetivos no ou através do Espago Cibernético. O Espacgo Cibernético compreende o ambiente
tangivel, formado por ativos de Tecnologia da Informagdo e Comunicagdes (TIC), e intangivel, formado pelos
dados e Informagdes digitais (BRASIL, 2021).
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de assuntos do Estados, sabotagens e operagbes psicoldgicas (ANDRES, 2017).

Somente em roubos de propriedade intelectual pela China, por exemplo, os EUA
acreditam que seu prejuizo chega a bilhdes de ddlares e que ataques cibernéticos com esse
propdsito ja vém ocorrendo a mais de uma década. Nessa area, nenhum outro Estado se
compara a China em termos de volume de segredos comerciais obtidos e na sua capacidade
de internalizar as propriedades intelectuais roubadas em suas préprias empresas. O lucro que
a China aufere advindo dos segredos obtidos das acdes cibernéticas é tao consideravel que,
provavelmente, contribui para uma parcela relevante de seu crescimento econémico. Para
apoiar essas agdes, a China criou instituigdes e leis que facilitam a “lavagem” da propriedade
intelectual obtida e sua “reinvenc¢ao” na China. Dessa forma, ela dificulta a identificacdo de
quando ocorre um ataque cibernético, sua duragao e magnitude, além dos prejuizos
envolvidos, sejam econ6micos, de seguranga ou politicos, dificultando, assim, o planejamento
e as acOes voltadas para a defesa de quem é atacado (ANDRES, 2017).

Segundo Layton (2021), a China vem empregando o Espago Cibernético ha algum
tempo principalmente para roubar propriedades intelectuais e segredos industriais.
Entretanto, recentemente, parece que a China também passa a utilizar as a¢des cibernéticas
para infringir danos fisicos em seus oponentes como forma de atuagao na Zona Cinza dos
conflitos. Apenas como exemplo, podem ser citadas as agdes cibernéticas chinesas contra a
matriz de energia elétrica da india em 2020 (que coincidiu com os enfrentamentos fronteirigos
entre esses dois Estados). O emprego do espaco cibernético pela China traz a vantagem de
possibilitar um alcance global de suas a¢Ges na Zona Cinza.

De acordo com recente audiéncia da Comissdao EUA-China para Avaliagdo de
Seguranca e Economia (United States-China Economic and Security Review Commission, no
original em inglés) que versou sobre as capacidades cibernéticas da China, desde 2005 houve
um alarmante crescimento na frequéncia e sofisticagdo nas atividades de espionagem
cibernética patrocinadas ou relacionadas pelo Estado chinés. Atores chineses tém deliberada
e agressivamente atacado setores diversos, desde o setor tecnoldgico até a Defesa, passando
pela Saude, Energia e Educacdo (WONG, GLAS, 2022). A seguir, serdo relacionadas as
principais declaragdes feitas pelos membros da comissdo supracitada.

Segundo Winona DeSombre, o Partido Comunista Chinés (PCC) quer transformar
a China em uma “superpoténcia cibernética” e possuem um entendimento claro de como

utilizar o espago cibernético para alcangar seus objetivos estratégicos. De acordo com seus
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estudos, atualmente, as capacidades cibernéticas ofensivas chinesas se comparam e até
superam as dos EUA, podendo, por meio de ataques cibernéticos, no minimo gerar
consequéncias disruptivas locais e temporarias em infraestruturas criticas norte-americanas.
Defensivamente, a China é capaz de detectar algumas operagdes norte-americanas e, em
alguns casos, conseguiria até reverter o emprego das ferramentas utilizadas contra os proprios
EUA. Para além dos aspectos ofensivos e defensivos, a China também vem alterando a prépria
infraestrutura cibernética que o mundo utiliza, mediante a busca pelo dominio do mercado
internacional por empresas chinesas do setor e, da mesma forma, excluindo a tecnologia
ocidental do mercado chinés (WONG, GLAS, 2022).

Em sua participa¢do, John Chen ressalta a criagdo da Strategic Support Force (SSF)
durante a reforma na organizagao das FA chinesas em 2016. A SSF possuiria autoridade,
organizagdo e capacidades para conduzir operagdes cibernéticas estratégicas para atingir
infraestruturas criticas de seus adversarios com o propdsito de alcancar efeitos mais amplos
nos campos politicos e sociais. Essa For¢a passa a coordenar, sob um uUnico comando,
capacidades de intrusao cibernética, guerra psicoldgica e informagao espacial, com o
proposito de alcangar o dominio das informagdes no campo de batalha, tendo como énfase o
emprego de diversos meios cibernéticos para alcancar efeitos politicos sobre seus adversarios.
Enquanto agdes cibernéticas podem ser empregadas para atingir infraestruturas criticas, as
operagdes psicolégicas podem ser voltadas para a sociedade civil. Empregadas de forma
integrada, essas capacidades podem desencadear reagdes em cadeia com efeitos politicos e
sociais como resultado do medo e incerteza gerados a partir, por exemplo, de um ataque
cibernético em uma infraestrutura critica (WONG, GLASS, 2022).

Chen considera, ainda, que a criagcdo do SSF facilita esta coordenacao e integracao.
Outro membro da Comissdo que citou a SSF foi Dean Cheng, observando que esta seria a Forga
encarregada pela guerra de informagao da China. Segundo Cheng, a SSF teria incorporado
também a unidade conhecida como Base 311, que seria uma unidade de guerra politica
(Political Warfare) responsavel pela conducdo das chamadas Trés Guerras: guerra psicoldgica,
guerra de opinido publica e guerra legal. Ele também ressalta dois pontos sobre as
capacidades cibernéticas chinesas. Um aspecto é que, apesar de ser um comando
centralizado, a SSF, provavelmente, possui representantes em todos os teatros de operagao e
comandos chineses. Outro ponto que considera importante é a troca de conhecimentos entre

chineses e russos. Apesar de ndo possuirem experiéncia recente em combates reais, os
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chineses tém aprendido diversas ligdes e participado de exercicios com um parceiro, a Russia,
gue efetivamente emprega suas capacidades em combates reais (WONG, GLASS, 2022).

Adam Kozy, em seu testemunho perante a Comissdo, apontou como o Ministério
da Seguranca do Estado (MSS, no original em inglés Ministry of State Security) se tornou uma
das ferramentas favoritas do PCC para espionagem cibernética ao empregar um modelo que
utiliza talentos internos somados a elementos contratados externos da area cibernética.
Segundo Kozy, o MSS, ao empregar hackers contratados, ignora os crimes que eles cometem
para ganhos pessoais em troca de informagdes que esses conseguem obter durante suas
atividades. Além disso, contratados afiliados do MSS tém engajado em operacdes cibernéticas
para coleta de grande quantidade de dados (big data) que, posteriormente, sdo empregados
nas operagoes do préprio MSS. O poder do MSS é diretamente apoiado pela Lei Nacional de
Inteligéncia da China que estabelece que todos os cidadaos e companhias chinesas, operando
em territério chinés ou no exterior, devem colaborar com o MSS na coleta de dados de
inteligéncia, além de determinar que todos os departamentos governamentais chineses
apoiem as operagdes de inteligéncia quando solicitados. Com tal autoridade, o MSS tem a
capacidade de aproveitar o apoio de universidades, think tanks, departamentos de relagdes
internacionais, programas de educacdo governamentais no exterior, programas de ligacao
militar, associagdes de estudantes, entre outras tanto como cobertura para suas operagdes
como para facilitar seu recrutamento (WONG, GLASS, 2022).

Kozy realca, ainda, duas ferramentas empregadas com sucesso pelo MSS. Uma
delas é o recrutamento de hackers utilizando competicdes do tipo capture-the-flag!* em
universidades de ponta chinesas. Outra, que chama de “verdadeira arma secreta” foi a criagao
do Centro para Avaliagao de Seguranga Técnica da Informagao da China (CNITSEC, na sigla em
inglés China Information Technical Security Evaluation Center). O CNITSEC se aproveita do seu
acesso a praticamente toda companhia de seguranga cibernética chinesa que busca algum
tipo de contrato com o governo e ter acesso, em primeira mao, as vulnerabilidades de alto
nivel que sdo descobertas pelos técnicos dessas companhias, que, posteriormente, podem ser
empregadas em operagdes de exploragao cibernéticas. Existiriam indicios indicando que o

CNITSEC teria atrasado a divulgacdo de vulnerabilidades relatadas para criar janelas de

14 Capture-the-flag: evento cibernético na forma de competicdo, envolvendo, normalmente, profissionais e
estudantes da area de seguranga cibernética. Sdo executados por meio de agbes de defesa e ataques
cibernéticos. Podem ser realizados via internet, logo, tém alcance global (HARMON, 2016).
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oportunidades para suas préprias operacgées cibernéticas (WONG, GLASS, 2022).

Em seu relatério sobre a seguranca na Asia e Pacifico de 2019, o International
Institute for Strategic Studies (11SS) também ressalta a importancia do MSS nas acdes
cibernéticas chinesas. De acordo com o relatério, o MSS tem demonstrado elevada
sofisticagdo em campanhas de espionagem cibernética para fins econdmicos, politicos e
estratégicos, enquanto a SSF, citada anteriormente, seria o brago militar das acdes
cibernéticas chinesas responsavel, principalmente, para garantir a vitoria chinesa na era das
guerras informatizadas, marcando uma nova era nas capacidades cibernéticas e nas
operacdes de informacdes. Destaca, ainda, que a SSF centralizou as capacidades de
espionagem, defesa e ataque cibernético, sendo subordinada diretamente a Comissao Militar
Central, consolidando e centralizando o controle de todas as forgas cibernéticas chinesas. O
[ISS também aponta as capacidades cibernéticas, psicologicas e eletronicas como partes
integrantes das operagdes de informacgdes chinesas, que ocorrem ininterruptamente, desde
os tempos de paz até a guerra, e como parcelas insepardveis dos conflitos modernos. O
pensamento estratégico chinés a respeito das operacdes cibernéticas poderia ser resumido
como uma disputa militar que varia em intensidade desde os tempos de paz até a guerra.
Juntamente com as operagdes em rede, as operagdes cibernéticas sao um método
indispensavel de deter seus oponentes, muitas vezes capaz de alcangar a vitdria sem
efetivamente lutar (HUXLEY, CHOONG, 2019).

O think tank norte-americano Council on Foreign Relations (CFR) (2022)
contabilizou os principais incidentes cibernéticos, de 2005 até 2021, que, alegadamente,
foram patrocinados por Estados. A FIG. 9 apresenta uma comparacdo desse total de
incidentes, por Estado. Segundo a pesquisa, de 2005 a 2021, 77% das operacdes conhecidas
foram apoiadas pela China, Russia, Ird e Coréia do Norte. A China teria patrocinado 195
operagdes, com a Russia em segundo lugar com um total de 120 operagdes.

Dentre as principais agdes cibernéticas atribuidas a China pelo levantamento do
CFR, destacam-se (COUNCIL ON FOREIGN RELATIONS, 2022):

— Titan Rain (2005): série de ataques cibernéticos que comprometeu agéncias
governamentais norte-americanas e britanicas. Hackers associados a China teriam violado
redes sigilosas dos departamentos do Estado, Defesa, Segurancga Interna e de Energia dos EUA,
além dos ministérios da Defesa e Relagdes Internacionais britanicos. Apesar de revelados em

2005, acredita-se que tenham iniciado em 2003 e, no Reino Unido, prosseguido até 2007.
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— GhostNet (2009): programa que espionou individuos, organizacdes e governos
em mais de 1.295 computadores em 103 paises. As espionagens ocorrerem em um periodo
de mais de dois anos, focadas nos Estados do Sudeste Asidtico, dentre eles: Taiwan, Filipinas,
Indonésia e Tailandia.

— Operation Aurora (2010): série de ataques cibernéticos que tiveram como alvo
empresas norte-americanas como Yahoo, Adobe, Dow Chemical, Morgan Stanley e Google,
com a finalidade de roubar segredos comerciais. Esse incidente é considerado um marco pois
alertou sobre o emprego de ataques cibernéticos para espionagem comercial.

— DeepPanda (2013): tal ameaca ataca setores de alta tecnologia nos EUA, como
empresas da base industrial de defesa norte-americana e entidades governamentais. E
suspeito de estar ligado ao ataque ao U.S. Office of Personnel Management, e a empresa
United Airlines.

— Ataque contra Empresa contratado pela Marinha norte-americana (2018): uma
ameaga cibernética comprometeu a rede de uma empresa contratado pela Marinha norte-
americana, baixando mais de 614 gigabytes de informagdes sensiveis, dentre elas dados sobre
0 novo missil antinavio e os sistemas de comunicagdes de submarinos norte-americanos.

— Ataque contra agéncias governamentais de Taiwan (2020): hackers exploraram
vulnerabilidades de pelo menos quatro empresas que forneciam servigos de tecnologia da
informacgdo para o governo de Taiwan, conseguindo acessar sistemas internos e contas de e-
mail. O ataque foi descoberto em 2020 mas ocorria desde 2018.

— Ataques contra paises asiaticos (2021): uma ameaga chinesa foi detectada
realizando uma campanha de espionagem desde 2014 no Afeganistdo, India, Cazaquistdo,
Quirguistao, Paquistdao, Tajiquistdao e Uzbequistdo. O ataque comprometeu industrias e
sistemas governamentais e militares, nos setores de telecomunicacbes, aeroespacial e
pesquisa.

Como foi observado, as ameacas cibernéticas se encaixam perfeitamente nas
caracteristicas dos conflitos da Zona Cinza, principalmente pela dificuldade de atribuicao de
responsabilidade e por ndo envolverem violéncia direta, facilitando assim que nao sejam
cruzados os limites que provocariam respostas militares e um eventual conflito armado.
Também pode-se concluir que a China tem valorizado cada vez mais o ambiente cibernético e
se organizado para aperfeigoar suas capacidades cibernéticas, sejam para o emprego em

tempo de paz como em tempo de guerra.
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3.5 A Nova Rota da Seda chinesa como ferramenta da Zona Cinza

Conforme observado, no entendimento os conflitos na Zona Cinza, pressdes
econdmicas e alianca politicas também podem ser empregadas como ferramentas para o
atingimento de objetivos politicos e alteragdes no status quo. Nesse sentido, alguns estudos
apontam que a NRS chinesa pode estar sendo utilizada como forma da China avancar sua
influéncia sobre diversos Estados, gradualmente, ndo ostensivamente e sem cruzar limites
claros, dificultando o reconhecimento de suas reais intensdes. Porém, outros autores nao
identificam a NRS como uma ferramenta da Zona Cinza, e sim como uma forma legitima de
busca de solucdes para as aspiracdes de crescimento econdmico da China. O estudo a seguir
nao visa concluir sobre o efetivo emprego da NRS como ferramenta na Zona Cinza, mas apenas
apresentar a possibilidade de que a¢des de cunho econémico e politico sejam aplicadas na
Zona Cinza dos conflitos.

Segundo a publicacdo “Visdes e A¢bes para a construcao conjunta do Cinturdo
Econdmico da Rota da Seda e da Rota da Seda Maritima do Século XXI”, expedida pelo governo
chinés em 2015, a NRS, langada em 2013 pelo presidente Xi Jinping, engloba estas duas
iniciativas: uma terrestre, o Cinturdao Econdmico da Rota da Seda, e uma maritima, a Rota da
Seda Maritima do Século XXI. A publicagao expressa que a NRS visa defender o livre comércio
mundial e a economia mundial aberta. Seu objetivo seria facilitar a integracdo de mercados,
a alocacdo eficiente de recursos e o fluxo livre da economia, criando, de forma combinada,
uma arquitetura de cooperagdao econOmica regional que traga beneficios a todos seus
participantes. A NRS ainda proporcionara a prosperidade econ6mica e a cooperagao regional
entre os Estados envolvidos, além de promover a paz e o desenvolvimento mundial. A
iniciativa engloba os continentes da Asia, Europa e Africa, conectando as economias da Asia
Oriental, de um lado, e da Europa, do outro, entre Estados com enorme potencial de
desenvolvimento (CHINA, 2015).

Em seu discurso, na abertura do Forum da NRS para Cooperacgdo Internacional, o
Presidente chinés Xi Jinping (2017) ressaltou que, desde sua criacdo em 2013, o projeto
aprimorou a coordenagdo com politicas de outros Estados, estreitou lagos no comércio, na
area financeira e entre os povos dos paises envolvidos. Segundo Xi Jinping, muitos Estados

envolvidos no projeto atravessam crises, conflitos e desafios e a chave para a solugao desses
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problemas é o desenvolvimento. A NRS permitiria liberar o potencial de desenvolvimento de
muitas regides e apoiar a integragao econdmica dessas regides, beneficiando a todos. Outro
aspecto ressaltado é que a conectividade das infraestruturas envolvidas seria o fundamento
para o desenvolvimento por meio da cooperacao.

Apesar das intengdes expressas nos discursos e documentos chineses, na analise
de Peter Cai (2017) para o think tank australiano Lowy Institute, a NRS visa, primariamente,
reforgar a lideranga econ6mica chinesa por meio de um amplo programa de construgdes de
infraestruturas em diversos Estados das regides vizinhas a China e os principais fatores
motivadores do programa sdo as preocupagdes econdmicas da China. Porém, ele também
admite que ndo existe duvida de que, sob o foco de seus aspectos geopoliticos, a iniciativa
visa auferir vantagens politicas para a China sobre seus vizinhos. Sob o enfoque econdémico,
Peter Cai ressalta que a NRS procura solucdes para a crescente disparidade regional interna
chinesa, que aumenta conforme o pais se moderniza, e também como escape para o
excedente de capacidade de producao. Conforme observado na FIG. 10, a por¢ao terrestre da
NRS procura conectar o interior subdesenvolvido da China com a Europa, através da Asia
Central. Enquanto a parcela maritima, visa interligar as provincias do sul da China com a regiao
de economia crescente do sudeste asiatico.

Apesar dos beneficios econdmicos legitimos, segundo Lew et al. (2021), em
relatério apresentado sobre os impactos da NRS para os EUA, a iniciativa chinesa é a principal
ferramenta para sua busca pelo controle e influéncia mundiais e consolidara a China como o
centro de gravidade politico e econdmico regional. O relatério atesta que a atual dimensao do
projeto (estudado em 2021) extrapolou os corredores projetados originalmente e se tornou
um projeto de alcance mundial, com mais de 139 paises envolvidos, contando com a inclusao
da América Latina como extensdo da Rota da Seda Maritima do Século XXI. A abrangéncia do
projeto também teria crescido, englobando iniciativas menos claras e ilimitadas
geograficamente, como a Rota da Seda Digital, a Rota da Seda da Salde e a Rota da Seda
Verde. A NRS teria sido desenvolvida para alavancar uma série de interesses econdmicos,
politicos e geopoliticos chineses, enquanto preenche a necessidade de diversos paises por
fontes de energia confidveis e melhores infraestruturas.

Por meio da NRS, a China conseguiria obter insumos mais baratos para sua
industria e estabelecer padrdes técnicos que trariam vantagens para as companhias chinesas

na competicdao por mercados destes setores. Além disso, ao se tornar uma credora de vulto
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de diversos paises do mundo em desenvolvimento, a China estaria aumentando sua
capacidade de influéncia que, potencialmente, permitiria que ela exercesse pressao sobre
esses Estados para que ndo venham a se opor a questdes de importancia estratégica para a
China. A iniciativa também pode permitir que a capacidade de inteligéncia da China tenha
alcance global e que ela passe a ter acesso a portos e instalacdes portudrias que possam ser
utilizadas no futuro para favorecer a projecao de poder militar. Citando, como exemplo, o
relatério apresenta o caso do Sri Lanka, que cedeu o controle de um de seus portos para uma
companhia chinesa por 99 anos, por ndo ter conseguido pagar suas dividas em um dos
projetos da NRS (LEW et al, 2021).

A preocupagao de que a NRS seja uma ferramenta para facilitar uma China
hegemdnica mundialmente é compartilhada por governos como da India, EUA e Japdo. O
Primeiro-Ministro da india, Narenda Modi, demonstrou receio de que a conectividade
proporcionada pelo projeto chinés ameace a soberania de outros Estados. O secretario de
Defesa norte-americano, Mark Esper, entende que a China podera empregar sua influéncia,
adquirida por intermédio dos investimentos internacionais, para forgar decisdes dos Estados
envolvidos. Ja o Livro Branco da Defesa do Japdao de 2019 alerta para o fato de que a NRS
facilitara a expansdo do ELPC para os oceanos indico e Pacifico, além das costas da Africa e
Europa (RUSSEL, BERGER, 2020).

Uma das principais preocupagdes esta relacionada as ambigdes chinesas por
portos ao redor do globo, seja para a compra, construcdo ou operacao deles. Considerando a
expansdao e modernizagdo da marinha chinesa, fica a questao se estes diversos portos,
componentes da NRS e sob algum tipo de controle chinés, possam servir como futuras bases
militares para apoiar a projecdo de poder da China. Diversos portos da NRS possuem o
potencial de garantir a China o controle de pontos criticos maritimos, a seguranga de Linhas
de Comunicac¢do Maritimas (LCM) e expandir a capacidade de apoio as FA chinesas operando
no exterior. A China nomeia esses portos de pontos fortes estratégicos e sua construgao ao
longo da Rota da Seda Maritima do Século XXI estaria prevista em planejamentos da Comissao
Nacional para Desenvolvimento e Reforma (National Development and Reform Commission).
Esses pontos fortes estratégicos se enquadrariam em um espectro de capacidade, que iria
desde a capacidade de apoiar indiretamente o reabastecimento de navios da marinha chinesa
no mar, empregando navios civis, até a capacidade efetiva de uma base logistica militar, como

a Base de Apoio Logistico de Djibouti (RUSSEL, BERGER, 2020).
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Segundo Thorne e Spevack (2017), diversos especialistas chineses tém declarado
a importancia dos portos para a expansao militar chinesa. Esses especialistas atestam que o
investimento em portos permitird a China aumentar sua presenga militar no Indo-Pacifico, o
que seria essencial para evitar a contengao da China imposta por poténcias estrangeiras e para
permitir o controle de LCM relevantes para a China. Portos comerciais podem contribuir para
estas metas, alterando o ambiente operacional estratégico em favor da China. Outro aspecto
seria a atuagdo da Marinha chinesa em operagdes no contexto de cooperagdo internacional,
como é o caso das forgas atuando a partir da Base em Djibouti. Segundo um Comodoro da
Marinha chinesa, essa seria uma forma da China ter um pretexto para aumentar a presenga
de suas forcas navais ao redor de LCM vitais, sem levantar o escrutinio internacional. Analistas
chineses argumentam, ainda, que o investimento em portos comerciais no exterior sdo meios
para atingir o fim de proteger os interesses da seguranga nacional chinesa, garantindo o
acesso a LCM vitais, evitando o “Dilema de Malaca”!® e prevenindo a contenc¢do de suas forgas.

De acordo com um relatério do Departamento de Defesa norte-americano que
avaliou as implicacdes da expansdo chinesa para a Defesa dos EUA, o projeto da NRS
intenciona gerar lagos econdmicos fortes com as nagdes envolvidas, moldando seus interesses
de acordo com os chineses e impedindo confrontagdes ou criticas a respeito de assuntos
sensiveis de interesse da China. Além disso, os investimentos em infraestrutura do projeto
podem favorecer as ambicdes militares chinesas, caso a China solicite e consiga acesso a
portos estrangeiros que possam abrigar o apoio logistico necessario para garantir a
sustentagdo de suas forgas navais, que venham a proteger seus interesses em areas tao
distantes quanto no Oceano Indico, Mar Mediterrdneo ou Oceano Atlantico. O relatério
também alerta para a expansdo do projeto inicial da NRS. Em 2017, lideres chineses
anunciaram que o projeto inicial agora englobaria também outras regiées, como a América do
Sul e o Artico (EUA, 2018b).

Conforme observado, o projeto da NRS também se enquadra nas caracteristicas

principais do fendbmeno dos conflitos na Zona Cinza, pelo seu desenvolvimento no espectro

15 Dilema de Malaca: O Estreito de Malaca se localiza entre a Ilha de Sumatra e a peninsula de Malay e é a principal
rota de comércio maritimo entre o Oceano indico e o Oceano Pacifico. Por esta LCM passam 80% das importacdes
de energia da China e a maioria do comércio entre China, Europa e Africa, o que o torna essencial para a
seguranga econdmica chinesa. O termo foi criado em 2003 por Ho Jintao e se refere, basicamente, ao temor de
que o Estreito de Malaca seja controlado por algum Estado que, consequentemente, controlaria a principal LCM
de 6leo e comércio para a China, controlando, portanto, indiretamente, a economia chinesa. (KRISHNAN, 2020).
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da competicdo entre Estados (entre a cooperacao e o conflito armado); pela possivel meta de
alterar o status quo, gradualmente, em favor de questdes de segurancga para a China; pode-se
considerar, também, que a cada passo do projeto estaria se concretizando um fait accompli,
por meio das dimensdes econdmica e politica chinesas; explora a ambiguidade do projeto; e
pode estar sendo empregado para gerar condicdes favordveis para a China em um futuro

cenario de conflito.

3.6 O emprego de forgas militares chinesas na Zona Cinza dos conflitos

Apesar de o conflito na Zona Cinza, por defini¢ao, se tratar de um fen6meno que
evita o conflito armado, posicionando suas agdes entre a paz e a guerra, o emprego de forgas
militares neste espaco também é uma das ferramentas que podem ser empregadas por
diversos Estados, inclusive pela China.

Estudo de 2022 da RAND Corporation analisou as diversas agdes empregadas pela
China na Zona Cinza e concluiu que foram empregadas mais de 80 diferentes taticas,
permeando os diversos instrumentos do poder nacional, contra Taiwan, Jap3o, Vietnd, india
e Filipinas. O trabalho aponta que a China molda suas agdes de acordo com seus adversarios
e tem aumentado suas op¢des ao longo do tempo, procurando exercer pressionar seus alvos
em multiplas dimensdes e, principalmente desde a metade da década de 2010, contado com
taticas militares. Nesse setor militar, a China tem contado basicamente com tdticas nos
ambientes aéreos e maritimos. Especialistas consideram trés questdes basicas para avaliar
quais taticas sao as mais problematicas: a extensao que a tatica prejudica os interesses do
Estado; a dificuldade de se contrapor a essa tatica; e quao amplamente a China emprega a
tatica. Dentro desses critérios, muitas das mais desafiadoras taticas chinesas empregam as
forgas militares chinesas (LIN et al., 2022). A FIG. 11 representa o emprego das diferentes
taticas empregadas pela China, nas quais se observa o emprego da ferramenta militar.

As taticas militares mais problematicas empregadas pela China sdo (LIN et al.,
2022):

— Estabelecimento de bases de uso militar ou dual em territérios disputados.

— Deslocar forgas militares e equipamentos préoximo de areas disputadas.

— Empregar forcas navais, da Guarda Costeira ou milicias maritimas para

importunar ou interromper atividades comerciais em territorios disputados.
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— Executar exercicios militares conjuntos, de grande escala e com alta publicidade,
ou realizar demonstragdes de forga préoximo ou contra alvos especificos.

— Aprofundar as relagGes de cooperacdo militar ou estabelecer bases militares (ou
potencialmente duais) em paises vizinhos aos paises alvos.

Um exemplo do emprego das forcas militares chinesas na Zona Cinza dos conflitos
ocorreu apos a visita a Taiwan da Presidente da Camara dos EUA, Nancy Pelosi (em dois de
agosto de 2022). Em protesto a visita, a China desencadeou o maior exercicio militar até entdo
ao redor de Taiwan. Segundo Kristen Gunnes, essa foi uma demonstragao de forga chinesa,
sem a intengao de desencadear um conflito armado. Cristina Garafola confirma que esse tipo
de tatica ndo é novidade e faz parte das agdes chinesas na Zona Cinza em disputas de
soberania e por territérios. Complementa, porém, que nesse caso o relevante é o nivel de
combinacdo simultanea entre a tatica militar com outras relacionadas a Zona Cinza, como
ataques cibernéticos, censura diplomatica e san¢des econdmicas (DOMINGUEZ, 2022).

Layton (2022) apresenta quatro possiveis cendrios futuros das agdes chinesas na
Zona Cinza, representados na FIG. 12. Os cendrios apresentam desde uma China que “Joga
pelas Regras” (cendrio otimista), passando pela China “A qualquer custo” (mais agressiva, mas
ainda sem o emprego de forcas militares), a China “For¢ando os Limites” (mais agressividade,
com emprego crescente das forcas militares e maiores chances de escalada para um conflito
armado), até uma China “Faca o que foi determinado”® (cendrio mais agressivo, nos limites
da Zona Cinza). Principalmente nos cenarios mais extremos na Zona Cinza pode-se observar o
destaque que as forgas militares podem passar a exercer.

Do exposto, conclui-se que as forgas militares também podem ser empregadas
como ferramentas na Zona Cinza dos conflitos, principalmente em acbes de presenca,
exercicios militares, por meio de cooperag¢des militares ou estabelecimento de bases préximas
a areas de interesse. Observa-se, também, que tal emprego, normalmente, encontra-se nos
limites extremos da Zona Cinza pois indica maior agressividade e traz maiores chances de
escalada para uma resposta armada.

Concluido o entendimento do fendmeno, no préximo capitulo serdo estudados os
reflexos que os conflitos na Zona Cinza podem trazer para futuras politicas e estratégias da

MB.

16 Designacdo dos cendarios em traducdo livre deste autor. Termos originais em inglés podem ser observados na
FIG.10.



4 OS REFLEXOS DOS CONFLITOS NA ZONA CINZA PARA O FUTURO DA MARINHA DO BRASIL

Conforme apresentado nos capitulos anteriores, os Conflitos na Zona Cinza
representam um desafio peculiar para os Estados atingidos por exigirem agdes preventivas e
reativas que nao se encaixam na tradicional dicotomia da paz e da guerra, ou das agdes
diplomaticas e das a¢des militares. Nesse sentido, também é desafiador determinar qual o
papel dos militares no enfrentamento as ameagas da Zona Cinza. Neste capitulo, serdo
analisadas sugestdes propostas por diversos estudos sobre como se contrapor aos conflitos
na Zona Cinza e, finalmente, deduzidos os possiveis reflexos de eventuais conflitos na Zona
Cinza para politicas e estratégias futuras da MB, por meio da formulagao de recomendagdes

visando o preparo e o emprego da Forga.

4.1 Abordagens internacionais contra os Conflitos na Zona Cinza

Incialmente, serdo apresentadas as principais abordagens que centros de estudos,
especialistas e governos internacionais sugerem para o enfrentamento aos desafios da Zona
Cinza. Por se tratar de um fenbmeno conceitualmente de nivel estratégico e que emprega
ferramentas de diversas areas do poder nacional, antes de qualquer abordagem militar do
problema é necessaria também uma aproximagao no nivel governamental sobre como se
contrapor as ameacgas da Zona Cinza. Nesse sentido, as abordagens estudadas envolverao
tanto acdes no nivel governamental, como a¢des diretamente relacionadas as forcas militares
do Estado. A seguir, serdo abordados os principais aspectos observados nas diversas

abordagens analisadas.

4.1.1 Reconhecimento do fendbmeno dos conflitos na Zona Cinza e a necessidade do
envolvimento dos niveis Politico e Estratégico

O primeiro passo para o enfrentamento aos conflitos da Zona Cinza é, obviamente,
o reconhecimento de que esse fenOmeno é relevante para os interesses do Estado e, no caso
das forgas militares, sua relagdo com os assuntos de defesa.

Em relatdrio publicado em 2019 pelo CSIS, seus autores argumentam que as
respostas do governo norte-americano as ameagas da Zona Cinza necessitam de uma ampla

reforma para se tornarem eficazes, ressaltando que uma das principais revisdes esta
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relacionada a supervisao e agao no nivel estratégico. O relatdrio ressalta a falta de uma politica
centralizada sobre a Zona Cinza por parte do governo, assim como a disseminagdo de metas
para se contrapor as suas ameacas. O estudo, entretanto, alerta que o excesso de
centralizacdo pode gerar atrasos decisdrios e inibir a inovacdo e iniciativa. Portanto, as
centralizacdes no nivel estratégico devem ser vistas mais como orientadoras e facilitadoras do
que como limitadoras. Outros aspectos essenciais do papel do nivel estratégico é a
sincronizacdo e integracdo de esforcos de diversas dreas do governo, conectando diferentes
programas, capacidades e recursos (HICKS, DALTON, 2019).

Em 2016, o U.S. Army War College publicou um estudo realizado por diversos
pesquisadores com consideracées sobre como o Department of Defense (DoD) norte-
americano (equivalente ao Ministério da Defesa brasileiro) poderia se adaptar as novas
ameacgas representadas pela Zona Cinza. O estudo concluiu por uma série de “Descobertas” e
“Recomendacdes” que representam principios gerais para respostas perante a natureza do
desafio da Zona Cinza. As conclusdes do estudo foram divididas em dois niveis, um voltado
para os niveis mais elevados do DoD (politicas e estratégias) e outro direcionado ao efetivo
emprego das capacidades militares norte-americanas na Zona Cinza. O estudo enfatiza a
necessidade de adaptagdao ao fendmeno dos conflitos da Zona Cinza e a importancia de buscar
a iniciativa das acOes diante das ameacas hibridas deste contexto (FREIER et al., 2016).

A seguir, serdo apresentadas descobertas e respectiva recomendagao,
relacionadas a relevancia do reconhecimento do fenémeno dos conflitos da Zona Cinza e da
necessidade de atuacdo do nivel estratégico para seu enfrentamento (FREIER et al., 2016):

— Descoberta: Ndo existe percep¢do comum sobre as ameacas e desafios
relacionados a Zona Cinza dos conflitos, nem a respeito de sua natureza, carater ou possiveis
danos associados. O estudo entende que as suposicdes e perspectivas adotadas pelo DoD ndo
tem levado em conta a Zona Cinza dos conflitos, se alinhando de forma precaria com a
realidade dos fatos, prejudicando, assim, o desenvolvimento de estratégias e planos. Isso
ocorreria porgue o universo de ameacas “preferido” pelo DoD ndo abarcaria aquelas da Zona
Cinza, logo, seus planos e estratégias seriam incompletos. Abordagens convencionais demais
e a falta de planos de campanha estariam abrindo janelas de oportunidades para seus
adversarios na Zona Cinza.

— Descoberta: Existe uma relevante disparidade na percepgao de risco entre os

EUA (e seus parceiros) e seus adversarios na Zona Cinza. De forma geral, os decisores norte-
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americanos sao percebidos como mais aversos aos riscos de escalada de crises e, portanto,
adotam posturas mais conservadores frente aos conflitos e competi¢des na Zona Cinza. Essa
caracteristica tem levado a falta de agdao, como se adiando os riscos relacionados as agdes
adversarias na Zona Cinza.

— Recomendacdo: Desenvolver uma percepcdo estratégica sobre as ameacas e
perigos da Zona Cinza que seja comum, convincente e adaptdvel. Justamente por se tratar de
um fendmeno entre os conceitos tradicionais de guerra e paz, sdo necessarias novas “lentes”
para se contrapor aos conflitos na Zona Cinza. As técnicas adversarias empregadas na Zona
Cinza buscam obscurecer suas intencdes, métodos e designs usando a Zona Cinza, explorando,
ainda, a aversdo ao risco de seus oponentes.

O Department of State (DoS) norte-americano (equivalente ao Ministério das
Relacbes Exteriores brasileiro) publicou em 2017, por meio de um comité chamado
International Security Advisory Board, um relatério com recomendagdes para o
enfrentamento dos conflitos na Zona Cinza. Apesar de possuir um foco maior em a¢des de um
corpo diplomatico, o estudo possui recomendacdes que podem ser expandidas para outros
setores. Dentre as principais recomendacdes estd justamente a preméncia de se reconhecer
o desafio dos conflitos na Zona Cinza. Segundo o relatério, as acdes na Zonza Cinza devem ser
reconhecidas como o principal desafio que os EUA enfrentarao no futuro préximo e deve-se
buscar entender melhor sua natureza e como enfrenta-la. O comité ainda recomenda a
tomada de decisdes fundamentais no nivel politico e estratégico, por meio do
estabelecimento de uma melhor estrutura organizacional e operacional para lidar com o
desafio da Zona Cinza; pelo desenvolvimento de politicas e estratégias que guiem as respostas
do Estado, determinando quando e como responder; definindo objetivos realistas e planos de
agao proativos para alcangar estes objetivos; e construindo um entendimento local, regional
e global, relevante para cada caso envolvendo a Zona Cinza. Além disso, os niveis politicos e
estratégicos devem abordar as fontes latentes de problemas, pois, a0 mesmo tempo em que
o Estado deve dar atengdo as operagdes contra as ameagas da Zona Cinza, deve também se
preocupar em abordar as reais fontes das condi¢cdes que tornam as taticas da Zona Cinza
efetivas, por meio da promogao de oportunidades econémicas, justica, direitos humanos,
saude publica, entre outras (EUA, 2017b).

Para o setor de Defesa, a importancia do envolvimento do nivel estratégico

também se reflete na seletividade de seu emprego contra as ameacas hibridas. A Defesa deve
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engajar contra as ameacas hibridas na Zona Cinza somente quando for estrategicamente
importante, pois ndo seria possivel para o setor de Defesa engajar contra toda atividade

hibrida adversdria na Zona Cinza (STARLING et al., 2021).

4.1.2 Emprego da Coercdo e Dissuasdo como principais estratégias contra acbes de
competidores na Zona Cinza

Reconhecido o fendmeno e compreendido que, por suas caracteristicas, é
essencial o envolvimento dos niveis politicos e estratégicos para seu enfrentamento, observa-
se que boa parte dos estudos consideram a coercao e a dissuasdao como estratégias basicas
contra os conflitos na Zona Cinza.

Echevarria (2016), em seu estudo, propGe que as ameacas na Zona Cinza nada
mais sdo que acdes coercitivas e dissuasorias e, portanto, devem ser combatidas valendo-se
de operagdes e campanhas desenhadas a partir de uma combinagao fluida de Coergao e
Dissuasdo!’. Como exemplos de acdes militares de coerc¢do ou dissuasdo em situacdes de paz,
ele cita a mobilizagdo de forgas, treinamentos préximos de fronteiras, sobrevoos,
transferéncia de armamentos e compartilhamento de inteligéncia entre aliados e parceiros. A
principal finalidade é estabelecer credibilidade e determinacdo na percepcdo de seu
oponente. O autor ressalta que o emprego da Coercdo e da Dissuasdo como complementares
contra as agdes na Zona Cinza requer o entendimento de que a diplomacia e a guerra fazem
parte de um espectro continuo, e nao como bifurcagdes e atividades de distintas areas de
responsabilidade como a politica e a militar. Em sua proposta, as linhas de esforgo das agdes
coercitivas e dissuasadrias se dividem em diplomaticas, informacionais, econdmicas e militares,
envolvendo diversos elementos do poder nacional. Apesar do esfor¢co militar ndo ser o Unico
nem central, ele é, por diversas vezes, o principal, pois o esforco militar apoia os demais. A
FIG. 13 representa sua proposta com as linhas de esforcos e exemplos de acdes de coercdo e
dissuasdo na Zona Cinza e durante os conflitos armados (considerando que a Zona Cinza esta
representada pelas acdes de Coercdo e Dissuasdo).

Na proposta, observa-se ainda o emprego do termo Posicionamento (Positioning,
no original em inglés), que representa, efetivamente, atingir uma posicdao de vantagem para

facilitar o atingimento do que se quer conseguir como um todo. Esse Posicionamento ocorre

17 De forma ampla, Coercao significa compelir alguém a fazer algo, enquanto dissuasio implica em convencer
alguém a optar por nao fazer algo (ECHEVARRIA, 2016, p.32).
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tanto nas dimensdes fisicas e geograficas como nos aspectos culturais e psicoldgicos. Em
resumo, a estratégia proposta é atingir as vantagens nas diversas areas — diplomatica,
informacional, militar e econdmica — de forma a tornar cada vez mais provavel que o Estado
alcance o que deseja. O autor ainda ressalta que o Posicionamento na fase pré-guerra (ou na
Zona Cinza) é decisivo no caso de um prosseguimento para o conflito armado, logo, deve ter
uma atencdo especial dos estrategistas e planejadores militares (ECHEVARRIA, 2016).

Concluindo, Echevarria considera que analisar os Conflitos da Zona Cinza como
formas de coercao e dissuasao facilita a diminuicdo do seu obscurecimento e a neutralizacdo
de sua ambiguidade, permitindo, também, que planejadores e estrategistas desenvolvam
opc¢Oes para aplicacdo de pressdao nas mais numerosas dimensdes possiveis, pelo tempo que
for necessario para se atingir os efeitos desejados e as metas politicas (ECHEVARRIA, 2016).

Monaghan (2022) corrobora a importancia da dissuasdo no combate as ameacas
hibridas da Zona Cinza. Em estudo sobre Ameacgas Hibridas, publicado pelo think tank
HybridCoE, ele defende que a dissuasdo (deterrence, no original em inglés) pode ser uma
ferramenta a ser empregada contra as Ameacas Hibridas na Zona Cinza. Porém, em sua
proposta, é necessaria uma adaptagao nas caracteristicas tradicionais da dissuasao.

O estudo argumenta que a dissuasao possui trés pilares que sustentam sua
eficiéncia: a Capacidade, a Credibilidade e a Comunicagdo. A capacidade é a habilidade ou
capacidade técnica de implementar as medidas necessarias; a Credibilidade esta relacionada
a efetiva vontade de implementar as medidas de dissuasdo; e a Comunicacdo representa o
entendimento e percepcdo, de ambos os atores, sobre as avaliacdes dos custos e beneficios
envolvidos. As falhas e as virtudes da dissuasdao podem ser consideradas responsaveis pelo
incremento das Ameacas Hibridas (e dos conflitos na Zona Cinza). Ao serem eficientes, as
dissuasdes aplicadas contra certos Estados impediram que estes escalassem suas acdes para
conflitos armados, ao mesmo tempo, ao falharem, essas mesmas estratégias dissuasorias
permitiram que estes Estados adversarios executassem agdes agressivas no espectro entre a
paz e o conflito armado. Por esse motivo, Monaghan propde uma série de sugestdes para
fortalecer os pilares da dissuasdo em sua aplicagdo especifica contra as Ameacas Hibridas na
Zona Cinza dos conflitos. A relagdo a seguir resume as principais sugestdes apresentadas
(MONAGHAN, 2022):

— Empregar a dissuasdo pela negacdo por meio do aprimoramento da resiliéncia

contra ameagas hibridas. A dissuasdo pela negagao visa restringir a capacidade do adversario
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de atingir seus objetivos. A resiliéncia é entendida aqui como a capacidade de resistir e se
recuperar de um ataque hibrido®®. A intencdo é demonstrar que o beneficio da acdo hibrida
serd minimo, em virtude da capacidade de recuperagdao em relagao ao mesmo.

— Empregar a Dissuasdao pela punicao, indo além da resiliéncia. Mudar o
comportamento de um adversdario por meio de uma ameaca crivel de punicdo. A proposta do
autor é encontrar o equilibrio entre a dissuasdo pela negacdo e a dissuasao pela punicdo, de
acordo com o contexto e o ator. Dentro desse conceito também estd a necessidade de
diversificar as alternativas de punigdo, buscando explorar vulnerabilidades no adversario que
lhe sejam relevantes. E relevante que essas medidas punitivas sejam planejadas e divulgadas
com antecedéncia.

—Empregar a Dissuasao restritiva. Neste conceito, a dissuasao visa restringir, e nao
impedir, ameagas hibridas de baixo impacto, buscando reduzir a efetividade, frequéncia e
severidade das ameacas. Cabe observar que a classificacdo do que seriam ameacas hibridas
de baixo impacto depende do estabelecimento de limites em relagao ao tipo e ao impacto da
ameaga. O ponto aqui é definir quais acdes podem ser toleradas e nao precisam ser
necessariamente evitadas, como, por exemplo, algumas interferéncias cibernéticas ou agdes
de desinformacao.

— Aplicar a Dissuasdo absoluta, evitando completamente a ocorréncia da ameaca.
Diferente das dissuasdes por negacdao ou punicdo, a dissuasdo absoluta ndo visa mitigar ou
restringir certas ameacas hibridas, mas impedir totalmente sua ocorréncia. O Artigo 52 da
OTAN, que garante a defesa coletiva contra um ataque contra qualquer aliado, é uma forma
de dissuasao absoluta. Porém, é relevante observar que a natureza ambigua e gradual das
ameagas hibridas na Zona Cinza torna a aplicagao da dissuasdo absoluta um desafio.

— Empregar a Dissuasao cumulativa. A abordagem cumulativa de dissuasao
engloba a dissuasdo imediata de pequenos incrementos nas ameacas hibridas (faits
accomplis) e o estabelecimento de limites criticos claros para evitar o efeito acumulativo do
gradualismo de certas agOes hibridas. Boas praticas indicam que o ideal uma relagao clara
entre o tipo de ameaca hibrida e a resposta dissuasoria a ser empregada.

— Aplicar a Dissuasdo pelo incentivo. Nesta forma, a dissuasdao é alcangada por

18 De forma mais ampla, Resiliéncia, conforme definicdo da Organizacdo do Tratado do Atlantico Norte, é a
capacidade da sociedade de resistir e se recuperar de choques como desastres naturais, falhas em infraestruturas
criticas ou ataques hibridos ou armados e combina tanto o preparo da sociedade civil como a capacidade militar
para tanto (OTAN, 2022).
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meio de incentivos positivos a certos comportamentos de um competidor. Uma forma de
emprego dos incentivos é comprometer metas de curto prazo em troca de estabilidade em
longo prazo. Para a efetividade dessa estratégia, é necessario o pleno conhecimento das reais
ambigdes do adversario.

Por fim, Monaghan (2022) alerta que é necessario reconhecer que a dissuasao,
assim como qualquer estratégia, possui seus limites. Algumas ameacas hibridas da Zona Cinza
simplesmente ndo podem ser dissuadidas, seja porque sdao muito numerosas ou de baixa
percepcdo ou impacto, seja porque o perpetuador esta firmemente comprometido, ou
porgue a dissuasdo simplesmente ja falhou.

No quesito dissuasao, apesar de a mesma envolver diversas ferramentas do poder
do Estado, o poder das forcas militares e das cooperacgdes internacionais em defesa sao vitais
para a credibilidade da dissuasdo, assim como é relevante a contribuicao dos militares para a
resiliéncia interna do Estado (MONAGHAN, 2019).

O CSIS, dos EUA, publicou em 2017 um estudo sobre as principais acdes que os
EUA e seus parceiros asiaticos poderiam adotar para se contrapor, especificamente, contra as
acdes na Zona Cinza que a China desenvolve no Mares do Sul e do Leste da China. De forma
geral, o estudo analisa diversas agdes coercitivas da China na regido e conclui que os EUA e os
Estados asiaticos envolvidos falharam em deter as agdes chinesas e propde, entao, uma
revisdao de como estes Estados devem aplicar a dissuasao como ferramenta estratégica. O
relatdrio atesta que em muitos incidentes, os EUA foram surpreendidos pela crise e, depois,
tentaram distendé-la, o que torna a solugdo muito mais dificil, pois deve-se compelir o
adversario a reverter um status quo que ele ja atingiu. A grande sugestdo, nesse ponto, é que
o Estado deve manter o status quo existente por intermédio da dissuasdo, moldando o
comportamento de seu competidor antes da ocorréncia de qualquer incidente. O estudo
indica que aqui reside uma grande mudanga de paradigma para as liderangas dos EUA, pois
implica em alterar uma postura de resposta a crises para uma postura de dissuasao de crises.
Para tanto, o Estado deve identificar quais sdo seus interesses de grande importancia e que
merecem a aceita¢do de elevados riscos para a manutencdo do status quo, mesmo que diante
de uma acdo adversaria que, a principio, ndo implicaria em uma resposta robusta. Tomar essas
decisdes de forma antecipada é essencial para moldar o comportamento de um adversario
(GREEN et al., 2017).

Ao final do estudo do CSIS, Green et al. (2017) conclui que uma das principais licdes
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aprendidas é a necessidade de o Estado moldar suas estratégias dissuasdrias. Para se alcancar
eficiéncia na dissuasdo contra acdo na Zona Cinza, as estratégias devem ser moldadas para
cada tipo de agdo coercitiva sendo empreendida pelo adversario, a finalidade é adaptar a
dissuasdo a cada tipo de desafio. No caso especifico das agdes maritimas chinesas, o trabalho
levantou quatro tipos de agles coercitivas na Zona Cinza e as respectivas estratégias de
dissuasdo:

— Contestagao de normas e regulamentos: neste caso, ao contestar normas e
regulamentos ja existentes, o adversario pretende altera-los a seu favor. Normalmente, essas
contestagdes sdo feitas por meio de testes controlados, para se obter informagdes sobre o
grau de comprometimento de um Estado adversario para defender a regra em questao, sem
necessariamente a intencdo de escalada da crise. Dessa forma, quando um adversario
procurar contestar normas e regulamentos utilizando a coercdo, o Estado deve demonstrar,
de forma clara, seu comprometimento e determinacdo em escalar a crise, se necessario.

— Exploracao de normas e regulamentos: aqui, o adversario procura empregar as
normas e regulamentos existentes a seu favor, buscando uma mudanga do status quo. Com a
finalidade de alterar o comportamento de um adversdrio, sem desencadear uma escalada de
crise, um Estado pode usar de ultimatos (ameagas verbais), tentando se respaldar em normas
e regulamentos que até entao ndao estavam sendo aplicadas em uma disputa especifica. O
ultimato sé sera bem-sucedido se o oponente efetivamente alterar seu comportamento.
Portanto, ao se deparar com agdes na Zona Cinza de um adversario empregando ultimatos
para a exploragao de normas e regulamentos ao seu favor, o Estado deve deixar claro seu
compromisso em manter suas agoes e sua determinagao de responder firmemente caso o
adversario resolva impor as condi¢des do ultimato a forga.

— Exploragao do controle fisico: nesta situagao, o adversario procura explorar os
beneficios de areas nas quais ele ja conseguiu o controle (muitas vezes, por meio de faits
accomplis). A finalidade ndo é mudar o comportamento de outros Estados, mas evitar
gualquer tipo de resposta ao seu controle. A Unica resposta a esse tipo de coergdo é compelir
0 adversario a cessar suas agdes, o que é mais dificil que a dissuasdo para se evitar um
comportamento e envolve maiores riscos de escalada da crise. Portanto, primeiramente, um
Estado ndo deve ameacar compelir um adversario a alterar seu comportamento se ndo estiver
disposto a cumprir suas promessas. Em segundo lugar, para deter futuras a¢des que explorem

o controle fisico de areas de interesse, o Estado deve adotar acGes mais arriscadas do que
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seus interesses imediatos parecem justificar, entendo as possibilidades de escalada de crise
gue podem advir dessas acoes.

— Contestagdao do controle fisico: engloba as situacdes em que um adversario
procura contestar o controle fisico ja existente, por parte de outro Estado, sobre uma drea de
interesse. Esta é a coer¢cdo com maior probabilidade de escalada pois, na maioria das vezes,
envolve a violagdo direta de limites ja estabelecidos. Novamente, a principal abordagem é
deixar claro que o Estado vai responder com firmeza e sinalizar quais as potenciais respostas
poderao ser aplicadas contra seu adversario.

Braw (2022), em seu livro sobre os dilemas da defesa contra as agressdes na Zona
Cinza, alerta para a necessidade de a dissuasao pela punigdo cumprir certos requisitos a fim
de se tornar efetiva:

— A resposta comunicada em retaliacdo a agressdao deve ser proporcional. Caso
contrario, perdera credibilidade, pois o0 agressor saberd que o Estado agredido provavelmente
nao empregard a retaliagdo comunicada. Segundo a autora, esse é o motivo de a dissuasao
nuclear nao ser efetiva contra os conflitos na Zona Cinza.

— Ao mesmo tempo, a resposta também deve ser forte o suficiente para que o
adversario ndo considere que suas perdas (ou seus custos) serdo aceitaveis, o que pode gerar
nova resposta do agressor e, consequentemente, uma escalada na crise.

— Os Estados alvo de agressdes na Zona Cinza devem empregar forgas militares na
puni¢ao somente quando houver perdas de vidas. O emprego da forga militar contra ameacas
qgue ndo incorram em risco de vidas pode gerar escalada na crise e prejuizos a vantagem moral
das democracias liberais.

— As respostas e sinais contra as agressoes na Zona Cinza devem estar dentro dos
limites morais e éticos das democracias e respeitando as normas e leis internacionais.

No tocante ao emprego de retaliacdes mais agressivas, cuja forma mais extrema
é a utilizagao de forgas militares, é importante que esta possibilidade ndo seja descartada.
Uma agressao que justifigue uma resposta militar, como citado acima, é a que arrisque perdas
de vidas, que pode ocorrer, por exemplo, como consequéncia de um ataque cibernético em
infraestruturas criticas. Outra situacdo cuja dissuasdo pode ser feita pela ameaca de uma agao
militar é a violacdo permanente da soberania do Estado, como, por exemplo, a alteracdo de
fronteiras (ou a construcao das ilhas artificiais pela China) (BRAW, 2022).

No tocante ao emprego da dissuasdao, Morris (2019) propde uma concepcao
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estratégica abrangente estruturada em quatro fases contra as ameacas da Zona Cinza (FIG.
14). Inicialmente, sugere uma abordagem de todo o governo para moldar o ambiente
estratégico. Em segundo lugar, propde que o Estado identifique formas agressivas de taticas
de zona cinza para dissuadir por meio de ameagas explicitas e confidveis de respostas militares
ou ndo. A terceira fase procura dissuadir uma gama ampla de atividades moderadas da zona
cinza, ao longo do tempo. Por ultimo, propde a mitigacdo de ameacas persistentes,
desenvolvendo uma capacidade de resili€éncia e respostas competitivas.

Em seu livro, Braw (2022) ainda cita a utilidade da estratégia dissuasoria que ela
chama de engajamento permanente na Zona Cinza. Em suma, em vez de sinalizar retaliacdes
somente contra agressdes de vulto, a intengdo aqui é comunicar que mesmo pequenas
infragdes serdo respondidas com retaliagdes limitadas. Esse tipo de estratégia pode evitar
crises ainda em suas origens.

Outra licdo dos estudos de Green et al. (2017) relacionadas ao emprego da
dissuasdo é a inevitabilidade de se aceitar riscos calculados. Deter agdes na Zona Cinza implica
em aceitacao de certos riscos por parte do Estado. Portanto, as liderancas devem demonstrar
a possibilidade de escalar certas crises, seja vertical ou horizontalmente. A escalada vertical é,
normalmente, a mais crivel, pois esta relacionada diretamente a situacao em questao. Porém,
a escalada horizontal pode favorecer o Estado sendo vitima das a¢des na Zona Cinza pois
permite direcionar a escalada para dominios nos quais possui maiores vantagens. Portanto,
estudos indicam que a ameaca de escalada vertical deve ser a primeira opgao contra agdes na
Zona Cinza, enquanto as alternativas de escalada horizontal devem ser empregadas quando s

verticais ndo surtirem os efeitos desejados.

4.1.3 Relevancia da proatividade, do planejamento e da integracao de esforgos

Em 2019, o CSIS, think tank norte-americano, realizou um estudo com apoio de
diversos pesquisadores com o propdsito de apresentar sugestdes ao governo dos EUA sobre
como se contrapor as ameagas da Zona Cinza. Uma das conclusdes do estudo foi que as
respostas norte-americanas as a¢des adversas na Zona Cinza, em sua maioria, eram reativas e
improvisadas, além disso, demonstravam pouco, ou nenhuma, integracdo entre as diversas
ferramentas do poder do Estado. Essa andlise destaca quatro dreas nas quais seriam
necessarios aperfeicoamentos (HICKS, HUNT, 2019):

—Indicadores e Alertas: os indicadores atuais ndo servem para alertar os decisores
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sobre agdes sendo executadas na Zona Cinza. Se comparados com indicadores de seguranga
e alertas contra ac¢des tradicionais, os relacionados a Zona Cinza sdo muito mais numerosos e
de dificil detecgdo, além de ocultarem mais facilmente as intenc¢des por tras das acdes sendo
detectadas.

— Qualidade e velocidade do processo decisério: mesmo quando indicadores e
alertas funcionam e acdes na Zona Cinza sdo identificadas, o Estado nem sempre responde a
ameaca ou responde de forma lenta e ineficaz. E relevante observar que as a¢des na Zona
Cinza quando analisadas de forma isolada, muitas vezes, ndo se apresentam como uma
ameaca suficiente para exigir respostas mais severas. Além disso, a dificuldade de provar a
origem de muitas a¢des tornam as respostas ainda mais lentas.

— Colaboragao entre o Estado e o setor privado: muitas capacidades para competir
na Zona Cinza nao pertencem ao Estado, mas sim ao setor privado. Ferramentas econdomicas,
formas de persuasao de outras culturas, agdes no campo das informagdes, entre outras,
geralmente se encontram também no setor privado da sociedade. A falta de capacidade de
reunir e obter apoio da midia, de investidores e da prépria sociedade para atuarem como
aliados contra certos competidores prejudica as respostas contra agdes na Zona Cinza.

— Mentalidade de Campanha: agdes reativas e improvisadas nao sao eficazes
contra ameagas na Zona Cinza, é necessario um planejamento de campanha para se competir
na Zona Cinza. Um plano de campanha contra ameagas na Zona Cinza deve avaliar as
capacidades e limitagdes do Estado e de seus competidores e, principalmente, indicar um
conjunto de agdes advindas de todas as ferramentas do poder do nacional para deter,
competir e responder na Zona Cinza.

Michael Mazarr (2015), em trabalho publicado pelo Strategic Studies Institute e
pelo United States Army War College, alerta que a prioridade para o enfrentamento as
ameagas da Zona Cinza deve ser a integracao de diversas e amplas possibilidades de agdes em
conceitos operacionais coerentes, acOes estas que iriam desde ac¢des de longo prazo
envolvendo outras instituicdes até respostas imediatas no local de ocorréncia das
divergéncias. Ao concluir seu estudo, Mazarr afirma que o mais importante requisito é o
entendimento que os Conflitos na Zona Cinza sao uma categoria distinta de a¢des do Estado.
Ao final de seu trabalho ele apresenta uma série de recomendacdes de carater geopolitico,
dentre as quais destacam-se:

— Estabelecer uma trajetdria de longo prazo (colocar o tempo a seu favor): é
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fundamental que se estabelegam condigdes para que, no longo prazo, tendéncias nos campos
sociais, politicos e econémicos favorecam o Estado sendo alvo das taticas da Zona Cinza. As
estratégias da Zona Cinza miram, justamente, as vulnerabilidades dessas areas, logo, a
resiliéncia contra estas estratégias depende da mitigacao destas vulnerabilidades. Essa
abordagem é valida tanto para o campo interno quanto externo de um Estado.

— Fortalecer instituicdes e normas para controlar as tdaticas revisionistas: a
intencdo é desenvolver ou aprimorar normas e instituicdes especificamente elaboradas para
reduzir o impacto ou o potencial das ferramentas e ameacas da Zona Cinza. Dentre as
possibilidades estdo o desenvolvimento de mecanismos de gerenciamento de crises e de
transparéncia, por meio, por exemplo, da expansdo dos contatos entre forgas militares e do
compartilhamento de informagdes e de inteligéncia. Nesse sentido, para o desenvolvimento
da confianga mutua entre aliados e parceiros é essencial o investimento nas relagdes
interpessoais entre as liderangas envolvidas. Outra possibilidade, em virtude de sua relevancia
como ameaca hibrida, é a elaboracdo de normas ou convenc¢des que limitem as acdes
cibernéticas na Zona Cinza dos conflitos.

Estudo publicado em 2021 pela RAND Corporation analisou trés casos de
agressodes na Zona Cinza (China, Russia e Coréia do Norte) para propor sugestdes ao Exército
norte-americano sobre como atuar neste espago entre a paz e o conflito armado. Uma das
principais implicagdes foi a necessidade de integragdo dos diversos instrumentos do poder. O
estudo considerou que esta integracao é fator primordial na dissuasao contra a¢des na Zona
Cinza, logo, deve-se buscar a interagdo com outras agéncias e setores do governo envolvidos,
valendo-se de Oficiais de Ligacdo ou com o estabelecimento de centros integrados (MAZARR
et al., 2021).

Ressaltando a importancia do conceito do Continuo da Competicdo (apresentado
no capitulo 2), o think tank Atlantic Counsel publicou uma proposta com diversas sugestdes
para uma nova Estratégia Nacional de Defesa dos EUA, na qual ele reforca, dentre outros
aspectos, a necessidade dos EUA participarem ativamente, desde ja, na competigdo na Zona
Cinza dos conflitos. Especificamente sobre a area da Defesa, o estudo foca na necessidade de
moldar o ambiente informacional e competir no espago cibernético (STARLING et al., 2021).

Apesar de focado em Defesa, o documento reconhece que as agdes no Continuo
da Competicdo (inclusive na Zona Cinza) devem envolver diversas areas governamentais,

como a militar, informacional, diplomatica, financeira, inteligéncia, legal e de
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desenvolvimento. De forma ampla, as principais sugestdes nessas areas sdo (STARLING et al.,
2021):

— Diplomatica: reforgar aliangas existentes e desenvolver novas aliangas e
parceiras.

— Informacional, Inteligéncia e Legal: desenvolver e aplicar normas internacionais
para o ciberespaco; desenvolver uma campanha comunicacdo estratégica governamental
unica e coerente; empregar a comunicagdo estratégica para fortalecer os demais
instrumentos do poder nacional; coordenar respostas governamentais Unicas e rapidas contra
acdes de desinformagdo; expandir acordos para compartilhamento de informagdes e de
inteligéncia; e empregar a informagao como uma “arma” para “nomear e envergonhar”
(Name and Chame, no original em inglés) atores adversarios no cenario internacional.

— Econdmico, Financeiro e de Desenvolvimento: expandir investimentos
internacionais como alternativa a iniciativa chinesa do Belt and Road; e diversificar as cadeias
de suprimentos.

Nas orientac¢dOes voltadas para a Defesa, o estudo de Starling et al. (2021) sugere
algumas Linhas de Esforco a serem adotadas para uma nova estratégia nacional norte-
americana, que permeiam todas as fases do Continuo da Competicao, desde a Cooperacao,
até o Conflito Armado, passando pela Competi¢ao na Zona Cinza. A primeira Linha de Esforga
sugere “Orientar o Departamento (de Defesa) a Competir na Zona Cinza”*® (tradu¢do nossa,
p. 34). Essa Linha de Esforco reforca a necessidade de uma maior e mais bem definida
participacao dos militares, e que o DoD também apoie outros setores e agéncias, nas diversas
areas que agora passam a exigir maior competicdo por parte do Estado. Nesse sentido, propde
que o Departamento de Defesa norte-americano seja mais ativo na Zona Cinza, por meio da
execucdo de acdes hibridas ofensivas e defensivas, desde que dentro dos limites dos valores
do Estado, incluindo agdes nos ambientes cibernético e informacional e agdes em apoio a
esforgos interagéncias.

O estudo recomenda que as atividades militares em a¢des hibridas devem reforcar
outras ferramentas do Estado como as diplomaticas, informacionais e econ6micas. Os
esforcos da Defesa devem ser conduzidos de forma a complementar os de outras agéncias,

sendo centralizados pelo governo para garantir coeréncia no seu gerenciamento. Além disso,

1% No original em inglés: Orient the Department to Compete in the Gray Zone.
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a Defesa deve empregar a Dissuasao convencional por meio de agdes hibridas. O Estado deve
engajar de forma proativa e moldar a Zona Cinza a seu favor, por meio do investimento em
competéncias hibridas, enquanto desenvolve suas capacidades convencionais para um
eventual conflito armado. Em suma, deve utilizar a Zona Cinza proativamente para moldar o
ambiente a seu favor caso tenha que atuar em um conflito armado. Reforgando a necessidade
de proatividade no combate as ameagas na Zona Cinza, Starling alerta o Estado deve ser ativo,
mas deve se manter nos limites estabelecidos por seus valores e leis, principalmente ao
moldar o ambiente informacional para se contrapor a falsas narrativas (STARLING et al., 2021).

Freier et al. (2016), em estudo publicado pelo U.S. Army War College, reforga,
igualmente, a necessidade de maior atengao no planejamento e proatividade nos conflitos na
Zona Cinza. Seu estudo alega que ndo existe uma grande estratégia nem uma orientacdo de
campanha para guiar os esforgos contra as ameagas da Zona Cinza. As respostas norte-
americanas tém sido, em sua maioria, reativas, respondendo a cada provocacao ou incidente
como se fosse o primeiro ou o ultimo. Essas respostas tardias (ou até inexistentes) contra
acdes na Zona Cinza sdao consequéncia da falta de uma orientagao no nivel estratégico. O
estudo também entende que a falta de sigilo das estratégias nacionais de defesa prejudica o
enfrentamento das ameagas da Zona Cinza, pois, por serem ostensivas, terminam por nao
oferecerem orientagdes com clareza e precisao das suas prioridades, do equilibrio entre
meios, fins e recursos, ou sobre a avaliacdo de riscos contra as ameacas da Zona Cinza. A partir
destas constatagdes, o trabalho recomenda que o DoD norte-americano deve liderar o
desenvolvimento de abordagens estratégicas sigilosas e efetivas contra as ameagas da Zona
Cinza. Apesar de as respostas aos conflitos da Zona Cinza exigirem uma abordagem ampla de
diversos setores do governo, o DoD nao deve aguardar uma iniciativa no nivel nacional antes
de concluir sobre suas proprias opgdes de enfrentamento do fendbmeno. Deve, ainda,
aproveitar suas capacidades diferenciadas de desenvolvimento de estratégias e de
planejamentos estratégicos para elaborar respostas proativas contra seus competidores na
Zona Cinza.

O DoS dos EUA publicou um relatério que também recomenda atengao ao
planejamento e integracdo de esfor¢cos no enfrentamento aos conflitos na Zona Cinza.
Segundo esse, o Estado necessita aprimorar organizagdao e planejamento: adotar uma
abordagem do governo como um todo, englobando uma gama completa de agéncias, com

uma entidade responsavel por um planejamento geral e coordenagao central. O governo deve
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formalizar estruturas, procedimentos e operagGes para que, em vez de improvisar suas
respostas as ameacas da Zona Cinza, possa contar com uma estrutura que ofereca respostas

rapidas, coordenadas e duradouras (EUA, 2017b).

4.1.4 Valorizagdo da Inteligéncia e Consciéncia Situacional adaptadas aos conflitos na Zona
Cinza

Segundo Hicks e Dalton (2019), aperfeicoar as respostas na Zona Cinza passam,
inevitavelmente, por reconhecer campanhas competitivas a partir de pequenos sinais,
avaliando a intencdo e capacidade do competidor, o impacto de suas aclGes e porque a
dinamica das agdes adversarias é relevante para os interesses do Estado. Identificar e avaliar
a real natureza das a¢des na Zona Cinza sdo tarefa primordial da Inteligéncia do Estado. Por
serem de longa duracdo em sua natureza, o reconhecimento das ameacas na Zona Cinza
requer uma visao ampla, por um longo periodo e permeando diversas regides e areas de
interesse.

A atribuicao da ameacga é outro desafio da analise de inteligéncia. A certeza da
atribuicdo muitas vezes nao é possivel, sendo necessario aceitar limites abaixo da certeza no
caso das ameagas na Zona Cinza. Diretamente relacionado aos desafios de temporalidade e
de atribuicao das ameacas, identificar as intengdes dos adversarios é outra dificuldade que
deve ser aperfeicoada pelas agéncias de inteligéncia. Para a comunidade de inteligéncia de
um Estado superar os desafios citados é necessario incrementar as capacidades de
visualizagao de dados, de fusdo de dados de multiplas fontes e de realizar uma andlise em um
ambiente de grandes incertezas. Assim como as ameacas na Zona Cinza, os processos de
inteligéncia devem ser dinamicos, adaptaveis, flexiveis e devem fazer uso constante de licdes
aprendidas para atingir seus objetivos (HICKS, DALTON, 2019).

Mazarr et al. (2021) também alerta que a conscientiza¢do contra as ameacas na
Zona Cinza é critica para uma resposta eficaz, o que eleva a importancia da inteligéncia,
vigilancia e do reconhecimento para detectar e antecipar potenciais agressdes na Zona Cinza
dos conflitos.

As forgas militares, especificamente, para se aperfeicoarem no enfrentamento as
ameacas da Zona Cinza, devem procurar desenvolver uma consciéncia situacional,
compartilhada com outras agéncias e aliados/parceiros, relacionada a ameagas hibridas na

Zona Cinza. Construir uma inteligéncia compartilhada das ameagas hibridas é essencial para
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compreender, gerenciar e responder aos ataques na Zona Cinza (STARLING et al., 2021).
Segundo estudo publicado pelo DoS norte-americano, a preparagao e o apoio as

acoes defensivas contra ameacas da Zona Cinza devem ser prioridades para as agéncias de

Inteligéncia. Nesse sentido, é fundamental o entendimento das condicdes sociais, politicas e

econdmicas que gerem vulnerabilidades as ameacas da Zona Cinza (EUA, 2017b).

4.1.5 Necessidade do estabelecimento de limites claros e respostas definidas contra
ameagas hibridas na Zona Cinza

No seu estudo que apresentou recomendacgdes para o DoD dos EUA, Starling et al.
(2021) aponta que, especificamente para as forgas militares, o estabelecimento de limites e
respostas é essencial, pois para a maioria dos componentes do setor de Defesa operar na Zona
Cinza é uma novidade. Portanto, ele conclui que o setor de Defesa deve desenvolver e publicar
um “catalogo” descritivo das atividades que podem ser utilizadas na Zona Cinza. De forma
ideal, esse documento deve ser parcela de um mais amplo envolvendo as demais areas do
governo. A Defesa deve criar uma proposta de gerenciamento de crises hibridas, a qual
descreva como mensurar as atividades adversarias no Continuo da Competicao e quais
respostas devem ser empregadas contra cada acao hibrida.

Freier et al. (2016) também cita em seu estudo que é necessario desenvolver um
“catdlogo” de planos e conceitos moldados, mas adaptdveis, para condicdes especificas de
cada tipo de ameaca na Zona Cinza. O DoS norte-americano, na mesma linha, recomenda que
deva ser estabelecido, pelo Estado, um inventdrio de ferramentas e meios, dos mais diversos
setores do governo, do setor privado, nacionais e de Estados parceiros, que possam ser
empregados contras as ameagas da Zona Cinza, e que sejam de pleno conhecimento das
autoridades dos diversos setores envolvidos (EUA, 2017b).

No tocando a estabelecer limites claros, Mazarr et al. (2021), também reforga que
é essencial que o Estado divulgue declaracdes claras e explicitas, compartilhadas com aliados
e parceiros, sobre quais acdes provocardo uma resposta. Em trabalho anterior, Mazarr (2015)
recomendava punir acdes especificas e disseminar limites efetivos aos oponentes e
competidores da Zona Cinza. Segundo seu estudo, pesquisas indicariam a necessidade de
repostas pontuais para punir acdes demasiado agressivas e a importancia de disseminar
limites claros relacionados aos interesses vitais do Estado. A ideia central é criar mecanismos

gue gerem uma dinamica de alto custo para cada ato dos agressores na Zona Cinza, tornando
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assim suas ferramentas hibridas limitadas, deixando claro aos agressores que eles pagarao um
preco especifico para cada ato (ou cada fait accompli) e que existem limites claros que
desencadeardo respostas ainda mais agressivas. A intengdao também é tornar as respostas
igualmente graduais, assim como sao as agdes agressivas na Zona Cinza. Porém, para se obter
0 apoio politico para agdes contra “pequenos” atos de agressdao € necessaria construgao
gradual de uma imagem negativa do agressor, deixando claro a irresponsabilidade de seus
atos e a violacdo das normas internacionais (quando for o caso).

Em seu estudo sobre Guerra Hibrida para o projeto MCDC, Monaghan et al. (2019)
apresenta uma visdo um pouco mais cautelosa sobre estabelecer e comunicar limites claros?°.
O trabalho também recomenda o estabelecimento de limites claros e realistas, mas, sugere
um equilibrio entre comunicar claramente esses limites e manter uma ambiguidade
construtiva. Da mesma forma que a comunicagao de limites claros pode evitar erros de calculo
por parte dos adversdrios (e evitar escaladas de crise ndo intencionais), o conhecimento dos
limites pode encorajar os competidores da Zona Cinza a empregar agressoes logo abaixo dos
mesmos. Aqui o autor ressalta a importancia de uma comunicacao estratégica que entenda a
audiéncia, compreenda e explore o ambiente informacional e integre palavras e a¢des das

diversas areas governamentais.

4.1.6 Especificidades do emprego, capacidades e treinamentos das Forgas Armadas quando
atuando na Zona Cinza dos conflitos

Por se tratar de fendmeno distinto, exigindo acdes especificas do Estado, é
essencial o desenvolvimento de forgas, sistemas, tecnologias, conceitos e doutrinas voltadas
para os Conflitos na Zona Cinza, em suma, é necessario desenvolver capacidades
especificamente voltadas para o enfrentamento das ameacas da Zona Cinza. As evidéncias
mostram que as campanhas mais eficientes contra as ameagas da Zona Cinza sdao aquelas
holisticas, que integram diversas abordagens que somatizam os efeitos de diferentes
ferramentas do poder. A prevaléncia de uma drea de atuacdao sobre a outra é menos
importante do que possuir capacidades bdsicas em diversas areas que se apoiem

mutuamente. Os Conflitos na Zona Cinza tipicamente necessitam de uma gama ampla de

20 Apesar de o estudo de Monaghan et al. usar o termo Guerra Hibrida, seu entendimento se encaixa nas
caracteristicas do fenémeno dos conflitos da Guerra Cinza pois trata do enfrentamento das ameagas hibridas em
situagBes aquém do conflito armado.
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ferramentas. Como exemplos, no aspecto militar, o estudo indica que seriam necessdrias
Forcas de Operacdes Especiais (FOpEsp) dedicadas ao contexto da Zona Cinza, com vocacdo
regional e habilidades linguisticas, culturais e sociopoliticas especificas. No ambiente
maritimo, seria necessario um equilibrio maior entre as capacidades “militares e nao
militares”?! (MAZARR, 2015).

Hicks e Hunt (2019) também alertam para a importancia do aperfeicoamento de
algumas capacidades especificas. Destacam-se as necessidades de aperfeicoamento das
capacidades de comunicagdes e narrativas estratégicas e da capacidade cibernética. A
recomendagdo do relatdrio é o desenvolvimento de narrativas politicas coerentes e que
apoiem o plano de campanha desenvolvido para se contrapor as ameagas da Zona Cinza.
Orienta, também, para o emprego de midias sociais para disseminar as agdes de competidores
na Zona Cinza que visem prejudicar ou difamar instituigdes nacionais e exacerbar fissuras
existentes na sociedade, bem como o aperfeicoamento de agdes ostensivas e sigilosas de
operacdes de informagdes no exterior. Na area cibernética, os autores reforcam que as
ameagas cibernéticas sao uma das mais perigosas ferramentas da Zona Cinza, principalmente
guando empregadas em conjunto com operacdes de informacgdes, logo, o desenvolvimento
desta capacidade é primordial e deve ser buscado em conjunto com o setor privado e nacdes
parceiras e aliadas.

Starling et al. (2021) também conclui em seu estudo que o setor da Defesa deve
investir em capacidades relacionadas as acGes hibridas, ou seja, capacidades que sejam
empregadas aquém dos limites dos conflitos armados. Caso contrario, quando confrontado
na Zona Cinza, o setor militar ou ndo atuara ou sé atuara se escalar as a¢des para um conflito
armado. Nesse sentido, as for¢as militares devem desenvolver um grupo de especialistas em
guerra hibridas (na Zona Cinza) que sejam organizados, treinados e equipados para prover
assessoria especializada em guerra de informacdo, guerra cibernética e tdticas coercitivas.
Dentre as especificidades das agdes na Zona Cinza, o setor da Defesa deve se preocupar em
estabelecer regras de engajamento claras para suas acoes hibridas e deve possuir a autoridade
necessdria (para aprovar, iniciar, determinar e coordenar) para rapidamente se contrapor a
acOes adversarias na Zona Cinza, aproveitando as oportunidades que surgirem.

Monaghan et al. (2019), considera que, apesar de as respostas contra a Guerra

21 Na doutrina da MB, leia-se o equilibrio entre as capacidades voltadas para a Guerra Naval e as demais
aplicagdes do Poder Naval (Atividades Benignas e Atividades de Emprego Limitado da Forga) (BRASIL, 2017b).
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Hibrida envolverem diversos setores do governo e ferramentas nao militares, o papel das
forcas militares é importante pelas suas contribui¢des Unicas na detec¢ao de ameagas,
dissuasdo dos agressores e nas respostas a ataques. O trabalho alerta que as capacidades
unicas das forcas militares sdo relevantes ndo sé para dissuadir competidores a usar formas
hibridas de agressdao, mas também para dissuadi-los a recorrerem ao conflito armado.
Portanto, deve-se tratar com cuidado qualquer mudanga significativa na composi¢ao das
forcas militares que possa vir a afetar sua capacidade de dissuasdo tradicional, isto é, contra
acoes no extremo do espectro do conflito armado. No seu apoio as politicas do Estado para
se contrapor as ameacgas da Guerra Hibrida, as forgas militares devem possuir a capacidade
de apoiar os esforgos para detectar, dissuadir e responder, o que implicard nos seguintes
aspectos para a Defesa:

— Necessidade de aprimoramento na coordenagao entre o emprego da forga
militar e as outras ferramentas do poder do Estado e entre Estados, a fim de garantir que a
contribuicdo militar esta apropriadamente e eficazmente integrada no esforgo
multidimensional do Estado.

— Revisdo substancial na forma como as forcas de defesa sdo organizadas e
equipadas para que possam oferecer ao Estado mais opgdes de emprego aquém dos limites
dos conflitos armados para deter e responder as agressdes hibridas.

— Abordagem inovadora sobre como as forgas militares podem contribuir para a
resiliéncia nacional e sobre como se tornarem resilientes elas prdprias contra as ameacas
hibridas.

Em outro estudo que detalhou as implicagdes especificas para a Defesa na
competicdo na Zona Cinza contra as ameagas hibridas, Monaghan (2019) descreveu sugestdes
sobre a detecgao, dissuasao e resposta a ameagas hibridas. Na detecgdo das ameagas hibridas,
as forgas militares devem focar em explorar dados e inteligéncia no nivel estratégico a partir
de recursos distribuidos ao redor do mundo. A andlise de inteligéncia, porém, deve considerar
o contexto mais amplo das areas de interesse nas quais as ameacas hibridas possam estar
atuando (politica, militar, econdmica, social, informacao e infraestrutura). Isso pode implicar
em mais treinamento voltado para esta necessidade e mais contato e trabalho coordenado
com profissionais de inteligéncia de outras areas do governo e de Estados parceiros.

Na dissuasdao de ameacas hibridas, especificamente na dissuasdo por punicdo, os

militares devem manter a capacidade impor custos aos adversarios que tentem ultrapassar
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limites, por meio de operacgdes voltadas para a negacao da atuacdo adversaria, como a defesa
aérea, defesa maritima, projecao de poder e defesa nos dominios espacial e cibernético. Para
ferramentas hibridas mais graduais, é importante que a Defesa possa oferecer opcdes que
estejam curto dos conflitos armados para punir adversarios, o que pode incluir, dentre outras
sugestoes, for¢cas de menor porte que sejam mais rapidamente mobilizadas e empregadas;
acdes ndo cinéticas contra capacidades criticas adversarias, como cibernéticas e de guerra
eletronica; ou o emprego de FOpEsp para fornecer respostas irregulares (ou ndo
convencionais). Vale lembrar que a atuagdo das forgas militares contra ameagas hibridas
provavelmente ocorrera em um ambiente estratégico fluido, sem regras claras para agdes
decisivas, o que trara implicagbes para seus treinamentos, regras de engajamento, entre
outros aspectos (MONAGHAN, 2019).

Para responder a agdes hibridas na Zona Cinza, as forgas militares devem manter
suas capacidades convencionais e fornecer opgdes que estejam aquém dos conflitos armados,
lembrando que o desenvolvimento destas opc¢bes ndao deve comprometer a finalidade
precipua das FA de atuar na guerra (MONAGHAN, 2019).

Os estudos de Freier et al. (2016), citados anteriormente, também abordaram a
guestdo da importancia de capacidades, solucdes e treinamentos especificos para as forgas
militares envolvidas nos conflitos da Zona Cinza. Uma das conclusdes descritas alega que os
conceitos empregados para o emprego operacional das forgas militares ndo estao adaptados
aos conflitos e competigdes persistentes da Zona Cinza. Os competidores da Zona Cinza estao
impedindo respostas eficientes dos EUA contra suas acdes na Zona Cinza por empregarem
métodos hibridos, militares e ndao-militares, que estdo fora das convengdes predominantes do
setor de Defesa. Visando se contrapor a essa constatacao, o trabalho recomenda desenvolver
e empregar novas solugdes para conceitos, capacidades e organizagao das forgas militares
contra os desafios da Zona Cinza. De uma forma geral, o estudo recomenda que certas
capacidades militares passem a oferecer maior utilidade contra as ameagas persistentes da
Zona Cinza, por meio de maior credibilidade, op¢cdes de emprego e posturas inovadoras,
exercicios recorrentes e apoio interagéncias de forma coordenada. E relevante que os
exercicio e treinamentos militares rotineiros e recorrentes sejam desenvolvidos como
atuagdes contra ameagas especificas da Zona Cinza. Abaixo, serdo apresentadas as
recomendacgdes especificas, de acordo com o ambiente de atuagdo das forgas militares:

— Forgas Navais e Forga Aérea: Visando melhor as respostas as ameagas na Zona



74

Cinza, essas forgas devem: aumentar as possibilidades de emprego de bases no exterior,
aperfeicoar suas capacidades de autonomia, atuacdo conjunta e combinada e de presenca
regional mais persistente.

— Capacidade Cibernética: E essencial a capacidade, nos escaldes mais elevados,
de influenciar o dominio cibernético em oposi¢ao a adversarios da Zona Cinza que explorem
esse dominio, ou seja, é necessdria a liberdade de manobra no espago cibernético, com
velocidade e rapidez.

— Forcas Terrestres e de Operacdes Especiais: O relatério destaca a relevancia de
forgas previamente posicionadas e do aprimoramento da capacidade expediciondria das
mesmas. Forcas organizadas especificamente, e de forma criativa, para as tarefas recebidas
também sdo as ideais, lembrando que, se as ameacas da Zona Cinza sao hibridas, as solucdes
organizacionais militares talvez tenham que ser tao disruptivas quanto as mesmas. Outras
caracteristicas desejaveis relacionadas sdo o emprego de forgas de menor porte, combinando
capacidades especificas; forgas mais autdbnomas, autossustentaveis, ageis e multifuncionais; e
forgas certificadas para atuar contra ameagas hibridas em cada ciclo de adestramento. As
liderangas das forgas empregadas em terra devem ser preparadas para comandar e coordenar
Estados-Maiores conjuntos, combinados e interagéncias, que integrem as mais diversas
capacidades. Em relagdo as FOpEsp, o relatério atesta que essas serdo parcela permanente
das respostas as ameagas na Zona Cinza pela discri¢gao de suas agdes, autonomia e capacidade
de atuacdo descentralizada e ambientes austeros. Porém, visando ampliar o impacto de suas
acdes em contraposicdo aos seus efetivos reduzidos, é necessdria maior integracdo e
cooperagao com forgas convencionais, tanto em situagdes nas quais as FOpEsp comandem
forcas convencionais, como quando sdo comandadas por estas. O estudo destaca, ainda, que
uma drea de atuacdo de grande vulnerabilidade para forcas terrestres e de operacdes
especiais no combate as ameacas da Zona Cinza é o Combate N3o Convencional?2. Ambas
devem possuir um conhecimento profundo e estar preparadas para se defenderem contra
acOes desta natureza.

Kapusta (2015) também entende que as forgas militares envolvidas nos conflitos

da Zona Cinza devem possuir uma especializagao diferenciada. Segundo seu artigo, uma forga

22 Combate N3o Convencional - Tipo de combate, em geral de longa duracdo, caracterizado pelo emprego de
acOes indiretas, diferentes das formas classicas de organizagdo e combate militar, sendo conduzido
predominantemente por grupos irregulares, organizagdes paramilitares ou outras for¢as ndo convencionais
(BRASIL, 2015, p. 66).
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gue é eficiente no extremo do espectro dos conflitos armados ndo, necessariamente, serd
eficiente nas agdes na Zona Cinza. Apesar de ambos os empregos compartilharem certas
caracteristicas, as abordagens sdao fundamentalmente diferentes, exigindo treinamentos
especificos. Kapusta sugere uma categoria de forga separada para os conflitos da Zona Cinza,
gue seriam menores, mais ageis e mais facilmente transportadas. Essas forgas da Zona Cinza
poderiam ser empregadas em apoio ou apoiadas por forcas voltadas para o combate
convencional, entretanto, seus treinamentos, equipamentos e efetivos seriam diferentes,
assim como suas orientagdes e capacidades.

Especificamente sobre o emprego de FOpEsp, Segundo Lohaus (2016), estas sdo
uma das principais ferramentas a serem empregadas contra a¢des adversarias na Zona Cinza.
FOpEsp, assim como elementos da drea de Inteligéncia, estariam mais adaptados a operarem
na area obscura que envolve as agdes da Zona Cinza. Guerra irregular, guerra nao
convencional, guerra de informagdes e o treinamento de forgas estrangeiras sdao tarefas
tipicas destas tropas e se tornam ferramentas indispensaveis no combate as ameagas na Zona
Cinza. Em sua andlise, o papel das forcas militares em geral, e das FOpEsp em particular, deve
ser melhor empregado como mitigadores das acdes inimigas nos Conflitos da Zona Cinza, uma
vez que o Centro de Gravidade do inimigo, nesses casos, pode se encontrar nas fases
antecedentes do conflito armado.

Ainda sobre a utilidade do emprego de FOpEsp, Brands e Nichols (2020), em seu
artigo sobre o emprego das operagdes especiais na competicdo entre grandes poténcias,
entende que as FOpEsp podem ser empregadas nas seguintes principais areas de atuacao:

— Obtengdo de informagdes. A competicdao constantemente existente na Zona
Cinza gera também uma necessidade constante e crescente de coleta de informagdes na
“zona de contato” geopolitica entre os competidores. As informacdes coletadas pelas FOpEsp
seriam um subproduto da sua presenca junto a outras forcas em outros Estados de interesse
e podem complementar os esforgos das agéncias de inteligéncia.

— Emprego junto a aliados e parceiros. No contexto da competigdao entre Estados
(na Zona Cinza), esta, provavelmente, serd a principal contribuicio das FOpEsp. Manter
treinamentos das FOpEsp junto a forgas estrangeiras em dreas onde a competi¢ao na Zona
Cinza se intensifica pode criar um canal para a influéncia politica do Estado.

— Impor custos aos competidores. A imposi¢ao de custos é relevante pois altera a

avaliagdo de custo e beneficio dos competidores. As duas areas de atuagao anteriores podem
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favorecer esta imposicao de custos aos adversarios da Zona Cinza. Dentre as diversas
possibilidades, pode-se citar a realizagdo de reconhecimentos para obtengao de informagdes
sensiveis ilegais dos adversarios, que podem possuir valor politico e diplomatico; apoio no
aperfeicoamento das capacidades militares e de inteligéncia de aliados e parceiros que
estejam sendo coagidos por adversarios; e, em casos especificos, a execucdo de sabotagens
sigilosas em instalagdes e infraestruturas de interesse.

— Resposta em situacdo de crise. A escalada de a¢bes entre competidores pode
gerar crises inesperadas, como o confisco de navios em espagos maritimos contestados ou o
surgimento de crises que ameacem nacionais em outros paises. Nessas situagoes,
caracteristicas tipicas das FOpEsp como pronto emprego, capacidades de infiltracdo e
exceléncia em técnicas e taticas especiais podem ser extremamente Uteis.

Em outro estudo da RAND Corporation, que se propds especificamente a
apresentar respostas sobre como os EUA podem competir na Zona Cinza contra a China e
Russia, Morris et al. (2019) conclui pela seguinte série de sugestdes sobre o emprego de forgas
militares:

— Confrontar diretamente com ag¢des militares forgas hostis que tenham
executado ac¢les cinéticas hostis. Esta é a forma mais direta e agressiva de responder a acdes
na Zona Cinza. Essencial para impor limites criticos estabelecidos. Possui risco de escalar a
crise se adversario ndo recuar, ou pode resultar em agdes repetitivas e intermindveis se o
adversario forcar uma série de respostas.

— Estacionar forgas militares com capacidades especificas permanentemente em
locais chave. Demonstra comprometimento a dissuasao, inclusive regional se posicionado no
exterior. Aprimora capacidades locais para respostas rapidas em caso de acées mais agressivas
na Zona Cinza. Possui risco de escalada na crise. Sua relacdao custo e beneficio deve ser bem
avaliado. O desafio é identificar os locais chave e, se no exterior, convencer aliados e parceiros.

— Enviar para locais chave forgas modestas, de forma tempordria ou rotativa, para
sinalizar comprometimento. Alternativa ao posicionamento permanente, reduzindo riscos e
custos. Cria oportunidades de treinamentos combinados e estreita o relacionamento entre
forcas militares de paises aliados e parceiros de interesse. Ainda pode criar risco de escalada
de crise se empregado durante momentos de crise. Cria um vacuo nos momentos sem a
presenca da forga.

— Desenvolver forgas militares especificas para contingéncias na Zona Cinza dos
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conflitos. Melhora a qualidade e eficacia das respostas. Comunica a intengdo de responder as
ameagas da Zona Cinza. Cria oportunidades de aproximagao com parceiros. Possui custo em
diminuir disponibilidade de pessoal e recursos para outras formas de atuagao militar.

— Conduzir operagdes especificas de transito para sinalizar intengao. Transmite
comprometimento com liberdade de movimento.

— Conduzir operacdes que liberem forcas de paises aliados e parceiros para que
estas respondam a provocagdes na Zona Cinza. Evita envolvimento direto quando resposta for
também de interesse de outros Estados. Mesmo indireto, envolvimento pode ser visto como
provocativo.

— Comunicar novos exercicios, treinamento e visitas em portos. Reforga parcerias
e cria oportunidades de ensaiar respostas com Estados parceiros. Demonstra
comprometimento sem a necessidade de presenga permanente. A¢gdes devem ser moldadas
aos interesses dos parceiros em questao.

— Realgar ou sinalizar preparo e pronto emprego para conduzir operagdes. Realga
credibilidade do comprometimento e da capacidade de pronta resposta contra a¢des na Zona
Cinza.

— Desenvolver cenarios que foquem em situagdes na Zona Cinza como parte do
processo de planejamento do DoD. Ajuda a desenvolver requisitos para as capacidades
relevantes aos conflitos na Zona Cinza.

— Fornecer ou vender capacidades militares ou paramilitares para Estados
parceiros. Aprimora a capacidade de dissuasao e de conduzir operagdes de resposta na Zona
Cinza de Estados parceiros

— Realizar novas iniciativas de desenvolvimento de capital humano de Estados de
interesse afetados pelas ameacas da Zona Cinza. A¢do de baixo custo e baixo risco. Aperfeicoa
capacidades dos Estados parceiros. Pouco impacto no curto prazo contra ameagas da Zona
Cinza, é um investimento em relacionamentos de longo prazo.

— Produzir respostas militares regionais contra ameagas crescentes. Encoraja lagos
regionais e gera mecanismo para imposi¢ao de maiores custos aos adversarios. Respostas
regionais podem sair do controle se parceiros possuirem maiores tolerdncias a riscos.
Dependente da posicdo dos parceiros regionais.

— Implementar operagdes sigilosas contra agdes na Zona Cinza (operagdes

especiais). Proporciona influéncia que serd notada pelos adversarios, mas sem grandes
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repercussoes publicas. Agao de baixo custo. Potencial risco politico se operagdes forem
expostas.

— Conduzir operagdes de ajuda humanitaria, de apoio a desastres naturais e de
apoio militar para sinalizar presenca e aprofundar colaboragdes regionais. Pouco risco. Mostra
presenca. Pouco valor coercitivo no contexto da Zona Cinza.

Ao final do estudo, porém, Morris et al. (2019) alerta que o requisito mais urgente
é desenvolver um conceito estratégico amplo para guiar e contextualizar as decisdes de longo
prazo sobre a competigdao na Zona Cinza.

A partir das recomendacgdes e conclusdes apresentadas nos estudos acima, a parte
final deste capitulo apresentara os principais reflexos que o fendémeno dos conflitos da Zona

Cinza pode trazer na construgdo de futuras estratégias da MB visando seu enfrentamento.

4.2 Reflexos dos conflitos na Zona Cinza para politicas e estratégias futuras da Marinha do

Brasil

Com o intuito de apresentar os reflexos que os conflitos na Zona Cinza podem
trazer para a construgdo de futuras politicas e estratégias da MB visando seu enfrentamento,
concluidos a partir da analise da primeira parte deste capitulo, serdao formuladas
recomendacdes a MB que poderdao ser consideradas em futuras revisbes dos atuais
documentos estruturantes internos da Forga, ou seja, da PN e do PEM-2040 (ou ainda, em
uma futura Estratégia Naval). Porém, como visto anteriormente, os esforgos para o
enfrentamento dos conflitos da Zona Cinza ndo sdo exclusivamente militares e pressupdem o
envolvimento e a integracao entre diversos setores. Portanto, algumas recomendagdes serao
feitas no sentido de fomentar agdes no nivel politico, que poderao constar em revisdes da
Politica Nacional de Defesa (PND) ou da Estratégia Nacional de Defesa (END) (ou ainda, em
uma futura Estratégia Nacional de Seguranca).

Neste momento, cabe ressaltar uma observacado feita no segundo capitulo deste
estudo sobre o termo Zona Cinza. Da mesma forma que a relevancia nao se encontra no termo
empregado, mas nas caracteristicas e importancia do fendmeno sendo estudado, para as
recomendagdes abaixo também ¢é valido considerar que, independente do termo de
preferéncia (ou até da auséncia de um termo especifico para definir o fenémeno), o fenébmeno

e a légica das recomendagdes é que deve ser considerada.
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As recomendacdes relacionadas a seguir foram organizadas por prioridade e
gradualmente do nivel estratégico de condugdo da guerra até o nivel operacional e tatico.

Recomendag¢ao n2 1: Fomentar a abordagem dos conflitos da Zona Cinza nos
documentos estruturantes da Defesa e nos documentos politicos e estratégicos da MB.

Conforme constatado na primeira parte deste capitulo, o reconhecimento da
relevancia do fenbmeno e seu entendimento é um dos primeiros passos para que o Estado
brasileiro possa relacionar politicas e estratégias para fazer frente a ele, quando necessario.
Da mesma forma, foi visto que os esforcos contra as ameacas da Zona Cinza ndo sdao somente
militares e devem ser integrados e coordenados em diversos setores governamentais,
envolvendo todas as expressdes do Poder Nacional. Outra conclusao dos estudos é a
necessidade de uma percepgdao comum, convincente e adaptavel sobre o fendémeno.
Portanto, considerando que politicas e estratégias contra os conflitos na Zona Cinza devem
ser iniciadas no nivel politico e que as politicas e estratégias da MB devem estar alinhadas e
integradas com as da Defesa, a MB deve, prioritariamente, fomentar a inclusao do fenbmeno
em discussdes no MD e em documentos estruturantes como a PND e a END.

E necessario, da mesma forma, que o fendmeno faca parte dos documentos
politicos e estratégicos da MB (com esta ou outra denominacdo). Nesse aspecto, é preciso
tanto sua inclusdo na andlise dentro do contexto das competicGes entre Estados e como
potencial ameaga aos interesses nacionais, como uma abordagem da sua relagao com o
emprego das ameacas hibridas.

Apesar do PEM-2040 descrever diversas ameagas que podem ser classificadas
como hibridas e possuir uma Ag¢do Estratégica Naval (AEN) voltada para as mesmas, ndo as
correlaciona com os conflitos da Zona Cinza. O ideal é uma abordagem sobre o fendbmeno e
uma contextualizagdo sobre como as ameacgas hibridas podem ser empregadas como
ferramentas dos conflitos da Zona Cinza.

Recomendagao n2 2: Fomentar que o nivel politico estabeleca limites claros e
respostas definidas contra as ameagas da Zona Cinza.

Outro aspecto abordado sobre o combate as ameagas hibridas da Zona Cinza é a
necessidade de o Estado, no nivel politico, estabelecer quais sdo seus limites quando
confrontado pelas diversas agdes de um competidor na Zona Cinza. Além disso, deve definir
quais ferramentas, distribuidas pelas diversas expressdes do Poder Nacional, serao

empregadas para dissuadir, coagir ou retaliar. De forma semelhante a recomendacgao anterior,
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ndo cabe a MB definir limites ou respostas, mas, a Forca cabe fomentar esta necessidade e
propor possiveis limites (quando relacionados a ameacas de carater naval ou no ambiente
maritimo) e possiveis respostas (quando ao alcance e sob a responsabilidade da Forga). Dessa
forma, a MB, ao estudar o fen6meno e assessorar seus escaldes superiores, deve definir como
sua atuacdo estratégica pode colaborar, porém, sempre de forma seletiva, evitando,
conforme observado nos trabalhos apresentados, que seja sobrecarregada e engajada no
combate a atividades hibridas que sejam de responsabilidade de outros setores do Estado.

Estabelecidos limites claros e respostas definidas, o nivel politico deve dissemina-
los, na medida que julgar conveniente, por meio de uma campanha de comunicagao
estratégica. A MB deve buscar a integracdo de sua comunicacao estratégica com os demais
niveis e setores do governo.

Recomendagao n? 3: Abordar a Coer¢do e a Dissuasao como principais
estratégias gerais de enfrentamento aos conflitos da Zona Cinza e aprimorar a capacidade
de resposta as agressoes na Zona Cinza.

Considerada a inclusao do fenémeno dos conflitos na Zona Cinza nos documentos
politicos e estratégicos da MB, se faz essencial apresentar as estratégias para se contrapor ao
mesmo. Portanto, e de acordo com os estudos apresentados anteriormente neste capitulo, a
Coercdo e a Dissuasdo devem ndo so ser abordadas (como ja as sdo), mas devem ser indicadas
como estratégias principais no enfrentamento aos conflitos na Zona Cinza. Nesse aspecto,
caberad ressaltar as especificidades da dissuasao e coergao relacionadas a Zona Cinza citadas
nos estudos, como a necessidade de fluidez entre a coergao e a dissuasao, as adaptagdes nas
formas de dissuasdo para torna-las eficazes e as diversas formas de dissuasdao, como dissuasao
pela negacdo, pela punicao, dissuasao restritiva, absoluta, cumulativa ou pelo incentivo.

Ponto relevante na dissuasao por negagao é aumentar a capacidade de resiliéncia
da Forga contra agdes hibridas, por exemplo, contra agdes cibernéticas ou agdes terroristas.

Ressalta-se que as agdes da MB neste sentido devem ser voltadas para estabelecer
uma percepcao de credibilidade e determinacdo em seus potenciais adversdrios ou
competidores, além de contribuir para o Posicionamento favoravel do Estado, a fim de evitar
ou responder mais eficazmente a uma crise. Dentre as diversas possibilidades de emprego da
Forca em agdes coercitivas e dissuasorias, deve-se destacar a importancia da rapida
mobilizagdo de forgas, execugao de treinamentos e navegagdo préximos a areas de fronteira

ou de interesse, compartilhamento de inteligéncia, agdes de presenga, entre outras.
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Ressalta-se, também, a importancia de a MB permanecer aprimorando
constantemente sua capacidade de impor custos aos adversarios e competidores na Zona
Cinza, tanto como forma de dissuasao por punicdao, como para eventuais respostas a a¢cdes na
Zona Cinza. O constante aprimoramento das capacidades relacionadas as tarefas bdsicas do
Poder Naval colabora diretamente com esta capacidade de resposta e de dissuasdo por
punigao.

Porém, além das capacidades tradicionais, a MB deve investir também em
capacidades que permitam dissuadir ou responder que estejam curto dos conflitos armados,
como, por exemplo, por meio da utilizacdo de forcas de pronto emprego de menor porte, pela
execugao de agdes de guerra cibernética e guerra eletronica ou pelo emprego de FOpEsp, mais
discretas e sigilosas.

Recomendagao n? 4: Buscar a proatividade, o planejamento e a integracao de
esforgos para alcancar a eficacia no enfrentamento aos conflitos na Zonza Cinza.

Os estudos apresentados sobre como enfrentar as ameagas da Zona Cinza
enfatizam que uma das grandes falhas observadas é a auséncia de um planejamento
especifico contra esse fendmeno. Além disso, mostram que esse planejamento deve buscar a
integragdo entre diversas expressdes do Poder Nacional. Demonstram, por fim, que somente
com um planejamento especifico e integrado que se alcanga a proatividade na Zona Cinza e,
consequentemente, o Estado consegue moldar o ambiente a seu favor (passar a buscar um
posicionamento favoravel). Dessa forma, a MB deve buscar influenciar os escaldes superiores
neste sentido, mas, antes, deve definir qual seria sua participacdo nesse esforco de
proatividade.

No nivel da PN da MB, ndo necessariamente seria necessario criar um Objetivo
Naval (OBNAV) especifico para o enfrentamento das ameacas na Zona Cinza, mas, a PN pode
mostrar de forma clara como alguns dos OBNAV podem ser empregados neste
enfrentamento. No nivel do PEM-2040, poderiam ser propostas outras AEN diretamente
relacionadas a Zona Cinza.

Dentro desse aspecto, ressalta-se a importancia da MB, em coordenagao com o
MD, desenvolver um planejamento de gerenciamento de respostas a crises hibridas, que
empregue os limites definidos pelo nivel politico e estabeleca um catalogo de respostas que a
MB deve executar contra cada tipo de agdo hibrida. Lembrando que essas respostas

envolveriam tanto ag¢bes punitivas de maior vulto, quanto a¢les punitivas graduais,
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dependendo do vulto da agao hibrida.

Recomendag¢ao n2 5: Aperfeicoar a Consciéncia Situacional, a Inteligéncia e a
capacidade de deteccao da MB, voltadas especificamente para as ameacgas hibridas no
contexto dos conflitos na Zona Cinza.

A Consciéncia Situacional e Inteligéncia sao pegas fundamentais no atingimento
da recomendagao anterior sobre a proatividade nos conflitos da Zona Cinza.

Conforme ressaltado nos documentos estudados, o grande diferencial da
Consciéncia Situacional e da Inteligéncia no contexto da Zona Cinza é a capacidade de
reconhecer campanhas na Zona Cinza a partir de pequenos sinais, que podem estar dispersos
em longos periodos, em diversas regides geograficas e em multiplas dreas e fontes de
interesse. Portanto, a MB necessita adaptar sua capacidade de captacdo e andlise de dados
para se adequar aos desafios hibridos da Zona Cinza. Também é necessaria uma ampla
integragdo, fusdo e compartilhamento com a Inteligéncia e ferramentas de Consciéncia
Situacional de outras Forgas e agéncias que possam auxiliar a MB, ou serem auxiliadas.

Especificamente nas anadlises de inteligéncia, é relevante que sejam feitas
considerando-se a natureza das ameacas da Zona Cinza, como, por exemplo, a dificuldade de
atribuicdo clara de responsabilidades e o obscurecimento de intengdes. As analises devem
buscar a intengao das agcdes de competidores e desenvolver métodos para auxiliar a atribuigao
de responsabilidades.

No tocante a capacidade de deteccdo, ressalta-se a necessidade do envolvimento
do nivel estratégico, pelas préprias caracteristicas das acdes na Zona Cinza citadas no item
anterior. Somente o nivel estratégico terd a capacidade de integrar e analisar os dados de
forma ampla e fundi-los com os de outras Forgas e agéncias, a fim de compilar o real quadro
das a¢bes hibridas na Zona Cinza. Esses dados e acdes hibridas, provavelmente, permearao as
areas politica, econbmica, social, diplomatica, entre outras. Segundo os estudos
apresentados, treinamentos especificos para esse tipo de andlise de inteligéncia e incremento
no contato com profissionais de inteligéncia de outros setores sao fatores a serem
considerados.

O aprimoramento do PEM-2040 pode vir por meio de novas AEN que orientem as
necessidades relacionadas acima dentro dos OBNAYV j3 existentes.

Recomendagao n2 6: Definir quais capacidades militares da MB s3ao as mais

relevantes no enfrentamento aos conflitos na Zona Cinza e desenvolver suas caracteristicas
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especificas para este tipo de enfrentamento.

Consoante com os estudos apresentados, o enfrentamento aos conflitos na Zina
Cinza pode exigir tanto o desenvolvimento de novas capacidades como a adequacdo de
capacidades ja existentes. Serd por meio do estudo do fendbmeno, possiveis cendrios e do
desenvolvimento de planejamentos e estratégias especificas que serao levantadas as reais
necessidades para MB em termos de capacidades.

De forma ampla, uma das prioridades da MB deve ser aprimorar as capacidades
para seu emprego aquém dos conflitos armados, caracteristica principal dos conflitos na Zona
Cinza, e equilibrar as capacidades relacionadas a Guerra Naval, ao Emprego Limitado da Forca
e as Atividades Benignas. Ndao obstante, a MB nao deve negligenciar suas capacidades de
Guerra Naval, pois estas estdo diretamente ligadas a credibilidade da dissuasao,
principalmente a dissuasao pela punicao.

Algumas capacidades, porém, se destacam em diversos trabalhos estudados:
capacidade de comunicacdo estratégica e de realizar opera¢des de informacdo (para a
construcdo de narrativas, explorando o emprego de midias sociais); capacidade cibernética;
capacidade de atuagdao conjunta, combinada e interagéncias; capacidade expediciondria e
capacidade de executar operacdes especiais, entre outras.

Recomendagao n? 7: Organizar e equipar forgas especificamente para o
enfrentamento as ameagas hibridas em conflitos na Zona Cinza.

Esta também e uma conclusdo comum a diversos estudos apresentados. Porém,
cabem aqui algumas ressalvas para a melhor adaptagao as realidades da MB.

FA de grande vulto e com alta disponibilidade de recursos possuem maior
facilidade para criar organiza¢des que sejam preparadas e equipadas especificamente para os
conflitos na Zona Cinza. Esta, porém, ndo é a realidade da MB. Portanto, neste aspecto, deve-
se considerar como prioridade a possibilidade de organiza¢cdes temporarias e de se manter ao
maximo a flexibilidade e versatilidade das organizacdes das forcas da MB. Os préprios
conceitos de Forgas-Tarefas e de Grupamentos Operativos de Fuzileiros Navais, ja adotados
pela MB, possuem essas caracteristicas de se organizarem e moldarem de acordo com a tarefa
recebida. Portanto, o relevante é testar novas organizagdes em exercicios e treinamentos e
avaliar o desempenho das solucées sendo empregadas.

E pertinente destacar que as forgas voltadas para o enfrentamento das ameacas

na Zona Cinza devem ser de menor porte, ageis e de pronto emprego, organizadas de forma
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inovadora (de acordo com a ameaca) e com capacidades focadas nas necessidades
particulares de cada situacdo. Em algumas situa¢des prevalecerdo organizacdes com énfase
nas capacidades ndo cinéticas, como a cibernética e de guerra eletrbnica, em outras as
capacidades cinéticas mais discretas, como as de FOpEsp, ou ainda capacidades relacionadas
ao Emprego Limitado da Forca, como as a¢des contra delitos transfronteiricos e ambientais.

Recomendagao n? 8: Preparar a For¢a para os possiveis empregos no contexto
especifico dos conflitos da Zona Cinza e suas ameagas hibridas.

Por se tratar de fenbmeno com carateristicas peculiares, o enfrentamento do
conflito na Zona Cinza precisa ser treinado também de forma particular. Conforme foi
concluido em alguns dos estudos apresentados, a capacidade de combate convencional de
uma forga ndo, necessariamente, a capacita ao enfrentamento das ameagas hibridas dos
conflitos na Zona Cinza. A criagao de cendrios relacionados a Zona Cinza para exercicios e
treinamentos especificos é a forma mais eficaz de preparar a MB para tal eventualidade, além
disso, treinamentos especificos transmitem uma mensagem dissuasodria para eventuais
competidores.

Também seguindo as andlises apresentadas, é relevante que parcela destes
treinamentos e exercicios envolvam a integragcdo com as demais Forgas, outras agéncias de
diversos setores do governo, instituigdes civis e forgas militares de paises amigos de interesse.
A exploragao de treinamentos voltados para ameacgas hibridas da Zona Cinza com paises
amigos, no EEB, é o ideal e, além de aprimorar a capacidade da MB nesse aspecto, colabora
com o posicionamento da MB e do Brasil no seu entorno estratégico.

Tomando-se como referéncia as conclusdes dos estudos analisados no inicio deste
capitulo, recomenda-se a énfase no preparo dos meios da MB voltados para os seguintes
empregos, diretamente relacionados a competi¢ao e resposta aos conflitos da Zona Cinza:

— Confronto direto contra forgas hostis, que tenham executado ag¢des cinéticas
hostis cruzando os limites de tolerancia estabelecidos pelo Estado.

— Envio, para locais chave do EEB, de forcas navais de menor porte (conjugados
anfibios), de forma temporaria ou rotativa.

— Conducdo de operacdes especificas de transito, passagem ou visitas em portos,
em locais de interesse no EEB, para sinalizar compromisso com parceiros e intengao contra
ameagas hibridas ou competidores da Zona Cinza.

— Execucdo de exercicios voltados para a rapida mobilizacdo e emprego de forgas
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navais (conjugados anfibios), particularmente de carater expedicionario e de FOpEsp.

— Execugdo de exercicios regionais, envolvendo paises amigos do EEB, voltados
especificamente para respostas a ameacas hibridas na Zona Cinza.

— Treinamento de operacdes especiais voltadas para os contextos da Zona Cinza.

— Condugdao de operagdes de ajuda humanitdria para sinalizar presenga e
aprofundar colaboragdes regionais no EEB.

De forma ampla, conclui-se que o principal reflexo dos conflitos na Zona Cinza para
futuras politicas e estratégias da MB é a necessidade de inclusdao do fendmeno de forma mais
assertiva nas politicas e estratégias navais e do assessoramento sobre sua relevancia nos
assuntos da Defesa e a nivel nacional. Mesmo considerando a abordagem ja existente
relacionada as Ameacas Hibridas, uma abordagem direta e clara do fendmeno dos conflitos
na Zona Cinza em futuras revisdes da PN e do PEM-2040 (ou em uma eventual Estratégia
Naval) é recomendavel. Tal iniciativa permitird que a MB colabore no esforco nacional para
identificar e se contrapor a eventuais competidores ou adversarios que empreguem a Zona
Cinza dos conflitos para atingir seus objetivos em detrimento dos interesses nacionais do

Brasil.



5 CONCLUSAO

A tese analisou os reflexos que os conflitos na Zona Cinza podem gerar em futuras
politicas e estratégicas da MB, formulando recomendacdes a serem adotadas a fim de
aprimorar o preparo e o emprego da Forga Naval nesse contexto.

Em relagdo a importancia e atualidade do fenémeno, concluiu-se que o término
da unipolaridade dos EUA e o inicio de uma nova multipolaridade no século XXI trouxe o
surgimento dos chamados Estados revisionistas, os quais passaram a empregar ferramentas
indiretas que evitam o confronto direto e um possivel conflito convencional. Os Estados
revisionistas permanecem, assim, aquém dos limites dos conflitos armados contra
competidores (adversdrios) que, por enquanto, ainda possuam capacidades militares e
econdmicas superiores.

Em relacdo ao conceito dos conflitos na Zona Cinza, prop6s-se a seguinte sintese
de seu entendimento:

— Os conflitos na Zona Cinza ocorrem no espago entre a paz e a guerra, na
competi¢ao entre a cooperagao e o conflito armado, entre a diplomacia e a violéncia armada.

— Visam a alteragdao do status quo, principalmente na busca de objetivos
relacionados a seguranca dos atores, mas sem desencadear uma resposta armada.

— As agdes na Zona Cinza buscam atingir as vulnerabilidades do oponente, de
forma gradual ao longo do tempo (gradualismo estratégico), consolidando diversos faits
accomplis, fazendo uso de diversas dimensdes do poder nacional e de diversas ferramentas
disponiveis ao Estado/ator, empregadas de forma integrada e sinérgica.

— As principais ferramentas utilizadas sdo as acGes cibernéticas, o terrorismo, a
criminalidade, forgas irregulares ou proxys, forgas militares, aliangas politicas, pressdes
econdmicas, operagoes psicolégicas, operacdes de informacao e desinformacao, entre outras.

— Os atores da Zona Cinza exploram a ambiguidade sobre a real natureza do
conflito, a dificuldade de identificar e responsabilizar os atores envolvidos e a incerteza sobre
os aspectos legais e politicos implicados, visando obscurecer suas intencdes e dificultar as
reagdes de seus oponentes.

— Os conflitos na Zona Cinza podem tanto possuir um fim em si mesmos (alteragao
do status quo desejado sem cruzar os limites do conflito armado) ou podem servir como uma

preparagao, que traga vantagens para um posterior conflito armado (status quo final desejado
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alcancado somente com o conflito armado).

Ainda na busca pela compreensao sobre os conflitos na Zona Cinza, o trabalho
abordou suas diferencas, semelhancas e relacdes com a Guerra Hibrida e as Ameacas Hibridas.
Considerando as caracteristicas dos Conflitos na Zona Cinza e os conceitos e observacdes
sobre Guerras Hibridas e Ameagas Hibridas, este estudo concluiu que:

— Os Conflitos na Zona Cinza envolvem agdes desde o nivel estratégico até o tatico,
enquanto a Guerra Hibrida se aplica, principalmente, aos niveis operacionais e taticos;

— Os Conflitos na Zona Cinza podem ser entendidos como a parcela das Guerras
Hibridas posicionadas aquém dos conflitos armados; e

— O entendimento de Ameacas Hibridas se relaciona ao conceito de Conflito na
Zona Cinza como sendo as ferramentas, ou agdes, que sao empregadas nessa parcela do
espectro, ou seja, na Zona Cinza entre a paz e o conflito armado.

Neste ponto é relevante ressaltar que, mais importante que trabalhar com um
conceito sobre os conflitos na Zona Cinza, o perfeito entendimento do fendmeno e de sua
importancia na atualidade é que trara as conclusdes necessarias para seu enfrentamento.

Prosseguindo na analise dos conflitos na Zona Cinza, com o intuito de consolidar
seu entendimento por meio de exemplos praticos, foram analisadas ferramentas e Ameacas
Hibridas empregadas pela RPC em agdes aquém do conflito armado. Optou-se pelo estudo da
China por ela ser um dos atores mais estudados por académicos, centros de estudos e por
6rgaos voltados a Defesa e Seguranca, também por ser classificada como Estado revisionista
por diversos estudos, buscando uma alteragao do status quo internacional com ag¢des no
espaco entra a paz e a guerra, seja para alcancar seus objetivos sem a eclosdo de um conflito
armado, seja como forma de aprimorar seu posicionamento para um futuro conflito armado.
Além disso, as principais a¢des na Zona Cinza da RPC estdao relacionadas ao ambiente
maritimo, de maior relevancia para a MB.

Resultado, inicialmente, da andlise geral das estratégias chinesas, o estudo
concluiu que tanto a estratégia oficial chinesa das “Trés Guerra” como, e principalmente, a
teoria ndo oficial da Guerra Irrestrita, possuem caracteristicas comuns ao fenbmeno dos
conflitos na Zina Cinza. E comum nas duas teorias a busca dos objetivos nacionais por meio de
acdes que evitem o conflito armado aberto, aproveitando o hiato existente entre a diplomacia
e a guerra, empregando diversas (e ilimitadas) acGes que tragam duvidas sobre suas reais

intengdes e sua real natureza, dificultando a analise de como um Estado deve se opor a essas
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agdes, que, no seu somatodrio, possuem a capacidade de alterar o status quo vigente.

Tratando mais especificamente das formas de conflitos na Zona Cinza que a RPC
emprega, foram analisadas cinco principais a¢des: a construgao de ilhas artificiais no MSC; o
emprego dos “Pequenos Homens Azuis”; o uso de ameagas cibernéticas; a NRS chinesa; e o
emprego de forcas militares chinesas na Zona Cinza.

A construgdo das ilhas artificias pela China e posterior implantagao de instalagdes
voltadas para C*IVR, portos, hangares e lancadores de misseis é um exemplo pratico de acdo
na Zona Cinza. A construgao das ilhas representa diversos faits accomplis, que se reforgaram
ao longo do tempo e s6 despertaram a devida atengdao quando era tarde demais para evita-
los. Outrossim, por ndo ultrapassarem nenhum limite que justificasse uma reagao militar
efetiva e por se utilizarem de incertezas e retdricas relacionadas a legislagdo internacional
sobre os direitos no mar, os chineses, mesmo depois de suas a¢des terem sido identificadas
como prejudiciais aos interesses de outros Estados, conseguiram prosseguir em seus feitos
sem uma resposta efetiva que evitasse a alteragao final no status quo da regiao.

De acordo com o estudo, o emprego dos “pequenos homens azuis” pela China
também corresponde com as principais caracteristicas das ferramentas empregadas na Zona
Cinza dos conflitos. Sua atuagao gera um impasse para relacionar diretamente suas agdes com
a RPC e oferece a possibilidade de executarem acdes agressivas e assertivas, em prol dos
interesses chineses, sem que a China precise empregar suas forcas navais. Esse procedimento
dificulta agdes mais agressivas por parte de seus oponentes, favorecendo, assim, a busca dos
interesses estratégicos chineses, ao mesmo tempo que reduz os riscos da eclosao de um
conflito armado no seu entorno estratégico.

As ameagas cibernéticas, por sua vez, se encaixam como ferramentas dos conflitos
na Zona Cinza, principalmente pela dificuldade de atribuigdo de responsabilidade e por nao
envolverem violéncia direta, facilitando a ndo ultrapassagem de limites que provocariam um
eventual conflito armado. Observou-se, da mesma forma, que a NRS se enquadra como
ferramenta dos conflitos na Zona Cinza pelo seu desenvolvimento no espectro da competicdao
entre Estados; pela possivel meta de alterar o status quo em favor de questdes de seguranca
para a China, gradualmente, por meios de faits accomplis nas dimensdes econdmica e politica;
por explorar a ambiguidade do projeto; e por poder ser utilizada para criar condicdes
favoraveis para a China em um futuro cenario de conflito.

Concluiu-se, também, que as FA chinesas também s3o empregadas como
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ferramentas na Zona Cinza dos conflitos, basicamente em agdes de presenga, em exercicios
militares, por meio de cooperagdes militares ou estabelecimento de bases préximas a areas
de interesse. Esse emprego de forgas militares, usualmente, encontra-se nos limites extremos
da Zona Cinza, demonstrando maior agressividade e trazendo maiores chances de escalada
para uma resposta armada.

Conforme constado no inicio dos estudos, os conflitos na Zona Cinza representam
um desafio para os Estados atingidos por demandarem agdes preventivas e reativas que nao
se encaixam na tradicional dicotomia da paz e da guerra, ou da diplomacia e das agdes
militares. Nesta perspectiva, também é desafiador determinar o papel dos militares no
enfrentamento as ameacas da Zona Cinza. Para tanto, analisaram-se sugestdes propostas por
diversos centros de estudos e especialistas para o enfrentamento aos desafios da Zona Cinza.
Desta analise, destacaram-se os seguintes aspectos, que devem ser considerados nos esforgos
para se contrapor as ameacas e desafios da Zona Cinza:

— A importancia do reconhecimento do fendmeno dos conflitos na Zona Cinza e a
necessidade do envolvimento dos niveis Politico e Estratégico;

— O emprego da Coercao e Dissuasao como principais estratégias contra acdes de
competidores na Zona Cinza;

— A relevancia da proatividade, do planejamento e da integragao de esforgos;

— A valorizagao da Inteligéncia e Consciéncia Situacional;

— A necessidade do estabelecimento de limites claros e respostas definidas contra
ameacas hibridas na Zona Cinza; e

— A atencdo necessdria as especificidades do emprego, capacidades e
treinamentos das FA quando atuando na Zona Cinza dos conflitos.

A partir da analise dos aspectos citados e com o intuito de deduzir os reflexos que
os conflitos na Zona Cinza podem trazer para a construcao de futuras politicas e estratégias
da MB visando seu enfrentamento, este estudo formulou as seguintes recomendac¢des a MB:

— Recomendagao n? 1: Fomentar a abordagem dos conflitos da Zona Cinza nos
documentos estruturantes da Defesa e nos documentos politicos e estratégicos da MB.

— Recomendagao n? 2: Fomentar que o nivel politico estabelega limites claros e
respostas definidas contra as ameagas da Zona Cinza.

— Recomendagao n? 3: Abordar a Coergao e a Dissuasao como principais

estratégias gerais de enfrentamento aos conflitos da Zona Cinza e aprimorar a capacidade de



90

resposta as agressdes na Zona Cinza.

— Recomendacgdo n? 4: Buscar a proatividade, o planejamento e a integracdo de
esforcos para alcancar a eficacia no enfrentamento aos conflitos na Zonza Cinza.

— Recomendacgdo n? 5: Aperfeigoar a Consciéncia Situacional, a Inteligéncia e a
capacidade de detecgdo da MB, voltadas especificamente para as ameagas hibridas no
contexto dos conflitos na Zona Cinza.

— Recomendacdo n? 6: Definir quais capacidades militares da MB sdo as mais
relevantes no enfrentamento aos conflitos na Zona Cinza e desenvolver suas caracteristicas
especificas para este tipo de enfrentamento.

— Recomendagdao n? 7: Organizar e equipar forgas especificamente para o
enfrentamento as ameacas hibridas em conflitos na Zona Cinza.

— Recomendacdo n? 8: Preparar a Forga para os possiveis empregos no contexto
especifico dos conflitos da Zona Cinza e suas ameagas hibridas.

Em sintese, este estudo conclui que o principal reflexo dos conflitos na Zona Cinza
para futuras politicas e estratégias da MB é a necessidade de inclusao do fen6meno de forma
mais assertiva na construgao de politicas e estratégias navais e de um assessoramento sobre
sua importancia no trato dos assuntos da Defesa a nivel nacional. Ndo obstante a abordagem
ja existente relacionada as Ameacas Hibridas, uma abordagem direta e clara do fendbmeno dos
conflitos na Zona Cinza em futuras revisdes da PN e do PEM-2040 (ou em uma eventual
Estratégia Naval) é recomendavel. Dessa forma, a MB podera colaborar de forma tangivel com
um esforgo nacional para identificar e se contrapor a eventuais competidores ou adversarios
que empreguem a Zona Cinza dos conflitos para atingir seus objetivos em detrimento dos

interesses nacionais do Brasil.
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Figura 1: Cem anos de envolvimento militar norte-americano.

Fonte: KAPUSTA, 2015, p.20 e 21.
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Figura 2: Continuo da Competicdo e a Zona Cinza.
Fonte: STARLING, WETZEL, TROTTI, 2021, p. 32 (houve alteracdo na figura com a exclusdo
de parcela da mesma ndo relevante para este entendimento).
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Figura 3: Medidas Hostis (aplicadas no espectro dos conflitos).
Fonte: CONNABLE et al, 2020, p. 5 (houve alteracdo na figura com a exclusdo de parcela da
mesma nao relevante para este entendimento).
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Figura 4: Zona Cinza, Ameacas Hibridas e Guerra Hibrida no continuo do conflito.
Fonte: MONAGHAN, 2022, p. 11.
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Figura 5: Conflito na Zona Cinza.
Fonte: VISACRO, 2020, p. 195.
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Military

* Nuclear warfare
 Conventional warfare
* Biochemical warfare
 Ecological warfare

* Space warfare

* Electronic warfare

* Guerrilla warfare
Terror warfare

Trans-military

- Diplomatic warfare

- Cyber warfare

* Information warfare
 Psychological warfare
-Technical warfare
-Smuggling warfare
Drug warfare

-Virtual warfare

(Intimidation)

- Financial warfare
Trade warfare
*Resource warfare

- Economic assistance

warfare

- Legal warfare
-Sanctions warfare
-Media warfare
*|deological warfare

Figura 6: Guerra Irrestrita.
Fonte: JAPAO, 2020, p. 21.
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Figura 7: Reivindicag®es territoriais maritimas no MSC.
Fonte: DAHM, 2020, p. 11.
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Inter-Island Communications
Troposcatter Station North (to Subi Reef) Hardened Infrastructure, Battlespace
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Air or Surface Radar (3-Tower) 18. Underground Facility
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Over-the-Horizon Radar South Visual Observation Post/Gun Mount

Troposcatter Station East (to Johnson/Cuarteron)

Figura 8: Vista geral do posto avancado de Fiery Cross Reef (MSC).
Fonte: DAHM, 2020, p. 12.

107




108

° ® o ©
°

%o

Number of cyber
operations sponsored
100

@ .

Figura 9: Quantidade de operacdes cibernéticas apoiadas por Estados.
Fonte: COUNCIL ON FOREIGN RELATIONS, 2022.
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Figura 10: A Nova Rota da Seda.
Fonte: CAl, 2017, p. 2.
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B Cyber/IO
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Taiwan Vietnam Philippines India Japan

Figura 11: Taticas chinesas empregadas na Zona Cinza dos conflitos.
Fonte: LIN et al., 2022, p. vi.
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Do As You Are ToLp
PusHING THE ENVELOPE CHINA
CHINA
¢ Senior Party leaders increasingly belligerent

A Senior PLA military leaders N pLA operating obviously armed ships

increasingly bellicose and aircraft
¢ “Flood disputed areas with PLA forces ¢ ™ Frequent weapons firing exercises in
¢  Declare ADIZ but don’t enforce grey-zones
e Jam radars and GPS periodically ¢ ™ Enforce grey-zone ADIZ with armed intercepts.
¢ A Use unmanned systems aggressively ¢ Jam radars and GPS regularly and frequently
¢  Release threatening ROE in media s sSink a foreign fishing vessel in the grey-zone
e Jam civil surveillance satellites overhead not acting in accord with China’s domestic law
e  Selective negative economic sanctions ¢  Blind civil surveillance satellites overhead

against multiple countries ¢ Broadly based negative economic sanctions

e  Aresponsible China ¢ Anangry China

* Diplomacy stressed *  Wolf Warrior diplomacy

e  Agreed rules followed in spirit and actions ¢  Crowd disputed areas with massed fishing and

¢ Rule-breaker nations held to militia vessels
account publicly e  Aggressive Coast Guard actions

*  Rule enforcement measures agreed to * Ban selected civil air transport from grey-zone
and followed airspace

e  Use of international courts eg IC]J e  Use angry crowds to target embassies

¢ Rules applied openly and transparently ¢ Dazzle civil surveillance satellites overhead

e  Positive economic sanctions used to make e  Carefully targeted negative economic sanctions

and suport rules

PLAYING BY THE RULES WHATEVERIT TAKES
CHINA CHINA

Figura 12: Cendrios futuros de acdes da China na Zona Cinza (setas indicam a¢Ges

na Zona Cinza com emprego de forgas militares).

Fonte: LAYTON, 2022, p. 114 (houve alteracdo na figura com a indicacio das a¢des da

Zona Cinza empregando forgas militares).



112

POSITIONING

LINES OF EFFORT | Coercion-Deterrence Operations Coercion-Deterrence Operations

Armed Conflict

. . Aliance/Coaition Building Aliance/Coalition Building
Diplomatic
Coercive Dil Coercive Diplomacy
Uiy Strategic Communications
Informationa Strategic Communications aton Operatons

NON-KINETICEFFORT mmmm
KINETICEFFORT [

Figura 13: Proposta de linhas de esforco e agdes para o Posicionamento contra

ameacas na Zona Cinza.
Fonte: ECHEVARRIA, 2017, p. 22.
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Aggressive

Moderate

Gray zone threats

Persistent

Set the
strategic
context by
using general
policies that

”~ shape the

environment
for
competitive
advantage in
the gray zone
space

Deter by using direct threats of
military or nonmilitary responses

Dissuade by using military,
diplomatic, informational, and
economic activities to reduce the
perceived need for gray zone
activities and to raise the costs
and risks of such activities

Mitigate by building resilience
and undertaking competitive
responses to persistent gray zone
activities that are unlikely to be
deterred or dissuaded

Figura 14: Proposta de conceito estratégico abrangente para responder as ameacas da

zona cinza.

Fonte: MORRIS, 2019, p. 138.
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Comparagdo entre caracteristicas dos Conflitos na Zona Cinza e Guerra Hibrida (tradugao

nossa)

Caracteristicas

Conflito na Zona Cinza

Guerra Hibrida

Nivel de conducao

Estratégico, operacional e

Operacional e tatico.

tatico.
Emprego de operacbes | Emprego junto com | Emprego junto com
militares convencionais | operagdes militares ndo | operagbes militares nao
convencionais. convencionais.
Normalmente, forma de
emprego dominante.
Emprego de operacdes | Podem ser empregadas de | Emprego junto com
militares nao | forma Unica ou junto com | operagdes militares

convencionais

operagoes militares

convencionais.

convencionais como tatica

auxiliar.

Engajamento Uma das caracteristicas | Pode ou ndo ter engajamento

prolongado dominantes. prolongado.

Ambigcdes revisionistas | Uma das caracteristicas | Foro do escopo, uma vez que

(globais ou regionais) dominantes. 0 conceito se encontra no
nivel operacional e tatico.

Simetria entre | Empregado  tanto em | Amplamente empregada em

oponentes condigdes simétricas como | condigdes assimétricas.

em assimétricas.

FONTE: CARMENT, BELO, 2018, p. 5.



