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Capitio de Mar e Guerra

Periodo

Contra-Almirante

Periodo

ROBERTO COUTINHO COIMBRA 30/05/63 a 04/02/64 ADILSON VIEIRA DE SA 21/03/97 a 30/07/99
Capitio de Mar e Guerra Vice-Almirante

ARNALDO DE NEGREIROS JANNUZZI 04/02/64 a 14/04/65 ADILSON VIEIRA DE SA 30/07/99 a 17/08/99
Contra-Almirante Contra-Almirante

MARIO CARNEIRO DE CAMPOS ESPOSEL 14/04/65 a 02/03/66 JAYME ALBERTO CASTRO PUGA 17/08/99 a 24/04/01
Contra-Almirante Contra-Abnirante

LUIZ GONZAGA DORING 02/03/66 a 16/08/66 JOSE CARLOS CARDOSO 24/04/01 a 31/03/04
Contra-Almirante 'T/ice-.ﬂl[mimnte

MARIO GERALDO FERREIRA BRAGA IS @ IR JOSE CARLOS CARDOSO 31/03/04 a23/04/04
Contra-Almirante 5 Contra-Almirante }

SLYVIO DE MAGALHAES FIGUEIREDO 17/07/67 a 19/06/69 PAULO JOSE RODRIGUES CARVALHO 23/04/04 a 24/03/06
Contra-Almirante _ Contra-Almirante

GUALTER MARIA MENEZES DE MAGALHAES 19/06/69 a12/01/70 MAURO FRANCA DE ALBURQUERQUE LIMA 24/03/06 a 17/08/07
Vice-Almirante Contra-Almirante

ROBERTO MARIO MONNERAT 12/01/70 a 20/07/71 NELSON GARRONE PALMA VELLOSO 17/08/07 a 28/08/09
Contra-Almirante Contra-Almirante

FERNANDO ERNESTO CARNEIRO RIBEIRO 20/07/71 a 25/04/74 FERNANDO MAURO BARBOSA DE OLIVEIRA 28/08/09 a 30/03/10
Contra-Almirante 5 Contra-Almirante

DECIO DE OLIVEIRA GUIMARAES 25/04/74 a 19/01/76 LISEO ZAMPRONIO 30/03/10 a 24/11/11
Vice-Almirante Vice-Almirante

JOSE MARIA DO AMARAL OLIVEIRA 19/01/76 a 21/03/79 LISEO ZAMPRONIO 24/11/11 a05/12/1
Contra-Almirante Contra-Almirante

AYMARA XAVIER DE SOUZA 21/03/79 @ 21/03/80 VICTOR CARDOSO GOMES 05/12/11 @ 26/04/13
Contra-Almirante Contra-Alnirante

LUIZ FERNANDO DA SILVA SOUZA 21/03/80 a 21/08/81 CARLOS ALBERTO MATIAS 26/04/13 a 30/07/15
Contra-Almirante 5 Vice-Abmirante

CLAUDIO JOSE CORREA LAMEGO 21/08/81 a 16/01/84 CARLOS ALBERTO MATIAS 30/07/15 a 14/08/15
Almirante de Esquadra C olntm-ﬂ[/mirante

HERNANI GOULART FORTUNA 16/01/84 a 04/09/84 SERGIO NATHAN MARINHO GOLDSTEIN 14/08/15 a 06/09/16
Contra-Almirante Contra-Almirante

MANOEL VAN DER HAAGEN DA SILVA 04/09/84 a 04/02/86 PAULO RICARDO FINOTTO COLACO 06/09/16 @ 22/09/17
Contra-Almirante Contra-Almirante %

PEDRO STEENHAGEN FILHO 02 BE27Ch 8 DENILSON MEDEIROS NOGA 22/09/17 a11/12/18
Contra-Almirante Contm-ﬂ[t’nz‘rante

PAULO RONALDO DALDEGAN MOREIRA 27/04/88 a1 28/04/89 ANDRE NOVIS MONTENEGRO 11/12/18 a16/12/19
Contra-Almirante Contra-Almirante

CARLOS FREDERICO VASCONCELLOS DASILVA 28/04/89 a 19/04/91 PAULO RENATO ROHWER SANTOS 16/12/19 0 25/03/21
Contra-Almirante Vice-Almirante

LUIZ SANCTOS DORING 19/04/91 a 10/12/92 PAULO RENATO ROHWER SANTOS 25/03/21 a 09/04/21
Contra-A mirante Contra-Almirante

CARLOS ROGERIO DE ALMEIDA ROCHA ~ 10/12/92a26/01/95 JOSE VICENTE DE ALVARENGA FILHO Wl

Contra-Almirante

CARLOS ALBERTO PIMENTEL MELLO

26/01/95 a 21/03/97



Prezado Leitor,

Chegamos aos 105 anos da Aviacdo Navall Uma histéria repleta de
pioneirismo, dedicacdo e aprendizado! A edi¢do n°63 mostra a evolucdo dos
nossos meios e das nossas operagdes por meios dos artigos elaborados e das
fotografias feitas pelo pessoal da MB e entusiastas da Aviacao Naval.

Expresso, neste editorial, meu orgulho em comandar a Forca Aeronaval,
guarnecida por homens e mulheres motivados e capacitados, que atuam
contribuindo com a vigiléncia das vastas dguas da Amazénia Azul, contribuindo
para a salvaguarda da vida humana no mar e atuando onde mais se fizer
necessdrio para mantermos a soberania e defender os interesses nacionais.

Convido o leitor a desbravar um pouco mais sobre a histéria, os meios e
operacdes, além das atividades das Voluntérias Cisne Branco e as Asas de
Outrora. Destaco o artigo vencedor do concurso onde o autor abordou o
emprego de avides anfibios nas operacgdes ribeirinhas. H&, também, artigos que
tratam de aspectos de Medicina e Psicologia de Aviacdo, bem como Oculos de
Visdo Noturna e Aeronaves Remotamente Pilotadas.

Ressalto a referéncia ao Almirante de Esquadra José Maria do Amaral
Oliveira, oficial atuante para retomada da Aviagdo na Marinha nos anos 1950 e
60 retratados na secdo Vultos da Aviacdo Naval. Na parte da Asas de Outrora
contamos a histéria do Fw-58 “Wehie”, um avido bimotor fabricado nas oficinas
gerais do Galedo. Enfim, hd bons artigos e fotografias para nos atualizarmos e
nos inspirarmos.

Boa leitural

HA 105 ANOS...

NO AR, 0S HOMENS DO MAR.

JOSE VICENTE DE ALVARENGA FILHO
Contra-Almirante
Comandante da Forca Aeronaval
Brasil, Amazénia Azul!
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LI,MITAgéES E VULNERABILIDADES EM SISTEMAS
AEREOS REMOTAMENTE PILOTADOS (SARP)

INTRODUCAO

uso, cada vez mais frequen-

te, pelas Forcas Armadas de

Sistemas Aéreos Remo-
tamente Pilotados (SARP), também
conhecidos como drones, Veiculos
Aéreos Nao Tripulados (VANT) ou,
ainda do inglés, Unmanned Aerial
Vehicle (UAV), traz, como conse-
quéncia, a verificac@o dos pontos de
fraqueza destas plataformas. Essas
fraquezas, consideradas como
fatores adversos, ao serem aprovei-
tadas por possiveis inimigos, podem
comprometer o desempenho e o
cumprimento de missdées por nossas
Forgas.

Essas fraquezas estdo relaciona-
das aos aspectos e desafios
tecnolégicos dos SARP e podem se
apresentar tanto como limitagdes
e/ou vulnerabilidades. Desta forma,
o objetivo deste artigo é abordar, de
forma néo exaustiva, essas limita-
¢des e vulnerabilidades, no intuito de
contribuir com o aumento da
capacidade de uso destas platafor-
mas em operacdes navais e/ou
conjuntas.

Foto: Aviagdo de Patrutha da FAB incorpora
aeronaves remotamente pilotadas 1Al-Heron-1-3
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Capitdo de Fragata (EN) ALI KAMEL ISMAEL JUNIOR

LIMITACOES

Limitagdo é um conceito associa-
do co estado da arte em que se
encontra certa tecnologia. Ou seja,
representa os requisitos técnicos e
operacionais mdximos que um
sistema ou plataforma possui, em
funcé@o do estégio de desenvolvimen-
to tecnolégico de seu projeto,
fabricante ou fornecedor. Quando se
fala em estado da arte, muitas
questdes técnicas e operacionais
devem ser abordadas, como, por
exemplo, o nivel de autonomia
necessdrio, confiabilidade, sensibili-
dade ambiental, integracdo de
vefculos, operacdo e treinamento,
tanto em relacdo ao SARP como de
sua Estagdo de Controle.

No caso especifico dos SARP, Filho
& De Moraes (2012) indicam que,
desde o inicio de sua concepcéo e
fabricacdo, os sistemas aéreos nédo
tripulados e/ou operados remota-
mente possuem como principais fa-
tores limitadores o cendrio de sua uti-
lizag&o e o seu grau de automatismo.

Isto pode ser exemplificado para
os primeiros SARP desenvolvidos que
eram dotados “de cdmeras fotogréfi-
cas e controlados por radio, com
apenas 30 minutos de autonomia”
(FILHO & DE MORAES, 2012), por
terem evoluido a partir de aeronaves
controladas por controle remoto,
criadas para treinamento de artilha-
ria anfiaérea e de misseis guiados,
tecnologias essas desenvolvidas
durante a década de 1950, nos
Estados Unidos da América (EUA),
como o drone para alvo Firebee.

Em termos de aspectos construti-
vos, um importante diferencial dos
SARP em relacdo a outros equipa-
mentos e armamentos de controle
remoto, é a existéncia de uma
inteligéncia artificial limitada que,
diante da falha de algum subsistema
ou componente, é capaz de, auto-
maticamente, tomar uma agdo
corretiva ou avisar o operador. Ainda
assim, essas contramedidas séo
programas, inseridos na aeronave
segundo modelagens de cendrios
possiveis e previstos para a operagéo



-

de um SARP. Por conta dos riscos de
acidentes em agdes que envolvam
ataques, ainda ndo se optou pela
capacidade auténoma para os SARP
de tomada de decisé@o, preservando
a limitacdo de atuagéo as circunstan-
cias previstas de uma misséo, para o
desempenho de tarefas especificas.
Ou seja, ainda néo existem projetos
capazes de realizar vérias tarefas
numa mesma missdo, ou que
permitam ampla adaptacéo se as
condi¢des da misséo forem alteradas
e/ou a comunicagdo e outros
subsistemas forem, por alguma
razéo, afetados. Assim, SARP e
avides convencionais ainda séo
sistemas de armamentos comple-
mentares (FILHO & DE MORAES,
2012).

Os desafios técnicos para mitigar
limitagdes em projetos de SARP
incluem parémetros como tamanho,
resisténcia, velocidade, capacidade
de recuperagéo, alcance de sobrevi-
véncia, altitude ou profundidade,
juntamente com o equilibrio entre as
caracteristicas desejdveis tanto na
plataforma, como na sua Estacdo de
Controle ou Acompanhamento que,
com o advento de novas Tecnologias
de Informacéo (Tl), Integracdo de
Sistemas, Inteligéncia Artificial (Al), e
Sistemas de Comando e Controle, os
dados provenientes dos SARP podem
ser tratados e integrados de forma

mais répida e compartilhados com
as diferentes instdncias do
Comando, ajudando na orientagéo
e na conducdo das acdes estratégi-
cas no Teatro de Operagdes.
Entretanto, estas caracteristicas
podem ser incompativeis entre si,
como as relacionadas a comunica-
¢des, inteligéncia, consciéncia
situacional, capacidade de altera-
¢des de planificacéo (necessdria
para mudancas de ameaca),
veiculos de multiplos controles e
interfaces humanas, etc.
Considerando Veiculos Autbnomos
(AV) para Operagdes Navais, o
National Research Council (2005)
indica que, normalmente, os
pardmetros de limitacdo, que
também podem ser considerados
para os SARP, sdo:

Custo: os drones AV prometem
reduzir consideravelmente o custo de
realizagdo de muitos tipos de
missées. Como eles ndo precisam
fornecer os requisitos para a presen-
ca de ftripulantes, como espago
interno, o suporte vital e a protecdo
especial contra ameacgas (por
exemplo, uniformes de protecéo),
eles geralmente podem ser feitos
com menos equipagem e requisitos
dimensionais menores do que
normalmente seriam. Segundo o
National Research Council (2005),
historicamente, o custo de um veiculo

tripulado é aproximadamente
proporcional & sua massa (cerca de
US$ 3.300 por Kg, ou US$ 1.500 por
libra, para uma estrutura militar
tipica para veiculos tripulados).
Assim, as reducdes na massa
produzem economias substanciais
nos custos de compra, muitas vezes
resultando em uma reducéo propor-
cional dos custos no suporte necessa-
rio para o veiculo. A reducéo de
custos é uma consideracdo t@o
importante que compensa investir na
miniaturizac@o de veiculos auténo-
mos. Por exemplo, com miniaturiza-
¢éo e reducdo de custos suficientes, o
uso de AV descartdveis pode tornar
algumas missées vidveis, que de
outra forma seriam muito caras.
Essas compensagdes precisam ser
cuidadosamente consideradas no
projeto. Embora a experiéncia atual
com drones ndo pareca acompanhar
os baixos custos, por exemplo,
experimentados na indUstria de
computadores, com a maior difuséo
e demanda do uso dos veiculos
auténomos, a tendéncia é o aumento
dos niveis de produgdo, com a
reducdo dos custos para cerca de
US$ 1.500 por Kg. Computacéo
embarcada: a capacidade de
computacgéo integrada nos drones
AV provavelmente continuard a
seguir a lei de Moore & medida que a
tecnologia comercial avanca.

105 ANOS
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Figura 3 - Eletrénica embarcada em um SARP
(ENGENHARIA AERONAUTICA, 2021)
Sensores para Inteligéncia,
Vigiléncia, Reconhecimento e
Acompanhamento: além da compu-
tacdo a bordo, outros aspectos dos
AV, como os sensores de imagem,
provavelmente continuar@o também
a avancar rapidamente. Contudo,
esses sistemas geralmente t&m
limites tedéricos que restringirdo
novos avangos em certas dreas. Por
exemplo, muitos sensores de
imagem agora podem detectar
quase toda a luz disponivel que entra
na abertura da cémera, com o ruido
préprio do sensor perto dos limites
inferiores estabelecidos pelas leis
fisicas. Assim, a sensibilidade & luz
ndo aumentard, mas as melhorias
desses sistemas de sensores de
imagem virGo principalmente em
termos de aumento do tamanho total
da matriz de imagens. Assim,
imagens de tipo panorémico podem
ser esperadas. Essas imagens
preservam os detalhes precisos
necessdrios para uma interpretagdo
de imagem sofisticada. Os sensores
avancados para Inteligéncia,
Vigildncia, Reconhecimento e
Direcionamento ao Alvo (Intelligen-
ce, Surveillance, Reconnaissance and
Targeting - ISR & T) muitas vezes re-
querem &ptica que ndo pode ser
miniaturizada. Esta limitacéo de
tamanho é ditada pela natureza da
onda da luz e ndo estd sujeita a
miniaturizag@o através da aplicacdo
de tecnologia avancada. Assim, os
AV muito pequenos, que levam

D] A MACEGA

sensores pequenos, precisardo
abordar seus alvos relativamente de
perto para obter bons dados de ISR &
T, enquanto AV maiores podem obter
dados de uma distdncia considera-
velmente maior para atingir o
mesmo objetivo, uma vez que o
tamanho da abertura da cémera é
proporcional ao alcance para o alvo.
Assim, se forem necessdrias boas
imagens da superficie do solo ou do
mar, um UAV de reconhecimento de
alta altitude teria que ser um veiculo
relativamente grande para acomo-
dar uma cédmera do tamanho
necessdrio. Qutra caracteristica
fisica importante da detecgéo
atmosférica é o efeito do vapor de
dgua na radiago eletromagnética
de alta frequéncia. Em geral, as
nuvens s@o opacas para a radiacdo
eletromagnética em frequéncias
opticas e infravermelhas, enquanto
que a radiagéo em frequéncias mais
baixas ndo é impedida. Assim, as
emissdes de radar passam facilmen-
te através de nuvens, enquanto as
imagens épticas e infravermelhas
ndo. Ou seja, quando as nuvens ou a
névoa obscurecem o solo, os VANT
de alta altitude perderéo seus
recursos de sensores eletro-6pticos
(EO) e infravermelhos (IR), mas
manter@o seus sensores radar,
incluindo Radares de Abertura
Sintética (SAR) e as capacidades do
Indicador de Movimento de Alvo
(MTI).

Resisténcia: normalmente, os
pequenos veiculos tendem a fer
intervalos relativamente baixos e
tempos de caminhada, enquanto os
veiculos maiores podem ter interva-
los muito maiores e tempos de folga.
As leis fisicas determinam que os
veiculos aéreos e subaqudticos tém
aproximadamente o mesmo relacio-
namento de resisténcia versus
massa. Essas limitacées séo exibidas
em dados para veiculos reais. Uma
vez que um veiculo de um
determinado tamanho pode
transportar tanto combustivel,
pode opor-se a ventos naturais
ou a correntes ocednicas por um
periodo de tempo limitado. A
maioria dos atuais SARP com

Figura 5 — Modelo Schiebel S-100 Camcopter
(CONHECIMENTO DE IMAGENS, 2016)

autonomia maior que 24 horas tem
um peso bruto de pelo menos 1
tonelada. Em contrapartida, veiculos
pequenos e muito mais leves e que
podem ser lancados manualmente,
tém uma autonomia méxima de
algumas horas. Esta limitagéo, que é
principalmente o resultado da fisica
bdsica, ndo é facilmente acessivel &
melhoria por tecnologia avangada.
Em parte, por esta razdo, a Agéncia
de Projetos Avancados de Pesquisa
de Defesa (DARPA) vem financiando
o desenvolvimento de pequenos
helicopteros que podem realizar
longas missdes sem ficar sem
combustivel.

Tipos de veiculos auténomos:
existem trés grandes categorias de
SARP, que podem ser caracterizadas
por tamanho, que s@o vidveis e
atraentes. Um tipo, sendo muito
pequeno, tem uma resolucdo e
resisténcia limitada do sensor e deve
se aproximar relativamente do
alvo para realizar sua misséo,
conforme discutido acima.

Seu pequeno tamanho e
massa significam que
pode ser muito barato,
langado manualmen-

Foto: Britain military drone



te e "intratdvel" (esperado para
sobreviver apenas a um nUmero
limitado de missdes), ou mesmo
dispensdavel (n@o recuperado). Os
veiculos nesta categoria sé podem
manobrar por algumas horas, mas
podem ampliar suas missées Uteis,
por exemplo, no terreno local. Tais
veiculos podem ser tdo pequenos e
discretos que ndo seriam muito
vulneraveis, apesar do fato de eles se
aproximarem muito de seus alvos.
Comunicagbes: para os SARP, no
ar, é relativamente fdcil se comunicar
ao longo de uma linha de visada,
entéo estas plataformas podem fazer
parte de redes interconectadas
capazes de retransmitir enormes
quantidades de dados. Felizmente, a
atmosfera terrestre propaga facil-
mente a maioria das radiofrequénci-
as até cerca de 100GHz (gigahertz),
mesmo através de fortes chuvas.
Dois SARP podem ser separados por
até cerca de 500Km (aproximada-
mente 300 milhas) e ainda manter
uma linha de visada acima do mau
tempo. Mesmo com essas taxas de
dados tedricas reduzidas em um
fator de 100 para dar uma margem
contra armamentos, um conjunto de
SARP pode criar uma rede de
comunicagdes interligadas densa-
mente auténoma em suporte de
operagdes navais, que fornece um
servico equivalente & televisdo de
alta qualidade de definicéo (HDTV)
entre as unidades de superficie no
espaco de batalha, a rede de SARP e
a frota Naval. Um sistema de baixa
largura de banda de antenas
pequenas e onidirecionais, seme-

lhante aos sistemas de telefonia
celular, pode atender pedidos de
acesso d rede de alta taxa de dados,
além de fornecer um servigo limitado
as unidades terrestres através da
folhagem e outros problemas de
fundo. Embora seja dificil fornecer
comunicagdes razodveis as unidades
terrestres sem enlaces aéreos, fal
rede de SARP pode fornecer alta
largura de banda para unidades de
superficie. Para missées que envol-
vam unidades submarinas, é
necessdrio que essas unidades
elevem uma antena & superficie para
se conectar & rede SARP e trocar
grandes quantidades de dados por
meio de links de dados tdticos. Neste
cendrio de interoperabilidade,
fundamentalmente, o problema é
permitir que cada né mantenha
roteamento e conectividade eficien-
tes, enquanto diferentes veiculos
entram e saem do alcance local e da
visGo uns dos outros ou sofrem
algum tipo de ataque eletrénico
cibernético ou por bloqueio. Este
problema é um aspecto de um
desafio maior que inclui a desconflic-
c@o do espaco aéreo (em combina-
¢do com veiculos pilotados), a
alocacdo e atribuicao de recursos AV,
a interoperabilidade de diferentes
sistemas AV e a gest@o e distribuicéo
de informagdes com diferentes niveis
de classificagdo de seguranca.
Embora seja evidente que essas
questdes sdo sollveis, elas estd@o
estreitamente inter-relacionadas e
precisam ser abordadas de forma
agressiva como um conjunto
integrado de problemas.

-

VULNERABILIDADES

A vulnerabilidade estd mais
associada ao grau de imunidade da
plataforma aos riscos envolvidos
em sua operacdo por conta de suas
limitagdes ou caracteristicas de
projeto.

Como exemplo, o caso dos SARP
que necessitam de comunicagdes
via satélite, que sdo sensiveis a
interferéncias da natureza (como
radiagdes vindas do espaco), bem
como infencionais, provenientes de
sistemas anti-drones do inimigo.

Por alguns drones poderem
contar com sistema de piloto
automdatico, a auséncia de coman-
dos ou monitoramento a disténcia
ndo representa um &bice preocu-
pante. Entretanto, é preciso
considerar que a falta de um piloto
presente pode representar uma
vulnerabilidade que pode levar &
perda do drone em caso de pane
em seus sistemas, talvez néo sendo
possivel realizar o seu manejo ou a
sua recuperacdo.

H4& também que se considerar
que mesmo que o link de comunica-
¢éo para o Comando e Controle
com o drone seja considerado
como seguro, ele pode ser alvo de
ataques e possiveis quebras de
seguranca, levando a crer na
existéncia de uma possibilidade,
mesmo que remota, de que a
comunicagdo entre uma base e um
drone possa ser “hackeada”, tra-
zendo assim consequéncias graves
e inimagindveis, frente & realidade
atual da guerra cibernética.

Figura 6 - Integracéo do SARP das Forcas Componentes
em Operagdes Conjuntas Terrestres (JERONYMO, 2018)
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FIGURA 7. EXEMPLO DE PROCESSO DE TRANSMISSAO DE DADOS PARA O VANT

-

A Figura 7 mostra o exemplo de
processo de transmissdo de dados
para os VANT ou SARP (GONCALVES
e DE CAMPOS, 2015).

De Paula (2014) cita outras
restricdes advindas de caracteristicas
construtivas das Aeronaves Remo-
tamente Pilotadas (ARP):

“Apesar da evolucdo ocorrida
com as ARP nas (ltimas décadas,
ainda estdo presentes diversas
limitagées de seu emprego.

Por exemplo, suas caracteristicas
furtivas exigem trabalho coordenado
junto aos érgdos de controle de
tréfego aéreo, a fim de evitar colisées
em voo. Na Guerra do Afeganistdo,
em 15 de agosto de 2011, ocorreu
uma colisGo entre uma ARP e um
avigo C-130 Hércules, com a
destruicdo daquela e avarias na asa
do avido. Outra restricdo é sua longa
autonomia, que exige um grande
ndmero de operadores durante o voo.
Na Guerra do Afeganistéo, os
italianos utilizaram trés tripulagées se
revezando, para cada voo realizado
por suas ARP, que tém duragdo média
de 12 horas. Apresentam, também,
um alto indice de acidentes.
Novamente, na Guerra do
Afeganistéo, a United States Air Force
(USAF) perdeu, no inicio do conflito,
30% das suas ARP Predator, um
indice altissimo. Ressalta-se que
nenhuma destas perdas refere-se &
acéo do inimigo, mas a erros de
operacgéo, vulnerabilidades dos
sistemas e problemas meteorolégi-
cos. Sdo também lentos quando
comparados a aeronaves tripuladas,
voando com cerca da metade da
velocidade de um moderno helicépte-
ro. Transportam, ainda, pouca carga
otil, tornando sua carga de sensores
limitada. Por serem geralmente
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aeronaves pequenas, leves e impulsi-
onadas por um motor pouco potente,
transportam, normalmente, apenas
um tipo de sensor em um ponto da
estrutura. Possuem, também, uma
disténcia de afastamento da estagéo
de controle limitada, sendo mais
eficientes quando empregados em
acdes pontuais e em dreas restritas.
Finalmente, quando empregados em
conflito sGo mais vulnerdveis. As
principais razées para isso sdo sud
baixa velocidade, que o torna um
alvo mais fécil, sua menor conscién-
cia situacional, por ndo haver
fripulantes a bordo e sua vis@o
limitada, que é proporcionada
apenas pelos seus sensores (DE
PAULA, 2014).”

Um aspecto que Chamayou
(2015) apresenta como sendo, em
um primeiro momento, considerado
como algo positivo na “guerra de
drones”, pode significar uma
vulnerabilidade representada pelo
acirramento na vontade de lutar das
forcas oponentes pelo fator psicol6-
gico da “vigilancia letal persistente”
proporcionado nas populagdes civis
que venham a sofrer ataques dessa
natureza:

“David Rohde, jornalista do The
New York Times sequestrado em
2008 e detido no Waziristdo durante
sete meses, foi um dos primeiros
ocidentais a descrever os efeitos que
essa vigilancia letal persistente
produziu nas populacées a ela
submetidas. Evocando um “inferno
na Terra”, ele acrescenta: “Os drones
eram aterradores. Do chéo, é
impossivel determinar quem ou o que
eles estdo rastreando enquanto
descrevem circulos sobre sua cabeca.
O zumbido longinquo do motor soa
como a lembranga constante de uma
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morte iminente”. Os testemunhos
coletados nessa regido pelos autores
do relatério “Viver sob os drones”,
elaborado em 2012, seguem a
mesma linha: Eles estdo sempre nos
vigiando, estdo sempre em cima de
nés, e a gente nGo sabe nunca
quando véo atacar. Todo mundo tem
medo o tempo todo. Quando nos
encontramos para fazer uma reunido,
temos medo de que haja um ataque.
Quando ouvimos o drone girando no
céu, pensamos que ele pode atacar.
Estamos sempre com medo. Temos
sempre esse medo em nossa cabeca.
Os drones estdo sempre na minha
cabeca. Isso me impede de dormir.
Sdo como um mosquito. Mesmo
quando a gente ndo vé, dd para
ouvir, a gente sabe que estdo 14. As
criangas, os adultos, as mulheres,
estdo todos aterrorizados... Eles
choram de terror. Um habitante de
Datta Khel — uma localidade atacada
mais de trinta vezes pelos drones nos
trés Gltimos anos — acrescenta, sobre
seus vizinhos: “Muitos estGo mental-
mente desequilibrados [...] ficam
fechados num quarto. Assim como
quando pessoas sdo trancadas na
prisGo, eles ficam fechados num
quarto”. Os drones, com efeito,
petrificam. Eles produzem um terror
de massa, infligido a populagdes
inteiras. E esse, além dos mortos e
feridos, dos escombros, da célera e
dos lutos, o efeito de uma vigiléncia
letal permanente: um isolamento
psiquico, cujo perimetro ndo é mais
definido por grades, barreiras ou
muros, mas pelos circulos invisiveis
que tragam em cima das cabecas os
rodopios sem fim de mirantes
voadores (CHAMAYOU, 2015).”

Este fator psicolégico indicado
por Chamayou (2015) precisa ser



de uma nova carreira dentro da
USAF. Tal decisGo mostrou-se
totalmente acertada, resolvendo
tanto o problema da demanda critica
de pessoal, quanto gerando uma
substancial economia de recursos
financeiros na formagao dos pilotos e
em pouco tempo. J& o US Army, além
de diferenciar a formagéo dos pilotos
como na USAF, utiliza as pragas ou
graduados e até civis contratados
através de empresas terceirizadas,
também formando uma grande
quantidade de pilotos de SARP em
pouco tempo, apfos para operarem
seus principais SARP em combate
(QUADROS, 2014).”

O desenvolvimento de contrame-
didas para os SARP é o mais recente
tipo de ameaca para este tipo de
plataforma, representando, assim,
uma possivel vulnerabilidade.
Albright (2015) descreve o estdgio
atual nas medidas anti-drones
aéreos:

”A tecnologia dos drones néo é a
Unica coisa que avanca rapidamente.
Organizagbes civis e militares se
esforcam no desenvolvimento de
contramedidas para os drones. A
Boeing, por exemplo, testou recente-
mente um canhdo laser que pode
derrubar drones, foguetes, e obuses
de 60mm dentre mais de 100 outros
tipos de alvo. Como teste, foi usado
um laser de 10kW, mas a Boeing
planeja aumentar a poténcia para 50
ou 60kW quando for destinado ao
uso militar. O mais curioso desse teste
é que o operador do laser usava um
controle de XBox. A US Navy testou
um aparato similar no ano passado,
que derrubou um drone militar
durante uma simulagéo em tempo
real. Esses lasers serGo instalados em
barcos e caminhées, tornando-os
méveis o bastante para promover a
defesa de uma vasta drea de territé-
rio. Mas e os outros tipos de tecnolo-
gia anti-drones¢ O fato é que os UAV
s@o plataformas que necessitam de
GPS, rédio, e outras formas de sinal,
o que os forna suscetivel a outras
formas de ataque. O Ird alega ter
conseguido, hd alguns anos, “hacke-
ar” um drone americano e té-lo feito
pousar, enquanto os EUA afirmam

que esse drone teve uma pane e caiu.
De qualquer forma, fica claro que
“hackear” um drone pode ser um
problema a ser seriamente considera-
do. Uma empresa do Oregon, a
Domestic Drone Countermeasures,
DDC, vem desenvolvendo, j& hé
algum tempo, um sistema de detec-
¢do eletrénica de drones, apesar da
malfadada campanha Kickstarter.
Enquanto o sistema atualmente sé
detecta drones em voo baixo, como
os usados por civis e policia, eles
esperam que esse sistema possa vir a
desativar a cdmera e outros sensores
desses drones (ALBRGHT, 2015).”
Neste tépico também (& foram
desenvolvidos Sistema anti-SARP
como o Drone Guard ELI-4030, da
empresa lAI-ELTA (Israel) sendo uma
solucdo anti-UAV, multi-sensor,
comprovada operacionalmente.
Segundo o fornecedor, os médulos
que o compde s@o radar 3D com
medicéo precisa da altura para
detecc@o do alvo; identificagéo por
meio de sistema EO escravo da
deteccéo de radar para verificagéo
do alvo e o médulo interferidor com
jammer direcional escravo para o
alvo identificado por interrupcéo,
criando, assim, uma solugéo
compacta focada apenas na
deteccdo e protecdo contra drones.

CONCLUSOES

De uma maneira geral, a partir
dos autores consultados, as limita-
cées e vulnerabilidades no uso de
drones esté@o associadas fundamen-
talmente as suas caracteristicas
construtivas, tecnolégicas e logisti-
cas, na filosofia de uso e ao préprio
fator humano. O assunto é complexo
e ndo se esgota com o que foi aqui
explanado. O estudo aprofundado
dos pontos apresentados, suas
interrelacdes e a busca por solucdes
autéctones pelos Setores de Ciéncia
Tecnologia e Inovacdo das Forgas
Armadas Brasileiras, aumentam as
chances de sucesso no emprego da
tecnologia de SARP mitigando as
limitacdes e vulnerabilidades aqui
mencionadas e outras que ainda
possam ser identificadas.
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