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RESUMO

As Forcas Armadas de um pais sdao detentoras do poder da utilizagdo das armas em prol da
Defesa Nacional, gerando uma relagdao de monopsonio entre elas e os cidadaos, relagdo na
qual ndo ha substitutos, o que exige planejamento e eficiéncia nas a¢des. Este trabalho, dentro
da visdo do pensamento estratégico, analisa os aspectos ligados a interoperabilidade das
Forcas Armadas e acerca da percepgao da maturidade potencial de essas Forgas
interoperarem num contexto de Operagées Conjuntas na defesa da Nagao, atualmente, bem
como dessa capacidade visando a um ambiente operacional moderno. Assim, esta pesquisa
tem como objetivo geral analisar estrategicamente a percepcdo do nivel de maturidade de
interoperabilidade em que se encontram as Forcas Armadas do Brasil, no contexto de
operagdes conjuntas, e apontar perspectivas para o futuro, considerando o ambiente interno.
A abordagem inicial busca o entendimento sobre a interoperabilidade, sua influéncia na
construcdo da consciéncia situacional no ambiente de batalha, sua dependéncia tecnoldgica
para suportar a guerra moderna e os desafios atuais e futuros aos quais as for¢as devem se
adaptar para a obtencdo de superioridade, o que servira de base para a constru¢do da analise
do problema proposto. A pesquisa mostrou uma analise dos planos estratégicos das Forcas
Armadas do Brasil, no que se refere a interoperabilidade, que pode influenciar diretamente
na conducdo de suas politicas. Também buscou analisar a percep¢do dos Oficiais, com visdes
de grupos distintos, diferenciando as geracdes, bem como as experiéncias vividas na carreira,
gue podem diagnosticar oportunidades de melhorias no tocante ao tema, visando mitiga-lo,
sem perder o contato com a realidade e com as perspectivas futuras do Pais. Apds isso,
verificou-se como os resultados podem influenciar transversalmente o comportamento dos
militares, os resultados obtidos, assim como destacaram-se opcdes de politicas a serem
implementadas, a fim de atingir o nivel desejado de maturidade potencial para interoperar
das forcas. Depreenderam-se, a partir do desenvolvimento das ideias, algumas propostas que
influenciam diretamente no melhor aproveitamento dos recursos demandados pela Defesa, a
fim de obter-se os melhores resultados, com maxima eficiéncia nas OperagcGes Conjuntas,
podendo estender para OperacGes Combinadas e Interagéncias, com énfase no pensamento
estratégico, influenciando mudancas futuras, minimizando os impactos decorrentes das
politicas nacionais.

Palavras-chave: Forgas Armadas, Planejamento Estratégicos, Pensamento Estratégico,
Interoperabilidade, Operacdes Conjuntas, Projetos Estratégicos, Guerra
Centrada em Redes, Consciéncia Situacional, Maturidade para o Potencial
de Interoperabilidade.



ABSTRACT

The Armed Forces of a country hold the power to use weapons in favor of National Defense,
generating a monopsony relationship between them and the citizens, a relationship in which
there are no substitutes, which requires planning and efficiency in actions. This work, within
the vision of strategic thinking, analyzes aspects related to the interoperability of the Armed
Forces and about the perception of the potential maturity of these Forces to interoperate in
a context of Joint Operations in the defense of the Nation, currently, as well as this capability
aiming at an operational environment modern. Thus, this research has the general objective
of strategically analyzing the perception of the level of interoperability maturity in which the
Brazilian Armed Forces are, in the context of joint operations, and pointing out perspectives
for the future, considering the internal environment. The initial approach seeks to understand
interoperability, its influence on building situational awareness in the battle environment, its
technological dependence to support modern warfare, and the current and future challenges
to which forces must adapt to obtain superiority, the which will serve as a basis for the
construction of the analysis of the proposed problem. The research showed an analysis of the
strategic plans of the Armed Forces of Brazil, with regard to interoperability, which can directly
influence the conduct of their policies. It also sought to analyze the perception of the Officers,
with visions of different groups, differentiating the generations, as well as the experiences
lived in the career, which can diagnose opportunities for improvement regarding the theme,
aiming to mitigate it, without losing contact with reality and with the country's future
prospects. After that, it was verified how the results can transversally influence the behavior
of the military, the results obtained, as well as policy options to be implemented, in order to
reach the desired level of potential maturity to interoperate the forces. From the development
of ideas, some proposals that directly influence the best use of the resources demanded by
Defense, in order to obtain the best results, with maximum efficiency in Joint Operations, can
be extended to Combined and Interagency Operations, with an emphasis on strategic thinking,
influencing future changes, minimizing the impacts resulting from national policies.

Key words: Armed Forces, Strategic Planning, Strategic thinking, Interoperability, Jointness,
Joint Operations, Strategic Projects, Network Centric Warfare, Situational
Awarness, Maturity for Interoperability Potential.
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1 INTRODUCAO

A Constituicdo da Republica Federativa do Brasil de 1988 (CF-88), no art. 142,
preconiza que as Forcas Armadas (FA) sdo destinadas a defesa da Patria, assim como a garantia
dos poderes constitucionais e, por iniciativa de qualquer destes, da lei e da ordem.
Adicionalmente, a Lei Complementar n2 97/1999 ressalta, no seu art. 13, que, para o
cumprimento da missao constitucional das FA, o preparo dos érgdos operativos e de apoio
das Forgas Singulares (FS) compreende permanentes atividades de planejamento, organizacao
e articulacdo, dentre outras (BRASIL, 1988).

Consequentemente, essa relagdo é um monopsonio entre as FA e o povo
brasileiro, que ficou bem ressaltada nas palavras do Comandante da Aeronautica, Tenente-
Brigadeiro do Ar Carlos Almeida Baptista Junior, destacando que, se as FA falharem em suas
missdes subsididrias, o Estado podera contratar alguém para substitui-las, porém, se falharem
na defesa do pais, ninguém podera substitui-las (BRASIL, 2021, grifo nosso).

As Forcas Armadas do Brasil sdo instituicbes de Estado seculares, datando a
origem da Marinha do Brasil (MB), entdo Secretaria D'Estado dos Negdcios da Marinha, de 28
de julho de 1736, sendo reorganizada por D. Jodo VI quando da sua chegada ao Brasil em 1808
(BRASIL, 2006).

No que se refere ao Exército Brasileiro (EB), sua origem data do que ficou
conhecido como a Batalha de Guararapes (1648), formando as bases do Exército Nacional e,
apos a Independéncia, em 1822, a sua atuacdo, internamente, foi decisiva para derrotar todas
as tentativas de fragmentacao territorial e social do Pais (BRASIL, 2022b).

Nos séculos seguintes, a Marinha do Brasil e o Exército Brasileiro foram
empregados em diversos conflitos armados em territério nacional, por ocasido de revoltas
internas separatistas, bem como em combates navais, contra Nac¢bes que invadiam o
territério, abordando-o pelo mar. No entanto, esses eram os conflitos exequiveis, quase que
exclusivamente, disputados em seus dominios, o mar ou os rios e a terra, com pouca ou
nenhuma interferéncia de um dominio em outro.

Por conseguinte, estruturaram-se Forcas Armadas de muita tradicdo e de cultura
organizacional forte, seguindo-se a histéria até o fim do século XIX, com o advento do uso de
balGes, e inicio do século XX, iniciando a introducdo das aeronaves no contexto da guerra,

causando uma mudanca de perspectiva do emprego dessas FA de forma disruptiva, surgindo,
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assim, o Poder Aéreo (BRASIL, 2020a).

A transformacgdo provocada pela inser¢dao desse novo poder no espaco dos
conflitos permitiu que a afirmacao feita pelo tedrico da estratégia maritima e naval, Alfred
Tayer Mahan (1840 —1914), de que o Poder Naval possuia a habilidade para ir aonde quer que
deseje, quando deseje e prevenir que o inimigo faca o mesmo, fosse aplicadvel também ao
Poder Aéreo por suas caracteristicas (HIGHAN apud ROSA, 2014, p. 26).

Nesse interim, no Brasil, foi criado o Conselho de Defesa Nacional, em 1927, e
organizado em 1934 pelo Decreto n? 23.873, que passou a ser chamado Conselho de
Seguranca Nacional, na Constituicdo Federal (CF) de 1937, tendo o seu fim com a instituicao
do Conselho de Defesa Nacional, na CF de 1988.

Em 20 de janeiro de 1941, foi criado o Ministério da Aerondutica, que, neste
mesmo ano, recebeu a denominacdo de Forca Aérea Brasileira (FAB), equipado com a
transferéncia de militares, servidores civis, avides e instalagdes da Marinha, do Exército e do
Ministério da Aviacdo e Obras Publicas (BRASIL, 2022c).

Na mesma década em que foi criada, a FAB participou da Segunda Guerra Mundial
(Il GM), realizando missdes no campo de batalha europeu com o 12 Grupo de Aviacao de Caca
(12 GAvCa) e com a 12 Esquadrilha de Ligacdo e Observacdo (12 ELO), em que também eram
empregados combatentes do Exército Brasileiro que integravam a Forca Expedicionadria
Brasileira (FEB).

No mesmo conflito, no litoral do Brasil, a FAB realizou missdes de patrulha
maritima?!, buscando submarinos ou embarcac¢des inimigas que pudessem ser ameacgas as
forgas brasileiras, em apoio a MB, que por sua vez assegurava a havegacao em aguas oceanicas
aos navios mercantes brasileiros, que estavam sendo atacados pelas forcas do eixo, assim
denominadas as forcas compostas por Itdlia, Alemanha e Japao.

Até entdo, de fato, era possivel observar que as FA do Brasil possuiam vocacgdo
para o cumprimento das suas missdes de forma singular, atuando cada uma no seu dominio,
o mar, a terra e o ar, neste ultimo, a FAB, inicialmente e parcialmente, cumpria suas missdes
em apoio as outras forcas ou em prol dos objetivos delas, podendo ser esse periodo

considerado um marco de inicio da interoperabilidade entre as FA do Brasil.

1 Acdo que consiste em empregar Meios Aeroespaciais para detectar, localizar, identificar, acompanhar, limitar
o0 movimento ou neutralizar embarcagdes oponentes, sejam meios de superficie, em dguas interiores e espagos
maritimos de interesse das operagGes navais (BRASIL, 2020a).
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Devido ao fato de o Poder Aéreo utilizar-se do espaco tridimensional acima das
superficies terrestre e maritima, ele se encontra intimamente ligado ao Poder Terrestre e ao
Poder Naval, permeando seus dominios e podendo ser empregado para potencializar os
efeitos de cada um deles, de forma sinérgica, para o alcance de objetivos especificos.

Com a percepcao dessa ideia, em 04 de abril de 1944, o entdo Chefe do Estado-
Maior das Forgas Armadas, General de Exército Salvador César Obino, enviou a Exposi¢ao de
motivos n2 13-C ao Presidente da Republica com o assunto “Escola Superior de Guerra”,
ressaltando sua preocupagdo quanto a organizagdo de um curso, comum as trés FA, de
preparacao de oficiais para o exercicio da fungdo de Comando e de Estado-Maior.

Destacava, também, a preocupacdo com o emprego moderno das FA, com
tendéncia para o predominio de a¢des combinadas, baseado nos acontecimentos da Il GM,
considerando uma Unica forca, em um mesmo campo de ac¢do, na conquista de um objetivo
comum, composta de duas ou mais forgas, talvez, a primeira indicagdao da importancia do
emprego conjunto e preocupacdo com o conceito de interoperabilidade no dmbito das FA do
Brasil. 2

Algumas décadas depois, no ano de 1999, ocorreu a criacdo do Ministério de
Estado da Defesa do Brasil (MD),? extinguindo-se o Estado-Maior das Forcas Armadas (EMFA),
e transformando-se os antigos Ministérios Militares em Comandos subordinados aquele
Ministério. Desde entdo, segundo Baptista Junior (2008), vem sendo observado um
crescimento substancial da consciéncia integradora no ambito das FA e, de forma mais
contundente, em 2010, com a criacdo do Estado-Maior Conjunto das Forgas Armadas
(EMCFA),* os esforcos nesse sentido tém sido cada vez mais efetivos, sendo de competéncia
do Estado-Maior elaborar o planejamento do emprego conjunto das Forcas Armadas e
assessorar o Ministro de Estado da Defesa na conducgdo dos exercicios conjuntos, conforme o
art. 11 da Lei que o criou.

Entretanto, mesmo antes da criacdo do MD, em 1996, foi editada a primeira

Politica de Defesa Nacional (PDN) no Brasil e, como evolucdo de todas as mudangas ocorridas

2 Aula do Curso de Seguranca e Defesa ministrada em 21 de marco de 2022 na Escola Superior de Guerra pelo
CMG (FN-R1) Raposo.

3 LEI COMPLEMENTAR N2 97, DE 9 DE JUNHO DE 1999. Dispde sobre as normas gerais para a organizac3o, o
preparo e o emprego das Forgas Armadas.

4 LEIl COMPLEMENTAR N2 136, DE 25 DE AGOSTO DE 2010. Altera a Lei Complementar no 97, de 9 de junho de
1999, que “dispGe sobre as normas gerais para a organiza¢ao, o preparo e o emprego das Forgas Armadas”, para
criar o Estado-Maior Conjunto das Forgas Armadas e disciplinar as atribuicdes do Ministro de Estado da Defesa.
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nessa estrutura, em 2005, esta politica foi revisada passando a chamar-se Politica Nacional de
Defesa (PND), amadurecendo e provocando a posterior redacdo da Estratégica Nacional de
Defesa (END), em 2008, ambas com nova revisdao em 2012. Somando-se a isso, veio a
publicacdo do Livro Branco de Defesa Nacional (LBDN), nesse mesmo ano, todos esses
documentos passaram a ser balizadores para o pensamento e planejamento de todas as a¢des
que se referem a Defesa Nacional, ja tendo sido redigidas, atualmente, as revisGes da PND e
da END, em 2020, e submetidas a apreciacdo do Congresso Nacional Brasileiro.

Com o passar dos anos, o MD e o EMCFA vém desenvolvendo a doutrina e
conduzindo a preparagdao das FA para o emprego conjunto, investindo no incremento da
interoperabilidade entre as FA, sendo o Estado-Maior o responsdvel por tal tarefa, por meio
de exercicios, operagdes conjuntas reais ou simuladas, confeccdo de manuais de doutrina,
bem como, mais recentemente, executando aquisicdes de meios de emprego conjunto e
materializando a ideia da utilizacao de bases de apoio conjuntas, atitude mais recente ocorrida
na cidade de Belém, no Estado do Pard (BRASIL, 2018b).

Juntamente com todos os esforcos citados, o EMCFA tem evoluido,
principalmente sua estrutura, de modo a se adequar as necessidades atuais das FA, criando,
recentemente, a Chefia de Educac¢do e Cultura,® que, juntamente com a Chefia de Operacdes
Conjuntas, a Chefia de Logistica e Mobilizacao e a Chefia de Assuntos Estratégicos, faz parte
do corpo principal deste Estado-Maior, para o cumprimento de sua missao.

Ratificando a ideia principal da missao das FA de que s3ao destinadas a defesa da
patria, o glossdrio das Forcas Armadas conceitua a guerra como o conflito no seu grau maximo
de violéncia, que, em fun¢do da magnitude, pode implicar a mobilizacao de todo o Poder
Nacional, com predominancia da expressdo militar, para impor a vontade de um ator ao outro.
Ainda, no sentido classico, caracteriza um conflito, normalmente entre Estados, envolvendo o
emprego de suas forcas armadas, que se desencadeia de forma declarada e de acordo com o
Direito Internacional (BRASIL, 2015b, p. 133).

Nesse contexto, as guerras ensejam mudangas de percepgdo, principalmente,
devido as evolug¢des que ocorrem com estes fendmenos, que sdo suscetiveis a diversos meios

de influéncia. Segundo alguns autores, essas alteracbes podem ser caracterizadas como

> DECRETO N2 10.998, DE 15 DE MARCO DE 2022. Aprova a Estrutura Regimental e o Quadro Demonstrativo
dos Cargos em Comissao e das Fun¢Ges de Confianca do Ministério da Defesa, remaneja e transforma cargos
em comissdo e fungbes de confiancga, e altera o Decreto n? 5.874, de 15 de agosto de 2006.
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“Revolution in Military Affairs — RMA”, que, em uma traducgdo livre, significa Revolugao nos
Assuntos Militares e causam profundas mudancas na forma de conduzir a guerra, permitindo
observar a obsolescéncia da forma de combater anterior, fazendo com que as diferencas de
eficacia e eficiéncia sejam tdo distintas, que causariam uma assimetria potencialmente decisiva
naqueles que ndo as compreendessem (PROENCA JR apud. ROSA, 2014, p. 23).

Atualmente, na Era da Informacao, vivemos um periodo em que a velocidade das
transformacdes, principalmente, tecnolégicas, afetam diretamente a nossa forma de operar
em todos os campos do conhecimento, e os avangos tecnolégicos advindos da Terceira
Revolucdo Industrial® reverberaram na difusdo de um espaco cibernético, um meio de
comunicacdo instrumentalizado pela informdtica e pela rede mundial de computadores
(MUNDO EDUCACAO, 2022).

Este periodo é marcado pela dinamizacao dos fluxos informacionais pelo mundo,
0 que vai ao encontro do panorama apresentado pelos conflitos armados, e, no ambito das
FA, ndo poderia ser diferente, devendo as inovacdes doutrindrias, operacionais e tecnoldgicas,
ou a combinacgao delas, conduzirem a forma de planejar e executar as operagdes militares.

Sendo assim, em um ambiente volatil, incerto, complexo e ambiguo,” como
verificado nos dias atuais e, principalmente, em um cendrio de guerra ou conflito, a geracao
da informacdo, a sua confiabilidade, bem como a capacidade de fazer com que ela seja
compartilhada e compreendida, na velocidade necessdria até que possa subsidiar uma
tomada de decisdo, passam a ser uma parte fundamental neste processo e, para viabilizar
todo esse ciclo, o conceito de interoperabilidade se reveste da maior importancia.

Destarte, a estratégia, segundo Harry Yarger®, é o disciplinado célculo de como a
lideranca usard o poder para atingir objetivos, dentro dos limites aceitaveis de risco, na

medida que se move pelo complexo e mutdvel ambiente do futuro.® Sendo assim, é necessario

6 A Terceira Revolucdo Industrial corresponde ao periodo apds Segunda Guerra Mundial em que o
aprimoramento e 0s novos avangos no campo tecnoldgico passaram a abranger o campo da ciéncia, integrando-
0 ao sistema produtivo. Essa fase da Revolu¢do Industrial é também conhecida como Revolugdo Técnico-
Cientifica-Informacional. Disponivel em: https://brasilescola.uol.com.br/geografia/terceira-revolucao-
industrial.htm

7 Aula “O pensamento critico” do C-PEM 2022, na Escola de Guerra Naval. VUCA (Volatility, Uncertainty
Complexity, Ambiguity). Essa expressdo surgiu na década de 1990, quando introduzida pela Escola de Guerra do
Exército dos Estados Unidos (USAWC), no contexto de pds-Guerra Fria.

8 Harry Rich Yarger é professor de Politica de Seguranca Nacional no Departamento de Seguranca e Estratégia
Nacional da Escola de Guerra do Exército dos EUA. Disponivel em:
https://www.goodreads.com/author/show/2138470.Harry_R_Yarger

9 Aula de Teoria da Estratégia e Estratégia Maritima C-PEM 2022, CMG(R1) Pecanha.
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ter plena consciéncia de onde estamos, para onde vamos e como deveremos fazer para chegar
aonde desejamos.

Nessa senda, conforme afirma Bergo (2008, p.31) o pensamento estratégico é
mais do que uma filosofia, é atitude e cultura; é uma competéncia para obter informacgdes e,
ao mesmo tempo, conecta-las, de modo que é necessario que se atinja a maturidade
estratégica para enxergar as oportunidades e neutralizar as ameacgas.

Dessa forma, pensando estrategicamente a interoperabilidade, é essencial
observar os detalhes das agées em curso nos planos estratégicos, orientar a manutenc¢ao ou
possiveis alteragdes de rumos, decidir sobre os caminhos que estdo sendo trilhados e agir de
forma a atingir os melhores resultados, minimizando as limitacdes impostas e maximizando a
sinergia do emprego conjunto das FA, principalmente, quando pensamos em uma imagem
prospectiva, que quer dizer vislumbrar cendrios futuros, de forma multidisciplinar, a médio e
longo prazos.

Com base nessa contextualizacdo, considerando a destinacdo constitucional
principal das FA ser a defesa da patria, este trabalho tem como escopo o ambiente em que
tais forcas sdo empregadas, ou seja, em operacdes militares destinadas a um conflito armado
ou guerra, interno ou externo, em que haja um estado final desejado comum, buscado pelas
trés forgas, obedecendo a um comando Unico, minimizando as limitacdes de cada forga e
maximizando os resultados do emprego destas.

Desse modo, levando-se em consideragao a situacao atual das FA brasileiras, bem
como sua capacidade de atuar com interoperabilidade, com seus meios materiais e pessoais,
este trabalho sugere a seguinte questdo de pesquisa: Em que nivel de maturidade de
interoperabilidade se encontram as FA brasileiras, no contexto de operacdes conjuntas, e
como elas estdo se preparando para os cendrios futuros?

Para responder tal questionamento, este trabalho terd o Objetivo Geral (OG) de
analisar a percepcao do nivel de maturidade de interoperabilidade em que se encontram as
FA, no contexto de operagdes conjuntas, e apontar perspectivas para o futuro, considerando
o ambiente interno.

Assim, como um caminho para alcancar o objetivo, foram estabelecidos os
seguintes Objetivos Especificos (OE), a fim de nortearem a busca pelo conhecimento:

a) Descrever o conceito de interoperabilidade, identificando a base tecnolégica,

as principais definicdes, a amplitude deste conceito para a construgdo da
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consciéncia situacional e, consequentemente, para o processo decisério
(OE1);

b) Identificar mecanismos facilitadores em prol da interoperabilidade e verificar
a importancia de cada um deles (OE2);

c) Identificar modelos de medi¢cdo do nivel da maturidade do potencial de
interoperar e utilizar o mais adequado como base para o questionario a ser
enviado a grupo especifico (OE3);

d) Descrever um conceito de emprego conjunto futuro de for¢as armadas (OE4);

e) Analisar o contetdo dos planos estratégicos, com foco na interoperabilidade
(OE5);

f)  Analisar a percepc¢do do nivel da maturidade do potencial de interoperar, com
a observacao de grupo especifico, com base no cenario atual (OE6); e

g) Apresentar e analisar os resultados obtidos, com base no conceito futuro de
emprego, a fim de diagnosticar perspectivas, considerando o ambiente
interno (OE 7).

Na producdo desta Tese, compreende-se a relevancia deste trabalho,
principalmente, para o Estado-Maior Conjunto das Forcas Armadas, para o Ministério da
Defesa e para as For¢as Armadas, visto que abordara questdes referentes ao seu emprego em
operacdes conjuntas, podendo ser extrapolado para missGes combinadas e interagéncias,
visando aperfeicoar acdes em prol de melhorias no desenvolvimento da interoperabilidade. 1°

Cabe destacar o que foi dito por Robert Pape (1960), quando afirmou que
empregar for¢as armadas, conjuntamente, no nivel teatro de operag¢des, de modo tatico-
operacional, é a forma ideal, ressaltando que, na sinergia dos esforcos e na interoperabilidade,
reside a eficacia, persuadindo o inimigo a ndo reagir (ROSA, 2014, p. 123).

A interoperabilidade em operag¢Ges conjuntas, foco principal desta pesquisa, é

imprescindivel para o sucesso dessas operacdes, bem como para o sucesso da missdao a que se

0peracdo Conjunta - Operacdo que envolve o emprego coordenado de elementos de mais de uma forca
singular, com propdsitos interdependentes ou complementares, mediante a constituicdo de um Comando
Conjunto. Operacdo Combinada - Operacdo empreendida por elementos ponderaveis de Forgcas Armadas
Multinacionais, sob a responsabilidade de um comando Unico. Operacdo Interagéncias - Interagdo das Forgas
Armadas com outras agéncias com a finalidade de conciliar interesses e coordenar esforgos para a consecucdo
de objetivos ou propdsitos convergentes que atendam ao bem comum, evitando a duplicidade de agdes,
dispersdo de recursos e a divergéncia de solu¢des com eficiéncia, eficacia, efetividade e menores custos (BRASIL,
2015b).
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propde cada forca singular, em prol de obter sinergia, para atingir o estado final desejado, que
é balizador de todas as a¢des de uma operagao conjunta.

Devido a complexidade das acbes desenvolvidas no contexto de uma operacao
conjunta, é mandatério que todas estejam sincronizadas e integradas, de forma que haja
seguranca no emprego dos meios militares, velocidade para o alcance do objetivo,
racionalizacdo no uso desses meios, confiabilidade na troca de informag¢des, compreensao
dessas informacdes, seguranca e oportunidade no seu tramite, bem como diversos outros
aspectos necessarios.

Nesse contexto, ao tratarmos de meios operacionais militares, indubitavelmente,
tratamos de meios complexos e de alto custo, o que enseja um metddico planejamento, a fim
de que seu emprego nao venha a ser abaixo dos critérios minimos desejaveis de aceitacao dos
resultados obtidos, ou mesmo que esses meios nao venham a ser subempregados, deixando
de promover o alcance dos efeitos desejados, da forma a que se propdem as esferas superiores
de tomada de decisdo.

Além disso, este trabalho terda como pressupostos basicos as previsdes contidas na
publicacdo “Cendrio de Defesa 2020 — 2039 — Sumadrio Executivo”, que foi redigido com o
objetivo de contribuir para o desenvolvimento do processo de planejamento estratégico do
MD, em 2017, projetando tendéncias e reflexos para a Defesa, como parte da fundamentacao
da redacdo da PND e END, e serdo detalhados nesta tese (BRASIL, 2017).

Nesse “Cenadrio”, é destacado que uma Nacgdo deve possuir a capacidade de
monitorar e controlar o territdrio, espaco aéreo e dguas jurisdicionais, com incremento das
capacidades qualitativas e quantitativas condizentes com a sua necessidade. Além disso, deve
ter a real importancia da exploracdo dos dominios globais (mar, ar, terra, cibernético e
espacial), em que forcas de terra, mar e ar operem interconectados em rede, com plena
visualizacdo, diurna e noturna, do espaco de batalha, e, dessa forma, possa identificar ilicitos,
preveni-los e reprimi-los, seja em tempo de paz ou em tempo de guerra (BRASIL, 2017).

Em contrapartida, também é ressaltado que ha restricdes orcamentarias que
provocam a necessidade de priorizar atividades e capacidades, sob a provavel perspectiva da
situacdo atual, para diminuir a defasagem tecnoldgica relativa as poténcias militares de médio
porte e para alcancar a plena potencialidade dos meios que venham a ser adquiridos,
aproveitando-se do desenvolvimento da capacidade de interoperar para obter melhores

resultados (BRASIL, 2017).
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Para a estruturacdo do trabalho, conforme apresentado na obra de Gil (2002),
entende-se como pesquisa “o procedimento racional e sistematico que tem como objetivo
proporcionar respostas aos problemas que sdo propostos”, e este trabalho dispora de dados,
a fim de conhecé-los pelo seu significado e importancia, apresentando-os como resultado de
uma investigacdo objetiva, como preconizado por Marconi e Lakatos (2021).

Sob a perspectiva da abordagem, esta pesquisa serd quantitativa e qualitativa,
ressaltando o conceito de objetiva¢dao, que busca a maior aproximacao da realidade, com os
resultados refletindo uma interpretacdo “pensada”, contextualizada e complexa (Minayo, 2014
apud Lakatos, 2021).

Quanto ao método, serd utilizada a abordagem dedutiva, partindo de uma conexao
descendente, em que as teorias e leis, na maioria das vezes, predizem a ocorréncia de
fendmenos particulares, podendo os argumentos sacrificarem a amplia¢cdo do contetdo para
atingir a “certeza” (Lakatos, 2003).

Ainda conforme Marconi e Lakatos (2003), esta pesquisa utilizard o método de
procedimento monografico, investigando os fatores que influenciam o tema, abrangendo o
conjunto de atividades de um grupo particular. Parte-se do principio de que um estudo em
profundidade pode ser considerado representativo, com a finalidade de obter generaliza¢ao.

Assim, neste primeiro capitulo da Pesquisa, o trabalho é apresentado com uma
contextualizacdo do tema, uma abordagem histérica a nivel nacional, de modo que se possa
compreender a sua evolucdo ao longo do tempo, sendo ressaltado o problema identificado, o
objetivo geral e os objetivos especificos a serem atingidos, a relevancia do assunto no contexto
do planejamento estratégico e a metodologia utilizada.

No segundo capitulo, como sugere Lakatos (2021), serdo utilizadas técnicas como
a coleta de dados indireta, por meio de pesquisa documental e bibliogréfica, baseando-se a
tese em estudos prévios sobre o tema, a fim de fundamentar os conceitos sobre
interoperabilidade, abrangendo a visdo das organiza¢cdes ndo-militares, militares de outros
paises e no Brasil, contribuindo para atingir o primeiro objetivo especifico (OE1).

Ainda, ocorrera uma identificacdo de mecanismos facilitadores acerca da
interoperabilidade, colhendo na literatura fatos marcantes que possam ser considerados como
influéncia e seus possiveis impactos e contribuindo para atingir o segundo objetivo especifico

(OE2). Para atingir o terceiro objetivo especifico (OE3), a pesquisa identificarda um método
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adequado para a medicdo do nivel da maturidade do potencial de interoperar.

Complementarmente, com base no modelo identificado para a medi¢do desse
nivel da maturidade do potencial de interoperar, a pesquisa empregara o método da coleta de
dados direta, com uma observagao direta extensiva, utilizando-se de questionario para um
grupo especifico, respondido sem a presenca do pesquisador (Lakatos, 2021).

Com tal método, serd alcangada uma amostra que reflita um grau de confianca
adequado a pesquisa e com a menor margem de erro possivel, tendo como base o universo
do grupo de Oficiais de carreira das FA do Brasil, com amostra na popula¢do de Oficiais das FA
do Brasil constituida pelos Oficiais que estdo realizando os Cursos de Aperfeicoamento, Curso
de Comando e de Estado-Maior e Curso de Politica e Estratégia neste ano, a fim de mensurar
a percepgao da condicdo atual em que se encontram as FA do Brasil, em trés niveis distintos,
na visdo desses Oficiais. !

Finalizando o segundo capitulo, contribuindo para atingir o quarto objetivo
especifico (OE4), ocorrerd uma investigacdo sobre conceitos atuais de emprego de forcas
conjuntas, a fim de identificar boas praticas, que estdo sendo empregadas atualmente em
outros paises.

Com o intuito de identificar uma possivel influéncia na percepc¢ao da situacao atual
das FA, no terceiro capitulo, utilizando-se da técnica como a coleta de dados indireta, por meio
de pesquisa documental e bibliografica, serdo realizadas as analises dos Planos Estratégicos de
cada Forga Singular do Brasil, do Plano Nacional de Defesa e da Estratégica Nacional de Defesa,
identificando o alinhamento do tema nessas publica¢des, por meio da analise de conteldo, na
visdo estratégica da defesa nacional, contribuindo, dessa forma, para atingir o quinto objetivo
especifico (OE5); somando-se a isso, serdo analisados os dados obtidos com o questionario
enviado alcancando, parcialmente, o sexto objetivo especifico (OE6).

No quarto capitulo, a fim de organizar o entendimento sobre a temdtica e
contribuir para atingir o sexto e sétimo objetivos especificos (OE6 e OE7), serdo apresentados
os dados obtidos em toda a investigacdo, realizando uma andlise, com base numa visdo de
futuro, para diagnosticar possiveis pontos fortes, pontos fracos, no que tange ao tema desta

tese, e atingir o objetivo geral da pesquisa.

11 Curso de Aperfeicoamento de Oficias — Curso para Oficiais, realizado no posto de 12 Tenente ou Capitdo. Curso
de Comando e de Estado-Maior — Curso para Oficias, realizado no posto de Major (Capitdo de Corveta) ou
Tenente-Coronel (Capitdo de Fragata). Curso de Politica e Estratégia — Curso para Oficiais, realizado no posto de
Coronel (Capitdo de Mar-e-Guerra).
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Concluindo, o ultimo capitulo consolidara as consideracdes finais, realizando uma
revisao dos passos percorridos pelo pesquisador, reorientando o leitor quanto aos conceitos
e linhas de investigacdo utilizados, com a identificacdo direta da justificativa para a pesquisa,
do problema e do objetivo do trabalho.

Por fim, serdo mostradas a metodologia empregada, a fundamentacao tedrica e
cientifica, bem como os termos finais que poderao ser levados em conta pelas autoridades
em prol do planejamento das FA do Brasil, atingindo, assim, o objetivo geral (OG) desta tese,
que é analisar a percepcdo do nivel de maturidade de interoperabilidade em que se
encontram as FA do Brasil, no contexto de operagdes conjuntas, e apontar perspectivas para

o futuro, considerando o ambiente interno.



2 CONSTRUGAO DO ARCABOUGO TEORICO

Ao abordar o conceito de interoperabilidade, remete-se ao pensamento
estratégico que ficou evidenciado quando da promulgac¢do, em 1986, do Ato de Goldwater-
Nichols, que reformou a estrutura do Departamento de Defesa (DOD) dos EUA. Este ato se
baseou nas vdrias deficiéncias apresentadas na condu¢ao das operagdes militares realizadas
pelos EUA na década de 80, principalmente, na operacdo Desert One (Ira, 1980), na Urgent
Fury (Granada, 1983) e no Ataque aos Marines (Beirute, 1983), nas quais observadores
verificaram que desafios organizacionais e estruturais estavam atormentando o
Departamento e, dessa forma, ensejavam profundas preocupac¢des com necessarias reformas
significativas, principalmente, pela dificuldade de operar de forma conjunta (McINNIS, 2016,
p. 3).

No estudo do Congressional Research Service, trinta anos apds, foi destacado o

seguinte contexto estratégico que levou a este ato:

As mudangas que a legislagdo de Goldwater Nichols fez no Departamento de Defesa
e, em particular, a maneira como o DOD conduz as operagdes militares, sdo, em
muitos aspectos, fundamentais para a forma como o Departamento conduz as
operag¢Oes militares hoje. De fato, muitas decisdes de design organizacional que
foram tomadas em particular, esclarecendo a cadeia de comando para um processo
mais eficaz de operagdes conjuntas e melhorando a qualidade do aconselhamento
militar fornecido aos lideres seniores, sdo tao fundamentais para a maneira como o
DOD faz negécios hoje, que é dificil lembrar-se de que antes conduzia suas operagdes
de maneira bastante diferente (McINNIS, 2016, p. 2, tradugdo nossa).

Ainda, como escrito no livro Victory on the Potomac, por Locker, ressalta-se que
possuir todo tipo de recursos, dinheiro e mesmo sistema de armas nao é suficiente para
desenvolver uma estratégia adequada, pois o planejamento e a plena capacidade de combate
sdo essenciais para o sucesso (McINNIS, 2016, p. 6).

Dessa forma, baseado na experiéncia dos EUA, realizar as mudancas cabiveis,
adquirir equipamentos adequados e avaliar constantemente este processo sdao agdes
essenciais para criar a maturidade da interoperabilidade e, consequentemente, progredir

efetivamente na capacidade de conduzir operagées conjuntas com eficacia.

2.1 Interoperabilidade

O conceito de interoperabilidade nas Forcas Armadas (FA) dos EUA ¢é
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compreendido por dois entendimentos complementares, Interoperability e Jointness, o
primeiro tem como foco a capacidade de obter sinergia nas operagdes, observando,
principalmente, os materiais, como sistemas eletronicos e de comunica¢des, equipamentos
ou servicos (UNITED STATES OF AMERICA, 2016, p. 118); o segundo se refere ao recurso
humano, com foco na capacidade de compreensao, experiéncia adquirida e na confianca nas
acOes das forgas conjuntas, nas quais, taticas comuns, técnicas e procedimentos sao
considerados vitais ao treinamento (WILKERSON, 1997, tradugdo nossa).

Ndo obstante a essa visdao dupla do conceito, para Watson (2010, p. 64), a
interoperabilidade é um facilitador essencial para combater com eficdcia e, ainda no seu
artigo, afirma o conceito dado pelo Departamento de Defesa dos EUA, de que é mais do que
apenas troca de informagdes, envolvendo sistemas, processos, procedimentos, organizacdes
e missdes ao longo do ciclo de vida, devendo ser equilibrada com garantia de informagao.

Ainda, segundo Searler (2007, p. 3), a interoperabilidade pode carregar diferentes
significados em diferentes dominios, porém, em um contexto militar, significa que todos os
elementos participantes devem ter a capacidade de funcionar de forma conjunta e
consistente para atingir um objetivo comum, permitindo que todos cooperem para maior
eficacia e eficiéncia de modo intuitivo.

O glossario das FA do Brasil, por si préprio, é colocado como uma ferramenta em
prol do incremento da interoperabilidade durante as opera¢des militares, uma vez que se
propde a facilitar o conhecimento de termos, palavras, vocdbulos e expressdes da linguagem

militar que sejam de emprego comum e, no seu arcabougo, define a interoperabilidade como:

Capacidade de forgas militares nacionais ou aliadas operarem, efetivamente, de
acordo com a estrutura de comando estabelecida, na execugdo de uma missao de
natureza estratégica ou tdtica, de combate ou logistica, em adestramento ou
instrucdo. O desenvolvimento da interoperabilidade busca otimizar o emprego dos
recursos humanos e materiais, assim como aprimorar a doutrina de emprego das
Forgas Armadas. A consecuc¢do de um alto grau de interoperabilidade estd ligada
diretamente ao maior ou menor nivel de padronizagao de doutrina, procedimentos,
documentagdo e de material das Forgcas Armadas. [...] Capacidade dos sistemas,
unidades ou forgas de intercambiarem servicos ou informacgdes ou aceita-los de
outros sistemas, unidades ou forgcas e, também, de empregar esses servicos ou
informacoes, sem o comprometimento de suas funcionalidades (BRASIL, 2015b, p.
151)

Vale destacar uma diferenca de foco no conceito entre as FA do EUA e do Brasil,
ressaltada por Calero (2018, p. 33), porquanto naquele pais a atencdo €, basicamente, no

aumento da capacidade de vencer guerras, ja neste, percebe-se a orienta¢do de racionalizagdo
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dos meios de toda ordem. Essa distincdo é muito importante para o enfoque dessa tese, haja
vista que consta no Cendrio de Defesa 20 — 39 (BRASIL, 2017, p. 46) a provavel perspectiva
para as FA, atualmente, de ocorrer apenas investimentos em melhorias pontuais para diminuir
a defasagem tecnoldgica em relagdo as poténcias militares de médio porte, visando, além
disso, incrementar a capacidade dissuasdria.

Aprofundando um pouco mais no que tange a interoperabilidade, Rosa (2014, p.
253) define como a capacidade de intercambiar equipamentos, processos ou sistemas com as
demais forgcas e em operagdes multinacionais. Além disso, destaca alguns elementos
considerados importantes, tais como, ser uma caracteristica fundamental nas operacgdes
conjuntas; reduzir o esforco individual de cada for¢a; demandar filosofia e doutrina comuns e
minimizar fraquezas préprias com as potencialidades das demais forgas. Ou seja, é necessario
gue as forgas estejam sincronizadas, reforcando-se, alcancando a maxima integracao, gerando
a complementacado, inter-relacdo e interdependéncia destas no planejamento e na condugao
das acoes, resultando em economia de meios, acdo harménica e maximo rendimento.

A relevancia deste conceito foi tanta que demonstrou ao longo dos anos em que
vem sendo estudado e implementado na esfera do poder militar, que, com o advento da Era
da Informacdo, houve uma migracao para o mundo externo as FA, englobando, atualmente,
o universo juridico, logistico, da salde, corporativo e governamental, com diversas iniciativas
acerca de integrar sistemas tecnolégicos, a fim de incrementar resultados e obter sinergia,
principalmente, observando a economia de meios e a maximizag¢ao de lucros.

Na area corporativa, Chen et al. (2008) define a interoperabilidade como um
conjunto de a¢les que consiste na compatibilidade das competéncias e ativos com outras
organizacoes. Essa interacdo ocorre com as trocas de servicos, com o minimo de alteracdo da
estrutura da légica prépria operacional. Buranarach (2004) conceitua a interoperabilidade
semantica como aquela que garante a troca dos dados, de forma que estes sejam
corretamente interpretados dentro do contexto da interacdo, mantendo-se a cultura e
terminologias adotadas por cada setor da empresa.

Nesse contexto, segundo Campos et al. (2013, p. 218), a interoperabilidade
potencial entre empresas esta diretamente ligada a capacidade de estas colaborarem entre si
de forma eficiente, preservando as suas préprias identidades, por meio de mecanismos que
atuam como facilitadores. As mudangas exigidas para isso ndo causam grandes variagdes nas

suas estruturas e nos seus processos para se alcangcar a compatibilidade. Ainda, o conceito
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deve considerar aspectos organizacionais, econémicos e sociais, bem como mudancas
tecnoldgicas.

Quando nos referimos a drea governamental, pode-se verificar o conceito de
interoperabilidade é somado ao conceito de integracdo, este voltado para facilitar o acesso a
informacdo, melhorando a comunicacdo, cooperacdo e coordenacdo, de forma que a
instituicdo se comporte como um “todo” integrado (VERNADAT, 1996); e aquele com foco na
capacidade de um sistema se comunicar de forma transparente, ou o mais préximo disso, com
outro sistema, ressaltando a habilidade de um sistema transferir e utilizar informacgdes de
maneira uniforme e eficiente (SILVA, 2004), colocando-se como objetivos principais a

transparéncia e a eficiéncia da gestao.
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FIGURA 1 — Dimensdes e camadas de interoperabilidade
Fonte: ENAP (2015, p.9).
Nessa senda, compreendem-se as dimensoes de interoperabilidade (FIG. 1), que
se comunicam e se complementam, definidas como: organizacional, semantica e técnica. A
organizacional diz respeito a colaboracdo entre as organizac¢des, identificando as vantagens

de cada interoperagdao e em que momento elas devem acontecer, assim, pode-se apontar o
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porqué e quando as partes estdo interoperando; ja a semantica foca no trabalho em conjunto,
compartilhando as informagées, com entendimento comum do significado delas, mantendo-
se a cultura, convencdes e terminologias préprias, atentando sobre o que estdo
interoperando; e a técnica se volta ao como estdo interoperando, salientando a ligagao entre
sistemas e servigos (ENAP, 2015).

Observando-se o cendrio atual e o prospectivo, ambos contribuem para o
desenvolvimento do processo de planejamento estratégico e ligam-se, diretamente, ao
conceito de guerra centrada em redes (GCR), que necessita ser compreendido. No que se
refere a esse tipo de enfrentamento, nos trés niveis de atuagao, estratégico, operacional e
tatico, o cendrio de guerra esta cada vez mais permeado pela evolucdo dos sistemas de
comunicac¢do e informacgdo, ferramenta fundamental para a interoperabilidade, o que tem
como resultado combates modernos que exigem pleno monitoramento do campo de batalha,
bem como operagao interconectada das forcas, o que depende diretamente de sistemas

compativeis (BRASIL, 2017, p. 38).

2.2 Guerra Centrada em Redes (GCR)

A evolugdo tecnolégica a que o mundo esta sendo submetido desde o inicio do
século XXI, na Era da Informacdo, com o incremento de atividades cibernéticas, investimentos
em pesquisa e desenvolvimento, buscando a explora¢do dos dominios globais (mar, ar, terra,
cibernético e espacial) e 0 aumento da eficiéncia de todas acdes (BRASIL, 2017, p.18), trouxe
o conceito de GCR, que representa um novo modelo mental, enfatizando resultados ou
efeitos, e uma ferramenta para fortalecer estratégias, sendo aplicdvel em todos os niveis, sem
limitacdo nos dominios, permitindo que cada forca possa empregar o compartilhamento de
informacgdes para a sua vantagem tatica (ALBERTS, GARSTKA, STEIN, 2005, p. 88).

Para Cebrowski (2003, p. 22), a GCR requer mudanca cultural, e os agentes de
mudanca devem ser implementados para alterar o comportamento humano e organizacional,
consequentemente, a doutrina deve evoluir para que todos possam trabalhar juntos de forma
sinérgica, fornecendo uma capacidade de informacao superior ao oponente em qualquer tipo
de missdo, defensiva ou ofensiva. Tal afirmacdo vem ao encontro da concepgdo estratégica
das FA do Brasil, que prevé atualizagdes na doutrina de emprego voltadas a interoperabilidade

(BRASIL, 2017, p. 21).
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Ainda na perspectiva do Cendrio de Defesa 20 — 39 (BRASIL, 2017), uma das
implicagGes para a seguranca e defesa é que as forgas de terra, mar e ar operarao
interconectadas em rede (DataLink-DL),'> com plena visualiza¢do, diurna e noturna, do espaco
de batalha, onde os combatentes serdo equipados com tecnologias no estado da arte e
possuirdo elevada flexibilidade na execucdo das missbes, que serdo comandadas e

controladas em tempo real (FIG. 2) (BRASIL, 2017, p. 49).

FIGURA 2 — Representacdo esquematica das intera¢des da rede do Link BR2

Fonte: Geréncia do Projeto Link BR2.

Segundo Alberts (2005, p. 92), a natureza dos links que fornecerdo o melhor
desempenho em uma ampla variedade de ambientes e condi¢cdes do espaco de batalha é uma
das principais questdes que precisam ser abordadas a medida que levamos a GCR do conceito
a realidade.

Em sua obra, Till (2018), levando-se em consideragao a vantagem tatica para as
unidades de combate, ressalta a importancia de que as unidades terrestres, navais e aéreas
devem ter a capacidade de estarem interconectadas por intermédio de redes de informacao.

Portanto, a GCR tem o potencial de contribuir para a jungdo dos niveis tatico,
operacional e estratégico do comando conjunto, e o processo de tomada de decisdo no espaco
de batalha pode ser influenciado pela troca de informagdes em todos esses niveis,

impactando, transversalmente, na corre¢do da acao a ser tomada de acordo com a situagao a

12 Equipamento eletrénico que fornece aos combatentes a capacidade de divulgar dados de rastreamento e
outras informagdes usando um método, com determinado protocolo, onde uma estagdo de controle de rede
envia e recebe informagdes sequencialmente de participantes da rede (BASS et al. p. 137).
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gue se estd sendo submetido.

Consequentemente, gera-se a capacidade de Comando e Controle (C?), que reflete
o valor de uma forca armada e esta ligada diretamente a confiabilidade do processo decisério,
mediante o gerenciamento eficiente das informagdes, com oportunidade, e mediante a
compreensado destas, por meio do preparo das liderancas. Os avancos tecnoldgicos promovem
o aumento do alcance e da mobilidade dos sistemas militares, constituidos por maquina e ser
humano, facilitando a capacidade de fazer permitir a ocorréncia do Ciclo OODA, diminuindo o
tempo necessario para Observar, Orientar, Decidir e Agir em todo o espaco de batalha. '3

Vale salientar que, segundo Erbetta (2003, p. 24), a superioridade tecnolégica nem
sempre é equivalente a superioridade de combate, a menos que sistemas de armas
tecnicamente avangados sejam colocados em campo quando os soldados precisarem deles, e
gue estes estejam preparados para opera-los, consequentemente, ressalta-se a importancia

dos aspectos técnico, humano e organizacional para a interoperabilidade.
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FIGURA 3 — Dominios de interagdo na guerra centrada em redes
Fonte: VMASC, 2003 apud TOLK, 2003, p. 17.

Na FIG. 3, a abordagem de Tolk (2003, p. 14) sugere uma cadeia de valor da GCR,

13 A “teoria” de John Boyd (1927-1997) concerne ao comportamento humano, individual e em grupo, em um
continuo ciclo de planejamento, direcionado para o comando e controle do inimigo, buscando criar situagdes
que o surpreendam e o coloquem em perigo, antecipando as a¢des. O aspecto central da estratégia de Boyd é o
fator “tempo” (ROSA, 2014, p. 108).
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empregando varios conceitos em camadas, que estdo relacionados aos niveis necessarios de
interoperabilidade técnica (meios) e organizacional (processos), além de influenciarem
diretamente nelas, quais sejam, a qualidade do dado (utilidade), a qualidade da informacao
(precisdo, consisténcia, oportunidade), a qualidade do entendimento (compreensao em todos
os niveis) e a qualidade da consciéncia (uso da informacdo em um determinado contexto).

Para se compreender a influéncia dos fatores humano e organizacional neste
conceito, é preciso conhecer os dominios que o permeiam, a saber, os dominios fisico,
cognitivo, da informacdo e social, que se sobrepdem e influenciam partes do dominio
informacional e cognitivo.

Nessa abordagem, é apresentado o nivel técnico, no qual ocorrera a coleta, analise
e distribuicdo dos dados, produzindo informagdes, o que é medido por métricas do dominio
da informacado. Parte disso ja é afetada por questdes humanas e organizacionais, como o grau
de compartilhamento de informacdes, e essas métricas também pertencem ao dominio social.

A interpretacdo dessa informacdo pertence ao dominio cognitivo, que é
influenciado pela qualidade das interagdes existentes, consequentemente, enquanto algumas
das métricas sdo individuais, as questGes organizacionais também sdo compreendidas no
dominio social. Os efeitos no espago de batalha pertencem ao dominio fisico.

Essas s3ao as métricas tradicionalmente utilizadas para avaliar o sucesso ou
fracasso das operacgdes militares. A interacdo das interoperabilidades técnica e organizacional
descreve o caminho para o seu sucesso na aplicagdo em forgcas conjuntas, no entanto,
observa-se que, as métricas sdo centradas na operacdo, ou seja, ha outros niveis de
interoperabilidade, nos nivel tatico e estratégico, ainda ocultos que podem permitir alcancar
os indices maximos desta em todos os niveis, com as gradacdes de convergéncia indicadas na
FIG. 4 (TOLK, 2003, p. 18).

Nesse contexto, Erbetta (2003, p. 24) afirma que a realidade de diferentes formas
de comando significa que, mesmo com sistemas idénticos, o contelddo da informacgado nesses
sistemas, equipamentos ou pessoas podem ndo ser idénticos, por isso, passa a ser de vital

importancia a compreensdo da mensagem que esta sendo compartilhada.
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FIGURA 4 — Degraus de convergéncia da interoperabilidade

Layers of Coalition Interoperabili

Fonte: VMASC, 2003 apud TOLK, 2003, p. 18.

Por fim, conforme afirma Alberts (2005, p. 118), para se obter a maxima
capacidade de comandar e controlar com eficacia, os meios envolvidos no espago de batalha
necessitam ser capazes de interoperar ndo apenas no nivel técnico, mas no organizacional, e
isso ndo necessariamente obriga a todos os meios estarem unidos por sistemas, bastando que
os identificados como mais letais ou mais importantes estejam em rede, porém
proporcionando um grau elevado de compreensao de todos os acontecimentos, produzindo

em patamares elevados o que se chama de consciéncia situacional.

2.3 Consciéncia Situacional (SA)

A consciéncia situacional (SA) é a capacidade de, constantemente, monitorar a
situacdo amiga e inimiga em um determinado espaco de batalha, tendo sido aprimorado este
conceito com advento do poder aéreo, quando do emprego de balGes e aeronaves no
reconhecimento da posicao das forcas oponentes (BUCLKEY apud ROSA, 2014, p. 374).

Tal conceito vem evoluindo e, de forma precisa, foi definido como a percepgao

exata dos fatores e condicdes que afetam a execucdo da tarefa, limitando sua consisténcia em
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um periodo determinado de tempo, permitindo ou proporcionando ao seu decisor, estar
ciente do que se passa ao seu redor e, assim, ter condi¢cdes de focar o pensamento a frente
do objetivo. Resumidamente, é a perfeita sintonia entre a situacdo percebida e a situacado real
(BRASIL, 2015, p. 71).

Ainda, ha como defini-lo pela percepcdo dos elementos de um ambiente
complexo, dentro de um volume de espago e no tempo presente, com a compreensao dos
seus significados, a projecdo do seu estado num futuro préximo e suas implicacdes para o
processo decisério (ENDSLEY et al. apud WURST, 2010). Dessa forma, com a ideia de
previsibilidade no espaco de batalha, efeitos futuros de a¢bes presentes, obtendo-se na
producdo dessa visualizacdo detalhamentos que tornam todas as informacdes transparentes
aos envolvidos nas acgdes, sejam em relacdo as forgas amigas ou as oponentes, mostrando de

forma clara o ambiente no qual estd inserido (FIG. 5).
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FIGURA 5 — Construcdo da consciéncia situacional no espaco de batalha

Fonte: ALBERTS, GARSTKA, STEIN, 2005.
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A Marinha dos EUA define SA como a “dominacdo da informacdo”, tendo como
consequéncia a vantagem operacional com a ampla integracao das func¢des, capacidades e
recursos de informacdo para a otimizacao do processo decisdrio e a maximizacao dos efeitos
do combate. Além disso, com referéncia ao espaco de batalha, este conceito depende da
coleta, processamento e disseminacdo da fusdo de informacdes confidveis e oportunas a
todos os membros da forga conjunta em contextos apropriados (ALBERTS, GARSTKA, STEIN,
2005, p. 133).

Atualmente, tal conhecimento no espago de batalha permeia todos os dominios e
sofre efeitos transversais. Como afirmado por Alberts (2005, p. 148), o uso de sistemas
espaciais, produz o aumento da profundidade operacional da consciéncia situacional podendo
esta ser demonstrada, principalmente, no que se refere aos armamentos balisticos. Além
disso, aeronaves com sensores multiplos embarcados, veiculos ndo tripulados e outros tipos
de sensores, no contexto da GCR, a medida em que sdo empregados para coleta, analise e
compartilhamento de dados e informacoes de inteligéncia em varios dominios no espaco de
batalha, fazem com que esta consciéncia aumente significativamente (ALBERTS, GARSTKA,

STEIN, 2005, p. 175).
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FIGURA 6 — Representacdo da arquitetura de sensores para aquisicdo, analise e
compartilhamento de dados e informacgdes

Fonte: Forca Aérea dos EUA (USAF).
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O compartilhamento das informacdes (Inteligéncia de Sinais “SIGINT”, Inteligéncia
Geoespacial “GEOINT”, Inteligéncia de Medigcdao e Assinaturas “MASINT”, Informacgao
Publicamente Disponivel “PAl” e Inteligéncia Humana “HUMINT”) de forma segura,* em um
ambiente de GCR com multiplas plataformas (FIG. 6), faz surgir uma opera¢do militar
destinada a auxiliar os tomadores de decisdo na antecipa¢do de mudancas, mitigacdo de riscos
e prospec¢do dos resultados. Assim, as agles de inteligéncia, vigilancia e reconhecimento
(IVR) passam a ser balizadores principais em todos os niveis de decisdo, com informagdes
originadas em diversas fontes, interagindo em diversos niveis por varios participantes
(HOEHN, 2020, p. 3).

Nesse contexto, Cebrowski (2003, p. 18) salienta alguns componentes importantes
que devem ser levados em consideracgao, tais como, a superioridade das informacgdes (acurada
e oportuna), a consciéncia compartilhada (comum a todos os niveis), a adaptabilidade
(capacidade de se moldar as mudancgas), a velocidade de comando (rapida tramitacdo) e a
capacidade de sincronizacdo automatica ou ndo (permitir a capacidade de decidir orientado
ou ndo), todos esses componentes sdo fundamentais para aumentar a eficiéncia das
operacdes e diminuir a probabilidade de fratricidio e efeito colateral.®

Segundo Gomes (2019), em relagdo ao fratricidio e efeito colateral, um dos fatores
gue aumentam a probabilidade deste tipo de ocorréncia é a perda da consciéncia situacional,
causada por falta de precisdao ou oportunidade das informacfes. Salienta-se, ainda, nesse
estudo, que o treinamento exaustivo e o completo entendimento da operag¢ao podem

minimizar efetivamente este tipo de acontecimento, além do uso de todas as tecnologias

14 Uma das ferramentas utilizada para esse compartilhamento de informacdes é o Datalink (DL), que proporciona
o surgimento de redes, nas quais sdo utilizados radios definidos por software (RDS), para adquirir agilidade e
seguranca neste processo. Existem varios tipos de sistemas, tais como, o Link BR1, atualmente utilizado em meios
aéreos no Brasil, o Link 16, utilizado pela OTAN e forgas militares dos EUA, e o Link Yb, utilizado nos meios de
superficie da Marinha do Brasil, assim como o STERNA, ainda em desenvolvimento. Existe também o protocolo
do tipo Link BR2, projeto brasileiro que pode contribuir para elevar os sistemas de C? a condi¢gdo de um
ecossistema informacional de GCR, em qualquer plataforma, utilizando uma rede segura e criptografada,
proporcionando um ambiente segregado, permitindo o fluxo da informagdo em todos os niveis e suportando o
processo decisdrio também em todos os niveis (JUNIOR, 2020, p. 4). Esse sistema esta estruturado por meio de
RDS de ultima geragdo, um terminal DL completo que inclui solugdes para o enlace de comunicagéo ar-ar, ar-solo
e solo-solo, onde os dados sdo protegidos por vérios niveis de seguranga, permitindo total controle do fluxo da
informacdo, ampliando a eficacia, letalidade e sinergia dos meios empregados. Permite o completo controle da
operacdo de forma segura e em tempo real, fornecendo consciéncia situacional maxima a todos os participantes
(Projeto Link BR2 — AEL Sistemas)

15 Fratricidio - Ocorre quando armamentos empregados por forcas amigas geram danos a equipamentos,
ferimentos ou morte de militares amigos ou aliados; Efeito ou dano colateral — ocorre quando armamentos
empregados por forcas amigas geram danos indesejaveis aos alvos, além dos esperados, causando ferimentos
ou mortes de pessoas pertencentes a forca oponente (militares ou civis) (BRASIL, 2015b).
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disponiveis.

Dentre as tecnologias com efeitos diretos na reduc¢do do fratricidio, pode ser
citado, além do uso da rede de compartilhamento de dados, o sistema de identificacdo amigo
ou inimigo (I/dentification Friend or Foe — IFF), uma forma de reconhecimento entre
plataformas navais, terrestres e aéreas, que executa um pulso de interrogacdo eletronica,
feita por um interrogador a bordo de uma das plataformas, para a qual é emitido um pulso de
resposta codificada por um transponder em outra plataforma (WURTS, 2010, p. 375).

Este tipo de equipamento possui cinco Modos (1 a 5), sendo que os Modos 4 e 5,
sdao exclusivamente militares e criptografados, sendo utilizados como ferramentas
contribuintes para a minimizagcdao dos incidentes de ndao reconhecimento efetivo dos
componentes das for¢as amigas e inimigas. O Modo 5 é o mais completo, gerando de forma
independente, a completa SA necessdria, de acordo com o seu nivel de operac¢do. Ja o Modo
4 é parte de toda uma concepgao, que inclui procedimentos em voo, medidas de coordenacao
do espaco de batalha e andlise da situacdo. 1®

Portanto, contribuindo para a construcdo da consciéncia situacional das forcas
amigas ou influenciando na diminuicdo desta mesma capacidade para as forgas oponentes, a
tecnologia se mostra como um dos elementos de vital importancia para a melhor eficiéncia
da interoperabilidade entre as forgas, contudo ela ndo contribui de forma isolada, mas como
parte de toda uma concepcdo, em que as partes influenciadoras devem ser identificadas, a

fim de sofrerem induc¢des positivas em prol dos resultados.

2.4 Mecanismos Influenciadores da Interoperabilidade

Existem diversos fatores que influenciam na capacidade de sistemas e pessoas
interoperarem e, em uma analise deste fendmeno no mundo empresarial, Erbetta (2003, p.
28) destacou que a implantacdo do conceito de interoperabilidade ndo acontece de forma
suave, sendo necessaria uma série de interacGes, principalmente, nos aspectos humano e
organizacional.

Ademais, Tolk (2003, p. 1) ressaltou a importancia dos componentes sociais e os

processos relacionados a conducdo de uma operagao militar com a mesma énfase do dominio

16 Existe um Sistema de Identificacgdo Amigo-Inimigo (IFF) com tecnologia genuinamente nacional sendo
produzido, incluindo o Modo 4 com criptografia autéctone, dentre os Projetos Estratégicos da Defesa no Brasil.
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técnico, ambos como facilitadores, ou seja, a capacidade técnica de intercambiar os dados
relacionados as informagdes sao tao relevantes quanto a compreensdo destas no processo de
tomada de decisdo, sendo a interoperabilidade técnica e a operacional (organizacional)
complementares, porém, investir em interoperabilidade técnica ndo necessariamente levara
a um aumento proporcional na interoperabilidade operacional.

Outro aspecto que é ressaltado acerca da melhoria para o desenvolvimento da
interoperabilidade é o treinamento e a simulacdo, colocando-se, em primeiro lugar, a
capacidade de interoperar sistemas de simulacdo dispares como promotor da filosofia de
treinar como vocé luta, possibilitando a expansao das atividades individuais para as atividades
em equipe (SEARLE, 2007, p. 4).

De forma mais aprofundada, Bass (2014, p. 139) busca uma visdao do treinamento
multifacetada, levando-se em consideracdo os aspectos operacionais, técnicos, sistemas
tecnoldgicos e procedimentos, referindo-se a uma filosofia, o que no ambiente militar é
identificado como doutrina de emprego.

Porquanto o comportamento humano é um componente fundamental na
implementacdo de um projeto para evolucdo da interoperabilidade, independente do
ambiente, tendo sido identificada a teia cultural como sendo um componente-chave na
ligacdo das pessoas ao paradigma organizacional, citando como atributos relevantes aspectos
como a rotina, histérico da organizacdo, simbolos, sistemas de controle, estrutura de poder e
estrutura organizacional (JOHNSON e SCHOLES apud ERBETTA, 2003, p. 27).

Complementarmente, Dranikoff apud Erbetta (2003, p. 27) destacou que a
alienacdo das partes foi identificada como a causa de maior impacto na capacidade de
interoperar, seja no meio empresarial ou militar, ressaltando que, embora seja facil aderir a
uma coalizdo ou joint venture, estes serao de duragdo limitada, e a verdadeira habilidade esta
em determinar o ponto em que o equilibrio de beneficios deixa de valer a pena para uma ou
todas as partes em funcao do tempo.

Além disso, Erbetta (2003) ressalta outro aspecto importante, o aspecto
intergeracional, que deve ser observado, pois valores de agora sdo aceitos, o que pode ndo
ser verdadeiro para os valores no futuro.

A Forca Aérea dos EUA, em 2010, por meio do Instituto de pesquisa RAND, realizou
um estudo a fim de identificar potenciais problemas acerca da interoperabilidade que

pudessem afetar as operagcées com Nagdes aliadas, no que se refere a Organizac¢do do Tratado
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do Atlantico Norte (OTAN), com o foco deste estudo sendo identificar desafios no comando e
controle, comunicagdes, inteligéncia, vigilancia e reconhecimento (C3ISR —sigla em inglés).

Este estudo se baseou nas quarenta Ultimas operacdes realizadas, e foi
identificado que a interoperabilidade possui multiplas e complexas dimensdes, incluindo a
politica, econdmica, militar, pessoal e organizacional. Somados a isso, os problemas de
interoperabilidade ndo sdo isolados em seus niveis, podendo ter implicagcdes reverberadas em
niveis distintos e por razdes, também, em niveis distintos. Assim, uma deficiéncia na
interoperabilidade no nivel tatico pode ocasionar a perda de equipamentos e vidas, por
fratricidio ou dano colateral, que terd suas consequéncias no nivel operacional, estratégico e
até politico, que, por sua vez, pode resultar em toda a transformacao da guerra (HURA et al.
2010).

Dentre diversos aspectos que afetam diretamente o desenvolvimento da
interoperabilidade, pode-se destacar, segundo Hura (2010), a incidéncia das seguintes
caracteristicas: a doutrina comum e harmonizada de planejamento, execucdo,
monitoramento e distribuicdo das forcas no espaco de batalha; a compatibilidade de
conceitos operacionais e procedimentos; o compartilhamento padronizado de informacées
de dados e sistemas de comunicag¢des taticas compativeis; e o pessoal especializado, capaz de
compreender as capacidades de toda a forca conjunta.

Consequentemente, a fim de solucionar os problemas encontrados, foram
emitidas sugestdes para fortalecer a interoperabilidade entre os participantes, entretanto, a
maior contribuicdo do estudo realizado sdo os momentos de oportunidade para que as
sugestdes pudessem ser implementadas e a constatacdo de que, no que se refere a
interoperabilidade, existe um preco, e esses custos podem inviabilizar a sua evolucdo. Além
disso, a complexidade deste conceito e suas multiplas dimensbdes fazem com que a
interoperabilidade tenha parte de seu valor intangivel e ndo pode ser facilmente
dimensionado e quantificado, sendo dificil o entendimento dos seus beneficios.

Dentre os momentos identificados como importantes para a evolugdo do
conceito, vale destacar que as licdes aprendidas mais recentes, sejam elas traumaticas ou ndo,
devem sempre ser salientadas e utilizadas para o desenvolvimento da interoperabilidade.
Somados a elas, momentos de grandes avancos tecnoldgicos e aquisicdes de novos meios
militares sdo oportunidades que devem ser muito bem aproveitadas, uma vez que podem

visar a melhor padronizacdo e compatibilizacdo de equipamentos, gerando a necessidade de
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maior volume de treinamento para se adaptar aos meios recém-adquiridos (HURA et al. 2010).
Em adicdo as constatagdes anteriores, Wurts (2010, p. 384) ressalta que o
desenvolvimento de sistemas de producdo nacional, principalmente, no que tange aos
equipamentos e tecnologias eletrénicas conectadas a condi¢cdo de sobrevivéncia dos meios
amigos e eficiéncia no emprego militar, é de extrema importancia devido a capacidade de
minimizar a possibilidade de interferéncias e permitir a independéncia no caso de guerra.

Por fim, segundo Campos et al. (2013, p. 218), para haver melhoria continua na
interoperabilidade, é necessario que se analise a situacdo atual, a fim de identificar eventuais
problemas existentes e oportunidades de melhorias, definindo-se diferentes métricas para
avaliar aspectos que favoregam ou limitem o desenvolvimento da interoperabilidade.

Dessa forma, apds identificar os momentos oportunos para implementacao de
acOes de melhorias é necessario conhecer o atual nivel potencial de interoperar em que as FA
do Brasil se encontram, por meio de um método adequado para identifica-lo, de modo que
possam ser apontados os problemas existentes, bem como mitiga-los, indicando perspectivas

para implementar as melhorias.

2.5 Nivel de Maturidade de Interoperabilidade

A percepgao da maturidade da interoperabilidade é um conceito desenvolvido por
diversos autores ao longo do tempo, a fim de constatar seus efeitos, bem como diagnosticar
possibilidades de melhorias no seu desenvolvimento.

No que tange a interoperabilidade de sistemas, o manual MD-31-M-03, emitido
pelo MD do Brasil, que trata sobre a Doutrina para o Sistema Militar de Comando e Controle,
descreve a forma como dois ou mais sistemas interoperdveis trocardao dados entre si,
definindo niveis, de modo que possa haver uma avaliacdo direcionada desses sistemas.

Esses niveis estdo definidos como nivel 0, sistema isolado (ambiente manual), em
gue ndo possui ou ndo permite conexdes eletronicas, dependendo de acdo humana,
utilizando-se midia transportavel; o nivel 1, sistema conectado (ponto a ponto), em que ha
conexdo eletrdnica, de forma bilateral, capaz de transferir e receber informacgdes; o nivel 2,
sistema funcional (ambiente distribuido), conectado eletronicamente em rede e aplicativos
que possuam modelos de dados diferentes; o nivel 3, sistema interoperavel por dominio

(ambiente integrado), adicionando modelos de dados, regras de negdcios e processos
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estabelecidos por dominio, permitindo a interacdo direta entre bases de dados de diferentes
dominios e multiplos usudrios; e nivel 4, sistema interoperdvel por empreendimento
(ambiente global), em que todos os dados, informacdes, dominios, sistemas e aplicativos
integrantes sdao compartilhados com possibilidade de multiplos usudrios, simultaneamente,
em rede (BRASIL, 20153, p. 26).

O parametro estabelecido por este manual esta baseado no conceito levado em
consideracdo pelo Departamento de Defesa dos EUA (DOD), que possui dois modelos tomados
como referéncia, chamados “Level of Information Systems Interoperability” (LISI), cujos
parametros podem ser observados na FIG. 7, e NATO C3 Technical Architecture (NC3TA)
Reference Model for Interoperability (NMI), que possui 5 modelos distintos e leva em

consideragdo outras varidveis, principalmente, a arquitetura de sistemas (TOLK, 2003, p.5).
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39

Em seu estudo, Campos et al. (2013, p. 219) cita, ainda, outros 4 modelos de
objetivos parecidos, o proposto por Clark e Jones (1999), Modelo da Maturidade da
Interoperabilidade Organizacional, completando o modelo LISI, estendendo para a gradacao
da interoperabilidade organizacional, voltado para o Comando e Controle, porém sem
informacdes detalhadas sobre o método; também, o Modelo de maturidade de
interoperabilidade empresarial ATHENA (EIMM),'” projetado na Unido Europeia que define
cinco niveis, realizado, modelado, integrado, interoperdvel e otimizado, porém sem
clarificagdo do método; o proposto como resultado da Metodologia Orientada por Barreiras
de Chen & Daclin 2007, que leva em consideragao parceiros conhecidos, desconhecidos e
aspectos econdmicos; e o Modelo de Niveis de Interoperabilidade Conceitual, proposto por
Tolk e Muguira (2003) que considera os dados a serem trocados e a documentacdo
relacionada ao processo.

Verifica-se que a medicdo do nivel de interoperabilidade é mais facilitada quando
observados apenas os aspectos tecnoldgicos, com aplicacdo direta nos niveis técnico,
operacional e estratégico, entretanto, para lidar com o desafio da interoperabilidade
organizacional, acima da interoperabilidade técnica, o dominio de dados e informacdes deve
ser elevado ao dominio do conhecimento e da conscientiza¢do, o que dificulta a investigacao
e deve ser adequado a cada tipo de ambiente (TOLK, 2003, p. 7).

Por esse motivo, perceber ou medir essa maturidade nas questdes humana e
organizacional esta sendo levado muito mais em consideracdao do que antes, por exemplo,
avaliando o tempo de reacdo, experiéncia, lideranca e motivacdo (TOLK, 2003, p. 16).
Constata-se a importancia dessas questdes em relacdo ao conceito e a necessidade de se

conhecer sua maturidade na afirmacdo que se segue:

Este excurso deve enfatizar as contribui¢Ges potenciais dos modelos para lidar com
a interoperabilidade acima do nivel da informagdo. Se todos os participantes
compartilharem o mesmo modelo de operacdo, este modelo pode ser usado para
mapear os processos de tecnologia da informag¢do de suporte, mesmo que os
sistemas subjacentes ndo sejam tecnicamente interoperaveis no nivel mais alto
possivel. Juntos, dados, informagdes, conhecimento e conscientizagdo podem ser
usados para medir a capacidade de conduzir operagdes de coalizdo, ou seja, podem
ser usados para lidar com os vérios niveis de interoperabilidade. [...] A fronteira entre
os niveis técnico e organizacional é fluente. Como dito anteriormente, um tomador
de decisdo bem informado pode chegar — devido a sua formagdo cultural —a um
conjunto completamente diferente de decisdes que seu parceiro de coalizdo usando
exatamente as mesmas informagdes baseadas em sistemas totalmente

17 Advanced Technologies for Interoperability of Heterogeneous Enterprise Networks and their Applications;
ATHENA) is a project of the European Union that proposes an Enterprise Interoperability Maturity Model (EIMM).
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interoperdveis. Por outro lado, dois tomadores de decisdao educados culturalmente
semelhantes podem usar sistemas que dificilmente sdo interoperaveis, fornecendo
vdrias visdes sobre a situagdo, mas ainda podem coordenar seus esforgos em dire¢do
a um objetivo comum. Eles anulam, por assim dizer, o nivel técnico de ndo
interoperabilidade com habilidades organizacionais (TOLK, 2003, p. 15, traducgdo
nossa).'®

Com esse objetivo, Campos et al. (2013, p. 221) sugeriu uma proposta de modelo
de maturidade para a medi¢gdao do potencial da interoperabilidade, em outras palavras,
propds-se mensurar o nivel de preparacao de uma empresa para estabelecer uma colaboracao
eficiente com empresas possiveis e desconhecidas. Considerando-se a nao homogeneidade
dessa maturidade, foram levados em conta diferentes pontos de vistas, assim definidos como:
Negdcios, Gestao de Processos, Conhecimento, Recursos Humanos, Tecnologia da Informacao
e Comunicac3o (TIC), e Semantica.’®

Dessa forma, a autora observou a visdao dos negdcios, considerando os aspectos
estratégicos relacionados com a cultura, a missdo, a visdo, os valores e os aspectos
econdmicos, sociais, ambientais e politicas das organizacdes; observou a visdo da gestdo de
processos, considerando os métodos de trabalho e aspectos relacionados a produtividade e
corte de custos; observou a visdo do conhecimento, considerando o estabelecimento de um
sistema de gestao do conhecimento com o qual identificar, extrair, representar, processar e
explorar o conhecimento que facilita a cooperacdo eficiente entre os diferentes
empreendimentos; observou a visdao dos recursos humanos, considerando as habilidades,
competéncias, papéis, cultura e a capacidade colaborativa dos funciondrios que participam
dos processos de interoperabilidade; observou a visdo da TIC, considerando a capacidade de

ajuda de aplicativos, dados e comunicacdo para se conectar automaticamente; e, por fim,

18 This excursus should emphasize the potential contributions of models to deal with interoperability above the
information level. If all participants share the same model of the operation, this model can be used to map the
supporting IT processes even if the underlying IT systems are not technically interoperable on the highest
possible level. Taken together, data, information, knowledge, and awareness can be used to measure the ability
to conduct coalition operations, i.e., they can be used to deal with the various levels of interoperability [...]It
becomes obvious that the border between technical and organizational levels is fluent. As stated earlier, a well-
informed decision maker may come — due to his cultural background — to a complete different set of decision
that his coalition partner using the exact same information based on totally interoperable systems. On the other
hand, two culturally similar educated decision makers may use systems that are hardly interoperable, delivering
various views on the situation, but may still be able to coordinate their efforts towards a common goal. They
overrule, so to say, the technical level of non-interoperability with organizational skills.

Estes pontos de vistas serdo adequados ao ambiente militar, levando-se em considerac3o a experiéncia do
Autor, que possui 29 anos de carreira na FAB, tendo participado de diversas operagdes conjuntas e combinadas,
dentre as quais podem-se destacar as Opera¢do Amazonia, Atlantico, Cruzeiro do Sul (CRUZEX), Lagador, além
de possuir o Curso de Comando e Estado-Maior e o Air Battle Training Course Q1 (Estado-Maior Operacional) no
Centro de Analise e Simulagdo para a Preparagao de OperagOes Aéreas (CASPOA) na Franca.
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observou a visdo semantica, considerando a facilitacdo para o entendimento da terminologia
utilizada pelas empresas que desejam colaborar, garantindo que a informagdo seja
interpretada da mesma forma, medindo aspectos relacionados com suas préprias ontologias
e barreiras.

Para a codificacdo dos niveis de maturidade do modelo proposto, Campos et al.
(2013, p. 220) tomou como base o Modelo de Maturidade da Metodologia Orientada por
Barreiras (Chen & Daclin, 2007; Daclin, Chen e Vallespir, 2006), representado abaixo,
adequando as terminologias para cada visdo apontada. Assim, os textos que definem os niveis
foram colocados de forma que haja total entendimento de cada uma das visGes ao conceito e
a realidade. Tal metodologia contém uma abordagem mais profunda com relacdo a
interoperabilidade organizacional e aparece com mais adequada para essa pesquisa, a fim de
alcancar o seu objetivo geral.

QUADRO 1

Niveis de potencial de interoperabilidade de Chen e Daclin (2007)

Nivel Descricao

Isolado Incapacidade total para interoperar

Inicial A interoperabilidade requer esforgos fortes que afetam a parceria

Executavel A interoperabilidade é possivel, mas o risco de encontrar problemas é
elevado

Conectavel A interoperabilidade é facil mesmo que os problemas possam surgir de

uma parceria distante
Interoperdavel  Considera a evolugdo dos niveis, e o risco de encontrar problemas é baixo

Fonte: CAMPOS et al., 2013, p. 220.

Conforme salientado por Bergo (2008, p. 32), a informacdo e a capacidade de
conecta-la a realidade produzem a maior riqueza estratégica de uma Nacao e constituem uma
excelente possibilidade de visualizar as oportunidades. Dessa forma, seguindo os passos da
métrica visualizada e podendo mensurar ou qualificar a situacdao na qual uma instituicdo se
encontra, no que se refere a maturidade potencial de interoperar, serd possivel descrever
atitudes vidveis, que podem ser implementadas em prol da sua evolug¢do, da mitigacdo de seus
problemas, bem como da percepc¢ado de sua evolugao de acordo com a realidade em que estd

inserida.

2.6 Visdo Prospectiva de Emprego Militar
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Grandes e pequenas nac¢des dispendem esforcos ao longo do tempo para a
evolucdo da interoperabilidade e, segundo Erbetta (2003, p. 28), total interoperabilidade é
apenas uma visao. Entretanto, a busca pela maxima potencialidade sobre qualquer conceito
depende de uma visdo estratégica que é, em poucas palavras, ver o que ha de futuro no
presente (Peter Drucker, apud Bergo, 2008, p. 58).

Assim, cabe ao planejador buscar a evolucdo da doutrina de emprego, a fim de
priorizar atividades e capacidades, minimizando possiveis defasagens, além disso, um dos
elementos mais importantes nesse contexto é a interoperabilidade e, para um adequado
planejamento, deve-se levar em consideracdo que haverd assimetria militar proporcional a
assimetria tecnoldgica para a exploracao dos dominios globais, terra, ar, mar, cibernético e
espacial (BRASIL, 2017).

Apesar de Carl Von Clausewitz (1790 — 1831) afirmar que “tudo é muito simples
na guerra, mas a coisa mais simples é dificil”, a guerra moderna ndo mais permite ser
entendida como algo apenas dificil, mas um ambiente de mudangas continuas e que abrange
um espaco de batalha ndo apenas fisico, estendendo-se por diversos dominios que devem ser
tomados em conta, principalmente, por meio da informacao (BRASIL ESCOLA, 2022).

Nesse interim, a visdo mais recente do Exército dos EUA (U.S. Army) destaca os
elementos basicos do conceito das Operagdes em Multi-dominios (Multi- Domains Operations
- MDO - sigla em inglés), quais sejam, o posicionamento das forgas fisicamente de forma
adequada, o aumento da capacidade de decisdo das autoridades por convergéncia, o emprego
de novos recursos e tecnologias emergentes, a total sinergia e a rapida e continua integracao
das capacidades.

Todos esses elementos buscam prover informa¢cdes aos comandantes para
executar operacgoes integradas, simultdneas e sequenciais, de modo a obter vantagem tatica
ou operacional sobre um adversario, apresentando a este, multiplos dilemas que provoquem
nele desvantagem fisica ou mesmo psicoldgica e influenciem o ambiente operacional e sua
capacidade de decidir (ROBERTS et al., 2021, p. 6).

Ademais, propde-se uma nova visdao, em camadas, para a visualizacdo do Ciclo
Observar, Orientar, Decidir e Agir (OODA) de Jonh Boyd, com uma primeira camada de
detecgao, que inclui a inteligéncia, a vigilancia, o reconhecimento e a andlise, para entender

o inimigo, o ambiente e o lugar das forcas militares na luta conjunta de varios dominios e,
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assim, vencer o desafio de alcancar a visualizacdo do espaco de batalha, que ndo é
simplesmente fisico; a segunda camada, que se refere ao comando e controle das operagdes
e, assim, vencer o desafio de sincronizar o fator tempo, para que todas as acdes ocorram em
tempos coerentes com a velocidade dos acontecimentos; e, finalmente, uma terceira camada,
que inclui os efeitos de operagdes cinéticas, ndo-cinéticas e de informacdo, vencendo o
desafio da superioridade no campo eletromagnético e cibernético, que sao fundamentais para
o sucesso (CARLISLE, 2017), sendo verificado, na FIG. 8, que o tempo e 0 espaco sdo os desafios

principais nesses multiplos ciclos, permeando todos os niveis transversalmente.
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National strategic,
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Military
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FIGURA 8 — Multiplos Ciclos OODA.
Fonte: Joint Concept Note 1/20, UK Government, 2020.
Em consonancia, a For¢a Aérea e a Forc¢a Espacial dos EUA, em 2021, emitiram
suas primeiras orientacdes acerca do que eles definem como suportar uma Forca Conjunta de

Operacdes em Todos os Dominios (Joint All-Domains Operations - JADO — sigla em inglés):

[...] O Departamento da Forga Aeroespacial (DAF) ndo luta sozinho e as operagdes
de forgas conjuntas estdo cada vez mais interconectadas, interdependentes e
desafiadas. Esse ambiente operacional exige que o DAF e o Departamento de Defesa
(DOD) examinem como as forgas perceberdo, planejardo, decidirdo e agirdo em
conjunto em todos os dominios para obter a liberdade de agdo necessaria para o
sucesso. O sucesso requer a convergéncia de efeitos globalmente, em todos os
dominios, para apresentar consecutiva ou simultaneamente um adversario com
dilema multiplo (situacdo em que se deve fazer uma escolha dificil entre duas ou
mais alternativas, muitas vezes igualmente indesejaveis). O emprego sinérgico de
capacidades em diferentes dominios aumenta a eficicia e compensa as
vulnerabilidades, criando resultados que ndo sao facilmente alcangdveis por meio de
acGes de dominio unico. Tais dilemas, quando apresentados em um ritmo
operacional que complica ou nega a resposta do adversario, permite que a forga
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conjunta opere dentro do ciclo de decisdo do adversario (U.S. AIR FORCE AND U.S.
SPACE FORCE, 2021, p. 1, traducdo nossa).?’

Contudo, a vantagem informacional é elemento vital para o contexto dessas
operacdes, a capacidade de produzir, compartilhar e compreender as informacoes fornecerao
a robustez e resiliéncia necessarias ao comando e controle, tornando o espago de batalha
seguro, adaptavel e interoperavel, permitindo agilidade na tomada de decisdo desde os
escalGes superiores até os niveis mais baixos, simultaneamente, fornecendo a capacidade de
operar de forma independente no nivel tatico, desconectada do C? (U.S. AIR FORCE AND U.S.
SPACE FORCE, 2021, p.5).

Dessa forma, deve ser planejada uma distribuicao da capacidade de decidir nos
diversos niveis de operacdo, considerando a degradacdo de sistemas de tecnologia e
comunicag¢des, bem como as mudangas significativas e repentinas no ambiente operacional.
Sendo assim, é imperativo que o entendimento sobre a intencdo do comandante esteja
claramente delineado e com visdao de futuro, de modo que as autoridades nos niveis mais
baixos sejam capazes, pela negacdo da informacao, de avaliar e aceitar o nivel apropriado de
risco (U.S. AIR FORCE AND U.S. SPACE FORCE, 2021, p. 7).

A convergéncia das agdes em multi-dominios pode ser claramente observada nos

seguintes exemplos:

Durante uma operac3o na Africa, uma aeronave da Forca Aérea realizou inteligéncia,
vigilancia e reconhecimento (IVR), fornecendo informagGes em tempo real ao
comandante da forga terrestre. O video ao vivo da operagdo e a comunicac¢do de voz
transmitida via satélite para o quartel-general aliado permitiram aos comandantes
decretar autoridades delegadas baseados em condi¢Ges, conforme a situagdo no
terreno mudava. Enquanto sobre a area alvo, os sensores da aeronave detectaram
uma ameaca a forga de assalto. Apds confirmar as indicagGes com inteligéncia, a
tripulacdo informou a equipe de terra que seu intérprete estava agindo como agente
duplo e havia comprometido a operagado. A JADO permite o dimensionamento deste
tipo de operagdo para suportar grandes operagdes e campanhas.

Durante uma operac¢do recente, um combatente inimigo foi rastreado seguindo sua
pegada digital. Usando fontes de inteligéncia de vérios dominios, o individuo foi
geolocalizado em uma area que impedia um ataque cinético. Como resultado, forgas
terrestres foram empregadas para desativar a infraestrutura critica de
comunicacgdes, forcando o combatente a se mover. A inteligéncia de varios dominios

20 The DAF does not fight alone and joint force operations are increasingly interconnected, interdependent, and
challenged. This operating environment requires the DAF and Department of Defense (DOD) to examine how
forces will sense, plan, decide, and act in concert across all domains to gain the freedom of action necessary for
success. Success requires the convergence of effects globally, across all domains, to consecutively or
imultaneously present an adversary with multiple dilemas (situation in which one must make a difficult choice
between two or more alternatives, often equally undesirable). Synergistic employment of capabilities in different
domains enhances effectiveness and compensates for vulnerabilities, creating outcomes not readily attainable
through single-domain action. Such dilemmas, when presented at an operational tempo that complicates or
negates an adversary’s response, enable the joint force to operate inside an adversary’s decision cycle.
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confirmou sua nova localizagdo, uma janela de oportunidade foi encontrada e o
agente inimigo foi eliminado sem danos colaterais. Isso demonstra os efeitos da
integragdo em uma Unica operagdo. Por meio da JADO, uma Forga Terrestre
Componente é habilitada para dimensionar esse tipo de integragcdo para dar suporte
a grandes operagGes e campanhas (U.S. AIR FORCE AND U.S. SPACE FORCE, 2021, p.
18, tradugdo nossa).?!

Dessa forma, a capacidade de fundir conjuntos de dados de inteligéncia de
maneira agil, trabalhar em conjunto e apresentar solugdes que funcionem desde o nivel tatico,
permeando todos os outros niveis, para sustentar a tomada de decisdo, tudo isso esta ligado
diretamente a interoperabilidade, colocando-a como necessidade basica para conduzir
operacdes em um cendrio futuro. Além disso, inseridos nesse contexto, encontram-se as
capacidades de defesa das forgas envolvidas nas operagdes, assim como, a populagdo, as
autoridades e todas as questdes logisticas que envolvem ndo apenas o espaco de batalha, mas
toda a extensdo do espaco nacional e fora dele, desde que possa afetar um dos dominios.

Essa promocgao da interoperabilidade entre as Forgas Armadas como um desafio
mundial sugere, ainda, acdes que estdo além do nivel operacional e tatico e, nesse sentido,
no Exército de Libertacdo Popular, a China operacionalizou entre 2015 e 2017 uma
modernizagao organizacional com o redesenho de sua estrutura territorial militar, tornando
as antigas regides militares em Comandos de Teatro de Natureza Conjunta e, além disso, criou
a Forca Conjunta de Apoio Logistico (TEXEIRA JUNIOR, 2019, p. 10).

Ademais, empregou severos esfor¢os para a moderniza¢ao das forgas armadas
chinesas, criando as “forcas de combate integradas”, visando a dominancia informacional e as
operacdes conjuntas, a fim de transformar a forma geradora de efetividade de combate, com
o uso de sistemas de informacgdes para integrar ampla gama de forcas, estabelecer um sistema

operacional conjunto, perfeitamente ligados, operando de forma independente e coordenada

21 During an operation in Africa, an Air Force aircraft conducted overhead ISR, providing real-time intelligence
to the ground force commander. Live video of the operation and voice communication transmitted via satellite
to allied headquarters, allowed commanders to enact conditions-based, delegated authorities as the situation
on the ground changed. While over the target area, the aircraft's sensors detected a threat to the assault force.
After confirming indications with intelligence, the aircrew advised the ground team that their interpreter was
acting as a double-agent and had compromised the operation. JADO enables scaling of this type of operation to
support major operations and campaigns. During a recent operation, an enemy combatant was tracked by
following his digital footprint. Using multi-domain intelligence sources, the individual was geolocated in an area
that precluded a kinetic strike. As a result, ground forces were employed to disable critical communications
infrastructure, forcing the combatant to move. Intelligence from multiple domains confirmed his new location,
a window of opportunity was found, and the enemy agent was eliminated without collateral damage. Though
this vignette offers a specific example, similar scenarios have played out many times over the last two decades.
The example displayed here relates the effects of integration on a single operation. Through JADO, a JFC s
enabled to scale this type of integration to support major operations and campaigns.
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(TEIXEIRA JUNIOR, 2019, p. 17).

Ainda, segundo Teixeira Junior (2019, p. 18), a chamada “Preparagao para Luta
Militar”, criou a doutrina nominada “Ganhando Guerras Locais sob CondicGes de
Informatiza¢do”, propondo uma mudanga organizacional em suas estruturas e instituices
promotoras de interoperabilidade, surgindo forcas modulares para emprego em amplo

espectro de operagdes, a fim de enfrentar ameacas de novos dominios.
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FIGURA 9: Ambiente operacional em multi-dominios
Fonte: U.S. Army.
Ao observar a FIG. 9, percebe-se que, atualmente e para o futuro, segundo o
Exército dos EUA, determinar exatamente o que é o espaco de batalha é muito complexo, pelo
dinamismo e o grau de imprevisibilidade das ameacas, que estdo em um ambiente
congestionado e contestado de amplo espectro, envolvendo desde a populagdo civil, a
infraestrutura informacional, a economia, atores ndo estatais, organizacdes internacionais,

meios cinéticos e ndo-cinéticos, em que as capacidades de compreensao e de resiliéncia da
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forca combatente sdo indispensaveis, principalmente, para a tomada de decisdo nos diversos
niveis.

Tal complexidade, pode ser observada, na pratica, durante a invasdo da Russia a
Ucrania, em fevereiro de 2022, ocorrendo toda a sorte de agdes em multi-dominios, com
atuacdo de atores estatais e ndo-estatais utilizando-se do espectro eletromagnético,
principalmente, em agdes cibernéticas contra érgdaos governamentais, san¢des econdmicas
com origem em atores estatais e organizacdes internacionais, bem como empresas privadas
participando, de uma forma indireta, com resultados diretos no conflito, além de a¢Ges de
informacgdes internas e externas influenciando a populagdo no contexto do conflito, com
efeito direto na opinido publica.

Nesse contexto, as possiveis causas da falta de interoperabilidade entre as FA no
espaco de batalha foram apontadas por jornalistas de todo o mundo e comentadas por Rosa
(2022), em seu artigo, no qual salientou sobre a possibilidade da falta de armamento de
precis3o ter sido fator primordial para a n3o realizacdo do Apoio Aéreo Aproximado?? com
efeitos colaterais dentro dos limites aceitaveis, assim como, a falta de troca de dados segura
entre a Forca Aérea Russa e sua prépria artilharia antiaérea ter sido uma das justificativas para
o0 menor emprego desta forga no conflito.

Finalmente, a guerra do futuro pressupde uma mudancga além da tecnolégica ou
técnica, mas uma adaptacdo cultural e organizacional, em que o conhecimento com
profundidade de todos os componentes da for¢ca conjunta passa a ser essencial e ndo apenas
desejavel, implicando, também, em mudanca de paradigmas e conhecimento préprio do
cenario em que se esta inserido, de modo que essas mudangas possam surtir os efeitos

necessarios a nova visdo de emprego militar.

22Ac30 que consiste em empregar Meios Aeroespaciais, utilizando-se de meios cinéticos contra alvos fixos,
estacionarios e moéveis na superficie, para detectar, identificar e neutralizar forcas oponentes que estejam em
contato direto com forgas amigas. Quando em contexto de operacdo internacional, emprega-se a terminologia
em inglés de mesmo significado Close Air Suport (BRASIL, 2020a).



3 SITUAGAO NACIONAL ATUAL

3.1 Anadlise de Contetido de Documentos no Nivel Estratégico

Os documentos estratégicos de uma instituicdo, publica ou privada, sdo norteados
pelos principios de planejamento estratégico e servem para direcionar os caminhos a serem
seguidos e todas as acdes que devam ser desenvolvidas para o cumprimento das suas missdes,
bem como para validar seus planos e projetos subsequentes, gerando, dessa forma, um
importante alinhamento de todos os planos de uma organizacao.

Sendo assim, como ressaltado em seu préprio corpo do texto, a Politica Nacional
de Defesa (PND) é o documento condicionante de mais alto nivel para o planejamento de
acOes destinadas a defesa do Pais (BRASIL, 2020c, p. 7). A articulacdo entre o mais alto nivel e
os militares é feita por meio da Estratégia Nacional de Defesa (END), que trata das bases sobre
as quais deve estar estruturada a defesa do pais, das articulagées que deverdo ser conduzidas
e da interagdo entre os condutores dessas a¢des (BRASIL, 2020c, p. 31).

E importante ressaltar que é na estratégia que se devem articular claramente as
escolhas sobre onde colocar énfase, quais os riscos a serem assumidos e administrados, pois
ndo ha planejamento que consiga eliminar todos eles (NOGAMI, 2010, p. 13, grifo nosso).

Por se tratarem de documentos de comunicag¢do para um grupo restrito, a PND e
a END sdo consideradas dominios possiveis da aplicacdo da andlise de conteludo, (BARDIN,
1977, p. 35). Ainda, em sua obra, Bardin (1977, p. 33) destaca que P. Henry e S. Moscovici?3
afirmam que “o que é dito ou escrito é suscetivel de ser submetido a uma analise de

conteudo”, definindo tal andlise da seguinte forma:

Um conjunto de técnicas de analise das comunica¢des visando obter, por
procedimentos, sistematicos e objectivos (sic) de descricdo do conteudo das
mensagens, indicadores (quantitativos ou ndo) que permitam a inferéncia de
conhecimentos relativos as condi¢gdes de producgdo/recepgdo (varidveis inferidas)
destas mensagens.

Pertencem, pois, ao dominio da analise de conteudo, todas as iniciativas que, a partir
de um conjunto de técnicas parciais (sic) mas complementares, consistam na
explicitacdo e sistematizacdo do conteddo das mensagens e da expressdo deste
conteudo, com o contributo de indices passiveis ou ndo de quantificagdo, a partir de
um conjunto de técnicas, que embora parciais, sdo complementares. Esta
abordagem tem por finalidade efectuar (sic) dedugdes ldgicas e justificadas,
referentes a origem das mensagens tomadas em consideragdo (o emissor e o seu

B Tedricos sobre Andlise de Conteldos com diversas publicacbes sobre o assunto.
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contexto, ou, eventualmente, os efeitos dessas mensagens) [...] (BARDIN, 1977, p.
42, grifo nosso).

Dessa forma, obedecendo-se as regras da exaustividade, representatividade,
homogeneidade e pertinéncia, definidas por Bardin (1977, p. 97), a andlise documental
promovida sobre os Planos Estratégicos tem como objetivo extrair o maximo de informacao
com o maximo de pertinéncia acerca da interoperabilidade, utilizando-se da técnica de andlise
de conteudo, por meio de uma descricdo objetiva, sistematica e quantitativa do conteldo
manifesto dos documentos.

Ademais, utilizando-se da andlise categorial, que leva em consideracdo a
totalidade de um texto, passando-o pelo crivo da classificacdao e do recenseamento, segundo
a frequéncia de presenca (ou de auséncia) de itens de sentido, o analista é considerado como
aquele que delimita as unidades de codificacdo ou as de registro, que, nesse caso, serd a
palavra interoperabilidade.

Ainda, por haver nesses documentos ambiguidade na referenciacdo do sentido
dos elementos codificados, serdo definidos como unidades de contexto as expressoes:
conjuntas, combinadas, interagéncias, coordenagao, cooperac¢ao, integracao, capacidades,
potencialidades, guerra centrada em redes, comando e controle, desde que se refira a
unidade de codificacdo principal (BARDIN, 1977, p. 37).

Sendo assim, para fins de contagem de sentencas dos documentos analisados,
considera-se como “sentenca” frases escritas até o seu primeiro ponto final e, somente serdo
levadas em consideragdo, para fins de contagem das unidades de codificacao ou unidades de

contexto, aquelas citacdes que estejam em sentencas distintas.

3.1.1 Analise de Contetudo da PND e da END

A Politica Nacional de Defesa é um documento amplo, constituido por 26 paginas,
englobando orienta¢des para todas as expressdes do Poder Nacional, no que se refere a
Defesa. Devido a sua amplitude, a profundidade dos temas ali tratados nao é tao grande, pois
se destina, primordialmente, a orientar as estratégias que serdo tracadas para alcancar cada

um dos objetivos delimitados no nivel politico.

No trecho em que a PND trata do ambiente nacional, cita a necessidade de

atuacdo coordenada entre os drgaos de defesa e os de seguranga publica, que o analista
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entende como questdo referente ao conceito de interoperabilidade (BRASIL, 2020, p. 14, grifo

Nnosso).

Ao tratar dos objetivos nacionais de defesa, a PND ressalta, o continuo
aperfeicoamento das técnicas e doutrinas de emprego conjunto, com foco na

interoperabilidade. 24

Nas consideragoes finais, este documento salienta que se deve buscar o emprego
racional das capacidades e potencialidades do pais, que, na visdo do analista, cabe ser

considerado como unidade de contexto (BRASIL, 2020, p. 26, grifo nosso).

A Estratégia Nacional de Defesa delimita a énfase em cada um dos temas
relacionados, definindo como concepcao estratégica de defesa do pais para o emprego do
Poder Nacional a capacidade de dissuasdao, especialmente, na sua expressao militar,
preservando a soberania, a integridade territorial e os interesses nacionais (BRASIL, 2020, p.

32).

Ademais, como parte desta concepgdo, a END ressalta a manutencdo de Forgas
Armadas modernas, integradas e balanceadas, operando de forma conjunta, em condicbes
de pronto emprego, além de buscar o constante aperfeicoamento da estrutura de comando

e controle (BRASIL, 2020, p. 34, grifo nosso).

Ao conceituar a capacidade de coordenacdo e controle, a END salienta a
coordenacao entre os diversos érgaos governamentais e o dominio e a integridade do trafego

de informacdes, que sdo caracteristicas elementares para a interoperabilidade. %

Considerando a capacidade logistica para a Defesa Nacional, este documento
versa sobre a manutencgdo das caracteristicas de cada FS, com a interoperabilidade necessaria
ao atendimento do interesse da Defesa nacional, mostrando a importancia da

interoperabilidade além da 4rea operacional. 2¢

Em seu texto, a END provoca que os setores de pesquisas avancadas em tecnologia

nos Institutos das FA devem visar a atuacdo sinérgica, evitando-se duplicidade. 2’ Além disso,

24 END, Capitulo 4, Item |l, pagina 24.

25 END, Capitulo 3, Item 3.2, pagina 37.

26 END, Capitulo 3, Item 3.2, pagina 38.

27 END, Capitulo 3, Item 3.3, paginas 42 e 43.
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os projetos de interesse comum a mais de uma FA devem ter esforgos integrados e um polo

integrador, considerando as desejadas comunalidade e interoperabilidade.

No contexto dos conflitos modernos, a END, ao se referir ao setor de defesa,
destaca que todo o planejamento e todas as acGes deverdo considerar, primordialmente, o

emprego conjunto das FA, seguindo a ideia principal da PND. %8

Sequencialmente, ainda no contexto do emprego, o documento ressalta que tais
atividades demandam a necessidade da operacdo em rede, incrementando-se o intercambio
de informagbes, o que significa a condicdo basica para amadurecer a interoperabilidade,

permitindo, porém, o emprego das FA de forma singular e conjunta.

A fim de sedimentar a mentalidade do emprego conjunto desde a aquisicdo, o
documento ressalta, ainda, que as capacidades militares de defesa devem ser levantadas em
conjunto e consolidadas de forma integrada, visando a favorecer o incremento da

interoperabilidade. 2°

No corpo do seu texto, a END reflete sobre as tarefas de cada FA e, ao se referir a
Marinha do Brasil, destaca que esta FA devera operar defensiva ou ofensivamente, além de
poder participar de operagdes singulares ou conjuntas, reforcando assim, a necessidade de
poder interoperar. Adicionalmente, vislumbra-se a capacidade de atuar em rede com outras

forgas, navais, terrestres e aéreas (BRASIL, 2020, p. 47).

Para o Exército Brasileiro, esta destacado que deve ser uma Forga preparada para
o cumprimento de missdes operacionais terrestres, conjuntas e interagéncias, além disso, este
possui a responsabilidade de agir em conjunto com as forgas coirmas, aproveitando-se da

mobilidade estratégica, para garantir a superioridade decisiva no combate. 3°

A Forca Aérea Brasileira, é delimitado pela END um escopo amplo sobre a
interoperabilidade, uma vez que a responsabilidade de toda a estrutura aeroespacial permite

a operacdo de sistemas de comando, controle, comunica¢bes, computacdo, inteligéncia,

2 END, Capitulo 3, Item 3.6, pagina 45.
2 END, Capitulo 3, Item 3.6, pagina 46.
30 END, Capitulo 3, Item 3.6.3, pagina 51.
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permitindo o compartilhamento de informagdes com as FA, atuando de forma sinérgica e

integrada, visando ao melhor desempenho das operagdes conjuntas ou combinadas. 3!

Dentre os setores estratégicos, o setor cibernético, notadamente, é uma base para
o amadurecimento da interoperabilidade entre as FA, tanto que, a END destaca como
prioritarias as tecnologias de comunicac¢do entre as unidades das FA, sendo estas capacitadas

para operar de forma interoperavel e integrada, com seguranca.??

Por fim, ao numerar as A¢Oes Estratégicas de Defesa (AED), sdo reservadas ao
tema as AED-21 (Articular as trés FS, com énfase na interoperabilidade), AED-22 (Incrementar
as capacidades das FA para emprego conjunto) e AED-33 (Consolidar o Instituto de Doutrina
de Operagdes Conjuntas — IDOC na Escola Superior de Guerra como padronizador do ensino

da doutrina e incentivador da pesquisa sobre operacdes conjuntas). 33

3.1.2 Analise de Conteudo do PEMAER

A FAB publicou a Diretriz do Comando da Aeronautica (DCA 11-45) chamada de
“Concepcao Estratégica - Forca Aérea 100”, com a finalidade de apresentar diretrizes que
possam nortear a busca pela sua capacidade de perceber, avaliar, adaptar-se e preparar-se
para o futuro, por intermédio de um processo sistematico e continuo. Este instrumento serviu
de base para a elaboracdo de planejamentos, estabelecendo os eixos estratégicos que
direcionaram os elementos que compdem o Plano Estratégico Militar da Aeronautica
(PEMAER), que terd seu conteudo analisado para a verificacdo de alinhamento com a END.

No seu inicio, esse Plano Estratégico Militar apresenta um prefacio e o primeiro
capitulo que indica sua finalidade, ambito e conceituacdes, e, dessa forma, tais partes ndo
foram consideradas para fins de analise, assim como o capitulo 7, que destaca apenas as

consideracgdes finais da autoridade que o assina.

31 END, Capitulo 3, Item 3.6.4, pagina 55.
32 END, Capitulo 3, Item 3.6.5, pagina 60.
33 END, Capitulo 4, pagina 65 e 66.
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No inicio do seu conteldo, propriamente dito, é destacada a visdo da instituicao,
em que consta a necessidade de atuar de forma integrada, o que, na visdo do analista, sugere
a ideia de interoperabilidade.34

Ao tratar do mapa estratégico, o plano determina incrementar a capacidade de
comando e controle na atividade de tecnologia aeroespacial, sugerindo a aplicacdo dos meios
em prol desta capacidade comum as trés FA, sendo considerada como incentivo a
interoperabilidade, por parte do analista. *

Ainda tratando do eixo da tecnologia aeroespacial, o plano reforca a necessidade
de incrementar a capacidade de comando e controle, a fim de impulsionar esta capacidade, o
gue, na visdo do analista, se refere as trés FA, visto que se trata dos meios disponibilizados
pelo uso no espaco. 3¢

No corpo do seu texto, aquele documento trata dos projetos estratégicos e, ao se
referir aos projetos vinculados ao eixo meios de for¢a aérea, destaca que a Forca deve ser
capaz de atuar em rede, além de prover as forcas de superficie e do ar dados precisos de
inteligéncia e reconhecimento, fortalecendo, dessa forma, a interoperabilidade. 3’

Adicionalmente, o documento ressalta que as informacdes geradas por seus meios
serao utilizadas no planejamento, acompanhamento, condu¢ao e avaliagdo das operagdes
militares, além disso, a constelacao de satélites a ser utilizada ird ampliar a capacidade de
reconhecimento e vigilancia das FA, interferindo diretamente na capacidade de interoperar.
38

Ao tratar de um do projeto de aeronave de controle e alarme em voo e
reconhecimento®® (E-99M), este plano se refere § vasta gama de missdes apoiadas ou
sustentadas pelas operacdes, destacando o comando e controle, vigilancia de fronteiras e

vigildncia maritima, além de monitoramento de sinais aplicados as trés FA%,

34 PEMAER, Capitulo 2, Item 2.4, pagina 11.

35 PEMAER, Capitulo 4, pagina 19.

36 PEMAER, Capitulo 4, Item 4.3.2.1, pagina 21.

37 PEMAER, Capitulo 5, pagina 24.

38 PEMAER, Capitulo 5, Item 5.2.2.2, pagina 25.

39 Controle e Alarme em Voo - A¢do que consiste em empregar Meios Aeroespaciais para controlar aeronaves
amigas e para detectar, identificar e proporcionar alarme antecipado de incursGes aéreas oponentes.
Reconhecimento - acdo que consiste em empregar Meios Aeroespaciais para detectar, identificar, coletar e
difundir dados especificos sobre forcas oponentes e areas de interesse (BRASIL, 2020a).

40 PEMAER, Capitulo 5, Item 5.2.3, pagina 25.
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No que se refere ao projeto da aeronave KC-390, é destacada a sua aplicacdo em
prol da mobilidade estratégica das FA, o que impacta, diretamente, na sua capacidade de
interoperar. 4*

Dois projetos estratégicos estdo voltados, diretamente, a interoperabilidade, uma
vez que visam as capacidades de comunicacdo estratégica entre as forgas, aumento da
consciéncia situacional e diminuicao do fratricidio, sdo eles, o Link BR2 e o IFF Modo 4, que,
essencialmente, devem ser aplicados aos meios das trés FA.%?

Ainda, no que tange ao preparo da forga, o plano define na concepc¢do de emprego
e desenvolvimento de doutrina, a atividade em ambientes ambiguos a mais de uma forga,
principalmente, com a presenca de meios antiaéreos, o que ressalta a preocupacdo com a
interoperabilidade. Além disso, destaca as operagGes com as outras FA, tratando da
necessidade de adestramento, desenvolvimento de doutrina com interacdo entre as FA, a
capacidade de realizar operagdes conjuntas, combinadas e interagéncias, em ambientes
simulados e combates centrados em rede. 43

Por fim, no documento consta que a FAB devera propor medidas para integracao
dos setores das FA envolvidos na defesa aeroespacial, cibernética, guerra eletronica,
inteligéncia operacional e sistemas de enlace de dados, visto que a interoperabilidade é
essencial para o éxito dessas ag¢oes, buscando-se, primordialmente, desenvolver e implantar

sistemas eficientes de comando e controle que sustentem as atividades operacionais. 4

3.1.3 Analise de Contetudo do PEM

A Marinha do Brasil apresenta o Plano Estratégico da Marinha (PEM 2040), que
tem por finalidade orientar o planejamento de médio e longo prazo, definindo objetivos
navais (OBNAV) e, a partir destes, acOes estratégicas navais (AEN), para o cumprimento da
missdo da forga.

No corpo do seu texto, hda uma mensagem inicial que ndo foi considerada no

processo de analise de conteldo, da mesma forma que as consideragdes finais.

41 PEMAER, Capitulo 5, Item 5.2.5.2, pagina 26.
42 PEMAER, Capitulo 5, Item 5.4, pagina 29.

43 PEMAER, Capitulo 6, Item 6.2.2, pagina 31.
44 PEMAER, Capitulo 6, Item 6.3.8, pagina 34.
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A primeira citagdo referente a interoperabilidade, ao tratar do conceito
estratégico maritimo-naval, considera privilegiar a interoperabilidade, bem como enfatizar o
desenvolvimento da capacidade de conducdo de operacdes conjuntas. 4

Ao tratar dos principios de guerra que regem a MB, o documento destaca o
principio da unidade de comando, fazendo referéncia que a guerra contemporanea nao
admite o emprego de FA em campanhas isoladas, o que ressalta ser essencial a capacidade de
interoperar. 4°

Naquele Plano, também é mostrada a representacdao grafica do Sistema de
Gerenciamento da Amazonia Azul (SisGAAz) que, apesar de ndo citar a unidade de codificacao
nem unidades de contexto, foi considerado pelo analista como uma ilustracdo que propde a
necessidade de interoperabilidade, uma vez que, no resumo do capitulo, ha a ocorréncia da
unidade de codificacdo referente ao sistema citado.*’

O PEM 2040 trata do conceito de defesa de amplo espectro, destacando que esta
¢ a forma de salvaguardar os interesses maritimos nacionais, primando pela
interoperabilidade das FA e demais agéncias governamentais com competéncias concorrentes
sobre o mar.*®

Ao se referir a visdao de futuro, o documento vislumbra uma condicdo de
aprestamento ao atingir alto nivel de preparo e prontidao, no tocante a doutrina, organizacao,
ensino, material, adestramento, infraestrutura e interoperabilidade, contando com meios em
condicdo de pronto emprego e contribuindo para a capacidade de pronta resposta do pais. *°

Além disso, destaca-se no plano a atencdo ao alinhamento do planejamento
estratégico militar, prevendo que as forcas militares exercam um esforco preponderante em
caso de conflitos bélicos.*°

Por fim, na definicdo da estratégia naval ampliacdo da capacidade de apoio
logistico para os meios operativos, é possivel identificar o incremento da interoperabilidade

com as demais forcas como elemento importante e, mais especificamente, na acao estratégica

45 PEM, Capitulo 3, Item 3.1, pagina 34.
46 PEM, Capitulo 3, Item 3.2.1, pagina 36.
47 PEM, Capitulo 3, pagina 41 e 45.

48 PEM, Capitulo 3, Item 3.6, pagina 43.
4 PEM, Capitulo 4, Item 4.5.2, pagina 51.
50 PEM, Capitulo 4, Item 4.3, pagina 49.
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naval que visa a ampliacdo da capacidade de interoperar com as demais FS e com outras

agéncias do Estado.>!

3.1.4 Analise de Contetudo do PEEX

O Plano Estratégico do Exército Brasileiro (PEEX) possui um corpo de texto,
propriamente dito, pequeno, e o restante de sua estrutura estd construida em forma de
tabelas, em que estdo inseridos os objetivos estratégicos do exército (OEE), detalhando as

estratégias, acOes estratégicas e atividades referentes a cada objetivo.

Ao considerar o objetivo estratégico ampliar a projecdo do exército no cenario
internacional, o Plano ressalta a necessidade de participar de exercicios e operagdes
multinacionais que contribuam para a prontidao, a interoperabilidade e o aperfeicoamento

da doutrina. %2

Em outra agdo estratégica, o Plano considera preparar a forga terrestre para atuar
em operagdes singulares, conjuntas e multinacionais, o que demonstra a preocupag¢do com a
interoperabilidade para se atingir o objetivo estratégico de modernizar o sistema operacional

militar terrestre.>3

Para manter atualizado o sistema de doutrina militar terrestre, é definida como
acdo estratégica o aperfeicoamento da doutrina singular e contribuir com o aperfeicoamento
da doutrina conjunta, que, na visdao do analista, visa ao fomento do conceito de

interoperabilidade.>*

Visando ao aperfeicoamento do sistema de ciéncia, tecnologia e inovacdo, aquele
Plano ressalta a necessidade de aperfeicoar o programa de pesquisa, desenvolvimento,
inovacdo e producdo autdctone, que integre os segmentos militar e civil de defesa,

claramente, ligado a interoperabilidade.>®

51 PEM, Capitulo 5, pagina 74.

52 PEEX, OEE-2, Estratégia 2.2, Atividade 2.2.3.2, pagina 15.

3 PEEX, OEE-5, Estratégia 5.2, A¢do Estratégica 5.2.1, pagina 22.
54 PEEX, OEE-6, Estratégia 6.1, A¢do Estratégica 6.1.1, pagina 25.
55 PEEX, OEE-9, Estratégia 9.2, Acdo Estratégica 9.2.2, pagina 33.
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Adicionalmente, aquele Plano destaca que é necessdria a modernizacdo dos
sistemas componentes das fungdes de combate, capacitando-os para a operagdo em rede,

base fundamental da interoperabilidade. °°

Por fim, na sua estrutura, o documento relaciona os projetos que devem ser
conduzidos em estreita coordenagdo com as outras FA, constando de radios definidos por
software, empregados para estabelecer ligacdo entre sistemas, radares, armamentos
antiaéreos, além de veiculos remotamente pilotados, elementos que podem ser considerados

como incentivadores a interoperabilidade. >’

3.2 Método de Identificagdo da Percepgao da Maturidade Potencial

Com o objetivo de buscar subsidios que demonstrem uma percep¢do da
maturidade potencial de interoperar das Forcas Armadas (FA) do Brasil, foram estipulados
parametros que especificassem grupos representativos, a fim de que esta percepcao fosse
bem estabelecida, ao longo do tempo, permeando as trés forcas e permitindo um olhar amplo
das diversas atividades desenvolvidas por estas.

Assim, foi montado um formulario Unico, no sistema de formuldrios “Google”,
aplicado sem a presenc¢a do pesquisador, enviados a trés grupos considerados de gerac¢des
distintas, conforme observado no APENDICE A, e enviado aos respondentes, que
correspondem a uma amostra da populagao de Oficiais de carreira das FA do Brasil em servico
ativo.

O primeiro grupo, denominado Grupo A, é constituido por militares com,
aproximadamente, trinta anos ou mais de servico, Oficiais-Alunos dos Cursos de Politica e
Estratégia da Marinha do Brasil, do Exército Brasileiro, da Escola Superior de Guerra e da
Escola Superior de Defesa, com patente de Coronel ou Capitdo de Mar-e-Guerra, das trés FA.

O segundo grupo, denominado Grupo B, é constituido pelos Oficiais-Alunos dos
Cursos de Comando e Estado-Maior das trés FA, cursos nos quais o Oficial é preparado para

assumir as funcdes de assessoria de alto nivel aos Comandantes, bem como para assumir as

56 PEEX, OEE-9, Estratégia 9.3, A¢do Estratégica 9.3.2, pagina 35.
57 PEEX, Anexo A, péaginas 51 e 52.
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diversas funcdes de comando militares, possuindo entre quinze e vinte anos de servico. Tal
grupo, normalmente, é formado por Oficiais na patente de Major (Capitao-de-Corveta na MB)
e Tenente-Coronel (Capitdo-de-Fragata na MB). No que se refere a MB, hd ainda um grupo de
Capitdes-Tenentes, que realiza o Curso de Estado-Maior para Oficiais Intermediarios, e
também foram destinatarios deste questionario.

O terceiro grupo, denominado Grupo C, se refere aos Oficiais-Alunos dos diversos
Cursos de Aperfeicoamento de Oficiais das trés forcas, normalmente constituidos pelos
Tenentes (MB) e Capitdes (FAB e EB) que estdo em um momento mais inicial da carreira
militar, possuindo, na MB, entre cinco e dez anos de servico €, na FAB e EB, entre dez e quinze
anos de servigo.

O questionario formulado apresentou um total de 11 questdes, sendo as iniciais,
de 1 a 4, perguntas diagndsticas, apenas para mensurar o alcance do préprio questionario e
identificar grupos heterogéneos, intencao das questdes 1 e 2; ja as questdes 3 e 4 possuiam a
intengdo de verificar o primeiro contato com o conceito de interoperabilidade e a laténcia
deste tema na atividade do respondente.

A visdo proposta por Campos et al. (2013) foi tomada como base para as questdes
de 5 a 10, visto que essa metodologia propde uma abordagem mais adequada que insere a
observagdo da interoperabilidade organizacional, com as adequag¢des necessdarias do ponto
de vista das operacdes militares.

De modo a alcancgar os objetivos formais desta tese, estas questdes abordavam a
visdo dos negdcios, considerando os aspectos estratégicos relacionados com a
interoperabilidade, cultura, missdo, visao, valores, e os aspectos econémicos e sociais das
organizacdes; abordavam a visdo da gestdo de processos, considerando as doutrinas e formas
de emprego das forgas singulares; abordaram a visdo do conhecimento, considerando a
capacidade de identificar, processar e explorar as caracteristicas das missdes das diferentes
forcas que compdem a operacdo, levando-se em conta aspectos relacionados com
equipamentos, missdes e tecnologia de suporte, bem como a gestdo deste conhecimento e a
capacidade de compartilha-lo; abordavam a visdao dos recursos humanos, considerando as
habilidades, competéncias, papéis, cultura colaborativa e capacidade dos que participam da
operacdo; abordavam a visao da tecnologia da informacdo e comunicacao (TIC), considerando
a capacidade de troca de dados e comunicagdo, bem como dos equipamentos se

interconectarem automaticamente e com seguranga; e, por fim, abordavam a visdo
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semantica, considerando o entendimento da terminologia utilizada pelos que desejam
colaborar, ou seja, considerou-se os aspectos necessarios para garantir que a informacao seja
interpretada da mesma forma.

A codificagdo dos niveis de maturidade, nomeados como Isolado, Inicial,
Executdvel, Conectavel e Interoperavel, provenientes do modelo escolhido por Campos et al.
(2013, p. 220), foi tomado como base, sendo necessdrio adequar as terminologias as
operacdes militares para cada visdo apontada, de modo que houvesse total entendimento de
cada uma delas ao conceito e a realidade.

Ainda, a fim de ndo causar tendéncias quanto ao termo utilizado nessas
codificacOes, as palavras identificadoras dos niveis de maturidade foram extraidas das opc¢des
a serem marcadas, permanecendo apenas a explicacdo do conteludo de cada opgao.

A questdo numero 11, ultima do questiondrio, teve a intencdo de buscar outros
aspectos nao considerados na teoria, que pudessem ser levados em conta na analise final dos
dados obtidos, desde que citados em quantidade considerdvel, proporcionando maior
liberdade ao respondente.

Por fim, com os dados provenientes dessas analises, vislumbra-se a possibilidade
de concluir aspectos referentes a interoperabilidade nas FA do Brasil, desde o alinhamento do
pensamento estratégico, até a percepc¢ao dos seus integrantes, em diversos niveis distintos,
promovendo melhor capacidade de se verificar a correspondéncia entre os dados e seus

resultados efetivos.



4 APRESENTAGAO E INTERPRETACAO DOS DADOS

4.1 Apresentagao e Interpretacdao dos Dados da Analise de Conteudo

A preparacdo é parte importante inserida no Planejamento Estratégico,
alcangando resultados mais ou menos proximos aos desejados pelos planejadores na medida
em que haja o alinhamento do pensamento estratégico, como outra parte importante do

processo, tal como afirma Peter Drucker:

Planejamento Estratégico é um processo continuo de, sistematicamente e com o
maior conhecimento possivel do futuro contido, tomar decisGes atuais que
envolvem riscos; organizar sistematicamente as atividades necessarias a execuc¢do
dessas decisGes e, através de uma retroalimentag¢do organizada e sistematica, medir
o resultado dessas decisbes em confronto com as expectativas alimentadas
(DRUCKER, 1986, p. 92, traducdo nossa).>®

Dessa forma, com a técnica de analise de conteldo sobre os documentos de mais
alto nivel das Forcas Armadas do Brasil, buscou-se identificar a frequéncia relativa (FR) das
unidades de codificacdo ou de registro (interoperabilidade), bem como das unidades de
contexto (operagdes conjuntas, operagbes combinadas, operagdes interagéncias,
coordenacgdo, cooperagao, integracao, capacidades, potencialidades, guerra centrada em
redes, comando e controle, desde que se refira a unidade de codificacdo principal) apontadas
como de interesse da pesquisa.

Segundo Bardin (1977, p.180), o autor revela o investimento psicolégico sobre um
determinado tema, quando repete certa informacao ou insiste nela em momentos diferentes,
provocando recorréncias espag¢adas em um discurso ou em um texto, indicando, dessa forma,
a sua importancia, do mesmo modo que se postula um vinculo proporcional a sua frequéncia.

A FR serd expressada pela numeracdao alcancada por calculo direto de
porcentagem relativa ao nimero de citacbes encontradas no corpo do texto, com base no
numero de sentencas (frases escritas até o seu primeiro ponto final) contabilizadas naquele

documento.

58 Strategic Planning is a continuous process of systematically and with the greatest possible knowledge of the
contained future, making current decisions that involve risks; systematically organize the activities necessary for
the execution of these decisions and, through an organized and systematic feedback, measure the result of these
decisions against the expectations raised.
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QUADRO 2

Andlise de Conteldo dos Planos Estratégicos

Publicagao Sentengas CitagcOes FR
PND 114 3 2,63
END 379 25 6,59

PEMAER 432 19 4,39
PEM 572 9 1,57
PEEX 417 6 1,43

Fonte: O Autor

Sendo assim, com a andlise da Politica Nacional de Defesa (PND), da Estratégica
Nacional de Defesa (END), do Plano Estratégico Militar da Aerondutica (PEMAER), do Plano
Estratégico da Marinha (PEM) e do Plano Estratégico do Exército Brasileiro (PEEX), os valores
encontrados sdo apresentados no QUADRO 2, tendo sido considerada, pelo analista, como
tolerancia para se definir o alinhamento da ideia nos documentos a propor¢ao de até 50% do
valor de referéncia do documento superior.

Vale ressaltar que, processos padronizados quanto a clareza, amplitude,
profundidade, duracdao e alinhamento de ideias necessitam ser basilares e terem como
consequéncia a uniformizacdo do pensamento, para que o seu reflexo nos documentos
condicionantes em todos os niveis e, consequentemente, na cultura organizacional, seja

eficaz, como ressalta Teixeira Junior:

Apesar da rivalidade entre as forgas singulares e suas peculiaridades, a opg¢do
top/down de politica permite a operacionalizagdo de mudanga militar mais
profunda. Processos de mudancas isolados sem o efetivo controle ou coordenagao,
experiéncias de EUA, Russia e China, ndo promovem os resultados desejados.
Preocupacdes, acima das pontuais de cada forca, demonstram que o pragmatismo e
a necessidade se sobrep0em as vicissitudes da cultura organizacional, quando
gerenciados e comandados pelo MD (TEIXEIRA JUNIOR, 2019, p. 22).

Nessa senda, com base na frequéncia relativa apresentada pela analise, os dados
obtidos nos documentos de nivel estratégico das FA do Brasil, demonstram que no Plano
Estratégico Militar da Aeronautica (PEMAER) hd um alinhamento necessario com a Estratégia
Nacional de Defesa (END) para que o tema possua a devida importancia nas atividades
desenvolvidas por consequéncia deste plano, bem como nos planos dos niveis inferiores.

Contudo, no que diz respeito ao Plano Estratégico da Marinha (PEM) e ao Plano

Estratégico do Exército Brasileiro (PEEX), os dados obtidos na andlise de contetdo, permitem
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constatar, segundo Bardin (1977), que ha pouco alinhamento estratégico, no que tange ao
grau de importancia sobre o tema, destoando sua FR demasiadamente da END e da PND,
consequentemente, podendo provocar escasso ou nenhum alinhamento nos documentos

emitidos em niveis inferiores, bem como nas atividades desenvolvidas.

4.2 Apresentagdo e Interpretacdao dos Dados da Observacao Direta

Os dados obtidos com a observacgdo extensiva direta foram colhidos por meio de
um questionario enviado aos Oficiais das FA do Brasil que foram divididos em trés diferentes
grupos, respondidos sem a presenca do analista, e estes dados se referem a percepcao do
potencial de maturidade de interoperabilidade nas diversas visdes sugeridas por Campos et
al. (2013).

A andlise foi baseada na populagdo que constitui os Oficiais de carreira das FA do
Brasil no ano de 2022,°° que é de, aproximadamente, 36.000 pessoas, sendo alcan¢ada uma
amostra de 1001 respondentes, o que permitiu atingir o grau de confianga de 95%, com
margem de erro de 3%,%° cujos dados serdo apresentados de forma isolada e com uma anélise
transversal, uma vez que ha certa interrelagdo entre as questdes que podem representar
interpretacdes significativas.

Os grupos foram constituidos por Oficiais de geracdes distintas, que possuem uma
visdo singular de suas experiéncias, sendo o grupo constituido pelos mais experientes, com
ano de formacdo na década de 90, o Grupo A; o constituido pelos Oficiais de experiéncia
média, com ano de formacgdao entre 2000 e 2010, o Grupo B; e o constituido pelos Oficiais
menos experientes, com ano de formacdo apés 2010, o Grupo C.

Assim, os dados obtidos sdo aqui relatados de forma descritiva, com base na
resposta de 111, 264 e 626 colaboradores, respectivamente, nos grupos A, B e C.

O questiondrio buscou, nas questdes de multiplas escolhas de 1 a 4, dados que
fornecessem um diagndstico dos respondentes, que estdo representados no APENDICE B, e,

nas questdes de numero 5 a 10, dados que representassem as percepc¢oes de sistema nas

9 Mensagens eletrénicas [mensagem pessoal] recebidas por: Gilson Sobral (sobralgass@fab.mil.br). Em 07
Junho 2022.

60 Calculadora de margem de erro. Disponivel em: <https://pt.surveymonkey.com/mp/margin-of-error-
calculator/>. Acesso em: 01 jul. 2022.
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qualidades de ISOLADO, INICIAL, EXECUTAVEL, CONECTAVEL e INTEROPERAVEL (QUADRO 1)
em cada alternativa, representados no APENDICE C.

Acerca desses niveis de potencial de maturidade para interoperar, na visao deste
autor, podem ser compreendidos, com excec¢do do isolado, que denota incapacidade de
interoperar, como compativeis os niveis INICIAL e EXECUTAVEL, referem-se as dificuldades
para interoperar, e os niveis CONECTAVEL e INTEROPERAVEL referem-se as facilidades para
interoperar, podendo-se, dessa forma, aferir um somatério de seus valores com vistas ao
comportamento semelhante.

Ademais, a Ultima questdo, de nimero 11, permitiu que, de forma espontanea, os
respondentes pudessem identificar outros aspectos ndo abordados pelas questées anteriores
que tenham influéncia, na visdo de cada respondente, na interoperabilidade das FA do Brasil.

Na questdo diagndstica de nimero 1 do grupo A, B e C chegou-se a conclusdo que,
sobre o total de respostas, respectivamente, 42,3%, 42,1% e 30,6% dos respondentes
pertencem a Marinha do Brasil, 28,8%, 34,9% e 20,6% a Forca Aérea Brasileira e 28,8%, 23%
e 48,8% ao Exército Brasileiro.

Esse resultado alcancado pela questdo numero 1 limitou-se a indicar a
proporcionalidade do nimero de respondentes de cada FA, bem como a permitir o controle
da quantidade de respostas recebidas, por parte do analista, sobre a amostra selecionada.

Na questdo diagndstica de niumero 2, depreendeu-se que, do total de cada Forca
Armada, 61,3%, 75,6% e 65,5%, respectivamente dos grupos A, B e C, tém seu histérico militar
voltado as atividades operacionais ou operativas e, dentre as outras areas, oscilou entre 8% e
16% a quantidade de respondentes.

N3o obstante ao fato de que todas as dreas de atuacdo das FA permitem a
percep¢do da interoperabilidade entre elas, concluiu-se que a questdo de numero 2 permitiu
verificar que, dessa amostra, uma média de 67,46% dos respondentes tiveram suas carreiras
na area operativa ou de operacgdes, sugerindo melhor visdo sobre o tema, devido ao fato de
gue a maior parte das operagGes conjuntas sdo exercicios ou treinamentos operacionais.

A questdo de numero trés tratou do primeiro contato com a Doutrina de
Operagdes Conjuntas, tedrico ou pratico, e, no grupo A, atingiu-se o numero de 62,2% dos
respondentes que tiveram o seu primeiro contato com a Doutrina de Operag¢des Conjuntas no
Curso de Comando e Estado-Maior, 17,1% no Curso de Aperfeicoamento e o restante

informou ter tido contato com essa doutrina em cursos anteriores. Nas respostas do grupo B,
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atingiu-se o numero de 40,82% dos respondentes que tiveram o seu primeiro contato com a
Doutrina de Operagdes Conjuntas no Curso de Comando e Estado-Maior, 30,4% no Curso de
Aperfeicoamento e o restante informou ter tido contato com essa doutrina em cursos
anteriores. No grupo C, atingiu-se o numero de 33,4% dos respondentes que tiveram o seu
primeiro contato com a Doutrina de Operacdes Conjuntas no Curso de Aperfeicoamento,
18,1% no Curso de Especializa¢do, 27,8% no Curso de Formagao e 20,1% informaram nunca
ter tido contato com essa doutrina.

Nas respostas a questdo 3, os dados ressaltaram a percepgdo de que, com o passar
dos ultimos vinte anos, em que ocorreram a criacao do MD e do EMCFA, respectivamente, em
1999 e 2010, esse primeiro contato vem ocorrendo de forma mais precoce, corroborando a
afirmacdo de Schein (2004, p.36), de que a mudancga de cultura, no sentido mudar as
premissas basicas é dificil, sendo assim, essa antecipacdo deste primeiro contato é
considerado muito positivo, uma vez que, quanto antes ocorrer o efetivo contato com o tema,
maior o conhecimento mutuo entre as forgas e suas formas de atuacdo.

Entretanto, apesar do aumento gradativo de contato com a doutrina estar
ocorrendo mais precocemente, ainda foi percebido que 20,1% desses Oficiais, uma parte
consideravel do Grupo C, nunca teve contato com essa doutrina.

Considerando pensar na cultura como um acumulado de aprendizagem de um
determinado grupo, para que esse aprendizado compartilhado ocorra, deve haver uma
histéria de experiéncia compartilhada, e a necessidade humana de estabilidade, consisténcia
e significado fard com que os varios elementos compartilhados formem padrdes de suposicdes
aprendidas por um grupo a medida que resolva seus problemas de adaptagdo e integracao
interna, que funcionard bem o suficiente para ser considerado valido e tornar-se um esforco
em direcdo a padronizacdo e integracdo, a fim de alcangar um objetivo claro e inequivoco,
guebrando paradigmas (SCHEIN, 2004, p.17).

Sendo assim, como afirma Schein (2004, p.8), apesar da cultura ser uma abstracao,
podem ser verificadas consequéncias comportamentais muito concretas com base nessa
cultura, logo, para a construcdao de uma cultura organizacional forte, que acarrete uma
mudanca comportamental, levando-se em consideracdo os aspectos que desenvolvem a
interoperabilidade, foi possivel constatar que devem ser investidos esforcos no sentido de que
este contato inicial com o tema interoperabilidade seja o mais precoce possivel, objetivando

o momento da formacdo profissional como meta a ser atingida, de forma que haja reflexo
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direto na interoperabilidade organizacional, pois, mesmo sendo um conceito abstrato, existe
no inconsciente de um grupo e possui influéncia no comportamento dele.

Encerrando as questdes diagndsticas, a questdo 4 mostrou que, nos ultimos cinco
anos, respectivamente nos grupos A, B e C, 30,6%, 44,3% e 49,1% dos respondentes nao
participaram de Operacdes Conjuntas; 35,1%, 27,1% e 27,8% participaram de até duas
Operagoes; e 34,3%, 28,6% e 23,1% teve entre trés e nove participagdes.

Deve-se considerar que, além do contato tedrico com a interoperabilidade, a
participacdo em Operag¢des Conjuntas permite que esta caracteristica das FA seja vivenciada
pelos militares e é compreensivel que, a medida em que o Oficial se torne mais antigo, seu
contato com essas Operacgdes diminua, devido aos aspectos intrinsecos a carreira militar.

Entretanto, a questdo de numero quatro mostrou que no Grupo B e no Grupo C,
71,4% e 76,9% dos respondentes, respectivamente, participaram de até duas operagdes ou
nao participaram nos ultimos cinco anos, o que denota um afastamento precoce desse tipo
de atividade e, consequentemente, um afastamento precoce das relagbes interpessoais que
afetam a cultura organizacional relativa a interoperabilidade.

As andlises das respostas as questdes seguintes se referem a ideia de potencial de
maturidade para interoperar e, conforme assegura Campos et al. (2013, p. 222), a realizacao
de uma avaliacdo separada de cada uma das visdes permitira detectar onde ha uma maior
necessidade de melhoria e definir projetos adequados para cada caso.

A questdo numero 5, que abordava a visao do negécio, ou seja, o conhecimento
da missao, visdo e valores das Forgas e equipes que devem interoperar, mostrou nos grupos
A, B e C, respectivamente, os resultados de 3,6%, 5% e 8,3% para a percepgao do nivel
ISOLADO; 25,2%, 23% e 22,7% para a percepcao do nivel INICIAL; 47,7%, 40,6% e 36,9% para
o nivel EXECUTAVEL; 16,2%, 17,2% e 17,5% para o nivel CONECTAVEL; e 7,2%, 14,2% e 14,7%
para o nivel INTEROPERAVEL.

Nesses dados coletados, ficou evidenciado que 72,9%, 63,6% e 59,6% dos
respondentes dos grupos A, B e C, respectivamente, indicaram perceber um potencial de
interoperar, na visdo do negdcio, entre o nivel INICIAL e EXECUTAVEL.

O QUADRO 1, baseado na proposta de Chen e Daclin (2007) destaca o nivel inicial
como aquele em que a interoperabilidade requer esforgos fortes que afetam a parceria, e o
nivel executdvel como aquele em que o risco de encontrar problemas é elevado, logo, na

melhor das hipdteses, o resultado alcancado propGe imaturidade no tocante a
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interoperabilidade organizacional, ndo obstante ao fato de que a porcentagem diminuiu com
o passar do tempo, o que denota progressao nesse quesito, mas o indice de potencial
encontrado estd bem abaixo do necessario para as FA do Brasil.

Segundo Campos et al. (2013, p.222), nessa visao, considera-se necessario medir
os aspectos relacionados com os planos estratégicos da empresa que tém repercussdes na
sua capacidade de estabelecer colaboragGes mais claras e rapidas. O resultado alcangado vai
ao encontro do que aponta a andlise geral de conteddo dos planos estratégicos das FA,
considerando as opinides, sem a separa¢ao dos respondentes entre as FA. Entretanto, tal
anadlise evidenciou que os Oficiais mais jovens demonstram uma percepg¢do mais restritiva, o
gue pode ressaltar a inexperiéncia como fator preponderante. Adicionalmente, ndo foi
possivel verificar uma conexdo causal da falta de alinhamento dos planos com a percepg¢ao da
capacidade de interoperar, uma vez que as respostas nao estavam separadas por Forca.

Na questdo numero 6, que abordava a visdo da gestdo do processo, ou seja, o
conhecimento acerca da doutrina de emprego, os servicos que podem ser interoperaveis e os
parametros de viabilidade das missdes, informaram, respectivamente, nos grupos A, B e C,
perceber os niveis ISOLADO 13,6%, 18,7% e 25,2%; INICIAL 17,3%, 17,6% e 15,4%;
EXECUTAVEL 41,8%, 35,1% e 34,6%; CONECTAVEL 23,6%, 25,2% e 17,5%; e INTEROPERAVEL
3,6%, 3,4% e 7,4%.

Com base nessas respostas a questdo de nimero seis, projeta-se a capacidade de
entendimento dos processos, pela sua formalizagdo e sua identificagdo por parte dos
colaboradores, o que no ambiente militar significa a compreensao da doutrina, que sdo os
processos no espaco de batalha. Apesar de se obter grande parte das respostas indicando um
nivel EXECUTAVEL nos trés grupos, a soma das respostas nos niveis ISOLADO e INICIAL (31%,
36% e 40%) suscita a ideia de que esses Oficiais oferecem a percep¢do analitica de um
equilibrio preocupante entre os que ndo tém conhecimento mutuo de suas doutrinas de modo
satisfatorio e os que o tém em grau minimo, o que implica em pouca capacidade de
interoperar neste ambiente, requerendo esforcos para que isso ocorra, pois o risco de
encontrar problemas é elevado, conforme o que consta no QUADRO 1.

Na questdo numero 7, que abordava visao dos recursos humanos, ou seja, levava
em consideracdo as habilidades, competéncias, capacidade de interoperar e nivel de
treinamento das pessoas envolvidas no processo, indicaram, respectivamente, nos grupos A,

BeC, 9,9%,9,2% e 9,7% o nivel ISOLADO; 43,2%, 39,1% e 33,8% o nivel INICIAL; 28,8%, 32,2%
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e 34,2% o nivel EXECUTAVEL; 16,2%, 13,4% e 15,6% o nivel CONECTAVEL; e 1,8%, 6,1% e 6,7%
o nivel INTEROPERAVEL.

Segundo Campos et al. (2013, p. 225) os recursos humanos devem estar
preparados, desde a boa formacdo ao treinamento adequado, assim como devem estar
preparados para se adaptar facilmente as mudancas, e, nesse sentido, a questdao numero sete
tem forte conexdao com a questdao numero quatro, que trata sobre o nimero de participagao
em operacdes conjuntas nos Ultimos cinco anos e com a questdo anterior, nimero seis, que
representa o quanto os colaboradores conhecem sobre as préprias capacidades de suas
proprias forgas.

Dessa forma, ao verificar que as porcentagens daqueles que indicaram os niveis
INICIAL e EXECUTAVEL, nos grupos A, B e C, respectivamente, foram 72%, 71% e 68%, conclui-
se que, apesar de internamente as FA terem programas de formacdo confidveis e
reconhecidamente de qualidade, o conhecimento mutuo, no que se refere ao cumprimento
da missdo, estd nos minimos necessarios para interoperar, requerendo esforcos para que isso
ocorra, pois o risco de encontrar problemas é elevado, o que, consequentemente, pode
influenciar na confiangca mutua no ambiente de batalha, conforme o que consta no QUADRO
1.

Ao abordar a visdao do conhecimento, ou seja, levando-se em considera¢dao a
capacidade de identificar, extrair, representar, processar, compartilhar e explorar o
conhecimento que facilita a cooperacdo eficiente entre os diferentes participantes das
operacgdes conjuntas e levando-se em consideracdo a tecnologia voltada para este fim, a
questdo numero 8 indicou, respectivamente, nos grupos A, B e C, a percep¢ao do nivel
ISOLADO em 10,9%, 11,9% e 10,9%; do nivel INICIAL em 26,4%, 29,9% e 28,7%; do nivel
EXECUTAVEL em 34,5%, 25,7% e 26,7%; do nivel CONECTAVEL em 26,4%, 28% e 26,7%; e do
nivel INTEROPERAVEL em 1,8%, 4,6% e 7,1%.

Na andlise dessas respostas, que tratam da visdo da gestao do conhecimento, fica
coerente perceber os resultados obtidos na questdo anterior, uma vez que a gestdo do
conhecimento visa a forma como este é gerido e transmitido, ndo sd internamente, mas
também como é identificado e transmitido a possiveis colaboradores que precisam utiliza-lo
(CAMPOS et al., 2013, p. 225).

Assim, verificando a percepc¢ao de 61%, 55% e 55% dos respondentes, nos grupos

A, B e C, respectivamente, entre os niveis INICIAL e EXECUTAVEL, permite compreender que
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ha necessidade de implementacdo de uma gestdo do conhecimento mais eficaz entre as FA,
de modo a mitigar os impactos deste fator no espaco de batalha.

Consequentemente, nesse contexto, é possivel constatar a importancia do uso
dessa gestdao como ferramenta neste ambiente de rdpidas mudangas, defendida por Takeuchi
(2008) como um recurso para criar conhecimentos, adaptar-se e inovar, a fim de que uma
organizagao sobreviva as mudancgas e, além disso, determinar o que deve ser feito em relagao
ao conhecimento, como destaca Davenport (1999), levando em conta aspectos culturais,
comportamentais, tecnoldgicos, estruturais da organiza¢do, assim como as formas de avaliar
o processo e definir estratégias para a transferéncia de conhecimento, com a necessidade da
criacdo de uma cultura de transferéncia do conhecimento, a fim de superar os eventuais
Obices a sua disseminacgao, permitindo ndo apenas a transmissao, mas também a absor¢do do
conhecimento.

A questdo numero 9, que abordava a visdo da tecnologia da informacgdo e
comunicacao (TIC), ou seja, levava em consideracdo a capacidade de compartilhar dados e
informacgdes de forma automatica, considerando plataformas de suporte e seguranga das
informacgdes, mostrou que, respectivamente, nos grupos A, B e C, 20%, 21,2% e 19% dos
respondentes percebem o nivel ISOLADO; 40,9% 43,8% e 35,6% o nivel INICIAL; 26,4%, 18,5%
e 24,6% o nivel EXECUTAVEL; 12,7%, 10,4% e 13,4% o nivel CONECTAVEL; e zero, 6,2% e 7,4%
o nivel INTEROPERAVEL.

Essas respostas a questdo numero 9 referem-se a percep¢ao de uma capacidade
que, segundo Campos et al. (2013, p.225), sua utilizacdo, por meio de plataformas e
tecnologias padrao, desempenha um papel fundamental na consecu¢ao de um elevado nivel
de maturidade e é essencial para poder interoperar e poder abrir novas colaboracbes de
forma eficiente.

Dessa forma, ter alcancado 61%, 65% e 54%, dos respondentes que percebem
como ISOLADO e INICIAL, nos grupos A, B e C, respectivamente, conforme o QUADRO 1,
denota a inviabilidade para que as FA interoperem ou requeira esforgos fortes de maneira a
afetar a parceria, o que nao pode ser considerado satisfatério no espaco de batalha.

Na ultima questdo optativa, a de numero 10, que abordava a visdo semantica, ou
seja, levava em consideracdo a capacidade de compartilhar terminologias padronizadas para
fins de incrementar a colaboragdo e o entendimento das informagdes, independente das

ontologias ou barreiras culturais, mostrou que, respectivamente, nos grupos A, B e C, 10,8%,
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11,6% e 11,6% consideraram a percepcao do nivel ISOLADO; 35,1%, 32,2% e 33,4% do nivel
INICIAL; 34,2%, 30,2% e 34,5% do nivel EXECUTAVEL; 17,1%, 19% e 13,4% do nivel
CONECTAVEL; e 2,7%, 7% e 7% do nivel INTEROPERAVEL.

Nessa questdo, levando-se em conta que o dominio da ontologia aborda a
semantica necessdria para garantir interoperabilidade, e um elevado nivel de maturidade sera
alcangado se a utilizacdo de ontologias for aplicada para apoiar colaboragées, verificar os
resultados de 80%, 74% e 79%, dos grupos A, B e C, respectivamente, perceberem os niveis
ISOLADO, INICIAL e EXECUTAVEL, mostra que o significado exato de qualquer informacéo
trocada pode ndo ser compreendido por quaisquer outros processos, pessoas e aplicagdes de
tecnologia da informacdo e comunicacdo, o que degrada consideravelmente a capacidade de
interoperar, requerendo esforgos para que isso ocorra, pois o risco de encontrar problemas é
elevado.

Em contrapartida, um aspecto considerado importante identificado neste
processo é o desconhecimento sobre o tema no universo definido, uma vez que as FA,
especificamente o Ministério da Defesa, possui um vasto material, teoricamente, de
conhecimento publico, que trata do tema, bem como engloba conceitos advindos de outros
temas como Operagdes Conjuntas, Combinadas e Interagéncias, tais como, glossario de
termos especificos, manuais de conducdo de operag¢des e de funcionamento de sistemas
tecnolégicos que influenciam diretamente na interoperabilidade. Tal fato ratifica a
importancia da necessidade de uma gestao do conhecimento adequada, conforme constatado
na analise de questdes anteriormente tratadas.

Ao analisar as respostas da questdao nimero onze, que permitia maior liberdade
aos respondentes, pode-se verificar, dentre as centenas de respostas recebidas, que a
percep¢do da capacidade de interoperar entre as FA do Brasil esta bastante incipiente, ndo
apenas no ambiente operacional; mas, ao se tratar de logistica, percebe-se a quase
inexisténcia da percepcdo de niveis minimos no potencial desta capacidade que pode ser
investigado de maneira mais adequada para resultados que possam mensurar essa
ocorréncia.

Adicionalmente, é possivel perceber que a participacdo em eventos, sejam
exercicios ou operagdes conjuntas reais ou simuladas, momento em que é possivel reconhecer
e desenvolver a interoperabilidade, foi considerada, de uma forma geral, insuficiente por

guase 50% de respondentes, além disso, ficou evidente a necessidade de tornar possivel o
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contato com a doutrina, com atividades tedricas ou praticas, em momentos mais precoces na
carreira, de forma a contribuir para uma mudancga de cultura organizacional nas FA.

Além disso, ao se referirem as aquisicbes das FA, percebe-se que ha certa
divergéncia na condi¢do técnica, que possibilita ou facilita a interoperabilidade entre as forgas,
uma vez que hd incompatibilidades entre os materiais adquiridos.

Nessa senda, faz-se mister destacar que momentos de grandes avangos
tecnoldgicos e aquisicdes de novos meios militares devem ser muito bem aproveitados, uma
vez que podem visar a melhor padronizacao e compatibilizacdo de equipamentos, gerando a
necessidade de maior volume de treinamento para se adaptar aos meios recém-adquiridos,
como ressaltado por Hura et al. (2010). Com a mesma importancia, o desenvolvimento de
sistemas de produc¢ao nacional, principalmente, no que tange aos equipamentos e tecnologias
eletrénicas conectadas a condicdo de sobrevivéncia dos meios, deve ser considerado como
mecanismo facilitador da interoperabilidade.

Sendo assim, o atual periodo das FA do Brasil, em que importantes aquisicoes de

I”

meios aéreos, navais e terrestres, que serdo parte da “espinha dorsal” das forcas de Defesa
do pais, estdo sendo realizadas, o aproveitamento deste momento é um mecanismo
facilitador que nao pode deixar de ser observado pelas autoridades no nivel decisério.

Ademais, como afirma Highan (2006, p.348), a relacdo entre as forgas,
interpretada como uma doutrina de servico, e ndo de interoperacdo, provavelmente,
produzira circunstancias em que as forgas falharao, assim como uma politica das capacidades
de servico feita isoladamente tende a fazer o mesmo, demonstrando, dessa forma, a
necessidade premente de que as forcas sejam entendidas como um Unico corpo,
interoperavel, quebrando a cultura organizacional do apoio ou prestacdo de servico de uma
forca a outra.

Nessa senda, a mudanca da cultura organizacional é essencial para uma mudanca

estrutural das FA do Brasil, e a op¢do top/down®! de politica permitird que as autoridades

facam com que essas organizagGes se tornem mais eficazes em face de severas pressoes

61 Entre as alternativas de gestdo existentes, podemos encontrar as abordagens top-down e bottom-up que,
como os proprios nomes sugerem, caracterizam-se por determinar uma orienta¢do descendente, no primeiro
caso, e ascendente, no segundo, quanto ao curso da tomada de decisdo estratégica. A diferenca entre ambas as
propostas pode ser muito significativa, representando mais ou menos responsabilidades compartilhadas
conforme o caso e dependendo do tipo de comando que se deseja exercer ou do estilo de gestdo que se tem em
mente. Disponivel em: https://www.infoescola.com/administracao_/abordagem-top-down-e-bottom-up-em-
administracao/
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ambientais, sem permitir o comportamento de forma obviamente ineficaz, que, muitas vezes,
ameaca a propria sobrevivéncia da organizagdo, principalmente, ao diagnosticar que a
dificuldade na comunicacdo entre os grupos, muitas vezes, é surpreendentemente alto
(SCHEIN, 2004, p.10).

Vale destacar que, dentre os respondentes que contribuiram com a resposta a
questdao numero onze e declararam pertencer a grupos especificos, notadamente, menores,
como os Paraquedistas e Forgas Especiais, essa percep¢do da capacidade de interoperar é bem
distinta do que a pesquisa mostra para o restante dos militares consultados, o que pode
denotar maior intercambio de informacdes e, provavelmente, uma conexao com a capacidade
de conhecimento mutuo da forma de operar, ou seja, com a doutrina.

Por fim, observou-se que mudancas significativas nas atividades administrativas,
educacionais, de treinamento e operacionais devem ser implementadas, a fim de obter-se
melhores resultados aparentes, principalmente, no que tange as interagdes entre os
elementos que devem interoperar, sejam na base tecnoldgica, passando pelos aspectos
técnicos, pela semantica que proporciona uma linguagem eficiente e culminando na
capacidade de interoperar no aspecto organizacional, permitindo a eficacia de todo esse

processo.



5 CONSIDERAGOES FINAIS

Em uma célebre frase atribuida a Rui Barbosa® (1849-1923), este declarou que “o
Exército pode passar cem anos sem ser usado, mas ndo pode passar um minuto sem estar
preparado”, sendo tal assertiva relativa a todas as Forcas Armadas. Estar preparado é estar
pronto para enfrentar o que existe no presente, prospectando o que pode ocorrer no futuro,
de modo a contrapor-se de forma adequada e eficaz.

Seguindo os passos do processo de planejamento estratégico, destacando a
necessidade de compreender em que situagao se encontra a instituicdo, qual a meta que se
deseja alcancar e qual o caminho a percorrer para se chegar neste ponto, este trabalho teve
como objetivo geral analisar a percepc¢do do nivel de maturidade de interoperabilidade em
gue se encontram as FA do Brasil, no contexto de operacdes conjuntas, apontando
perspectivas para o futuro, considerando o ambiente interno.

Com este objetivo, inicialmente, destacou-se a profunda consisténcia da formacao
das FA do Brasil, mostrando, historicamente, a tradi¢cdo e a forte cultura nas quais elas estao
inseridas, bem como a evolucdo das ultimas décadas, desde o disruptivo advento da aviacao,
culminando com a criacdo da Forca Aérea Brasileira, e, mais recentemente, a criagcdo do
Ministério da Defesa e sua evolugdo ao longo de sua breve histéria. Nesse passar do tempo,
um marco importante foi destacado, no tocante a interoperabilidade, com a criacdo do
Estado-Maior Conjunto das Forcas Armadas, que passou a ser o drgao responsavel por esse
tema no seio das FA.

Assim, para se compreender melhor a interoperabilidade, na constru¢dao do
arcabouco tedrico, foi possivel verificar que tal fen6meno possui trés dimensdes, a técnica, a
semantica e a organizacional, que é permedvel em todos os niveis do planejamento, desde a
operacdo no espaco de batalha até o nivel estratégico. A partir dai, verificou-se a
essencialidade da interoperabilidade tecnoldgica, como elemento basilar, onde se insere o
conceito de Guerra Centrada em Redes (GCR), com o uso de meios tecnolédgicos que permitam
o fluxo das informacgGes, por meio de equipamentos de comunicacdo e de redes de

informacgdes, proporcionando seguranca e rapidez a esse fluxo, gerando o real potencial de

62 Disponivel em: https://www.stf.jus.br/bibliotecadigital/RuiBarbosa/22959/PDF/22959.pdf
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contribuir para a juncao dos niveis tatico, operacional e estratégico do comando conjunto, em
prol do processo de tomada de decisao.

Em cada dimensdo da interoperabilidade foram destacadas as principais
caracteristicas deste fenbmeno que, no nivel técnico, é influenciado diretamente pelo
treinamento, sendo possivel compreender a sua importancia quanto ao entendimento dos
procedimentos das partes que necessitam interoperar; da mesma forma, foi identificada a
necessidade de padronizacdo da mensagem a ser transmitida, o que foi possivel entender com
a interoperabilidade semantica, em que termos e expressdes devam ser de comum
conhecimento e emprego; e, finalmente, foi observada a necessidade de que a mensagem
tramitada seja compreendida em nivel de maturidade suficientemente consistente com a
realidade do espaco de batalha, o que se denomina a interoperabilidade organizacional, que
é influenciada diretamente pelo conhecimento mutuo sobre os aspectos ligados aos planos
estratégicos das partes interoperaveis e que sao ligados a cultura organizacional.

Ademais, foi possivel observar a ligacdo direta da interoperabilidade com a
construcdo da consciéncia situacional, seja no nivel técnico, onde os homens e maquinas estao
atuando, seja no nivel operacional, onde as forcas terrestre, naval e aérea componentes de
um Estado-Maior compreendem as suas condi¢cdes operacionais de emprego, seja no nivel
estratégico, onde as decisdes de mais alto nivel sdo tomadas.

Além da influéncia da interoperabilidade na construcdo da consciéncia situacional,
ficou evidente a sua influéncia na velocidade da operacionaliza¢ao do ciclo que envolve o
processo decisério, constituido pela observacdo, orientacdo, decisdo e acao (OODA), nos trés
niveis de decisdo, bem como na sua necessidade de equalizacdo da velocidade dos
acontecimentos, no tempo e no espago, transversalmente, permitindo que o processo
decisério das forcas seja mais eficiente do que o processo decisério da forca oponente,
gerando a vantagem informacional no espaco de batalha.

Com a investigacao, foi possivel identificar que, apesar de sua importancia, a
interoperabilidade tem parte de seu valor intangivel e que ndo é facilmente dimensionado e
guantificado, sendo dificil o entendimento dos seus beneficios, por esse motivo, para o seu
efetivo desenvolvimento nas FA, faz-se necessario identificar mecanismos que facilitem a sua
evolucdo e, dentre os varios mecanismos existentes, observou-se a necessidade de
compreender a importancia dos componentes sociais e 0s processos relacionados a conducao

de uma operacdo militar com a mesma énfase do dominio técnico, ou seja, a capacidade
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técnica de intercambiar os dados relacionados as informacgdes sdo tao relevantes quanto a
compreensao destas no processo de tomada de decisao.

Outros mecanismos considerados importantes sdo o treinamento e a simulacao,
que podem gerar um melhor conhecimento mutuo da filosofia, 0 que no ambiente militar é
identificado por doutrina de emprego, elemento essencial para a evolugdo da
interoperabilidade organizacional.

Adicionalmente, a teia cultural foi identificada como um componente-chave na
ligacdao das pessoas ao paradigma organizacional, influenciando o comportamento humano,
parte fundamental na implementagao de um projeto para evolugdo da interoperabilidade.
Identificar o ponto em que o equilibrio de beneficios para uma ou todas as partes em funcao
do tempo, que tem influéncia do aspecto intergeracional.

Também identificado como importantes, as licGes aprendidas mais recentes,
sejam elas traumaticas ou ndo, devem sempre ser salientadas e utilizadas para o
desenvolvimento da interoperabilidade. Além disso, os momentos de grandes avancos
tecnolégicos e aquisicdes de novos meios militares devem ser muito bem aproveitados.

Com a mesma importancia, deve ser considerado como mecanismo facilitador da
interoperabilidade o desenvolvimento de sistemas de produc¢do nacional, principalmente, no
gue tange aos equipamentos e tecnologias eletronicas conectadas a condicdo de
sobrevivéncia destes meios no espaco de batalha.

A fim de verificar o contexto mundial acerca dos conflitos existentes ou que
venham a ocorrer em um futuro préximo, foi possivel observar que a guerra do futuro
pressupde uma mudanca além da tecnoldgica ou técnica, mas uma adaptagdo cultural e
organizacional, onde o conhecimento com profundidade de todos os componentes da forca
conjunta passa a ser essencial e ndo mais desejavel, implicando, também, em mudanca de
paradigmas e conhecimento préprio do cenario em que se esta inserido, de modo que essas
mudancas possam surtir os efeitos necessarios a nova visao de emprego militar, onde passou
a ser essencial a vantagem informacional, que permitird o dominio do espaco de batalha, com
toda a sua complexidade, caracteristicas existentes nas acées em multi-dominios.

Portanto, visando a identificar o alinhamento estratégico do pensamento, no que
se refere ao alinhamento dos documentos de alto nivel das FA do Brasil, fator essencial ao
planejamento estratégico, foi realizada a analise de conteudo desses planos, no tocante a

importancia da interoperabilidade, tendo sido identificado tal alinhamento como falho,
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devendo ser observado como aspecto a ser melhorado, a fim de que possibilite o seu real
desenvolvimento em todas as agBes desenvolvidas pelas forgas, nos diversos niveis de
atuacao.

Assim, observar a estratégia por meio de uma concepgao de forma bem definida
pode ser a acdo principal a ser desenvolvida pelo Ministério da Defesa para as trés FA, a fim
de que os planos estratégicos advindos destas concepg¢des possam ter a mesma forma e
sugiram um alinhamento de todos os seus conceitos, principalmente, no que se refere a
interoperabilidade.

Na sequéncia dos estudos, com vistas a melhoria continua na interoperabilidade,
realizou-se uma andlise da situacdo atual, a fim de identificar eventuais problemas existentes
e oportunidades de melhorias, utilizando-se a métrica observada por Campos et al. (2013) de
medir o potencial para operar, tendo sido empregada a observacao direta, com o uso de
questionario direcionado a trés grupos diferentes de Oficiais das FA, que fazem parte de
geracOes distintas, de modo que as percepc¢des destes pudessem ser analisadas, ndo somente
nos grupos, mas de forma transversal, identificando-se a evolu¢do da interoperabilidade ao
longo do tempo.

Nessa senda, no que concerne a interoperabilidade tecnoldgica, ao abordar o
potencial para interoperar por meio das tecnologias de informacdao e comunicacgao, foi
identificada a incipiéncia das FA do Brasil, o que sugere a falta da condicdo minima de evolucdo
desse quesito para colaboracgdes eficientes e, a fim de se contrapor a tal diagndstico, fica
ressaltada a importancia da opc¢do top/down de politica, como verificado no modelo da China
e dos EUA, de modo a adquirir meios adequados que promovam a interoperabilidade.

Essa opcdo de politica permitira utilizar-se dos recursos existentes, mesmo que
limitados, em prol dos melhores resultados no que se refere a interoperabilidade, ndo
permitindo que projetos estratégicos venham a ndo possuir condicdes minimas de
interoperar, tecnologicamente, resultando no ndo avancgo deste quesito.

Tais atitudes vem ao encontro do que prevé o Cendrio de defesa 20-39, que
ressalta a importancia da evolucdo tecnoldgica dos sistemas de comunicacdo e informacéo, o
aumento da eficiéncia, o incremento de atividades cibernéticas e o investimento em pesquisa
e desenvolvimento, a fim de obter menor dependéncia tecnoldgica, bem como coincide com
a identificagao dos mecanismos facilitadores identificados nesta pesquisa.

No que tange a dimensao da interoperabilidade técnica, tendo como ferramentas



76

os treinamentos que ensejam a obtencdo do conhecimento mutuo entre os entes, nao
obstante a frequéncia de acontecimentos nos ultimos cinco anos, com base nos dados
obtidos, estes estdo insuficientes para que as FA do Brasil obtenham o potencial minimo para
interoperar.

Sendo assim, o investimento em ag¢des que promovam o desenvolvimento técnico
de conhecimento mutuo entre as FA é requisito basico para que se cumpra o que prevé o
Cendrio de defesa 20-39, no que tange a capacidade militar, que deve ser proporcional a
necessidade e relevancia do pais, sendo a assimetria militar diretamente proporcional a
assimetria tecnoldgica, e a necessidade de as atualizagdes em doutrina de emprego estarem
voltadas a interoperabilidade. Essas necessidades coincidem com as identificadas nos
mecanismos facilitadores para a evolu¢ao da interoperabilidade, quais sejam, o treinamento
e a simulagao.

Ao tratar da interoperabilidade na dimensdo semantica, a codificacdo que
proporcione a compreensdao da mensagem tramitada entre os entes que necessitam
interoperar é parte fundamental do processo e tem influéncia direta nos resultados obtidos
e, nesse sentido, apesar dos esforcos envidados para a padronizacdo existentes, de acordo
com os dados obtidos, o potencial para interoperar das FA do Brasil € minimo.

De modo a promover melhor desempenho, no que tange a esta dimensao,
observou-se que uma melhor gestdo do conhecimento poderd permitir avangos para as FA,
uma vez que tal gestdao busca avaliar o processo e definir estratégias, com a necessidade da
criacdo de uma cultura de transferéncia desse conhecimento.

O mesmo fendmeno ocorre ao se referir a interoperabilidade na dimensao
organizacional, em que foram encontrados resultados que sugerem o conhecimento minimo
entre os entes envolvidos, no que tange ao entendimento mutuo da doutrina de emprego das
FA, bem como da missdo e visdo das forcas, o que se relaciona diretamente com o
conhecimento e entendimento dos planos estratégicos de alto nivel e com o seu alcance, de
modo a influenciar no comportamento.

Sendo assim, o nascimento precoce e a boa gestdo do conhecimento acerca da
necessidade de interoperar sdo pontos fundamentais para proporcionar a evolucdo do tema
no seio das FA do Brasil, sendo uma condicdo preponderante para a evolucdo das Operacdes
Conjuntas, bem como para a maximizagdo da utilizagdo dos recursos humanos e materiais em

prol dos resultados do emprego dessas FA, em caso de necessidade.
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Nesse sentido, faz-se mister entender que o contato com a doutrina de Operacgdes
Conjuntas e, consequentemente, com a interoperabilidade, devam ocorrer o quanto antes na
carreira dos militares das FA do Brasil, a fim de promover as mudancas necessarias, que apesar
de ter sido diagnosticado pequeno avango neste tema, atualmente, observa-se que o contato
com tal conhecimento acerca da interoperabilidade, seja na teoria ou na pratica, esta aquém
do necessdrio para contribuir com uma mudancga efetiva do pensamento, devendo o contato
com o tema ser realizado na formagao basica.

Portanto, com os estudos realizados, foi possivel identificar que a percep¢ao do
nivel de maturidade de interoperabilidade das FA do Brasil, no contexto de operagdes
conjuntas, equivale a uma capacidade de interoperar com fortes esforcos requeridos que
afetam a parceria e com riscos elevados de encontrar problemas, o que, no entendimento de
Campos et al. (2013), é denominado como executdvel e, raramente, esta percepc¢ao atingiu o
nivel de maturidade conectdvel, que sugere certa facilidade na sua ocorréncia, mesmo que os
problemas possam surgir.

Ao observar o presente e prospectar possibilidades futuras sobre o tema, ficou
ressaltada a necessidade de realinhamento dos planos estratégicos, no que tange a
interoperabilidade, que pode ser apontada como parte dos motivos que levam a maturidade
verificada, bem como a necessidade de que as For¢cas Armadas e o Ministério da Defesa
percebam e aproveitem os mecanismos facilitadores indicados, a fim de alcancar acdes
propositivas para incentivar a evolugdao do tema no ambiente interno, principalmente, no que
tange aos projetos estratégicos.

Finalmente, esta pesquisa destaca uma gama de possibilidades para o
aproveitamento de oportunidades de investimentos, sejam em ensino militar, em
equipamentos ou em atividades de conhecimento técnico-organizacional, que ora sdo e
podem ser realizados nas FA do Brasil, além de prospectar a realidade do que existe e do que
realmente é necessario existir para o enfrentamento de ocorréncias futuras; ademais, este
tema, por sua vastiddo de entendimentos e percepg¢des, abre outras possibilidades de
avaliacdo sob oticas diversas, principalmente, pela observacdo direta de operagdes conjuntas
ou mesmo por avaliagdes de processos internos no érgao responsavel pela interoperabilidade
nas FA, sugerindo, dessa forma, novas pesquisas que venham a subsidiar decisoes e condutas

por parte das autoridades, principalmente, pela observagao interna das FA.
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APENDICE A — Questiondrio da pesquisa

https://docs.google.com/forms/u/0/d/1S1Bex9A3DGqSNaCl5cb8rEb1T

Senhor Oficial-Aluno, sou o Coronel Aviador SOBRAL, pertencente a FAB, e este questionario
faz parte da minha Tese do Curso de Politica e Estratégia Maritimas, da Escola de Guerra
Naval. O tema deste trabalho é “Interoperabilidade: Uma visdo atual e desafios para as
Forcas Armadas do Brasil”, e tem o objetivo de mensurar a percep¢ao da maturidade
potencial de interoperabilidade das For¢cas Armadas do Brasil, logo, gostaria de que
atentasse aos seguintes parametros: todas as questdes devem ser respondidas com base nos
ultimos 5 anos de sua experiéncia militar, e este devera ser respondido com total
sinceridade. O questionario possui 10 questdes, sendo que as 4 primeiras serdo diagndsticas,
de modo que o analista possa diferenciar os respondentes em grupos homogéneos. As
questdes de 5 a 10 se referem ao tema propriamente dito e considera a Interoperabilidade
como a capacidade de os sistemas, unidades ou forcas intercambiarem servicos ou
informacdes, ou aceita-los de outros sistemas, unidades ou forgas, e os empregarem sem o
comprometimento de suas funcionalidades. Em uma concepc¢do de operacdo, assegurard
que a informacdo possa fluir entre todos os envolvidos (MD31-M-03).

Sendo assim, agradeco a participacdo do Senhor e desejo sucesso na conclusdo de seu curso
€ na sua carreira.

1)  Qual asua Forga Armada?

() FAB
()EB
()MB

2)  Qual asua area de atuagdo?

( ) Saude

( ) Operativo/Operacdes

() Logisitica/Intendéncia Operacional
( ) Administracdo/Intendéncia

( ) Engenharia

3)  Qual foi seu 19 contato (teoria, pratica real ou simulada) com a Doutrina de Operacdes
Conjuntas?

( ) Nunca tive contato
() Curso de Formacdo (AFA, EN, AMAM, ITA, IME, Cursos das Areas da Saude e outros)

( ) Especializagdo (até 5 anos apds a formacao)
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( ) Aperfeicoamento (de 5 a 10 anos apds a formagdo)
( ) Curso de Comando e Estado-Maior
( ) Curso de Politica e Estratégia

4)  Qual foi sua participagdo em Operagdes Conjuntas (nivel tatico, operacional ou
estratégico) nos ultimos 5 anos?

( ) Nenhuma

( ) Até 2 participacgoes

( ) Entre 3 e 5 participacdOes
( ) Entre 6 e 8 participacdes
( ) Mais de 9 participacdes

5) Com relagdo a visao do negdcio, ou seja, o seu conhecimento da missao, visao, valores
das Forgas e equipes que devem interoperar, verifique qual o nivel que melhor representa
sua percepgao:

() Estes conhecimentos ndo existem e ndo estao incluidos nos objetivos a curto ou longo
prazo

( ) Estes conhecimentos existem tacitamente (individualmente) e estdo considerados para
inclusdao dentro de objetivos de médio e curto prazo

( ) Estes conhecimentos existem parcialmente e estdo incluidos nos objetivos estratégicos e
planos da instituicao

( ) Estes conhecimentos existem e sdao levados em conta e estdo planejados

( ) Estes conhecimentos existem coletivamente, sao planejados e sdao levados em conta nos
planos da instituicdo para a melhoria continua

6) Com relacdo a visdo da gestdo do processo, ou seja, o seu conhecimento acerca da
doutrina de emprego, os servicos que podem ser interoperdveis e os parametros de
viabilidade das missdes, verifique qual o nivel que melhor representa sua percepcao:

( ) Pouca quantidade de conhecimento tacito (individual) ou rotineiro sobre a organizagao e
a doutrina de emprego

( ) Existem algumas especificacBes escritas informais e pouco conhecidas

( ) Existem especificacdes escritas que sdo conhecidas dos responsaveis por cada tipo de
emprego e uma certa quantidade de planejamento a curto prazo para ampliar o alcance
deste conhecimento

( ) Existem especificacdes formais, documentos e modelos, e os processos estdo planejados
para a ampliagdo deste conhecimento
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() As especificagdes formais existem, sdo conhecidas e sdo levadas em conta nos planos de
curto e longo prazo da instituicdo para melhoria continua

7) Com relacdo a visdo dos recursos humanos, ou seja, levando-se em consideracao as
habilidades, competéncias, capacidade de interoperar e nivel de treinamento das pessoas
envolvidas no processo, verifique qual o nivel que melhor representa sua percepgao:

( ) Ndo ha estrutura organizada nem planos de formacao
( ) Had uma estrutura incipiente e informalmente reconhecida

( ) Existe uma estrutura organizada clara e a formacgdo de recursos humanos é levada em
conta

( ) Existe uma estrutura organizacional clara e planos de formac¢do de recursos humanos
( ) Existe uma estrutura organizacional dinamica, clara, planos de formacao continua e
politicas e incentivos para a melhoria

8) Com relagdo a visdao do conhecimento, ou seja, levando-se em consideragado a
capacidade de identificar, extrair, representar, processar, compartilhar e explorar o
conhecimento que facilita a cooperagao eficiente entre os diferentes participantes das
operacdes conjuntas, podendo-se levar em consideracdo tecnologia voltada para este fim,
verifique qual o nivel que melhor representa sua percepc¢ao:

( ) Ndo had nenhuma preocupacao ou definicdo de gestdo do conhecimento

( ) A necessidade foi detectada e esta sendo ponderada a ideia de incorporar o
desenvolvimento de um sistema de gestdo do conhecimento dentro dos planos da
instituicdo. Ha conhecimento tacito (individual)

( ) O conhecimento explicito (coletivo e compartilhado) existe, mas ndo é gerido
( ) Existem conhecimentos explicitos e um sistema de gestdo que necessita ser melhorado
( ) Existe um sistema de gestdo do conhecimento e planos de melhoria continua

9) Com relacdo a visdo da tecnologia da informacdo e comunicacgao (TIC), ou seja,
levando-se em consideracdo a capacidade de compartilhar dados e informacdes de forma
automatica, considerando plataformas de suporte e seguranca das informacoes, verifique
gual o nivel que melhor representa sua percepcgao:

( ) Ndo existem plataformas de TIC capazes de comunicar com outras forgas

( ) Existem sistemas que podem ligar-se a outros, de forma incipiente, mas sdo necessarios
grandes investimentos para o fazer

( ) As ligagbes poderiam ser efetuadas com investimentos médios/minimos e as melhorias ja
foram planejadas



86

( ) As ligagdes podem ser feitas com o minimo das necessidades, e ja existem planos para
melhorar

( ) As ligagdes podem ser feitas de forma eficiente e segura com apenas algumas alteragdes.
Ha planos para melhoria continua

10) Com relacdo a visdo semantica, ou seja, levando-se em consideracdo a capacidade de
compartilhar terminologias padronizadas para fins de incrementar a colaboragdo e o
entendimento das informagdes, independente das ontologias ou barreiras culturais,
verifique qual o nivel que melhor representa sua percepgao:

( ) Ndo ha colecao de termos nem homogeneidade

( ) Existem algumas listas, manuais ou registos simples de termos gerais e comuns ndo muito
conhecidos

( ) Existem bases de dados que podem ser geridas de forma a definir e identificar termos e
estabelecer correspondéncias entre eles e outros “diciondarios”

( ) H& um dicionario comum que é usado internamente e para colaboracdes externas

( ) Existe uma ontologia sustentavel para clarificar a compreensao correta dos termos
utilizados tanto interna como externamente

11) Este campo estd aberto para alguma colocacdo, baseado em sua experiéncia, acerca da
interoperabilidade entre as FA do Brasil (maximo 3 linhas).



APENDICE B -Representacio grafica dos dados obtidos nas questdes 1 a 4

5 8 5 8 3

5

12 contato com a Doutrina de OperagGes

a5HEESS S

o #

Forca Armada

NGRUPDA NGRUPOB MGRUPOC

Conjuntas

e &
& ' f ,‘54"9

%

BGRUPOA NGRUPOB MGRUPOC

FAB EB MB

-II _-I -ll III II [ ]
& # &* & & _ﬁ’

g

5

]

0

3

3

&

5

5

0

Area de Atuacio

Salde

Operativo logsitica  Administragéo

BGRUPOA MGRUPCE WGRUROC

Engenharia

Participacdo em Op Conjuntas nos Gltimos 5

anaos

Menhum

AE2 Entre3es  Emtreged

NGRUPOA NGRUPOB WGRUPOC

FIGURA 10: Graficos dos resultados obtidos nas questdes de 1 a 4 do questionario empregado

Fonte: O Autor
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APENDICE C — Representacio grafica dos dados obtidas nas questdes 5 a 10
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FIGURA 11: Grafico dos resultados obtidos nas questdes de 5 a 10 do questiondrio empregado

Fonte: O Autor



