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RESUMO

O presente trabalho teve por objetivo descrever, apresentar e avaliar um projeto de
seguranca fisica nuclear para uma instalagao ficticia de um depésito intermediario de
rejeitos radioativos, seguindo os critérios de seguranca internacionais e nacionais. Para tanto,
realizou uma avaliagao do Sistema de Protegao Fisica (SisPF) aplicando a metodologia
DEPO (Design and Evaluation Process Outline) com uma sequéncia de trés fases do
projeto do sistema de protecao e avaliacao de suas vulnerabilidades. A avaliacao geral
do SisPF foi realizada a partir do calculo da probabilidade global de eficacia do sistema
(PE) através dos métodos de diagramas de sequéncia de adversério, andlise de caminhos e
andlise de neutralizacao. O SisPF apresentou um valor de PE de apenas de 6,5 %, trés
melhorias foram propostas e seus impactos analisados. A reducao do tempo de resposta da
forca de seguranca resultou um valor de 78% da PE e o aumento do tempo de retardo (TD)
nas barreiras mais préximas ao alvo elevou a eficicia do SisPF para 92%, superior ao valor
aceitavel de 85%. Os resultados apontaram que a avaliacdo do projeto ficticio proposto
permitiu adaptacoes para que o nivel ideal de eficacia do SisPF fosse atingido com poucas
intervencoes. O projeto inicial foi elaborado em conformidade aos normativos vigentes
(abordagem prescritiva tradicional) e, mesmo assim, apresentou uma probabilidade de
eficacia global baixa, levando a necessidade de adequagoes que somente foram possiveis
pela aplicagdo da metodologia DEPO (abordagem baseada em desempenho).

Palavras-chave: Seguranca Fisica Nuclear. Instalacoes Nucleares. Sistema de Protecao
Fisica. Soberania. Eficacia.



ABSTRACT

The present work aimed to describe, present and evaluate a nuclear physical security
project for a fictitious installation of an intermediate radioactive waste deposit, following
international and national security criteria. Therefore, it carried out an evaluation of the
Physical Protection System (SisPF) applying the DEPO (Design and Evaluation Process
Outline) methodology with a sequence of three phases of the protection system design and
assessment of its vulnerabilities. The overall assessment of SisPF was performed from the
calculation of the overall probability of system effectiveness (PE) through the methods of
adversary sequence diagrams, path analysis and neutralization analysis. SisPF presented a
PE value of only 6.5%, three improvements were proposed and their impacts analyzed.
The reduction of the response time of the security force led to a value of 78% of the
PE and the increase of the delay time (TD) in the barriers closer to the target made
the SisPF efficiency reach 92%, higher than the acceptable value of 85%. The results
showed that the evaluation of the proposed fictitious project allowed adaptations so that
the ideal level of SisPF effectiveness could be reached with few interventions. The initial
project was prepared in accordance with current regulations (traditional prescriptive
approach) and, even so, presented a low probability of overall effectiveness, leading to
the need for adjustments that were only possible by applying the DEPO methodology
(performance-based approach).

Keywords: Nuclear Physical Security. Nuclear Installations. Physical Protection System.

Sovereignty. Efficiency.
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1 INTRODUCAO

No cenario socioecondémico atual, em que a energia nuclear tem um papel singu-
larmente relevante para o desenvolvimento, a autonomia e a garantia da soberania de
qualquer pais, o Brasil deve destinar cada vez mais esforcos para o constante avanco
em pesquisas cientificas e em desenvolvimento de alternativas de seguranca e de novas

tecnologias aplicadas nesse setor.

A contribuicao efetiva da energia nuclear depende de varios fatores relacionados
principalmente a seguranca, a aceitacao publica e a sustentabilidade. Para tanto, é preciso
definir requisitos e normas a serem atendidos pelos novos dispositivos, bem como aprimorar
metodologias para identificar quais sistemas nucleares tém potencial de viabilizagao em

médio e longo prazo com mais seguranca, confianca, autonomia e aceitabilidade.

O avanco da energia nuclear no territério nacional e sua tendéncia de crescimento
alavancados pelo programa nuclear brasileiro e sua utilizacao nos mais diversos projetos
e atividades (BRASIL, 2005), levam a necessidade da implementagao de um depésito
intermediario de rejeitos radioativos em territério nacional capaz de atender as demandas
oriundas das usinas geradoras de rejeitos, reatores de pesquisa e das aplicacoes na radiote-
rapia, dentro das normas internacionais, além das exigéncias e expectativas da populacao,

visando a garantia do programa e a seguranca do pessoal envolvido.

Para a operagao de novas plantas em instalagoes nucleares, bem como a a¢do de mon-
tagem, comissionamento, manutengdo e descomissionamento de unidades/equipamentos,
incluindo procedimentos associados, é necessario seguir os requisitos regulatérios deter-
minados pela Comissao Nacional de Energia Nuclear (CNEN), que se baseia na Agéncia
Internacional de Energia Atomica (ATEA), considerando os projetos de seguranga fisica
nuclear e a possibilidade de perpetracao de ac¢odes hostis por elementos adversos, em

particular o roubo e a sabotagem de material nuclear e/ou radioativos.

A AIEA oferece suporte técnico e financeiro aos seus paises membros com o intuito
de prevenir, interceptar e responder a atos terroristas e a outros incidentes que envolvam
a seguranca do material nuclear e/ou radioativo. Até o presente momento nao ha registros
de que terroristas tenham usado armas nucleares, no entanto, informagoes recentes de
servigos secretos da AIEA constataram que alguns grupos terroristas tentaram adquirir
material nuclear (MRABIT, 2015; BUNN, 2013) o que causa grandes preocupagoes a

comunidade internacional.

A globalizacao trouxe modificagdes nas relagoes entre os paises que alteraram o
panorama de seguranca drasticamente, devido a interdependéncia na comunidade inter-

nacional com movimentagao constante de pessoas e bens de consumo. Ao mesmo tempo,
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a desigualdade de poder entre os paises gera tensoes e instabilidades, que somadas a
conflitos étnicos e religiosos, contribuem para o surgimento de grupos insurgentes e de
organizacoes terroristas ou criminosas, e consequentemente, a necessidade de harmonizar
os entendimentos e abordagens de seguranca nacionais e internacionais (ELBARADEI,
2005; BRASIL, 2005).

O Brasil, detentor de grandes riquezas naturais e minerais, em um cenario global
onde estes ativos sao cada vez mais escassos, possui a necessidade de destinar esforcos para
manter-se capacitado a exercer em plenitude sua soberania pelo dominio de tecnologia
nuclear, cumprindo compromissos internacionais no tocante a protecao de materiais e
instalacoes nucleares. O presente trabalho tem como objetivo descrever, apresentar e
avaliar uma proposta de projeto de segurancga fisica nuclear para uma instalacao de um

deposito intermediario de rejeitos radioativos.

O referencial tedrico da pesquisa se baseia na caracterizacao dos principais conceitos
relacionados ao projeto de seguranca fisica nuclear, tais como, a descricao dos tipos de
depésitos e dos tipos de rejeitos de baixa e média radioatividade existentes, descri¢ao
das ameacas, as etapas para a elaboragao de um projeto de seguranca fisica nuclear, os
critérios de seguranca e as medidas a serem implementadas e observadas para um deposito
intermediario de rejeitos radioativos, seguindo os critérios de seguranca explicitados nos
padroes e normas internacionais, e em consonancia aos critérios recomendados pela AIEA
e estabelecidos pela CNEN.

A metodologia aplicada sera de pesquisa exploratoria e descritiva de abordagem
qualitativa e quantitativa com delineamento de estudo de caso, utilizando as técnicas de
pesquisa bibliografica, pesquisa documental, além de andlise probabilistica de seguranca
realizada na avaliacao de vulnerabilidade. Assim, o trabalho pretende trazer como contri-
buicao para a area, uma discussao quanto a necessidade de elaboracao e implementacao
de uma metodologia que permita avaliar a performance do projeto de Sistema de Protegao

Fisica das instalagoes nucleares brasileiras.

1.1 SEGURANCA FISICA NUCLEAR NO BRASIL

O Brasil, como pais membro da AIEA, é signatario de todas as Convengoes sobre
protecao e seguranca nuclear, além de participar de acordos multilaterais e regionais
sobre combate ao terrorismo. O pais pauta sua agao internacional pelo principio de que
a Seguranga Fisica Nuclear é responsabilidade priméria de cada Estado, mas, ao mesmo
tempo, preocupagao coletiva de toda a comunidade internacional, ressaltando que o Brasil

é visto como elo muito confiavel e relevante da Seguranca Fisica Nuclear em nivel mundial

(BRASIL, 2018).

O Decreto n° 9.600, de 5 de dezembro de 2018, que consolida as diretrizes sobre a
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Politica Nuclear Brasileira, dispoe no art. 3° dentre os seus principios: “III - a seguranca

nuclear, a radioprotecao e a protecao fisica”.

O Glossario do Setor Nuclear e Radiolégico Brasileiro, da Comissao Nacional de
Energia Nuclear (CNEN, 2020, p.36), define Seguranca Fisica Nuclear como: “prevengao,
deteccao e resposta a eventos de roubo, sabotagem, acesso nao autorizado, transferéncia
ilicita ou outros atos maléficos envolvendo material nuclear, material radioativo, bem como

as instalagoes que os operam”.

Um outro termo relacionado a Seguranga Fisica Nuclear é Protecao Fisica (Physical
Protection), que é o conjunto de medidas destinadas a (CNEN, 2020, p.32):

a) proteger o material nuclear ou outro material radioativo contra roubo,
furto ou qualquer outra forma de remocao nao autorizada;

b) contribuir para a recuperagido do material nuclear ou outro material
radioativo que porventura tenha sido removido de forma néao autorizada
ou esteja desaparecido;

c) proteger as instalagGes e os materiais nucleares ou outros materiais
radioativos de atos nao autorizados, em especial de sabotagem;

d) contribuir para minimizar ou mitigar os efeitos de um ato de sabotagem
na instalacao; e

e) contribuir para manter a integridade fisica do pessoal na instalagao.

A ATEA divide a seguranga nuclear em dois grandes campos de atuagao: a Seguranga
de Emergéncia Nuclear, ou simplesmente Seguranga Nuclear (Nuclear Safety), e a Seguranga
Fisica Nuclear (Nuclear Security). Apesar de no nosso idioma esses dois campos serem
chamados de “seguranca”, pois nao ha na lingua portuguesa diferentes termos para
designa-los, existe uma clara distingdo entre esses dois conceitos de seguranga (AIEA,
2019).

Para a ATEA, a Seguranca Nuclear busca a obtencao de condi¢des operacionais,
prevencao e controle de acidentes ou mitigacao apropriada de consequéncias de acidente,
resultando em protecao de individuos ocupacionalmente expostos, do publico e do meio
ambiente contra os riscos da radiacao. Por sua vez, a Segurancga Fisica Nuclear compreende
as acoes de prevencao, deteccao, retardo e resposta a atos nao autorizados, criminais ou
mal-intencionados, que envolvam materiais nucleares e/ou radioativos e suas instalagdes e
atividades associadas (AIEA, 2019).

Ainda que os dois conceitos, como visto acima, sejam diferentes, o principal objetivo
de ambas as vertentes da seguranca nuclear é limitar o risco que pode ser causado pelo uso,
armazenagem ou transporte de material nuclear e/ou radioativo, seja esse risco causado

por acidentes ou por agoes deliberadas.

Ha muitas sinergias entre a Seguranca Nuclear e a Seguranga Fisica Nuclear. Ambas

tém interesses e devem se preocupar, por exemplo, com a infraestrutura regulatoria, a
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Figura 1 — Safety and Security
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Fonte: IAEA, 2019.

concepcao e a construgao de instalagoes nucleares, medidas de controle de acesso e o plano
de respostas a emergéncias, entre outras (AIEA, 2019). Dessa forma, entende-se que essas
duas vertentes da segurancga nuclear sao interdependentes e contribuem mutuamente para

o atingimento de um objetivo comum, que ¢ a limitacao dos riscos de um acidente nuclear.

O presente estudo se limita a trabalhar com o conceito de Seguranga Fisica Nuclear
(Security) para elaborar um projeto de seguranga fisica para um depédsito intermedidrio de

rejeitos radioativos.

Neste contexto, o Sistema de Prote¢io ao Programa Nuclear Brasileiro (SIPRON)*
foi criado com o objetivo de assegurar o planejamento integrado e coordenar a acao
conjunta e a execucao continuada de providéncias que visem a atender as necessidades de
seguranca das atividades, das instalagoes e dos projetos nucleares brasileiros, particular-
mente do pessoal neles empregados, bem como da populagao e do meio ambiente com eles

relacionados.

Cabe ao Gabinete de Seguranga Institucional da Presidéncia da Reptblica (GSI/PR)?
coordenar as atividades do SIPRON como seu érgao central. Sao atribui¢oes do SIPRON
(Lei n® 12.731/2012):

I - coordenar as agdes para atender permanentemente as necessidades de
protecgao e seguranca do Programa Nuclear Brasileiro;

IT - coordenar as agbes para proteger os conhecimentos e a tecnologia
detidos por érgaos, entidades, empresas, institui¢cdes de pesquisa e de-
mais organizacoes publicas ou privadas que executem atividades para o
Programa Nuclear Brasileiro;

IIT - planejar e coordenar as agoes, em situagoes de emergéncia nuclear,
que tenham como objetivo proteger:

1 Instituido pela Lei n® 12.731/2012 e regulamentado pelo Decreto n® 2.210/1997.
2 Conforme o disposto na Lei n® 13.844/2019.
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a) as pessoas envolvidas na operagdo das instalagdes nucleares e na
guarda, manuseio e transporte dos materiais nucleares;

b) a populagdo e o meio ambiente situados nas proximidades das instala-
¢oes nucleares; e

c) as instalagoes e materiais nucleares.

Integram o SIPRON3:

I - os érgaos, instituicoes, entidades e empresas federais e estaduais
responsaveis pela protecao e seguranca do Programa Nuclear Brasileiro
com o objetivo de executar agdes para garantir a integridade, a invulne-
rabilidade e a protecdo dos materiais, das instalagdes, do conhecimento e
da tecnologia nucleares, na forma do regulamento; e

IT - os 6rgaos, instituicdes, entidades e empresas federais, estaduais
e municipais responsaveis por situagoes de emergéncia nuclear com o
objetivo de executar agoes em caso de emergéncia nuclear, na forma do
regulamento.

Foi criado pelo GSI/PR?* o Comité de Articulagdo nas areas de Seguranca e Logistica
do Sistema de Protegdo ao Programa Nuclear Brasileiro (CASLON), com representantes

de diversos 6rgaos dos governos federal e estaduais.

Compete ao CASLON prestar assessoria ao GSI/PR para a articulagido com érgaos
dos governos federal e estaduais em situacoes que possam comprometer a seguranca das
atividades nucleares do pais, por meio de agoes conjuntas com os o6rgaos dos governos
federal e estaduais que tenham como objetivo mitigar e neutralizar atividades que impecam
ou dificultem o funcionamento de instalagoes nucleares e o transporte tanto de material

nuclear, quanto de equipamentos sensiveis para o PNB.

A Comissao Nacional de Energia Nuclear (CNEN), autarquia federal responsavel
por desenvolver a politica nacional de energia nuclear, possui em sua estrutura organizaci-
onal a Diretoria de Radioprotecao e Seguranga Nuclear, que tem a competéncia de expedir
normas, licencas e autorizagoes, fiscalizar e controlar; exigir e fiscalizar a implementacao
de medidas de seguranca radiolégica dos trabalhadores, do publico e do meio ambiente;
exigir que o operador de instalagao nuclear ou radioldgica realize estudos comprobatorios
da seguranca; autorizar e credenciar profissionais ao exercicio de atividades com material
nuclear ou fonte radioativa e em instalacao nuclear ou radioldgica; determinar a suspensao
de atividades nucleares ou radioldgicas sem a devida autorizagao; determinar o descomissi-
onamento de instalagoes nucleares e radiologicas; expedir notificagbes com exigéncia de
regularizacao de atividades e instalagoes; exigir e receber dos agentes regulados informagoes
relativas as operagoes de produgao, importagao, exportacao, beneficiamento, tratamento,
processamento, transporte, transferéncia, armazenagem, estocagem, distribuicao, destina-

¢ao e comercializagao de servicos e materiais sujeitos a sua regulacao; elaborar e aprovar

3 Segundo art. 3° do Decreto n® 2.210/1997.
4 Por meio da Portaria n°® 31/GSIPR, de 26 de marco de 2012.
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planos de emergéncia nuclear e radiolégica, de observancia obrigatéria para os agentes
regulados, e orientar e colaborar tecnicamente com os 6rgaos encarregados do plano de
emergéncia da defesa civil; acompanhar, colaborar e fiscalizar a execugdo dos compromissos
internacionais assumidos pelo pais nas areas de seguranca nuclear e radiolégica, protecao
fisica e de salvaguardas; aplicar salvaguardas nos materiais e instalagoes nucleares; dentre

outras (CNEN, 2022).

Subordinada a essa Diretoria, existe a Coordenacgao de Salvaguardas e Protecao
Fisica que trata de Security, cabendo a essa Coordenacao as seguintes tarefas (CNEN;,
2022):

I - gerenciar o Sistema Nacional de Contabilidade e Controle de Materiais
Nucleares;

IT - executar a avaliacdo de Planos de Protecao Fisica de instalacoes
nucleares e radiativas;

IIT - avaliar os procedimentos de salvaguardas das instala¢ées nucleares;

IV - executar programas de inspec¢des de salvaguardas e de protecgao fisica
nas instalacGes nucleares e radiativas;

V - desenvolver procedimentos, equipamentos e técnicas para a aplicagdo
de salvaguardas e de protecao fisica;

VI - executar as atividades referentes a prevencao ao tréfico ilicito de
materiais nucleares e radioativos;

VII - planejar e executar agdes para garantir o cumprimento dos acordos
internacionais assinados pelo Brasil nas areas de salvaguardas e protecao
fisica;

VIII - emitir autorizagdes para manuseio de material nuclear;

IX - propor e implementar medidas voltadas a otimizacao dos procedimen-
tos de salvaguardas de material nuclear, de protegao fisica de instalagoes
nucleares e radiativas e de combate ao tréfico ilicito.

Da mesma forma que a AIEA, no ambito internacional, a CNEN também tem
um conjunto de requisitos regulatérios, denominadas Normas para Controle de Materiais
Nucleares e Protecao Fisica, que tratam especificamente da area de Seguranca Fisica

Nuclear. Entre essas, podemos destacar:
a) Protecio Fisica de Unidades Operacionais da Area Nuclear (NE 2.01);
b) Protegao Fisica de Materiais e Instalagoes Nucleares (NN 2.01); e
¢) Protecao Fisica de Fontes Radiativas e Instalacoes Radiativas Associadas (NN

2.06).

Através da Lei n® 14.222, de 15 de outubro de 2022, foi criada a Autoridade Nacional
de Seguranga Nuclear (ANSN) autarquia federal responsével por monitorar, regular e
fiscalizar a seguranca nuclear e a protecao radiolégica das atividades e das instalagoes
nucleares, materiais nucleares e fontes de radiacao no territério nacional, nos termos do

disposto na Politica Nuclear Brasileira e nas diretrizes do governo federal.
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1.2 OBJETIVOS

O presente trabalho tem como objetivo geral descrever, apresentar e avaliar uma
proposta de projeto de seguranca fisica nuclear para uma instalacao de um depdsito
intermediario de rejeitos radioativos, seguindo os critérios de seguranca explicitados nos
padrdes e normas internacionais, e em consonante aos critérios recomendados pela Agéncia
Internacional de Energia Atdémica e determinados pela Comissao Nacional de Energia

Nuclear.

Para tanto, alguns objetivos especificos sao estabelecidos:

a) Descrever as medidas de seguranca a serem aplicadas para prote¢ao do depdsito

intermediario de rejeitos radioativos;

b) Levantar o tipo de material existente no depdsito intermediario de rejeitos

radioativos;

¢) Estudar os potenciais riscos (sabotagem, roubo, dentre outros) e possiveis
ameacas relacionados as areas que compoem um projeto de seguranca fisica

nuclear no deposito intermedidrio de rejeitos radioativos; e

d) Realizar avaliacdo de vulnerabilidades no projeto de seguranca fisica nuclear

proposto.

1.3 JUSTIFICATIVA

O desenvolvimento da tecnologia e da ciéncia para a producao de energia nuclear
no Brasil tem estimulado um crescente debate nos meios académico, politico e militar sobre
sua importancia tanto nas suas aplicagoes pacificas quanto nas militares, evidenciado, prin-

cipalmente, pela busca da independéncia do dominio nacional do ciclo de enriquecimento,
a partir da década de 70 (ANDRADE e SANTOS, 2005).

As potencialidades para o uso econdémico da energia nuclear propiciaram expec-
tativas, ao mesmo tempo que surgiram temores pela sua for¢a destrutiva marcada pela
utilizacao de ogivas nucleares e pela criacao de arsenais de armamentos nucleares, princi-

palmente pelas grandes poténcias durante a Guerra Fria (BUNN, 2013).

Considera-se também o risco da utilizacdo de materiais radioativos ou nucleares em
atos criminosos como uma ameagca para a seguranca internacional, cabendo a cada Estado
a responsabilidade de elaborar e executar diretrizes que garantam a seguranga nuclear,
em consonancia com as normas da Agéncia Internacional de Energia Atomica contando,
também, com a rede de cooperacao internacional. O Brasil necessita de esforcos especiais
em prol da sua plena seguranca, principalmente em fun¢ao de sua relevante dimensao
continental. (AIEA, 2011a)



Capitulo 1. Introdugdo 22

Em decorréncia dos atentados terroristas de 11 de setembro de 2001 nos Estados
Unidos da América (EUA), foi aprovada por unanimidade em 28 de setembro do mesmo
ano, a Resolu¢ao 1373 do Conselho de Seguranga da Organizagao das Nagdes Unidas
- ONU (UNITED NATIONS, 2001). A resolucao reconhece a estreita conexao entre o
terrorismo internacional e a movimentagao ilegal de materiais nucleares, bioldgicos e/ou
quimicos e busca aumentar a cooperagao na implementacao integral das convencoes e

protocolos internacionais relevantes relacionados ao terrorismo.

Neste sentido, medidas preventivas e de planejamento de respostas e agoes sao
imprescindiveis para a garantia da integridade, da invulnerabilidade e da protecao dos
materiais, das instalacoes, do conhecimento e da tecnologia nucleares detidos por 6rgaos,
que deverao ser protegidos visando a continuidade e seguranga do programa e de entidades,
empresas, instituicoes de pesquisa e demais organizacoes ptblicas ou privadas que executem
atividades para o Programa Nuclear Brasileiro (BRASIL, 2005). Tais medidas subsidiarao
a elaboracdo de um projeto de protecao fisica para uma instalacao de um depdsito

intermediario de rejeitos radioativos.

Em nosso palis, onde a gestao de risco nuclear usa uma abordagem prescritiva
tradicional, nao levando muitas das vezes em conta os movimentos de atuacao hibrida e
as mudancas técnicas, politicas e monetarias de governos e de grupos especializados, o
estudo de novos projetos de seguranca, dentro de uma realidade atualizada e estudada, se
faz necessario (SNL, 2015).

Globalmente, a energia nuclear se apresenta como interesse de grande relevancia em
aplicagdes pacificas (producao de energia elétrica, medicamentos, irradiacdo de alimentos,
dentre outros) e militares (garantia da soberania pelo poder dissuasério) (GARCIA, 2008).
Contudo, as caracteristicas inerentes dessa fonte de energia evidenciam a necessidade de
estratégias de defesa fundamentadas em estudos profundos e continuos das peculiaridades

e necessidades especificas.

Os programas nacionais relacionados ao dominio completo do ciclo de enrique-
cimento do uranio, a construcao do submarino com propulsao nuclear, a promocao da
construcao de pequenas centrais de geracao de energia nucleoelétrica, representam infor-
magoes de grande sensibilidade estratégica que podem comprometer a seguranca fisica,

seguranga da informacao e seguranca cibernética.

O reforgo na seguranca nuclear ¢ vital e, logo, nao deve esperar até que haja um
evento que seja considerado um “divisor de aguas”, para que sejam realizadas melhorias,
ressaltando-se o alto custo de colocar vidas em risco. (ELBARADEI, 2005).

A Resolugao 1540 do Conselho de Seguranga das Nagoes Unidas, de 28 de abril de
2004, define o seguinte:

Decide também que todos os Estados devem adotar e implementar me-



Capitulo 1. Introdugdo 23

didas efetivas para estabelecer controles nacionais com vistas a evitar
a proliferagdo de armas nucleares, quimicas ou biolégicas e seus veto-
res de langamento, inclusive por meio do estabelecimento de controles
apropriados sobre materiais conexos e, para esse fim, devem:

a) Desenvolver e manter medidas apropriadas e efetivas para contabilizar
e manter em condigoes de seguranca tais itens durante a produgao, uso,
armazenagem ou transporte;

b) Desenvolver e manter medidas de protecao fisica apropriadas e efetivas;

c¢) Desenvolver e manter controles de fronteiras e esforcos de aplicagao
da lei apropriados e efetivos para detectar, dissuadir, evitar e combater,
inclusive, se necessario, por meio de cooperagao internacional, o trafico
ilicito e a intermediacao de tais itens, em conformidade com as suas
autoridades legais e legislagdes nacionais e em consonéncia com o direito
internacional;

Ainda neste contexto, a Convengao de Terrorismo Nuclear (anteriormente chamada
de Convengao Internacional para a Supressao de Atos de Terrorismo Nuclear, ou "ICSANT"),
adotada em 2005, criminaliza atos de terrorismo nuclear e promove a cooperacgao policial e
judicial para prevenir, investigar e punir tais atos. A convencao abrange usinas nucleares,
reatores nucleares e material radioativo, bem como ameagas e tentativas de cometer
tais crimes, incentivando os Estados a cooperar uns com os outros para prevenir ataques
terroristas, compartilhando informacoes e auxiliando em investigagoes criminais e processos

de extradicao.

Entao, foi estabelecido que todos os Estados devem implementar medidas de
seguranca efetivas, na qual se incluem medidas de protecao fisica apropriadas. Desse modo
¢ importante estabelecer uma proposta de um projeto de seguranca fisica nuclear que leve
em consideracao diferentes tipos de instalagoes e depositos nucleares, rejeitos radioativos e

suas interrelagoes.

Além do mais, a AIEA tem demonstrado preocupagoes quanto as fontes radioativas
provenientes das industrias e hospitais, pois dispositivos de dispersao radiolégica podem
ser desenvolvidos a partir delas, acoplando explosivos convencionais ao material radioativo,
conhecidas como "bomba suja'(dirt bomb) (AIEA, 2015a; NABBED, 2015). Os efeitos de
uma “bomba suja” podem ser prejudiciais a vida humana pois a contaminac¢ao, mesmo em
pequenas quantidades, pode gerar graves efeitos psicoldgicos e econémicos a sociedade.
A contaminacao acidental de Goidnia, com uma fonte de radiagdo usada na medicina,
exemplifica o potencial destrutivo das agoes de um grupo terrorista caso esse tivesse em
seu poder essa classe de materiais. (GOVERNO DO ESTADO DE GOIAS, 2021; AIEA,
1998).

A partir do contexto apresentado, a elaboracdo de uma proposta de projeto de
seguranga nuclear para uma instalacao de um deposito intermediario de rejeitos radioativos
¢ de grande relevancia para a protecao e a seguranca do Programa Nuclear Brasileiro em

consonancia com a Politica Nacional de Defesa do Governo Federal.
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1.4 ORGANIZACAO DO TRABALHO

O trabalho se divide da seguinte forma. No Capitulo 1, a introducao ao trabalho ¢é
realizada contextualizando a seguranca fisica nuclear no Brasil, apresentando os objetivos,

a justificativa e a organizacao do trabalho.

O Capitulo 2 consiste na fundamentacao teodrica, discutindo os principais conceitos
relacionados com o presente trabalho, entre os quais: a seguranca fisica nuclear no contexto
internacional, rejeitos radioativos, depodsito de rejeitos, controle e contabilidade de material
nuclear, o Sistema de Protecao Fisica e suas fungoes, além da descricdo do projeto e

avaliacao do sistema de protecao fisica utilizando o método DEPO.

Ja o Capitulo 3 apresenta a metodologia do trabalho, descreve o tipo de pesquisa e

detalha as técnicas e procedimentos metodologicos utilizados.

No Capitulo 4 é descrito o estudo de caso por meio da definicao de requisitos
que consiste na caracterizacao da instalacao, na identificacdo dos alvos, na definicdo das
ameacas e na descricdo da ameaca-base de projeto. Ao final do capitulo o projeto do
Sistema de Protecao Fisica da instalacao hipotética é descrito com a definigdo das medidas
fisicas, equipamentos e sistemas utilizados na deteccao, retardo e resposta, considerados

os trés pilares fundamentais da protecao fisica nuclear.

Através do Capitulo 5 é feita a avaliacao do Sistema de Protecdo Fisica proposto no
capitulo anterior, com a finalidade de analisar o desempenho do sistema projetado por meio
de métodos como diagrama de sequéncia de adversario, determinagdo do ponto critico de
deteccao, analise de multiplos caminhos e analise de neutralizacao. Esse capitulo também
apresenta o calculo da eficacia global do sistema tendo por base a ameaga anteriormente

quantificada (Ameaga-Base de Projeto).

Por fim, no Capitulo 6 sao discutidas as conclusoes do trabalho a respeito dos
resultados obtidos no estudo de caso, assim como sdao propostos temas a serem abordados

em trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

O marco tedrico do presente estudo fundamenta-se nos conceitos relacionados com
os objetivos do sistema de seguranca fisica nuclear e que incluem a definicao das ameagas,

a identificagdo dos ativos a serem protegidos e a caracterizagao das instalagoes.

Os principais instrumentos juridicos internacionais na area de seguranca nuclear
adotados pela AIEA sao a Convengao sobre a Protecao Fisica de Material Nuclear (CPPNM)
e sua Emenda de 2005. A Convencao foi assinada em 3 de marco de 1980 em Viena e em
Nova York. A CPPNM estabelece (AIEA, 2021a):

(...) obrigacoes legais para as partes com relacdo a protecao fisica de
materiais nucleares usados para fins pacificos durante o transporte inter-
nacional; a criminalizagdo de certos crimes envolvendo material nuclear;
e cooperagao internacional, por exemplo, no caso de furto, roubo ou
qualquer outra apropriacao ilegal de material nuclear ou ameaca credivel
do mesmo.

A convencao é o tinico compromisso internacional legalmente vinculante na area
de protecao fisica de material nuclear. Ela estabelece medidas de prevencao, deteccao e

punigoes de delitos relacionados a atividade nuclear (AIEA, 2021a).

Em julho de 2005 foi convocada uma Convenc¢ao Diplomatica para emendar e
fortalecer as disposicoes da CPPNM. Essa Emenda torna juridicamente vinculativo para os
Estados Partes a protecao de instalagdes e materiais nucleares para uso doméstico pacifico,
armazenamento e transporte. Também prevé uma cooperacao ampliada entre os Estados
com relagao a medidas rapidas para localizar e recuperar material nuclear roubado ou
contrabandeado, mitigar quaisquer consequéncias radiologicas de sabotagem e prevenir e

combater os crimes relacionados (AIEA, 2021a).

Por meio do Decreto Legislativo n® 3, de 24 de fevereiro de 2022, o Congresso
Nacional aprovou o texto da Emenda a CPPNM, endossada pelo Brasil por ocasiao da

Conferéncia da Emenda da referida Convencao, ocorrida em 2005, em Viena.

Dentro da estrutura organizacional da AIEA, ha uma Divisdo de Seguranca Fisica
Nuclear (Division of Nuclear Security), subordinada ao Departamento de Seguranca
Nuclear (Department of Safety and Security), que tem por atribui¢oes implementar o
Plano de Seguranca Nuclear da ATEA; prevenir, detectar e responder a atos e ameacas
de terrorismo nuclear; desenvolver requisitos e realizar orientagao sobre seguranca fisica
nuclear; e oferecer aos Estados Membros treinamento, assessoria técnica, analises por pares

e outros servigos de assessoria (AIEA, 2021b).

A importancia da Seguranca Fisica Nuclear no contexto internacional pode ser
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medida pelo conjunto de publicacoes que a AIEA Security Series possui a respeito do
tema (vide APENDICE 3). Além disso, a AIEA criou a IAEA Global Nuclear Safety and
Security Network (GNSSN), uma rede operacional em nivel global e regional apoiada por
uma poderosa plataforma web, que permite aos seus membros compartilhar conhecimentos
e servicos visando alcancar o objetivo de implementar e manter um alto nivel de Seguranca
Nuclear e Seguranga Fisica Nuclear nas instalagoes nucleares ao redor do mundo (AIEA,
2021c).

2.1 REJEITOS RADIOATIVOS

A Politica Nacional de Defesa, a qual consolida as diretrizes sobre a Politica
Nuclear Brasileira, define rejeito radioativo como® : "qualquer material resultante das
atividades humanas que contenham radionuclideos em quantidades superiores aos limites
de isen¢ao estabelecidos pelo 6rgao regulador e cuja reutilizagao ¢ considerada imprépria
ou nao prevista'. Este item serd dedicado as defini¢oes dos diferentes tipos de rejeitos
radioativos, tais como apontados no art. 3° da Norma CNEN-NN-8.01 - Geréncia de
Rejeitos Radioativos de Baixo e Médio Niveis de Radiacao. Os rejeitos sao classificados

segundo seus niveis e natureza da radia¢do, bem como suas meias-vidas (CNEN, 2014a):

I - Classe 0: Rejeitos Isentos (RI): rejeitos contendo radionuclideos com
valores de atividade ou de concentragao de atividade, em massa ou volume,
inferiores ou iguais aos respectivos niveis de dispensa estabelecidos nos
Anexos IT e VI,

III - Classe 2: Rejeitos de Baixo e Médio Niveis de Radiagdo (RBMN):
rejeitos com meia-vida superior a dos rejeitos da Classe 1, com niveis
de atividade ou de concentracao em atividade superiores aos niveis de
dispensa estabelecidos nos Anexos II e VI, bem como com poténcia
térmica inferior a 2 kW /m?;

IV - Classe 2.1: Meia-Vida Curta (RBMN-VC): rejeitos de baixo e médio
niveis de radiagdo contendo emissores beta/gama, com meia-vida inferior
ou da ordem de 30 anos e com concentracao de radionuclideos emissores
alfa de meia-vida longa limitada em 3700 kBq/kg em volumes individuais
e com um valor médio de 370 kBq/kg para o conjunto de volumes;

V - Classe 2.2: Rejeitos Contendo Radionuclideos Naturais (RBMN-RN):
rejeitos de extracao e exploragao de petrdleo, contendo radionuclideos
das séries do uranio e torio em concentragoes de atividade ou atividades
acima dos niveis de dispensa estabelecidos no Anexo VI desta Norma;

VI - Classe 2.3: Rejeitos contendo Radionuclideos Naturais (RBMN-RN):
rejeitos contendo matérias primas minerais, naturais ou industrializadas,
com radionuclideos das séries do uranio e do tério em concentragoes de
atividade ou atividades acima dos niveis de dispensa estabelecidos no
Anexo VI desta Norma;

VII - Classe 2.4: Rejeitos de Meia-Vida Longa (RBMN-VL): rejeitos nao
enquadrados nas Classes 2.2 e 2.3, com concentracoes de radionuclideos
de meia-vida longa que excedem as limitagoes para classificacdo como
rejeitos de meia-vida curta; e

5 De acordo com o Art 22, inciso XIV do Decreto n° 9.600, de 5 de dezembro 2018.
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VIII - Classe 3: Rejeitos de Alto Nivel de Radiacao (RAN): rejeitos com
poténcia térmica superior a 2kW/m? e com concentragoes de radionu-
clideos de meia-vida longa que excedam as limitagoes para classificagdo
como rejeitos de meia-vida curta.

2.2 DEPOSITOS DE REJEITOS

Tanto a produgdo quanto o uso de energia nuclear, independente da sua finalidade
bem como ao tipo de extragao de minério utilizada, geram rejeitos radioativos. Normal-
mente, esses rejeitos sao armazenados inicialmente na propria instalagado antes de serem
liberados, se cumprirem com os requisitos para descarte estabelecidos nos regulamentos
vigentes, ou transferidos a um dos institutos da CNEN, para gestao a longo prazo. Esta
gestao a longo prazo inclui certos cuidados como o seu devido tratamento e deposigao final.
O armazenamento inicial caracteriza um tipo de instala¢do chamado depoésito inicial de
rejeitos radioativos. O armazenamento no érgao responsavel pelo tratamento caracteriza o
depdsito intermedidrio desses rejeitos. A deposicao caracteriza o depédsito final que tem a
finalidade de recolher e armazenar de forma segura os rejeitos radioativos, oriundos das

diversas aplicagoes da energia nuclear em todo o territério nacional (CNEN,©2015).

O recolhimento e armazenamento de rejeitos radioativos é, de acordo com a Lei
10.308/2001, uma atividade de responsabilidade legal exclusiva da CNEN. Os rejeitos
radioativos sao recolhidos e armazenados em depédsitos intermediarios existentes em
unidades técnico-cientificas da CNEN, que atende as instalagoes que geram rejeitos
radioativos que necessitam de destinagao apropriada. Além disso, a CNEN realiza o
controle institucional do Depésito Final de Abadia de Goids, onde estdo armazenados

definitivamente os rejeitos gerados em decorréncia do acidente com Cs-137 em Goiania.

A norma CNEN NN 8.02 estabelece os critérios gerais e requisitos basicos de segu-
ranca e protegao radiologica relativos ao licenciamento de depdsitos iniciais, intermediérios
e finais de rejeitos radioativos de baixo e médio niveis de radiagao, em atendimento a
Lei 10.308/2001. Esta norma define a classificacdo dos depédsitos de rejeitos radioativos,
conforme disposto no art. 5° (CNEN, 2014a):

I - depdsito inicial, destinado ao armazenamento de rejeitos radioativos
cuja responsabilidade para administracao e operacao é do titular, pessoa
juridica responsével legal pela instalacao geradora dos rejeitos;

IT - depésito intermediario, destinado a receber e, eventualmente, acondi-
cionar rejeitos radioativos, objetivando a sua remocao para deposito final,
em observancia aos critérios de aceitacao estabelecidos na Norma CNEN
NN 6.09 Critérios de Aceitacao para Deposicao de Rejeitos Radioativos
de Baixo e Médio Niveis de Radiagao;

IIT - deposito final, destinado a deposicao final de rejeitos radioativos; ou

IV - depésito provisério, destinado a receber rejeitos radioativos proveni-
entes de acidentes nucleares ou radiolégicos.
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O Anexo II da norma CNEN NN 8.02 propoe descricao do depdsito e de seus
componentes, equipamentos, sistemas e estruturas importantes para a seguranca, tais
como (CNEN, 2014a):

Identificar e descrever equipamentos, estruturas, sistemas e componen-
tes importantes para a seguranca fisica e operacional do depédsito, em
particular:

a) equipamentos, estruturas, sistemas e componentes cuja falha ou mau
funcionamento pode ocasionar uma irradiacdo indevida dos individuos
ocupacionalmente expostos ou do piiblico;

b) equipamentos, estruturas, sistemas e componentes que evitam que os
incidentes operacionais previstos cheguem a produzir acidentes;

¢) equipamentos, estruturas, sistemas e componentes cuja finalidade
é mitigar a consequéncia do mau funcionamento ou falha de outros
elementos importantes.

Fornecer uma descricdo detalhada do depésito, contemplando o que se
segue:

a) principais caracteristicas do armazenamento: localizacdo geografica
do depdésito, por meio de mapas apropriados, vias de acesso, vias de
fornecimento de servigos basicos de eletricidade e agua, sistemas de
controle de efluentes;

b) obras civis, incluindo tipo de construgao, dimensoes e distribuigdo de
locais, materiais empregados na obra, materiais empregados no acaba-
mento ou no revestimento de pisos e paredes, caracteristicas de portas,
janelas e outras formas de acesso ao depésito, anexando plantas baixas
do depésito;

c) dispositivos para armazenamento dos volumes e capacidade de arma-
zenamento prevista por tipo de volume ou forma de rejeito;

d) sistemas para manuseio, transporte e icamento de volumes;

e) sistema de ventilacao;

f) dispositivos tecnoldgicos de suporte ao sistema de protegao radioldgica;
g) dispositivos tecnoldgicos de suporte ao sistema de protecao fisica;

h) sistemas de:

i) alimentagao elétrica;

ii) Agua potavel;

iii) instalagGes sanitdrias;

iv) combate a incéndio;

v) drenagem de dguas pluviais.

Ja no Anexo III da mesma norma CNEN NN 8.02 algumas medidas de protegao

fisica sdo apresentadas, tais como (CNEN, 2014a):

7.6 Protecao fisica

a) O titular deve apresentar no RFAS os planos para implementacao de
medidas de seguranca relacionadas ao "layout"do depdsito e instalagoes
auxiliares, bem como de outras caracteristicas de projeto e arranjos
de equipamentos destinados a prover protecao de itens contra roubo,
violagdo ou sabotagem radiologica;
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b) O titular deve descrever o programa global de protegéo fisica para o
sistema de deposicao final, incluindo:

i) a organizacdo do servigo de protecio fisica;

ii) os controles de acesso as instalagdes;

iii) os meios de detecgdo de intrusdo nao autorizada;

iv) os meios de monitoragio de acesso as dreas controladas;
v) os sistemas de comunicagao relacionados & seguranga;
vi) os sistemas de alarme contra intrusio;

vii) os planos integrados com autoridades policiais para proporcionar
assisténcia na resposta a ameacas & seguranca e resposta a eventos nao
usuais;

¢) O titular deve fornecer um cronograma de implementagao do programa
de protecao fisica, incluindo diagramas, em escala apropriada, indicando:

i) localizagao das estagoes de alarme;
ii) localizagao dos pontos de controle de acesso as dreas controladas;

iii) localizagdo de distritos policiais e suas jurisdigbes geograficas, em
mapa distinto;

iv) interacdo do pessoal de operagoes do depdsito com o pessoal do servigo
de protegao fisica.

d) O titular deve descrever a capacidade de resposta das forgas policiais
locais durante as horas em que nao hé atividades de operagao.

Na secao V da norma CNEN NN 8.01 que trata do Armazenamento Inicial ou
Intermedidrio, tem-se (CNEN, 2014b):

Art. 22 O deposito inicial ou intermediario de rejeitos da Classe 1,
conforme aplicavel, deve:

I - conter com seguranca os rejeitos até que possam ser eliminados ou
removidos para local determinado pela CNEN;

IT - garantir a protecao fisica dos rejeitos, com provisao de barreiras de
seguranga e evitando o acesso nao autorizado;

IIT - dispor de controle de liberagao de material radioativo para o meio
ambiente;

IV - dispor de um sistema de monitoracao de area;

V - situar-se em local cercado e sinalizado, com acesso restrito a pessoal
autorizado;

VI - ter piso e paredes impermeéaveis e de facil descontaminacao;

VII - apresentar delimitacao clara das areas supervisionadas e controladas
e, se necessario, locais reservados a monitoracdo e descontaminagao
individuais;

VIII - dispor de meios para evitar decomposicao de rejeito bioldgico;

IX - dispor de procedimentos apropriados sempre afixados em pare-
des, quadros e outros lugares bem visiveis, para facilitar o manuseio
de materiais, minimizar a exposi¢do de Individuos Ocupacionalmente
Expostos (IOE) e dos individuos do publico, orientar as agdes de resposta
a emergéncias e dar outras instrugoes;

X - permitir, a qualquer momento, acesso para inspecao visual e identifi-
cagao dos volumes;
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XTI - dispor de meios para protecdo e combate a incéndio; e

XII - ter capacidade de armazenamento adequada, de modo a minimizar
riscos de acidentes durante o manuseio de rejeitos pelo tempo que se fizer
necessario.

Art. 23 O armazenamento de rejeitos radioativos da Classe 2 acondiciona-
dos em embalagens deve atender aos requisitos estabelecidos na Norma
CNEN NN 8.02 Licenciamento de Depoésitos de Rejeitos Radioativos de
Baixo e Médio Niveis de Radiacéo.

Art. 24 Os rejeitos radioativos armazenados para decaimento, visando
posterior dispensa, devem ser mantidos separados de materiais radioativos
em uso e de outros rejeitos a serem armazenados por periodo longo ou a
serem removidos para local determinado pela CNEN.

Art. 25 Os rejeitos radioativos devem ser mantidos separados de outros
produtos perigosos, como explosivos, inflaméaveis, oxidantes e corrosivos.

Art. 26 O armazenamento de rejeitos radioativos liquidos deve ser feito
sobre bacia de contenc¢do, bandeja, recipiente ou material absorvente com
capacidade de conter ou absorver o dobro do volume do liquido presente
na embalagem.

Em um depdsito intermediario de rejeitos, uma das formas adotadas para o seu
armazenamento ¢ através de tambores de rejeitos radioativos ou nucleares de baixa e
média radioatividade. Neste trabalho, o armazenamento dos tambores serd considerado na

posicao vertical.

2.3 CONTROLE E CONTABILIDADE DE MATERIAL NUCLEAR

Contabilidade e Controle de Material Nuclear (cuja sigla em inglés ¢ NMACS ) é
definida como um conjunto de medidas integradas com a funcao de controlar, fornecer
informacoes e garantir a presenca de determinado material nuclear. Isso inclui os sistemas
necessarios para estabelecer e rastrear inventarios de materiais nucleares, controlar o acesso
e detectar perdas ou desvios de material nuclear e, também, assegurar a integridade de
tais sistemas e medidas (AIEA, 2016).

A contabilidade de material nuclear diz respeito as medidas para rastrear o material
nuclear produzido, transportado, recebido, manipulado, utilizado ou armazenado em uma
determinada instalacdo. J& o controle de material nuclear engloba as medidas técnicas
e administrativas que devem ser implementadas com a finalidade de assegurar que esse
material ndo seja mal utilizado ou removido de seu local designado, sem aprovagao ou
sem a contabilidade adequada. Sem um controle efetivo, o material nuclear ndo pode
ser devidamente contabilizado, e sem a contabilidade, o material nuclear nao pode ser
adequadamente controlado. Dessa forma, contabilidade e controle estao fortemente ligados
(ATEA, 2016).

6

Nuclear Material and Accounting Control
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Nesse contexto, o sistema de Contabilidade e Controle de Material Nuclear (CCMN)
contribui com a deteccao oportuna de atividades nao autorizadas e auxilia na investigacao
destes eventos. A AIEA entende que uma “deteccao oportuna” é aquela que detecta em

tempo habil qualquer remoc¢ado nao autorizada de material nuclear e fornece dissuasao
contra estas agoes (AIEA, 2015b).

Um Sistema de Protegao Fisica (SisPF) é projetado para impedir o acesso de
pessoas nao autorizadas a uma instalagao nuclear e ao seu material nuclear. Ja o sistema
de CCMN ajuda a detectar e a deter possiveis remocgoes ou uso indevido de materiais
nucleares por pessoas autorizadas, os adversarios internos (AIEA, 2016). Assim, os dois
sistemas necessitam ser implementados e operacionalizados de forma integrada e eficiente,
para que o SisPF contribua para a efetividade do Sistema de Contabilidade e Controle de

Material Nuclear.

A Seguranca Fisica Nuclear tem a finalidade de proteger a area nuclear contra
atores nao-estatais, ou seja, contra criminosos e terroristas com motivagoes financeiras
ou ideoldgicas e politicas, protegendo instalagoes, locais e transportes contra atos de
sabotagem e ameacas internas definidas pelo Estado. Além disso, deve proteger os materiais
nucleares e outros materiais radioativos contra a remocao nao-autorizada durante o
uso, armazenamento ou transporte. Ja as salvaguardas devem assegurar a comunidade
internacional que os materiais e instalagoes nucleares sao utilizados apenas para fins
pacificos, para garantir que materiais nucleares nao estao sendo desviados para um

programa armamentista (AIEA, 2016).

Deve existir um tnico sistema de Contabilidade e Controle de Material Nuclear em
uma instalagdo nuclear. As salvaguardas fazem a implementacao do CCMN para detectar e
impedir o desvio de materiais nucleares pelo Estado, e a Seguranga Fisica utiliza a CCMN
para detectar e impedir a remoc¢ao nao autorizada de materiais nucleares, inicialmente,
por adversérios internos (AIEA, 2016).

Todo Estado que é signatario do Acordo de Salvaguardas é obrigado a estabelecer
um sistema que controle e contabilize seu material nuclear (AIEA, 2016). Os registros de
CCMN sao usados nas salvaguardas e podem servir como base de dados para a constante

melhoria do sistema de seguranca fisica.

2.4 SAFETY x SECURITY

Existem diferencas entre a definigdo de risco aplicada a seguranca fisica nuclear
(Security) e o risco aplicado a seguranca tecnolégica (Safety), apesar de ambas se relacio-
narem com sua probabilidade de ocorréncia e severidade. Dentre essas, pode-se pontuar
que os fatos iniciadores dos eventos de Safety sao de natureza aleatéria, tais como, de-

sastres naturais, falhas de equipamentos e/ou humanas etc., e os eventos de Security sao
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normalmente planejados, ndo sendo considerados casuais ou aleatoérios.

Diante das diferengas mencionadas, a Seguranga Tecnoldgica (Safety) pode ser
caracterizada como a obtencao de condigoes operacionais, prevencao e controle de acidentes
ou a mitigacao apropriada das consequéncias de acidentes, resultando em protecao de
individuos ocupacionalmente expostos, do publico e do meio ambiente contra os riscos
indevidos da radiagao (CNEN, 2020). Essa seguranca é alcancada através de medidas de
carater administrativo e de carater técnico, incluindo medidas de prote¢ao em projeto cons-
trutivo, comissionamento e testes operacionais em campo e na manutencao da consciéncia

de seguranca fisica da instalagao.

Ja a Seguranca Fisica Nuclear (Nuclear Security) é definida pela CNEN como
prevencao, deteccao e resposta a eventos de roubo, sabotagem, acesso nao autorizado,
transferéncia ilicita ou outros atos maléficos envolvendo material nuclear, material radio-
ativo, bem como as instalagoes que os operam (CNEN, 2020). Com isso, as instalagoes
nucleares devem atender aos critérios de dissuasao, deteccao, retardo e resposta para

possiveis eventos maléficos.

Portanto, a Seguranca Fisica Nuclear esta relacionada a vulnerabilidade do Sistema
de Protegao Fisica de qualquer local que possua materiais radioativos e/ou nucleares
(HAWILA, 2016), sendo o conceito que serd aplicado a este trabalho.

2.5 SISTEMA DE PROTECAO FISICA - SisPF

O Sistema de Protecao Fisica de uma instalacao é definido no Glossario do Setor
Nuclear e Radiologico Brasileiro da Comissao Nacional de Energia Nuclear, da seguinte
forma (CNEN, 2020):

(...) conjunto de elementos tais como medidas, regras, normas, proce-
dimentos, equipamentos, aparelhos e recursos humanos destinados a
dissuadir, detectar, retardar e responder a qualquer ato nao autorizado,
tais como, uma ameaca, roubo ou sabotagem contra uma instalacao
nuclear ou radiativa ou uma operacao de transporte de material nuclear
ou outro material radioativo.

A eficacia do SisPF é definida como a capacidade de resistir a um possivel ataque
e impedir que o adversario alcance seu objetivo. Ja as vulnerabilidades dizem respeito as
fraquezas encontradas no sistema (GARCIA, 2008).

O denominado “Design Basis Threat” — DBT (AIEA, 2009¢) deve ser elaborado
com o intuito de ajustar o Sistema de Protecao Fisica as potenciais ameagas, e deve ser
usado para ajudar os operadores e as autoridades de seguranca a avaliar a eficacia dos meios
para combater adversarios, medindo o desempenho dos sistemas de contramedidas imple-

mentados nas instalagdes, sendo a base para a elaboragdo de um projeto de protecao fisica.
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O DBT deve conter uma descrigao abrangente das motivagoes, intengoes e capacidades dos
potenciais adversarios contra a protecao fisica do local. Deve ser revisado periodicamente

para permitir que esteja sempre atualizado frente as novas possiveis ameacas.

A norma CNEN-NN 2.01 (Resolugdo CNEN 253/19) que trata sobre a Protegao
Fisica de Materiais e Instalacoes Nucleares, define requisitos basicos que devem ser seguidos
na elaboragao de um Sistema de Protegao Fisica e em sua implementagcao, a saber (CNEN,
2019):

I — delimitar, com barreiras fisicas, as seguintes dreas de seguranca
sucessivas, dotadas de grau crescente de protegao fisica: a) drea vigiada;
b) drea protegida; c) drea interna; e d) area vital;

IT - prever uma zona de isolamento em cada lado de uma barreira fisica,
capaz de assegurar campo de visao adequado. No caso de a barreira fisica
ser a parede de um edificio da instalacdo nuclear, é dispensédvel a zona
de isolamento interna e contigua;

IIT - os acessos as areas de seguranca devem ser projetados levando
em consideragdo fatores tais como: a) compatibilidade com planos para
situagoes de emergéncia; b) estimativa de ameagas & segurancga; e c)
outros casos fortuitos ou de forca maior;

IV - o ntimero de pontos de acesso para o interior de areas de seguranca
deve ser o minimo necessario, sendo tais pontos protegidos e dotados de
deteccao, alarme e certificagao;

V - as areas para estacionamento de veiculos devem ser localizadas,
sempre que factivel, no exterior da area vigiada, sendo proibidas em
areas protegidas;

VI - no interior de areas vigiadas e protegidas, devem existir caminhos
adequados de forma que obras de nivelamento, aterros ou ajardinamentos
nao constituam obstaculos & vigilancia ou as agoes de resposta;

VII - as barreiras fisicas que circunscrevem as areas vigiadas e protegidas
devem ser projetadas de modo que sua eficicia como barreiras ndo seja
prejudicada por acidentes geograficos, vegetais e estruturas;

VIII - as barreiras fisicas que circunscrevem as areas vigiadas e protegidas
devem ter suas respectivas integridades mantidas e ser devidamente
sinalizadas; suas areas de isolamento devem permitir a sua inspec¢ao
visual;

IX - a barreira fisica da area protegida deve oferecer a resisténcia neces-
saria para retardar uma tentativa de intrusao, de forma a permitir sua
deteccao, avaliacao e resposta em tempo adequado;

X - 0 acesso as areas protegidas, internas e vitais deve ser projetado de
modo que possa ser limitado ao menor niimero possivel de pessoas, e
apenas aquelas autorizadas;

XI - a iluminagao das areas protegida, interna e vital e das respectivas
zonas de isolamento deve ser suficiente para permitir a inspegao visual
das areas e a operagao de quaisquer dispositivos de deteccao, alarme e
certificacdo de intrusdo que requeiram iluminacéo;

XII - as areas internas e vitais devem ser localizadas, evitando-se, sempre
que possivel, a proximidade de edificagoes com equipamentos nao vitais;

XIII - as barreiras fisicas das areas internas e vitais devem ser capazes
de deter a intrusao de pessoas nao autorizadas, proporcionando resistén-
cia a penetragdo de objetos perigosos originarios do exterior das areas
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de seguranca envolventes, passiveis de prejudicar o funcionamento dos
equipamentos vitais;

XIV - as areas internas e vitais devem dispor de um ntmero minimo
de pontos de acesso, idealmente uma s6 entrada e saida, consistente
com requisitos operacionais, de protecao contra incéndio e planos de
evacuagao de emergéncia;

XV - as janelas externas de areas internas ou vitais devem ser providas
de dispositivos de alarme e protegidas com barras de material adequado,
firmemente engastadas nas paredes. Tais barras devem ter resisténcia
fisica compativel ou superior a resisténcia fisica das paredes;

XVI - as saidas de emergéncia de areas internas ou vitais devem ser
providas de dispositivos de alarme contra intrusao;

XVII - todo equipamento vital deve estar localizado no interior de dreas
vitais; XVIII - a area vital, preferencialmente, ndo deve ser atravessada
por tubulagao ou circuitos elétricos/eletrdnicos para equipamentos nao
vitais;

XIX - no interior de areas vitais deve-se evitar a instalagdo de caixas de
conexdo para sistemas elétricos/eletronicos de equipamentos no vitais;

XX - as areas vitais nao ocupadas devem ser localizadas, sempre que
possivel, em uma mesma area protegida que envolva areas vitais ocupadas;
XXI - a fiacao para dispositivos de protecao fisica deve ser conduzida em
tubulacdo de metal ou outra com protecao equivalente;

XXII - as tomadas, descargas e tubulacoes de agua, essenciais para a
operagao segura da instalagdo nuclear, devem ser consideradas no projeto
do SisPF;

XXIIT - o uso ou estocagem de materiais nucleares classificados, conforme
a tabela constante do Anexo I, deve obedecer a seguinte localizagao: a)
Material Categoria I - em drea interna ou vital; e b) Material Categoria
IT e ITI - em area vital ou protegida;

XXIV — o sistema de comunicacoes do SisPF deve garantir niveis ade-
quados de confiabilidade, seguranca e agilidade;

XXV - o sistema de comunicacdes do SisPF deve ser constituido por
meios alternativos, de projeto diverso, de tal forma que evitem falha de
modo comum do sistema;

XXVI - o sistema de comunicagoes do SisPF deve abranger todo pessoal
relacionado a Protecao fisica da instalacao;

XXVII - os sistemas de transmissao entre os dispositivos de deteccao e os
dispositivos de alarme devem ser alimentados por fontes independentes
de energia, alarmando em caso de interrupg¢ao ou corte;

XXVIII - os sistemas de deteccgdo, alarme e certificacdo de intrusdo devem
ser capazes de operar independentemente do fornecimento normal de
energia da rede.

Os requisitos de protegao fisica devem basear-se no conceito de circulos concéntricos
e defesa em profundidade, onde o projeto de um bom sistema de protecao fisica requer
a integracao de dispositivos de seguranca, procedimentos e pessoas bem treinadas. A
avaliacao da eficicia de um Sistema de Protecao Fisica serve para verificar se o sistema esta
atendendo ao objetivo pretendido de protecao das fontes nucleares, materiais radioativos e
a capacidade de contengao do prédio (AIEA, 2009b).
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O SisPF deve observar o conceito de deteccao, retardo e resposta, conforme apre-

sentado na figura 2. Tais fungoes serao explicadas de forma detalhada nos tépicos a

seguir.
Figura 2 — Funcoes do SisPF
Funcgoes do SisPF
Detecgao Retardo Resposta

* Sensores de Intruséo * Barreiras Passivas * Guardas

+ Controle de Acesso = Barreiras Ativas *Forga de Resposta
* Deteccgédo de ltens

Proibidos

- Avaliagdo de Alarmes

» Comunicagédo e
Exibicao de Alarme
(E&CA)

Tecnologia — Operadores da Estagao de Alarme — Guardas

Fonte: National Nuclear Security Administration (NNSA, 2021)

2.5.1 Deteccao

Segundo a AIEA a detecgao é o elemento que constata a intrusdo em uma area
delimitada, ato que poderia ter como objetivo a remog¢ao nao autorizada ou sabotagem
de uma fonte radioativa (AIEA, 2011). A deteccao pode ser realizada por varios meios,
como observacao visual, vigilancia por video, sensores de intrusao, controle de acesso,
deteccao de itens proibidos, avaliagdo de alarmes, comunicacao e exibicao de alarme, entre
outros (NNSA, 2021). E importante para monitorar a seguranca de uma &area protegida e
a existéncia das medidas e meios de detecgao também pode servir como um elemento de
dissuasao do adversario. Todos os sistemas de detecgao de intrusao devem ser apoiados

por sistemas de comunicacao e resposta.

Segundo Garcia (2008) o Circuito Fechado de Televisao — CFTV é uma ferramenta
essencial para a verificacao inicial de eventos dentro de uma area alarmada. A detecgao
nao é completa sem avaliacao, e, portanto, o ato de deteccdo em um sistema de protecao

fisica deve estar sempre ligado a um processo de comunicacao e agao.
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Os sensores sao divididos em internos: infravervelho passivo, vibragao, quebra de
vidro, movimento doppler e magnético e externos: a) penetracao de perimetro: eletrome-
canico, infravermelho, vibragao capacitancia e sdnico; b) movimento interno: microonda,
sonico, ultra-sénico e infravermelho; ¢) proximidade: capacitdncia e pressao (GARCIA,
2008).

Os detectores de material nuclear e os detectores de metal servem para controle
da entrada e saida de material nuclear /radioativo e entrada de armas na instalagao. Sao

equipamentos que exercem fun¢ao importante na determinacao da eficicia do sistema de

protegao fisica (GARCIA, 2008).

2.5.2 Retardo

O retardo serve para atrasar o adversario em seu objetivo de acessar o alvo ou
mesmo impedir o acesso nao autorizado na remoc¢ao ou sabotagem de uma fonte radioativa
e é realizado por meio de barreiras ou outros meios fisicos. Uma medida de retardo vem
logo apds a detecgao, sendo fundamental no fator tempo e para impedir a tentativa de
remover ou sabotar a instalacao. A existéncia das medidas e meios de retardo, também
podem servir para dissuadir a agao de intrusao (AIEA, 2011; CNEN, 2019).

Para tanto, sdo instaladas barreiras fisicas, definidas como “cercas, paredes ou
muros, tetos e pisos possuindo caracteristicas de construcao e resisténcia compativeis com
a natureza da area de seguranca correspondente de modo a impedir a intrusao na area
delimitada” (CNEN, 2019). Outros exemplos de elementos de retardo: portas, janelas,
telhados, parede, distancia, sistema de controle de acesso de pessoal, barreiras de veiculos,
entre outros (GARCIA, 2008).

2.5.3 Resposta

Resposta eficaz é proporcionada pela Forca de Resposta que deve interromper a
acao de forma a negar ao adversario o sucesso do ato nao autorizado. Para o sucesso da
acao planejada de forma a agilizar a mobilizacao do pessoal e o deslocamento até o ponto
de engajamento, a comunicacao a Forca de Resposta sobre as agoes do adversario deve
ser precisa. A avaliacao da eficiacia da Forca de Resposta é realizada a partir da medida
do tempo entre o recebimento da comunicacao e a interrupc¢ao propriamente dita. Uma
medida adicional de eficacia da funcao de Resposta é a neutralizacdo que é alcancada
quando se elimina, captura ou causa a fuga dos adversarios antes que o ato maléfico seja
concluido. (AIEA, 2009a).

A norma CNEN NN-2.01 (CNEN;, 2019) define For¢a de Seguranga e Guarda como:

(...) pessoal equipado e treinado para garantir a protecgao fisica da Unidade
Operacional e atender as Situacoes de Emergéncia; e Guarda: individuo
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selecionado e treinado para a atividade de protecao fisica, uniformizado
e, preferencialmente, portando arma de fogo.

Os guardas e as forgas de segurancga, reagdo ou de resposta sao responsaveis por
proporcionar respostas eficazes e rapidas com o objetivo de impedir que o intruso conclua a
remocao nao autorizada do material alvo. Anualmente, o teste de desempenho do sistema
de protecao fisica deve ser realizado para determinar se os guardas e as forcas de resposta
estao atendendo o objetivo do SisPF (AIEA, 2009a). Guardas e qualquer outro meio para
interrupg¢ao e neutralizacao das agoes do adversario sao exemplos de forgas de resposta

(GARCIA, 2008).

Os conceitos e fundamentos ora apresentados nao exaurem o conteiido, no tépico
Estudo de Caso adiante serdao apresentados os demais conceitos juntamente com os
requisitos de seguranca fisica nuclear estabelecidos para o Deposito Intermediario de

Rejeitos Radioativos.

2.6 PROJETO E AVALIACAO DE SISTEMAS DE PROTECAO
FISICA - METODO DEPO

O processo DEPOT sistematiza as etapas de definicdo de requisitos e objetivos de
um SisPF com uma sequéncia de fases do projeto do sistema de protecao e avaliagao de
suas vulnerabilidades (GARCIA, 2008).

A sistematizacao contempla 3 fases que serao detalhadas nos topicos a seguir, de

acordo com a seguinte figura:

2.6.1 FASE 1 — Definicao de Requisitos

A primeira delas se inicia com a definicao de requisitos e objetivos, na qual
deve-se descrever a instalagao, definir a ameaca e identificar os alvos, o que envolve
um levantamento detalhado de informagdes como operagoes e condi¢oes da planta, e

requerimentos de protecgao fisica.

Segundo Garcia (2008), para a elaboragdo de um projeto de um novo SisPF ou
para a melhoria de um sistema existente, incialmente é necesséria a caracterizacao da
instalagao com o levantamento das condig¢oes estruturais, do material a ser protegido e sua
localizagao, assim como a descricao das rotinas de operacao e procedimentos da instalagao,

além das consideracoes e restrigoes legais, regulatérias ou empresariais.

A norma CNEN NN-2.01 (CNEN, 2019) requer que sejam levados em consideracao

no desenvolvimento da instalagao nuclear para fins de protecao fisica os aspectos geograficos,

7 Design and Evaluation Process Outline - em portugués: Perfil do Processo de Projeto e Avaliacio.
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Figura 3 — Fases do processo DEPO

Fase 1 Fase 2
Definicio de Requisitos Projeto do SisPF
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Fonte: Adaptado GARCIA (2008).

as ameacas e o controle de acesso a instalagao. No projeto também devem estar claramente
delimitadas as areas de seguranca sucessivas com grau crescente de protecao fisica, a saber:

area vigiada, area protegida e area vital.

Essa caracterizacao cuidadosa da instalacao evita custos desnecessarios provenientes
de um projeto que estabeleca protecao exagerada sobre materiais ou areas que nao sejam
de interesse vital. A identificagdo dos alvos pretende catalogar os ativos que devem
ser protegidos pelo SisPF, como materiais nucleares, equipamentos, sistemas vitais e
informacoes. Uma protegao efetiva deve observar um conjunto minimo e completo de ativos
visando proteger os principais ativos de uma instalacdo. O critério utilizado para a selecao
dos alvos baseia-se em sequéncias indesejaveis de roubo ou sabotagem, que incluem, por
exemplo: perda de vidas; roubo de materiais ou informacgoes sensiveis; dano ambiental
resultante da liberagao de material perigoso, por roubo ou sabotagem; inoperancia de
infraestruturas criticas como distribuicao de agua, energia ou comunicagoes; prejuizo
no desempenho operacional; violéncia nos ambientes de trabalho, extorsao, chantagem;
destruigao de edificagoes; dano a reputagao/imagem; e responsabilidade legal. (GARCIA,
2008). As consequéncias podem ser ordenadas conforme a gravidade, por exemplo, as
perdas de vidas e danos ambientais consideradas como inaceitaveis, enquanto os danos em
imagem considerados como consequéncias menos severas. Essa analise de consequéncias é

usada na priorizacao dos ativos a proteger.

O NSS-13 (AIEA, 2011a) recomenda, no item 5.8, que o operador da instalac¢ao
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identifique equipamentos, sistemas, dispositivos, além do proprio material nuclear, cuja
sabotagem possa causar, direta ou indiretamente, consequéncias radiologicas inaceitaveis
de acordo com os critérios definidos por cada Estado-Membro. Portanto, as medidas
protetivas devem ser adequadas a cada um desses possiveis alvos e os resultados de uma

analise de seguranca pode prover informagoes uteis na identificacao de alvos a proteger.

A Norma CNEN NN-2.01 (CNEN, 2019) define as dreas de seguranga como:

Area Vital (AVt): Area de seguranga necessariamente interna a uma
Area Protegida (AP), contendo equipamento vital e/ou material nuclear
Categoria I, no interior de uma estrutura cujas paredes, teto e piso
constituam barreira fisica;

Area Protegida (AP): Area de seguranca mantida sob constante protecao,
cercada por uma barreira fisica que com nimero reduzido de acessos
controlados e que envolve uma ou mais areas vitais da mesma instalacao
nuclear, ou ainda uma instalacdo nuclear desprovida de area vital;

Area Vigiada (AVg): Area de seguranca adjacente e exterior a uma
ou mais areas protegidas, mantida sob constante vigilancia, cercada e
demarcada com avisos e sinais adequados, que alertem se tratar de area
de seguranca com acesso controlado.

Essa norma estabelece uma categorizacao para que os materiais nucleares sejam usados ou
estocados, sendo os de Categoria I somente em area vital, e os de Categorias II e III em

areas vitais ou protegidas.

Outro passo importante na definicdo dos requisitos diz respeito a definicdo das
ameacas. A Agéncia Internacional de Energia Atomica (2011a) conceitua ameaga como
“uma entidade que tem o potencial (motivagao, intencao e capacidades) para cometer um
ato maléfico contra material nuclear ou radioativo ou instala¢oes associadas”. A definicao de
ameacas € a etapa da elaboragdo do SisPF que tem por finalidade descrever as motivagoes,
as intengoes e as capacidades dos potenciais adversarios contra a protecao fisica a ser
implementada no complexo estudado. Uma vez elaborado, este documento devera sofrer
revisoes constantes de forma a estar sempre atualizado com as ameacas de acordo com
as condigoes locais e temporais. Avaliacdo de ameacas, por sua vez, é definida como
“uma estimativa das ameacas, baseada em dados de inteligéncia, agéncias de seguranca
publica e informacao proveniente de fontes abertas, que descreva as motivacoes, inten¢oes

e capacidades de tais ameacgas”.

Ja, no ambito nacional, a CNEN exige por meio da NN-2.01 (CNEN;, 2019) que
os operadores, em seus Planos de Protecao Fisica, efetuem uma avaliacdo de ameacas

potenciais desde os primeiros estagios de desenvolvimento do projeto da instalacao nuclear.

Segundo Garcia (2008) a metodologia para definicio de ameagas consiste em trés
passos basicos, a saber: listar as informagcoes necesséarias para definir a ameaga; coletar

informagoes sobre ameacas potenciais; organizar as informacoes para que sejam utilizaveis.
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Nesse contexto, é importante definir primeiramente quais informagoes sao conside-
radas relevantes para uma estimativa qualificada das ameagas ou um conjunto de ameacas,
o que deve incluir motivagao, potenciais metas baseadas na identificacao de alvos, taticas
e modos de operacao, niumero de elementos e capacidades. Deve-se também classificar a

ameagca entre interna ou externa.

O conceito de adversarios internos (geralmente conhecidos pelo termo em lingua
inglesa, insiders) é definido pela AIEA (2008) como adversarios com autorizagao de acesso
a uma instalagao nuclear, a uma operacao de transporte ou a informagoes sensiveis. Em

suma, reune trés caracteristicas: acesso, conhecimento e autoridade.

Dessa forma, um adversario interno prové uma ameaca bastante desafiadora para
o SisPF de uma instalacao, por suas caracteristicas tnicas. Ja os adversarios externos

incluem grupos terroristas, criminosos, extremistas, hackers ou mesmo ambientalistas.

Em seguida, as informagoes sobre as ameacas potenciais devem ser coletadas,
levando em consideracao a comunidade na qual a instalacdo se insere, reputagao da
instalacao, condi¢oes de trabalho, relagoes publicas, consciéncia sobre seguranca dos
trabalhadores e do ptblico local, bem como a relacao entre empregados e empresa operadora.
Essas informagoes podem ser coletadas de diversas fontes, como: agéncias de inteligéncia,
estudos e analises criminais, organizacoes profissionais, literatura de acesso publico, bem
como diretrizes da administragdo governamental. Por fim, apds toda a informacao ter sido

definida e coletada, é necessario trata-la de forma que viabilize sua analise.

A definigdo das ameagas serd materializada na ameaga-base de projeto (ABP), que
consiste em uma avaliacao quantitativa de ameacas ao programa nuclear de um pais como
um todo, ou a uma instalacgao especifica. O Nuclear Security Series n°® 10 (AIEA, 2009d)
estabelece recomendacgoes para a elaboragao e manutencao de uma ABP. Esse estudo
postula parametros numéricos em relagao aos adversarios, descrevendo suas intencoes,
motivacoes e capacidades. Destaca-se que a ABP é um processo decisério que envolve
diversos atores, como o Estado (através de um érgao de alto nivel que coordene o trabalho
interagencial, ou algo similar), as agéncias de inteligéncia (fontes primarias das informagoes
sobre as ameagas), forcas armadas, forgas de seguranca publica, aduana e controle de
fronteiras, o 6rgao regulador nuclear, os operadores nucleares, entre outras instituigoes
relevantes. Fatores politicos, politicas e recursos dos 6rgaos estatais envolvidos no processo

também influenciam no resultado final de uma ABP.

Entretanto, ha uma abordagem alternativa baseada apenas na avaliagao de ameacas,

considerada adequada a um cenario de baixas consequéncias radiolégicas.
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2.6.2 FASE 2 - Projeto do SisPF

A segunda fase tem por objetivo a elaboracao do projeto do sistema de protecao fisica
que contemple as metas estabelecidas de acordo com a definicdo de ameagas, considerando
caracteristicas como motivacgao, intencao e capacidades das ameacas, além da defini¢ao

dos alvos que o sistema se propoe a proteger.

A norma CNEN NN-2.01 (CNEN, 2019) elenca, dentre seus requisitos diversas
medidas relativas a controle de acesso, que é definido como um conjunto de medidas e
tecnologias destinadas a verificar e autorizar a entrada e saida de pessoal, delimitando

um perimetro de segurancga e negando o acesso de pessoas e materiais nao autorizados ao
referido perimetro (SNL, 2015).

Segundo tal norma, o controle de acesso deve atender a critérios como (CNEN;,
2019):

- o controle das areas de seguranca deve ser adequado para nao permitir
uma maijor aproximacao dos seus limites, sempre que os interesses da
seguranca assim o exigirem;

- o controle de acesso de areas de seguranca deve ser realizado pelo pessoal
do SPF e complementado por dispositivos destinados a admitir o acesso
apenas a pessoas, veiculos, materiais e objetos previamente autorizados;

- 0 acesso a areas protegidas deve ser limitado a pessoas autorizadas e
veiculos indispenséveis as atividades da instalacao nuclear;

- 0 acesso a areas internas e vitais deve ser limitado as pessoas necessarias
em tais dreas e devidamente autorizadas;

- o controle de acesso a areas internas ou vitais deve empregar a conjugagao
adequada dos seguintes meios, levando-se em conta a necessidade de
acesso de pessoal de operagdo em caso de emergéncia: a) guardas; b)
sistema de fechadura a chave; e c) dispositivos elétricos, eletromecanicos
ou eletronicos.

A recomendagao internacional do Nuclear Security Series n°13 (AIEA, 2011a)
estabelece que medidas eficazes de controle de acesso sejam tomadas, para que se assegure
a detecgao e prevencao de acesso nao autorizado, através da verificagdo de identidades de
pessoas que acessem areas protegidas, por passes ou distintivos préoprios, que devem ser
portados em local visivel dentro da area de seguranca; e que tecnologias para controle de

acesso, como chaves e listas computadorizadas, sejam protegidas contra adulteracao.

Ja a norma CNEN NN-2.01 (CNEN, 2019) define que a identificacido de pessoas

para acesso as areas de seguranca da instalagao deve atender aos seguintes requisitos:

I - devem ser fornecidos distintivos, devidamente registrados, as pessoas
com acesso autorizado as areas de segurancga;

IT - os distintivos devem ser portados em local visivel durante a per-
manéncia nas respectivas areas e deverdo permitir a identificacdo por
foto;
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IIT - extraordinariamente, a critério do SPF, poderda ser autorizado o
acesso tempordrio as areas de seguranca sem uso de distintivo, com o
devido registro;

IV - no registro das pessoas com acesso autorizado mediante acompanha-
mento devem constar, no minimo, os seguintes dados:

a) nome;

b) enderego;

¢) documento de identificacao;
d) nacionalidade;

e) data;

f) hora;

g) finalidade da visita,

h) instituicdo a que pertence;
i) responsével pela visita; e

j) drea a ser visitada;

Os sistemas de alarmes e de certificacao sao fundamentais e precisam dispor e
processar as informagoes de forma eficiente para auxiliar no processo de decisao pela forca
de seguranca, no caso de um incidente de protecao fisica estar em curso ou nao, e permitir
uma comunicacao adequada com a forca de resposta, promovendo uma mobilizagao e

atuacao rapida.

Para tanto, o Nuclear Security Series 13 (AIEA, 2011a) recomenda que o operador
nuclear disponha de uma central de alarmes, permanentemente guarnecida e equipada,
com sistemas de comunicagao redundantes e robustos, e que tenha uma rotina de testes de
comunicacao com a forca de resposta de forma a assegurar-lhe a transmissao correta da

informacao e o pronto emprego em caso de necessidade.

Por sua vez, a norma CNEN NN-2.01 (CNEN, 2019), estabelece que a instalagao
deve dispor de um Servigo de Protecao Fisica (SPF), entidade constituida com vistas a

operacao e manutencao do SisPF, o qual deve dispor dos seguintes recursos:

I — um centro de coordenacao e controle, com as seguintes caracteristicas:

a) estar localizado no interior de drea protegida; b) dispor de infraes-
trutura compativel com o cumprimento das fungées do SPF; c¢) possuir
pessoal com treinamento especifico; d) possuir meios de comunicagao,
visualizacao, avaliagdo de alarmes e outros; e e) dispor de procedimentos
escritos;

IT - um responsével com, no minimo, um substituto eventual, obrigatori-
amente pertencentes ao quadro organizacional da instalacao;

I1T - uma forga de seguranga composta por pessoal devidamente equipado,
armado e treinado para garantir a protegao fisica da instalagdo nuclear,
devendo incluir uma forga de resposta interna;

IV - capacidade de prover uma estimativa de ameacgas, em caso de auséncia
de uma estimativa de ameagcas estabelecida pelo Estado, e dimensionar
adequadamente o SisPF;
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V - capacidade de prover a aplicacdo das medidas de protecao fisica
requeridas para a movimentacao de material nuclear, de responsabilidade
da direcdo da instalagdo, no interior de areas de seguranca;

VI — armamentos e equipamentos que permitam a agao apropriada da
forga de seguranca, em caso de ocorréncia de ato maléfico proveniente de
ameagas pré-estabelecidas.

Um centro de coordenacao geral do SPF deve ter as seguintes funcoes e caracteristicas

(SNL, 2015):

o Coletar e exibir dados oriundos do Sistema de Protegio Fisica: Alarmes
do sistema de deteccao de intrusao; Informagoes dos sistemas de controle
de acesso das dreas protegidas e vitais (biométrico, crachd, torniquete,
etc.); Sistema de circuito fechado de televisdo (CFTV), para vigilancia e
certificacdo de alarmes; e Interface homem-méquina (IHM), possibilitando
a visualizacdo rdapida dos locais de alarmes e permitindo a intervencao
do operador;

e Prover meios redundantes para comunicacdo com: Forca de segurancga
da instalacdo; Forgas de resposta externas a instalacdo; Administra-
¢do/geréncia do operador; Pessoal de manutencio; e Pessoal de operagao.

o Dispor cépias de procedimentos para consulta.

e Regra de duas pessoas, ou seja, a manuten¢do permanente no mi-
nimo duas pessoas autorizadas operando o sistema, sempre que possivel
validando mutuamente as operacoes

O Nuclear Security Series 13 (AIEA, 2011a) recomenda a necessidade de detectar
intrusdes e prover agoes adequadas por um numero de guardas suficientes e/ou forgas de
seguranga e a presencga de uma estacao central de alarmes para monitorar e avaliar alarmes,
iniciar o processo de resposta, e prover comunica¢ao com guardas, for¢as de resposta, e os

gestores da instalagao.

Como visto anteriormente, a norma CNEN NN-2.01 (CNEN, 2019) estabelece a
necessidade de um centro de coordenacao e controle que deve “possuir meios de comunicacao,
visualizacao, avaliacdo de alarmes e outros”. Portanto, a avaliacao de alarmes é realizada
por meio de um processo de decisao por um integrante da forca de resposta, completando
a funcao de deteccao com o tratamento do alarme, que pode ser causado por uma ameaga
real ou um alarme falso. Para tanto, utiliza-se um conjunto de tecnologias (iluminagao,
circuitos fechados de televisao — CETV) ou visualizagao direta pela forga de seguranga,

seja em postos de observacao como guaritas ou torres, ou em rondas de patrulhamento.

Os elementos de retardo (barreiras fisicas) fazem parte de um SisPF com o objetivo
de maximizar a probabilidade de intercep¢ao do adversario antes que ele cumpra o roubo
ou a sabotagem do material nuclear. A funcao dessas barreiras é aumentar o tempo que
o adversario leva, apds ser detectado, para realizar sua agao. Sao obstaculos fisicos que

dificultam o progresso do inimigo ao longo de qualquer dos caminhos possiveis até o alvo.
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Os elementos de retardo quando bem posicionados e balanceados possibilitam a agao

apropriada em tempo oportuno pela forca de seguranca da instalacao.

Segundo o Nuclear Security Series n°13 (AIEA, 2011a) o objetivo é a “chegada
de resposta armada adequada de forma suficientemente rapida para impedir a remocao
nao autorizada ou sabotagem de material nuclear”. J4 a norma brasileira CNEN-NN
2.01 (CNEN, 2019) define barreira fisica como “dispositivos ou estruturas fisicas, com
caracteristicas de construcao e resisténcia compativeis com a natureza da area de seguranca,

de modo a dissuadir, retardar ou impedir a intrusao na area delimitada”.

A fungao de retardo tem como principal pardmetro de desempenho o tempo que o
adversario, ou grupo de adversarios, leva para contornar um determinado obstaculo. Esse

tempo depende do modo de ataque e se relaciona ao equipamento utilizado pelo adversario.

As medidas de retardo sao necessarias apenas quando precedidas do processo de
deteccao e certificagao de alarme, para que a forga de seguranca confirme a existéncia de

uma ameaca, seja ela externa ou interna.

Depois das medidas de retardo, aplicam-se as acoes de resposta que tem por
finalidade impedir que o inimigo cumpra a sua missao de roubo ou sabotagem em materiais
e instalagoes nucleares. Tais medidas dependem de uma adequada detecc¢ao, pois sem
isso a forca de resposta nao chega a tomar conhecimento da necessidade de atuacao. Da
mesma forma, sem retardo suficiente, a forca de resposta nao chega a tempo de impedir
a conclusao do ato de roubo ou sabotagem, mesmo que tenha capacidade de combater
o adversario. Uma forca de resposta mal dimensionada, em termos de ameaga-base de
projeto, nao interrompe nem neutraliza a agao adversaria. Assim, a conjuncao das trés
fungbes de um sistema de protecao fisica: deteccao, retardo e resposta, é fundamental para
sua eficacia.

Segundo a norma CNEN NN 2.01, a For¢a de Resposta Interna “sera constituida
por guardas proprios, dedicada exclusivamente a resposta a situagoes de contingéncia”
(CNEN, 2019). Por sua vez, SNL (2015), define “guardas” da “forca de resposta” como
equipe armada e treinada para impedir atos nao autorizados, pelo uso da forca necessaria

para interromper uma ameaca, até a forca letal, se necessario.

Portanto, as func¢oes de uma forca de resposta sao a interrupg¢ao, que consiste na
chegada da forca de resposta em tempo para impedir a acao adversaria, e a neutralizacao,
que é a capacidade de impedir a conclusao do ato, que pode se dar pela fuga, captura ou
morte do inimigo. O principal parametro de desempenho para a fungdo de resposta é a

probabilidade de neutralizacao.

Por fim, a fase 2 se completa com o planejamento de contingéncias, que de acordo
com a recomendagao internacional NSS-13 (AIEA, 2011a) é definido como “conjuntos

preestabelecidos de acgoes para resposta a atos indicativos de tentativas de remocgao nao
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autorizada ou sabotagem, e suas ameacas, concebidos de forma a conter efetivamente tais
atos”. Ou seja, define papéis e responsabilidades no que tange ao acionamento de forcas
de resposta externa e trata da sequéncia de acoes a serem tomadas quando existe uma

ocorréncia de um incidente de protecao fisica.

A Convencao sobre Protegao Fisica de Material Nuclear (CPPNM), documento
internacional vinculante no Brasil® e sua emenda de 2005° explicita, entre seus principios
fundamentais que: “Planos de contingéncia para responder a agdoes nao autorizadas de
remocao de material nuclear ou de sabotagem em materiais e instalacdes nucleares, ou
mesmo a tentativa, devem ser preparados e exercitados apropriadamente por todos os

detentores de licencas e autoridades envolvidas”.

Segundo um exemplo de planejamento de contingéncias desenvolvido pela NNSA,
esse deve conter (SNL, 2015):

e Propodsito e escopo;
e Visao geral da instalagao;
o Materiais nucleares a proteger;

e Premissas de planejamento: provaveis modos de ataque, institui-
¢Oes/agéncias a envolver na ocasido de cada um dos ataques descritos;

¢ Cadeia de comunicagses;

o Controle e avaliacdo de avarias;

o Estrutura organizacional e definicdo de papéis e responsabilidades;
e Coleta e disseminacdo de informagoes;

o Comunicag0Oes externas;

¢ Desenvolvimento e manutencao do plano.

Esses sao os elementos importantes da fase 2 do método DEPO para a sistematizagao

de um SisPF.

2.6.3 FASE 3 - Avaliacdo do SisPF

A terceira fase consiste na analise e na avaliacdo do sistema projetado, por meio
da utilizacdo de vérias técnicas e métodos, de forma a garantir que o SisPF atenda
aos objetivos estabelecidos. Por conta da complexidade envolvida em tais sistemas de
protecao fisica, essa avaliagdo envolve modelagem e simulagao. Caso essa avaliacao chegue
a conclusao da existéncia de vulnerabilidades no SisPF, o sistema deve ser novamente
projetado, até que sejam atendidos os objetivos. Os detalhes dessa fase serdo discutidos a

seguir.

Ratificada pelo Congresso Nacional, via Decreto n® 95, de 16 de abril de 1991.

9 Ainda sendo analisada pelo Congresso Nacional.
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Um dos métodos utilizados e que faz parte da andlise de vulnerabilidades é o
diagrama de sequéncia de adversarios (DSA) que sao usados para modelar todos os caminhos
possiveis de um adversério até um determinado alvo, seja para roubo ou sabotagem (SNL,
2015). E uma ferramenta grafica que permite definir os caminhos mais vulnerdveis, ou
de menor PI, que podem ser usados para estimar a eficicia do SisPF. Um DSA também
possibilita uma rapida verificagdo do balanceamento entre as medidas de retardo para
barreiras em uma mesma area de seguranca, da defesa em profundidade e até de eventuais
transposi¢oes ou caminhos mais curtos para o acesso ao material. A configuracao das areas
de seguranca muda para cada tipo de alvo, o que leva a necessidade de desenvolver um

diagrama préprio para proteger cada alvo.

Outra metodologia é a andlise de caminhos. Nesse sentido, o caminho de um
adversario pode ser definido como uma sequéncia de elementos de protecao fisica, areas
e alvo, ordenados no tempo, para o qual o adversario direciona sua meta de roubo e
sabotagem (SNL, 2015). Para cada elemento, area, ou alvo em um caminho existe um
determinado nimero de componentes de deteccao e retardo pelos quais o adversario precisa
contornar. Um elemento “porta”, por exemplo, é um componente de retardo pela sua
resisténcia mecanica e de detecgdo se tiver sensores instalados, que geram um alarme
no caso de sua abertura nao autorizada por um adversario. A figura 4 abaixo permite a

visualizacao de um exemplo de caminho de um adversario:

Figura 4 — Caminho de um adversério.

. : i Alvo da
Hﬁmp'rm”.-m da ,ﬁ.u_css..a 4 Area Acesso & Area Vital , Sabotagem:
Cerca da Area s Protegida através ) , . b F
Viglada o da care através da portaria canisters com

rd material radioativo

ry

Inserindo as acoes de deteccao, retardo e o tempo de atuacao da forca de resposta
do SisPF em um tnico diagrama temporal, é possivel visualizar as possibilidades de
atuagao. A figura 5 abaixo demonstra a atuagao conjunta do SisPF (deteccao, retardo
e resposta) na interrupgao bem-sucedida do adversario em tempo hébil. A intrusao foi
detectada na segunda oportunidade, o que possibilitou a interrupgao em um momento
do caminho afastado do ponto no qual o adversario conclui a tarefa (intervalo entre as

abscissas Tlnterrupgéo € TCOﬂcluséo)-

Se a primeira deteccao de intrusao nao acontecer na primeira ou segunda oportuni-
dade, ha a possibilidade de o tempo total do SisPF nao ser suficiente para interromper o

adversario, ou seja, o adversario concluira sua tarefa.

Nesse contexto, o conceito de Probabilidade de Interrupcao (PI) avalia a proba-
bilidade acumulada entre os pontos de detecgao nas oportunidades em que ocorrem em

tempo suficiente para a forga de resposta interromper e neutralizar o adversario.
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Figura 5 — O Sistema de Protecao Fisica (SisPF) interrompe o adversario em tempo habil.
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Fonte: SNL, 2021

Assim, o marco temporal que define o limiar entre sucesso ou nao da interrupg¢ao
do adversario é denominado Ponto Critico de Detecgao (PCD), que pode ser definido
como o ponto onde héd um retardo ao longo do caminho do adversario imediatamente
maior ou igual ao tempo da forga de resposta, permitindo que atue em tempo habil na

sua interrupcao e neutralizagdo (HAEA, 2015).

Apoés discutir a andlise de vulnerabilidades, é importante levar em consideracao
as motivacoes e capacidades dos adversarios. Nesse sentido, a analise de neutralizacao é
outro método de avaliacao do SisPF. A probabilidade de neutralizagao (PN) quantifica, em
termos de desempenho, a eficacia da funcao de resposta, assim como a probabilidade de
deteccao quantifica o desempenho de sensores e o tempo de retardo quantifica o desempenho
das barreiras fisicas (SNL, 2015).

A determinacdo de PN requer informacao sobre as forcas de resposta, a ameaca e
o SisPF, e em qualquer metodologia utilizada a PN tem a funcao de medir a eficacia da
funcao de resposta apds a interrupcao. A forca de resposta deve usar os meios necessarios
(letais ou nao-letais) para impedir que o inimigo atinja seu objetivo. Dependendo da
metodologia usada para a determinacao de PN, pode ser necessario um niimero limitado
de informagoes sobre as forcas, ou maiores quantidades de dados. Por fim, considera-se na
fase 3 a seguranca cibernética e da informacao, pois a crescente aplicagao e integracao dos
sistemas de informacao nas fungoes de operagao, manutencao e seguranca de instalagoes
nucleares os tornam alvos para provaveis ameacas, demandando atencao em termos de

protecao fisica.
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A respeito da seguranca cibernética, pode ser definida como um aspecto da segu-
ranca da informacgao que contempla sistemas computacionais, redes e sistemas digitais
(AIEA, 2011b). Ou mesmo como um conjunto de politicas, procedimentos e salvaguardas,

destinados a proteger redes de computadores contra ameagas cibernéticas (SNL, 2015).

Uma estratégia de seguranca cibernética consiste em aplicar uma abordagem gradual
baseada em niveis e zonas de segurancga, sendo que os niveis de seguranca representam o
grau de protecdo requerido (SNL, 2015). E uma 4rea que inclui sistemas de computadores
e componentes digitais (hardware e software associados a sistemas de seguranca), sistemas
digitais envolvidos com a protecgao fisica, controle de processos, sistemas de resposta a

emergéncias, geracao elétrica, entre outros sistemas auxiliares.
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3 METODOLOGIA

3.1 Tipo de pesquisa

O presente estudo pode ser classificado como pesquisa exploratoria e descritiva de

abordagem quantitativa com delineamento de estudo de caso.

Na perspectiva de Gil (2002), a pesquisa exploratéria possibilita ao pesquisador ter
mais familiaridade com o problema e torna-lo mais explicito, visando o aprimoramento
de ideias ou a descoberta de intuicoes. Ja a pesquisa descritiva, busca “descricao das
caracteristicas de determinada populagao ou fenomeno” (Gil, 2002). Portanto, a pesquisa
pode ser classificada, segundo os seus objetivos, como exploratéria e descritiva, na medida
em que visa aperfeicoar os conhecimentos sobre a seguranca fisica nuclear de um depédsito

de rejeitos radioativos e por descrever as formas de controle dessa area.

A pesquisa quantitativa, que tem suas raizes no pensamento positivista logico,
tende a enfatizar o raciocinio dedutivo, as regras da légica e os atributos mensuraveis
da experiéncia humana, tendo como cerne a objetividade. Depende de fatores, tais como
a extensao da amostra, os instrumentos de pesquisa, natureza dos dados coletados e os
pressupostos tedricos que nortearam o desenvolvimento do trabalho. A pesquisa quantitativa
recorre a linguagem matematica para descrever as causas de um fenémeno, as relagoes
entre varidveis etc. (GIL, 2002).

Em relacao ao delineamento, o estudo de caso consiste na analise de um objeto de
maneira que permita seu amplo e detalhado conhecimento (GIL, 2002). Na perspectiva de
Godoy (1995) o estudo de caso é um tipo de pesquisa cujo objeto se analisa profundamente
e que visa ao exame detalhado de um ambiente, um sujeito ou uma situagao em particular.
Portanto, a atual pesquisa configura-se como um estudo de caso, pois pretende estudar
e entender o processo de implantacao e de execucao de um projeto de seguranga fisica

nuclear de um depésito intermediario de rejeitos radioativos em territério nacional.

3.2 Técnicas de pesquisa e procedimentos metodologicos

Para atingir os objetivos desta pesquisa, ¢ realizada a combinacao de duas técnicas
principais: pesquisa bibliografica e analise documental, além da implementagao da me-
todologia DEPO (Design and Evaluation Process Outline), composta pela defini¢ao de
requisitos, projeto do sistema de protecao fisica e avaliagao de vulnerabilidades do sistema

proposto.

A pesquisa bibliografica, revisao da literatura ou levantamento bibliografico, é
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desenvolvida com base em material ja elaborado sobre as principais teorias que norteiam o

trabalho cientifico, através da consulta de livros, periddicos, artigos de jornais, dissertagoes

e teses, entre outras fontes. (GIL, 2002; PIZZANI et al. 2012).

Segundo Pizzani et al. (2012, p. 54), a revisao da literatura possui varios objetivos

entre os quais:

(...) a) proporcionar um aprendizado sobre uma determinada drea do
conhecimento; b) facilitar a identificacdo e selegdo dos métodos e técnicas
a serem utilizados pelo pesquisador; c) oferecer subsidios para a redagao
da introdugao e revisao da literatura e d) redagao da discussao do trabalho
cientifico.

A revisao bibliografica é desenvolvida através de busca de artigos e trabalhos
cientificos sobre os conceitos de seguranca fisica nuclear, rejeitos radiologicos, safety e

nuclear security etc.

Complementarmente a pesquisa bibliografica, é realizada a pesquisa documental,
que consiste na revisao de documentos, considerados importantes fontes de dados, e que
podem se revestir de um carater inovador, trazendo contribui¢des importantes no estudo

de alguns temas.

A pesquisa documental também realiza o exame de materiais de natureza diversa

)

que ainda nao receberam um tratamento analitico, ou que podem ser reexaminados,

buscando-se novas e/ ou interpretagoes complementares (GIL, 2002; GODOY, 1995).
. : i< diversi

Segundo Fonseca (2002, p. 32), a pesquisa documental recorre a fontes mais diversificadas e

ispersas, sem tratamento analitico, como: “tabelas estatisticas, jornais, revistas, relatorios

d , sem tratament litico, “tabelas estatisticas, : tas, relatorios,

documentos oficiais, cartas, filmes, fotografias, pinturas, tapecarias, relatérios de empresas,

videos de programas de televisao, etc.”.

Para a pesquisa documental, sao levantadas as principais normas, publicagoes
e documentos, disponiveis nos sitios eletronicos das agéncias e institui¢dbes nacionais e
internacionais relacionadas com a seguranca nuclear, tais como: CNEN, Eletronuclear, GSI,
AIEA, DOE, Department of Defense USA, Sandia National Laboratories e Department of
Defense London. O presente estudo realiza uma avaliagao do Sistema de Protecao Fisica
(SisPF) aplicando a metodologia DEPO que sistematiza as etapas de defini¢ao de requisitos
e objetivos de um SisPF com uma sequéncia de fases do projeto do sistema de protegao e
avaliacdo de suas vulnerabilidades. Sao 3 fases do método DEPO: Fase 1 — Definicao dos
requisitos; Fase 2 — Projeto do SisPF e Fase 3 — Avaliacao do SisPF (GARCIA, 2008).

A avaliacao geral do SisPF é realizada a partir do calculo da probabilidade global
de eficicia do sistema (PE), que representa a vulnerabilidade do SisPF para a ameaga
definida, e é realizado através da equagao abaixo e seu valor esperado é de 0,85 (GARCIA,

2008).
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PE =PI -PN (3.1)

Onde:

PE - Probabilidade de Eficacia;

PI - Probabilidade de Interrup¢ao no caminho mais vulneravel; e
PN - Probabilidade de Neutralizagao.

Para fins deste trabalho, a PE é calculada através dos métodos de diagramas de

sequéncia de adversario, andlise de caminhos e anélise de neutralizacao.

A probabilidade de interrupgao (PI) é caracterizada como sendo uma medida de
deteccao, atraso, comunicacgao e fungoes de resposta considerada como uma medida de

eficidcia do SisPF (GARCIA, 2008), pode ser calculada através da seguinte expressao:

PI=1—(1—PD))-(1—PDy)-..(1— PD,) (3.2)

Onde:
PI - Probabilidade de Interrupcao; e
PD - Probabilidade de Detec¢ao nos pontos anteriores ao PCD.

Ja probabilidade de neutralizacao (PN), caracterizada pela derrota do adversario
apos interrupcao, mede a resposta do ntimero de forga, treinamento, taticas aplicadas e

uso de qualquer arma ou equipamento (GARCIA, 2008).

Importante deixar claro que essa pesquisa nao descreve nenhuma instalagao real
brasileira, mas propoe uma instalacao ficticia na qual foram implementadas as medidas de

protecao alvo dos estudos, hipoteticamente denominada “Depositrén”.
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4 DEFINICAO DE REQUISITOS E PROJETO DO SISPF

Neste capitulo, além da caracterizacao geral da instalacao Depositron, serao defini-
dos os alvos, as ameagas e a Ameacga-Base do Projeto. Além disso, o Projeto do Sistema
de Protecao Fisica (SisPF) serd descrito para cada drea de seguranga com seus respectivos

recursos de deteccao, retardo e resposta, seguido da definicao da forga de resposta.

4.1 Caracterizacdo da Instalacao

O Depositrén é organizado em &reas: vigiada, protegida e vital (figura 6). A area
vigiada consiste no perimetro externo do complexo e contém uma area administrativa
composta por: escritério, refeitorio, vestiario, brigada de incéndio, central de utilidades,

estacionamento.

Ao centro da area vigiada existe um espaco denominado de area protegida composto
por um CAS (Central Alarm Station) principal, um CAS em redundéancia, um Centro de

Controle e Infraestrutura (CCI), uma central de utilidades e uma subestagao elétrica (SE).

A area vital consiste no Depésito Intermediario de Rejeitos e se divide em duas
areas: de estocagem e de manuten¢ao de material nuclear, sendo uma responsavel por
rejeitos de baixa atividade (material contaminado contendo minério de urénio e tério) e
outra por rejeitos de média atividade (cabegotes em desuso de equipamentos utilizados em

radioterapia, com fontes de 37Cs e °Co).

O local de escolha da instalacao hipotética Depositron foi pensado de forma que a
instalacao de um depdsito de rejeitos intermediarios deve atender tanto aos critérios de
Safety quanto aos de Security, uma vez que o rejeito radioativo tende a ser armazenado em
area isolada, porém segura. Para tal, o complexo foi projetado como um grande retangulo

de 260 m por 180 m, perfazendo uma area total de 46.800 m2 (figura 6).

O Depositrén foi instalado no interior de uma area de 4 km?, tendo sido considerado
para sua selecao um terreno sem elevagoes, vegetacao rasteira e com malha viaria restrita.
Essas caracteristicas do terreno facilitam a observacao do perimetro externo pelo guardas
e pelas cameras de CFTV, a chegada de Forcas de Seguranca externas e, principalmente,
dificultam a ac¢odes dos elementos adversos, eliminando possiveis faixas de infiltracao,
impedindo a realizacao de fogos diretos (tiro tenso) e a condugao de fogos indiretos

(morteiros) sobre a instalagao, além de restringir a trafegabilidade de veiculos no local.
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Figura 6 — Area da instalacdo com identificacio da Area Vigiada (amarelo), da Area
Protegida (azul) e da Area Vital (vermelho).

4.2 ldentificacao de Alvos

No complexo hipotético Depositron é possivel identificar os seguintes alvos:

Tabela 1 — Detalhamento dos alvos do Depositrén

Tipo de alvo Quantidade Tipo de ameaga Classificacao
g:im:(:zs S:fafé] citos de 50 Sabotagem Categoria 111
Ay CNEN NN-2.01
Tambores de rejeitos de
ﬁfrilcﬁosaggfrz(jso Zotlz,)l 30 Sabotagem Categoria 11
o ] CNEN NN-2.01
Cabegotes de radiotera-
pia com fontes de 37Cs 10 Roubo ou Categoria 1
e 99Co sabotagem CNEN NN-2.06

O anexo B apresenta o extrato da categorizagdo de material nuclear definido na

norma CNEN NN-2.01 (CNEN, 2019).
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4.3 Definicao das Ameacas

Definiu-se a seguinte estimativa qualitativa hipotética de ameacas para o Depositron:

crime organizado, ativismo e terrorismo.
a) Ameacga 1: Crime organizado

Uma organizagao criminosa geralmente tem motivagao economica com o objetivo

de ampliar seu poder regional e obter maiores ganhos financeiros.

Na regiao do Depositréon houve um crescimento do crime organizado nos ultimos
anos, relacionado ao trafico de drogas e roubo de cargas. Grupos criminosos com elevado
poder econdémico e uso de armamento militar proveniente de trafico de armas disputam
territérios do entorno e pontos de venda de drogas. Nao teriam motivagoes relacionadas
diretamente com acoes criminosas tendo como alvo o material nuclear, mas por conta
da crise economico-financeira pela qual passa a regiao, especialmente impactada com os
reflexos da pandemia de Covid-19, os chefes das fac¢oes tém buscado outras formas de
obtencao de recursos para financiar suas atividades, segundo informacoes de investigagoes
policiais de inteligéncia, como roubo a bancos com uso de armamento pesado e explosivos.
Além disso, considera-se que o material nuclear possui alto valor, principalmente no
mercado internacional, e por sua proximidade pode ser considerada uma alternativa para
tais grupos, sem considerar a disponibilidade na instalacao de equipamentos de uso comum,

como computadores que também podem ser alvo de roubo.

A motivagao é econdmica com possibilidade de cooptagao do pessoal interno da
instalagao com suborno ou chantagem, sendo considerada uma ameaca de alta capacidade

e probabilidade de acontecer.
b) Ameaga 2 - Ativismo (ambientalista)

O ativismo ¢ um movimento realizado por uma mobilizagdo popular através de
organizacoes nao governamentais e que luta por um interesse comum, que no caso de
ambientalistas, em prol do meio ambiente, defendendo os direitos dos animais, conservacgao
do planeta, dentre outros. Costuma ter apoio da opinido publica de que a industria nuclear
¢é prejudicial para o meio ambiente, reforcando o risco de estar proximo a uma instalacao
deste tipo. Sua abordagem incluiu protestos, disseminacao de informagoes em midias
sociais contrarias ao desenvolvimento de pesquisa nuclear, invasao de instalagoes nucleares
e bloqueio de operagoes de transportes, incluindo violéncia fisica contra trabalhadores e
funcionarios relacionados ao local. A motivacao é ideoldgica, mas nao possuem conhecimento
de protecao fisica nem de treinamento militar, porém considera-se que um enfrentamento

entre manifestantes e a forca de seguranca pode culminar em um confronto violento.
c) Ameaga 3 — Terrorismo

A Lei 13.260, de 16 de marco de 2016, define no seu artigo 22 o terrorismo como
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pratica realizada por um ou mais individuos de atos, por razoes de xenofobia, discriminagao
ou preconceito de raga, cor, etnia e religiao, quando cometidos com a finalidade de provocar
terror social ou generalizado, expondo a perigo pessoa, patrimonio, a paz publica ou a

incolumidade publica.

Esse tipo de ameaca pode adotar acoes mais agressivas, como o roubo de material
nuclear ou radiativo para confec¢ao de dispositivos de exposi¢ao radioldgica ou dispositivos
de dispersao radiologica, bem como a sabotagem das instalagoes com vistas a causar caos

politico-economico.

A motivagao desse tipo de ameaca é ideoldgica e econdmica, possuindo também alta
capacidade cibernética. Considera-se que existe grande possibilidade de recrutamento de
adversarios entre o pessoal interno da instalacao por meio de suborno, chantagem, ameaga
ou extorsao por conta do grande poder econémico desses grupos. Possuem armamento e
treinamento compativeis com os de forcas militares federais e elevados conhecimentos em
elementos de protecao fisica e como contorna-los. Esta ameaga é considerada com alta

probabilidade e capacidade de acao, com consequéncias de alta severidade.

4.4 Ameaca-Base de Projeto Hipotética

A seguinte Ameaca-Base de Projeto (ABP) foi quantificada na regido do Depositron.

No municipio proximo onde esta instalado o complexo Depositron existe um grupo
criminoso conhecido como “GMP — Gangue dos Maos Pesadas” que atua ha muitos anos
na regiao, possui o dominio do trafico de drogas e de armas, além de roubos de cargas nas
vias do entorno. Certa vez, foram convidados a realizar um trabalho um pouco diferente
do que conheciam e que vinham realizando. Sabendo que eles exerciam o controle das
atividades ilicitas da regiao, um Estado vizinho que concorria pela corrida do dominio
completo do ciclo do urdnio e na hegemonia regional da area nuclear decidiu realizar uma

sabotagem no recém-inaugurado complexo Depositrén.

Para tal, ofereceu uma consideravel quantia financeira para a organizagao criminosa
GMP realizar um ato de sabotagem com a finalidade de denegrir a imagem da energia
nuclear do pais em relacao a comunidade internacional e colocar a prova todo o programa

nuclear construido até o momento.
A tabela 2 resume as qualificagoes e descrigbes da ABP proposta para o estudo.

No cenario atual, considera-se que essa ameaga possui alta probabilidade e capa-
cidade de acao, com conhecimento importante sobre os elementos de protecao fisica. A
severidade de um ato maléfico envolvendo o crime organizado também é considerada alta
por possiveis consequéncias radiologicas oriundas do uso de explosivos em areas vitais e

pela possibilidade de perda de vidas humanas.
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Tabela 2 — Ameaca-Base de Projeto quantificada para a instalagao Depositron.

AMEACA-BASE DE PROJETO CRIME ORGANIZADO
Numeros de adversarios 8
Armas Fuzil AR-15 + pistola 9mm
Explosivos Dinamite
Ferramentas Alicate para corte de cerca, escada e
equipamento de comunicacao por radio
VHF (PRC)
Transporte Terrestre através de dois carros (roubados)
Conhecimento de elementos comuns de Médio
protecao fisica
Habilidades técnicas Médio (cibernética e de combate)
Financiamento Médio
Conluio com agentes internos Nao
Estrutura de apoio Médio
Dispostos a matar/morrer Nao

No escopo deste trabalho nao se considerou a ameaga interna (insider) pela necessi-

dade de uma analise diferente que foge ao escopo deste estudo.

4.5 Projeto do SisPF

Para o projeto da instalacao ficticia “Depositron” serao levados em consideragao os
principios de defesa em profundidade (camadas de barreiras que proporcionam o aumento
da protegao conforme a proximidade com os alvos), balanceamento (homogeneidade da
protecao conforme forma do ataque ou a rota adotada pelo adversario) e confiabilidade
(minimizagao dos efeitos danosos ao SisPF oriundos de falhas de equipamentos). Além
disso, o sistema sera projetado de acordo com os requisitos da norma CNEN NN 2.01
(CNEN, 2019), objetivando avaliar o desempenho de um sistema que se encontre em

conformidade com essa norma.

De acordo com Tavares (2018) um SisPF pode ser projetado de forma a atender
duas estratégias principais para enfrentar a ameaca: dissuadir o adversario com medidas
de protecao fisica que sejam consideradas dificeis de serem derrotadas; e deter o adversario
utilizando recursos para detecgao, retardo, interrupcao e neutralizacdo de uma ag¢ao nao
autorizada. As estratégias de modelagem e quantificacdo por meio de dados estatisticos
fornecidos pela Sandia National Laboratories para deter o adversario serao utilizadas neste

estudo.

A figura 7 apresenta de forma geral o SisPF, que sera descrito a seguir para cada
area de seguranca, detalhando os sensores externos, sensores internos, vigilancia e controle

de acesso.



Capitulo 4. DEFINICAO DE REQUISITOS E PROJETO DO SisPF 57

Figura 7 — Visao geral do SisPF do Depositron.

Fonte: Elaboracao propria.

a) Area Vigiada

A Area Vigiada possui uma guarita externa localizada na Portaria Principal (P1)
com cercamento simples (sem sensor de intrusao) de arame alambrado de 4mm com malha
de 50mm, fixada em escoras e mourdes curvos de concreto, com arame farpado na parte
curva superior do mourao. Placas de sinalizagdo apontam que se trata de uma area de
seguranca com acesso restrito. Os portoes P1 e P2 sao também de malha metalica, tubo,
acorrentados e presos com cadeado, o que prové retardo médio de 120s para um ataque
com alicate de corte (Anexo D-4). Existem cdmeras fixas nas extremidades (figura 8) e
a cada 50m de cerca. A seguranca da portaria P1 é realizada por um guarda armado
(arma curta de uso civil) e um guarda desarmado para fazer o controle de acesso por
identificagao de pedestres e de veiculos a drea administrativa do complexo (escritérios,
refeitério, vestiario, brigada de incéndio, central de utilidades, patio de residuos para
recolhimento de lixo e estacionamento). Todos os acessos de galeria de dguas pluviais e
esgotos foram devidamente protegidos por grades com sensoriamento remoto monitorado
pelo CAS.

Possui também duas guaritas denominadas Guarita Norte e Guarita Sul do tipo

octogonais guarnecida por guarda armado 24h, com visao em 360° da area vigiada, zona
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Figura 8 — Area vigiada (AVg) do complexo Depositron.
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Fonte: Elaboracao prépria.

livre de tiro, holofote de longo alcance, telefone tipo hotline para comunicacao com os

CAS e fonoclama tipo alta voz (figura 8).

Na area vigiada existem 12 pontos eletronicos para registro de ronda, possibilitando

a realizacao e o controle das rondas pelos guardas.

Ademais, foi estabelecida uma zona de isolamento livre de 6 metros antes e apés
todas as cercas do perimetro para dificultar a intrusao de elementos adversos, além da
sinalizacao informando que se trata de uma area de seguranca de acesso restrito de forma

a ampliar a dissuasao de um possivel adversario.

b) Area Protegida

A Area Protegida possui uma guarita (P2) que é guarnecida por um guarda armado
e um desarmado que faz o controle de acesso para pedestres e veiculos (figura 9). No caso
de pedestres o cidadao devera ser verificado por um detector de metais, raio x de bagagens,
detector de explosivos, detector radiologico e passar, apos liberacao, por um torniquete
com acesso a cracha de visitante com o devido cadastro prévio. No caso de veiculos, o

motorista sofrera a verificacdo ja mencionada e o veiculo passara pelo portal radiolégico
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que fica entre a cancela 1 e a cancela 2. Além disso, junto a portaria P2 existe uma sala

do CAS II, com os sistemas redundantes do CAS para caso de emergéncia.

Figura 9 — Area Protegida (APt) cercada no entorno do prédio do depédsito de rejeitos.

rea Protegida

(1] (]

Fonte: Elaboracao propria.

O cercamento da area protegida é duplo arame alambrado de 4mm com malha de
50mm, revestida em PVC, fixada em escoras e mouroes curvos de concreto, com concertina
na parte curva superior do mourao e concertina projetada para fora de forma a dificultar a
invasdo. A cerca interna fica a 6 metros de distdncia da externa, com mourao de concreto
e blocos de concreto do tipo “New Jersey” em sua base em todo o perimetro, concertina
voltada para o lado interno da instalagdo de forma a dificultar a saida do invasor. Entre as
cercas que delimitam o perimetro da area protegida foram instalados sensores de intrusao
do tipo micro-ondas. Essa combinacao prové um tempo de retardo médio de 65s para um
modo de ataque no qual o adversario utilize veiculo e alicates cortantes (60s da cerca e 5s
para derrubar o bloco de concreto com o veiculo). Os portoes da drea protegida sao do
mesmo material que os de drea vigiada (tempo de retardo de 120s para um ataque com

alicate de corte).



Capitulo 4. DEFINICAO DE REQUISITOS E PROJETO DO SisPF 60

O portao e as cercas no perimetro da area protegida sao monitorados por cameras
fixas do sistema de Circuito Fechado de Televisao (CFTV), dotadas de software com video

analitico, aumentando a capacidade de deteccao de intrusao e a avaliacao de ameagas pelo
CAS.

Todo o perimetro da area protegida possui sistema de iluminag¢ao noturna posi-
cionada para favorecer a visualizacao do perimetro da area protegida, com alimentacao
elétrica de emergéncia com fonte de energia redundante através da subestacao interna (SE)
que possui um gerador de energia elétrica a diesel para caso de falha ou desligamento do

circuito de alimentacao principal da concessionaria local.
Na area protegida, também existem pontos de ronda eletronica.
c) Area Vital

A 4rea vital é vigiada por cAmeras do tipo PTZ (pan-tilt-zoom) e possui 4 pontos
eletronicos para registro de ronda. O acesso a pedestres é feito pelo Portao de Controle

(P3) através de controle de acesso extremamente rigido (figura 10).

O controle de acesso é realizado na entrada principal do prédio por detectores de
metais do tipo portal e de objetos, camera de vigilancia e um guarda armado acompanhando
o acesso. Na area de controle, devem-se colocar os pertences no “scanner”, que é operado

por um guarda desarmado, e passar pelo detector de metais, do tipo portal.

As paredes externas sao de concreto reforgado de 30cm de espessura (210s de
retardo para explosivos), as portas externas (P3 e P4) sao do tipo pedestre industrial
padrao de chapa de ago e com trancas eletromagnéticas (114s para explosivos), e nao

possui duto de ventilacao.

O portao para entrada/saida de carga da area vital (P4) permanece fechado e com
dois guardas, ¢ usado para o recebimento de material nuclear ja montado em tambor,

devidamente lacrados (figura 10).

A figura abaixo (figura 11) detalha o interior do prédio do depésito de rejeitos,
incluindo as salas de armazenamentos de rejeitos de média atividade considerado neste
estudo possivel alvo de sabotagem (acessivel através do portao P5) e de baixa atividade

(acessivel através do portao P6).
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Figura 10 — Area Vital (AVt) — Prédio do depésito de Rejeitos

Fonte: Elaboracao propria.

Figura 11 — Area Vital (AVt) - Interior do prédio do depdsito de rejeitos, incluindo os
armazenamentos de rejeitos de média e de baixa atividade.

Fonte: Elaboracao propria.
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4.6 Forca de Resposta

A funcao de resposta consiste nas a¢oes tomadas pela forca de resposta para impedir
o sucesso do adversario, seja por meio da interrupcao, seja por meio da neutralizacao.
A interrupgao é definida como a parada total do progresso do adversario. Para tal, a
comunicac¢ao para a forga de resposta deve conter informacoes precisas sobre as agoes do
adversario para a pronta implantagado das medidas necesséarias. Ja a neutralizacao descreve

as agoes e a eficdcia do grupamento de resposta ap6s a interrupgao (GARCIA, 2008).

Considerando que a principal medida de eficicia da resposta é o tempo entre
o recebimento de uma comunicacao da acao do adversario e a interrupg¢ao da acao do

adversario, adotar-se-a0 as seguintes condigdes para a instalagdo Depositron:

- A forca de resposta é composta por todos os guardas da instalacao: os que estao

em ronda, os que ficam nas guaritas, os posicionados no CAS principal e no CAS II;

- Existe um supervisor para coordenar em cada turno as agoes administrativas, o
controle de acesso e as agoes de resposta. Ele fica alocado preferencialmente no CAS, sendo
responsavel pela verificacao do alarme antes de acionar a forga de resposta. Os turnos da

forga de resposta sao de 12 horas, com inicio as 7h e as 19h.

- Existem dois grupos de resposta tatica por turno compostos por cinco guardas
cada. Os grupos estao munidos com revolver calibre 38, algemas, radio e lanterna. Dez
armas longas (divididas entre escopetas e fuzis) ficam armazenados em um paiol seguro no
CAS e CAS II. Além dos 10 guardas hé mais dois guardas, também equipados, dedicados
ao patrulhamento da instalagao na parte interna a area vigiada, alocados nas guaritas
Norte e Sul;

- A forga de resposta conta com duas viaturas para uso em caso de engajamento,
entre outros servigos da forca de seguranca, que sao equipadas com radio para comuni-
cagao com o CAS. Além disso, os guardas usam radios de mao. O CAS principal possui
fonoclamas tipo “alta voz” para emitir avisos para toda a instalagdo, além de telefones de
emergéncia tipo “hot line”, sistema de gerenciamento de também presentes no CAS II,

para comunicacao entre si e com o grupo de resposta externo; e

- Ha um total de 19 guardas em servico por turno: dois alocados no portao P1
(entrada de veiculos da area vigiada), dois guardas em P2 (entrada de pedestres), um em
P3 e dois em P4 (entrada de veiculos de servigo), além de um guarda fixo em cada uma das
duas torres de observagao da area vigiada e os dez guardas dos grupos de resposta tatica.
Como parte desses guardas ficam desarmados, em caso de emergéncia, é necessario acessar
o armamento. A instalacdo conta, ainda, com o apoio de um grupamento de resposta

externo.

A tabela abaixo apresenta os dados de desempenho para a resposta da instalagao
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com base nas planilhas do Laboratério Nacional de Sandia (SNL, 2015).

Tabela 3 — Desempenho da forca de resposta do Depositron.

DESCRICAO

TEMPO DA FORCA DE RESPOSTA
(em segundos)

Tempo para um efetivo de 12 homens

Ativacao do alarme 1
Avaliacao do alarme 45
Comunicacao a forga de resposta 18
Preparacao da forca de resposta 60
Time do CAS chegar ao Ponto de 90
Encontro sob ataque
Time do CAS II chegar ao Ponto de 120
Encontro sob ataque
Posicionamento das forcas 30
Tempo médio para os dois rondantes 100
chegarem ao Ponto de Encontro
464
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5 AVALIACAO DO SISTEMA DE PROTECAO FISICA

Apos a elaboracao das fases de Definicdo de Requisitos e de Projeto do Sistema de
Protecao Fisica, a terceira etapa da metodologia DEPO, conforme descrito no item 2.6

deste trabalho, é a Avaliagdo da Eficacia do Sistema de Protecao Fisica.

Esta avaliagdo tem como objetivo principal a andlise geral do SisPF a partir do
calculo da probabilidade global de eficicia do sistema (PE), sendo considerada fundamental
para identificar possiveis vulnerabilidades no projeto que demandem acGes corretivas para
a manutencao dos requisitos do sistema de protecao fisica; verificar o atendimento e
adequacgao do sistema projetado frente a Ameaca-Base de Projeto; propor diferentes
possibilidades de melhoria para o sistema, buscando a melhor relacdo custo-beneficio; e
repetir periodicamente a andlise de eficicia do SisPF, levando-se em consideracao mudancgas

no cenario da instalacdo e das ameacas ao seu entorno (GARCIA, 2008).

Foi considerado como base para o calculo da PE, que representa a vulnerabilidade
do SisPF para a ameaca definida, a equacao apresentada na metodologia e definido para
efeitos deste trabalho o valor aceitavel igual ou superior a 0,85. O valor da probabilidade
global de eficicia do sistema (PE) é arbitrario de cada pais, como o o Brasil ainda nao
possui este valor definido, o valor de 0,85 foi definido como o minimo aceitavel para fins
deste trabalho, seguindo o valor de referéncia utilizado nos cursos da Agéncia Internacional

de Energia Atomica e do Laboratério Nacional de Sandia.

Para fins deste trabalho, a PE sera calculada através dos métodos de diagramas de
sequéncia de adversario (DSA), andlise de multiplos caminhos e andlise de neutralizacao,

os quais serao abordados a seguir.

5.1 DIAGRAMAS DE SEQUENCIA DE ADVERSARIO (DSA)

O Diagrama de Sequéncia de Adversario (DSA) é uma representacao grafica dos
elementos do sistema de protecao fisica e é utilizado para ajudar a avaliar a eficacia do
SisPF de uma instalagao, pois através dele, fica evidente os caminhos que os adversarios

podem seguir para realizar sabotagem ou objetivos de roubo. (GARCIA, 2008).

O DSA indica para cada caminho a probabilidade de deteccao (PD) e o tempo de
retardo (TD) associado a cada elemento de barreira fisica da instalacdo. A figura 12 abaixo
apresenta o DSA para um ataque de sabotagem na Area Vital do Depositrén preenchido
tendo por base os dados de projeto do capitulo 4, e com os dados aplicaveis dos anexos C

e D, conforme meméria de calculo para construcdo do DSA apresentada no apéndice 1.

Cada caminho ¢é identificado por um vetor cujos valores sdo expressos no DSA, por
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Figura 12 — Diagrama de Sequéncia de Adversario para um ataque de sabotagem no
Depositron.
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Fonte: Elaboracao prépria.

exemplo, [al, bl, c1, d1 e el] é um dos caminhos. Portanto, al, a2 e a3 sdo os possiveis
caminhos para a entrada na area vigiada; bl e b2 sao os possiveis acessos para a area
protegida, cl, c2 e ¢3 sao os obstaculos a serem transpostos para entrar no interior no
depdsito; d1 é uma forma de acessar a drea vital (depdsito contendo os tambores com
rejeitos de média atividade) e el é o ato de sabotagem (explosao e dispersao do material

radioativo). E possivel percorrer 18 caminhos diferentes pela combinacao de todos os itens.

5.2 ANALISE DE MULTIPLOS CAMINHOS

Esse método permite o calculo da Probabilidade de Interrup¢ao (PI) para todos os
possiveis caminhos que o adversario pode percorrer para atingir o alvo sob uma forma de

ataque.

O Ponto Critico de Detec¢ao (PCD) é utilizado para a andlise de interrupgao como
o marco temporal limiar para o sucesso da for¢a de resposta, permitindo atuar em tempo

hébil na interrupgao e na neutralizacao do ato malicioso (HAEA, 2015).

O tempo de resposta da forga de seguranca (TG) ¢é de 464s (conforme tabela 3 da
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se¢ao 4.6 — Forca de Resposta) e encontra-se entre os pontos 2 e 3, portanto o PCD se

localiza no ponto 2 (segunda oportunidade de detecgao), conforme figura 13 abaixo.

Figura 13 — Diagrama de Sequéncia de Adversario para a andlise de miltiplos caminhos
do Depositron.
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Fonte: Elaboracao prépria.

Com isso, o calculo da probabilidade de interrupg¢ao se apresenta da seguinte forma:

PI =1—[(1—PD,)(1—PD,)] = PI =1—[(1-0,02)(1—0,05)] = 0,069 = 6,9% (5.1)

Onde PD;=0,02 representa o elemento ay (que é a ultrapassagem sobre o portao P1)
e PDy=0,05 representa a probabilidade de deteccao da area vigiada, conforme observado
no DSA.

A figura 14 apresenta a probabilidade de interrupcao para os 18 possiveis caminhos

com o tempo de resposta de 464s (a memoria de célculo encontra-se na tabela 6 do apéndice
B).

Considerando o valor de PN=0,94 (tabela do anexo F, referente a 12 respondedores

para 8 adversérios), tem-se:

PE = PI x PN
PE = 0,069 x 0,94 (5.2)
PE = 6,5%
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Figura 14 — Probabilidades de Interrupcao inicial para todos os caminhos até o PCD.
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Fonte: Elaboracao prépria.

O valor de 6,5% de probabilidade global de eficicia do sistema é considerado
extremamente baixo para um projeto de protecao fisica de uma instalagao nuclear, estima-
se que o valor ideal considerado neste trabalho seja igual ou superior a 85%. Portanto,

algumas melhorias devem ser propostas e implementadas ao sistema de protecao fisica,
como:

a) o tempo da forca de resposta (TG) deve ser reduzido;

b) os tempos de retardo (TD) das barreiras mais préximas ao alvo devem ser

ampliados; e

c¢) a probabilidade de detec¢ao (PD) em éreas mais externas & drea vital deve ser

aumentada.

A analise da implementacao de tais medidas serd descrita a seguir. Como medida
inicial, foi proposta a reducdo do tempo de resposta da forga de seguranca, que pode
ser conseguida por meio de agoes como melhorias em procedimentos, comunicagao mais
eficiente, reposicionamento das forcas de resposta, entre outras. Como nao é possivel medir
o impacto destas agoes no TG em um projeto hipotético, supde-se arbitrariamente para a
analise deste estudo que o TG se reduza para 200s e passe a se localizar entre os pontos de
detecgdo 4 e 5, e PCD no ponto 4 (figura 15). Isso faz com que o célculo da probabilidade
de interrupg¢ao para todos os caminhos deve incluir até o ponto de deteccao 4. A memoria

de célculo para obtencao dos valores de PI é apresentada na tabela 6 do apéndice B.

Os resultados obtidos na andlise de multiplos caminhos apods a primeira melhoria

podem ser visualizados na figura 16:
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Figura 15 — Probabilidades de Interrupgao para todos os caminhos até o PCD com
TG=200s.
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Fonte: Elaboracao prépria.

Figura 16 — Impacto da 1* melhoria na Probabilidade de Interrupg¢ao para todos os cami-
nhos até o PCD.
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Fonte: Elaboracao propria.

Neste caso, o valor de PE utilizando o menor valor de PI da figura 16 (0,83242) e
considerando o valor de PN=0,94 (tabela do anexo E, referente a 12 respondedores para 8

adversarios), tem-se:
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PE = 0,83242 x 0,94

(5.3)
PE =78,2%

Isto demonstra que apenas com a primeira melhoria, houve um aumento de 6,5%

para 78% na PE, incremento substancial na eficacia do SisPF.

Uma segunda melhoria proposta e implementada ao sistema de protecao fisica seria
o aumento do tempo de retardo (TD) nas barreiras mais proximas ao alvo, neste caso,
o ponto mais eficiente para sofrer essa melhoria seria associado ao elemento d1 do DSA
(figura 17).

Figura 17 — Tempo de retardo associado ao elemento d1 antes da segunda melhoria.
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Fonte: Elaboracgao propria.

Escolheu-se a utilizagdo de um cadeado de alta seguranca no portao P5 como
medida de melhoria. De acordo com a TAB D-1 (anexo D), o tempo de retardo associado
ao elemento d1 por meio da utilizagdo do cadeado (high security padlock) sofrerd um

acréscimo de 90s, perfazendo um TD de 204s, conforme figura 18.

Com o aumento do TD considerado na segunda melhoria, o Trest apresentado na
figura anterior passe a contabilizar esse incremento de tempo, fazendo com que o PCD se
localize na regiao entre a porta P5 e o interior do prédio do deposito, tornando a inclusao
dos elementos cl, ¢2 e ¢3 e do interior do prédio do depdsito PD=0,9 nos calculos de PI

para os caminhos.
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Figura 18 — Tempo de retardo associado ao elemento d1 depois da segunda melhoria.
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Fonte: Elaboracao prépria.

O grafico abaixo apresenta o impacto da segunda melhoria na Probabilidade de

Interrupcao:

Figura 19 — Impacto da 2® melhoria na Probabilidades de Interrup¢ao para todos os
caminhos até o PCD.
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Fonte: Elaboracao prépria.

Com isso, o valor de PE utilizando o menor valor de PI da figura acima (0,9832) e



Capitulo 5.  AVALIACAO DO SISTEMA DE PROTECAO FISICA 71

considerando o valor de PN=0,94 (tabela do anexo E, referente a 12 respondedores para 8

adversarios), tem-se:

PE =0,9832 x 0,94

(5.4)
PE = 92,4%

Portanto, com a segunda melhoria implementada, a eficacia do SisPF chega a

92,4%, superior ao valor aceitavel de 85%.

A terceira melhoria proposta teria por finalidade aumentar a probabilidade de
deteccao nos elementos bl e ¢3. O elemento bl é o portao P2 da area vigiada, cujo valor
de PD é menor do que b2, que estd na mesma camada de seguranca. O controle de
acesso ao portao P2, que é realizado com verificagao visual de cracha de visitante, precisa
de melhorias em sua detecgao. Se tal controle for realizado por biometria previamente
cadastrada a PD passa a ser 0,95, conforme tabela 11 do anexo C (ID Verification —
Fingerprint and PIN). J4 o elemento ¢3 representa o acesso ao interior do prédio da drea
vital através da parede e do teto, que apresenta PD igual a zero. Se forem instalados
sensores infravermelhos o PD alteraria para 0,5, conforme tabela 10 do anexo C (Interior

Sensors - Infrared).

Porém, considerando que apoés implementadas a primeira e a segunda melhorias
propostas o valor global de eficacia do sistema de protecao fisica ja esta satisfatério, a
terceira medida nao se faz necessaria, principalmente pelo alto investimento financeiro que

seria despendido para a implementacao das medidas acima descritas.

5.3 ANALISE DE NEUTRALIZACAO

A anélise de neutralizacao do presente estudo serd realizada utilizando um método
numérico simplificado, proposto pelo SNL e AIEA (SNL, 2015). O método compara trés
fatores: efetivo das forgas, armamentos e tempo de resposta. Utiliza uma razao numérica
de 3-1 entre forcas com o mesmo nivel de treinamento e armamento, sendo mais eficaz
uma for¢a mais numerosa. Tal razao compensa incertezas relacionadas ao fator surpresa,

por exemplo.
O seguinte algoritmo devera ser considerado na utilizagao do método:

a) se as capacidades do adversario em termos de armamento e ntimero de comba-

tentes excederem aquelas da forca de resposta - definir PN=0;

b) se as capacidades da forga de resposta em termos de armamento e niimero de

combatentes excederem aquelas da for¢a inimiga, definir PN=1; e
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c) se as capacidades das forgas forem equivalentes, usar a tabela de probabilidades
26, constante do Anexo E, que determina os valores de PN como fungao direta

do ntimero de atacantes e de respondedores.

A instalagao Depositrén possui 12 respondedores armados (méveis), sendo 10
dedicados (5 no CAS e 5 no CAS II) e dois rondantes. Considerando os dados da Tabela
26, para uma ABP de 8 adversarios com armamentos similares (fuzil, pistola), tem-se os

seguintes valores de PN e de PE, sendo que a PI calculada no subitem anterior é de 0,92.

Tabela 4 — Nimero minimo de respondedores

Numero de PI PN PE = PI * PN
respondedores
12 (10 + 2 0,98 0,94 0,92
rondantes)
11 0,98 0,88 0,86
10 0,98 0,79 0,77 (abaixo de
0,85)

Com a eficdcia minima aceitavel de 0,85, e o valor de PI é 0,92, e considerando
(PNmin= PEmin / PI), tem-se, (PNmin= 0,85/0,98), logo o valor de PN minimo neste
caso € de 0,86, o que na tabela 26 representa o niimero minimo de 11 respondedores para
a instalacao considerando o ABP estabelecido, onde PN é igual a 0,88 e a probabilidade

global de eficacia do sistema (PE) é igual a 0,86, valor superior ao minimo proposto.

Diante do exposto, a analise de neutralizacao permite concluir que o niimero de
respondedores (12) estd de acordo com o minimo recomendado (11) para a instalagdo em

estudo.
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6 CONSIDERACOES FINAIS

O Brasil, como pais membro da AIEA, é signatario de todas as Convengoes sobre
protecao e seguranca nuclear e pauta sua acdo internacional pelo principio de que a
Seguranca Fisica Nuclear é responsabilidade de cada Estado e uma preocupacgao coletiva

internacional.

A elaboragao de uma proposta de um projeto de seguranca nuclear para uma
instalacao de um deposito intermediario de rejeitos radioativos é de grande relevancia para
a protecao e a seguranca do Programa Nuclear Brasileiro em consonancia com a Politica

Nacional de Defesa do Governo Federal.

Neste contexto, o presente trabalho teve por objetivo descrever, apresentar e avaliar
um projeto de seguranca fisica nuclear para uma instalacdo de um depodsito intermediério
de rejeitos radioativos, seguindo os critérios de seguranca explicitados nos padrdes e normas

internacionais, e em consonancia aos critérios sugeridos pela AIEA e determinados pela
CNEN.

A pesquisa se baseou nos principais conceitos relacionados com a area de seguranca
fisica nuclear, tais como, tipos de depdsitos e tipos de rejeitos radioativos, descricao das
ameacas, etapas para a elaboracao de um projeto de seguranca fisica nuclear, critérios de
seguranca e medidas a serem implementadas e observadas para um depdsito intermediario

de rejeitos radioativos.

Para o projeto da instalacao ficticia “Depositréon” foram levados em consideracao
os principios de defesa em profundidade, balanceamento e confiabilidade. Além disso, o
sistema foi projetado de acordo com os requisitos da norma CNEN NN 2.01, objetivando

avaliar o desempenho de um sistema que se encontre em conformidade com essa norma.

A avaliagdo geral do Sistema de Protecao Fisica (SisPF) foi realizada a partir
do cdlculo da probabilidade global de eficicia do sistema (PE) através dos métodos de

diagramas de sequéncia de adversario, analise de caminhos e andlise de neutralizacao.

A analise de multiplos caminhos identificou falhas no projeto inicial seja por uma
protecao desbalanceada em termos de retardo, por ndo permitir a acao da forca de resposta
em tempo habil a neutralizacao do adversario, ou por nao prover uma probabilidade
de deteccao adequada, que levaram a um valor de PE de apenas de 6,5 %, considerado

extremamente baixo para um projeto de protecao fisica de uma instalacao nuclear.

Com o auxilio da metodologia aplicada, algumas melhorias ao sistema de protegao
fisica foram propostas e seus impactos analisados. Como medida inicial, foi proposta a

redugdo do tempo de resposta da forca de seguranca (de 464s para 200s), por meio de
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acoes como melhorias em procedimentos, comunicagao mais eficiente, reposicionamento das
forcas de resposta, entre outras. Houve um aumento de 6,5% para 78% na PE, incremento

substancial na eficicia do SisPF.

Uma segunda melhoria proposta e implementada ao sistema de protecao fisica foi
o aumento do tempo de retardo (TD) nas barreiras mais préximas ao alvo, no caso, o
ponto mais suscetivel para sofrer essa melhoria era associado ao elemento d1 do DSA.
Com a segunda melhoria implementada a eficicia do SisPF chegou a 92%, superior ao

valor aceitavel de 85%.

Os resultados apontaram que a avaliacao do projeto ficticio proposto permitiu
adaptacoes para que o nivel ideal de eficacia do SisPF fosse atingido com o minimo de

intervencoes.

Salienta-se que o projeto inicial foi elaborado em conformidade com os critérios
da norma CNEN NN-2.01 e, mesmo assim, apresentou uma probabilidade de eficacia
global baixa, levando a necessidade de adequagoes que nao seriam visualizadas apenas com
a verificacdo de atendimento aos normativos vigentes. As melhorias propostas somente
foram possiveis pela andlise do DSA e das probabilidades de interrupcao para os possiveis

caminhos, abordagem baseada em desempenho.

O PCD mostrou-se como um parametro muito importante na definicdo da posicao
adequada dos recursos tecnolégicos para a obtengao dos melhores resultados para a protecao
fisica. A utilizagao dos recursos em elementos de deteccdo em areas interiores ao PCD néo
apresenta impacto importante, pois o limite de deteccao do adversario em tempo hébil
para atuacao da forga de resposta encontra-se no PCD. Portanto, um projeto mostra-se
mais eficiente quando associa uma elevada probabilidade de detec¢do na area externa ao

PCD e um elevado tempo de retardo interno.

O objetivo final de um Projeto do Sistema de Protecao Fisica é impedir a realizacao
de atos maléficos, evitar a sabotagem de equipamentos e o roubo de bens ou informacoes
de dentro da instalacao, além da protecao de pessoas. Neste sentido, medidas preventivas
e de planejamento de respostas e agdes sao imprescindiveis para a garantia da integridade,
da invulnerabilidade e da protecdo dos materiais, das instalagoes, do conhecimento e da

tecnologia nucleares envolvidas no Programa Nuclear Brasileiro.

Além disso, a aplicagdo da metodologia DEPO em um projeto de protecao fisica
de uma instalagdo nuclear demonstrou fragilidades da elaboragdo destes projetos apenas
seguindo as normas vigentes, utilizando uma abordagem prescritiva tradicional. Assim,
o trabalho trouxe como contribui¢ao a discussao sobre a importancia da andlise de

desempenho para a avaliacao geral das vulnerabilidades do SisPF.

Por fim, vale ressaltar a necessidade de se manter uma cultura de seguranca fisica

nuclear sempre ativa através de capacitacao constante dos colaboradores com a finalidade
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de reduzir a possibilidade de coac¢ao de agentes internos (insiders).

Os resultados também assinalam para a necessidade de realizagao de outros estudos
para aprofundamento do tema abordado, como por exemplo: metodologias para andlises
de ameacas e elaboracao de ameaca-base de projeto adequada ao cenério brasileiro; estudo
para criacao de centro de treinamento para elaboracao das tabelas de tempo de resposta,
probabilidades de detecgao e capacitacao da forca de resposta em instala¢des nucleares
existentes; estudos de viabilidade por parte da CNEN para implementaciao da analise por
performance como um método da avaliacdo normativa; elaboragao de metodologias mais
adequadas para identificagdo de alvos; estudos mais detalhados sobre o desempenho de
tecnologias para controle de acesso, deteccao e retardo; estudos sobre seguranca cibernética
e seus impactos para o SisPF; pesquisas com propostas de protecao fisica de operagoes de
transporte; estudos sobre avaliacao de vulnerabilidades; pesquisas a respeito de contingéncia

e preparo para resposta a incidentes; entre outros.
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APENDICE A - CONSTRUCAO DO DIAGRAMA DE
SEQUENCIA DE ADVERSARIO

Tabela 5 — Diagrama de sequéncia de adversario.

Elemento do SisPF

Probabilidade de Deteccao

Tempo de Retardo (TD)

(PD)
al — Portao P1 0,05 — Credential (TAB. 0
C.2)
a2 — Portao P1 OVP 0,02 — Personnel always in 12
vicinity (TAB. C.3)
a3 — Cerca Area Vigiada 0,02 - Casual Recognition 60
(TAB. C.2)
AREA VIGIADA 0,05 - Credential (TAB. 40
C.2)
bl — Portao P2 0,1- General observation of 240
authorization (TAB. C.2)
b2 — Cerca Area Protegida 0,7 — Microwave (TAB. 240
C.1)
AREA PROTEGIDA 0,8 — Multiple 8
non-complementary (TAB.
C.1)
cl — Portao P3 0,9 - Multiple 114
complementary (TAB. C.1)
c2 — Portao P4 0,9 - Multiple 114
complementary (TAB. C.1)
c3 — Parede e Teto 0 — Presence in area (TAB. 210
C.2)
Interior do Prédio do 0,9 — Multiple Sensors 4
Deposito (TAB. C.1)
d1 — Porta P5 0,9 - Multiple Sensors 114
(TAB. C.1)
AREA VITAL 0,9- Multiple Sensors (TAB. 2
C.1)
el - Rejeitos de Alta 0 - Explosives (TAB. 5) 16

Atividade
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APENDICE B - MEMORIAS DE CALCULO DA ANALISE DE

MULTIPLOS CAMINHOS

Tabela 6 — Célculo da Probabilidade de Interrupcao para as 18 possiveis rotas com TG de

464s.
Caminho Expressao para o cédlculo Valor de PI
de PI
[al, bl, cl, d1, el] PI=1-[(1-PDal)(1-PDAV)] 0,0975
[al, bl, 2, d1, el] PI=1-[(1-PDal)(1-PDAV)] 0,0975
[al, bl, ¢3, d1, el] PI=1-[(1-PDal)(1-PDAV)] 0,0975
[al, b2, cl, d1, el] PI=1-[(1-PDal)(1-PDAV)] 0,0975
[al, b2, 2, dl1, el] PI=1-[(1-PDal)(1-PDAV)] 0,0975
[al, b2, ¢3, d1, el] PI=1-[(1-PDal)(1-PDAV)] 0,0975
[a2, bl, cl, dl1, el] PI=1-[(1-PDa2)(1-PDAV)] 0,069
[a2, bl, 2, dl1, el] PI=1-[(1-PDa2)(1-PDAV)] 0,069
[a2, bl, ¢3, d1, el] PI=1-[(1-PDa2)(1-PDAV)] 0,069
[a2, b2, cl, d1, el] PI=1-[(1-PDa2)(1-PDAV)] 0,069
[a2, b2, c2, d1, el] PI=1-[(1-PDa2)(1-PDAV)] 0,069
[a2, b2, ¢3, dl, el] PI=1-[(1-PDa2)(1-PDAV)] 0,069
[a3, bl, cl, dl1, el] PI=1-[(1-PDa3)(1-PDAV)] 0,069
[a3, bl, 2, d1, el] PI=1-[(1-PDa3)(1-PDAV)] 0,069
[a3, bl, ¢3, d1, el] PI=1-[(1-PDa3)(1-PDAV)] 0,069
[a3, b2, cl, d1, el] PI=1-[(1-PDa3)(1-PDAV)] 0,069
[a3, b2, c2, d1, el] PI=1-[(1-PDa3)(1-PDAV)] 0,069
[a3, b2, ¢3, d1, el] PI=1-[(1-PDa3)(1-PDAV)] 0,069
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Tabela 7 — Célculo da Probabilidade de Interrupcao para as 18 possiveis rotas, apés a
primeira melhoria (TG 200s).

Caminho Expressao para o célculo de PI Valor de PI
lal, bl, cl, d1, el] PI=1-[(1-PDal)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83755
[al, bl, 2, d1, el] PI=1-[(1-PDal)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83755
[al, bl, ¢3, d1, el] PI=1-[(1-PDal)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83755
[al, b2, cl, d1, el] PI=1-[(1-PDal)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94585
[al, b2, 2, d1, el] PI=1-[(1-PDal)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94585
[al, b2, ¢3, d1, el] PI=1-[(1-PDal)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94585
[a2, bl, cl, d1, el] PI=1-[(1-PDa2)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83242
[a2, bl, 2, d1, el] PI=1-[(1-PDa2)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83242
[a2, bl, ¢3, d1, el] PI=1-[(1-PDa2)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83242
[a2, b2, cl, d1, el] PI=1-[(1-PDa2)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94414
[a2, b2, ¢2, d1, el] PI=1-[(1-PDa2)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94414
[a2, b2, ¢3, d1, el] PI=1-[(1-PDa2)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94414
[a3, bl, cl, dl1, el] PI=1-[(1-PDa3)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83242
[a3, bl, 2, d1, el] PI=1-[(1-PDa3)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83242
[a3, bl, ¢3, d1, el] PI=1-[(1-PDa3)(1-PDAV)(1-PDb1)(1-PDAP)] 0,83242
[a3, b2, cl, d1, el] PI=1-[(1-PDa3)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94414
[a3, b2, c2, d1, el] PI=1-[(1-PDa3)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94414
[a3, b2, ¢3, d1, el] PI=1-[(1-PDa3)(1-PDAV)(1-PDb2)(1-PDAP)] 0,94414
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Tabela 8 — Célculo da Probabilidade de Interrupcao para as 18 possiveis rotas, apos
segunda melhoria (TD de 204s do elemento d1).

PDc3)(1-PDint)]

Caminho Expressao para o calculo de PI Valgi de
[al, b1, c1, d1, el] PI:l‘KlPDa”%EBé\_fl))%;;]ibl)“’PDAP)(1‘ 0,998376
[al, bl, 2, d1, el] PI:l"KlPDal)%fgé\_fllgigibl) (1-PDAP)(1- 0,998376
[al, bl, ¢3, d1, el] PI:l"[(1'PDa1)1§1]31§£é\_/1)3%;;])3]b1) (1-PDAP)(1- 0,983755
[al, b2, c1, d1, el] PI:l"[(1'PDa1)1§1]31§Bé\_/1))%£5b2)“'PDAP)(1' 0,999459
[al, b2, 2, d1, el] PI:l"[(1'PDa1)I§;€£é\_fl)3%£t]))]b2)“'PDAP)(1' 0,999459
[al, b2, 3, d1, el] PI:l"[(1'PDa1)é;€£é\%%£t]))]b2)“'PDAP)(1' 0,994585
[a2, b1, cl, d1, el] PI:l'[(1'PDa2)é;€BéY%%;§t]ibl)“‘PDAP)(1' 0,998324
[a2, b1, ¢2, d1, el] PI:l'[(1'PDa2)F();§£é\_%%£3bl)(I‘PDAP)(1' 0,998324
[a2, b1, ¢3, d1, el] PI:l'[(1'PDa2)F();E£é\%%£abl)“‘PDAP)(1' 0,983242
[a2, b2, cl, dl, el] PI:l'[(1'PDa2)F();EBé\%%;;]))]b2)“‘PDAP)(1' 0,999441
[a2, b2, 2, d1, el] PI:l'KLPDaQ)P(,;Egé\_/%%;E&bQ)“‘PDAP)(1' 0,999441
[a2, b2, 3, d1, el] PI:l'[(1'PDa2)$E§é\_%%$&b2)“‘PDAP)(1' 0,994414
[a3, b1, c1, d1, el] PI:l'[(1'PDa3)§]£3é\_fF))%;§t]ibl)“‘PDAP)(1' 0,998324
[a3, b1, ¢2, d1, el] PI:l'[(1'PDa3)é;E£é\_fP))%$£]bl)“‘PDAP)(1' 0,998324
[a3, b1, ¢3, d1, el] PI:l'[(1'PDa3)$E§é\_%%ﬂibl)“‘PDAP)(1' 0,983242
[a3, b2, c1, d1, el] PI:l"[(1'PDa3)P()§Eé\_%%;§t]))]b2)“"PDAP)(1' 0,999441
[a3, b2, ¢2, d1, el] PI_H(1'PDa3)$Egé\_%%£3))]b2)“’PDAP)(1' 0,999441
a3, b2, 3, dL, el] PI=1-[(1-PDa3)(1-PDAV)(1-PDb2)(1-PDAP)(1- 0904414
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ANEXO A - GLOSSARIO

(INTERNATIONAL AGENCY OF ATOMIC ENERGY, 2007; COMISSAO NACIONAL
DE ENERGIA NUCLEAR, 2020)

Area vigiada — area de seguranca adjacente e exterior a uma ou mais areas
protegidas, mantida em constante vigilancia, cercada e demarcada com avisos e sinais

adequados, que alertam se tratar de area de seguranca com acesso controlado.

Area protegida — area de seguranca mantida em constante protecao, cercada por
uma barreira fisica com nimero reduzido de acessos controlados e que envolve: a) uma ou
mais dreas vitais da mesma instalagdo nuclear; ou, b) uma instalacao nuclear desprovida

de area vital.

Area vital — area de seguranca necessariamente interna a uma area protegida,
contendo equipamento vital e/ou material nuclear, no interior de uma estrutura cujas
paredes, teto e piso, constituem barreira fisica. Area de seguranca — area delimitada

com vistas a protecao fisica de uma ou mais unidades operacionais, em grau de protecao

apropriado a natureza da area: vigiada, protegida ou vital.

Apoio suplementar - as organizacoes militares das for¢cas armadas, da policia
militar e do corpo de bombeiros, as reparticdes da policia federal, a policia civil estadual 4
e de outras policias, que tenham jurisdi¢cdo na drea em que a seguranca se faz necessaria
e que poderao apoiar, dentro de suas respectivas esferas de competéncia, uma unidade

operacional, mediante solicitacao desta.

Barreira fisica — cercas, paredes ou muros, tetos e pisos possuindo caracteristicas
de construcao e resisténcia compativeis com a natureza da area de seguranca correspondente

de modo a impedir a intrusao na area delimitada.

Ciclo do combustivel nuclear — série de etapas envolvendo o fornecimento
de combustivel para reatores nucleares de poténcia. Inclui a extragao do minério e seu
tratamento, a conversao em UF6, o enriquecimento isotépico, a fabricacao do elemento
combustivel, a geracao de energia termonuclear, o reprocessamento do combustivel para
recuperacao do material fissil que permanece no combustivel usado e a colocacao dos

rejeitos radioativos em depésito.

Comunicagoes de seguranga — ligagoes internas e externas estabelecidas por
uma unidade operacional com a finalidade de atender as necessidades de seguranca da

mesma.

Cultura de seguranca — conjunto de caracteristicas e atitudes de organizacoes
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e de individuos que estabelece como prioridade maior que as questoes de seguranca da

instalacao receberao atencao proporcional a sua importancia.

Defesa em profundidade — Na defesa em profundidade, quanto mais o intruso
se aproxima do possivel alvo maior serao as barreiras a serem superadas por ele, de modo
que ele falhe ou desista da tentativa de realizar sua missiao, ou ainda que ele venha a ser

interrompido e neutralizado na sequéncia de sua missao.

Dispositivo de alarme — dispositivo destinado a detectar e alertar, por meio de

sinais audiveis e/ou visiveis, qualquer tipo de intrusao ou interferéncia.

Equipamento especificado — equipamento especialmente projetado ou preparado

para o processamento, uso ou produc¢ao de material nuclear ou material especificado.

Emergéncia radiolégica — emergéncia na qual existe, ou é observado que existira,

perigo devido a exposicao a radiacao ionizante.

Emergéncia nuclear — emergéncia na qual existe, ou é observado que existira,
perigo devido a liberacao de energia resultante de uma reacao em cadeia nuclear ou do

decaimento dos produtos de uma reagdo em cadeia.

Equipamento vital — equipamento, sistema, dispositivo ou material cuja falha,
destruicdo, remocao ou liberacdo é capaz de, direta ou indiretamente, provocar uma

situacao de emergéncia para a Unidade Operacional em que estiver localizado.
Fonte radioativa — material radioativo utilizado como fonte de radiacgao.

Forca de apoio — a grande unidade, a unidade ou organizacao militar das forgas
armadas ou organizacao militar das forcas auxiliares, previamente designada para apoiar
na esfera de sua competéncia, determinada unidade operacional submetida a uma situacao

de emergéncia.

Forca de segurancga — pessoal equipado e treinado para garantir a protecgao fisica
da unidade operacional e atender as situagoes de emergéncia. Em areas vitais a forca de
seguranca deve atuar, obrigatoriamente, sob a orientacao do pessoal da operacao; em areas
protegidas e em areas vitais, a for¢a de seguranca deve compreender somente guardas

proprios, sendo vedada a contratacao de firmas particulares para esse fim.

Guarda - individuo selecionado e treinado para a atividade de protecao fisica,

uniformizado e, preferencialmente, portando arma de fogo.

Instalacao nuclear — unidade operacional na qual o material nuclear, nas quanti-
dades autorizadas pela CNEN, é produzido, processado, reprocessado, utilizado, manuseado
ou estocado. Nao se incluem nesta defini¢do os locais de armazenamento temporario de

material nuclear durante o transporte.

Materiais do interesse do programa nuclear brasileiro — materiais nucle-
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ares, materiais radioativos, materiais especificados, equipamentos vitais e equipamentos
especificados, envolvidos em projetos e atividades do programa nuclear brasileiro. Daqui

por diante, serao referidos, simplesmente, como materiais de interesse.

Material especificado — material que seja especialmente preparado para o pro-

cessamento, uso ou produgao de material nuclear.

Material nuclear — qualquer material fértil ou fissil especial de que trata o artigo

29 da Lei n © 4.118, de 27/Agosto/1962.

Material radioativo — material emissor de qualquer radiacao eletromagnética ou

particulada, direta ou indiretamente ionizante.

Patrulhamento — verificacao de barreiras fisicas, selos e outros pontos importantes,

executada por dois ou mais guardas a intervalos irregulares.

Plano de protecao fisica — documento sigiloso que descreve a protecao fisica de

determinada Unidade Operacional, de acordo com os requisitos desta Norma.

Ponto-critico — local em que o sistema de protecao fisica oferece alta vulnerabili-

dade.

Programa nuclear brasileiro — conjunto dos projetos e atividades relacionados
com a utilizagdo, para fins pacificos, da energia nuclear, segundo orientacao, controle e

supervisao do governo federal.
Protecao fisica — conjunto de medidas destinadas:
a) a evitar atos de sabotagem contra materiais, equipamentos e instalagoes;
b) a impedir a remo¢ao nao autorizada de material, em especial, nuclear;
¢) a prover meios para rapida localizagdo e recuperagao de material desviado; e,

d) a defesa do patriménio e da integridade fisica do pessoal de uma unidade

operacional.

Reator nuclear de pesquisa — reator nuclear projetado especialmente para fins
de pesquisa e que nao seja classificado como reator de teste. Reator nuclear de poténcia —

reator nuclear destinado a geragao de energia elétrica ou calor para processos industriais.

Sabotagem — qualquer ato deliberado contra uma unidade operacional, capaz de,
direta ou indiretamente, colocar em perigo a saude e a seguranca dos empregados e do

publico em geral, ou de causar impacto econémico ou social.

Seguranca nuclear — obtencao de condigbes operacionais, prevencao e controle de
acidentes ou mitigacao apropriada de consequéncias de acidente, resultando em protecao
de individuos ocupacionalmente expostos, do ptublico e do meio ambiente contra os riscos

indevidos da radiacdo. A seguranca é obtida por meio de um conjunto de medidas de
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carater técnico e administrativo, incluidas no projeto, na construcao, no comissionamento,

na operacao, na manuten¢ao e no descomissionamento de uma instalagao.

Sistema de protegao fisica (SPF) — é um sistema integrado de pessoas, equi-
pamentos e procedimentos usados para proteger patrimonios e instalagoes contra acao

terrorista, roubo e sabotagem.

Situagoes de emergéncia — situacoes anormais de um projeto ou atividade do
programa nuclear brasileiro que, a partir de um determinado momento, fogem ao controle
planejado e pretendido pelo 6rgao encarregado de sua execucao, demandando medidas

especiais para a retomada de sua normalidade.

Unidade de transporte (UT) — unidade operacional compreendendo o conjunto

dos meios, sob chefia tinica, quando utilizado em transporte de materiais de interesse.

Vigilancia — observacao permanente efetuada por pessoas, animais ou dispositivos

elétricos, eletromecanicos ou eletronicos.

Zona de isolamento — area adjacente a barreira fisica, desprovida de quaisquer

obstaculos que possam ocultar ou proteger um individuo ou um veiculo.
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CATEGORIZACAO DE MATERIAL NUCLEAR (Extraida da Norma CNEN NN-2.01)

Tabela 9 — Limites para categorizacao de material nuclear conforme isétopo e massa.

Categoria (por massa do material)

Enriguecido a
20%% ou mais em

Maior ou igual a

Maior que lkg e

Material Forma i M TG
Plutdnio™ . . . Maior que 15g ¢
N Maior ou igual a Maior que 500g ¢ :
it
Nio irradiado kg menor que 2kg mcmrﬁ-;tl;;gual a
Urinio-235 | Nio irradiado

Maior que 15g e

menor ou igual a

138 ak menor que 5k
2 : : ke
Ennquecimento
1gual ou : : -
smseriora 1096, X Maior ou igual a Maior que lkg e
. 10kg menor que 10kg
porém inferior a
20% em **U
Enriquecimento
acima do Mai .
_ aror ou 1gual a
natural, mas X X 10k
abaixo de 10% o

¥3%
em “FU
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ANEXO C - DADOS DE PROBABILIDADES DE DETECCAO

(Tabelas extraidas do material do International Training Course on Physical Protection of
Nuclear Materials and Facilities — AIEA e SNL)

Tabela 10 — Probabilidades de deteccao de sensores de intrusao.

Type Equipment | Tools | Tools | Explosives | Vehicle
| PiDY PiD} PiD) PO} L]
Exterior Sewmic Buried Cable as 0.5 08 0.8 ae
Sensors Blectric fiels 05 0.3 0.3 05 09
Irfrared 08 04 04 05 0e
Mlicrosvane [T} 07 ki n7 0ne
Wioes mobon ) 0.6 i) [ikj 0o |
Mulbple non-compbenmseniary 0e 0.8 0.8 0.8 0.
Multple complementary ] 005 0.5 0.0 020
Interior Some [ L. 1L 1L} [i 1. MA
Sensors Capacitance 05 0.5 05 05 NA
Wideo Mobon 05 0.5 0.5 05 A
Infrared 1 1] 0.5 0.5 0.5 MNA
| Utrasanic 05 05 05 05 NA
Iicrowave as 0.5 1L 0.5 MNA
Multple non-complementany 075 0.75 0L7S 0.5 MNA
Multple complementary 0e 0g 0g 0a MA
Position Position Switch i ] 02 0.2 0.2 MNA
Sensors | Balanced Magnetc Switch 0B 08 i) 08 NA
[ Ferce Taut Wie oS 0.25 025 [ -] 025
Sensors Tor=on 05 0.1 0.1 075 S
Stran V] 0.1 a1 0.1 08 |
Eectnc Freid s 04 04| o7 0%
Multiple Sensors 075 05 05 0a 0o
Barrier Wibraton 0 04 04 e MNA
Sensors | Giass Breakage 0o 08 06 0.9 NA
Conducting Tape aa 02 0.2 0.8 A
and Mesh 0g D@ 0.8 0.8 A
Multiple Sensors 0.9 0.8 0o 0.060 NiA
Helicopter | Rada i
Detector [ Sonic o1
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Tabela 11 — Deteccao em controles de acesso.

plate

Component Component Description Independent | Land
Type P(D) Vehicle
P(D)
ID Verification | Casual Recognition 0.02
Credential 0.05
Credential and PIN 0.35
Picture Eadge 0.1
Picture Badge and PIN 06
Exchange picture badge 05
Exchange picture badge and PIN 08
Retinal scan and PIN 0.99
Hand geometry and PIN 0.95
Speech pattern and PIN 0.95
Signature dynamics and PIN 0.95
Fingerpnnt and PIN 0.95
 Personnel General observation of 01
Access authonzation
Authorization | Authorization verification each 0.6
Check time locabon 1s accessed
Two Person Presence in area 0
Rule Within sight 0.1
Dedicated observation 05
Dedicated observation with alarm 0.95
Vehicle Authonzation form check 0.35
Authorization | Serial number verification 0.45
Check Visual check of insignial license 0.15
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Tabela 12 — Detecgao em vigilancia humana.
Component Component No Small Light Independent
Type Description Equipment | Arms | Antitank of threat
Pi{D) P(D) | Weapons attribune
{LAWY) Pi{D)
Pi{D)
SO at Post Duress, LAWY protected 0.8 0.8 0.8
Observation | Dyress, small arms 0.8 0.8 0.45
protected
Duress, small arms 0.e 0.8 0.45
protected; LAWY
protected on alert
Duress, unprotected 0.6 0.45 0.45
Duress, unprotected: 0.8 0.45 0.45
LAW protected position
on akert
Duress, unprotected: 0.8 0.45 0.45
srmall arms protected
position on alert
Mo duress, LAW 0.6 0.8 0.45
protected
Mo duress, small arms 0.8 0.45 0.45
protectad
Mo duress, small arms 0.8 0. .45 0.45
protected; LAWY
protected postion on
alert
Mo duress, unprotectad 0.e 0 0
Mo duress, unprotected: 0.8 0 0
LAWY protected position
an akert
Mo duress, unprotected: 0.8 0 1}
small arms protected on
alert
S0 inm Tower | LAW resistant tower 0.04 0.045 002
Observation | Szl arms resistant 0.05 0.05 0.02
SO on Random 0.0z
Patrol Scheduled 0.01
G eneral Personnel akvaysin 0.0z
Obsenvation | vicinity
Fersonnel generally in 0,01

Wi inity




95

ANEXO D - DADOS DE RETARDO DE COMPONENTES

(Tabelas extraidas do material do International Training Course on Physical Protection of
Nuclear Materials and Facilities — AIEA e SNL)

Tabela 13 — Tempo de retardo conforme as classes de barreiras fisicas.

E zplosives
Hio Hand | Power Land
Cur;pmﬂ E“ - n.'mt Equipment | Tools | Tools (sec) Yehicle
ype escription (sec) (sec) | (sec) 5*: ge m;ﬂﬂ (sec)
Walle 50 cm reinioreed Infirite | Infinite | 900 | 180 | 300 | infnite
30 cm reinforced -
concrete wall Infinite Infinit & 40 120 54 [ Er
20 cm reinforced - .
concrete wall Infinite Infinite GO0 120 0 M,
Wood studs and 60 30 30 30 0 N4,
sheetrock
D oors 50 cm steel and Infinite | Infinite | 930 | 200 | 300 Ni&,
concrete rolling door
30cm steel and Intinite | Infinite | B840 | 180 | 54 NiA,
concrete rolling door
30 cm wood door . )
with m etal sheeting Infimite Irfimit & 530 160 30 [l A,
10 cm wood door 2
with metal sheeting Infinite 300 180 a0 1] for large:
vehide door
& om wood door Infimite 12 12 12 0 Il f,
S om wood door with .
glass panel Irfinite 12 12 12 1] M,
75 cm steel plate Irfinite 300 30 a0 0 hiA,
door
Class ¥ or vi vaul Infinite 480 B0 60 0 NiA,
doar
Steel tumtile Irfinite 72 18 18 0 MiA,
Miscellaneous | High s=curity -
B nadlock Infirite 90 &0 30 hsa,
Concrete Block
Vehicle Barrier 0 30 | %0 | 30 0 3
2.5m chain link
M esh fance 10 10 10 10 1] 1
Welded wire fabric
fBnee 10 10 10 10 1] 1
ol 1
Tempered glass = = = = = B
s micloey
Electromagnetic
Strike Lok 15 10 ] 5 2 M,
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Tabela 14 — Tempos de retardo ocasionados por agentes de seguranga (SO).

N Small ALtigm k
o ntitan
Component Component Description Equipment | Arms | Weapons
Type (sec) (sec) (LAWY
{sec)
SO at Post Unprotected post 20000 1] 0
Delay Small arms protected post 30000 30 0
Unprotected post normally but 30000 30 0
moves to small arms protected
posikion an alert
LAWY protected post 30000 125 125
Unprotected post normally but 30000 125 125
moves to LAWY profected position on
alert
Small arms protected post normally, 20000 125 125
but movesto LAW protected
position on alert
S0 in Tower | Small arms resistance G0 30 1]
Delay LAV resictant tower 125 125 B0
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Tabela 15 — Tempos para penetracao em cercas.

Penetration Time {Minutes)
Barrier Description  Peneltration Equipment  Min.  Meon Mox.  Standard
Equipment Weight Deviation
(kg)
22-m cham-link Ladder 5.0 0.1 0.2 0.3 0.04
resh with outriggers
d-rnrnx S0-rnrm resh  Tarpaudin 20 0.1 02 0.3 004
Pliers 10 10 20 30 0.41
Manual bolt 30 05 10 15 0.20
cutters
Circular s 10 ns 10 15 0.20
Ml anusl bolt
cutters, gloves as 0.7 15 25 0.3l
[rmare cuts)
Eirouiar s 110 0.75 15 225 031
(rore cuts)
Gloyes ns ni 0z 0.3 004
Wiy kcoated M anual bolt
Frrmx S0-rom mesh  cutters 0 0= 10 1= 0.
Fliers 10 10 2.0 an 0.4l
Circular Saw 110 0.75 15 25 n.s1
25-m chain-link Ladder 50 01 0.2 0.3 0.04
riesh without
oUTTiggers vinyk No equiprment 0.0 0.05 0.10 0.15 0.2
coated, Wanual bolt
1.8-rmmx 40-ram cuthers 30 0s 10 15 0.2
riesh
Pliers 0s 10 20 30 0.41
Yise grip pliers 05 0.30 nen 0.50 0.12

Tabela 16 — Tempos para penetragao em portoes.

Chain-link mesh pipe

Truck 1500 005 0.1 0.15 ooz
24-rnx d-rn chain-link
gate on metal pipe
frame, chained and Pliers 1.0 10 20 30 0.41
padlocked
Chain-link mesh pipe  Siedgehammer 5 05 1.0 15 0.20
12mx 24-mgate,
11-gagexS-cmmesh  18-M pry bar 10 10 20 30 0.41
on 4.8-cr metal pipe o cyrers 3 0.7 15 25 0.31
frame, chained and
padlocked Hacksaw n.z 10 20 320 0.41
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Tabela 17 — Tempos para penetracao em paredes.

Penetration Time {Minutes)

Barrier Description  Penetration Fquipment  Min.  Meon Mox  Stondord
Equipment We igit Deviation

()
Conc rete-10 cm Sledgehammer,
Thi k, Reinforced hand balt 10 20 40 &0 nes
Concrete-210 kg/cr?  cutters

one layer, B 4-rmm Shedgeh amrmer,

h a0 25 50 75 102
dia, 15-cmx 15-cm  cytting torch

mesh Circular saw,

sledge-hamrmer

Hotahammer,
chisel, punch,
sledg &h amrmer,
hand balt
cutters,
generator

S0 32 £.4 96 o5y

Explosives (1.0),
sledgeh ammer,
rmanual bol
cutters

Explosives (3.0),
hand bolt 10 12 25 37
CULLers

Beplosives (5.0,
hand bolt ¥ 12 23 34
Cutters

Explosive (10) 10 10 20 30

Sledgehammer,
hand hydraulic 20 24 43 7.2 09z
balt cutters

Concrete- 210

kg/om2 one layer Mo, Sledgehammer,
5 rebar, 15-cm cutting torch
centers

a0 20 4.0 60 0e2

Rotohammer,

chisel hand

fydraulic bolt 50 39 TE 11.7 159
cutters,

generatar
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Tabela 18 — Tempos para penetragdo em paredes (cont.)

Conc rete- 15cm

Thic k, Reinforced
Concrete-210 kgform
one layer, Mo, 4
rebar, 20-om centers

Sledgehammer,
hand bolt
cutters

15

40

2.0

120 1683

Explosives (1.0],
sledg eh ammer,
hand bolt
cutters

14

25

a7

56

Explosives (3.0],
hand bolt
cutters

19

29

43

Explosives (5 .0],
hand bolt

CUTters

L7

25

38

Conc rete-20 cm

Thic k, Beinforced
Concrete-210 kg/crt
one layer, No. 5
rebar, 15-cm centers

Rotohammer,
drill, sledge,
chisel, punch,
cutting torch,
generator

65

70

140

210 286

Explosives (2.0],
sledg eh amrmer,
hand hydraulic
bolt cutters

43

65

9.7

Explosives (3.0,
hand hydraulic
bolt cutters

25

N

56

Explosives (5.0),
hand hydraulic
bolt cutters

22

25

3.7

56

Beplosives (12)

12

30

45

Conc rete-30 cm

Thic k, Reinforced
Concrete- 210 kg/cr?
one layer, No. 4
rebar, 15-crm centers

Explosives [5.0],
hand bolt
Cutters

2.2

3.25

449

Explosives (7],
hand bolt
cutters

2.3

35

5.2

Explosives (12),
hand bolt
CUtters

14

25

as

5.6

Explosives (16],
hand balt
cutters

18

25

38

56

Conc rete-36 cm

Thic k, Reinforced
Concrete-350 kgfom2
two layers, Mo 4
rebar, 15-cm centers

Explosives (16],
hand-held
PO er
hydraulic bolt-
cutters,

g &N aratar

282

50

75

12 l1.22

Explosives (20],
hand balt
Cutters

22

25

50

75

Conc rete- 60 cm
Thic k, Reinforced

Concrete-350 kgfont
four layers No. 6
rebar, 15-cm centers

Explosives (30],
gas-powered
hydraulic balt
CULLErs

s9

7.3

11.0

165
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Tabela 19 — Tempos para penetragdo em portas.

Penetration Time {Minutes)

Barrier Description  Penetration Fgiipment M,  Mean Mox  Stondord
Eqidprment Weight Deviation
(ka)
Sheet Metal Explosives {1.0) 1 1.5 13 28
Standard industrial
. Sleczehammer,
pedestrian door, cutting torch
1.6-mm metal, e R 171 16 32 48 066
. burn bar, fire
panic harcware, resistant suit
oylinder lock, rim
with removable  pry par 7 01 02 03 0.41
pins
Fire ax 45 1.9 3.8 5.7 0.78
Harmmetr,
suction cups, 4 1.0 20 20 0.41
punch, chisel
Suction cups,
slecige, cutting 5 05 1.0 1.5 0.0
torch
Explosives (5] 25 1.2 25 32
Lock picking 0.2 010 25  s¢ 10
tools
Pipe wrench 1 0.2 1.2 25
Explosives (2.0) 20 1.2 25 37
Standard industrial
pedestrian door,
hollow stedl L& oo 20 015 03 045 006
mm narrowglass
one side, louwvers
near bottorn.
Fire ax 45 0.80 1.6 240 0.33
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Tabela 20 — Tempos para penetracao em portas(cont.)

Pene tration Time {Minutes)

Barrier Description Penetration EFquipment Min. Mean Mox  Slondaord
Equipment Weight Deviation
(ka)
Sheet Metal Grappling
Standard industrial  hook, wire 1520 0.3 0.6 0.9 012
pedestrian door, cable truck
1.3-mm half glass
expanded metal Muf?“f' bolt 45 05 10 15 0.20
2 &mm arill cutters
Standard industrial  Explosives [05) 05s 0.75 1.1 1.7
e, S
1 &rmm pane, cutting torch,
' burn bar, fire- 385 0.80 1.6 2.4 0,33
resistant suit,
water
Sledzehammer,
cutting forch, 275 15 30 45 06l
fire-resistant
gloves, water
Truck 2025 0.3 06 09 0.12
Pry bar,
wooden plank 3 7 1> o 0.4
Fire ax 45 1.1 2.2 3.3 0.45
Explosives {1.0] 1.0 1.5 1.9 2.8
Standard 10cm
wooden vehicle .
door, with 1.6-mm Explosives (1.0) 05 0.8 1.3 1.9
sheeting
Sledgehammer,
cutting torch,
burn bar, fire- 355 1.0 2.0 20 0,41
resistant suit,
water
Sledgehammer,
Cutting torch, 171 065 1.3 1% 0O

burt bar, fire-
resistant suit
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Tabela 21 — Tempos para penetracao em portas(cont.)
Penetration Time {(Minutes)
Barrier Description  Penetiotion Equipment Min. Mean Maox  Standard
Equipment Weight Deviation
Sheet Metal Truck 205 03 07 L6 014
Pry bar,
wooden plank = 1.0 20 20 041
Fire ax 45 1.1 2.2 33 0.45
Explosives {1.0) 1.0 1.3 1.9 2.8
Steel Plate Explosives,
Viagazine door, 64- linear shaped 05 1.1 1.7 20
mm steel plate, one chame (0.3)
padlodk Slecge
hammer,
cutting tarch, 245 20 4.0 2.0 0, &5
fire-resistant
gloves, water
Circular Saw 16 21 42 63 0.85
Suction cups,
sletbe 45 0.6 1.2 18 0.4
hammer, chisd
Sledgehammer,
cutting torch,
burn bar, fire- 355 1.5 29 3.5 .51
resistant suit,
water
Sted EJ@J'OEWE| |:4] 10 1.5 1.9 28
E::EWDHMEEI Slecgehammer,
Heavy door with Cutting torch,
avy coor burn bar, fire- 355 31 62 93 1.27
two large-hinged .
resistant suit,
haspsfor water
padodking, 159-mm
steel, 10-cm air iﬁeh;m:er,
space, 1.3mm ng torcil, 165 03 06 035 012

burn bar, fire-
resistant gloves
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Tabela 22 — Taxas de corte em barras metalicas de grades com alicate de corte padrao de
1m.

12 T ] | I | I T |'

- ~mooth (6-mm) -

No. 3 {(104mmj

Number Of Rebar Cuts
=]
I

No. 4 (13- mmj) -

Time {seconds)
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Tabela 23 — Tempo necessario para montar pacotes de explosivos em func¢ao da massa do

pacote.
L |
..l:l —
_ L
£
E
]
E
8
a LU .
7]
=
=
(7]
2 L
T
n o=
] ] |
] 4 ] ) 18 20 4 28 bk k1 4

Solip Tme [lecondi])
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Tabela 24 — Taxas de corrida para diferentes tipos de pisos e diferentes tipos de cargas.

Distance {meters)

0

10

1=—0n pavediunpaved ground
Z—rh tooln (1.6 -4m boltewttern,

plekat and 1hovel |

3—n nand

A=t walght (18 hg In tociboe )
S—uif i1 3.4-m viepladder
E=— 10-m & plenalon

lzdder (2 men)

e

e

14 _
(s)
(&)

Tirne [seconds )

135 20 25
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Tabela 25 — Distancias para diferentes tipos de veiculos (motoristas experientes) em estrada

Distance {meters)

100

com curvas de 90°.

TERRAIN— Road withvore 30-degree tum

Time [seconds )

| Truck a
(B0 krnuir |
Mooyl &
[77 krndhr]
Four-Whiesd Driwe
[55 krhr)
i | L | | 1 | 1 | L

] g 1E 24 =2 a0 48
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ANEXO E - DADOS DE NEUTRALIZACAO

7

(Tabela extraida do material do International Training Course on Physical Protection of

Nuclear Materials and Facilities — AIEA e SNL)

Tabela 26 — Probabilidade de Neutralizacao em funcao do ntimero de adversarios e da forca

de resposta, considerando iguais equipamentos e armamento para ambos.
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